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Resumen— Estas instrucciones son una guía para la 

preparación de un trabajo para ser presentado ante la 

Universidad Piloto de Colombia. Este articulo pretende 

mostrar la importancia de la implementación de un 

control de acceso seguro en la empresa Correval tomando 

como referencia la Norma ISO/IEC 270001, para exponer 

una buena implementación de seguridad y generar a su 

vez confianza en el manejo de la información que se 

maneja en las compañías.  

 

En Correval, no existe una organización al momento de 

realizar la creación de usuarios, y a su vez de asignación 

de permisos tanto a nivel de red y aplicaciones, e inclusive 

se detecta que al momento de ingresar algún usuario 

nuevo en la compañía, o de realizar algún cambio de área, 

se realiza una copia de los privilegios que tiene algún 

usuario antiguo de la misma área, sin cuestionar si estos 

mismos permisos los va a requerir este nuevo usuario en 

las funciones que va a realizar.  

 

La finalidad de este artículo es poder detectar los 

errores frecuentes que se están cometiendo en la 

compañía, y como se pueden corregir para mejorar el 

nivel de servicio y brindar un mejor apoyo tanto a la 

compañía como al área de Seguridad Informática, y 

poder corregir de esta manera los errores más frecuentes 

o repetitivos, y poder compartir con la compañía estos 

errores y como se puede llegar a corregir o mejorar de 

alguna manera los procesos que se tienen. 

  

 

Abstract— These instructions are a guide for the 

preparation of a work to be presented to the Pilot 

University of Colombia. This article aims to show the 

importance of the implementation of a secure access 

control in the Correval company, taking as reference the 

ISO / IEC 270001 Standard, to expose a good security 

implementation and in turn generate confidence in the 

management of the information that is handles in 

companies. 

 

In Correval, there is no organization at the time of 

creating users, and in turn assigning permissions both at 

the network and application level, and it is even detected 

that when a new user enters the company, or when 

performing Any change of area, a copy of the privileges 

that some old user of the same area has is made, without 

questioning if these same permissions will be required 

by this new user in the functions that they will perform. 

 

The purpose of this article is to be able to detect the 

frequent errors that are being committed in the company, 

and how they can be corrected to improve the level of 

service and provide better support to both the company 

and the Information Security area, and to be able to 

correct accordingly. in this way the most frequent or 

repetitive errors, and to be able to share these errors with 

the company and how the existing processes can be 

corrected or improved in some way. 

 

I.  INTRODUCCIÓN 

 

ste documento tiene como finalidad definir las políticas de 

seguridad realizado para la empresa Correval SAS, 

efectuando antes un análisis de riesgo para de esta manera 

hallar las probabilidades que existen actualmente en la 

materialización de un posible ataque y el impacto que se 

tendría en la compañía donde este se efectuara. Esto se 

realizará tomando como base la Norma NTC-ISO 27001, 

enfocada en el Anexo A 9 – Control de Accesos.  

 

 En donde este Anexo (9) indica las limitaciones que 

se deben tener al momento de conceder el acceso a la 

información. Este puede llegar a ser talvez una parte 

fundamental en el Sistema de Gestión de Seguridad de la 

Información que debe tener cualquier compañía. 

 

 Se toma la norma ISO 27001 como soporte debido a 

que esta consiste en medidas orientadas para proteger la 

información de las organizaciones, frente a las amenazas que 

se presentan en el diario vivir en cualquier compañía, para 

que de esta forma se pueda asegurar la continuidad de las 

distintas actividades de cualquier organización.   

 

 Esto debido a que se ha evidenciado en que la 

compañía Correval se ha detectado malas prácticas al 

momento de realizar en el área de gestión de accesos. En esta 

área es donde llegan todas las solicitudes correspondientes a 

la creación, habilitación, modificación, deshabilitación y 

permisos a nivel de directorio activo, file server, y 

aplicaciones que se manejan en la compañía. Una de estas 

malas prácticas, es que al momento de ingresar un nuevo 

funcionario a la compañía, no se está realizando la creación 

desde ceros, es decir, desde la creación del usuario en el 

directorio activo, debido a que lo que se está realizando es 

copiar todo el usuario de alguien del área a donde llega el 

usuario, y solamente se modifica el nombre, apellidos, 
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celular, es decir, datos personales, pero se está dejando los 

mismos grupos y permisos del directorio activo y file server 

a este usuario nuevo sin tener presente que en muchas 

ocasiones, estos nuevos usuarios no requieren los mismos 

permisos que un usuario antiguo o de un usuario que tenga 

otro rol en el mismo área, y de esta manera, también es 

aplicada esta metodología para los usuarios de las 

aplicaciones de la compañía. 

 

II.  DESCRIPCION DE LA EMPRESA 

 

Es una empresa que se dedica a la prestación de servicios 

financieros, gestión de patrimonios y mercados de capitales. 

Generando confianza a los clientes no solamente como 

asesores estratégicos y líderes en el mercado bursátil y 

financiero, sino en el manejo de la seguridad de la 

información por medio de su ética y compromiso hacia el 

cliente. 

III.  DEFINICION  

 

A continuación, se relacionarán algunas definiciones que 

se deberán tener en cuenta por parte de los empleados de la 

compañía: 

 

Antivirus: Es un programa que tiene como propósito el 

detectar y eliminar virus y otros programas perjudiciales 

antes o después de que ingresen a un sistema. 

 

Directorio Activo: Herramienta para la organización y 

gestión de usuarios de la red de computadores. 

 

Activo: Se refiere a cualquier información o sistema 

relacionado con el tratamiento de la misma que tenga valor 

para la organización. 

 

Correo electrónico: Es un servicio digital que permite a los 

usuarios el envío y la recepción de mensajes con contenido 

de texto, así como algunas funcionalidades añadidas como 

adjuntar archivos, imágenes, etc., a los mensajes. 

 

Firewall: Es un dispositivo que se configura con 

determinadas normas y siguiendo ciertos criterios y que 

forma parte de una red, que está diseñada para impedir de 

plano el acceso que no se encuentre autorizado y permitiendo 

los accesos autorizados. 

 

Vulnerabilidad:  Se puede decir que las vulnerabilidades 

son debilidades de algún sistema de información, el cual pone 

en riesgo la información de cualquier organización. 

 

Amenazas: Es una acción que aprovecha una 

vulnerabilidad para romper cualquier protocolo de seguridad 

implementado en alguna organización, con el fin de obtener 

información importante. Las amenazas no solamente son 

ataques cibernéticos, también pueden llegar a hacer desde 

catástrofes naturales (como inundación, terremotos), hasta un 

mal uso de contraseñas. 

 

Disponibilidad: Acceso a la información y los sistemas de 

tratamiento de la misma por parte de los usuarios 

autorizados cuando lo requieran. 

 

Dueño de la información: Es cualquier persona que es 

propietaria de la información y tiene la responsabilidad de 

custodiarla. 

 

Riesgo: es la posibilidad de que se materialice un incidente 

de seguridad, la cual puede ser por medio de una amenaza, la 

cual causa a su vez perdidas y daños en la compañía. 

 

Usuario: Persona que utiliza los recursos TIC y que 

interactúan de forma activa en un proceso, secuencia, código 

etc. 

 

Contraseña: Cadena exclusiva de caracteres que introduce 

un usuario como código de identificación para restringir el 

acceso a equipos y archivos confidenciales. El sistema 

compara el código con una lista de contraseñas y usuarios 

autorizados. Si el código es correcto, el sistema permite el 

acceso en el nivel de seguridad aprobado para el propietario 

de la contraseña. 

 

Servicio: Incluye los servicios profesionales para la 

instalación, mantenimiento, desarrollo, integración de 

software y adquisiciones, enajenaciones, arrendamientos y 

contratación de Hardware y soporte tanto de software como 

de hardware; así como de la plataforma tecnológica. 

 

Usuario de red: Es el usuario y contraseña asignada a un 

empleado para poder permitir el acceso a los servicios 

tecnológicos de una red. 

 

Control de Accesos: el control de accesos es el área o grupo 

encargado de verificar los permisos de una persona o usuario 

con el fin de validar y confirmar la identidad y el acceso que 

estos tienen sobre las aplicaciones o información de la 

compañía. 

 

IV.  ALCANCE DE LAS POLITICAS. 

 

Las políticas de seguridad informática están encaminadas 

a la información almacenada, procesada y de los medios 

electrónicos, adicional a esto, son normativas de obligatorio 

cumplimiento para todos los empleados de la compañía. 

 

Para esto, es importante saber que los usuarios la mayoría 

de las veces son considerados como el eslabón más débil de 

la cadena de las compañías, debido a que es realmente 

complejo poder controlar las acciones directas o indirectas 

que cometen los usuarios o empleados de alguna compañía. 
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Política de funciones de empleados. 

 

Los empleados deben tener acceso a la información y 

tecnología, de acuerdo a las responsabilidades que se les sea 

encomendadas, de esta manera se dará acceso y sus 

respectivos privilegios con respecto a estas responsabilidades 

ya estipuladas, para así poder evitar lo que se conoce como el 

uso o acceso no autorizado a los sistemas y a la misma 

información. 

 

Los empleados deberán usar contraseñas seguras y tienen 

que tomar precauciones para que ésta no sea conocida por 

nadie más que de ellos, de no hacerlo corren un alto riesgo de 

suplantación de identidad. 

 

Política manejo de redes 
 

Correval debe responsabilizarse desde el área de 

tecnología, que los servicios que se presente desde aquí van 

a estar disponibles siempre y debe garantizar el buen uso de 

los servicios que se brinden desde aquí, es importante tener 

en cuenta lo que se menciona a continuación: 

 

- Todos los accesos a los equipos tecnológicos como 

los son los servidores, routers, firewall, entre otros, 

deben ser manipulados única y exclusivamente por 

el administrador designado por Correval. 

 

- Los servicios que se encuentren tercerizados deberán 

ser supervisados por la persona encargada desde el 

área de tecnología. 

 

- Deben garantizarse desde el área de tecnología, más 

exactamente, desde el administrador que se asigne 

esta responsabilidad, que los puntos de red libres en 

las canaletas de las oficinas de la compañía, deberán 

estar deshabilitadas, con el fin de que solamente sea 

usados por las personas autorizadas por cada área, 

con el fin de evitar y prevenir el acceso a la red de 

personas no autorizadas o personas ajenas a la 

compañía, esta funciona de habilitar estos puntos de 

red, deberá ser autorizados previamente. 

 

- Se deberá restringir o permitir según sea el caso, el 

acceso a redes externas de la compañía, por medio 

del firewall, con el fin de garantizar que la 

información viaje de forma segura, y que las páginas 

que se visiten por parte de cualquier empleado de la 

compañía sean seguras y no presenten ningún riesgo 

de seguridad. 

 

- Para accesos de VPN para los empleados, se deberá 

contar con la autorización previa del jefe del área y 

del área de Seguridad Informática, con el fin de 

garantizar que las personas que se conecten sean las 

autorizadas para el acceso y manipulación de 

información. 

 

V.  POLITICA DE CONTROLES DE ACCESOS. 

 

La política de control de acceso debe aplicarse para las 

distintas formas de acceso que se tienen a la compañía y con 

la criticidad que se maneje en cada área, debido a que pueden 

tener información confidencial para la compañía. 

 

Dentro de las políticas de seguridad que se aplique en 

Correval, se deberá ser énfasis y tener muy en cuenta que 

siempre se debe informar claramente al usuario acerca del 

buen uso de todos los recursos informáticos que se entreguen 

para su manejo diario.  

▪ CONTROL DE ACCESO FÍSICO. 

 

Este control de acceso involucra los siguientes conceptos, 

con el fin de poderlos distinguir y más importante aún, 

tenerlos en cuenta para el momento de aplicarlo: 

 

- Identificación: lo que se presenta para demostrar la 

identidad. 

 

- Autenticación: como se comprueba la identidad. 

 

- Autorización: que se debe hacer después. 

 

Se deben establecer unas áreas seguras dentro de la 

organización, en este caso Correval, donde se encuentre 

localizada la información crítica para la organización, y esta 

a su vez deben estar protegidas por un perímetro de 

seguridad, el cual deberá impedir el acceso no autorizado a 

aquellas personas a las cuales no se brinde los permisos 

correspondientes para acceder a esta área, y esta información 

crítica deberá estar localizada en un lugar que no sea de 

constante paso de distintos usuarios, sino por el contrario, 

deberá estar aislada en un sitio donde no  sea tan recurrente 

el paso de personas. Adicional a esto, se debe contar con 

algún sistema de control de acceso físico, con el fin de 

prevenir no solamente el ingreso a personas no autorizadas, 

sino posibles ataques físicos. 

 

Claro q lo anteriormente dicho es solo a nivel físico, pero 

también debe proteger la información en caso de catástrofes 

o acontecimientos no habituales, como lo puede ser una 

inundación, fuego, etc., para prevenir de alguna manera 

cualquiera de estas desgracias, se deberá recurrir a otra de la 

buena práctica, como lo es las copias de seguridad, las cuales 

deberán localizarse en un sitio distinto a donde se encuentren 

las originales. 

 

Para poder llevar un control de las entradas al perímetro de 

seguridad, se deberá registrar la fecha y hora en la cual se 

realizó la entrada a la misma, y en lo posible, siempre tener 

un acompañamiento de las personas que requieran ingresar a 

este sitio.  
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Igualmente, cabe resaltar que todos los empleados de la 

compañía son responsables de la seguridad de esta, claro está 

que a medida de sus responsabilidades y funciones lo 

permitan. Así mismo, los empleados pueden tener prohibido 

el ingreso a unas áreas determinadas. 

 

 
 Fig. 1. Control de Acceso Físico.  

 

 

En la compañía Correval, se encuentra que no se lleva un 

registro actualizado, en donde se controle cuales personas 

acceden al centro de cómputo de la compañía. Así también, 

no se tiene un protocolo de ingreso a personas, en caso de 

Correval, de los clientes, que son a su vez visitantes en la 

compañía, por lo cual esto provoca que cualquier persona 

pueda tener acceso a las instalaciones, provocando así 

posibles hurtos de activos físicos de la compañía. 

 

Igualmente es importante que, al momento de ingresar a 

las instalaciones de la oficina, se debe portar el carné que lo 

identifique como empleado o visitantes dentro de las 

instalaciones de la compañía, con el fin de poder distinguir a 

cada persona y poder identificarlos rápidamente en caso de 

alguna novedad o emergencia. 

 

▪ GESTIÓN DE ACCESO DE USUARIOS. 

 

La gestión de accesos tiene como finalidad asegurar el 

acceso de los usuarios autorizados y al mismo tiempo 

prevenir el acceso no autorizado a los diferentes sistemas de 

información de una organización.  Desde gestión de accesos 

se debe determinar a qué información puede acceder un 

usuario y/o conexiones permitidas. 

 

Dentro de las políticas de usuarios deberán roles y/o 

perfiles de los usuarios, para poder controlar que tipo de 

acceso requieren y que información van a manipular. 

 

Desde la gestión de accesos se debe identificar los 

servicios a los que acceden los usuarios, los medios por los 

cuales se conectan, la autenticación, los permisos que se tiene 

para acceder a los servicios de red. 

 

 
Fig. 2. Creación de Cuentas de usuario.                     

Fuente: 

https://sysone.gitbooks.io/isb/content/security/intro.html 

 

 

 Inicialmente en la organización, se debe crear una 

política de gestión de accesos, para esto, lo más adecuado es 

realizar una definición de los perfiles de usuarios, y que 

perfiles deben ser asignados en función a cada rol de cada 

área de Correval, con el fin de aprobar o restringir el acceso 

a los distintos usuarios cada vez que soliciten acceso a algún 

activo.  

 

También se debe tener una política de gestión de 

contraseñas, para garantizar que las contraseñas que asignen 

los usuarios tanto a nivel de red, directorio activo y 

aplicaciones sean seguras y confiables, con un mínimo de 

caracteres permitido, usando caracteres alfanuméricos y 

caracteres especiales, con el fin que no sea sencillo poder 

encontrar coincidencias por parte de personas inescrupulosas. 

 

 Para esto se comprenden tres principios, los cuales 

nos indican lo siguiente: 

 

- Asignación de la menor cantidad de privilegios 

posibles. 

 

- La concesión de los privilegios solamente por el 

tiempo indicado. 

 

- Todo está prohibido a menos que este expresamente 

permitido.  

 

 Para dicha aprobación, se debe definir quién puede 

aprobar esta excepción de acceso a los usuarios, 

comúnmente, en las organizaciones, el propietario del activo 

es el mismo encargado de aprobar o no este acceso, en donde 

estos mismos propietarios deben revisar con alguna 

frecuencia de tiempo quien tiene acceso a los activos a los 

cuales ellos tiene encargados. 

 

 Debe haber asignación de roles para los usuarios, 

con el fin de saber lo que un usuario está autorizado o no 

https://sysone.gitbooks.io/isb/content/security/intro.html


 5 

autorizado a realizar dentro del sistema. Cada rol tiene una 

serie de privilegios distintos, lo cual con lleva a un nivel de 

confianza importante. 

 

 
Fig. 3. Creación de Cuentas de usuario. 

 

 

 Así como debe existir un proceso para la creación de 

accesos, como también un proceso para la eliminación o 

deshabilitación de estos. Esto con el fin que cuando el 

empleado culmine su vínculo laboral con la compañía, 

inmediatamente sean revocados todos los privilegios y 

permisos que tenía su usuario, esto con el fin de evitar que 

personas inescrupulosas usen están credenciales para 

cometer actos delictivos. 

 

Para esto, se debe trabajar de la mano con el área de 

Gestión Humana, con el fin que ellos reportes al área de 

gestión de accesos tanto los periodos de vacaciones de los 

funcionarios para llevar a cabo la inhabilitación de sus 

respectivos usuarios y credenciales de acceso a la red y 

aplicaciones de la compañía, como también la culminación 

laboral de algunos de sus colaboradores. 

 

 Como parte de la política de control de acceso de 

cualquier compañía, se debe desarrollar una política de 

contraseña, para definir cómo se va a realizar la autenticación 

de los distintos usuarios que integran la compañía, para 

prevenir cualquier posible ingreso de personas 

inescrupulosas a los activos de la compañía, teniendo como 

consideración que el acceso se encuentre protegido con 

seguridad de inicio de sesión, donde las contraseñas sean 

complejas y seguras. 

 

 Así como se deben crear políticas, también deben 

crearse responsabilidades para los usuarios, que al final, son 

ellos los que van a utilizar los diferentes activos y recursos de 

la compañía, y entre estas responsabilidades esta, el no 

revelar y/o compartir la contraseña con nadie, ya que como 

se sabe, la contraseña es de uso personal e intransferible.  

Otra responsabilidad es no utilizar la misma contraseña en 

distintas aplicaciones, debido a que esto puede ocasionar un 

fácil acceso a la información a personas que en muchas 

ocasiones no son de la compañía. 

 

Se debe tener controles más minuciosos con las cuentas 

administradoras, ya que como su nombre lo dice, estas 

permiten cualquier acción sobre los sistemas, por lo cual se 

debe tener mayor precaución con estas. Para este caso en 

particular se sugieren varios aspectos a tener en cuenta: 

 

- Crear un control de acceso preferiblemente de doble 

autenticación. 

 

- Tener un registro de logs, con el fin de registrar las 

acciones que se lleven a cabo dentro de los sistemas. 

 

- Las claves de acceso deben ser robustas. 

 

- Hacer el cambio frecuentemente de las claves. 

  

Adicional, cuando algún empleado de la compañía se le 

otorgue sus vacaciones, finalice su contrato,  o cambie de 

área, se deberá tomar las medidas pertinentes y restringir u 

otorgar los accesos y perfiles que correspondan si es un 

cambio de área, o deshabilitar todas las credenciales tanto de 

directorio activo, aplicaciones, acceso a la compañía y donde 

corresponda para garantizar que estas no se usen 

inadecuadamente y no se permite acceso al activo mas 

importante de la compañía, que como se sabe es la 

información. 

 

Cabe aclarar que se debe tener políticas estipuladas para el 

manejo de accesos a las diferentes aplicaciones, al directorio 

activo y la red que tiene Correval, para evitar accesos no 

autorizados. Para esto, se deberá tener en cuenta lo siguiente: 

 

▪ El acceso a todas y/o diferentes aplicaciones que se 

encuentra en Correval, debe ser por medio de 

usuario y clave asignados desde el área de gestión de 

accesos. 

 

▪ Por ninguna medida se debe prestar los usuarios, ya 

que estos son únicos e intransferibles, y todo lo que 

se realice con los usuarios de cada empleado, serán 

responsabilidad de cada uno. 

 

▪ El acceso de las aplicaciones de la compañía, no 

podrán ser accesibles desde lugares ajenos a la 

compañía. 

 

▪ El acceso a las aplicaciones deberá estar limitado por 

roles o perfiles, y estos deben ser autorizados tanto 

por el jefe del área, gestión de accesos y seguridad 

informática. 
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▪ Por parte del área tecnología se deberá garantizar 

que se realice el cambio de contraseña de red y 

aplicaciones periódicamente. 

 

▪ Desde el área de tecnología, y por parte de los 

administradores de cada aplicación, se debe 

garantizar un desarrollo seguro del software que se 

implementará en la compañía. 

 

▪ Desde el área de tecnología, también se debe 

garantizar la correcta ejecución de las sentencias 

correspondientes en base de datos, y que la 

información que se solicite siempre esté disponible 

para su consulta. 

 

 

Política de Aplicaciones. 

 

Las aplicaciones deberán tener unos requisitos básicos y 

de vital importancia, para poder mantener el acceso seguro a 

las aplicaciones, y garantizar que se usó el código fuente 

junto con sus paquetes y demás con el fin de asegurar el 

correcto uso de la aplicación. 

 

▪ Cada aplicación que esté en funcionamiento en la 

compañía deberá tener un proceso de inicio de sesión 

seguro, es decir, que cuente con un acceso en donde 

se solicite credenciales de ingreso y estas estén 

validadas con las credenciales registradas desde 

gestión de accesos. 

 

▪ Las aplicaciones deben estar bien diseñadas, y con 

accesos específicos para los diferentes usuarios que 

accedan a esta, ya sea por rol o perfiles creados para 

las diferentes funciones y papeles que se 

desempeñan en la compañía por parte de los 

empleados. 

 

▪ Las aplicaciones deberán contener un log, en el cual 

quede registro de las acciones que realicen los 

usuarios desde que ingresan a la aplicación, los 

errores que se generen en la misma, el número de 

intentos fallidos al momento de ingresar a la 

aplicación, con el fin de poder obtener información 

que ayude a detectar posibles fallas o accesos 

denegados. 

 

▪ Ningún usuario podrá tener acceso al código fuente 

de las diferentes aplicaciones y deberá ser 

restringido para todas las personas, con el fin de 

poder proteger inicialmente ante cualquier posible 

adulteración o ataque, debido a que estos pueden 

llegar a hacer propensos a ataques y deberán 

protegerse adecuadamente. 

 

▪ Para que un empleado pueda tener acceso a alguna 

de las aplicaciones que se manejan en Correval, 

deberá contar con la aprobación respectiva del jefe 

del área, quien indicara que perfil deberá ser 

asignado al usuario para las funciones que realice 

diariamente. 

 

 

Política para la corriente eléctrica. 

 

Se debe garantizar desde el área de Tecnología que los 

equipos de cómputo estén conectados a las tomas reguladas, 

con el fin de evitar la pérdida de información. 

 

El Centro de Computo debe tener UPS, con el fin de que 

se garantice que los servicios, servidores, y demás equipos 

tecnológicos seguirán en funcionamiento y servicio sin 

importar que se presente algún inconveniente con la energía 

eléctrica. 

 

Política de usuarios 

 

Para llevar a cabo un proceso correcto al momento de crear 

algún usuario, o modificar sus permisos, se recomienda 

seguir los siguientes pasos: 

 

- Política de Grupos: Se definirán grupos de acceso 

para cada tipo de información. Esto se puede definir 

por área, por tipo de acceso a la información. 

 

- Asignación de permisos: los permisos serán que tipo 

de acceso se concederá al usuario sobre la 

información, puede ser de lectura, escritura, 

creación, modificación. 

 

- Autenticación: implementar mecanismos de 

autenticación a los usuarios para dar acceso a la 

información de la compañía, como, por ejemplo, 

contraseñas de ingreso, tokens, técnicas biométricas. 

 

- Se deberá llevar a cabo una revisión frecuente de los 

permisos que son otorgados a los usuarios. 

 

Para el caso de acceso a proveedores y/o terceros, se 

deberán brindar según acuerdo en el contrato establecido 

entre las partes y según los requisitos establecidos por el área 

de Seguridad Informática, los cuales estarán establecidos 

única y exclusivamente para el servicio que se preste. 

 

VI.  RIESGO DE GESTION DE ACCESO 

 

Existen muchos riesgos que son asociados cuando se trata 

de brindar acceso a diferentes personas o en este caso a los 

usuarios de alguna compañía, debido a que como sabemos, 

estos son el principal objetivo de los cibercriminales. Es por 

esto que es importante dar seguimiento a todos los registros 

de los usuarios, desde su inicio (ingreso a la compañía) hasta 

su final (retiro de la compañía), o hasta cuando ya no requiera 

el acceso a algún sistema o aplicación, con esto se disminuye 
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una posible amenaza que se vaya a presentar por este caso. 

 

También se debe hacer un seguimiento de los privilegios 

otorgados a los usuarios, con el fin de evaluar que no se 

presenten suplantación de identidad, esto debido a que, en 

muchas ocasiones, debido a que entre los usuarios se prestan 

sus credenciales de ingreso a los diferentes sistemas, sin saber 

que esto puede llegar a hacer una falta grabe a las normas de 

la compañía. 

 

 Una amenaza frecuente, que puede llegar a derivar 

en ataques potenciales en las organizaciones, es el incorrecto 

uso de las credenciales, esto, porque los usuarios tienen como 

costumbre utilizar datos personales, como su fecha de 

nacimiento, nombre de los hijos, de esposo (a), nombre de la 

compañía, e inclusive, contraseñas tan sencillas como los 

números del 1 al 0. Esto ocasión que sean un blanco fácil y 

sencillo para cualquier atacante, permitiendo así a este 

último, poder llevar a cabo explotar esta vulnerabilidad y 

poder llegar a su objetivo, y al activo más importante de 

cualquier organización, la información. 

 

 

FIG. 4. Amenaza vs Vulnerabilidad, ¿sabes en qué se 

diferencian? 
Fuente: WWW.INCIBE.ES 

 

 

VII.    ACCESO A LA INFORMACION. 

 

Hoy en día, en la gran mayoría de compañías de los 

distintos sectores económicos a nivel global, la información 

es considerada como el activo más fundamental, vital y/o más 

importante que se pueda poseer, y es por esto que se debe 

proteger como lo que es, el activo principal de las compañías. 

 

Teniendo en cuenta lo anteriormente mencionado, es 

valioso tener el control riguroso en cuanto a quien necesita, o 

el que necesita usar las personas para sus actividades diarias. 

 

 Para poder acceder a las distintas funciones o menús 

de las aplicaciones que se tienen en la compañía, y que 

manejen información, se deberá tener un diseño de las 

aplicaciones que permitan controlar el nivel de accesos a 

través de menús de acceso para poder tener un registro de la 

información cambiaria a cada día. 

 

Se debe limitar el acceso a la información y a los diferentes 

sistemas de información que existen en la compañía, por 

medio de controles de accesos físicos y lógicos como ya se 

ha nombrado anteriormente, con el fin de evitar el acceso no 

autorizado a información a personas que no deben tenerlo. 

 

 

VIII.  RESPONSABILIDADES DE  

GESTION DE ACCESOS. 

 

Para permitir el acceso correcto de los distintos empleados 

de Correval, tanto como nuevos y antiguo, desde el área de 

gestión de accesos que es el área encargada con la creación, 

modificación y/o eliminación de usuarios, se deberá seguir 

las siguientes recomendaciones: 

 

▪ Se deben crear los usuarios teniendo en cuenta los 

parámetros estipulados por el área de Seguridad 

Informática. 

 

▪ Se deben crear usuarios con sus respectivas 

contraseñas y privilegios. 

 

▪ Se deben definir los privilegios adecuados y 

correspondientes por cada rol o área, para esto se 

debe indagar con las áreas de Correval que accesos 

y privilegios mínimos deben tener los usuarios 

nuevos que se incorporan a esta área. 

 

▪ Se deben parametrizar y crear listas de control de 

acceso para poder llevar control de estos y de esta 

manera poder restringir los permisos a cada usuario. 

 

▪ Es adecuado que, por cada área de la compañía, se 

realizara la creación de bibliotecas en el directorio 

activo, con el fin de poder parametrizar límites de 

accesos de los usuarios. 

 

▪ En caso de bloqueo de un usuario, única y solamente 

se deberá habilitar cuando el usuario responsable de 

este lo solicite. 

▪ Se deben otorgar o asignar los permisos adecuados a 

cada empleado o usuario con el fin de que puede 

realizar las labores para las que fue contratado. 

 

▪ Se debe garantizar y realizar periódicamente la 

revisión de los permisos otorgados a los distintos 

usuarios, para confirmar que aun están en las áreas 

https://www.incibe.es/protege-tu-empresa/blog/amenaza-vs-vulnerabilidad-sabes-se-diferencian
https://www.incibe.es/protege-tu-empresa/blog/amenaza-vs-vulnerabilidad-sabes-se-diferencian
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que se reportaron y que no tiene permisos que no 

requiera o que no estén autorizados. 

 

▪ Se debe llevar a cabo la deshabilitación de los 

usuarios que terminen su contrato con Correval y 

que sean reportados desde el área de Gestión 

Humana. 

 

Es importante tener claro que se debe conceder a los 

usuarios los mínimos privilegios posibles, es decir, que no 

todos los usuarios deben tener acceso a todos los sistemas e 

información de la compañía, solo deberá tener acceso a 

aquello que requiera para desempeñar sus funciones. 

 

 
Fig. 5. Concesión de Privilegios.  

Fuente: INTRODUCCIÓN A LA SEGURIDAD 

INFORMÁTICA Y EL ANÁLISIS DE 

VULNERABILIDADES                

  

 

Los mínimos privilegios se deberán aplicar para los 

empleados al momento de que ingresen a la compañía o en 

su defecto cambie de funciones o área, es decir, los usuarios 

deberán tener los privilegios necesarios desde el momento en 

que se le asigne una tarea, por ejemplo, para los usuarios 

nuevos, deberán tener un usuario de red con los accesos 

pertinentes para poder operar con las labores diarias que se 

asignen. 

 

 
Fig. 5. Mínimos Privilegios asignados a un usuario.  

Fuente: INTRODUCCIÓN A LA SEGURIDAD 

INFORMÁTICA Y EL ANÁLISIS DE 

VULNERABILIDADES 

IX.  RESPONSABILIDADES  

DE LOS USUARIOS. 

 

Es importante que los usuarios sepan y tengan claro que, 

desde el momento de ingresar a la compañía, se 

comprometen y se responsabilizan con las medidas y 

políticas de seguridad informática que se tiene estipuladas 

en Correval, con el fin de que se entienda los deberes que 

se asumen desde el comienzo.  

 

    Para esto es importante tener en cuenta lo siguiente: 

 

▪ Los empleados nuevos que ingresen a la 

compañía deberán aceptar la política de 

confidencialidad y el uso correcto de las 

herramientas tecnológicas que estén a su cargo. 

 

▪ Se debe dar a conocer al empleado las políticas 

de Seguridad Informática. 

 

▪ Se deberá dar capacitación a los empleados 

acerca de todo lo correspondiente a la seguridad 

informática, y brindarles una base de 

conocimientos y conceptos básicos acerca de 

esto. 

 

▪ En informar sobre inconvenientes de seguridad 

que se presenten en su área o compañía. 

 

▪ Toda la información o procesos que sean 

manipulados por parte de los empleados, son 

propiedad de Correval y podrá realizarse 

auditoria correspondiente en el momento que se 

requiera. 

 

▪ El empleado es el único responsable de sus 

credenciales (Usuario de red, aplicaciones), y 

todo lo que se haga con este será el empleado el 

encargado de velar por su buen uso. 

 

▪ Así mismo será también responsable con la 

información y documentos que se maneja con 

respecto a su rol en la compañía. 

 

▪ El usuario en ninguna circunstancia deberá y 

podrá compartir sus credenciales de acceso de 

directorio activo y aplicaciones, con personas 

ajenas a la compañía y/o compañeros de 

trabajo. 

 

▪ El usuario está obligado y con la 

responsabilidad de reportar cualquier posible 

fallo de seguridad ante el área de seguridad 

informática. 
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▪ Los usuarios solo podrán acceder a las 

aplicaciones que se les da acceso y que tienen 

instaladas en el computador. 

 

  Es importante resaltar y saber que los usuarios son el 

eslabón más débil dentro de cualquier compañía, y se debe 

concientizar a cada empleado de la compañía acerca de las 

posibles consecuencias que se puede tener al momento de 

tener o no reportar un accidente de seguridad. Para ello es 

vital garantizar desde el área de Seguridad Informática se 

realice capacitaciones constantes a los usuarios, con errores 

detectados, con el fin de prevenir que se vuelvan a repetir en 

el futuro y concientizar a cada empleado con esto. 

 

 
Fig. 6. Capacitación de usuario. 

Fuente: Política de Capacitación en las empresas. 

https://www.eoi.es/blogs/madeon/2013/05/28/politica-de-

capacitacion-en-las-empresas/ 

 

Es importante indicar al empleado acerca del buen uso y 

reserva de la contraseña que se les brinde al momento de 

ejercer su funciones o rol dentro de cada área de la compañía, 

y resaltar que estas credenciales es importante no dejarlas 

anotadas en papeles, o en alguna superficie que sea de fácil 

acceso para cualquier persona que este cerca a su puesto, y si 

es posible, con hechos o ejemplos demostrar las 

consecuencias que puede llevar un acto de irresponsabilidad 

como este. 

 

También es importante poder indicar al empleado en la 

capacitación, que tipo de contraseñas son las más frecuentes 

que usan la mayoría de los usuarios y lo cual hace que sea 

mucho más fácil poder acceder al equipo de cómputo y demás 

accesos que se otorguen. Para esto, se deberá recomendar al 

usuario inicialmente no usar contraseñas que contengan 

alguna característica personal o familiar, sino poder indicar 

cuales serían unas contraseñas idóneas para estos casos. 

 

Para lo anteriormente indicado, se deberá recomendar a los 

empleados o usuarios, el uso de contraseñas largas y con 

combinaciones que tenga algo de complejidad, la cual se debe 

sugerir que contengan mayúsculas, minúsculas, números y 

caracteres especiales, con el fin de poder mucho más 

complejo la probable obtención de las credenciales de los 

usuarios. 

 

Se deberá reiterar al usuario acerca de su equipo de 

cómputo asignado, de las responsabilidades que tiene frente 

a este, y de las buenas prácticas que deberá seguir para 

mantener salvaguardado la información, entre esas buenas 

prácticas y la de mejor uso es bloquear su equipo de cómputo 

al momento de levantarse del puesto de trabajo asignado, para 

prevenir que personas inescrupulosas ingresen a información 

vital de la compañía o realice procesos que de una u otra 

persona afecte a la compañía, dueño del proceso, dueño del 

equipo de cómputo entre otros. 

 

X.  CONCLUSIONES. 

 

▪ Como se ha conocido en varios sectores y 

compañías, en donde no se lleva un control riguroso 

de usuarios, han sido blanco fácil para los 

delincuentes informáticos, y han conseguido 

accederé a información vital e importante, y han des 

quebrantado la estructura de varias compañías de 

esta manera. 

 

▪ Estas buenas prácticas permitirán poder controlar el 

acceso el acceso a la información de la compañía de 

forma controlada, para de esta manera se pueda 

observar cuales son las personas que están 

accediendo a las aplicaciones e información que 

puede ser sensible para Correval, con el fin de poder 

monitorear las tareas que realizan. 

 

▪ Los controles de la información deberán ser 

prioridad para la compañía, debido a las amenazas 

que diariamente se presentan a nivel global en 

seguridad informática y se deberá estar atento ante 

la novedad que se presenten en este ámbito. 

 

▪ Cada empleado de la compañía deberá tener y contar 

con una capacitación por parte del área de seguridad 

informática, con el fin de prevenir posibles 

incidentes de seguridad que se puedan presentar en 

la compañía. 

 

▪ Es de vital importancia que en todas las medidas que 

se adopten para proteger la información, para 

accesos a las aplicaciones e información 

confidencial, se tenga en cuenta siempre a los 

proveedores o terceros que estén involucrados con la 

compañía, con el fin de tener un registro de aquellas 

personas que no son de Correval que roles, perfiles 

o a que grupos o accesos están asociados con la idea 

de tener un control efectivo de esto. 

 

▪ Es importante también que todos los procesos 

queden debidamente documentados, de tal manera 
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que, si hay una renovación o cambio dentro del área 

de gestión de accesos, siempre se tenga estos 

documentos a la mano y se puede hacer una 

renovación o cambio efectivo. 

 

▪ Todo proceso de acceso a los diferentes sistemas o 

aplicaciones que se encuentren en la compañía, 

deberán estar controlados mediante un 

procedimiento de inicio de sesión, con el fin de 

poder verificar y confirmar la identidad de las 

personas que ingresen a estos. 

 

▪ Hoy en día en las distintas compañías se tiene un 

área o grupo de especialistas los cuales tienen en sus 

tareas principales dar soporte a las distintas 

aplicaciones que posee cada empresa, deberán tener 

una restricción, ya que el código fuente puede llegar 

a ser vulnerable a algún posible ataque si no se posee 

una adecuada protección. 
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