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Abstract — Currently, corporations seek to offer their products
and services safely using new information technologies, for this
they adopt information security methodologies usually only to
obtain the certificate and demonstrate that their processes are
safe, however, when obtaining it, it is seen that the level Some
company's staff's awareness of information security does not have
a significant impact, which increases the number of risks that are
exposed to. This article aims to show the risks that corporations
are exposed to when they provide their products and services if
their staff is not made aware of issues related to information
security.

Resumen — En la actualidad organizaciones buscan ofrecer sus
productos y servicios de manera segura usando nuevas tecnologias
de informacion, para esto adoptan metodologias de seguridad de
la informacion usualmente solo para obtener el certificado y
demostrar que sus procesos son seguros, sin embargo, al obtenerlo
se ve que el nivel de conciencia del personal de la organizacion
respecto a la seguridad de la informacion no tiene un impacto
significativo lo cual incrementa la cantidad riesgos a las que las
estas se exponen. Este articulo tiene como objetivo mostrar los
riesgos a los que se exponen las organizaciones cuando prestan sus
productos y servicios si no se concientiza a su personal respecto a
los temas que tienen relacion con la seguridad de la informacion.

indice de Términos — Ciberseguridad, Ingenieria Social, phishing
o suplantacion, El usuario el eslabon més débil en la cadena de la
seguridad de la informacion.

I. INTRODUCCION

La constante evolucion y avance de las tecnologias de

informacion genera un impacto directo en cdmo se transmite,
procesa y se almacenan datos en el mundo, las organizaciones
les hacen frente a estos tomandolo como oportunidades
innovadoras para ofrecer sus productos y servicios a través de
internet, lo cual genera que entren en una carrera de innovacion
e implementacion de nuevas tecnologias. Por esta razdn algunas
organizaciones adoptan metodologias, técnicas y herramientas
para reducir riesgos que generan el uso de estas tecnologias de
informacion hasta un nivel aceptable.

Lo anteriormente descrito genera que las organizaciones
comiencen a convivir dia a dia con términos como seguridad de
la informacion, seguridad informdtica, ciberseguridad,
amenaza, riesgo entre otros. Como resultado entran en una la
necesidad de la generacion de certificaciones de sus procesos,
lo cual consiguen apoyadas en base a normas como por ejemplo

ISO 27001, con el objetivo de demostrar que la seguridad de la
informacion es una parte importante de ellas, y asi generar mas
confianza frente al consumidor de sus productos y servicios
frente a otras organizaciones.

Teniendo en cuenta esto muchas organizaciones buscan a toda
costa la certificacién en alguna norma, pero durante la
implementacion de la misma algunas veces limitan el alcance y
se empefian solamente en cumplir los puntos minimos de la
norma a implementar para obtener el certificado de sus procesos
dejando a un lado las metodologias que tienen mayor relacion
con el personal de la organizacion, este tipo de
implementaciones es una constante fuente de riesgos en la
organizaciones teniendo en cuenta que hablando seguridad de
la informacién el personal de la organizacién siempre sera
considerado como el eslab6n méas débil y en una cadena es tan
fuerte como su eslabon més débil.

Mientras que las organizaciones que buscan implementar
normas se centren solo en obtener la certificacion de sus
procesos de negocio, solamente cumplimiento los requisititos
minimos para obtener una certificacion en una norma y dejen a
un lado elementos como su personal los riesgos para ellas
seguirdn aumentando el impacto de las amenazas latentes que
enfrentan dia a dia en la prestacion de productos y servicios a
través de internet.

Il. DEFINICIONES

Para hablar de riesgos se seguridad de la informacién, primero
se deben tener claro el significado de todos los conceptos
relacionados con el tema ese el primer paso para concientizar al
personal de las organizaciones, no se pueden fortalecer los
procesos sin tener claro cuéles son y como se relacionan.

A. Seguridad de la Informacion

De acuerdo con la Real Academia Espafiola (RAE), la
seguridad se define como “libre o exento de todo peligro, dafio
o riesgo”. Sin embargo, se trata de una condicion ideal, ya que
en la realidad no es posible tener la certeza de que se pueden
evitar todos los peligros.

“Seguridad” apunta a una condicion ideal, ya que no existe
la certeza de que se pueden evitar todos los peligros. Su
propésito es reducir riesgos hasta un nivel aceptable para los
interesados
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El propdsito de la seguridad en todos sus &mbitos de aplicacion
es reducir riesgos hasta un nivel que sea aceptable para los
interesados en mitigar amenazas latentes. En un sentido amplio,
por seguridad también se entienden todas aquellas actividades
encaminadas a proteger de algun tipo de peligro.

Sin embargo, la informacién puede encontrarse de diferentes
maneras, por ejemplo, en formato digital (a través de archivos
en medios electronicos u 6pticos), en forma fisica (ya sea escrita
o0 impresa en papel), asi como de manera no representada -como
pueden ser las ideas o el conocimiento de las personas. En este
sentido, los activos de informacion pueden encontrarse en
distintas formas.

Ademas, la informacion puede ser almacenada, procesada o
transmitida de diferentes maneras: en formato electrénico, de
manera verbal 0 a través de mensajes escritos o impresos, por
lo que también es posible encontrarla en diferentes estados.

Por lo tanto, sin importar su forma o estado, la informacién
requiere de medidas de proteccién adecuadas de acuerdo con su
importancia y criticidad, y éste es precisamente el &mbito de la
seguridad de la informacion [1].

La seguridad de la informacion es la disciplina que nos presenta
la informacion sus riesgos, sus amenazas, como analizar,
reaccionar y prever escenarios de riesgo, las buenas préacticas
en los procesos integran una organizacion y también nos habla
que existen esquemas normativos que son herramientas para las
organizaciones pueden implementar para reducir el riego hasta
un nivel aceptable.

El objetivo general de esta disciplina es garantizar que la
informacion esta “segura”, y para llegar a este objetivo se apoya
en los siguientes principios, confidencialidad, integridad y
disponibilidad de la informacion.

Fig. 1. Principios de la seguridad informética: Confidencialidad, Integridad y
Disponibilidad de la informacion. Fuente:
https://ticsalboradal.fandom.com/es/wiki/1. Principios_de_la_seguridad_info
rm%C3%Altica:_Confidencialidad, Integridad y_ Disponibilidad_de_la_info
rmaci%C3%B3n

Ciberseguridad en las organizaciones 2

En términos de seguridad de la informacion la definicion de
cada uno de los principios mencionados anteriormente es
bastante simple como se muestra a continuacion.

1) Confidencialidad: Principio que requiere que la
informacién este al alcance de Unicamente el personal de la
organizacion que este autorizado a ella, es decir su objetivo es
prevenir la divulgacién no autorizada.

2) Integridad: Principio que requiere que la informacion no se
encuentre alterada y en caso de que requiera una modificacion
sea realizada solamente por el personal autorizado, es decir su
objetivo es prevenir las modificaciones que no fueron
autorizadas.

3) Disponibilidad: Principio que requiere que la informacién
se pueda acceder en el momento que se requiera por el personal
autorizado, es decir su objetivo es garantizar el acceso a los
sistemas de informacion.

La seguridad de la informacion es un concepto muy amplio y
hablando de los elementos que hacen parte de las
organizaciones es necesario que este sea uno de los pilates
principales y este alineado con los objetivos y metas de las
mismas.

Seguridad de Informacion
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Fig. 2. Definicién de seguridad de la informacion. Fuente: Docente Leonardo
Cristancho Hoyos, Especializacion en Seguridad Informatica, Universidad
Piloto de Colombia.

B. Seguridad de la Informatica

Usualmente los conceptos la seguridad informética y la
seguridad de la informacion suelen confundirse debido a que
son muy simulares, sin embargo, tienen objetivos y alcances
diferentes, si se considerara la seguridad de la informacion
como un libro entonces la seguridad informatica es un capitulo
que pertenece a él.
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La seguridad informatica se encarga de la seguridad del medio
informatico, segun varios autores la informatica es la ciencia
encargada de los procesos, técnicas y métodos que buscan
procesar almacenar y transmitir la informacion, mientras tanto
la seguridad de la informacién no se preocupa s6lo por el medio
informatico, se preocupa por todo aquello que pueda contener
informacion, en resumen, esto quiere decir que se preocupa por
casi todo, lo que conlleva a afirmar que existen varias
diferencias, pero lo mas relevante es el universo que manejan
cada uno de los conceptos en el medio informatico.

La principal tarea de la seguridad informatica es la de minimizar
los riesgos, en este caso provienen de muchas partes, puede ser
de la entrada de datos, del medio que transporta la informacion,
del hardware que es usado para transmitir y recibir, los mismos
usuarios y hasta por los mismos protocolos que se estan
implementando, pero siempre la tarea principal es minimizar
los riesgos para obtener mejor y mayor seguridad.

Lo que debe contemplar la seguridad se puede clasificar en tres
partes como son los siguientes:

1) Los usuarios
2) La Informacion, y
3) La Infraestructura

Los usuarios son considerados como el eslabon méas débil de la
cadena, ya que a las personas es imposible de controlar, un
usuario puede un dia cometer un error y olvidar algo o tener un
accidente y este suceso puede echar a perder el trabajo de
mucho tiempo, en muchos casos el sistema y la informacion
deben de protegerse del mismo usuario.

La informacién se considera como el oro de la seguridad
informatica ya que es lo que se desea proteger y lo que tiene que
estar a salvo, en otras palabras, se le dice que es el principal
activo.

Por Gltimo, esta la infraestructura esté puede ser uno de los
medios mas controlados, pero eso no implica que sea el que
corre menos riesgos, siempre dependera de los procesos que se
manejan. Se deben de considerar problemas complejos, como
los de un acceso no permitido, robo de identidad, hasta los
daflos mas comunes, por ejemplo, robo del equipo,
inundaciones, incendios o cualquier otro desastre natural que
puede tener el material fisico del sistema de la organizacion [2].

Seguridad de la Informacién

Estratégico
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riesgos director
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Fig. 3. ¢Seguridad informatica o seguridad de la informacién? Fuente:
https://www.pmg-ssi.com/2017/01/seguridad-de-la-informacion

C. Ciberseguridad

La ciberseguridad es una parte de la seguridad informatica con
un alcance diferente, esta se centra en el ciberespacio, segun la
RAE este es un ambito virtual creado por medios informaticos.
Es decir que la ciberseguridad busca a la reduccién de los
riesgos a los que estd expuesta la informacion en un medio
digital, desde las redes hasta los sistemas de informacién en los
siguientes estados de la misma en sistemas interconectados:

1) Procesamiento
2) Almacenamiento, y
3) Transporte

Para comprender de una mejor manera como cumple su
objetivo, vamos a tomar como referencia el marco de
ciberseguridad de la NIST (National Institute of Standards and
Technology). Su nicleo esta definido en los siguientes pasos:

Ntcleo del marco

Detectar (DE)
L]

Identificar O’I 03 05

e Recuperar (RC)

02 04

Proteger ° ® Responder (RS)

Fig. 4. ;Qué es el Cybersecurity Framework de NIST de los Estados Unidos?
Fuente:  https://www.esan.edu.pe/conexion/actualidad/2019/04/30/que-es-el-
cybersecurity-framework-de-nist-de-los-estados-unidos/

1) Identificar: Desarrollar una comprensién organizacional
para administrar el riesgo de seguridad cibernética para
sistemas, personas, activos, datos y capacidades. Las
actividades en la Funcion Identificar son fundamentales para el
uso efectivo del Marco. Comprender el contexto empresarial,
los recursos que respaldan las funciones criticas y los riesgos de
seguridad cibernética relacionados permite que una
organizacion se enfoque y priorice sus esfuerzos de manera
consistente con su estrategia de gestion de riesgos y sus
necesidades empresariales. Los ejemplos de Categorias de
resultados dentro de esta Funcidn incluyen:
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- Gestidn de activos

- Entorno de negocios

- Gobernanza

- Evaluacion de riesgos, y

- Estrategia de gestion de riesgos

2) Proteger: Desarrollar e implementar medidas de seguridad
adecuadas para garantizar la entrega de servicios criticos. La
funcion Proteger admite la capacidad de limitar o contener el
impacto de un posible evento de seguridad cibernética. Los
ejemplos de categorias de resultados dentro de esta funcion
incluyen:

- Gestidn de identidad

- control de acceso

- Conciencia y entrenamiento

- Seguridad de datos

- Procesos y procedimientos de proteccion de la
informacion

- Mantenimiento, y

- Tecnologia de proteccién

3) Detectar: Desarrollar e implementar actividades apropiadas
para identificar la ocurrencia de un evento de seguridad
cibernética. La Funcién Detectar permite el descubrimiento
oportuno de eventos de seguridad cibernética. Los ejemplos de
categorias de resultados dentro de esta funcién incluyen;

- Anomalias y eventos
- Monitoreo continuo de seguridad, y
- Procesos de deteccion.

4) Responder: Desarrollar e implementar actividades
apropiadas para tomar medidas con respecto a un incidente
detectado de seguridad cibernética. La funcion Responder
respalda la capacidad de contener el impacto de un posible
incidente de seguridad cibernética. Los ejemplos de categorias
de resultados dentro de esta funcién incluyen:

- Planificacion de respuesta
- Comunicaciones

- Analisis

- Mitigacion, y

- Mejoras

5) Recuperar: Desarrollar e implementar actividades
apropiadas para mantener los planes de resiliencia y restablecer
cualquier capacidad o servicio que se haya visto afectado
debido a un incidente de seguridad cibernética. La funcion
Recuperar admite la recuperacion oportuna a las operaciones
normales para reducir el impacto de un incidente de seguridad
cibernética. Los ejemplos de categorias de resultados dentro de
esta funcion incluyen:

- Planificacion de recuperacion
- Mejoras, y
- Comunicaciones [3].

En resumen, la seguridad de la informacion concepto que tiene
como objetivo mitigar los riesgos de la informacion en todos
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sus estados y esta se encuentra alineada con los objetivos de la
organizacion, la seguridad informatica es un conjunto de
herramientas, procedimientos y estrategias para lograrlo y la
ciberseguridad es una de estas herramientas que se enfoca en
las amenazas que estan en el &mbito del ciberespacio. No tener
claridad sobre estos conceptos y sus alcances a nivel
organizacion es una amenaza potencial para la misma, ya que
usualmente esta confusion se expande por varios niveles hasta
llegar al personal de la misma convirtiéndolo en una de las
fuentes de amenazas para las organizaciones.

I1l. CERTIFICACIONES Y EL PERSONAL

En la actualidad algunas organizaciones incorporan la
seguridad de la informacién como uno de sus elementos, para
demostrar que sus procesos son “‘seguros” por lo tanto Sus
productos y servicios también, lo cual genera gran confiabilidad
sobre la misma y los usuarios de estos, esto se convierte en una
carrera para obtener certificaciones de marcos de seguridad
conocidos como los que podemos encontrar en las siguientes
organizaciones:
- International Standards Organisation (1SO)
- US National Institute of Standards and Technology
(NIST)
- Control Obijectives for
Technology (COBIT)
En esta carrera muchas organizaciones planean la
implementacion de estandares teniendo como objetivo obtener
solamente obtener el certificado, por lo cual se ven préacticas
como:

Information and Related

- Cumplir solo los requisitos minimos.

- Definir alcances que solo afectan un proceso puntual

- Implementar y no evaluar su efectividad

- Implementar y no publicar

- Documentar procedimientos de procesos que no estan
definidos

- Contratar terceros para generar el certificado sin
realizar una evaluacion previa del estado del marco (si
lo hay)

Précticas més que fortalecer el estado de seguridad de la
informacién tienden es a generan confusion sobre cada uno de
los elementos que componen a las organizaciones, generando
como resultado potenciales fuentes de riesgo para las mismas,
entre ellas el personal y como lo mencionamos anteriormente
este componente es considerado el débil y a su vez el mas
importante.

Por lo general este tipo de certificaciones una vez obtenidas
tienden a ser un grupo de documentos mas que pasan al
archivador, no se actualizan hasta que un requerimiento puntual
lo solicite, generando a la organizacion dentro de un tiempo
muy limitado volver a “implementar” repitiendo las practicas
mencionadas anteriormente sin mitigar realmente las amenazas
para que fueron creados los marco mencionados anteriormente.

IV. CREENCIAS Y EL PERSONAL

El desconocimiento y la falta de concientizacion sobre
conceptos como seguridad de la informacion, seguridad
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informatica y ciberseguridad son el primer obstaculo para las
organizaciones, esta falta de informacion respecto a los temas
mencionados comienza a generar lo que podemos llamar como
“falsas creencias” de la seguridad de la informacion entre las
cuales tenemos:

1) No soy el objetivo: Pese a la gran cantidad de reportes de
casos de fraude, robo de informacion, suplantacion de
identidad, etc. Los usuarios siguen pensando que, debido a sus
actividades, funciones u obligaciones dentro de los sistemas de
informacion, ellos no son objetivo de las amenazas, esta idea es
apoyada también por la creencia de que debido a la gran
cantidad de usuarios que existe en el ciber espacio un atacante
nunca los alcanzara. Esta idea hace que el personal genera una
falsa confianza dentro de la organizacion lo cual los convierte
en el blanco perfecto para obtener informacién o permita
control de sus equipos.

2) El malware solo afecta a sistemas Windows: Usualmente
las personas que usan sistemas operativos diferentes a las
plataformas que ofrece Windows debido a que la mayoria de
ataques tienen como objetivo estas plataformas por tener un
mayor numero de usuarios, pero eso no quiere decir que no
existan tipos de malware que tienen como objetivo plataformas
MAC, Linux o incluso las disefiadas para dispositivos méviles
como Android o I0S, adicionalmente muchos de los ataques
que existen actualmente funcionan en cualquier plataforma
como por ejemplo phishing.

3) La Infraestructura implementada me asegura totalmente:
Esta es una creencia muy comin cuando se invierte en
infraestructura de seguridad, también podemos incluir entre
mas costosa la solucion més segura, realmente alcanzar el 100%
de seguridad hablan de seguridad de la informacion es
imposible, todas las técnicas, metodologias, buenas préacticas e
infraestructura estan disefiados para reducir la probabilidad de
las amenazas a las que estdn expuestas las organizaciones
mientras ofrecen sus productos y/o servicios, pero las amenazas
siempre van a estar presentes y también evolucionan junto con
el avance de las tecnologias de informacion.

4) LaSeguridad de la informacion es problema del area de TI:
Tal vez una de las creencias mas peligrosas para el personal en
las organizaciones, esta evidencia el nivel de conciencia e
importancia del mismo frente a la seguridad de la informacion,
es una de las primeras creencias que se deberia erradicar en
cualquier implementacién de cualquier norma o metodologia.

Estas son solo algunos ejemplos de ideas que pueden generar
amenazas por motivos como el exceso de confianza, el
desentendimiento o la misma falta de informacion.

V. RIESGOS Y EL PERSONAL

Siempre considerado como el eslab6n mas débil hablando en
términos de seguridad de la informacion, las personas son un
constante objetivo de cantidad de técnicas, herramientas y
practicas que buscan obtener informacion o acceso a los
sistemas de informacion con los que tienen relacion, a
continuacion, veremos algunos reportes de incidentes o
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informes de seguridad en los cuales solo se enfoca como
objetivo final a las personas.

1) Casos de ciberataques en Colombia

En el afio 2019, los incidentes cibernéticos en el pais tuvieron
un incremento del 54 % con respecto al 2018, segln registros
de las autoridades. Ademas, de los 28.827 casos reportados,
15.948 fueron denunciados como infracciones a la ley 1273 de
2009, que tipifica los delitos informaticos en Colombia. Solo
este afio se han realizado 274 capturas por la infraccion de esta
normativa.

Los hallazgos hacen parte del estudio de tendencias del
cibercrimen en Colombia, realizado por investigadores del
Tanque de Analisis y creatividad de las TIC (TicTac), la
Camara Colombiana de Informatica y Telecomunicaciones
(CCIT) y el Centro de Capacidades para la Ciberseguridad de
Colombia (C4) de la Policia Nacional.

Ademads, el estudio sostiene que el principal interés de los
cibercriminales en Colombia se basa en la motivacion
econdmica, siendo el phishing, con un 42 %,; la suplantacién de
identidad, con 28 %; el envio de malware, con 14 %; y los
fraudes en medios de pago en linea, con el 16 %, los tipos de
ataques mas reportados.

Por otra parte, el reporte plantea que son las medianas y grandes
empresas las mas afectadas en materia cibernética, pues tan solo
en el segundo trimestre se presentaron cerca de 14 millones de
intentos de ciberataques

Los analistas apuntan que cerca del 90 % de los ciberataques
que sufren las empresas en Colombia se deben a la ingenieria
social, que obedece a técnicas de engafio para conseguir
informacién confidencial, con la que luego suplantan
identidades, falsifican correos, entre otras actividades
maliciosas.

En 2019, el 80 % de los ataques a empresas fue los correos
fraudulentos, seguido del 60 % con la suplantacion de
identidad, el 53 % con el enmascaramiento de correos y el 37
% con la infeccion de sitios web.

El reporte también advierte que, en Colombia, el monto
promedio de las cifras de pérdidas por ataque a empresas varia
entre los 300 millones y 5.000 millones de pesos [4].

2) Casos incidentes de seguridad a través del correo
electrdnico

En el contexto del “Dia Mundial del Correo”, ESET, compafiia
lider en deteccion proactiva de amenazas, presenta los
resultados de la encuesta a usuarios de su comunidad en
Latinoamérica que revela como se utiliza el servicio de correo
electrénico desde la perspectiva de seguridad.

El 53% de los usuarios dijo utilizar una cuenta de correo
exclusivamente para suscribirse a sitios y servicios, lo cual
resulta util para evitar recibir spam en la cuenta de correo
principal. Por otra parte, mas del 60% manifestd que utiliza su
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direccion de correo principal para ingresar a la mitad de los
otros servicios online que utiliza y, 1 de cada 5 usuarios,
asegurd que utiliza la misma contrasefia de su cuenta de correo
para servicios como Twitter, Facebook, LinkedIn Instagram o
Netflix, entre otros. “La reutilizacion de contrasefias s una
practica no recomendada porque atenta contra la seguridad de
los usuarios, ya que con frecuencia vemos que populares
servicios resultan victimas de incidentes que derivan en
filtraciones de cuentas y contrasefias de los usuarios, las cuales
luego pueden caer en manos de cibercriminales que las utilizan
para realizar ataques de credential stuffing o para
comercializarlas en el mercado negro. De hecho, existen
servicios que permiten a un usuario averiguar si la contrasefia
que utilizan fue filtrada en alguna brecha.”, coment6 Gutierrez.

Otro dato que aportd la encuesta es que el 44% de los usuarios
asegurd haber sufrido un incidente de seguridad a través del
correo electronico. De este porcentaje, un 40% sufrié un
incidente al hacer clic en un enlace que luego redireccionaba a
un sitio infectado, mientras que un 23% se infect6 por abrir un
archivo adjunto malicioso y un 27% por caer en un engafio a
partir de un correo que suplantaba la identidad de una empresa
0 servicio legitimo.

En cuanto al phishing (ataque que se comete mediante el uso de
Ingenieria Social con el objetivo de adquirir fraudulentamente
informacion personal y/o confidencial de la victima, el
estafador se hace pasar por una persona 0 empresa de
confianza), si bien tiene varias décadas, sigue aln vigente dada
la efectividad que tiene para los atacantes. Segun los usuarios
encuestados el 58% de los correos de phishing que reciben
suplantan la identidad de sitios de compras online, mientras que
en un 40% de los casos simulan ser correos de entidades
bancarias y en un 30% de compafiias de viaje [5].

3) Nuevas modalidades generar confianza en el personal

CIBERDELINCUENCIA EN COLOMBIA

. ) ) Principales
Ciberdelincuencia ciudades
crecio 56% en el pais afectadas:
entre 2017y 2018

——Medellin
Eneroy febrero ‘
de 2019 l

3.759 crimenes
}— Bogotd
o

Cali

Segun la Fiscalfa ahora no solo
se extorsiona via telefonica,
también por WhatsApp

DENUNCIAS POR ESTAFA
Primer trimestre 2018 [ NRNGTcNG_G_GE 8.191
Primer trimestre 2019 | NN 10.169

Crecimiento
de 24,14%

Fuente: Fiscalia General/Banco Falabella Gréfico: LR-GR

Fig. 5. Las nuevas modalidades de vishing, smishing y fishing con las que hacen
fraude bancario Fuente: https://www.larepublica.co/finanzas-personales/las-
nuevas-modalidades-de-vishing-smishing-y-fishing-con-las-que-hacen-fraude-
bancario-2969016
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Las estafas bancarias existen desde hace mucho, pero las
modalidades de fraude virtual se han venido incrementando.
Segin el Centro Cibernético de la Policia y la Camara
Colombiana de Informética y Telecomunicaciones (Ccit), en
2019 aumentaron en 54% los cibercrimenes en el pais. El hurto
a cuentas bancarias sigue siendo el tipo mas comuin, y
precisamente el afio pasado se reportaron en Colombia 31.058
casos de este tipo de ciberfraude.

Entre las alertas que han emitido los bancos recientemente
destacan nuevas modalidades, de lo que se conoce como
“ingenieria social”, diferentes medios que usan los criminales
digitales para obtener informacion confidencial de las personas
a través del engafio.

Una técnica sobre la que ha alertado recientemente Bbva es el
‘vishing’, la cual busca generar primero confianza en la victima
para obtener informacién privada para futuros fraudes. Esta
técnica se apoya en llamadas o mensajes telefénicos grabados,
que informan que se han congelado las cuentas de los usuarios
0 que necesita actualizar su informacion, y le piden a la persona
[lamar sin costo adicional a un nimero de teléfono, en donde
captan sus datos personales.

El smishing, por otro lado, aplica para definir ciberataques en
los que se envia un mensaje de texto que suplanta la
comunicacion oficial de una entidad bancaria, engafa a los
usuarios y roba sus datos personales, claves e informacion de
sus tarjetas.

“El smishing busca confundir al consumidor haciéndole pensar
que esta accediendo a los canales del banco del cual es cliente.
Esta falsa sensacion de seguridad hace que el riesgo sea mayor
al de otras modalidades”, explicd César Serrato, gerente de
producto del Banco Falabella.

Otros métodos que usan los delincuentes son el ‘Phishing’, que
consiste en correos electrénicos con enlaces que llevan a sitios
web falsos para “pescar” la informacion financiera confidencial
de la persona. También estdn los malware, programas
maliciosos que infectan los dispositivos para robar la
informacién que se encuentra almacenada en ellos sin que el
usuario se dé cuenta y, cominmente, llega por medio de correos
electrénicos o chats, en archivos adjuntos [6].


https://www.larepublica.co/finanzas-personales/las-nuevas-modalidades-de-vishing-smishing-y-fishing-con-las-que-hacen-fraude-bancario-2969016
https://www.larepublica.co/finanzas-personales/las-nuevas-modalidades-de-vishing-smishing-y-fishing-con-las-que-hacen-fraude-bancario-2969016
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Universidad Piloto de Colombia. Luis Felipe Guillermo Garcia Forero

CIBERSEGURIDAD EN COLOMBIA

CASOS REGISTRADOS
ANTE LA POLICIA

- 2019 Incremento
#. 30.410 54%

DELITOS INFORMATICOS QUE MAS

DELITOS
INFORMATICOS Barranquilla
POR CIUDADES F 643

AFECTAN A LOS COLOMBIANOS Medellin {Bucaramanga
Hurto por medios informaticos 1.186 i
Violacion de datos personales

I s .07

Acceso abusivo a sistema informdtico 1_(1330

B 7004 Bogots
—————————————————————————— 5.308
Transferencia no consentida de activos

- 3.425 Fuente: Centro Cibernético Policial / Ccit / Grafico: LR-ER

Fig. 6. Las nuevas modalidades de vishing, smishing y fishing con las que hacen
fraude bancario Fuente: https://www.larepublica.co/finanzas-personales/las-
nuevas-modalidades-de-vishing-smishing-y-fishing-con-las-que-hacen-fraude-
bancario-2969016

4) Caso incidente estafa y phishing

Agentes de la Policia Nacional han detenido a 11
ciberdelincuentes que habrian estafado mas de 2.400.000 € a
empresas y particulares de multiples paises. Arrestados por
delitos de estafa, blanqueo de capitales y pertenencia a
organizacion criminal, realizaban fraudes a través de las nuevas
tecnologias valiéndose de métodos de ingenieria social. Se han
detectado méas de 150 cuentas bancarias de las que se habrian
valido para defraudar a empresas situadas en diversos paises.
Utilizaban técnicas de phishing y la conocida como “estafa del
CEO”.

La investigacion comenzd a mediados del 2018 cuando los
agentes recibieron diversa informacion a través de denuncias
que, gracias a la eficaz coordinacién internacional, determind la
existencia de un grupo organizado de ciberdelincuentes
especializados en dos modalidades de fraude: el phishing y la
estafa del CEO.

Los investigadores estudiaron los diversos medios de cobro
empleados por los ciberdelincuentes, detectando mas de 150
cuentas bancarias que constituian una compleja red de
intermediarios y “mulas”. De ellos se valdria la organizacién
para ocultar el origen fraudulento del dinero obtenido v,
ademas, dificultar asi la identificacion de los destinatarios
finales de las cantidades obtenidas de manera ilicita.

Los agentes verificaron la existencia de victimas de estas
estafas, tanto empresas como particulares, ubicados en Italia,
Republica Checa, Estados Unidos, Libano, China, Kazajistan y
Paises Bajos entre otros, siendo el total de dinero defraudado
superior a los 2.400.000 €.

andlisis de la informacion

Gracias al recabada, los
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investigadores identificaron a un total de 16 personas ubicadas
en Palma de Mallorca (1), Maspalomas (1), Ibiza (2) y Valencia
(12), arrestando a 11 de ellos como presuntos autores de delitos
de estafa, blanqueo de capitales y pertenencia a organizacion
criminal. Las cinco personas restantes han sido imputadas como
investigados no detenidos.

La denominada estafa del CEO, es una modalidad delictiva que
se caracteriza porque, a diferencia del phishing, la victima tiene
un perfil establecido: un empleado con acceso a los recursos
econdmicos de una empresa y que ha sido estudiado y
seleccionado previamente en base a los objetivos de los
delincuentes. Basicamente el timo consiste en que un empleado
de alto rango o el contable de la empresa con capacidad para
hacer transferencias o acceso a datos de cuentas bancarias,
recibe un correo electrénico, supuestamente de su jefe, ya sea
su CEO, presidente o director de la compafiia. En este mensaje
le pide ayuda para realizar una operacién financiera
confidencial y urgente. Si el trabajador no se percata del engafio
puede revelar datos sensibles a los estafadores o directamente
transferirles fondos.

Por su parte, el phishing se basa como la estafa anterior en
técnicas de ingenieria social, consiste en el envio masivo de
emails tratando de hacerse pasar por una entidad de la confianza
de la victima, un banco, una gran empresa o0 una entidad
publica. En dichos mensajes existe un enlace en el que se desvia
a la victima a una pagina falsa en la que se solicita la
introduccidn de contrasefias y datos personales o bancarios que
pueden dar el acceso y control de sus servicios bancarios y
financieros a terceras personas [7].

5) Informe tendencias cibercrimen Colombia

Cerca del 90% de los ciberataques que sufren las empresas en
Colombia se deben a ingenieria social.

A través de distintas técnicas los cibercriminales obtienen
informacién confidencial de empresas, directivos y empleados,
para luego suplantar identidades, falsificar correos electrénicos
y conseguir en la mayoria de los casos desviar dinero hacia
cuentas bancarias bajo su control o generar despachos de
insumos y mercancias engafiando a clientes y proveedores.

Los Ataques BEC son una de las principales amenazas a la
cadena de suministros, componente fundamental en la actividad
diaria de una empresa. Las comunicaciones con proveedores
externos y socios de confianza requieren de entornos seguros,
que garanticen la integridad de correos electrénicos y servicios
de mensajeria instantanea utilizados.


https://www.larepublica.co/finanzas-personales/las-nuevas-modalidades-de-vishing-smishing-y-fishing-con-las-que-hacen-fraude-bancario-2969016
https://www.larepublica.co/finanzas-personales/las-nuevas-modalidades-de-vishing-smishing-y-fishing-con-las-que-hacen-fraude-bancario-2969016
https://www.larepublica.co/finanzas-personales/las-nuevas-modalidades-de-vishing-smishing-y-fishing-con-las-que-hacen-fraude-bancario-2969016

Universidad Piloto de Colombia. Luis Felipe Guillermo Garcia Forero Ciberseguridad en las organizaciones 8

BEE A N

(Dor 2us 2rglas en nglés)

B l.lSi ness E I'I'Iﬂll Enmo scaramiento de correos
Compromise

(Sooofing)

Fig. 9. Tendencias de Cibercrimen en Colombia | Ataque BEC — principales
vectores de engafio en el 2019. Fuente: https://www.ccit.org.co/wp-
content/uploads/informe-tendencias-cibercrimen_compressed-3.pdf

1y
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https://www.ccit.org.co/wp-content/uploads/informe-tendencias-
cibercrimen_compressed-3.pdf

Los cibercriminales disefian escenarios simulados para engafar ]
a empleados clave suplantando a ejecutivos, con el fin de que
realicen acciones no autorizadas que conllevan a defraudar a las
empresas 0 consiguen suplantar a sus clientes y proveedores
mediante el robo de identidad basado en ingenieria social. Fig. 10. Tendencias de Cibercrimen en Colombia | Ataque BEC — principales
vectores de engafio en el 2019. Fuente: https://www.ccit.org.co/wp-
SegL'm el FBI, los ataques BEC durante el 2018 generaron content/uploads/informe-tendencias-cibercrimen_compressed-3.pdf
pérdidas en organizaciones globales por valor de 12.000
millones de dolares.
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Fig. 11. Tendencias de Cibercrimen en Colombia | Ataque BEC — principales
vectores de engafio en el 2019. Fuente: https://www.ccit.org.co/wp-
content/uploads/informe-tendencias-cibercrimen_compressed-3.pdf

En el dltimo afio, los ataques BEC lideran las cifras de
denuncias por estafas recibidas por las Autoridades: (Fiscalia y
Policia).

Correos Frouwdulentos Personalizodos
{soecr Phishing)

Fig. 8. Tendencias de Cibercrimen en Colombia | Ataque BEC — principales
vectores de engafio en el 2019. Fuente: https://www.ccit.org.cop- A través de un correo malicioso (Phishing), los cibercriminales

content/uploads/informe-tendencias-cibercrimen_compressed-3.pdf se apoderan de la cuenta de correo del gerente de una compaﬁia
y asi generan comunicados y correos falsos a los empleados
responsables de dispersar pagos o realizar transferencias.

Se presenta cuando se aproximan fechas de pagos de némina o
cuando el gerente se encuentra fuera de la compafiia. En
ocasiones vincula suplantaciones o instrucciones simuladas a
través de servicios de mensajeria.
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En una variante de esta modalidad, los cibercriminales utilizan
técnicas de ingenieria social basados en SOCMINT y OSINT
para obtener informacién de las compafiias, sus proveedores y
clientes.

Luego de recolectar informacion disponible en redes sociales y
fuentes abiertas, los criminales disefian escenarios simulados o
Pretexting y mediante Spoofing Mail envian correos
fraudulentos a proveedores de mercancias 0 suministros y
otros, consiguiendo al final que dichos productos sean
despachados a lugares bajo control de estas organizaciones
criminales.

Fig. 13. Tendencias de Cibercrimen en Colombia | Ataque BEC — principales
vectores de engafio en el 2019. Fuente: https://www.ccit.org.co/wp-
content/uploads/informe-tendencias-cibercrimen_compressed-3.pdf

En otro tipo de modalidad los cibercriminales engafian a
clientes par a que hagan pagos de sus facturas pendientes y el
dinero llegue a cuentas bajo control del atacante.

Para poder retirar el dinero, los criminales abren cuentas
bancarias con datos y documentacién sustraida de las empresas
afectadas mediante ingenieria social. Luego, dispersan el dinero
valiéndose de mulas bancarias [8].

De acuerdo con los datos mencionados anteriormente el
personal de las organizaciones convive constantemente a
amenazas como la suplantacion, la ingenieria social, la
falsificacion, entre otras, ya que por medio de mismos recursos
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asignados para realizar sus obligaciones diarias se convierten
en posibles fuentes de riesgo.

VI. CIBERSEGURIDAD Y EL PERSONAL

Para hablar de la relacion de la ciberseguridad y el personal
tenemos que hablar del conocimiento de este respecto a la
seguridad de la informacion. Como fue mencionado
anteriormente la falta de conocimiento sobre el tema tiende a
ser una fuente de amenazas, para mitigarlas se debe establecer
y fomentar cultura de seguridad de la informacion en el
personal, pero este tema no debe ser aplicado de manera general
para todos los elementos de la organizacion. Un ejemplo de
cémo se puede generar un planteamiento de como fortalecer el
conocimiento y generar cultura puede ser dividir el alcance y
los y los elementos que componen las organizaciones de la
siguiente manera:

1) Directivos: El enfoque para este elemento de la
organizacion se debe centrar en demostrar como la cultura en la
seguridad de la informacién fortalece los objetivos vy
lineamientos de la organizacién. Asi mismo la implementacién
de este concepto se puede apoyar con herramientas como lo son
los KPI’s (key performance indicator).

2) Areasy Superiores inmediatos de las mismas: cada una de
ellas se debe centrar en cual debe ser el alcance y cuales son los
objetivos que se quieren alcanzar con las actividades. Esto para
encontrar una manera de medir como esta la cultura de la
informacién en cada una de las areas.

3) El personal: El objetivo para este elemento es concientizar
por eso el enfoque ideal es generar programas de
concientizacion que logren cambiar la conducta del mismo para
erradicar las “falsas creencias” y asi mismo aumenten sus
habilidades para identificar y reportar incidentes.

4) Area de TI: A pesar que hacen parte del personal no es
suficiente que este elemento entre en los programas de
concientizacion solamente, lo ideal es preparar mediante
capacitaciones especializadas adicionales en temas de
seguridad de la informacion, seguridad informéatica y
ciberseguridad para mejorar aumentar su habilidad de respuesta
frente a los incidentes y fomentar la cultura de seguridad de la
informacion

5) Oficial de seguridad o area de seguridad: Planificar,
Ejecutar, Verificar, Evaluar, muy similar a las actividades de un
PHVA (Planificar, Hacer, Verificar y Actuar) de mejora
continua, este elemento de las organizacién debe estar
revisando periédicamente el estado de la cultura de la
informacién de la seguridad, la efectividad de las actividades
propuestas para fortalecerlas, interactuar con las otras areas
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para determinar si se cumplieron los objetivos definidos y
mostrar resultados de los mismos.

Estrategiasy
lineamientos
Organizacionales

Directivos

Actividades para
fomentar cultura
seguridad de la
infarmacién

Areasysus
superiores

Definir objetivosy
alcances

Habhilidades para
identificar y reportar
incidentes

Programas de

Personal concientizacién

Oficial de Seguridad Ti

Programas de capacitacion
para incrementar su hahilidad
de respuestaaincidentes

Analisis, Seguimiento y
Mejora de la cultura

Fig. 7. Propuesta de planteamiento de programa para fortalecer la cultura de la
seguridad de la informacion. Fuente: Elaboracion propia.

El siguiente paso es la eleccion e implementacion de un marco,
estdndar o metodologia para fortalecer a la organizacion en la
seguridad en la informacion es un tema importante, no solo
pensando en obtener un certificado como fue mencionado
anteriormente, sino realmente para que sea una herramienta mas
de la misma organizacién, los siguientes puntos son una
propuesta de cuales son los pasos esenciales para implementar
alguna de estas herramientas.

1) Definir responsable o director de la implementacion: Este
cargo es el encargado de definir los objetivos y el alcance, para
convertirla en proyecto que se alinee con los objetivos de la
misma. En otras palabras, definir un responsable es una
actividad para resolver las siguientes preguntas, ¢Qué es lo que
se espera obtener con la implementacién?, ¢Cuéanto tiempo
tomara?, ;Cual es el costo de la implementacion?

2) Estructurar el proyecto: basicamente definir el equipo, los
recursos, planificar las actividades necesarias y definir los
riesgos que posee el mismo proyecto en si.

3) Elegir la metodologia y el marco: en este punto se busca
evaluar cudl de las diferentes metodologias y que marco se
ajusta mas a las necesidades de la organizacion y sus elementos
(Personal).
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4) Gestion de Riesgos: elegir un marco para evaluarlos,
identificarlos, evaluarlos y establecer formas para su gestion
(controles).

Optimezacin
de reclamaciones
y pérdidas

Plataformas tecnolégicas
decolocacidn, gestion
einformacion
GESTION DEL RIESGO Reduccién
% 360°
Ingenieria

Retencién

Disefia y colecadidn

de Progrmas de Saguros Transferencla

Fig. 14. Plan Institucional de Emergencias para Centros Educativos AFEC |
Desarrollo.  Fuente:  https:/sites.google.com/site/centroseducativosafec/4-
desarrollo

5) Controlar, Evaluar Mejorar: estas son actividades de
cualquier sistema de gestion fundamentales para determinar su
eficacia y desempefio, por medio de este paso se determina si
se estdn obteniendo los objetivos propuestos o no en la
implementacion.

Una cultura fuerte en seguridad de la informacién en el personal
acompafiada de una herramienta acorde con las necesidades de
la organizacién son los pasos necesarios para fortalecer a la
ciberseguridad en las organizaciones.
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