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Resumen— La implementacion de un Sistema de Gestion
de Seguridad de la informacién, permite  establecer
procedimientos fundamentados en principios sélidos como lo
son la confidencialidad, la integridad y la disponibilidad
pilares esenciales para los procesos propios de los sistemas
de control industrial.

Actualmente los sistemas de control industrial son
susceptibles al robo de informacion critica e inclusive al dafio
de la infraestructura encargada de la gestion del sistema, lo
cual puede llegar a impactar desde las finanzas hasta la
imagen corporativa de la compafiia, razén por la cual surge
la necesidad de la implementacion de mejores précticas que
permitan establecer procesos de aseguramiento que faciliten
el cumplimiento de los objetivos de la organizacion.

La identificacion de las necesidades, el diagnostico y la
implementacion y seguimiento de los procesos serén parte de
la adopcion y formacion de un ambiente ideal y seguro que
establecerd procedimientos y conductas que aseguren el
adecuado tratamiento de la Gestion de la Informacién en los
Sistemas de Control Industrial.
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control, SCADA, mejores practicas, caracterizacién, proceso,
divulgacién y concientizacion.

indice de Términos

Sistemas de Control: Los sistemas de control estan
formados por un conjunto de dispositivos de diversa
naturaleza (mecénicos, eléctricos, electrdnicos,
neumaticos, hidraulicos) cuya finalidad es controlar
el funcionamiento de una maquina o de un proceso.

SCADA:  Supervisory Control And Data
Acquisition. Un sistema SCADA estd basado en
computadores que permiten supervisar y controlar a
distancia una instalacion, proceso o sistema de
caracteristicas variadas.

Divulgacion: difundir, promover o publicar algo
para ponerlo al alcance del publico.

Concientizacion: todo aquello acto que signifique
hacer que una persona tome conciencia sobre
determinas circunstancias, fendmenos, elementos de
su personalidad o actitud, para mejorar su calidad de
vida y sus vinculos no sélo con el resto de los
individuos si no también con el medio ambiente que
lo rodea.

I. INTRODUCTION

La gestion de seguridad de la informacién en los
sistemas de control industrial SCADA, ofrecen un
alto indice de aseguramiento dirigido a la
optimizacion de las operaciones de la compafiia,
garantizando un alto redimiendo.

Los sistemas de control industrial SCADA han sido
vulnerados y expuestos a tipos de malware o virus
gue ponen en riesgo la informacion que se transmite
y almacena a través de sus redes, este tipo de
intrusion compromete el buen nombre de grandes
organizaciones a nivel nacional.

Razén por la cual es importante que las industrias
adquieran buenas practicas de Gestion de la
Informacién, que se creen campafias de
concientizacion dirigidas a todos los integrantes de
las compafiias que permitan mitigar el riesgo de
cualquier tipo de intrusion, manteniendo la
informacién y la continuidad de los servicios
tecnoldgicos que mal empleados podrian a carrear
pérdidas econdmicas o del good will de la empresa.
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Il. METODOLOGIA

Actualmente a los sistemas de seguridad de la
informacion no se le da el reconocimiento ni la
importancia requerida tanto a nivel corporativo
como gerencial, teniendo en cuenta que a través de
esta se emana la mayoria de sus procesos necesarios
para el buen desarrollo de sus compafiias.

Asi mismo nos encontramos frente a un gran vacio
normativo, teniendo en cuenta que no existe norma
alguna aplicable en seguridad de la informacién a
los sistemas de control industrial SCADA; Razon
por la cual surge la necesidad de implementar
mejores practicas, enfocadas a la gestion de
seguridad de la informacion en los sistemas de
control industrial.

Contribuyendo de este modo al aseguramiento de
sus datos evitando el robo o pérdida de la misma,
ofreciendo asi un cumplimiento de manera oportuna
en la preservacion de los tres pilares de seguridad
como lo son la confidencialidad, la integridad y la
disponibilidad, obteniendo un sistema de control
SCADA maés seguro y asi evitando ser victima de
ataques cibernéticos como:

Slamer,
Stuxnet
Flame
Duqu
Shamoon

Que solo resultan ser un pequefio ejemplo entre los
que actualmente se estan propagando alrededor del
mundo y los cuales se presentan como un riesgo
latente pues en cualquier momento se puede ser
infectado por cualquier tipo de virus o malware que
generaria impacto en la disponibilidad de los
sistemas de control SCADA, que al materializarse
podria causar pérdidas econdmicas, del medio
ambiente y humanas, dada la importancia y la
criticidad de estos sistemas en los procesos
industriales.

Ante estos aspectos la ejecucién de un plan de
Gestion de seguridad de la informacion debe apoyar

los objetivos estratégicos de la organizacion,
dandole un enfoque de inversion y no de gasto.

En el mercado actual existen estandares,
metodologias y marcos de referencia que involucran
la Gestion de Seguridad de la Informacion, y
muestran la importancia de la misma sin embargo
siempre surge un gran cuestionamiento:

¢Como garantizar el aprendizaje y el estudio de
mejores practicas en Gestion de Seguridad de la
informacion en sistemas de control Industrial
SCADA?

I11. OBJETIVO

El objetivo general de acuerdo a la necesidad
identificada en diversas organizaciones, €S
garantizar el aprendizaje y la implementacion del
uso de mejores practicas para la gestion de la
informacion en los sistemas de control industrial
SCADA.

Para lograr esto es necesario realizar actividades
adicionales como definir y establecer lineamientos
en Seguridad de la Informacién que garanticen la
proteccion de los Sistemas de Control industrial
SCADA, asegurando de esta manera la
disponibilidad, confidencialidad e integridad de los
mismos.

Para lo anterior expuesto, se ha hecho necesario el
planteamiento de algunos objetivos especificos los
cuales permitirian alcanzar un alto porcentaje del
desarrollo propuesto:

e Elaboracién y ejecucion de procedimientos.
e Delegacién de responsables.

e Procesos de formacién que permitan
establecer lineamientos que establezcan
responsabilidades y conductas para asegurar
el adecuado tratamiento de la Gestion de la
Informacion.



IV. ANTECEDENTES

En el mundo ya es normal encontrar que las
empresas se estan alineando a la tecnologia de
punta, implementando en ellas sistemas de control
industrial SCADA el cual le da mayor beneficio en
la simplificacion de la gestion de procesos y mejora
de su eficiencia.

Los sistemas de control industrial es una
herramienta fundamental para controlar los procesos
de produccién vy distribucion, ya que a través de
estos se hace seguimiento remoto y en tiempo real
de sus operaciones, sin embargo estos sistemas no
se encuentran exentos de ataques informaticos los
cuales estan encaminados principalmente al robo de
informacién critica y al dafio de la infraestructura
que controla y gestiona estos sistemas, lo cual
podria acarrear impactos sobre las finanzas, el
medio ambiente, la imagen corporativa de la
compaiiia e incluso la integridad de las personas.

Dada la complejidad e importancia de la
informacidn que se manejan a través de los sistemas
de control industrial SCADA para la organizacion,
nace la necesidad de la implementacion de mejores
practicas y sus diferentes item con sus respectivos
procedimientos, ajustado a las necesidades de un
sistema seguro en el cual se establezcan politicas de
seguridad de la informacion y sensibilizacion en
cuanto a su activo mas importante de informacion.

V. SISTEMAS DE CONTROL INDUSTRIAL

Son sistemas informaticos que poseen una
infraestructura tecnoldgica robusta la cual permite
recibir informacién y actuar remotamente sobre el
mismo, estos procesos pueden ser industriales, por
ejemplo la fabricacion de algin producto, la
atencion de servicios de primera necesidad a los
ciudadanos como el suministro de electricidad, agua
y gas, también se utilizan en refinerias, industrias
petroquimicas e industrias relacionadas con alta
produccion y transformacion de recursos naturales,
los cuales tienen que manejar un nimero elevado de
variables de control para su operacion.

VI. GESTION DE SEGURIDAD Y MEJORES
PRACTICAS

» ACTIVOS DE INFORMACION PARA
SISTEMAS DE CONTROL INDUSTRIAL

Actualmente las organizaciones operan en entornos
dindmicos y estan en la necesidad de conocer y
adaptarse a las necesidades de sus clientes, es por
esta razon que cada area de negocio que utilice
Sistemas de Control Industrial serd responsable de
efectuar las siguientes actividades para garantizar la
proteccion sobre sus activos de informacion,
teniendo en cuenta una identificacion, un inventario
y la asignacion de un responsable.

» ROLES Y RESPONSABILIDADES EN
SISTEMAS DE CONTROL INDUSTRIAL

Las mejores practicas son actividades o procesos
gue mas de una organizacion ha usado con éxito,
son acciones que han dado buen rendimiento y
excelentes respuestas como tener en cuenta qué
cada area que administre Sistemas de Control
Industrial sera la encargada de establecer los roles y
responsabilidades con respecto a la seguridad de la
informacion de los funcionarios y contratistas que
realicen tareas de indole administrativa y operativa
en estos sistemas, garantizando que ninguno de los
roles tenga bajo su responsabilidad actividades de
autorizacion y ejecucion dentro de un mismo
proceso (Segregacion de funciones).

» PLAN DE CONTINUIDAD DEL NEGOCIO

Las areas de negocio que cuenten con Sistemas de
Control Industrial deben desarrollar planes de
continuidad que les permitan mantener la
disponibilidad de sus operaciones 0 procesos en
caso de contingencia. Estas actividades deben ser
lideradas por el grupo de continuidad designado por
la Compafiia y deben tener en cuenta las siguientes
actividades:

Anadlisis de Impacto al Negocio:

- Evaluar los impactos que podrian ocurrir si la
actividad se ve interrumpida.



- Establecer el maximo tiempo tolerable de
interrupcién de cada actividad.

- ldentificar actividades interdependientes, activos,
infraestructura o0 recursos que tienen que ser
mantenidos continuamente o recuperados a tiempo.
- ldentificar las actividades criticas.

- Determinar los requerimientos de continuidad
(personas, instalaciones, tecnologia, informacion,
etc.)

- Evaluar las amenazas para actividades criticas
(evaluacion de riesgos).

- Definir las estrategias de continuidad.

- Desarrollar e implementar el plan.

- Probar, mantener y revisar el plan.

» CONTROL DE ACCESO EN LOS SISTEMAS
DE CONTROL INDUSTRIAL

Con el objeto de asegurar que Unicamente los
usuarios autorizados tengan acceso a los Sistemas
de Control Industrial, cada area de negocio debe
contemplar como minimo la implementacion de los
siguientes controles:

- Gestion de Usuarios

- Elaborar un instructivo formal para la creacion,
modificacion, bloqueo y eliminacion de Usuarios en
los Sistemas de Control Industrial.

- Establecer un Unico identificador por usuario (id)
en los Sistemas de Control Industrial, en casos
puntuales donde el negocio requiera identificadores
de grupo (usuarios genéricos), deben estar
aprobados por el funcionario autorizado.

- Administracién de Privilegios

- Elaborar un instructivo formal para la asignacion
de privilegios a los Usuarios del Sistema de Control
Industrial.

- Asignar y revisar periddicamente los permisos al
Usuario teniendo en cuenta el “principio de menores
privilegios”.

- Administracion de Contrasefias

- Control de Acceso

- Seguridad en sistemas y/o Software

» IMPLEMENTACION Y MANTENIMIENTO
DE LOS SISTEMAS DE CONTROL
INDUSTRIAL

Para cada area de negocio que utilice Sistemas de
Control Industrial, se debe elaborar un instructivo
de administracion de cambios para la
implementacion y/o mantenimiento de los activos
de informacion, teniendo como base las buenas
practicas del estandar Cobit del proceso Al6
(Administrar  Cambios), con las siguientes
actividades generales:

- Definir proceso para analizar y registrar el
cambio.

Evaluar el impacto y priorizar el cambio.
Autorizar o rechazar el cambio.

Ejecutar el cambio.

Cerrar el cambio.

» GESTION DE INCIDENTES DE SEGURIDAD
DE LOS SISTEMAS DE CONTROL
INDUSTRIAL

Dada la importancia en que un incidente se puede
convertir en un accidente se debe establecer que
cada area de negocio que utilice Sistemas de
Control Industrial, debe elaborar un instructivo para
la gestion de los incidentes de seguridad que
ocurran en sus activos de informacién, para que
sean notificados a un nivel apropiado, sean
reportados adecuadamente e investigados vy
analizados por personal competente para:

- Salvaguardar el negocio.

- Prevenir la recurrencia y eliminar defectos

- Identificar y eliminar las causas potenciales de los
incidentes.

- Mantener un registro que facilite el proceso de
mejoramiento.

> CARACTERIZACION DE UN PROCESO

La caracterizacion de un proceso es donde se
identifican todos los factores que de una u otra
manera que interviene en un proceso Yy que se deben
controlar. Durante la caracterizacion todas las partes
interesadas participan de las actividades y asi se
obtiene una vision integral o general del proceso, se
despejan dudas, se aclaran conceptos y se entiende
cual es la funcion de cada uno, favoreciendo la
calidad de los productos y los servicios.



El enfoque a procesos en la Gestion de seguridad de
la Informacion tiene como objetivo fundamental el
desarrollar, implementar y mejorar la eficacia para
aumentar la satisfaccion de la organizacion,
permitiendo el control de forma continda de los
puntos de interrelacion entre los procesos
individuales relacionados dentro del Sistema. Se
incluyen las combinaciones e interacciones
necesarias en sus operaciones, asi como involucra a
todos en la Organizacion, constituyendo una
necesidad real en para una mejora continua.

VII. CONCLUSIONES

» Como resultado de las etapas anteriores es
necesario desarrollar e implementar un
modelo de Gestion de Seguridad de la
Informacién, en el que se describan los
elementos fundamentales que debe contener
el proceso y se detalle de forma analitica las
razones que justifican la definicion del
mismo.

» La implementacion de un modelo de
seguridad de la informacion y las buenas
practicas reduce el riesgo de posibles
pérdidas econémicas y el buen nombre de la
compafiia.

» A pesar que las compafiias actualmente
invierten en mejoras su infraestructura
tecnoldgica y en sistemas de gestion de la
informacién falta una cultura organizacional
se debe crear una conciencia de la
importancia de los activos de la
organizacion.
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