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Resumen—Dentro de los procedimientos a cumplir en 

una investigación de computo forense sobre equipos que 

trabajan con sistemas operativos Windows se incluye el 

análisis de los registros de Windows, los cuales permiten 

recopilar información complementaria y valiosa para la 

investigación, dichos registros se encuentran clasificados por 

secciones y se organizan en forma jerárquica por claves, sub-

claves y valores. 

 

Índice de Términos— Forense, malware, registros, 

Windows. 

I. INTRODUCCIÓN 

El análisis de los registros Windows permite 

recopilar información acerca de los parámetros del 

sistema operativo, el software instalado, los medios 

de almacenamiento que se conectaron, los 

dispositivos instalados, fechas de creación, 

modificación y acceso de carpetas y archivos, dicha 

información resulta ser muy valiosa para la 

investigación forense, el presente artículo brinda 

una visión general de la estructura de dichos 

registros, las claves principales y subclaves, su 

ubicación en las secciones de registros, el valor y 

parámetros relacionados. De igual manera se 

reservó un apartado del presente artículo para tratar 

el tema del malware en los sistemas operativos 

Windows, sus características y recomendaciones 

para detectarlo por intermedio de técnicas de 

análisis forense.  

 

II. REGISTROS WINDOWS 

Los registros de Windows se encuentran 

organizados de forma jerárquica en varios tipos de 

objetos  y es importante conocer sus diferencias 

para poder realizar el análisis y obtener la 

información forense requerida. 

 

                                                           
 

  

 Los registros de Windows son una base de datos en 

la cual se almacena la información requerida para 

configurar los aplicativos y dispositivos del sistema 

operativo teniendo en cuenta que existen uno o 

varios usuarios y que cada uno de ellos posee una 

configuración diferente. 

  Esta base de datos se divide en varias partes 

conocidas como secciones de registro las cuales a su 

vez se dividen en claves, sub-claves y valores de 

registros 

 

A. Claves raiz 

  El primer nivel jerárquico de los registros 

Windows lo componen las claves predefinidas o 

también llamadas claves raíz las cuales se 

relacionan a continuación: 

  1) HKEY_CLASSES_ROOT (HKCR), almacena los 

archivos registrados, sus extensiones y programas 

asociados. Es decir que permite relacionar un 

archivo por medio de su extensión con su respectiva 

aplicación, también permite asociar un icono a un 

tipo de objeto y definir lo que aparece en la ventana 

de propiedades de un tipo de objeto. 

  2) HKEY_CURRENT_USER (HKCU), almacena 

todas las configuraciones relacionadas a la cuenta 

que haya iniciado la sesión. Cada vez que el usuario 

modifica las configuraciones por defecto dicho 

cambio queda registrado. Los cambios o 

modificaciones que se realizan en esta clave raíz no 

llegan a ser catastróficos debido a que básicamente 

son configuraciones de preferencias de usuario o de 

software que fácilmente pueden ser revertidas.   

  3) HKEY_LOCAL_MACHINE (HKLM), almacena 

todas las configuraciones  del equipo, información 

de software y dispositivos conectados al equipo.  

  Las configuraciones de hardware definidas a través 

del panel de control y la última configuración del pc 

antes de apagarlo se almacenan en una de las sub-
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claves de esta clave raíz.  

 

  4) HKEY_USERS (HKU), almacena todas las 

configuraciones de todos los usuarios. Cada clave 

de registro que se encuentra en el siguiente nivel 

jerárquico de esta sección corresponde a un usuario 

en el sistema y se reconoce mediante un 

identificador de seguridad (security identifier) o 

SID.   

  5) HKEY_CURRENT_CONFIG (HKCC), 

almacena información acerca de la configuración 

actual del equipo.  

 

B. Archivos de respaldo 

Las secciones de registro poseen archivos de 

respaldo o auxiliares con las extensiones .log, .sav o 

algunas veces sin extensión en las cuales se 

encuentran las copias de  seguridad de la sección, 

estos archivos son los que sirven para realizar el 

análisis forense del sistema.  

1) HKEY_LOCAL_MACHINE\SAM. Los archivos 

de respaldo o auxiliares son sam, sam.log o 

sam.sav. Allí se encuentra la información 

correspondiente a las cuentas creadas en el sistema. 

Esta clave es el administrador de cuentas de 

seguridad y contiene usuarios, grupos y sus alias, 

incluyendo cuentas invitadas y cuentas de 

administrador. En la ruta 

SAM\Domains\Account\Users\Names se pueden 

encontrar las cuentas creadas y el tipo de cuenta que 

corresponde. Las cuentas con tipos 500, 501 etc 

corresponden a cuentas creadas por el sistema por lo 

general el tipo 500 se refiere a un administrador y 

501 en adelante a cuentas de invitados. Las cuentas 

a partir de 1001 corresponden a los usuarios y 

grupos creados en el sistema por los usuarios. 

2) HKEY_LOCAL_MACHINE\Security. Los 

archivos de respaldo o auxiliares son security, 

security.log y security.sav. En esta clave se 

encuentran las políticas de seguridad configuradas 

en el sistema,  El kernel accederá a esta clave para 

identificar que políticas de seguridad se deben 

aplicar al usuario de acuerdo al perfil establecido 

previamente. 

Bajo la ruta security/policy se encuentran las 

claves y valores de registro que permiten establecer 

las políticas de seguridad aplicadas al usuario, esta 

clave posee una sub-clave vinculada a SAM que 

permiten relacionar las políticas con el usuario 

requerido. 

3) HKEY_LOCAL_MACHINE\Software. Los 

archivos de respaldo o auxiliares son software, 

software.log, software.sav. Contiene información 

correspondiente al software instalado y su 

configuración. El análisis de esta sección puede 

proveer mucha información valiosa para el análisis 

forense.  

Para poder determinar el uso que tuvo una 

maquina se requiere establecer la actividad de las 

aplicaciones y determinar así si el usuario tuvo 

acceso a las mismas y si dicho acceso estaba 

permitido dentro de las políticas de la compañía 

para los casos de incidentes corporativos o de 

acuerdo a la ley. 

En esta sección los diferentes claves  representan 

las aplicaciones instaladas en el equipo, las sub-

claves permiten establecer las fechas de instalación, 

ultimo acceso del usuario, las rutas de instalación y 

el fabricante de la aplicación recopilando así 

información valiosa para establecer un perfil del 

usuario. 

Por otra parte un aspecto relevante a revisar es 

poder establecer las aplicaciones eliminadas del 

sistema para lo cual existe la siguiente sub-clave: 

Microsoft\Windows\CurrentVersion\Uninstall, una 

vez allí mediante los valores de registro se establece 

la información requerida. 

  Cuando se requiere establecer el historial de 

navegación una de las repuestas más comunes es 

buscar en la clave TypedURLs sin embargo allí 

únicamente se encuentra el historial correspondiente 

a Internet Explorer, el usuario pudo estar usando 

otros navegadores por lo cual lo primero que hay 

que revisar es que otros navegadores se encuentran 

instalados y por medio de las sub-claves y valores 

de registro establecer su historial. 

  El análisis de las extensiones de los archivos es 

una técnica utilizada en forense que ha demostrado 

ser útil para encontrar no solo las aplicaciones 

instaladas sino las aplicaciones que no tuvieron un 

proceso de instalación (no tuvieron un archivo del 

tipo setup.exe) sino que fueron standalone. Para 

esto se examinan las sub-claves cuyo nombre 

comienza con “.” Por ejemplo .3gp, .ACC, etc.  Alli 

se examina el contenido del valor “Default” en cual 

se estable a que clase se encuentra vinculado, con 
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esta información se dirige a dicha clave y se 

establece el comando que es usado para acceder o 

ejecutar los archivos de ese tipo. 

  Windows también almacena en sus registros la 

información concerniente a las conexiones de red 

incluyendo redes inalámbricas, las herramientas 

usadas para el manejo de estas conexiones  dejan un 

histórico de su uso y las interfaces utilizadas. El 

análisis de esta información se inicia revisando la 

siguiente ruta dentro de la sección SOFTWARE: 

Microsoft\WindowsNT\CurrentVersion\NetworkLis

t\Signatures, luego se encuentran otras dos sub-

claves managed y unmanaged que dependerán si el 

sistema se encuentra gestionado por un controlador 

de dominio o no. 

  Dentro de los valores NetworkList Key se puede 

destacar NameType que se refiere al tipo de 

conexión en donde 0x47 se refiere a una red 

inalámbrica, 0x06 un red Ethernet y 0x17 Banda 

Ancha. 

  Existen también otras claves importantes dentro de 

la sección SOFTWARE en el ámbito del computo 

forense como NetworkCards  que contiene 

información acerca de las tarjetas de red usadas y 

SheduledTask que se refiere a las tareas 

programadas del sistema. 

  4) HKEY_LOCAL_MACHINE\System. Los 

archivos de respaldo o auxiliares son system, 

system.alt, system.log, system.sav. Contiene gran 

información  acerca  de los equipos que se 

agregaron, los servicios instalados y de los drivers 

usados.  

  Los servicios instalados y su análisis también son 

una parte importante de la investigación  ya que 

constantemente son el blanco de los ataques de 

malware, muchos de los servicios se inician 

automáticamente cuando el sistema arranca sin 

necesidad que el usuario los ejecute, algunos de 

ellos suelen operar con elevados privilegios, esta es 

una vulnerabilidad que los atacantes suelen explotar 

dejando un backdoor corriendo como un servicio de 

Windows. 

  Para analizar un servicio se requiere realizar una 

revisión minuciosa ya que al expandir  el registro 

correspondiente se va a encontrar con muchas 

claves y sub-claves que se establecieron cuando se 

instaló algún tipo de driver, de allí la necesidad de 

revisar los valores y llegar a establecer las fecha de 

instalación, modificación y saber si se inicia de 

manera manual o automática. 

  El valor start de un registro permite establecer si el 

servicio se inicia de manera automática o manual 

por lo general si el valor es 3 indica que es manual, 

si es 2 es automático. El valor de “DisplayName” se 

usa para identificar servicios sospechosos. 

  En la clave “Enum\Root” se encuentran una serie 

de sub-claves cuyo nombre comienza con la palabra 

“LEGACY”, seguidos por nombres de servicios o 

drivers que se encuentran bajo la clave servicios, 

estas sub-claves son creadas automáticamente por el 

sistema operativo allí se encontraran valores de 

registro importantes como la fecha y hora de la 

primera y última vez que se cargó un servicio o un 

driver. 

  5) HKEY_CURRENT_CONFIG. Los archivos de 

respaldo o auxiliares son System, System.alt, 

System.log, System.sav, Ntuser.dat, Ntuser.dat.log. 

Contiene informacion acerca de la actual 

configuracion del sistema. 

  6) HKEY_USERS\DEFAULT. Los archivos de 

respaldo o auxiliares son default, default.log, 

default.sav. En el análisis forense de este archivo de 

respaldo se destaca la importancia de los shellbags 

los cuales son un conjunto de  claves y valores de 

registro que almacenan las preferencias del usuario 

en cuanto al explorador de Windows. En Windows 

cuando se abre un archivo en una ruta particular, en 

una ventana cuya posición y tamaño es modificada 

por el usuario, dichos parámetros se conservaran 

para este usuario y la próxima vez que abra el 

archivo tendrá los mismos parámetros, esta 

información queda almacenada en la sección de 

registros dentro del perfil de usuario, en otras 

palabras cuando usted accede al sistema 

loggeandose como el usuario 1 va a tener diferentes 

parámetros que cuando acceda al sistema 

loggeandose como el usuario 2. Las claves de 

registro relacionadas con los shellbags se 

encuentran en las secciones NTUSER.DAT y en 

USRCLASS.DAT, allí se encuentran 2 sub-claves 

interesantes que son “Bag” y “BagMRU”  con ellas 

se puede reconstruir información valiosa acerca del  

acceso a las carpetas. Al igual que ocurre con los 

accesos directos, existen huellas almacenadas en 

estos registros en las que se encuentra información 
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de fechas de creación, modificación y estampas de 

tiempo de las carpetas.  

  Existen valores como el LastWrite time el cual  se 

refiere a la última vez en la cual dicho registro fue 

modificado de alguna manera , teniendo en cuenta 

que un registro puede tener varios campos de  

valores diferentes, con la modificación de 

solamente uno de estos valores el parámetro 

LastWrite time de dicho registro cambiara, por lo 

cual el parámetro mencionado solo aplicaría al 

registro y al valor especifico y no a los demás 

campos de valor, este es solamente uno de los 

aspectos que diferencian al tipo de objetos de los 

registros Windows. 

  Los registros pueden ser utilizados como el log de 

los archivos que se almacenan en el disco ya que los 

registros, claves  y sub-claves se pueden considerar 

como carpetas y los valores como el contenido del 

archivo 

  Los registros también permiten realizar el 

seguimiento del uso de los medios de 

almacenamiento externo tales como discos 

removibles o usb, por ejemplo determinando 

cuando fue la última vez que fueron conectados al 

sistema y que usuario se encontraba loggeado 

durante ese periodo de tiempo, también permiten 

establecer el tipo de información, al combinar la 

información obtenida con otro tipo de información 

por ejemplo la ejecución de un malware pudiendo 

hallar una conexión entre la ejecución del malware 

y la conexión de la usb al sistema. 

La información específica de los medios de 

almacenamiento externos se encuentra en el registro 

system bajo la siguiente ruta: 

SYSTEM\CurrentControlSet\Enum\USBStor 

Seguramente se van a presentar casos en los cuales 

varias USB se han conectado al sistema y el valor 

del parámetro Last Write es el mismo para todos los 

medios, en este caso el investigador forense debe 

llegar más allá ya que la modificación de dicho 

parámetro puede obedecer a una actualización o una 

instalación en el sistema.  Para estos casos se 

recomienda confrontar la información obtenida  de 

los registros con los log que genera Windows 

específicamente para este caso se puede consultar el 

log setupapi.dev.log el cual contiene información de 

los equipos plug and play y los drivers de 

instalación de equipos. 

  MUICache es una clave localizada en la sección 

USRCLASS.DAT dentro del perfil del usuario, en 

ella se encuentra una lista de las aplicaciones 

ejecutadas en algún momento por el sistema, la 

información obtenida en esta clave permite asociar 

la ejecución de un programa en particular con un 

usuario especifico sin importar si el programa ya se 

encuentra desinstalado del sistema. En algunas 

ocasiones como resultado de este análisis se puede 

determinar la existencia de malware. 

  UserAssist, esta clave se puede usar para rastrear 

la actividad de un usuario mediante el explorador de 

Windows. Cuando un usuario hace doble clic en un 

icono para ejecutar un programa o cuando ejecuta 

un programa por medio del menú de inicio queda 

registrado en las sub-claves de UserAssist. De igual 

manera se registran las fechas de modificación, 

ultimo acceso y la cantidad de veces que se realizo 

la acción. 

 

C. Malware 

Cuando un sistema ha sido infectado por Malware 

los principales síntomas son la lentitud en el 

procesamiento y la aparición de mensajes pop-ups 

anónimos, sin embargo lo realmente grave en esta 

situación es lo que no podemos ver en la pantalla, es 

decir los procesos que corren sin que el usuario se 

dé cuenta y el impacto que tiene en una 

organización. 

Existen unas características del malware que 

deben ser examinadas para poder contrarrestar los 

efectos. ¿Cómo logro ingresar el malware en 

sistema?, ¿cuál es su mecanismo de propagación?, 

¿cuál es sus mecanismos de persistencia es decir 

cómo logra sobrevivir a los reinicios del sistema?, 

¿cuál es el efecto de su ejecución?. 

Los fabricantes de malware pueden llegar a ser 

muy minuciosos al momento de proteger sus 

archivos para evitar ser descubiertos, por tal motivo 

el analista debe ser muy exhaustivo para reducir la 

cantidad de archivos a analizar y no hacer de la 

búsqueda un proceso interminable. El primer paso 

es determinar si el sistema tiene instalado un 

antivirus y si se estaba ejecutando en el momento 

del incidente (algunos de  los malware pueden 

llegar a detener el antivirus), así mismo se debe 
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determinar la fecha de la última actualización, esta 

información se puede obtener por medio del log de 

eventos, sin embargo es importante tener en cuenta 

que los archivos de log de eventos no son de tamaño 

ilimitado y suelen sobrescribirse perdiéndose 

información valiosa.  

Windows posee un microscanner llamado MRT el 

cual está orientado a identificar amenazas 

especificas, el resultado del scan se almacena en un 

log de eventos llamado “mrt.log” localizado en la 

ruta Windows\debug, el archivo contiene 

información acerca de la versión de MRT que se 

está ejecutando, fecha de inicio y fin del ultimo scan 

y los resultados del mismo. 

Continuando con el análisis es posible encontrar 

otras aplicaciones del antivirus que se ejecutan en el 

sistema, es importante determinar cuál es el 

antivirus utilizado ya que es probable que ciertos 

antivirus comerciales luego de realizar el scan den 

como resultado que no existe un  malware 

ejecutándose (lo cual no es necesariamente cierto), 

por tal motivo en investigador o analista forense 

debe realizar un nuevo scan con otro antivirus 

diferente y documentar los procedimientos 

realizados. Algunas veces puede suceder que el 

antivirus detecte un malware y lo ponga en estado 

de cuarentena, posteriormente el intruso puede 

llegar a utilizar el mismo archivo original y 

actualizarlo poniendo en ejecución nuevamente el 

malware. 

Existe otra opción y fuente de información 

valiosa con respecto al malware, es el log de Dr. 

Watson para los sistemas operativos Windows XP 

el cual se ejecuta y genera un log de eventos cuando 

ocurre un error en el sistema, dicho log se almacena 

en “drwatson32.log” y se encuentra ubicado en 

ApplicationData\Microsoft\DrWatson\ . Los datos 

registrados incluyen fecha, aplicación que genero el 

error, listado de procesos que estaban corriendo en 

ese momento etc.  

En Windows existen una gran cantidad de 

archivos y aplicaciones del sistema que requieren 

ejecutarse y que sería improductivo analizarse ya 

que se corre el riesgo de generar falsos positivos, el 

analista debe estar en la capacidad de discriminarlos 

con ayuda de técnicas y herramientas informáticas. 

WPF  es un proceso de Windows que se ejecuta en 

segundo plano y determina si un evento esta 

relacionado con un proceso normal de monitoreo 

del sistema, si es así lo “marca” como “known-

good” en la cache del sistema. Un atacante 

experimentado puede deshabilitar temporalmente 

WFP y reemplazar un archivo protegido o marcado 

como “known-good” por el malware, después 

nuevamente habilita el WFP. 

 

III. CONCLUSIONES 

Los registros de Windows son una base de datos 

que almacena información valiosa para un análisis 

forense ya que permiten establecer perfiles de 

usuario, configuración, software instalado etc. 

Las claves raíz de los registros Windows son el 

primer eslabón en la jerarquía y en ellas se agrupan 

claves y sub-claves de acuerdo a su utilidad. 

Existe una distribución de registros por secciones 

paralela a la jerarquía, estas secciones pueden 

pertenecer al mismo tiempo a una o varias claves 

raíz. 

Las secciones contienen archivos de respaldo o 

auxiliares en los cuales se almacena el backup de 

los registros los cuales son los utilizados para 

realizar el análisis forense. 

En los registros de Windows se encuentra 

información oculta acerca de los usuarios 

configurados en el sistema. 

El kernel del sistema operativo consulta los 

registros de Windows para establecer los perfiles y 

políticas que debe cargar para determinados 

usuarios de acuerdo al perfil establecido. 

Con los registros de Windows es posible 

recolectar información acerca de los aplicativos 

ejecutados por el sistema sin importar si posterior a 

su ejecución fueron eliminados o desinstalados. 

El análisis de malware requiere que el analista 

evalué las características del mismo respondiendo a 

cada una de las preguntas que se plantean 

generalmente al iniciar la investigación forense, por 

otra parte es necesario adquirir ciertas habilidades 

que le permitan delimitar los archivos, carpetas 

aplicativos que se analizaran con el fin de disminuir 

los tiempos de la investigación. 

Fácilmente se pude caer en el error de generar 

falsos positivos al analizar aplicaciones propias del 

sistema que  no requerían análisis por 
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desconocimiento o por no utilizar las herramientas 

informáticas apropiadas. 
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