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Resumen— La tendencia de las compañías de 

depender de las tecnologías de información hace 

que se haga necesario proteger la información tal 

como se protege cualquier otro activo indispensable 

para la existencia de la compañía. Por esto, se han 

venido desarrollando modelos de seguridad de la 

información como la norma ISO 27001 y marcos de 

gobierno de TI como CobIT, los cuales, basados en 

las necesidades y objetivos de negocio se encargan 

de gestionar la seguridad y tecnologías de 

información respectivamente. Adicionalmente, la 

continuidad de las operaciones de las compañías se 

ha vuelto un ítem de prioridad como diferenciador 

en el mercado, es por esto, que la gestión de 

continuidad de negocio se hace necesaria y ésta, 

apoyada en la gestión de seguridad de la 

información y de tecnología de información, le da a 

las compañías la garantía de la continuidad de las 

operaciones ante desastres. 

 
Índice de Términos— Gestión de Seguridad de la Información, 

Riesgo, Plan de continuidad de negocio, Controles. 

I. INTRODUCCIÓN 

LA TECNOLOGÍA DE LA INFORMACIÓN HA TOCADO 

A TODOS LOS TIPOS DE NEGOCIO Y ESTOS DEPENDEN 

DE LA INFORMACIÓN QUE ÉSTA TECNOLOGÍA 

PROCESA, EN LA MAYORÍA DE CASOS ESTA 

DEPENDENCIA ES ABSOLUTA. Lo que hace que la 

protección de la información en una compañía sea 

definitiva para el funcionamiento adecuado del 

negocio; la protección de la información debe ser la 

misma que recibe cualquier otro activo 

indispensable para la existencia de la compañía. 

Para lograr la protección adecuada, es necesario 

que la organización implemente un modelo de 

gestión de seguridad de la información, el cual trae 

bastantes beneficios a cualquier compañía, sin 

                                                           
 

importar el sector al que pertenezca. Dentro de estos 

beneficios están: 

• Un enfoque estructurado de seguridad de la 

información de acuerdo a los objetivos y 

necesidades del negocio. 

• El establecimiento de una metodología de 

Gestión de la Seguridad estructurada. 

• La reducción del riesgo de pérdida, robo o 

corrupción de información. 

• El aumento de la confianza que genera la 

compañía a sus clientes y socios de negocio 

(Diferencia competitiva) 

• La reducción de costos y mejora de los 

procesos y por ende del producto o servicio 

prestado por la compañía. 

El modelo de gestión de seguridad de la 

información debe involucrar temas normativos, de 

gestión del modelo, tecnológicos, de personal, de 

respuesta a incidentes, gestión de riesgos, entre 

otros, a partir de un gobierno de seguridad alineado 

con la estrategia del negocio. Esto con el fin de 

abarcar todos los frentes desde los cuales la 

información es generada, consultada, procesada, 

eliminada o divulgada. 

El estándar reconocido internacionalmente que 

proporciona un marco adecuado para gestionar la 

seguridad de la información es la norma certificable 

ISO 27001. Esta norma aborda la implementación 

de un Sistema de Gestión de Seguridad de la 

Información a través del modelo PHVA (Planear, 

Hacer, Verificar y Actuar), estableciendo una 

estrategia y objetivos claros de seguridad, 

evaluando los riesgos a los que está sometida la 

información e implementando los controles 

adecuados para la organización de manera que se 

mitiguen los riesgos encontrados eficazmente. 

Como beneficios adicionales, este modelo ofrece 

entre otros: 

• La revisión constante de los riesgos y de los 

controles existentes, de manera que se puedan 
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implementar acciones de mejora. 

• Integración con otros sistemas de gestión 

ISO 9001 e ISO 14001, por ejemplo. 

• Aumento de la seguridad en base a la gestión 

de procesos y aprovechando la tecnología existente. 

• El apoyo en la continuidad del negocio 

desde el punto de vista de la disponibilidad de la 

información necesaria para este fin. 

II. SITUACIONES COMUNES QUE PUEDEN GENERAR 

FALLAS EN LA IMPLEMENTACIÓN DE UN MODELO 

DE SEGURIDAD DE LA INFORMACIÓN 

Las empresas han venido implementando cada 

vez más tecnología de la información y por ende su 

dependencia hacia ella ha venido incrementando. La 

protección de la información se ha asociado 

netamente con tecnología, no es fácil lograr un 

entendimiento adecuado en las compañías y no se le 

da el alcance ni la importancia que debe tener 

dentro de la organización a los modelos de 

seguridad de la información; por lo tanto, no se 

asigna un rol con la suficiente autoridad y 

presupuesto para generar e implementar un modelo 

de seguridad de la información adecuado. 

Otra situación común es que no se da una 

asignación suficiente de presupuesto debido a que 

se percibe la seguridad de la información como un 

área que no genera valor a la organización por 

desconocimiento de los beneficios que le trae un 

modelo de seguridad de la información. Esto puede 

redundar en la no asignación de personal capacitado 

en la gestión de seguridad de la información. 

La no alineación con la misión y visión de la 

compañía es otra falla común. Esto puede hacer que 

los esfuerzos generados para proteger la 

información no sean las más adecuadas para el 

negocio. 

III. GOBIERNO DE SEGURIDAD DE LA INFORMACIÓN 

Para evitar las situaciones anteriores, se debe 

lograr una conciencia tal que se le dé la importancia 

requerida a un modelo de seguridad de la 

información cuya base principal es el gobierno. 

El gobierno de seguridad de la información debe 

dar una dirección estratégica que esté alineada con 

los objetivos de negocio, establecer y garantizar que 

se logren los objetivos, determinar la metodología 

de gestión de riesgos y verificar que los recursos de 

la empresa asignados a la seguridad de la 

información, se utilizan con responsabilidad. 

Adicionalmente, el gobierno de seguridad debe 

apoyar el cumplimiento de los requerimientos 

legales y regulatorios.  

Este gobierno debe contar con una estructura 

organizacional que no entre en conflictos de interés 

y que tenga la autoridad y recursos suficientes, con 

una política de seguridad que esté alineado con su 

estrategia apoyada por estándares, procedimientos y 

procesos de monitoreo y métricas para verificar el 

cumplimiento o las medidas a tomar para lograrlo. 

El apoyo y compromiso de la dirección de la 

compañía son vitales para que las actividades de 

seguridad de la información tengan éxito ya que una 

iniciativa que afecte de manera masiva los procesos 

de negocio no será efectiva sin el direccionamiento 

correspondiente. Para la dirección, la seguridad de 

la información debe ser un tema crítico y debe estar 

incluida dentro del presupuesto de la compañía. 

Dentro de la estrategia de seguridad se deben 

tratar, de acuerdo con la ISO/IEC 27002, además de 

la política de seguridad y la estructura 

organizacional: 

• La gestión de activos. 

• La seguridad de los recursos humanos 

• La seguridad física y ambiental 

• La gestión de comunicaciones y operaciones 

• El control de acceso 

• La adquisición, el desarrollo y el 

mantenimiento de seguridad e la información 

• La gestión de incidentes relacionados con la 

seguridad de la información 

• La gestión de la continuidad del negocio  

• El cumplimiento 
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Todos estos desde el enfoque de la gestión de 

riesgos establecido por la compañía. 

Como acompañamiento al modelo, se debe 

implementar un programa continuo de 

concienciación y capacitación en seguridad de la 

información. En este programa se deben incluir 

tanto la estrategia de seguridad como las políticas y 

procedimientos del modelo. 

IV. GESTIÓN DE RIESGOS 

La gestión de riesgo es el objetivo más importante 

de la seguridad de la información ya que con ésta se 

reduce el impacto adverso que puede tener una 

organización a un nivel aceptable cumpliendo con 

las expectativas y objetivos del negocio. 

La gestión de riesgo debe ejecutarse con el 

objetivo que los riesgos no tengan un impacto 

significativo en la compañía. Esto se logra 

estableciendo los niveles aceptables de los riesgos 

inherentes a todas las actividades. 

Se debe realizar una evaluación efectiva de los 

riesgos donde se logre un entendimiento de la 

naturaleza y alcance de los mismos y los posibles 

impactos en caso de que se materialicen. Los 

riesgos deben ser priorizados para establecer los 

controles que brindan un aseguramiento razonable 

de la información y su prioridad de implementación. 

La gestión de riesgo debe acogerse a la 

metodología establecida por la organización que, en 

términos generales, debe cumplir con las metas y 

objetivos del negocio, analizar el entorno de la 

amenaza y las vulnerabilidades, establecer el 

control existente, determinar la probabilidad de 

riesgo, analizar el impacto y generar un plan de 

acción donde se establecen los controles a implantar 

con sus prioridades. 

Luego de implementar controles queda un riesgo, 

denominado riesgo residual. Este debe ser usado 

para identificar mejoras en la gestión del riesgo. En 

los casos en los cuales, el riesgo residual no cumpla 

con el nivel de aceptación, se deben evaluar para 

implementar controles más rigurosos o tomar 

decisiones diferentes de tratamiento de riesgo y en 

caso de que cumplan el nivel, se debe evaluar si el 

control es suficiente, o por el contrario es excesivo. 

En ambos casos la revisión debe hacerse teniendo 

en cuenta el costo de implementación, operación y 

el riesgo, en términos de costo beneficio. 

Como ejemplo, la siguiente gráfica muestra un 

marco de análisis de riesgo propuesto por IT 

Governance Institute: 

 

 

V. CONTROLES 

A partir de la gestión de riesgo se deben definir 

los controles gracias a los cuales se cumplirán los 

objetivos de negocio y se detectarán, corregirán o 

evitaran los incidentes de seguridad. Estos controles 

se deben analizar desde todos los frentes 

contemplados en la estrategia de seguridad y serán 

procedimientos, políticas, controles tecnológicos, 

asignación de responsabilidades, metodologías, 

entre otros. 

También es importante establecer si el control a 

implementar requiere un presupuesto elevado o una 

complejidad alta de implementación, ya que a partir 

de esta información la dirección debe decidir si 

asigna presupuesto y recursos o acepta el riesgo. 

Los controles que se implementan para mitigar 

los riesgos pueden ser detectivos, correctivos, 

compensatorios o disuasivos. Estos controles deben 

implementarse teniendo en cuenta los costos y el 

impacto de los controles de seguridad en la cultura 

organizacional y su efectividad en la mitigación del 

riesgo de acuerdo con los objetivos de negocio. Se 

debe tener en cuenta que la implementación de los 

controles puede entorpecer el normal desempeño de 

los procesos de la compañía. 

Además de mitigar el riesgo, también se puede 

cesar la actividad para evitarlo, transferirlo, o 

tolerarlo. Existe también la opción de ignorar el 

riesgo; sin embargo, esto no se recomienda a menos 

que la probabilidad de que se materialice sea tan 



Universidad Piloto de Colombia. Hernandez, Gestión de la Seguridad de la Información. 

 

 

4 

pequeña, que no tenga impacto para la 

organización, o que el impacto sea tan grande y la 

probabilidad de ocurrencia tan baja que no haya 

forma de tratarlo. 

Los controles deben ser diseñados para brindar 

confianza en la compañía de que se alcanzaran los 

objetivos de negocio. Su objetivo es evitar, detectar 

o corregir los eventos no deseados. Los controles 

pueden ser políticas, procedimientos, lineamientos, 

tecnologías y estructuras organizacionales. En 

algunos casos se puede hablar de controles 

compensatorios que aunque no evitan la debilidad, 

la compensan, y de controles disuasivos. 

En muchos casos la selección de controles debe 

depender de la infraestructura tecnológica existente 

en la compañía; sin embargo, existen algunas 

tecnologías de uso común que tienen características 

de seguridad como por ejemplo listas de control de 

acceso, filtrado de contenido, cifrado, filtrado de 

tráfico en la red, entre otros. 

Los objetivos de control de CobIT 4.1 establecen 

como controles de seguridad de sistemas los 

siguientes:  

• Administración de la seguridad de TI 

• Plan de seguridad de TI 

• Gestión de identidades 

• Gestión de cuentas de usuario 

• Pruebas, vigilancia y monitoreo de 

seguridad 

• Definición de incidentes de seguridad 

• Protección de la tecnología de la seguridad 

• Gestión de claves criptográficas 

• Prevención, detección y corrección de 

software malicioso 

• Seguridad de redes 

• Intercambio de datos sensibles 

Al tratar el frente de recurso humano, los 

controles deben estar basados en una definición 

clara de funciones y responsabilidades en la que se 

generen matrices RACI (Responsable, Accountable, 

Consulted, Informed) para cada uno de los roles de 

seguridad de la información. También se debe tener 

en cuenta las habilidades del personal para asignarle 

funciones y responsabilidades de trabajo 

determinadas. Las asignaciones de seguridad de la 

información deben quedar documentadas en 

acuerdos formales entre el funcionario o tercero 

seleccionado y la compañía. 

El éxito de un modelo de seguridad de la 

información depende en gran medida de la cultura 

organizacional que se pueda lograr a este respecto, 

por lo que se deben implementar medios de 

comunicación con cada uno de los funcionarios de 

la compañía en los que se logre sensibilizarlos y 

hacerlos participes del modelo, así como 

empoderarlos de su éxito. 

Se deben realizar auditorías para verificar el 

cumplimiento de los controles establecidos. Durante 

la implementación estas revisiones deben arrojar 

como resultado en qué medida se están cumpliendo 

los controles, de manera que se permita encontrar 

oportunidades de mejora del modelo. 

Las condiciones de seguridad física y condiciones 

ambientales del entorno donde se encuentra 

almacenada o se procesa la información son un 

apoyo significativo a la seguridad de la 

información.  

Adicionalmente, se debe tener en cuenta la 

gestión de incidentes de seguridad de la 

información mediante procedimientos en los que se 

involucre a todos los funcionarios, y terceros, para 

garantizar que los eventos no deseados de seguridad 

de la información sean reportados de manera 

oportuna, para tomar las acciones pertinentes y 

disminuir su impacto. 

La continuidad del negocio es uno de los frentes 

de la compañía que debe apoyarse en la seguridad 

de la información para contrarrestar proteger la 

información de los procesos críticos contra 

desastres. 

Los requisitos legales y contractuales de 

seguridad de la información deben ser de 

obligatorio cumplimiento dentro de la organización. 

Deben existir controles para asegurar que se 

cumplan y se actualicen periódicamente. 

VI. GESTIÓN DE TECNOLOGÍA 

CobIT 4.1, dentro de los retos de TI, contempla la 

seguridad y toma como base los controles de la BS 

17799 para lograr este reto. 

Adicionalmente, establece la necesidad de 

establecer un Gobierno de TI que esté alineado con 

el Gobierno Corporativo, lo que hace que los 

objetivos de tecnología sean totalmente 
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consecuentes con los del negocio y sus estrategias 

sean afines. Las responsabilidades de este gobierno 

tienen, según CobIT, las siguientes áreas de 

enfoque: 

 Alineamiento estratégico. 

 Entrega de Valor 

 Administración de Riesgos. 

 Administración de Recursos 

 Medición del Desempeño 

Un marco de Gobierno de TI hace que los 

servicios de Tecnología sean más confiables, el área 

de TI apoye eficazmente a la compañía y se genere 

mayor retorno a la inversión de TI, entre otras. 

VII. PLAN DE CONTINUIDAD DEL NEGOCIO 

Un plan de continuidad de negocio debe 

establecer las estrategias y procedimientos que 

deben ser implementados para garantizar la 

continuidad de las operaciones de una compañía, a 

través de un direccionamiento, equipamiento, 

metodologías y estándares. Debe garantizar el 

retorno oportuno y ordenado a la operación del 

negocio, generando un impacto mínimo o nulo ante 

un desastre o evento de contingencia. 

Este plan debe estar acompañado de una gestión 

de continuidad de negocio, la cual debe iniciar con 

el establecimiento de la necesidad de un plan de 

continuidad y el compromiso de la alta dirección de 

la compañía. La compañía debe crear un de un 

comité responsable de identificar los requerimientos 

de presupuesto, identificar los equipos de trabajo y 

sus responsabilidades para la implementación del 

BCP, documentar los procedimientos del plan y 

reportar a la alta dirección de la compañía. 

El plan debe basarse en un análisis de riesgo con 

el fin de identificar los riesgos con mayor 

probabilidad de ocurrencia, hacer un planteamiento 

de los escenarios coherente con los riesgos 

existentes, cuantificar los daños potenciales que 

puede ocasionar el riesgo materializado y para 

implementar controles para mitigar o evitar los 

riesgos detectados. 

Este análisis debe apoyarse en metodologías y 

herramientas de análisis de riesgos. Las medidas a 

tomar deben tener en cuenta la localización de los 

activos y su protección física y lógica, si aplica. Se 

debe evaluar la efectividad de estas medidas.  

Dentro de la gestión de continuidad, se debe 

realizar un BIA (Business Impact Analisys) ó 

Análisis de Impacto al Negocio, el cual consiste en 

evaluar los procesos y sistemas de la compañía con 

el objetivo de identificar las áreas, funciones o 

procesos sensibles a interrupciones, la 

interdependencia entre los procesos, los impactos 

financieros y operacionales de estas interrupciones, 

los sistemas de información críticos para la 

operación, los clientes y proveedores críticos de la 

organización, los periodos críticos de operación. 

Adicionalmente, en el BIA se debe identificar el 

tiempo después de un incidente en el que las 

actividades, productos o servicios deben ser 

reanudadas y los recursos deben ser recuperados 

(RTO), el punto en el cual la información usada 

para una actividad debe ser restaurada para permitir 

la reanudación de la operación (RPO) y a partir de 

estos, los recursos necesarios para recuperar las 

operaciones ya que entre más pequeños sean los 

valores de RTO y RPO, más elevado será el costo 

de la recuperación. 

El objetivo de las estrategias que resultan de los 

análisis realizados es identificar las alternativas de 

recuperación de las operaciones en los tiempos 

identificados (RTO). Dentro de ellas se deben 

seleccionar los sitios alternos de operación y 

almacenamiento. 

Estas estrategias deben ser compatibles con los 

resultados arrojados por el BIA, realistas, tener alta 

probabilidad de éxito, verificables, consecuentes 

con los requerimientos de tiempo y presentar una 

relación costo/beneficio favorable. También deben 

incluir la información y las tecnologías de 

información y comunicaciones necesarias para 

retomar la operación. De allí, que la gestión de 

seguridad de la información es un insumo 

importante en la continuidad del negocio ya que 

ésta contempla los aspectos que se deben tener en 

cuenta dentro del plan en cuanto a respaldo de 

información y su almacenamiento. 

VIII. Conclusiones 

Un modelo de seguridad de la información 

necesariamente debe estar alineado a las 

necesidades, metas y objetivos de negocio y 

apoyado por la alta dirección de la compañía para 
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lograr mitigar los riesgos que realmente afectan a la 

compañía. 

Un modelo de seguridad de la información 

abarca, no solo tecnología de información, sino 

también, recurso humano, parte legal y contractual, 

la alta dirección de la compañía, se alinea con los 

procesos de negocio. Lo que hace que requiera un 

apoyo transversal homogéneo para lograr su éxito. 

La gestión de la continuidad de negocio se 

alimenta en gran medida de la gestión de seguridad 

de la información y la gestión de tecnologías de la 

información, ya que estas apoyan todos los procesos 

de negocio. 
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