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GLOSARIO

ANTIVIRUS: programa que detecta la presencia de un virus y puede neutralizar sus
efectos.!Se puede decir que es un software que estd permanentemente
monitoreando y analizando el contenido de la informacion y programas que estan
en la memoria del computador, asi como sus dispositivos periféricos y conexiones
de red e internet en busqueda de archivos conocidos como malware, que buscan
causar fallas, deteriorar la informacion o el acceso que se tiene en los dispositivos
de los usuarios y de la red de la entidad.

CONFIDENCIALIDAD: cualidad de confidencial.? Se puede decir en un entorno
informatico que los recursos del sistema solo deben ser accedidos por las partes
autorizadas.

DLP: acrénimo de Data Loss Prevention hace referencia a los sistemas que
identifican, monitorean y protegen los datos en uso, en movimiento y reposo, por
medio de la inspeccién profunda de contenidos, con el objetivo de detectar y evitar
el uso no autorizado de la informacion.®

DISPONIBILIDAD: cualidad o condicién de disponible4. En un entorno informatico
se puede decir que los recursos del sistema deben permanecer accesibles por las
partes autorizadas.

FIREWALL: dispositivo que realiza la funcidén de separar las maquinas internas de
la red, con la red externa bajo el control del administrador de la consola. Actia
como punto central para permitir el acceso a los servicios en la red interna por parte
de los usuarios o maquinas fuera de la red®.

INTEGRIDAD: cualidad de integro. En un entorno informatico se puede decir que
los elementos del sistema solo pueden ser modificados por las partes autorizadas.®

1 RAE. Real Academia Espafiola. Definicion de antivirus. [en linea], [Consultado el 23 de Noviembre
de 2014]. Disponible en: http://lema.rae.es/drae/?val=antivirus

2 Ibid.

SROEBUCK, Kevi. Data Loss Prevention DLP: High-impact Strategies — What You Need to Know.
Emero Pty Limited. 2011. 80 p,

4 REAL ACADEMIA ESPANOLA. Disponibilidad. [en linea], [Consultado el 23 de Noviembre de
2014]. Disponible en: http://lema.rae.es/drae/?val=disponibilidad

5 KRUEGEL, Chris et al, intrusion detection and correlation: Challengeds and solutions, Santa
Barbara, California, USA. Springer, 2005. p.2.

6 REAL ACADEMIA ESPANOLA. Integridad. [en linea], [Consultado el 23 de Noviembre de 2014].
Disponible en: http://lema.rae.es/drae/?val=integridad
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ITIL: marco que describe las mejores practicas en la administracion de servicios de
tecnologias, se enfoca en la continua medicién y mejoramiento de la calidad de los
servicios entregados por el area de TI.”

LEM: acronimo de Log Event Manager hace referencia a la solucién de herramienta
de correlacion de logs del fabricante Solar Winds.

LOGS: registro oficial de un evento durante un periodo de tiempo en particular, es
usado para registrar datos o informacion sobre quién, cuando y por qué un evento
ocurre en un dispositivo en particular o en las aplicaciones que se encuentran en
estos dispositivos®.

MALWARE: es cualquier software o programa que causa dafio a un usuario,
computador o red®.

SIEM: acrénimo de Security & Information Event Manager, son herramientas que
proporcionan los medios para analizar en tiempo real los eventos de seguridad, asi
como los medios de reporte y almacenamiento de estos, permiten la visualizacion
de los eventos por un periodo de tiempo.1©

SGSI: acrénimo de Sistema de Gestibn de Seguridad en la Informacion. Esta
compuesto por un conjunto de politicas que definen la administracion de la
seguridad de la informacion en Colombia. Aplica controles, normas y estandares
como la 1ISO27000.

SNMP: acronimo de Protocolo Simple de Administracion de Red por sus siglas en
inglés, es un protocolo creado para consultar y configurar los dispositivos y las
tramas. SNMP son mensajes que se generan en un dispositivo cuando ocurre un
evento en particular.

SYSLOG: “Syslog es un sistema de logs que se encarga principalmente de la
administracion de logs, los cuales son generados por eventos del sistema, sus
programas o por el Kernel.”''El termino syslog es utilizado a menudo para describir

7 ITIL como apoyo a la seguridad de la informacién. [En linea]. [Noviembre 2014] disponible en:
http://www.acis.org.co/fileadmin/Base_de_Conocimiento/VIIl_JornadaSeguridad/04-
ITILSoporteSGSIBasadolSO27001.pdf

SBABBIN, Jacob et al, Security log managment. Singress. Walthan, MA, USA, 2013. p 4.
9SIKORSKI, Michael. Practical Malware Analysis. No strach press. San Francisco, CA. USA. 2012.
p.28

10 CHUVAKIN, Anton et al. Logging and log Management. Syngress. Walthan. MA. USA. 2013. p.
119

UTORRES, Juan Carlos; RONDON, Richard “Control, Administracion e Integridad de Logs.” [en
linea], [Consultado el 23 de Noviembre de 2014]. Disponible en: en:http://www.criptored.
upm.es/guiateoria/gt_m248h.htm


http://www.acis.org.co/fileadmin/Base_de_Conocimiento/VIII_JornadaSeguridad/04-ITILSoporteSGSIBasadoISO27001.pdf
http://www.acis.org.co/fileadmin/Base_de_Conocimiento/VIII_JornadaSeguridad/04-ITILSoporteSGSIBasadoISO27001.pdf

tanto el protocolo para el envio de mensajes, como el programa o libreria que envia
mensajes.

TRAP: alarma generada por el sistema para reportar ciertas condiciones o cambios
de estado a un proceso.*?

12 VICENTE, Carlos. “Gestién de Traps SNMP” [en linea], [Consultado el 23 de octubre de 2014].
Disponible en: https://www.nsrc.org/workshops/2008/walc/presentaciones/gestion_traps.pdf
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RESUMEN

En este documento se presenta la propuesta para la implementacién de una
herramienta de gestion de eventos y seguridad de la informaciéon SIEM, en la
Agencia Nacional para la Superacion de la Pobreza Extrema - ANSPE, el cual
pretende dar a conocer al lector el funcionamiento técnico y las caracteristicas a
tener en cuenta en el momento de realizar la instalacion y configuracién de este tipo
de herramientas.

Contiene las diferentes fases para realizar la implementacién de la herramienta LEM
del fabricante Solar Winds, con la cual cuenta la ANSPE. Brinda una explicacion
técnica del dispositivo, asi como la descripcion de la seleccion de los dispositivos y
fuentes de informacion que seran analizados, con el fin de monitorear los eventos
gue estos presenten. Al finalizar se describe la configuracion de la herramienta en
la entidad.

Palabras clave: herramienta gestién de eventos, administracion, dispositivos.



INTRODUCCION

El crecimiento de los delitos informaticos, ha generado que las entidades
gubernamentales se vean en la necesidad de contar con una tecnologia vigente,
con el fin de garantizar la operacién y cuidar la informacién vulnerable que estas
manejan.

Las entidades en el afan de proteger la informacion, cuenta con dispositivos y
herramientas de seguridad como lo son antivirus, Firewall y configuraciones en los
equipos de red y servidores. No obstante, todos estos componentes suministran
una serie de reportes de la operacion, demandando se realice el respectivo analisis.

Este proyecto esta orientado a la elaboracién de un documento guia que facilite
implementar una herramienta para correlacionar eventos, lo que permitira al grupo
de seguridad de la entidad aumentar su nivel de proteccion, mitigar riesgos,
disminuir el margen de error y optimizar los tiempos dedicados a esta labor.
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1. PROBLEMA

1.1 PLANTEAMIENTO DEL PROBLEMA

La creciente tendencia de los ataques informaticos a las entidades del estado, eleva
la preocupacion de proteger la informacion vulnerable de las mismas, lo cual es
mitigado en una primera instancia con los dispositivos de seguridad y de red, sin
embargo con esto nace la necesidad de administrar éptimamente los reportes
entregados por dichos equipos.

El monitoreo de los logs que se generan en los dispositivos es una actividad que
por lo general la realiza el oficial de seguridad de manera manual, aumentando el
margen de error por la cantidad de informacion a verificar, exponiendo a que se
puedan pasar por alto posibles ataques. Asi mismo, mal gastando el recurso
humano en labores engorrosas que toman tiempo y no garantiza en un cien por
ciento su efectividad.

¢ Como se debe implementar una solucion que facilite la gestion de los profesionales
de seguridad de la informacion para analizar los log, eliminando tareas operativas y
previniendo ataques o futuras anomalias, basados en el analisis y administracion
de los logs de los dispositivos?

1.2 JUSTIFICACION

Una de las tareas mas demandantes para un oficial de seguridad y la cual consume
gran cantidad de tiempo es el monitoreo o analisis de logs de los dispositivos de la
entidad, dado a la gran cantidad de equipos e informacion a analizar y la
probabilidad de error humano.

Una forma eficiente para gestionar y analizar los eventos que registran los
dispositivos de seguridad y de red de la entidad, es implementar un correlacionado
de logs o eventos. Este tipo de herramienta permite analizar instantdneamente los
logs, contar con un registro historico de estos. Logrando una administracion
controlada de los eventos, que facilite tomar acciones inmediatas en el momento
gue se presenten ataques o fallas.
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Es relevante identificar los dispositivos que van hacer parte de la herramienta,
teniendo en cuenta cuales activos pueden ser los mas criticos y demandan mayor
informacion, realizando asi un aprovechamiento optimo de la herramienta.

1.3 OBJETIVOS

1.3.1 Objetivo general. Plantear el procedimiento para la implementacién de una
Herramienta de monitoreo y administracion de log LEM (Log Event Managment) que
complemente la soluciéon SIEM (System Information and Event Managment) en la
Agencia Nacional para la Superacion de la Pobreza Extrema ANSPE.

1.3.2 Objetivos especificos.

—Describir el funcionamiento técnico de dispositivo LEM

—Definir condiciones para la implementacién de herramienta SIEM
—Descripcion técnica para la implementacion de dispositivo LEM
—ldentificar las anomalias que se presentan en los dispositivos.

1.3.3 Alcance. La clasificacion del proyecto esté en la linea de deteccion y auditoria
dado que contempla el desarrollo de actividades necesarias para realizar la
implementacion de una herramienta de correlacion de eventos (LOG’s).

Al finalizar el proyecto la ANSPE estara en capacidad de realizar la implementacion
de la herramienta SIEM, la cual le permitira generar reportes para dar cumplimiento
a los controles que se implemente de la norma 27002 y generar alertas para
identificar los actores de comportamientos sospechosos.

1.4 LIMITACIONES

El proyecto es viable de desarrollo en cuanto la ANSPE cuente con SGSI funcional
(probado), un organigrama de seguridad y del personal de seguridad, asi como se
encuentren definidos los activos de informacién y operacion relevantes.

La ejecucion del presupuesto en el presente documento abarca las condiciones
necesarias para la implementacion de la herramienta SIEM en la ANSPE, asi como
los parametros para la configuracién de alertas y mecanismo de monitoreo que se
deben configurar en base a la matriz de amenazas. No estan contemplados los
planes de remediacion o respuesta ante incidentes de seguridad o mal uso de las
herramientas.
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2. MARCO TEORICO

2.1 SEGURIDAD DE LA INFORMACION

Mantener un nivel minimo de proteccion de la informacion, custodiando la
confidencialidad e integridad de la misma, es hoy en dia una prioridad para cada
una de las entidades estatales.

Seguridad de la informacion se puede definir como la custodia o proteccion ante los
dafios causados voluntaria o involuntariamente a los activos fisicos o de data de
una entidad.

La seguridad informatica como fin principal tiene el deber de proteger la informacion
mediante tres pilares que son integridad, confidencialidad y disponibilidad.

Dado que la informacion es el activo principal de la entidad y los usuarios son
quienes consultan, modifican y hacen uso de esta, es de gran importancia velar por
mantener un nivel alto de seguridad informatica, implementado elementos de
seguridad activa como son firewall, antivirus, politicas y elementos de seguridad
pasiva tales como politicas de recuperacion, almacenamiento de backup.

2.2 SEGURIDAD EN ENTIDADES DEL ESTADO

El Decreto 1151 del 14 de abril de 2008, establece los lineamientos generales que
las entidades del Estado deben adelantar para la implementacion de la Estrategia
de Gobierno en Linea, la cual tiene como propdsito el “Contribuir a la construcciéon
de un Estado més eficiente, mas transparente y participativo y que presta mejores
servicios con la colaboracion de toda la Sociedad, mediante el aprovechamiento de
las TIC”.13

Toda entidad del estado debe mantener un minimo de normas de seguridad de la
informacion, con el objetivo de conservar la confidencialidad, integridad y

13 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. Direccion
de gobierno en linea. Decreto 1151 de 2008. Articulo 2. [en linea], [Consultado el 23 de Noviembre
de 2014]. Disponible en: http://programa.gobiernoenlinea.gov.co/busquedas.shtml?apc=jxx;x;x;x1-
&x=4480
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disponibilidad de la informacion, por lo que se deben mantener los equipos y la red
protegidos y aislados de ataques o vulnerabilidades.

2.3 GOBIERNO EN LINEA

“Tanto el documento CONPES 3072 de 2000 - Estrategia de Gobierno en Linea y
los lineamientos del Plan Nacional de Desarrollo, ordenan a las entidades publicas
del orden nacional utilizar el poder de las tecnologias de informacion y
comunicaciones — TIC, para mejorar la eficiencia y transparencia de la
administracion publica™.

A su vez el Ministerio de Tecnologias de la Informacién y las Comunicaciones,
establece mediante el Decreto 2693 de 2012 los lineamientos generales de la
Estrategia de Gobierno en linea de la Republica de Colombia y expide el Manual
3.1 de Gobierno en linea, como herramienta de autoayuda, que determina los
lineamientos que deben seguir las entidades publicas y los particulares que
desempeiian funciones administrativas en la implementacion de la Estrategia en
Colombia.t®

2.4 SIEM (SECURITY INFORMATION EVENT MANAGER)

La gestion de logs se vale de la informacién enviada a la herramienta de recoleccién,
lo que genera una gran responsabilidad al momento de seleccionar los dispositivos
gue se van a monitorear.®

Generar un equilibrio entre los diferentes dispositivos garantiza que se pueda
obtener una informacién recolectada de forma organizada y permita su
administracion, sin importar el sistema operativo o el tipo de equipo.

14 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. Direccion
de gobierno en linea. [en linea], [Consultado el 23 de Noviembre de 2014]. Disponible en: :http://
programa.gobiernoenlinea.gov.co/apc-aa-files/eb0df10529195223c011ca6762bfe39e/ manual3.1.
15 1bid.

18SOLARWINDS. SIEM, Seguridad de la informacion. [en linea], [Consultado el 23 de Noviembre de
2014]. Disponible en: http://www.solarwinds.com/siem-security-information-event-management-
software.aspx
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2.5 LEM (LOG EVENT MANAGER)

LEM como su nombre lo indica, es un administrador de eventos que se caracteriza
por su alta capacidad en la gestion de logs y eventos, asi como su facilidad en la
implementacion.t’

Esta herramienta combina el analisis de los logs con la correlacion de eventos,
ofreciendo un control efectivo y confiable. Cuenta con un buscador avanzado que
permite visualizar en tiempo real el desempefio, asi mismo con su capacidad de
administracion robusta facilita a la entidad dar cumplimiento a las normatividades y
mitigar las amenazas informéticas.

En resumen las principales caracteristicas de estas herramientas son: combinar,
registrar, gestionar logs de informacién, correlacionar la informacion en tiempo real,
supervisar la integridad de archivos, permitir la busqueda avanzada, asi como su
facilidad en la implementacion.

2.6 SGSI (SISTEMA DE GESTION DE SEGURIDAD EN INFORMACION)

Se refiere a un conjunto de politicas de administracion de la informacion, con el fin
de asegurar la integridad, confidencialidad y disponibilidad de la misma.
Entendiéndose como integridad la completitud y exactitud de la informacion,
confiabilidad a la disposicion de la data y disponibilidad el acceso y uso de la misma.

El SGSI es el principal concepto en el que se basa ISO 27001, modelo construido
para garantizar la buena practica de la seguridad informatica. La norma indica que
el proceso de gestibn de la seguridad de la informacion debe ser sistematico,
ademas debe estar documentado, asi como conocido por toda la entidad. 8

Implementar un SGSI contribuye a la proteccion de la informacién vulnerable que
manejan las entidades del estado y hace parte de la mitigacion de riesgos o
amenazas.

17 SOLARWINDS. LOG & EVENT MANAGER, Eventos. [en linea], [Consultado el 23 de Noviembre
de 2014]. Disponible en: http://www.solarwinds.com/log-event-manager.aspx

BISO 27000.€es. ¢,Que es un SGSI?. [en linea], [Consultado el 23 de Noviembre de 2014]. Disponible
en: http://www.is027000.es/sgsi.html
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2.7 ITIL

ITIL comprende cuatro elementos que garantizan el ciclo de vida del servicio:
estrategia, disefio, transicion y operacion.

En la década del 1980 se crea un modelo para la prestacion de servicios orientados
a tecnologia de la informaciéon que pueden ser aplicados a cualquier organizacién
fomentando la implementacion de mejores practicas en las entidades que presten
servicios de TI.

2.8 SEGURIDAD EN REDES

Se entiende por seguridad de redes, a la proteccién ejercida para evitar a los
intrusos no autorizados, que puedan causar dafios a los elementos de comunicacion
de la entidad.

El control lleva consigo mismo el monitoreo constante en cada uno de los equipos
de la red, por ende la importancia de analizar los informes arrojados. No obstante,
en la etapa inicial de implementacion de la red se debe realizar la configuracion de
vlans para segmentar la red, con el fin de dificultar los ataques. Es una buena
practica separar las vlan por areas de trabajo o importancia en la entidad.

Los dispositivos de red se deben configurar con un minimo de pardmetros que no
permitan el acceso a personas no autorizadas, como puede ser usuarios limitados
y contrasefias con caracteristicas especificas.

2.9 HOST, NODOS Y DISPOSITIVOS DE RED

La red esta conformada por host y nodos, que pueden ser hardware o software
como switch, computadores, router, que permiten optimizar las conexiones. Los
elementos anteriormente nombrados tienen una direccion MAC (Media Access
Control), conocida como la direccion fisica, la cual es Unica para cada equipo.

2.9.1 Switch. Conocido en espafiol como conmutador, este dispositivo permite la
conexion e interaccién de los equipos de la red, su funcién principal es interconectar
dos (2) o mas equipos de la red permitiendo el paso de datos de un dispositivo a
otro. En el mercado se reconocen dos métodos de segmentacion por los que
separan los conmutadores que son de Switch capa 2 y Switch de capa 3, asi como
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la distribucion de estos en la red también genera una diferencia entre estos por lo
gue se encuentra los Switch de Core y Switch de borde.

2.9.1.1 Switch capa 2. Su principal funcion es dividir la red en los multiples dominios
de colision o segmentar la LAN, proceso que realiza mediante el analisis de la MAC
destino del paqueteo trama. Switch capa 3 Ademas de las funciones del capa 2
permiten enrutamiento, validacion del cableado, y soportan protocolos de
enrutamiento (OSPF, RIP, etc.), redes virtuales y son recomendados para la
segmentacion de redes LAN

2.9.1.2 Switch de Core. Se atribuye esta caracteristica al enrutador que se conecta
con los dispositivos principales de la red como lo son los servidores firewall y routers,
son dispositivos de alta velocidad al backbone, puertos WAN y se comporta como
el cerebro de una red.

2.9.1.3 Switch de borde. Permiten la conexién del Switch de Core o los dispositivos
de la red con los host o usuarios finales y work stations, sus propésitos finales son
permitir y garantizar el acceso a la red.

2.9.2 Routers. Dispositivo de red conocido como enrutador que implementa una o
mas configuraciones para determinar la trayectoria del trafico de la red, su funcion
principal consiste en enviar paquetes de datos de una red a otra o interconexion de
redes, parte de sus funciones es segmentar los paquetes para permitir la
interconexién de redes que tengan traficos de paquetes de diferentes tamafios.

2.9.3 Host. Cualquier dispositivo de la red que utilice TCP/IP. Un host es también
un equipo en internet en el que se puede iniciar una sesion. Se puede usar FTP
para conseguir archivos de una computadora host y usar otros protocolos (como
Telnet).*®

2.10 SERVIDORES

Cada uno de estos dispositivos reporta de forma independiente el comportamiento
fisico y l6gico, lo que se conoce como evento o log y estos son motivo de verificacion
por el grupo de seguridad para minimizar riesgos de seguridad o normalizar el
comportamiento de los mismos.

19 RUSSEL, Charlie; CRAWFORD, Sharon; GEREND, Jason. Guia completa de Microsoft Windows
Server 2003 Running+.Espafia: Mc Graw Hill, 2003. p. 171-172.
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2.10.1 Servidor de domino. Este servidor contiene las credenciales de todos los
usuarios de la entidad, asi como las diferentes politicas de acceso de los usuarios.
Es el responsable de permitir o denegar mediante una autenticacion el acceso al
usuario a los dispositivos asignados y los elementos de red que a este se le otorgue
acceso. Esta autenticacion sea fallida o certera genera logs que son enviados al
LEM.

2.10.2 Servidor de DHCP. Dispositivo de red que implementa el protocolo de
configuracion dinamica de host. Permite a los usuarios de la red obtener una
direccion IP autométicamente conforme se van conectando a la red, esto se realiza
de forma aleatoria y por el tiempo determinado por el administrador quien configura
los rangos de direcciones y otros parametros de red.

2.10.3 Servidor de correo. Dispositivo de red que mediante el uso de software
especializado permite la distribucion de correo electrénico mediante protocolos
estandar, para esta labor algunos de los mas conocidos son POP3 (puertos110 y
995), SMTP (puertos 25, 587,465) IMAP (puerto 143).

2.10.4 Servidores de aplicaciones. Dispositivo que provee uno o varios servicios
de aplicaciones a los host de los usuarios que pertenecen a la red, sus principales
caracteristicas son la administracion centralizada de las aplicaciones de la entidad.
Las aplicaciones pueden estar alojadas y administradas desde uno mas servidores
dependiendo de su tamafio y prioridad.

2.10.5 Servidor de archivos. Dispositivo de red que contiene en un repositorio de
todos los documentos de la entidad de forma centralizada lo que permite al
administrador un mayor control sobre los documentos y su administracion. Contiene
los archivos de todos los usuarios registrados y con permisos de acceso, permite
generar politicas para la administracion de los archivos por parte de los usuarios
finales asi como el administrador.

2.10.6 Servidor de bases de datos. Dispositivos de red especializados en la
gestién de grandes volumenes de informacién, garantizando el acceso simultaneo
de usuarios. Suministra servicios de almacenamiento, procesamiento, distribuciéon
y proteccion de datos.

2.10.7 Servidor web. Dispositivo de la infraestructura de red encargado de proveer
y publicar servicios y contenidos desde redes externas a la entidad mediante el uso
de puertos determinados (80, 8080, 443) y leguajes de programacion
estandarizados (HTML, PHP, .NET, Java, entre otros)®°que permiten la
visualizacion de los contenidos de una forma amigable para los usuarios finales.

20 FORD, Verilee. Tecnologias de interconectividad en redes. México: Prentice-Hall.. 1998. P..645
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2.11 DISPOSITIVOS DE SEGURIDAD PERIMETRAL

Elementos légicos o fisicos que se instalan y configuran en la red de la entidad con
el proposito principal de prevenir y mitigar de manera significativa los riesgos que
presenta los activos de la entidad, como lo son ataques de denegacion, robo o fuga
de informacion, accesos no autorizados, entre otros.

2.11.1 Firewall. Traducido al espafiol es cortafuegos y la funcion principal es
autorizar o restringir el paso a los equipos. El firewall puede ser un hardware o
software diferente al antivirus, pero que de igual manera colabora con la proteccion,
dado que impide que la red pueda ser atacada por hackers o software malicioso.

La proteccién y custodia de la informacion que este ejerce, es conformado por un
patrén de seguridad entre la red interna y el internet, a su vez monitorea y analiza
el acceso a los servicios.

Esta disefiado y configurado principalmente para crear politicas de acceso, permitir
0 hegar servicios, sin embargo, también es utilizado para limitar y monitorear el
trafico entre los diferentes ambientes en una red.?*

2.11.2 Antivirus. Mecanismo implementado para analizar constantemente en los
dispositivos de la red, como la memoria de un dispositivo, dispositivos de
almacenamiento externo, conexiones a internet, navegadores web, descarga de
archivos, en busqueda de archivos malignos. Mediante la comparacion de los
archivos con bases de datos de resgistros conocidos como malignos (firmas de virus
conocidas), el administrador de este software configura las acciones a tomar.

La Real Academia Espafiola (RAE) define antivirus como: dicho de un programa
que detecta la presencia de virus y puede neutralizar sus efectos.??

2.11.3 IDS. Sistema de deteccion de intrusos, puede estar conformado por un
mecanismo fisico (hardware) o l6gico (software), el cual realiza un monitoreo
constante de la red interna con el fin de detectar ataques a los dispositivos
conectados a la red.

2.11.4 IPS. Sistema de prevencion de intrusos mediante el andlisis de trafico
entrante a la red interna de la entidad, valida o niega el acceso a los paquetes de
datos, lo que permite tomar acciones como blogueo, eliminacion y cuarentena de

2IWINDOWS. MICROSOFT. ¢Que es un firewall?. [en linea], [Consultado el 23 de Noviembre de
2014]. Disponible en: http://windows.microsoft.com/es-co/windows/what-is-firewall#1TC=windows-

22RAE. Real Academia Espafiola. ¢ Qué es antivirus? [en linea], [Consultado el 23 de Noviembre de
2014]. Disponible en: http://lema.rae.es/desen/?key=antivirus
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los paquetes. El administrador del dispositivo es quien configura los parametros de
deteccion asi como las acciones a tomar con los paquetes detectados como
maliciosos.

2.11.5 DLP. Acrénimo para Data Loss Prevention, hace referencia a los sistemas
que identifican, monitorean y protegen los datos por medio de una inspeccién
profunda de contenido y analisis de transacciones, con el objetivo de detectar y
evitar el uso no autorizado de la informacion.

2.11.6 Email Gateway. Dispositivo fisico o virtual configurado en la red de la entidad
para monitorear y analizar todo el trafico de correo que entra y sale de la ANSPE,
basada en la parametrizacion de reglas y politicas que permiten recibir, enviar,
denegar, bloguear o poner en cuarentena los correos de la misma. Su base de datos
se actualiza diariamente con el proveedor que para el caso es McAffe, permite el
bloquear y reportar correos SPAM o con malware lo que previene desarrollo de
ataque por parte de correo electrénico.?®

2.11.7 Web Gateway. Dispositivo fisico configurado en la red de la entidad para
realizar detecciéon de amenazas Web y malware, mediante el analisis de todo el
contenido de las paginas web que se consultan desde la red de la entidad, lo que
proporciona una capa de seguridad inmediata, detectando amenazas o ataques de
dia cero, spyware y dirigidos sin firma.?*

2.12 PROTECCION DE DATOS Y POLITICAS DE SEGURIDAD

La implementacién de politicas de seguridad y proteccion de datos se ejecutan en
cada entidad para custodiar los activos de la informacion, con el fin de que esta sea
revelada o modificada Unicamente por el usuario autorizado. De igual manera la
entidad en el proceso de disefio de las politicas debe ser estricto con el manejo de
confiabilidad para todas las personas que intervenga en el tratamiento y uso de la
informacion.

Lo que lleva a que se conserve los tres fundamentos disponibilidad, integridad y
confidencialidad. Para esto es indispensable que previamente se realice el
inventario de los dispositivos con los que cuenta la entidad, sus activos e identificar
sus vulnerabilidades, asi determinar en donde se debe centrar la proteccion.

23 MCAFEE. Email Gateway. [en linea], [Consultado el 23 de Noviembre de 2014]. Disponible en:
http://www.mcafee.com/us/products/email-gateway.aspx

24 MCAFEE. Web Gateway. [en linea], [Consultado el 23 de Noviembre de 2014]. Disponible en:
http://www.mcafee.com/us/products/web-gateway.aspx
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Posterior de la identificacion de las vulnerabilidades, se deben disefar los
lineamientos que contribuyan a la mitigacion de los riesgos, lo que se denomina
politicas de seguridad.
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3. MODELO DE INVESTIGACION

3.1 ACOMPANAMIENTO Y ASESORAMIENTO

Este proyecto se desarrolla usando estudios de especialistas en buenas practicas
de almacenamiento, gestion y andlisis de log, asi como en la experiencia de la
instalacion y gestion de log, lo que permite una adecuada deteccion de incidentes
de seguridad.

3.2 ENFOQUE DE LA INVESTIGACION

Un enfoque permite integrar los conceptos de la seguridad con teorias de soluciones
e implementacidon de herramientas de seguridad aplicada a normas y estandares
conocidos. Dado que involucra los controles de una norma y gestiona la solucion
para que esta se cumpla y mitigue los riesgos.

3.3 COMPLEJIDAD

Los principales limitantes en la implementacion son los presupuestos y costos que
puede generar esta herramienta, dado que no solo son los costos de equipos si no
el tiempo del administrador, las horas de configuracion y afinamiento de la
herramienta. Motivo por el cual se debe tener en cuenta lo explicado...véase el
numeral 6.1... referente a los recursos y requisitos a cumplir como un sistema SGSI
implementado.
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4. METODOLOGIA DE IMPLEMENTACION

La implementacién de una herramienta SIEM debe realizarse por etapas o fases
que ayuden a una correcta configuracion y analisis de los eventos o logs
recolectados, de esta manera realizar un analisis de los equipos mas relevantes que
conforman la infraestructura de la entidad, con el fin de que envien la informacion
parametrizada a las herramientas SIEM.

Las herramientas SIEM basan su correcto funcionamiento en un proceso adecuado
de seleccion de los dispositivos en la infraestructura de la entidad, con el fin de
obtener los datos para realizar el respectivo analisis y monitoreo de los mismos. Es
significativo normalizar este procedimiento para estandarizar la informacion de los
eventos que estos generan, sin importar el sistema operativo o la aplicacion que
estos desarrollan en la entidad.

Una buena administracion de eventos de seguridad optimiza la auditoria a los
eventos que son recolectados, almacenados y que deben estar disponibles
facilitando el cumplimiento de politicas de seguridad y previniendo fallas técnicas o
fugas de informacion.

La implementacién de la herramienta basada en la metodologia de fases permite
realizar un analisis correcto de los dispositivos a monitorear, fundamentado en la
prioridad y el valor de cada uno de los dispositivos de la entidad, aspectos que son
identificados con la ayuda de un SGSI y el inventario de activos. La descripcion de
las fases de implementacion SIEM se puede visualizar en la Figura 1.

Figura 1. Fases de implementacion SIEM

Se realiza el estudio técnico con el fin de dimensionar la necesidad del
VIABILIDAD SIEM .
la herramienta.

Se realiza el analisis de las diferentes herramientas SIEM y la
SELECCION DE . - " R . ..
HERRAMIENTA SIEM integracion de diferentes herramientas de monitoreo y correlaciény
almacenamiento de logs

Seleccion de activos de informacion y dispositivos a monitorear, se
ACTIVOS Y RIESGOS D y disp )
realiza andlisis de riesgos de los dispositivos

|=: Tellgl'?:- ‘ D Deploy de agentes y configuracion de dispositivo correlacion de
INFORMES eventos y generacion de informes.

Fuente autor
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4.1 PRESUPUESTO

En la estimacion del presupuesto, se debe tener en cuenta el costo de los recursos
humanos adicional a la adquisicion de los recursos técnicos.

4.1.1 Recurso técnico. El presupuesto técnico esta dado en délares, por lo que al
realizar un presupuesto en la moneda Colombiana se debe tener presente el T.R.M.
En el Cuadro 1 se puede visualizar la cantidad y el valor de cada uno de los
elementos técnicos requeridos.

Cuadro 1. Presupuesto técnico

T e

Licenciamiento 1 5.000 5.000
Horas adecuacién server 10 50 500

Horas consultoria 50 100 5.000
Total 10.500

Fuente autor

4.1.2 Recurso humano. El recurso humano es un costo que debe ser estimado e
incluido dentro del presupuesto para adquirir la herramienta. Por lo anterior en la
Cuadro 2 se observa cada una de las actividades y recursos requeridos.

Cuadro 2. Actividades y costos

potwdsd mersos Hoes G ey |

Levantamiento de informacién 2 40 35.000 1.400.000
Analizar informacion 2 40 35.000 1.400.000
Consolidar informacioén 2 40 35.000 1.400.000
Validaciéon Activos 1 80 35.000 2.800.000
Solicitud servidor 1 40 35.000 1.400.000
Disefio plan trabajo 1 40 35.000 1.400.000
Presentacion a la entidad 1 40 35.000 1.400.000
Despliegue de agentes 1 120 35.000 4.200.000
Monitoreo de implementacion 1 40 35.000 1.400.000
Auditoria 1 40 35.000 1.400.000
Total 520 18.200.000
Fuente autor
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4.2 PROGRAMACION SEMANAL DE ACTIVIDADES

El cuadro 3 plantea las actividades generales y especificas para la asignacion de
recursos.

Cuadro 3. Programacion de actividades

TIEMPO ACTIVIDAD ACTIVIDADES ESPECIFICAS
: Seguridad informética en Colombia
Semana 1 -SRI ELEN de Gobierno en linea
Informacion

Herramientas SIEM
Estructurar la informacién basado en las

Semana 2 Analizar la Informacién . .
necesidades de la entidad

Semana 3 . ., Depurar informacion

Consolidar Informacién = - = -
Semana 4 Validar la informacién necesaria
Semana 5 Vall_dar Activos de la Inventario de activos

Entidad

Validar Activos de la ., .
Semana 6 Entidad Seleccidn de activos

Validar requerimientos minimos para
implementacién de herramienta
Disefio del Plan de Definir orden y cronograma de despliegue

Semana 7 Solicitar Servidor

Semana 8 . S

Trabajo e Implementacién | de agentes

Presentacion RFC en la | Presentacion en control de cambios
Semana 9 ; T

Entidad Analisis y puesta en marcha
Semana 10 Validacién de impacto en el servidor
Semana 11 | Despliegue de Agentes | Captura de logs
Semana 12 analisis de impacto
Semana 13 Monitoreo de Validacién de estado de logs y cantidad

Implementacion
Semana 14 Auditoria Control de_ !og monitoreados y validacion de
Su operacion

Fuente autor

4.3PERIODO DE IMPLEMENTACION

El tiempo estimado para la implementacion son catorce (14) semanas, en donde las
actividades son seriales y no paralelas. El cuadro 4 evidencia que la duracion de las
actividades esta dada en dias laborales.
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Cuadro 4. Programacion de actividades

Nombredetarea  Duracion Comienzo  Fin

) L, , lunes Viernes
Levantamiento de Informacion 5 dias 01/09/14 05/09/14
Analizar la Informaciéon 5 dias lunes Viernes

08/09/14 12/09/14
. ., , lunes Viernes
Consolidar Informacion 5 dias 15/09/14 19/09/14
. . . . lunes Viernes
Validar Activos de la Entidad 10 dias 22/09/14 03/10/14
. . . lunes Viernes
Solicitar Servidor 5 dias 06/10/14 10/10/14
Disefio del Plan de Trabajo e 5 dias lunes Viernes
Implementacion 13/10/14 17/10/14
., . . lunes Viernes
Presentacion RFC en la Entidad 5 dias 20/10/14 24/10/14
. . lunes Viernes
Despliegue de Agentes 15 dias 27/10/14 14/11/14
. ., . lunes Viernes
Monitoreo de Implementacion 5 dias 17/11/14 21/11/14
. , lunes Viernes
Auditoria Sdias 541114 28/11/14
Fuente autor

4.4 FUNDAMENTOS DE HERRAMIENTAS SIEM

Con la creciente necesidad de analizar y crear reportes en tiempo real y de forma
efectiva para los eventos que ocurren en las entidades, se desarrollan herramientas
que permitan correlacionar las alertas generadas por los dispositivos de red,
servidores, asi como por las diferentes aplicaciones con las que cuenta la
infraestructura de las entidades.

Las herramientas conocidas para llevar a cabo el proceso descrito anteriormente,
reciben el nombre de SIEM y su correcto funcionamiento se basa en la
administracion y almacenamiento de Log que se registran en los diferentes
dispositivos de la infraestructura y red de las entidades, el éxito de la gestion de
estos logs se caracteriza por una adecuada seleccion de los dispositivos o0 activos
a monitorear y analizar.
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Dado que se tiene diferentes dispositivos a analizar, existe una diferencia en la
informacion que se recibe de estos, por lo que es necesario realizar una
normalizacion o estandarizacion de dicha informacion, para garantizar que sin
importar el sistema operativo o tipo de dispositivo la informacion almacenada sea
de facil acceso y analisis, lo que permite una generacion de reportes e informes de
forma mas rapida y eficiente.

4.4.1 Funcionamiento de una herramienta SIEM. Las Herramientas SIEM fundan
Su operacion en 6 elementos que permiten el procesamiento y la gestion de logs de
forma que facilite al administrador un eficiente analisis. Estos elementos pueden
operar de manera independiente, sin embargo realizar el trabajo en conjunto
optimiza la funcionalidad de los SIEM. Dichos elementos son: dispositivo de origen,
colector de logs, normalizacién y filtrado de logs, almacenamiento de logs, motor de
reglas, monitoreo analisis y recuperacién de eventos.

4.4.2 Capas de los SIEM. Las herramientas SIEM cuentan con una serie de
etapas, que definen un orden para desarrollar, implementar y configurar los
diferentes dispositivos o elementos de infraestructura, que garantiza una correcta
aplicacion de la misma. Las cuatro capas se pueden observar en la Figura 2.

Figura 2. Capas de implementacion SIEM

CAPTURA DE EVENTOS

INTEGRACION Y
ALAMACENAMIENTO
DE LOGS

NORMALIZACON DE EVENTOS

ESTANDARIZAR LOS
LOG RECOPILADOS

CORRELACION DE EVENTOS

FILTRADO Y
CONFIGURACION DE
REGLAS

PRESENTACION Y REPORTES

VISUALIZACION
ORDENADAY
COHERENTE DE LOS LOG

E—
S
B
B

Fuente autor

La parametrizacion de las capas garantiza que la herramienta confiera su maxima
capacidad de funcionamiento y entrega de informes.
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4.5 SELECCIONAR UNA HERRAMIENTA SIEM

4.5.1 Comerciales més conocidos. El mercado ofrece varias soluciones que
permiten la implementacion de Herramientas SIEM, entre las cuales se destacan
por sus marcas o empresas de desarrollo y el prestigio que tiene estos fabricantes.

4.5.1.1 SIEM - McAfee - NitroSecurity. La herramienta utiliza un motor de bases
de datos para identificar, correlacionar y mitigar amenazas. Permite bajo una sola
plataforma implementar la gestién de eventos y se destaca como una empresa lider
en el desarrollo de soluciones SIEM. Puede establecer un conjunto de acciones de
monitoreo, analizar log forenses, asi como implementar politicas y deploy de
actualizaciones, entre otras.?®

La integracion de las tecnologias SIEM de Nitro Security en la familia de productos
McAfee permite a las empresas utilizar una Unica plataforma para el analisis y
gestion de eventos, identificar rapidamente, correlacionar y remediar amenazas,
mitigando los riesgos para la informacion y la infraestructura, analizar los datos de
log y eventos forenses creados por redes, bases de datos y aplicaciones, instituir
una gama de monitoreo y mitigacion acciones, como la emisibn de nuevas
configuraciones, la aplicacion de nuevas politicas y la implementacion de
actualizaciones de software.

4.5.1.2 SIEM - SolarWinds— LEM. Ofrece una arquitectura con la implementacion
de diferentes herramientas entre las cuales se destaca el analizador y
correlacionado de eventos o LEM (Log Evento Manager), asi como el Log Analizar
Software que permite al administrador realizar un monitoreo de los eventos que se
vinculen a la herramienta de forma sencilla y mediante una configuracién amigable
a través de la instalacion de agentes de monitoreo. 2°

Las diferentes Herramientas de este fabricante que contemplan una solucién SIEM
para empresas de diferentes tamafios son: log & event manager, patch manager,
firewall security manager y security managed file transfer server.

4.5.1.3 SIEM — HP — ArcSight ESM. Empresa lider en el mercado que ofrece un
conjunto de soluciones para la implementacion de una SIEM con variedad de

25 MCAFEE. Nitro Security. [en linea], [Consultado el 23 de Noviembre de 2014]. Disponible en:
http://www.mcafee.com/us/about/mcafee-nitrosecurity.aspx

26 SOLARWINDS. LOG & EVENT MANAGER, Generalidades de la empresa. [en linea], [Consultado
el 23 de Noviembre de 2014]. Disponible en: http://www.solarwinds.com/log-event-manager.aspx
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productos para empresas de diferentes tamafios, en donde su producto principal es
la herramienta ArcSight ESM, ya que permite la integracion de los demas elementos
y actia como repositorio de logs e incluye paquetes de cumplimiento para las
normas de seguridad mas conocidas.?’

Hewlett Packard realiza la compra en el 2010 de la compafiia ArcSight y entre los
productos que tienen el mercado se destacan: ArcSight ESM, ArcSight Managment
Center, ArcSight Logger, ArcSight Aplication View, ArcSight Express, ArcSight
Insight Packages y ArcSight Treat detector.

4.5.1.4 SIEM - IBM - Sequrity QRadar. Ofrece una arquitectura unificada en la
que integra la gestion de sucesos e informacion de seguridad, la gestion de registros
y anomalias, la gestion de la configuracion y vulnerabilidades.?®

Los productos que este fabricante ofrece son: una Unica arquitectura para analizar
registros, flujos, vulnerabilidades, usuarios y datos de activos, deteccion de
proximas anomalias en el comportamiento y correlacion en tiempo real para
identificar amenazas de alto riesgo, deteccion de incidentes de alta prioridad entre
billones de puntos de datos, visibilidad completa de red, aplicaciones y actividades
de usuario, conformidad regulatoria automatizada con funcionalidades de
recopilacion, correlacion y creacion de informes.

Los productos que ofrece para la implementacién de la herramienta son: IBM
Security QRadar Incident Forensics, IBM Security QRadar Log Manager, IBM
Security QRadar QFlow Collector, IBM Security QRadar Risk Manager, IBM Security
QRadar SIEM, IBM Security QRadar VFlow Collector y IBM Security QRadar
Vulnerability Manager.

4.5.1.5 SIEM- EMC2 - RSA. Ofrece soluciones escalables a medida que los
clientes van creciendo y configurando sus dispositivos, RSA pertenece a la empresa
EMC2 en la division de seguridad. Esté orientado a la seguridad de la informacion,
a medida que la empresa cliente va evolucionando pueden encontrar herramientas
que faciliten el cumplimiento de las necesidades.?®

EMC2 bajo la plataforma RSA ofrece una gran cantidad de productos entre los
cuales se encuentran los siguientes:

2’THP. SIEM. ARCSight ESM. Solucién de sogtware. [en linea], [Consultado el 23 de Noviembre de
2014]. Disponible en: http://www8.hp.com/us/en/software-solutions/arcsight-esm-enterprise-
security- management/index.html

28IBM. IBM QRadar Security Intelligence Platform. [en linea], [Consultado el 23 de Noviembre
de2014]. Disponible en: http://www-03.ibm.com/software/products/es/qgradar

2%EMC2. RSA Security Analitics. [En linea]. [Septiembre 2014] Disponible en:
http://colombia.emc.com/search.htm?fromGlobalSelector#search/query:q=SIEM;p:cPage=1
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—RSA Access Manager

—RSA enVision

—RSA Adaptive Authentication

—RSA Archer Assessment and Authorization for Federal Government Agencies
—RSA Archer Audit Management

—RSA Archer Business Continuity Management
—RSA Archer Compliance Management

—RSA Archer Enterprise Management

—RSA Archer Incident Management

—RSA Archer Platform

—RSA Archer Policy Management

—RSA Archer Risk Management

—RSA Archer Security Operations Management
—RSA Archer Threat Management

—RSA Archer Vendor Management

—RSA Archer eGRC

—RSA Authentication Manager

—RSA BSAFE

—RSA Data Loss Prevention

—RSA Data Protection Manager

—RSA ECAT

—RSA Federated Identity Manager

—RSA ldentity Protection and Verification

—RSA ldentity and Access Management

—RSA NetWitness Broker

4.5.2 No comerciales conocidos. Son soluciones generalmente de codigo abierto
que representa una alternativa para las empresas que desean implantar una
solucion de seguridad con bajo presupuesto o no han realizado el analisis y
comparacién de costo beneficio que ofrecen este tipo de herramientas.

4.5.2.1 Cyberoam iView. Elite Core Technologies Ltda. Realiza un proceso de
mejoras y publicacion a una herramienta de cédigo abierto. OEM como es conocido
cuenta con modulos de recopilacion de logs, reportes, gestion de seguridad y
analisis forense, de igual forma se puede obtener el software de cddigo abierto y
adaptarlo a las necesidades de la entidad.°

4.5.2.2 OSSIM. Desarrollado por la empresa Alien Vault, sus siglas indican Open
Source Security Information Managment. La descarga es gratuita al ser codigo

30 CYBEROAM. Intelligent Logging & Reporting. [en linea], [Consultado el 23 de Noviembre de 2014].
Disponible en: http://www.cyberoam-iview.org
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abierto por lo que es necesario entender que presenta limitaciones de
almacenamiento, desempefio y no cuenta con un soporte técnico.3!

No obstante, presenta una plataforma que permite realizar pruebas para conocer
los benéficos y desventajas de este producto lo que facilita a la entidad evaluar la
necesidad de adquirir o no una herramienta SIEM.

Existe una version paga que permite un mayor numero de beneficios de la
herramienta OSSIM, lo que facilita implementar una herramienta de bajo costo y de
marcas no reconocidas.

4.6 CONFIGURAR LOS COMPONENTES DEL SIEM

Las herramientas SIEM se desarrollaron tras la necesidad de analizar de forma
rapida y eficiente los eventos que ocurren en los dispositivos de red, servicios y
aplicaciones, junto con ello nace la posibilidad de realizar reportes y prevenir fallas
o pérdidas de informacion y servicios.

Teniendo en cuenta lo anterior y de acuerdo a la solucién requerida, se debe realizar
la seleccion de la herramienta con la cual se va a trabajar y por ende analizar las
prestaciones que esta tiene.Para el caso de la herramienta seleccionada en este
proyecto, la cual corresponde a LEM de SolarWinds estd compuesta por 6 capas
definidas de acuerdo a como se observa en la Figura 3:

Figura 3. Elementos de herramienta SIEM

| DISPOSITIVOS DE ORIGEN b
| COLECTOR DE EVENTOS b
| NORMALIZACION DE EVENTOS b

| MOTOR DE REGLAS Y CORRELACION H

|

| ALMACENAMIENTO DE EVENTOS H

SOLNIAT 30 $3140d34 A ORIOLINON

Fuente autor

31 ALIENVAULT. The World’s Most Widely Used Open Source SIEM [en linea], [Consultado el 23
de Noviembre de 2014]. Disponible en: https://www.alienvault.com/open-threat-exchange/projects
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4.6.1 Dispositivo de origen. Se puede definir como dispositivo de origen cualquier
equipo de red, de servicios o de almacenamiento que genere registros que se
quieran analizar en el SIEM, es decir la fuente de informacién de la herramienta.

Este dispositivo se debe seleccionar basado en la importancia para la entidad y la
necesidad de monitorear su comportamiento, teniendo en cuenta que no es
requerido analizar todos los eventos que genere. Otro aspecto a considerar para la
seleccion de los dispositivos de origen, es analizar los activos criticos y las
vulnerabilidades de la entidad.

4.6.2 Colector de logs. La funcion de un colector debe ser un proceso automatico
que permita obtener los datos de los eventos.3?

La recoleccién de datos se puede realizar de dos formas, una de ellas es enviar los
logs desde el dispositivo origen a la herramienta SIEM mediante SYSLOG o SNMP
configurando la IP, puerto y nombre del DNS de la herramienta SIEM para €l envi6
de los datos. Otra forma de recoleccion de datos es realizar una conexion con el
dispositivo de origen, leyendo archivos en los que se almacena los registros de las
aplicaciones, para el caso de bases de datos se puede realizar mediante el
protocolo ODBC lo que permite traer los registros.

La herramienta LEM de SolarWinds implementa la recoleccion de datos mediante
la instalacion de agentes en los dispositivos, si el sistema operativo lo permite, de
otra forma se envian los registros SYSLOG al SIEM para que este pueda
almacenarlos y posteriormente ser analizados.

4.6.3 Normalizacién y filtrado de logs. Los dispositivos de origen envian registros
constantemente, lo que requiere un filtrado que evalué el tipo de dato requerido y
asi evitar la saturacion de eventos en la herramienta

Los datos que mayor importancia representan para los dispositivos de origen
generalmente son los logs de Warning o Error y los que menos importancia
representa son los logs de transacciones a no ser que sea necesario el monitoreo
de las mismas.

Para el andlisis de los logs también se pueden utilizar categorias de seguridad,
cambios de configuracion, auditorias, acceso y permisos en archivos, ataques de
tipo overflow, denegacion de servicios, etc.

32 SWIFT David, A practical Application of SIM/SEM/SIEM Automating Threat Identification. SANS
USA: Institute Infosec Reading Room, 2007 p.19.
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4.6.4 Almacenamiento de logs. Es necesario contar con un mecanismo de
almacenamiento de Logs para optimizar los procesos, por ende se requiere una
base de datos robusta que permita analizar el histérico de los eventos y asi generar
los informes y reportes.

De aqui que la infraestructura debe contar con unos requerimientos minimos, con
el propoésito de ejecutar el analisis y busqueda en la herramienta, por ejemplo para
el caso de la dltima version de LEM del fabricante SolarWinds es necesario un
servidor Windows 8 R2 con 8 GB de memoria Ram como minimo.

4.6.5 Motor dereglas. Estacapa de correlacion de logs permite construir las reglas
y alertas en la Herramienta SIEM, en donde la complejidad o sencillez depende del
método utilizado y la cantidad de informacion a correlacionar. El motor de reglas se
basa en una logica booleana para determinar si un evento reane los parametros
especificados.

Cuando se desea conocer si un archivo fue eliminado de un servidor cualquiera por
un usuario no autorizado, se puede hablar de un ejemplo claro de una regla.

4.6.6 Monitoreo y reportes. La Ultima capa de una herramienta SIEM permite la
interaccion y uso de los logs almacenados, de tal manera que se pueda analizar
eficientemente la informacion, con el fin de generar reportes y alarmas.

Las Herramientas SIEM cuentan con una interface de administracion para los
usuarios que hace mas amigable la interaccion con los logs almacenados,
permitiendo de una forma sencilla la correlacion de eventos, programacion de tareas
y prevencion de ataques o fallas en los dispositivos.

4.7 NORMA ISO 27000

Las normas ISO 27000 son un elemento atil al momento de configurar la
herramienta SIEM para optimizar la generacién de reportes e informacion que se
desea adquirir de la misma. Asi mismo, facilitan al administrador auditar el
comportamiento de los dispositivos, encontrar posibles anomalias y almacenar la
evidencia para futuras consultas.

4.7.1 1ISO 27002-2005. El proceso de implementacién de un SGSI es acompafiado
de la norma ISO -27002, en el cual se encuentran 11 lineamientos que permiten
establecer procedimientos para mantener y mejorar el SGSI. Un minimo de
requerimientos con los que aporta la Herramienta SIEM a la Implantacion de SGSI
con base en la norma ISO 27002-5 es en la caracterizacion y cumplimiento de los
controles descritos y que se toman como guia minima:
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4.7.1.1 Herramienta SIEM RSA. Del fabricante EMC2 en los reportes que genera
de forma predeterminada se puede evidenciar diversos controles referenciados en
la norma, como muestra la Figura 4:

Figura 4. RSA en Visio EMC2 33

ISO 27002-based Compliance Frameworks EMC-Z

RSA Solutions nformation lives'

* RSA enVision reporting

Over 20 out-of-the-box reports related to
ISO 27002, including:

Control of Human Resources Data (section 8.3)
External Contractors Report (sections 8.1.3, 10.7.3)
Malicious Software Activity (section 10.4.1)
Password Changes and Expirations (section 11.3.1)
User Activity from External Domains (section 11.4.2)

= Computer Account Logon Activity (section 11.5.8) vy & Risk A

= Computer Account Status by Account (section 11.5.1)

« Operation Change Control Report (section 11.6) Policy & Classification
= Control of Operational Software (section 12.4.1)

= Control of System Test Data (section 12.4.2) Discovery

« Source Code Access (section 12.4.3)

= Control of Collected Evidence (section 13.2) Implement Controls

Control of System Audit Data (section 15.3.2)

Monitor, Manage and Improve

© Copyright 2008 EMC Corporation. Al fights reserver. 38 2008

Fuente Pagina web Colombia.emc

4.7.1.2 Herramienta SIEM LEM del fabricante SolarWinds. Como parte de sus
reportes preconfigurados cuenta con informes especificos para la norma 1ISO27000.
En la Figura 5, se evidencia la interface grafica de Reporter de la herramienta LEM.

Figura 5. Imagen herramienta Reporter LEM
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Fuente Software LEM

33 SIMPLIFIED IT COMPLIANCE. 1SO 27002-based Compliance Frameworks RSA Solutions. [En
linea]. [Octubre 2 de 2014]. Disponible en: http://colombia.emc.com/collateral/microsites/ forum
2008/forum2008-security-simplified-it-compliance.pdf
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4.8 INCIDENTES DE SEGURIDAD

Son todos los eventos desfavorables que se generan en un entorno informatico y a
su vez comprometen los 3 pilares de la informacién CID (Confidencialidad,
Integridad y Disponibilidad).

Los reportes que generan los diferentes dispositivos son el recurso principal para
una herramienta SIEM, dado que permiten identificar de manera inmediata los
eventos presentados y el histérico. De esta manera el oficial de seguridad o quien
este designado actuara proactivamente.

4.8.1 Evento o incidente. Es toda evidencia observable en un entorno informatico,
cualquier acontecimiento que se pueda identificar y afecte la operacién normal de
la red, el sistema y sus aplicaciones. Estos pueden ser frecuentes o esporadicos,
sin embargo para todos se debe identificar la informacién que contiene cada uno de
estos.

4.8.2 Gestion de incidentes. El manejo de incidentes de forma inmediata o la
prevencion de los mismos, debe ser una de las caracterizas a tener en cuenta al
momento de adquirir 0 pensar en la implementacién de una herramienta SIEM, asi
como en la implementacion de la infraestructura para contar con la capacidad de
almacenamiento y procesamiento requeridos en la entidad.

4.9 IMPLEMENTACION DE HERRAMIENTA SIEM SIN SGSI

La ausencia de un SGSI no es un impedimento para la implementacion de una
herramienta SIEM. Para esto la entidad debe apoyarse de los estandares
establecidos e identificar los activos que considera se deben monitorear.3

Es por lo anterior que una de las caracteristicas mas importantes, es la definicion
de los activos de informacién criticos para la entidad, con los cuales se crea las
condiciones y necesidades para garantizar la seguridad, integridad y disponibilidad
de la informacién. Otro aspecto relevante es realizar un andlisis de vulnerabilidades
a estos activos previamente definidos, lo que permite implementar de forma
adecuada la seguridad perimetral con los que cuenta la entidad. Paralelamente se

34ARIAS, Luis. COGOLLO, Jhony. Procedimiento para la implementaciéon de una Herramienta SIEM
en empresas que cuenten con un sistema de gestion de seguridad de la informacion. Bogota. Trabajo
de grado. Universidad Piloto de Colombia. Especializacion en Seguridad informética. 2013. pag 43.
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debe realiza el analisis y disefio del plan de remediacion para cada una de las
vulnerabilidades identificadas garantizando la continuidad del negocio.

El equipamiento necesario para realizar una proteccion de la informacién con
dispositivos de seguridad se plantea posterior a la definicién de los activos con sus
vulnerabilidades y medios de remediacion, dado a que de ellos se obtiene parte de
la informacidn que sera correlacionada en las herramientas SIEM.

No contar con un SGSI obliga a que se definan responsables y funciones, para la
atencion de incidentes, requerimientos, asi como los procesos que se van a ejecutar
o los niveles de escalamiento que se deben tener para gestionar los eventos o
sucesos que se presenten.

El oficial de seguridad persona encargada de liderar el proceso de implementacion,
debe definir las tareas especificas de los administradores de dispositivos y servicios,
lo cual le permitira optimizar los tiempos de respuesta, obtener informes funcionales
y mantener un constante monitoreo y mejoramiento de la herramienta, adicional la
responsabilidad es compartida lo que mitiga el riesgo de errores, agiliza el tiempo
de respuesta y optimiza la configuracion.

4.10 IMPLEMENTACION DE HERRAMIENTA SIEM CON SGSI

Con el sistema de Gestion de Seguridad de la informacion, se facilita implementar
la herramienta SIEM, dado que se atienden los lineamientos definidos por parte de
la direccion de la entidad y el oficial de seguridad, responsabilizando los diferentes
actores que interactian con los dispositivos de la red y activos de informacién. De
igual manera se garantiza el conocimiento de la entidad frente al valor de la
informacion y la necesidad de gestionar los recursos necesarios para proteger de
forma éptima los activos.®®

Contar con un SGSI indica que la entidad es consciente de la importancia de los
activos de informacion para la continuidad del negocio y basado en esto se han
desarrollado una serie de pasos y procedimientos sustentados en diferentes
documentos que permiten mitigar los riesgos y mantener la continuidad de los
servicios.

Una de las normas mas implementadas por el gobierno Colombiano, a través del
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), para la
construccion y como apoyo al SGSI es la norma ISO 27000 entre la que se

% Ibid., p. 43.
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encuentra los estandares asociados a la seguridad de la informacién. En la Tabla
1 se puede evidenciar los principales estdndares que constituyen la norma.

Tabla 1. Norma ISO 27000

[ Nermalisorzroe6

ISO 27000 Fundamentos y vocabulario
ISO 27001 Requerimientos de un SGSI
ISO27002 Cdédigo de buenas practicas

ISO 27003 Guia de implantacion
ISO 27004 Métricas e Indicadores

ISO 27005 Guia para el Analisis y Gestion del Riesgo

ISO 27006 Especificaciones para organismos
certificadores

ISO 27007 Guia de requisitos para entidades auditoria y
certificacion

Fuente Norma ISO 27000
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5. IMPLEMENTACION DE SIEM EN ANSPE

A la fecha de construccion de este documento, la ANSPE se encuentra en la fase
de planear del SGSI, motivo por el cual se plantean dos posibles proceso de
implementacion de la herramienta SIEM, con el fin de avanzar en la seguridad de
los dispositivos. El primer escenario que atiende la necesidad de la entidad es
realizar un proceso de seleccion de activos basado en la importancia que se le da
a los dispositivos y a la informacion por parte del area de tecnologia y el segundo
escenario es implementar la seleccion de dispositivos a monitorear basado en el
levantamiento de activos que realiza el oficial de seguridad de la entidad.

Es de aclarar que lo anterior no es condicionante para iniciar el proceso de
implementacion de una solucion SIEM en la entidad, no obstante si son alternativas
en el momento de la definicion de activos a monitorear, dado que no se cuenta con
un SGSI finalizado.

Luego de estudiar los fundamentos y caracteristicas de una herramienta SIEM y
conociendo las necesidades de la ANSPE se toma la decision de implementar el
dispositivo LEM de SolarWinds como herramienta de recoleccién analisis y consulta
de log.

Teniendo claridad de lo que ofrece la herramienta seleccionada se determina que
en la fase inicial la Herramienta SIEM se va a proceder con los avances del SGSI
gue se tienen a la fecha, validando previamente los dispositivos a monitorear con
ayuda del jefe de la oficina de tecnologias y el oficial de seguridad.

Con lo anterior se realiza un analisis y levantamiento de informacion de activos que
permite avanzar en la implementacion del SGSI y un futuro fortalecimiento de la
herramienta SIEM.

5.1 FASE 1 VIABILIDAD

El tamafio de la entidad y el proceso de implantacion del SGSI, asi como la de los
modelos de seguridad y gobierno en linea son factores que se deben tener en
cuenta a la hora de estimar el recurso econémico y personal para implementar la
herramienta.

Al contar con la Herramienta LEM de SolarWinds y con la etapa inicial del SGSI se

debe proceder a la implementacion con los minimos requerimientos e ir realizando
avances periodicos, con el fin de implementar una solucién SIEM que cumplan con
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las necesidades de la entidad, las cuales se ajustaran a medida que se implemente
la solucion SGSI.

Con la herramienta disponible se pueden realizar avances que permitan acompafar
la implantacion de la fase planear de SGSI para la entidad.

5.2 FASE 2 SELECCION HERRAMIENTA

La ANSPE cuenta con un herramienta de monitoreo, correlaciéon y almacenamiento
de logs del fabricante SolarWinds que permite llevar a cabo una implementacion
inicial de una herramienta SIEM. Para el caso especifico esta herramienta es un
administrador de log y eventos o LEM por sus siglas en ingles.

Una descripcion de la implementacion de la herramienta se puede observar...en el
ANEXO A..., asi como de la activacion de su licencia y requerimientos minimos para
su configuracion sin contar con un SGSI, de forma tal que seleccionen los
dispositivos criticos de la entidad y se realice un monitoreo de los mismos.

5.3 FASE 3 ACTIVOS Y RIESGOS

Parte del avance que se tiene el SGSI permite identificar los activos principales de
la entidad, entre los cuales se encuentra dispositivos de red, de seguridad, de
almacenamiento, servidores y dispositivos de seguridad perimetral.

Igualmente se debe realizar el levantamiento de activos y analizar sus
vulnerabilidades para identificar la importancia y criticidad, con el fin de obtener una
valoracion de estos y con esto realizar la implementacion de la herramienta. Para
cada uno de los activos se debe identificar un gestor o administrador.

Posterior a ello se debe realizar un proceso de despliegue de agentes en los
diferentes activos de informacion, este proceso se describe de forma general para
los dispositivos,...ver el ANEXO B...en el cual se ilustra la instalacion para los
diferentes sistemas operativos.

Es de anotar que la herramienta LEM adquirida cuenta con un software de
licenciamiento anual para el monitoreo de 30 dispositivos a través de agentes o
conectores.

Para conocer con mayor detalle las diferentes etapas del proceso, a continuacion
se describen cada una.
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5.3.1 Identificar los activos. Al identificar los servidores principales se encuentra
los controladores de dominio, servidores de aplicaciones, almacenamiento, correo,
comunicaciones, impresion entre otros. Los activos priorizados en la entidad se
observan en la Figura 6 la cual se muestra a continuacion:

Figura 6. Activos priorizados ANSPE

SERVIDORES DE APLICACIONES

SERVIDOR DE IMPRESION | D PRINT SERVER |

DOMAIN CONTROLLER

SERVIDORES DE DOMINIO DOMAIN CONTROLLER
DOMAIN CONTROLLER

’—S'EEVFD‘GR'ETEE—I D LY NCSERVER
COMUNICACIONES UNIFICADAS NCeRven
SERVIDORES DE FILES b. FILE SERVER |

MY SO L SERVER
SERVIDORES DE BASE DE DATOS | b- Y 501 SERVER

ORACLE
ORACLE

SERVIDORES DE CORRED

MAILEOX SERVER |

CAST SERVER

SERVIDORES DE RESPALDO D e
BACKUP SERVER

Fuente autor

Se obtiene un total de 18 dispositivos en los cuales se instalara el agente de LEM
para su monitoreo y correlacion de Log.

Luego de seleccionados los servidores se procede a analizar los dispositivos de
seguridad perimetral que se deben monitorear con la herramienta LEM, de forma
gue permite tener reportes mas completos y certeros al momento de realizar un
analisis de eventos. En la Figura 7 se menciona los dispositivos de seguridad
perimetral.
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Figura 7. Dispositivos de proteccion del perimetro

PROTECCION DE CORREO D EMAIL GATEWAY
EMAIL GATEWAY
PROTECCION WEB D WEB GATEWAY
WEB GATEWAY

FIREWALL

FIREWALL D EREWALL

B>

Fuente autor

Entre estos dispositivos se encuentra el Firewall el cual cuenta con una herramienta
de almacenamiento y monitoreo de log bastante robusta, dado a la cantidad de
eventos que generay este cuenta con un modulo de analisis de logs en su ambiente
web, por ende no se realizard interconexion e instalacion de agente de la
herramienta LEM.

Para el caso de los dispositivos IPS (Intrusion Prevention System) que no se han
instalado y por consiguiente su configuracién esta pendiente de realizarse por parte
del proveedor de servicios, se excluye de la instalacion de agente LEM y monitoreo
desde la herramienta.

5.3.2 Analisis de vulnerabilidades de los activos. Mediante una correcta
implementacion de dispositivos de seguridad perimetral se obtiene la informacion
basica para el funcionamiento de las herramientas de correlacion de eventos o para
las soluciones SIEM. La configuracion adecuada de estos dispositivos permite
ajustar el presupuesto de inversion, sin necesidad de sobre dimensionar las
necesidades en dispositivos de seguridad.
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Ahora bien, otro aspecto importante en esta etapa es analizar de manera individual
los riesgos para cada uno de los dispositivos puesto que tienen roles diferentes y a
su vez facilita la creacion de consultas y reportes de forma especifica.

Para los dispositivos de seguridad se debe realizar actualizaciones constantes de
bases de datos, parametrizarlos con base en las necesidades de la ANSPE y en lo
posible tener en alta disponibilidad los dispositivos.

En conclusién, no contar con un andlisis de vulnerabilidades implica no conocer los
riesgos a los que se encuentra expuesta la ANSPE y un total desconocimiento de
la seguridad que se debe implementar o contra qué se debe proteger.

El analisis basico de riesgos de la entidad, se evidencia en la Figura 8 con una
descripcién grafica para los servidores en los que se encuentran los servicios
principales como correo, acceso a informacion, aplicaciones para los usuarios,
controladores de dominio, etc.

Figura 8. Analisis de riesgos para servidores

SERVIDORES WEB Y DE Sin acceso a la Informaciéon publicada en la pagina
APLICACIONES Web, sin acceso al Sistema Misional, sin acceso
aplicativos.

| SERVIDOR DE IMPRESION Sin servicio de Impresion, perdida
administracion y control de impresion.

| SERVIDORES DE DOMINIO No Asignaciéon de Direcciones IP, Error Resolucién
de Nombres y Error Autenticacion de Usuarios.

SERVIDORES DE ’
MUNICACIONE NIFICADA Sin servicio de Teléfono y Comunicaciones Unificadas

| SERVIDORES DE FILES | ' Sin acceso a Archivos de Usuarios, perdida de
informacién, perdida de integridad, disponibilidad

confidencialidad de la informacién.

| SERVIDORES DE BASE DE DATOS | ' Falla en el Motor de BD, accesos no autorizados,
borrado deinformacién

No envié ni recepcién de correo, No acceso a
SERVIDORES DE CORREO correo Institucional OWA y Error en Sincronizacion

de correo en dispositivos Méviles.

| SERVIDORES DE RESPALDO | ’ Perdida de Generacién de BackUp, perdida de la

base de datos de jobs, perdida del control de tape
backup

Fuente autor
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De igual forma se presenta una imagen con las vulnerabilidades para los
dispositivos de seguridad perimetral, los cuales son una fuente de informacién
principal para la correlacion de log.

La configuracion de reglas y reportes desde la herramienta de LEM permite no solo
monitorear si no que prevenir fallas en la seguridad de la informacion. De igual forma
es necesario realizar el andlisis de cada una de estas herramientas con su propio
colector de informacién dado que para el caso de los dispositivos McAffe se cuenta
con un moédulo de reportes en cada una de las herramientas asi como el firewall del
fabricante Sonic Wall. La Figura 9 muestra los riegos identificados para los
dispositivos de seguridad.

Figura 9. Riesgos para dispositivos de seguridad
ANTIVIRUS ' Sin actualizacion de BD Malware,
Virus, Politicas DLP
PROTECCION WEB ’ Perdida de Control de Navegacion '
] e (I

5.3.3 Plan de remediacion. Con base en la implementacién del SGSI se debe
definir un plan de mitigacién para los riesgos y vulnerabilidades encontrados, ya que
no se efectuard una tarea completa sino se realiza un tratamiento adecuado a los
riesgos, teniendo en cuenta que estos se conviertan en fallas. El plan de
remediacion se debe ajustar a todas las vulnerabilidades encontradas, ya sea para
mitigar los dafios o para una pronta solucion y puesta en marcha de los servicios, lo
cual ayuda a configurar los equipos de acuerdo a las situaciones reales que se
pueden presentar en la agencia.

PROTECCION DE CORREO ' Perdida de Filtrado de Correo, Acceso
a Clientes OWA, ActiveSync

IPS ’ Perdida de Filtrado de paquetes, base
de datos desactualizada

Fuente autor
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No obstante, se debe generar una base de conocimiento para el tratamiento de los
riesgos con el fin de crear soluciones més eficientes en caso de presentarse
nuevamente las fallas o con el fin de realizar analisis futuros.

De igual forma al disefiar planes de remediacion se reduce el tiempo de respuesta
de los incidentes, lo que se traduce en menores pérdidas para la entidad y garantiza
la continuidad del negocio.

5.3.4 Gestion de eventos. En esta etapa se define los responsables de prevenir,
actuar y solucionar los eventos que presenten los dispositivos. También se
determinan las actividades indicando el tratamiento o escalamiento a realizar para
cada uno de los posibles eventos que se presenten.

Para realizar una correcta gestion de eventos la entidad debe contar previamente
con la documentacién de los activos de informacion, con los dispositivos de
seguridad perimetral que realicen la deteccién de comportamientos anémalos y de
operacion normal, con personal idoneo para la gestion de seguridad de la
informacioén y con una herramienta de correlacién de eventos que permita identificar
de forma mas rapida el origen de la falla en seguridad o las posibilidades de
ocurrencia de un evento.

En el caso de ser posible se deben realizar pruebas periddicas de eventos
conocidos para validar las respuesta a los incidentes que se puedan presentar, de
forma tal que se analice las soluciones planteadas o los procedimientos a
implementar.

5.4 FASE 4 CORRELACION DE EVENTOS E INFORMES

5.4.1 Correlacién de eventos. Una vez se ha realizado la seleccion de los
dispositivos a correlacionar o activos y se ejecuta una adecuada configuracion y
parametrizacion de la herramienta SIEM es posible realizar consultas de la
informacion enviada. Correlacionar los eventos, permite analizar de manera
eficiente la posible falla presentada, evidenciando el comportamiento en conjunto
de los dispositivos y por ende suministrar un informe de ello, se debe tener en cuenta
la estandarizacion y configuracion de reglas establecidas en la herramienta. En la
Figura 11 se observa la herramienta LEM implementada en la ANSPE, en la cual se
realiza un filtrado y correlacion de log del servidor de archivos y el controlador de
dominio, lo que permite identificar si un archivo ha sido modificado, la fecha y el
usuario que lo realizo.

En la Figura 10 se observa la herramienta LEM implementada en la ANSPE, en la
cual se realiza un filtrado y correlacion de log del servidor de archivos y el
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controlador de dominio, lo que permite identificar si un archivo ha sido modificado,
la fecha y el usuario que lo realizo.

Figura 10. Configuracion herramienta LEM

Fuente software LEM

La herramienta cuenta con un dash board de la informacion actualizada de todos
los eventos generados, la cual permite generar de forma grafica consultas a los logs
mediante los parametros identificados, como se puede evidenciar en la Figura 11.

Figura 11. Parametros de consulta.

Event Name ( 32)
InsertioniP ( 12)
Manager (1)
DetectionIP ( 14)
» Severity (3)
ToolAlias (11)

w

v

v

v

-

InferenceRule (7)
ProviderSID (47)

User Name (413)
IP Address ( 332)

-

w

Fuente Software LEM
De igual forma muestra un resumen de todos los eventos generados en un

pardmetro de tiempo definido por el administrador, lo que permite analizar de forma
sencilla los eventos en un tiempo determinado como se muestra en la Figura 12.
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Figura 12. Resumen de eventos.

89,477 results for Thu, M; hu, Mar 5th, 2015 1

1 10:16:53 Thu
Mar 05 2015

3

10:16:53 Thu
Mar 05 2015

3 10:16:53 Thu
Mar 05 2015

10:16:52 Thu

rY

© Result Details B

Event Name: MachineLogoff

Eventinfo: Logotf "ANSPE\JJEXCCAM InsertiontP{IJEXCMBIJANSPE COL Manager: E_EMPHGE DcmcunanEF_XCMBDNSPEE InsertionTime: 10:16:53 Thu Mar 05
2015 DetectionTime: 10:16:53 Thu Mar 05 2015 Severity: 3 ToelAlias: Vista Secunty InferenceRule: ProviderSID: Microsoft-Windas-Security-Auditng 4534 Extransousnfo:
SourceAccount: SourceDomain: s‘:umeLogmﬁxcmﬂ DestinationDomain: ANSPE ionLogonlD: 0xd2c61aftd

Sour Destinati EXCM WSPE{ PrivilegesExercised: LogonType: Windows: Metwork

Event Name: PolicyScopeChange
Eventinfo: Privilege assigned to new logon “ANSPE\IIEXCCATIIMInsertionIP: [xcmelansre (lManager: E.EMPRGE neuctiunlv.msxcmaumspg B
InsertionTime: 10:16:53 Thu Mar 052015 DnectmnTme' 10:16:53 Thu Mar 05 2015 Severity: 4 ToolAlias: Vista Security Imannceﬂule. Frwidersl :_Microsoft-Windaws-Security-

Auditing 4672 in: ANSPE SourceA SourceDomain: SourceLogoniD: ionType:
Privilege Granted s Privilege Pivilege SeResiorePriviloge SeTakeOwnamhipPrivilege ScDekquﬂvllagc SeSystemEnvironmentPrivilege
SeLoadDriverPrivilege  SelmpersonatePrivilags Desti A D ANSP coal}

Event Name: MachineLogon

Eventinfo: Logon "ANSPE[JEXCCAI nsertiontp: IExcMensPE [l Manager: I EMPRO@IDetection: [IExcMEANSPE (I insertionTime: 10:16:53 Thu Mar 05
2015 DetoctionTime: 10:16:53 Th har 05 2015 Severity: 3 ToolAlias: Vista Securty InfarenceRuls: ProviderSID: Microsot-Windaws-Secunty-Aucitng 4624 Extraneouslnfo:
SourceAccount: - SourveDDmaln - SourcelLogoniD: 0x0 Dy ZEKCC Domain: ANSPE x42c6i1b107 GUID="{E0DSCC3A-
BADE-F613-2F24-BECIZAS3IFE0}" Destinati ine: 172 10 [pesti ine: [xCh egesExercised: LogonProcess:
Kerberoz AuthPackage: 12544 LogenType: Windows: Neturork

Event Name: PalicyScopeChange

Fuente Software LEM

5.4.2 Generacion de informes. La implementacion de la herramienta LEM permite
generar reportes de forma rapida en la aplicacion WEB, igualmente cuenta con un
opcion de reportes especificos que se pueden configurar para dar cumplimiento a
reportes gerenciales. A su vez contiene un repositorio de bases de informes
precargados que se acoplan a normas estandarizadas como la ISO-27001 o ISO-

27002 como se puede ver en la Figura 13.

Figura 13. Reporter LEM SolarWinds.

Manage Categories

Industry Setup

Classifications

Please select 1 or more industries.
that meets your audit needs.

Favories Setup

Repoits for

Category [ Comments File Name B
Use the grid on the right to view Agent Connection Status Support Detai Internal System | This reportis a diagnostic tool used by Customer Support, an| C:\Program Files (x I
the list of reports in & specific Agent Connection Status by Agent Support Detail Internal System | This report is a diagnostic tool used by Customer Support, an | C:\Program Files (x
'””“'i"yE'd . Agent Connection Summary Support Master  internal System | This report is a diagnostic tool used by Customer Support, an | C:\Program Files (xB!
r Fe::a"ﬂ" Agent Maintenance Report Support Detai Internal System | This report is a diagnostic tool used by Customer Support, an | C:\Program Files (x8i
I Financial Audi - Internal Audit Report Support Detai Internal System | internal Audit Report C:\Program Files (xB!
B General Audi - Internal Audit Report by User Support Detai Internal System | internal Audit Report grouped by User C:\Program Files (xB!
™ Gre13 Authentication Audit Master | Authenticaton | Track activity iated with ication events such as | C:\Program Files (xB!
0 150 17795/27001/127002] Authentication - Authentication Audit Audit Detail A 0 A n Sub Report: Al ion Audit C\Program Files (x3f
2T Heatthcare Authentication - Failed Authentication Security Detail Authentication | Authentication Sub Report: Failed Authentication C:\Program Files (x84
I~ WA Authentication - Guest Login Security Detail Authenticaton | Authentication Sub Report: Guest Login C:\Program Files (x3!
Authentication - Log On / OFf/ Failure Audit Master | Authenticaon | Track activity associated with account events such as log on| C:\Program Files (xB!
Authentication - Restricted Information Atempt | Security Detai Authentication | Authentication Sub Report: Resricted Information Attempt | C:\Program Files (xB!
Authentication - Restricted Service Attempt Securty Detai Authentication | Authentication Sub Report: Restricted Service Attempt C:\Program Files (xB!
Authentication - Suspicious Authentication Audit Detai A n A n Sub Report n C:\Program Files (xB!
Authentication - Top User Log On Failure by User | Audit Top Authentication | Authentication Sub Report: Top User Log On Failure grouped | C:\Program Files (B!
Authentication - Top User Log On by User Audit Top Authentication | Authentication Sub Report: Top User Log On grouped by Use | C:\Program Files (xB!
Authentication - TriGeo Authentication Audit Detai Authentication | Authentication Sub Report: TriGeo Authentication C:\Program Files (xB!
Authentication - User Log Off Audit Detai Authentication | Authentication Sub Report: User Log Off C:\Program Files (xB!
Authentication - User Log On Audit Detai Authentication | Authentication Sub Report: User Log On C:\Program Files (xB!
Authentication - User Log On Failre Audit Detai Authentication | Authentication Sub Report: User Log On Failure C:\Program Files (xB!
Authentication - User Log On Faiure by User Audit Detai Authentication | Authentication Sub Report: User Log On Failure grouped by U|C:\Program Files (xB!
Authentication - User Log On by User Audit Detai Authentication | Authentication Sub Report: User Log On arouped by User Ac | C:\Program Files (B!
Change Management - General Authentication Audit Master | Authenticaton | General Authentication - Related Report on Domain Events, G | C:\Program Files (xB!
Change Management - General Authentication: Dom | Audit Master A n__ Change - General : Domain Events|C:\Program Files. %ﬂ

Fuente Software LEM
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Estos informes que se presentan de forma sencilla son entregados gracias a la
configuracion de reglas de filtrado de los log almacenados. ...en el ANEXO C...se
muestra como es el proceso para la generacion dichas reglas o consultas que
entregaran los informes reconfigurados o especificos.

Un valor agregado de los informes basados en la norma, es que facilita el proceso
de implementacién de SGSI.

5.5 VALIDACION Y ACTUALIZACION DE LA HERRAMIENTA SIEM

A medida que se realiza el proceso de la implementacion de SGSI se debe realizar
una actualizacion de la herramienta SIEM ajustanda a los nuevos lineamientos del
SGSI. Para el caso practico del afio en curso se debe realizar un ajuste a las normas
ISO27000 — 2013 mediante actualizaciones por parte del fabricante. A continuacion
en la Figura 14, se observa que a través de la herramienta se puede conocer el
estado de la licencia.

Figura 14. Licenciamiento LEM.

_

W License
@ LEM3O0 license installed.
™ License maintenance expires on Tue Jan & 2015 (167 days).
@ 40% of nodes in use.
Total Modes: 30

Total Universal Licenses: 30

Used Universal Licenses: 12 (11 agent / 1 non-agent)
I Total Workstation Licenses: 0

Used Workstation Licenses: 0

License Activation

Type: # | Automatic E

o |

Name: % [ Wilson pefia

Email: 3 I wilson.pena@anspe.gov.co

Phone: *[ 671-6843510 /1116

Fuente Software LEM

La ANSPE cuenta con una licencia de operacion y actualizacion por 1 afio, la cual
se renueva a través de una compra realizada directamente con los proveedores 0
desde la pagina del fabricante (https://customerportal.solarwinds.com/Licenses).
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6. CONCLUSIONES

—Luego de realizar los procedimientos indicados en este documento, se obtiene
como resultado la implementacion de una herramienta de manera eficaz, ya que
permite administrar de forma efectiva los log generados por los dispositivos
monitoreados.

—La herramienta optimiza el tiempo del grupo de seguridad al disminuir las horas
dedicadas a tareas operativas.

—Uno de los beneficios méas relevantes es aumentar la seguridad frente a ataques
informaticos, evitando fallas en los dispositivos, ya que permite Identificar con
prelacibn comportamientos o eventos sospechosos en ataques de fuerza bruta o
malware.

—Se observa que para la implementacién de la herramienta SIEM no es necesario
tener implementado un SGSI operativo y funcional, sin embargo es necesario tener
identificados los activos mas relevantes de la entidad junto con sus vulnerabilidades.

—Disminuye el tiempo de identificacion, andlisis y gestion de los ataques recibidos,
gracias a la correlacion de logs que se realiza a los equipos en los que se encuentra
instalado el agente.

—La implementacion de la herramienta mejora la administracion de los dispositivos
de red y servidores.

—El éxito de la implementacion de la herramienta es directamente proporcional la
minucia con la que el administrador haya seleccionado los dispositivos que se
desean monitorear, asi como la definicion de las reglas de filtrado y los reportes.

—El apoyo de una norma como la 1ISO2700 facilita el proceso de implementacion de
la herramienta.
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ANEXO A

IMPLEMENTACION HERRAMIENTA LEM

Al realizar el andlisis de las herramientas de recoleccion de logs la Agencia Nacional
para la Superacion de la Pobreza Extrema (ANSPE) adquiere el dispositivo LEM del
fabricante SolarWinds que corresponde a una herramienta de recoleccion de logs
SIEM para este fabricante.

La implementacion de una herramienta SIEM se realiza con el objetivo de
correlacionar los eventos, aumentar la proteccion de los activos de informacién y
dar una mayor seguridad a la informacion.

El cuadro 5 describe las caracteristicas técnicas requeridas para la implementacion
de esta herramienta3®:

Cuadro 5. Requerimientos minimos de instalacion

HARDWARE REQUERIMIENTOS MINIMOS
CPU Procesador Dual, 3.0 GHz
MEMORIA 8 GB RAM
DISCO DURO 250 GB
SOFTWARE REQUERIMIENTOS MINIMOS

Vmware ESX / ESXi 4.0 6 superior
Hyper-V Server 2008, 2008 R2, 2012, 2012 R2

BASE DE DATOS Integrada con la maquina virtual
Fuente Pagina web Solarwinds

SISTEMA OPERATIVO

El acceso a la herramienta es mediante un entorno WEB que permite un mayor
acceso Yy facilidad de configuracion.

Dado que la ASPE cuenta con un SGSI en proceso de implementacion y desarrollo,
en el cual se esta adelantando los procesos de levantamiento de informacion para
la seleccion de activos y fortalecimiento de las medidas de seguridad, se realiza la

36 SOLARWINDS. SOLARWINDS LOG & EVENT MANAGER, Datasheets. [en linea]. [consultado el
25 de julio de 2014]. Disponible en: http://web.swcdn.net/creative/pdf/ datasheets/
SW_LEM_Datasheet.pdf
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clasificacion y el andlisis de los dispositivos que son monitoreados por la
herramienta SIEM, asi como sus vulnerabilidades.

El proceso de instalacion de la herramienta LEM se describe a continuacion, en
primer lugar se debe Instalar el software en el servidor con las caracteristicas
técnicas mencionadas ver...Figura 15... el segundo paso es proceder con:

A.1 ACTIVACION DE LICENCIA

Para activar licencia de la herramienta LEM de debe ingresar a la pagina Web:
https://customerportal.solarwinds.com/Licensesymediante la creacion de un usuario
se realiza la descarga del software para la instalacién de agentes, software de
administracion o actualizaciones, como se observa en las ilustraciones 15y 16. La
herramienta cuenta con un software para realizar periodos de prueba de la solucion
SIEM, permite a futuros usuarios realizar una implementacion para validar la
inversiéon de la misma.

Figura 15. P4gina del fabricante SolarWinds

SD|aI'WII"IC|S 7 PRODUCTS | ONLINE QUOTE | BUY ONLINE | GOVERNMENT | PARTMERS | COMPANY | CONTACT US
CUSTOMER PORTAL

Sign in to get more from SolarWinds

Log In
Login ‘-
| | «!
Password
| ‘ Downloads Support Licensing &
Maintenance
Download your licensed Report issues and manage your
a Remember Me products, .servn:e packs, hot fixes SUppOTt cases. Get your license keys, register
and additional components. T e e
Login Assistance your maintenance.
HOW DO I...2 PRODUCT SPOTLIGHT SPECIAL OFFERS FOR CUSTOMERS
s How do | create a user profile for the Hawve you seen the Participate in Our
SolarWinds Customer Portal? hottest new show from Onboarding Mission for
Solarwinds? Solarwingds Solarwinds' Online
7
* Reset a license? Lab delivers technical Community, thwack.
» Change the name of my company? training and in-depth This is your chance to
discussions live! Sign up solarwindslab discover all the great
* Transfel;a product from one account to for calendar reminders information and tools
another? and watch previous stashed in thwack. By
+ Co-term my licenses, so that they expire shows at participating you will
at the same time? not only gain access to tons of FREE resources, you
Learn more » will also receive 500 points to use in the thwack store
* What happens after my order is to get greac geeky gifts.
processed?

Fuente Pagina web Solarwinds
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Figura 16. Pagina de activacion software LEM.

| d
solarwinds v PRODUCTS | ONLINE QUOTE | BUY ONLINE | GOV VERNMENT | PARTNERS | COMPANY | CONTACT US
CUSTOMER PORTAL

LICENSE RENEW
MANAGEMENT  ~ MAINTENANCE SUPPORT HELPFUL LINKS CONTACT US
H

omes License Management

License Management

GENERAL LICENSING & MAINTENANCE INFORMATION [i ] LICENSING & MAINTENANCE ﬁ
In this section. you can see product licensing and ma informatt n Active maintenance

- lie rmation

 installation history Maintenance expiring in

* activation keys 0-90 days
« annual renewal cost

From selected products, you can download. renew maintenance, 3dd to the renewal budget n Expired maintenance
calculator. and add seat or upgrade (f applicable).

Visit the Licensing & Maintenance section in FAQs for more information. BudgetCalculator  OR | Renew All

Why renew maintenance?

Q
+ Expand / - Collapse rows. View: | All Products ¥ AllLicenses ¥ Renewal Status ¥ Registration Status v
Licenses / Annual Renewal
m n ]
Product Name Cene Product Versio: Renewal Scatus Price Per License

Fuente péagina web Solarwinds

Al descargar el software de la herramienta, se debe ejecutar sobre el servidor con
las caracteristicas técnicas descritas anteriormente.

La Figura 17 evidencia la ventana de autenticacion, la cual permite el inicio de
sesion web, una vez se instale la herramienta.

Figura 17. Acceso WEB a LEM

-«
solarwinds *

Log & Event Manager

Host Manager  SVLEMPROO1

Username

—

B Login Automatically Next Time
B Save Credentials

Fuente Herramienta LEM
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Mediante el uso de la consola se crean los parametros de acceso para el
administrador de la herramienta, la cual debe ser administrada desde el ambiente
web, donde se observa sus componentes entre los que se encuentra los enlaces a
varios modulos, como se puede observar en la Figura 18.

Figura 18. Mddulos herramienta LEM

FoRe Yo 1= 4 MONITOR </ EXPLORE + 4% BUILD » ./~ MANAGE - ;] ANALYZE

Fuente Herramienta LEM

A.2 COMPONENTES HERRAMIENTA LEM

Las caracteristicas principales de los diferentes modulos se describen A
continuacion.

A.2.1 OPS Center. La herramienta cuenta con varios tipos de reportes entre los
cuales se encuentran previamente parametrizados algunos, tales como los que se
puede observar en la Figura 19: el top 10 de eventos, casos mas recurrentes,
estados de los agentes, entre otros.

Figura 19. OPS center

« & BULD . /- MANAGE .

[ PokcyScopechange
(&) Usrtogon

BEBEEBEEEB

Croato a custom widget

Fuente Herramienta LEM
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A.2.2 Monitor. En esta dashboard se encuentra las consultas precargadas de la
herramienta, asi como las generadas por el administrador, de igual forma se
muestra el monitoreo constante a los dispositivos. En la Figura 20 se observa la
ventana de monitoreo de la herramienta.

Figura 20. Monitor

2t oescenen [N v EXPLORE - G BURD . MANAGE .

Fuente Herramienta LEM

A.2.3 Explore. Permite realizar consultas en tiempo real sobre la informacion
almacenada, las cuales se puede estandarizar su periodicidad para que se generen

de manera frecuente o esporadica. En la Figura 21 se visualiza la interface de este
madulo.

Figura 21. Explore

% orscamen 4 wowon Souo . Fuce . |

TRoaaEa

Fuente Herramienta LEM
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A.2.4 Build. Este modulo permite la creacion de usuarios y reglas de filtrado, para
parametrizar la herramienta y por ende las consultas que estos pueden generar. En
la Figura 22 se observa la ventana correspondiente a este modulo,

Figura 22. Build

fcccosccosce B

TYIYYIIE

Fuente Herramienta LEM

A.2.5 Manage. Este modulo permite la administracion de nodos y de las consolas
instaladas. Como se observa en la Figura 23. De igual forma entrega la informacion
de los nodos y la licencia de la herramienta.

Figura 23. Manager

00DV VOVVOODVD |

S GOReRRRIRERRRRRD

Fuente Herramienta LEM

A.2.6 Analyze. Este moédulo cuenta con la integracion de un reporteador para la
generacion de informes configurados o para realizar informes especificos. En la
Figura 24 se puede observar un grafico de un reporte especifico.
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Figura 24. Analyze

Horsconn # wouron s eouone - & sous - wce - [N

Fuente Herramienta LEM

A.3 CARACTERISTICAS HERRAMIENTA LEM

Una vez instalada la herramienta se puede validar sus caracteristicas, como es el
namero de licencias de agente, total de nodos, consolas, entre otras, a través de la
opcion propiedades, como se observa en la Figura 25:

Figura 25. Validacion licenciamiento LEM.

[ —
Properties

Login { License | Setiings

¥ License
&) LEM30 license installed.
) License maintenance expires on Tue Jan 6 2015 (167 days).
) 40% of nodes in use.
Total Nodes: 30
Total Universal Licenses: 30
Used Universal | Licenses: 12 (11 agent / 1 non-agent)
Total Workstation Licenses: 0
Used Workstation Licenses: 0

License Activation

Emait: *| wilson penaganspe.gov.co

|
Name: | Wison pefia |
\
|

Phone: s | 571-5843510/1116

Fuente Herramienta LEM

Una vez finalizada la instalacion del software se da inicio al proceso de
configuracion, donde parte de este procedimiento es desplegar agentes en los
dispositivos para capturar y analizar la informacion del Log que estos generan.
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La Herramienta LEM de SolarWinds basa su conexion con los equipos de red en la
instalacién de un agente, siempre y cuando el sistema operativo lo permita, de lo
contrario se debe realizar una conexion por protocolos o conectores de SNMP y
SYSLOG. En la Figura 26 se observa la opcion de instalacion del agente.

Figura 26. Opciones de instalacién agente LEM.

Specify nodes to add
et Whicn e of o oo o ward .}

Fuente Herramienta LEM

A medida que se instalan los agentes o se configuren los conectores de los
dispositivos a monitorear, se puede observar en el dashboard de nodos la
recoleccion de logs como se muestra en la Figura 27.

Figura 27. Agentes instalados en ANSPE.

PORORORORGRORERE

Fuente Herramienta LEM

El licenciamiento de ANSPE permite la instalacion y monitoreo para 30 dispositivos.

En la seleccion de dispositivos de origen realizada en la ANSPE y de acuerdo al
avance del SGSI, se obtiene como resultado los siguientes:
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A.3.1 Servidores. Se realiza la valoracion de los servidores y aplicaciones criticas
para la ANSPE los cuales se observan en la Figura 28.

Figura 28. Servidores ANSPE.

APLICACIOMNES %e cuenta con 4 servidores de aplicaciones en la fase de produccion con sus
respaldo en fase de pruebas solo se monitorea con LEM los de producdon
IMPRESION . . . o
58 cuenta con un servidor de impresion windows server
DOMINIO et 3 controladores de dominio 1 con sistema operative Windows
y 2 con sistema operative Windows server ™ 77 7 iftuales)
COMUMICACIONES UMIFICADAS 5e cuenta con 2 servidores virtuales para la hermmienta de comunicaciones
| unificadas LYMNC ser
:
£
A ARCHIVOS
5e cuentacon un servidor de almaenamiento deamchivos windows server
BASE DE DATOS con dos servidores SUN @ con sistema operativo
Oracle & * ~ ** * SPARC
CORRED
2e cuenta conuna hemamienta almacenamiento y backup instalada en un
Lo SEMVET Wndo ve

Fuente autor

A.3.2 Dispositivos de seguridad. Son elementos fisicos o software configurados
en lared de la entidad que permiten contrarrestar y mitigar el acceso no autorizado
a los activos de informacion mas relevantes de la entidad. Los elementos con los
que cuenta ANSPE a la fecha se evidencian en la Figura 29, que se muestra a
continuacion:
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Figura 29. Dispositivos de seguridad ANSPE.

ANTIVIRUS que estdn vinculados al dominio de la entidad y un agente de antivirus para los

| Antivirus McAfee administrado desde una consola EPo para todos los equipos
equipos que no estan vinculados al dominio el cualse actualiza desde internet.

Email Gateway consola que realiza el filtrado de correo delfabricante McAfee
I PROTECCION DE CORREO permite la creacion de listas blancas y negras para realizar el filtrado de correo
entrante y saliente

Web Gateway consola del fabricante McAffe que realiza las funciones de proxy
ejecutando filtrosde acceso alaredy politicas de navegacion para los usuarios

l PROTECCION WEB

DISPOSITIVOS DE SEGURIDAD

Consola del fabricante Sonic Wall realiza las funciones de filtrado y control de
FIREWALL accesos alaintranet configurado para brindar la proteccion delared de la
entidad y filtrado deaccesos

Consola del fabricante McAfee administrado desde la consola de usuario
I IPS configurado para realizar el filtrado einspeccion de paquetes en la redy de
paquetes que entrany salen de esta.

Fuente autor
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ANEXO B

INSTALACION AGENTES LEM

En este anexo se podra evidenciar la instalacion de agentes para los diferentes
sistemas operativos.

B.1 SISTEMA OPERATIVO WINDOWS

Para este sistema operativo se cuenta con un ambiente grafico que permite realizar
paso a paso Yy de forma sencilla la instalacion del agente para la herramienta LEM
del fabricante SolarWinds, o cual se puede evidenciar en la Figura 30.

El proceso inicia con la descarga del software de la pagina del fabricante.
http://www.solarwinds.com/es/log-event-manager.aspx

Figura 30. Agentes instalados en Windows.

Sean for New Nodes

Staha | Node IP Node Namo Ucome Agent Noda U Vorskn 05 v FIM Profilo| Updoles Updote 10 Manager
& O W01 Universal 600 Windows Server 201262 @ O 1000002 [EMPROD
‘_ & 12010 Universal 600 Windows Server 201262 (@ @ & 10000008 EMPROO
& & o0 Universal B 600 Vindows Server 201262 @ O 00005 [Leveroo
0. @ 1l20410 Universal 600 Windows Server 201262 @ & 1000002  [EMPROO
ﬁ. ¢ |2010 Universal 600  Windows Server 201262 @ O 10000010 [LEMPROO
& & W@ow Universal 600 Windows Server 2008 R2 @ @ 1000016 [HEMPROD
g o oo Universal 600 Windows Server 2008 R2 @ O oo  [Leweroo
& & Wan Univeesal 600 Windows Server 2008 R, @ @ oooote  JEMPROD
# 0 fan Universal 600 Windows Server 2008 R2; @ @ 100002 JENPROD
& o Ml Universal § 500 Vindows Sover 2008 R @ @ oo [eweroo

Fuente Herramienta LEM

B.2.1 Procedimiento de instalacion de agentes LEM. A continuacion se describe
la instalacion de un agente LEM en un servidor controlador de dominio de forma
sencilla y pasé a paso.

En primera instancia se valida la direccion IP del dispositivo en el que se realizara
la instalacion del Agente LEM, como se observa en la Figura 31.
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Figura 31. Agentes instalados en Windows.

sAlEd:FRFFcL

fzatap.{FELIGRDE 4130048 TH-B

Fuente Ventana CMD Windows

La Figura 32 evidencia la ventana de ejecucion para la instalacién de software en el
sistema operativo de Windows.

Figura 32. Instalador Software LEM

L3 172.20.10.3 - Remote Desktop Connection - B

User Account Control
431 Do you want to allow the following program from an

* unknown publisher to make changes to this computer?

Program name:  setup.exe
Publisher: Unknown
File origin: Hard drive on this computer

(%) Show details Yes

Change when these notifications appear

< >

Fuente Ventana Windows
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Se ejecuta archivo.exe descargado de la pagina: http://www.solarwinds.com/es/log-

event-manager.aspx, COmo se muestra en la Figura 33.

Figura 33. Archivo .exe software LEM

Fuente Ventana Windows

L) 172.20.10.3 - Remote Desktop Connection = = “
~
TO SERVER MANAGER
I3 W= Application Tasls Agente LEM
“ Home  Share  View Manage
®© = 4 [ » Libraries » Dacuments » Agente LEM v e
¢ Favorites Name Date modified Type Size
B Desktop B setup 5/29/20141:29PM  Application 76,922 KB
18 Downloads
=] Recent places
InstallAnywhere
4 Libraries
B Document o Installényihere is preparing to install
;
o Music
B |
B videos
55%
. (C) 2012 Flexera Software LLC
€ Network
v
< >

En la introducién se recomienda no tener abiertos mas programas y continuar con
el proceso por medio de la ventana evidenciada en la Figura 34.

Figura 34. Inicio de instalacion LEM

& Infroduction

@ License Agreement

@ Choose Installation Direck
@ Manager Configuration
() Manager Communication..
(O UsB-Defender

(2 Pre-installation Summary
@ Installing..

(O Starting Agent

(© AgentLog

Q Install Camplete

Introduction 6.0.0

Agent

InstallAnywhere will guide you through the installation of the
Solafinds Log & Event Manager Agent.

Itiz strongly recommended that you guit all programs before
continuing with this installation

Click the Mest button to proceed to the next screen. Ifyou want fo
change something on a previous screen, clickthe ‘Previous' button.

You may cancel this installation at any time by clicking the 'Cancel’
hutton

InstallAmmhere

Cancel

Previous

Fuente Ventana instalacién agente LEM
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En la Figura 35, se evidencia los requerimientos legales para la instalacién y
manipulacion de la herramienta LEM, los cuales deben ser aceptados por el cliente.

Figura 35. Requerimientos legales de LEM.

Installation and Use of SolarWinds Log & Event Manager Agent
Requires A of the F ing License Agreement:
SOLARWINDS

‘| | END USER LICENSE AGREEMENT

IMPORTANT —- REARD CRREFULLY BEFORE USING THIS
SOFIWARE (DEFINED BELOW): THIS IS A LEGAL AGREEMENT
BETWEEN ¥0U (DEFINED BELOW) AND SOLARWINDS
WORLDWIDE, LLC COVERING YOUR USE OF ANY SOLARWINDS

SOFTWARE THAT YOU HAVE ACQUIRED. ¥OU ACENOWLEDGE
UFON INSTALLATION OF ANY SOFIWARE AFFLICATION THAT
YOU HAVE REVIEWED RND AGREED TO ALL OF THE TERMS
AND CONDITIONS SET FORTH IN THIS DOCUMENI. IF YOU
DO NOT AGREE WITH THESE TERMS AND CONDITICHS, DO
NOT TMSTALL OR_IISE_THE SOFTWARE. TF YOI HAVE

(@) ¥ Scespt e temis of the icenss Ardement

(D) | do NOT acoept the terms of the License Agresment

Installanywhere

T

Fuente Ventana instalacion agente LEM

Se debe solicitar al adminstrador la direccion IP de la consola y los puertos por los
gue se realiza la comunicacion del agente de LEM. Esta informacién se diligencia
en la ventana que se muestra en la Figura 36.

Figura 36. Configuracion IP de LEM.

Fuente Ventana instalacién agente LEM
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Luego de confirmar los datos entregados por el adminstrador, muestra un resumen
del direccionamiento y puertos configurados. Esto se observa en una ventana como
la relacionada en la Figura 37.

Figura 37. Confirmacion de puertos.

Agent |;|£-

Manager Communication Summary

@ Introduction
@ License Agreement
@ Choose Instaliation Direct...

0 Manager Configuration You have entered the following Manager Communication settings

©) Manager Communication ...
© UsBD r Manager 1589
G ey | Install Communic! it 37890
s L LI Legacy Communications Port: 37891
O Secure Communications Port. 37892
O
Ox Ifthese are incorrect please click the "Previous” button and correct
o & o the manager communication settings.
nsial

y
‘ Cancel | Previous

Fuente Ventana instalacion agente LEM

Para el caso de dispositivos con puertos perféricos USB se puede optar por instalar
0 no el monitoreo de estos. Lo recomendado por la herramienta es realizarlo para
servidores de archivos y base de datos. Este proceso se realiza como se muestra
en la Figura 38.

Figura 38. Validaciobn monitoreo puertos USB.

= Agent Illji

USB-Defender
@ Introduction
@ License Agreement Ifyou would like to install the USB-Defender semvice please select
0 Choose Installation Direct... the checkbox below. By defaultitis selected. This service allows the

SolarWinds Log & Event Manager to detect insertion and removal of

O bl SRC O USB Removable Storage Devices

@ Manager Communication ...
) USB-Defender

O Pre-Installation Surmmary
Q) Installing

() Starting Agent

@ Agent Log

Q) Install Complete

[Jinstail USB-Defendes

InstallAnywhere

Fuente Ventana instalacion agente LEM
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En la Figura 39 se evidencia que la herramienta entrega un resumen de las
configuraciones realizadas por el administrador en los pasos anteriores, asi como
las caracteristicas del tipo de instalacion del agente de LEM.

Figura 39. Resumen de configuracion LEM.

B Agent (- (o I

Pre-Installation Summary

@ Introduction Please Review the Following Before Continuing:

& License Agreement ~
& Choose Installation Direct.. | Product Name:

@ Manager Configuration SolarWinds Log & Event Manager Agent

& Manager Communication Install Folder:

@ UsB-Defender CWindows\SysWOWE4\ContegoSPOP
& Pre-Installation Summary -
) Installing Install set: -
() Starting Agent Typical
Q@ Agentliog Product Features:
@ Install Complete Application
Help

Disk Space Information (for Installation

Target): ~
Installanywhers

Fuente Ventana instalacion agente LEM

Al iniciar el proceso de instalacion del Agente se validan las caracteristicas del
servidor destino y la conexion con la consola. Como se visualiza en la Figura 40.

Figura 40. Validacion de caracteristicas.

Agent [=T= |

Installing SolarWinds Log & Event Manager Agent

& Introduction

& License Agreement
@ Choose Installation Direct . Installing...

@ Wanager Configuration @

@ Wanager Communication ...

@ USB-Defender © @

& Pre-Installation Summary

& Installing.. @ © @
©) starting Agent

@) AgentLaog . © @ .
© Install Complete @ @ @ @ ®

Installing... Java Runtime Environment

InstallAnywhere

Cancel

Fuente Ventana instalacion agente LEM
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En la Figura 41, se observa el inicio de la ejecucién y comunicacién con el servidor
LEM.

Figura 41. Comunicacion y transferencia Agente LEM.

The installer is now gaing ta startthe Agent service

Previous

Fuente Ventana instalacion agente LEM

La Figura 42 muestra el proceso de configuracion y logs creados en el momento de
configurar e instalar el agente.

Figura 42. Proceso de configuracion LEM.

Agent Log:

[{Hon Jul ZI I10:11:03 COT 2012) IL:NCOTICE [Spd, |
(Mon Jul 21 10:11:03 COT 2014) II:NOTICE [InI |
(Mon Jul 21 10:11:03 CCT 2014) II:NCTICE [InI |
(Mon Jul 21 10:11:03 CCT 2014) II:NCTICE [Ray
(Mon Jul 21 10:11:03 COT 2014) II:NOTICE [Cor
(Mon Jul 21 10:11:03 COT 2014) II:NOTICE [Cor
(Mon Jul 21 10:11:03 COT 2014) II:NOTICE [Cor
(Mon Jul 21 10:11:03 COT 2014) II:NCTICE [Cor
(Mon Jul 21 10:11:03 COT 2014) II:NOTICE [Con
(Mon Jul 21 10:11:03 COT 2014) II:NOTICE [Cor
(Mon Jul 21 10:11:03 COT 2014) WW:WARNING [Ci
(Mon Jul 21 10:11:03 COT 2014) II:NOTICE [Niq |

<| [ | [>] |

Click refresh to see log file updates.

Previous

Fuente Ventana instalacién agente LEM
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La ventana de finalizacién de la instalacién del Agente, es la evidencia en la Figura
43.

Figura 43. Validacion de instalacion agente LEM.

Agent == -
Install Complete
& Introduction Congratulations! the Solarwinds Log & Event Manager Agent has
@ License Agreement been successfully installed to:
Choose Installation Direct
@ Choose Installaion Dire CWindows\SySWOWB4ContegoSPOP
@ Manager Configuration
@ Manager Communication Press "Done” to quitthe installer.
@ UsB-Defender
i@ Pre-installation Summary
@ Installing
@ starting Agent
@ AgentLog
) Install Complete

Fuente Ventana instalacion agente LEM

B.2 SISTEMA OPERATIVO UNIX/LINUX

Para el caso de un sistema operativo Unix se debe contar con conocimientos previos
de los comandos y permiso de administrador en el dispositivo para realizar la
instalacion.

En la Figura 44 se realiza una descripcidn grafica de la instalacién de un agente de
LEM en un sistema operativo UNIX.

Figura 44. Instalacién agente LEM en UNIX

Fuente Servidor Solaris
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El resultado del proceso de instalacion, una vez se ejecuta, muestra lo siguiente:

root@svrdesa:/home/admin# ./setup.bin

Preparing to install...

Extracting the JRE from the installer archive.

Unpacking the JRE...

Extracting the installation resources from the installer archive...
Configuring the installer for this system's environment...
Launching installer...

InstallAnywhere will guide you through the installation of the SolarWinds Log &
Event Manager Agent.

It is strongly recommended that you quit all programs before continuing with
this installation.

Respond to each prompt to proceed to the next step in the installation. If you
want to change something on a previous step, type 'back'.

You may cancel this installation at any time by typing 'quit'.

Installation and use of SolarWinds Log & Event Manager Agent requires
acceptance of the following License Agreement:

SOLARWINDS

END USER LICENSE AGREEMENT

IMPORTANT -- READ CAREFULLY BEFORE USING THIS SOFTWARE
(DEFINED BELOW): THIS IS

A LEGAL AGREEMENT BETWEEN YOU (DEFINED BELOW) AND SOLARWINDS
WORLDWIDE, LLC

COVERING YOUR USE OF ANY SOLARWINDS SOFTWARE THAT YOU HAVE
ACQUIRED. YOU

ACKNOWLEDGE UPON INSTALLATION OF ANY SOFTWARE APPLICATION
THAT YOU HAVE

REVIEWED AND AGREED TO ALL OF THE TERMS AND CONDITIONS SET
FORTH IN THIS
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DOCUMENT. IF YOU DO NOT AGREE WITH THESE TERMS AND CONDITIONS,
DO NOT INSTALL

OR USE THE SOFTWARE. IF YOU HAVE ALREADY INSTALLED THIS
SOFTWARE AND DO NOT

AGREE TO THESE TERMS AND CONDITIONS, PLEASE UNINSTALL THE
SOFTWARE AND

IMMEDIATELY DISCONTINUE ITS USE. YOU AGREE THAT YOUR USE OF THE
SOFTWARE

ACKNOWLEDGES THAT YOU HAVE READ THIS LICENSE, UNDERSTAND IT,
AND AGREE TO

COMPLY WITH ITS TERMS AND CONDITIONS.

BY CLICKING ON THE "ACCEPT" BUTTON, OPENING THE PACKAGE,
DOWNLOADING THE

PRODUCT, OR USING THE EQUIPMENT THAT CONTAINS THIS SOFTWARE,
YOU ARE CONSENTING

TO BE BOUND BY THIS AGREEMENT. IF YOU DO NOT AGREE TO ALL OF THE
TERMS OF THIS

AGREEMENT, CLICK THE "DO NOT ACCEPT" BUTTON AND THE
INSTALLATION PROCESS WILL

NOT CONTINUE. IN ADDITION, (1) IF YOU ARE OTHERWISE ATTEMPTING TO
DOWNLOAD THE

PRODUCT AND YOU DO NOT AGREE WITH THE TERMS OF THIS
AGREEMENT, DO NOT COMPLETE

THE DOWNLOAD; OR (2) IF YOUR SOFTWARE WAS INCLUDED IN EQUIPMENT
WHICH YOU

PURCHASED AND YOU DO NOT AGREE WITH THE TERMS OF THIS
AGREEMENT, DO NOT USE THE

SOFTWARE.

PRESS <ENTER> TO CONTINUE:

This End User License Agreement (the @EULA @) is hereby entered into and agreed
upon by You, either an individual or an entity (@You ¢ or @Company ) and
SolarWinds Worldwide, LLC and its affiliates, directors, officers, agents,
employees, and its suppliers and licensors (collectively @SolarWinds€) for the
Software (as defined below).

1. DEFINITIONS.

1.1 @Software ¢ means the object code versions of the product, together with the
updates, upgrades, modifications or enhancements owned and provided by
SolarWinds to You pursuant to this EULA.

1.2 "Computer" means the hardware, if the hardware is a single computer system
whether physical or virtual, or shall mean the computer system with which the
hardware operates, if the hardware is a computer system component.

2.  GENERAL USE.

2.1 Individual Components. This Software is an application made up of
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individual software components, each of which was individually written and
copyrighted.

PRESS <ENTER> TO CONTINUE:

2.2 Third Party Software and/or Components. ANY THIRD PARTY SOFTWARE,
INCLUDING ANY THIRD PARTY'S PLUG-IN, THAT MAY BE PROVIDED WITH
THE SOFTWARE IS

INCLUDED FOR USE AT YOUR OPTION. IF YOU CHOOSE TO USE SUCH
THIRD PARTY

SOFTWARE, THEN SUCH USE SHALL BE GOVERNED BY SUCH THIRD
PARTY'S LICENSE

AGREEMENT. SOLARWINDS IS NOT RESPONSIBLE FOR ANY THIRD PARTY'S
SOFTWARE AND

SHALL HAVE NO LIABILITY FOR YOUR USE OF THIRD PARTY SOFTWARE.
YOU MAY ACCESS

ANY THIRD PARTY LICENSE INCLUDED WITH THE SOFTWARE YOU HAVE
PURCHASED AT
http://www.solarwinds.com/support/3rdPartySoftware/3rdParty.htm.

The third-party software contained in this Software may include or contain

software licensed under the following licenses, GNU General Public License
(@GPL®) or Lesser GNU General Public License (€Open Source Programs€).
These

Open Source Programs are licensed pursuant to an end user license agreement
that permits the end user to copy, modify, and redistribute the software, in

both source code and binary code forms. These end user license agreements can
be located at: http://www.solarwinds.com/support/3rdPartySoftware/3rdParty.htm.
Nothing in this EULA limits an end user @s rights under, or grants the end user
rights that supersede, the terms of any applicable Open Source Program end user
license agreement.

2.3 Collective Work. The Software is a collective work under U.S. Copyright

Law. Upon installation of this Software, SolarWinds hereby grants You the
following license to use the Software in Your facility subject to the terms

PRESS <ENTER> TO CONTINUE:

contained herein subject to the licenses referenced herein.

3. GRANT OF LICENSE. Upon payment of the fees applicable under this EULA,
SolarWinds hereby grants to You a perpetual, non-exclusive, nontransferable
license to use the Software and any related documentation ("Documentation”),
subject to the following terms:

a) For each registered serial number and Software license key that you

purchase, You may: (i) use the Software on any single Computer; and (ii) copy

the Software for back-up and archival purposes, provided any copy must contain
all of the original Software's proprietary notices within the United States and

its territories or any other country to which this program can legally be

exported.

b) The Software is "in use" on a Computer when it is loaded into temporary
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memory or installed in permanent memory (Hard Drive, CD-ROM or other storage
device). You agree to use Your best efforts to prevent and protect the

contents of the Software and Documentation from unauthorized use or disclosure.
You agree that You will register this Software and its corresponding serial
number only with SolarWinds and that You will only install a Software license

key obtained directly from SolarWinds.

PRESS <ENTER> TO CONTINUE:

4. LICENSE RESTRICTIONS.

4.1 You may not: (i) permit other individuals to use the Software or Documentation
except under the terms listed above; (i) modify, translate, reverse engineer,
decompile, disassemble (except to the extent that this restriction is expressly
prohibited by law) or create derivative works based upon the Software or
Documentation; (iii) copy the Software or Documentation (except for back-up or
archival purposes); (iv) rent, lease, transfer, or otherwise transfer rights to the
Software or Documentation; or (v) remove any proprietary notices or labels on the
Software or Documentation. Any such forbidden use shall immediately terminate
Your license to the Software. The recording, playback and download features of the
Software are intended only for use with public domain or properly licensed content
and content creation tools.

You may require a third party license to create, copy, download, record or save third-
party media or content files for playback by this Software or to serve or distribute
such files to be played back by the Software.

4.2 SolarWinds Name. You may not delete, remove, hide, move or alter any icon,
image or text that represents the company name of SolarWinds, any derivation
thereof, or any icon, image, or text that is likely to be confused with the same. ¢ All
representations to the company name @SolarWinds € must remain as

originally distributed regardless of the presence or absence of a trademark,

PRESS <ENTER> TO CONTINUE:
copyright, or other intellectual property symbol or notice requirement.

4.3 Export Restrictions. The Software (including encryption software) and
Documentation (including any technical data) delivered to You under this EULA are
subject to U.S. export control laws and regulations and may also be subject to import
and export laws of the jurisdiction in which it was obtained, if outside the U.S. You
shall abide by all applicable export control laws, rules and regulations applicable to
the Software and Documentation. You agree that You will not export, re-export, or
transfer the Software or Documentation, in whole or in part, to any country, person,
or entity subject to U.S. export restrictions. You specifically agree not to export, re-
export, or transfer the SO0000oftware or Documentation (i) to any country to which
the U.S. has embargoed or restricted the export of goods or services, or to any
national of any such country, wherever located, who intends to transmit or transport
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the products back to such country; (ii) to any person or entity who You know or have
reason

to know will utilize the Software or portion thereof in the design,

development, production or use of nuclear, chemical or biological materials,
facilities, or weapons; or (iii) to any person or entity who has been

prohibited from participating in U.S. export transactions by any federal agency

of the U.S. government.

4.4 Compliance with Applicable Laws. You agree that You shall only use the
PRESS <ENTER> TO CONTINUE:

Software and Documentation in a manner that complies with all applicable laws

in the jurisdictions in which You use the Software and Documentation,

including, but not limited to, applicable restrictions concerning copyright and

other intellectual property rights.

4.5 Use by Network Monitoring Services Providers. SolarWinds strictly prohibits
the use of the Software to sell or provide network monitoring services to users

who are not individually licensed by SolarWinds except as described herein:

(a) If You represent a Web Hosting company (also referred to as managed service
providers, internet service providers, or xSPs), You may use the Software to

test and report the applications, servers and equipment resources You use to
provide hosting services to Your customers; or

(b) If You operate a data center or provide infrastructure services, You may

use the Software to test and report applications, servers and equipment whether
such Resources are owned by You or Your customers.

If You are an IT consultant, IT solution provider, or facilities management

provider, who deploy or maintains networks, security solutions, communications
solutions, hardware, software components, upgrades, etc., You are required to
individually license each of Your customers.

PRESS <ENTER> TO CONTINUE:

5. RIGHTS, TITLE, AND INTEREST TO INTELLECTUAL PROPERTY. Unless as
conveyed

herein, all rights, title, and interest in and to the Software, Documentation,

and corresponding intellectual property (including without limitation any

images, photographs, animations, video, audio, music, and text incorporated
into the Software, the accompanying printed materials, and any copies of the
Software) shall remain in SolarWinds or its suppliers or are publicly

available. This EULA does not grant You any rights, title, or interest in or

to any trademarks, service marks, or trade secrets of SolarWinds or its
suppliers. The Software and Documentation are protected by the copyright and
intellectual property laws of the United States and international copyright and
intellectual property laws and treaties. All title, rights, and interest in

and to content, which may be accessed through the Software ("Content"), is the
property of the respective Content owner, shall be retained by the applicable
Content owner, and may be protected by applicable copyright or other
intellectual property laws and treaties. This EULA gives You no rights to such
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Content, including use of the same. All rights not expressly granted under

this EULA are reserved by Solarwinds, its suppliers, or third parties.

6. DATA RIGHTS. SolarWinds agrees that the data and information (including
without limitation, computer software, computer database, computer software
documentation, specifications, design drawings, reports, blueprints, and the
PRESS <ENTER> TO CONTINUE:

like) generated by the Software from Your proprietary data and information

shall be and remain Your sole property. SolarWinds may collect and track
non-personally identifiable information about You, including but not limited to
Your IP address, the type of hardware You use, and the type of browser You
employ, to assist with the necessary operation and function of the Software.
SolarWinds reserves the right to compile, save, and use within the scope of
SolarWinds @ activities and to analyze any and all of Your data (registration
data and use history). SolarWinds € use of any such data shall be for internal
purposes only, including without limitation for the purposes of responding to
Your requests for information, for contacting You, or providing You maintenance
and support. Any such use of Your data will be treated as confidential
information. SolarWinds may provide aggregated statistics about Your use of
the Software to third parties, but such information will be aggregated so that

it does not identify a particular individual or company.

7. LIMITED WARRANTY. SolarWinds warrants to You that for a period of thirty
(30) days following delivery of the Software to You that the Software will
perform substantially in conformance with the published Documentation.
SolarWinds does not warrant that the Software will meet all of Your
requirements or that the use of the Software will be uninterrupted or

error-free. The foregoing warranty applies only to failures in operation of

the Software that are reproducible in standalone form and does not apply to:
PRESS <ENTER> TO CONTINUE:

(i) Software that is modified or altered by You or any third party that is not
authorized by SolarWinds; (ii) Software that is otherwise operated in violation

of this EULA or other than in accordance with the published Documentation; or
(iii) failures that are caused by other software or hardware products. To the
maximum extent permitted under applicable law, as SolarWinds and its supplier's
entire liability, and as Your exclusive remedy for any breach of the foregoing
warranty, SolarWinds will, at its sole option and expense, promptly repair or
replace any medium or Software that fails to meet this limited warranty or, if
SolarWinds is unable to repair or replace the medium or the Software, refund to
You the applicable license fees paid upon return, if applicable, of the
nonconforming item to SolarWinds. The warranty is void if failure of the
Software has resulted from accident, abuse, or misapplication. Any replacement
Software will be warranted for 30 days.

SOLARWINDS WARRANTS THAT THE SOFTWARE AND RELATED
DOCUMENTATION DO NOT INFRINGE
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ON ANY PATENTS, COPYRIGHTS OR TRADEMARKS OR CONSTITUTE
MISAPPROPRIATION OF

THIRD PARTY PROPRIETARY INFORMATION. @

EXCEPT AS EXPRESSLY STATED IN THIS SECTION, SOLARWINDS IS
PROVIDING AND

LICENSING THE SOFTWARE TO YOU "AS IS" WITHOUT WARRANTY OF ANY
KIND, EITHER

EXPRESS OR IMPLIED, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED
WARRANTIES OF

MERCHANTABILITY, NON-INFRINGEMENT, AND FITNESS FOR A PARTICULAR
PURPOSE.

PRESS <ENTER> TO CONTINUE:

8. LIMITATION OF LIABILITY. TO THE MAXIMUM EXTENT PERMITTED BY
APPLICABLE LAW,

IN NO EVENT WILL SOLARWINDS BE LIABLE TO YOU FOR MORE THAN THE
AMOUNT OF

LICENSE FEES THAT YOU HAVE PAID TO SOLARWINDS IN THE PRECEDING
(12) TWELVE

MONTHS OR BE LIABLE TO YOU FOR ANY INCIDENTAL OR CONSEQUENTIAL
DAMAGES,

INCLUDING LOST PROFITS, LOST SAVINGS, OR OTHER INCIDENTAL OR
CONSEQUENTIAL

DAMAGES, ARISING OUT OF THE USE OR INABILITY TO USE THE SOFTWARE
OR SOFTWARE

PROGRAMS, EVEN IF SOLARWINDS OR A DEALER AUTHORIZED BY
SOLARWINDS HAD BEEN

ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

9. MISCELLANEOUS. If any provision of this EULA is held to be unenforceable,
that shall not affect the enforceability of the remaining provisions. This EULA shall
be governed by the laws of the State of Texas and of the United States, without
regard to any conflict of laws provisions, except that the United Nations Convention
on the International Sale of Goods shall not apply. You hereby consent to jurisdiction
of the courts of both the state or federal courts of Texas.

10 COUNTERPARTS AND FACSIMILE SIGNATURE. This EULA may be executed
in counterparts, each of which shall be deemed an original and all of which shall
constitute one and the same instrument. The Parties may exchange signature pages
by facsimile and such signatures shall be effective to bind the Parties. PRESS
<ENTER> TO CONTINUE:

11. COMPLETE AGREEMENT. This EULA constitutes the entire agreement
between the Parties and supersedes all prior or contemporaneous communications,
agreements and understandings, written or oral, with respect to the subject matter
hereof including without limitation the terms of any party EULA or any purchase order
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issued in connection with this EULA. This EULA shall not be amended or modified
except in a writing signed by authorized representatives of each party.

12. RESTRICTED RIGHTS. SolarWinds' Software is provided to non-DOD agencies
with RESTRICTED RIGHTS and its supporting documentation is provided with
LIMITED RIGHTS. Use, duplication, or disclosure by the government is subject to
the restrictions as set forth in subparagraph "C" of the Commercial Computer
Software € Restricted Rights clause at FAR 52.227-19. In the event the sale is to a
DOD agency, the government's rights in software, supporting documentation, and
technical data are governed by the restrictions in the Technical Data Commercial
Items clause at DFARS 252.227-7015 and DFARS 227.7202. Manufacturer is
SolarWinds Worldwide, LLC, 3711 South MoPac Expressway, Building Two
Austin,Texas 78746. ¢

PRESS <ENTER> TO CONTINUE:

DO YOU ACCEPT THE TERMS OF THIS LICENSE AGREEMENT? (Y/N): Y

Where would you like to install?
Default Install Folder: /usr/local/contego/ContegoSPOP
ENTER AN ABSOLUTE PATH, OR PRESS <ENTER>TO ACCEPT THE DEFAUL.:

Manager Name: : X.X.X.X
Manager Install Port (default 37890) :
Manager Secure Port (default 37892)

You have entered the following Manager Communication settings:
Manager: X.X.X.X

Install Communications Port: 37890

Secure Communications Port: 37892

PRESS <ENTER> TO CONTINUE:

Pre-Installation Summary

Please Review the Following Before Continuing:
Product Name:

87



SolarWinds Log & Event Manager Agent
Install Folder:
/usr/local/contego/ContegoSPOP
Install Set:
Typical
Product Features:
Application,
Help
Disk Space Information (for Installation Target):
Required: 187,775,423 Bytes
Available: 20,594,324,480 Bytes
PRESS <ENTER> TO CONTINUE:

Installation Complete
Congratulations. the SolarWinds Log & Event Manager Agent has been successfully
installed to:
/usr/local/contego/ContegoSPOP
PRESS <ENTER> TO EXIT THE INSTALLER:
root@svrdesa:/home/admin#
root@svrdesa:/home/admin#

En la Figura 45 se muestran los dispositivos instalados con sistema operativo
SunOS,5.11UNIX.

Figura 45. Agentes instalados UNIX.

radb02 Universal 6.00 Sun0S5.11;sparc
lesa Universal 6.00 Sun0S85.11;sparc
bpru Universal 6.00 Sun0S;5.11;sparc
radb01 Universal 6.00 Sun0S5.11;parc

JLEPRO0
HLEMPROO
LENPROO

ILENPROO

DO O
OO

Fuente Herramienta Lem

Para la ANSPE se instala en los servidores de base de datos ORACLE en los
ambientes de desarrollo y produccion.
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B.3 SISTEMAS OPERATIVOS PROPIOS DEL FABRICANTE

Para el caso de dispositivos de red o de seguridad que no permiten la instalacion
de agentes, la herramienta LEM cuenta con unos conectores que permiten realizar
la transferencia de los logs del dispositivo al repositorio destinado permitiendo el
almacenamiento y analisis de los mismos. Esto se efectla habilitando él envié de
SYSLOG o TRAPs de SNMP en una comunidad creada para enviar datos de forma
segura, como se muestra en la Figura 46.

Figura 46. Conector de IPS.

} Liconse
Status | Node IP Node Name Licanse Agent Node USB | Version 08 & FIM | Profile Updates | Update ID Manager

§ ¥ Baol s Univrsal v 10000024 | ILEVPROO

Fuente Herramienta LEM

Entre los dispositivos que se realiza la conexidn para este tipo de envio de logs se
encuentra los dispositivos de McAfee: EmailGateway y Web Gateway.
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ANEXO C

CONFIGURACION DE REGLAS

C.1 ANALISIS DE LOGS Y CREACION DE REGLAS

Luego de instalar los agentes y tener almacenados los Logs de los dispositivos, se
debe configurar la herramienta LEM para generar reportes rapidos y continuos, con
el fin de consultarlos de forma inmediata. En la Figura 47 se visualiza la
configuracion de reglas a realizar.

Figura 47. Configuracion de reglas

+8
Enabled | Test Name Description Tags Created By Crealed Date | *
B N R N
ﬁv ANSPE Fila Deleted Attempts to identify file deletions based on corelating by Activity Types, Data LossF- admin 11:41:01 Fri Now
'ﬂ" 7 ANSRE-Blogueo de Cuentas admin 10:30:41 Fri fug
'ﬂ" v ANSPE-creazion de usuario en dominia Unknawin 10:48:13 Fri Aug
ﬂv i ANSPE-Critical Logon Fail Unknown 114318 Fri Aug:
ﬁv 3 ANSRE-Intent de Adivinar Contrasena Unknasin 10:49:07 FriAug
'ﬂ" 7 ANSRE Eeventos dz usuarios Unknesin 0:44:38 Thu Sep1
'ﬂ" 7 ANSRE Eventos del Dominio admin 8:08:24 Thu Sep!
ﬁ-‘ i ANSPE Habiltacion de Cuenta Unknown 0:23:2 Thu Sept
ﬁv 3 ANSPE_Muzva Mismbro dz Dominio Unknasin 4745 Th Szp
'ﬂ" v ANSRE_3esiones Simuttaneas Unknesin 10:08:47 Thu Ser
< —— _ _ _ _ _—_—— ;

Fuente Herramienta LEM

LEM es una herramienta configurable que permite generar reportes, se basa en la
programaciéon orientada a objetos lo que facilita y hace mas amigable para el
administrador la creacién de consultas, reglas y andlisis de los logs almacenados.

De igual forma permite crear mediante cédigo las reglas para generar los reportes
o también ofrece la opcion de reglas pre-configuradas en la herramienta, las cuales
estan orientas a la identificacién de riesgos mas comunes y eventos asociados de
acuerdo a lo estipulado en las normas de seguridad de la informacidén y a su vez
pueden ser modificadas para ajustarse a las necesidades de la entidad. En la Figura
48 se encuentra un ejemplo de una regla configurada:



Figura 48. Regla de usuario borrado.

Rule Creation

ACR_Apent Offline - Server

Name: | ACR_Agent Offline - Sarver on | SVYLEMPROOI ¥ | Tags: Compliance. Devices, General Best Practics. General Compliance and @ more.

Description: |NDlihas when a server goes offine ‘ Enable [] Test | Subscribe v

Admin Accounts

Admin Groups » A Rule status: [ Enars (2)

Anonymizer Web Sites

Approved DNS Servers -

/1. Corelations
Authorized USB Devices

[,_g InternalAgentOfline. DetectionIP ‘:‘| & Default Windows DG }
Authorized VPN Users

AV/Firswall Procssses [ A itermatagentofine DetectionlP |=‘| & Default; Windaws Member Server |

Bad Virus States

Database Change States

- Correlation Time

™

\)
Keylogger Processes

e

1 -

5 Events within 1 seconds | v |48

Remote Desktop Processes
Response Window 80 5 | seconds v

Remote Desktop Web Sites

Safe Processes

Sasser Ports » 'y Actions

Becurity Processes + Send Email Message

Sensitive Files

Email Template Default

Service Accounts

Recipients Users | Recipient Count: 1

Cites

$Eventinfo &,

$DetectionTime &, =

Save Cancel Apply

Fuente Herramienta LEM

La configuracién al ser orientada a objetos permite que el administrador arrastre al
panel principal (izquierda) lo que desea al panel de configuracién (derecha), ya sea
un elemento de correlacion de tiempo o de acciones a tomar y ajuste la regla de
forma tal que genere la informacion que necesita.

C.2 GENERAR REPORTES Y ACCIONES

La herramienta LEM cuenta con un modulo de reporte pre-configurados que
permiten conocer el estado de los elementos seleccionados, asi como reportes
graficos de un top de eventos registrados.

Lo anterior facilita generar reportes gerenciales y visuales para entornos
administrativos o de monitoreo gréafico, como se muestra en la Figura 49.
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Figura 49. Dashboard herramienta LEM.
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Fuente Herramienta LEM

Los reportes graficos permiten ser configurados de multiples formas a mérito del
administrador de la herramienta y ajustarlo a las necedades de la entidad.

Se pueden observar ambientes de top de eventos graficos en forma de pie, barras
puntos o cuadros de informacion.

En la Figura 50 se puede mostrar el evento mas relevante en el instante de tiempo
en el que se observe el reporte:

Figura 50. Dashboard de reportes.
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Fuente Herramienta LEM
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De igual forma se cuenta con una herramienta de reportes llamada Log and Event
Manager Reports, la cual contiene una base de datos extensa de reportes pre-
configurados que pueden ser ajustados a las necesidades de la entidad. La Figura
51, muestra la interface grafica de estos reportes.

Figura 51. Herramienta Log and Event Manager Reports.

e

L\l Im—’
Settings | View

Categary R O é::j] | a0 4:‘} 0

Standard Reports ~ Manage || Run Report Schedule  Open ¥ Data Source ~ Configure  Help
M Properties - 2

Report Categories Report Selection Preferences Help

Dirag 2 column header here to group by that column

Level Keyword
Agent Cannection Status by Agent Support Detail Intemnal System C:4Program Files (BEI\S olarwinds Log and Event Manager Reports\Reports\RPT2009-33-2pt | 2009332
Agent Cannection Summary Support Master Internal System C:\Program Files (B8 1S olatw/inds Log and Event Manager Reports\Repors\RPT2009-33 1t 200933
Agent Maintenance Report Support Detail Intemnal System C:4Program Files (B[S olarwinds Log and Ewent Manager Reports\Reports\RPT2007-32.pt 200732
Audi - Internal Audit Report Support Detail Intemnal System C:%Program Files (+BEI\S olarwinds Log and Ewvent Manager Reports\Reports\RPT2008-31-01.pt | 20083101
Audi - Intermal Audt Report by User Support Detail Intemal System C:\Program Files (xBES olartwinds Log and Ewent Manager Reports\Reports\APT2006-31-02pt | 20063102
Authentication Audit Master Authentication C:%Program Files (+BBI\S olarwinds Log and Event Manager Reports\Reports\RPT2003-02.pt 200302
Authentication - Authentication Audit Audit Detail Authentication C:4Program Files (BEI\S olarwinds Log and Event Manager Reparts\Repots\APT2003-02-10.pt | 20030210
Authentication - Failed Authertication Security Detail Authentication C:\Program Files (xBBJ\Solarwinds Log and E vent Manager Reports\ReportshAPT2003-02-1.pt | 2003021
Authentication - Guest Login Security Detail Authentication C:4Program Files (+BBJ\S olarwinds Log and Ewvent Manager Reports\Reports\APT2003-02-2pt | 2003022
Authentication - Log On / O / Falure Auadit Master Authentication C:%Program Files [#BEJAS olarinds Log and E vent Manager Reports\Reports\RPT2003-03.pt 200303
Authentication - Resticted Information Attempt Security Detail Authentication C:\Program Files (xBBJ\Solarwinds Log and Ewent Manager Reports\Reports\APT2003-02-3pt | 2003023
Authentication - Restricted Service Attempt Security Detail Authentication C:4Program Files (+BBI\S olarwinds Log and Ewent Manager Reports\Reports\APT2003-02-4.pt | 2003024
Authentication - Suspicious Authentication A Detal Authentication C:\Program Files (B8 1S olartwinds Log and Event Manager Repoits\RepotstAPT2003-02-9pt | 2003029
Authentication - Top User Log Dn Faiure by User Audit Top Authentication C:\Program Files (xBBN\S olarwinds Log and E went Manager Reports\Reports\APT2003-02-7-2 pt | 20030272
Authentication - Top User Log On by User Audit Top Authentication C:%Program Files (+BBN\S olarwinds Log and Ewent Manager Reparts\Reports\APT2003-02-6-2pt | 20030262
Authentication - TriGea Authentication A Detal Authentication C:\Program Files (B8 S olartwinds Log and Event Manager Repoits\RepotsiAPT2003-02-8pt | 2003028
Authentication - User Log Off Audit Detail Authentication C:\Program Files (xBB]\Solarwinds Log and Ewent Manager Reports\Reports\APT2003-02-5.mt | 2003025
Authentication - User Log On Audit Detail Authentication C:4Program Files (BEI\S olarwinds Log and Event Manager Reports\Reports\RPT2003-026.pt | 2003026
Authentication - User Log On Falure A Detal Authentication C:\Program Files (B8 1S olartwinds Log and Event Manager Repoits\RepotsiAPT2003-02-7.pt | 2003027
Authentication - User Log On Faiure by User Audit Detail Authentication C:4Program Files (BBJ\S olarwinds Log and Ewent Manager Reports\Reports\RPT2003-02-7-1.pt | 20030271
Authentication - User Log On by User Audit Detail Authentication C:3Program Files (BEI\S olarwinds Log and Ewvent Manager Reports\Reports\RPT2003-02-6-1.mt | 20030261
Change Management - General Authentication At Master Authentication C:\Program Files (xBE\S olariwinds Log and Ewent Manager Reports\Reports\RPT2006-20.rpt 200620
Change Management - General Authentication: Domain Events Audit Master Authentication C:%Program Files (+BBJ\S olarwinds Log and Ewvent Manager Reports\Reports\RPT2008-20-01.pt | 20062001
Change Management - General Authentication: Domain Events - Change Domain Attribute: Audit Detail Authentication C:4Program Files (BEI\S olartwinds Log and E vent Manager Reparts\ReportshAPT2008-20-01-7.rpt | 200620017
Change Management - General Authentication: Domain Events - Change Domain Member Audit Detail Authentication C:\Program Files (xBBJ\Solarwinds Log and E vent Manager Reparts\ReportsyAPT2006-20-01-4.mpt | 200620014
Change Management - General Authentication: Damain Events - Delete Domain Audit Detail Authentication C:4Program Files (BE1\S olarwinds Log and E vent Manager Reparts\ReportshAPT2008-20-01-8pt | 200620018
Change Management - General Authentication: Domain Events - Delete Domain Member Auadit Detall Authentication C:YProgram Files [xBEJAS olartwinds Log and E vent Manager Reports\ReportshAPTZ008-20-01-3.pt | 200620013
Change Management - General Authentication: Domain Events - Domain Auth Audit Audit Detail Authentication C:\Program Files (xBEN\S olarwinds Log and E wvent Manager Reports\Reports\APT2006-20-01-1.rpt | 200620011
Change Management - General Authentication: Domain Events - Domain Member Alias Audit Detail Authentication C:4Program Files (BEN\S olarwinds Log and E vent Manager Reparts\ReportshAPT2008-20-01-5.pt | 200620015
Change Management - General uthentication: Domain Events - New Domain A Detal Authentication C:\Program Files (B8 S olatw/inds Log and Event Manager Reports\Repors\ RPT2006-20-01-6.pt | 200620016
Change Management - General Authentication: Domain Events - New Domain Member Audit Detail Authentication C:\Program Files (xBBJ\Solarwinds Log and E vent Manager Reparts\ReportsyAPT2006-20-01-2 mpt | 200620012
Change Management - General Authentication: Group Events Audit Master Authentication C:%Program Files (+BEN\S olarwinds Log and Ewent Manager Reparts\Reports\APT2008-20-02pt | 20062002
Change Management - General uthentication: Group Events - Change Gioup Attribute A Detal Authentication C:\Program Files (B8 S olatw/inds Log and Event Manager Reports\Repors\RPT2006-20-02-6.pt | 200620026

Fuente Herramienta LEM
Al momento de seleccionar alguno de estos reportes se solicita la informacion del

tiempo en el cual se va generar el reporte, lo cual se parametriza en la ventana de
la Figura 52.
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Figura 52. Parametros del reporte.

Enter Parameter Values x

Parameter Fields:

|I Start Date/Time |
End Date/Time

Please enter starting date for report

¥ [103429a m. z

Discrete Value:

ok | [ cancel

Fuente Herramienta LEM

Los reportes generados se presentan en diferentes modulos como se muestra en la
Figura 53, el primer informe es una gréfica con la cantidad de registros que se tiene
del evento

Figura 53. Entrega de reportes 1.
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Fuente Herramienta LEM

En un segundo reporte que muestra en la Figura 54, se observa uno a uno los
registros del evento consultado para generar el reporte.

94



Figura 54. Entrega de reportes 2.
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Fuente Herramienta LEM
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