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 Abstract—This document shows a clear example of how 

our personal information is vulnerable to third, just to show 

the evolution of the information system for capturing data in 

hospitals and some existing controls for proper protection. 

  

  Key words— storage, attacks, files, informed consent, 

information system, victim. 

   

 Resumen— Este documento muestra un ejemplo claro del 

como nuestra información personal esta vulnerable ante 

terceros, de igual manera mostrar la evolución que ha tenido 

el sistema de información para la captura del dato a nivel 

hospitalario y algunos controles que se han implementado  

para su debida protección. 
 

  Índice de Términos— almacenamiento, ataques, 

archivos, consentimiento informado, sistema de información, 

víctima. 

I. INTRODUCCIÓN 

 

Actualmente las empresas se han preocupado por 

proteger su activo más valioso como lo es la 

información y estos han permitido que en los 

últimos tiempos se generen más herramientas para 

la implementación en el ámbito laboral. Pero es de 

igual manera que también se han generado la 

contra, con el fin de sacar beneficio propio. 

Tomando como referencia lo antes mencionado la 

ley busca fortalecer la adulteración de la 

información y reducir el riesgo del mal manejo del 

dato y así reducir al máximo la intrusión hacia los 

usuarios y/o clientes que confían en las entidades 

que están almacenando su información y como 

mínimo esperan tener el respaldo de las mismas con 

el fin de evitar suplantaciones, robos, chantajes 

entre otros.  

El trato de la información archivada dentro de una 

organización, empresa y/o institución debe 

encontrarse protegida y evitar al máximo que sea 

vulnerada fácilmente ya sea en medio físico o 

magnético. Es aquí donde los sistemas de 

información cumplen un papel fundamental, 

ofreciendo unos controles o reglas que ofrezcan la 

protección ante ataques generados (interno o 

externos) a la organización, empresa y/o institución. 

En el trascurso de este articulo nos centraremos en 

mostrar el cómo no tener conceptos claros de la 

protección de la información nos puede llevar a caer 

en incumplimientos legales para el manejo de la 

información. 

II. CONTEXTO 

 

En el trascurrir de la historia se ha generado la 

necesidad de generar registros de las actividades 

realizadas a los pacientes que han asistido por algún 

servicio médico, y es de aquí que en año 1999 se 

aprueba la  resolución número 1995 en cual se 

clasifica la historia clínica física como un 

documento de obligatorio manejo y de carácter 

confidencialidad, con unos requisitos mínimos del 

manejo como lo son el archivo, claridad, 

diagnóstico del paciente entre otros y su vez 

muestra las percusiones legales al no cumplir con el 

diligenciamiento del mismo para la institución que 

presta el servicio, es así que una vez recolectada la 

información en lugares físicos para su 

almacenamiento las instituciones empezaron a notar 

que el espacio debía ser más grande y que llegaría 

un tope en el cual deberían ser depuradas para tener 

un control. 

La tendencia a mejorar el registro de las actividades 

realizadas por los profesionales genera un cambio 

obligatorio ya que se evidenciaba que no cumplían 

con el diligenciamiento completo de valoraciones 

realizadas a los pacientes o simplemente no eran 

claras en el momento de realizar la descripción 

dentro de la atención y que de igual manera no se 

estaba generando cultura de cuidado en el medio 

ambiente. Es de acá donde inician con la 
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implementación de equipos que les permitieran 

realizar registros en formatos Word, pero estos a su 

vez no contaban con la seguridad de alteraciones de 

información dentro de las atenciones prestadas y 

adicional a esto tendrían que realizar el comparativo 

de las consultas del físicos ya diligenciadas Vs lo 

diligenciado en los equipos de cómputo, lo cual 

afectaba en el tiempo de atención prestado al 

paciente. 

Durante el trascurrir del tiempo realizan el 

escalamiento a otras entidades que puedan colaborar 

con el manejo de un sistema de información que 

genere ayudas al sistema de salud para colocar en 

funcionamiento un registro de manejo seguro del 

diligenciamiento de la historia clínica basándose en 

estándares mínimos de seguridad y que cumplan 

con la consulta de manera inmediata reduciendo la 

búsqueda de atenciones prestadas. Es aquí que el 

Min Tic  basados y respaldados bajo la ley 1438 de 

2011 ofrece un tiempo prudencial de 

implementación de registro de historia clínica 

sistematizada con fecha límite de cumplimiento a 

cumplir antes del 31 de diciembre del 2013. 

En el año 2015 la secretaria de salud al ver que las 

entidades cumplen con los requisitos mínimos de 

cumplimiento, adoptan la herramienta como un 

medio de almacenamiento seguro, y a raíz de esto 

generan la ejecución del proyecto  SIUS - Sistema 

de Información Unificada en Salud, en el cual 

buscan unificar el manejo de los diferentes sistemas 

de información con las que cuenta las entidades y 

centralizarlas en la nube para la consulta a nivel 

Cundinamarca y así poder revisar su historial de 

atenciones las que allá asistido el paciente. Ahora 

viene nuestro cuestionamiento a nivel personal, 

cuenta este sistema con la protección  mínima de 

seguridad  para la protección de mi información  

recolectada en alguna de los lugares de atención a 

los que allá asistido tomando en cuenta que ya se 

encuentra en la nube y/o fácilmente puede ser 

consultada desde cualquier entidad con el número 

de identificación del paciente, o temas de relevancia 

como el debido manejo de políticas o protocolos y 

el manejo para personas en condición de protección 

estatal como lo son: reinsertados y o fuerzas 

especiales y por ultimo están autorizados las 

entidades  para dar este manejo de información , 

para ser publicada a otros niveles de atención sin 

plena autorización de dicho manejo ya que por 

ningún motivo el usuario o cliente a firmado 

autorización alguna, para la publicación de mi 

información a nivel confidencial de la atención 

medica.  

III.   DIFERENCIA ENTRE CONTROLES 

FÍSICOS Y SISTÉMICOS DEL REGISTRO DE 

LAS ATENCIONES MÉDICAS  

 

A. Registro manual  

El diligenciamiento de  los registros clínicos de 

forma manual  puede presentar algunos de los 

siguientes puntos: 

 Los registros pueden ser alterados 

fácilmente realizando el cambio del 

documento archivado por otro.  

 Genera confusiones de No claridad en el 

diligenciamiento. 

 Mal  manejo de archivo del documento 

generando perdida de información parcial. 

 Depuración de historias por tiempo de 

archivamiento o por deterioro. 

 Búsqueda tardía en documentos 

confidenciales diligenciados dentro de la 

atención para casos especiales.  

 Se rige bajo una norma técnica de control de 

documentos para el archivamiento de los 

documentos físicos generados. 

 Se encuentra almacenada en un espacio 

físico para su consulta. 

 Al estar en espacio físico el riesgo de 

pérdida de la información es mayor al 

presentarse catástrofes de manera ambiental.  

 El diligenciamiento incompleto de la 

historia clínica puede presentarse con más 

frecuencia ya que al terminar la atención el 

profesional puede pasar por alto el sellar la 

historia. 

 Puede presentar duplicación en registro de 

datos. 

 Se requiere de terceros para la búsqueda de 

la historia clínica en caso de que cualquier 

profesional la requiera. 

 Se requiere de la impresión de formatos para 

https://app.cundinamarca.gov.co:20446/HCPaciente.html?U2FsdGVkX18AAAAAAAAAANaWjM3aHHc8Ih2v9OvzP9bTxIa0Zg4tzYbRH5DyPIlS6Qi2FM+nZgwrAEMsR+MVCImV3hhmwffWXkPASGj5G0W/IiBdE8RGK7F8/IRNHtn57b7ZVERPrDIyxYIiIulM//YfRdUCDxowRdNMEiLRXC0D+fByTnxv6Ul3Nlauohl7
https://app.cundinamarca.gov.co:20446/HCPaciente.html?U2FsdGVkX18AAAAAAAAAANaWjM3aHHc8Ih2v9OvzP9bTxIa0Zg4tzYbRH5DyPIlS6Qi2FM+nZgwrAEMsR+MVCImV3hhmwffWXkPASGj5G0W/IiBdE8RGK7F8/IRNHtn57b7ZVERPrDIyxYIiIulM//YfRdUCDxowRdNMEiLRXC0D+fByTnxv6Ul3Nlauohl7
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el diligenciamiento de la atención prestada 

 Genera demora en la atención al tener que 

diligenciar formatos de manera manual. 

 Permite generar información estadística 

basada en la recolección de la información 

manual. 

 Permite generar seguimientos a pacientes de 

forma manual y tediosa para la elaboración 

de búsqueda de pacientes específicos. 

 Si hay robo de la historia física no es posible 

recuperarla. 

B. Registro sistémico 

El diligenciamiento de  los registros clínicos de 

forma sistematizada  puede presentar algunos de los 

siguientes puntos: 

 Una vez diligenciada no puede ser 

adulterada fácilmente ya que actualmente se 

manejan firmas  digitales, adicional a esto 

genera el registro de ingreso al servidor. 

 Evita confusiones en forma de escritura o de 

letra no clara dentro del diligenciamiento. 

 Genera almacenamiento de forma histórica y 

conserva su originalidad desde el 

diligenciamiento hasta su consulta. 

 Realiza búsqueda inmediata según la 

solicitud del profesional. 

 Es soportada por una ley que identifica los 

requisitos mínimos a cumplir para el 

archivamiento de datos lógicos dentro de un 

sistema de información. 

 Permite realizar consultas desde varias 

estaciones de trabajo esto incluye diferentes 

sedes, al estar almacenado en una base de 

datos. 

 En tema de seguridad se maneja generación 

de backups que permitan en caso de 

catástrofes no perder la información a su 

totalidad. 

 El registro del profesional va ligada a una 

firma digital y a su vez guarda el registro de 

quien la diligencia. 

 Se reduce el número de errores dentro del 

diligenciamiento por duplicidad de 

información.  

 La búsqueda de la historia puede ser 

consultada por el profesional que requiere 

verificar la información almacenada por 

otras especialidades. 

 Se reduce el consumo del papel para el 

diligenciamiento de los formatos. 

 Se reduce el tiempo de consulta al ofrecer 

herramientas que permitan hacer más 

eficiente la consulta. 

 Permite generar alertas de información 

incompleta o no diligenciada, obligando a 

mejorar la calidad de la historia. 

 Permite generar el seguimiento de análisis 

estadísticos sin necesidad de hacer búsqueda 

física de datos.  

 Permite realizar el seguimiento de pacientes 

en forma de búsqueda activa mejorando 

tiempos de respuesta a programas 

específicos. 

 Se basa en seguridad de la información para 

el almacenamiento del dato lo cual permite 

no tener pérdida total de los historiales 

diligenciados. 

IV. MANEJO DE OPERACIÓN SIUS 

 

Para que el manejo del sistema SIUS se lleve a cabo 

en primera instancia se debe realizar la captura del 

dato en una base de datos local que se encuentra 

ubicada dentro de cada sede de prestación del 

servicio (clínica, hospital, centros de salud etc.) y 

esta debería cumplir en primera instancia con 

algunos de los requisitos mínimos como: 

 

Consentimiento informado: documento por el cual 

el usuario autoriza el registro de la información de 

carácter confidencial y que nos será publicada ante 

cualquier tercero que la requiera. 

 

Este consentimiento debería informarse al paciente 

antes de iniciar la consulta, tema que no se cumple 

en un dentro de las entidades de salud al momento 

de prestar la atención. 

 

Sistema de información: se conoce como un  

conjunto de elementos que van enfocados a la 
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captura, análisis y administración de la información 

almacenada en una base de datos, con el cual se 

procederá a realiza el estudio de la información para 

la obtener estadísticas, informes entre otras que 

puedan ayudar a la toma de decisiones de los 

procesos. 

 

El SIUS permite realizar la interconexión de la red 

prestadora de servicios a nivel Cundinamarca   y 

realizar el almacenamiento en la nube para la 

consulta desde otras instituciones que deseen 

realizar la verificación de al atención. 

 

El SIUS permite realizar la captura de manera 

inmediata una vez el profesional que lo valora 

realiza el cierre del registro dentro de la historia 

clínica.  Esta realiza una copia dentro de la capa de  

un servidor de interoperabilidad y lo registra en la 

nube para su consulta. 

 

 
Figura 1. Forma de Operar. Fuente: Tomada de  

http://www.cundinamarca.gov.co 

 

Tomando en cuenta lo antes mencionado se 

evidencia tres procesos claves en el cual se 

explicara las acciones  del registro y de la consulta 

de las mismas. 

 

Procesamiento y almacenamiento primario: en este 

proceso se realiza la primera captura del dato 

registrado por el profesional a la base de datos local 

(servidor) el cual genera un aviso de guardado 

seguro para el envió de información. En este se 

debe tener claro conceptos de:                                                  

 

Almacenamiento: Se puede definir como el proceso 

de captura del dato ubicado dentro de una unidad 

física y lógica del sistema de información.  

Archivo: Cuando hablamos de archivo hacemos 

referencia a un documento almacenado en un lugar 

físico o lógico el cual debe cumplir con requisitos 

mínimos para su búsqueda.    

 

Capa de interoperabilidad: Realiza la trasferencia 

de los datos al sistema (HL7) para hacer la 

conversión de forma estandarizada y así poder 

aplicarla en una sola herramienta de referencia para 

su consulta. 

 

Capa de servicio: Permite la revisión de 

información dentro de la plataforma que a nivel 

Cundinamarca del diligenciamiento, guardado y 

conversión  de la información. A continuación se 

muestra un resumen de la forma de operar el SIUS. 

V. MÉTODO DE INTRUSIÓN PARA EL ROBO 

DE INFORMACIÓN 

 

A. Ingreso prueba y error 

Es  una de las técnicas menos eficientes ya que 

genera pérdida de tiempo al tener que descifrar la 

contraseña de uno de los profesionales que tenga 

acceso a la base de datos para la consulta de 

información y realizar el robo de la información 

para bienes propios.  

  

B. Suplantación de identidad 

Método que se realiza utilizando tipo de ingeniería 

social con el fin de obtener información 

confidencial en este caso la almacenada dentro del 

registro de una historia clínica.  

 

Víctima: se puede definir como la persona  a la cual 

le fue violada su confidencialidad  por medio de 

artimañas para beneficio propio, generando perdida 

de reputación  y de  imagen al dueño de la 

información. 

C. Bases de Datos Públicas 

Uno de los riesgos más vulnerados  ya que esta  de 

forma pública y el atacante puede atacar la base de 

datos sin problema de ser detectado fácilmente ya 

que cuentan con las herramientas y tiempo 

necesario para realizar su cometido. 

http://www.cundinamarca.gov.co/
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D. Instalaciones físicas  

Tomando en cuenta que la información se encuentra 

almacenada en diferentes bases de datos en muchas 

ocasiones no se toman en cuenta los controles, con 

el fin de  realizar las prevenciones y contramedidas 

ante amenazas a los recursos de información de 

manera  confidencial. Para esto es importante 

realizar el estudio de los controles y mecanismos de 

seguridad a aplicar al centro de cómputo (lugar de 

almacenamiento de la información (base de datos)) 

así como los medios de acceso remoto con el fin de 

realizar la protección del hardware y los medios de 

almacenamiento de datos. 

 

Ataques: Es el método o los métodos por el cual  se 

generan acciones para vulnerar un sistema de 

información, con el fin de generar robo, daño o 

alteraciones, estas en ocasiones son confundidas en 

muchas ocasiones como amenazas.   

Las principales amenazas que se prevén en la       

seguridad física son: 

1.-La probabilidad de que desastres naturales, 

incendios accidentales tormentas e inundaciones 

afecten a los sistemas de información, así como 

también la falta de instalaciones apropiadas para 

afrontarlas. 

 

2.-Amenazas ocasionadas por el hombre, robos, 

disturbios, sabotajes internos y externos  

deliberados. A veces basta recurrir al sentido común 

para darse cuenta que cerrar una puerta con llave o 

cortar la electricidad en ciertas áreas siguen siendo 

técnicas válidas en cualquier entorno. [2]. 

 

E.  Explotación y obtención de acceso a Sistemas y 

Redes 

Cada sistema o red tiene vulnerabilidades  que son  

aprovechados por terceros para acceder al sistema, a 

esta actividad se le conoce como explotación del 

sistema, y puede ser tanto como por personas 

externas o internas dentro de la organización. A 

diferencia de una explotación por código web 

limitado a programación, este es realizado por 

personas encargadas directamente de explotar el 

sistema de información por medio de herramientas 

y/o conocimientos adquiridos por experticia  

evadiendo las políticas o lineamientos dirigidos 

directamente a la protección del dato.  

VI. EJEMPLO DE ROBO CONFIDENCIAL 

PERSONAL  

 

Desde la evolución del cambio físico al manejo 

sistémico en la historia clínica el sistema de 

información ha presentado diferentes ataques para 

generar beneficio propio, ejemplo claro de 

evidencia es el reportado en el periódico  clarín en 

el cual muestra el robo de la historia clínica de 

Schumacher la cual fue robada y está en venta por 

una suma de dinero elevada
1
. 

 

Ahora bien esta información según se refiere en la 

investigación se encontraba en medio magnética y 

cumplía con algunos requisitos  de seguridad, pero 

aun así no logran identificar porque medio se 

realizó el robo de la misma, lo cual nos lleva a 

preguntarnos a nivel nacional. ¿Estamos preparados 

para implementar un sistema de información en el 

cual nuestra información pueda estar protegida en 

su totalidad? 

 

Posiblemente se hayan realizado los controles y 

verificaciones respectivas por los entes iniciales del 

proyecto, pero en las instituciones donde se realiza 

la captura no se cuenta con los controles del debido 

manejo y protección del dato, ya que se encuentran 

falencias como las antes expuestas acerca de los 

métodos a utilizar para el robo de la información.  

VII. CONTRARRESTRAR 

 

En cualquier sistema de información se presenta 

vulnerabilidades así sean mínimas, pero estas 

pueden ser manejadas por medio de controles que 

nos permitan realizar una detección o por lo menos 

realizar el seguimiento del cómo fue vulnerado para 

tomar las respectivas acciones correctivas y evitar la 

pérdida de información. Para este caso podemos 

aplicar acciones como: 

                                                           
1http://www.clarin.com/deportes/Ofrecen-historia-clinica-

Schumacher_0_1162684008.html 

https://es.wikipedia.org/wiki/Sistema_inform%C3%A1tico
https://es.wikipedia.org/wiki/Sistema_inform%C3%A1tico
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A. Revisión de controles expuestos en ISO 27001 

Esta es una de las normas que podemos utilizar para 

que las organizaciones adopten una guía de los 

controles en el manejo de los sistemas y redes de 

información están expuestos a las amenazas de 

seguridad tales como robo, infiltraciones y algunos 

más que percuten ante amenazas físicas como son: 

incendios, inundaciones y otros externos más que 

afecten a la seguridad. 

B. Privilegios de ingreso 

Este es conocido también como perfil de usuario en 

el cual se realiza la respectiva configuración de 

privilegios para el ingreso de aplicativos y control 

de instalación de programas, esto debido que el 

robo de información se deriva en muchas ocasiones 

desde la instalación de alguna herramienta en algún 

equipo local que permite generar la intrusión para el 

robo de la información, esto a su vez permite tener 

un control de programa que puedan ocasionar la 

apertura de puertas traseras para el ingreso a la base 

de datos. 

C. Encriptación de la información 

Esta es una de las tantas maneras de realizar 

protección dentro de la navegación de la 

información,  ya que permite que los caracteres del 

dato no sean identificados con facilidad y que a su 

vez genera al intruso realizar un análisis de la 

herramienta del método para reversar la 

información de su forma original, lo cual en la 

mayoría de las ocasiones no se obtiene con éxito. 

 

D. Firewall de comunicación entre nodos 

El firewall o conocido como cortafuegos genera una 

capa de protección dentro de cada nodo de la 

trasmisión del dato, realizando un filtro de 

parámetros para pasar al siguiente nivel de 

almacenamiento de información, hay que tomar en 

cuenta que si el primer filtro no se parametriza o 

configura bien los demás niveles están expuestos 

para el ingreso de manera satisfactoria para el 

intruso. 

VIII. CONCLUSIONES 

 

La vulnerabilidad de la información está expuesta a 

nivel organizacional y por más medios o niveles de 

protección o de seguridad que se implemente el 

intruso siempre utilizara herramientas con el fin de  

explotar la vulnerabilidad hasta obtener su objetivo. 

 

La generación de políticas, el manejo de guías, 

socialización del buen manejo del dato son algunas 

de las bases mínimas que cada persona debe 

conocer dentro de sus organizaciones y siempre 

debe estar soportada o apoyada por la alta gerencia 

de lo contrario ninguna de las acciones que se 

implementen tendrán éxito dentro de la 

organización. 

 

El sistema de información para el manejo de 

información confidencial como es el caso de la 

historia clínica se toma en cuenta, ya que 

actualmente nuestra cultura no está preparada para 

primero elaborar un plan de implementación y 

determinar el alcance, objetivos y controles 

necesarios que se requieran dentro de la 

implementación.  Actualmente estamos realizando 

la ejecución y sobre la marcha se realizan los 

posibles controles que se vayan presentando para la 

protección del dato, lo cual para la organización y a 

nivel personal genera un altísimo riesgo en la 

protección del dato y esto es bien conocido por los 

terceros que deseen obtener beneficio de la 

información. 

 

Es aquí en donde la seguridad informática cumple 

un papel fundamental dentro de cada organización 

ya que si verificamos en ningún hospital, clínica, o 

entidad prestadora de servicio cuenta con un oficial 

que pueda ofrecer las pautas mínimas de protección 

y es aquí donde los ataques tienen puerta abierta 

para cumplir la manipulación, robo o extracción de 

la información. 
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