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GLOSARIO

BCP: “es un método de analisis, definicion y disefio de la arquitectura de la
informacion de las organizaciones”.

CAD: “disefio asistido por computador”?.

CAM: “fabricacion asistida por computador”.

CONFIDENCIALIDAD: la informacién solo la vean los que estén autorizados.
DISPONIBILIDAD: la informacién esté disponible.

DOFA: herramienta administrativa que permite realizar diagnéstico de una
empresa compuesta por matriz con (Debilidades, Oportunidades, Fortalezas y
Amenazas).

INTEGRIDAD: la informacién mantenga su completitud sobre todo su ciclo de vida
ISO: “organizacién internacién de estandarizacion™.

SGSI: “sistema de gestién de seguridad de la informacién”.

TI: tecnologia de informacion

TIC: tecnologia de la informacién y comunicaciones

! DINERO E IMAGEN. La importancia de implementar un plan de continuidad de negocio [en linea]. Bogota:

La Empresa [citado 1 julio, 2013]. Disponible en Internet: <URL: http://www.dineroenimagen.com/2013-07-

01/22403>

2 WIKIPEDIA. Disefio asistido por computadora [en linea]. Bogota: Wikipedia [citado 23 enero, 2015].

Disponible en Internet: <URL: https://es.wikipedia.org/wiki/ CAD/CAM>.

¥ WIKIPEDIA. Fabricacion asistida por computadora [en linea]. Bogota: Wikipedia [citado 23 enero, 2015].

Disponible en Internet: https://es.wikipedia.org/wiki’CAD/CAM>

* INTERNATIONAL ORGANIZATION FOR STANDARDIZATION ISO. ISO International Standards [en linea].

Ginebra: ISO [citado 23 enero, 2015]. Disponible en Internet: <http://www.iso.org/iso/home/standards.htm>
EL PORTAL DE ISO 27001 EN ESPANOL. ISO 27000 SGSI Sistema de Gestién de Seguridad de la

Informacion [en linea]. Bogota: El Portal [citado 23 enero, 2015]. Disponible en Internet: <URL:

http://www.is027000.es/sgsi.html>.
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INTRODUCCION

En la época de la sociedad del conocimiento en la que se desarrolla el mundo
actual, se hace necesario que las empresas dediquen esfuerzo, tiempo y
recursos para la proteccion del activo mas valioso como es la informacion; es por
esta razon que al revisar el tema de gobierno de Tl en la empresa INDUCON de
Colombia se evidencia la necesidad de realizar el disefio de un plan de
seguridad de la informacién, para el area de Tl de la compafiia, cuyo objetivo de
negocio es el disefo, corte y confeccion de dotaciones industriales y prendas
militares a nivel nacional e internacional.

Una vez terminado el trabajo de investigacion aplicada se suministrara a
INDUCON el disefio de un plan de seguridad de la informacién, para los procesos
criticos del area de TIl, mapa de riesgos, concientizar, capacitar y lograr en
conjunto con la alta gerencia de INDUCON la definicion y aprobacion de una
politica de seguridad de la informacion, con el fin de preservar la confidencialidad,
la integridad y la disponibilidad de la informacion.

Para la realizacion de los objetivos anteriores se conté con un tiempo de 5 meses,
tiempo en el cual se realizd el levantamiento de informacion, identificacion y
definicion procesos de Tl para el desarrollo del mapa de riesgos de estos, disefio
del plan de tratamiento de riegos y la implementacion de algunos controles. Todos
los anteriores elementos conforman lo que se denomindé EL “PLAN DE
SEGURIDAD DE LA INFORMACION, PARA EL AREA DE TI DE INDUCON”.
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1. FORMULACION
1.1 PLANTEAMIENTO DEL PROBLEMA

La empresa INDUCON esta ubicada en la ciudad de Bogotda, es una Sociedad por
Acciones Simplificada, con 30 afios de trayectoria en la confeccién de dotaciones
industriales con la mejor calidad, esta especializada en confeccion de ropa y
accesorios para proteccion personal, identificacion corporativa, uniformes vy
prendas militares. Cuenta con lo ultimo en tecnologia de corte CAM (fabricacion
asistida por computador). La informacion obtenida de disefio y patronaje es
interpretada por técnicos expertos en el manejo de esta maquinaria, apoyados por
profesionales del disefio de modas y dotados de sistemas CAD (Disefio Asistido
por Computador), cuenta con una aplicacion centralizada SAP BUSINESS ONE
para la administracion de todos sus procesos, aplicaciones de ingenieria STYM
para el control de métodos y tiempos, con la ayuda del aplicativo Willcom para el
disefio de bordados, con toda esta tecnologia INDUCON busca brindar la mejor
calidad en la produccién y confeccion satisfaciendo asi a todos sus clientes.

A pesar gue cuenta con estos recursos tecnoldgicos, presenta algunos problemas
entre los que se enmarcan la no existencia de procedimientos, de politicas de uso
de recursos de TI, un manejo detallado de inventarios y control de maquinas, no
cuentan con un mapa de analisis de riesgos, un plan de continuidad de negocio
(BCP), una definiciébn de roles y responsabilidades por funcion tecnolégica, un
sistema que ayude a la gestién de incidentes de seguridad de la informacion,
INDUCON no cuenta con un plan de seguridad de la informacién para el disefio,
implantacion y mantenimiento de un conjunto de procesos para gestionar
eficientemente la accesibilidad de la informacién que le permita asegurar la
confidencialidad, integridad y disponibilidad de los activos de informacion que
minimice a la vez los riesgos inherentes al uso de tecnologia. En relacién a los
problemas y deficiencias encontradas, se priorizara en definir un plan de seguridad
de la informacién para el area de TI.

El problema inicial estaria enfocado a resolver la pregunta ¢ Cémo disefiar un plan
de seguridad de la informacion, para el area de Tl en la empresa INDUCON que le
proporcione una herramienta para gestionar los procesos de tecnologia y reducir
los riesgos de seguridad de la informacion?.

1.2 JUSTIFICACION
La seguridad informatica es el area de la informética que: “Se centra en proteger
las infraestructuras tecnoldgicas y de comunicacion que soportan la operacion de

una organizacion (se centra basicamente en hardware y software) y que éstas
sean utilizadas de la manera indicada por la organizacion. Su analisis de riesgos

14
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se centra en vulnerabilidades del hardware o software y llevar el nivel de riesgo a

nivel aceptable por la organizacién™.

La seguridad informatica se ocupa de disefiar las normas, procedimientos,
meétodos y técnicas destinados a conseguir un sistema de informaciéon seguro y
confiable. Para ello existen una serie de estandares, protocolos, métodos, reglas,
herramientas y normas concebidas para minimizar los posibles riesgos a la
infraestructura o a la informacion, los cuales propenden por la preservacion de
la confidencialidad, la integridad y la disponibilidad de la informacion.

Este proyecto busca disefiar un plan de seguridad de la informacion para el area
de TI que proporcionard a la compafiia INDUCON mejora en el flujo de los
procesos de Tl, que apoyan los procesos misionales de la compafia. Con el
levantamiento del mapa de riesgos se contard con una herramienta de gestion
administrativa para gestionar las amenazas y vulnerabilidades del area de TI,
mediante el disefio de politicas procedimientos y controles especificos,
adicionalmente, se vera reflejada una disminucién de costos de acuerdo a un
manejo eficiente de los recursos y las inversiones innecesarias, para la
preservacion de la seguridad de TI, es importante resaltar que el disefio de un plan
de seguridad de la informacién para el area de Tl ayudara a cumplir con la
legislacién vigente, reduciendo la posibilidad de incurrir en sanciones que afecten
a la compafiia, su imagen corporativa y clientes.

Debido a la complejidad de los procesos de INDUCON y restricciones de tiempo
para la realizacion del proyecto, el disefio del plan de seguridad de la informacion
se realiz6 para el area de Tl y en especifico para las actividades que intervienen
y soportan los sistemas de informacion criticos: ERP SAP Business One y las
actividades de acceso a los recursos de los servidores, aplicaciones y bases de
datos, perfiles de usuarios, seguridad perimetral, igualmente, proteccion vy
seguridad a la infraestructura tecnolégica sobre la cual funcionan éstas, como son
el centro de datos y la infraestructura de red.

1.3 OBJETIVOS

1.3.1 Objetivo General. Disefiar un plan de seguridad de la informacién para el
area de Tl en la empresa INDUCON ubicada en la ciudad de Bogota, mediante la
realizacion de un diagnéstico para determinar las brechas de seguridad,
levantamiento del mapa de riesgos de los procesos de Tl y la definicion de la
politica general de gobierno de seguridad de la informacion, con el fin de
suministrar a INDUCON en un término de cinco meses el documento del plan de
seguridad de la informacion.

®CAMELO, Leonardo. Marco legal de Seguridad de la informacion [en linea]. Seguridad en Informacién en
Colombia [citado 18 febrero, 2010]. Disponible en Internet: <URL: http://seguridadinformacion Colombia.
blogspot.com/2010/02/seguridad-de-la-informacion-y-seguridad.htmil>.
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1.3.2 Objetivos Especificos

»Realizar un diagnoéstico para determinar brechas de seguridad informatica en el
area de Tl alineados a los objetivos del negocio de la compafiia INDUCON.

»Realizar un mapa de riesgos para el area de Tl para la comparfia INDUCON.

»Concientizar a las directivas de la compafiia INDUCON de la importancia de
definir una politica general de gobierno de seguridad de la informacion.
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2. MARCO TEORICO

2.1 TEORIA DE SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

Un Sistema de gestion de seguridad de la informacion —SGSI, comprende la
politica, estructura organizativa, procedimientos, procesos Y recursos necesarios
para implantar la gestion de la seguridad de la informacion. De este modo un SGSI
se implanta de acuerdo a estandares de seguridad como el ISO 27001, el cual se
basa en codigos de buenas précticas y objetivos de control como los establecidos
en la ISO 27002.

La implantacion de un SGSI se centra en la preservacion de las caracteristicas de
confidencialidad, integridad y disponibilidad, mediante la aplicacion de un proceso
de gestién del riesgo. Por lo anterior, resulta imprescindible que las entidades
identifiguen los riesgos que pueden afectar su informacion y sus activos, de
manera que se pueda crear un plan para tratar apropiadamente los riesgos.

Como lo define la norma ISO 27001, “la adopcion de un SGSI es una decision
estratégica para la organizacion y el establecimiento e implementacion del SGSI
tienen influencia en las necesidades y objetivos de ésta, los requisitos de
seguridad, los procesos organizacionales empleados, el tamafio y estructura de la
organizacién”’. El establecimiento del SGSI incluye definir cual sera el alcance,
limites y por tanto la politica de seguridad de la informacién, para luego
implementar y operar el SGSI, disefiar y ejecutar procedimientos de seguimiento,
revision y otros controles que permitan definir después cudles seran las acciones
de mantenimiento y mejora.

2.2 CONOCIMIENTO DE LA ORGANIZACION Y SU CONTEXTO

2.2.1 Contexto Interno. Industrias y Confecciones INDUCON SAS, es una
empresa del sector de fabricacion, dedicada a la confeccion de dotaciones
industriales con la mejor calidad, especializada en confeccion de ropa y
accesorios para proteccion personal, identificacion corporativa uniformes y
prendas militares. Entre sus clientes se encuentran: Alpina, Carrefour, Avianca,
Pavco, Zenu, Meals de Colombia S.A., Ministerio de Minas y Energia, Ministerio
de Defensa Nacional entre otros.

INDUCON, nace en abril 28 de 1984, como el desarrollo de una idea de negocio
de su fundador. Como todo lo que se construye con esfuerzo y dedicacion,
INDUCON ha logrado tomar forma y abrirse un espacio importante dentro del

" INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Tecnologia de la
Informacién. Técnicas de seguridad. Sistemas de gestiéon de la seguridad de la informacion. NTC-
ISO-IEC 27001. Bogota: ICONTEC, 2013. p. 7.
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gremio de las confecciones, ubicandose como una de las empresas de mayor
reconocimiento en el campo de las dotaciones industriales y prendas militares a
nivel nacional e internacional, incorporando a su infraestructura la mejor mano de
obra, y lo ultimo en CAD (tecnologia de disefio asistido por computador), corte y
confeccion, actualmente cuenta con aproximadamente 250 trabajadores, dentro de
los cuales se destacan profesionales en disefio de modas, técnicos expertos en el
manejo de tecnologia de corte CAM (fabricacion asistida por computador),
personal experto y calificado en corte y confeccion, expertos en control de calidad,
operarios entre otros.

Para INDUCON un uniforme es una prenda que traduce una imagen adecuada, es
la apariencia visible de una persona o profesién, lo que se proyecta a la sociedad
y esta a su vez percibe de quien la viste, un uniforme traduce el compromiso, el
amor y la identidad profesional, proyecta la capacidad de impartir justicia, dar y
recibir respeto, asumir responsabilidad, brindar comprension, esperanza,
tolerancia y prudencia.

A continuaciéon se transcriben los elementos fundamentales de la plataforma
estratégica de INDUCON

»>Valores. La gente que conforma nuestra empresa tiene definida la mision de
participar activamente en la elaboracién de prendas de vestir casual, uniformes y
ropa para trabajo que brinden al usuario el maximo de confort, calidad, distincion e
identificacion corporativa.

»Objetivos. Con nuestra experiencia y el continuo mejoramiento, queremos ser
lideres en confeccion de uniformes, logrando permanecer en el mercado y
conseguir la preferencia y fidelidad de cada uno de nuestros clientes y usuarios.

»Eslogan. En INDUCON creamos prendas que traducen el verdadero propdsito
de quien las viste.

»Estructura Orgénica. A continuacion se ilustra las diferentes areas que
componen la empresa INDUCON (véase la Figura 1).
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Figura 1. Estructura Organica de INDUCON
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Fuente. Los Autores.

2.2.1.1 Descripcién de las Funciones Principales del Departamento de TI.

objetivo del area de tecnologia de INDUCON, es mantener la disponibilidad de las
tecnologias de informacion y soportar las demas areas que hacen parte de la
compainiia, brindando soporte 7*24. Actualmente la planta de personal del area de
Tl se apoya en un Ingeniero de Sistemas, quien cumple con las siguientes
funciones:

A continuaciéon se especifican las diferentes actividades o funciones que
desempeiia el Ingeniero de Sistemas actualmente en la compafia INDUCON

(véase el Cuadro 1).
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Cuadro 1. Descripcion de Funciones

Objetivo: Coordinar las actividades referentes a
Tl, brindar soporte a nivel de aplicacion y
gestién, garantizar el buen funcionamiento del
Ingeniero de Sistemas hardware, software y demas recursos
tecnolégicos que apoyan la gestiébn de
INDUCON como son las redes de comunicacion
y servidores.

Responsabilidad

»Mantenimiento de computadores software y hardware.
»Soporte aplicaciones ofimaticas y de escritorio.
»Soporte de aplicacion SAP Business One nivel 1y 2.

»Administracion base de datos en SQL Server 2008 donde se aloja la informacién del aplicativo
SAP, Gestion de backups y procedimientos.

»Gestionar los diferentes reportes que solicitan las areas desarrollados en CrystalReport.

»Administracién de servidor de directorio activo en sistema operativo Windows 2008 server
estandar R2

»Administracion servidor de aplicacion SAP BO en plataforma Windows 2008 server R2 estandar.
»Administracion de la plataforma de correos.

»Cumplimiento de la adquisicién de software legal.

»Administracion y control de software de terceros donde se encuentran Helisa SGW software
contable, Diamino y Modaris aplicativos para el disefio de prendas, Stym aplicativo de métodos y

tiempos, plataforma de relojes biométricos, cAmaras de seguridad y alarma.

»Administracion de la seguridad perimetral, donde se cuenta con un Firewall Sonicwall, consola
administrativa de Kaspersky donde se maneja toda la parte centralizada de los equipos.

»Administracion y control de las comunicaciones con las que cuenta la compafiia como son
servicio de Internet y plataformas internas de comunicacion inalambrica routers.

»Administracion de la arquitectura fisica de red.

»Administracion de compra de nuevas tecnologias que cumplan las condiciones especificas y
técnicas para nuevos requerimientos.

»Administracion y control herramienta colaborativa web utilizada para agendar las actividades de
los usuarios administrativos de INDUCON.

Fuente. Los Autores.

En la Figura 2 se ilustran los diferentes componentes de red y dispositivos de
conexion para la comunicacion interna y externa de la compaiiia.
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Figura 2. Diagrama Arquitectura tecnolégica INDUCON
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Fuente. Los Autores.

>Nivel de conocimiento. Actualmente la compafiia cuenta con un Ingeniero de
sistemas con experiencia y conocimiento, apoyado en la capacitacion constante
en temas de tecnologia y administracion, buscando fortalecer las necesidades que
tiene actualmente INDUCON, apoyados con los diferentes entidades prestadoras
de servicios.

»Infraestructura Tecnolégica de INDUCON. Los componentes tecnolégicos
sobre la cual soporta los procesos de tecnologia INDUCON se pueden resumir en:

v'Aplicacion SAP, ERP que normaliza todos los procesos integrados en una sola
herramienta.

v'Software Modaris y Diamino, para disefio y corte de las prendas.

v'Software Willcom para bordados.

v'Tecnologia de alto nivel para apoyar los procesos de corte con una maquina
automatica, todos estos apoyados en una arquitectura de red basada en
servidores de aplicacion, base de datos y dominio para centralizar la

administracion de la red en un solo punto y controlar el acceso a los usuarios.

v'Equipos activos de red que permiten la comunicacién con toda la infraestructura
tecnologica.

v'Dispositivos de entrada y salida como son impresoras de gran formato, de
formato estandar y plotters.

v'Estaciones de trabajo para el desarrollo de las actividades y tareas por parte de

los empleados, quienes utilizan herramientas de ofimética, correo electrénico para
la comunicacion interna y externa.
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v'Las aplicaciones que soportan el core del negocio estan debidamente
licenciadas y con contratos de mantenimiento y soporte.

2.2.2 Contexto Externo. Confecciones INDUCON, es consciente que el proceso
de globalizacion es imposible de ignorar y que por lo tanto, debe aplicar
estrategias para estar a la vanguardia en el sector de la confeccion. La empresa
esta decidida a implementar un proceso de mejoramiento continuo, encaminado a
la basqueda del control de los procesos, definicion de politicas de calidad y de
seguridad de la informacién y definir determinados planes como el de este
proyecto.

Igualmente, INDUCON tiene presente el modelo de analisis de la competencia de
las cinco fuerzas de Michael Porter (véase la Figura 3), el cual es utilizado por
muchas industrias como instrumento de gestion para la elaboracion de estrategias
tomando en cuenta el entorno externo.

Tomando como base el modelo de Porter, se realizé con el area de mercadeo un
analisis estratégico haciendo referencia a la posicion actual de la compafiia y su
entorno competitivo internacional, se validé el ambiente nacional, el cual busca
determinar el contexto donde opera la compaifiia, sus ventajas competitivas en el
mercado mundial y un factor importante, es la parte legal y tecnoldgica, que
pueden en un momento dado afectar la organizacion.

Una de las amenazas que enfrenta INDUCON, es la competencia, se sabe que
entre mayor competencia, menor fuerza y por consiguiente el riesgo es mas alto y
las utilidades también se reducen de una manera proporcional.

Figura 3. Modelo de las Cinco Fuerzas de PORTER

Amenaza de
los nuevos
competidores

l

Rivalidad entre los Poder de
com idores negociacion
de los clientes

Poder de
negociacion de
los
proveedores

Amenaza de
productos y
servicios
sustitutivos

Fuente. PORTER, Michael E. Modelo de las cinco fuerzas de Porter [en linea].
Bogota: Wikipedia [citado 18 febrero, 2015]. Disponible en Internet: <URL:
es.wikipedia.org/wiki/Analisis_ Porter_de las_cinco_fuerzas>.
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Igualmente, se evidencia una amenaza que a la vez puede ser una fortaleza para
INDUCON, es la rivalidad entre las empresas que actualmente son competencia
en la produccién de prendas industriales y militares, los cambios son mas rapidos,
y la competencia en el precio, es sin duda una de las partes que mas afecta en la
fabricacion y comercializacion de las prendas industriales, la fortaleza de
INDUCON frente a esta competencia es la trayectoria y el reconocimiento en el
mercado nacional e internacional en la calidad de elaboracion de sus prendas.

En contexto con lo anterior, en INDUCON se tiene establecido personal idoneo
para realizar las actividades y procesos, que generan un fortalecimiento en la
entrega final del producto apoyados en la tecnologia e infraestructura; buscando
siempre ofrecer una calidad de servicio a los clientes.

Con respecto a las etapas de produccidén se busca siempre las rutas criticas o
caminos mas cortos, para la elaboracion del producto, apoyados con aplicaciones
que ayudan a validar los métodos y tiempos, como es la herramienta STYM.

En INDUCON, también para el analisis tanto del contexto interno como externo, se
tiene en cuenta la cadena de valor empresarial o cadena de valor de Michael
Porter (véase la Figura 4), que es un modelo tedrico que permite describir el
desarrollo de las actividades de una organizacién empresarial, generando valor al
cliente final, INDUCON a nivel nacional cuenta con grandes marcas o superficies y
se tienen algunos clientes internacionales, todos ellos con expectativas de mejoras
en el mercado.

Figura 4. Esquema de la cadena de valor de Porter

ABASTECIMIENTO N
DESARROLLO TECNOLOGICO N
RECURSOS HUMANOS L
INFRAESTRUCTURA DE LA EMPRESA

= z MAREETING
e |OPERACIONES | (o= e ¥ SERVICIOS
VENTAS

Fuente. PORTER, Michael E. Modelo de las cinco fuerzas de Porter [en linea].
Bogota: Wikipedia [citado 18 febrero, 2015]. Disponible en Internet: <URL:
es.wikipedia.org/wiki/Analisis_ Porter_de_las_cinco_fuerzas>.

Las entidades reguladoras y de control que supervisan a INDUCON son la DIAN,

que valida el cumplimiento de las obligaciones tributarias, impuestos y demas,
entidades como el VUCE Ventanilla Unica de Comercio Exterior encargada de
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adelantar los tramites de comercio exterior ante 21 entidades del estado, a través
de un solo canal, que garantiza la seguridad tecnoldgica y juridica de los
diferentes tramites, integrando la firma digital.

INDUCON cuenta con algunos socios estratégicos, que le permiten cumplir con
algunas condiciones contractuales para las licitaciones publicas con entidades
como la Fuerza Aérea, Ejército Nacional, la Armada Nacional que exigen un
capital financiero muy alto.

Respecto a factores tecnolégicos INDUCON, cuenta con infraestructura
tecnoldégica, maquinaria y equipos, que soportan los procesos que se llevan a
cabo dia a dia, busca permanentemente estar actualizados con nuevas
tecnologias, que permitan brindar mayor rendimiento y efectividad en el momento
de la elaboracion de las prendas o dotaciones, buscando siempre automatizar
aguellos procesos manuales, dando garantia en el cumplimiento de plazos de
entrega hacia los clientes y beneficiando a los colaboradores en sus tiempos.

2.2.3 Contexto Legal. INDUCON cuenta con varios proveedores de servicios,
con quienes realiza contratos de licenciamiento de uso y mantenimiento de
software; tanto para servidores como para los equipos cliente, como son: para la
aplicacion SAP BO Software, que cumple el papel de ERP para las funciones de la
compafiia, asi como para los aplicativos de disefio y corte de las prendas como
son: Willcom, Lectra, Modaris e incluyendo la suite de Corel Draw, licenciamiento
del Sistema Operativo y Base de datos.

Igualmente, para la contratacién se rige bajo las normas del cédigo de comercio,
ley 80 de 1993 — estatuto general de contratacién, ley 1150 de 2007, decreto 2474
- de contratacion, ley 527 de 1999 — se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, decreto
1747 de 2000 - se reglamenta parcialmente la ley 527/99 en lo relacionado con
las entidades de certificacion, los certificados y las firmas digitales.

A continuacion se ilustra el contexto legal de INDUCON, evidenciando las partes

interesadas que conforman el licenciamiento y contratos que tiene vigente la
compafia (véase en la Figura 5).
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Figura 5. Contexto legal area TI INDUCON
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Fuente. Los Autores.

2.2.4 Secreto Industrial o comercial. INDUCON, se acoge al articulo 260 de la
decision 486 de 2000 de la Comision de la Comunidad Andina, el cual estipula
que:

Se considerara como secreto empresarial cualquier informacion no divulgada que
una persona natural o juridica legitimamente posea, que pueda usarse en alguna
actividad productiva, industrial o comercial, y que sea susceptible de transmitirse a
un tercero, en la medida que dicha informacion sea:

»Secreta, en el sentido que como conjunto o en la configuracién y reunién precisa
de sus componentes, no sea generalmente conocida ni facilmente accesible, por
quienes se encuentran en los circulos, que normalmente manejan la informacién
respectiva;

»Tenga un valor comercial por ser secreta;

»Haya sido objeto de medidas razonables tomadas por su legitimo poseedor para
mantenerla secreta.

“La informacion de un secreto empresarial podra estar referida a la naturaleza,
caracteristicas o finalidades de los productos; a los métodos o procesos de
produccion; o, a los medios o formas de distribucion o comercializacion de

productos o prestacion de servicios™.

8 COMUNIDAD ANDINA. Decisién 486 de 2000 - Régimen Comin sobre Propiedad Industrial [en lineal].

Lima: La Comunidad [citado 18 febrero, 2015]. Disponible en Internet: <URL: www.comunidadandina.
org/Seccion.aspx?id...propiedad-intelectual>.
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2.2.5 Matriz DOFA. Una vez realizado el contexto interno y externo, se procede a
definir la matriz DOFA, ver cuadro 2, el cual hace referencia a las debilidades,
oportunidades, fortalezas y amenazas; con el fin de suministrar a las directivas de
INDUCON, una herramienta para el desempefio; tanto presente como futuro de la
compania; la cual puede ser completada de acuerdo a las perspectivas de sus
directivos (véase el Cuadro 2).

Cuadro 2. Matriz DOFA

Fortalezas Debilidades

»Infraestructura tecnolégica de Tl y »No existe un Sistema de Gestion de
sistemas de informacién actualizados para | Calidad.
el desarrollo del disefio y confeccién de las

prendas. > Falta definicion y fijacion de politicas de
seguridad de la informacién, modelos de

»Infraestructura fisica le permite tener gestion enfocada en procesos.

espacios adecuados para el desarrollo de

su funcién. »No hay definicion de manual de funciones
por competencias y definicion de roles y

»Adecuado desarrollo de la salud responsabilidades.

ocupacional y condiciones fisicas para el

trabajador. » Deficiencia de procedimientos para la
gestién adecuada de TI.

»Talento  humano calificado y

comprometido.

Oportunidades Amenazas
»Tendencia al crecimiento. »Rivalidad entre competidores,

competencia desleal.
»Establecer alianzas estratégicas con
entidades del sector. » Precios bajos de la competencia.

»Implementar el Sistema de Gestién de | »Debe conocer un poco mas a sus

Calidad. competidores.
»Implementar el SGSI a mediano plazo. »La competencia sonsaca a empleados de
la compaiiia.

Fuente. Los Autores.

Es de anotar, que la matriz DOFA esta centrada en el tema de seguridad de la
informacion. A continuacion se presenta la matriz y el analisis respectivo.

2.2.5.1 Andlisis DOFA. A continuacion se realiza el andlisis DOFA, (véase el
Cuadro 3), en el cual, se realiza formulacién de estrategias y alternativas de
acuerdo a sus fortalezas- oportunidades, a sus debilidades - oportunidades, a las
fortalezas - amenazas y a las debilidades y amenazas de INDUCON.
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Cuadro 3. Analisis DOFA

No. Fortalezas - No. Debilidades - No. Fortalezas -Amenazas No. Debilidades — Amenazas
Oportunidades Oportunidades

FO1 Fortalecer la DO1 Implementar un sistema |FAl | Aprovechar la infraestructura  [DA1 | Implementar sistemas de gestion
infraestructura de Tl y los de gestibn de calidad, tecnologia y sus sistemas de para fortalecer sus procesos, lo
sistemas de informacion gue aporte para su informacion para realizar que le dara un plus ante sus
de disefio y confeccién de desarrollo y crecimiento. inteligencia de negocios para competidores.
las prendas, para generar estrategias de
fortalecer el crecimiento en fidelizacion de clientes entre
el mercado. otras.

FO2 No aplica DO2 Definir y formalizar [FA2 | Realizar negociaciones con DA2 | Definir politicas de seguridad de
politicas de seguridad de los proveedores, de acuerdo a la informacion y modelos de
la informacion y modelos la demanda de los productos a gestiébn enfocada en procesos,
de gestion enfocada a precios razonables, contribuird a minimizar tiempos
procesos para realizar aprovechando los espacios optimizar las operaciones de la
alianzas estratégicas con disponibles para el almacenaje entidad y los recursos,
entidades del sector. de los insumos. permitiendo realizar estudios de

costos, revisar los precios de los
articulos 'y generar valor
agregado de servicio al cliente.

FO3 Empoderar y aprovechar [DO3 Implementar el manual de |FA3 | Realizar estudio para DA3 | Definir manual de funciones y
el adecuado desarrollo de funciones por establecer debidamente el roles, dotara a la entidad de una
la salud ocupacional y las competencias y definir contexto externo de la entidad, herramienta y podra definir roles
condiciones fisicas del roles y responsabilidades con énfasis en definicion de un para realizar estudios de
trabajador, para obtener le proporciona a la modelo de estrategias mercado, que permitirdn conocer
sus aportes y sugerencia entidad herramientas competitivas del sector de la un poco mas a la competencia.
en el estudio inicial para claves para la confeccion.
implementar el sistema de implementacion del SGSI.
gestion de calidad.

FO4 Empoderar y generar [DO4 Implementar un modelo |FA4 | Generar politicas de gestion  [DA4 | Establecer un modelo de gestion
sinergia en el talento de gestidon por procesos del talento humano, de enfocado en procesos, reduce el
humano, enfocandose en redundard en grandes incentivos y reconocimiento desgaste administrativo y del
la  necesidad y los avances para la contribuira a que el talento talento humano por reproceso
beneficios de implementar implementacion del SGSI. humano logre los objetivos en sus actividades, generando
un SGSI. planteados y le aporte para su menos estrés de las personas y

proyecto de vida y mayor compromiso.
compromiso Y fidelidad a la
compaiiia.

Fuente. Los Autores.
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2.3 ANALISIS DEL CONTEXTO

INDUCON es una empresa que pertenece al sector de las confecciones, su
plataforma estratégica estd definida de acuerdo a su objetivo de negocio, posee
una infraestructura fisica y tecnoldgica que responde a sus necesidades, cuenta
con sistemas de informacion y aplicaciones que soportan el core del negocio,
apoyan la mision y la visién de la entidad. Su recurso humano esta capacitado y
es idéneo para cumplir con los objetivos de negocio, pero se evidencia deficiencia
de personal en el area de TI, su estructura organica es jerarguica pero no existe
un organigrama definido, por lo que se realiz6 levantamiento del mismo durante el
desarrollo del trabajo de investigacion.

Las directivas de la empresa son conscientes que sus competidores son fuertes y
que la forma de mantenerse en el mercado es generando productos con calidad y
oportunidad para sus clientes. A continuacion se realiza el analisis del contexto
externo utilizando el modelo de las cinco fuerzas de Porter y el andlisis de
contexto interno utilizando el modelo de la cadena de valor de Michael Porter para
INDUCON.

2.3.1 Modelo de las Cinco Fuerzas de Porter para INDUCON.
2.3.1.1 Rivalidad entre Competidores.

»Competencia desleal aunque estamos en el mismo mercado mismo idioma las
empresas ofrecen los productos mas baratos, con el fin de sacar a las otras
empresas del mercado.

»Existe una disminucién considerada en el precio.

»INDUCON es considerada para los otros competidores como una empresa
competitiva y grande en el mercado cuando se refiere a contrataciones estatales.

»ldentificacién de los competidores. Delmyp es una empresa bastante grande en
infraestructura y maneja otros productos que INDUCON actualmente no ofrece,
empresas como Inboutex y Texman, estan en el mismo grado de capacidad, los
demas competidores son de tamafio desigual.

» Grado de diferenciacion. INDUCON y Delmyp estan a la vanguardia en
tecnologia, diferenciandose por la antigiiedad en el mercado, por la calidad de las
prendas y en los tiempos de entrega.

2.3.1.2 Amenaza de los Nuevos Competidores. La amenaza de nuevos
competidores a nivel local, es considerada como una amenaza catalogada como
media, esto a raiz de que los competidores no muy grandes requieren de una
capacidad financiera bastante alta y una capacidad de produccién para soportar
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niveles altos de confeccidon. Actualmente INDUCON realiza campafias publicitarias
y de marketing, con la finalidad de realizar distribucion oportuna de los productos a
sus clientes y fidelizarlos, ofrece servicios a pequefios satélites con el fin de
garantizar su distribucién, en el mercado internacional existen varias restricciones
a nivel estatal para la confeccion, ya que exigen que el producto sea nacional.

La necesidad de obtener tecnologia y conocimiento especializado es otro factor
iImportante para los competidores de menor escala, la falta de experiencia en el
mercado, falta de canales adecuados para la distribucion, falta de acceso a
materias primas, son factores que obligan a que los competidores se fortalezcan
en estas areas en la que INDUCON es fuerte.

2.3.1.3 Amenaza de Productos y Servicios Sustitutos. Existen una variedad
de productos sustitutos que INDUCON no produce, porque es mas rentable
subcontratar con el proveedor que se dedica a esa linea de productos.

Como los mayores clientes son entidades estatales y gubernamentales las
especificaciones de los productos deben cumplir con requerimientos técnicos y
normativos, lo cual no permite el manejo de productos sustitutos en esta linea de
confeccion.

2.3.1.4 Poder de Negociacion de los Proveedores. La mayoria de productos
gue requieren de telas especificas no son de facil cambio por su costo y no son
producidas por muchos proveedores, por lo tanto, no es facil cambiar de
proveedor de un momento a otro porque afecta la produccion.

Se establecen polizas de cumplimiento para garantizar que los productos sean
suministrados en los tiempos establecidos y con proveedores especificos se
acuerda un rango de precio siempre y cuando exista un acuerdo de negociaciéon
con el proveedor. Los proveedores deben cumplir con pardmetros de calidad
definidos en la ficha técnica de INDUCON, para garantizar la continuidad en la
produccion.

2.3.1.5 Poder de Negociaciéon de los Clientes. Al tratarse de productos que son
de diferentes lineas, se busca satisfacer la necesidad de cada uno de los clientes,
los compradores de INDUCON son empresas de diferentes sectores como son
industriales, salud, alimentos, sector gobierno, sector estatal entre otras, la
rentabilidad en cada uno de estos sectores demuestra un poder de negociacion de
los compradores bastante alto, debido a que los precios son diferentes en cada
uno, excepto en donde se manejan grupos de clientes que buscan un precio en
comun.

INDUCON es una fabrica que no maneja puntos de venta lo que hace que la

negociacion sea directa con el comprador. Maneja un cumplimiento alto en las
entregas del producto el cual confecciona con excelentes materias primas
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independientemente del precio, las prendas se diseflan y se personalizan de
acuerdo a las necesidades del cliente, lo cual es una gran ventaja competitiva
(véase la Figura 6).
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Figura 6. Modelo de la cadena de valor de Porter para INDUCON.

Infraestructura de la empresa Cuenta con 1747.01 Metros cuadrados, constituida por area de corte con, maquina de corte automatico asistido por
computador, maquina extendedora de tela, area bordados con maquinas para bordados Amaya, SWF, Richteace, Pfaff, Brother, area de estampado, con
méquinas pulpo y planchadoras, area de produccién con maquinas automaticas para la confeccion, area de ingenieria, area de disefio y trazo con
maéquinas para elaboracion de planos y tablero digital, area de mantenimiento, area de empaque, area de almacén, area de ventas y area de sistemas con
servidores y dispositivos de red que soportal la conectividad de la compafiia, actualmente 250 colaboradores.

ocupacional.

Gestion de recursos humanos Contratacion de personal calificado, capacitacion, pago de némina, induccion al nuevo personal, bienestar y salud

Desarrollo tecnoldgico Estar a la vanguardia en los Gltimos equipos que apoyen la operacion, sistemas de informacion como son SAP BO, HELISA,
MEYCO, MODARIS, LECTRA, STYM para la administracién, gestion de las operaciones de INDUCON, infraestructura de conexién redes LAN e
inaldmbricas para le gestion efectiva de flujo de informacion, seguridad tecnoldgica dispositivos como Firewall, consola de administracion de antivirus,
circuito cerrado de television.

Actividades de apoyo

Aprovisionamiento Adquisicion de insumos, (telas, hilos, botones, cremalleras, guata, elementos de oficina, compra equipos de computo y dispositivos de
comunicacion, equipo de produccién como maquinas de coser, fileteadoras, maquinas planas, servicios de instalacion y mantenimiento.

Logistica interna

de compra.
Almacenamiento

en su
respectiva.

de los
insumos.
Formato

produccion.
Descargar
en aplicativo SAP.
Cierre de notas
fabricacion.

Recepciéon de insumos
con su respectiva orden

bodega de los insumos
ubicacion

Manejo de inventarios
diferentes

solicitud de
insumos para corte y

inventarios

Operaciones

Necesidades del pedido de
acuerdo al producto.
Formato de solicitud de
insumos.

Alistamiento y entrega de
insumos para elaboracion de
corte.

Entrega de insumos para
area produccion.

Entrega producto final al
almaceén.

Descarga de inventario de
insumos.

Cierre  de notas de
fabricacion en SAP.

Cierre de pedidos liberados
por servicio al cliente.

Logistica externa

Producto final embalado en
cajas y bolsas de acuerdo a
las necesidades del cliente vy
especificaciones. Productos
almacenados en stand de
acuerdo al producto.

Entrega de factura cliente con
los productos solicitados en el
pedido al &rea de transporte.
Formato web con indicacion
del despacho.

Control de transportes a través
de satélite.

Entrega de mercancia |
factura al cliente. Devolucion
de copia de factura firmada V|
sellada.

Marketing y ventas
Definicion de estrategias
comerciales con los

clientes de diferente
sector.

Conocimiento  de la
empresa a través de

visitas de los clientes y
atencion personalizada.

Generacion de productos
de marketing catalogos, y
medios publicitarios con

informacion de la
empresa.
Apoyo en los nuevos
desarrollos y mejoras de
productos.

Disefio de muestras para
Inc rlientec

Servicios

INDUCON con cuenta con
garantias técnicas tiempo
prudencial para reponer las
prendas.

Stock de las prendas y de
insumos con el fin contar con
inventario suficiente para los
clientes en caso de ingreso
de personal o rotacion del
mismo.

Apoyo del area de servicio al
cliente en cuanto a las
ordenes de compra
coordinacion y entrega.
Informacion clara y asesoria
en los productos solicitados.

abiepn

Maragen

Fuente. Los Autores.

Actividades primarias
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2.3.2 Resumen y Conclusiones del Contexto. Una vez analizado el contexto
tanto interno como externo se evidencia que INDUCON cuenta con las siguientes
fortalezas: infraestructura tecnolégica de TI y sistemas de informacion
actualizados para el desarrollo del disefio y confeccion de las prendas, su
infraestructura fisica le permiten tener espacios adecuados para el desarrollo de
su funcién y un adecuado desarrollo de la salud ocupacional y condiciones fisicas
para el trabajador y talento humano comprometido y calificado. La trayectoria de
INDUCON, le permite posicionarse dentro del sector de las confecciones como
una empresa lider, con buen reconocimiento generando satisfaccion con los
clientes y proveedores.

Asi mismo, la organizacion requiere la implementacién de un sistema de gestion
de calidad, fijacidbn de politicas de calidad, de seguridad de la informacion,
modelos de gestion enfocada en procesos, definicion de manual de funciones por
competencias y definicion de roles y responsabilidades. Igualmente, requiere un
estudio para definir debidamente el contexto externo de la entidad con énfasis en
definicion de un modelo de estrategias competitivas en el mercado de la
confeccion.

No existe un documento formal de definicion de politicas de seguridad de la
informacion, por ende no existe una cultura de seguridad de la informacion, no
existe un modelo de administracion por procesos, lo que conlleva a una falta de
control, seguimiento de las actividades y que no haya una definicion de riesgos por
procesos y un mapa de riesgos.

En el area de Tl no existen procesos documentados para la transferencia de
conocimiento y continuidad en las operaciones normales del area en caso de
ausencia de la persona responsable de las actividades de TI, tampoco existen los
manuales para usuarios finales alineados con los procesos para el uso adecuado
de los aplicativos core del negocio. Necesita herramientas para hacer andlisis de
mercadotecnia para estudiar futuros clientes y analizar los mismos, esto con el fin
de permitir un crecimiento de la organizacion.

2.3.3 Necesidades y Expectativas en Materia de Seguridad de la Informacién.
Para identificar las necesidades y expectativas de seguridad de la informacién en
INDUCON, se procedié a realizar una reunién con el nivel directivo de la
organizacion, se realizaron entrevistas a funcionarios de los diferentes niveles de
la entidad, se disefi6 y aplicé una encuesta a los funcionarios del area de Tl y de
las areas administrativa, como se videncia en el Anexo A Encuesta seguridad de
la informacién en INDUCON y en el Anexo B Encuesta seguridad de la
informacion en el area de TI.

A continuacion se hace referencia a las necesidades y expectativas en materia de

seguridad de la informacion, manifestada por las partes interesadas (véase el
Cuadro 4).
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Cuadro 4.

Necesidades y Expectativas de Seguridad

de la Informacion por las Partes Interesadas de

INDUCON
Partes interesadas internas Partes interesadas externas
Necesidades Expectativas Necesidades Expectativas

Gerente Disefiar un plan de seguridad | Continuidad en | Proveedores Mantener buenas | Beneficios mutuos y
de la informacion para el area | funcionamiento de los relaciones. continuidad.
de TI. sistemas. Alianza estratégica
Informes para la toma de | Solucion inmediata a
decisiones. contingencias.

Incremento de las ventas, Racionalizacion de los
Buenas relaciones con los | recursos del area de TI.
proveedores y clientes.

Empleados Capacitacion sobre seguridad | Los sistemas siempre | Clientes Satisfaccion de sus | Calidad de los productos.
informatica y uso de los | disponibles. necesidades. Mejoramiento en la calidad
aplicativos. Backus de la del servicio.

Politicas de uso de las TICS. informacion.

Plan de contingencia de los | Definicion y
sistemas de informacion. | estandarizacion de
Definir roles y | procesos y capacitacion.
responsabilidades.

Calidad del ambiente laboral

y reconocimiento.

Duefio Reduccién de costos. Productividad. Sociedad Proteccion ambiental y

Productividad y utilidades. Imagen de la compaiiia. ética en el negocio.
Rentabilidad y Imagen corporativa
crecimiento de la
compaiiia.

La blsqueda de la
excelencia de la
organizacion.
Gobierno Cumplimientos de normas
legales
Acreedores Cumplimiento en pagos y

compromisos adquiridos.

Fuente. Los Autores.
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2.4 DETERMINACION DEL ALCANCE DEL SISTEMA DE GESTION DE LA
SEGURIDAD DE LA INFORMACION

El alcance del presente proyecto es el disefio del plan de seguridad de la
informacion para el area de Tl en INDUCON ubicado en la ciudad de Bogot4,
basados en el contexto interno y externo de la organizacion, en la identificacion de
necesidades y un analisis de riesgos; con el fin de proporcionarle una herramienta
que le permitir4 en un futuro la implementacion de un SGSI para el area de TI.
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3. METODOLOGIA DE RIESGOS

La metodologia seleccionada para la realizacion de un plan de seguridad de la
informacion, para el area de Tl de la compafia INDUCON, se basa en el estandar
de la Norma Técnica Colombiana NTC-ISO/IEC 27005, la cual suministra
directrices para la gestion del riesgo en la seguridad de la informacion, ayudando
asi a brindar soporte a los requisitos de un sistema de gestion de un SGSI,
permitiendo aplicar un método riguroso y comprensivo para describir el
comportamiento actual de la compaifiia y dejar las bases para una implementacion
de la norma.

3.1 FLUJOGRAMA PARA LOS RIESGOS

Para realizar el flujograma de los riesgos de INDUCON, se toma como base el
proceso de gestion del riesgo en la seguridad de la informacion definido en la
Norma Técnica Colombiana NTC-ISO/IEC-27005 (véase la Figura7 ), el cual
define: establecimiento del contexto, valoracién del riesgo, tratamiento del riesgo,
aceptacion del riesgo, comunicacion del riesgo, monitoreo y revision del riesgo
para efectos del disefio del plan de seguridad de la informacion del area de Tl el
cual se desarrollara hasta el tratamiento del riesgo.

Figura 7. Proceso de gestion del riesgo en la seguridad de la informacion

l P——
—J ESTABLECIMIENTO DEL CONTEXTO ‘

VALORACION DEL RIESGO

ANALISIS DEL RIESGO

I IDENTIFICACION DEL RIESGO ‘

‘ ESTIMACION DEL RIESGO ‘

COMUNICACION DEL RIESGO

‘ EVALUACION DEL RIESGO ‘

095314 730 NOISIA3Y A OFHOLINOW

| we

DECISION SOBRE EL RIESGO <= =
VALORACION i
si

\—‘ TRATAMIENTO DEL RIESGO iia

‘ NO

DECISION SOBRE EL RIESGO < >
TRATAMIENTO \l/
s1

ACEPTACION DEL RIESGO I

| |
FIN DE LA PRIMERA ITERACION O DE LAS POSTERIORES

Fuente. INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION.
Tecnologia de la Informacion. Técnicas de seguridad. Gestion del riesgo en la seguridad
de la informacion. NTC-ISO/IEC 27005. Bogota: ICONTEC, 2009. p.5
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3.2 PARAMETROS PARA LA GESTION DE RIESGOS

3.2.1 Categorias de Riesgos.

Para el disefio del plan de seguridad de la

informacion para el area de Tl de la compafiia INDUCON, se contempla la
siguiente categorizacion de riesgos (véase el Cuadro 5).

Cuadro 5. Cate

orizacion de los Riesgos de INDUCON

Categoria del Descripcion Factores
Riesgo
Econbmicos Son los riesgos que se asocian al | Presupuesto no definido 0
manejo de los recursos | insuficiente, para el area de
econdémicos de INDUCON tecnologias de la informacion.
Humanos Son los riesgos relacionados con | Personal no capacitado en materia

el talento humano de INDUCON

de seguridad de la informacion y
ausencia en la organizacion respecto
al tema de la misma.

Tecnoldgicos

Son los riesgos, asociados con el
uso de la tecnologia

Obsolescencia, innovacion,
seguridad en plataforma tecnolégica

Naturales Son los riesgos que contemplan | Inundaciones, terremotos, incendios
fendmenos naturales

Gestién y | Son los riesgos relacionados con | Establecer politicas y usos de la

controles el gobierno de las tecnologias de | tecnologia de la informacion, nivel de
la informacién y cumplimiento de | conocimiento de especialistas en
normas. temas de Seguridad de Ia

informacién
Legales Son los riesgos que tiene | Licenciamiento ofimatica para el uso

INDUCON con la capacidad de
cumplir los requisitos legales y
contractuales.

del Software en estaciones de
trabajo

Fuente. Los Autores.

3.2.2 Definicion de la Escala para la Probabilidad. A continuacién se muestra
como se definié la escala de probabilidad tomando valores cualitativos para el
analisis (véase el Cuadro 6).

Cuadro 6. Escala de Probabilidad para los Riesgos de INDUCON

item Escala Descripcién
1 Muy Muy El evento puede ocurrir solo en circunstancias
baja Improbable excepcionales

2 Baja Improbable El evento puede ocurrir en algin momento

3 Media Posible El evento tiene la posibilidad de ocurrir en algdn momento

4 Alta Probables El evento probablemente ocurrira en algunas
circunstancias

5 Muy alta | Frecuente Se espera que el evento ocurra en la mayoria de
circunstancias

Fuente. Los Autores.
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3.2.3 Definicion de la Escala de Impacto. Se definié la escala para valorar el
impacto y se tomaron valores cualitativos para el analisis (véase el Cuadro 7).

Cuadro 7. Escala de Impacto para los Riesgos de INDUCON

Item Escala Descripcién

1 Muy baja Si el hecho llegaré a presentarse, tendria consecuencias o
efectos minimos sobre la entidad

5 Baja Si el hecho llegara a presentarse, tendria bajo impacto o efecto
sobre la entidad.

3 Media Si el hecho llegaréa a presentarse, tendria medianas
consecuencias o efectos sobre la entidad

4 Alta Si el hecho llegara a presentarse, tendria altas consecuencias o
efectos sobre la entidad

5 Muy alta Si el hecho llegara a presentarse, tendria desastrosas
consecuencias o efectos en la entidad

Fuente. Los Autores.

3.2.4 Matriz Probabilidad por El impacto. En la siguiente matriz se ilustra la
multiplicacion de impacto por la probabilidad de ocurrencia (véase el Cuadro 8).

Cuadro 8. Escala de Probabilidad por el Impacto para los Riesgos de
INDUCON

Muy alto (5) 5
Alto (4) 4 8 12
Medio (3) 3 6 9 12 15
Bajo (2) 2 4 6 8 10
Muy bajo (1) 1 2 3 4 5
Muy improbable | Improbable | Posible (3) | Probable (4) | Frecuente
1) (2) (©)

Fuente. Los Autores.
Definicién de la zona de tratamiento del riesgo
B Riesgos a tratar.

|:| Riesgos que son importantes pero que no afectan la operacion de la
empresa.

(. Riesgos gue seran aceptados por su minimo impacto en la operacion.
3.2.5 Definicién de Criterios para el Tratamiento del Riesgo. En el Cuadro 9

se listan los criterios para el tratamiento del riesgo, y la escala para determinar la
aceptacion de los riesgos.
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Cuadro 9. Criterios para el Tratamiento del Riesgo para INDUCON

Tipo de Escala Descripcién
Riesgo

Riesgo bajo 1-9 Se aceptan pero requieren tratamiento mediante procedimientos
rutinarios de gestién de tecnologia.

Riego medio 10-15 No se aceptan automaticamente, requieren consulta y atencién a
nivel de subgerencia y directores quienes determinaran acciones
de manejo.

Riesgo alto 16-25 No se aceptan automaticamente, deben ser escalados al nivel de
alta gerencia para su evaluacion y determinacion de la estrategia
de manejo.

Fuente. Los Autores.

De acuerdo a los valores obtenidos en el cuadro 6 de probabilidad por el impacto,
con los niveles de Alto, medio y bajo, representan el grado o nivel que se
encuentran expuestos los activos de TI, igualmente requieren que la gerencia,
subgerencia y directores, tomen accién para el logro de los objetivos del area de
Tl de INDUCON.

Los riesgos evaluados entre 1 y 9 son los que INDUCON aceptard por
considerarse que estan en un bajo riesgo para las operaciones de la compafia.

Los riesgos evaluados entre 10 y 15 son los que INDUCON aceptard, pero
requieren de atencion para ser revisados en la siguiente valoracion de los riesgos.

Los riesgos evaluados entre 16 y 25 son los que INDUCON debe tratar de acuerdo
a la ubicacion de esta valoracién del Cuadro 8, por considerar que si se
materializan esos riesgos impactan fuertemente los objetivos de la empresa.

3.3 OPCIONES DE TRATAMIENTO DEL RIESGO

3.3.1 Transferir. Transferir el riesgo involucra una decisiobn para compartir
algunos riesgos con las partes externas; puede crear nuevos riesgos o modificar
los riesgos existentes o identificados.

3.3.2 Aceptarlo. Una decision informada de aceptar las consecuencias vy
probabilidad de un riesgo en particular.

3.3.3 Mitigarlo. Una aplicacion selectiva de técnicas apropiadas y principios de
administracion para reducir las probabilidades de una ocurrencia, 0 sus
consecuencias, o ambas

3.3.4 Explotar / Compartir. Cambiar la responsabilidad o carga por las pérdidas
a una tercera parte mediante legislacién, contrato, seguros u otros medios.
Transferir riesgos también se puede referir a cambiar un riesgo fisico, o parte el
mismo a otro sitio.
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3.4 CRITERIOS Y ESCALAS PARA VALORACION DE LOS ACTIVOS

Cada activo de informacién tiene una valoracion distinta en la empresa, puesto
que cada uno cumple una funcién diferente en la generacion, almacenaje o
procesamiento de la informacion. Pero a la hora de valorarlos, no sélo se tiene en
cuenta el costo de adquisicion o desarrollo, sino también el costo por la funcién
gue desempefa dentro de la organizacion. Para el caso de estudio se utilizo la
valoracion cualitativa la cual utiliza términos tipicos como:

»Baja.
»Media baja.
» Media.

» Media alta.
> Alta.

Los Cuadros 10, 11, 12, 13, 14, 15 y 16 que se describen a continuacién son un
insumo para la valoracion de activos del Cuadro 17.

A continuacién se presenta la valoracion del activo imagen empresarial, la cual
puede ser afectada por factores tanto internos como externos (véase el Cuadro
10)

Cuadro 10. Imagen Empresarial

| valorActivo [ Criterio | Descripcion |

1 Baja Leve pérdida de Imagen
2 Media Pérdida importante de Imagen
3 Alta Pérdida muy alta de Imagen

Fuente. Los Autores.

Ahora se definen los criterios que afectan la operacion normal de la entidad (véase
el Cuadro 11).

Cuadro 11. Impacto Operacional

| Sl e

1 Baja Cambios en actividades de rutina.

2 Media baja No existencia de manuales funcionales.

3 Media Ausencia de definicién de roles, perfiles y responsabilidades.
4 Media alta No existencia de definicibn y estandarizacion de procesos.
5 Alta Ausencia de politicas de Informacién y de uso de las TI.

Fuente. Los Autores.

A continuacion se definen los criterios que afectarian a la entidad en caso de un
incumplimiento legal (véase el Cuadro 12).
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Cuadro 12. Cumplimiento Legal

e 0w

Baja Multas por licenciamiento de herramientas ofimaticas.
Media Demandas por liguidacién de nomina
3 Alta Demandas por licenciamiento por los aplicativos core del negocio.

Fuente. Los Autores.
Se definen los criterios de confidencialidad (garantizar que la informacion solo es
conocida por quien esta autorizado para conocerla), se define la siguiente escala
(véase el Cuadro 13).

Cuadro 13. Matriz de Confidencialidad

nawe |0l Beewem

Baja Informacidn revelada minima y no secreta
Media Importante cantidad de informacién no secreta revelada
3 Alta Toda la informacién sea revelada

Fuente. Los Autores.

En el Cuadro 14 se definen los criterios de integridad (completitud de la
informacion), se definié la siguiente escala.

Cuadro 14. Matriz de Integridad

I i A

1 Baja El dafio o modificaciébn no autorizada de informaciéon no es
critica para las aplicaciones de la entidad.

2 Media El dafio o modificaciébn no autorizada de informacion no es
critica pero afecta en forma minima las aplicaciones de la
entidad.

3 Alta El dafio o modificacion no autorizada de informacion es
fundamental para las aplicaciones de la entidad

Fuente. Los Autores.
Se definen los criterios de disponibilidad (garantia que la informacion puede ser

accedida por quién la requiere y cuando la requiere), se definié la siguiente escala
(véase el Cuadro 15).
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Cuadro 15. Matriz de Disponibilidad

| ValorActivo [ Criterio]  Descripcion |

1 Baja Es posible que por un maximo de 7 horas no estén
disponibles los sistemas de informacién de la entidad.
2 Media Es posible que por un maximo de 3 horas no estén
disponibles los sistemas de informacion de la entidad.
3 Alta Es posible que por un maximo de 1 hora no estén
disponibles los sistemas de informacién de la entidad.

Fuente. Los Autores.
3.5 IDENTIFICACION DE LOS RIESGOS

Para la identificacién de los riesgos, lo primero que se realizara es la identificacion
de los activos, posteriormente se valoraran estos activos respecto a los criterios de
confidencialidad, integridad y disponibilidad de los mismos, y luego se realiza un
resumen de los activos con mayor valoracion.

3.5.1 Identificacién de Activos. Debido a que el area de Tl se soporta en
diferentes servicios y con base al levantamiento de informacion de la
infraestructura tecnologica, de las visitas y entrevistas realizadas a los funcionarios
de las diferentes areas y niveles de la organizacion, se procedié a identificar y
agrupar los activos por categorias, con lo cual, se garantiza un mejor
entendimiento de la distribucion de los mismos. Los activos identificados se
categorizaron en hardware, software, red, personal e instalaciones (véase el
Cuadro 16).

Cuadro 16. Identificacion de los Activos

Hardware Descripcion

Servidor de aplicaciones Yy | Soporta las aplicaciones de SAP Business One,

base de datos Helisa SGW, Motor base de datos SQL Server
2008.

Servidor de dominio Soporta el Directorio  Activo, recursos
compartidos para Modaris, Diamino (aplicativos
de disefio).

Estaciones de trabajo de los | Soporta software ofimatico, correo corporativo,

usuarios aplicacion cliente de SAP

Planta telefonica Comunicacion telefonica

Impresoras Impresion documentos

Medios para datos Medios de almacenamiento de datos

Software: Descripcion

SAP Business One ERP compuesto por 8 médulos

Modaris Software de patronaje

Diamino Software para crear marcadas y colocar las
piezas

41



Cuadro 16. (Continuacion)

Software: Descripcién
Helisa SGW Software contable
Willcom Software para la realizacion de bordado
Stym Métodos y tiempos para produccion

Corel Draw 7.0

Aplicativo para disefiar el modelo o la prenda

Sistema Operativo Server

Software que soporta las aplicaciones servidor

Sistema Operativo Cliente

Software que soporta las aplicaciones cliente

Software de ofiméatica

Software que soporta las actividades diarias.

Software de Base de datos
SQL

Soporta los datos de la aplicacion SAP

Software colaborativo Herramienta colaborativa para centralizar las
comunicaciones
Correo empresarial Herramienta de gestion de correos
Red: Descripcion
Centro de datos Alojamiento de equipos activos de red vy

comunicaciones.

Equipos activos de red

Soportan la comunicacién interna y externa de
INDUCON

Planta telefénica

Comunicacion telefonica

Modem ISP Router del proveedor del servicio
Routers inalambricos Seiial inaldmbrica

Personal: Descripcién
Jefes de oficinas Personas que toman decisiones
Usuarios Usuarios de las diferentes aplicaciones

Personal de operacion/
mantenimiento

Administracion y control de las aplicaciones,
copias de seguridad, mesa de ayuda.

Instalaciones:

Descripcion

Centro de computo

Acceso controlado para el ingreso mediante
seguro de puerta.

Fuente. Los Autores.

3.5.2 Valoracion de Activos Bajo Criterios de Confidencialidad, Integridad y
Disponibilidad. La valoracion de los activos es necesario realizarla en funcion de
la relevancia que estos tengan para la empresa y del impacto que una incidencia
sobre el mismo pueda causar a la entidad y que afecte la confidencialidad,
integridad y disponibilidad (véase el Cuadro 17).

Se utilizaron las escalas para valoracion de los activos definidos en el numeral 3.4

de este documento.
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Cuadro 17. Matriz Valoracion de Activos

Valor >
Hardware Descripcién C I D C+I+D
Servidor de aplicaciones | Soporta las aplicaciones de SAP Business One, | 3 3 3 9
y base de datos. Helisa SGW, Motor base de datos SQL Server
2008.
Servidor de dominio. Soporta el Directorio  Activo, recursos | 3 2 3 8
compartidos para Modaris, Diamino (aplicativos
de disefio).
Estaciones de trabajo de | Soporta software ofimatico, correo corporativo, | 1 0 3 4
los usuarios. aplicacion cliente de SAP.
Planta telefénica. Comunicacion telefénica. 0] 0] 2 2
Impresoras. Impresién documentos. 0 0 1 1
Medios para datos. Medios de almacenamiento de datos. 2 3 3 8
Software: Descripcién
SAP Business One. ERP compuesto por 8 moédulos. 3 3 3 9
Modaris. Software de patronaje. 1 3 2 6
Diamino. Software para crear marcadas y colocar las | 1 3 2 6
piezas.
Helisa SGW. Software contable. 2 3 2 7
Willcom. Software para la realizacién de bordado. 1 3 2 6
Stym. Métodos y tiempos para produccion. 2 3 3 8
Corel Draw 7.0. Aplicativo para disefiar el modelo o la prenda. 1 3 1 5
Sistema operativo server. | Software que soporta las aplicaciones servidor. 3 3 3 9
Sistema operativo | Software que soporta las aplicaciones cliente. 3 3 1 7
cliente.
Software de ofimatica. Software que soporta las actividades diarias. 3 3 1 7
Software de base de | Soporta los datos de la aplicacion SAP. 3 3 3 9
datos SQL.
Software colaborativo. Herramienta colaborativa para centralizar las | 3 1 1 5
comunicaciones.
Correo empresarial. Herramienta de gestion de correos. 3 1 1 5
Personal: Descripcién
Administrador de Base | Responsable de la administracion, control y | 3 3 2 8
de Datos. monitoreo de la base de datos.
Soporte nivel 1 ofimatica, | Responsable de soporte a usuario final. 2 2 1 5
hardware.
Soporte aplicaciones. Responsable de soporte a usuario final. 3 2 3 8
Mesa de ayuda. Responsable de atender los requerimientos de | O 0 1 1
acuerdo a la solicitud.
Administrador de red. Responsable del funcionamiento de la| 2 2 2 6
arquitectura de red.
Administrador de la | Responsable de la seguridad de la informacion. 3 2 3 8
seguridad.
Red: Descripcién
Centro de datos. Alojamiento de equipos activos de red y| O 0 3 3
comunicaciones.
Equipos activos de red. Soportan la comunicacion interna y externa de | 0 0 3 3
INDUCON.
Planta telefénica. Comunicacion telefonica. 0 0 2 2
Modem ISP. Router del proveedor del servicio. 0 0 3 3
Routers inalambricos. Senial inaldmbrica. 0 0 1 1

Fuente. Los Autores.
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En el Cuadro 17, se relacionan los activos de Tl, que arrojaron un impacto alto de
riesgo, por lo tanto deben ser tratados. El impacto alto estd definido por la
sumatoria de la confidencialidad, integridad y disponibilidad cuyos valores estan
entre cinco y nueve.

A continuacion se listan los activos a tratar, por su alto impacto en la

confidencialidad, integridad y disponibilidad (véase el Cuadro 18).

Cuadro 18. Resumen de los Activos

Activo Descripcién C D| >
Servidor de aplicaciones y | Soporta las aplicaciones de SAP Business | 3 3 319
base de datos. One, Helisa SGW, Motor base de datos SQL
Server 2008.
Software de Base de datos | Soporta los datos de la aplicacién SAP. 3 3 319
SQL.
SAP Business One. ERP compuesto por 8 médulos. 3 3 319
Sistema operativo server. Software que soporta las aplicaciones | 3 3 319
servidor.
Administrador de base de | Responsable de la administracion, control y | 3 3 2 18
datos. monitoreo de la base de datos.
Medios para datos. Medios de almacenamiento de datos. 2 3 3|8
Servidor de dominio. Soporta el Directorio Activo, recursos | 3 2 318
compartidos para Modaris, Diamino
(aplicativos de disefio).
Stym. Métodos y tiempos para produccion. 2 3 3 |8
Soporte aplicaciones. Responsable de soporte a usuario final. 3 2 3 |8
Administrador de la | Responsable de la seguridad de la |3 2 318
seguridad. informacion.
Helisa SGW. Software contable. 2 3 2 |7
Sistema operativo cliente. Software que soporta las aplicaciones cliente. | 3 3 117
Software de ofimatica. Software que soporta las actividades diarias. 3 3 1|7
Administrador de red. Responsable del funcionamiento de la |2 2 2 16
arquitectura de red.
Modaris. Software de patronaje. 1 3 2 |6
Diamino. Software para crear marcadas y colocar las | 1 3 2 16
piezas.
Willcom. Software para la realizacion de bordado. 1 3 2 |6
Corel Draw 7.0. Aplicativo para disefiar el modelo o la prenda. | 1 3 1|5
Software colaborativo. Herramienta colaborativa para centralizar las | 3 1 1|5
comunicaciones.
Correo empresarial. Herramienta de gestién de correos. 3 1 1|5

Fuente. Los Autores.

3.5.3 Identificacion de Amenazas. Una vez identificado los activos en los cuales
el valor es mas alto de acuerdo con su confidencialidad, integridad y
disponibilidad, a continuacion se identifican las amenazas que son criticas para
cada uno de ellos, con el fin de mitigar el impacto de ocurrencia en los activos
(véase el Cuadro 19). En el Anexo C. Se enumera el listado completo de
amenazas.
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Para la identificacion de las amenazas se utilizo la informacion obtenida en las
entrevistas y encuestas realizadas a los funcionarios de los diferentes niveles de
INDUCON, apoyados en la norma técnica NTC-ISO/IEC Colombiana 27005 y la
experiencia profesional de los realizadores de este proyecto.

Cuadro 19. Amenazas Criticas

Activo Amenaza
Servidor de Dario fisico.
aplicaciones y base de | Dafio logico.
datos. Software malicioso.

Mal funcionamiento del software.

Uso no autorizado del equipo.

Espionaje remoto.

Eventos naturales.

Susceptibilidad a las variaciones de voltaje.
Susceptibilidad a las variaciones de temperatura.

Software de base de Errores de mantenimiento / actualizacién de software.
datos SQL. Mala gestién de directivas de seguridad.

Principios de privilegios minimos®.

Validacién de boletines de seguridad®™.

Validacién de los puertos de red™

Configuracion incorrecta de las cuentas de servicio.

SAP Business One. Errores de los usuarios (Equivocaciones de las personas en la captura de datos).
Errores de mantenimiento / actualizacion de programas.

Mala aplicacion de un parche.

Falta del manual de usuario para el manejo de la aplicacion.
Errores del administrador.

Errores de configuracion.

Defectos en el cddigo de los programas.

Caida del sistema por agotamiento de recursos.

Abuso de privilegios.

Administracion deficiente de los usuarios con acceso al sistema.

Sistema operativo Errores de mantenimiento / actualizacién de software.
server. Espionaje remoto.
Malware (Virus, spyware).
Averia de origen fisico / 16gico.
Errores de monitorizacion (log).
Caida del sistema por agotamiento de recursos.
Administracion deficiente de los usuarios con acceso al sistema.
Administracion deficiente de politicas de contrasefia.

Administrador de base | No disponibilidad del personal (Ausencia accidental del puesto de trabajo:
de datos. Enfermedad, alteracion del orden publico.
Uso inadecuado de procedimientos en la base de datos.

Medios para datos. Dafio fisico.
Dario légico.

Servidor de dominio. Dario Fisico.

Falla suministro de energia.
Falla técnica.

Mal funcionamiento del equipo.

(*)Principio de privilegios minimos un sistema solo deberia permitir un nivel de acceso necesario a un objeto
g*r)otegible y debe estar habilitado para los que tienen una necesidad directa y solo por un tiempo especifico.
Boletines de seguridad se deben validar los boletines de seguridad que son emitidos por las entidades

donde ya fueron probados y validados con el fin de no poner en peligro al sistema por no implementarlo
Validacion puertos de red, puertos estandar que estén abiertos a internet se puede presentar un ataque.
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Cuadro 19. (Continuacion)

Activo Amenaza
Software malicioso.
Dario légico.
Eventos naturales.
Actualizacion sin supervision.
Susceptibilidad a las variaciones de temperatura.
Stym. Obsolescencia en las herramientas de desarrollo.

Mala aplicacién de un parche.

Errores de configuracion.

Administracion deficiente de politicas de contrasefia.
Administracion deficiente de los usuarios con acceso al sistema.

Soporte aplicaciones.

Conocimiento insuficiente del funcionamiento de la aplicacion.

Indisponibilidad del personal (Ausencia accidental del puesto de trabajo: Enfermedad,
alteracion del orden publico.

No definicién de roles.

Administrador de

No disponibilidad del personal (Ausencia accidental del puesto de trabajo:

seguridad. Enfermedad, alteracion del orden publico.
Error en el uso.
Realizar pruebas en ambientes de produccion.
Uso excesivo de restricciones para el uso del sistema.
Helisa SGW. Errores de mantenimiento / actualizacion de programas.

Administracion deficiente de los usuarios con acceso al sistema.

Sistema operativo
cliente.

Errores de mantenimiento / actualizacion de software.
Espionaje remoto.

Malware (Virus, spyware)

Averia de origen fisico / l6gico

Manipulacion errénea de la configuracién del equipo.

Software de ofiméatica.

Errores de mantenimiento / actualizacién de software.
Software no licenciado.
Error de usuario (borrado de archivos)

Administrador de red.

No disponibilidad del personal (Ausencia accidental del
Enfermedad, alteracion del orden publico.

Falta de conocimiento en la integracion de redes.

Falta de monitorizacién de los registros de log de los dispositivos de red.

puesto de trabajo:

Modaris.

Errores de los usuarios (Equivocaciones de las personas en la captura de datos).
Mala aplicacién de un parche.

Errores de configuracion.

Caida del sistema por agotamiento de recursos.

Diamino.

Errores de los usuarios (Equivocaciones de las personas en la captura de datos).
Errores de mantenimiento / actualizacion de programas.
Caida del sistema por agotamiento de recursos.

Willcom.

Falta de monitorizacion por estar instalado en la estacion del usuario que lo maneja.
Manipulacién con software.

Corel Draw 7.0.

Errores de mantenimiento / actualizacion de programas.

Software colaborativo.

Errores de mantenimiento / actualizacién de software.
Principio de privilegios minimos.

Administracién deficiente de los usuarios con acceso al sistema.
Validacién de puertos de la aplicacion®

Correo empresarial.

Uso inadecuado del correo.
Descarga de contenido como virus, gusanos y todo clase malware.
Demora en la atencién de solicitudes por falla en la plataforma.

Fuente. Los Autores.

Ovalidacion puertos de red, puertos estandar que estén abiertos a internet se puede presentar un ataque
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3.5.4 Identificacion de Vulnerabilidades. Para identificar las vulnerabilidades se
utiliza un modelo de alto nivel que permite abordar una vision mas global de la
organizacion y su sistema de informacion, tomando como punto de referencia el
andlisis del contexto interno y externo de INDUCON concentrandonos més en el
negocio, y determinando asi los activos mas relevantes.

Se procede a identificar un listado de amenazas y vulnerabilidades para cada
activo de la organizacion y nos centramos en validar los mas criticos, agrupados
en un dominio y finalmente seleccionar los objetivos de control especificos que
ayuden a mitigar esos riesgos, buscando un enfoque sencillo que facilite la
aceptacion de un plan de trabajo para la valoracion de riesgos, minimizar los
recursos econdémicos, y aplicarlos donde asi se consideren necesarios y se
obtenga un mayor beneficio en la necesidad de proteccion.

En el Cuadro 20 se numeran las vulnerabilidades encontradas.

Cuadro 20. Identificacion de Vulnerabilidades

Activo Vulnerabilidades

Hardware. Mantenimiento insuficiente / Instalacién fallida de parches y actualizaciones.
Ausencia de un eficiente control de cambio en la configuracién.

Backup o copia no controlada.

Falta de concientizacion de los usuarios.

Falta de gestién de capacidad.

Falta de mantenimiento fisico /l6gico.

Ausencia de planes de contingencia.

Falta de mantenimiento planificado de los elementos de soporte.
Obsolescencia de hardware.

Falta de gestién adecuada de herramientas y registros de auditoria.

Software. Ausencia o insuficiencia de pruebas de software.

Ausencia de terminacion de la sesion cuando se abandona la estacién de
trabajo.

Interfaz de usuario compleja.

Ausencia de documentacion.

Configuracion incorrecta de parametros.

Gestion deficiente de las contrasefas.

Falta de gestién de acceso de usuarios.

Software. Falta de politica de pantalla limpia.

Ausencia de revision de manuales.

Inadecuada definicion de roles y responsabilidades.

Falta de procedimientos de identificacién y clasificacion de la informacion.

Faltan esquemas de gestién de cambios.

Falta un adecuado manejo de versiones.

Falta de capacitacion de personal.

Falla en la segregacién de ambientes de produccidn, desarrollo y pruebas.
Inadecuados esquemas de almacenamiento de licencias.

Falta del manual de usuario para el manejo de la aplicacion.
Entrenamiento insuficiente en seguridad.
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Cuadro 20. (Continuacion)

Activo

Vulnerabilidades

Red.

Conexién deficiente de los cables.

Transferencia de contrasefias en claro.

Mala parametrizacion en los dispositivos de red.

Falta de planes de contingencia.

Ausencia de monitoreo de la red.

Control de capacidad para el almacenamiento.

Ubicacion de sitios deficientes en seguridad fisica (sitios sin control de acceso).
Falta capacitacién de usuarios.

Obsolescencia.

Falta de seguimiento de normas para la implementacion de un centro de datos.
Falta de gestion de cambios.

Administracién deficiente de politicas de contrasefia.

Proteccidn fisica inadecuada.

Falta de un plan de continuidad.

Sistemas de deteccidn y extincién de incendios inadecuado.

Personal.

Ausencia de personal.

Entrenamiento insuficiente en seguridad.

Uso incorrecto de software y hardware.

Falta de conciencia acerca de la seguridad.

Ausencia de politicas para el uso correcto de los medios de telecomunicaciones
y mensajeria.

Procesos de revisién inexistentes.

Falta de gestién de acceso a usuarios.

Falta de concientizacion de terceros en seguridad de la informacién.
Falta de un plan de continuidad.

Resistencia a la cultura en seguridad de la informacién.

Falta de un esquema de respaldo a nivel de funciones / conocimiento.

Lugar.

Uso inadecuado o descuidado del control de acceso fisico a las edificaciones y
oficinas.

Organizacion.

Ausencia de procedimiento formal para el registro y retiro de usuarios.
Ausencia de procedimientos de identificacion y valoracién de riesgos.
Ausencia en el procedimiento de control de cambios.

Ausencia de procedimiento formal para el control de la documentacién de un
SGSI.

Ausencia de asignacion adecuada de responsabilidades en la seguridad de la
informacion.

Ausencia de planes de continuidad.

Ausencia de procedimientos de clasificacion para el manejo de informacion.
Ausencia de procedimientos formales en la organizacion.

Ausencia de manuales de funciones de definiciébn de responsabilidades y roles
en el area de TI.

Fuente. Los Autores.

3.5.5 Resumen. De acuerdo al anterior grupo de activos se evidencia el alto
grado de vulnerabilidades que estan sometidos los activos de TI, recurso humano
y la organizacion, donde se evidencia que la mayoria de vulnerabilidades son por
la ausencia de procedimientos para la gestibn adecuada de TI, la falta de

48




concientizacion en seguridad de la informacion, el uso inadecuado de los sistemas
de informacion, la falta de capacitacion en temas de seguridad como también una
correcta definicion de roles y responsabilidades. Sin descuidar que los recursos
tecnolégicos como son el hardware y software son fundamentales y toman un
papel importante en las actividades que se realizan dia a dia en la empresa.

Todas estas vulnerabilidades deben ser tratadas y minimizadas con el fin de
ayudar a INDUCON a mitigar los riesgos.

3.6 MATRIZ DE RIESGOS

Una vez definidos los activos, valorados sus riesgos frente a los criterios definidos
se procede a realizar la matriz de riesgos, donde se define el activo, el riesgo
asociado y se genera el nivel del riesgo al cual estan expuestos los activos,
valorando la probabilidad por el impacto para cada uno de los activos, el resultado
del nivel es calculado tomando la escala de la probabilidad para cada riesgo que
se obtiene del Cuadro 6 y multiplicandolo por los valores del Cuadro 7 que
corresponde al impacto.

Para determinar los valores de la escala de probabilidad fue necesario realizar una
entrevista con el Ingeniero de sistemas de la empresa, evaluando cada uno de los
riesgos asociados, su frecuencia y probabilidad de ocurrencia de la misma, la
escala toma unos valores de 1 a 5 siendo uno (1) muy bajo; donde el incidente
puede ocurrir en una circunstancia excepcional, en cambio el calificativo de cinco
(5) se espera que el incidente ocurra en la mayoria de circunstancias.

Para determinar los valores de la escala del impacto que define la materializacion
de un riesgo o amenaza, se realiza entrevista con el Ingeniero de sistemas
preguntandole ¢qué pasaria en un determinado momento, y que tan critico seria
gue una de las amenazas del cuadro 19 se materialice?, se define una escala
donde el valor menos representativo es uno (1); donde se afirma que si el hecho
llegara a presentarse tendria consecuencias o efectos minimos para la empresa,
por el contrario si la escala es de cinco (5), tendria desastrosas consecuencias o
efectos para la entidad.

En el Cuadro 21 se procede a evaluar los resultados de la probabilidad por el
impacto.
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Cuadro 21. Matriz de Riesgos

Activo Riesgo asociado Probabilidad Impacto Nivel
Dafio fisico. 4 5 20
Dafio logico. 4 5 20
Software malicioso. 3 4 12
Servidor de Mal funcionamiento del software. 3 5 15
aplicaciones y | Uso no autorizado del equipo. 2 4 8
base de datos. | Espionaje remoto. 3 5 15
Eventos naturales. 1 5 5
Susceptibilidad a las variaciones de voltaje. 2 5 10
Susceptibilidad a las variaciones de temperatura. 2 5 10
Validacion de los puertos de red. 3 5 15
Errores de mantenimiento / actualizacion de software. 4 5 20
Software de Mala gestion de directivas de seguridad 4 5 20
Base de datos aa g¢ — ce Seg :
SOL. Prlr_1C|p|_o,s de pr|V|Ie_g|os minimos. 4 5 20
Validacion de boletines de seguridad. 3 4 12
Configuracioén incorrecta de las cuentas de servicio. 3 4 12
Errores de los usuarios (Equivocaciones de las personas 3 5 15
en la captura de datos).
Errores de mantenimiento / actualizacién de programas. 3 5 15
SAP Business | Mala aplicacion de un parche. 3 5 15
One. Falta del manual de usuario para el manejo de la 5 5 10
aplicacion.
Errores del administrador. 3 5 15
Errores de configuracion. 3 5 15
Defectos en el cédigo de los programas. 3 5 15
Caida del sistema por agotamiento de recursos. 3 5 15
SAP Business Abus_o_de pr_iyilegio_s._ - 4 5 20
One. Administracion deficiente de los usuarios con acceso al 4 5 20

sistema.
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Cuadro 21. (Continuacion)

Activo Riesgo asociado Probabilidad | Impacto Nivel
Errores de mantenimiento / actualizacion de software. 2 4 8
Espionaje remoto. 3 4 12
Malware (Virus, spyware). 3 5 15
Sistema Averia de origen fisico / l6gico. 3 5 15
Operativo Errores de monitorizacién (log). 2 4 8
Server. Caida del sistema por agotamiento de recursos. 3 4 12
A_dministraci(')n deficiente de los usuarios con acceso al 3 5 15
sistema.
Administracion deficiente de politicas de contrasefia. 4 5 20
Administrador Indisponibilidad d_eI personal (Ausencia _gccidental del
de Base de Eggﬁ(t:% de trabajo: Enfermedad, alteracion del orden 4 5 20
Ublico.
Datos. Uso inadecuado de procedimientos en la base de datos. 3 5 15
Medios para Dafio fisico. 3 5 15
datos. Dafio légico. 3 5 15
Dafio fisico. 3 5 15
. Falla suministro de energia. 3 4 12
Serwd_o_r de Falla técnica. 3 5 15
dominio. Mal funcionamiento del equipo. 3 5 15
Software malicioso. 2 4 8
Dafio légico. 3 5 15
Eventos naturales. 1 5 5
Actualizacion sin supervision. 2 4 8
Administracion deficiente de politicas de contrasefa. 4 5 20
Conocimiento insuficiente del funcionamiento de Ia 3 5 15
aplicacion.
Soporte No disponibilidad del personal (Ausencia accidental del
aplicaciones. | puesto de trabajo: Enfermedad, alteracion del orden 3 5 15
publico.
No definicién de roles. 4 5 20
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Cuadro 21. (Continuacion)

Activo Riesgo asociado Probabilidad | Impacto Nivel
Indisponibilidad del personal (Ausencia accidental del
puesto de trabajo: Enfermedad, alteracion del orden 3 5 15
. publico.
ﬁ‘gn;ggatrrigggr Persona no capacitada. 4 5 20
" | Realizar pruebas en ambientes de produccion. 3 5 15
Uso excesivo de restricciones para el uso del sistema. 3 4 12
No definicion de roles. 4 5 20
Indisponibilidad del personal (Ausencia accidental del
puesto de trabajo: Enfermedad, alteracion del orden 3 5 15
Administrador publico. — . —
de red Falta de conoc!mlgnto_en la mtegramon de redes. 3 5 15
' Falta de monitorizacion de los registros de log de los
. " 3 4 12
dispositivos de red.
No definicién de roles. 4 5 20
Errores de mantenimiento / actualizacién de programas. 2 3 6
: Falta del manual de usuario para el manejo de la aplicacion. 5 3 15
Helisa SGW. — — — .
A_dmlnlstrauon deficiente de los usuarios con acceso al 3 3 9
sistema.
S Obsolescencia en las herramientas de desarrollo. 4 3 12
tym. Falta del manual de usuario para el manejo de la aplicacion. 5 4 20
Mala aplicacién de un parche. 3 5 15
Errores de configuracion. 3 5 15
Administracion deficiente de politicas de contrasefa. 5 4 20
Stym. Administracién deficiente de los usuarios con acceso al 3 4 12
sistema.
Errores de mantenimiento / actualizacién de software. 2 3 6
Sistema Espionaje remoto. 3 4 12
Operativo Malware (Virus, spyware). 3 4 12
Cliente. Averia de origen fisico / logico. 3 5 15
Manipulacion erronea de la configuracion del equipo. 2 4 8
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Cuadro 21. (Continuacion)

Activo Riesgo asociado Probabilidad | Impacto Nivel
Errores de mantenimiento / actualizacion de software. 2 3 6
Software de . .
ofimatica. Software no Ilc_enC|ado. _ 4 5 20
Error de usuario (borrado de archivos) 3 4 12
Errores de los usuarios (Equivocaciones de las personas
3 4 12
en la captura de datos).
Modaris. Mala aplicacion de un parche. 3 4 12
Errores de configuracion. 2 4 8
Caida del sistema por agotamiento de recursos. 3 4 12
Errores de los usuarios (Equivocaciones de las personas
3 4 12
Diamino en la captura de datos).
' Errores de mantenimiento / actualizacién de programas. 2 3 6
Caida del sistema por agotamiento de recursos. 2 3 6
Falta de monitorizacién por estar instalado en la estacion
: . . 3 5 15
Willcom. del usuario que lo maneja.
Manipulacion con software. 4 5 20
Corel Draw 7.0. | Errores de mantenimiento / actualizacion de programas. 3 4 12
Software Errores de mantenimiento / actualizacion de software. 2 3 6
colaborativo. Principio de privilegios minimos. 2 3 6
Administracion deficiente de los usuarios con acceso al
Software : 2 3 6
colaborativo. S'St.e ma. ——
Validacion de puertos de la aplicacién. 2 4 8
Uso inadecuado del correo. 4 5 20
Correo Defcarga de contenido como virus, gusanos y todo clase 4 5 20
empresarial. maware. - —
Demora en la atencion de solicitudes por falla en la 2 4 8

plataforma.

Fuente. Los Autores.
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4. PLAN DE TRATAMIENTO DEL RIESGO
Una vez realizada la valoracion de los riesgos de los activos, se procede a realizar
el resumen de los riesgos que se trataran segun la valoracion definida en el
Cuadro 22.

Cuadro 22. Resumen de Riesgos a Tratar

No. Riesgos

1 No disponibilidad del personal (Ausencia accidental del puesto de trabajo:
Enfermedad, alteracion del orden publico.

No definicién de roles.

Persona no capacitada.

Uso inadecuado del correo.

Administracion deficiente de los usuarios con acceso al sistema.

Abuso de privilegios.

2
3
4
5 Descarga de contenido como virus, gusanos y todo clase malware.
6
7
8

Falta del manual de usuario para el manejo de la aplicacion.

9 Dario fisico.

10 | Dafio légico.

11 | Administracion deficiente de politicas de contrasefa.

12 | Mala gestion de directivas de seguridad.

13 Errores de mantenimiento / actualizaciéon de software.

14 | Principios de privilegios minimos.

15 Software no licenciado.

16 | No existe Backup.

Fuente. Los Autores.
4.1 PLAN DE TRATAMIENTO DEL RIESGO

Para realizar el tratamiento de los riesgos evaluados se agruparon los activos y
sus riesgos por el control que se puede aplicar a varios de ellos, de igual manera,
se agruparon por tipo de riesgo con la finalidad de reducir el niumero de planes a
implementar en el area de TI; Todas las politicas que se generen en este plan de
tratamiento del riesgo deben ser aprobadas por la alta Gerencia de INDUCON,
mediante un acto administrativo. A continuacion se enumeran los diferentes planes
de tratamiento de los riesgos (véase el Cuadro 23).
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Cuadro 23. Plan de Tratamiento del Riesgo Numero 1 Enunciado en el
Cuadro 22
Riesgo Objetivo de Control ISO 27001 Control ISO 27001
Numero | Descripcion | Namero | Descripcion NUmero Descripcion
1 No A.6.1 Establecer un marco de | A.6.1.4 Contacto Se deben
disponibilidad referencia de gestién con grupos | mantener contacto
del personal para iniciar y controlar de interés | apropiados  con
(ausencia la implementacion y la especial grupos de interés
accidental del operacion de la especial u otros
puesto de seguridad de la foros y
trabajo: informacién dentro de asociaciones
enfermedad, la organizacién. profesionales
alteracion del especializadas en
orden seguridad.
publico)
AT7.1 Asegurar que los | A7.1.2 | Términos y | Los acuerdos
empleados y condiciones | contractuales con
contratistas del empleo | empleados y
comprenden sus contratistas deben
responsabilidades y establecer sus
son idéneos en los responsabilidades
roles para los que se y las de Ia
consideran. organizacion  en
cuanto a la
seguridad de la
informacion.
Recursos

Humanos:

Talento humano: Una persona para redaccion y revision de los acuerdos de niveles de servicio para los
funcionarios, los proveedores de los sistemas de informacion de INDUCON vy de los contratistas.

Especialista seguridad informacion: Se requiere de un Especialista en seguridad informatica por dos dias para
redaccion de los acuerdos de niveles de servicio para los funcionarios, los proveedores de los sistemas de
informacién de INDUCON y de los contratistas y revision del plan de contingencias de Tecnologias de la
Informacion y Comunicaciones — TICs. De acuerdo al conocimiento y mercado actual puede considerarse un
valor aprox. por su servicio de consultoria por valor hora de $50.000

Ingeniero de sistemas: Se requiere un Ing., de sistemas de 4 a 5 semanas aproximadamente para definir y
documentar el plan de contingencias de Tecnologias de la Informacion y Comunicaciones — TICs. De acuerdo
al conocimiento y mercado actual puede considerarse un valor aprox mensual. de $3.000.000

Gerente General: Para la aprobacién el plan de contingencias de Tecnologias de la Informacion y
Comunicaciones — TICs y de los acuerdos de niveles de servicio.

Abogado: Persona juridica para la revision de condiciones de los acuerdos de niveles de servicio.

Acciones

Capacitar como minimo a dos personas en las actividades del area de Tl, para que siempre exista una
persona backup en caso de enfermedad del titular u otra eventualidad.

Mantener listado actualizado con nombres, nimero de teléfono, correo y redes sociales de los responsables
del area de TI, del area de Seguridad de la informacion, de los proveedores o responsables de la tecnologia y
los sistemas de INDUCON.

Redactar los acuerdos de niveles de servicio para los funcionarios, los proveedores de los sistemas de
informacién de INDUCON vy de los contratistas, respecto a disponibilidad de los sistemas de informacién y la
de tecnologia.
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Cuadro 23. (Continuacion)

Acciones

Definir y documentar el plan de contingencias de Tecnologias de la Informacién y Comunicaciones — TICs, de
INDUCON.

Aprobacion del plan de contingencias de Tecnologias de la Informaciéon y Comunicaciones — TICs,
por parte de la gerencia de INDUCON.

Capacitacion y sensibilizacién para dar a conocer plan de contingencias de Tecnologias de la Informacion y
Comunicaciones — TICs todo los nivel de la organizacién.

Realizar simulacros y monitorear la aplicacién plan de contingencias de Tecnologias de la Informacion y
Comunicaciones — TICs.

Cronograma propuesto de implementaciéon

Nro. Responsable Fecha Inicio | Fecha Fin | Fecha Seguimiento Responsable de

Accion seguimiento

1. Administrador de | 03/11/2015 17/11/2015 | Semestral Especialista de
Sistemas seguridad de la

informacién.

2 Ingeniero de sistemas | 03/11/2015 05/11/2015 | 09/11/2015 Especialista de
seguridad de la
informacion.

3. Talento humano, | 04/11/2015 13/11/2015 | 17/11/2015 Especialista de
Especialista de seguridad de la
seguridad de la informacion.
informacion y
Abogado

4. Ingeniero de Sistemas | 18/11/2015 24/11/2015 | 30/11/2015 Especialista de
seguridad de la
informacién.|

5. Gerente General 26/11/2015 28/11/2015 | 28/11/2015 Ingeniero de
Sistemas.

6. Ingeniero de sistemas | 02/12/2015 02/12/2015 | Semestral Ingeniero de
Sistemas

7. Ingeniero de | 20/01/2016 20/01/2016 | Semestral Especialista de
sistemas, seguridad de la
administrador de informacion.
sistemas

Observaciones.

Fuente. Los Autores.
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Cuadro 24. Plan de Tratamiento del Riesgo Numero 2 Enunciado en el
Cuadro 22.

Riesgo Objetivo de Control ISO 27001 Control 1ISO 27001
Numero Descripciéon | Niumero | Descripcién Nimero Descripcién
2 No definicién | A.6.1 Establecer un marco | A.6.1.1 Roles Se deben definir y
de roles. de referencia de responsabilidades asignar todas las

gestion para iniciar y para la seguridad de | responsabilidades
controlar la la informacion. de la seguridad de la
implementacion y la informacion.
operacion de la

seguridad de la
informacion dentro de
la organizacion.

Recursos
Humanos: Jefes de areas de INDUCON: Asignar roles y responsabilidades a los funcionarios que accedan a los sistemas
de informacion de INDUCON.
Talento humano: Una persona por un dia cada seis meses para capacitacién y sensibilizacién en seguridad de la
informacion a los funcionarios de INDUCON.
Especialista seguridad informacién: Realizar acompafiamiento y supervision en la asignacion de usuarios de acuerdo a los
roles. De acuerdo al conocimiento y mercado actual puede considerarse un valor aprox. por su servicio por valor mensual
de $3.500.000
Administrador de Sistemas: Se requiere un Administrador del sistema para creacion del usuario en el sistema, con los roles
y perfiles solicitados por el jefe de area. De acuerdo al mercado y conocimientos especificos puede considerarse un valor
aprox. de 2.500.000
Ingeniero de Sistemas: se requiere un Ing. de Sistemas para realizar auditorias para el seguimiento de la asignacion de
roles. De acuerdo al conocimiento y mercado actual puede considerarse un valor mensual aprox. de $3.000.000

Acciones

Definir y asignar los roles y responsabilidades teniendo en cuenta las politicas de la seguridad de la informacién.

Capacitar a los coordinadores de areas respecto a definicion de roles y responsabilidades de los usuarios que acceden a
los sistemas de informacion de INDUCON.

Identificar, definir los activos y los procesos de seguridad de la informacion.

Definir y documentar los niveles de autorizacion.

Creacion de los usuarios de acuerdo a los roles definidos

Capacitar y sensibilizar a los funcionarios de INDUCON en seguridad de la informacion.

Cronograma propuesto de implementaciéon

Nro. Responsable Fecha Inicio Fecha Fin Fecha Responsable de

Accién Seguimiento seguimiento

1. Jefes de area 03/11/2015 17/11/2015 Semestral Especialista de
seguridad de la
informacién o Ingeniero
de sistemas.

2 Ingeniero de Sistemas 04/11/2015 05/11/2015 09/11/2015 Especialista de
seguridad de la
informacion.

3. Especialista de seguridad de | 06/11/2015 14/12/2015 04/12/2015 Especialista de

la informacion, Ingeniero de seguridad de la
Sistemas y Jefes de area. informacion.
Cronograma propuesto de implementacion

Nro. Responsable Fecha FechaFin | Fecha Responsable de

Accién Inicio Seguimiento seguimiento

4. Administrador de | 04/01/2016 22/01/2016 | 25/01/2016 Especialista de

Sistemas seguridad de la
informacién.|

5. Administrador de | 26/01/2016 28/01/2016 | 01/02/2016 Ingeniero de

Sistemas Sistemas.
6. Talento Humano 10/11/2015 11/11/2015 | Semestral Ingeniero de Sistemas

Observaciones

Fuente. Los Autores.
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Cuadro 25. Plan de Tratamiento del Riesgo Numero 3y 12 Enunciados en el
Cuadro 22

Riesgo Objetivo de Control ISO 27001 Control ISO 27001

Numero Descripcién Nimero Descripcion Nimero Descripcién
3 Persona no | A7.1 Asegurar que los | A.7.1.1 Seleccién Las verificaciones de
capacitada. empleados y los antecedentes de
Mala gestion de contratistas todos los candidatos a
12 directivas de comprenden  sus un empleo se deben
seguridad. responsabilidades llevar a cabo de
y son idéneos en acuerdo con las leyes,
los roles para los reglamentaciones y
gue se consideran ética pertinentes y
deben ser

proporcionales a los
requisitos del negocio,
a la clasificacion de la
informacién a que se
va a tener acceso y a
los riesgos percibidos.

A.7.1.2 Términos y | Los acuerdos
condiciones contractuales con
del empleo empleados

contratistas deben
establecer sus

responsabilidades vy
las de la organizacion
en cuanto a la

seguridad de la
informacién.

A5.1 Brindar A5.1.1 Politicas para | Se debe definir un
orientacion y la seguridad | conjunto de politicas
soporte por parte de la | para la seguridad de la
de la Direccion informacion. informacién, aprobada
para la seguridad por la  direccién,
de la informacién publicada y
de acuerdo con comunicada a los
los requisitos del empleados y a las
negocio y con las partes pertinentes.
leyes y
reglamentos.

Recursos

Humanos:

Talento humano: Definir el manual de funciones por competencias y los requisitos para los cargos, verificar las
certificaciones, referencias de experiencia y recomendaciones presentadas por los candidatos al cargo, verificacion de
antecedentes penales y definicion de acuerdos contractuales con empleados y contratistas.

Una persona de Talento Humano para apoyo en revision y redaccion de la politica de seguridad de la informacion.

Especialista seguridad informacion: se requiere de un Especialista en Seguridad Informatica que participe en la definicién
del manual de funciones por competencias y requisitos para los cargos del area de Tl y de acuerdos contractuales con
empleados y contratistas. Un dia para redaccion de la politica de seguridad de la informacién. De acuerdo al mercado y
conocimiento puede considerarse un valor mensual de $3.500.000

Ingeniero de Sistemas: Se requiere de un Ing. de Sistemas para participar en la definicion del manual de funciones por
competencias y requisitos para los cargos del area de Tl y de acuerdos contractuales con empleados y contratistas.
Capacitar y monitorear la aplicacion de las politicas y procedimientos de seguridad de la informacién. De acuerdo al
mercado, perfil y conocimiento se puede asignar un valor mensual de 3.000.000

Gerente General: Para la aprobacion y revision del manual de funciones y acuerdos contractuales con empleados y
contratistas. Aprobacion de la politica de seguridad de la informacion.

Abogado: Persona juridica para la revision del manual de funciones y acuerdos contractuales con empleados y contratistas.
Revisar la politica de seguridad de la informacién y su pertinencia legal.
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Cuadro 25. (Continuacion)

Acciones

Definir y elaborar el manual de funciones por competencias y los requisitos para los cargos, verificar las certificaciones,
referencias de experiencia y recomendaciones presentadas por los candidatos al cargo, verificacion de antecedentes
penales y definicién de acuerdos contractuales con empleados y contratistas.

Participar en la definicion del manual de funciones por competencias y requisitos para los cargos del area de Tl y de
acuerdos contractuales con empleados y contratistas.

Revision y aprobacion del manual de funciones y acuerdos contractuales con empleados y contratistas
Aplicar y exigir el cumplimiento de las politicas de seguridad de la informacién, las cuales ya estan aprobadas por la
Gerencia de INDUCON, y es conocida por todos los funcionaros porque gestion humana e Ingeniero de Sistemas ya

capacitaron al respecto.

Redactar las politicas para la seguridad de la informacién con base en los requisitos del negocio.
Aprobacion de la politica por parte de la gerencia de INDUCON.

Capacitacion y sensibilizacion para dar a conocer la politica a todo nivel de la organizacion.
Monitorear la aplicacion de la politica.

Cronograma propuesto de implementacién

Fecha Fecha

Nro. Responsable Inicio Fecha Fin Seguimiento Responsable de

Accién seguimiento

1. Gestion Humana Jefe de Gestion

Abogado 03/11/2015 08/01/2016 12/01/2016 Humana, Especialista de
seguridad de la
informacién

2 Especialista de | 03/11/2015 08/01/2016 12/01/2016 Jefe de Gestién Humana

seguridad de la Especialista de
informacién seguridad de la
Ingeniero de sistemas informacion.

3. Gerente 18/01/2016 02/02/2016 05/02/2016 Jefe de Gestion
Humana.

4. Ingeniero de Sistemas 18/11/2015 24/11/2015 30/11/2015 Especialista de
seguridad de la
informacion.|

5 Especialista de | 01/09/2015 03/09/2015 Semestral Especialista de

seguridad de la seguridad de la
informacién informacion.

6 Gerente general 04/09/2015 04/09/2015 05/09/2015 Especialista de
seguridad de la
informacion.

7 Ingeniero de sistemas 15/09/2015 16/09/2015 18/09/2015 Especialista de

Talento Humano seguridad de la
informacion.

8 Ingeniero de sistemas 26/09/2015 Continua Semestral Especialista de
seguridad de la
informacion.

Observaciones

Fuente. Los Autores
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Cuadro 26. Plan de Tratamiento de los Riesgos Numeros 4 y 5 Enunciados

en el Cuadro 22

Riesgo Objetivo De Control ISO Control 1ISO 27001
27001
Numero | Descripciéon | Numero Descripcion Nimero Descripcioén
4 Uso A5.1 Brindar Ab5.1.1 Politicas para | Se  debe definir un
inadecuado orientacién y la seguridad de | conjunto de politicas para
5 del correo. soporte por lainformacion. | la  seguridad de la
Descarga de parte de la informacién, aprobada por
contenido Direccién para la direccion, publicada y
como virus, la  seguridad comunicada a los
gusanos Yy de la empleados y a las partes
todo clase informacion de pertinentes.
malware. acuerdo con
los requisitos
del negocio y
con las leyes y
reglamentos
pertinentes
A.12.2. Asegurarse A.12.2.1 | Controles Se deben implementar
que la contra codigo | controles de deteccion, de
informacion 'y malicioso. prevencion y de
las recuperacion, combinados
instalaciones con la toma de conciencia
de apropiada de los usuarios,
procesamiento para  proteger  contra
de informacion cédigos maliciosos.
estén
protegidas
contra cédigo
malicioso
A.13.2 Mantener la | A.13.2.1 | Politicas y | Se debe contar con
seguridad de procedimientos | politicas, procedimientos y
la informacién de controles de
transferida transferencia transferencias formales
dentro de una de informacion. | para proteger la
organizacion y transferencia de
con cualquier informacion mediante el
entidad uso de todo tipo de
externa. instalaciones de
comunicaciones
A.13.2.3 | Mensajeria Se debe proteger
Electrénica. adecuadamente la
informacion incluida en la
mensajeria electrénica.
Recursos
Humanos:

Especialista de seguridad de la informacion: Se requiere un Especialista en seguridad informatica por un dia aprox,
para la redaccioén de la politica. De acuerdo al mercado se puede asignar un valor por su consultoria de $50.000 por

hora

Talento Humano: Una persona para revision y redaccion de la politica.

Gerente General: Aprobacion de la politica para la seguridad de la informacién, aprobacion de la compra del
software de antivirus y aprobacion del procedimiento de cifrado de la informacion critica y secreta

Ingeniero de Sistemas: Se requiere de un Ing. de Sistemas para capacitar y monitorear la aplicacion de las politicas
y procedimientos. De acuerdo al mercado se puede asignar un valor mensual de $3.000.000
Abogado: Para revision de la politica y pertinencia legal.

Financieros:

Gerente financiero: Aprobacion de disponibilidad presupuestal para la compra del software antivirus
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Cuadro 26. (Continuacion)

Acciones

Redactar la politica respecto al control de acceso con base en lo requisitos del negocio y seguridad de la
informacion.

Aprobacién de la politica por parte de la gerencia de INDUCON.

Capacitacion y sensibilizacion para dar a conocer la politica a todo nivel de la organizacion.

Monitorear la aplicacién de la politica.

Cotizar, evaluar y adquirir e Implementar un software de antivirus empresarial para el control de virus.

Realizar seguimiento de los eventos que genere el aplicativo de software antivirus.

Capacitar a funcionarios de INDUCON en buenas practicas para evitar contaminacion y propagacion de software
malicioso.

Disefiar y documentar procedimientos para la transferencia de informacion.

Disefiar e implementar un procedimiento de cifrado de informacion critica y secreta de INDUCON.

Aprobacion por parte del Gerente General del procedimiento de cifrado.

Capacitacion a los funcionarios de INDUCON, para el uso del proceso de cifrado de la informacién.

Cronograma propuesto de implementacion

Nro. Responsable Fecha Inicio Fecha Fin Fecha Responsable de

Accién Seguimiento seguimiento

1 Especialista de | 01/09/2015 03/09/2015 Semestral Especialista de
seguridad de la seguridad de la
informacion informacion.

2 Gerente general 04/09/2015 04/09/2015 05/09/2015 Especialista de
seguridad de la
informacion.

3 Ingeniero de | 15/09/2015 16/09/2015 18/09/2015 Especialista de

sistemas seguridad de la
Talento Humano informacion.

4 Ingeniero de | 26/09/2015 Continua Semestral Especialista de
sistemas seguridad de la

informacion.

5 Especialista de | 12/11/2014 19/11/2014 20/11/2014 Especialista de
seguridad de la seguridad de la
informacion. informacion.

Gerente General
Compras

6 Ingeniero de | 24/11/2014 Continuo Mensual Especialista de
Sistemas seguridad de la

informacion.

7 Especialista de | 26/11/2014 26/11/2014 Trimestral Especialista de
seguridad de la seguridad de la
informacion. informacion.

Nro. Responsable Fecha Inicio Fecha Fin Fecha Responsable de

Accifn Seguimiento seguimiento

8 Especialista de | 30/09/2015 02/10/2015 Trimestral Especialista de
seguridad de la seguridad de la
informacion. informacion

9 Especialista de | 05/10/2015 07/10/2015 Continuo Especialista de
seguridad de la seguridad de la
informacion. informacion.

10 Gerente General 8/10/2015 12/10/2015 13/10/2015 Especialista de
seguridad de la
informacion.

11 Especialista de | 15/10/2015 15/10/2015 Contintio Especialista de

seguridad de la seguridad de la
informacion. informacion.

Observaciones.

Fuente. Los Autores.
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Cuadro 27.

Enunciados en el Cuadro 22.

Plan de Tratamiento de los Riesgos Numero 6, 7,11 y 14

Riesgo Objetivo de Control ISO 27001 Control ISO 27001
Numero | Descripcion Numero | Descripcién Nimero Descripcion
6. Administracion | A.9.1 Limitar el acceso a | A.9.1.1 Politica de | Se debe
deficiente de informacion y a control de | establecer,
los usuarios instalaciones de acceso documentar y
con acceso al procesamiento de revisar una
sistema informacién. politica de
7. Abuso de control de
privilegios. acceso con
Administracion base en los
11. deficiente de requisitos del
politicas de negocio y de
contrasefia seguridad de
Principios de la
privilegios informacion.
14. minimos
A9.4. Evitar el acceso no | A9.4.1 Restriccion El acceso a la
autorizado a sistemas de acceso a | informacién y
y aplicaciones. la las funciones
informacién de los
sistemas de
las
aplicaciones
se debe
restringir  de
acuerdo con
la politica de
control de
acceso.
A.9.4.3 Sistema de | Los sistemas

gestion  de
contrasefas.

de gestion de
contrasefas
deben ser
interactivos 'y
deben
asegurar la
calidad de las
contrasefnas.

Humanos:

Recursos

Especialista seguridad informacién: Se requiere de un Especialista en seguridad informatica por dos dias
de para redaccion de la politica. De acuerdo al mercado, se puede considerar una asignacion por su

consultoria de $50.000 hora

Talento humano: Una persona para redaccion y revision de la politica.
Gerente General: Para la aprobacion de la politica sobre control de acceso con base en los requisitos del
negocio y de seguridad de la informacion.
Abogado: Persona juridica para la revision de condiciones y sanciones de la politica.
Ingeniero de sistemas: Se requiere un Ing. de Sistemas por 30 dias para la evaluacién de las funciones de
los sistemas de informacion. Adicional se requiere de otros dos dias para implementar las politicas de
contrasefias de aplicacion y plataformas que la soportan (Sistema Operativo). De acuerdo al mercado, se
considera un valor mensual de $3.000.000
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Cuadro 27. (Continuacion)

Acciones

Redactar la politica respecto al control de acceso con base en lo requisitos del negocio y seguridad de la
informacion.

Aprobacion de la politica por parte de la gerencia de INDUCON.

Capacitacion y sensibilizacion para dar a conocer la politica a todo nivel de la organizacion.

Monitorear la aplicacion de la politica.

Realizar un plan de trabajo para la asignacion de funciones en los aplicativos de acuerdo a la politica de
control de acceso.

Aprobacion por parte de la Gerencia del plan de trabajo para la asignacion de funciones.

Implementacion controlada de las funciones en los aplicativos de acuerdo al plan de trabajo.

Monitorear la funcionalidad, registro de eventos y nuevas modificaciones.

Realizar planes de sensibilizacién a los funcionarios para el uso adecuado de las contrasefias y sus
requisitos para su implementacion.

Implementar el acceso de contrasefias en los servidores que soportan las aplicaciones con el fin de brindar
accesos no autorizados a los sistemas de informacion.

Implementar el acceso de contrasefias en las aplicaciones que soportan la habilitacion de politicas de
contrasefa.

Cronograma propuesto de implementacién

Nro. Responsable Fecha Fecha Fin | Fecha Responsable de

Accion Inicio Seguimiento seguimiento

1. Especialista de | 01/07/2015 | 03/07/2015 | Semestral Especialista de
seguridad de la seguridad de la
informacién informacién.

2. Gerente general 04/07/2015 | 04/07/2015 | 05/07/2015 Especialista de
seguridad de la
informacion.

3. Talento humano 15/07/2015 | 16/07/2015 | 18/07/2015 Especialista de
seguridad de la
informacién.

4. Especialista de | 26/07/2015 | Continua Semestral Especialista de
seguridad de la seguridad de la
informacion. informacion.|

5. Administrador del | 01/08/2015 | 03/08/2015 | Bimestral Administrador  del
sistema sistema

6. Gerente General 04/08/2015 | 05/08/2015 | 06/08/2015 Administrador  del
sistema

7. Ingeniero de sistemas 15/08/2015 | 15/10/2015 | Bimestral Administrador  del
sistema

8. Ingeniero de sistemas 16/10/2015 | Continua Mensual Administrador  del
sistema

9. Talento Humano 17/10/2015 | 18/10/2015 | Bimestral Administrador  Del
sistema

10. Ingeniero de sistemas 19/10/2015 | 19/10/2015 | Semestral Administrador  del
sistema

11. Ingeniero de sistemas 20/10/2015 | 20/10/2015 | Semestral Administrador  del
sistema

Observaciones.

Fuente. Los Autores.
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Cuadro 28. Plan de Tratamiento del Riesgo Numero 8 Enunciado en el

Cuadro 22
RIESGO OBJETIVO DE CONTROL ISO CONTROL ISO 27001
27001

Numero Descripcion Nidmero Descripcion Ndmero Descripcion

8 Falta del | A12.1 Asegurar las | A.12.1.1 Procedimient | Los procedimientos
manual de operaciones correctas y 0s de | de operacién se
usuario para seguras de las operacion deben documentar y
el manejo de instalaciones de documentad poner a disposicion
la aplicacion. procesamiento de 0s. de todos los usuarios

informacion. gue los necesitan.
Recursos
Humanos:

Ingeniero de Sistemas: se requiere de un Ing. de Sistemas para definir en los términos de referencia de los contratos
que los proveedores de los sistemas de informacién deben cumplir entre otras obligaciones con la capacitacion y
entrega de manuales de usuarios actualizados de acuerdo a versiones y actualizaciones de los

Recursos

Sistemas. De acuerdo al mercado puede considerarse una asignacién por un valor mensual de $3.000.000

Especialista en seguridad de la informacion: se requiere de un Especialista en seguridad informéatica para participar y
aportar para la definicion de los términos de referencia para la contratacion de sistemas de informacion y tecnologia de
INDUCON. De acuerdo con el mercado se puede asignar un valor mensual de $3.500.000.

Abogado del area de contratacion definir entre otras clausulas los manuales de usuario y la capacitacion como
entregables durante el proceso de implementacién de los sistemas de informacién.

Administrador de Sistemas: Capacitar a los usuarios finales en el uso de los manuales de usuario y en el manejo de los
aplicativos.

Talento humano: Una persona para el manejo de induccién a nuevos funcionarios y a los que ya estan en la
organizacion.

Acciones

Definir en los términos de referencia de los contratos que los proveedores de los sistemas de informacion deben cumplir
entre otras obligaciones con la capacitacion y entrega de manuales de usuarios actualizados de acuerdo a versiones y
actualizaciones de los sistemas.

Establecer una clausula del contrato con los proveedores de los sistemas de informacion que los manuales de las
aplicaciones, son documentos entregables durante el proceso de implementacion del sistema y cuando haya
actualizacion por nueva version en los aplicativos.

Definir lineas de soporte al usuario final, cuando tenga inconvenientes con la funcionalidad del sistema.
Documentar los problemas e inconvenientes presentados a los usuarios finales respecto al uso del sistema, con el fin de
tener una base de conocimiento de resolucion de problemas.

Cronograma propuesto de implementacion

Nro. Responsable Fecha Fecha Fin Fecha Seguimiento Responsable de

Accién Inicio seguimiento

1. Especialista de | 04/01/2016 15/01/2016 Cuando se realicen | Especialista de
seguridad de la contratos. seguridad de la
informacién informacion.
Ingeniero de Sistemas

2. Abogado  area  de | 18/01/2016 28/01/2016 Cuando se realicen | Especialista de
contratacion contratos seguridad de la

informacion.

3. Ingeniero de Sistemas 23/11/2015 27/11/2015 10/11/2015 Especialista  de
Administrador de seguridad de la
sistemas informacion.

4. Administrador de | 09/11/2015 Continua Mensual Especialista  de
sistema seguridad de la

informacién
Ingeniero de
Sistemas.

Observaciones

Fuente. Los Autores.
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Cuadro 29. Plan de Tratamiento de los Riesgos Numero 9 Enunciado en el
Cuadro 22

Riesgo Objetivo de Control ISO 27001 Control ISO 27001
Numero | Descripcion Nimero | Descripcion Nimero Descripcion
9. Dafio fisico. Al11.1 Prevenir el acceso | A.11.1.2 | Controles | Las areas
fisico no autorizado, el de acceso | seguras se
dafo y la interferencia fisico. deben proteger
a la informacion y a mediante
las instalaciones de controles de
procesamiento de acceso
informaciéon de la apropiados
organizacion. para asegurar
que solo se
permite el
acceso a
personal
autorizado.
Recursos
Humanos:

Especialista seguridad informacién: Se requiere de un Especialista en seguridad informética por dos dias
de para redaccién del procedimiento para ingreso al centro de datos de INDUCON. De acuerdo al
mercado. Perfil se puede asignar un valor por hora de consultoria de $50.000

Gerente General: Para la aprobacion del procedimiento de seguridad de la informacién al ingreso al centro
de datos.

Financiera: Disponer de presupuesto para la adquisicion de una cdmara adicional que esta ubicada en el
centro de datos para las operaciones que se realicen.

Acciones

Realizar un procedimiento de registro formal al centro de datos donde se registre, fecha ingreso, fecha
salida, motivo del ingreso, empresa que ingresa o persona.

Proteger las areas donde se encuentra informacion y recursos informaticos criticos de INDUCON mediante
controles de acceso fisico y seguridad ambiental.

Se debe definir en la politica de seguridad de la informacion que esta prohibido realizar actividades que
pongan en peligro la integridad de los recursos informéaticos de INDUCON tales como fumar, o el consumir
alimentos y/o bebidas en las areas donde estos residen.

Cronograma propuesto de implementacion

Nro. Responsable Fecha Fecha Fin Fecha Seguimiento | Responsable

Accién Inicio de seguimiento

1. Especialista de | 01/02/2016 | 03/02/2016 | Semestral Especialista de
seguridad de la seguridad de la
informacion informacion.

2. Ingeniero de sistemas 04/02/2016 | 11/02/2016 | Bimestral Ingeniero de

sistemas

3. Especialista de | 08/02/2016 | 08/02/2016 | Semestral Especialista de
seguridad de la seguridad de la
informacién informacién.

Observaciones.

Fuente. Los Autores.
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Cuadro 30. Plan de Tratamiento del Riesgo Numero 10 Enunciado en el
Cuadro 22.

Riesgo Objetivo de Control ISO 27001 Control ISO 27001
Numero | Descripcion Nimero | Descripcion NUmero Descripcion
10. Dafio légico. A.12.2 Asegurarse de que la | A.12.2.1 | Controles Se deben
informaciéon y las contra implementar
instalaciones de codigo controles de
procesamiento de malicioso deteccién, de
informacién estén prevencion, y de
protegidas contra recuperacion,
c6digo maliciosos. combinados con
la toma de
conciencia

apropiada de los
usuarios, para
proteger contra

cadigos
maliciosos.
A.125 Asegurarse de la | A.12.5.1 | Instalacion | Se deben
integridad de los de implementar
sistemas software procedimientos
operacionales. en para controlar la
sistemas instalacion de
operativos. | software en
sistemas
operativos.

Recursos
Humanos:

Especialista seguridad informacién: Se requiere de un Especialista en seguridad informética por dos dias
de para redaccion de la politica. De acuerdo al mercado se considera un valor de $50.000 hora pos
servicio de consultoria.

Gerente General: Para la aprobacion del procedimiento de seguridad de la informacién al ingreso al centro
de datos.

Talento humano: Una persona para redaccion y revision de la politica.

Financiera: Disponer de presupuesto para la adquisicién de una camara adicional ubicada en el centro de
datos para las operaciones que se realicen.

Abogado: Persona juridica para la revision de condiciones y sanciones de la politica.

Ingeniero de sistemas: Se requiere de un Ing. de sistemas para la configuracién y mantenimiento del
aplicativo para la gestién de analisis de virus. De acuerdo al mercado se puede considerar un valor
mensual de $3.000.000

Acciones

Redactar una politica formal que requiera el cumplimiento de las licencias de software y la prohibicion del
uso de software no autorizado.

Aprobacion de la politica por parte de la gerencia de INDUCON.

Capacitacion y sensibilizacion para dar a conocer la politica a todo nivel de la organizacion.
Monitorear la aplicacion de la politica.
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Cuadro 30. (Continuacion)

Acciones

Redactar una politica formal que requiera el cumplimiento de las licencias de software y la prohibicion del
uso de software no autorizado.

Aprobacion de la politica por parte de la gerencia de INDUCON.

Capacitacion y sensibilizacion para dar a conocer la politica a todo nivel de la organizacion.
Monitorear la aplicacion de la politica.

Implementacion y actualizacién de herramienta de monitoreo de virus informatico.

Implementacion de reglas controladas de antivirus para la red entre esta estan analisis de adjuntos,
verificacion de cédigo en paginas web.

Cronograma propuesto de implementacion

Nro. Responsable Fecha Fecha Fin | Fecha Responsable de

Accion Inicio Seguimiento | seguimiento

1. Especialista de | 10/02/2016 | 12/02/2016 | Semestral Especialista de
seguridad de la seguridad de la
informacion informacién.

2. Gerente general 15/02/2016 | 15/02/2016 | 16/02/2016 Especialista de
seguridad de la
informacion.

3. Talento humano 17/02/2016 | 17/02/2016 | 18/02/2016 Especialista de
seguridad de la
informacién.

4. Especialista de | 19/02/2016 | Continua Semestral Especialista de
seguridad de la seguridad de la
informacién. informacion. |

5. Ingeniero de sistemas | 11/15/2014 | Continua Bimestral Ingeniero de sistemas

6. Ingeniero de sistemas | 22/02/2016 | 22/02/2016 | Mensual Ingeniero de sistemas

Observaciones:

Fuente. Los Autores.
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Cuadro 31. Plan de Tratamiento del Riesgo Numero 13 Enunciado en el
Cuadro 22.

RIESGO Objetivo de Control ISO Control ISO 27001
27001
Numero | Descripcion Nimero Descripcion NUmero Descripcion
13. Errores de | Al2.1 Asegurar las | A.12.1.4 | Separacion de | Se deben
mantenimiento / operaciones los ambientes | separar los
actualizacion de correctas y de desarrollo, | ambientes de
software. seguras de las pruebas y | desarrollo,
instalaciones de operacion. prueba y
procesamiento operacion, para
de informacion. reducir los
Riesgos de
acceso o}
cambios no
autorizados al
ambiente de
operacion.
A.14.2 Asegurar que la | A.14.2.9 | Prueba de | Paralos
seguridad de la aceptacion de | sistemas de
informacién este sistemas. informacién
disefiada e nuevos,
implementada actualizaciones y
dentro del ciclo nuevas
de vida de versiones, se
desarrollo de los deben establecer
sistemas de programas de
informacion. prueba para
aceptacion y
criterios de
aceptacion
relacionados.

Recursos
Humanos:

Especialista seguridad informacion: Se requiere de un Especialista en seguridad informatica para realizar
procedimiento de control de versiones, gestion de actualizaciones, y gestion de errores. De acuerdo al
mercado se puede considerar un valor mensual de $3.500.000

Ingeniero de sistemas: Se requiere de un Ing. de sistemas para configuracion y mantenimiento base de datos
pruebas, realizar separacion de ambientes pruebas, produccidn. De acuerdo al mercado se puede considerar
un valor de $3.000.000 valor mensual.

Financiera: Evaluar presupuesto para la separacion de ambiente de pruebas si es considerado en los planes
de cambio por parte del Ingeniero de sistemas.

Acciones

Realizar un procedimiento que contemple el cambio de versiones de la aplicacion donde se contemple la
aceptacion por parte de INDUCON.

Implementar un procedimiento para instalaciones nuevas, actualizaciones y cambio de la aplicacion.

Se debe contar con una base de datos de pruebas actualizada con los Ultimos registros para realizar las
diferentes pruebas y ejecucioén de comandos.

Cuadro 31. (Continuacion)

68




Acciones

Implementar ambientes separados de produccion y pruebas para la aplicacion core de INDUCON.
Se debe implementar un procedimiento para la gestion de errores.

Realizar un procedimiento donde se establezca los tipos de validacion que se deben realizar antes de pasar a

produccién.
Cronograma propuesto de implementacion
Nro. Responsable Fecha Fecha Fin Fecha Seguimiento Responsable
Accion Inicio de seguimiento
1. Especialista de | 24/02/2016 | 24/02/2016 | Semestral Especialista de
seguridad de la seguridad de la
informacion informacién
2. Especialista de | 25/02/2016 | 25/02/2016 | 26/02/2016 Especialista de
seguridad de la seguridad de la
informacion / Ingeniero informacién /
de sistemas Ingeniero de
sistemas.
3. Ingeniero de sistemas 29/02/2016 | 29/02/2016 | Mensual Ingeniero de
sistemas
4. Ingeniero de sistemas. 01/03/2016 | 15/03/2016 | Bimestral Ingeniero de
sistemas
5. Especialista de | 16/03/2016 | 31/03/2015 | Continuo Ingeniero de
seguridad de la sistemas
informacién / Ingeniero
de sistemas.
6. Ingeniero de sistemas 01/04/2016 | 01/04/2016 | Mensual Ingeniero de
sistemas

Observaciones:

Fuente. Los Autores.
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Cuadro 32. Plan de Tratamiento del Riesgo Numero 15 Enunciado en el
Cuadro 22

Riesgo Objetivo de Control ISO 27001 Control ISO 27001
Numero Descripcion Nimero Descripcion Nimero Descripcion
15. Errores de | A18.1 Evitar el | A.18.1.2 | Derecho Se deben
mantenimiento incumplimiento de las de implementar
/ actualizacion obligaciones legales, propiedad | procedimientos
de software. estatutarias, de intelectual. | apropiados para
reglamentacion o] asegurar el
contractuales cumplimiento de
relacionadas con los  requisitos
seguridad de la legislativos, de
informacién 'y de reglamentacion
cualquier requisito de y contractuales
seguridad. relacionados
con los
derechos de
propiedad
intelectual y el
uso de
productos  de
software
patentados.
Recursos
Humanos:

Especialista seguridad informacion: Se requiere de un Especialista en seguridad informatica para realizar
procedimiento de control de versiones, gestién de actualizaciones, y gestion de errores. De acuerdo al
mercado se considera un valor de $3.500.000 mensual.

Ingeniero de sistemas: Se requiere de un Ing. de sistemas para configuracion y mantenimiento base de
datos pruebas, realizar separacion de ambientes pruebas, produccion. De acuerdo al mercado se
considera una asignacién de $3.000.000 mensual.

Financiera: Evaluar presupuesto para la separacion de ambiente de pruebas si es considerado en los
planes de cambio por parte del Ingeniero de sistemas.

Acciones

Realizar una politica de cumplimiento de derechos de propiedad que defina el uso legal de software y
cualquier otro producto informatico.

Aprobacion de la politica por parte de la gerencia de INDUCON.
Capacitacion y sensibilizacion para dar a conocer la politica a todo nivel de la organizacién.

Monitorear la aplicacion de la politica.
Establecer un procedimiento para el area de compras donde se valide que el proveedor es confiable y no
se violen derechos de autor en la adquisicién de software o cualquier otro producto informatico.

Se debe realizar un procedimiento para la gestion de activos de INDUCON referentes a tecnologias con el
fin de proteger los derechos de propiedad intelectual.

Se debe contar con un espacio fisico reservado bajo llave donde se almacene todo tipo de licencia fisica o
medios.
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Cuadro 32. (Continuacion)

Acciones

Establecer un procedimiento para evaluar la cantidad de usuarios con que se cuenta la aplicacion y el tipo
de licenciamiento.

Realizar un procedimiento para realizar mantenimiento de software con el fin de establecer que solo existe
software autorizado.

Cronograma propuesto de implementacién

Nro. Responsable Fecha Fecha Fin Fecha Responsable de
Accién Inicio Seguimiento seguimiento
1. Especialista de | 04/04/2016 | 04/04/2016 | Semestral Especialista de
seguridad de la seguridad de la
informacién informacién
2. Gerente general 05/04/2016 | 06/04/2016 | 07/04/2016 Especialista de
seguridad de la
informacién
3. Talento humano 12/04/2016 | 12/04/2016 | 13/04/2016 Especialista de
seguridad de la
informacién
4. Ingeniero de sistemas 14/04/2016 | Continua Semestral Ingeniero de sistemas
5. Especialista de | 18/04/2016 | 18/04/2016 | Continuo Ingeniero de sistemas
seguridad de la
informacién / Ingeniero
de sistemas
6 Ingeniero de sistemas 19/04/2016 | 19/04/2016 | Mensual Ingeniero de sistemas
7 Ingeniero de sistemas 20/04/2016 | 20/04/2016 | Mensual Ingeniero de sistemas
8. Ingeniero de sistemas 22/04/2016 | 22/04/2016 | Mensual Ingeniero de sistemas
9 Ingeniero de sistemas 25/04/2016 | 25/04/2016 | Mensual Ingeniero de sistemas

Observaciones:

Fuente. Los Autores.
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Cuadro 33. Plan de Tratamiento del Riesgo Numero 16 Enunciado en el
Cuadro 22

Riesgo Objetivo de Control ISO 27001 Control 1ISO 27001

Numero | Descripcion Nimero Descripcion Numero Descripcién
16. No existe | A.12.3 Proteger contra la | A.12.3.1 | Respaldo Se deben hacer
backup perdida de datos. de la | copias de respaldo
informacién | de la informacion,
software e
imagenes de los
sistemas, y

ponerlas a prueba
regularmente  de
acuerdo con una
politica de copias
de respaldo
acordadas.

Recursos
Humanos:

Especialista seguridad informacion: Se requiere de un Especialista en seguridad informética para realizar
procedimiento de control de versiones, gestion de actualizaciones, y gestion de errores. De acuerdo al mercado
se considera una asignacion de $3.500.000 mensual

Ingeniero de sistemas: Se requiere de un Ing. de sistemas para configuracion y mantenimiento base de datos
pruebas, realizar separacion de ambientes pruebas, produccion. De acuerdo al mercado se considera un valor de
$3.000.000 mensual.

Financiera: Evaluar presupuesto para la separacion de ambiente de pruebas si es considerado en los planes de
cambio por parte del Ingeniero de sistemas.

Acciones

Realizar una politica de copias de respaldo con los requisitos recomendados por la organizacién, debe contener
los requisitos de retencion y proteccion del backup.

Aprobacién de la politica por parte de la gerencia de INDUCON.

Capacitacion y sensibilizacion para dar a conocer la politica a todo nivel de la organizacion.

Monitorear la aplicacion de la politica.

Validar ubicacion de almacenamiento de las copias de seguridad.

Establecer un procedimiento para el area de sistemas con la elaboracion de las copias de respaldo que
contemple documentacion para recuperacion y realizacion, frecuencia de las copias, proteccion fisica, poner a
pruebas la recuperacion del backup, si es informacion secreto empresarial deben estar cifradas.

Cronograma propuesto de implementacion

Nro. Responsable Fecha Fecha Fin Fecha Responsable de
Accién Inicio Seguimiento seguimiento
1. Especialista de | 27/04/2016 29/04/2016 | Semestral Especialista de
seguridad de la seguridad de la
informacion informacion
2. Gerente general 02/05/2016 02/05/2016 03/05/2016 Especialista de
seguridad de la
informacion
3. Talento humano 05/05/2016 05/05/2016 06/05/2016 Especialista de
seguridad de la
informacion
4. Ingeniero de sistemas 06/05/2016 Continua Mensual Ingeniero de sistemas
5. Ingeniero de sistemas 10/05/2016 10/05/2016 Mensual Ingeniero de sistemas
6. Especialista de | 11/05/2016 13/05/2016 Bimestral Ingeniero de sistemas
seguridad de la
informacion / Ingeniero
de sistemas

Observaciones:

Fuente. Los Autores.
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5. CONCLUSIONES

Al finalizar el trabajo de investigacion aplicada se logran los objetivos propuestos,
de tal manera que el proyecto propuesto ha contribuido de manera positiva para el
interés de INDUCON de mantener la seguridad de sus activos de informacion
respecto a su confidencialidad, integridad y disponibilidad.

En el desarrollo del proyecto se logré identificar al interior del area de TI
oportunidades de mejora respecto a la seguridad de la informacién, las cuales se
evidenciaron mediante la realizacion del analisis del contexto interno como externo
de la entidad, de la clasificacion y valoracién de los activos, del conocimiento del
nivel de criticidad del activo respecto a su nivel de riesgo, el cual es determinado
por las amenazas y vulnerabilidades a las cuales se encuentra expuesto el activo
de informacién.

Igualmente, el proyecto proporciona con base en el andlisis de riesgo de los
activos de informacion, recomendaciones de medidas que llevadas a la
implementacion contribuiran a mitigar el riesgo de manera significativa, siempre
teniendo como directriz de implementacion el estandar de seguridad de la
informacion 1SO/27001:2013, la cual contiene los requisitos para implementar,
mantener y mejorar un sistema de gestidon de seguridad de la informacién SGSI.

Durante el desarrollo del disefio del plan surgio la necesidad de implementar un
control que permite a la empresa minimizar los riesgos asociados a la descarga de
virus y gestionar los accesos por parte de los usuarios al contenido web como son
paginas de videos, musica y redes sociales, mejorando asi el flujo de trafico en la
red, seguridad en las estaciones de trabajo, servidores de aplicacién, base de
datos y dominio, optimizando de mejor manera el banda ancha que cuenta la
empresa permitiendo brindar mejor trafico a los procesos core de INDUCON.

Para concluir, es importante resaltar que con el disefio del plan no se pretende
garantizar la seguridad y proteccion total de los activos de informacion, sino llegar
a minimizar el riesgo sobre estos a partir de la valoracion de los mismos, el
reconocimiento de los riesgos las amenazas y vulnerabilidades, logrando a si la
disminucién de la probabilidad de ocurrencia, como también de las consecuencias
adversas que se generarian de llegar a desencadenarse un incidente de
seguridad, es por ello que la formulacidén y posterior ejecucion de medidas de
seguridad permitiran a los empleados tener un mejor desempeio respecto al uso
de los activos de informacion, proveyendo de esta misma manera a la
herramientas las cuales le permitan hacer de la seguridad de la informacién no
solo un sistema de gestion sino un estilo de vida.
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6. RECOMENDACIONES

A continuacion se presenta a INDUCON unas recomendaciones, con el fin de
generar oportunidades que le permitan mejorar en aspectos referentes a la
seguridad de la informacion.

»Es importante que INDUCON implemente politicas de calidad y un sistema de
gestion de calidad, el cual le permitira organizar e implementar el enfoque basado
en procesos en la organizacion. La documentacion de los procesos y el
reconocimiento de estos por parte de la organizacion como documentos
organizacionales bajo los cuales se rige un proceso o una determinada actividad,
permitira la mitigacion de incidentes de seguridad de la informacion, ya que
existiria un recurso fisico bajo el cual los empleados podrian guiar su accionar
respecto al proceso que esté vinculado.

»Es prioritaria y necesaria la formalizacion y divulgacion de las politicas de
seguridad de la informacion a todo nivel organizacional, con el fin qué esta sea
adoptada por todos los funcionarios como una cultura institucional.

»Es importante para INDUCON, la definicién y establecimiento de manuales de
funciones por competencias. Igualmente, que a nivel interno cada area defina
roles y responsabilidades a los funcionarios.

»Requiere un estudio técnico para definir debidamente el contexto externo de la
entidad, con énfasis en definicibn de un modelo de estrategias competitivas en el
mercado de la confeccion.

»El area de Tl debe documentar los procesos para la transferencia de
conocimiento y continuidad en las operaciones normales del area, en caso de
ausencia de la persona responsable de las actividades.

»Se debe exigir a los proveedores de los diferentes sistemas de informacion, los
manuales para usuarios finales alineados con los procesos para el uso adecuado
de los aplicativos core del negocio.

»Es importante en INDUCON se realicen campafias de socializacion y

sensibilizacion de la importancia de la seguridad de la informacién dirigida a todo
el personal administrativo y personal operativo.
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Anexo A. Encuesta Seguridad de la Informacion en INDUCON

[ l CONFECCIONES

La siguiente encuesta tiene como finalidad validar el estado actual de la seguridad de la
informacién en INDUCON.
Marque con una X la opcién correspondiente

ENCUESTA SEGURIDAD INFORMATICA INDUCON

Nombre completo: Area:

» ¢, Conoce usted que es una politica de seguridad de la informaciéon?
SI NO

»¢Cuando usted ingreso a INDUCON le informaron las politicas de seguridad de la
informacion?
Sl NO

» i Al realizar contratos con empresas externas exigen alguna clausula referente a
seguridad de la informacion?
Sl NO

» ¢ Cuando ocurre un incidente de seguridad de informacién usted lo reporta? ;A quién?
Sl NO

» ¢ Conoce alguna politica de confidencialidad de la informacion en INDUCON?
Sl NO

» ¢ Las areas de la empresa estan identificadas claramente?
Sl NO

» ¢ Qué mecanismo de control tiene la empresa para el ingreso a la oficina donde usted
desempena sus funciones?
Cual

» ¢ En caso de alguna falla en la red estan preparados para continuar con la operacion?
Sl NO

» ¢ Si se presenta algun dafio en el equipo tiene como continuar la operacion?
Sl NO

» ¢ Sabe si su equipo cuenta con herramientas para andlisis de virus?
SI NO

» i Usted cuenta con una clave para ingresar al computador cuando lo enciende?
Sl NO

79



» ¢ Cuenta con alguna clave para acceder a los aplicativos?
Sl NO

> ¢ Tiene algun problema con el computador actualmente?
SI NO

» ¢ Usted tiene claro el procedimiento y a quién debe reportar cuando tiene problemas con
su computador o con los sistemas que maneja?
SI NO ;AQUIEN?

» ¢ El tiempo de respuesta ante un incidente informatico es el adecuado?
TOTALMENTE DE ACUERDO
DE ACUERDO
MEDIANAMENTE DE ACUERDO
EN DESACUERDO

» i Considera importante el apoyo de las Tl para el cumplimiento de los objetivos
estratégicos de INDUCON?
Sl NO

»¢iConsidera que maneja informacidn que es considerada secreto empresarial?
“Cualquier informacion no divulgada que legitimamente posea para sus actividades
productivas”.

Sl NO

» i Considera que su informacion debe estar respaldada por un Backup?
Sl NO

»iCuando usted ingresé a la empresa recibié capacitacion o induccién respecto a
seguridad de la informacion y a los sistemas que iba a manejar?
SI NO

» ¢ Cuando una persona se pensiona 0 renuncia a la empresa es inactivado para el
acceso al sistema?
SI NO

» ¢ Qué area le asigno el usuario y la clave para el acceso a los sistemas de informacion?
¢, Cual?

» i Usted puede copiar informacién del computador a una USB, CD, DVD o cualquier otro
medio extraible?
SI NO

» ¢ Usted realiza copias de seguridad de la informacién de su computador?
SI NO

»¢En el momento de retirarse del puesto de trabajo deja bloqueado el acceso a su

computador?
Sl NO

80



Anexo B. Encuesta Seguridad de la Informacion en el Area de TI.

p—

! lr‘r'-\u CCIONES

La siguiente encuesta tiene como finalidad validar el estado actual de la seguridad de la
informacion en INDUCON en el area de TI.

ENCUESTA SEGURIDAD INFORMATICA INDUCON

Marque con una X la opcién correspondiente

Nombre completo: Area:

» ¢, Conoce usted que es una politica de seguridad de la informacion?
SI NO

»¢Conoce de alguna politica para el uso adecuado de dispositivos mdviles en
INDUCON?
Sl NO

» ¢ Existe algun proceso disciplinario con el fin de emprender acciones contra empleados
que hayan cometido alguna violacién a la seguridad de la informacién en INDUCON?
Sl NO

» ¢ Se cuenta con un listado de activos de informacion?
SI NO

» ¢ Existe algun procedimiento para la disposicion de medios cuando ya no son requeridos
por la empresa?
Sl NO

» ¢ Existe algun control para especificar el uso adecuado de servicios de red o recursos
compartidos?
Sl NO

» ¢ Existe un procedimiento formal para la cancelacion y registro de usuarios para asignar
accesos?
SI NO

» ¢ Existe algun proceso para sensibilizar a los usuarios de usar adecuadamente la
autenticacion en los sistemas de informacion?
Sl NO

»¢Se valida correctamente el uso adecuado de gestibn de contrasefas en las
aplicaciones?

Sl NO
» i Las areas consideradas seguras cuenta con algun control fisco de acceso?

S| NO
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»iSe cuenta con un sistema de UPS para proteger los servidores en una caida de
energia?
Sl NO

» i Se cuenta con ambientes separados para realizar pruebas de la aplicacion?
Sl NO

» i Los Backups que se realizan al sistema de informacion son probados frecuentemente?
Sl NO

» ¢ Existe un control para llevar un registro de incidentes, eventos de seguridad de la
informaciéon?
SI NO

» i Existen procedimientos para la instalacion de software en los equipos cliente y
servidor?
SI NO

» ¢ Lared de INDUCON esta segmentada por areas de negocio?
Sl NO

»iSe lleva a cabo un procedimiento de revision técnica de la aplicacion critica del
negocio después de algun cambio?
Sl NO

» i Existe procedimientos que permitan la continuidad de negocio con la aplicacién core
de INDUCON?
Sl NO

» ¢ Se maneja un control de licenciamiento para cumplir con los derechos de autor?
Sl NO

» ¢ Se da cumplimiento a la proteccion y privacidad de la informacién de datos personales
de los usuarios del sistema de informacion?
Sl NO

» ¢ Existen procedimientos para el uso aceptable de los sistemas de informacion?
SI NO

» i El cableado de comunicaciones esta protegido contra interceptacion, dano?
SINO

» ¢ Se realiza un mantenimiento preventivo y correctivo de los equipos de computo?
Sl NO

» ¢ Existen procedimientos formales que ayuden a validar la transferencia de informacion
para protegerla?
Sl NO
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» ¢ Existe a nivel de Tl un marco de trabajo para la administracion del riesgo de TI?
SI NO

» ¢ Existe un plan de seguridad de Tl en la organizacion?
S| NO

»iSe cuenta con procedimientos para la administracion de cuentas de usuario, que
contemple: la solicitud, el establecimiento, la emision, modificacién y cierre de cuentas de
usuario y de los privilegios relacionados?

Sl NO

» ¢ Durante el ciclo de planeacién, se plantean interrogantes a las areas usuarias sobre
sus necesidades de recursos informaticos?
Sl NO

» ¢ Se controla y protege en forma regular la integridad y consistencia de los datos?
SI NO

»¢Estan protegidos contra robo o uso no autorizado los archivos que contienen los
programas de la compafia: copias de las bases de datos peribdicamente, Existen
controles para verificar que se usan las versiones correctas de los archivos en el
procesamiento?

SI NO
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Anexo C. Listado Completo de Amenazas

Activo

Amenazas

Servidor de aplicaciones
y base de datos.

Dafio fisico.

Dafio légico.

Software malicioso.

Mal funcionamiento del software.

Uso no autorizado del equipo.

Espionaje remoto.

Eventos naturales.

Susceptibilidad a las variaciones de voltaje.
Susceptibilidad a las variaciones de temperatura.

Servidor de dominio.

Dafio Fisico.

Falla suministro de energia.
Falla técnica.

Mal funcionamiento del equipo.
Software malicioso.

Dafio légico.

Eventos naturales.
Actualizacién sin supervision.

Estaciones de trabajo de
los usuarios.

Dafio fisico.

Dafio légico.

Mal funcionamiento del software.

Malware.

Mal funcionamiento por falta de actualizacion de parches.
Hurto.

Errores de mantenimiento / actualizacién de equipos.
Escritorio desatendido.

Planta telefénica.

Dario fisico.
Mal funcionamiento.

Impresoras.

Dafio fisico.

Mal funcionamiento.

Obsolescencia.

Interrupcion de otros servicios y suministros esenciales. (Falta
de téner).

Medios para datos.

Dafio fisico.
Dafio légico.

Software

SAP Business One.

Errores de los usuarios (Equivocaciones de las personas en la
captura de datos).

Errores de mantenimiento / actualizacién de programas.

Mala aplicacion de un parche.

Falta del manual de usuario para el manejo de la aplicacion.
Errores del administrador.

Errores de configuracion.

Defectos en el cddigo de los programas.

Caida del sistema por agotamiento de recursos.

Abuso de privilegios.
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Anexo C. (Continuacion)

Activo

Amenazas

SAP Business One.

Administraciéon deficiente de los usuarios con acceso al
sistema.

Modaris. e Errores de los usuarios (Equivocaciones de las personas en la
captura de datos).
e Mala aplicacién de un parche.
e Errores de configuracion.
e Caida del sistema por agotamiento de recursos.
Diamino. e Errores de los usuarios (Equivocaciones de las personas en la
captura de datos).
e Errores de mantenimiento / actualizacién de programas.
e Caida del sistema por agotamiento de recursos.
Helisa SGW. e Errores de mantenimiento / actualizacién de programas.
e Administracion deficiente de los usuarios con acceso al
sistema.
Willcom. e Falta de monitorizacién por estar instalado en la estaciéon del
usuario que lo maneja.
e Manipulacién con software.
Stym. e Obsolescencia en las herramientas de desarrollo.
e Mala aplicacién de un parche.
e Errores de configuracion.
e Administracion deficiente de politicas de contrasefia.
e Administracion deficiente de los usuarios con acceso al
sistema.
Corel Draw 7.0. e Errores de mantenimiento / actualizacién de programas.
Sistema operativo server. | e Errores de mantenimiento / actualizacion de software.
e Espionaje remoto.
e Malware (Virus, spyware).
e Averia de origen fisico / l6gico.
e Errores de monitorizacioén (log).
e Caida del sistema por agotamiento de recursos.
e Administracion deficiente de los usuarios con acceso al
sistema.
e Administracion deficiente de politicas de contrasefia.
Sistema operativo | e Errores de mantenimiento / actualizacion de software.
cliente. e [Espionaje remoto.
e Malware (Virus, spyware).
e Averia de origen fisico / l6gico.
e Manipulacién errénea de la configuracién del equipo.
Software de ofimatica. e Errores de mantenimiento / actualizacion de software.
e Software no licenciado.
e Error de usuario (borrado de archivos).

Software de Base de
datos SQL.

Errores de mantenimiento / actualizacién de software.
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Anexo C. (Continuacion)

Activo

Amenazas

Software de base de
datos SQL.

Mala gestion de directivas de seguridad.

Principios de privilegios minimos".

Validacién de boletines de seguridad™

Validacion de los puertos de red™.

Configuracién incorrecta de las cuentas de servicio.

Software colaborativo.

Errores de mantenimiento / actualizacién de software.
Principio de privilegios minimos.
Administracién deficiente de
sistema.

Validacion de puertos de la aplicacion

los usuarios con acceso al

(****) .

Correo empresarial.

Uso inadecuado del correo.

Descarga de contenido como virus, gusanos y todo clase
malware.

Demora en la atencion de solicitudes por falla en la plataforma.

Personal
Administrador de base | e Indisponibilidad del personal (Ausencia accidental del puesto
de datos. de trabajo: Enfermedad, alteracién del orden publico.

Uso inadecuado de procedimientos en la base de datos.

Soporte nivel 1 ofimatica,
hardware.

Indisponibilidad del personal (Ausencia accidental del puesto
de trabajo: Enfermedad, alteracion del orden publico.

Dafio fisico por desconocimiento.

Dafio légico por desconocimiento.

Soporte aplicaciones.

Conocimiento insuficiente del funcionamiento de la aplicacion.
Indisponibilidad del personal (Ausencia accidental del puesto
de trabajo: Enfermedad, alteracion del orden publico.

No definicidn de roles.

Mesa de ayuda.

Indisponibilidad del personal (Ausencia accidental del puesto
de trabajo: Enfermedad, alteracidn del orden publico.

Administrador de red.

Indisponibilidad del personal (Ausencia accidental del puesto
de trabajo: Enfermedad, alteracion del orden publico.

Falta de conocimiento en la integracion de redes.

Falta de monitorizacion de los registros de log de los
dispositivos de red.

No definicion de roles.

Administrador de | e Indisponibilidad del personal (Ausencia accidental del puesto
seguridad. de trabajo: Enfermedad, alteracion del orden publico.
e Error en el uso.
Administrador de | e Realizar pruebas en ambientes de produccion.
seguridad. e Uso excesivo de restricciones para el uso del sistema.
e No definicion de roles.
Red.

*

)

Principio de privilegios minimos un sistema solo deberia permitir un nivel de acceso necesario a un objeto
g*rotegible y debe estar habilitado para los que tienen una necesidad directa y solo por un tiempo especifico.
Boletines de seguridad se deben validar los boletines de seguridad que son emitidos por las entidades

donde ya fueron probados y validados con el fin de no poner en peligro al sistema por no implementarlo
Validacion puertos de red, puertos estandar estan abiertos a internet se puede presentar un ataque

(****)

Validacién puertos de red, puertos estandar estan abiertos a internet se puede presentar un ataque.
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Anexo C. (Continuacion)

Activo

Amenazas

Centro de datos.

Fuego.

Falla en el suministro de energia.
Refrigeracion.

Falla del equipo de comunicaciones.
Espionaje remoto.

Equipos activos de red.

Falta de configuracién de bloqueo de puertos.
Dafio fisico.

Dafio logico

Mal funcionamiento del equipo.

Falla en el suministro de energia.

Desgaste.

Planta telefénica.

Dafio fisico.
Dafio légico.
Mal funcionamiento del equipo.

Modem ISP.

Dafio fisico.
Caida del servicio.
Desproteccién en la puerta de enlace.

Routers inalambricos.

Dafio fisico.

Dafio légico.

Interferencia de sefial.

Mala configuracién del dispositivo.

Fuente. Los Autores.
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DISENO DE UN PLAN DE SEGURIDAD
DE LA INFORMACION PARA EL
AREA DE TI DE LA COMPANIA

INDUCON UBICADA EN BOGOTA

Ana Cecilia Castrillén Barreto, Juan Pablo Falla Sanchez

Abstract— To carry out the design of a plan of information
security for the area of IT Inducon, fieldwork was conducted,
conducting interviews, surveys at different levels of the
organization and analysis of internal and external context,
highlighting needs and security expectations. According to the
above, and based on the guidelines of the 1SO 27001: 2013 and
27005: 2009 were identified, categorized and criteria for the
treatment of risks were defined, identified and evaluated assets
under the criteria of confidentiality, integrity and availability,
threats and vulnerabilities were identified. Finally, we proceed to
make the risk matrix for each asset and risk treatment plan based
on control objectives of 1SO 27001: 2013. Since the objective of
the organization is to prepare the medium term for the formal
implementation of an ISMS and because it is their first experience
with management systems and lacks the resources to cope with a
full implementation of the ISMS, it will be delivered as an end
result the document Plan information security for the IT

Index Terms—Informatica,
disponibilidad, confidencialidad,
vulnerabilidades.

informacion,
riesgo,

integridad,
amenaza Yy

I. INTRODUCTION

n la época de la sociedad del conocimiento en la que se

desarrolla el mundo actual, las empresas requieren basar

sus procesos en sistemas informaticos que cada dia
dependen mas de nuevas tecnologias, las cuales vienen
acompafiadas de riesgos en el manejo de la informacion, por
lo tanto, éstas requieren adecuada administracién partiendo
de la identificacion de los elementos criticos y sobre todo
tener identificados y clasificados los riesgos, las amenazas y
las vulnerabilidades, para luego disefiar estrategias y controles
apropiados de mitigacion en cuanto a su proteccién y
seguridad.

Por lo tanto, es necesario que las empresas  dediquen
esfuerzo, tiempo y recursos para la proteccién de su
infraestructura de tecnologias de la informacién y las
comunicaciones y de su activo mas valioso como es la
informacion; es por esta razén, que al revisar el tema de

gobierno de Tl en la empresa INDUCON de Colombia se
evidencia la necesidad de realizar el disefio de un plan de
seguridad de la informacién, para el area de TI de la
compafiia, cuyo objetivo de negocio es el disefio, corte y
confeccion de dotaciones industriales y prendas militares.

Una vez terminado el trabajo de investigacidn aplicada se
suministrard a INDUCON el disefio de un plan de seguridad de
la informacién, para los procesos criticos del area de TI, mapa
de riesgos, concientizar, capacitar y lograr en conjunto con la
alta gerencia de INDUCON la definicion y aprobacién de una
politica de seguridad de la informacion, con el fin de preservar
la confidencialidad, la integridad y la disponibilidad de la
informacién.

Il. PROBLEMA

Se realiz6 un andlisis de la situacién actual de INDUCON,
la cual cuenta con bastantes recursos tecnoldgicos, humanos e
infraestructura que apoyan la operacién, sin embargo se
evidencia la falta de procedimientos, politicas para el uso
adecuado de los recursos tecnolégicos, mapa de riesgos, un
plan de seguridad de la informacidon para garantizar la
confidencialidad, disponibilidad e integridad de Ila
informacién, por eso se hace necesario de ;cémo crear el
disefio de un plan de seguridad de la informacién para el area
de TI?.

I1l. MARCO TEORICO

El plan de seguridad de informatica para un area de TI
comprende las  politicas,  estructura  organizativa,
procedimientos, procesos Yy recursos necesarios para
implementar la gestién de seguridad de la informacion, de este
modo se utiliza de acuerdo al estandar de seguridad la norma
ISO 27001, la cual se basa en buenas practicas y objetivos de
control establecidos en la ISO 27002. El fundamento de esta
norma se centra en la confidencialidad, integridad y
disponibilidad mediante la aplicacion de un proceso de gestion
del riesgo. Por lo anterior, resulta imprescindible que las
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entidades identifiquen los riesgos que pueden afectar su
informacion y sus activos, de manera que se pueda crear un
plan para tratar apropiadamente los riesgos.

Como lo define la norma ISO 27001, “la adopcién de un
SGSI es una decision estratégica para la organizacion y el
establecimiento e implementacion del SGSI tienen influencia
en las necesidades y objetivos de ésta, los requisitos de
seguridad, los procesos organizacionales empleados, el
tamafio y estructura de la organizacién”. El establecimiento
del SGSI incluye definir cudl serd el alcance, limites y por
tanto la politica de seguridad de la informacion, para luego
implementar y operar el SGSI, disefiar y ejecutar
procedimientos de seguimiento, revision y otros controles que
permitan definir después cuales serdn las acciones de
mantenimiento y mejora.

A. Contexto Interno.

Industrias y Confecciones INDUCON SAS, es una empresa
del sector de fabricacion, dedicada a la confeccion de
dotaciones industriales con la mejor calidad, especializada en
confeccién de ropa y accesorios para proteccién personal,
identificacion corporativa uniformes y prendas militares. Entre
sus clientes se encuentran: Alpina, Carrefour, Avianca, Pavco,
Zenl, Meals de Colombia S.A., Ministerio de Minas y
Energia, Ministerio de Defensa Nacional entre otros.

INDUCON, nace en abril 28 de 1984, como el desarrollo de
una idea de negocio de su fundador. Como todo lo que se
construye con esfuerzo y dedicacion, INDUCON ha logrado
tomar forma y abrirse un espacio importante dentro del gremio
de las confecciones, ubicAndose como una de las empresas de
mayor reconocimiento en el campo de las dotaciones
industriales y prendas militares a nivel nacional e
internacional, incorporando a su infraestructura la mejor mano
de obra, y lo Gltimo en CAD (tecnologia de disefio asistido por
computador), corte y confeccién, actualmente cuenta con
aproximadamente 250 trabajadores, dentro de los cuales se
destacan profesionales en disefio de modas, técnicos expertos
en el manejo de tecnologia de corte CAM (fabricacién asistida
por computador), personal experto y calificado en corte y
confeccion, expertos en control de calidad, operarios entre
otros.

Para INDUCON un uniforme es una prenda que traduce una
imagen adecuada, es la apariencia visible de una persona o
profesion, lo que se proyecta a la sociedad y esta a su vez
percibe de quien la viste, un uniforme traduce el compromiso,
el amor y la identidad profesional, proyecta la capacidad de
impartir justicia, dar y recibir respeto, asumir responsabilidad,
brindar comprension, esperanza, tolerancia y prudencia. Para
realizar el contexto interno y externo de INDUCON, se tuvo
en cuenta la plataforma estratégica, la estructura organica, la
infraestructura tecnoldgica y se realizé el modelo de la cadena
de valor y el modelo de las cinco fuerzas de Porter las cuales
son: rivalidad entre competidores, amenaza de los nuevos

competidores, amenaza de productos y servicios sustitutos,
poder de negociacion de los proveedores y clientes.

B. Contexto Externo.

Confecciones INDUCON, es consciente que el proceso de
globalizacién es imposible de ignorar y que por lo tanto, debe
aplicar estrategias para estar a la vanguardia en el sector de la
confeccion. La empresa estd decidida a implementar un
proceso de mejoramiento continuo, encaminado a la bisqueda
del control de los procesos, definicion de politicas de calidad y
de seguridad de la informacidn y definir determinados planes
como el de este proyecto.

Igualmente, INDUCON tiene presente el modelo de
analisis de la competencia de las cinco fuerzas de Michael
Porter, el cual es utilizado por muchas industrias como
instrumento de gestion para la elaboracién de estrategias
tomando en cuenta el entorno externo.

Tomando como base el modelo de Porter, se realizé con el
area de mercadeo un andlisis estratégico haciendo referencia a
la posicion actual de la compafiia y su entorno competitivo
internacional, se validé el ambiente nacional, el cual busca
determinar el contexto donde opera la compafiia, sus ventajas
competitivas en el mercado mundial y un factor importante, es
la parte legal y tecnolégica, que pueden en un momento dado
afectar la organizacion.

Una de las amenazas que enfrenta INDUCON, es la
competencia, se sabe que entre mayor competencia, menor
fuerza y por consiguiente el riesgo es mas alto y las utilidades
también se reducen de una manera proporcional.

C. Necesidades y expectativas en seguridad de la
informacion.

Para determinar las necesidades y expectativas en materia
de seguridad de la informacién de las partes interesadas, se
procedié a realizar entrevistas, encuestas a los diferentes
funcionarios, de los cuales surge la necesidad de implementar
un plan de seguridad para el area de TI, capacitaciones sobre
seguridad informatica, que existan politicas del uso de las
tecnologias de comunicacion, planes de contingencia de los
sistemas de informacién. Con respeto a las expectativas se
espera continuidad del funcionamiento de los sistemas,
solucion pronta a contingencias, se realicen de manera
eficiente los planes de Backup, se estandaricen los procesos y
se realicen capacitaciones en seguridad de la informacion.

D. Alcance del sistema de gestion de la seguridad de la
informacion.

El alcance del presente proyecto es el disefio del plan de
seguridad de la informacion para el area de Tl en INDUCON
ubicado en la ciudad de Bogot4, basados en el contexto interno
y externo de la organizacion, en la identificacion de
necesidades y un andlisis de riesgos; con el fin de
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proporcionarle una herramienta que le permitird en un futuro
la implementacién de un SGSI para el area de TI.

IV. RIESGOS

Para la elaboracion del andlisis de riesgos se utiliz6 la
Norma Técnica Colombiana NTC-ISO/IEC 27005:2009,
estableciendo el contexto, valoracién del riesgo, tratamiento
del riesgo, aceptacion del riesgo, comunicacion del riesgo,
monitoreo y revision del riesgo. (Véase Figura ).

1 ESTABLECIMIENTO DEL CONTEXTO |

VALORACION €

ANALISIS DE

[ IDENTIFICACION DEL RIESGO ‘

[ ESTIMACION DEL RIESGO |

COMUNICAOON DEL RIESG0
0953 O NOISIA3Y A OEOLNON

\ TALUAGIoN DR miEsa0 \

I s

{ TRATAMIENTO DEL RIESGO |

Figura I: Metodologia del riesgo.

Fuente. INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y
CERTIFICACION. Tecnologia de la Informacion. Técnicas de seguridad.
Gestion del riesgo en la seguridad de la informacion. NTC-ISO/IEC 27005.
Bogoté4: ICONTEC, 2009. p.5Equations.

Para la categorizacién del riesgo se tomaron factores como
econdmico, humanos, legales, tecnolégicos y naturales, se
definieron las tablas de probabilidad, impacto se cruzaron y
multiplicaron para determinar la escala de tratamiento del
riesgo, posteriormente se validaron los resultados del analisis
del riesgo y se preparé un plan para su tratamiento. Algunos
de los riesgos criticos identificados fueron: dafio fisico y
légico de los servidores que soportan las aplicaciones y base
de datos, administracion deficiente de los usuarios con acceso
al sistema, deficiencia en la asignacién de contrasefias, errores
de mantenimiento y actualizacion de software.

V. IDENTIFICACION DE ACTIVOS

En el area de Tl de INDUCON se soportan diferentes
servicios, y con base al levantamiento de informacién de la
infraestructura tecnoldgica, se procedi6 a identificar los
diferentes activos agrupados en hardware, software, red,
personal e instalaciones (Véase el cuadro 1), se procedi6 a
valorar cada activo, bajo los criterios de disponibilidad,
confidencialidad e integridad, a estos activos se les identifico
las amenazas que son criticas para cada uno de ellos con el fin
de mitigar el impacto de ocurrencia en los activos, apoyados
con la norma técnica NTC-ISO/IEC Colombiana 27005:2009,
y la experiencia profesional de los integrantes de este
proyecto, posteriormente se identificaron las vulnerabilidades
a las cuales estan sometidos los activos, utilizando un modelo
de alto nivel donde se aborddé un enfoque global de la
organizacion.

CUADRO |
IDENTIFICACION DE ACTIVOS

Hardware
Serwvidor de|
aplicaciones v
base de datos
Servidor de|Seporta €l Directorio Activo, recursos compartidos,
dominio para Medaris, Diamine (aplicatives de disefio).

Estaciones de|
trabajo de los|
usuarios

Descripcion

Soporta las aplicaciones de SAP Business One,
Heliza SGW, Motor base de datos SQL Server 2008

Soporta software ofimatico, correc corporativo,
aplicacién cliente de SAP

Planta
tele fonica
Impresoras.
Medios  para
datos.
Software:
SAP Business|
One
IModaris
Diamino
Helisa SGWVV Software contable
[Pillcem Software para la realizacion de bordado
Stym Mé&todos y tiempos para produccion
Corel Drawe 7.0 | Aplicativo para disenar €l medelo o la prenda
Sistema
Operativo
Server
Sistermna
Operativo
Cliente
Software  de|
ofimatica
Software de|
Base de datos|Soporta los datos de la aplicacion SaP
SQL
Software
colaberativo
Correo
empresarial
Red: Descripcion
Centro de| Alojamients  de equipos  activos  de  red v
comunicaciones.
Soportan la comunicacien interna y externa de|
activos de red |INDUCON
Flanta

Ceomunicacion telefénica

Impresién documentos

Medios de almacenamiento de datos

Descripcion

ERP compuesto por 8 modulos

Software de patronaje
Software para crear marcadas v colocar las piezas

Software que soporta las aplicaciones servidor

Software que soporta las aplicaciones cliente

Software que soporta las actividades diarias.

Herramienta colaborativa para centralizar las|

comunicaciones

Herramienta de gestion de correos

Comunicacién telefonica

Router del proveedor del servicio

N N Seifial inalambrica
inalambricos

Personal:
Jefes de
oficinas
Usuarios
Personal de
eperacions
mantenimiento
Instalaciones:
Centro de
cémpute

Fuente: Autores

Descripcion

Personas gue toman decisiones

Usuarios de las diferentes aplicaciones

Administracién y control de las aplicaciones, copias
de seguridad, mesa de ayuda

Descripcion
Acceso controlado para el ingreso mediante seguro
de puerta.

A. Resumen de activos a tratar.

La valoracion de los activos es necesario realizarla en
funcién de la relevancia que estos tengan para la empresa y del
impacto que una incidencia sobre el mismo pueda causar a la
entidad y que afecte la confidencialidad, integridad y
disponibilidad. En el (cuadro Il) se relacionan los activos de
TI, que arrojaron un impacto alto de riesgo, por lo tanto deben
ser tratados. El impacto alto esta definido por la sumatoria de
la confidencialidad, integridad y disponibilidad.
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CUADRO Il
IDENTIFICACION DE ACTIVOS

Activo Descripcicn clilo|=

Servidor de| Scporta las aplicaciones de SAP Business|
aplicaciones w|One, Heliza SGwvy, Motor base de dates|z |z2]3 |o
base de datos. | Sl Server Zoos
Softwrare ==

Base de datos|Soporta los datos de la aplicacién SAaP. z |=z]= |=
sSaL.

SAP Business|
One.

Sistema
operativo
server
Administrador
de bases de
datos.

Medios para
datos.

ERP compuestio por 8 médulos. 2 |z]= |=

Software que soporta las aplicaciones|
servidor

Responsable de la administracion, control
¥ monitoreo de la base de datos.

Medios de almacenamiento de datos. z [|=2]= |8

Soporta el Directoric Actvo, recursos
compartidos para Modaris, Diamine|z |=2]=
faplicativos de disefio).
Mé&todos w tiempos para produccién. =z |=1=Is

Servidor de|
dominio.

Stym.
Soporte

" - Responsable de soporte a usuario final 2 |=]= |=
aplicaciones.

Administrador
de 1a
seguridad.
Helisa SGWW
Sistema
operativo
clisnte.
Softwrare de|Software gue soporta
ofimatica. diarias_

Administrador
de red.
Modaris:

Responsable de la
informacién

seguridad de la

Softvware contable Zz |=31= |7

Software gque soporta las aplicaciones|
cliente.

las actividades)|

w

Responsable del funcionamients de la
arguitectura de red.

Softveare de patronaje

Softweare para crear marcadas w colocar|
las piezas

Softwware para la realizacion de bordado.
Draws | ~phcative para disenar el modelo o la
7.0, prenda

Softweare Herramienta colaborativa para centralizar|
colaborative. las comunicaciones. 2
Correoc
empresarial.

Fuente: Autores

Diaminoc.

WWillcom.
Corel

R Y I Y

EN IR M
ninjaalaal~

L

Herramienta de gestion de correos. 2 1]

VI. IDENTIFICACION DE AMENAZAS

Una vez identificado los activos en los cuales el valor es
mas alto de acuerdo con su confidencialidad, integridad y
disponibilidad, se identifican las amenazas que son criticas
para cada uno de ellos, con el fin de mitigar el impacto de
ocurrencia en los activos.

Para la identificacion de las amenazas se utilizd la
informacion obtenida en las entrevistas y encuestas realizadas
a los funcionarios de los diferentes niveles de INDUCON,
apoyados en la norma técnica NTC-ISO/IEC Colombiana
27005 y la experiencia profesional de los realizadores de este
proyecto.

VII. IDENTIFICACION DE VULNERABILIDADES

Para identificar las vulnerabilidades se utiliza un modelo de
alto nivel que permite abordar una vision méas global de la
organizacion y su sistema de informacion, tomando como
punto de referencia el anélisis del contexto interno y externo
de INDUCON concentrandonos méas en el negocio, vy
determinando asi los activos mas relevantes.

Se procede a identificar un listado de amenazas y
vulnerabilidades para cada activo de la organizaciéon y nos
centramos en validar los mas criticos, agrupados en un
dominio y finalmente seleccionar los objetivos de control
especificos que ayuden a mitigar esos riesgos, buscando un
enfoque sencillo que facilite la aceptacién de un plan de
trabajo para la valoracion de riesgos, minimizar los recursos
econdmicos, y aplicarlos donde asi se consideren necesarios y
se obtenga un mayor beneficio en la necesidad de proteccion.

Se evidencia que la mayoria de vulnerabilidades son por la
ausencia de procedimientos para la gestion adecuada de TI, la
falta de concientizacion en seguridad de la informacién, el uso
inadecuado de los sistemas de informacion, la falta de
capacitacion en temas de seguridad como también una
correcta definicion de roles y responsabilidades. Sin descuidar
que los recursos tecnologicos como son el hardware y
software son fundamentales y toman un papel importante en
las actividades que se realizan dia a dia en la empresa.

Todas estas vulnerabilidades deben ser tratadas y
minimizadas con el fin de ayudar a INDUCON a mitigar los
riesgos.

VIIl. MATRIZ DE RIESGO

Una vez definidos los activos, valorados sus riesgos frente a
los criterios definidos se procede a realizar la matriz de
riesgos, donde se define el activo, el riesgo asociado y se
genera el nivel del riesgo al cual estan expuestos los activos,
valorando la probabilidad por el impacto para cada uno de los
activos, el resultado del nivel es calculado tomando la escala
de la probabilidad para cada riesgo que se obtiene de la
multiplicacion de la probabilidad de ocurrencia de un evento
por el impacto.

Para determinar los valores de la escala de probabilidad fue
necesario realizar una entrevista con el Ingeniero de sistemas
de la empresa, evaluando cada uno de los riesgos asociados, su
frecuencia y probabilidad de ocurrencia de la misma, la escala
toma unos valores de 1 a 5 siendo uno (1) muy bajo; donde el
incidente puede ocurrir en una circunstancia excepcional, en
cambio el calificativo de cinco (5) se espera que el incidente
ocurra en la mayoria de circunstancias.

Para determinar los valores de la escala del impacto que
define la materializacion de un riesgo o amenaza, se realiza
entrevista con el Ingeniero de sistemas preguntandole ;qué
pasaria en un determinado momento, y que tan critico seria
que una de las amenazas identificadas se materialice?, se
define una escala donde el valor menos representativo es uno
(1); donde se afirma que si el hecho llegara a presentarse
tendria consecuencias o efectos minimos para la empresa, por
el contrario si la escala es de cinco (5), tendria desastrosas
consecuencias o efectos para la entidad.

IX. PLAN DE TRATAMIENTO DEL RIESGO

Para realizar el tratamiento de los riesgos evaluados se
agruparon los activos y sus riesgos por el control que se puede
aplicar a varios de ellos, de igual manera, se agruparon por
tipo de riesgo con la finalidad de reducir el nimero de planes a
implementar en el &rea de TI; Todas las politicas que se
generen en este plan de tratamiento del riesgo deben ser
aprobadas por la alta Gerencia de INDUCON, mediante un
acto administrativo. A continuacion se enumeran los
diferentes planes de tratamiento de los riesgos (véase el
Cuadro I11)
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CUADRO IlI
IDENTIFICACION DE RIESGOS

=
2

Riesgos
No disponibilidad del personal (Ausencia accidental del pueste de trabajo;
Enfermedad, alteracion del orden publico.
No definicion de roles.
Perzona no capacitada.
Uso inadecuade del correo.
Dezcarga de contenido como virug, gusanos y tode claze malware.
Adminigtracidn deficiente de los usuarios con acceso al gistema.
Abuso de privilegios.
Falta del manual de usuario para €l manejo de la aplicacion.
Daiio fizico.
10 |Dafio ldgico.
11 | Adminiztracidn deficiente de politicas de contrazefia.
12 |Mala gestion de directivas de seguridad.
13 |Erreres de mantenimiento / actualizacion de software.
14 | Principios de privilegios minimos.
15 | Software no licenciado.
16 |Mo exizte Backup.

Fuente: Autores

-

=1 BT B A

=]

X. LIMITACIONES Y RESTRICCIONES

Para la implementacidn de un SGSI se requiere realizar las
etapas del ciclo PHVA que corresponde a Planificar (plan),
Hacer, Verificar y Actuar y un enfoque basado en procesos.
La entidad debe establecer una politica de seguridad de la
informacion documentada y desplegada a todo el nivel de la
organizacion, definir los perfiles, roles y responsabilidades
respecto a la seguridad de la informacidn entre otros.

En la elaboracion del plan de seguridad solo se realiza la
primera etapa del ciclo del PHVA, estableciendo un
diagndstico del contexto interno y externo de la entidad, se
identifican necesidades y expectativas de las partes interesadas
sobre seguridad de la informacidn, se clasifican los activos y
riesgos y se proponen un plan para el tratamiento de los
riesgos con sus acciones, recursos y un cronograma propuesto.

INDUCON, no est4 lista para un SGSI por que no tiene
experiencia en implementacion de sistemas de gestion y no
cuenta con recursos financieros ni  humanos para la
implementacidn, por las anteriores razones se decidio realizar
el disefio de un plan de seguridad de la informacion para el
area de TI, con el fin de proponerle a INDUCON acciones
concretas para que a mediano plazo implemente un SGSI.

Para continuar con la implementacion de un SGSI debe
contar con el compromiso de la alta gerencia asignacion de
recursos y adoptar un enfoque basado en procesos y tomar
como punto de partida el disefio del plan de seguridad de la
informacion para el area de TI.

XI. CONCLUSION

Al finalizar el trabajo de investigacion aplicada se logran los
objetivos planteados, de tal manera que el proyecto propuesto
ha contribuido de manera positiva para el interés de
INDUCON de mantener la seguridad de sus activos de
informacion respecto a su confidencialidad, integridad y
disponibilidad. Asi, como identificar al interior del area de Tl
oportunidades de mejora respecto a la seguridad de la
informacion.

Durante el desarrollo del disefio del plan surgié la necesidad
de implementar un control que permiti6 a la empresa
minimizar los riesgos asociados a la descarga de virus,
gestionar los accesos al contenido web como son paginas de
videos, musica y redes sociales, mejorando asi el flujo de
trafico en la red, seguridad en las estaciones de trabajo,
servidores de aplicacién, base de datos y dominio,
optimizando el banda ancha y brindando asi mejor trafico para
los procesos core de INDUCON.

Finalmente, es importante resaltar que con el disefio del plan
no se pretende garantizar la seguridad y proteccion total de los
activos de informacion, sino llegar a minimizar el riesgo
sobre estos a partir de la valoracion de los mismos, el
reconocimiento de los riesgos las amenazas y
vulnerabilidades, logrando la disminucion de la probabilidad
de ocurrencia, como también de las consecuencias adversas
que se generarian de llegar a desencadenarse un incidente de
seguridad, es por ello que la formulacién y posterior ejecucién
de medidas de seguridad permitiran a los empleados tener un
mejor desempefio respecto al uso de los activos de
informacién, proveyendo de esta manera a la organizacién
herramientas las cuales le permitan hacer de la seguridad de la
informacién no solo un sistema de gestién sino un estilo de
vida.

XIl. RECOMENDACIONES

Es importante que INDUCON implemente politicas de
calidad y un sistema de gestion de calidad, el cual le permitird
organizar e implementar el enfoque basado en procesos en la
organizacion. La documentacion de los procesos y el
reconocimiento de estos por parte de la organizacion como
documentos organizacionales bajo los cuales se rige un
proceso 0 una determinada actividad, permitira la mitigacion
de incidentes de seguridad de la informacidn, ya que existiria
un recurso fisico bajo el cual los empleados podrian guiar su
accionar respecto al proceso que esté vinculado.

Es prioritaria y necesaria la formalizacion y divulgacion de
las politicas de seguridad de la informaciéon a todo nivel
organizacional, con el fin qué esta sea adoptada por todos los
funcionarios como wuna cultura institucional y realizar
campafias de socializacion y sensibilizacién de la importancia
de la seguridad de la informacion.

Es importante para INDUCON, la definicion vy
establecimiento de manuales de funciones por competencias.
Igualmente que a nivel interno cada &rea defina roles y
responsabilidades a los funcionarios

Se debe exigir a los proveedores de los diferentes sistemas
de informacién los manuales para usuarios finales alineados
con los procesos para el uso adecuado de los aplicativos core
del negocio.
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