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Resumen:Elpresentedocumentobuscahacer
unacercamientoalaaplicacióndeloscontroles
paralagestióndelriesgoprovistosporelmarco
detrabajoCOBIT4.1yqueseanaplicablesparala
administración de proyectos de consultoría,
desarrolloeimplantacióndesoftwareenuna
compañíapertenecientealsectorfinanciero.
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I. INTRODUCCIÓN

COBITesunaguíademejoresprácticas
o marco de trabajo que cuenta con
aceptacióninternacionalyestáenfocado
hacialainvestigaciónydesarrollodeun
marco de control del gobierno de
tecnologíasdelainformaciónoTI.

Elpresenteanálisispretendeidentificar
losposiblesfalloscometidosalinteriorde
lacompañíadurantelaejecucióndeun
proyectodeimplantacióndesoftwarey
migracióndedatos,usandoparaelloel
marcodetrabajoCOBITensuversión4.1,
elcualencaminaráalacompañíayal
proyectoaunaplaneaciónquegaranticeel
logrodelosobjetivos,siendoestoposible
porlanaturalezamismadelmarco de
trabajomencionado,elcualestáorientado
al negocio, a procesos, basado en
controles e impulsado pormediciones.

Dichasmedicionesayudaríanadetectar
cambiosenlasnecesidadesdelnegocio,
lascualespodríanseratendidasdemanera
oportunasinafectareldesarrolloefectivo
delproyecto.

II. ANTECEDENTES

Lacompañíaalacualseleefectúael
presente análisis pertenece al sector
financieroyesunadelasmásimportantes
delpaís.Enañosanterioresgestionabasu
portafoliodeinversionesmedianteeluso
dehojasdecálculoyunpardesistemasde
origennacionalyelotrointernacional.

Recientementelasempresasdelsector
comenzaronaactualizargradualmentesus
sistemasaplataformasmásrobustasde
origeninternacionalquelespermitenentrar
a competirmás fuertemente en otros
mercados con los productos
estandarizadosqueallísetranzanyqueen
Colombia son bastante particulares.El
mismocasosepresentóenlacompañía,la
cualdecidiódespuésdeunestudiodelas
opciones disponibles en el mercado,
actualizarsusistemaadquiridoañosatrás
yhacíatiempohabíadejadoderecibir
soporte porparte delproveedor.Las
razonesprincipalesparalaselecciónde
estaherramientayesteproveedorsonlas
siguientes:familiaridad delbanco con
herramienta,experienciaenelusodela
misma,elprestigio delproveedoryla
presencia en la ciudad de socios
estratégicos con conocimiento de su
producto,loquefacilitaríaengranmedida
laadaptacióndelsistemaalanormatividad
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delmercadocolombiano.
El proyecto se planteó para ser

ejecutadoenvariasfases.Laprimerade
ellasconsistíaenlaimplantacióndelnuevo
sistema adquirido por la compañía,
seguido de labores de pruebas y
adaptacióndelsistemaalosprocesosde
lacompañía,lamigracióndelosproductos
desdehojasdecálculoyversiónanterior
delsistema,la salida a producción y
finalmentelaetapadeacompañamientoy
soportedeproducción.Estaprimerafase
seplaneóparapocomenosdeunaño,pero
porvarias complicaciones y sucesivos
cambiosenelalcanceysobrelamarcha,
terminóporextendersepormásdetres
años,aumentandoelcostodelproyectoy
llegandoinclusoaforzarlasalidadeuno
de los proveedores de consultoría,
encargado del levantamiento de
requerimientos funcionales,elcualno
obtuvolarentabilidadesperadaporeltipo
decontratorealizadoinicialmenteconla
compañía para la ejecución de dicho
proyecto.

Actualmenteelproyectoseencuentraen
laetapaplaneacióndelasegundafase,la
cual consistirá en un upgrade o
actualizacióndelsistema,lamigraciónde
datosdenuevosproductosadministrados
desdehojasdecálculoydesdeunsistema
conocidodeorigencolombiano.

Hastaelmomentosehanempezadoa
definir los requerimientos de
infraestructuraylasprincipalestareasdel
proyecto.Sehanrealizadoalgunaspruebas
de conceptos y se han evaluado
herramientas para la transformación y
migracióndedatos.

Conlaexperienciaobtenidaenlafase
anterior,lacompañíabuscagenerarun
cronograma y un presupuesto más
acertado y por consiguiente lograr
desarrollarelresto delproyecto más
eficientemente.Esporesto queseha
decididorealizarelpresenteestudiodela
metodología delproyecto respecto al

marcodetrabajoCOBITparaidentificarde
formaclaraloserroresquesehanvenido
cometiendo y generar así
recomendacionesqueayudenamejorarla
gestiónysudesarrollo,evitandoquese
vuelvanacometerlosmismoserroresdel
pasado.

III. ANÁLISISDELPROYECTOFRENTEA
LOSDOMINIOSDECOBIT

A.PlanearyOrganizar
Este dominio propone realizar la

alineaciónestratégicadeTIyelnegocio,
asícomo también lograr la correcta
administración y óptimo uso de los
recursos para prestarservicios con la
calidad apropiada de acuerdo con las
necesidadesdelnegocio.

1) DefinirunplanestratégicodeTI:Se
dioinicioalaplaneacióndelproyectoa
partirdeunadecisióndelagerenciayno
seconocenplanesniprioridadesdeTI.De
igualforma,nosecuentaconresultados
de alguna evaluación de desempeño y
capacidades actuales delsistema.Lo
anterior hace inferir que no existe
alineaciónestratégicadeTIconelnegocio
yporlotantoseríarecomendabledefinirun
planestratégicoparaéste.

2) Definir la arquitectura de la
información:Secuentaactualmentecon
una rigurosa clasificación ycontrolde
acceso a la información,asícomo un
sistema documentalque garantiza la
uniformidaddelainformaciónrecibiday
generada desde las diferentes áreas
involucradasenelproyecto.Loanterior
indicaquesedefinió acertadamentela
arquitecturadelainformación.

3) Determinarladireccióntecnológica:
Existeactualmenteunplanparafortalecer
laarquitecturatecnológicaexistentecomo
respuestaarequerimientosdelacompañía
queseencaminanhaciaelaumentodel
número de servicios a prestarporel
sistemayalprocesodemigraciónqueestá
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poradelantarse.Elsistemadeinformación
adquirido, adopta estándares
internacionales,locualbrindalaseguridad
dequeconlaayudademodificacionesin-
house cumplirá también con los
estándarestecnológicoslocalesysepodrá
adaptaren un tiempo aceptable a los
nuevos requerimientos y regulaciones
futuras debido a un marco de trabajo
propio del sistema que permite su
adaptación a las necesidades de la
compañía.

4) Definirlosprocesos,organizacióny
relacionesdeTI:Aunqueelproyectose
encuentraenunafaseincipiente,secuenta
conlosrecursosyladefinicióndelosroles
aserdesempeñadosporlosmiembrosdel
equipodeproyecto.Nosedefinenroles
para administrar riesgos de TIy se
presenta una dependencia delpersonal
técnico,porlo queseríarecomendable
asignarrecursosadicionalesparaladebida
segregacióndefunciones.

5) Administrar la inversión en TI:
Existe un marco de trabajo para la
administraciónfinancieraqueevalúalos
costosdeacuerdoconelcronogramadel
proyectoygestionalascontratacionesy
asignacióndelpersonalalproyecto.Sin
embargo,nohayactividadesdemonitoreo
queapoyenlaadministracióndecostosde
TI,lo cuallo expone a problemas de
sobrecostosalnorealizarseatiempolas
actividadesdelprocesopresupuestal.

6) Comunicarlas aspiraciones y la
direccióndelagerencia: Aunquedentro
delproyecto se hace énfasis en el
cumplimiento de las políticas y
reglamentos,se falla almomento de
comunicar las nuevas aspiraciones y
direcciones de la gerencia luego de
haberlas definido o modificado en
reunionesenlascualesnoseencuentra
todoelpersonalrelevanteyomitiendoel
uso de medios de comunicación para
informarlos y dejando elproceso de
divulgaciónenmanosdelosasistentes.

7) Administrarlosrecursoshumanos
deTI:Aunqueesteprocesoseencuentra
biendefinidorespectoalreclutamientode
personal competente, la correcta
asignación de roles y un adecuado
entrenamiento alpersonalde TI.Se
presentanproblemasrespectoalarotación
delpersonalde TIy demoras en la
eliminacióndeprivilegiosdeaccesoaún
cuandosereportademaneraoportunala
desvinculación de algún miembro del
equipodeproyecto.

8) Administrarlacalidad:Apartedeun
procedimientodefinidoparalagestiónde
requerimientos,nosesigueunestándarde
desarrollo,no existe monitoreo de la
calidadniunplandemejoracontinua.Se
dejaacriteriodellíderdecadaprocesola
seleccióndelasprácticasaseguirparael
aseguramientodelacalidad.

9) EvaluaryadministrarriesgosdeTI:
Nohayenelproyectounmarcodetrabajo
deadministraciónderiesgosdeTIquese
alinee a la gestión de riesgos de la
organización.Noexistenplanesdeacción
deriesgosnideevaluacióndeestos.Lo
anteriorsuponequeelproyecto puede
estarexpuestoariesgosdesconocidosa
loscualesnoselespodríadarrespuesta
oportuna y causarían tropiezos en la
ejecución y gastos importantes a la
organización.

10)Administrarproyectos:Sibieneste
proceso se encuentra bien definido,
presentafallasaniveldeladeclaracióndel
alcancedelproyecto,lacualnoesbien
controladaynoestáencompletasintonía
conelprocesodecontroldecambios,
afectando finalmente variables como
costos,cronogramaycalidad.Loanterior
dificultaelcierredelproyectoylollevaríaa
prolongarse porlargo tiempo antesde
darloporfinalizado.

B.AdquirireImplementar
Este dominio busca controlar la

integracióndenuevassolucionesdeTI,
modificarlasydarsoportealasexistentes.
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Pretende lograrque dichas soluciones
satisfagan lasnecesidadesdelnegocio
dentrodeltiempoydentrodelpresupuesto
delproyecto,conlacalidadesperadaysin
afectarlaoperaciónactualdelnegocio.

1) Identificar soluciones
automatizadas:Dadoquesetratadeun
sistemayaadquirido,serealizanpruebas
deconceptodelosprocesosdenegocio
queseránsoportadosporlaaplicacióny
los que deben convertirse en
requerimientosaserdesarrolladospara
llegarasersoportadosporlaplataforma.

Sedefinen requerimientostécnicosy
funcionales delnegocio,pero no se
realizananálisisderiesgosasociadosalos
mismos.

2) Adquirir y mantener software
aplicativo:Noexistedemomentounplan
para aseguramiento de la calidad del
software,asícomotampocoauditoríade
lasaplicaciones.
Elprocesodedesarrolloconsisteenel
levantamiento de la información, la
especificación,laestimación(diseñode
alto nivel),la aprobación,elanálisis y
diseño detallado, la codificación, las
pruebasunitarias,lacertificaciónypasoa
producción. Aunque en ocasiones se
involucraalusuariofinalenlaetapade
certificación,existeelriesgodequeel
resultadofinalnoseaeldeseado,esto
implicaunreprocesamientoimportanteal
tenerquevolveralasetapasinicialesdela
cadenadedesarrollo.Tambiénexisteel
riesgo de que llegue a producción un
requerimientoquecauseinsatisfacciónpor
partedelosusuarios.

3) Adquirir e implementar
infraestructura tecnológica: Existe
actualmenteelplan para adquisición y
mantenimiento de infraestructura
tecnológica.Tambiénsesiguenestrategias
demantenimientoyexistenambientesde
pruebasydedesarrolloenloscualesse
realizan pruebas de desempeño ante
cambiosimportantesenlainfraestructura.

4) Facilitarlaoperaciónyeluso:Se
realizancapacitacionesalpersonaldeTI
cada vez que se presentan cambios
importantes a nivel de servicios e
infraestructura,sinembargo,noescomún
que se presenten capacitaciones o
entrenamientoalosusuariosfinalescomo
medidadetransferenciadeconocimiento,
salvosiseincluyencambiosdeíndole
normativoqueafectanalatotalidaddelos
usuariosylasgerenciascorrespondientes
son conscientes de la necesidad de
capacitaralpersonal.

5) Adquirir recursos de TI: Hay
satisfacciónconlosproveedoresactuales
yconlosprocesosseguidosporestospara
la adquisición de hardware ysoftware
requeridos.Losprocesosdeadquisiciónde
TIcubrenlasnecesidadesactualesdel
proyecto,pero en ocasiones presentan
demorasdebidoalarigurosidaddelos
mismos.

6) Administrarcambios: Sesiguen
procedimientos claros para la
administracióndecambios,apoyadoscon
herramientasparaelcontroldeestadosde
los requerimientos e incidentes. Los
requerimientos son categorizados y
priorizadosdeacuerdoconsunaturaleza.
Se realiza auditoría sobre la
documentaciónentregadaencadacaso,
perosecarecedeunrepositorioomanual
generalendondeseincluyantodoslos
cambios y los ajustes sobre la
funcionalidaddelsistema.

En ocasiones pasan a producción
cambios de emergencia sin seguir
estrictamente los procedimientos
establecidos, pero se cumple
posteriormente con la documentación
requerida.Paraestoscasossesolicita
siempreaprobacióndenivelsuperior.

7) Instalary acreditarsoluciones y
cambios: Quienes reciben los
requerimientosdelusuarioyelaboranlas
especificaciones correspondientes son
personasquecomprendenlosprocesos
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del negocio, pero que carecen de
experienciaenmetodologíasdepruebas.

Secuentaconambientesyplanesde
prueba,peronosiempresecuentacon
planes de “vuelta atrás” luego de
implantacionesfallidas.

Sepresentanenocasionespruebasde
aceptación porparte de los usuarios
finalesysedejabajolaresponsabilidadde
los desarrolladores la seguridad y el
desempeñodeloscambios.Normalmente
noserealizanrevisionesposterioresala
implantacióndeloscambiosenproducción.

C.Entregarydarsoporte
Este dominio tiene por objetivo

garantizar la entrega realde de los
serviciosrequeridosdeacuerdo conla
prioridad del negocio, así como la
administracióndelaseguridadyelapoyoa
losusuariosdedichosservicios.

1) Definiry administrarniveles de
servicio: Existedefinicióndenivelesde
serviciosenelgrupodesoporteconelfin
depriorizaryoptimizarlostiemposde
respuestaalosusuarios,peroaunquese
definenacuerdosdenivelesdeservicios
paralosproveedoresinternosyexternos
queparticipanenelprocesodedesarrollo;
estos no son monitoreados
constantemente y son sólo evaluados
cuandosepresentaninconformidadescon
algún proveedor. La priorización de
requerimientoseincidenciasserealizade
acuerdo con los niveles definidos de
“severidad”,pero no hay un proceso
definido para la asignación de esta
calificación y la mayoría de los
requerimientos son creados con
calificación4/5“urgente”.Solosetiene
clarolaasignacióndelnivel5/5“crítico”
paraeventosqueafectanladisponibilidad
deproducción.

2) Administrarserviciosdeterceros:
Existeunadefiniciónclaradelosrolesy
responsabilidades de los proveedores
incluidosenelproyecto.Lacompañíase
involucraenlosprocesosdecontratacióny

deasignacióndenuevosrecursosdelos
proveedoresdentrodeélyserealizan
acuerdos de confidencialidad con el
proveedor,aunquenoconcadamiembro
delsusrespectivosequiposdetrabajo.Por
tratarsedeproveedoresquecuentancon
confianzaylargarelaciónconlacompañía,
no se monitorea muy a menudo el
desempeñodelosmismosrespectoalos
acuerdosdenivelesdeservicios.

3) Garantizar la continuidad del
servicio: Tecnológicamente se siguen
ciertos controles de seguridad para
garantizarlacontinuidaddelserviciotales
como copias de respaldo periódicas,
ambientesdecontingencia,instalaciones
alternas en caso de necesidad de re-
localización,etc.Dichoscontrolespodrían
seradecuadosparaciertoseventosde
seguridad,pero en algunas ocasiones
actividadescomolainstalacióndeparches
desistemaoperativoodebasesdedatos
hanterminadopordejarelsistemafuerade
funcionamiento por largo tiempo,
ocasionandopérdidasimportantesparala
compañía ymalestargeneralentre los
usuarios.

Noseconocedentrodelproyectoplanes
decontinuidaddeTIynosehaparticipado
enpruebasoentrenamientosdeplanesde
continuidad.

4) Garantizar la seguridad de los
sistemas:Elprocesodeadministraciónde
laidentidadestápresenteparausuarios
internos, externos y temporales, la
administración de cuentas de usuario
siguenelprocedimientodefinidoporla
gerencia de cuentas de usuario, el
monitoreodelascuentasdeusuarioyla
información que entra y sale de sus
respectivas cuentas de correo es
monitoreadaporunsistemaautomatizado
queimpidelacomunicaciónconcuentas
externas y la transmisión de datos
sensibles.Serealizaelbloqueodemedios
dealmacenamientoexternoyfiltradoweb
porreglasdefirewall,impidiendotambién
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elaccesoaserviciosdealmacenamiento
enlínea,emailenlaweb,etc.

5) Identificaryasignarcostos: La
distribución de los costos de
mantenimiento e inversión de TI se
distribuyen entre diferentes centros de
costosdeacuerdoconlapolíticaexistente
enlacompañía,lacualdeterminacómo
distribuirloscostosfijosdelosservicios.
Apartedeloanterior,sedesconocenlos
procesosdecontabilización deTIysi
existemodeladodecostosycargos.

6) Educaryentrenaralosusuarios:
Nosesigueunprogramadeentrenamiento
formalparalosmiembrosentrantesdel
proyectosinoqueseoptaporunperiodo
deautoaprendizajemediantelalecturade
manuales,seguido detrabajo guiado o
coaching.Nosucedeigualconlosusuarios
finales,loscualessísoncapacitadospara
elusodelasherramientasysobrelos
procesosquedeberánseguir.

7) Administración de la mesa de
servicioylosincidentes: Estápresente
dentrodelproyectolafuncióndemesade
servicio,lacualatiendelasconsultaso
llamadasdelosusuariosyprestaatención
inmediataasusnecesidades.Lamesade
serviciocuentaconnivelesdeservicioy
procedimientos para elescalamiento a
travésdelreportedecasosoincidencias,
loscualesseránrecibidosinicialmentepor
elgrupodeTI.Enlaactualidadserealizan
análisisdelvolumensemanaldeconsultas
recibidasyresueltasporlamesa,perono
semidenlosnivelesdesatisfaccióndel
usuario nilosíndicesdeabandono de
llamadas.

8) Administracióndelaconfiguración:
No se cuenta con un repositorio que
contengaunalíneabasedeconfiguración,
sinoquecadaentregaderequerimiento
quecontengaconfiguraciónsehaceconun
manualespecífico para elcomponente
desarrollado.Deigualmanera,nohayun
procedimiento para la identificación de
elementos de configuración y ésta se

controla únicamente mediante los
formatos de registro y solicitud de
configuración.Noserevisaperiódicamente
laintegridaddelaconfiguración,salvoen
lasocasionesenlasquesereportaunfallo
enproducciónysesolicitaformalmente
detalles de la configuración para ser
verificada.

9) Administración de problemas:
Desdelamesadesoporteserealizala
clasificacióneidentificacióndeproblemas.
Actualmente se cuenta con flujos de
trabajodefinidosparaelanálisisysolución
deincidentesquellevanalosequiposde
trabajo a identificarlascausasdelos
problemasparaseguirconsusolución
definitiva.Seacuerdarealizarloscierresde
los incidentes reportados luego de
certificarla validez de las soluciones
definitivasoalternativas.

Enlaactualidadnosehacendemanera
formalseguimientosdetendenciasdelas
incidencias.

10)Administracióndedatos:Siguiendo
lapolíticadeseguridaddelacompañía,se
cuenta con planes de respaldo y
restauración,asícomoacuerdosrespecto
alostiemposderetenciónyeliminaciónde
copiasderespaldo.
Nosesiguenprocedimientosdepruebade
copiasderespaldo,perohastaelmomento
hansidoexitososcadavezquesehan
solicitadorestauracionescomopartede
planesdepruebas.

11)Administracióndelambientefísico:
Las instalaciones están equipadas con
sensoresdehumo,cámarasdeseguridad,
dispositivos de controlde acceso y
brigadistas capacitados.Los niveles y
áreasdeaccesosonasignadosacada
funcionarioalmomentodesuingresoala
organización.Secuentaconcentrosde
datosdentroyfueradelaciudad,asícomo
plantasalternasasignadasparacadaárea
enlasquepodríanretomarsusactividades
en caso de factores ambientales que
impidanelusodelasinstalaciones.
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12)Administracióndeoperaciones:Se
siguen procedimientos para el
mantenimiento de los equipos e
instalaciones periódicas y realizadas
durantefinesdesemanaparaevitarla
afectacióndelosnivelesdeservicio,sin
embargo en ocasiones se presentan
incidentes relacionados con fallos que
ponenfueradelíneaaalgunossistemasy
estánrelacionadosconfallosenequipos
dered.

D.MonitorearyEvaluar
Este dominio tiene como objetivo

monitorearlos controles existentes en
buscadeevaluarsuefectividadrespectoal
cumplimientoregulatorio,lasdirectivasy
laspolíticasdelaorganización.

1) Monitorearyevaluareldesempeño
deTI:Noserealizanprocedimientosde
monitoreoyevaluacióndeldesempeñode
TIalinteriordelproyecto,sinembargose
recibenreportesocasionalesdesdeotras
áreasrespectoatemasdeseguridaddela
información yéstos son evaluados en
reuniones dentro del proyecto para
determinarelmanejoquedebeserdadoa
lasdiferentessituacionesreportadas.

2) Monitorear y evaluar elcontrol
interno: No se emplea alinteriordel
proyecto ningún marco de trabajo de
control interno relacionado con TI,
auditoríasniautoevaluaciones,aunquesí
secontrolanlasobligacionescontractuales
deterceros,asícomosusobligaciones
legalesyregulatorias.

3) Garantizar el cumplimiento con
requerimientosexternos:Laorganización
recibeydistribuyealatotalidaddelas
áreas interesadas, las notificaciones
recibidas por parte de los entes
regulatoriosygubernamentalesparaque
seanevaluadosportodosydefinanla
responsabilidadylasnecesidadesdecada
una,frentealosajustesalaspolíticas,
estándares, procedimientos y
metodologíasnecesariosparagarantizarel
cumplimiento de los requerimientos

legales,regulatorios y o contractuales
adquiridos.Es de aclarar que en la
compañíayenelproyecto,laprioridades
tramitarconlamáximaprioridadyala
mayorbrevedad,todoslosrequerimientos
legalesynormativosexigidosporlosentes
reguladores.

4) ProporcionargobiernodeTI:Desde
la óptica del proyecto, no es
completamente visible la figura del
gobierno de TIde la organización.Su
soporteenlasactividadesdelproyectoy
en la asignación de los recursos es
evidente,suentregadevaloresinnegabley
su nivelde cumplimiento respecto al
proyectoessatisfactorio,sinembargono
se pueden apreciarlos resultados del
procesodeadministraciónderiesgos.

IV. CONCLUSIONES

Partiendodelconocimientoquesetiene
delaconstitucióndelproyectoysuetapa
deplaneación,sepuedenapreciarfallasen
ladeclaracióndelosalcancesyenlafalta
de aprobación expresa de las partes
interesadas.Loanteriorenconjuntocon
una adecuada gestión de controlde
cambios a los alcances delproyecto,
habría sido suficiente para acortarlos
tiemposrequeridosensufaseinicialy
darle el cierre tempranamente para
continuarconlasiguientefase.

Luegodeanalizarlametodologíadel
proyecto frente a cada uno de los
dominiosdeaportadosporCOBIT,sellega
a varias recomendaciones,las cuales
seguramenteresultaríanencasodeser
adoptadasenmejorascomolaplaneación
másacertadadelproyecto,reducciónde
costosydisminuciónenlostiemposde
ejecución.

Es recomendable definir un plan
estratégicodeTIqueencaminehaciala
alineaciónestratégicadelmismoconel
proyectoyconelnegocio.Laexclusiónde
TIdesde la definición delproyecto,la
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seleccióndelproductoaseradquiridoyla
especificación de requerimientos y
servicios incluidos hasta ahora y
entregadosaTI,nopermitieronquelos
procesos administrativos de TI
dimensionaranlosrecursosrequeridospor
laaplicación,laarquitecturaadecuadapara
suóptimofuncionamiento.Tampocose
integraron adecuadamente los nuevos
procesos para administrar la nueva
plataformaindependientementedeotros
productosyéstoseguramenteocasionaba
eventos que atentaban contra la
disponibilidad delsistema luego de su
salidaaproducción.

Se recomienda definiralmenos un
miembrodelproyectoqueasumaelrolde
laadministraciónderiesgosdeTI,dado
queaunqueexisteeláreadeseguridadde
lainformaciónenlacompañía,serequiere
deunenlacedirectoalinteriordelproyecto
para canalización adecuada de sus
directivasyrecomendaciones.

Es necesario que desde los altos
mandosdelproyectohastaloslíderesy
funcionariossehaganconscientesdelos
riesgospresentesenelproyectoyaporten
suempeñoalamitigacióndelosmismosy
alaidentificaciónyreportedenuevos
riesgosalagerenciadegestiónderiesgos,
lacualdeberíaparticiparactivamenteenel
proyecto realizando evaluaciones de
riesgossobrelosactivosdelproyectoy
diseñandoparaelloplanesdeevaluacióny
deacciónanteriesgosidentificados.

Esrecomendableimplementarunplan
degestióndelascomunicacionesydelos
interesados para transmitirlas nuevas
aspiracionesydireccionesdelagerencia
respectoalproyectoatodaslaspersonas
consideradasrelevantespararecibirdicha
información.

Sedeberealizaranálisisderiesgosalos
requerimientosdesdesuetapadeanálisis
para evitar que eventos inesperados
ocurran másadelanteyseobliguen a
realizarre-procesamientoscostosos,así

comopasosaproducciónconfallosque
pudieran haber sido detectados con
antelación. Para esto también se
recomienda capacitar al personal
encargado de las pruebas, en
metodologíasdepruebasparalograrenviar
aproduccióndesarrollossinproblemas
queafectenlaoperativa,generenmolestia
entre los usuarios y porelcontrario,
aumentensuconfianzaysusatisfacción
con elservicio a la vezqueselogre
disminuir los posibles niveles de
resistenciaalcambiopresenteseneste
tipodeproyectos.

Esnecesarioincluiralusuariofinalenel
procesodecertificaciónyaceptaciónde
losdesarrollosconelfindeevitarhastael
último momento que sean enviadas a
producción soluciones inesperadas o
inadecuadas,puestoqueesmuycostosoy
delicado tenerquehacerdesmontede
desarrollosyconfiguracionesdelambiente
de producción. Además de esto,se
tendrían soportes de la aceptación de
todoslosdesarrollosrealizadosysepodría
hacercierredelasfasesdelproyectoenel
momentoadecuado,unavezsecompleten
todoslosobjetivosacordadosdentrodel
alcance.

Dentro delplan de comunicación se
deberíainformaratodaslasáreasusuarias
delaaplicaciónacercadelasfuncionales
queseránenviadasencadaperiodo a
producción,con elfin de que puedan
detectar cualquier conflicto entre sus
procesosylosdeotrasáreas.Deigual
manera,sedeberáncitarperiódicamentea
los usuarios que serán afectados por
algunanuevafuncionalidad,paraquesean
debidamentecapacitadosyevitarpicosen
elreportedeconsultasqueafectenel
desempeñodelamesadeservicio.

Con cada desarrollo o configuración
enviadaaproducción,deberíaenviarseun
plandedesmonteomarchaatrásque
asegurequeelambientedeproducción
puedaserregresado rápidamenteasu
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estado original en caso de fallos.
Adicionalmentesedeberíanrealizarplanes
de revisión funcionalposteriores a la
implantación de requerimientos, para
garantizarqueelsistemaestarádisponible
paralosusuarios.

Es importante realizar elmonitoreo
constantedelosnivelesdecumplimiento
delosacuerdosdenivelesdeserviciosde
lostercerosparaasegurarsedequeestán
teniendoeldesempeñoadecuadoydeque
seestécumpliendoconelcronogramadel
proyecto.

TInodebeoperarindependientemente
delproyectoydeberíaseguirunplande
continuidadqueevitelasinterrupcionesa
losservicios.ParaéstoesnecesarioqueTI
seainformadadetodosloscomponentes
delaarquitecturaquetienenrelaciónconel
proyecto y sobre los cuales deberían
reportaroportunamentecuandoseplanee
hacermantenimientos e instalación de
parches. Sabiendo ésto se podrían
programarprimerodichasactividadesen
losambientesdepruebasdelaaplicación
paradetectaroportunamentefallosquede
otra forma podrían golpear

inesperadamentealsistemaenproducción.
Es importante que se incluyan las

configuracionesdelsistemaenlalínea
baseparaqueéstapuedasercontrolada
adecuadamente.

Sedebenseguirplanesdepruebasde
copiasderespaldoporpartedeTIpara
evitarqueestospuedanfallarenelevento
enelquesenecesiten.

Paraunacompañíadelsectorfinanciero,
suportafoliodeinversionesdeberíaestar
disponibleentodomomento,esporésto
queesabsolutamentenecesariorealizar
evaluaciones periódicas de los riesgos
sobrelosactivosderedrequeridosparala
operación delsistema,puesto que las
caídas del servicio aunque sean
ocasionales,tienenunimpactoeconómico
negativoparalaorganización.
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