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INTRODUCCION

El presente proyecto de grado se elabora en base a la estrategia de Gobierno en
Linea y plantea el disefio de un plan de seguridad y privacidad de la informacion
para la entidad Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia,
teniendo en cuenta como marco de referencia la norma 1SO 27001-2013, para de
esta manera brindar a la entidad una herramienta que le permita cumplir con su
aspiracion de ser parte de las entidades que mediante las TIC buscan contribuir a
que el Estado sea un ente mas eficiente, transparente y participativo.

La caracteristica principal del disefio del plan de seguridad y privacidad de la
informacion, radica en que se manejan estrategias como Gobierno en Linea pero
sobretodo se utilizan conceptos y conocimientos adquiridos durante la
especializacion en Seguridad Informética cursada en la Universidad Piloto de
Colombia en materias tales como Gestion de la Seguridad, seguridad operativa,
investigacion | y Il entre otras.

Por otra parte, se tiene en cuenta que la entidad Fondo de Pasivo Social de
Ferrocarriles de Colombia no cuenta con un modelo ni un plan de Seguridad y
Privacidad de la Informacién, lo que le permitiria garantizar que los riesgos sean
conocidos, asumidos, gestionados y minimizados, adicional a esto, el proceso
Gestidon TIC'S ha mostrado su interés y ha tomado la decision de iniciar el proceso
de implementacion del eje tematico trasversal de la estrategia de Gobierno en Linea,
enmarcado en un “Disefio del Modelo de Seguridad y Privacidad de la Informacion”
, motivo por el cual, el plan de seguridad propuesto en este documento, es un
insumo importante para lograr dicho objetivo.

A continuacion se describe en detalle el proyecto.
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1. PROBLEMA

1.1 FORMULACION DEL PROBLEMA

El gobierno se encuentra en aras de lograr un estado eficiente, mas trasparente y
preocupado en la seguridad y privacidad de los datos de los ciudadanos que
garantice la interoperabilidad entre entidades, servicios e informacion en linea,
integral, con calidad, y donde el ciudadano sienta al gobierno como un ente de
confianza, de gestion trasparente, eficiente, eficaz y disponible al pablico.

Por ello es conveniente que dentro de las entidades trabajen mancomunadamente
en la proteccion del activo mas importante que es su informacion, frente a las
amenazas informaticas a las que estan expuestas en el mundo de hoy, mediante
una evaluacion de riesgos y una medicion de la eficacia de los mismos.

Un Modelo de Seguridad y Privacidad de la Informacion retne el conjunto de
lineamientos, politicas, normas, procesos e instituciones que proveen y promueven
la puesta en marcha, supervisién, mejora y control de la implementacion del modelo,
asi como a la implementacion de la Estrategia de Gobierno en Linea o gobierno
electrénico?.

En el Fondo Pasivo Social Ferrocarriles Nacionales de Colombia existe una
problematica detectada, y es que al ser una entidad del estado del Orden nacional
debe cumplir con el Decreto 1078 de 2015. (Pag. 138 y 139), que define los
lineamientos, instrumentos y plazos de la estrategia de Gobierno en Linea, dividida
en cuatro subcategorias: TIC para el Gobierno abierto, TIC para servicios, TIC para
la gestion y Seguridad y privacidad de la informacion.

El problema radica en que EL Fondo de Pasivo Social Ferrocarriles Nacionales de
Colombia no gestiona de manera apropiada los riesgos de seguridad de la
informacion que enfrenta, sumado al hecho de que no se esta cumpliendo con las

IModelo de Seguridad y Privacidad de la Informacion [en linea]. Bogota D.C.: Ministerio de
Tecnologias de la Informacion y las Comunicaciones, 2015 [consultado 02 de Octubre de 2015].
Disponible en Internet pag. 9
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directrices del decreto de la estrategia de Gobierno En Linea (GEL).Por ello se
plantea un disefio de modelo de seguridad y privacidad como posible herramienta
para que los riesgos sean conocidos, asumidos, gestionados y minimizados por la
entidad de una forma documentada, sistematica, estructurada y adaptada a los
cambios que se produzcan en el entorno y las tecnologias y que existan politicas y
procedimientos encaminados a la busqueda del cumplimiento de las directrices de
la estrategia de gobierno en linea.

1.2 PREGUNTA PROBLEMA

¢, Como EIl Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia puede
asegurar de forma efectiva la informacion que genera y utiliza en sus procesos
misionales y dar cumplimiento al componente de seguridad de la informacion de la
estrategia de Gobierno en Linea?

1.3 JUSTIFICACION

Teniendo en cuenta la estrategia de gobierno en linea, nombre que recibe la
estrategia de gobierno electrénico (e-government) en Colombia, y que busca
contribuir un Estado mas eficiente, transparente y participativo gracias al uso de las
Tecnologias de Informacion y Comunicacion, mediante mejores servicios en linea
al ciudadano, mejorando la gestion de las diferentes entidades del gobierno, lo que
a su vez generara confianza en los ciudadanos e impulsard y facilitara las acciones
para avanzar en los objetivos del desarrollo sostenible y el goce efectivo de los
derechos a través de TIC.

El Fondo Pasivo Social Ferrocarriles Nacionales de Colombia, mas puntalmente el
area de Gestion de TIC ha tomado la decision de iniciar el proceso de implementar
el eje temético 4 de la estrategia de Gobierno en Linea, definido como el “Disefio
del Modelo de Seguridad y Privacidad de la Informacién”, para lo cual ha escogido
la norma ISO/IEC 27001:2013.

En el marco de lo antes mencionado, como estudiantes de especializacion de
Seguridad Informatica, y en vista de que la linea tematica “Gestién de la Seguridad
y el Riesgo” esta dentro de las opciones para realizar el proyecto de grado, se
decidié optar por unificar ambas situaciones y desarrollar el proyecto de grado,
mediante la vinculacion como lideres del proceso de Disefio del modelo de
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seguridad y privacidad de la Informacién del Fondo de Pasivo Social Ferrocarriles
Nacionales de Colombia.

1.4 OBJETIVOS

1.4.1 Objetivo general. Disefiar un plan de seguridad y privacidad de la informacion
empleando la estrategia de gobierno en linea para el Fondo Pasivo Social
Ferrocarriles Nacionales de Colombia.

1.4.2 Objetivos especificos. Se identificaron los siguientes:

e Realizar un diagnostico de la situaciéon actual del Fondo Pasivo Social
Ferrocarriles Nacionales de Colombia en relacion con los requerimientos de la
estrategia de gobierno en linea en el componente de seguridad y privacidad de la
informacion.

e Identificar y realizar el inventario de activos de informacion.

e Identificar vulnerabilidades y amenazas de seguridad de la informacion.

¢ Definir la metodoldgica para agestion de riesgo de seguridad de la informacion.

¢ Definir el alcance y los objetivos del modelo de seguridad y privacidad de la
informacion.

¢ Diseflar una politica de seguridad y privacidad de la informacion que sea
desplegada a los funcionarios del Fondo Pasivo Social Ferrocarriles Nacionales De
Colombia.

1.5 TIPO DE INVESTIGACION

El disefio metodoldgico que se utilizara para la realizacion de este proyecto es un
estudio descriptivo.
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1.6 HIPOTESIS

Hi: El disefio de un plan de seguridad y privacidad de la informacién permite a la
entidad Fondo de Pasivo Social Ferrocarriles Nacionales de Colombia cumplir con
lo requerido en la estrategia de gobierno en linea cuyo propdsito es brindar un
estado mas eficiente, transparente y participativo.

Ho: La no realizacion del disefio de un plan de seguridad y privacidad de la
informacion llevara a la entidad Fondo de Pasivo Social Ferrocarriles Nacionales
de Colombia a no cumplir con lo requerido en la estrategia de gobierno en linea
cuyo proposito es brindar un estado mas eficiente, transparente y participativo.

1.7 VARIABLES

1.7.1 Variable independiente o explicativa. Disefio del modelo de seguridad y
privacidad de la informacion.

1.7.2 Variable dependiente o explicada. Requerimiento de la estrategia de
gobierno en linea.

16



2. MARCO REFERENCIAL

2.1 DESCRIPCION DE LA COMPANIA

El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia, es una
Empresa del sector publico adscrita al Ministerio de la Proteccién Social, ENTIDAD
ADAPTADA DE SALUD EAS que presta servicios de salud a los pensionados de
los Ferrocarriles Nacionales de Colombia, Puertos de Colombia y a sus respectivos
beneficiarios cuya mision es reconocer Prestaciones Econdmicas legales y
Convencionales a los ex trabajadores, pensionados y beneficiarios de la liquidada
empresa Ferrocarriles Nacionales de Colombia y ALCALIS. Asi mismo, de
administrar los servicios de salud a los pensionados y beneficiarios de la empresa
liquidada Ferrocarriles Nacionales y Puertos de Colombia.

2.2 ANALISIS DE SU ENTORNO

Al hablar de andlisis de entorno, se busca mencionar los aspectos que afectan
directa e indirectamente el logro y cumplimiento de los objetivos institucionales,
mision y vision y sus objetivos de seguridad de la informacion de la entidad Fondo
de Pasivo Social de Ferrocarriles Nacionales de Colombia.

En vista de ello, el entorno estad compuesto por cinco variables o factores, la Figura
1: Andlisis del entorno del Fondo de Pasivo Social de Ferrocarriles Nacionales
de Colombia ilustra el analisis del entorno del Fondo:
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Figura 1. Analisis del entorno del Fondo de Pasivo Social de Ferrocarriles
Nacionales de Colombia

ECONOMICO
Dispanioilidad de Capita
Liguidez
SOCIOCULTURAL POLITICO - LEGAL
{}r_den Pﬂblico Recorte de presupuesto
Sequridad Ciudadana Estabilidad del gobiemo
Presiones de las asociaciones de Legislacion que afecta ala
Densionados enfidad
Inter- cutturalidad Polficas Pibiicas
Nivel de educacion/ formacion Requlacion
TECNOLOGICO MEDIOAMBIENTAL
Gobiemo en finea
Avances tecnaldgicos Desasta Natural
Avances en nuevas amenazas Enenia

Fuente de autores

En el Cuadro 1 Matriz DOFA institucional Fondo de Pasivo Social de
Ferrocarriles Nacionales de Colombia se observa la matriz DOFA institucional del
Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia.

18



Cuadro 1. Matriz DOFA institucional Fondo

Nacionales de Colombia

de Pasivo Social de Ferrocarriles

Matriz DOFA
institucional
Fondo de
Pasivo Social
de
Ferrocarriles
Nacionales de
Colombia

Fortalezas

Debilidades

-Estructura documental que soporta la
gestion de la entidad.

-Compromiso de la alta direccion y de los
funcionarios de la entidad.

-Sistemas de gestion de calidad fortalecida.
-Plan de mejoramiento institucional.
-Programa de auditorias internas.
-Manuales.

-Estructura basada en procesos.

-Politicas y directrices para el funcionamiento
de la entidad.

-Controles preventivos y correctivos
-Sistemas de informacion confiable.
-Revisiones por la direccién semestrales.

-Falta de efectividad de las acciones
implementadas en el plan de mejoramiento
institucional.

-Desactualizacion de la metodologia para la
administracion del riesgo.

-Baja participacion de algunos funcionarios en la
autoevaluacion.

-Falta de levantamiento
informacion.

-Falta de sistema integrado para el manejo de
Peticiones, Quejas, Reclamos, Sugerencias y
Denuncias

-Falta de oportunidad en la respuesta de los
tramites.

de activos de

Oportunidades

Estrategias (FO)

Estrategias (DO)

Reorganizacio

-Mejora continua de los sistemas de

informacién.

-Fortalecer el plan de mejoramiento de manera
efectiva.
-Seguimiento permanente a los tramites de la
entidad.

n del estagio -Seguimiento permanente a los sistemas de || -Disefiar politicas para mitigar el impacto de los
que  permita | comunicacion, informacion y control. riesgos de la entidad.
asumir nuevas || _Actualizacion permanente de las politicas y || -Sensibilizacién frente al fortalecimiento del
funciones. directrices acorde con el cambio normativo. autocontrol.
-Revision permanente de los procesos Y | -Establecer metodologia para el levantamiento de
procedimientos para que guarden el principio || los activos de informacion.
de interrelacion. -Revision permanente de los procesos y
procedimientos para que guarden el principio de
interrelacion.
Amenazas Estrategias (FA) Estrategias (DA)

Normatividad

del sistema
integral de
salud.

Liquidacién de
la Entidad.

-Mejora continua de los sistemas de
informacion.

-Revisién continda del sistema de gestion.

Seguimiento los tramites
generales.

Sensibilizacion del sistema de gestion.
Actualizacion constante de los riesgos de la
entidad.

Manejo adecuado de la comunicacion.

Disefiar politicas para la administracion de la
informacion.

Implementar sistemas para el manejo de las
PQRS.

permanente a

Fuente: Formato ESDESOPSFO09 Matriz DOFA institucional FPS FN de
Colombia. Bogota, D.C, 2016

2.3 BENEFICIOS PARA LA EMPRESA DEL SGSI

Para el Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia, los
beneficios que tendria al contar con un Sistema de Gestion de Seguridad de la
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Informacién (SGSI), basado en el disefio del Modelo de Seguridad y Privacidad de
la Informacion (MSPI) planteado en este documento, serian los siguientes:

¢ La entidad podra garantizar la proteccion y privacidad de los datos de sus afiliados
y usuarios respetando la legislacion colombiana haciéndolo de una forma més
controlada y eficaz.

e El Modelo de Seguridad y Privacidad de la Informacion (MSPI) permitira a la
entidad el preservar tanto la integridad, disponibilidad, confidencialidad y privacidad
de su informaciébn mediante la correcta aplicacion del Sistema de Gestion de
Seguridad de la Informacion (SGSI).

e La entidad podra sacar mayor provecho a las tecnologias de la informacién con
las que cuenta, siendo mas eficiente en sus procesos misionales.

e PermitirAd que la entidad alcance un mejor estado en nivel de seguridad de la
informacion, detectando riesgos, amenazas y vulnerabilidades y mejorando su
respuesta frente a estas.

e El contar con un SGSI permitird que la entidad tenga una panoradmica completa y
ordenada de todo su esquema de seguridad de la informacion, lo que
indudablemente permitird un mayor control del riesgo, un mejor aprovechamiento
del tiempo, una focalizacibn mas rapida y controlada de incidentes y un flujo mas
rapido en cuanto a la realizacion de procesos repetitivos.

e La entidad podra dar cumplimiento al eje de Seguridad y privacidad de la
informacion de la estrategia de gobierno en linea (GEL) que busca guardar los datos
de los ciudadanos como un tesoro, garantizando la seguridad de los mismos.

2.4 BENEFICIOS DE ADOPTAR EL ESTANDAR ISO 27001

Dentro de los beneficios que adoptar el estandar ISO 27001 trae para el Fondo de
Pasivo Social de Ferrocarriles Nacionales de Colombia estan:
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e Permitir que la entidad pueda garantizar la continuidad del negocio mediante un
plan de contingencia bien disefado.

e Dar cumplimiento a la legislacion y normativa colombiana vigente, tales como de
Proteccion de datos personales y la estrategia de gobierno en linea (GEL).

¢ Reducir el impacto que tienen los riesgos de seguridad de la informacion dentro
de la entidad al aumentar la seguridad de los sistemas de informacién de forma
efectiva, planificada y mejor gestionada.

e Permitir la toma de conciencia del personal en relacién a la importancia del
correcto manejo y trato de la informacion, la aplicacion adecuada de las medidas de
seguridad y las responsabilidades tanto de los empleados como de la empresa en
relacion a la informacion con que interactian y a los duefios de la misma.

e Permitir que la entidad pueda tener un ciclo de mejoramiento continuo mediante
la metodologia PHVA (Planificar, Hacer, Verificar y Actuar).

e Presentar a sus afiliados y usuarios, una mejor imagen en cuanto al tema de
seguridad de la informacion, lo que conlleva a una mayor fidelizacion de los mismos
al aumentar el nivel de confianza.

¢ Este estandar establece un tratamiento de la informacion en todos los procesos
de la entidad, ademas de contar con un prestigio reconocido a nivel internacional.

¢ Otra ventaja de este estandar es la facil interrelacion que tiene con normas como
la ISO 90001 (calidad), de igual manera con el resto de sistemas de gestion que
existen en la entidad.

e Contar con mayor criterio a la hora de enfrentar riesgos, mediante procesos de
accion enfocados y previamente planeados.
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3. DISENO METODOLOGICO

3.1 DIAGNOSTICO DE SEGURIDAD DE LA EMPRESA

Este apartado presenta el diagnéstico que se realizé con el objetivo de identificar el
estado actual que tiene la entidad con respecto a los requerimientos del Modelo de
Seguridad y Privacidad de la Informacion.

Como primer paso, se procedio a la identificacion del nivel de estratificacion de la
entidad que permitié definir de antemano, el nivel de responsabilidad de la entidad
en cuanto a la seguridad de la informacién. Para esto, se tom6 como referencia el
método planteado en el documento “Guia3: ESTRATIFICACION DE ENTIDADES”
del modelo de Modelo de Seguridad y Privacidad de la Informacién, anexo 3 del
modelo seguridad de la informacién para la estrategia de Gobierno en Linea 2.0, el
cual define tres tipos de estratos de entidades: bajo, medio y alto, y cuyo valor se
obtiene al realizar una evaluacién de los siguientes aspectos: Presupuesto de
funcionamiento de la entidad, Infraestructura, los servicios ofrecidos en linea y el
tamario y capacidad del area de sistemas.?

A continuacién se muestran las respuestas que fueron seleccionadas de acuerdo a
la informacion suministrada por la entidad y el respectivo el puntaje asignado a cada
una de ellas, puntajes que fueron sumados para asi obtener el valor de
estratificacion de la entidad relacionada en la Cuadro 2 Valoracién estratificacion
de la entidad.

Cuadro 2. Valoracion Estratificacion de la Entidad

Presupuesto en Existencia y No PC’s No Servidor Existenciay Transaccionalidad en la Desarrollo de No Empleados
Millones de Pesos Funcién del Area Objeto de la WEB Software de Sistemas
de Sistemas WAN

4.676.022.580 Reactivas Internet con Transaccionalidad SI No desarrolla
servicios datos propios software

publicos
ofrecidos
2 2 1

2 Anexo 3: Estratificacion de Entidades - Modelo seguridad de la informacién para la estrategia de
Gobierno en Linea 2.0, P&g. 8.
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Se determina que el puntaje total de la estratificacion establecido por la suma de los
puntajes independientes obtenidos de cada una de las respuestas, para la entidad
es igual 15 puntos. De acuerdo a los rangos de valores relacionados en la Cuadro
3 Rangos de Estratificacion de Entidades:

Cuadro 3. Rangos de Estratificacion de Entidades?®

Puntos Clasificacion (Estrato)

Menor a 11 Bajo
Entre 11y 22 Medio
Alto

Fuente: Anexo 3: Estratificacion de Entidades - Modelo seguridad de la
informacion para la estrategia de Gobierno en Linea 2.0, P4g. 12

El nivel de estratificacion de la misma se encuentra clasificado en un nivel MEDIO,
lo que inicialmente implicaria un esfuerzo considerable para los requerimientos del
Modelo de Seguridad y Privacidad de la Informacion.

3.1.1 Resultados del analisis de brecha ISO 27001. Para la realizacion del
analisis de brecha con los objetivos de control y controles definidos en el “Anexo A
de la norma ISO/IEC 27001:2013, también se utilizé el "ANEXO A: Instrumento de
evaluacion MSPI 2016 FPS” referenciado en el presente documento, el cual
contiene las preguntas que permiten identificar la linea base de seguridad
administrativa y técnica, el nivel de madurez y las respectivas respuestas dadas por
los usuarios de la entidad que ademas permite la definicidbn una serie de acciones
orientas a poder cerrar las brechas encontradas que deben ser implementadas por
la entidad en las fases de planificacion, de implementacion, de evaluacién de
desempefio y de mejora continua del Modelo de Seguridad y Privacidad de la
Informacién con el objetivo de asegurar la integridad, confidencialidad y
disponibilidad de la informacion de la entidad.

Con base en la informacion recopilada, el Cuadro 4 muestra los resultados del
analisis, donde se observa que la calificacion actual de la entidad con relacion a los
controles del Anexo de la norma ISO 27001:2013, es de 23%.

3Anexo 3: Estratificacion de Entidades - Modelo seguridad de la informacion para la estrategia de
Gobierno en Linea 2.0, Pag. 12.
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Cuadro 4. Calificaciéon actual controles Anexo A 1SO 27001:2013

Evaluacién de Efectividad de controles

- Ty ymyfV2 Evaluacion de
DR Dominio Calificacion Actual Callfl_cal_uon efectividad de
Objetivo
control
A5 Politicas de seguridad de la informacién 30 60 Repetible
A.6 Organizacion de la seguridad de la informacién 26 60 Repetible
A7 Seguridad de los recursos humanos 31 60 Repetible
A8 Gestién de activos 24 60 Repetible
A9 Control de acceso 9 60 Inicial
A.10 Criptografia 0 60 Inexistente
A1l Seguridad fisica y del entorno 0 60 Inexistente
Al12 Seguridad de las operaciones 6 60 Inicial
A.13 Seguridad de las comunicaciones 0 60 Inexistente
Al4 Adquisicién, desarrollo y mantenimiento de sistemas 1 60 Inexistente
A.15 Relaciones con los proveedores 10 60 Inicial
A.16 Gestidn de incidentes de seguridad de la informacién 20 60 Inicial
A17 Aspectos de seguridad de la informaciér) de la gestion de la continuidad 10 60 Inicial
del negocio
A.18 Cumplimiento 27,5 60 Repetible
PROMEDIO EVALUACION DE CONTROLES 14 60 Inicial
Fuente: Instrumento de evaluacion MSPI del MINTIC

Lo anterior significa que el Fondo de Pasivo Social de Ferrocarriles Nacionales de
Colombia se encuentra en un nivel de madurez Inicial de acuerdo a la valoracion de
los controles del Anexo A ISO 27001:2013, que corresponde que la entidad ha
reconocido que tiene un problema en cuanto a la gestion de seguridad de la
informacion y que debe tratarlo, teniendo en cuenta que no posee procesos
estandarizados, que los controles implementados por cada uno de los miembros de
la misma se hacen de manera reactiva y que a pesar de que tiene algunos de estos
procedimientos documentados, estos no se han dado a conocer de manera
adecuada y/o no se aplican.

Por lo tanto le implicara a la entidad un gran esfuerzo debido a la baja calificacion
en la efectividad y ausencia de controles de muchos de ellos; por ello para garantizar
su efectividad la entidad requerira la adquisiciébn, adecuaciébn o mejora de
mecanismos y herramientas tecnoldgicas, lo que implica, que la entidad debera
adelantar procesos de contratacion para la adquisicion de soluciones tecnoldgicas
cuyos costos pueden ser elevados y su implementacién puede demandar un tiempo
considerable.

El resultado de la evaluacién de cada uno de los objetivos de control del Anexo A
de la norma ISO/IEC 27001:2013 se ilustra en la Figura 2.
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Figura 2. Nivel Cumplimiento Objetivos de Control Anexo A ISO 27001:2013

A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION

43%

A.6 ORGANIZACION DE LA SEGURIDAD DE INFORMACION

52%

AT

A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

A.15 RELACIONES N LOS PROVEEDORES

A.16 GESTION DE INCIDENTES DE SEGURIDAD DE ORMACION 33%

46%

Fuente: Autores

De acuerdo a los resultados de la evaluacion de la efectividad de los controles del
Anexo A ISO 27001:2013, el nivel de cumplimiento es del 60%, se observa en la
Figura 2 que algunos controles tiene un porcentaje de cumplimiento bajo, como los
que lista la Tabla 1.

Tabla 1. Objetivos de control con nivel BAJO de cumplimiento

Objetivos de control con nivel bajo de cumplimiento Porcentaje
A.10 Criptografia 0%
A.11 Seguridad fisica y del entorno 0%
A.13 Seguridad de las comunicaciones 0%
A.14 Adquisicién, desarrollo y mantenimiento de sistemas 2%
A.9 Control de acceso 15%
A.15 Relaciones con los proveedores 17%

A.17 Aspectos de seguridad de la informacion de la gestion de la 17%
continuidad del negocio

Fuente: Autores

Lo cual indica que la entidad debe buscar e implementar mecanismos,
procedimientos y herramientas tecnoldgicas para limitar el acceso a informacion y
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a instalaciones de procesamiento de informacién, asegurar el acceso de los
usuarios autorizados y evitar el acceso no autorizado a sistemas y servicios, hacer
que los usuarios rindan cuentas por la salvaguarda de la informacion de
autenticacion, asegurar el uso de criptografia, prevenir el acceso fisico no
autorizado, el dafio y la interferencia a la informacion y a las instalaciones de
procesamiento de informacién de la organizacion, prevenir la perdida, dafio, robo o
compromiso de activos, y la interrupcion de las operaciones de la organizacion,
asegurar la proteccion de la informacion en las redes, y sus instalaciones de
procesamiento de informacion de soporte, mantener la seguridad de la informacién
transferida dentro de una organizacion y con cualquier entidad externa, garantizar
que la seguridad de la informacidon sea una parte integral de los sistemas de
informacion durante todo el ciclo de vida, asegurar de que la seguridad de la
informacion esté disefiada e implementada dentro del ciclo de vida de desarrollo de
los sistemas de informacién, asegurar la proteccion de los datos usados para
pruebas, asegurar la proteccion de los activos de la organizacion que sean
accesibles a los proveedores, mantener el nivel acordado de seguridad de la
informacion y de prestacién del servicio en linea con los acuerdos con los
proveedores y Asegurar la disponibilidad de instalaciones de procesamiento de
informacion.

3.1.2 Resultados del analisis del contexto de seguridad. Con base al andlisis del
estado actual de la gestion de seguridad y privacidad de la informacion al interior de
la Entidad y la identificacion de algunas situaciones que de alguna otra manera
afectan su seguridad, el Cuadro 5 ilustra los resultados del analisis del contexto de
seguridad.

Cuadro 5. Analisis del contexto de seguridad

Anadlisis
interno

Analisis
externo

Fortalezas

Debilidades

Apoyo de alta direccion para la
implementacion del sistema de gestion de
seguridad de la informacion.

Politica de seguridad debidamente aprobada y
socializada al interior de la Entidad, por la alta
Direccién.

Oportunidades

Falta de gestion de riesgo de seguridad de la informacion.
Falta de controles para asegurar una adecuada proteccion
de su confidencialidad e integridad de la informacion.
Falta de planes de contingencia para asegurar que los
procesos del negocio se pueden restaurar en los plazos
requeridos las operaciones esenciales, manteniendo las
consideraciones en seguridad de la informacion utilizada en
los planes de continuidad y funcién de los resultados del
analisis de riesgos.
Falta de concienciacién, aprobacién y conocimiento en
temas seguridad y privacidad por parte de los funcionarios.
Amenazas

Implementacion de nuevas tecnologias para
aumentar la eficiencia y asegurar la gestion del
riesgo de seguridad de la informacion.
Apropiacién de un modelo de seguridad y
privacidad de la informacion acorde a la
legislacion colombiana que garantice la
proteccién de la misma y la privacidad de los
datos de los ciudadanos y funcionarios de la
entidad.

Falta de recurso para renovar la infraestructura tecnologia
Politica de austeridad
Obsolescencia de equipos

Fuente de actores, basada en datos del Instrumento de evaluacion MSPI del MINTIC
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De igual manera, se encontrdé que la entidad cuenta con un nivel inicial, debido a
que se no cuenta con una identificacion de activos ni gestion de riesgos
relacionados puntualmente con la seguridad de la informacion, o que no permite
determinar la criticidad de la informacion que se maneja y por tanto los controles
gue se tienen en el momento de realizar el diagnostico, no estan alineados con el
objeto de preservar la integridad, disponibilidad y confidencialidad de la informacion.

Por otra parte, teniendo en cuenta que la herramienta de diagnéstico del MINTIC
que se utilizo, cuenta con un componente de ciberdefensa, se aclara que esta parte
esta fuera del alcance de este proyecto.

3.1.3 Resultados de analisis de necesidades de seguridad. Esta seccion se
centra en la presentacion de los datos relacionados con los requisitos, necesidades
y/o expectativas de las partes interesadas de la entidad con respecto a la seguridad
de la informacion que de una u otra manera afectan la capacidad para lograr los
resultados previstos por el sistema de gestion de seguridad de la informacion.

Las partes interesadas de la entidad se clasifican en cliente interno y cliente
externos que para el Fondo son los siguientes:

Cliente Interno:

Funcionarios, Contratista, Empleados de Servicios de Generales.

Cliente Externo:

e Ex trabajadores, pensionados y beneficiarios de Ferrocarriles Nacionales de
Colombia.

¢ EX trabajadores, pensionados y beneficiarios de Prosocial.

¢ Pensionados y beneficiarios de la Fundacion San Juan de Dios e Instituto Materno
Infantil.

e Ex trabajadores, pensionados y beneficiarios de alcalis de Colombia.
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¢ Colpensiones - Administradoras de Pensiones.

¢ Unidad de Gestion Pensional y Parafiscales, UGPP.

e Fondo de Pensiones Publicas de Nivel Nacional de Colombia, FOPEP.

e Entes de control.

e Proveedores.

e Contratista de salud.

El resultado del andlisis de las partes interesadas se ilustra en el Cuadro 6, donde
es notable que sus intereses son la garantia de la proteccién de los datos
personales y la reserva de la informacién considerada como sensible.

Cuadro 6. Necesidades y expectativas de las partes interesadas

Cliente
interno

Funcionarios
Contratista
Empleados de Servicios de Generales

Ex trabajadores, pensionados y beneficiarios
de Ferrocarriles Nacionales de Colombia

Ex trabajadores, pensionados y beneficiarios
de Prosocial

Pensionados y beneficiarios de la Fundacién
San Juan de Dios e Instituto Materno Infantil
Ex trabajadores, pensionados y beneficiarios
de alcalis de Colombia

Cumplimiento de las obligaciones legales

Garantia de privacidad de sus datos personales
Restricciones de acceso y de

tratamiento de informacion de la entidad con terceros.
Mantener un sistema de informacién en linea confiable
y disponible para todos los usuarios del FPS vy
ciudadanos, que permita una retroalimentacion
constante

Proteccion de Datos Personales

Herramientas que garanticen la seguridad de sus
registros evitando la adulteracion, pérdida, consulta, uso
0 acceso no autorizado o fraudulento.

Calidad en los servicios prestados a través de la
tecnologia de informacién y comunicacion.
Cumplimiento de obligaciones legales vigentes

Colpensiones - Administradoras de Pensiones
Unidad de Gestién Pensional y Parafiscales,
UGPP

Fondo de Pensiones Publicas de Nivel
Nacional de Colombia, FOPEP

Garantia de la integridad y confidencialidad de la
informaciéon suministrada para ejercicio de sus
funciones.

Garantia a la reserva de la informacién
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Cuadro 6. (Continuacion)

Entes de Control Garantia de Integridad de los datos protegidos
Aportar la identificacion de las infraestructuras
criticas para la mejora de respuesta ante las
amenazas que afectan la Seguridad Digital
Compromiso para la construccién de un Estado méas
eficiente, mas transparente y participativo.

Proveedores Gestién de Acuerdos de niveles de servicios de
Cliente manera adecuada.
Externo Gestion de cambios en los servicios prestados.
Contratista de Salud Garantia de la disponibilidad de los sistemas de

informacién para ejercicios de sus funciones

Fuente: Autores

3.2 DISENO DEL SGSI

3.2.1 Alcance del SGSI. El alcance permite determinar los limites y la aplicabilidad
del sistema de gestion de la seguridad de la informacién de la entidad.

El alcance del Sistema de Gestion de Seguridad de la Informacién del Fondo de
Pasivo Social de Ferrocarriles Nacionales de Colombia, abarca a todos los procesos
que conforman la entidad, involucrando los misionales (Gestion de Servicio Salud,
Gestidn de Prestaciones Econdmicas y Atencion al Ciudadano), estratégicos
(Direccionamiento Estratégico), de apoyo (Gestibon de Recursos Financieros |,
Gestion de Servicios Administrativos, Gestion de Talento Humano, Gestion
de TIC, Gestiobn de Cobro , Asistencia Juridica, Gestién de Bienes Transferidos y
Gestidn Documental) y los de evaluacién (Seguimiento y Evaluacion Independiente
y Medicion y Mejora) y asi como aquellos procesos externos que estén vinculados
por contratos o acuerdos con terceros los cuales son relevantes en la prestacion del
servicio.

El modelo de seguridad y privacidad de la informacién aplica para la sede principal
de la entidad, ubicada en la ciudad de Bogota y puntos administrativos fuera de ella,
limitando las actividades que se desarrollan en estos puntos.

“Norma ISO/IEC 27001:2013, Pag. 2
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Este proyecto, cubre el disefio del modelo de seguridad y privacidad de la
informacion, basada en los requerimientos de la estrategia de gobierno en linea, el
cual implica la primera fase de la implementacién de un Sistema de Gestion de
Seguridad de la Informacion, que corresponde a la etapa de planeacion.

Para el desarrollo de este proyecto, se usard como guia, la norma ISO 27001-2013,
gue especifica los requisitos necesarios para todas las fases por las que pasa un
Sistema de Gestion de Seguridad de la Informacion.

3.2.2 Politica general de seguridad y privacidad de la informacion. El Fondo de
Pasivo Social de Ferrocarriles Nacionales de Colombia entendiendo la importancia
de una adecuada gestion de la informacion, se ha comprometido con la
implementacion de un sistema de gestién de seguridad de la informacion buscando
establecer un marco de confianza en el ejercicio de deberes con el Estado y los
ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes y en
concordancia con la misién y vision de la entidad.

Para El Fondo De Pasivo Social De Ferrocarriles Nacionales De Colombia, la
seguridad de la informacion busca la disminucién en el impacto generado sobre sus
activos, por los riesgos identificados de manera sistematica con objeto de mantener
un nivel de exposicion que permita responder por la integridad, confidencialidad y la
disponibilidad de la misma, acorde con las necesidades de los diferentes grupos de
interés identificados.

De acuerdo con lo anterior, esta politica aplica a la entidad segun como se defina
en el alcance, sus funcionarios, terceros, aprendices, practicantes, proveedores y la
ciudadania en general, teniendo en cuenta que los principios sobre los que se basa
el desarrollo de las acciones o toma de decisiones alrededor del SGSI estaran
determinados por las siguientes premisas:

e Minimizar el riesgo en las funciones mas importantes de la entidad.

e Cumplir con los principios de seguridad de la informacion.

e Cumplir con los principios de la funcion administrativa.
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e Mantener la confianza de sus usuarios y funcionarios.

e Apoyar la innovacion tecnoldégica.

¢ Proteger los activos tecnologicos.

¢ Establecer las politicas, procedimientos e instructivos en materia de seguridad de
la informacién.

e Fortalecer la cultura de seguridad de la informacion en los funcionarios, terceros y
usuarios del FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES
DE COLOMBIA.

e Garantizar la continuidad de la entidad frente a incidentes.

e El FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA ha decidido implementar, operar y mejorar de forma continua un
Sistema de Gestién de Seguridad de la Informacion, soportado en lineamientos
claros alineados a las necesidades del negocio, y a los requerimientos regulatorios.

Esta politica aplica a toda la entidad, sus funcionarios, terceros, proveedores del
FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA y la ciudadania en general.

A continuacién se establecen las 21 Reglas de seguridad que soportan el SGSI del
FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA:

e Definiraq, Implementara, Operara y Mejorara de forma continua un Sistema de
Gestidon de Seguridad de la Informacion, soportado en lineamientos claros alineados
a las necesidades de la entidad, y a los requerimientos regulatorios.

¢ Definira las responsabilidades frente a la seguridad de la informacién compartida,
publicada y aceptada por cada uno de los funcionarios, proveedores o terceros.
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¢ Protegera la informacién generada, procesada o resguardada por los procesos,
su infraestructura tecnologica y activos del riesgo que se genera de los accesos
otorgados a terceros (ej.: proveedores o clientes), o como resultado de un servicio
interno en outsourcing.

e Definird y Establecera controles de acuerdo con la clasificacion de la informacion
de su propiedad o en custodia para proteger la informacion creada, procesada,
transmitida o resguardada por sus procesos, con el fin de minimizar impactos
financieros, operativos o0 legales debido a un uso incorrecto, accesos no
autorizados, violaciones y perdida de integridad de la informacion.

¢ Protegera su informacién de las amenazas originadas por parte del personal.

¢ Protegera las instalaciones de procesamiento y la infraestructura tecnoldgica que
soporta sus procesos criticos.

e Controlara la operacion de sus procesos garantizando la seguridad de los recursos
tecnoldgicos y las redes de datos.

¢ Implementara control de acceso a la informacion, sistemas y recursos de red.

e Garantizara que la seguridad sea parte integral del ciclo de vida de los sistemas
de informacioén.

Garantizara a través de una adecuada gestion de los eventos de seguridad y las
debilidades asociadas con los sistemas de informacion una mejora efectiva de su
modelo de seguridad.

e Garantizara la disponibilidad de sus procesos y la continuidad de su operacién
basada en el impacto que pueden generar los eventos.

e Garantizara el cumplimiento de las obligaciones legales, regulatorias vy
contractuales establecidas.
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e Solo permitird el uso de software autorizado y/o adquirido legalmente por la
entidad.

e Todos los funcionarios y/o contratistas, seran responsables de proteger la
informacion a la cual accedan y procesen, para evitar su pérdida, alteracion,
destruccion o uso indebido.

Todos los funcionarios y/o contratistas, seran responsables de reportar los
incidentes de seguridad, mal uso de los recursos y eventos sospechosos de los
gue tenga conocimiento.

¢ Todos los funcionarios y/o contratistas, deberan acatar y dar cumplimiento a los
lineamientos dispuestos en el manual de uso del Sistema de Gestion de Seguridad
de la Informacioén.

e Todos los equipos de propiedad del Fondo deben contar con la fecha y hora
exactas para que el registro de los archivos de auditoria sea el correcto.

e Cualquier auditoria de seguridad a los sistemas del fondo debe estar
debidamente autorizada y aprobada por el jefe de oficina asesora de
Planeacién y sistemas, con visto bueno del Director.

e Las auditorias de seguridad de la informacion deben ser realizadas por
personal preparado técnicamente, en caso de no existir, el personal asignado
debe ser capacitado adecuadamente.

¢ Las claves y contrasefias asignadas a cada funcionario son de caracter personal
e intransferible, su uso debe ser de manera responsable, tener un buen manejo,
efectuar cambios de manera periédica y por seguridad deben ser alfanumérica de
minimo 8 caracteres e incluir Mayusculas y minasculas; No se permite el préstamo
de claves y contrasefias.

e Cumplir con la politica de buen uso y manejo de los equipos de computo, los
servicios institucionales de correo electronico e internet. Esta politica de seguridad
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debera seguir un proceso de actualizacion peridédica sujeto a los cambios
organizacionales relevantes: crecimiento de la planta de personal, cambio en la
infraestructura computacional, desarrollo de nuevos servicios, huevos lineamientos
normativos o de ley, entre otros.

Para mayor detalle de la politica general de seguridad de la informacién del Fondo,
ver el “ANEXO B: Politica General y Especificas Seguridad de la Informacion FPS”
referenciado en el presente documento.

3.2.3 Roles y responsabilidades de seguridad. Los siguientes son los roles y
responsabilidad del Sistema de Gestion de Seguridad de la Informacion que se
definieron, los cuales estan incluidos en la politica general de seguridad y privacidad
de la informacion del presente trabajo de grado.

La distribucion de roles y responsabilidades estara representada en la Figura 3, en
la cual se presentan los perfiles de manera genérica el nivel al cual pertenecerian
segun lo propuesto.

Figura 3. Equipo de Gestion de Seguridad de la Informacion

Comite de Gobierno en Linea y Anti Tramites y
Cero Papel (Comité de Desarrollo Administrativo )

Responsable y/o encargado de Seguridad de la
entidad

Responsable y/o encargado del tratamiento de
los datos personales.

Estratégico

Responsable y/o encargado de Seguridad de la h

entidad

Tactico

Particinantes

Responsable y/o encargado del tratamiento de los
datos personales. )

~N

Responsable de los procesos : Propietario de la
informacion - Custodio de la informacion

Usuario de la informacion: Todos los funcionarios ,
Todos los Ciudadanos, Todos los proveedores

Fuentes: autores

34



Comité de gobierno en linea y anti tramites y cero papel (comité de desarrollo
administrativo)

¢ Revisar los diagnésticos del estado de la seguridad de la informacién de la entidad.

e Acompaiiar e impulsar el desarrollo de proyectos de seguridad.

e Coordinar y dirigir acciones especificas que ayuden a proveer un ambiente seguro
y establecer los recursos de informacion que sean consistentes con las metas y
objetivos de Nombre de la entidad.

e Recomendar roles y responsabilidades especificos que se relacionen con la
seguridad de la informacion.

e Aprobar el uso de metodologias y procesos especificos para la seguridad de la
informacion.

¢ Participar en la formulacion y evaluacion de planes de accién para mitigar y/o
eliminar riesgos.

¢ Realizar revisiones periddicas del SGSI (por lo menos una vez al afio) y segun los
resultados de esta revision definir las acciones pertinentes.

e Informar a la Direccién de la entidad acerca del desempefio del SGSI y de la
manera como se estan gestionando los planes asociados a la seguridad y privacidad
de la informacion.

e Promover la difusion y sensibilizacion de la seguridad de la informacién dentro de
la entidad.
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¢ Poner en conocimiento de la entidad, los documentos generados al interior del
comité de seguridad de la informacion que impacten de manera transversal a la
misma.

e Garantizar el logro de la politica y objetivos de Seguridad de la Informacion.

e Aprobar y hacer seguimiento a los niveles de aceptacion riesgos de seguridad de
la informacién y documentacion requerida por la norma seleccionada.

¢ Analizar los datos arrojados por el SGSI y tomar las decisiones necesarias para
garantizar el mantenimiento y mejoramiento del sistema.

e Garantizar los recursos para contribuir, implementar, operar, monitorear, revisar,
mantener y mejorar el SGSI.

e Las demas funciones inherentes a la naturaleza del Comité.

Responsable y/o encargado de seguridad de la informacion

e Orientar a la entidad al cumplimiento de los requisitos de Seguridad de la
Informacién exigidos por la estrategia de gobierno en linea y la legislacion vigente.

¢ Planificar y ejecutar las actividades de Seguridad de la Informacién que involucren
a todo el personal de la entidad.

¢ Efectuar seguimiento y control del SGSI, aplicando los controles, correctivos y
ajustes necesarios para el logro de los objetivos, informando a la alta direccién sobre
el desempefio del sistema.
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e Cumplir con las medidas de Seguridad en la Informacion que se definan en los
procedimientos de trabajo que se elaboren para las diferentes actividades que
se desarrollen en la entidad.

e Establecer, comunicar y revisar los objetivos y la politica de seguridad de la
informacion.

e Cumplir con el plan de comunicacion, sensibilizacién y comunicacion definido en
el SGSI.

e Respetar y cumplir los principios basicos de seguridad de la informacion
(Confidencialidad, Integridad y Disponibilidad).

e Implementar las mejoras identificadas en el SGSI.

e Desarrollar las politicas de seguridad de la informacion al interior de la entidad,
liderar, coordinar su implementacion con la participacion activa de las dependencias
de la Entidad y velar por su correcta aplicacion.

¢ Revisar la efectividad de los controles establecidos y coordinar la implementacion
de controles especificos para nuevos sistemas de informaciobn o  servicios
informaticos.

e Impulsar la cultura de seguridad de la informacion dentro de la entidad.

e Reportar y atender a los requerimientos de seguridad antes los equipos de
respuestas a incidentes (CSIRT PONAL, Ministerios, entre otros) que lo requieran.

e Constituir un programa periddico (por lo menos una vez al afo) parala
revision de vulnerabilidades de la plataforma tecnoldgica de la Entidad y coordinar
los respectivos aseguramientos o0 acciones conforme los resultados de las
mencionadas pruebas.

37



e Mantener un inventario de los activos de informacion en la entidad y clasificarlos
segun sea su tipo con la con la participacion activa de las dependencias de la
Entidad.

e Monitorear el avance general de la gestion y tratamiento de riesgos que permita
el control de las amenazas.

e Identificar las necesidades y recursos necesarios (tecnoldgicos, humanos, de
capacitacion, financieros, etc.) Para el mantenimiento de la infraestructura de
seguridad de la informacion.

¢ Realizar seguimiento al SGSI.

e Actuar como un asesor en seguridad de la informacion para la Entidad.

e Hacer seguimiento al comportamiento de los indicadores de gestion de la
seguridad de la informacion que adopte el Comité de desarrollo administrativo.

¢ Hacer la evaluacion del desempefio del SGSI.

¢ Presentar y reportar al Comité de desarrollo administrativo el estado y monitoreo
de los incidentes de seguridad de la informacion, los resultados de las auditorias
periddicas y la revision del SGSI.

¢ Establecer puntos de enlaces con encargados de seguridad de la informacion de
otras entidades y especialistas externos que le permitan estar al tanto de las
tendencias, normas y meétodos de seguridad pertinentes.

¢ Revisar periddicamente los niveles de acceso a los sistemas de informacion.
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e Determinar los requerimientos de copias de respaldo para la informacién de la
entidad.

e Tomar las acciones adecuadas en caso de violaciones de seguridad.

e Verificar periddicamente la integridad y coherencia de la informacion producto de
los procesos.

e Las demas que le asigne el director general.

Responsable y/o encargado de proteccién de datos

e Impulsar una cultura de proteccion de datos dentro de la entidad.

e Mantener un inventario de las bases de datos personales en poder de la entidad
y clasificarlas segun su tipo.

e Registrar las bases de datos de la entidad en el registro Nacional de bases de
datos y actualizar el reporte atendiendo a las instrucciones que sobre el particular
emita al SIC.

e Integrar las politicas de proteccion de datos dentro de las actividades de las demas
procesos de la entidad (talento Humano, Gestién TIC'S, proveedores).

e Coordinar la definicién e implementacion de los controles para la gestion de riesgo
del tratamiento de datos personales.

¢ Informar y garantizar el ejercicio de los derechos de los titulares de los datos
personales.
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e Tramitar las consultas, solicitudes y reclamos.

e Utilizar anicamente los datos personales que hayan sido obtenidos mediante
autorizacion, a menos que los mismos no la requieran.

e Respetar las condiciones de seguridad y privacidad de informacion del titular.

e Cumplir instrucciones y requerimientos impartidos por la autoridad administrativa
competente.

e Realizar un entrenamiento general en proteccion de datos para todos los
empleados de la entidad.

Responsable de los procesos

Propietario de la informacién: son los jefes o0 encargados de los procesos dentro
de la entidad, los cuales, son responsables de la informacién que se genera y se
utiliza en las operaciones de sus procesos.

Entre las responsabilidades de los propietarios de informacion se tienen:

e Clasificar la informacion a su cargo y asegurar que los controles apropiados estan
definidos y funcionan en orden a garantizar la integridad, confidencialidad y
disponibilidad de los sistemas de Tl y de sus datos.

¢ Asignar los niveles iniciales de clasificacion de informacion.

¢ Revisidn y actualizacion periddica (por lo menos una vez al afio) de la clasificaciéon
de la informacion con el proposito de verificar que cumpla con los requerimientos de
la entidad y leyes vigentes.

e Determinar los criterios y niveles de acceso a la informacion.
40



e Definir los controles de seguridad para la informacion que tiene a su cargo

Custodio de la informacion: En el fondo los encargados de la custodia de la
informacion son los procesos de Gestion Documental y Gestion de Tic’s quienes
tiene la responsabilidad de administrar y hacer efectivos los controles de seguridad
que el propietario de la informacion haya definido.

Entre las principales responsabilidades de los custodios de la informacién se tienen:

Aplicar las politicas, procedimientos y protocolos asociados al acceso a la
informacion que se establezcan por parte de la entidad y del propietario de la
informacion (propietario de los activos), asi como los relacionados con su tramite y
conservacion.

Usuarios de lainformacidn: Son todos los funcionarios, contratistas, proveedores,
entidades que con la debida autorizacion del propietario de la informacién, pueden
generar consultar, ingresar, modificar o borrar en papel o en medio digital,
fisicamente o a través de las redes de datos y los sistemas de informacion de la
entidad.

Los usuarios solo deben tener acceso a la informacion a la que estan autorizados a
consultar y procesar. Las autorizaciones que se otorguen limitaran su capacidad en
los entornos informaticos de forma que no puedan realizar actividades diferentes a
las autorizadas.

Las responsabilidades de los usuarios finales, es decir, aquellas personas que
utilizan informacion del Fondo como parte de su trabajo diario estan definidas a
continuacion:

Funcionarios

e Reportar e identificar actos condiciones inseguras durante el desarrollo de las
actividades.

e Respetar y cumplir los principios basicos de seguridad de la informacion
(Confidencialidad, Integridad y Disponibilidad).
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e Dar cumplimiento a las politicas y procedimientos establecidos en el SGSI.

e Mantener la confidencialidad de las contrasefias de aplicaciones y sistemas.

e Cumplir con los controles establecimientos en las politicas y procedimientos de
seguridad de la informacion definidos por la entidad.

e Comunicar los incidentes relativos de la seguridad de informacion.

e Asegurarse de ingresar informacion adecuada a los sistemas.

e Utilizar la informacion Unicamente para los propdsitos autorizados.

e Tomar las medidas adecuadas para evitar que la informacion se divulgue o use
sin autorizacion.

Ciudadanos

e Cumplir con todas las medidas de seguridad definidas en la politica de Seguridad
de la Informacién.

¢ Participar activamente de las capacitaciones periodicas de la politica de Seguridad
de la Informacioén.

Proveedores

Dar cumplimiento a las actividades descritas en los acuerdos de Nivel de servicios
del SGSI.

e Dar cumplimiento a las politicas y procedimientos establecidos en el SGSI
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e Velar por la proteccion de los activos de la entidad frente a distintas amenazas,
durante el tiempo y forma que se establezca en la relacién contractual, en base a
los requerimientos legales, reglamentarios y empresariales.

e Garantizar el cumplimiento de los requerimientos establecidos por la Ley
estatutaria de Proteccion de Datos Personales y las medidas identificadas en el
Decreto que la reglamenta. Del mismo modo, el proveedor asignado como
encargado de tratamiento de ficheros de la entidad con datos de caracter
personal cumplira los requerimientos establecidos por la entidad como propietario
de dichos ficheros.

3.2.4 Procedimiento de riesgos. El procedimiento de riesgo que manejara la
entidad tomara como base el “ANEXO C: Guia metodologica de analisis de riesgos
de seguridad y privacidad de la informacion FPS” que se encuentra referenciado en
este documento y donde se detalla todo, sin embargo, se dar4 un contexto a
continuacion:

Para la metodologia de evaluacion y tratamiento de riesgo es importante realizar un
andlisis inicial relacionado con el estado actual de la estructura de riesgo y gestién
en la entidad, desde un punto de vista estratégico; para ello se estructura la
metodologia resumida en la Tabla 2.

Tabla 2. Etapas de la gestion del riesgo a lo largo del MSPI

Etapas del MSPI

Planear Establecer Contexto, valoracion del riesgo, planificacion del tratamiento del riesgo,
aceptacién del riesgo
Implementar Implementacién del plan de tratamiento de riesgo
Gestionar Monitoreo y revisién continua de los riesgos
Mejora continua Mantener y mejorar el proceso de gestion del riesgo en la seguridad de la informacién

Fuente: Autores

3.2.4.1 Establecimiento de contexto. En esta fase los propietarios de los procesos
deben definir los pardmetros internos y externos que se toman a consideracion para
la gestion del riesgo en seguridad de la informacion y la definicion del alcance,
limites y la politica del SGSI, con el fin de asegurar que todos los activos de
informacion de la entidad se contemplen en el SGSI, mediante el establecimiento
de los criterios basicos tales como: criterios de evaluacion del riesgo, criterios de
impacto, criterio de aceptacion del riesgo.
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3.2.4.2 Valoracion del riesgo. Esta actividad se realiza con base en las causas
internas o externas identificadas por los procesos a través del contexto estratégico,
describiendo cuales son los activos criticos asociados a los procesos y cuales
contienen informacion sensible. Para ello es necesario definir los siguientes
términos que permiten entender esta actividad, y se listan a continuacion:

e Proceso

¢ Objetivo del proceso

¢ |Identificacién de activos

¢ Riesgo

e Causas (amenazas y vulnerabilidades)

e Descripcion del riesgo

¢ Efectos de la materializacion del Riesgo

3.2.4.3 Planificacién del tratamiento del riego. En este paso se toman los
resultados de la etapa anterior donde se ha establecido la zona de riesgo
determinada por el desplazamiento dentro de la Matriz de Evaluacién y Calificacion
y la nueva valoracion de acuerdo a los controles identificados y esta manera se
determinara finalmente la seleccion de las opciones de tratamiento del riesgo, asi:

e Evitar el riesgo decidiendo no iniciar o continuar la actividad que lo origin6.

e Tomar o incrementar el riesgo con el fin de perseguir una oportunidad.

¢ Retirar la fuente del riesgo.

e Cambiar la probabilidad.
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e Cambiar las consecuencias.

e Compartir el riesgo con una o varias de las partes (incluyendo los contratos y la
financiacion del riesgo).

¢ Retener el riesgo a través de la decision informada.

Lo anterior teniendo en cuenta equilibro del costo y el esfuerzos de la
implementacion frente a los beneficios derivados con respecto a los requisitos
legales, reglamentarios y otros, como la responsabilidad social y la proteccion del
medio ambiente.

3.2.4.4 Aceptacion del riego

¢ Durante la etapa de evaluacion de riesgos se aceptan aquellos riesgos de zona
de riesgo “baja” y “moderada”, y no se aceptan los riesgos de zona | “Alto” y “externa”
los cuales deben ser tratados o transferirlos .

e Durante la etapa de tratamiento de riesgos se aceptara el riesgo siempre y cuando
el costo beneficio sea negativo y no afecte la politica de seguridad.

Por ello la entidad teniendo en cuenta los criterios descritos a continuacion, se
establecen las tablas del “Anexo C: Guia metodoldgica de analisis de riesgos de
seguridad y privacidad de la informacién FPS”, donde determinada de manera
cuantitativa y cualitativa los criterios de evaluacién del riesgo, criterios de impacto,
criterio de aceptacion del riesgo.

Asi, se pueden seguir definiendo otros criterios de aceptaciéon de riesgos los cuales
se emplearan durante el tratamiento, teniendo en cuenta el mapa de calor de la
Cuadro 7.
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Cuadro 7. Mapa de Calor
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Fuente: Autores

Para mayor detalle de la metodologia en todos sus aspectos, remitirse al anexo
antes mencionado.

3.2.5 Objetivos de seguridad

3.2.5.1 Objetivo general. Disefiar un plan de seguridad y privacidad de la
informacion mediante la aplicacion de la estrategia de gobierno en linea y la norma
ISO 27001:2013 con el fin de implementar un sistema de gestion de seguridad de
la informacion dentro del Fondo de Pasivo Social de Ferrocarriles Nacionales de
Colombia durante la vigencia 2017.

3.2.5.2 Objetivos especificos

e Identificar, gestionar y controlar los riesgos en la seguridad de la informacién con
el fin de determinar controles efectivos.

¢ Minimizar los incidentes de seguridad de la informacion.

e Establecer una politica de seguridad y privacidad de la informacién donde se
evidencie el compromiso de la alta direccion frente al aseguramiento la seguridad
asociada al recurso humano, fisico y ambiental y a la administracion del riesgo de
seguridad de la informacion.

¢ Realizar capacitacion, sensibilizacion y comunicacién de la seguridad y privacidad
de la informacion, asegurando que cada uno cumpla con sus roles y
responsabilidades de seguridad y privacidad de la informaciéon dentro de la entidad.
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¢ Revisar periddicamente el cumplimiento de los requisitos legales que en materia
de seguridad y privacidad de la informacion apliquen a la entidad

3.2.6 Indicadores de la seguridad. Para el Fondo de Pasivo Social Ferrocarriles
Nacionales de Colombia, se establecieron dos indicadores de gestion que serviran
como insumo para la mejora continua del modelo de seguridad y privacidad de la
informacion.

Los indiciadores establecidos fueron:

¢ Ataques informaticos a la entidad, cuyo objetivo es conocer el nUmero de ataques
informaticos que recibe la entidad.

e Incidentes de seguridad de la informacion, cuyo objetivo es garantizar la
administracion de incidentes de seguridad en la entidad.

¢ Revisiones de la seguridad de la informacién, cuyo objetivo es garantizar que se
implementa y opera la seguridad de la informacion de acuerdo a las politicas y
procedimientos de la entidad.

¢ Sensibilizacién y toma de conciencia, cuyo objetivo es establecer la efectividad de
un plan de capacitacion y sensibilizacién previamente definido como medio de
prevencion de incidentes de seguridad.

Dentro del objeto de estos indicadores, también se encuentran:

e Evaluar la efectividad de los controles de seguridad que se implementen.

e Evaluar la eficiencia del modelo de seguridad y privacidad de la informacion.

¢ Mejora continua del modelo.

e Servir como insumos al plan de gestion de riesgos.
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e Comunicar valores de seguridad al interior de la entidad.

Para mayor detalle de los indicadores, ver “ANEXO D: Hoja de Vida Indicadores
FPS” referenciado en este documento.

3.3 ANALISIS DE RIESGOS DE SEGURIDAD

3.3.1 Lista de activos de informacion. Para listar los activos de informacion de la
entidad que fueron identificados, se utilizo el “ANEXO E: Inventario Activos Datos-
Informacién FPS” referenciado en este documento y donde se presenta el detalle
de cada activo, donde se incluye el nombre, la descripcion, el area responsable,
medio de conservacion, ubicacion y acceso, clasificacion de la informacion (publica,
clasificada o de uso interno), valoracién del activo en cuanto a confidencialidad,
integridad y disponibilidad, criticidad, fundamentos de ley, entre otros.

En este listado, se identificaron 4 tipos de activos:

e Servicios: Que contempla los servicios prestados por el sistema.

e Recurso Humano: Personas relacionadas con los diferentes sistemas.

¢ Activo de Informacién: Ficheros, copias de respaldo, datos de gestion interna,
credenciales, datos de validacién de credenciales, datos de control de acceso,
registro de actividad entre otros.

¢ Activo de Software: Programas, aplicativos, desarrollos, software base, sistema
de informacion.

En total se identificaron 118 activos que fueron tomados en cuenta para el analisis
de riesgos. En el cuadro 8 se puede ver el esquema del formato que se diligencio.
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Cuadro 8. Formato tabla de activos de Informacion

Informacion del Activo Ubicacion y acceso Propiedad  Clasificacion de la Valoracion del Activo
Informacion de Info i0
Tipode | Nombre Desc. Medio Formato Proceso Ley Ley1581 | C| | | D| Criticidad
Activo del Custodio 1712
Activo

Fuente: Autores

3.3.2 Lista de amenazas y vulnerabilidades. Con el fin de identificar y listar las
amenazas Yy vulnerabilidades mas relevantes con que cuenta la entidad Fondo de
Pasivo Social de Ferrocarriles de Colombia, se procedid a utilizar la técnica de
evaluacion de la NIST SP800-115 basada en la metodologia abierta de testeo de
seguridad y que permite identificar sistemas, puertos, servicios y vulnerabilidades
potenciales mediante el uso de herramientas tecnoldgicas o de forma manual.

Con previa aprobacion del personal del proceso de Gestion TIC'S para asi evitar
cualquier ilegalidad o conflicto, se realizaron las siguientes actividades contenidas
en el “ANEXO H: Reconocimiento Vulnerabilidades Fondo Pasivo Social”
referenciado en el presente documento y donde sobresale lo siguiente:

Subdominio/IP
Lo primero que se hizo, fue una bisqueda de posibles IP de equipos del dominio de

la entidad, esto desde una maquina virtual kali, utilizando DSNMAP, encontrando
un total de 6 direcciones IP como se observa en la Figura 4.
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Figura 4. Busqueda de direcciones ip
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Fuentes: autores

Teniendo en cuenta lo anterior, se identificé que el dominio podria ser vulnerable a
secuencias de comandos o Crosssite scripting.

Cuentas de correo

Después, se realizé una busqueda de correos electronicos de empleados de la
entidad, mediante la basqueda avanzada de Google, con el fin de identificar la
estructura para la creacion de correos y ver qué tan cuidadosos son al dejar
informacién como esta en la red, los resultados se observan en las Figuras 4 a 8.
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Figura 4. Correos encontrados
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Figura 5. Correos encontrados
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Figura 6. Correos encontrados
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SOLICITUD ACLARACION CIRCULAR CONJUNTA i DE 2015 nancybautistas
nanc;.-‘bautista@fps.gov.co|> lun O7f09/2015 7:24 a.m.. No 2015—206-016227-2.

XL SEP-30-2014 Fondo de Ferrocarriles Nacionales - Envigado
www.envigado.gov.co/../09-%20Acta%20de%20Conciliacion%20Fond... v
angela.franco@envigade.gev.co, CORRRED ELEC_RCNICO
|pen:4|oza@|ps.gov.co| contabilidad@fps.gov.co. 13. 14, En cumplimiento de la

Carta ...

Fuentes: autores
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Figura 7. Correos encontrados

Proceso De Adaptacion Del Hombre a Las ... - BuenasTareas. ..
www.buenastareas.com/materias/proceso-de-adaptacion-del..a._./0 «

Ferrocarriles Macionales | u 1iccardenas@fps.gov.co|Asunto: Concepte Tecnico -

Condiciones ambientales Respetado Sr. Cardenas, En atencion a su ..

Fuentes: autores

Se obtuvieron direcciones de interés publico como gquejasyreclamos@fps.gov.co,
atencionalciudadano@fps.gov.co y defensoralciudadano@fps.gov.co, pero
adicional a ello, se obtuvieron algunos contactos como: nancybautista@fps.gov.co,
Hernando.penaloza@fps.gov.co y iocardenas@fps.gov.co, correos que claramente
son de empleados de la entidad y que al estar volando por la red, pueden ser
recolectado por bots y hacer que los duefios de este, reciban correos fraudulentos
0 con software malicioso.

Informacion de Sitio Web

Por medio de la pagina web Whois, se realiz6 una busqueda de informacion del sitio
web, sin embargo se encontré que este dominio se reporta como disponible como
se ve en la Figura 8.

Figura 8. Pagina Whois

's.net

L]
L]

WHOIS LOOKUP

|fps.gov.co is available* |

Fuentes: autores
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Sistema Operativo
Del mismo modo se tratd de hacer un reconocimiento al sistema operativo donde

esta la pagina web pero no se logré debido a la seguridad que tiene la entidad al
respecto, esto se ve en la Figura 9.

Figura 9. Reconocimiento SO

Connection timed out

Fuente: autores

Escaneo de Vulnerabilidades

Otra de las herramientas utilizadas fue OWASP ZAP, cuyo reporte se encuentra en
el “ANEXO I: ZAP vulnerabilidades FPS” referenciado al final de este documento y
donde se identificaron tres vulnerabilidades del sitio web descritas en la Tabla 3.

Tabla 3. Resultado ZAP

Criticidad Vulnerabilidad
Low (Medium) Cross-Domain JavaScript Source File
Inclusion
Low (Medium) Web Browser XSS Protection Not
Enabled
Low (Medium) X-Content-Type-Options Header Missing
Fuente: Reporte ZAP

Identificacién de puerto y servicios
Adicionalmente, se realizé un escaneo de puertos del 1 al 100, encontrando

abiertos los puertos Que se ven en la Figura 10.

Figura 10. Escaneo Puertos
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~# nmap 142.4.204.110 1-100
‘mmap.org ) at 2016-10-01 18:39 UTC

nhe Lombia.com (142.4.204.110)

Mmap done: 1 IP address (1l host up) scanned in 1l

Fuente: autores

Después de realizado este analisis, se encontraron vulnerabilidades como:

¢ La informacion como cuentas de correo electréonico de empleados de la entidad,
que puede ser usada para él envié de correos fraudulentos, software malicioso o
ingenieria social.

¢ El Crossdomain java script source file inclusion: Esta vulnerabilidad esta presente
porque no se asegura que la entrada de datos de terceros, este codificada de
manera adecuada o porgue no se verifica que los datos sean seguros en el
momento que ingresan y se incluyen en la pagina de salida, en el caso de la entidad,
los datos considerados como no confiables estan basados en el contexto HTML,
mas puntualmente en Java script.

e web browser XSS Protection no tenabled: es un error en la configuracién ya que
no esta habilitada la proteccion contra el Cross Site Scripting.
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e X content type options header missing: es un error ya que al no tener habilitada
esta cabecera cabe la posibilidad de que se carguen hojas de estilo o scripts
maliciosos.

Puertos abiertos vulnerables como:

e 21FTP: tiene muchas vulnerabilidades de seguridad conocidas, un servidor ftp mal
configurado puede permitir transferencia de ficheros, troyanos entre otros.

e 25 SMTP: tiene una larga trayectoria de vulnerabilidades, cualquier atacante
examinaria detenidamente este puerto.

¢ 80 HTTP: cada dia se descubren nuevos fallos de seguridad en los servidores
web, pero al ser usado por la entidad, se recomienda tener mayor atencion.

¢ 110 POP3: puede suponer un riesgo si se usa un servidor pop3 inseguro.

¢ 143 IMAP: es probablemente uno de los puertos mas escaneados, es un sistema
relativamente nuevo y dado que sus servidores no han tenido tiempo de
maduracién, este puerto es susceptible a muchos ataques.

¢ 443 HTTPS: este puerto no deberia estar abierto a menos que realmente se use
para comercio seguro via web.

Una vez realizados los procedimientos anteriores, se elabord un listado completo
de vulnerabilidades, causas 0 amenazas y riesgos frente a cada activo de la entidad,
informacion que se encuentra en el “ANEXO F: Listado Riesgos, Vulnerabilidades y
Amenazas FPS’ referenciado en este documento.

3.3.3 Lista de riesgos de seguridad. También se identificaron los riesgos y los
activos a los que afectan, el detalle de la Tabla 4 se encuentra en el “ANEXO F:
Listado Riesgos, Vulnerabilidades y Amenazas FPS”anexo: Listado Riesgos,
Vulnerabilidades y Amenazas FPS.
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Tabla 4. Riesgos

Perdida, adulteracion o deterioro de la informacién en medio fisico y/o digital

Alteracion y destruccién de la informacion en las bases de datos

No cumplimiento de normas, reglamentos, acuerdos y politicas de seguridad de la informacion
Ataques a la infraestructura tecnoldgica

No cumplimiento y seguimiento a los acuerdos de confidencialidad en los contratos de soporte y
mantenimiento de los sistemas de informacion

Fallas en el proceso de copia de respaldo de los procesos

No obtener informacion correcta hacia los procesos en el tiempo preciso para la toma de decisiones
apropiadas.

Perdidas de bienes o activos fijos del Fondo de Pasivo Social FNC

Acceso no autorizado a los sistemas de informacion, aplicaciones

Uso inapropiado por parte de los funcionarios en el manejo de la informacién contenida en los
sistemas de informacion del Fondo

Informacién confidencial o sensible quede en disposicidn de personas que no tiene la autorizacion
apropiada para obtener acceso

Sustraccion de los expedientes historias laborales de extrabajores y/o pensionados, y de
beneficiarios al sistema de salud o documentos para beneficios mal intencionados

Ausencia de estrategias y/o planes de continuidad de negocio

Ausencia de protocolos de seguridad de la informacién financiera

Violacién de derechos de autor

Obsolescencia de los activos tecnolégicos

Uso inapropiado por parte de los funcionarios en el manejo de la informacién contenida en los
sistemas de informacion del Fondo

Tabla 4. (Continuacion)

Informacién confidencial o sensible quede en disposicién de personas que no
tiene la autorizacion apropiada para obtener acceso

Sustraccion de los expedientes historias laborales de extrabajores y/o
pensionados, y de beneficiarios al sistema de salud o documentos para
beneficios mal intencionados

Ausencia de estrategias y/o planes de continuidad de negocio

Ausencia de protocolos de seguridad de la informacion financiera
Violacion de derechos de autor

Obsolescencia de los activos tecnologicos

Fuente: Autores
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3.3.4 Evaluacion de riesgos (Probabilidad/impacto). Respecto a la evaluacion
del riesgo, se hizo un analisis basado en el “ANEXO C: Guia metodoldgica de
analisis de riesgos de seguridad y privacidad de la informacion FPS” que se
encuentra referenciado en este documento, el cual incluye la identificacion, analisis
y evaluacion de los riesgos presentes en los procesos de la entidad, que apoyados
en criterios previamente expuestos por los lideres de cada proceso permiten medir
la probabilidad e impacto de cada riesgo en caso de que se materialicen, esto a su
vez permite ser una base para la toma de decisiones de la entidad frente a los
riesgos encontrados y de esta manera enfocar los esfuerzos en el tratamiento de
los mismos, este analisis se encuentra en el “ANEXO F: Listado Riesgos,
Vulnerabilidades y Amenazas FPS” referenciado en este documento.

3.3.5 Lista de riesgos priorizados. El listado de riesgos priorizados obtenido de
forma posterior a la evaluacion de riesgos del “ANEXO F: Listado Riesgos,
Vulnerabilidades y Amenazas FPS”, de donde se seleccionaron aquellos riesgos
gue se encuentran en una zona de riesgo alta (Reducir el Riesgo, Evitar, Compartir
o Transferir el Riesgo) o extrema (Reducir el Riesgo, Evitar, Compartir o Transferir
el Riesgo) después de aplicados los controles.

A continuacion se muestra en el Cuadro 9, el listado de riesgos priorizados.

Cuadro 9. Listado riesgos priorizados

Acceso no autorizado a los sistemas de informacion, aplicaciones debido a que
politicas de contrasefias no seguras afectando la disponibilidad, integradas y
confidencialidad de la informacion,

Alta | Informacién confidencial o sensible quede en disposicion de personas que no tiene la
autorizacién apropiada para obtener acceso

Violacién de derechos de autor

Obsolescencia de los activos tecnolégicos

Alteracion y destruccion de la informacion en las bases de datos

Ataques a la infraestructura tecnolégica

Interrupcion total o parcial en la plataforma tecnoldgica del Fondo , debido a la
ausencia de estrategias y/o planes de continuidad de negocio afectando la
Disponibilidad de la informacion

Fuente: Autores
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3.3.6 Declaracion de aplicabilidad. Dentro de los requerimientos de la 1SO
27001:2013, se encuentra la declaracion de aplicabilidad, por lo cual se creé el
“‘“ANEXO J: Declaracion de Aplicabilidad” referenciado en este documento y que
hace mencion de todos los controles que hacen parte de la norma en cuestion, asi
como los objetivos de cada uno y su aplicabilidad a la entidad. Al ser una informacion
tan extensa, se omito su colocacién dentro de este documento y se recomienda
dirigirse al anexo antes mencionado para ver su detalle.

3.4 PLANES DE TRATAMIENTO DE RIESGOS

Con el objetivo de gestionar el riesgo residual se establecieron los planes de
tratamiento del riesgo, orientados a garantizar la confidencialidad, integridad y
disponibilidad de los activos de informacion de la entidad.

Para determinar la opcion para el tratamiento del riesgo, se utiliz6 como base el
“‘“ANEXO C: Guia metodolégica de analisis de riesgos de seguridad y privacidad de
la informacion FPS” que se encuentra referenciado en este documento, donde
dependiendo del desplazamiento o0 no que generaron los controles recomendados,
se encontraron los planes de tratamiento enfocados en evitar, disminuir o mitigar el
riesgo residual.

A continuacion se muestran en el Cuadro 10 aquellas medidas de respuesta frente
a los riesgos identificados, cuyo mayor detalle se encuentra en el “ANEXO F: Listado
Riesgos, Vulnerabilidades y Amenazas FPS”.
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Cuadro 10. Planes de tratamiento de riesgo

Perdida , adulteracion o
deterioro de la
informacion en medio
fisico y/o digital

Alteracion y
destruccion de la
informacion en las
bases de datos

No cumplimiento de
normas, reglamentos,
acuerdos y politicas de
seguridad de la
informacién

Ataques a la
infraestructura
tecnolégica

Nivel Riesgo

Zona De Riesgo

Medidas de
Respuesta

Asumir el Riesgo

Acciones

P: Diagnostico general del estado de la gestion
documental

H: Elaboracion del programa de gestion
documental

V: Implementacién del programa de gestion
documental

A: seguimiento del programa de gestion
documental

Responsable

Gestion
Documental /
Gestion Tic's

Reducir el Riesgo, Evitar,

Riesgo

P: Revisar los procedimientos de
APGTSOPSPTO06 creacion, modificacion y
eliminacion de usuarios en el sistema,
APGTSOPSPT07 Mantenimiento de servidor de
aplicaciones y base datos

H: Modificar los procedimiento colocando
puntos de control

V: Aprobacién de los procedimiento ante el
comité de control interno y calidad

A: Socializacion de los procedimiento a los
funcionarios de la entidad

Gestion Tic's

o
>
(]

0

m.
o

(a]
©
=
o

N

Asumir el Riesgo | Compartir o Transferir el

P: Cronograma de jornada

H: Por medio de miércoles de seguridad.

V: Encuesta para medir el impacto generado
A: Incluir camparia de contrasefias, escritorio
limpio y medios removibles , politicas de
seguridad y privacidad de informacién , el buen
uso de los equipos de buenas practicas de
seguridad en el plan institucional

Gestion Tic's

Reducir el
Riesgo, Evitar,

Compartir o
Transferir el

Riesgo

P: Disefio de un plan de estudio para
infraestructura tecnolégica

H: Elaboracion de estrategia de proteccion para
la infraestructura tecnoldgica

V: Seguimientos a los controles establecidos en
la estrategia

A: Seguimiento al cumplimiento de la estrategia

Gestion Tic's
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Cuadro 10.(Continuacion)

o
(o)
(%]

2

o

°©

=

P4

Medidas de
Respuesta

Acciones

Responsable

sistemas de vigilancia. .

S Gestion
© = . .
kS =) Tic's/Asistencia
g K P: Definir y establecer la politica e Juridica
No cumplimiento v seauimiento a los S S o informacion completa sobre aspectos Gestion Bienes
P y sequir ° o 2 | relevantes para la contratacion de Transferidos /
acuerdos de confidencialidad en los S 2 g servicios Gestion De
contratos de soporte y mantenimiento de 2 T . . . -
los sistemas de informacion o o= H: .Introducir estos aspectos establecidos Servicios
08 SIS 2 o @ dentro de los contratos Administrativos
n S
© = V: Verificar del cumplimiento | Gestion De
i > A: Notificar del seguimiento a través de Talento
< informe de cumplimiento Humano
5 P: Definir el alcance del Plan de
= Continuidad del Negocio de los servicios
S o del Fondo.
. > - H: Elaboracion de los planes relacionados
Fallas en el proceso de copia de respaldo 3 &-’ S P .
de los procesos debido a que no se puede 2 - o con el Plan. d.e Continuidad del Negocio
acceder al respaldo ni a la recuperacion S > de los servicios de del Fondo.
4 ® | V:Validacion y revision de los Gestion Tic's
de la informacion de contingencia 3 3o ) y
L 4 ol 4 documentos elaborados por parte de la
afectandg DISpon!t'JIhdad dela & o direccion.
informacion. = o PR
© = A: Adquisicion y ejecucion de lo
2 g establecido en los planes relacionados
2 con el Plan de Continuidad del Negocio
de los servicios de del Fondo.
o Py % P: Diagnostico del estado de la UPS, Red
= 2 o | eléctricay Firewall
. o . 4 = o2 H: Mantenimiento de las UPS, Red
No obtener informacién correcta hacia los r rx - R ,
Lt . | = -3 eléctrica y actualizacion del Firewall i6n Tic
procesos en el tiempo preciso para la “ g © © |\ Pruebas de Funcionamiento Gestion Tic's
toma de decisiones apropiadas. ) =5 i P y
s> £ 3 penetracion
S 7 & | A:Realizar la reposicion de la UPS E
< inclusién de reglas para el Firewall
P: Elaborar Inspeccion de los controles
- establecidos camaras software de
‘T o inventario y sistemas de vigilancia
a b H: Ejecutar el plan para optimizar I
o 3 e , Gestion Bienes
> T rendimiento del controles camaras Transferidos /
Perdidas de bienes o activos fijos del o - software de inventario y sistemas de Gestion De
Fondo de Pasivo Social FNC = = vigilancia. -
[} = . - Servicios
I} IS V: Realizar seguimiento del controles M
= S . . X Administrativos
o 7} camaras software de inventario y
o <
N

A: Realizar informe de resultados de las
mejoras implementadas y su impacto.
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Cuadro 10. (Continuacion)

Uso inapropiado por parte de los
funcionarios en el manejo de la
informacién contenida en los sistemas
de informacién del Fondo

Zona De Riesgo
Moderada

o
o
(%]

2

[0 d

©

=

P

Medidas de

Respuesta

Acciones

P: Cronograma de jornada

H: Por medio de miércoles de seguridad.

V: Encuesta para medir el impacto generado
A: Incluir campafia de contrasefias, escritorio
limpio y medios removibles , politicas de
seguridad y privacidad de informacién , el buen
uso de los equipos de buenas practicas de
seguridad en el plan institucional

Responsable

Gestion Tic's

Uso inapropiado por parte de los
funcionarios en el manejo de la
informacién contenida en los sistemas
de informacién del Fondo

Zona De Riesgo
Moderada

Reducir el Riesgo | Reducir el Riesgo

P: Cronograma de jornada

H: Por medio de miércoles de seguridad.

V: Encuesta para medir el impacto generado
A: Incluir campafia de contrasefias, escritorio
limpio y medios removibles , politicas de
seguridad y privacidad de informacién , el buen
uso de los equipos de buenas practicas de
seguridad en el plan institucional

Gestion Tic's

Informacién confidencial o sensible
quede en disposicion de personas que
no tiene la autorizacién apropiada para

obtener acceso

Sustraccion de los expedientes
historias laborales de extrabajores y/o
pensionados, y de beneficiarios al
sistema de salud o documentos para
uso mal intencionados

Interrupcion total o parcial en la
plataforma tecnoldgica del Fondo ,
debido a la ausencia de estrategias y/o
planes de continuidad de negocio
afectando la Disponibilidad de la
informacién

Zona De Riesgo Alta

Zona De Riesgo

Reducir el Riesgo, Evitar, | Asumir el Riesgo, | Asumir el Riesgo,

Compartir o Transferir el

Riesao

P: Elaborar Inspeccion de los controles
establecidos camaras software de inventario y
sistemas de vigilancia

H: Ejecutar el plan para optimizar rendimiento
del controles camaras software de inventario y
sistemas de vigilancia.

V: Realizar seguimiento del controles camaras
software de inventario y sistemas de vigilancia.

A: Realizar informe de resultados de las
mejoras implementadas y su impacto.

Gestion
Bienes
Transferidos /
Gestion De
Servicios
Administrativos

Asumir el Riesgo

P: Diagnostico general del estado de la gestion
documental

H: Elaboracion del programa de gestion
documental

V: Implementacién del programa de gestién
documental

A: seguimiento del programa de gestion
documental

Gestion
Documental /
Gestion Tic's

Reducir el Riesgo, Evitar,

Compartir o Transferir el
Riesgo

P: Definir el alcance del Plan de Continuidad
del Negocio de los servicios del Fondo.

H: Elaboracién de los planes relacionados con
el Plan de Continuidad del Negocio de los
servicios de del Fondo.

V: Validacion y revision de los documentos
elaborados por parte de la direccion.

A: Adquisicion y ejecucion de lo establecido en
los planes relacionados con el Plan de
Continuidad del Negocio de los servicios de del
Fondo.

Gestion Tic's
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Cuadro 10. (Continuacion)

Acciones Responsable

Nivel Riesgo
Medidas de
Respuesta

P: Identificar protocolos existentes
- para mirar la viabilidad de
T o modificacion
a 2 H: Ejecutar pruebas de efectividad
= < V: Elaboracion de informe de
. ) @ x :
Ausencia de protocolos de seguridad @ — evaluacion de los protocolos Recursos
de la informacion financiera @x 2 A: Con base en los resultados del Financieros
8 I informe evaluacion de los protocolos
< 7 determinar eficacia de los protocolos
S < planteadas y estudiar la posibilidad
de actualizarlos, modificarlos y/o
reemplazarlos
° I} S P: Establecer reglas para la
7 ] 5 instalacién de software por parte de
o &" ® — o | losfuncionarios
Violacion de derechos de autor nq:) 2 55 8 @ | H Socializar al nterior de Ia entidad Gestion Tic's
o< o 8 @ .2 | V:verificar el cumplimiento a través
© o = 8 © | dela herramienta de PC SECURE
S 3 S = A: Realizar informe de la acciones
o tomadas
>
-2 P: Contar con un contrato de
@ S manteamiento preventivo, correctivo
g oo y sgporte técnico de los equipos de la
S S = entidad. , Gestion Bienes
_ _ @ >0 H: Realizar ficha técnica y estudiode |  Transferidos /
Obsolescencia de los activos L o 2 mercado para el contrato de Gestion De
tecnologicos * o g mantenimiento y soporte de los Servicios
Qo o equipos de la entidad. I
2 ‘3 .g V: Realizar ficha, estudio de Administrativos
S 3 % mercado, estudios previos y validarlo
& g— con Contratacion para iniciar proceso
S} licitatorio. .
O A: Adquisicién del servicio
Fuente: Autores

3.5 DOCUMENTACION DEL SGSI

3.5.1 Politicas especificas de seguridad a adoptar

3.5.1.1 Politica de estructura organizacional de seguridad de la informacion.
El Fondo De Pasivo Social De Ferrocarriles Nacionales De Colombia establecera
un esquema para la seguridad de la informacién que cuente con roles y

62



responsabilidades definidas que consideren actividades como la operacion gestion
y administracion de la seguridad de la informacién en la entidad.

A continuacion se establecen las medidas de la politica de estructura organizacional
de seguridad de la informacién del Fondo De Pasivo Social De Ferrocarriles
Nacionales De Colombia:

e La Alta Direccién Del Fondo De Pasivo Social De Ferrocarriles Nacionales De
Colombia debe definir y establecer las respectivas responsabilidades y roles
relacionados con la seguridad de la informacién.

e La Alta Direccién debe revisar y aprobar las Politicas de Seguridad de la
Informacién que han sido definidas en este documento.

e La Alta Direccion debe promover dentro de la entidad, una cultura de seguridad
de la informacion de forma activa y permanente.

¢ La Alta Direccion debe facilitar la socializacion de las Politicas de Seguridad de la
informacion a todo el personal de la entidad.

e La Alta Direccién, debe asignar los recursos, la infraestructura y el personal que
sea necesario para la gestion correcta de la seguridad de la informacién del FONDO
DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE COLOMBIA.

¢ El Comité de Seguridad de la Informacion o el que haga sus veces, debe revisar,
actualizar y presentar ante la alta direccion las Politicas de Seguridad de la
Informacién, la metodologia para la gestion del riesgo, la clasificacion de la
informacion, y demas temas relacionados.

¢ El Comité de Seguridad de la Informacién o el que haga sus veces, debe analizar
los incidentes de seguridad que le sean escalados y realizar el debido proceso de
contacto con las autoridades en caso de ser necesario.
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¢ El Comité de Seguridad de la Informacion o el que haga sus veces, debe constatar
gue se cumplan las politicas de seguridad de la informacion mencionadas en este
documento.

¢ La Oficina de Control Interno o la que haga sus veces, debe planificar y ejecutar
las auditorias internas al Sistema de Gestién de Seguridad de la Informacién del
Fondo De Pasivo Social De Ferrocarriles Nacionales De Colombia con el fin de
determinar si las politicas, procedimientos, controles y procesos establecidos estan
acordes con los requerimientos de la entidad en cuanto a institucionalidad,
seguridad y regulaciones aplicables.

e La Oficina de Control Interno o la que haga sus veces, debe realizar revisiones
parciales y totales de todos los procesos o areas que hagan parte del alcance del
Sistema de Gestion de Seguridad de la Informacion de la entidad, de manera que
pueda de verificar la eficacia de las acciones preventivas y correctivas que se
realicen.

e La Oficina de Control Interno o la que haga sus veces debe informar a las
personas y areas responsables cuando se encuentren hallazgos durante las
auditorias.

¢ El proceso Gestion TIC'S debe asignar los roles, responsabilidades y funciones al
personal que se requiera para la operacion y administracion del Sistema de Gestion
de Seguridad de la Informacién, donde esto debe estar debidamente documentado
y segregado.

3.5.1.2 Politica para uso de conexiones remotas. El Fondo De Pasivo Social De
Ferrocarriles Nacionales De Colombia establecera las circunstancias y requisitos
bajo las cuales se permitira el establecimiento de conexiones remotas a la
plataforma tecnolégica de la entidad; Del mismo modo, facilitara las herramientas
necesarias para garantizar que dichas conexiones se realicen de forma segura.

A continuacion se establecen las medidas de la politica para uso de conexiones
remotas Del Fondo De Pasivo Social De Ferrocarriles Nacionales De Colombia:
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e El proceso Gestion TIC'S debe revisar y aprobar los métodos de conexion remota
a la plataforma tecnoldgica de la entidad.

e El proceso Gestion TIC'S debe restringir las conexiones remotas; permitiendo
Gnicamente que estas se realicen por personal autorizado y por lapso de tiempo
previamente establecidos, de acuerdo con la labor a desempefiarse durante la
conexion.

¢ El proceso Gestion TIC'S debe validar la efectividad de los controles aplicados
sobre las conexiones remotas de forma permanente.

e La Oficina de Control Interno debe, dentro de su autonomia, realizar las
respectivas auditorias sobre los controles implantados para las conexiones remotas
de la entidad.

e Los usuarios que realicen conexiobn remota deben tener las aprobaciones
requeridas para establecer dicha conexiébn y siempre deben respetar las
condiciones de uso establecidas para las conexiones.

e Los usuarios Unicamente deben establecer conexiones remotas en equipos
identificados previamente, evitando en todo momento el uso de computadores
publicos, cafés internet y demas similares.

3.5.1.3 Politica de seguridad del personal. El Fondo De Pasivo Social De
Ferrocarriles Nacionales De Colombia reconoce la importancia que tiene el recurso
humano para el logro de los objetivos de la entidad, por tal razén y con el fin de
contar con personal altamente calificado, garantizara que la vinculacién de
funcionarios se realice bajo un proceso formal de seleccion, acorde con la
legislacién vigente.

A continuacion se establecen las medidas de la politica de seguridad del personal
del Fondo De Pasivo Social De Ferrocarriles Nacionales De Colombia:

e La Oficina Asesora Juridica y el proceso Gestion de Talento Humano deben
realizar las verificaciones que se requieran para confirmar la veracidad de la
informacion que sea suministrada por el posible personal a ocupar un cargo en El
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Fondo De Pasivo Social De Ferrocarriles Nacionales De Colombia, antes de realizar
cualquier vinculacién con el mismo.

e La Oficina Asesora Juridica y el proceso Gestion de Talento Humano deben
garantizar que los funcionarios de la entidad firmen un Acuerdo y/o Clausula de
Confidencialidad asi como un documento de Aceptacion de Politicas de Seguridad
de la Informacion; estos documentos deben ser adjuntos a los demas documentos
relacionados con la vinculacién del personal.

e Cada Supervisor de Contrato, jefe inmediato y/o similar debe constatar la
existencia de Acuerdos y/o Clausulas de Confidencialidad asi como del documento
de Aceptacién de Politicas de Seguridad de la Informacion antes de dar cualquier
acceso a la informacion del Fondo De Pasivo Social De Ferrocarriles Nacionales De
Colombia.

e El personal provisto por terceros para realizar labores en o para el Fondo De
Pasivo Social De Ferrocarriles Nacionales De Colombia debe firmar un Acuerdo y/o
Clausula de Confidencialidad y el documento de Aceptacion de Politicas de
Seguridad de la Informacién, antes de que se les facilite cualquier acceso a las
instalaciones y a la plataforma tecnolégica de la entidad.

3.5.1.4 Politica de desvinculacion, licencias, cambio de labor, vacaciones de
personal y contratistas. El Fondo De Pasivo Social De Ferrocarriles Nacionales
De Colombia, garantizara que su personal, y contratistas sean desvinculados o
reasignados para la ejecucion de nuevas labores de una forma ordenada,
controlada y segura.

A continuacion se establecen las medidas de la politica de desvinculacion, licencias,
cambio de labor o vacaciones de personal y contratistas del Fondo De Pasivo Social
De Ferrocarriles Nacionales De Colombia:

e El proceso Gestion de Talento Humano debe realizar el proceso de
desvinculacién, licencias, cambio de labor, vacaciones de personal y contratistas de
la entidad, realizando los procedimientos y controles establecidos para dicha
finalidad.
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e Cada Supervisor de Contrato, Jefe de Oficina o similar, debe monitorear y reportar
de manera inmediata la desvinculacibn o cambio de labores de personal o
contratistas de la entidad tanto al proceso Gestion de TIC'S quien realizara la
modificacion o inhabilitacion de usuarios.

3.5.1.5 Politica de uso de medios de almacenamiento y periféricos. El uso de
medios de almacenamiento y periféricos en los recursos de la plataforma
tecnologica del De Pasivo Social De Ferrocarriles Nacionales De Colombia sera
estipulado por el proceso Gestion de TIC'S considerando las labores que realice el
personal y las necesidades respectivas.

A continuacion se establecen las medidas de la politica de uso de medios de
almacenamiento y periféricos del Fondo De Pasivo Social De Ferrocarriles
Nacionales De Colombia:

e El proceso Gestion TIC'S en conjunto con el comité de Seguridad de la
Informacién o el que haga sus veces, deben establecer las condiciones para el uso
de medios de almacenamiento y periféricos dentro de la plataforma tecnolégica del
Fondo De Pasivo Social De Ferrocarriles Nacionales De Colombia.

¢ El proceso Gestidn TIC'S debe estipular y aplicar el proceso para la disposicion
segura de los medios de almacenamiento de la entidad cuando estos sean dados
de baja o re-asignados a otro usuario.

3.5.1.6 Politica de acceso a redes y recursos de red. El proceso Gestion TIC'S,
como responsables de las redes de datos y los recursos de red del Fondo De Pasivo
Social De Ferrocarriles Nacionales De Colombia, debe buscar que las redes sean
protegidas de manera adecuada contra accesos no autorizados a través de
mecanismos de control de acceso.

A continuacion se establecen las medidas de la politica de acceso a redes y
recursos de red del Fondo De Pasivo Social De Ferrocarriles Nacionales De
Colombia:

e El proceso Gestion TIC'S debe establecer un procedimiento y unos debidos
controles para proteger el acceso tanto a las redes de datos como a los recursos de
red de la entidad.
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e El proceso Gestion TIC'S bajo la supervision de los lideres de procesos, debe
autorizar la creacion y/o modificaciéon de las cuentas de acceso a las redes o
recursos de red del Fondo De Pasivo Social De Ferrocarriles Nacionales De
Colombia.

¢ El proceso Gestion TIC'S debe verificar de forma periodica todos los controles de
acceso a los recursos de red y servicios de la plataforma de la entidad.

e Los equipos que se conecten o deseen conectarse a las redes de datos de la
entidad, deben cumplir con los requisitos o controles dispuestos para ello, y solo
podran realizar las tareas para las que fueron autorizados.

3.5.1.7 Politica de control de acceso. El proceso Gestién TIC'S debe controlar el
acceso por medio de un sistema de restricciones y excepciones a la informacién
como base de todo sistema de seguridad informética.

A continuacién se establecen las medidas de la politica de control de acceso del
Fondo De Pasivo Social De Ferrocarriles Nacionales De Colombia:

¢ Las claves y contrasefias asignadas a cada funcionario son de caracter personal
e intransferible, su uso debe ser de manera responsable, tener un buen manejo,
efectuar cambios de manera periédica y por seguridad deben ser alfanumérica de
minimo 8 caracteres e incluir MayuUsculas y mintsculas; No se permite el préstamo
de claves y contrasefas.

e Los funcionarios al abandonar temporalmente su puesto de trabajo deben
bloquear sus sesiones y al finalizar la jornada laboral o cuando exista ausencia
temporal que supere dos (2) horas deberan apagar sus equipos o estaciones de
trabajo.

e El oficial de seguridad de la informacion deber establecer procedimientos formales
para controlar la asignacién de los derechos de acceso a los sistemas y servicios
de informacién, los cuales debe comprender todas las fases del ciclo de vida del
acceso del usuario, desde el registro inicial de los usuarios nuevos hasta la
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cancelacion final del registro de usuarios que ya no requieren acceso a los servicios
y sistemas de informacion.

e Todos los funcionarios, contratista del fondo deben mantener controles de
accesos eficientes, en particular con relacion al uso de contrasefias, a la seguridad
del equipo del usuario, al de tener conservar escritorio y pantalla despejados para
reducir el riesgo de acceso no autorizado o dafio de reportes, medios y servicios de
procesamiento de Informacion.

e El proceso Gestidon de TIC'S debe asegurar el bloqueo al acceso de paginas de
contenido para adultos, redes sociales, hacking, descargas (FTP), mensajeria
instantanea y cualquier pagina que represente riesgo potencial para la Entidad
mediante el uso de servidor proxy, firewall o el software que mejor se ajuste a la
necesidad. Excepciones de acceso, seran aprobados por el jefe inmediato, segun
la necesidad del cargo y verificacion previa de que las paginas solicitadas no
contengan coédigo malicioso con el visto bueno del oficial de seguridad de la
informacion.

e El acceso a los sistemas operativos de la entidad deben estar protegidos por
registros de inicio seguro, contemplando las siguientes condiciones no mostrar
informacion del sistema, hasta que el proceso de inicio se haya completado, no
suministrar mensajes de ayuda, durante el proceso de autenticacion, validar los
datos de acceso, una vez que se han diligenciado todos los datos de entrada, limitar
el nimero de intentos fallidos de conexion auditando los intentos no exitosos, no
mostrar las contrasefias digitadas, No transmitir la contrasefia en texto claro.

¢ El uso de programas utilitarios debe ser limitado y minuciosamente controlado por
el oficial de seguridad de la informacion con el objeto de garantizar la instalacién de
software no autorizado y cambios de configuracion del sistema.

3.5.1.8 Politica de Seguridad Fisicay del Entorno. El Fondo De Pasivo Social De
Ferrocarriles Nacionales De Colombia implementara y velara por la efectividad de
los mecanismos de seguridad tanto fisicos como de control de acceso, que permitan
asegurar el perimetro de las instalaciones, a la vez que controlen las amenazas
fisicas tanto internas como externas y las condiciones de medio ambiente que se
puedan presentar en las oficinas de la entidad.
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A continuacion se establecen las medidas de la politica de Seguridad Fisica y del
Entorno del Fondo De Pasivo Social De Ferrocarriles Nacionales De Colombia:

e Garantizar la proteccion del perimetro de seguridad de las instalaciones fisicas.

e Controlar el acceso a areas restringidas tales como infraestructura de soporte de
los sistemas de informacion.

e Todos los funcionarios , contratista y visitantes o0 terceras personas, que
ingresen a las instalaciones del Fondo de Pasivo Social deberan poseer una
identificacion a la vista que claramente los identifique como tal.

3.5.1.9 Politica de Gestion de Activos. Los procesos de la entidad con el
acompafiamiento y asesora del Gestion TIC'S, deben, establecer la forma de
identificacion, uso, administracion y responsabilidad frente a los activos de
Informacidn, con el fin de cumplir con los siguientes objetivos:

e Garantizar que los activos de informacion reciban un apropiado nivel de
proteccion. Clasificar la informacion para sefialar su criticidad, sensibilidad y reserva
de la misma.

¢ Definir niveles de proteccién y medidas de tratamiento especial acordes a su
clasificacion.

A continuacion se establecen las medidas de la politica de gestion de activos del
Fondo De Pasivo Social De Ferrocarriles Nacionales De Colombia:

e Identificar los activos de informacidon de acuerdo a su tipo, su criticidad,
sensibilidad y reserva de la misma, los cuales deben ser documentados y
mantenidos actualizados, ademas de definir las funciones que deberan tener
permisos de acceso a la informacién los responsables, los propietarios de la
informacion o conocedor de los mismos dentro de la entidad centralizado por el
proceso de gestion de TIC'S.

70



e El duefio o propietario de los activos de informacion, sera el responsable de
definir la categoria en la que cada activo de informacion se encuentra, asi como
determinar si es necesario un proceso de reclasificacion y los controles requeridos
para su proteccion.

¢ El uso de los activos de informacién pertenecientes al Fondo De Pasivo Social De
Ferrocarriles Nacionales De Colombia es de responsabilidad del propietario
asignado; es su deber proteger y mantener la confidencialidad, integridad vy
disponibilidad de los activos de informacion.

e Establecer los criterios y niveles de calificacion de la informacion, para definir las
medidas de proteccion adecuadas de los activos. Estos criterios se determinan de
acuerdo con la confidencialidad, declarados en la ley 1712 del 2014 y la ley 1581
de 2012:

INFORMACION PUBLICA RESERVADA: Es aquella informacion que estando en
poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada de
acceso a la ciudadania por dafio a intereses publicos y bajo cumplimiento de la
totalidad de los requisitos consagrados en el articulo 19 de esta ley.

Informacién disponible sélo para un proceso de la entidad y que en caso de ser
conocida por terceros sin autorizacion puede conllevar un impacto negativo de
indole legal, operativa, de pérdida de imagen o econémica.

INFORMACION PUBLICA CLASIFICADA: Es aquella informacion que estando en
poder o custodia de un sujeto obligado en su calidad de tal, pertenece al &mbito
propio, particular y privado o semiprivado de una persona natural o juridica por lo
que su acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de esta ley.

Informacién disponible para todos los procesos de la entidad y que en caso de ser
conocida por terceros sin autorizacion puede conllevar un impacto negativo para los
procesos de la misma.
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Esta informacion es propia de la entidad o de terceros y puede ser utilizada por
todos los funcionarios de la entidad para realizar labores propias de los procesos,
pero no puede ser conocida por terceros sin autorizacion del propietario.

INFORMACION PUBLICA: Informacién que puede ser entregada o publicada sin
restricciones a cualquier persona dentro y fuera de la entidad, sin que esto implique
dafios a terceros ni a las actividades y procesos de la entidad.

Es aquella que puede ser accedida por cualquier persona, incluso por personas o
entidades externas a la organizacion, con o sin vinculos laborales, comerciales,
legales, entre otros.

NO CLASIFICADA: Activos de Informacion que deben ser incluidos en el inventario
y que aun no han sido clasificados, deben ser tratados como activos de informacion.

DATO PUBLICO: "Calificado como tal en la ley. Dato que no es semiprivado, privado
o sensible (Ej. Datos relativos al estado civil de las personas, su profesion u oficio,
su calidad de comerciante o servidor publico y aquellos que pueden obtenerse sin
reserva alguna).”

DATO SEMIPRIVADO: Dato que no tiene naturaleza intima, reservada, ni publica 'y
cuyo conocimiento interesa al titular y a cierto sector o grupo de personas 0 a la
sociedad en general (Ej. Datos financieros y crediticios, direccion, teléfono, correo
electrénico).

DATO PRIVADO: Dato que solo es relevante para su titular (Ej. Fotografias, videos,
datos relacionados con su estilo de vida.)

DATO SENSIBLE: Categoria especial de datos personales. Se consideran datos
sensibles aquellos datos referidos a ideologia, creencias, religion, afiliacion sindical,
salud, origen racial o vida sexual de las personas.

Su criticidad

De acuerdo a las siguientes categorias:
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Confidencialidad: Donde su valoracion es alta si es informacion reservada, media
en caso de que sea clasificada y baja si es publica.

Integridad: Donde su valoracion sera alta en caso de que sea informacion sea critica
0 no critica.

Disponibilidad: donde la valoracion es alta, media o baja de acuerdo a su criticidad.

e Cada activo de informacion seran etiquetados de acuerdo con el esquema de
clasificacion aprobado por la entidad y teniendo en cuenta las tablas de retencién
documental establecidas en cada proceso.

e Definir un procedimiento para el etiquetado y manejo de la informacion de con el
esquema de clasificacion y teniendo en cuenta la tablas de retencion documental
establecidas en cada proceso el cual debe ser aprobado por la entidad.

3.5.1.10 Politica de Seguridad de la informacion en la Continuidad de las
tecnologias de la informacion. El proceso Gestion TIC'S y los responsables del
tema de Seguridad de la informacién deben contrarrestar las interrupciones en las
actividades del negocio y proteger sus procesos criticos frente a fallas, ataques o
desastres.

A continuacion se establecen las medidas de la politica de seguridad de la
informacion en la continuidad de las tecnologias de la informacién del Fondo De
Pasivo Social De Ferrocarriles Nacionales De Colombia:

e Seqguir con la estrategia de recuperacion establecida en el plan de contingencia
de las tecnologias de la informacion y las comunicaciones (TIC), para asegurar la
restauracion de los procesos criticos del negocio, ante el evento de una
contingencia.

e Contar con instalaciones alternas y con capacidad de recuperacion, que permitan
mantener la continuidad del negocio aun en caso de desastre en las instalaciones
de los lugares de operacion.
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e Incluir los controles establecidos en cada una del proceso que se clasificaron
criticos, para que no se vean disminuidos los aspectos de seguridad en caso de
desastre.

3.5.1.11 Politica de proteccidn frente a software malicioso. El Fondo De Pasivo
Social De Ferrocarriles Nacionales De Colombia proporcionara los mecanismos
necesarios para garantizar la proteccion de la informacion y recursos de la
plataforma tecnoldgica en donde almacena, procesa su informacion y la de sus
afiliados, adoptando los controles que sean necesarios para evitar la modificacion,
dafio o divulgacion ocasionada por el contagio de software malicioso.

A continuacion se establecen las medidas de la politica de proteccién frente a
software malicioso del Fondo De Pasivo Social De Ferrocarriles Nacionales De
Colombia:

e El proceso Gestion TIC'S debe proveer herramientas tales como software
antivirus, antimalware, antispam, antispyware y demas (con las respectivas
licencias de uso requeridas), que permitan reducir el riesgo de contagio de software
malicioso y que a su vez respalden la seguridad de la informacidn que se encuentra
administrada y almacenada en la plataforma de la entidad.

¢ El proceso Gestion TIC'S, a través de su equipo de trabajo, debe asegurarse que
los usuarios no puedan realizar cambios en la configuracion del software de
proteccién de software malicioso.

e Los usuarios deben asegurarse que los archivos adjuntos de los correos
electronicos descargados de internet o copiados de cualquier medio de
almacenamiento, provienen de fuentes conocidas y seguras.

¢ Los usuarios que sospechen o detecten alguna infeccién por software malicioso
deben notificar al proceso Gestion TIC'S para que se tomen las medidas
correspondientes.

3.5.1.12 Politica de copias de respaldo de la informacion. Fondo De Pasivo
Social De Ferrocarriles Nacionales De Colombia garantizara la realizacion de copias
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de seguridad donde se respalde y almacene la informacion critica, proporcionando
los recursos necesarios y estableciendo los procedimientos y mecanismos para la
realizacion de estas actividades, adicionalmente, el proceso Gestion TIC'S, velara
porque los medios magnéticos donde se almacene la informacion critica, se
encuentren en una ubicacion distinta a las instalaciones donde se encuentra
dispuesta, ubicacion que debe contar con los controles de seguridad fisica y
ambiental adecuados.

A continuacion se establecen las medidas de la politica copias de respaldo de la
informacion del Fondo De Pasivo Social De Ferrocarriles Nacionales De Colombia:

¢ El proceso Gestion TIC'S, a través de su equipo de trabajo debe generar y adoptar
los procedimientos para el almacenamiento, generacion, restauracion y tratamiento
de las copias de seguridad y respaldo de la informacion, buscando garantizar su
integridad y disponibilidad.

¢ Es responsabilidad de los usuarios de la plataforma tecnoldgica de la entidad, el
identificar la informacion considerada como critica que debe ser respaldada y
almacenarla de acuerdo con su nivel de clasificacion.

3.5.1.13 Politica de gestién de vulnerabilidades. El Fondo De Pasivo Social De
Ferrocarriles Nacionales De Colombia través del proceso Gestién TIC'S revisara de
forma periédica la aparicion de vulnerabilidades técnicas sobre los recursos de la
entidad por medio de la realizacion periddica de pruebas de vulnerabilidades.

A continuacién se establecen las medidas de la politica de gestion de
vulnerabilidades del Fondo De Pasivo Social De Ferrocarriles Nacionales De
Colombia:

¢ El proceso Gestion TIC’'S debe revisar de forma periodica la aparicion de nuevas
vulnerabilidades técnicas y reportarlas a los administradores de la respectiva
plataforma asi como de los administradores de los sistemas de informacién con el
fin de prevenir la exposicion al riesgo de estos.
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¢ El proceso Gestion TIC'S a través de su equipo de trabajo debe generary ejecutar
0 monitorear planes de accion para la mitigacion de las vulnerabilidades técnicas
detectadas en la plataforma tecnoldgica de la entidad.

3.5.1.14 Politica para el tratamiento de datos personales. En cumplimiento de la
de Ley 1581 de 2012y su decreto reglamentario, por la cual se dictan disposiciones
para la proteccion de datos personales, el Fondo De Pasivo Social De Ferrocarriles
Nacionales De Colombia, como custodio, responsable y/o encargado del
tratamiento de datos personales, garantizara la proteccion de los datos personales
de sus afiliados, proveedores y/o terceros recibida a través de los diferentes canales
de recoleccién de informacién y hard uso de los mismos Unicamente para las
finalidades para las que se encuentra facultado, especialmente las sefialadas
a continuacion:

e Reconocer las prestaciones econdmicas y ordenar el respectivo pago.

e Para el reporte de estadisticas que alimentan el sistemas de salud a los entes
rectores y de control como Ministerio de Salud y Proteccion Social, Supersalud -
Superintendencia Nacional de Salud, Secretarias de Salud.

¢ Para los fines administrativos propios de la entidad.

e Para la administracién y prestacion de los servicios de salud a los obligados a
prestar dicho servicio.

e Caracterizar ciudadanos y grupos de interés y adelantar estrategias de
mejoramiento en la prestacion del servicio.

e Dar tratamiento y respuesta a las peticiones, quejas, reclamos, denuncias,
sugerencias Yy/o felicitaciones presentados a la entidad.

¢ Alimentar el Sistema de Informacion y Gestion de Empleo Publico —SIGEP.
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¢ Asuntos jurisdiccionales.

DEBERES DEL RESPONSABLE DEL TRATAMIENTO

Los Responsables del Tratamiento deberan cumplir los siguientes deberes, sin
perjuicio de las demas disposiciones previstas en la presente ley y en otras que rijan
su actividad:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

¢ Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular.

e Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
gue le asisten por virtud de la autorizacion otorgada.

e Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Garantizar que la informacién que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

e Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a este se mantenga actualizada.

¢ Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

e Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente ley.
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¢ Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del Titular.

e Tramitar las consultas y reclamos formulados en los términos sefialados en la
presente ley.

e Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y en especial, para la atencion de
consultas y reclamos.

e Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacién y no haya finalizado el tramite respectivo.

e Informar a solicitud del Titular sobre el uso dado a sus datos.

e Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracion de la informacion de
los Titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

A continuacién se establecen las medidas de la politica de proteccién de datos
personales del Fondo De Pasivo Social De Ferrocarriles Nacionales De Colombia:

¢ El fondo realiza el tratamiento de Datos Personales en ejercicio propio de
sus funciones legales y para el efecto no requiere la autorizacion previa,
expresa e informada del Titular. Sin embargo, cuando no corresponda a sus
funciones debera obtener la autorizacion por medio de un documento fisico,
electrénico, mensaje de datos, Internet, sitio web, o también de manera verbal o
telefénica o en cualquier otro formato y mantendra las pruebas de ésta para su
posterior consulta.
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e Los Datos Personales que hayan sido sometidos a Tratamiento deberan ser
exacto, completo, veraz, actualizado, comprobable y comprensible. EI fondo
conservara la informacion bajo estas caracteristicas siempre y cuando el titular
informe oportunamente sus novedades y seran tratados por aquellos Funcionarios
del Fondo que cuenten con el autorizacién para ello, o quienes dentro de sus
funciones tengan a cargo la realizacion de tales actividades o por los
Encargados.

¢ Los datos personales sometidos a Tratamiento se les deben proveer las medidas
humanas y técnicas para su proteccién garantizando su seguridad de que no
puedan ser divulgados, modificados accedidos sin previa autorizacién, eliminados
0 se entrega terceros sin autorizacion del titular.

¢ En caso de delegar a un tercero para el tratamiento de datos personales, la entidad
exigira a este la correcta implementaciéon de lineamientos y procedimientos
necesarios para salvaguardar la integridad y proteccién de los datos personales y
garantizar que la informacion que le suministre sea veraz, completa, exacta,
actualizada, comprobable y comprensible. Adicionalmente le comunicara de
manera oportuna todas las novedades a que haya lugar para que la
informacion siempre se mantenga actualizada.

e El fondo registra las bases de datos en el Registro Nacional de Base de Datos
RNBD — en cumplimiento a los establecido en la ley 1581 de 2012.

¢ El Titular de los datos personales puede ejercer, principalmente, sus derechos
mediante la presentacion de consultas y reclamos ante la SIC, en su sede cuyo
domicilio es la carrera 13 No. 18 — 24 en el proceso de Atencion al Ciudadano y por
el correo electronico guejasyreclamos@fps.gov.co.

¢ El incumplimiento de la politica de tratamiento de datos personales acarreara
sanciones contempladas en el cédigo Unico disciplinario y normas relacionadas.

e El Fondo implementara procedimiento para garantizar el cumplimiento de la
politica de tratamiento de datos personales.
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3.5.2 Procedimientos de seguridad a adoptar. Los procedimientos de seguridad
que se mencionan a continuacion, permiten que el Fondo de Pasivo Social de
Ferrocarriles de Colombia, genere una documentacion basada en sus propias
caracteristicas tales como sus activos de informacion, los servicios que presta y los
procesos que delinean su funcionamiento. Esto con el fin de mejorar el manejo en
cuanto al tema de seguridad de la informacion.

Dentro de los procedimientos de seguridad que la entidad va adoptar y que se estan
dentro del “ANEXO G: Procedimientos FPS” del presente documento y donde se
encuentran los siguientes:

¢ Procedimiento elaboracion, ejecucion y evaluacion del plan institucional de
capacitacion.

¢ Procedimiento de inventario, clasificacidn y etiquetado de activos de informacion.

¢ Procedimiento registro hojas de vida contratos.

¢ Procedimiento proceso vinculacién de personal de planta.

¢ Procedimiento creacion, modificacidon y eliminacién de usuarios en el sistema.

¢ Procedimiento entrega de cargos.

¢ Procedimiento Copias de seguridad de usuarios y servidores.

e Procedimiento autorizacion de entrada en horas no laborales.

¢ Procedimiento baja de bienes muebles por obsolescencia, inservibles o no
necesarios para el funcionamiento de la entidad.

e Procedimiento mantenimiento de servidor de intranet.
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¢ Procedimiento mantenimiento de servidor de aplicaciones y base datos.

e Procedimiento transferencias documentales al archivo central.

e Procedimiento para el tratamiento de seguridad en los acuerdos con los
proveedores que se estable dentro de los contratos.

¢ Procedimiento de gestion de incidentes de seguridad de la informacion.

¢ No se tiene procedimiento de gestion de la continuidad de negocio pero se tiene
un plan de emergencia.

De los anteriores procedimientos descriptos se elaboraron los procedimientos de
inventario, clasificacion y etiquetado de activos de informacion y de gestion de
incidentes de seguridad de la informacion y los demas se incorporaron a la
declaracion de aplicabilidad del SGSI y se modificaron.
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4. CONCLUSIONES

e Se encontro que la entidad cuenta con un nivel inicial, debido a que se no cuenta
con una identificacién de activos ni gestion de riesgos relacionados puntualmente
con la seguridad de la informacion, lo que no permite determinar la criticidad de la
informacion que se maneja y por tanto los controles que se tienen en el momento
de realizar el diagnostico, no estan alineados con el objeto de preservar la
integridad, disponibilidad y confidencialidad de la informacion.

e La mayor parte de organizaciones, no concibe la seguridad de la informacién como
un tema clave para el logro de sus objetivos empresariales, y mucho menos como
un pilar clave en sus procesos organizacionales, sin embargo la entidad se ha
reconocido esto es fundamental, que al no contar con ello existe un problema y que
hay que tratarlo.

e La entidad no cuenta con procesos estandarizados y la implementacion de los
controles existentes depende de cada individuo, siendo principalmente reactiva y no
preventiva.

¢ La calificacién actual de la entidad con relacion a los controles del Anexo de la
norma I1SO 27001:2013, es de 23%, lo que significa que se requiere de un
importante esfuerzo de la entidad para cumplir con los requerimientos de la norma
ISO 27001:2013 y por consiguiente lo relacionado a la estrategia de gobierno en
linea (estrategia GEL) en cuanto al eje de Seguridad y privacidad de la informacion.

¢ Se identificaron una serie de vulnerabilidades y amenazas bastante importantes,
entre las que sobresalen el acceso no autorizado a los sistemas de informacion,
obsolescencia de activos tecnoldgicos, alteracion y destruccion de la informacion en
las bases de datos, violacion de derechos de autor, ataques a la infraestructura
tecnoldgica, interrupcion total o parcial en la plataforma tecnolégica del Fondo,
debido a la ausencia de estrategias y/o planes de continuidad de negocio entre
otros.

¢ Para la metodologia de evaluacion y tratamiento de riesgo se defini6 la importancia
de realizar un andlisis inicial relacionado con el estado actual de la estructura de
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riesgo y gestion en la entidad, desde un punto de vista estratégico aplicando la
metodologia establecida en el presente proyecto.

e Dentro del alcance del Sistema de Gestion de Seguridad de la Informacion del
Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia se establecioé que
este abarcara todos los procesos que conforman la entidad, involucrando los
misionales (Gestion de Servicio Salud, Gestion de Prestaciones Economicas y
Atencion al Ciudadano), estratégicos (Direccionamiento Estratégico), de apoyo
(Gestion de Recursos Financieros , Gestion de Servicios Administrativos,
Gestion de Talento Humano, Gestion de TIC, Gestion de Cobro , Asistencia
Juridica, Gestion de Bienes Transferidos y Gestion Documental) y los de evaluacion
(Seguimiento y Evaluacion Independiente y Medicion y Mejora) y asi como aquellos
procesos externos que estén vinculados por contratos o acuerdos con terceros los
cuales son relevantes en la prestacion del servicio.

e Se ajusto la politica general de Seguridad de la Informacion de la entidad cuyo fin
sera la disminucion en el impacto generado sobre sus activos, por los riesgos
identificados de manera sistematica con objeto de mantener un nivel de exposicion
gue permita responder por la integridad, confidencialidad y la disponibilidad de la
misma, acorde con las necesidades de los diferentes grupos de interés identificados
y que serd adoptada por sus funcionarios, terceros, aprendices, practicantes y
proveedores.

e El disefio del modelo de Seguridad y Privacidad de la informacion propuesto en
este proyecto de grado, resulta ser un excelente insumo que permite a la entidad
dar un primer paso para el cumplimiento de la normatividad que les rige y ante poder
llegar a implementar un adecuado y sustentable Sistema de Gestién de Seguridad
de la Informacion.
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5. RECOMENDACIONES

¢ Es necesario el establecimiento de politicas de seguridad aprobadas por la Alta
Direccion, de manera que se garanticen su correcta implementacion, cumplimiento
y actualizacion.

e Se requiere la implementacién de controles efectivos y acordes, asi como el
fortalecimiento de los ya existentes, de manera que se asegure tanto la integridad,
como la confidencialidad y disponibilidad de la informacion de la entidad.

e Se debe fomentar la cultura de seguridad dentro de entidad para que todos los
funcionarios y las partes interesadas tomen conciencia de que la informacion es el
activo mas importante de la entidad y que se le debe garantizar su proteccion.

¢ Es necesario que en la entidad se mejoren los mecanismos de control de acceso
y retiro de los equipos.

¢ Es importante que la entidad evalué la vialidad y pertinencia de la implementacion
de algunos controles del Anexo de la norma ISO 27001:2013 asi como la
adquisicidon de herramientas tecnoldgicas para su cumplimiento.

¢ Es fundamental, que en la entidad se implemente un mecanismo de monitoreo de
logs de eventos de seguridad, con el fin de identificar y gestionar incidentes de
seguridad asi como hacer seguimiento a las actividades que realizan tanto los
usuarios normales como los administradores de plataformas.

¢ Es importante que se establezca formalmente el cargo de Oficial de Seguridad de
la Informacion y que este cuente con el apoyo de la alta gerencia.

¢ La entidad cuenta con un procedimiento denominado “Entrega de cargos” que solo
se enfoca en el personal de planta lo que no obliga a otro tipo de empleados como
contratistas a seguir este procedimiento, lo que asegura que estos empleados los
activos de la entidad que estaban bajo su responsabilidad.
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e Se requiere el disefio y puesta en marcha de la estrategia de un plan de
continuidad de negocio para garantizar las disponibilidad del 100% de los servicios
prestados.

e Se recomienda a la entidad, la inclusion de procedimientos para proteccion de
activos, administracion de cuentas personales, controles criptograficos, gestion de
cambios, proteccidén contra codigos maliciosos, aseguramiento de servicios en la
red y adquisicion, desarrollo y mantenimiento de software, de los que actualmente
carece.

¢ Es necesario que la Gerencia de TIC revise su capacidad tanto de personal como
de equipos y recursos, con el fin de garantizar la correcta implementacién de los
controles, politicas y procedimientos que se requieren para cerrar las brechas
encontradas en el diagnéstico realizado en este proyecto de grado ya que la
mayoria requiere un alto componente tecnolégico.

e Es importante que la entidad evalué la viabilidad y pertinencia de algunos
controles, politicas y procedimientos debido a que su implementaciéon puede
requerir de la adquisicion de herramientas tecnoldgicas de un alto costo y un tiempo
de implementacién considerable.

e La implementacién de dicho SGSI conlleva compromiso y un tiempo prudente y
permitira apalancar desde la Seguridad de la Informacion, tanto la mision, vision y
logro de objetivos de la entidad.

e Por ultimo, se debe garantizar el compromiso de la Alta Directiva hacia la
seguridad de la informacion ya que sin esto, no se recomienda avanzar en el
Sistema de Gestion de Seguridad de la Informacion en ninguna de sus fases.
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ANEXO A. Instrumento de evaluacién MSPI 2016 FPS

Cuadro 1. Datos basicos

Instrumento de identificacion de la linea R . e
RUSVO PAIS ~ basedeseguridad vive digital
hoja levantamiento de informacion Paralaﬂen’re
Fondo de Pasivo Social de Ferrocarriles
Nacionales de Colombia
DATOS BASICOS
Tipo Entidad De orden nacional

@) MINTIC

El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia como establecimiento
publico del orden Nacional, adscrito al Ministerio de Salud y Protecciéon Social, reconoce
prestaciones economicas legales y convencionales a los ex trabajadores, pensionados y
Misién beneficiarios de las liqguidadas empresas Ferrocarriles Nacionales de Colombia y ALCALIS.
Asi mismo, administramos los servicios de salud a los pensionados y beneficiarios de la
empresa  liquidada Ferrocarriles Nacionales vy Puertos de Colombia.

Contamos con la infraestructura tecnoldgica y el talento humano calificado y comprometido
para brindar una excelente prestacion de nuestros servicios con calidad y transparencia.

El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia, es una Empresa del
sector publico adscrita al Ministerio de la Proteccion Social, ENTIDAD ADAPTADA DE
SALUD EAS que presta servicios de salud a los pensionados de los Ferrocarriles Nacionales
de Colombia, Puertos de Colombia y a sus respectivos beneficiarios cuyo misién es reconoce
Prestaciones Econdmicas legales y Convencionales a los ex trabajadores, pensionados y
beneficiarios de la liquidada empresa Ferrocarriles Nacionales de Colombia y ALCALIS. Asi
mismo, de administrar los servicios de salud a los pensionados y beneficiarios de la empresa

liguidada Ferrocarriles Nacionales y Puertos de Colombia.
OBJETIVOS INSTITUCIONALES
Garantizar la prestacion de los servicios de salud, que requieran nuestros afiliados a través
de la efectiva administracion de los mismos.
Reconocer las prestaciones econémicas y ordenar el respectivo pago.
Anélisis de Contexto | Ser modelo de Gestion Publica en el sector social.
Mantener un sistema de informacion en linea confiable para todos los usuarios del FPS y
ciudadanos, que permita una retroalimentacion constante.

Fortalecer la administracion de los bienes de la entidad y la 6ptima gestion de los recursos.
Fortalecer los mecanismos de comunicacion organizacional e informativa para proyectar los
resultados de la Gestion de la Entidad
VISION

Dado que contamos con la infraestructura adecuada, recurso humano calificado, experiencia
y bajos costos en la prestacion de los servicios de reconocimiento y pago de las prestaciones
econdmicas y la administracion de servicios de salud con transparencia en la gestion; nuestro
reto es consolidarnos como la entidad lider que asuma los compromisos que por mandato
legal y/o reglamentario le sean asignados, contribuyendo con las politicas de gestion publica,
para el cumplimiento de los fines esenciales del estado en el sector de la seguridad social.
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Cuadro 1. (Continuacion)
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Cuadro 1. (Continuacion)

Instrumento de identificacion de la linea

NUEVO PAIS base de seguridad VIV'e di ital
hoja levantamiento de informacién gl T
@) MINTIC Pﬂfﬂ ﬂﬂe«'ﬂ e

Fondo de Pasivo Social de Ferrocarriles
Nacionales de Colombia

Preguntas

La proteccion de la informacion de los beneficiarios
¢Qué le preocupa a la Entidad en temas de | desde el punto de vista de la confidencialidad y la
seguridad de la informacién? integridad.
¢En qué nivel de madurez considera que esta? En el nivel Inicial
¢En qué componente del ciclo PHVA considera que | Planificacién
va?

Tipo de entidad (Nacional, Territorial A, Entidad de Orden Nacional.
Territorial B 0 C)

2 | Mision Se encuentra publica en la
intranet y pagina web de la
entidad.

3 | Andlisis de contexto: La entidad debe La entidad para cumplir su
determinar los aspectos externos e internos propésito a determinado que
gue son necesarios para cumplir su proposito todos los proceso establecidos
y que afectan su capacidad para lograr los en su mapa de proceso son
resultados previstos en el MSPI. necesarios para logra el

resultado provisto en el MSPI.

4 | Mapa de Procesos Se encuentra publica en la
intranet de la entidad.

5 | Organigrama de la entidad, detallando el area Actualmente la entidad no

de seguridad de la informacion o quien haga definido oficialmente el area de

Sus veces seguridad de la informacion, sin
embargo se cuenta con un
profesional  contratistas  de
apoyo a la gestiéon de seguridad
de la informacion desde la
oficina Asesora de Planeacion y
Sistemas.

6 | Politicas de seguridad de la informacion | Acto El fondo cuenta con la Politica de
formalizada y firmada administrativo Seguridad de la Informacion

2130 de 2014 aprobado mediante acto

administrativo 2130 de 2014 y
publica en su intranet; Sin
embargo hasta la fecha no ha
sido actualizada.

7 | Organigrama, roles y responsabilidades de | Acto Se tiene establecido las
seguridad de la informacién, asignacion del | administrativo responsabilidades de seguridad
recurso humano y comunicacion de roles y | 2129 de 2014 de la informacion en el comité
responsabilidades. anti tramite y gobierno en linea;

sin embargo en la actualidad los
temas relacionados con este
comité se tratan mediante el
comité de desarrollo
administrativo.
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Cuadro 1. (Continuacion)

Instrumento de identificacion de la linea

TODOS PORUN base de seguridad vive di iltal
NUEVOPAIS hoja levantamiento de informacién g
(&) MINTIC Nacionales de Colombia

Documento con el resultado de la autoevaluacion No se tiene.

realizada a la Entidad, de la gestiéon de la

seguridad y privacidad de la informacion e

infraestructura de red de comunicaciones

(IPv4/IPv6), revisado y aprobado por la alta

direccion.

9 | Documento con el resultado de la herramienta de No se tiene aprobado.
la encuesta de diagndstico de seguridad y
privacidad de la informacion, revisado, aprobado
y aceptado por la alta direccién.

10 | Documento con el resultado de la estratificacion | Borrador en Excel | La entidad tiene un borrador sin la
de la entidad, aceptado y aprobado por la alta | estratificacion de | aprobacion de alta direccion.
direccion. la entidad.

11 | Objetivo, alcance y limites del MSPI (Modelo de | Borrador en Word | La entidad tiene un borrador sin la
Seguridad y Privacidad de la Informacion). Manual de | aprobacion de alta direccion.

Sistema de
Gestion de
Seguridad y
Privacidad de la
Informacion.

12 | Procedimientos de control documental del MSPI. No se tiene.

13 | Metodologia de Gestion de riesgos. Borrador en Word | Dentro de la entidad se tiene una
incluido en el | metodologia general pero no se
Manual de | tiene contemplado los riesgos de
Sistema de | seguridad; sin embargo se ha
Gestion de | trabaja de manera independiente
Seguridad y | una metodologia que focaliza en
Privacidad de la | los riesgo de seguridad de la
Informacién - | informacién, se recomienda
ESDESDIGGS02 | realizar mesas de trabajo para
Guia Politicas | hacer un integral.
para la
administracion del
riesgo.

14 | Riesgos identificados y valorados de acuerdo a la No se tiene porque no se ha defino
metodologia. de manera integral la metodologia.

15 | Planes de tratamiento de los riesgos. No se tiene porque no se ha defino

de manera integral la metodologia.

16 | Plany estrategia de transicion de IPv4 A IPV6. No se tiene.

17 | Formatos de acuerdos contractuales con Dentro de los contratos se tiene
empleados y contratistas para establecer una clausula de confidencialidad
responsabilidades de las partes en seguridad de gue solo garantiza la no
la informacion. divulgacion de la informacion, pero

no se tiene establecido de manera
especifica las responsabilidades
de los empleados y contratitas en
tema de seguridad de la
informacion.
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Cuadro 1. (Continuacion)

Instrumento de
TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

(@) MINTIC

verificacién de

Procedimiento de
antecedentes para candidatos a un empleo
en la entidad.

identificacion de la linea

base de seguridad
hoja levantamiento de informacién
Fondo de Pasivo Social de Ferrocarriles
Nacionales de Colombia

Procedimiento
APAJUOAJPT09
Registro hojas de vida
y contratos en el
SIGEP -
APGTHGTHPTO7
Procedimiento
vinculacion de
personal e planta.

vive digital
para h 3en’fe

19 Documento con el plan de comunicacion, | Consolidacion de Plan | No se tiene contemplado
sensibilizacion y capacitacion en seguridad | Institucional de | capacitaciones relacionadas
de la informacién, revisado y aprobado por la | Capacitacion PIC. son el tema de seguridad;
alta Direccion, con sus respectivos soportes. sin embarga se tienen

pensada para el plan del
préximo afo.

20 Documento que haga claridad sobre el | Acto  administrativo
proceso disciplinario en caso de | 2130 de 2014, politica
incumplimiento de las politicas de seguridad | de seguridad de la
de la informacion. informacién.

21 Inventario de activos de informacion | Borrador en Excel | Se cuenta en espera de
clasificados, de la entidad, revisado y | Inventario Activos | aprobacion del comité de
aprobado por la alta direccién. Datos- Informacion | desarrollo administrativo.

FPS-FNC v1.

22 Inventario de areas de procesamiento de | Mapa de proceso.
informacidn y telecomunicaciones.

23 Diagrama de red de alto nivel o arquitectura No se tiene.
de TI.

24 Arquitectura de TI. No se tiene.

25 Metodologia de gestion de proyectos. Procedimiento

APAJUOAJPT16
Elaboracion de
estudio previo.

26 Inventario de partes externas o terceros alos | Proceso
que se transfiere informacién de la entidad. ESDESOPSFO11

Matriz de informacién
primaria y secundaria.

27 Formato de acuerdo de transferencia de No se tiene para parte
informacion. externa o terceros.

28 Inventario de proveedores que tengan
acceso a los activos de informacion, No se tiene.
indicando el servicio que prestan o bienes
gue venden.

29 Reporte de eventos e incidentes de No se tiene.

seguridad de la informacién del afio 2015.
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Cuadro 1 (Continuacion)

Instrumento de identificacion de la linea

TODOS PORUN base de seguridad i 1ev1
NUEVO PAIS hoja levantamiento de informacion vive dlg}*a},
@ MmINTIC Nacionales de Colombia
Plan de continuidad de la Entidad aprobado. | Guia para la | Se  encuentra fecha de
formulacion de | actualizacion 2010.
planes de
contingencia en el
FPS
ESDESDIGGS06
y
ESDESDIGFO13
Formato
Formulacion
Planes de
contingencia.

31 Inventario de  obligaciones legales, | APGDOSGEFO08
estatutarias, reglamentarias, normativas | Nomograma
relacionadas con seguridad de la | institucional.
informacién.

32 Listado de auditorias relacionadas con No se tiene.
seguridad de la informacion realizadas en la
entidad.

33 Procedimientos, manuales, guias, APGTSOPSPTO1 - Publicacion y
directrices, lineamientos, estandares, actualizacion de informacién en
instructivos relacionados con seguridad de la | APGTS medios electrénicos (Pagina
informacién, el modelo de seguridad y | Gestién de TICs. web, intranet)
privacidad de la informacion de MINTIC y APGTSOPSPTO02 - Copias de
Gobierno en Linea. seguridad de usuarios 'y

servidores

APGTSOPSPT03 - Soporte
técnico a usuarios
APGTSOPSPTO04 - Asignacion y
rotacion de equipos de computo
APGTSOPSPTO05 -
Mantenimiento de  servidor
intranet

APGTSOPSPT06 - Creacion,
modificacién y eliminacion de
usuarios en el sistema
APGTSOPSPTO7 -
Mantenimiento de servidor de
aplicaciones y bases de datos.

34 Indicadores y métricas de seguridad de la Se definié un indicador en estos
informacién definidos. momentos se encuentra en

revisién técnica.

35 Declaracion de aplicabilidad Borrador manual. | se tiene pero sin aprobacion

36 Aceptacion de los riesgos residuales por No se tiene.
parte de los duefios de los riesgos.
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Cuadro 1. (Continuacion)

Instrumento de identificacion de la linea

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

(@) MINTIC

Alcance del MSPI.

base de seguridad
hoja levantamiento de informacion

Fondo de Pasivo Social de Ferrocarriles
Nacionales de Colombia

Borrador en Word incluida
en el Manual de Sistema
de Gestion de Seguridad

y Privacidad de
Informacion.

la

vive digital
parala 3en’fe

38

Procedimientos de control documental del MSPI.

No se tiene.

Lista de informacién para aquellas entidades que
hayan avanzado en la fase de
IMPLEMENTACION.

39

Documento con la estrategia de planificacion y
control operacional, revisado y aprobado por la
alta Direccion.

La entidad estéa en fase inicial.

40

Avance en la ejecucion del plan de tratamiento de
riesgos.

La entidad estéa en fase inicial.

41

Avance en la implementacion de la estrategia de
transicion de IPv4 a Ipv6.

La entidad estéa en fase inicial.

42

Indicadores de gestion del MSPI definidos,
revisados y aprobados por la alta Direccion.

La entidad estéa en fase inicial.

Lista de informacién para aquellas entidades que
hayan avanzado en la fase de EVALUACION DE
DESEMPENO.

43

Documento con el plan
evaluacion, analisis y resultados del
revisado y aprobado por la alta Direccion.

de seguimiento,
MSPI,

La entidad estéa en fase inicial.

44

Documento con el plan de auditorias internas y
resultados, de acuerdo a lo establecido en el plan
de auditorias, revisado y aprobado por la alta
Direccién.

La entidad esta en fase inicial.

45

Resultado del seguimiento, evaluacién y andlisis
del plan de tratamiento de riesgos, revisado y
aprobado por la alta Direccién.

La entidad estéa en fase inicial.

Lista de informacién para aquellas entidades que
hayan avanzado en la fase de MEJORA
CONTINUA

46

Documento con el plan de seguimiento,
evaluacion y andlisis para el MSPI, revisado y
aprobado por la alta Direccién.

La entidad esta en fase inicial.

47

Documento con el consolidado de las auditorias
realizadas de acuerdo con el plan de auditorias,
revisado y aprobado por la alta direccion y
verifigue como se asegura que los hallazgos,
brechas, debilidades y oportunidades de mejora
se subsanen, para asegurar la mejora continua.

La entidad esta en fase inicial.

Porcentaje de cumplimiento del MSPI en los
procesos de la entidad.

# Total de procesos.

# De
procesos
definidos
en el
alcance.

procesos.

48

Con base al alcance definido en la politica de
seguridad y el total de procesos de la entidad,
indicar los siguientes datos.

14

0 0%

Fuente: Instrumento de evaluacion del MINTIC
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Cuadro 2. Escala de evaluacion

Tabla de Escala de Valoraciéon de Controles

ISO 27001:2013 ANEXO A

No Aplica N/A No aplica.
Total falta de cualquier proceso reconocible. La
Inexistente 0 Organizaciéon ni siquiera ha reconocido que hay un

problema a tratar. No se aplican controles.

1) Hay una evidencia de que la Organizacion ha
reconocido que existe un problema y que hay que
tratarlo. No hay procesos estandarizados. La
Inicial 20 implementacion de un control depende de cada individuo
y es principalmente reactiva.
2) Se cuenta con procedimientos documentados pero no
son conocidos y/o no se aplican.

Los procesos y los controles siguen un patron regular.
Los procesos se han desarrollado hasta el punto en que
diferentes procedimientos son seguidos por diferentes
Repetible 40 personas. No hay formacion ni comunicacion formal
sobre los procedimientos y estandares. Hay un alto grado
de confianza en los conocimientos de cada persona, por
eso hay probabilidad de errores.

Los procesos y los controles se documentan y se
comunican. Los controles son efectivos y se aplican casi
Efectivo 60 siempre. Sin embargo es poco probable la deteccién de
desviaciones, cuando el control no se aplica
oportunamente o la forma de aplicarlo no es la indicada.
Los controles se monitorean y se miden. Es posible
monitorear y medir el cumplimiento de los procedimientos

Gestionado 80 . s .
y tomar medidas de accién donde los procesos no estén
funcionando eficientemente.

Las buenas practicas se siguen y automatizan. Los

Optimizado 100 procesos han sido redefinidos hasta el nivel de mejores

practicas, basandose en los resultados de una mejora
continua.
Fuente: Instrumento de evaluacion del MINTIC
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Cuadro 3. Areas Involucradas

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

(@) MINTIC

RESPONSABLE / AREA

Control interno

Instrumento de identificacién de la linea
base de seguridad

hoja levantamiento de informacion
(areas Involucradas)
Fondo de Pasivo Social de Ferrocarriles

Nacionales de Colombia
TEMA

Revisiones de seguridad de la

informacion.

Revision independiente de la seguridad
de la informacion.

Cumplimiento con las politicas y normas
de seguridad.

CUMPLIMIENTO

Auditoria Interna Plan

Auditoria Interna Ejecucion y
Subsanacion de hallazgos y brechas.

vive digital
parala 3en’re

FUNCIONARIO

No se tiene funcionario.

Gestion Talento Humano

Seleccion e investigacion de
antecedentes.

Términos y condiciones del empleo.

Dra. Maria Margarita
Cérdenas (Oficina Juridica)
- Maria Yaneth Farfan
(Gestion Talento Humano).

GESTION DE SERVICIO SALUD

Garantizar la prestacion de los servicios
de salud a todos los usuarios en términos
de oportunidad, calidad y eficiencia y
soportados en la normatividad aplicable.

Dr. José Jaime Azar.

Subdirector de
Sociales

GESTION DE PRESTACIONES
ECONOMICAS

Prestaciones

Reconocer y ordenar el pago oportuno de
las prestaciones econémicas a que
tengan derecho nuestros usuarios,
conforme a las normas legales vy
convencionales y procedimientos
establecidos.

Dr. José Jaime Azar.

Secretaria General

ATENCION AL CIUDADANO

Brindar de forma oportuna y veraz la
informacién solicitada por los usuarios,
de tal manera que permita orientarlos
para la realizacion de tramites y/o uso de
los servicios que presta la entidad; como
también controlar la adecuada atencion
de las quejas, reclamos y sugerencias
presentadas por los usuarios y promover
los mecanismos de participacion
ciudadana.

Dr. Luis Alfredo Escobar.

adquisiciones

RELACIONES
PROVEEDORES

CON LOS

Responsable de compras vy

Seguridad de la informacion en las
relaciones con los proveedores.

Gestién de la prestacion de servicios de
proveedores.

Administrativa  (Dr.  Luis
Alberto Segura).
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Cuadro 3. (Continuacion)

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

(@) MINTIC

RESPONSABLE /
AREA

Instrumento de identificacion de la linea base de
seguridad

hoja levantamiento de informacion
(areas Involucradas)
Fondo de Pasivo Social de Ferrocarriles

Nacionales de Colombia
TEMA
ASPECTOS SEGURIDAD

DE DE

CONTINUIDAD DEL NEGOCIO

LA
INFORMACION DE LA GESTION DE LA

vive digital
parala 3en’re

FUNCIONARIO

Continuidad de la seguridad de la informacién.

tiene

No

se

Planificacion de la continuidad de la seguridad de la

funcionario

establecido por la planta de

informacion. Entidad pero dentro de la
Responsable de la — — - - .
- Implementacion de la continuidad de la seguridad de | funciones del contratista que
continuidad. ; - .
la informacion. manera el tema de seguridad
Verificacién, revision y evaluacion de la continuidad | de la informacién se tiene
de la seguridad de la informacion. establecido.
Redundancias.
Disponibilidad de instalaciones de procesamiento
de informacion.
SEGURIDAD FISICA Y DEL ENTORNO No se tiene funcionario
AREAS SEGURAS establecido por la planta de
Perimetro de seguridad fisica. Entidad pero dentro de la
funciones del contratista que
Responsable de la

seguridad fisica.

Areas de despacho y carga.

establecido.

manera el tema de seguridad
de la informacién se tiene

Visita al Centro de Cémputo.

Villaneda.

Gestion TICs - Dr. Mauricio

Secretaria General

POLITICAS DE  SEGURIDAD
INFORMACION

DE

LA

ORGANIZACION DE LA SEGURIDAD DE LA

INFORMACION

Dr. Luis Alfredo Escobar.

Responsable de compras
y adquisiciones

SEGURIDAD DE LOS RECURSOS HUMANOS

Antes de asumir el empleo.

Administrativa  (Dr.

Durante la ejecucion del empleo.

Alberto Segura).

Luis

Responsable de SI

Terminacion y cambio de empleo.

GESTION DE ACTIVOS

CUMPLIMIENTO

Cumplimiento de requisitos legales y contractuales.

CONTROL DE ACCESO

CRIPTOGRAFIA

SEGURIDAD FiSICA Y DEL ENTORNO

SEGURIDAD DE LAS OPERACIONES

PROCEDIMIENTOS OPERACIONALES
RESPONSABILIDADES

Y

Procedimientos de operacion documentados.

Gestion de cambios.

Villaneda - Roselys Silva.

Gestion de capacidad.

Separacion de los ambientes de desarrollo, pruebas
y operacion.

PROTECCION CONTRA CODIGOS MALICIOSOS

COPIAS DE RESPALDO

Gestion TICs - Dr. Mauricio
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Cuadro 3. (Continuacion)

TODOS PORUN
NUEVO PAIS
PAZ EQUIDAD EDUCACION

(@) MINTIC

RESPONSABLE / AREA

Responsable de SI.

Instrumento de identificacion de la linea
base de seguridad

hoja levantamiento de informacion
areas involucradas
Fondo de Pasivo Social de Ferrocarriles
Nacionales de Colombia
TEMA

REGISTRO Y SEGUIMIENTO

Registro de eventos.

Proteccion de la informacion de registro.

Registros del administrador y del operador.

Sincronizacion de relojes.

CONTROL DE SOFTWARE
OPERACIONAL

Instalacion de software en sistemas
operativos.

G[ESTION DE LA VULNERABILIDAD
TECNICA

Gestion de las vulnerabilidades técnicas.

Restricciones sobre la instalacion de
software.

CONSIDERACIONES SOBRE
AUDITORIAS DE SISTEMAS DE
INFORMACION

Controles sobre auditorias de sistemas de
informacion.

SEGURIDAD DE LAS COMUNICACIONES

GESTION DE LA SEGURIDAD DE LAS
REDES

TRANSFERENCIA DE INFORMACION

ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS

REQUISITOS DE SEGURIDAD DE LOS
SISTEMAS DE INFORMACION

SEGURIDAD EN LOS PROCESOS DE
DESARROLLO Y DE SOPORTE

DATOS DE PRUEBA

GESTION DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION

Alcance MSPI (Modelo de Seguridad y
Privacidad de la Informacién).

Identificacién y valoracién de riesgos.

Tratamiento de riesgos de seguridad de la
informacion.

Toma de conciencia, educacién y formacion
en la seguridad de la informacion.

Planificacién y control operacional

Implementacion del plan de tratamiento de
riesgos.

Indicadores de gestién del MSPI.

Plan de seguimiento, evaluacion y andlisis
del MSPI.

Evaluacion del plan de tratamiento de
riesgos.

vive digital
para h 3en’re

FUNCIONARIO

Gestion TICs - Dr. Mauricio
Villaneda - Roselys Silva.
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Cuadro 3. (Continuacion)

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

(@) MINTIC

RESPONSABLE / AREA |

Instrumento de identificacion de la linea base
de seguridad

hoja levantamiento de informacion
areas involucradas
Fondo de Pasivo Social de Ferrocarriles
Nacionales de Colombia
TEMA
Plan de seguimiento, evaluacion y analisis del
MSPI.

Tratamiento de temas de seguridad y
privacidad de la informacion en los comités del
modelo integrado de gestién, o en los comités
directivos interdisciplinarios de la Entidad.

Con base en el inventario de activos de
informacién clasificado, se establece la
caracterizaciéon de cada uno de los sistemas de
informacion.

Responsable de SI.

La entidad conoce su papel dentro del estado
Colombiano, identifica y comunica a las partes
interesadas la infraestructura critica.

Las prioridades relacionadas con la mision,
objetivos y actividades de la Entidad son
establecidas y comunicadas.

La gestion de riesgos tiene en cuenta los
riesgos de Ciberseguridad.

Deteccion de actividades anémalas.

Respuesta a incidentes de Ciberseguridad,
planes de recuperacion y restauracién.

vive digital
pmnhymh

FUNCIONARIO

Gestion TICs - Dr. Mauricio
Villaneda - Roselys Silva.

Teletrabajo.

Manejo de medios.

Responsable de TICs.

Derechos de propiedad intelectual.

CONTROL DE ACCESO

SEGURIDAD DE LAS OPERACIONES

PROCEDIMIENTOS OPERACIONALES Y
RESPONSABILIDADES

COPIAS DE RESPALDO

CONTROL DE SOFTWARE OPERACIONAL

CONSIDERACIONES SOBRE AUDITORIAS
DE SISTEMAS DE INFORMACION

SEGURIDAD DE LAS COMUNICACIONES

GESTION DE LA SEGURIDAD DE LAS
REDES

TRANSFERENCIA DE INFORMACION

ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS

GESTION DE INCIDENTES DE SEGURIDAD
DE LA INFORMACION

Plan y Estrategia de transicion de IPv4 a IPv6.

Gestiéon TICs - Mauricio
Villaneda y Dema Consuelo
Fernandez.
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Cuadro 3. (Continuacion)

TODOS PORUN
NUEVO PAIS
PAZ EQUIDAD EDUCACION

@ MmINTIC

RESPONSABLE / AREA

Responsable de SI.

Instrumento de identificacion de la linea
base de seguridad

hoja levantamiento de informacion
areas involucradas
Fondo de Pasivo Social de Ferrocarriles
Nacionales de Colombia
TEMA
Implementacién del plan de estrategia de
transicion de IPv4 a IPv6.

Redundancias.

vive digital
para h ynTe

FUNCIONARIO

Gestién TICs - Dr. Mauricio
Villaneda - Roselys Silva.

Calidad.

Procedimientos de control documental
del MSPI.

Oficina de Planeacion - Dr.
Mauricio Villaneda.

Fuente: Instrumento de evaluacion del MINTIC
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Cuadro 4. Administrativa

ID. ITEM

TODOS PORUN
€ NUEVO PAIS

@ minTic

CARGO

POLITICA DE SEGURIDAD DE LA INFORMACION

Responsable de
SI

POLITICAS DE
SEGURIDAD DE LA
INFORMACION

DESCRIPCION

Orientacion de la direccion
para gestién de la seguridad
de lainformacién

Instrumento de identificacion de la linea base de seguridad
hoja levantamiento de informacién
Administrativa

IESS————SSSSSSSS————S—SaTE T ———————————
Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia

Componente
planificacion y
modelo de madurez
nivel gestionado

PRUEBA

EVIDENCIA

BRECHA

vive digital

para 'ﬂﬂeh're

RECOMENDACION

AD.1.1

Responsable de
SI

Documento de la
politica de seguridad
y privacidad de la
Informacioén.

Se debe definir un conjunto de
politicas para la seguridad de
la informacién aprobada por la
direccion, publicada y
comunicada a los empleados
y a la partes externas
pertinentes

A511

Componente
planificacion y modelo
de madurez inicial

AD.1.2

Responsable de
SI

Revision y
evaluacion.

Las politicas para seguridad
de la informacién se deberian
revisar a intervalos
planificados o si ocurren
cambios significativos, para
asegurar su conveniencia,
adecuacion y eficacia
contindias.

AS5.1.2

Componente
planificacion

Solicite la politica de seguridad de la
informacion de la entidad y evalte:

a) Si se definen los objetivos, alcance de la
politica.

b) Si esta se encuentra alineada con la
estrategia y objetivos de la entidad

c) Si fue debidamente aprobada y socializada
al interior de la entidad por la alta direccién
Revise si la politica:

a)Define que es seguridad de la informacion
b) La asignacién de las responsabilidades
generales y especificas para la gestion de la
seguridad de la informacién, a roles definidos;
c) Los procesos para manejar las desviaciones
y las excepciones.

Indague sobre los responsables designados
formalmente por la direccion para desarrollar,
actualizar y revisar las politicas.

Verifique cada cuanto o bajo qué
circunstancias se revisan y actualizan,
verifique la dltima fecha de emisién de la
politica frente a la fecha actual y que cambios
a sufrido, por lo menos debe haber una
revisién anual.

Para la calificacién tenga en cuenta que:

1) Si se empiezan a definir las politicas de
seguridad y privacidad de la informacion
basada en el Modelo de Seguridad y
Privacidad de la Informacién, estan en 20.

2) Si se revisan y se aprueban las politicas de
seguridad y privacidad de la informacion,
estan en 40.

3) Si se divulgan las politicas de seguridad y
privacidad de la informacion, estan en 60.

Acto
administrativo
2130 de 2014,
politica de
seguridad de
la informacién
Listado de
eventos de las
capacitacione
s donde se
socializo la
politica.

No se define
que es
seguridad de
la
informacion.
No se tiene
asignacion de
las
responsabilid
ades
generales y
especificas
para la
gestion de la
seguridad de
la
informacién, a
roles
definidos.

No se tienen
los procesos
para manejar
las
desviaciones

y
excepciones.

40

Actualizar la politica
subsanando las brechas
descritas.

Se cred en la
fecha: 27 de
agosto de
2014, se tiene
una
actualizacion
de fecha: 31
de agosto de
2016 sin
embargo esta
no ha sido
aprobada.

Una vez actualizada la
politica, establecer cada
cuanto se debe realizar
revision y actualizacion de
la misma.
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Cuadro 4. (Continuacion)

Instrumento de identificacion de la linea base de seguridad . - -
e NUEVO PalS hoja levantamiento de informacién vive dlgl‘fal
Sy (Administrativa) an fnjenTe
NIVEL DE
- CUMPLIMIENTO RECOME
ID. ITEM CARGO ITEM DESCRIPCION ISO PRUEBA EVIDENCIA BRECHA ANEXO A 1SO NDACION
27001
RESPONSABILIDADES Y ORGANIZACION SEGURIDAD INFORMACION
A2 Responsable de ORGANIZACION "Marco de referencia de 26
SI DE LA SEGURIDAD gestion para iniciar y controlar
DE LA la implementacion y la
INFORMACION operacion de la seguridad de la
informacién dentro de la
organizacion
Marco de referencia de gestion
R ble d o R, .F'a'T inictiar_ Y ?ontrolar : 'Ia Componente planificacién
esponsable de rganizacion implementacion y la operacion
AD2.1 SI P Imgrna dep la seguri)(liad pde la A61 v _modelo de madurez 52
informaciéon dentro de la inicial
organizacion
Para revisarlo frente a la NIST verifique si
1) los roles y responsabilidades frente a la SD: m:ioe::gl ngsado,'mgg
ciberseguridad han sido establecidos 2) los frente a a
roles y responsabilidades de seguridad de ciberseguridad
la informacién han sido coordinados y establegidos Teniendo
alineados con los roles internos y las en cuenta' e el
terceras partes externas 3) Los a) documento gs un
proveedores, b) clientes, c) socios, d) borrador hay roles que
funcionarios, e) usuarios privilegiados, f) no se han ysocializado
directores y gerentes (mandos sénior), g) formalmente. no  se
personal de seguridad fisica, h) personal de tiene claride‘ld en los
seguridad de la informacién entienden sus roles
roles y responsabilidades, i) Estan claros responsabilidades parg
los ro_l{es Y. re_sponsabilidades para la la deteccién de .
detgqclon de |nc|den_te_s " 5 Borrador en incidentes. Ajustar el
Solicite el acto administrativo a través del - " borrador
cual se crea o se modifica las funciones del Word Manual El acto admlp[stratlvo tanto  del
oy T del  Sistema define el comité como
comité gestion institucional (o es que haga de Gestion de tal, sin embargo a la Manual de
susveces_), en donde se incluyar_\]os temas Seguridad  y fel;ha se fiene un Sistema_ )
e g e o ompaotn o0 2 | Pikuiad di | comi e Comalea de cesin
Roles y | Se deben definir y Compo Direccién la Informacién | todo incluyendo los Seguridad
Responsa | (*POLRIORE | oneabildades | A611 nente | pecoonsable de SI Revise a estruclura del SGS: aaminsuaivo | la - imomacion, | 20 de a
ble de SI seguridad de la | delaseguridaddela | z'c"l‘g:'c ;?l ;Td'ﬁ’e‘ic;' niGi'stf)“f'sce'eCf f‘;ﬁe‘l’gd‘ge e'f]‘ 2129 de 2014 | actualmente se tiene un 'n”f‘;’";mfe
informacién informacion. comités donde se discutan temas como la Eg‘iﬁdm en :’n?/r;i?;rl o d eczgiv ose)l inventario
politica de SI, los riesgos o incidentes. de Activos,
2) ¢ Estan claramente definidos los roles y K‘;’:V";:”" sus I::S’;?d’fa;'erib’;zg’ subsanand
responsabilidades y asignados a personal Datos- No  se enguentraﬁ o las
con las competencias requeridas?, brechas
3) Estan identificadas los responsables y IFnILOSrTZilc(I:O\?l E:stgg::;bilidades p:ri: encontrad
responsabilidades para la proteccion de los . Ia gestion del riesgo de as.
activos? (Una practica comdn es nombrar Sy la aceptacion de
un propietario para cada activo, quien riesyos [rJesiduaIes
entonces se convierte en el responsable de tam?)oco estér;
su proteccion)
4) ¢Estan definidas las responsabilidades :ﬁlcelfx;eg;agl?tsorizacig?
para la gestion del riesgo de Sl y la ni se cuenta con ur;
aceptacion de los riesgos residuales? resupUesto
5) ¢Estan definidos y documentados los ?orma?meme asignado
niveles de autorizacion? a las actividadegs de
6) Se cuenta con un presupuesto SGSI. el que existe es
formalmente asignado a las actividades del el ger;eral(il de alli salen
SGSI (por ejemplo campafias de
sensibilizacion en seguridad de la TECUrsos pero no.
informacion)
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Cuadro 4. (Continuacion)

C NURVG PR

@ minTic

ID. ITEM CARGO

ONSABILIDADES Y ORGANIZACI

ORGANIZACION
DE LA SEGURIDAD

DE
INFORMACION

DESCRIPCION

Marco de referencia de gestion
para iniciar y controlar la
implementacion y la operacion de
la seguridad de la informacion
dentro de la organizacion

Instrumento de identificacion de la linea base de seguridad

hoja levantamiento de informaci

PRUEBA

EVIDENCIA

Fondo de Pasivo Social de Ferrocarriles Nacionales de Colom

BRECHA

vive digital
para lagente
NIVEL
DE
CUMPL
IMIENT RECOMEND
o ACION
ANEXO
AISO

Separacion de
deberes / tareas

Los deberes y areas de
responsabilidad en conflicto se
deben separar para reducir las
posibilidades de modificacion no
autorizada o no intencional, o el uso
indebido de los activos de la
organizacion.

1.2

A6.

Indague como evitan que una persona pueda acceder,
modificar o usar activos sin autorizacién ni deteccién. La
mejor practica dicta que el inicio de un evento deber
estar separado de su autorizacién. Al disefiar los
controles se deberia considerar la posibilidad de
confabulacién. Tenga en cuenta que

Para las organizaciones pequefias la separacion de
deberes puede ser dificil de lograr, en estos casos se
deben considerar controles compensatorios como
revision periodica de, los rastros de auditoria y la
supervision de cargos superiores.

APGTSOPSPT06
Procedimiento  creacion,
modificacién y Eliminacién
de usuarios del sistema.

Contacto con las
autoridades.

Las organizaciones deben tener
procedimientos  establecidos que
especifiquen cuando y a través de
que autoridades se debe contactar a
las autoridades (por ejemplo, las
encargadas de hacer cumplir la ley,
los organismos de reglamentacion y
las autoridades de supervisién), y
cémo se debe reportar de una
manera oportuna los incidentes de
seguridad de la informacién
identificados (por ejemplo, si se
sospecha una violacion de la ley).

13

AB.

Solicite los  procedimientos  establecidos  que
especifiquen cuando y a través de que autoridades se
deberia contactar a las autoridades, verifique si de
acuerdo a estos procedimientos se han reportado
eventos o incidentes de SI de forma consistente.

APGDOSGEPT22
Procedimiento proceso
disciplinario ordinario 'y
APGDOSGEPT23
Procedimiento
disciplinario verbal.

proceso

Incluir  cuando
tenga que ver
con un incidente
de seguridad de
la informacién.

Contacto con grupos
de interés
especiales

Se deben mantener contactos
apropiados con grupos de interés
especial u otros foros y asociaciones
profesionales  especializadas en
seguridad. Por ejemplo a través de
una membrecia

14

AB.

Pregunte sobre las membrecias en grupos o foros de
interés especial en seguridad de la informacion en los
que se encuentran inscritas las personas responsables
delasl.

Se le reporta incidentes de
seguridad al Equipo de
Respuesta a Incidentes de
Seguridad Informatica
CSIRT.

Responsable de
Sl

AD.2.1.2 Responsable de
SI

AD.2.13 Responsable de
SI

AD2.1.4 Responsable de
SI

AD.2.15 glesponsable de

Seguridad  de la
informaciéon en la
gestién de proyectos

La seguridad de la informacion se
debe integrar al(los) método(s) de
gestion de proyectos de la
organizacion, para asegurar que los
riesgos de seguridad de la
informacion se identifiquen y traten
como parte de un proyecto. Esto se
aplica generalmente a cualquier
proyecto, independientemente de su
naturaleza, por ejemplo, un proyecto
para un proceso del negocio
principal, Tl, gestién de instalaciones
y otros procesos de soporte.

15

A6.

Pregunte como la Entidad integra la seguridad de la
informacion en el ciclo de vida de los proyectos para
asegurar que para asegurar que los riesgos de
seguridad de la informacion se identifiquen y traten
como parte del proyecto. Tenga en cuenta que esto no
solamente aplica para proyectos de TI, por ejemplo
puede aplicar en proyectos de traslado de activos de
informacién, gestion de instalaciones, personal en
outsourcing que soporta procesos de la organizacion.
Las mejores practicas sugieren:
a) Que los objetivos de la seguridad de la informacién se
incluyan en los  objetivos  del proyecto;
b) Que la valoracién de los riesgos de seguridad de la
informacion se lleve a cabo en una etapa temprana del
proyecto, para identificar los controles necesarios;
c) Que la seguridad de la informacion sea parte de todas
las fases de la metodologia del proyecto aplicada.

No se tiene.

Dentro de los
proyectos

siempre hay una
matriz de riesgos
pero no enfocada
en riesgos de
seguridad.

100

40

100
Incluir los
riesgos  de
seguridad

0 dentro de la
matriz de
riesgo de los
proyectos.
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Cuadro 4. (Continuacion)

Instrumento de identificacién de la linea base de seguridad

e“{,"g‘"“" o hoja levantamiento de informacion Vvive dlg"'*a_jr-
o Administrativa) poralagenie
@ minTic
NIVEL DE
CUMPLIMI
ID. ITEM CARGO =y DESCRIPCION PRUEBA EVIDENCIA BRECHA ENTO RECOMEND
ANEXO A
1SO 27001
RESPONSABILIDADES Y ORGANIZACION SEGURIDAD INFORMACION
Responsable de Dispositivos Garantizar la seguridad del 26
AD.2.2 sl Moviles y teletrabajo y uso de AB6.2
Teletrabajo dispositivos méviles
Pregunte si la entidad asigna dispositivos méviles a
sus funcionarios o permite que los dispositivos de
estos ingresen a la entidad.
Revise si existe una politica y controles para su uso,
que protejan la informacién almacenada o procesada
en estos dispositivos y el acceso a servicios te Tl
desde los mismos.
De acuerdo a las mejores practicas esta politica debe
considerar, teniendo en cuenta el uso que se le dé al
dispositivo, lo siguiente:
a) el registro de los dispositivos moviles;
b) los requisitos de la proteccién fisica;
c) las restricciones para la instalacion de software;
d) los requisitos para las versiones de software de
dispositivos moéviles y para aplicar parches;
e) la restriccion de la conexion a servicios de
informacion;
f) los controles de acceso;
- Q) técnicas criptogréficas;
Se deberian adoptar una h)  proteccion  contra  software  malicioso; )
Responsable de Politica para sggﬂﬁzaél Lén;assorgoegfasp;; ) des habiltacion - remota, borrado o _cierre; Ipnoﬁ:’:ga ug:
AD2.2.1 S dispositivos méviles gestionar los riesgos AB21 lk) copias de A respaldo; No se tiene. No se tiene. 0 dispositivos
B . ) uso de servicios y aplicaciones web. o
introducidos por el uso de moviles.

dispositivos moviles. Cuando la politica de dispositivos méviles permite el

uso de dispositivos méviles de propiedad personal, la
politica y las medidas de seguridad relacionadas
también deben considerar:
a) la separacion entre el uso privado y de la Entidad
de los dispositivos, incluido el uso del software para
apoyar esta separacion y proteger los datos del
negocio en un dispositivo privado;
b) brindar acceso a la informacion de la Entidad solo
cuando los usuarios hayan firmado un acuerdo de
usuario final, en el que se reconocen sus deberes
(proteccion fisica, actualizacion del software, etc.),
desistir de la propiedad de los datos de la Entidad,
permitir el borrado remoto de datos por parte de la
organizacién en caso de robo o pérdida del
dispositivo, o cuando ya no se posee autorizacién
para usar el servicio.
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Cuadro 4. (Continuacion)

Instrumento de identificacién de la linea base de seguridad - - -
hoja levantamiento de informacion Vive dlg'l:.i'i_]r-e
Administrativa) poralag

C NURVG PR

@ minTic

NIVEL DE

CUMPLIMI
ID. ITEM CARGO (=Y DESCRIPCION PRUEBA EVIDENCIA BRECHA ENTO RECOMERS
ACION
ANEXO A
1SO 27001

RESPONSABILIDADES Y ORGANIZACION SEGURIDAD INFORMACION
Definicion de teletrabajo: El teletrabajo hace
referencia a todas las formas de trabajo por fuera de
la oficina, incluidos los entornos de trabajo no
tradicionales, a los que se denomina “trabajo a
distancia", "lugar de trabajo flexible", "trabajo remoto”
y ambientes de "trabajo virtual".

Indague con la entidad si el personal o terceros
pueden realizar actividades de teletrabajo, si la
respuesta es positiva solicite la politica que indica las
condiciones y restricciones para el uso del
teletrabajo. Las mejores practicas consideran los

siguientes controles:
a) la seguridad fisica existente en el sitio del
teletrabajo

b) los requisitos de seguridad de las comunicaciones,
teniendo en cuenta la necesidad de acceso remoto a
los sistemas internos de la organizacion, la
sensibilidad de la informacién a la que se tendra
acceso y que pasara a través del enlace de
comunicacién y la sensibilidad del sistema interno;
c) el suministro de acceso al escritorio virtual, que
impide el procesamiento y almacenamiento de
informacién en equipo de propiedad privada;
d) la amenaza de acceso no autorizado a informacién
0 a recursos, por parte de otras personas que usan
A6.2.2 el mismo equipo, por ejemplo, familia y amigos;
e) el uso de redes domésticas y requisitos o
restricciones sobre la configuracion de servicios de
red inaldmbrica;
e) acuerdos de licenciamiento de software de tal
forma que las organizaciones puedan llegar a ser
responsables por el licenciamiento de software de los
clientes en estaciones de trabajo de propiedad de los
empleados o de usuarios externos;
f) requisitos de firewall y de proteccién contra

Se deberian implementar una
politica y unas medidas de
seguridad de soporte, para
proteger la informacion a la
que se tiene acceso, que es
procesada o almacenada en
los lugares en los que se
realiza teletrabajo.

La entidad no
maneja teletrabajo

Responsable de

AD.2.2.2 TICs

Teletrabajo

software malicioso.
Las directrices y acuerdos que se consideren
deberian incluir:

g) el suministro de equipo adecuado y de muebles de
almacenamiento para las actividades de teletrabajo,
cuando no se permite el uso del equipo de propiedad
privada que no esté bajo el control de la organizacion;
h) una definicion del trabajo permitido, las horas de
trabajo, la clasificacién de la informacion que se
puede mantener, y los sistemas y servicios internos
alos que el tele trabajador esta autorizado a acceder;
i) el suministro de equipos de comunicacion
adecuados, incluidos los métodos para asegurar el
acceso remoto;
j) la revocacion de la autoridad y de los derechos de
acceso, y la devolucion de los equipos cuando las
actividades del teletrabajo finalicen.
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Cuadro 4. (Continuacion)

ID. ITEM

C NURVG PR

@ minTic

CARGO

SEGURIDAD DE LOS RECURSOS HUMANOS

DESCRIPCION

Instrumento de identificacién de la linea base de seguridad
hoja levantamiento de informacion

administrativa)

Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia

MSPI

PRUEBA

vive digital
para lagerle

NIVEL DE
CUMPLIMI
ENTO
ANEXO A
1SO 27001

RECOMEND

EVIDENCIA BRECHA

Responsable de 31
Sl/Gestion SEGURIDAD DE
AD.3 Humana/Lidere LOS RECURSOS AT
s delos HUMANOS
procesos
Asegurar que el personal y
contratistas comprenden
AD31 Responsable de Antes de asumir el sus responsabilidades y A71 Modelo de Madurez
.3. i 7. _— 60
SI empleo son idoneos en los roles Definido
para los que son
considerados.
Revise el proceso de seleccion de los funcionarios y
contratistas, verifique que se lleva a cabo una
revision de:
a) Referencias satisfactorias
b) Verificacion de la de la hoja de vida del solicitante
incluyendo certificaciones académicas y laborales;
c) Confirmacion de las calificaciones académicas y
profesionales declaradas;
d) Una verificacion més detallada, como la de la
informacion crediticia o de antecedentes penales.
Cuando un individuo es contratado para un rol de
seguridad de la informacion especifico, las
organizaciones deberian asegurar que el candidato
tenga la competencia necesaria para desempefiar el
Las verificaciones de los rol de seguridad; -
antecedentes de todos los e) sea confiable para desempefiar el rol, géf::m'gxgpmg
candidatos a un empleo se especialmente si es critico para la organizacion. Registro hojas de
deben llevar a cabo de f) Cuando un trabajo, ya sea una asignacién o una 'dg comré\tos en
Seleccién e acuerdo con las leyes, promocién, implique que la persona tenga acceso a :I y SIGEP-
AD.3.1.1 Gestiéon Humana investigacion de reglamentos y ética AT7.11 las instalaciones de procesamiento de informacion, y APGTHGTHPTO? 100
antecedentes pertinentes, y deberian ser en particular, si ahi se maneja informacion Procedimiento
proporcionales a los requisitos confidencial, por ejemplo, informacién financiera o roceso vinculacion
de negocio, a la clasificacion informacion muy confidencial, la organizacion ze ersonal  de
de la informacion a que se va deberia  también  considerar  verificaciones Iamap
atener acceso, y a los riesgos adicionales mas detalladas (por ejemplo estudio de P
percibidos. seguridad, poligrafo, visita domiciliaria)
g) También se deberia asegurar un proceso de
seleccion para contratistas. En estos casos, el
acuerdo entre la organizacion y el contratista deberia
especificar las responsabilidades por la realizacion
de la seleccién, y los procedimientos de notificacion
que es necesario seguir si la selecciéon no se ha
finalizado, o si los resultados son motivo de duda o
inquietud.
h) La informacion sobre todos los candidatos que se
consideran para cargos dentro de la organizacion, se
deberia recolectar y manejar apropiadamente de
acuerdo con la ley de proteccion de datos
personales.
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Cuadro 4. (Continuacion)

Instrumento de identificacién de la linea base de seguridad
hoja levantamiento de informacion

vive digital

& _NUEVoPals
— Administrativa paralagenle
@ minTic
NIVEL DE
CUMPLIMI
ID. ITEM CARGO DESCRIPCION PRUEBA EVIDENCIA BRECHA ENTO RECOMEND
ANEXO A
1SO 27001
SEGURIDAD DE LOS RECURSOS HUMANOS
Incluir el
tema de
Los acuerdos contractuales Solo se cuenta con seguridad
Términos y gog empleadotsb); contratistas, unard clé\ysl_LéIad de d? _Ira Moc‘iel(t:
" . eben establecer sus . confidencialida informaci6 contrato  u
AD.3.1.2 Gestiéon Humana gm;jlg:éones del respopsapilidades y las de la AT7.12 Modelo contrato u orden de servicios. dgntro dg los 20 1 dentro de orde_n_ de
organizaciéon en cuanto a la diferentes tipos de los servicios.
seguridad de la informacion. contrato. diferentes
tipos  de
contrato.
Asegurar que los
funcionarios y contratistas
Responsable de Durante la tomen consciencia de sus Modelo de Madurez
AD.3.2 Sl/Lideres  de ejecucion del > AT.12 e 33
los procesos empleo respo_nsabllldadgs sobre} ’Ia Definido
seguridad de la informacion
y las cumplan.
De acuerdo a la NIST los contratistas deben estar
coordinados y alineados con los roles y
responsabilidades de seguridad de la informacion.
Indague y solicite evidencia del como la direccién se
asegura de que los empleados y contratistas: Se tiene una politica
a) Estén debidamente informados sobre sus roles y d idad  del
responsabilidades de seguridad de la informacion, de  seguni
. o . antes de que se les otorgue el acceso a informacién informacion que Solo se
La direccién debe exigir a ° sis1eg1as de in?ormacién confidenciales. todos los cuenta  con
todos los empleados 'y b) Se les suministren las directrices que estableceﬁ funcionarios y una - clausula
- contratistas la aplicacién de la " N 3 S contratista ~ deben de
AD.3.2.1 glesponsable de Responsabilidades seguridad de la informacién de A721 las expectativas de seguridad de la informacion de cumplir ademés se confidencialid 20

de la direccién

acuerdo con las politicas y
procedimientos  establecidos
por la organizacion.

sus roles dentro de la Entidad.
c) Logren un nivel de toma de conciencia sobre
seguridad de la informacion pertinente a sus roles y
responsabilidades dentro de la organizacion y estén
motivados para cumplir con las politicas.
d) Tengan continuamente las habilidades y
calificaciones apropiadas y reciban capacitacion en
forma regular.
e) Cuenten con un canal para reporte anénimo de
incumplimiento de las politicas o procedimientos de
seguridad de la informacién (“denuncias internas”).

establece dentro de
los contratos que se
debe cumplir con las
politicas y
lineamientos de la
entidad.

ad dentro de
los diferentes
tipos de
contrato.
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Cuadro 4. (Continuacion)

C NURVG PR

@ minTic

ID. ITEM CARGO

SEGURIDAD DE LOS RECURSOS HUMANOS

Toma de conciencia,
educacion y
formacién en la
seguridad de la
informacién

Responsable de
Sl/Lideres de los
procesos

AD.3.2.2

DESCRIPCION

Todos los empleados de la
Entidad, y en donde sea
pertinente, los contratistas,
deben recibir la educacién y la

formacion en toma de
conciencia  apropiada, Yy
actualizaciones regulares
sobre las  politicas y

procedimientos
para su cargo.

pertinentes

AT7.22

Instrumento de identificacién de la linea base de seguridad
hoja levantamiento de informacion

Componente
planeacion

Modelo de Madurez

Inicial

Administrativa)
PRUEBA

Entreviste a los lideres de los procesos y pregtinteles
que saben sobre la seguridad de la informacion,
cuéles son sus responsabilidades y como aplican la
seguridad de la informacién en su diario trabajo.
Pregunte como se asegura que los funcionarios,
Directores, Gerentes y contratistas tomen conciencia
en seguridad de la informacién, alineado con las
responsabilidades, politicas y procedimientos
existentes en la Entidad.
Solicite el documento con el plan de comunicacion,
sensibilizacién y capacitacion, con los respectivos
soportes, revisado y aprobado por la alta Direccion.
Verifique que se han tenido en cuenta buenas
précticas como:

a) Desarrollar campafias,
boletines.

b) Los planes de toma de conciencia y comunicacion,
de las politicas de seguridad y privacidad de la
informacion, estan aprobados y documentados, por
la alta Direccién
c) Verifique que nuevos empleados y contratistas son
objeto de sensibilizacién en Sl
d) Indague cada cuanto o con qué criterios se
actualizan los programas de toma de conciencia.
e) Verifique que en las evidencias se puede
establecer los asistentes al programa y el tema
impartido.

f) Incluir en los temas de toma de conciencia los
procedimientos béasicos de seguridad de la
informacién (tales como el reporte de incidentes de
seguridad de la informacién) y los controles de linea
base (tales como la seguridad de las contrasefias, los
controles del software malicioso, y los escritorios
limpios).

g) De acuerdo a NIST verifique que los funcionarios
con roles privilegiados entienden sus
responsabilidades y roles.
Para la calificacion tenga en cuenta que:
Si Los funcionarios de la Entidad no tienen
conciencia de la seguridad y privacidad de la
informacion.

Disefiar programas para la conciencia y
comunicacién, de las politicas de seguridad y
privacidad de la informacién, estan en 20.
Si se observa en los funcionarios una conciencia de
seguridad y privacidad de la informacion y los planes
de toma de conciencia y comunicacion, de las
politicas de seguridad y privacidad de la informacion,
deben estar aprobados y documentados, por la alta
Direccion, estéan en 40.
Si se han ejecutado los planes de toma de
conciencia, comunicacion y divulgacion, de las
politicas de
seguridad y privacidad de la informacion, aprobados
por la alta Direccion, estan en 60.

elaborar folletos 'y

EVIDENCIA

Consolidacién  de
Plan Institucional de
Capacitacioén PIC

BRECHA

No se tiene
contemplado
capacitacione
s relacionadas
son el tema de
seguridad; sin
embargo  se
tienen
pensadas
para el plan
del  préximo
afio

vive digital
para lagerle

NIVEL DE
CUMPLIMI
ENTO
ANEXO A
1SO 27001

RECOMEND

20
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Cuadro 4. (Continuacion)

Instrumento de identificacion de la linea base de seguridad

NUBVO PAIS hoja levantamiento de informacion Vvive dlg":.*i_jr-e
Administrativa) per=iad
@ e de Ferrocarriles Nacionales de Colombia
NIVEL DE
CUMPLIMI
ID. ITEM CARGO DESCRIPCION PRUEBA EVIDENCIA BRECHA ENTO RECOMEND
ANEXO A
1SO 27001
SEGURIDAD DE LOS RECURSOS HUMANOS
Acto  administrativo
Se debe contar con un géﬁg ca dieseguzr?dleii
proceso  disciplinario d N ) i
. e la informacion, No esta
formal el gual deberia Pregunte cual es el proceso disciplinario que se sigue APGDOSGEPT22 detallado el Detallar la
Responsable de ser_comunicado, para cuando se verifica que ha ocurrido una violacion a la Procedimiento tema de parte de
AD.32.3 Sl Proceso disciplinario 22”::2%;’ Ieagg‘;lonjz AT23 seguridad de la informacién, ¢quién y cémo se proceso disciplinario seguridad de 60 seguridad de
" etermina la sancién al infractor?. ordinario y a a informacién
hayan copmetldo ﬂna det ! | infractor? d ! fainf
e e sequridad APGDOSGEPT23 informacion.
de la informacion. Procedlml_ent_o -
proceso disciplinario
verbal
esponsa | Teminacion s | 0eger e Terees ocdogc
P cambio de part A7.3 Madurez Responsable de S| 0
ble de S| empleo proceso de cambio o Definido
P terminacién de empleo.
Las responsabilidades y los ?E,fg;ﬁmgme
deberes de seguridad de la .
o informacion que entrega de cargos y _Ajustarlps_ al
Terminacion o Al I, " . " g . APGTSOPSPT06 incumplimient
cambio de permanecen validos Responsa Terminacion o cambio Revisar los acuerdos de confidencialidad, verificando Procedimiento ° de los
o después de la terminacion A731 D! de responsabilidades que deben acordar que después de terminada la P 0
responsabilidade f ble de SI o PR creacion, acuerdos de
s de empleo o cambio de contrato se de empleo relacion laboral o contrato seguiran vigentes por un modificacion confidencialid
P deberian definir, comunicar periodo de tiempo. eliminacion dg ad
al empleado o contratista y usuarios  en el .
se deberfan hacer cumplir. sistema
GESTION DE ACTIVOS
AD.4 Responsablede | GesTion DE ACTIVOS A8 24
Identificar los activos
organizacionales y
AD.41 Responsable de Responsabilidad de los definir las A8 Modelo de Madurez 25
. SI activos responsabilidades de e Gestionado
proteccion
apropiadas.
Solicite el inventario de activos de informacion, revisado y
aprobado  por  la  alta  Direccion y  revise:
1) Ultima vez que se actualizé
2) Que sefiale bajo algin criterio la importancia del activo
Se deben identificar los 3)  Que  sefale propietario  del  activo Borrador en Excel
activos asociados con Indague quien(es) el(los) encargado(s) de actualizar y revisar el | INVeNtario ~ ACtivos | oo
la informacion las inventario de activos y cada cuanto se realiza esta revision. Datos- Informacién documentos
y Componente De acuerdo a NIST se deben considerar como activos el personal, FPS-FNC v1 y
Responsable de instalaciones e Planificacion dispositivos, sistemas e instalaciones fisicas que permiten a la | APGTSOPSPT son
AD.4.1.1 sl Inventario de activos procesamiento de A8.1.1 Modelo d d entidad cumplir con su misién y objetivos, dada su importancia y | borradores, 40
informacion, y se debe Mo elo e madurez riesgos estratégicos. r:ve?lanoé por tanto no
: inicial cuenta  para  la calificacion: clasificacion y
elaborar y mantener un 1) Si Se identifican en forma general los activos de informacion de | etiquetado de | Seencuentran
inventario de estos I Entidad, estan en 0. activos de aprobados.
activos. 2) Si se cuenta con un inventario de activos de informacion fisica ”
y légica de toda la entidad, documentado y firmado por la alta informacién
direccion, estan en 60.
3) Si se revisa y monitorean periédicamente los activos de
informacion de la entidad, estan en 80.
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Cuadro 4. (Continuacion)

C NURVG PR

@ minTic
ID. ITEM CARGO

GESTION DE ACTIVOS

DESCRIPCION

Los activos mantenidos en el

Instrumento de identificacién de la linea base de seguridad
hoja levantamiento de informacion

Administrativa)

PRUEBA

Solicite el procedimiento para asegurar la asignacion
oportuna de la propiedad de los activos. Tenga en
cuenta que la propiedad se deberia asignar cuando
los activos se crean o cuando son entregados a la
Entidad.

De acuerdo a las mejores préacticas el propietario de
los activos (individuo o entidad, que es responsable
por el activo) tiene las siguientes responsabilidades:

EVIDENCIA

Borrador en Excel

BRECHA

vive digital
para lagerle

NIVEL DE
CUMPLIMI
ENTO
ANEXO A
1SO 27001

RECOMEND

instalaciones de
procesamiento de
informacion.

y usuarios de partes externas que usan activos de la
Entidad o tienen acceso a ellos.

AD.4.1.2 glesponsable de :gge;esdad de los inveljtaric_: deben tener un AB8.1.2 a) asegurarse de que los actiyos esté{n inver)'[_ariados; g\a/g;t_an?nfmﬁggg: E:rrador un 20
propietario. b) asegurarse de que los activos estan clasificados y EPS-ENC v1.
protegidos apropiadamente; .
c) definir y revisar periddicamente las restricciones y
clasificaciones de acceso a activos importantes,
teniendo en cuenta las politicas de control de acceso
aplicables;
d) asegurarse del manejo apropiado del activo
cuando es eliminado o destruido.
Pregunte por
la politica,
procedimient
o, directriz o
lineamiento
que defina el
Se deben identificar, uso aceptable
?:;:?%’:: eleu ;?g:g;?;é?é rregume tpor la pdoI;t‘ica. plrocedimiten'(;:,bldirel;:'(rizI o e:: rlif(i’:j:mﬁz
¢ = " ineamiento que defina el uso aceptable de los H
AD.4.1.3 glesponsable de ;J;ti)vao\;eptable de los g:oé?af\zgaglc?r? ir)1lf o?; a?:(i:gxoz A8.13 activos, verifique que es conocida por los empleados No se tiene. 0 22 ” conomlléz

empleados y
usuarios  de
partes

externas que
usan activos
de la Entidad
o tienen
acceso a
ellos.
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Cuadro 4. (Continuacion)

ID. ITEM

CARGO

SEGURIDAD DE LOS RECURSOS HUMANOS

AD.4.2

esponsable de

R
SI

Clasificacion
informacién

de

DESCRIPCION

Asegurar que lainformacion
recibe un nivel apropiado de
proteccion, de acuerdo con
su importancia para la
Entidad.

Instrumento de identificacién de la linea base de seguridad
hoja levantamiento de informacion

(Administrativa)

PRUEBA

EVIDENCIA

BRECHA

Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombi

vive digital
para lagerle

NIVEL
DE
CUMP
LIMIEN

20

RECOMENDACI
ON

AD.4.2.1

Responsable de
SI

Clasificacion de
informacién

la

La informacién se deberia
clasificar en funcién de los
requisitos  legales, valor,
criticidad y susceptibilidad a
divulgacién o a modificacion
no autorizada.

AB8.21

Modelo de Madurez
Inicial

Solicite el procedimiento mediante el cual se
clasifican los activos de informacién y evalué:
1) Que las convenciones y criterios de
clasificacion sean claros y estén documentados
2) Que se defina cada cuanto debe revisarse la
clasificacion de un activo
3) La clasificacion deberia valorarse analizando la
confidencialidad, integridad y disponibilidad.

Solicite muestras de inventarios de activos de
informacion clasificados y evalué que se aplican
las politicas y procedimientos de clasificacion
definidos. Evalué si los procesos seleccionados
aplican de manera consistente estas politicas y
procedimientos.

Borrador en  Excel
Inventario Activos
Datos- Informacién
FPS-FNC vl y
APGTSOPSPT

Inventario, clasificacién
y etiquetado de activos
de informacion.

Ambos  son

borrador
falta
aprobacion

y

20

Solicite el
procedimiento
mediante el cual
se clasifican los
activos de
informacion y
evalué:

1) Que las
convenciones y
criterios de
clasificacion
sean claros y
estén
documentados
2) Que se defina
cada cuanto
debe revisarse la
clasificacién  de
un activo
3) La
clasificacion
deberfa valorarse
analizando la
confidencialidad,
integridad
disponibilidad.

Solicite muestras
de inventarios de
activos de
informacion
clasificados y
evalué que se
aplican las
politicas
procedimientos
de clasificacion
definidos. Evalué
si los procesos
seleccionados

aplican de
manera

consistente estas
politicas y

procedimientos.
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Cuadro 4. (Continuacion)

ID. ITEM

C NURVG PR

@ minTic

CARGO

SEGURIDAD DE LOS RECURSOS HUMANOS

Instrumento de identificacién de la linea base de seguridad
hoja levantamiento de informacion

Administrativa)

PRUEBA

vive digital
para lagerle

NIVEL DE
CUMPLIMI
EVIDENCIA BRECHA ENTO
ANEXO A
1SO 27001

RECOMEND

Solicite el
procedimient
o para el

etiquetado de
la informacién

y evalle:
1) Aplica a
activos en
formatos
fisicos y
electrénicos
(etiquetas
Solicite el procedimiento para el etiquetado de la f'S'Ca[?’
informacion y evalle: metadatos) "
1) Aplica a activos en formatos fisicos y electrénicos 2) Que refleje
: o APGTSOPSPT El el esquema
(etiquetas fisicas, metadatos) | tari dimiento de
" 2) Que refleje el esquema de clasificacion nventario, proce 2 e s
Responsable de Etiquetado de la " clasificacion no se esta clasificacion
AD.4.2.2 P flquetad AB.22 establecido 3 Y ' 20 ‘
SI informacion 3 " £ etiquetado de aplicando establecido
) Que las etiquetas se puedan reconocer faciimente :
4) Que los empleados y contratistas conocen el _a(;tlvos I de porque b 20 3) Que las
procedimiento de etiquetado informacion. esta aprobado euqsetas se
Revise en una muestra de activos el correcto F::ori)ncer
etiquetado facilmente
4) Que los
empleados y
contratistas
conocen el
procedimient
o de
etiquetado
Revise en
una muestra
de activos el
correcto
etiquetado.
Solicite los procedimientos para el manejo,
procesamiento, almacenamiento y comunicacion de
informacion de conformidad con su clasificacion.
De acuerdo a las mejores practicas evidencie si se
han  considerado los  siguientes  asuntos:
a) Restricciones de acceso que soportan los
requisi r ion r nivel
c?;‘;ffcg)t:sién?e proteccién para cada el de APGTSOPSPT
Responsable de b) Registro formal de los receptores autorizados de LT;:?::?&”
AD.42.3 ar Manejo de activos A823 los activos; | o o0 o 20
c) Proteccion de copias de informacion temporal o a ct?v 0s de
permanente a un nivel coherente conla proteccién de | e 2 o

la informacion original;
d) Aimacenamiento de los activos de Tl de acuerdo
con las especificaciones de los fabricantes;
€) Marcado claro de todas las copias de medios para
la atencion del receptor autorizado.
f) De acuerdo a NIST la informacién almacenada (at
resto) y en transito debe ser protegida.
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Cuadro 4. (Continuacion)

Instrumento de identificacién de la linea base de seguridad - - -
e“:;pzosm“ s hoja levantamiento de informacién vive dPamlg":.*En']‘:e
oz tos Administrativa) 3

@ minTic

NIVEL DE
CUMPLIMI
ID. ITEM CARGO DESCRIPCION PRUEBA EVIDENCIA BRECHA ENTO
ANEXO A
1SO 27001
SEGURIDAD DE LOS RECURSOS HUMANOS
Evitar la divulgacion, la
modificacion, el retiro o la
Manejo de medios destruccion no autorizados A83 27
de la informacion
almacenada en los medios.

RECOMEND

Responsable de

AD.4.3 TICs

Solicite las directrices, guias, lineamientos y
procedimientos para la gestion de medios
removibles, que consideren:
a) Si ya no se requiere, el contenido de cualquier
medio reusable que se vaya a retirar de la
organizacién se debe remover de forma que no sea
recuperable;

b) cuando resulte necesario y practico, se debe
solicitar autorizacion para retirar los medios de la
organizacion, y se debe llevar un registro de dichos
retiros con el fin de mantener un rastro de auditoria;
d) si la confidencialidad o integridad de los datos se
A.8.3.1 consideran importantes, se deben usar técnicas no se tiene 0
criptograficas para proteger los datos que se
encuentran en los medios removibles;
f) se deben guardar varias copias de los datos
valiosos en medios separados, para reducir ain mas
el riesgo de dafio o pérdida casuales de los datos;
h) sélo se deben habilitar unidades de medios
removibles si hay una razén de valida asociada a los
procesos la Entidad para hacerlo;
i) En donde hay necesidad de usar medios
removibles, se deberia hacer seguimiento a la
transferencia de informacion a estos medios (Por
ejemplo DLP)

Solicite los procedimientos existentes para garantizar
que los medios a desechar o donar, no contienen
informacion confidencial que pueda ser consultada y
A8.3.2 copiada  por  personas no  autorizadas. no se tiene 0

Responsable de Gestion de medios

AD.4.31 TICs removibles

Responsable de | Disposicion de los

AD4:32 Tics medios

Verifique si se ha realizado esta actividad y si existen
registros de la misma.

Solicite las directrices definidas para la proteccion de
medios que contienen informacién durante el
transporte. Verifique de acuerdo a las mejores
practicas que se contemple:

a) El uso de un transporte o servicios de mensajeria
confiables.

b) Procedimientos para verificar la identificacion de
los servicios de mensajeria.
c) Indague y evidencie como es el embalaje el cual
Responsable de Transferencia de A833 debe proteger el contenido contra cualquier dafio
TICs medios fisicos o fisico que pudiera presentarse durante el transito, y
de acuerdo con las especificaciones de los
fabricantes, por ejemplo, proteccion contra cualquier
factor ambiental que pueda reducir la eficacia de la
restauracion del medio, tal como exposicion al calor,
humedad o campos electromagnéticos;
d) Solicite los registros que dejen evidencia del
transporte donde se identifique el contenido de los
medios, la proteccion aplicada, al igual que los
tiempos de transferencia a los responsables durante
el transporte, y el recibo en su destino.

Convenio el transporte,
interadministrativo 80 y el recibo en
con 472 su destino.

AD.4.3.3
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Cuadro 4. (Continuacion)

Instrumento de identificacién de la linea base de seguridad - - -
en{}pgsmu s hoja levantamiento de informacién vive dPamlg":.lt?n']‘:e
oz tos Administrativa) 3

@ e Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia
NIVEL DE
CUMPLIMI
ID. ITEM CARGO ITEM DESCRIPCION 1ISO MSPI PRUEBA EVIDENCIA BRECHA ENTO
ANEXO A
1SO 27001

RECOMEND

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA G ION DE LA CONTINUIDAD DEL NEGOCIO

ASPECTOS DE 10
SEGURIDAD DE LA
Responsable de INFORMACION DE
la Continuidad LA GESTION DE LA
CONTINUIDAD DEL
NEGOCIO

AD.5

La continuidad de la
Continuidad de la seguridad de la informacion
seguridad de la debe incluir en los sistemas A17.1 20
informacion de gestion de la continuidad
del negocio de la Entidad.

Responsable de

AD-51 la Continuidad

Indagar si la Entidad cuenta con un BCP (Bussiness
Continuity Plan) o DRP (Disaster Recovery Plan).
Determine si aplica para procesos criticos solamente
o se han incluido otros procesos o por lo menos se
ha reconocido la necesidad de ampliarlo a otros
procesos (para determinar el nivel de madurez)
Evalle si se ha incluido en estos planes y
procedimientos los requisitos de seguridad de la
informacion.

Tenga en cuenta que en ausencia de una
planificaciéon formal de continuidad de negocio y
recuperacion de desastres, la direccion de seguridad
de la informaci6n deberia suponer que los requisitos
de seguridad de la informacién siguen siendo los Guia para la
mismos en situaciones adversas, en comparacion formulacién de
con las condiciones operacionales normales. Como planes de Se tiene que
Planificacion de la alternativa, una organizacion puede llevar a cabo un contingencia en el actualizar
Responsable de continuidad de la AL711 Modelo de Madurez andlisis de impacto en el negocio de los aspectos de FPSS incluyendo el 60
la Continuidad seguridad de la T Gestionado seguridad de la informacion, para determinar los ESDESDIGGS06 y tema de
informacion requisitos de seguridad de la informacién aplicables ESDESDIGFO13 seguridad de
a situaciones adversas. Formato formulacion lainformacion
De acuerdo a la NIST también se deben tener planes | planes de

de respuesta a incidentes y recuperacion de contingencia
incidentes.

Tenga en cuenta para la calificacion:
1) Si existen planes de continuidad del negocio que
contemplen los procesos criticos de la Entidad que
garanticen la continuidad de los mismos. Se
documentan tan y protegen adecuadamente los
planes de continuidad del negocio de la Entidad, este
de estar documentado y firmado, por la alta
Direccioén, estan en 40.
2) Si se reconoce laimportancia de ampliar los planes
de continuidad de del negocio a otros procesos, pero
aln no se pueden incluir ni trabajar con ellos, estan
en 60.

ADS5.1.1

115



Cuadro 4. (Continuacion)

C NURVG PR

@ minTic

ID. ITEM CARGO

SEGURIDAD DE LOS RECURSOS HUMANOS

Planificacion de la
continuidad de la
seguridad de la
informacion

Responsable de

ADS.11 la Continuidad

DESCRIPCION

A17.11

Instrumento de identificacién de la linea base de seguridad
hoja levantamiento de informacion

Modelo de Madurez
Gestionado

Administrativa)
PRUEBA

Indagar si la Entidad cuenta con un BCP (Bussiness
Continuity Plan) o DRP (Disaster Recovery Plan).
Determine si aplica para procesos criticos solamente o se
han incluido otros procesos o por lo menos se ha
reconocido la necesidad de ampliarlo a otros procesos
(para determinar el nivel de madurez)
Evalle si se ha incluido en estos planes y procedimientos
los requisitos de seguridad de la informacion.
Tenga en cuenta que en ausencia de una planificacion
formal de continuidad de negocio y recuperacion de
desastres, la direccion de seguridad de la informacion
deberia suponer que los requisitos de seguridad de la
informacion siguen siendo los mismos en situaciones
adversas, en comparacion con las condiciones
operacionales normales. Como alternativa, una
organizacion puede llevar a cabo un andlisis de impacto en
el negocio de los aspectos de seguridad de la informacion,
para determinar los requisitos de seguridad de la
informacion  aplicables a  situaciones  adversas.
De acuerdo a la NIST también se deben tener planes de
respuesta a incidentes y recuperacién de incidentes.
Tenga en cuenta para la calificacion:
1) Si existen planes de continuidad del negocio que
contemplen los procesos criticos de la Entidad que
garanticen la continuidad de los mismos. Se documentan
tan y protegen adecuadamente los planes de continuidad
del negocio de la Entidad, este de estar documentado y
firmado, por la alta Direccion, estan en 40.
2) Si se reconoce la importancia de ampliar los planes de
continuidad de del negocio a otros procesos, pero alin no
se pueden incluir ni trabajar con ellos, estan en 60.

EVIDENCIA

Guia para la
formulacion
de planes de
contingencia
en el FPSS
ESDESDIGG
S06
ESDESDIGF
013 Formato
formulacion
planes de
contingencia

BRECHA

Se tiene que
actualizar

incluyendo el
tema de
seguridad de
la informacion

vive digital
para lagerle

NIVEL DE
CUMPLIMI
ENTO
ANEXO A
1SO 27001

RECOMEND

60

Implementacién  de
la continuidad de la
seguridad de la
informacion

Responsable de

AD5.1.2 la Continuidad

La organizacion debe
establecer, documentar,
implementar 'y  mantener
procesos, procedimientos y
controles para garantizar el
nivel necesario de continuidad
para la seguridad de la
informacién  durante  una
situacion adversa,

A17.1.2

Modelo de Madurez
Definido

Verifique si la entidad cuenta con
a) Una estructura organizacional adecuada para
prepararse, mitigar y responder a un evento contingente,
usando personal con la autoridad, experiencia y
competencia necesarias.
b) Personal formalmente asignado de respuesta a
incidentes con la responsabilidad, autoridad y competencia
necesarias para manejar un incidente y mantener la
seguridad de la informacion.
c) Planes aprobados, procedimientos de respuesta y
recuperacion documentados, en los que se especifique en
detalle como la organizacion gestionara un evento
contingente y mantendra su seguridad de la informacién en
un limite predeterminado, con base en los objetivos de
continuidad de seguridad de la informacion aprobados por
la direccién.

Revise si los controles de seguridad de la informacion que
se han implementado contintian operando durante un
evento contingente. Si los controles de seguridad no estan
en capacidad de seguir brindando seguridad a la
informacion, se la Entidad debe establecer, implementar y
mantener otros controles para mantener un nivel aceptable
de seguridad de la informacion.

no se tiene
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Cuadro 4. (Continuacion)

ID. ITEM

C NURVG PR

@ minTic

CARGO

SEGURIDAD DE LOS RECURSOS HUMANOS

Instrumento de identificacién de la linea base de seguridad
hoja levantamiento de informacion

Verifique si la Entidad cuenta con arquitecturas
redundantes, ya sea un centro de cémputo principal
y otro alterno o componentes redundantes en el (inico

BRECH

Administrativa)

A

vive digital

O ANEXO A

NIVEL DE
CUMPLIMIENT

pavala gerte

ISO

Disponibilidad centro de coémputo.
AD.5.2.1 Respoqsaple de instalaciotjes de AL72.1 Indague como se hanAdefinido las necesidades de los No ~se cuenta con o
e la Continuidad procesamiento  de e procesos para seleccionar que elementos deben ser arquitecturas redundantes
informacion redundantes.
Solicite si aplica las pruebas aplicadas para asegurar
que un componente redundante funciona de la forma
revista durante una emergencia o falla.
Responsable de
SlI/Responsable
AD.6 de TICs/Control CUMPLIMIENTO A.18 27,5
Interno
Evitar el incumplimiento de
o leftan?tglrliizcmnes Iegalzse. De acuerdoAaIa NIST: Los requerim_ientos Iegales
Responsable de Cumpl_lmlentu de reglamemaclién ° y regulatorios respecto de la Clbgrsegundad.
AD.6.1 sl requisitos legales y contractuales relacionadas A18.1 incluyendo la privacidad y las libertades y 55
contractuales con seguridad de la obligaciones civiles, son entendidos y
informacién y de cualquier gestionados.
requisito de seguridad.
APGDOSGEFO08
Nomograma institucional y
. o o APGDOSGEPTO03
Identificacion de la Solicite Ia_ relacion ‘de requisitos legales, Procedimiento control de
Responsable de legislacion aplicable Modelo de Madurez reglamentarios, estatutarios, que le aplican a la documentos extermos.
AD6.1.1 SI y de los requisitos Al8.11 GesthnaQO Enfidad (Nomograma). Nomograma institucional, 100
Contractuales. Cuantitativamente Indague si existe un responsable de identificarlos y control  interno  hace
se definen los responsables para su cumplimiento. verificacion de
cumplimiento en las
auditorias que realiza
Verificacion
cumplimiento
normas de uso
de software
(matriz primaria y
secundaria) Y
res18812011
politicas de buen
uso y manejo de
Verificacién cumplimiento normas de uso de software s:lt:of‘t:\z;';a:;talgsgtigg Il:%sm el?tglpos |g§
(me’:l_riz primaria 'y secundar_ia) Y reslB_SlZOll nimero de licencias servipciosv
R Derechos de p9l|tlcas de buen usoy r_nan_ejo_de los equipos de adquiridas, no hay control institucionales de
esponsable de ! cémputo, los servicios institucionales de correo
AD6.1.2 TICs F'?T'e?adl A18.12 electrénico e internet, Se tiene un software de paradasegqrar’ que no se 60 c?rr$q .
intelectual. seguridad que ayud’a a que no se instalen exceda ningun . numero electronico .~ &
aplicaciones ilegales (PCSecure), se tiene el maximo de usuarios internet, Se tiene
inventario de software instalado permitido  dentro  de  Ia un software de
licencia. seguridad  que
ayuda a que no
se instalen
aplicaciones
ilegales
(PCSecure), se
tiene el
inventario de
software
instalado
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Cuadro 4. (Continuacion)

Instrumento de identificacién de la linea base de seguridad

hoja levantamiento de informacion Vive dlgﬂ'al

C NURVG PR

Administrativa) paralagente
@ e Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia
NIVEL DE
CUMPLIMI
ID. ITEM CARGO DESCRIPCION MSPI PRUEBA EVIDENCIA BRECHA ENTO RECOMEND
ANEXO A
1SO 27001
CUMPLIMIENTO
APGDOSGE
PTO5
Procedimient
o
Revise si la Entidad cuenta con tablas de retencién transferencias
iZistrgzbﬁpon’:ﬁtt:sgeée ulr?: documental que ’especifiquen los rggistros yel period_o por documental}es
organizacion  de  pérdida el cual se ;Iebterlar)lret;ner_.bladepas ddel alm_a::enamlegto, al . Iarchlvo Revisar y
. o L X manejo y destruccion. Posibles tipos de registros pueden central, -

AD.6.1.3 glesponsable de rer;f!fg';_m de gs:ggﬁf;ﬁgig falﬁgze;cmn. I:'; A18.1.3 ser regis;ros cont:ables. ;jeg:)isvofj _de pases de datos_, Io_gs de /;?fSDOSGE ggtsl:)a“éﬂre 22 40
requerimientos  estatutarios, transac_clonles, | 00s d_e dau Inorla Yy _proce |m|(_a_néos P dimi requiera
reguladores, contractuales y operdaclonaes, (TS rqe If(.)Sh e am;cenamlenltp pel’l‘l’ll[ld.OS ro(I:eblmle_r\}
comerciales E)LIe len ser papel, microfichas, medios magnetlcos, medios 0 elaboracion

Opticos etc. y
actualizacion
de las tablas
de retencion
documental

Indague sobre las disposiciones que ha definido la Entidad

para cumplir con la legislacién de privacidad de los datos

Se deben asegurar la personales, ley estatutaria 1581 de 2012 y decreto 1377 MANUAL DE
P ” > R que reglamenta la ley de 2013. POLITICAS
roteccion de los proteccion y privacidad de la : N o N
datos y privacidad informacion personal tal como 1) Revise si existe una politica para cumplir con la ley DE
Responsable de . - ’ o 2) Si estan definidos los responsables TRATAMIEN Es un
AD.6.1.4 SI de la informacion se requiere en la legislacion Al8.14 3) Si se tienen identificados los repositorios de datos TO DE borrador 20
relacionada con los r(_elevame, las reg_ulaciones Y, personales DATOS
datos personales. z: au s[ﬁ::ec o mzﬂ'&:ﬂ? las 4) Si se ha solicitado consentimiento gl titular para tratar los PERSONALE
) datos personales y se guarda registro de este hecho. S
5) Si se adoptan las medidas técnicas necesarias para
proteger las bases de datos donde reposan estos datos.
Reglamentacion de
AD.6.1.5 nla controles A18.15 n/a no se tiene 0
criptogréficos.
Revisiones de
AD.6.2 Control interno seguridad de la A.18.2 0
informacion

Investigue la forma como se realizan revisiones

independientes (por personas diferentes o no vinculadas a

un proceso o area que se revisa), de la conveniencia, la

Revision adecuacion y la eficacia continuas de la gestionar la
. independiente de la seguridad de la informacion. .
AD.6.2.1 Control interno seguridad  de la A18.2.1 Para esto solicite: no se tiene 0
informacién 1) El  plan de auditorias del afio 2015

2) El resultado de las auditorias del afio 2015

3) Las oportunidades de mejora o cambios en la seguridad

de la informacién identificados.

1) Verifiqgue si los gerentes aseguran que todos los

procedimientos de seguridad dentro de su area de
responsabilidad se llevan a cabo correctamente para lograr
Cumplimiento  con Asegurar el cumplimiento de el cumplimiento de las politicas y estandares de seguridad.
. las  politicas y los sistemas con las politicas y 2) Verifique la revision periddica del cumplimiento del centro .
AD.62.2 Control interno normas de estandares de  seguridad Al1822 de coémputo con las politicas y normas de seguridad no se tiene 0
seguridad. organizacional. establecidas.

3) Verifique si los sistemas de informacion son revisados

regularmente para asegurar el cumplimiento de las normas
de seguridad de la informacion.
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Cuadro 4. (Continuacion)

TODOS POR U
NUEVO PAIS

@ minTic

ID. ITEM CARGO

CUMPLIMIENTO

DESCRIPCION

Instrumento de identificacién de la linea base de seguridad
hoja levantamiento de informacion

Administrativa)

Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia

MSPI

PRUEBA

EVIDENCIA

BRECHA

vive digital
para lagerle

NIVEL DE
CUMPLIMI

ENTO RECOMEND.
ANEXO A
1S0 27001

Los sistemas de informacién Verifique si se realizan evaluaciones de seguridad técnicas
deben chequearse por o bajo la supervisién de personal autorizado, apoyado
Responsable de Revision de regularmente para el en herramientas automaticas o con revisiones manuales
sl P cumplimiento cumplimiento con los A18.2.3 realizadas por especialistas. no se tiene 0
técnico. estandares de Solicite evidencia de las (ltimas pruebas realizadas, sus
implementacion de la resultados y seguimiento para asegurar que las brechas de
seguridad. seguridad fueron solucionadas.
RELACIONES CON LOS PROVEEDORES
Responsable de RELACIONES CON
AD.7 compras y LOS A.15 10
adquisiciones PROVEEDORES
1) Solicite la politica de seguridad de la informacion para las
relaciones con los proveedores, que indique los requisitos
de SI para mitigar los riesgos asociados con el acceso de
proveedores a los activos de la organizacion, esta politica
debe reflejarse en los acuerdos con los proveedores que
deben estar documentados.
2) Verifique en la muestra de proveedores con acceso a los
activos de informacién (no necesariamente son
" . e . Borrador en
proveedores de tecnologia de la informacion, por ejemplo : n .
N Word incluida Incluir en las
: ” pueden ser proveedores que tengan por ejemplo un .
Seguridad de la Asegurar la proteccion de los P : N en el Manual politicas
Responsable de h 2 - " proceso de némina en outsourcing), se hayan suscrito " P
informacion en las activos de la entidad que sean Modelo de Madurez del Sistema especificas el
AD.7.1 compras y ; : A.15.1 o acuerdos (ANS) formales donde se establezcan y acuerden ., 0
o relaciones con los accesibles para los Definido i " : - de Gestion de tema de
adquisiciones todos los requisitos de seguridad de la informacién : :
proveedores proveedores " la Seguridad y relaciones con
pertinentes con cada proveedor. N
T " " Privacidad de proveedores
3) Verifique para los proveedores si se tiene en cuenta los la informacion
riesgos de Sl asociados a la cadena de suministro, por
ejemplo para los proveedores en la nube es muy comuin que
se apoyen en otros proveedores para proporcionar las
instalaciones y se deben manejar los riesgos asociados a
este tercero con el cual la entidad no tiene una relacién
comercial directa. Solicite que le indiquen como identifican
para cada proveedor su cadena de suministro y obtenga
evidencia de este hecho.
1) Indague y solicite evidencia en una muestra de
proveedores seleccionada, como la entidad hace Se tiene una
seguimiento, revisa y audita con regularidad de acuerdo a | herramienta
la politica la prestacion de servicios de los proveedores y el para evaluar
cumplimiento de los compromisos respecto a la seguridad proveedores
- Mantener el nivel acordado de de la informacion. pero Sta.
Gestion de la : : i . . . N N
Responsable de o seguridad de la informacion y 2) Indague y evidencie como se gestionan los cambios en Relacionada
prestacion de ) o Modelo de Madurez 3 =
AD.7.2 compras servicios de de prestacién del servicio en A.15.2 Definido el suministro de servicios por parte de los proveedores, con la 20
adquisiciones roveedores linea con los acuerdos con los incluido el mantenimiento y la mejora de las politicas, prestacion del
P! proveedores procedimientos y controles de seguridad de la informacién servicio pero
existentes, teniendo en cuenta la criticidad de la no respecto a
informacion, sistemas y procesos del negocio involucrados, la seguridad
los incidentes de seguridad de la informacion y la de la
revaloraciéon de los riesgos. informacion.
2
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Cuadro 4. (Continuacion)

ID. ITEM

T.112

@ minTic

CARGO

Responsable de
TICs

Acceso a redes y a
servicios en red

DESCRIPCION

Se debe permitir acceso de los
usuarios a la red y a los
servicios de red para los que
hayan sido autorizados
especificamente.

A9.12

Instrumento de identificacién de la linea base de seguridad

hoja levantamiento de informacion
Administrativa)

Fondo de Pasivo Social de Ferrocarriles Nacionales de Colom

PRUEBA

Revisar la politica relacionada con el uso de redes y de servicios de red y

verificar ue incluya:
a) las redes y servicios de red a los que se permite el acceso;
b) los procedimientos de autorizacion para determinar a quién se permite el
acceso a qué redes y servicios de red;
c) los controles y procedimientos de gestién para proteger el acceso a las
conexiones de red a los servicios de red;
d) los medios usados para acceder a las redes y servicios de red (uso de VPN
o redes inalambricas);
e) los requisitos de autenticacion de usuarios para acceder a diversos servicios
de red;

f) el seguimiento del uso de servicios de red.

vive digital
para lagerle

NIVEL DE
CUMPLIMI
ENTO
ANEXO A
1SO 27001

EVIDENCI

RECOMEND
ACION

No se tiene
implement 0
ado

T.1.23

Responsable de
SI

Gestién de derechos
de acceso
privilegiado

Se debe restringir y controlar
la asignacién y uso de
derechos de acceso
privilegiado.

A9.23

Revisar la asignacion de derechos de acceso privilegiado a través de un
proceso de autorizacion formal de acuerdo con la politica de control de acceso
pertinente. el proceso debe incluir los siguientes  pasos:
a) Identificar los derechos de acceso privilegiado asociados con cada sistema
0 proceso, (sistema operativo, sistema de gestion de bases de datos, y cada
aplicacion) y los wusuarios a los que es necesario asignar;
b) definir o establecer los derechos de acceso privilegiado a usuarios con base
en la necesidad de uso y caso por caso, alineada con la politica de control de
acceso,

c) mantener un proceso de autorizacién y un registro de todos los privilegios
asignados. Sélo se debe suministrar derechos de acceso cuando el proceso de
autorizacion esté completo;
d) definir los requisitos para la expiracion de los derechos de acceso
privilegiado;

e) establecer los derechos de acceso privilegiado a través de una identificacién
de usuario diferente de la usada para las actividades regulares del negocio.
Las actividades regulares del negocio no se ejecutan desde una identificacion
privilegiada;

f) tener las competencias de los usuarios con derechos de acceso privilegiado
y su revisién periédica para verificar si estan en linea con sus deberes;
g) establecer y mantener procedimientos genéricos para evitar el uso no
autorizado de identificaciones de usuario de administracion genérica, de
acuerdo con las capacidades de configuracion del sistema;
h) establecer la confidencialidad de la informacién de autenticacion secreta,
para las identificaciones de usuario de administracién genérica, cuando se
comparta (cambiar las contrasefias con frecuencia, y cuando un usuario
privilegiado ha dejado el trabajo o cambia de trabajo, comunicarlas entre los
usuarios privilegiados con los mecanismos apropiados).

Colocar
las
condicione
s faltantes
dentro de
la politica 0
de
seguridad
de la
informacié
n

T.124

Responsable de
SI

Gestion de
informacién de
autenticacion
secreta de usuarios

La asignacién de informacién
de autenticacion secreta se
debe controlar por medio de
un proceso de gestion formal.

A9.2.4

Revisar el proceso, que incluya:
a) establecer la firma de una declaracién para mantener confidencial la
informacion de autenticacion secreta personal, y mantener la informacién de
autenticacion secreta del grupo (cuando es compartida) Gnicamente dentro de
los miembros del grupo; esta declaracién firmada se puede incluir en los
términos y condiciones del empleo para todos los que los usuarios ;
b) estipular que todos los usuarios deben mantener su propia informacion de
autenticacion secreta, y se les suministra una autentificacion secreta temporal
segura, que se obligue a cambiar al usarla por primera vez;
c) establecer procedimientos para verificar la identidad de un usuario antes de
proporcionarle la nueva informacion de autenticacion secreta de reemplazo o
temporal;

d) definir que la informacion de autenticacion secreta temporal se suministra a
los usuarios de una manera segura; y se evitar utilizar partes externas o de
mensajes de correo  electronico no  protegidos  (texto  claro);
e) establecer que la informacion de autenticacion secreta temporal es Unica
para un individuo y no es facil de adivinar;
f) definir que los usuarios deben acusar recibo de la informaciéon de
autenticacion secreta;
g) establecer que la informaciéon de autenticacién secreta por defecto, del
fabricante, se modifica después de la instalacion de los sistemas o software.
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Cuadro 5. Técnicas

ID. ITEM

@ minTic

Revision de los

DESCRIPCION

Los propietarios de los activos
deben revisar los derechos de

Instrumento de identificacién de la linea base de seguridad

MSPI

PRUEBA

Revisar los derechos de acceso que incluya:
a) examinar los derechos de acceso de los usuarios periédicamente y después
de cualquier cambio, promocién, cambio a un cargo a un nivel inferior, o
terminacion del empleo;
b) establecer que los derechos de acceso de usuario se revisan y reasignan

vive digital
para lagerle

NIVEL DE

CUMPLIMI EEEIVED
EAS ACION

ANEXO A

1SO 27001

secreta

informacién de autenticacion
secreta.

T.1.25 glesponsable de derechos de acceso acceso de los usuarios. a A9.25 cuando pasan de un rol a otro dentro de la misma organizacion;
de usuarios intervalos requlares " c) definir las autorizaciones para los derechos de acceso privilegiado y revisar
9 " periédicamente;
d) verificar las asignaciones de privilegios peridédicamente, para asegurar que
no se hayan obtenido privilegios no autorizados;
e) revisar y registrar los cambios a las cuentas privilegiadas periédicamente.
Los derechos de acceso de : : ” . .
Revisar los derechos de acceso a la informacién y a los activos asociados con
todos los empleados y de N ; A : e
. instalaciones de procesamiento de informacion, antes de que el empleo
usuarios  externos a la . - " - -
: ” termine o cambie, dependiendo de la evaluacion de factores de riesgo que
informacién y a las . "
Responsable de Retiro o ajuste de los instalaciones de |nc|uya: ” . - .
T.1.2.6 . . i A9.26 a) terminacion o cambio lo inicia el empleado, el usuario de la parte externa o
S| derechos de acceso procesamiento de informacién " . - S
" . la direccion, y la razéon de la terminacion;
se deben retirar al terminar su . L .
b) revisar las responsabilidades actuales del empleado, el usuario de la parte
empleo, contrato o acuerdo, o i L
" externa o cualquier otro usuario;
se deben ajustar cuando se Py " " y
¢ c) verificar el valor de los activos accesibles en la actualidad.
hagan cambios.
Hacer que los usuarios
Responsable de RESPONSABILIDA rindan cuentas por la Modelo de
T13 S| P DES DE LOS salvaguarda de su A93 madurez No se tiene implementado
USUARIOS informacion de definido
autenticacion.
Revisar si el proceso de notificacion a usuarios incluye:
a) Mantener la confidencialidad de la informacién de autenticacion secreta,
asegurandose de que no sea divulgada a ninguna otra parte, incluidas las
personas con autoridad;
b) evitar llevar un registro (en papel, en un archivo de software o en un
dispositivo portatil) de autenticacion secreta, a menos que se pueda almacenar
en forma segura y que el método de almacenamiento haya sido aprobado (una
béveda para contrasefias);
¢) cambiar la informacién de autenticacion secreta siempre que haya cualquier
indicio de que se pueda comprometer la informacion;
d) definir que cuando se usa contrasefias como informacién de autenticacion
- : T leccionar contrasefi: T n una longi minim
Se debe exigir a los usuarios zﬁ;:ic?ée:‘,‘ese debe seleccionar contrasefias seguras con una longitud quea'
Uso de informacion que cumplan las practicas de 5 N
R nsabl Pt S 1 n facil recordar;
T.131 SIESPO sable de de autenticacion la organizacion para el uso de A9.31 ) sea actes de ecordar;

2) no estén basadas en algo que otra persona pueda adivinar faciimente u
obtener usando informacién relacionada con la persona, (nombres, nimeros

de teléfono y fechas de nacimiento, etc.);
3) no sean vulnerables a ataques de diccionario (es decir, no contienen
palabras incluidas en los diccionarios);

4) estén libres de caracteres completamente numéricos o alfabéticos idénticos
consecutivos;

5) si son temporales, cambiarlos la primera vez que se ingrese;
€) no compartir informacién de autenticacion secreta del usuario individual;
f) establecer una proteccion apropiada de contrasefias cuando se usan éstas
como informacién de autenticacion secreta en procedimientos de ingreso
automatizados, y estén almacenadas;
g) no usar la misma informacion de autenticacion secreta para propésitos de
negocio y otros diferentes de estos.
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Cuadro 5. (Continuacion)

+ODOS PORU Instrumento de identificacién de la linea base de seguridad vive digi‘l‘al
& NuEvopals paralagente
@ MiNTIC
NIVEL DE
CUMPLIMI
ID. ITEM DESCRIPCION PRUEBA BRI ENTO REE(?I’\OAEND
ANEXO A
1SO 27001
Revisar el sistema de gestion de contrasefias que incluya:
a) cumplir el uso de identificaciones y contrasefias de usuarios individuales
para mantener la rendicion de cuentas;
b) permitir que los usuarios seleccionen y cambien sus propias contrasefias e Se
incIuyanAun procedimiento de confirmaci()_n para permitir Igs errores de entrada; .
Los sistemas de gestion de c) Exigir  por _Que se escojan  contrasefias de ca_lldad, el tema de
1143 Responsable de Sistema de gestion contrasefias  deben  ser noas S)e:orzar alos usuarios cambiar sus contrasefias cuando ingresan por primera contrasef
o TICs de contrasefias interactivos y deben asegurar e o " = . as  pero
la calidad de las contrasefias. e) Exigir por que se cambien las contrasefias en forma regular, segin sea mu a
necesario: y
. o . . " .. groso
f) llevar un registro de las contrasefias usadas previamente, e impedir su reuso; modo
g) no visualizar contrasefias en la pantalla cuando se esta ingresando;
h) almacenar los archivos de las contrasefias separadamente de los datos del
sistema de aplicaciones;
i) almacenar y transmitir las contrasefias en forma protegida.
Revisar las directrices para el uso de programas utilitarios con la capacidad de
anular los controles de sistemas y de aplicaciones, que incluyan.
a) utilizar procedimientos de identificacion, autenticacién y autorizacién para
los programas utilitarios;
b) separar los programas utilitarios del software de aplicaciones;
Se debe restringir y controlar c) limitar el uso de programas utilitarios al nimero minimo préctico de usuarios
estrictamente el uso de confiables y autorizados;
T144 Responsable de LLJJti(i)tarlij:s programas programas utilitari0§ que A944 d) au}orizar el ~uso adhoc de programas utilitarios;
B TICs privilegiados pudieran tener capacidad de e e) limitar ~ la  disponibilidad de los  programas tilitarios;
anular el sistema y los registrar el uso de los programas utilitarios;
controles de las aplicaciones. g) definir y documentar los niveles de autorizacién para los programas
utilitarios;
h) retirar o deshabilitar todos los programas utilitarios innecesarios;
i) No poner a disposicion los programas utilitarios a los usuarios que tengan
acceso a aplicaciones en sistemas en donde se requiera la separacion de
deberes.
Revisar el procedimiento para la gestion de cddigos fuente de los programas,
ue incluya:
a) definir en donde sea posible, las librerias de fuentes de programas no se
deben mantener en los sistemas operativos;
b) gestionar los cédigos fuente de los programas y las librerias de las fuentes
de los programas se deberia hacer de acuerdo con procedimientos
establecidos;
c) establecer que el personal de soporte deben tener acceso restringido a las
Responsable de Cpn_trol de acceso a Se det;e_ restringir el acceso a Iibrerl’as de I_as ” fuente§ ) de los programas;
T.1.45 TICs codigos fuente de los codigos fuente de los A9.45 d) definir que la actualizacién de las librerias de fuentes de programas y
programas programas. elementos asociados, y la entrega de fuentes de programas a los
programadores s6lo se deben hacer una vez que se haya recibido autorizacion
apropiada;
e) establecer que los listados de programas se deben mantener en un entorno
seguro;
f) conservar un registro de auditoria de todos los accesos a la librerias de
fuentes de programas;
g) mantener y copiar las bibliotecas de fuentes de programas a través de
procedimientos estrictos de control de cambios.
Marco de referencia de
gestion para iniciar y
controlar la implementacién
y la operacién de la
T2 Responsablede | - cgiproGRAFIA seguridad de la informacion | A.10
dentro de la organizacion
Garantizar la seguridad del
teletrabajo y el uso de los
dispositivos méviles
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Cuadro 5. (Continuacion)

Instrumento de identificacién de la linea base de seguridad - - -
< NUBVO PAIS hoja levantamiento de informacion Vvive dlg":.*a_jr-e
oz tos técnicas) peratgen
@ e Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia
NIVEL DE
CUMPLIMI
ID. ITEM CARGO =y DESCRIPCION MSPI PRUEBA BRI BEEC ENTO REE(?I’\OAEND
ANEXO A
1SO 27001
Asegurar el uso apropiado y
eficaz de la criptografia para Modelo de
proteger la madurez
T.21 glesponsable de ggl’;‘;r%%?EASFICOS confid_en_cialidad, la A.10.1 gestiqnago 0
autenticidad ylo la cuantitativam
integridad de la ente
informacion.
Revisar la politica sobre el uso de la criptografica, que incluya:
a) establecer el enfoque de la direccién con relacién al uso de controles
criptogréficos en toda la organizacion, incluyendo los principios generales bajo
los cuales se deben proteger la informacion del negocio;
b) realizar una valoracién de riesgos, que identifique el nivel de proteccion
requerida, teniendo en cuenta el tipo, fortaleza y calidad del algoritmo de
encriptacion requerido.
Se debe desarrollar e c) utilizar la encriptacion para la proteccién de informacién transportada por
Politi h P dispositivos de encriptacion méviles o removibles, o a través de lineas de
olitica sobre el uso implementar una  politica PR
T211 Responsable  de de controles sobre el uso de controles A10.1.1 comunicacion; : : " 0
o SI criptograficos criptograficos para la A d) gestionar Ia§ llaves y los métpdos para la proteccion de llaves crlptogré_flcas
proteccion de la informacién y la recuperacion de informacién encriptada, en el caso de llaves perdidas,
. llaves cuya seguridad estd comprometida, o que estan dafiadas;
e) establecer roles y responsabilidades, quién es responsable por:
1) la implementacion de la politica.
2) la gestion de llaves, incluida la generacién de llaves;
f) establecer las normas que se van a adoptar para la implementacion efectiva
en toda la organizacion (procesos del negocio);
g) definir el impacto de usar informacion encriptada en los controles que
dependen de la inspeccion del contenido.
Revisar el sistema de gestion de llaves que debe estar basado en un grupo
establecido de normas, procedimientos y métodos seguros para:
a) generar llaves para diferentes sistemas criptograficos y diferentes
aplicaciones;
b) generar y obtener certificados de llaves publicas;
c) distribuir llaves a las entidades previstas, incluyendo la forma de recibir y
activar las llaves;
ﬁ:plerﬁ:r?!ear ds::m”;micz ste_xlmacenar las llaves, incluyendo la forma en que los usuarios autonza\lfos
i obtienen acceso a ellas;
T.21.2 :Iesponsable de Gestion de llaves ;gtrjr:go P;ile l:/slga gémlzgul?:ve)s/ A.10.1.2 e) cambiar o actualizar las llaves, incluyendo las reglas sobre cuando se deben 0
- oy cambiar y cémo hacerlo;
zir::rljéog;a‘j:gzs durante todo su f) dar tratamiento a las llaves cuya seguridad estd comprometida;
y g) revocar las llaves, incluyendo la forma de retirarlas o desactivarlas, cuando
la seguridad de las llaves ha estado comprometida, o cuando un usuario deja
la organizacion;
h) recuperar las llaves que estén pérdidas o dafadas;
i) hacer copias de respaldo de las llaves o archivarlas;
j) destruir las llaves;
k) registrar y auditar las actividades relacionadas con gestion de llaves.
Responsable de
B caelunded | securion
T.3 FISICA Y DEL All 0
Pl de | ENTORNO
SliLideres  de
los procesos
Prevenir el acceso fisico no
autorizado, el dafio y la Se cuenta con control de entrada en recepcién que garantiza que solo el
interferencia a la personal autorizado dispone de permiso de acceso, se tiene controles
T31 Eleng:;?rlﬁj‘;s AREAS SEGURAS !nformac_:ién y a las A111 mgﬂzlféz de di’suasivo dentro de_las ofiqi_nas, salas e inslalaciones_ dela entidaq, como o
fisica |nslala0|0pes de definido camaras que permiten mitigar el acceso no autorizado, el da_no y la
procesamiento de interferencia a la informacién y a las instalaciones de procesamiento de
informacion de la informacién de la entidad
organizacion.
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Cuadro 5. (Continuacion)

Instrumento de identificacién de la linea base de seguridad - - =

e NUBVO PAIS hoja levantamiento de informacion vive d"g"'ta_jr-

MNMUE o paralagerte
Técnicas)

Fondo de Pasivo Social de Ferrocarriles Nacionales de Colom

@ minTic

IMIENT RECOMEND

ID. ITEM CARGO DESCRIPCION PRUEBA EVIDENCIA BRECHA

o
ANEXO
AISO
Revisar las directrices relacionadas con los perimetros de seguridad
fisica:
a) definir los perimetros de seguridad, y el emplazamiento y fortaleza
de cada uno de los perimetros deben depender de los requisitos de
seguridad de los activos dentro del perimetro y de los resultados de una
valoracion de riesgos;
b) establecer los perimetros de una edificacién o sitio que contenga se cuenta
instalaciones de procesamiento de la informacién debe ser fisicamente conh un area
seguros; el techo exterior, las paredes y el material de los pisos del sitio de
deben ser de construccion sélida, y todas las paredes externas deben recepcion
estar protegidas adecuadamente contra acceso no autorizado con con
mecanismos de control (barras, alarmas, cerraduras); las puertas y vigilancia u
ventanas debgn estar cerragas con llave cuando no hay su_pervisién, y otro medio
Se debe definir y usar se debe considerar p_rotecuon externa para ventanas, pamcularmente' para
perimetros de al - 4 nivel . - _del . suelo; controlar el
seguridad, y usarlos c) definirun area de recepcion con _\/|g||_a,nC|a u otro medio para co_n_trolar acceso las otras
Responsable para prot‘eger areas el acceso fisico al sitio o edificacién; el acceso a los sitios y fisico al especific
T311 g:guridad la E:éhn:iztar\g ﬁSnge que ) contengan | A11.1.1 gﬁltgfiit;ggfes debe estar restringido Unicamente para personal sitio o aciones o
fisica ::?Ez[:r:agl?:s?;ziligfeg d) establecer cuando sea aplicable y construir barreras fisicas para gﬁggggls%n‘a rqw%nejasr?
de ! manejo de impedir el acceso fisico no autorizado y I_a conte_xmmauon qmblental; los sitios y
h L e) establecer que todas las puertas contra incendio en un perimetro de P
informacion. N . . edificacione
seguridad deben tener alarmas, estar monitoreadas y probadas junto s debe
con las paredes, para establecer el nivel requerido de resistencia de estar
acuerdo con normas regionales, nacionales e internacionales restringido
adecuadas; deben funcionar de manera segura de acuerdo al cédigo P
local de incendios; unicamente
f) instalar sistemas adecuados para deteccién de intrusos de acuerdo para |
con normas nacionales, regionales o internacionales y se deben probar gs{;ﬁ;:do_
regularmente para abarcar todas las puertas externas y ventanas !
accesibles; las areas no ocupadas deben tener alarmas en todo
momento; también deben abarcar otras areas, tales como las salas de
computo o las salas de comunicaciones;
g) establecer que las instalaciones de procesamiento de informacion
gestionadas por la organizacion deben estar separadas fisicamente de
las gestionadas por partes externas.
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Cuadro 5. (Continuacion)

Instrumento de identificacién de la linea base de seguridad . .
NUEVO PAIS hoja levantamiento de informacion vive digital
- Técnicas) paralagerte

@ minTic

Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia

IMIENT RECOMEND
o ACION
ANEXO

ID. ITEM DESCRIPCION PRUEBA EVIDENCIA BRECHA

Revisar las siguientes directrices relacionadas con la seguridad a oficinas, recintos e
instalaciones:

a) establecer que las instalaciones clave deben estar ubicadas de manera que se
impida el acceso del publico;
b) definir donde sea aplicable, las edificaciones deben ser discretas y dar un indicio
Seguridad de Se debe disefiar y aplicar minimo de su prop6sito, sin sefiales obvias externas o internas, que identifiquen la

T.3.1.3 oficinas, recintos e seguridad fisica a oficinas, Al11.13 presencia de actividades de procesamiento de informacion; No se tiene 0

Lideres de los

procesos implementado

instalaciones recintos e instalaciones. c) establecer que las instalaciones deben estar configuradas para evitar que las
actividades o informacion confidenciales sean visibles y audibles desde el exterior. El
blindaje  electromagnético ~ también se  debe ser el apropiado;
d) definir los directorios y guias telefénicas internas que identifican los lugares de las
instalaciones de procesamiento de informacion confidencial no deben ser accesibles
a ninguna persona no autorizada.

Se tiene un

Se debe disefiar y aplicar plan de
Responsable de Proteccién  contra proteccion  fisica  contra De acuerdo a la NIST deben identificarse los elementos de resiliencia para soportar emergencia
T.3.14 amenazas externas desastres naturales, All.14 . - ; pero se 0
Sl . ;. la entrega de los servicios criticos de la entidad.
y ambientales ataques  maliciosos o encuentra
accidentes. desactualizad
o
Revisar trabajo en area segura y las  siguientes  directrices:
a) establecer que el personal solo debe conocer de la existencia de un area segura o
Com de actividades dentro de un area segura, con base en lo que necesita conocer;
pon b) definir que el trabajo no supervisado en areas seguras se debe evitar tanto por
. . Se debe disefiar y aplicar razones de seguridad como para evitar oportunidades para actividades .
T.3.1.5 g:esponsable de :;aﬁzos en areas procedimientos para A11.15 e{:ﬁ malintencionadas; i’\r‘r? Iesrser:tl:cri‘s 0
9 trabajo en areas seguras. 2 aci c) establecer que las areas seguras vacias deben estar cerradas con llave y se P
4n revisan periédicamente;
d) no se permite el ingreso y uso de equipo fotografico, de video, audio u otro equipo
de grabacion, tales como camaras en dispositivos méviles, a menos que se cuente
con autorizacion para ello.
Revisar las siguientes directrices:
a) establecer que el acceso al area de despacho y de carga desde el exterior de la
edificacion se deberia restringir al personal identificado y autorizado;
finir | ar h r isefiar maner: I
Se debe controlar los b) d_e que el area de despacho y car ga se debe disefiar de manera que los
untos de acceso tales suministros se puedan cargar y descargar sin que el personal de despacho tenga
Eomo areas de despacho acceso a otras partes de la edificacion;
P Y c) establecer que las puertas externas de un area de despacho y carga se aseguran
de carga, y otros puntos en ; 8 .
cuando las puertas internas estan abiertas;
Responsable de i donde pueden entrar y . N . . - " .
T3.16 la sequridad Areas de despachoy ersonas no autorizadas, A1116 d) definir que el material que ingresa se inspecciona y examina para determinar la No se tiene 0
o fisica 9 carga gi es posible, aislarlos dg T presencia de explosivos, quimicos u otros materiales peligrosos, antes de que se implementado
P g retiren del area de despacho y carga;

las  instalaciones  de
procesamiento de
informacién para evitar el
acceso no autorizado.

e) establecer que el material que ingresa se registra de acuerdo con los
procedimientos de  gestion de activos al entrar  al sitio;
f) definir que los despachos entrantes y salientes se estan separados fisicamente, en
donde sea posible;
g) establecer que el material entrante se inspecciona para determinar evidencia de
manipulacion durante el viaje. Si se descubre esta manipulacion, se deberia reportar
de inmediato al personal de seguridad.
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Cuadro 5. (Continuacion)

ID. ITEM

@ minTic

CARGO

DESCRIPCION

Prevenir la pérdida, dafio,
robo o compromiso de

Instrumento de identificacién de la linea base de seguridad

hoja levantamiento de informacion
Técnicas)

Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia

PRUEBA

EVIDENCIA

Se tiene un control pero no se

BRECHA

vive dlgltal.

paralagerle

NIVEL
DE
CUMP

LIMIEN RECOME

NDACION

T.32 glesponsahle de EQUIPOS activos, y la interrupcion A11.2 esta eiecutand 0
de las operaciones de la Jecutando
organizacion.
colocar las  condiciones
faltantes tales como a)
Revisar las siguientes directrices para proteger los establecer que los equipos
equipos: estan ubicados de manera
a) establecer que los equipos estan ubicados de manera que se minimice el acceso
que se minimice el acceso innecesario a las areas de innecesario a las areas de
trabajo; trabajo; b) definir que las
b) definir que las instalaciones de procesamiento de la instalaciones de
informaciéon que manejan datos sensibles estan Se tiene un centro de computo procesamiento de la
ubicadas cuidadosamente para reducir el riesgo de que donde almacenan los equipos informacién que manejan
personas no autorizadas puedan ver la informacién que procesan la informacion datos sensibles estan
durante uso; de la entidad esta cuenta los ubicadas cuidadosamente
c) establecer que las |ns1ala(:|ones de almacenamiento controles para minimizar el para reducir el riesgo de que
se aseguran para evitar el acceso no autorizado; riesgo de amenazas fisicas y personas no  autorizadas
d) definir que los elementos que requieren proteccion ambientales, (robo, incendio, puedan ver la informacién
especial se salvaguardan para reducir el nivel general explosivos, humo, agua (o durante su uso; c) establecer
de proteccion requerida; falla en el suministro de agua, que las instalaciones de
e) establecer los controles para minimizar el riesgo de polvo,  vibracion, efectos almacenamiento se aseguran
amenazas fisicas y ambientales, (robo, incendio, quimicos, interferencia en el para evitar el acceso no
Los equipos deben estar explosivos, humo, agua (o falla en el suministro de agua, suministro eléctrico, autorizado; d) definir que los
ubicados y protegidos para polvo, vibracion, efectos quimicos, interferencia en el interferencia en las elementos que requieren
Responsable de Ubicaci_éln y reducir los rieggos de suministro eléctrico, interferencia en las comunicacior}gs, radiacion proteccion especial se
T.3.21 sI proteccion de los amenazas y peligros del Al1121 comunicaciones,  radiacién  electromagnética y electromagnética y salvaguardan para reducir el 0
equipos entorno, y las vandalismo); vandalismo); h)  proteger nivel general de proteccion

oportunidades para acceso
no autorizado.

f) establecer directrices acerca de comer, consumir
liquidos y fumar en cercanias de las instalaciones de
procesamiento de informacion;
g) hacer seguimiento de las condiciones ambientales
tales como temperatura y humedad, para determinar las
condiciones que puedan afectar adversamente las
ir es p o de  informacion;
h) proteger contra descargas eléctricas atmosféricas se
debe aplicar a todas las edificaciones y se deben colocar
filtros a todas las lineas de comunicaciones y de
potencia entrantes, para la proteccion contra dichas
descargas;

i) considerar el uso de métodos de proteccion especial,
tales como membranas para teclados, para equipos en
ambientes industriales;
j) proteger los equipos para procesamiento de
informacion confidencial para minimizar el riesgo de fuga
de informacion debido a emanaciones
electromagnéticas.

contra descargas eléctricas
atmosféricas se debe aplicar a
todas las edificaciones y se
deben colocar filtros a todas
las lineas de comunicaciones
y de potencia entrantes, para
la proteccion contra dichas
descargas, se tiene un director
que no se debe definir,
consumir liquidos y fumar en
cercanias de las instalaciones
de procesamiento de
informacion

requerida; 9) hacer
seguimiento de las
condiciones ambientales tales
como temperatura y humedad,

para determinar las
condiciones que puedan
afectar adversamente las
instalaciones de
procesamiento de

informacion; i) considerar el
uso de métodos de proteccién
especial, tales como
membranas para teclados,
para equipos en ambientes
industriales;

j) proteger los equipos para
procesamiento de informacion
confidencial para minimizar el
riesgo de fuga de informacion
debido a  emanaciones
electromagnética
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Cuadro 5. (Continuacion)

ID. ITEM

@ minTic

CARGO

DESCRIPCION

Instrumento de identificacién de la linea base de seguridad

hoja levantamiento de informacion
Técnicas)

PRUEBA

EVIDENCIA

Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombi

BRECHA

vive digital

poralagerte

NIVEL DE

CUMPLIM SEEGINE
EG NDACION

ANEXO A

1SO 27001

Revisar los servicios de suministro (electricidad, telecomunicaciones,
suministro de agua, gas, alcantarillado, ventilacién y aire acondicionado)
para que cumplan:
Los equipos se deben I’c:))scumpllr con Iasrszﬂi(esti::gts:at:|ones de Ioslfezlg;g:ntes de equlpolzgafgsr?
T322 Responsable de Servicios de srnc;tfgi:r ;?::?nte:?illa;onii Al1122 b) evaluar regularmente en cuanto a su capacidad para estar al ritmo del No se tiene 0
e TICs suministro causgda)sl por fallas F:an los e crecimiento e interacciones del negocio con otros servicios de soporte; implementado
servicios de suministro. ;)plrr(;;;i):gg.lonar y probar regularmente para asegurar su funcionamiento
d) si es necesario, contar con alarmas para detectar mal funcionamiento;
€) si es necesario, tener mdltiples alimentaciones con diverso enrutador
fisico.
Revisar las siguientes directrices para seguridad del cableado:
a) establecer que las lineas de potencia y de telecomunicaciones que
entran a i iones de pi iento de informacion deben ser
: subterraneas en donde sea posible, o deben contar con una proteccién
El cableado de potencia y de " .
B alternativa adecuada;
telecomunicaciones que porta " £
o b) establecer que los cables de potencia estan separados de los cables
: datos o soporta servicios de e . : i .
Responsable de Seguridad del N 2 de comunicaciones para evitar interferencia; No se tiene
T.3.23 informacion debe estar A11.2.3 - : " . i : 0
TICs cableado rotegido contra c) definir para sistemas sensibles o criticos los controles adicionales que implementado
ipmercge tacion, interferencia o se deben considerar incluyen:
dafio P ' 1) la instalacién de conduit apantallado y recintos o cajas con llave en
: los puntos de inspeccion y de terminacion;
2) el uso de blindaje electromagnético para proteger los cables;
3) el inicio de barridos técnicos e inspecciones fisicas de dispositivos no
autorizados que se conectan a los cables
No se tiene
registros de
todas las fallas
reales o
sospechadas, y
de todo el
mantenimiento
preventivo y
Revisar las siguientes directrices para mantenimiento de equipos: correctivo,
a) mantener los equipos de acuerdo con los intervalos y especificaciones " controles
o X Se tiene estos "
de servicio recomendados por el proveedor; rocedimientos apropiados
b) establecer que solo el personal de mantenimiento autorizado deberia iPGTSOPSPTO? ~ cuando el equipo
llevar a cabo las reparaciones y el servicio a los equipos; Mantenimiento  de estd programado
c) llevar registros de todas las fallas reales o sospechadas, y de todo el servidor de para
mantenimiento preventivo y correctivo; NS mantenimiento,
L . . . N M aplicaciones y base .
0s equipos se deben d) implementar los controles apropiados cuando el equipo esta de datos B teniendo en
T Responsable de Mantenimiento mantener correctamente para programado para mantenimiento, teniendo en cuenta si éste lo lleva a cuenta si éste lo
.3.24 h . P All.2.4 e PN APGTSOPSPTO5 - 0
TICs de equipos asegurar su disponibilidad e cabo el personal en el sitio o personal externo a la organizacion; en Mantenimiento _de lleva a cabo el
integridad continuas. donde sea necesario, la informacion confidencial se debe borrar del servidor de intranet personal en el
equipo, o el personal de mantenimiento deberia retirarse (cleared) lo a parte se esiablecg sitio o personal
suficientemente de la informacion; un contrato  de | €xtemo a la
€) cumplir todos los requisitos de mantenimiento impuestos por las mantenimiento organizacion; en
politicas de seguros; semestralmente donde sea
f) establecer que antes de volver a poner el equipo en operacion después necesario, la
de mantenimiento, se deberfa inspeccionar para asegurarse de que no informacion
ha sido alterado y que su funcionamiento es adecuado. confidencial  se
debe borrar del
equipo, o el
personal de
mantenimiento
deberia retirarse
(cleared) lo
suficientemente
de lainformacion;
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Cuadro 5. (Continuacion)

TODOS POR U
NUEVO PAIS

@ minTic

ID. ITEM

DESCRIPCION

Instrumento de identificacién de la linea base de seguridad
hoja levantamiento de informacion
(Tecnicas

PRUEBA

EVIDENCIA

vive digital
pavalagente

IMIENT RECOMEND
o ACION
ANEXO

Los equipos, informacién o
software no se deben retirar
de su sitio sin autorizacion
previa.

Al11.25

Revisar las siguientes directrices para el retiro de activos:
a) identificar a los empleados y usuarios de partes externas que tienen
autoridad para permitir el retiro de activos del sitio;
b) establecer los limites de tiempo para el retiro de activos y verificar que
se cumplen las devoluciones;
c) definir cuando sea necesario y apropiado, registrar los activos se
retran del siio y cuando se hace su devolucion;
d) documentar la identidad, el rol y la filiacién de cualquiera que maneje
0 use activos, y devolver esta documentacion con el equipo, la
informacion y el software.
Informacién adicional

Se tiene establecido
el procedimiento
APGSAGADPTO03
Administracion
cuentas personales
bienes devolutivos,
pero no cuenta con
las directrices para
el retiro de activos.

Se debe aplicar medidas de
seguridad a los activos que se
encuentran fuera de las
instalaciones de la
organizacion, teniendo en
cuenta los diferentes riesgos
de trabajar fuera de dichas
instalaciones.

Al112.6

De acuerdo a la NIST se deben catalogar los sistemas de informacion
externos.

Revisar las siguientes directrices para proteger los equipos fuera de las
instalaciones:

a) establecer que los equipos y medios retirados de las instalaciones no
se deben dejar sin vigilancia en lugares  publicos;
b) seguir en todo momento las instrucciones del fabricante para proteger
los equipos, (contra exposicion a campos electromagnéticos fuertes);
c) controlar los lugares fuera de las instalaciones, tales como trabajo en
la casa, teletrabajo y sitios temporales se deben determinar mediante
una valoracién de riesgos y se deben aplicar los controles adecuados
seglin sean apropiados, (gabinetes de archivo con llave, politica de
escritorio limpio, controles de acceso para computadores y
comunicacion segura con la oficina);
d) establecer que cuando el equipo que se encuentra afuera de las
instalaciones es transferido entre diferentes individuos y partes externas,
llevar un registro que defina la cadena de custodia para el equipo, que
incluya al menos los nombres y las organizaciones de los responsables
del equipo.

No se tiene
implementado

Se debe verificar todos los
elementos de equipos que
contengan medios de
almacenamiento, para
asegurar que cualquier dato
sensible o software con
licencia haya sido retirado o
sobrescrito en forma segura
antes de su disposicion o
reuso.

Al11.2.7

Revisar las siguientes directrices del proceso de borrado de discos y de
encriptacion del disco (para evitar la divulgacion de la informacion
confidencial cuando se dispone del equipo o se le da un destino
diferente, siempre y cuando):
a) establecer que el proceso de encriptacién sea suficientemente fuerte
y abarque todo el disco (incluido el espacio perdido, archivos temporales

de intercambio, etc.);
b) definir que las llaves de encriptacién sean lo suficientemente largas
para resistir ataques de fuerza bruta;

c) establecer que las llaves de encriptacion se mantengan
confidenciales.

No se tiene
implementado

T.3.25 Responsable  de Retiro de activos
TICs
Seguridad de
T326 Responsable de equipos y activos
s S| fuera de las
instalaciones
Disposicion
Responsable de segura [
T.827 TICs reutilizacion  de
equipos
Equipos de
T328 Responsable de | suario
desatendidos

Los usuarios deben
asegurarse de que a los
equipos desatendidos se les
dé proteccioén apropiada.

Al128

Revisar que el procedimiento equipos de usuarios desatendidos incluya:
a) establecer que se cierren las sesiones activas cuando hayan
terminado, a menos que se puedan asegurar mediante un mecanismo
de blogueo apropiado (un protector de pantalla protegido con
contrasefia);

b) establecer que es obligatorio salir de las aplicaciones o servicios de
red cuando ya no los necesiten;
c) asegurar que los computadores o dispositivos méviles contra uso no
autorizado mediante el bloqueo de teclas o un control equivalente
(acceso con contrasefia, cuando no estan en uso).

Se cuenta
establecido en
procedimiento  de
aplicaciones  que
cuenta pero no se
hace  seguimiento
del cumplimiento
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Cuadro 5. (Continuacion)

Instrumento de identificacién de la linea base de seguridad
e NUBTOPals hoja levantamiento de informacio

@ minTic

Fondo de Pasivo Soci

RECOMEN

ID. ITEM CARGO DESCRIPCION PRUEBA EVIDENCIA BRECHA DACION

Revisar las siguientes directrices para escritorio limpio:
a) establecer que la informacion sensible o critica del
negocio, (sobre papel o en un medio de almacenamiento
electrénico), se guarda bajo llave (idealmente, en una caja
Se_gebe_asopar una et oo gt o muchle e sequiced)
polit_ica de escritorio desocupada., ?
. I|mp|»o para los papeles y b) definir un procedimiento para la gestion de equipos
POI".'Ca. de medios . de desatendidos; los computadores y terminales deben estar .
T.3.29 Responsable escritorio almacenamiento A11.2.9 fuera del sist’ema y estar protegidos con un sistema de No se tiene 0
e de SI limpio y removibles, y una politica T | de | tall | teclad trolad implementado
pantalla limpia de pantalla limpia en las blogueo de la pantalla y €l teclado, controlado por una
instalaciones de contra_tsena, token o mecanismo similar de autenticacion de
procesamiento de usuario, y debtlen estar protegidos por bloqueo de teclas u
informacion. otros  controles, cuando no estan en  uso;
c) evitar el uso no autorizado de fotocopiadoras y otra
tecnologia de reproduccién (escaneres, camaras digitales);
d) establecer que los medios que contienen informacion
sensible o clasificada se deben retirar de las impresoras
inmediatamente.
Responsable SEGURIDAD
de DE LAS 6
U TICs/Respon | OPERACION Al
sable de SI ES
Se tiene
procedimiento de
operacion, pero
PROCEDIMIE | Asegurar las Model ot manee
NTOS operaciones correctas o de cambios
Responsable OPERACION y seguras de las madur e
T4l de TICs ALES Y | instalaciones de Al21 ez Gestlo_g d de 0
RESPONSAB procesamiento de defini (éaepzcr;ca_,es dy
ILIDADES informacion. do p on ©
entornos de
desarrollo,
prueba y
produccién:

129



Cuadro 5. (Continuacion)

Instrumento de identificacion de la linea base de seguridad
hoja levantamiento de informacién
(Técnicas)

Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia

TODOS PORUN
NUEVO PAlS

vive digital
para lagerte

@ minTic

ID. ITEM CARGO

Procedimientos
de operacion
documentados

Responsable de

T411 TICs

DESCRIPCION

Los procedimientos de
operacion se deben
documentar y poner a
disposicion de todos los
usuarios que los
necesiten.

Al1211

PRUEBA

Revisar los procedimientos de operacién con instrucciones

EVIDENCIA

BRECHA

Falta de los procedimientos
de operacion con
instrucciones  operacionales,
los siguientes: a) instalar y
configurar sistemas;
b) establecer el
procesamiento y manejo de
informacién, tanto automatico
como manual;
d) definir los requisitos de
programacion, incluidas las
interdependencias con otros
sistemas, los tiempos de

operacionales, que incluyen: finalizacién del primer y tltimo
a) instalar configurar sistemas; trabajos;

b) establecer el procesamiento y manejo de informacion, tanto e) establecer las instrucciones
automatico como manual; para manejo de errores u otras

c) establecer la gestion de las copias de respaldo;
d) definir los requisitos de programacion, incluidas las
interdependencias con otros sistemas, los tiempos de finalizacién
del primer y dltimo trabajos;
e) establecer las instrucciones para manejo de errores u otras
condiciones excepcionales que podrian surgir durante la
ejecucion del trabajo, incluidas las restricciones sobre el uso de
sistemas utilitarios;
f) definir contactos de apoyo y de una instancia superior, incluidos
los contactos de soporte externo, en el caso de dificultades
operacionales o técnicas inesperadas;
g) establecer las instrucciones sobre manejo de medios y
elementos de salida, tales como el uso de papeleria especial o la
gestion de elementos de salida confidenciales, incluidos
procedimientos para la disposicion segura de elementos de salida
de trabajos fallidos;
h) definir los procedimientos de reinicio y recuperacion del sistema
para uso en el caso de falla del sistema;
i) definir la gestién de la informacion de rastros de auditoria y de
informacién del log del sistema;
j) establecer los procedimientos de seguimiento.

Se cuenta un
procedimiento para
la gestion de las
copias de respaldo;

condiciones  excepcionales
que podrian surgir durante la
ejecucion del trabajo, incluidas
las restricciones sobre el uso
de sistemas utilitarios;
f) definir contactos de apoyo y
de una instancia superior,
incluidos los contactos de
soporte externo, en el caso de
dificultades operacionales o
técnicas inesperadas;
g) establecer las instrucciones
sobre manejo de medios y
elementos de salida, tales
como el uso de papeleria
especial o la gestion de
elementos de salida
confidenciales, incluidos
procedimientos  para  la
disposicion segura de
elementos de salida de
trabajos fallidos;
h) definir los procedimientos
de reinicio y recuperacion del
sistema para uso en el caso de
falla del sistema;
i) definir la gestion de la
informacién de rastros de
auditoria y de informacién del

log del sistema;
i) establecer los
procedimientos de
seguimiento.

IMIENT
O
ANEXO
A1SO

RECOMEND
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Cuadro 5. (Continuacion)

Instrumento de identificacion de la linea base de seguridad
Toposroru hoja levantamiento de informacién vive digital
(Técnicas) paralagerite
@ minTic Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia

IMIENT RECOMEND
O

ANEXO

A1SO

ID. ITEM DESCRIPCION PRUEBA EVIDENCIA BRECHA

Revisar los procedimientos de control de cambios, que incluyen:
a) Identificar  y registrar los cambios significativos;
b) Planificar 'y puesta a prueba de los cambios;
c) Valorar los impactos potenciales, incluidos los impactos de estos
S:mgieobse con;]olar IEI’: cambios en _Ia_ seguridad ” de la informacig’m;
organizacién, en  los d) Ten;r un procedimiento de aprobacién formal para los cambios
procesos de negocio, propuestos; " . .
T412 Responsable de Ges1ig’m de en las ins@alaciones y A1212 ;erzfo\r/gralfg;::que se han cumplido los requisitos de seguridad de la No se tiene o
TiCs cambios :poce!g;miselﬁimas gz f) gomutnicar todos los detalles de los cambios a todas las personas implementado
¥ i pertinentes;
:;forg;zﬂﬁg;;ezf:m?g g) Tener un procedimiento de apoyo, inclqidos procedimientos y
informacion. responsabilidades para abortar cambios no exitosos y recuperarse de
. ellos, y eventos no previstos;
h) Contar con un suministro de un proceso de cambio de emergencia
que posibilite la implementacién rapida y controlada de los cambios
necesarios para resolver un incidente.
Revisar los procedimientos para la gestion de la demanda de capacidad,
Para  asegurar el que incluyen:
desempefio requerido a) Eliminar datos obsoletos (espacio en disco);
del sistema se debe b) realizar cierre definitivo de aplicaciones, sistemas, bases de datos o
Responsable de Gestion de hacer seguimiento al amblenteg; N No se tiene
T.A4.13 TICs capacidad uso de los recursos, A12.1.3 c) optimizar cronogramas y procesos de lotes; implementado 0
hacer los ajustes, y d) optimizar las consultas de bases de datos o légicas de las
hacer proyecciones de aplicaciones;
los requisitos sobre la e) realizar una negacion o restriccion de ancho de banda a servicios
capacidad futura. avidos de recursos, si estos no son criticos para el negocio (por ejemplo,
video en tiempo real).
Revisar los procedimientos para la separacion de ambientes, que
incluyen:
a) definir y documentar las reglas para la transferencia de software del
estatus de desarrollo al de operaciones.
b) establecer que el software de desarrollo y de operaciones debe
funcionar en diferentes sistemas o procesadores de computador y en
diferentes dominios o directorios;
irzbg?::s separar Ig: c) definir que los cambios en los sistemas operativos y aplicaciones se
Separacion  de desarrollo, prueba y deben probar en un entorno de pruebas antes de aplicarlos a los
los ambientes de ’ sistemas operacionales;
T414 $fg§°”sab'e de | Gesarrollo, ﬁ)pser’laezgg's g:’gc'ceeds‘écg Al1214 d) definir que solo en circunstancias excepcionales, as pruebas no se :\rlt:)pl e ene 0
pruebas Y | cambios no autorizados deben llevar a cabo en los sistemas operacionales;
operacion al ambiente de e) establecer que los complladores, editores y otras herramlemas de
operacion. desarrollo o utilitarios del sistema no debe ser accesibles desde sistemas
operacionales cuando no se requiere;
f) establecer que los usuarios deben usar diferentes perfiles de usuario
para sistemas operacionales y de pruebas, y los ments deben desplegar
mensajes de identificacion apropiados para reducir el riesgo de error;
g) definir que los datos sensibles no se debe copiar en el ambiente del
sistema de pruebas, a menos que se suministren controles equivalentes
para el sistema de pruebas
Asegurarse de que la
protecoon | et vl
Responsable de CONTRA :
T.A42 sl CODIGOS ipnrf(:](i?nsaacnilo!enmo estcéis A122 0
MALICIOSOS protegidas contra
cddigos maliciosos.
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Cuadro 5. (Continuacion)

Instrumento de identificacion de la linea base de seguridad
TODOS PORUN

NUEVO PAIS hoja levantamiento de informacion vive digifa]_
(Técnicas) paralagerte

@ minTic Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia

IMIENT RECOMEND
O

ANEXO

A1SO

ID. ITEM CARGO DESCRIPCION PRUEBA EVIDENCIA BRECHA

Revisar las siguientes directrices:
a) establecer una politica formal que prohiba el uso de software
no autorizado;
b) implementar controles para evitar o detectar el uso de software
no autorizado (listas blancas de aplicaciones);
b) implementar controles para evitar o detectar el uso de sitios web
malicioso o que se sospecha que lo son (listas negras);
d) establecer una politica formal para proteger contra riesgos
asociados con la obtencién de archivos y de software ya sea
mediante redes externas o cualquier otro medio, indicando qué
medidas externas se deben tomar;
e) reducir las vulnerabilidades de las que pueda aprovecharse el
software malicioso, (medio de la gestion de la vulnerabilidad
técnica);
f) llevar a cabo revisiones regulares del software y del contenido
de datos de los sistemas que apoyan los procesos criticos del
negocio; se deberia investigar formalmente la presencia de
archivos no aprobados o de enmiendas no autorizadas;
g) instalar y actualizar software de deteccion y reparacion del
Se debe implementar software malicioso en los computadores y medios como una
controles de deteccion, medida de control, en forma rutinaria; el anlisis realizado deberia
de prevencion y de Modelo incluir:
c recuperacion, de 1) el andlisis de cualquier archivo recibido por la red o por
ontroles contra . : : . .
Responsable de codigos combinados con la A1221 madure cualquier forma de medio de almacenamiento, para detectar el No se tiene
SI maligiosos toma de conciencia e z software malicioso, antes de uso; implementado
apropiada de los gestion 2) el andlisis de los adjuntos y descargas de los correos
usuarios, para proteger ado electrénicos, para determinacion del software malicioso antes de
contra codigos uso; este andlisis se deberia llevar a cabo en diferentes lugares,
maliciosos. (los servidores de los correos electronicos, en los computadores
de escritorio) y cuando se ingresa a la red de la organizacion; el
andlisis de paginas web, para determinar el software malicioso;
h) definir procedimientos y responsabilidades relacionadas con la
proteccion contra el software malicioso en los sistemas, formacion
acerca del uso de dichos procedimientos, reporte y recuperacion
de ataques de software malicioso;
i) preparar planes de continuidad del negocio apropiados, para la
recuperacion de ataques de software malicioso, incluidos todos
los datos necesarios, copias de respaldo del software y
disposiciones para recuperacion;
j) implementar procedimientos para recolectar informacién en
forma regular, (la suscripcion a listas de correos o la verificacion
de sitios web que suministran informacién acerca de nuevo
software malicioso);
k) implementar procedimientos para verificar informacién
relacionada con el software malicioso, y asegurarse de que los
boletines de advertencia sean exactos e informativos;
1) alistar entornos en donde se pueden obtener impactos
catastroficos.

TA421

Modelo
de
Responsable de COPIAS DE Proteger contra la madure
T43 TICs RESPALDO pérdida de datos. AlL23 z 20
gestion

ado
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Cuadro 5. (Continuacion)

Instrumento de identificacién de la linea base de seguridad
Toposroru hoja levantamiento de informacién vive digital
(Técnicas) paralagente
@ minTic Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia

IMIENT RECOMEND
O

ANEXO

A1SO

ID. ITEM CARGO DESCRIPCION PRUEBA EVIDENCIA BRECHA

Revisar los registros de eventos que incluyan
a) identificar los usuarios;
b) establecer las actividades del sistema;
c) definir las fechas, horas y detalles de los eventos clave, (
entrada y salida);
d) identificar el dispositivo o ubicacion, si es posible, e identificador
Modelo | 9€! . . ! sistema;
Se debe elaborar, de e) tener registros de intentos de acceso al sistema exitosos y
conservar y revisar madure rechazados; . .
regularmente los 2 e) definir registros de datos exitosos y rechazados y otros intentos
T441 Responsable de Registro de registros  acerca l_ie A12.4.1 gestion de acceso a . recursos; No se tiene o
e Sl eventos actividades del usuario, e ado g) establecer los cambios a la configuracion del sistema; implementado
excepciones, fallas y cuantit h) definir el uso de privilegios;
eventos de seguridad ativam i) establecer el uso de utilitarios y aplicaciones del sistema;
de la informacion. ente j) definir los archivos alos que se tuvo acceso, y el tipo de acceso;
k) establecer las direcciones y protocolos de red;
1) definir las alarmas accionadas por el sistema de control de
acceso;
m) activar y desactivar los sistemas de proteccion, tales como
istemas antivirus y sistemas de deteccion de intrusion;
n) registrar las transacciones ejecutadas por los usuarios en las
aplicaciones.
Revisar los procedimientos y controles dirigidos a proteger contra
cambios no autorizados de la informacién del registro y contra
Las instalaciones y la problemas con la instalacion de registro, que incluya:
Proteccién de la informacion de registro a) verificar todas las alteraciones a los tipos de mensaje que se :
T.4.42 glesponsable de informaciéon  de se deben proteger Al2.4.2 registran; :\r‘T?plemesnelado tiene 0
registro contra alteracion y b) establecer los archivos log que son editados o eliminados;
acceso no autorizado. c) verificar cuando se excede la capacidad de almacenamiento del
medio de archivo log, lo que da como resultado falla en el registro
de eventos, o sobre escritura de eventos pasados registrados.
Modelo
Las actividades del de
administrador y  del madure
Responsable de Registros del operador del sistema se z Revisar los registros de las actividades del administrador y del No se tiene
T443 Sl administrador y | deben registrar, y los | A.12.4.3 gestion operador del sistema, los registros se deben proteger y revisar con implementado 0
del operador registros  se  deben ado regularidad.
proteger y revisar con cuantit
regularidad. ativam
ente
Los relojes de todos los
sistemas de
i?:f?; ?‘:f:géﬁ"g; ninemgg R?visar . sed de!pen’an Eincronliz_ar t!:ion!u;a ll’mica_ f‘uente ge
. B, referencia de tiempo Los relojes de todos los sistemas de "
T.4.4.4 Responsable  de Sincronizacién de dentro - de ,una Al12.4.4 procesamiento de informacion pertinentes dentro de una No se tiene 0
SI relojes organizacién o ambito i Pl . P . implementado
de seguridad se deben orgarjlz_au?n o ambnofde seguridad se deberian sincronizar con
sincronizar con  una una Unica fuente de referencia de tiempo.
Unica fuente de
referencia de tiempo.
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Cuadro 5. (Continuacion)

Instrumento de identificacion de la linea base de seguridad N L.
hoja levantamiento de informacion vive dlg'ﬂa)lr.
Técnicas parafagente

I = o —
Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia

@ minTic

EVIDENCI RECOMEN
A

ID. ITEM CARGO DESCRIPCION PRUEBA BRECHA DACION

Model
CONTROL DE | Asegurar la o de No se tiene
T45 Responsable SOFTWARE |n_tegr|dad de los A125 madur implementa o
o de TICs OPERACION sistemas o ez do
AL operacionales. defini
do
Revisar las siguientes directrices para control de software
operacional:
a) actualizar el software operacional, aplicaciones y
bibliotecas de programas solo la debe llevar a cabo
administradores entrenados, con autorizacién apropiada de
la direccion;
b) definir que los sistemas operacionales sélo debe contener
caédigos ejecutables aprobados, no el cédigo de desarrollo o
compiladores;
c) establecer que las aplicaciones y el software del sistema
operativo solo se debe implementar después de pruebas
se debe exten§as y exitos_as: los ensayos deben at_)arcar la
3 usabilidad, la seguridad, los efectos sobre otros sistemas y
implementar | ™ .
. L a facilidad de uso, y se debe llevar a cabo en sistemas
Instalacion  de procedimientos separados; se debe asegurar que todas las bibliotecas de No se tiene
Responsable software  en para controlar la P 4 9 a - . .
T.45.1 d y : - Al125.1 fuentes de programas correspondientes hayan sido | implementa 0
e TICs sistemas instalacion de . .
operativos software en actualizadas; . ) L do
sistemas d) usar un sistema de control de la cqnflgurauon para
: mantener el control de todo el software implementado, al
operativos. ) - y X
igual que la documentacion del sistema;
e) establecer una estrategia de retroceso (rol back) antes de
implementar los cambios;
f) mantener un log de auditoria de todas las actualizaciones
de las bibliotecas de programas operacionales;
g) definir las versiones anteriores del software de aplicacién
se deben conservar como una medida de contingencia;
h) establecer que las versiones de software anteriores se
deben llevar al archivo permanente, junto con toda la
informaciéon y parametros, procedimientos, detalles de
configuracién y software de soporte anteriores, en tanto los
datos permanezcan en el archivo permanente.
GESTION DE | Prevenir el '(\)"Od;’é
Responsable LA aprovechamiento madur 20
T.4.6 de Sl VULNERABIL de las A.12.6 ez
IDAD vulnerabilidades gestio
TECNICA técnicas. nado
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Cuadro 5. (Continuacion)

Instrumento de identificacion de la linea base de seguridad
hoja levantamiento de informacién
(Técnicas)

@ minTic Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia

TODOS PORUN

NUEVO pAlS vive digital

paralagerte

RECOMEND

ID. ITEM CARGO DESCRIPCION PRUEBA EVIDENCIA BRECHA

Revisar las siguientes directrices para vulnerabilidades técnicas:
a) definiry los roles y respor il asociados con la gestion de la
vulnerabilidad técnica, incluido el seguimiento de la vulnerabilidad, la valoracién
de riesgos de vulnerabilidad, la colocacion de parches, el seguimiento de activos
y cualquier responsabilidad de coordinacion requerida;
b) definir los recursos de informacién que se usaran para identificar las
vulnerabilidades técnicas pertinentes y para mantener la toma de conciencia
acerca de ellos se debe identificar para el software y otra tecnologia;
c) una linea de tiempo para reaccionar a las notificaciones de vulnerabilidades
técnicas pertinentes potencialmente;
d) establecer que una vez que se haya identificado una vulnerabilidad técnica
potencial, la organizacion deberia identificar los riesgos asociados y las acciones
por tomar; esta accién puede involucrar la colocacion de parches de sistemas
vulnerables o la aplicacién de otros controles; Si no es posible colocar controles
se deben documentar en los riesgos de acuerdo a su probabilidad e impacto y
colocarlo como riesgo aceptado.
e) definir dependiendo de la urgencia con la que se necesite tratar una
vulnerabilidad técnica, la accion tomada se deberia llevar a cabo de acuerdo con
los controles relacionados con la gestion de cambios, o siguiendo los

Se debe  obtener
oportunamente

informacién acerca de
las vulnerabilidades

técnicas de los procedimientos de respuesta a incidentes de seguridad de la informacion;
Gestion de las _sistemas” de f) est_ablecer, si e_sté disponihlg un parphe de una fuente Iegitima, se debe valorar .
T461 Responsable de vulnerabilidades informaciéon que se A12.6.1 los riesgos asociados con la instalacién del pa(che (los riesgos que acarrea la No se fiene 0
SI técnicas usen; evaluar la vulnerabilidad se debe comparar con el riesgo de instalar el parche); implementado
exposicion de la g) establecer que los parches se deben probar y evaluar antes de su instalacion,
organizacion a estas para asegurarse de que son eficaces y no producen efectos secundarios que no
vulnerabilidades, y se puedan tolerar; si no hay parches disponibles, se debe considerar otros
tomar las  medidas controles como:
apropiadas para tratar 1) dejar de operar los servicios o capacidades relacionados con la vulnerabilidad;
el riesgo asociado. 2) adaptar o adicionar controles de acceso, (cortafuegos, en los limites de la red);
3) incrementar el seguimiento para detectar ataques reales;
4) tomar conciencia sobre la vulnerabilidad;
h) llevar un log de auditoria para todos los procedimientos realizados;
i) hacer seguimiento y evaluacién regulares del proceso de gestion de
vulnerabilidad técnica, con el fin de asegurar su eficacia y eficiencia;
j) abordar primero los sistemas que estin en alto riesgo;
k) establecer un proceso de gestion eficaz de la vulnerabilidad técnica alineada
con las actividades de gestion de incidentes para comunicar los datos sobre
vulnerabilidades a la funcién de respuesta a incidentes y suministrar los
procedimientos técnicos para realizarse si llegara a ocurrir un incidente;
1) definir un procedimiento para hacer frente a una situacién en la que se ha
identificado una vulnerabilidad, pero no hay una contramedida adecuada. En esta
situacion, la organizacién deberia evaluar los riesgos relacionados con la
vulnerabilidad conocida y definir las acciones de deteccion y correctivas
apropiadas.
Se tiene
establecido en la
Politica de
seguridad de la
Restricciones isnfpled;b;taerslﬁg ef:grlag . o . B informaciénl una
T46.2 Responsable de _sobre B la para la instalacion de A12.6.2 Revisar Ias restricciones y las reglas para la instalacion de software por parte de regla ademas se 40
TICs instalacion de los usuarios. cuenta con una
software soﬁware‘por parte de herramienta  de
los usuarios. N
seguridad
(PCSECURE)
que maneja esta
restriccion
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Cuadro 5. (Continuacion)

Instrumento de identificacion de la linea base de seguridad
Iﬂ_,gvop s hoja levantamiento de informacién vive dlgr‘-a]_
Técnicas) paralagente
@ rnme Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombi

NIVEL
DE
CUMPL
IMIENT RECOMEND
o A
ANEXO
AISO

ID. ITEM DESCRIPCION PRUEBA EVIDENCIA BRECHA

CONSIDERACIO Minimizar el impacto
Responsable de NES SOBRE de I_as gctividades de
T.A47 TICs AUDITORIAS DE auditoria sobre los A127 0
SISTEMAS DE sistemas
INFORMACION operacionales.
Revisar las siguientes directrices para las auditorias de sistemas de
informacién:
a) establecer los requisitos de auditoria para acceso a sistemas y a
datos se debe acordar con la direccion apropiada;
. b) definir el alcance de las pruebas técnicas de auditoria se debe
Los requisitos y acordar y controlar;
actividades de auditoria '
que |_n’volucran a c) establecer las pruebas de auditoria se debe limitar a acceso a
verificacion de  los P~ B
Controles  sobre sistemas operativos se software y datos Unicamente para lectura;
T471 Responsable de auditorias de debe \anifi 5 d) definir el acceso diferente al de solo lectura solamente se debe No se tiene 0
o TICs sistemas de planiticar Y Al271 rever para copias aisladas de los archivos del sistema, que se deben implementado
h . acordar p P P . i - df P
informacion N borrar una vez que la auditoria haya finalizado, o se debe
cuidadosamente  para h : o " " ot
minimizar las proporcionar informacion apropiada si hay obllgaclgn de mantener
interrupciones en  los estos archivos bajo los requisitos de documentacién de auditoria;
procesos del negocio e) definir los requisitos para procesos espemales y adicionales se
. debe identificar acordar;
f) establecer las pruebas de auditoria que puedan afectar la
disponibilidad del sistema se deben realizar fuera de horas laborales;
g) hacer seguimiento de todos los accesos y logged para producir un
rastro de referencia.
Responsable de EESURIDAD =
T5 ;:gz/:gfponsa COMUNICACIO A13 0
NES
Asegurar la
proteccion de la
GESTION DE LA informaciéon en las
Responsable de redes, y sus No se tiene
T51 TICs figléégég DE instalaciones de Al31 implementado 0
procesamiento de
informacién de
soporte.
Revisar las siguientes directrices para la gestion de seguridad de
redes:
a) establecer las responsabilidades y procedimientos para la gestion
equipos de redes;
b) definir la responsabilidad operacional por las redes se deberia
separar de las operaciones informéticas, en donde sea apropiado;
c) establecer controles especiales para salvaguardar la
Las redes se deben confidencialidad e integridad de los datos que pasan sobre redes
gestionar y controlar publicas o sobre redes inalambricas, y para proteger los sistemas y
T51.1 Responsable de Controles de para proteger la A13.1.1 aplicaciones conectados; No se tiene 0
R TICs redes informacion en B d) De acuerdo a NIST, Gestionar el acceso remoto implementado
sistemas y d) aplicar logging y seguimiento adecuados para posibilitar el registro
aplicaciones. y deteccion de acciones que pueden afectar, o son pertinentes a la
seguridad la informacion;
e) definir las actlwdades de gestion a coordinar estrechamente tanto
para optimizar el servicio de la organizacion, como para asegurar que
los controles se apliquen en forma coherente a través de la
infraestructura de prc to de ir ion;
f) establecer los sistemas en la red que se autenticar;
g) restringir la conexion de los sistemas a la red.
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Cuadro 5. (Continuacion)

ID. ITEM

@ minTic

CARGO

DESCRIPCION

Instrumento de identificacién de la linea base de seguridad
hoja levantamiento de informacion
técnicas)
Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia

PRUEBA

EVIDENCIA

vive dl.grl'al.
parala gente

NIVEL DE
CUMPLIM
IENTO
ANEXO A
1SO 27001

RECOME

PR NDACION

Se debe identificar los Revisar las siguientes directrices para la seguridad de los servicios de
mecanismos de seguridad, los red:
niveles de servicio y los a) establecer la tecnologia aplicada a la seguridad de servicios de red,
requisitos de gestion de todos tales como autenticacion, encriptacion y controles de conexién de red;
Responsable de Seguridad de los los servicios de red, e A13 b) definir los parametros técnicos requeridos para la conexion segura . .
T5.1.2 P gurl . . ) P q p seg No se tiene implementado 0
SI servicios de red incluirlos en los acuerdos de 12 con los servicios de red de acuerdo con las reglas de conexién de
servicios de red, ya sea que seguridad y de red;
los servicios se presten c) establecer los procedimientos para el uso de servicios de red para
internamente o se contraten restringir el acceso a los servicios o aplicaciones de red, cuando sea
externamente. necesario.
Los grupos de servicios de
Responsable de Separacion en las informacion, usuarios y A13 De acuerdo a NIST se debe proteger la integridad de las redes : .
T.5.13 : : 2 : = " No se tiene implementado 0
TICs redes sistemas de informacién se 1.3 incorporando segregacion donde se requiera.
deben separar en las redes.
Todo tipo de intercambio de
informaci6n o de acceso a los
. iV informacién I
Mantener la seguridad de la éﬁﬁdc; d; alg;)ﬂn atce?cer((j)e s:
TRANSFERENCI informacién transferida 5 Z
Responsable de B A.13 realizar rav
T.5.2 TICsp DE dentro de una organizacién Py g::\?enizz & @ & esimgre 0
INFORMACION y con cualquier entidad o .
administrativos o de acuerdos
externa. P A
de cualquier indole, los demas
criterios del control no se
tienen impl tado:
De acuerdo a la NIST: Se deben mapear los flujos de comunicaciones y datos para pader
cumplir este
Revisar las s\gulenles directrices:
a) definir los procedimientos disefiados para proteger la informacion transferida contra
interceptacion, copiado, modificacion, enrutado destruccion;
b) definir los procedimientos para la deteccion de software malicioso y proteccion contra
éste, que puede ser transmitido mediante el uso de comunicaciones electrdnicas;
c) ﬂefmlr los procsdlmlenlcs para proteger sensible
adjuntos;
d) stablecer la politica o Srectrices que presentan el uso acep(able de las instalaciones
comunicacion;
e) definir las responsabilidades del personal, las partes externas y cualquier otro usuario
Se debe contar con politicas, o ala (por e ot envio d)e
i cadenas, compras no autorizadas, );
Politicas froce}dlmlemosfy COT"O"ES de 1) establecer el uso de técnicas (proteger la la megndad y
imi ransferencia formales para la autenticidad de la informacion).
Ri nsabl r imient : Al . : .
T5.21 TIGCSPO sable de z oced fe tos : proteger la transferencia de 2 13 g) establecer las directrices sobre retencién y paratoda la del No se tiene implementado 0
S e transferencia informacion mediante el uso & negocio, incluidos mensajes, de acuerdo con la legislacion y reglamentaciones locales y
de informacion de todo tipo de instalaciones nacionales;
po o€ ) defini los controles y restricciones asociadas con las instalaciones de comunicacion, (el
de comunicacion. reenvio de correo a de correo externas);
i) brindar asesoria al personal para que tome las precauciones apropiadas acerca de no
revelar informacion confidencial;
j) no dejar mensajes que contengan informacion confidencial, en las maquinas
contestadoras, ya que éstos pueden ser escuchados por personas no autorizadas,
en sistemas o como resultado de
incorrecta;
k) brindar asesoria al personal acerca de Ios problemas de usar maquinas o servicios de
fax, saber
1) acceso no autorizado a almacenes g6 mensajes built-in para recuperar mensajes;
2) programar las maquinas en forma deliberada o accidental para enviar mensajes a
nimeros especificos; enviar documentos y mensajes a un nimero equivocado, ya sea por
marcacion errada o por marcar un niimero almacenado equivocado.
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Cuadro 5. (Continuacion)

Instrumento de identificacion de la linea base de seguridad
hoja levantamiento de informacién vive digifa]_
Técnicas) parala gerte

Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombi

TODOS POR UN
NUEVO PAIS

@ minTic

NIVEL DE
BR CUMPLIMI
ID. ITEM CARGO (=Y DESCRIPCION PRUEBA EVIDENCIA EC ENTO

HA ANEXO A
1SO 27001

RECOME
NDACION

Revisar las siguientes directrices para transferencia segura de la
informacién:
a) establecer las responsabilidades de la direccién para controlar y notificar
la transmision, despacho y recibo;
b) definir los procedimientos para asegurar trazabilidad y no repudio;
c) definir los estandares técnicos minimos para empaquetado y transmisi
d) tener certificados de depésito de titulos en garantia;
e) establecer los estandares de identificacion de mensajeria;
f) definir las responsabilidades y obligaciones en el caso de incidentes de
A.13.2. seguridad de la informacion, tales como pérdidas de datos;
2 g) establecer el uso de un sistema de etiquetado acordado para informacion
sensible o critica, que asegure que el significado de la etiqueta se entiende
de inmediato, y que la informacién esta protegida apropiadamente;
h) definir las normas técnicas para registro y lectura de informacion y
software;
i) cualquier control especial que se requiera para proteger elementos
criticos, tales como criptografia;
j) mantener una cadena de custodia para la informaciéon mientras esta en
transito;
k) definir los niveles aceptables de control de acceso.
Revisar las siguientes directrices para mensajeria electronica:
a) definir la proteccion de mensajes contra acceso no autorizado,
modificacion o denegacion del servicio proporcionales al esquema de
clasificacion adoptado por la organizacion;
b) asegurar el direccionamiento y transporte correctos del mensaje;
c) establecer la confiabilidad y disponibilidad del servicio;
d) definir las consideraciones legales, (los requisitos para firmas No se tiene implementado 0
electrénicas;
e) establecer la obtencién de aprobacién antes de usar servicios plblicos
externos como mensajeria instantanea, redes sociales o intercambio de
informacion);
f) definir niveles mas fuertes de autenticacién para control del acceso desde
redes accesibles pablicamente.
Revisar las siguientes directrices para acuerdos de confidencialidad:
a) definir la informacion que se va a proteger (informacion confidencial);
b) determinar la duracién esperada de un acuerdo, incluidos los casos en
los que podria ser necesario mantener la confidencialidad indefinidamente;
c) establecer las acciones requeridas cuando termina el acuerdo;
d) definir las responsabilidades y acciones de los firmantes para evitar la
Se debe identificar, revisar divulgacion no autorizada de informacion;
regularmente y documentar e) definir la propiedad de la informacion, los secretos comerciales y la
Acuerdos de los requisitos para los propiedad intelectual, y cémo esto se relaciona con la proteccion de
Responsable de confidencialidad acuerdos de confidencialidad A13.2. informacién confidencial;
SI o de no o no divulgacion que reflejen 4 f) definir el uso permitido de informacién confidencial y los derechos del
divulgacion las  necesidades de la firmante para usar la informacién;
organizacion para la g) establecer el derecho a actividades de auditoria y de seguimiento que
proteccion de la informacion. involucran informacion confidencial;
h) definir el proceso de notificacion y reporte de divulgacion no autorizada o
fuga de informacion confidencial;
i) definir los plazos para que la informacion sea devuelta o destruida al cesar
el acuerdo;
j) establecer las acciones que se espera tomar en caso de violacion del
acuerdo.

Los acuerdos deben tener en
Acuerdos  sobre cuenta la transferencia segura
transferencia de de informacién del negocio
informacion entre la organizacién y las
partes externas.

Responsable de

T.5.22 TICs

No se tiene implementado 0

Se debe proteger
Responsable de Mensajeria adecuadamente la A13.2.
TICs electrénica informacién incluida en la 3

mensajeria electrénica.

T.5.23

T.5.24 No se tiene implementado 0

Responsable de ggg:é%gﬁ’\(‘j v
T.6 SlI/Responsable A14 1

MANTENIMIENT
de TICs

O DE SISTEMAS
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Cuadro 5. (Continuacion)

ID. ITEM

CARGO

TODOS POR UN
NUEVO PAIS

@ minTic

DESCRIPCION

Instrumento de identificacion de la linea base de seguridad
hoja levantamiento de informacién
Técnicas)
Fondo de Pasivo Social de Ferrocarriles Nacionales de Colomb

PRUEBA

EVIDENCIA

vive dl.grl'al.

pamn‘geue

NIVEL DE
CUMPLIMI
ENTO
ANEXO A

RECOME
NDACION

1SO 27001
En estudios previos para la
Asegurar que la seguridad contrat_aqién se revisejm . los
de Ia informacién sea una requerimiento minimos técnicos,
REQUISITOS DE parte integral de los ;L;r;cd?sr}lglgse)/sde Segiur:ldzzcli;:gz
Responsable de SEGURIDAD DE sistemas  de - informacion también dev d;ebe estructurar
T.6.1 sl LOS SISTEMAS durante todo el ciclo de A14.1 procedimientos donde se 0
DE vida. Esto incluye también P P
INFORMACION los requisitos para sistemas espeqlf]q_ye los requisitos para i
de informacién que prestan Adquisicion e Implementaaqp de
servicios en redes publicas. los Sistemas de Informacién y
actualizar el manual de
contratacion
Revisar las siguientes directrices para analisis y especificaciones de
requisitos de seguridad de la informacion:
a) establecer el nivel de confianza requerido con relacion a la identificacion
declarada de los usuarios, para obtener los requisitos de autenticacion de
. : usuario.
Los  requisitos relacionados b) definir los procesos de suministro de acceso y de autorizacién para
Anélisis con seguridad de la ) : proce: . - y ge @ on p: y
P h - f N usuarios del negocio, al igual que para usuarios privilegiados o técnicos;
Responsable de espe_cl_flcaclon de |nf0rmac|on_ se deben incluir Al14.1. c) informar a los usuarios operadores sobre sus deberes : .
T6.11 P requisitos de en los requisitos para nuevos o y op Y No se tiene implementado 0
SI quis . a S P 2 1 responsabilidades; P!
seguridad de la sistemas de - informacion o d) definir las necesidades de proteccion de activos involucrados, en
informacion para mejoras a los sistemas " . prot ) o A A
de informacion existentes. pamcgle_xr acerca de dl_sponlbllldad. conflden(:lalldad‘. integridad;
. e) definir los requisitos obtenidos de los procesos del negocio, tales como
los requisitos de ingreso y seguimiento, y de no repudio;
f) establecer los requisitos exigidos por otros controles de seguridad,
(interfaces con el ingreso o seguimiento, o los sistemas de deteccién de
fuga de datos).
Revisar las siguientes dlrectnces para la seguridad de servicios de las
aplicaciones redes publicas:
a) definir el nivel de conflanza que cada parte requiere con relacion a la
identidad declarada por la otra parte, (por medio de autenticacion);
b) establecer los procesos de autorizacion asociados con quien puede
aprobar el contenido o expedir o firmar documentos transaccionales clave;
c) asegurar que los socios de comunicacion estén completamente
informados de sus autorizaciones para suministro o uso del servicio;
d) determinar y cumplir los requisitos para confidencialidad, integridad,
prueba de despacho y recibo de documentos clave y el no repudio de los
La informacién involucrada en contratos, (asocnados_ con  procesos c_le qfertas y contratos);
e s e) definir el nivel de confianza requerido en la integridad de los documentos
Seguridad de I(;]:esergggz desoiﬁfaﬂggz: f)la\:;tablecer los requisitos de proteccion de cualquier informacion
T6.12 Responsable de ser_viciqs de las pl’Jt_JIi_cas se debe proteger de A.14.1. confidencial: g P q o
sl ?éjtlilgsafnlggl?tfas en ng?::es contrfar;‘fji‘fgimas; 2 Q) (_;lefin:r la confi_qencialidad e integridad de cuglquig[ transaccion de
divulgacién y modificacién no pedidos, informacion de pagos, detalles de la direccion de entrega y
autorizadas, confirmacién de _ recibos;
. h) definir el grado de verificacion apropiado de la informacion de pago
suministrada por un cliente;
i) seleccionar la forma de arreglo de pago més apropiado para protegerse
contra fraude;
j) definir el nivel de proteccion requerido para mantener la confidencialidad
e integridad de la informacion del pedido;
k) evitar la pérdida o duplicacion de informacién de la transaccion;
1) definir la responsabilidad civil asociada con cualquier transaccion
fraudulenta;
m) establecer los requisitos de seguros.
n) De acuerdo a NIST se deben usar mecanismos de chequeo de las
integridad para verificar la integridad del software, firmware, e informacién
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Cuadro 5. (Continuacion)

ID. ITEM

CARGO

TODOS POR UN
NUEVO PAIS

@ minTic

DESCRIPCION

Instrumento de identificacion de la linea base de seguridad
hoja levantamiento de informacién
Técnicas)

Fondo de Pasivo Social de Ferrocarriles Nacionales de Colomb

PRUEBA

EVIDENCIA

vive digital
Pam

la gerite

NIVEL DE
CUMPLIMI
ENTO
ANEXO A

RECOME
NDACION

1SO 27001
Revisar las siguientes directrices proteccion de transacciones de los Se tiene implementado el uso de
servicios de las aplicaciones: firmas digitales para proteccion
a) definir el uso de firmas electrénicas por cada una de las partes de transacciones de los servicios
involucradas en la transaccion; de las aplicaciones, se cumplen
b) establecer todos los aspectos de la transaccion, es decir, asegurar que: con los controles, protocolos y
. i 1) definir la informacién de autenticacién secreta de usuario, de todas las directrices entre las partes
ll_aas|nfg;mn:;::c::?‘;;\;glucczdalig partes, se valide y verifique; involucradas tales como
servicios de las aplicaciones 2) definir a transaccion permanezca confidencial; Ministerio de Hacienda y Crédito
se debe proteger Sraevilar a 3) mantener la privacidad asociada con todas las partes involucradas; Publico, Bancos,
Proteccién de transmis?()n %ncgm leta, el c) definir la trayectoria de las comunicaciones entre todas las partes Superintendencia Nacional de
T.6.1.3 Responsable de transacciones de enrutamiento errapdo ' la A14.1. involucradas esté encriptada; Salud, se maneja Red de Alta 0
o SI los servicios de alteracion no autoriza&a de 3 d) definir los protocolos usados para comunicarse entre todas las partes velocidad del Gobierno
las aplicaciones mensaies. la divulgacion no involucradas estén asegurados; Colombiano - RAVEC permite
autorizjadé la duglicacién ° e) asegurar que el almacenamiento de los detalles de la transaccion esté compartir e intercambiar
re roduccié’)r{ de mgnsa'es no afuera de cualquier entorno accesible publicamente, (en una plataforma de informacion, realizar procesos y
auptorizada J almacenamiento existente en la intranet de la organizacion, y no retenido ni actividades conjuntas; posibilita el
: expuesto en un medio de almacenamiento accesible directamente desde desarrollo y  ejecucion  de
Internet); proyectos estatales relacionados
utilizar una autoridad confiable (para los propésitos de emitir y mantener con tramites, servicios en linea
f) util toridad fiable (para los propésitos d tiry It tramit | y
firmas digitales o certificados digitales), la seguridad esta integrada e comercio electrénico;
incluida en todo el proceso de gestion de certificados/firmas de un extremo optimizando los servicios al
aotro. ciudadano
No se tiene procedimiento de
Asegurar  de  que la Implementacién de los Sistemas
SEGURIDAD EN seguridad de la informacién Modelo de Informacion, donde se
Los esté disefiada e de esiablezt_:an_'algunos controles
T62 ngPO”SHh'e de | PROCESOS DE | implementada dentro del | A.14.2 ‘Z“ad“’e Zf]‘trf‘ac‘,’:"dac'c’" de r'ggeg::ﬁfe :12 2
DESARROLLO Y ciclo de vida de desarrollo definid aplicando )Ilos ?nodelos de
DE SOPORTE de los sistemas de p P -
informacion o pruebas técnicas, funcionales y
. de  seguridad que  sean
necesarios.
Revisar las siguientes directrices politca de desarrollo seguro:
a) definir la  seguridad del ambiente de  desarrollo;
b) orientar la seguridad en el ciclo de vida de desarrollo del software:
1) definir la seguridad en la metodologia de desarrollo de software;
Se debe establecer y aplicar 2) establecer las directrices de codificacion seguras para cada lenguaje de
programacion usado;
o reglas para el desarrollo de - . . e
Responsable de Politica de : A.14.2. c) definir los requisitos de seguridad en la fase disefio; . .
T.6.2.1 ftware istem | M . . : N iene implement
6 SI desarrollo seguro Eaneﬁ?oﬁoysii:ss:aedaisH:nt?g 1 d) definir los puntos de chequeo de seguridad dentro de los hitos del o se tiene implementado 0
de la organizacion. proyecto; - .
e establecer los depésitos seguros;
f) definir la seguridad en el control de la version;
g) establecer el conocimiento requerido sobre seguridad de la aplicacion;
h) definir la capacidad de los desarrolladores para evitar, encontrar y
resolver las vulnerabilidades.
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Cuadro 5. (Continuacion)

ID. ITEM

DOS POR UN
IS

TOI
NUEVO P,

@ minTic

CARGO

(=Y

Procedimientos

DESCRIPCION

Los cambios a los sistemas
dentro del ciclo de vida de

Instrumento de identificacion de la linea base de seguridad
hoja levantamiento de informacién
Técnicas)
Fondo de Pasivo Social de Ferrocarriles Nacionales de Colomb

PRUEBA

Revisar las siguientes directrices procedimientos control de cambio en

sistemas:

a) llevar un registro de los niveles de autorizacion acordados;
b) asegurar que los cambios se presenten a los usuarios autorizados;
c) revisar los controles y procedimientos de integridad para asegurar que no
se vean comprometidos por los cambios;
d) identificar todo el software, informacion, entidades de bases de datos y
hardware que requieren correccion;
e) identificar y verificar el codigo critico de seguridad para minimizar la
posibilidad de debilidades de seguridad conocidas;
) obtener aprobacién formal para propuestas detalladas antes de que el

EVIDENCIA

BR
EC
HA

vive digital
Pam

NIVEL DE
CUMPLIMI
ENTO
ANEXO A
1SO 27001

la gerite

RECOME
NDACION

sistemas seguros

aplicarlos  a  cualquier
actividad de implementacion
de sistemas de informacion.

de informacion.

trabajo comience;
Responsable de de control de desarrollo se deben controlar A14.2. . : ” N : .
T.6.2.2 n " g) revisar antes de la implementacion, asegurar que los usuarios No se tiene implementado 0
TICs cambios en mediante el uso de 2 N L
: . autorizados aceptan los cambios;
sistemas procedimientos formales de " ” " £ :
. h) asegurar que el conjunto de documentacion del sistema esta actualizado
control de cambios. . 2 :
al completar cada cambio, y que la documentacion antigua se lleva al
archivo permanente, ] se dispone de ella;
i) mantener un control de versiones para todas las actualizaciones de
software;
j) mantener un rastro de auditoria de todas las solicitudes de cambio;
k) asegurar que la documentacion de operacién y los procedimientos de los
usuarios experimenten los cambios que les permitan seguir siendo
apropiados;
I) asegurar que la implementacién de los cambios ocurre en el momento
correcto y no afecta los procesos de negocio involucrados.
Revisar las siguientes directrices revision técnica de las aplicaciones
L L Cuando se cambian las después de cambios en la plataforma de  operacion:
Revision técnica i . - . N A
de las plataformas de operacion, se a) revisar los procedimientos de integridad y control de aplicaciones para
aplicaciones deben revisar las aplicaciones asegurar que no estén comprometidos debido a los cambios en las
T623 Responsable de dgs ués de critcas del negocio, y A14.2. plataformas e operaciones; 0
e TICs campbios en la ponerlas a prueba para 3 b) asegurar que la notificacion de los cambios en la plataforma operativa se
lataforma de asegurar que no haya impacto hace a tiempo para permitir las pruebas y revisiones apropiadas antes de la
g eracion adverso en las operaciones o implementacion;
P seguridad de la organizacion. c) asegurar que se hacen cambios apropiados en los planes de continuidad
del negocio.
Revisar las siguientes directrices restricciones en los cambios a los
aquetes de software:
n lentar | P - . . > n
Se deben desalentar las a) definir el riesgo de que los procesos de integridad y los controles incluidos
. modificaciones a los paquetes P
Restricciones en se vean comprometidos;
. de software, que se deben - . .
1624 Responsable de los cambios a los limitar &  los  cambios A14.2. b) obtener el consentimiento del vendedor; se manejan en acuerdo con los 20
o TICs paquetes de necesarios todos  los 4 c) obtener del vendedor los cambios requeridos, a medida que se actualiza términos del Contrato
software cambios sé d):aben controlar el programa estandar,
estrictamente. d) evaluar el impacto, si la organizacién llega a ser responsable del
| mantenimiento futuro del software como resultado de los cambios;
e) definir la compatibilidad con otro software en uso.
Se deben establecer,
documentar 'y  mantener
Responsable de Principios de principios para la construccién Al42 Revisar la documentacién y los principios para la construccion de sistemas
T.6.25 TICs construccion  de de sistemas seguros, y 5 seguros, y aplicarlos a cualquier actividad de implementacion de sistemas No se tiene implementado 0
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Cuadro 5. (Continuacion)

ID. ITEM

@ minTic

CARGO

DESCRIPCION

Instrumento de identificacion de la linea base de seguridad
hoja levantamiento de informacién

Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia

PRUEBA

EVIDENCIA

Técnicas)

BRECHA

vive digital

parala gente

NIVEL DE
CUMPLIM

IENTO mg
ANEXO A ACI
1SO 27001 -

Revisar las siguientes directrices para ambiente de desarrollo segur
a) caracter sensible de los datos que el sistema va a procesar, almacenar y
Las organizaciones transmitir;
deben establecer y b) definir los requisitos externos e internos aplicables, (reglamentaciones o
proteger politicas);
adecuadamente los c) definir los controles de seguridad ya implementados por la organizacién, que
1.6.2.6 Responsable de Ambiente de desarrollo ambientes de Ides?rrollo A14.2. grindan bl Isoportaf( bilid da:j 1 des?rrollo trabai del ! siz;ema: No se tiene 0
.6.2. TICs seguro zeguros para las tareas 6 ) establecer la confiabilida el personal que trabaja en el ambients implememado
e desarrollo e e) definir el grado de contratacion externa asociado con el desarrollo del sistem
integracion de sistemas f) definir la necesidad de separacion entre diferentes ambientes de desarrolls
que comprendan todo el g) definir el control de acceso al ambiente de desarroll
ciclo de vida de h) establecer el seguimiento de los cambios en el ambiente y en los cédigos
desarrollo de sistemas. almacenados ahi;
i) definir las copias de respaldo se almacenan en lugares seguros fuera del siti
j) definir el control sobre el movimiento de datos desde y hacia el ambiente.
No se tiene: e)
definir la evidencia
Revisar las siguientes directrices desarrollo contratado externamente: de bqule se usargn
a) definir los acuerdos de licenciamiento, propiedad de los cédigos y derechos de umbrales e
- : : . ! seguridad para
propiedad intelectual relacionados con el contenido contratado externamente; establecer  niveles
b) establecer los requisitos contractuales para practicas seguras de disefio, minimos aceptables
codificacion y pruebas; de calidad de la
c) definir el suministro del modelo de amenaza aprobado, al desarrollador externo; sequridad de la
d) realizar los ensayos de aceptacion para determinar la calidad y exactitud de los pri\g/acidad' y
i entregables; NN .
Is_Sp eor:l?::rlzac;lon r?;b; e_) definir I; ‘evidencia de que se usaron umbrales de §eguridad para egtab!ecer o gedsﬂg';éah:\gizlﬂg
seguimiento ~ de  la mvele_s_mlmm_os aqeptables de calidad de la segundaq y de la privacidad; Procedimiento pruebas _suficientes
T6.2.7 Responsable de Desarrollo  contratado actividad de desarrollo A14.2. f) definir la ev_ldenua_ d_e que se han hecho pruebas suficientes para proteger APAJUQ_AJPTlZ para proteger contra o
e TICs externamente de sistemas 7 contra contenido malicioso intencional y no intencional en el momento de la Supervision  de contenido malicioso
entrega; contratos ; ¥
gg?;ﬁ?n‘:g?\te g) definir la evidencia de que se han hecho pruebas §L_1ficiemes para proteger :Rtsgi:ggz: gn neci
. contra la presencia de vulnerabilidades conocidas; momento  de  la
h) definir los certificados de depésito de titulos en garantia; (el cédigo fuente ya no entrega:
esta disponible); o
N o [¢)] definir la
i) establecer el derecho contractual con relacion a procesos y controles de " :
desarrollo de auditorias; Ev':e; C': de ?uebse
j) documentar eficaz del ambiente de construccién usado para crear entregables; szficieﬁfe: prue ;::
k) establecer que la organizacion es responsable de la conformidad con las leyes proteger contr; la
aplicables y con la verificacion de la eficiencia del control. presencia de
vulnerabilidades
conocidas;
Modelo
de
Durante el desarrollo se madure
debe llevar a cabo z Verifique en una muestra que para pasar a produccion los desarrollos se realizan
T.62.8 zles'”"”sab'e de 5;“;22;2: seguridad | ehas de ’;'14‘2' gestion | pruebas de seguridad. También verifique que los procesos de deteccion de I"#" o aene 0
funcionalidad de la ado incidentes son probados periédicamente. P
seguridad. cuantit
ativam
ente
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Cuadro 5. (Continuacion)

Instrumento de identificacion de la linea base de seguridad
NUEVO PAlS hoja levantamiento de informacion vive digital
~~~~~~ Técnicas) parala gente
@ rnme Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombi
NIVEL DE
CUMPLIMI RECOME
ID. ITEM CARGO DESCRIPCION PRUEBA EVIDENCIA BRECHA ENTO A
NDACION
ANEXO A
1SO 27001
Para los sistemas de
Prueba de !Icf'gg?iig;gn es r:.luf;/oass. Revisar I;{s pruebas de aceptax;ién de sistemas, para los sistemas’de
T6.2.9 Responsable de aceptacion de versiones, se debe establecer A14.2. informacién nuevos, actualizaciones y nuevas versiones, se de_berlan Se establece dentro de los o
e TICs sistemas programals de prueba para 9 establqur programas de prueba para aceptacion y criterios de contratos
aceptacion y criterios  de aceptacion relacionados.
aceptacion relacionados.
No se tiene procedimiento
de Implementacién de los
Modelo Sistemas de Informacion,
Asegurar la proteccién de de glogr:ieos Siontreosliblezpc:rg
763 Responsable de | DATOS ~ DE | los™ datos usados para | A143 | Madue validacion de los datos de 0
pruebas. defini entrada y procesamiento
efinid "
° aplicando los modelo; de
pruebas técnicas,
funcionales y de seguridad
gue sean necesarios.
Revisar las siguientes directrices para proteccion de datos de prueba:
a) establecer los procedimientos de control de acceso, que se aplican
a los sistemas de aplicacion operacionales, se debe aplicar también
. Los datos de ensayo se deben a los sistem_as . de aplicacion de prueba_s;
T.6.3.1 Responsable de Proteccién de seleccionar proteger A.14.3. b) tener una autorizacion separada cada vez que se copia No se tiene implementado 0
e Sl datos de prueba controlar cu}dadosameme 1 informacién ~ operacional a un ambiente de pruebas;
. c) definir que la informacion operacional se debe borrar del ambiente
de pruebas inmediatamente después de finalizar las pruebas;
d) establecer que el copiado y uso de la informacién operacional se
debe logged para suministrar un rastro de auditoria.
GESTION  DE
Responsable de INCIDENTES DE
T.7. Sl/Responsable SEGURIDAD DE A.16 20
de TICs LA
INFORMACION
Asegurar  un  enfoque
GESTION DE coherente y eficaz para la
INCIDENTES Y gestion de incidentes de
Responsable de MEJORAS EN seguridad de la
T71 S| LA SEGURIDAD informacién, incluida la Al6.1 20
DE LA comunicacién sobre
INFORMACION eventos de seguridad y
debilidades.
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Cuadro 5. (Continuacion)

ID. ITEM

DOS POR UN
IS

TOI
NUEVO P,

@ minTic

CARGO

(=Y

DESCRIPCION

Instrumento de identificacion de la linea base de seguridad
hoja levantamiento de informacién
Técnicas)

Fondo de Pasivo Social de Ferrocarriles Nacionales de Colomb

PRUEBA

EVIDENCIA

vive digital
paralagente

NIVEL DE

BRECH CUEN,\I‘E’FLOIMI RECOME
A ANEXO A NDACION

1SO 27001

Revisar las siguientes directrices responsabilidades y procedimientos:
a) establecer las responsabilidades de gestion, para asegurar que los siguientes
procedimientos se desarrollan y comunican adecuadamente dentro de la organizacion:
1) los procedimientos para la planificacién y preparacion de respuesta a incidentes;
2) los procedimientos para seguimiento, deteccion, andlisis y reporte de eventos e incidentes
seguridad de la informacion;
3) los procedimientos para logging las actividades de gestion de incidentes;
4) los procedimientos para el manejo de evidencia forense;
5) los procedimientos para la valoracion y toma de decisiones sobre eventos de seguridad de
la informacién la valoracion de debilidades de seguridad de la informacion;
6) los procedimientos para respuesta, incluyendo aquellos para llevar el asunto a una instancia
superior, recuperacion controlada de un incidente y comunicacion a personas u organizaciones
S internas y externas;
e debe establecer las . " .
- b) establecer los procedimientos para asegurar que: No se tiene
responsabilidades y 1 .
Responsabilidad rocedimientos de  gestion ) el personal competente maneje las cuestiones relacionadas con incidentes de seguridad de _procedlmlento
Responsable de P p g A.16.1. informacién dentro de la organizacion; implementado
T7.11 S| P es para asegurar una respuesta 1 2 | d lad d id d g idad: P 20
procedimiemos répida, eficazy ordenada alos 3) se |mpemente un punto de con_te;cto paral a etec%log y reporte de IﬂCI eptesf e seguridac N este se
incidentes de seguridad de la )se mam_engan contacFos apmpla_ 0S con las au_tor! lades, grupos e_ interés o 0!’05 QX!eI'.rI'OS. C!JQI’![B en
informacion. que manejen las cuestiones relacionadas con incidentes de seguridad de I’a informacion; disefio
c) definir el reporte de procedimientos deberia incluir:
1) la preparacion de formatos de reporte de eventos de seguridad de la informacién para apoyar
la accion de reporte y ayudar a la persona que reporta a recordar todas las acciones necesarias
en caso de un evento de seguridad de la informacion;
2) el procedimiento que se va a seguir en el caso de un evento de seguridad de la informacion,
(tomar nota inmediatamente de todos los detalles, tales como el tipo de no conformidad o
violacién mal funcionamiento, mensajes en la pantalla y reporte inmediato al punto de contacto
realizar solamente acciones coordinadas);
3) referencia a un proceso disciplinario formal establecido para ocuparse de los empleados que
cometen violaciones a la seguridad;
4) los procesos de retroalimentacion adecuados para asegurar que las personas que reportan
eventos de seguridad de la informacién sean notificadas de los resultados después de que la
cuestion haya sido tratada y cerrada.
Revnsar las siguientes directrices reporte de eventos de seguridad de la informacion:
establecer un control seguridad ineficaz;
b) definir la violacién de la integridad, confidencialidad o expectativas de disponibilidad de la
informacion;
c) definir los errores humanos;
Los eventos de seguridad de NIIOd d) def!n!r las no conformidades con politicas o direct[ic_esi No se tiene
Reporte de la_ informacion se  deben elo e) definir las V|0Ia<:|one_s de acuerdos de seguridad . flsncai procedimiento
Responsable de | eventos de | informar a través de los | A.16.1. de f establecer los cambios no controlados en el sistema; | i lementado
T.7.1.2 P N by mad Q) definir mal funcionamiento en el software o hardware; P 20
SI seguridad de la canales de gestion 2 urez h) definir violaciones de accesov , este se
informacion :g;ogéas?;fe’ tan pronto como defi Tenga en cuenta para la  calificacion: g?‘szr:ﬁ[g en
| nido 1) Si se elaboran informes de TODOS los incidentes de seguridad y privacidad de la
informacion, TODOS estan documentados e incluidos en el plan de mejoramiento continuo. Se
definen los controles y medidas necesarias para disminuir los incidentes y prevenir su
ocurrencia en el futuro, estan en 40.
2) Si los controles y medidas identificados para disminuir los incidentes fueron implementados,
estan en 60.
Se debe exigir a todos los
empleados y contratistas que
usan los servicios y sistemas No se tiene
Reporte de | de informacion de la procedimiento
T713 Responsable de debilidades de | organizacion, que observene | A.16.1. Observe si los eventos son reportados de forma consistente en toda la entidad de acuerdo a implementado 20
o S seguridad de la informen cualquier debilidad 3 los criterios establecidos. , este se
informacion de seguridad de la cuenta en
informacién  observada o disefio
sospechada en los sistemas o
servicios.
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Cuadro 5. (Continuacion)

@ minTic

DESCRIPCION

Los eventos de

Instrumento de identificacién de la linea base de seguridad
hoja levantamiento de informacion
Técnicas)

PRUEBA

EVIDENCI

BRECHA

NIVEL
DE
CUMP
LIMIEN

vive digital

poralagente

RECO
MEND

1) Si los planes de respuesta a incidentes incluyen algunas areas de la entidad
y si se evallia la efectividad los controles y medidas necesarias para disminuir
los incidentes y prevenir su ocurrencia en el futuro es 60
2) Se incluyen todas las areas de la Entidad, en los planes de respuesta de
incidentes es 80

h) de acuerdo a la NIST se deben
investigar las notificaciones de los
sistemas de deteccion.

Tenga en
calificacion:
1) Si los planes de respuesta a
incidentes incluyen algunas areas de
la entidad y si se evalta la efectividad
los controles y medidas necesarias
para disminuir los incidentes y
prevenir su ocurrencia en el futuro es
60

cuenta para la

2) Se incluyen todas las éareas de la
Entidad, en los planes de respuesta
de incidentes es 80

- . No se tiene
E\\,/:::sgmn 32 is:fg?rgii%n Sge debelﬁ Revise si los eventos de S| detectados son analizados para determinar si procedimie
Responsable de sequridad de la evaluar se  debe constituyen un incidente de seguridad de la informacién y entender los objetivos nto
T.7.14 P seg e uar: y A16.1.4 del ataque y sus métodos. implement 20
SI informacion y decidir si se van a : - PR :
i i Evidencia si los incidentes son categorizados y se cuenta con planes de ado, este
decisiones sobre clasificar como B
P N respuesta para cada categoria. se cuenta
ellos incidentes de seguridad o
. oy en disefio
de la informacién.
Revisar las siguientes directrices
para respuesta a incidentes de
seguridad de la informacion:
a) Los incidentes son contenidos y la
probabilidad de que vuelvan a ocurrir
mitigada.
b) Se debe contar con un plan de
recuperacion de incidentes durante o
después del mismo.
b) recolectar evidencia lo mas pronto
posible después de que ocurra el
Revisar las siguientes directrices para respuesta a incidentes de seguridad de incidente;
la informacion: c) llevar a cabo andlisis forense de
a) Los incidentes son contenidos y la probabilidad de que vuelvan a ocurrir seguridad de la informacion, segin
mitigada. requiera
b) Se debe contar con un plan de recuperacion de incidentes durante o después d) llevar el asunto a una instancia
del mismo. superior, segin se requiera;
b) recolectar evidencia lo mas pronto posible después de que ocurra el e) asegurar que todas las actividades
incidente; de respuesta involucradas se
c) llevar a cabo andlisis forense de seguridad de la informacion, segin se registren  adecuadamente  para
requiera analisis posterior; N
. . N . . ; : : o se
Modelo d) llevar el asunto a una instancia superior, segin se requiera; f) comunicar la existencia del tiene
de e) asegurar que todas las actividades de respuesta involucradas se registren No se tiene incidente de seguridad de Ila "
Se debe dar respuesta L . - - procedi
Respuesta a 2 los incidentes de madure adecuadamente para andlisis posterior; procedimie informacién o de cualquier detalle miento
Responsable de inci(?emes de seguridad de a z f) comunicar la existencia del incidente de seguridad de la informacion o de nto pertinente a él, al personal interno o implem
T.7.15 P - seg i A.16.1.5 gestion cualquier detalle pertinente a él, al personal interno o externo a las implement externo a las organizaciones que P
SI seguridad de la informacién de acuerdo - i’ entado,
h " e ado organizaciones que necesitan saberlo; ado, este necesitan saberlo;
informacion con procedimientos - . ; este se
documentados. cuantit g) tratar las debilidades de seguridad de informacién que se encontraron que se cuenta g) tratar las debilidades de seguridad cuenta
: ativam causan o contribuyen incidente; en disefio de informacién que se encontraron en
ente g) establecer que una vez que el incidente se hayatratado lo suficiente, cerrarlo que causan o contribuyen al disefio
formalmente y hacer un registro de esto. incidente;
h) de acuerdo a la NIST se deben investigar las notificaciones de los sistemas g) establecer que una vez que el
deteccion. incidente se haya tratado lo
suficiente, cerrarlo formalmente y
Tenga en cuenta para la calificacion: hacer un registro de esto.
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Cuadro 5. (Continuacion)

TODOS PORUN Instrumento de identificacion de la linea base de seguridad R o
& NUEVO PAlS hoja levantamiento de informacion vive dlgf.\‘al
@ minTic (Técnicas) paralagente

Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia

NIVEL
DE
CUMPLI RECOM
ID. ITEM CARGO DESCRIPCION PRUEBA EVIDENCIA MIENTO ENDAC
ANEXO ION
A ISO
27001

El conocimiento De acuerdo a la NIST se debe entender cudl fue el impacto
Aprendizaje adquirido al analizar y Modelo de del incidente. Las lecciones aprendidas deben ser usadas
obtenido de | resolver incidentes de madurez para actualizar los planes de respuesta a los incidentes de | No se tiene
T716 Responsable los |n<:|de_ntes _segundaq de la A16.16 gestionado SI. _procedlmlento 20
de TICs de seguridad informacioén se debe usar cuantitativame implementado, este
de la | para reducir la nte Tenga en cuenta para la calificacion: se cuenta en disefio
informacion posibilidad o el impacto La Entidad aprende continuamente sobre
de incidentes futuros. los incidentes de seguridad presentados.
Revisar las siguientes directrices para recoleccion de
La organizacién debe evidencia:
definir y aplicar a) definir la cadena de custodia;
procedimientos para la b) establecer la seguridad de la evidencia; No se tiene
Responsable Recoleccion identificacion, c) definir la seguridad del personal; procedimiento
T7L7 de TICs de evidencia recoleccion, adquisicion A16.1.7 ngﬁlr[;z de d) definir los roles y responsabilidades del personal implementado, este 20
y preservacion de gestionado involucrado; . ] se cuenta en disefio
informacién que pueda Modelo de e) establecer la competencia  del personal;
servir como evidencia. madurez f) realizar la documentacion;
definido g) definir las sesiones informativas.
Fuente: Instrumento de evaluacion del MINTIC
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Cuadro 6. Planear, hacer, verificar y actuar

Instrumento de identificacién de la linea base de seguridad
NUEVO PAlS hoja levantamiento de informacion vive digital
nNuUEYorai paralagente
@ rnme Fondo de Pasivo So
COMPONENTE ID DESCRIPCION PRUEBA EVIDENCIA BRECHA NIVEL RECOME
Soll el documento del alcance que debe estar aprobado,
socializado al interior de la Entidad, por la alta direccion.
Determine si en la definicion del alcance se considera:
1) Aspectos internos y externos referidos en el 4.1.:
La Entidad debe determinar los aspectos externos e internos que son
necesarios para cumplir su propésito y que afectan su capacidad para Borrador en
lograr los resultados previstos en el SGSI. Nota. La terminacién de Word incluido
Alcance MSPI estos aspectos hace referencia a establecer el contexto interno y Componen en el Manual
Responsable (Modelo de Se debe determinar los limites y la externo de la empresa, referencia a la norma ISO 31000:2009 en el te del Sistema No se encuentra
P.1 si Seguridad y aplicabilidad del SGSI para establecer apartado 5.3. anificaci de Gestion de aprobada 20
Privacidad de la su alcance. 2) Los requisitos referidos en 4.2 P la Seguridad P
o . . . on . ;
Informacién) a. Se debe determinar las partes interesadas que son pertinentes al y P Privacidad
SGSI. de la
b. Se debe determinar los requisitos de las partes interesadas. Informacién
Nota. Los requisitos pueden incluir los requisitos legales y de
reglamentacion y las obligaciones contractuales.
3) Las interfaces y dependencias entre las actividades realizadas y
las que realizan otras entidades del gobierno nacional o entidades
exteriores
Dentro de la
politica no se
define que es
Z Solicite la politica de seguridad de la informacién de la entidad y seguridad de la
"8 evalle: informacién.  No
< a) Si se definen los objetivos, alcance de la politica se tiene
‘u—f b) Si esta se encuentra alineada con la estrategia y objetivos de la asignacion de las A "
[ N L ctualizar
> entidad componen responsabilidade la_politica
< c) Si fue debidamente aprobada y socializada al interior de la entidad te s generales y subsanan
o por la alta direccién planificaci especificas para 40 do las
Revise si la politica: 2 la gestion de la
N . . o 6n N brechas
a)Define que es seguridad de la informacién seguridad de la descritas
b) La asignacién de las responsabilidades generales y especificas informacién, a
™ para la gestion de la seguridad de la informacion, a roles definidos; roles  definidos.
Politicas de ﬁ:rge?: gzgz'r:;:dc%rgml‘éo ﬂ?ofﬁllgggﬁ c) Los procesos para manejar las desviaciones y las excepciones. No se tienen los
P2 seguridad y aprobada por la direccion, publicada y Indague sobre los responsables designados formalmente por la procesos  para
) privacidad de la comunicada a los emple’ados yal direccién para desarrollar, actualizar y revisar las politicas. manejar las
informacion partes externas pertinentes Verifigue cada cuanto o bajo qué circunstancias se revisan y desviaciones 'y
actualizan, verifique la Gltima fecha de emisién de la politica frente a excepciones.
la fecha actual y que cambios a sufrido, por lo menos debe haber una Una vez
revision anual. . actualizad
Para la callificacion tenga en cuenta que: fseihac_reoyen (:Z a la
1) Si se empiezan a definir las politicas de seguridad y privacidad de ; politica,
la informacién basada en el Modelo de Seguridad y Privacidad de la agosto de 2014, establece
Informacion, estan en 20. componen se I[.'ene., uga r cada
2) Si se revisan y se aprueban las politicas de seguridad y privacidad e actua.lzacmn € 20 cuanto se
de la informacién, estan en 40. planlflcau fecha: 31 de debe
3) Si se divulgan las politicas de seguridad y privacidad de la | " ag"s“’bde 20116 realizar
informacion, estan en 60. sin emhargo esda revision y
no a sido actualizac
aprobada. ion de la
misma.
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Cuadro 6. (Continuacion)

opospomun
(=

@ minTic
CARGO

COMPONENTE ) ITEM

DESCRIPCION

La informacién documentada se debe

Instrumento de identificacién de la linea base de seg

idad
hoja levantamiento de informacién
(PHVA)

PRUEBA

ite Formatos de procesos y procedimientos debidamente
definidos, establecidos y aprobados por el comité que integre
los sistemas de gestion institucional, por ejemplo el sistema de

MSPI

EVIDENCI
A

Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia

BRECHA

vive digital

NIVEL DE
CUMPLIMI
ENTO
PHVA

paralagente

RECOME
NDACIO
N

autorizacion, ni se
cuenta con  un
presupuesto
formalmente
asignado a las
actividades de SGSI,
el que existe es el
general y de alli
salen recursos pero
no hay un formal
para Sl.

Procedimientos  de controlar para asegurar que: calidad SGC. componente
P.3 Calidad control documental a. Esté disponible y adecuado para su Verifique: \anificacion 0
del MSPI uso, cuando donde se requiere 1) Cémo se controla su distribucion, acceso, recuperacion y P
b. Esté protegida adecuadamente. uso

2) Cémo se almacena y se asegura su preservacion

3) Cémo se controlan los cambios
Dentro del borrador
no se tienen los roles
frente a la
ciberseguridad
establecidos,
Teniendo en cuenta
que el documento es
un borrador hay roles
que no se han
socializado
formalmente, no se
tiene claridad en los
roles
responsabilidades
para la deteccion de

Solicite el acto administrativo a través del cual se crea o se incidentes. :

- " o AR A - " Ajustar el
modifica las funciones del comité gestion institucional (6 e que El acto administrativo borrador
haga sus veces), en donde se incluyan los temas de seguridad define el comité tanto del

é de lainformacion en la entidad, revisado y aprobado por la alta como tal, sin Manual
S Direccion. embargo a la fecha, de
< Revise la estructura del SGSI: se tiene un comité Sistema
S 1) ¢ Tiene el SGSI suficiente apoyo de la alta direccion?, esto que centraliza todo de
= se ve reflejado en comités donde se discutan temas como la incluyendo los temas Gestion
g politca de  SI, los riesgos o incidentes. de segurédad de la de la
a Roles -~ 2) ¢Estan claramente definidos los roles y responsabilidades y informacion,
P4 Responsable responsabilidades ies pienl;:g”%‘:fg:; é’e?:gg; ntgggsd eﬁ; asignados a personal con las competencias requeridas?, componente actualmente se tiene | Ssgunda}g
: SI para la seguridad de nformacion 3) ¢Estan identificadas los responsables y responsabilidades planificacion un borrador con el Informaci
la informacion ! para la proteccion de los activos? (Una practica comin es inventario de activos ony el de
nombrar un propietario para cada activo, quien entonces se y sus responsables h nvé/m ario
conviete en el responsable de su proteccion) pero no ha sido de
4¢) Estan definidas las responsabilidades para la gestion del aprobado. No Activos,
riesgo de S| y la aceptacion de los riesgos residuales? se encuentran subsan%m
5) ¢Estan definidos y documentados los niveles de definidas las do las
autorizacion? responsabilidades b
. P rechas
6) Se cuenta con un presupuesto formalmente asignado a las para la gestion del encontrad
actividades del SGSI (por ejemplo camparias de sensibilizacion riesgo de Sl y la as
en seguridad de la informacién) aceptacion de .
riesgos  residuales,
tampoco estan
documentados  los
niveles de
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Cuadro 6. (Continuacion)

COMPONENTE

PLANIFICACION

)

P.5

TOI
NUEVO P,
@ minTic

DOS POR UN
IS

Responsable
Sl

Inventario de activos

Instrumento de identificacion de la linea base de seguridad

hoja levantamiento de informacion

Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia

DESCRIPCION

Se deben identificar los activos
asociados con la informacién y las
instalaciones de procesamiento de
informacién, y se debe elaborar y
mantener un inventario de estos activos.

PRUEBA

Solicite el inventario de activos de informacion, revisado y

aprobado por la alta Direccién y revise:
1) Ultima vez que se actualizd
2) Que sefiale bajo algin criterio la importancia del activo
3) Que sefiale el propietario del activo
Indague quien(es) el(los) encargado(s) de actualizar y revisar el
inventario de activos y cada cuanto se realiza esta revision.
De acuerdo a NIST se deben considerar como activos el personal,
dispositivos, sistemas e instalaciones fisicas que permiten a la
entidad cumplir con su misién y objetivos, dada su importancia y
riesgos estratégicos.
Tenga en cuenta para la calificacion:
1) Si Se identifican en forma general los activos de informacién de
la Entidad, estan en .
2) Si se cuenta con un inventario de activos de informacion fisica
y légica de toda la entidad, documentado y firmado por la alta
direccion, estan en 60.
3) Si se revisa y monitorean periédicamente los activos de
informacion de la entidad, estan en 80.

componen
te
planificaci
6n

EVIDENCIA

Ambos
documento
s son
borradores,
por tanto no
se
encuentran
aprobados

vive dl.gli'al.
Pm ﬂjf#\ €

NIVEL DE RECOME
CUMPLIMI NDACIO
ENTO

40 0

P.6

Responsable
SI

Identificacion y
valoracién de
riesgos

Metodologia de andlisis y valoracion de
riesgos e informe de andlisis de riesgos

1) Solicite a la entidad la metodologia y criterios de riesgo de
seguridad, aprobado por la alta Direccién que incluya:
1. Criterios de Aceptacion de Riesgos o tolerancia al riesgo que
han sido informados por la alta Direccion.
2. Criterios para realizar evaluaciones de riesgos.

2) Solicite los resultados de las evaluaciones de riesgos y
establezca:

a. Cuantas evaluaciones repetidas de riesgos se han realizado y
que sus resultados consistentes, vdlidos y comparables.
b. Que se hayan identificado los riesgos asociados con la pérdida
de la confidencialidad, de integridad y de disponibilidad de la
informacién dentro del alcance.
c. Que se hayan identificado los duefios de los riesgos.
d. Que se hayan analizado los riesgos es decir:
- Evaluado las consecuencias (impacto) potenciales si se
materializan los riesgos identificados
- Evaluado la probabilidad realista de que ocurran los riesgos
identificados

- Determinado los niveles de riesgo.
e. Que se hayan evaluado los riesgos es decir:
- Comparado los resultados del andlisis de riesgos con los criterios
definidos

- Priorizado los riesgos analizados para el tratamiento de riesgos.

componen
te
planificaci
6n

ESDESDIGGS02
Guia politicas para
la administracion del
riesgo

Esta
metodologi
a no
contempla
los riesgo
de
seguridad
de la
informacion

20

P.7

Responsable
SI

Tratamiento de
riesgos de seguridad
de la informacién

Los riesgos deben ser tratados para
mitigarlos y llevarlos a niveles tolerables
por la Entidad

1) Solicite el plan de tratamiento de riesgos y la declaracion de
aplicabilidad verifique que:
a. Se seleccionaron opciones apropiadas para tratar los riesgos,
teniendo en cuenta los resultados de la evaluacion de riesgos.
b. Se determinaron todos los controles necesarios para
implementar las opciones escogidas para el tratamiento de
riesgos.

c. Compare los controles determinados en el plan de tratamiento
con los del Anexo A y verifique que no se han omitidos controles,
si estos han sido omitidos se debe reflejar en la declaracion de
aplicabilidad.

d. Revise la Declaracion de Aplicabilidad que tenga los controles
necesarios y la justificacion de las exclusiones, ya sea que se
implementen o no y la justificacion para las exclusiones de los
controles del Anexo A, y que haya sido revisado y aprobado por
la alta Direccion.
e. Revise que el plan de tratamiento de riesgos haya sido revisado
y aprobado por la alta Direccion.
f. Revise que exista una aceptacion de los riesgos residuales por
parte de los duefios de los riesgos.

Modelo de
Seguridad

y
Privacidad
de la
Informacié
n,
componen
te
planificaci
6n

ESDESDIGGS02
Guia politicas para
la administracién del
riesgo

Validar

20
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Cuadro 6. (Continuacion)

P.7

PLANIFICACION

TODOS POR UN
NUEVO PAIS

@ minTic

Responsable
SI

Instrumento de identificacién de la linea base de seguridad
hoja levantamiento de informacién
HVA

Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia

Toma de conciencia,
educacion y
formaciéon en la
seguridad de la
informacion

DESCRIPCION

Todos los empleados de la Entidad, y en
donde sea pertinente, los contratistas,
deben recibir la educacion y la
formacién en toma de conciencia
apropiada, y actualizaciones regulares
sobre las politicas y procedimientos
pertinentes para su cargo.

PRUEBA

Entreviste a los lideres de los procesos y preglnteles que saben sobre
la seguridad de la informacion, cudles son sus responsabilidades y como
aplican la seguridad de la informacién en su diario trabajo.
Pregunte como se asegura que los funcionarios, Directores, Gerentes y
contratistas tomen conciencia en seguridad de la informacién, alineado
con las responsabilidades, politicas y procedimientos existentes en la
Entidad.

Solicite el documento con el plan de comunicacion, sensibilizacién y
capacitacion, con los respectivos soportes, revisado y aprobado por la
alta Direccion. Verifique que se han tenido en cuenta buenas practicas
como:

a) Desarrollar campafias, elaborar folletos y boletines.
b) Los planes de toma de conciencia y comunicacion, de las politicas de
seguridad y privacidad de la informacién, estan aprobados y
documentados, por la alta Direccion
c) Verifique que nuevos empleados y contratistas son objeto de
sensibilizacion en SI.
d) Indague cada cuanto o con qué criterios se actualizan los programas
de toma de conciencia.
e) Verifique que en las evidencias se puede establecer los asistentes al
programa y el tema impartido.
f) Incluir en los temas de toma de conciencia los procedimientos basicos
de seguridad de la informacion (tales como el reporte de incidentes de
seguridad de la informacion) y los controles de linea base (tales como la
seguridad de las contrasefias, los controles del software malicioso, y los
escritorios limpios).
g) De acuerdo a NIST verifique que los funcionarios con roles
privilegiados  entienden sus responsabilidades y  roles.
Para la calificacion tenga en cuenta que:
Si Los funcionarios de la Entidad no tienen conciencia de la seguridad y
privacidad de la informacion.
Disefiar programas para la conciencia y comunicacion, de las politicas
de seguridad y privacidad de la informacion, estan en 20.
Si se observa en los funcionarios una conciencia de seguridad y
privacidad de la informacién y los planes de toma de conciencia y
comunicacién, de las politicas de seguridad y privacidad de la
informacién, deben estar aprobados y documentados, por la alta
Direccion, estan en 40.
Si se han ejecutado los planes de toma de conciencia, comunicacién y
divulgacion, de las politicas de
seguridad y privacidad de lainformacién, aprobados por la alta Direccion,
estan en 60.

componente
planificacién

EVIDE

vive digital
paralagente

NIVEL DE
CUMPLIMIE
NTO PHVA

RECO
MEND
ACION

P.8

Responsable
de Tics

Plan y Estrategia de
transicién de IPv4 a
IPv6

Las razones de que se requiera el
cambio del protocolo de V4 a V6, se
resumen a continuacion:
1) Debido al aumento de la utilizacién de
las redes de telecomunicaciones las
direcciones de internet que permiten
establecer conexiones para cada
elementos conectado a la red,
conocidas  como direcciones  IP
(Internet  Protocolo Version 4), han
entrado en una fase de agotamiento.
2) Mejora de la seguridad de la red en
virtud de la arquitectura del nuevo
protocolo y su servicio.

En esta etapa se requiere hacer un
diagnéstico que ayude a definir el plan'y
la estrategia para la transicién entre los

Verifique:

1) El Inventario de TI (Hardware, software) levantado
2) El andlisis de la infraestructura actual de red de comunicaciones,
recomendaciones para adquisicion de elementos de comunicaciones,
computo y almacenamiento, compatibles con el protocolo IPv6
3) El Protocolo de pruebas de validacion de aplicativos, comunicaciones
y bases de datos, el plan de seguridad y coexistencia de los protocolos.
Plan de manejo de excepciones e informe de preparacion de los
sistemas de comunicaciones, bases de datos y aplicaciones.
4) El Plan de trabajo para la transicion de los servicios tecnolégicos de
la Entidad de IPv4 a IPv6
5) La validacion de estado actual de los sistemas de informacion y
comunicaciones y la interfaz entre ellos y revision de los RFC
correspondientes.

6) La identificacion de esquemas de seguridad de la informacién y
seguridad de los sistemas de comunicaciones
7) Plan de capacitacion en IPv6 a los funcionarios de las Areas de Tl de
las Entidades y plan de sensibilizacién al total de funcionarios de las

150

componente
planificacién

No se
tiene

no se tiene

dos protocolos. Entidades.
ROMEDIO 12




Cuadro 6. (Continuacion)

COMPONENTE

IMPLEMENTACION

PROMEDIO

EVALUACION DE DESEMPENO

PROMEDIO

<
2
=
=
z
Q
o
<
o
o
S
w
=S

PROMEDIO

Instrumento de identificacion de la linea base de seguridad
:."m;‘;,""g hoja levantamiento de informacion vive d;gﬂ-a]_
lagerte
@ rnme Fondo de Pasivo So perend
ID DESCRIPCION PRUEBA EVIDENCI BRECHA NIVEL DE
A CUMPLIMI
ENTO
Estrategia que se debe ejecutar con las
Responsable Planificacion actividades para lograr la Solicite y evalué el documento con la estrategia de planificacion y componente no se tiene 0
SI control operacional implementacion y puesta en marcha del control operacional, revisado y aprobado por la alta Direccion. implementacion
MSPI de la entidad.
Implementacién de Grado de implementacién de controles componente
12 na controles del Anexo A de la ISO 27001 N/A implementacion NIA 0 NIA
Implementacién del Verifique los compromisos de avance en el plan de tratamiento de
1.3 glesponsable plan de tratamiento r;ircf:r;[gfddeet?;gﬁ;ﬁya ejecucion de riesgos y el grado de cumplimiento de los mismos y genere un dato ﬁsﬂs;l?"gzién no se tiene 0
de riesgos P con el porcentaje de avance. P
Verifique:
1) De acuerdo al informe de plan detallado de implementacion del
nuevo protocolo la Habilitacién direccionamiento IPv6 para cada uno
de los componentes de hardware software.
2) Solicite el documento con todas las configuraciunes del nuevo
protocolo realizadas revise:
a. La Configuracion de servicios de DNS, DHCP Seguridad, VPN,
Implementacién del Porcentaje de avance en la ejecucion de servicios WEB,
14 Responsable plan de estrategia de | J - ac) b. La Configuracién del protocolo IPv6 en Aplicativos, Sistemas de componente .
: de Tics transicion de IPv4 a a de estrategia de transicién de IPv4 a Comunicaciones, Sistemas de Almacenamiento. implementacion no se tiene 0
IPV6 acones, ) ' P
IPv6 3) La activacion de politicas de seguridad de IPv6 en los equipos de
seguridad y comunicaciones que posea cada entidad de acuerdo con
los RFC de seguridad en IPV6.
4) La forma como se realiz6 la coordinacién con el (los) proveedor
(es) de servicios de Internet para lograr la conectividad integral en
IPv6 hacia el exterior.
5) El Informe de resultados de las pruebas realizadas a nivel de
comunicaciones, de aplicaciones y sistemas de almacenamiento.
5 Responsable Indicadores de Indicadores de gestion del MSPI Solicite los Indicadores de gestion del MSPI definidos, revisados y componente No se tiene
- SI gestion del MSPI definidos aprobados por la alta Direccion. implementacion
| 0
Responsable sptleznimiento, o Zfliir;cizarade(lwalr\:gme' adest?;?/gznodg Solicite y eva,hAjéA €l documento con el plan de seguimiento, componente .
E.1 sl evaluacion y andlisis instrumentos que permita determinar la E/::tl:gﬁgéggﬁlms y resultados del MSPI, revisado y aprobado por s;z!::m:;o del no se tiene 0
del MSPI efectividad de la implantacién del MSPI. 3 P
No se
evidencia
Auditoria
Control ) . Documento con el plan de auditorfas internas y resultados, de componente enfocadas
E2 \nterno Auditoria Interna Plan de auditoria interna acuerdo a lo establecido en el plan de auditorias, revisado y aprobado evaluacion del no se tiene a 0
por la alta Direccion. desempefio Seguridad
de la
Informacié
n.
£3 | Responsable E"ajuaC'é" del plan | Evaluacion 'y seguimiento a los | poo oo del seguimiento, evaluacién y andlisis del plan de | comPponente
R sl e tratamiento de compromisos establecidos para ejecutar | oo e riesgos, revisado y aprobado por la alta Direccién. evaluacion del no se tiene 0
riesgos el plan de tratamiento de riesgos. ! desemperio
| 0 0
Plan de
M1 Responsable seguimiento, Resultados consolidados del Solicite y evalué el documento con el plan de seguimiento, evaluacion componente mejora |\ o yion e 0
' sl evaluaciony andlisis | componente evaluacion de desempefio y andlisis para el MSPI, revisado y aprobado por la alta Direccion. continua
del MSPI
Solicite el documento con el consolidado de las auditorias realizadas
de acuerdo con el plan de auditorias, revisado y aprobado por la alta
I, direccién y verifique como se asegura que los hallazgos, brechas,
Comunicacién de los resultados y plan .
M.2 ﬁ?gf;zl Auditoria Interna para _subsanar Iqs hallazgos  y debllldades y oportunldade;gjeorrgemra se subsanen, para :osﬁgr‘:;aar Egnmtﬁﬁjr;ente mejora no se tiene o 0 0
oportunidades de mejora. Tenga en cuenta para la calificacion que:
1) Elaboracién de planes de mejora es 60
2) Se implementan las acciones correctivas y planes de mejora es 80

Fuente: Instrumento de evaluacién del MINTIC
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Cuadro 7. Nivel de madurez modelo de seguridad y privacidad de la informacién

D
REQUISITO

R1

nla

TODOS PORUN
&_NUEVO Pals

@ minTic

REQUISITO

1) Si Se identifican en
forma general los activos
de informacién de la
Entidad, estan en 40.
2) Si se cuenta con un
inventario de activos de
informacion fisica y logica
de toda la entidad,
documentado y firmado por
la alta direccion, estan en
60.

3) Si se revisa y
monitorean
periddicamente los activos
de informacion de la
entidad, estan en 80.

Admini
strativa
s

ELEMENTO

AD.4.1.1

40

Instrumento de identificacién de la linea base de seguridad

hoja levantamiento de informacion

CUMPLIMIE

NIVEL 1 NTO
INICIAL NIVEL
INICIAL

R2

nla

Se clasifican los activos de
informaciéon  légicos y
fisicos de la Entidad.

Admini
strativa
s

AD.4.2.1

20

R3

nla

1. Si Los funcionarios de la
Entidad no tienen
conciencia de la seguridad
y privacidad de la
informacion 'y se han
disefiado programas para
los funcionarios de
conciencia y
comunicacién, de las
politicas de seguridad y
privacidad de la
informacion, estan en 20.
2. Si se observa en los
funcionarios una
conciencia de seguridad y
privacidad de la
informacion y los planes de
toma de conciencia y
comunicacién, de las
politicas de seguridad y

privacidad de la
informacién, estan
aprobados

y
documentados, por la alta
Direccion, estan en 40.
3. Si se han ejecutado los
planes de toma de
conciencia, comunicacion
y divulgacién, de las
politicas de seguridad y
privacidad de la
informacion, aprobados
por la alta Direccion, estan
en 60.

Admini
strativa
s

AD.3.2.2

20

NIVEL 2
GESTIONA
DO

152

(Nivel de madurez MSPI)
Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia

CUMPLIMIENT
o

NIVEL
GESTIONADO

g

NIVEL 5
OPTIMIZAD
(0]

CUMPLIMIE
NTO
NIVEL 5
OPTIMIZAD
o




Cuadro 7. (Continuacion)

Instrumento de identificacion de la linea base de seguridad
hoja levantamiento de informacién vive digital
(Nivel de madurez MSPI) paralagerle
Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia

MPLIMIE CUMPLIMIE
D 0 NIVEL 1 CU’\:I\?SMIE NIVEL 2 NTO NIVEL 5 e
REQUISITO ELEMENTO GESTIONA NIVEL OPTIMIZAD NIVEL 5
REQUISITO v

INICIAL NIVEL 5o EESTIBNA OPTIMIZAD
INICIAL 5

Existe la necesidad de PHVA . MENOR
implementar el Modelo de Admini
Seguridad y Privacidad de | grativa | AD.1.1 40 MENOR
la Informacion, para definir s
politicas, ~ procesos y
procedimientos claros para
dar una respuesta
proactiva a las amenazas
que se presenten en la
Entidad.

R4

PHVA P.4 20

1. Si se tratan temas de
seguridad y privacidad de
la informacién en los
comités  del modelo
integrado  de  gestion,
Responsabl coloque 20 Madure
ede S| 2.Los temas de seguridad z

de la informacién se tratan
en los comités directivos
interdisciplinarios de la
Entidad, con regularidad,
coloque 40

1. Si se empiezan a definir
las politicas de seguridad y
privacidad de la
informacion basada en el
Modelo de Seguridad y
Privacidad de la
Informacién, estan en 20.
2. Si se revisan y se
aprueban las politicas de
seguridad y privacidad de
la informacién, estan en
40.

3. Si se divulgan las
politicas de seguridad y
privacidad de la
informacion, estan en 60.
Establecer y documentar el
alcance, limites, politica,
procedimientos, roles y
R7 n/a responsabilidades y del PHVA P.1 20
Modelo de Seguridad y
Privacidad de la
Informacién.

Determinar el impacto que
generan los eventos que
atenten contra la Técnic
integridad, disponibilidad y as
confidencialidad de la
informacion de la Entidad.

R5 R5 0

Admini
strativa AD.1.1 40
s

R6 n/a

R8 nla T.7.14 20

LIMITE DE MADUREZ
INICIAL
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Cuadro 7. (Continuacion)

Instrumento de identificacién de la linea base de seguridad

€ s Bon hoja levantamiento de informacién vive digi*al
(nivel de madurez MSPI) parala gente
@ MminNTIC Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia

CUMPLIMIE CUMPLIMIE
D A NIVEL 1 CU'\:‘:JE)IMIE NIVEL 2 NTO NIVEL 5 NTO
REQUISITO REQUISITO ELEMENTO INICIAL NIVEL GESTIONA NIVEL OPTIMIZAD NIVEL 5
DO GESTIONA (0] OPTIMIZAD
INICIAL
DO o
Responsabilidades del .
usuario frente al control de ::CH'C
accesos
Seguridad fisica y .
R25 nla ambiental en areas ::CH'C T.131 0
seguras
Seguridad fisica y Técnic
R26 na ambiental de los equipos as T32 0
Responsabilidades y .
R27 n/a procedimientos de ‘;secmc T.4.1 0
operacién
Seguridad en la operativa, Técnic
R28 n/a control del software en as T.45 0
explotacion
Gestion de la seguridad en Técnic
R29 n/a as redes. as T5.1 0
Intercambio de informacion Técnic
R30 na con partes externas as T52 o
Adquisicion, desarrollo 'y
mantenimiento de  los
sistemas de informacion, Técnic
R31 na requisitos de seguridad de as T61 0
los sistemas de
informacion.
Adquisicion, desarrollo 'y
mantenimiento  de  los -
R32 n/a sistemas de informacin, | 1" | Te.2 2
seguridad en los procesos
de desarrollo y soporte.
Adquisicion, desarrollo 'y
mantenimiento de  los Técnic
R33 na sistemas de informacion, as T63 0
datos de prueba.
Gestién de incidentes en la
seguridad de la P
R34 n/a informacion, notificacion de ;'SECI‘IIC T.7.1.2 20
los eventos de seguridad
de la informacién.
Gestion de incidentes en la
seguridad de la .
R35 n/a informacion, notificacion de ‘;‘Sécmc T.7.13 20
puntos débiles de la
seguridad.
Gestion de incidentes en la
seguridad de la Técnic
R36 nfa informacion,  recopilacion as T.7.L7 20
de evidencias.
Implantacion de la L
N Admini
continuidad de la ,
R37 n/a seguridad de a ?ratlva AD.5.1.2 0
informacion.
Responsabl | seguidad  de  fa | pyin
R38 compras y 'r';fl‘;'c’g?fe'g” en C'g‘f] strativa | AD.7.1 0
2dqunsu:|one suministradores. s
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Cuadro 7. (Continuacion)

TODOS PORUN
&_NUEVO Pals

@ minTic

ID

REQUISITO REQUISITO

Responsabl

HOJA

ELEMENT
o

clo
N
OB

Instrumento de identificacién de la linea base de seguridad
hoja levantamiento de informacion
(nivel de madurez MSPI)
Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia

CUMPLIMIE
NIVEL 2 NTO
GESTIONA NIVEL
DO GESTIONA
DO

CUMPLIMIE
NIVEL 1 NTO
INICIAL NIVEL
INICIAL

mitigar la materializacion de
las amenazas.

LIMITE DE
MADUREZ
DEFINIDO

Se tilizan indicadores de

e de i . Admini
Gestién de la prestacion del "
R39 compras y - - strativa AD.7.2 20
adquisicione servicio por suministradores. S
s
Se implementa el plan de
tratamiento de riesgos y las
R40 n/a medidas necesarias para PHVA P.8 20

cumplimiento para establecer

|
| nvA N
[ na ]

si las politicas de seguridad y
privacidad de la informacion y

las clausulas establecidas por

| \
7S 77 S /AT AT

la  organizacion en los
contratos de trabajo, son
acatadas

correctamente.  Se  deben
generar informes del
desempefio de la operacion
del MSPI, con la medicién de
los indicadores de gestion
definidos.

R41 n/a

Se realizan pruebas de
manera sistemética a los
controles, para determinar si
estan funcionando de manera
adecuada. Se deben generar
informes del desempefio de la
operacion del MSPI, con la
revision y verificacién continua
de los controles
implementados. También se
R42 n/a generan informes de
auditorias de acuerdo a lo
establecido en el plan de
auditorias de la entidad.
Se realizan pruebas de
efectividad en la Entidad, para
detectar vulnerabilidades
(fisicas, l6gicas y humanas) y
accesos no autorizados a
activos de informacion
criticos.

Admini
strativa
s

AD.6.2

1) Se realizan pruebas y
ventanas de mantenimiento
(simulacro), para determinar
la efectividad de los planes de
R43 na geospuesm de incidentes, es
2) Si La Entidad aprende
continuamente ~ sobre  los
incidentes  de  seguridad
es 80.

Técnica
S

T.7.1.6

20
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vive digital

parala gerte

NIVEL
5
OPTIMI
ZADO

CUMPLIM
IENTO
NIVEL 5

OPTIMIZA

DO




Cuadro 7. (Continuacion)

Instrumento de identificacién de la linea base de seguridad
€ NUEVO PAlS hoja levantamiento de informacion vive digital
(Nivel de madurez MSPI) paralagente
@ MiNTIC - o . o >
Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia

CUMPLIMIE CUMPLIMIE
D A NIVEL 1 CU'\:‘:JE)IMIE NIVEL 2 NTO NIVEL 5 NTO
REQUISITO REQUISITO INICIAL NIVEL GESTIONA NIVEL OPTIMIZAD NIVEL 5
DO GESTIONA (0] OPTIMIZAD
INICIAL
DO o
Se realizan pruebas a las
aplicaciones o software
desarrollado  “in  house” para Técnica
Ra4 na determinar que cumplen con los s T.628 0
requisitos de seguridad y
privacidad de la informacion
Registro de actividades en Técnica
R45 na seguridad (bitacora operativa). s T441 0
1) Elaboracién de planes de
mejora es 60
R46 n/a 2) Se implementan las acciones PHVA M.2 0
correctivas y planes de mejora es
80
1) Si los planes de respuesta a
incidentes incluyen algunas areas
de la entidad y si se evalla la
efectividad los controles y
R47 na rr_ledl_da§ necesarias para Técnica T7.15 20
disminuir los incidentes y prevenir s
su ocurrencia en el futuro es 60
2) Se incluyen todas las areas de
la Entidad, en los planes de
respuesta de incidentes es 80
R48 nla Gestion de acceso de usuario. 'sl'ecnlca T.12 7
Control de acceso a sistemas y Técnica
R49 na aplicaciones s T14 8
R50 n/a Controles Criptogréficos 'sl'ecnlca T.21 0
Consideraciones de las
R51 nla auditorias de los sistemas de 'sl'écmca T.4.4 0
informacion.
Seguridad en la operativa,
R52 nla registro de actividad y 'sl'écmca T.47 0
supervision.
.. . Admini
Cumplimiento de los requisitos
R53 n/a legales y contractuales. ziratlva AD.6.1 55
Se realizan pruebas a las
aplicaciones o software
desarrollado  “in  house” para Técnica
Ra4 na determinar que cumplen con los s T.628 0
requisitos de seguridad y
privacidad de la informacién
Registro de actividades en Técnica
R45 na seguridad (bitacora operativa). s T441 0
1) Elaboracién de planes de
mejora es 60
R46 n/a 2) Se implementan las acciones PHVA M.2 0
correctivas y planes de mejora es
80
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Cuadro 7. (Continuacion)

Instrumento de identificacién de la linea base de seguridad
€ NUEVO PAlS hoja levantamiento de informacion vive digital
(Nivel de madurez MSPI) paralagente
@ MiNTIC - o . o >
Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia

CUMPLIMIE CUMPLIMIE
D s | i L 2 o) NIVEL 5 NTO
FEalETE REQUISITO ELEMENTO GESTIONA NIVEL OPTIMIZAD NIVEL 5

INICIAL NIVEL S RS o OPTIMIZAD
INICIAL 55 o

1) Si los planes de
respuesta a incidentes
incluyen algunas areas de
la entidad y si se evalta la
efectividad los controles y
medidas necesarias para Técnic
R47 n/a disminuir los incidentes y as T.7.15 20
prevenir su ocurrencia en

el futuro es 60
2) Se incluyen todas las
areas de la Entidad, en los
planes de respuesta de
incidentes es 80

Gestion de acceso de Técnic

R48 n/a usuario. as T1.2 7

R49 na Control de acceso a Técnic T14 8
sistemas y aplicaciones as

R50 n/a Controles Criptogréficos ;’secnlc T.21 0

Consideraciones de las Técnic
R51 n/a auditorias de los sistemas T.4.4 0

de informacion. as
Seguridad en la operativa, .
R52 n/a registro de actividad y ;’secnlc T.47 0

supervision.
Cumplimiento  de  los Admini
requisitos legales y strativa
contractuales. S

LIMITE DE MADUREZ
GESTIONADO
CUANTITATIVAMENTE

Verificacion,  revision y
evaluacion de la Admini
R55 nla continuidad de la strativa AD.5.1.3 0
seguridad de la s
informacion.

LIMITE DE MADUREZ
OPTIMIZADO

Fuente: Instrumento de evaluacion del MINTIC
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ANEXO B. Politica General y Especificas Seguridad de la Informacion FPS
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CAPITULO | POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

EL DIRECTOR GENERAL DEL FONDO DE PASIVO SOCIAL DE
FERROCARRILES NACIONALES DE COLOMBIA

En ejercicio de sus facultades legales y estatutarias, en especial de las que le
confiere el articulo 10 del decreto 1591 de 1989; el Decreto 3968 de 2008; las leyes
962 de 2005; 1474 de 2011; 1437 de 2011, 1450 de 2011, el Decreto 019 de 2012,
en especial el Decreto 2693 de 2012 y demas facultades constitucionales y legales,

y
CONSIDERANDO:

POLITICA DE SEGURIDAD DE LA INFORMACION

El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia entendiendo la
importancia de una adecuada gestion de la informacion, se ha comprometido con la
implementacion de un sistema de gestion de seguridad de la informacion buscando
establecer un marco de confianza en el ejercicio de deberes con el Estado y los
ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes y en
concordancia con la misién y vision de la entidad.

Para EL FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA, la seguridad de la informacion busca la disminucion en el impacto
generado sobre sus activos, por los riesgos identificados de manera sistematica con
objeto de mantener un nivel de exposicién que permita responder por la integridad,
confidencialidad y la disponibilidad de la misma, acorde con las necesidades de los
diferentes grupos de interés identificados.

De acuerdo con lo anterior, esta politica aplica a la entidad segin como se defina
en el alcance, sus funcionarios, terceros, aprendices, practicantes, proveedoresy la
ciudadania en general, teniendo en cuenta que los principios sobre los que se basa
el desarrollo de las acciones o toma de decisiones alrededor del SGSI estaran
determinados por las siguientes premisas:

e Minimizar el riesgo en las funciones mas importantes de la entidad.
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e Cumplir con los principios de seguridad de la informacion.

e Cumplir con los principios de la funcion administrativa.

e Mantener la confianza de sus usuarios y funcionarios.

e Apoyar la innovacion tecnolégica.

¢ Proteger los activos tecnoldgicos.

¢ Establecer las politicas, procedimientos e instructivos en materia de seguridad de
la informacion.

e Fortalecer la cultura de seguridad de la informacién en los funcionarios, terceros y
usuarios del FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES
DE COLOMBIA.

e Garantizar la continuidad de la entidad frente a incidentes.

e E| FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA ha decidido implementar, operar y mejorar de forma continua un
Sistema de Gestién de Seguridad de la Informacién, soportado en lineamientos
claros alineados a las necesidades del negocio, y a los requerimientos regulatorios.
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CAPITULO Il DISPOSICIONES GENERALES

ARTICULO PRIMERO OBJETO

La presente resolucién tiene como objeto la adopcion de la politica de seguridad de
la informacion del Fondo Pasivos Social Ferrocarriles Nacionales de Colombia, asi
como definir lineamiento frente a su uso y manejo.

ARTICULO SEGUNDO OBJETIVOS DE LA GESTION DE SEGURIDAD DE LA
INFORMACION EN EL FONDO DE PASIVO SOCIAL DE FERROCARRILES
NACIONALES DE COLOMBIA

Objetivo general Disefiar un plan de seguridad y privacidad de la informacién
mediante la aplicacién de la estrategia de gobierno en linea y la norma ISO
27001:2013 con el fin de implementar un sistema de gestion de seguridad de la
informacion dentro del Fondo de Pasivo Social de Ferrocarriles Nacionales de
Colombia durante la vigencia 2017.

Estén autorizados en la necesidad legitima para la realizacion de funciones propias
de la entidad, que estén protegidos contra modificaciones no planeadas o realizadas
con o sin intencién y a sus activos asociados estén disponibles cuando se le
requieran contribuyendo a la continuidad en la prestacion de los servicios ofrecidos
a la ciudadania.

Objetivos especificos Identificar, gestionar y controlar los riesgos en la seguridad
de la informacién con el fin de determinar controles efectivos.

¢ Minimizar los incidentes de seguridad de la informacion.

e Establecer una politica de seguridad y privacidad de la informacion donde se
evidencie el compromiso de la alta direccion frente al aseguramiento la seguridad
asociada al recurso humano, fisico y ambiental y a la administracion del riesgo
de seguridad de la informacion.
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¢ Realizar capacitacion, sensibilizacion y comunicacion de la seguridad y privacidad
de la informacion, asegurando que cada uno cumpla con sus roles y
responsabilidades de seguridad y privacidad de la informacion dentro de la
entidad.

¢ Revisar periddicamente el cumplimiento de los requisitos legales que en materia
de seguridad y privacidad de la informacion apliquen a la entidad.

ARTICULO TERCERO ALCANCE/APLICABILIDAD

Esta politica aplica a toda la entidad, sus funcionarios, terceros, proveedores del
FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA y la ciudadania en general.

ARTICULO CUARTO ROLES Y RESPONSABILIDADES

Encargado de la seguridad de la informacion Desarrollar las politicas de
seguridad de la informacion al interior de la entidad, liderar, coordinar su
implementacion de las politicas de seguridad de la informacién, con la participacion
activa de las dependencias de la Entidad y velar por su correcta aplicacion.

¢ Revisar la efectividad de los controles establecidos y coordinar la implementacion
de controles especificos para nuevos sistemas de informacibn o  servicios
informaticos.

e Impulsar la cultura de seguridad de la informacion dentro de la entidad.

e Reportar y atender a los requerimientos de seguridad antes los equipos de
respuestas a incidentes (CSIRT PONAL, Ministerios, entre otros) que lo requieran.

e Constituir un programa periodico (por lo menos una vez al afo) parala
revision de vulnerabilidades de la plataforma tecnoldgica de la Entidad y coordinar
los respectivos aseguramientos o0 acciones conforme los resultados de las
mencionadas pruebas.
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e Mantener un inventario de los activos de informacion en la entidad y clasificarlos
segun sea su tipo con la con la participacion activa de las dependencias de la
Entidad.

e Monitorear el avance general de la gestidon y tratamiento de riesgos que permita e
control de las amenazas.

e Identificar las necesidades y recursos necesarios (tecnoldgicos, humanos, de
capacitacion, financieros, etc.) para el mantenimiento de la infraestructura de
seguridad de la informacion.

¢ Realizar seguimiento al SGSI.

e Actuar como un asesor en seguridad de la informacion para la Entidad.

e Hacer seguimiento al comportamiento de los indicadores de gestién de la
seguridad de la informacion que adopte el Comité de desarrollo administrativo.

¢ Hacer la evaluacion del desempefio del SGSI.

¢ Presentar y reportar al Comité de desarrollo administrativo el estado y monitoreo
de los incidentes de seguridad de la informacion, los resultados de las auditorias
periddicas y la revision del SGSI.

¢ Establecer puntos de enlaces con encargados de seguridad de la informacion de
otras entidades y especialistas externos que le permitan estar al tanto de las
tendencias, normas y métodos de seguridad pertinentes.

¢ Revisar peridodicamente los niveles de acceso a los sistemas de informacion.
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e Determinar los requerimientos de copias de respaldo para la informacién de la
entidad.

e Tomar las acciones adecuadas en caso de violaciones de seguridad.

e Verificar periédicamente la integridad y coherencia de la informacion producto de
los procesos.

e Las demas que le asigne el director general

Propietario de la informacion son los duefios o encargados de los procesos
dentro de la entidad, los cuales, son responsables de la informacién que se genera
y se utiliza en las operaciones de sus procesos.

Entre las responsabilidades de los propietarios de informacion se tienen:

¢ Asignar los niveles iniciales de clasificacion de informacion.

¢ Revisidn y actualizacion periddica (por lo menos una vez al afio) de la clasificacion
de la informacion con el propésito de verificar que cumpla con los requerimientos de
la entidad y leyes vigentes.

e Determinar los criterios y niveles de acceso a la informacion.

e Definir los controles de seguridad para la informacién que tiene a su cargo.

Custodio de la informacion En el fondo los encargados de la custodia de la
informacion son los procesos de Gestion Documental y Gestion de TIC quienes
tienen la responsabilidad de administrar y hacer efectivos los controles de seguridad
que el propietario de la informacion haya definido.
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Usuario de lainformacion: Son todos los funcionarios, contratistas, proveedores,
entidades que con la debida autorizacién del propietario de la informacion, puede
generar consultar, ingresar, modificar o borrar en papel o en medio digital,
fisicamente o a través de las redes de datos y los sistemas de informacion de la
entidad.

Los usuarios solo deben tener acceso a la informacion a la que estan autorizados a
consultar y procesar. Las autorizaciones que se otorguen limitaran su capacidad en
los entornos informaticos de forma que no pueden realizar actividades diferentes a
las autorizadas.

Las responsabilidades de los usuarios finales, es decir, aquellas personas que
utilizan informacion del Fondo como parte de su trabajo diario estan definidas a
continuacion:

e Mantener la confidencialidad de las contrasefias de aplicaciones y sistemas.

e Cumplir con los controles establecimientos en las politicas y procedimientos de
seguridad de la informacion definidos por la entidad.

e Comunicar los incidentes relativos de la seguridad de informacion.

e Asegurarse de ingresar informacién adecuada a los sistemas.

e Adecuarse a las politicas y procedimientos de seguridad de la informacion
definidos por la entidad.

e Utilizar la informacion solo o Unicamente para los propésitos autorizados.

e Tomar las medidas adecuadas para evitar que la informacion se divulgue o use
sin autorizacion.
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ARTICULO QUINTO NIVEL DE CUMPLIMIENTO

Todas las personas cubiertas por el alcance y aplicabilidad se espera que se
adhieran en un 100% a la politica de seguridad de la informacion, establecida por
El FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA.

A continuacion se establecen las 21 Reglas de seguridad que soportan el SGSI del
FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA:

1. Definira, Implementara, Operara y Mejorara de forma continua un Sistema de
Gestidon de Seguridad de la Informacion, soportado en lineamientos claros alineados
a las necesidades de la entidad, y a los requerimientos regulatorios.

2. Definira las responsabilidades frente a la seguridad de la informacion compartida,
publicada y aceptadas por cada uno de los funcionarios, proveedores o terceros.

3. Protegera la informacion generada, procesada o resguardada por los procesos,
su infraestructura tecnologica y activos del riesgo que se genera de los accesos
otorgados a terceros (ej.: proveedores o clientes), o como resultado de un servicio
interno en outsourcing.

4. Definira y Establecera controles de acuerdo con la clasificaciéon de la informacion
de su propiedad o en custodia para proteger la informacion creada, procesada,
transmitida o resguardada por sus procesos, con el fin de minimizar impactos
financieros, operativos o legales debido a un uso incorrecto, accesos no
autorizados, violaciones y perdida de integridad de la informacion.

5. Protegera su informacion de las amenazas originadas por parte del personal.

6. Protegera las instalaciones de procesamiento y la infraestructura tecnolégica que
soporta sus procesos criticos.
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7. Controlara la operacion de sus procesos garantizando la seguridad de los
recursos tecnolégicos y las redes de datos.

8. Implementara control de acceso a la informacion, sistemas y recursos de red.

9. Garantizara que la seguridad sea parte integral del ciclo de vida de los sistemas
de informacion.

10. Garantizara a través de una adecuada gestion de los eventos de seguridad y las
debilidades asociadas con los sistemas de informacion una mejora efectiva de su
modelo de seguridad.

11. Garantizara la disponibilidad de sus procesos y la continuidad de su operacion
basada en el impacto que pueden generar los eventos.

12. Garantizard el cumplimiento de las obligaciones legales, regulatorias y
contractuales establecidas.

13. Solo permitir4 el uso de software autorizado y/o adquirido legalmente por la
entidad.

14. Todos los funcionarios y/o contratistas, seran responsables de proteger la
informacion a la cual accedan y procesen, para evitar su pérdida, alteracion,
destruccion o uso indebido.

15. Todos los funcionarios y/o contratistas, seran responsables de reportar los
incidentes de seguridad, mal uso de los recursos y eventos sospechosos de los que
tenga conocimiento.
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16. Todos los funcionarios y/o contratistas, deberan acatar y dar cumplimiento a los
lineamientos dispuestos en el manual de uso del Sistema de Gestion de Seguridad
de la Informacion.

17. Todos los equipos de propiedad del Fondo deben contar con la fecha y hora
exactas para que el registro de los archivos de auditoria sea el correcto.

18. Cualquier auditoria de seguridad a los sistemas del fondo debe estar
debidamente autorizada y aprobada por el jefe de oficina asesora de
Planeacidn y sistemas, con visto bueno del Director.

19. Las auditorias de seguridad de la informacion deben ser realizadas por
personal preparado técnicamente, en caso de no existir, el personal asignado
debe ser capacitado adecuadamente.

20. Las claves y contrasefas asignadas a cada funcionario son de caracter personal
e intransferible, su uso debe ser de manera responsable, tener un buen manejo,
efectuar cambios de manera periédica y por seguridad deben ser alfanumérica de
minimo 8 caracteres e incluir Mayusculas y minasculas; No se permite el préstamo
de claves y contrasefas.

21. Cumplir con la politica de buen uso y manejo de los equipos de computo, los
servicios institucionales de correo electrénico e internet.

Esta politica de seguridad debera seguir un proceso de actualizaciéon periddica
sujeto a los cambios organizacionales relevantes: crecimiento de la planta de
personal, cambio en la infraestructura computacional, desarrollo de nuevos
servicios, nuevos lineamientos normativos o de ley, entre otros.

ARTICULO SEXTO REVISION Y MONITOREO

La Politica General de Seguridad y Privacidad de la Informacion sera revisada o
evaluada su cumplimiento semestralmente o cuando requiera modificaciones con el
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objeto de mantenerla actualizada Este proceso sera liderado por gestién TIC'S, y
revisado por la oficina de planeacién y sistemas y aprobado por el comité de
desarrollo administrativo, considerando los siguientes aspectos:

e Condiciones contractuales, reguladora y legales.

e Cambios en ambito organizacional o técnico.

e Disponibilidad de recursos.

¢ Retroalimentacion de las partes interesadas.

¢ Resultados de las revisiones efectuadas por terceras partes.

¢ Estados de acciones preventivas y correctivas.

¢ Alertas antes amenazas Yy vulnerabilidades.

e Informacion relacionada a incidentes de seguridad.

e Medicién de los indicadores del Sistema de Gestion de Seguridad de la
Informacién.

ARTICULO SEPTIMO DIFUSION

El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia comunicara
todas las politicas, procedimiento u otros documentos generados en el marco del
Sistema de Gestion de Seguridad de la Informacién a través de los siguientes
canales de comunicacion: correo electronico, intranet, comunicaciones impresas,
charlas y/o capacitaciones.
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Serdn publicados en la intranet y pagina web del fondo a través del link
respectivamente y se le informara a cada funcionario a través de correo masivo u
otras actividades de difusion que se definan para tal efecto.

Sera responsabilidad del proceso de Gestion de Talento humano de incorporar la
aplicacion y observancia de las Politicas de Seguridad y Privacidad de la
Informacion, en el plan de capacitacion institucional, junto con velar por la correcta
induccion y re induccion de los funcionarios en materias de seguridad y privacidad
de la informacion.

ARTICULO OCTAVO SANCIONES

A los funcionarios, contratistas, asi como aquellos procesos externos que estén
vinculados por contratos o acuerdos con terceros que infrinjan esta politica; se les
apicaran medidas correctivas que pueden ser desde acciones correctivas hasta
acciones de orden disciplinario o penal, de acuerdo a las circunstancias si asi lo
ameritan y siempre sujetos a la aplicacién de la normatividad de tipo disciplinario y
penal vigente.

ARTICULO NOVENO VIGENCIAS

La presente resolucion rige a partir de la fecha de su expedicion.

COMUNICASE Y CUMPLASE:
JAIME LUIS LACOUTURE PENALOZA
Director General
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CAPITULO Ill POLITICAS ESPECIFICAS DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION

ARTICULO DECIMO POLITICA DE ESTRUCTURA ORGANIZACIONAL DE
SEGURIDAD DE LA INFORMACION

El FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA establecerd un esquema para la seguridad de la informacion que
cuente con roles y responsabilidades definidas que consideren actividades como la
operacion gestién y administracion de la seguridad de la informacion en la entidad.

A continuacion se establecen las medidas de la politica de estructura organizacional
de seguridad de la informacion del FONDO DE PASIVO SOCIAL DE
FERROCARRILES NACIONALES DE COLOMBIA:

e La Alta Direcciébn del FONDO DE PASIVO SOCIAL DE FERROCARRILES
NACIONALES DE COLOMBIA debe definir y establecer las respectivas
responsabilidades y roles relacionados con la seguridad de la informacion.

e La Alta Direccion debe revisar y aprobar las Politicas de Seguridad de la
Informacién que han sido definidas en este documento.

e La Alta Direccion debe promover dentro de la entidad, una cultura de seguridad
de la informacion de forma activa y permanente.

¢ La Alta Direccion debe facilitar la socializacion de las Politicas de Seguridad de la
informacion a todo el personal de la entidad.

e La Alta Direccidn, debe asignar los recursos, la infraestructura y el personal que
sea necesario para la gestion correcta de la seguridad de la informacién del FONDO
DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE COLOMBIA.
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¢ El Comité de Seguridad de la Informacion o el que haga sus veces, debe revisar,
actualizar y presentar ante la alta direccibn as Politicas de Seguridad de la
Informacién, la metodologia para la gestion del riesgo, la clasificacion de la
informacion, y demas temas relacionados.

¢ El Comité de Seguridad de la Informacion o el que haga sus veces, debe analizar
los incidentes de seguridad que le sean escalados y realizar el debido proceso de
contacto con las autoridades en caso de ser necesario.

¢ El Comité de Seguridad de la Informacion o el que haga sus veces, debe constatar
que se cumplan las politicas de seguridad de la informacion mencionadas en este
documento.

¢ La Oficina de Control Interno o la que haga sus veces, debe planificar y ejecutar
las auditorias internas al Sistema de Gestidn de Seguridad de la Informacién del
FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA con el fin de determinar si las politicas, procedimientos, controles y
procesos establecidos estan acordes con los requerimientos de la entidad en cuanto
a institucionalidad, seguridad y regulaciones aplicables.

¢ La Oficina de Control Interno o la que haga sus veces, debe realizar revisiones
parciales y totales de todos los procesos o areas que hagan parte del alcance del
Sistema de Gestidén de Seguridad de la Informacion de la entidad, de manera que
pueda de verificar la eficacia de las acciones preventivas y correctivas que se
realicen.

¢ La Oficina de Control Interno o la que haga sus veces debe informar a las personas
y areas responsables cuando se encuentren hallazgos durante las auditorias.

¢ El proceso Gestion TIC'S debe asignar los roles, responsabilidades y funciones al
personal que se requiera para la operacion y administracion del Sistema de Gestion
de Seguridad de la Informacién, donde esto debe estar debidamente documentado
y segregado.
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ARTICULO DECIMO PRIMERO POLITICA PARA USO DE CONEXIONES
REMOTAS

El FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA establecera las circunstancias y requisitos bajo las cuales se permitira
el establecimiento de conexiones remotas a la plataforma tecnoldgica de la entidad;
Del mismo modo, facilitara las herramientas necesarias para garantizar que dichas
conexiones se realicen de forma segura.

A continuacion se establecen las medidas de la politica para uso de conexiones
remotas del FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES
DE COLOMBIA:

e El proceso Gestion TIC'S debe revisar y aprobar los métodos de conexion remota
a la plataforma tecnolégica de la entidad.

e El proceso Gestion TIC'S debe restringir las conexiones remotas; permitiendo
Unicamente que estas se realicen por personal autorizado y por lapso de tiempo
previamente establecidos, de acuerdo con la labor a desempefiarse durante la
conexion.

¢ El proceso Gestion TIC'S debe validar la efectividad de los controles aplicados
sobre las conexiones remotas de forma permanente.

e La Oficina de Control Interno debe, dentro de su autonomia, realizar las
respectivas auditorias sobre los controles implantados para las conexiones remotas
de la entidad.

e Los usuarios que realicen conexion remota deben tener las aprobaciones
requeridas para establecer dicha conexion y siempre deben respetar las
condiciones de uso establecidas para las conexiones.
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e Los usuarios Unicamente deben establecer conexiones remotas en equipos
identificados previamente, evitando en todo momento el uso de computadores
publicos, cafés internet y demas similares.

ARTICULO DECIMO SEGUNDO POLITICA DE SEGURIDAD DEL PERSONAL

El FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA reconoce la importancia que tiene el recurso humano para el logro de
los objetivos de la entidad, por tal razén y con el fin de contar con personal altamente
calificado, garantizara que la vinculacion de funcionarios se realizara bajo un
proceso formal de seleccién, acorde con la legislacion vigente.

A continuacion se establecen las medidas de la politica de seguridad del personal
del FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA:

e La Oficina Asesora Juridica y el proceso Gestién de Talento Humano deben
realizar las verificaciones que se requieran para confirmar la veracidad de la
informacion que sea suministrada por el posible personal a ocupar un cargo en El
FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA, antes de realizar cualquier vinculacién con el mismo.

e La Oficina Asesora Juridica y el proceso Gestion de Talento Humano deben
garantizar que los funcionarios de la entidad firmen un Acuerdo y/o Clausula de
Confidencialidad asi como un documento de Aceptacién de Politicas de Seguridad
de la Informacion; estos documentos deben ser adjuntos a los demas documentos
relacionados con la vinculacion del personal.

e Cada Supervisor de Contrato, jefe inmediato y/o similar debe constatar la
existencia de Acuerdos y/o Clausulas de Confidencialidad asi como del documento
de Aceptacion de Politicas de Seguridad de la Informacion antes de dar cualquier
acceso a la informacion del FONDO DE PASIVO SOCIAL DE FERROCARRILES
NACIONALES DE COLOMBIA.

¢ El personal provisto por terceros para realizar labores en o para el FONDO DE
PASIVO SOCIAL DE FERROCARRILES NACIONALES DE COLOMBIA debe
firmar un Acuerdo y/o Clausula de Confidencialidad y el documento de Aceptacion
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de Politicas de Seguridad de la Informacion, antes de que se les facilite cualquier
acceso a las instalaciones y a la plataforma tecnologica de la entidad.

ARTICULO DECIMO TERCERO POLITICA DE DESVINCULACION, LICENCIAS,
CAMBIO DE LABOR, VACACIONES DE PERSONAL Y CONTRATISTAS

El FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA, garantizara que su personal, y contratitas sea desvinculado o
reasignados para la ejecucion de nuevas labores de una forma ordenada,
controlada y segura.

A continuacion se establecen las medidas de la politica de desvinculacion, licencias,
cambio de labor o vacaciones de personal y contratistas del FONDO DE PASIVO
SOCIAL DE FERROCARRILES NACIONALES DE COLOMBIA:

e EI proceso Gestion de Talento Humano debe realizar el proceso de
desvinculacion, licencias, cambio de labor, vacaciones de personal y contratistas de
la entidad, realizando los procedimientos y controles establecidos para dicha
finalidad.

e Cada Supervisor de Contrato, Jefe de Oficina o similar, debe monitorear y reportar
de manera inmediata la desvinculacibn o cambio de labores de personal o
contratistas de la entidad tanto al proceso Gestion de TIC'S quien realizard la
modificacion o inhabilitacion de usuarios.

ARTICULO DECIMO CUARTO POLITICA DE USO DE MEDIOS DE
ALMACENAMIENTO Y PERIFERICOS

El uso de medios de almacenamiento y periféricos en los recursos de la plataforma
tecnologica del DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA sera estipulado por el proceso Gestiéon de TIC'S considerando las
labores que realice el personal y las necesidades respectivas.

A continuacion se establecen las medidas de la politica de uso de medios de
almacenamiento y periféricos del FONDO DE PASIVO SOCIAL DE
FERROCARRILES NACIONALES DE COLOMBIA:
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e El proceso Gestibn TIC'S en conjunto con el comité de Seguridad de la
Informacién o el que haga sus veces, deben establecer las condiciones para el uso
de medios de almacenamiento y periféricos dentro de la plataforma tecnologica del
FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA.

¢ El proceso Gestidon TIC'S debe estipular y aplicar el proceso para la disposicion
segura de los medios de almacenamiento de la entidad cuando estos sean dados
de baja o re-asignados a otro usuario.

ARTICULO DECIMO QUINTO: POLITICA DE ACCESO A REDES Y RECURSOS
DE RED

El proceso Gestion TIC'S, como responsables de las redes de datos y los recursos
de red del FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA, debe buscar que las redes sean protegidas de manera adecuada
contra accesos no autorizados a través de mecanismos de control de acceso.

A continuacion se establecen las medidas de la politica de acceso a redes y
recursos de red del FONDO DE PASIVO SOCIAL DE FERROCARRILES
NACIONALES DE COLOMBIA:

e El proceso Gestibn TIC'S debe establecer un procedimiento y unos debidos
controles para proteger el acceso tanto a las redes de datos como a los recursos de
red de la entidad.

¢ El proceso Gestion TIC'S bajo la supervisién de los lideres de procesos, debe
autorizar la creacion y/o modificaciéon de las cuentas de acceso a las redes o
recursos de red del FONDO DE PASIVO SOCIAL DE FERROCARRILES
NACIONALES DE COLOMBIA.

¢ El proceso Gestion TIC'S debe verificar de forma periédica todos los controles de
acceso a los recursos de red y servicios de la plataforma de la entidad.
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e Los equipos que se conecten o deseen conectarse a las redes de datos de la
entidad, deben cumplir con los requisitos o controles dispuestos para ello, y solo
podran realizar las tareas para las que fueron autorizados.

ARTICULO DECIMO SEXTO POLITICA DE CONTROL DE ACCESO

El proceso Gestion TIC'S debe controlar el acceso por medio de un sistema de
restricciones y excepciones a la informacibn como base de todo sistema de
seguridad informatica.

A continuacién se establecen las medidas de la politica de control de acceso del
FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA:

¢ Las claves y contrasefas asignadas a cada funcionario son de caracter personal
e intransferible, su uso debe ser de manera responsable, tener un buen manejo,
efectuar cambios de manera periddica y por seguridad deben ser alfanumérica de
minimo 8 caracteres e incluir mayusculas y mindsculas; No se permite el préstamo
de claves y contrasefas.

e Los funcionarios al abandonar temporalmente su puesto de trabajo deben
bloquear sus sesiones y al finalizar la jornada laboral o cuando exista ausencia
temporal que supere dos (2) horas deberan a pagar sus equipos o estaciones de
trabajo.

e El oficial de seguridad de la informacién deber establecer procedimientos formales
para controlar la asignacion de los derechos de acceso a los sistemas y servicios
de informacién, los cuales debe comprender todas las fases del ciclo de vida del
acceso del usuario, desde el registro inicial de los usuarios nuevos hasta la
cancelacion final del registro de usuarios que ya no requieren acceso a los servicios
y sistemas de informacion.

e Todos los funcionarios, contratista del fondo deben mantener controles de
accesos eficientes, en particular con relacion al uso de contrasefas, a la seguridad
del equipo del usuario, al detener conservar escritorio y pantalla despejados para
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reducir el riesgo de acceso no autorizado o dafio de reportes, medios y servicios de
procesamiento de Informacion.

¢ El proceso Gestion de TIC'S debe asegurar el bloqueo al acceso de péaginas de
contenido para adultos, redes sociales, hacking, descargas (FTP), mensajeria
instantanea y cualquier pagina que represente riesgo potencial para la Entidad
mediante el uso de servidor proxy, firewall o el software que mejor se ajuste a la
necesidad. Excepciones de acceso, seran aprobados por el jefe inmediato, segun
la necesidad del cargo y verificacion previa de que las paginas solicitadas no
contengan codigo malicioso con el visto bueno del oficial de seguridad de la
informacion.

e El acceso a los sistemas operativos de la entidad deben estar protegidos por
registros de inicio seguro, contemplando las siguientes condiciones no mostrar
informacion del sistema, hasta que el proceso de inicio se haya completado, no
suministrar mensajes de ayuda, durante el proceso de autenticacion, validar los
datos de acceso, una vez que se han diligenciado todos los datos de entrada, limitar
el nimero de intentos fallidos de conexién auditando los intentos no exitosos, no
mostrar las contrasefas digitadas, No transmitir la contrasefia en texto claro.

¢ El uso de programas utilitarios debe ser limitado y minuciosamente controlado por
el oficial de seguridad de la informacion con el objeto de garantizar la instalaciéon de
software no autorizado y cambios de configuracion del sistema.

ARTICULO DECIMO SEPTIMO: POLITICA DE SEGURIDAD FISICA Y DEL
ENTORNO

El FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA implementara y velara por la efectividad de los mecanismos de
seguridad tanto fisicos como de control de acceso, que permitan asegurar el
perimetro de las instalaciones, a la vez que controlen las amenazas fisicas tanto
internas como externas y las condiciones de medio ambiente que se puedan
presentar en las oficinas de la entidad.
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A continuacién se establecen las medidas de la politica de Seguridad Fisica y del
Entorno del FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES
DE COLOMBIA:

e Garantizar la proteccion del perimetro de seguridad de las instalaciones fisicas.

e Controlar el acceso a areas restringidas tales como infraestructura de soporte de
los sistemas de informacion.

e Todos los funcionarios , contratista y visitantes o terceras personas, que
ingresen a las instalaciones del Fondo de Pasivo Social deberan poseer una
identificacion a la vista que claramente los identifique como tal.

ARTICULO DECIMO OCTAVO POLITICA DE GESTION DE ACTIVOS

Los procesos de la entidad con el acompafiamiento y asesora del Gestion TIC'S,
deben, establecer la forma de identificacion, uso, administracion y responsabilidad
frente a los activos de Informacién, con el fin de cumplir con los siguientes objetivos:

e Garantizar que los activos de informacion reciban un apropiado nivel de
proteccion.

e Clasificar la informacién para sefialar su criticidad, sensibilidad y reserva de la
misma.

e Definir niveles de proteccién y medidas de tratamiento especial acordes a su
clasificacion.

A continuacion se establecen las medidas de la politica de gestion de activos del
FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA:
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e Identificar los activos de informacion de acuerdo a su tipo, su criticidad,
sensibilidad y reserva de la misma, lo cual lo deben ser documentado y mantenido
actualizados a la clasificacion efectuada, y de definir las funciones que deberan
tener permisos de acceso a la informacion los responsables, los propietarios de la
informacion o conocedor de los mismos dentro de la entidad centralizado por el
proceso de gestion de TIC'S.

e El dueiio o propietario de los activos de informacion, sera el responsable de
definir la categoria en la que cada activo de informacion se encuentra, asi como
determinar si es necesario un proceso de reclasificacién y los controles requeridos
para su proteccion.

e El uso de los activos de informacion pertenecientes al FONDO DE PASIVO
SOCIAL DE FERROCARRILES NACIONALES DE COLOMBIA es de
responsabilidad del propietario asignado; es su deber proteger y mantener la
confidencialidad, integridad y disponibilidad de los activos de informacién.

e Establecer los criterios y niveles de calificacion de la informacion, para definir las
medidas de proteccién adecuadas de los activos. Estos criterios se determinan de
acuerdo con la confidencialidad, declarados en la ley 1712 del 2014 y la ley 1581
de 2012:

INFORMACION PUBLICA RESERVADA: Es aquella informacion que estando en
poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada de
acceso a la ciudadania por dafio a intereses publicos y bajo cumplimiento de la
totalidad de los requisitos consagrados en el articulo 19 de esta ley.

Informacién disponible sélo para un proceso de la entidad y que en caso de ser
conocida por terceros sin autorizacion puede conllevar un impacto negativo de
indole legal, operativa, de pérdida de imagen o econémica.

INFORMACION PUBCLCA CLASIFICADA: Es aquella informacion que estando en
poder o custodia de un sujeto obligado en su calidad de tal, pertenece al ambito
propio, particular y privado o semiprivado de una persona natural o juridica por lo
gue su acceso podrad ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de esta ley.
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Informacién disponible para todos los procesos de la entidad y que en caso de ser
conocida por terceros sin autorizacion puede conllevar un impacto negativo para los
procesos de la misma.

Esta informacion es propia de la entidad o de terceros y puede ser utilizada por
todos los funcionarios de la entidad para realizar labores propias de los procesos,
pero no puede ser conocida por terceros sin autorizacion del propietario.

INFORMACION PUBLICA: Informaciéon que puede ser entregada o publicada sin
restricciones a cualquier persona dentro y fuera de la entidad, sin que esto implique
dafios a terceros ni a las actividades y procesos de la entidad.

Es aquella que puede ser accedida por cualquier persona, incluso por personas o
entidades externas a la organizacion, con o sin vinculos laborales, comerciales,
legales, entre otros.

NO CLASIFICADA: Activos de Informacion que deben ser incluidos en el inventario
y que aun no han sido clasificados, deben ser tratados como activos de informacion.

DATO PUBLICO: "Calificado como tal en la ley. Dato que no es semiprivado, privado
o sensible (Ej. Datos relativos al estado civil de las personas, su profesion u oficio,
su calidad de comerciante o servidor publico y aquellos que pueden obtenerse sin
reserva alguna).”

DATO SEMIPRIVADO: Dato que no tiene naturaleza intima, reservada, ni publica y
cuyo conocimiento interesa al titular y a cierto sector o grupo de personas o a la
sociedad en general (Ej. Datos financieros y crediticios, direccion, teléfono, correo
electrénico).

DATO PRIVADO: Dato que solo es relevante para su titular (Ej. Fotografias, videos,
datos relacionados con su estilo de vida.)

DATO SENSIBLE: Categoria especial de datos personales. Se consideran datos
sensibles aquellos datos referidos a ideologia, creencias, religion, afiliacion sindical,
salud, origen racial o vida sexual de las personas.

Su criticidad De acuerdo a las siguientes categorias:
Confidencialidad: Donde su valoracion es alta si es informacion reservada, media
en caso de que sea clasificada y baja si es publica.

Integridad: Donde su valoracion serd alta en caso de que sea informacién sea critica
0 Nno critica.
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Disponibilidad: donde la valoracion es alta, media o baja de acuerdo a su criticidad.

e Cada activo de informacion seran etiquetados de acuerdo con el esquema de
clasificacion aprobado por la entidad y teniendo en cuenta la tablas de retencion
documental establecidas en cada proceso.

¢ Definir un procedimiento para el etiquetado y manejo de la informacion de con el
esquema de clasificacion y teniendo en cuenta la tablas de retencion documental
establecidas en cada proceso el cual debe ser aprobado por la entidad.

ARTICULO 'DECIMO  NOVENO: POLITICA DE SEGURIDAD DE LA
INFORMACION EN LA CONTINUIDAD DE LAS TECNOLOGIAS DE LA
INFORMACION

El proceso Gestion TIC'S y los responsables del tema de Seguridad de la
informacion deben contrarrestar las interrupciones en las actividades del negocio y
proteger sus procesos criticos frente a fallas, ataques o desastres.

A continuacidén se establecen las medidas de la politica de seguridad de la
informacién en la continuidad de las tecnologias de la informaciéon del FONDO DE
PASIVO SOCIAL DE FERROCARRILES NACIONALES DE COLOMBIA:

e Seqguir con la estrategia de recuperacion establecida en el plan de contingencia
de las tecnologias de la informacion y las comunicaciones (TIC), para asegurar la
restauracion de los procesos criticos del negocio, ante el evento de una
contingencia.

e Contar con instalaciones alternas y con capacidad de recuperacion, que permitan
mantener la continuidad del negocio aun en caso de desastre en las instalaciones
de los lugares de operacion.

e Incluir los controles establecidos en cada una del proceso que se clasificaron
criticos, para que no se vea disminuido los aspectos de seguridad en caso de
desastre.
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ARTICULO VIGESIMO POLITICA DE PROTECCION FRENTE A SOFTWARE
MALICIOSO

El FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA proporcionara los mecanismos necesarios para garantizar la proteccién
de la informacion y recursos de la plataforma tecnologica en donde almacena,
procesa su informacion y la de sus afiliados, adoptando los controles que sean
necesarios para evitar la modificacion, dafio o divulgacion ocasionada por el
contagio de software malicioso.

A continuacion se establecen las medidas de la politica de proteccion frente a
software malicioso del FONDO DE PASIVO SOCIAL DE FERROCARRILES
NACIONALES DE COLOMBIA:

e El proceso Gestion TIC'S debe proveer herramientas tales como software
antivirus, antimalware, antispam, antispyware y demas (con las respectivas
licencias de uso requeridas), que permitan reducir el riesgo de contagio de software
malicioso y que a su vez respalden la seguridad de la informacion que se encuentra
administrada y almacenada en la plataforma de la entidad.

¢ El proceso Gestion TIC'S, a través de su equipo de trabajo, debe asegurarse que
los usuarios no puedan realizar cambios en la configuraciéon del software de
proteccion de software malicioso.

e Los usuarios deben asegurarse que los archivos adjuntos de los correos
electronicos descargados de internet o copiados de cualquier medio de
almacenamiento, provienen de fuentes conocidas y seguras.

¢ Los usuarios que sospechen o detecten alguna infeccién por software malicioso
deben notificar al proceso Gestion TIC'S para que se tomen las medidas
correspondientes.
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ARTICULO VIGESIMO PRIMERO POLITICA DE COPIAS DE RESPALDO DE LA
INFORMACION

FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA garantizara la realizacion de copias de seguridad donde se respalde y
almacene la informacion critica, proporcionando los recursos necesarios Yy
estableciendo los procedimientos y mecanismos para la realizacion de estas
actividades, adicionalmente, el proceso Gestion TIC'S, velara porque los medios
magnéticos donde se almacene la informacion critica, se encuentren en una
ubicacion distinta a las instalaciones donde se encuentra dispuesta, ubicacion que
debe contar con los controles de seguridad fisica y ambiental adecuados.

A continuacion se establecen las medidas de la politica copias de respaldo de la
informaciéon del FONDO DE PASIVO SOCIAL DE FERROCARRILES
NACIONALES DE COLOMBIA:

¢ El proceso Gestion TIC'S, a través de su equipo de trabajo debe generar y adoptar
los procedimientos para el almacenamiento, generacion, restauracion y tratamiento
de las copias de seguridad y respaldo de la informacion, buscando garantizar su
integridad y disponibilidad.

¢ Es responsabilidad de los usuarios de la plataforma tecnoldgica de la entidad, el
identificar la informacién considerada como critica que debe ser respaldada y
almacenarla de acuerdo con su nivel de clasificacion.

ARTICULO VIGESIMO SEGUNDO POLITICA DE GESTION DE
VULNERABILIDADES

El FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA a través del proceso Gestion TIC'S revisara de forma periodica la
aparicion de vulnerabilidades técnicas sobre los recursos de la entidad por medio
de la realizacién periddica de pruebas de vulnerabilidades.

A continuacion se establecen las medidas de la politica de gestion de
vulnerabilidades del FONDO DE PASIVO SOCIAL DE FERROCARRILES
NACIONALES DE COLOMBIA:

e El proceso Gestion TIC'S debe revisar de forma periddica la aparicion de nuevas
vulnerabilidades técnicas y reportarlas a los administradores de la respectiva
plataforma asi como de los administradores de los sistemas de informacién con el
fin de prevenir la exposicion al riesgo de estos.
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¢ El proceso Gestidon TIC'S a través de su equipo de trabajo debe generar y ejecutar
0 monitorear planes de accion para la mitigacion de las vulnerabilidades técnicas
detectadas en la plataforma tecnolégica de la entidad.

ARTICULO VIGESIMO TERCERO POLITICA PARA EL TRATAMIENTO DE
DATOS PERSONALES

En cumplimiento de la de Ley 1581 de 2012y su decreto reglamentario, por la cual
se dictan disposiciones para la proteccion de datos personales, el FONDO DE
PASIVO SOCIAL DE FERROCARRILES NACIONALES DE COLOMBIA, como
custodio, responsable y/o encargado del tratamiento de datos personales,
garantizara la proteccion de los datos personales de sus afiliados, proveedores y/o
terceros recibida a través de los diferentes canales de recoleccion de informacion y
hard uso de los mismos Unicamente para las finalidades para las que se
encuentra facultado, especialmente las sefaladas a continuacion:

e Reconocer las prestaciones econémicas y ordenar el respectivo pago.

e Para el reporte de estadisticas que alimentan el sistemas de salud a los entes
rectores y de control como Ministerio de Salud y Proteccion Social, Supersalud -
Superintendencia Nacional de Salud, Secretarias de Salud.

¢ Para los fines administrativos propios de la entidad.

e Para la administracion y prestacién de los servicios de salud a los obligado a
prestar.

e Caracterizar ciudadanos y grupos de interés y adelantar estrategias de
mejoramiento en la prestacion del servicio.

e Dar tratamiento y respuesta a las peticiones, quejas, reclamos, denuncias,
sugerencias Yy/o felicitaciones presentados a la entidad.

¢ Alimentar el Sistema de Informacion y Gestion de Empleo Publico —SIGEP.

186



¢ Asuntos jurisdiccionales.

Deberes del responsable del tratamiento Los Responsables del Tratamiento
deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones
previstas en la presente ley y en otras que rijan su actividad:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

e Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular.

e Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
gue le asisten por virtud de la autorizacion otorgada.

e Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

e Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a este se mantenga actualizada.

¢ Rectificar la informacidon cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

e Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente ley.

¢ Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del Titular.
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e Tramitar las consultas y reclamos formulados en los términos sefialados en la
presente ley;

e Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y en especial, para la atencion de
consultas y reclamos.

e Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacién y no haya finalizado el tramite respectivo.

e Informar a solicitud del Titular sobre el uso dado a sus datos.

¢ Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los cddigos de seguridad y existan riesgos en la administracion de la informacién de
los Titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

A continuacién se establecen las medidas de la politica de proteccion de datos
personales del FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES
DE COLOMBIA:

e El fondo realiza el tratamiento de Datos Personales en ejercicio propio de
sus funciones legales y para el efecto no requiere la autorizacion previa,
expresa e informada del Titular. Sin embargo, cuando no corresponda a sus
funciones debera obtener la autorizacion por medio de un documento fisico,
electronico, mensaje de datos, Internet, sitio web, o también de manera verbal o
telefonica o en cualquier otro formato y mantendra las pruebas de ésta para su
posterior consulta.

e Los Datos Personales que hayan sido sometidos a Tratamiento deberan ser
exacto, completo, veraz, actualizado, comprobable y comprensible.
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e El fondo conservard la informacion bajo estas caracteristicas siempre y
cuando el titular informe oportunamente sus novedades y seran tratados por
aguellos Funcionarios del Fondo que cuenten con el autorizacion para ello, o
quienes dentro de sus funciones tengan a cargo la realizacion de tales
actividades o por los Encargados.

¢ Los datos personales sometidos a Tratamiento se les deben proveer las medidas
humanas y técnicas para su proteccién garantizando su seguridad de que no
puedan ser divulgados, modificados accedidos sin previa autoriza dacion,
eliminados o se entrega terceros sin autorizacion del titular.

e En caso de delegar a un tercero para el tratamiento de datos personales, la entidad
exigira a este la correcta implementacion de lineamientos y procedimientos
necesarios para salvaguardar la integridad y proteccion de los datos personales y
garantizar que la informacién que le suministre sea veraz, completa, exacta,
actualizada, comprobable y comprensible. Adicionalmente le comunicara de
manera oportuna todas las novedades a que haya lugar para que la
informacion siempre se mantenga actualizada.

¢ El fondo registra las bases de datos en el Registro Nacional de Base de Datos
RNBD — en cumplimiento a los establecido en la ley 1581 de 2012.

e El Titular de los datos personales puede ejercer, principalmente, sus derechos
mediante la presentacion de consultas y reclamos ante la SIC, en su sede cuyo
domicilio es la carrera 13 No. 18 — 24 en el proceso de Atencién al Ciudadano y por
el correo electronico guejasyreclamos@fps.gov.co.

¢ El incumplimiento de la politica de tratamiento de datos personales acarreara
sanciones contempladas en el cédigo Unico disciplinario y normas relacionadas.

e El fondo implementara procedimiento para garantizar el cumplimiento de la
Politica de tratamiento de datos personales.
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CAPITULO IV REVISION, INCUMPLIMIENTO Y VIGENCIA

ARTICULO VIGECIMO CUARTO REVISION Y MEDICION

La Politica General de Seguridad y Privacidad de la Informacion sera revisada o
evaluada su cumplimiento semestralmente o cuando requiera modificaciones con el
objeto de mantenerla actualizada Este proceso sera liderado por gestion TIC'S, y
revisado por la oficina de planeacién y sistemas y aprobado por el comité de
desarrollo administrativo, considerando los siguientes aspectos:

e Condiciones contractuales, reguladora y legales.

e Cambios en ambito organizacional o técnico.

¢ Disponibilidad de recursos.

¢ Retroalimentacion de las parte interesadas.

¢ Resultados de las revisiones efectuadas por terceras partes.

¢ Estados de acciones preventivas y correctivas.

¢ Alertas antes amenazas Yy vulnerabilidades.

¢ Informacion relacionada a incidentes de seguridad.

e Medicion de los indicadores del Sistema de Gestion de Seguridad de la
Informacion.
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ARTICULO VIGECIMO QUINTO INCUMPLIMIENTO

Los funcionarios que infrinjan esta politica; seran sujetos a la aplicacion de la
normatividad de tipo disciplinario y penal vigente.

ARTICULO VIGECIMO SEXTO VIGENCIAS

La presente resolucion rige a partir de la fecha de su expedicion.

COMUNICASE Y CUMPLASE:
JAIME LUIS LACOUTURE PENALOZA
Director General

191



ANEXO C. Guia metodolégica de andlisis de riesgos de seguridad y
privacidad de la informaciéon FPS

( FERROCARRILES NACIONALES DE COLOMBIA

GUIA METODOLOGICA DE ANALISIS DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

Fecha de Vigencia: DD/ MM / AA
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1. OBJETIVO

Definir la metodolégica de andlisis de riesgo de seguridad y privacidad de la
informacion contemplando: identificacion de activos de informacion, amenazas,
vulnerabilidades, riesgos y controles, los niveles aceptables y tratamiento de riesgo
en el Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia , teniendo
en cuenta los lineamientos descritos en la Norma Técnica Colombiana NTC ISO
31000.

2. ALCANCE

La Guia Metodoldégica de Analisis de Riesgos de Seguridad y privacidad de la
Informacidn provee los mecanismos necesarios para identificar, analizar, evaluar y
tratar de manera adecuada los riesgos asociados a los activos de informacién del
Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia.

3. BASES LEGALES

Circular Externa 042 de 2012.
Lineamientos establecidos en la Norma ISO/IEC 27001.

4. DEFINICIONES

Activo

En relacion con la seguridad de la informacion, se refiere a cualquier informacién o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion. (ISO/IEC 27000).

Amenazas

Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacion. (ISO/IEC 27000).
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Andlisis de Riesgo

Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.
(ISO/IEC 27000).

Auditoria

Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios
de auditoria. (ISO/IEC 27000).

Control

Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo
del nivel de riesgo asumido. Control es también utilizado como sin6nimo de
salvaguarda o contramedida. En una definicion mas simple, es una medida que
modifica el riesgo.

Declaracion de aplicabilidad

Documento que enumera los controles aplicados por el Sistema de Gestion de
Seguridad de la Informacion — SGSI, de la organizacion tras el resultado de los
procesos de evaluacion y tratamiento de riesgos y su justificacion, asi como la
justificacion de las exclusiones de controles del anexo A de ISO 27001. (ISO/IEC
27000).

Plan de tratamiento de riesgos

Documento que define las acciones para gestionar los riesgos de seguridad de la
informacion inaceptables e implantar los controles necesarios para proteger la
misma. (ISO/IEC 27000).

Riesgo

Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacién. Suele considerarse como
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una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC
27000).

Seguridad de la informacién

Preservacion de la confidencialidad, integridad, y disponibilidad de la informacion.
(ISO/IEC 27000)

Sistema de Gestion de Seguridad de la Informacién SGSI

Conjunto de elementos interrelacionados o interactuantes (estructura organizativa,
politicas, planificacién de actividades, responsabilidades, procesos, procedimientos
y recursos) que utiliza una organizacion para establecer una politica y unos objetivos
de seguridad de la informacién y alcanzar dichos objetivos, basandose en un
enfoque de gestion y de mejora continua. (ISO/IEC 27000).

Vulnerabilidad

Debilidad de un activo o control que puede ser explotada por una 0 mas amenazas.
(ISO/IEC 27000).

5. METODOLOGIA DE GESTION DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

Para la metodologia de evaluacién y tratamiento de riesgo es importante realizar un
andlisis inicial relacionado con el estado actual de la estructura de riesgo y la gestién
en la entidad, desde el punto de vista estratégico; para ello se estructura la siguiente
metodologia en el cuadro 8:

Cuadro 8. Etapas de la gestion del riesgo a lo largo del MSPI

Etapas del modelo de seguridad y | Proceso de gestion en la seguridad de la informacion
privacidad de la informacion
Planear Establecer contexto

Planificacion del tratamiento del riesgo
Aceptacion del riesgo

Implementar Implementacion del plan de tratamiento de riesgo
Gestionar Monitoreo y revision continuo de los riesgos
Mejora continua Mantener y mejorar el proceso de gestion del riesgo en la

seguridad de la informacion

Fuente: Guia de gestion de riesgos del Ministerio de Tecnologias de la Informacién y las Comunicaciones
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5.1 ESTABLECIMIENTO DE CONTEXTO

Esta fase los propietarios de los procesos deben definir los parametros internos y
externos que se toman a consideracion para la gestion del riesgo en seguridad y
privacidad de la informacion,la definicion del alcance, limites y la politica del SGSI,
con el fin de asegurar que todos los activos de informacion de la entidad se
contemplen en el SGSI, mediante el establecimiento de los criterios basicos tales
como: criterios de evaluacion del riesgo, criterios de impacto, criterio de aceptacion
del riesgo.

Criterios de Evaluacion del Riesgo

¢ El valor estratégico del proceso de informacién del negocio.

¢ Criticidad de los activos involucrados.

¢ Requisitos legales y reglamentarios, asi como las obligaciones contractuales.

e La importacion de la disponibilidad confidencialidad e integridad para las
operaciones y el negocio.

e Las expectativas y percepciones de las partes interesadas y las consecuencias
negativas para el buen nombre y la reputacion.

Criterios de Impacto

¢ Nivel de clasificacion de los activos de informacion impactados.

e Brechas en la seguridad de la informacién (por ejemplo, pérdida de
confidencialidad, integridad y disponibilidad).

e Operaciones deterioradas (partes internas o terceras partes).
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¢ Perdida del negocio y valor financiero.

e Alteracion de planes y fechas limites.

¢ Dafios para la reputacion.

¢ Incumplimiento de los requisitos legales, reglamentarios o contractuales.

Criterios de Consecuencias

¢ Incumplimiento de la legislacion y/o reglamentacion.

¢ Perdida del buen nombre/efecto negativo en la reputacion.

e Efectos adversos en el cumplimiento de la ley.

e Alteracion de las actividades de la entidad.

e Interrupcién de servicios.

¢ Incapacidad para prestar servicio.

e Alteracidn de la operacion interna.

e Costo interno adicional.

¢ Alteracion en la operacion de una tercera parte.

¢ Incapacidad para cumplir las obligaciones contractuales.
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¢ Incumplimiento a contrato.

¢ Peligro para el personal/seguridad del usuario.

¢ Procesos judiciales y castigo.

Evaluacion del Impacto

¢ El valor financiero del reemplazo del activo perdido (o parte de este activo).

e El costo de adquisicion, configuracién e instalacién del activo nuevo o de su copia
de soporte.

¢ El costo de las operaciones suspendidas debido al incidente hasta que se restaure
el servicio prestado por el (los) activos(s).

¢ El impacto tiene como resultado una brecha de seguridad en la informacién.

¢ Costo de la oportunidad (nuevos recursos financieros necesarios para reemplazar
0 reparar un activo se podrian haber utilizado en otra parte).

¢ El costo de las operaciones interrumpidas.

e El potencial de la mala utilizacion de la informacion obtenida a través de una
brecha de seguridad.

¢ Incumplimiento de las obligaciones estatutarias o reglamentarias.

¢ Incumplimiento del cédigo de ético de conducta.
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Criterio de Aceptacion del Riesgo

Durante la etapa de evaluacion de riesgos se aceptan aquellos riesgos de zona de
riesgo “baja”’ y “moderada”, y no se aceptan los riesgos de zona “Alto” y “externa”
los cuales deben ser tratados o transferirlos y se aceptara el riesgo siempre y
cuando el costo beneficio sea negativo y no afecte la politica de seguridad.

Asi, se puede seguir definiendo otros criterios de aceptacion de riesgos los cuales
se emplearan durante el tratamiento.

Por ello la entidad teniendo en cuenta los criterios anteriormente mencionados se
establece en los cuadros 9 y 10, de manera cuantitativa y cualitativa los criterios de
evaluacion del riesgo, criterios de impacto, de probabilidad.

Cuadro 9. Establecimiento de criterios

Nivel

Niveles para calificar el
Impacto

Impacto (consecuencias) Cuantitativo

Impacto (consecuencias) Cualitativo

Catastrofico

Pago de sanciones econ6micas por
incumplimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan
en un valor mayor o igual al 50% del
Presupuesto general de la entidad.

Pago de reconocimientos de prestaciones
econdmicas a terceros por acciones legales
que pueden afectar el presupuesto total de
la entidad en un valor mayor o igual al 50%.

Interrupciéon de las operaciones de la
Entidad mayor a un mes.

Intervencién por parte de un ente de
control u otro ente regulador.

Pérdida de Informacion critica para la
entidad que no se puede recuperar.
Incumplimiento en las metas y objetivos
institucionales afectando de forma grave la
ejecucion presupuestal.

Imagen institucional afectada en el orden
nacional por actos o hechos de corrupcién
comprobados.

Dafio reputacional desastroso con los
ciudadanos o con otras entidades.

Mayor

Pago de sanciones econ6micas por
incumplimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan
en un valor mayor o igual al 20% del
presupuesto general de la entidad.

Pago de reconocimientos de prestaciones
econdémicas a terceros por acciones legales
que pueden afectar el presupuesto total de
la entidad en un valor mayor o igual al 20%

Interrupcion de las operaciones de la
Entidad por una semana a un mes
Pérdida de informacion critica que puede
ser recuperada de forma parcial o
incompleta.

Sancion por parte del ente de control u otro
ente regulador.

Incumplimiento en las metas y objetivos
institucionales afectando el cumplimiento
en las metas de gobierno.

Imagen institucional afectada en el orden
nacional por incumplimientos en la
prestacion del servicio a los usuarios o
ciudadanos.

Dafio reputacional grave con los
ciudadanos o con otras entidades.
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Cuadro 9. (Continuacion)

Nivel

Niveles para calificar el
Impacto

Impacto (consecuencias)
Cuantitativo

Impacto (consecuencias)
Cualitativo

Moderado

Pago de sanciones
econémicas por
incumplimiento en la

normatividad aplicable ante
un ente regulador, las cuales
afectan en un valor mayor o
igual al 5% del presupuesto
general de la entidad.

Pago de reconocimientos de
prestaciones econémicas a
terceros por acciones legales
que pueden afectar el
presupuesto total de la
entidad en un valor mayor o
igual al 5%.

Interrupcion de las
operaciones de la Entidad de
un dia a una semana
Reclamaciones o quejas de
los usuarios que podrian
implicar una denuncia ante los
entes reguladores o una
demanda de largo alcance
para la entidad.

Inoportunidad en la
informacion ocasionando
retrasos en la atencion a los
usuarios.

Reproceso de actividades y
aumento de carga operativa.
Imagen institucional afectada
en el orden nacional por
retrasos en la prestacién del
servicio a los usuarios o
ciudadanos.

Investigaciones penales,
fiscales o disciplinarias.

Dafio reputacional importante
con los ciudadanos o con
otras Entidades.

Menor

Pago de sanciones
econdmicas por
incumplimiento en la
normatividad aplicable ante
un ente regulador, las
cuales afectan en un valor
menor al 5% del
presupuesto general de la
entidad.

Pago de reconocimientos
de prestaciones
econdmicas a terceros por
acciones legales  que
pueden afectar el
presupuesto total de la
entidad en un valor menor al
5%.

- Interrupcion de las
operaciones de la Entidad
por medio dia o un dia

- Reclamaciones o quejas
de los usuarios que implican

investigaciones internas
disciplinarias.
- Imagen institucional

afectada localmente por
retrasos en la prestacion del
servicio a los usuarios o
ciudadanos.

Dafio reputacional
apreciable con los
ciudadanos o con otras
Entidades.

Insignificante

Pago de sanciones
econdmicas por
incumplimiento en la
normatividad aplicable ante
un ente regulador, las
cuales afectan en un valor
menor o igual al 1%

Pago de reconocimientos
de prestaciones
econdmicas a terceros por
acciones legales que
pueden afectar el
presupuesto total de la
entidad en un valor menor o
igual al 1%.

Interrupcién de las
operaciones de la entidad
menos de medio dia.

No se generan sanciones
econémicas o]
administrativas.

No se afecta la imagen
institucional de forma

significativa.
No habria Dafio
reputacional con los

ciudadanos o con otras
Entidades.

Fuente: Autores
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Cuadro 10. Criterio de probabilidad

Nivel Descriptor Descripcion Frecuencia
. Se espera que el evento ocurra en la mayoria | , , . ~
5 Casi seguro peraq . Y Mas de una vez al afio.
de las circunstancias.
4 Probable El evento probablemente ocurrira en la | Al menos de una vez en el dltimo
mayoria de las circunstancias. afio.
. Al menos de una vez en los Gltimos
3 Posible . . , o
El evento podria ocurrir en algiin momento. | 2 afios.
Al menos de una vez en los Gltimos
2 Improbable . , =
El evento puede ocurrir en algin momento | 5 afios.
1 Raro El evento puede ocurrir solo en | No se ha presentado en los dltimos
circunstancias excepcionales. 5 afios

Fuente: Guia de riesgo del Departamento Administrativo de la Funcién Publica

5.2. VALORACION DEL RIESGO

5.2.1 Identificacion de riesgos Esta actividad se realiza con base a las causas
internas o externas identificadas por los procesos a través del contexto estratégico,
describiendo cuales son los activos criticos asociados a los procesos y cuales
contienen informacion sensible, para ello es necesario definir los siguientes
términos que permite la establecimiento de esta actividad, y se listaran a
continuacion:

e Proceso

¢ Objetivo del proceso

¢ |[dentificacion de activos criticos

¢ Riesgo

e Causas (amenazas y vulnerabilidades)

e Descripcion del riesgo
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e Efectos de la materializacion del Riesgo

5.2.2 Identificacion y clasificacion de los activos La identificacion del activo y
de sus componentes es el primer paso para el desarrollo de un andlisis de riesgos.
Se ldentifican Unicamente los activos criticos; para la clasificacion de los activos de
informacion se debe considerar la importancia de la informacion que es
almacenada, procesada o transmitida por dicho activo; por ejemplo, si un
servidor procesa informacion clasificada como critica, entonces el servidor sera
considerado como critico.

Los activos seran clasificados de acuerdo a la politica de gestion de activos y al
procedimiento respectivo: APGTSOPSPTXX INVENTARIO, CLASIFICACION Y
ETIQUETADO DE ACTIVOS DE INFORMACION.

5.2.3 Identificacion y clasificacion de las amenazas Las amenazas son las
situaciones o eventos de las cuales debe proteger a los activos de informacion de
la entidad. Las amenazas se identifican y se clasifican en las siguientes clases:

De origen natural: Inundaciones, terremotos, incendios, rayos.

Fallos de la infraestructura auxiliar: Fallos de suministro eléctrico, refrigeracion,
contaminacion.

Fallos de los sistemas informaticos y de comunicaciones: Fallos en las
aplicaciones, hardware o equipos de transmisiones.

Error humano: errores accidentales o deliberados de las personas que interactian
con la informacién, por ejemplo: acciones no autorizadas como uso de software o
hardware no autorizados o funcionamiento incorrecto por abuso o robo de derechos
de acceso o errores en el uso, falta de disponibilidad, o informacion comprometida
por robo de equipos, desvelado de secretos, espionaje.

Cada propietario de la informacion identificara y clasificara las amenazas a la que
eta sujeta el activo de acuerdo a las clases anteriormente mencionadas y darle su
impacto ayudandose con las siguientes preguntas:
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¢, Qué valor tiene este activo para la empresa?

¢, Cuanto cuesta su mantenimiento?

¢ Como repercute en los beneficios de la empresa?

¢,Cuanto valdria para la competencia?

¢,Cuanto costaria recuperarlo o volverlo a generar?

¢, Cuanto costé adquirirlo o su desarrollo?

¢ . A qué responsabilidades legales o contractuales nos enfrentamos si se ve
comprometido?

5.2.4 Identificacion de las vulnerabilidades Para realizar esta instancia se tienen
en cuenta las listas de amenazas, de activos de informacién y controles existentes
en las etapas anteriormente mencionadas.

Las vulnerabilidades seran identificadas de acuerdo a los factores intrinsecos a los
activos, es decir la naturaleza de los mismos por ejemplo: localizaciones que son
mMAas propensas a desastres naturales como por ejemplo inundaciones o que estan
en lugares con variaciones de suministro eléctrico y de acuerdo a las siguientes
areas:

¢ Organizacion.

e Procesos y procedimientos.

¢ Rutinas de gestion.
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e Personal

e Ambiente fisico

e Configuracion del sistema de informacion.

e Hardware, software y equipos de comunicaciones.

e Dependencia de partes externas

¢ Finalmente se tendrd un listado de las vulnerabilidades identificadas relacionadas
con los activos, las amenazas y controles.

5.2.5 Identificacion de controles existentes En esta instancia para la
identificacion de controles existentes se deben tener en cuenta las siguientes
actividades:

¢ Revisar los documentos que contengan informacion sobre los controles.

e Verificacion con las personas responsables de la seguridad de la informacion y los
usuarios.

e Efectuar revisiones en sitio comparando los controles implementados contra la
lista de controles que deberian estar.

e Cuadles estan implementados correctamente y si son 0 no eficaces.

¢ Revision de los resultados de las auditorias internas.
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Lo anterior con el objeto de garantizar que los controles funcionen correctamente y
reducen la probabilidad de ocurrencias de la amenaza y la facilidad de explotar la
vulnerabilidad o el impacto del incidente.

5.2.6 Identificacion de las consecuencias Es decir, como estas amenazas y
vulnerabilidades afectan a la disponibilidad, integridad y confidencialidad de los
activos de informacién teniendo en cuenta el impacto aspecto econdmico,
organizacional, credibilidad o imagen, legal, operativo.

5.2.7 Andlisis del riesgo La Guia para la Administracion del Riesgo del DAFP7
instituye que en el analisis de riesgo busca establecer la probabilidad de ocurrencia
del riesgo y sus consecuencias o impacto. Con el fin de estimar la zona de riesgo
inicial, denominada como riesgo inherente. Para ello se mide las consecuencias o
impactos de la pérdida de confidencialidad, integridad y disponibilidad teniendo en
cuenta los criterios establecidos en el item de aceptacion del riesgo, se estima la
probabilidad entendida como la posibilidad de ocurrencia del riesgo o incidentes,
con ello podemos estimar el nivel de riesgo inicial, cruzando los valores establecidos
para la probabilidad y el impacto o consecuencias con el objeto de establecer la
zona de riesgo en la cual se ubica el riesgo identificado. Esto se denomina riesgo
inherente y se define como aquél al que se enfrenta una entidad en ausencia de
acciones o controles por parte de la Direccion para modificar su probabilidad o
impacto.

5.2.8 Evaluaciéon de riesgo En esta fase busca confrontar los resultados del
andlisis de riesgo para determinar los riesgos aceptables, tolerables, moderados,
importantes o inaceptables y fijar las prioridades de las acciones requeridas para su
tratamiento. Se genera de una comparacion en la cual se presenta el analisis de la
probabilidad de ocurrencia del riesgo versus el impacto o consecuencias del mismo,
se obtiene al final la matriz denominada “Matriz de Calificacion, Evaluacién vy
respuesta a los Riesgos” de esta forma se califica los riesgos con los niveles de
impacto y probabilidad establecidos anteriormente, asi como las zonas de riesgo
presentando la posibles formas de tratamiento que se le puede dar a ese riesgo, tal
como se muestra en el siguiente cuadro 11:
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Cuadro 11. Matriz de Calificaciéon, Evaluacion y respuesta a los Riesgos

CASI SEGURO 5

PROBABLE 4

POSIBLE 3

IMPROBABLE 2

RARO

[==Y

1 2 3

PROBABILIDAD INSIGNIFICANTE || MENOR [ MODERADO [MAYOR | CATASTROFICO

IMPACTO

B: Zona de Riesgo Baja: Asumir el Riesgo

M: Zona de Riesgo Moderada: Asumir el Riesgo, Reducir el Riesgo

A: Zona de Riesgo Alta: Reducir el Riesgo, Evitar, Compartir o Transferir el Riesgo

E: Zona de Riesgo Extrema: Reducir el Riesgo, Evitar, Compartir o Transferir el Riesgo

Fuente: Guia de riesgo del Departamento Administrativo de la Funcién Publica

Adicionalmente se valoriza el riesgo realizando un producto de confrontar los
resultados de la evaluacién del riesgo con los controles identificados y establecidos,
esto se hace con el objetivo de establecer nuevos controles que permitan mitigar
los riesgos, en la definicidbn de éstos nuevos controles, se utiliza el cuadro 12 de
“estructura de controles” que presenta la guia de controles del MSPI, para hacer un
trabajo documentado y ordenado.

Cuadro 12. Estructura de controles

Numero Nombre Seleccionado / Excepcién Descripcion / Justificacién
Nombre Control

Fuente: Guia — Controles del MSPI

Por otro lado, hacer una clasificacion y valoracién de los controles, teniendo en
cuenta la determinacion la naturaleza del control es decir tipo de Control Preventivo
y Correctivo definidos como se indica a continuacion:
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¢ Preventivos: aquellos que actian para eliminar las causas del riesgo para prevenir
Su ocurrencia o materializacion.

¢ Correctivos: aquellos que permiten el restablecimiento de la actividad, después de
ser detectado un evento no deseable; también la modificacion de las acciones que
propiciaron su ocurrencia.

Establecer silos controles estan documentados: de forma tal que es posible conocer
como se lleva a cabo el control, quién es el responsable de su ejecuciéon y cual es
la periodicidad para su ejecucion, lo cual determinara las evidencias que van a
respaldar la ejecucion del mismo.

Establecer si el control que se implementa es automatico o manual.

Controles autométicos: Utilizan herramientas tecnolégicas como sistemas de
informacion o software que permiten incluir contrasefias de acceso, o con Controles
de seguimiento a aprobaciones o ejecuciones que se realizan a través de éste,
generacion de reportes o indicadores, sistemas de seguridad con scanner, sistemas
de grabacién, entre otros. Este tipo de controles suelen ser mas efectivos en
algunos ambitos, dados su complejidad.

Controles manuales: Politicas de operacién aplicables, autorizaciones a través de
firmas o confirmaciones via correo electrdnico, archivos fisicos, consecutivos, listas
de chequeo, controles de seguridad con personal especializado, entre otros.

Establecer si los controles se estan aplicando en la actualidad y si han sido efectivos
para minimizar el riesgo.

Una vez haya clasificado los controles y haya determinado si estan documentados
si el control que se implementa es automatico o0 manual se estan aplicando en la
actualidad y si han sido efectivos para minimizar el riesgo se procede a realizar la
valoracion de la que se tuvo en cuenta la herramienta definida por el DAFP y que
se ajusto a las necesidades y lineamientos que requiere el Fondo de la siguiente
manera en los cuadro 13y 14:
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Cuadro 13. Valoracion de controles

Parametros Criterios Tipo de control Puntajes
Probabilidad Impacto
Herramientas para | Posee una herramienta para ejercer 15
ejercer el control el control
Existen manuales, instructivos o 15
procedimiento para el manejo de la
herramientas
En el tiempo que lleva la herramienta 30
ha demostrado ser efectiva
Seguimiento al | Esta definidos los responsables de la 15
control ejecucion del control 'y del
seguimiento
La frecuencia de la ejecucion del 25
control y seguimiento es adecuada
Total 100

Fuente: Guia de Riesgos del DAFP

Cuadro 14. Rangos de calificacion de los controles

Rangos de calificacion de los

Dependiendo si el control afecta probabilidad o impacto desplaza en la
matriz de calificacién, evaluacién y respuesta a las riesgo

controles Cuadrantes a disminuir en la Cuadrantes a disminuir en el
probabilidad impacto
Entre 0 -50 0 0
Entre 51 — 75 1 1
Entre 76 - 100 2 2

Fuente: Guia de Riesgos del DAFP

5.2.9 Tratamiento del riesgo En este paso se toman los resultados de la etapa
anterior donde se ha establecido la zona de riesgo determinada por el
desplazamiento dentro de la Matriz de Evaluacion y Calificacion y la nueva
valoracion de acuerdo a los controles identificados y esta manera se determinara
finalmente la selecciéon de las opciones de tratamiento del riesgo, asi:

e Evitar el riesgo decidiendo no iniciar o continuar la actividad que lo origin6.

e Tomar o incrementar el riesgo con el fin de perseguir una oportunidad.

¢ Retirar la fuente del riesgo.

e Cambiar la probabilidad.
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e Cambiar las consecuencias.

e Compartir el riesgo con una o varias de las partes (incluyendo los contratos y la
financiacion del riesgo).

¢ Retener el riesgo a través de la decision informada.

e Teniendo en cuenta equilibro del costo y el esfuerzos de la implementacion frente
a los beneficios derivados con respecto a los requisitos legales, reglamentarios
y otros, como la responsabilidad social y la proteccion del medio ambiente.

6. PLAN DE IMPLEMENTACION

En esta fase se debe seleccionar y justificar las acciones que implementara para
cada riesgo identificado, los responsables de esta implementacién. A este plan se
afadird una relacion de riesgos residuales, es decir, aquellos que aun siguen
existiendo a pesar de las medidas tomadas.

El plan de implementacioén y los riesgo residual deberé aprobados por los proceso
antes de ser aceptado por alta direccion.

7. MONOTOREO Y REVISION

El monitoreo y revision es un fase que permite asegurar que las acciones y controles
gue han implementado son eficientes y para evidenciar todas aquellas situaciones
gue puede interviniendo en la aplicaciones de acciones preventivas.

Por ello peribdicamente se revisara:

e Nuevos activos o modificaciones en el valor de los activos.
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e Nuevas amenazas.

e Cambios o aparicion de nuevas vulnerabilidades.

e Aumento de las consecuencias o impactos.

e Incidentes de seguridad de la informacion.

¢ Probabilidades en busca de posibles cambios.

e De forma paralela se revisara el propio proceso de gestiébn de riesgos para
adecuarlo al contexto. Esta revision afecta entre otros a:

e Las categorias de activos.

e Los criterios de evaluacion de riesgos.

¢ Los niveles de clasificacion de los impactos.

e Las escalas de aceptacion de riesgos.

¢ LOS recursos necesarios.

El monitoreo debe estar a cargo de los duefios de los procesos, la oficina de control
interno y el oficial de seguridad, aplicando y sugiriendo los correctivos y ajustes
necesarios para propender por un efectivo manejo del riesgo.
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8. POLITICAS DE ADMINISTRACION DEL RIESGO

Se tendran en cuenta las establecidas por el Fondo para gestion del riesgo del
sistema de gestion de MECI y Calidad, complementa de la definicibn de la
declaracion de aplicabilidad (SOA), el cual es el documento con las justificaciones
de la aplicacion o eleccién de los controles, de por qué no se eligieron los controles
gue hayan quedado por fuera, después del plan de tratamiento de riesgos.
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9. ANEXOS

Cuadro 15. Listado de Amenazas

A Accidental

D Deliberada

E Ambiental

TIPO AMENAZA ORIGEN
Fuego A D E
Dafio por Agua AD, E

Dafio fisico
Polvo, Corrosién, Congelamiento A, D E
Destruccion de Equipos o Medios AD, E
Fendmenos Climaticos E

Eventos Naturales Fenémenos Sismicos E
inundacion E
Falla en el suministro de Agua o de aire acondicionado A,D

Perdida de los Servicios esenciales Perdida de Suministro de Energia AD, E
Falla en equipo de telecomunicaciones A,D

Perturbacion debida a la radiacion Perturbacion debida a la radiacién electromagnética A, D E
Espionaje remoto D
Pirateria D
Ingenieria social D
Accesos no autorizados a los sistemas D
Escucha Subrepticia D
Suplantacion de Identidad D
Hurto de medios o documentos D

Compromiso de la Informacién
Hurto de Equipo D
Recuperacion de Medios reciclados o Desechados D
Divulgacion AD
Datos provenientes de fuentes no confiables A, D
Manipulacién con Hardware D
Manipulacién con software AD
Software Malicioso D
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Cuadro 15. (Continuacion)

Falla del equipo A
Mal funcionamiento de equipo A
Saturacion del sistema de informacioén A, D
Fallas Técnicas
Mal funcionamiento del software A
Incumplimiento en el mantenimiento del sistema de informacion A D
Incumplimiento en el mantenimiento de equipo A, D
Uso no autorizado de Equipos A, D
Copia fraudulenta de software D
Uso de Software falso o copiado AD
Acciones no autorizadas
Corrupcion de los datos D
Procesamiento ilegal de los datos D
Allanamiento llegal AD

Cuadro 16. Listado de vulnerabilidades

Mantenimiento insuficiente/instalacion fallida de los medio de almacenamiento

Falta de esquemas de reemplazo periédico. Susceptibilidad a la humedad, el polvo y la suciedad.

Falta de control de cambio con configuracion eficiente

Susceptibilidad a las variaciones de tension

Almacenamiento sin proteccién

Falta de cuidado en la disposicién final

Copia no controlada

Falta de "terminacion de la sesion" cuando se abandona la estacion de trabajo

Disposicion o reutilizacion de los medios de almacenamiento sin borrado adecuado

Falta de mecanismos de identificacién y autentificacion , como la autentificacién de usuario

Gestion deficiente de las contrasefias

Software nuevo o inmaduro

Descarga y uso no contralados de software

Falta de copias de respaldo

Falta de proteccion fisica de las puertas y ventanas de la edificacion

Conexion deficiente de los cables
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Cuadro 16.(Continuacién)

Punto Unico de falla

Arquitectura e infraestructura insegura de la red

Transferencias de contrasefia autorizada

Falta de conciencia acerca de la seguridad

Falta de mecanismos de monitoreo

Trabajo no supervisado del personal externo o de la limpieza

Falta de politicas para el uso correcto de los medio de telecomunicaciones y mensajeria

Uso inadecuado o descuido del control fisico de acceso fisico a las edificaciones y los recintos

Red energética inestable

Falta de procedimiento formal para la autorizacion de la informacion disponible al publico

Falta de planes de continuidad

Falta de politicas sobre el uso del correo electrénico

Falta de procedimiento para el manejo de informacion clasificada

Falta de procesos disciplinarios definidos en la caso de incidentes de seguridad en la informacién

Falta de politicas formal sobre utilizacién de computadores portétiles

Falta de control de los activos que se encuentran fuera de las instalaciones

Falta o insuficiencia de politica sobre limpieza de escritorio y de pantalla

Falta de mecanismos de monitoreo establecidos para las brechas en la seguridad

Falta de procedimientos para la presentacion de informes sobre las debilidades en la seguridad

Falta de procedimiento del cumplimiento de las disposiciones con los derechos intelectuales.
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Cuadro 17. Activos de informacion identificados

. SISTEMA INTEGRAL DE GESTION (MECI — CALIDAD)
INVENTARIO DE ACTIVOS DE INFORMACION Es M | N SA LU D
FERROCARRILES NACIONALES DE COLOMBIA
ADMINISTRACION DEL SISTEMA INTEGRAL DE GESTION
(MECI-CALIDAD)
VERSION: 1.0 CODIGO: | FECHA ACTUALIZACION: PAGINA 1 DE 1
- . B. Atributos del P . E. Clasificacion de la F. Valoracion del Activo de
A. Informacion del Activo Activo C. Ubicacién y Acceso D. Propiedad Informacion Informacion
S 2
: g E 5 3 b 3
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El detalle de la informacién
referente al activo es la
siguiente: Peticiones,
Médulo de Quejas s Reclamos, Se
SERVICIOS gﬁ‘éj?'a"s"esv y fi:‘/gf'e”“asy[)e"“n"acc';sn a g'“dada"" si sr.fgl Electrnico e bDI':”"”' Publicada ?i‘é,s;"’” éﬁgg‘é’:ﬂg‘ PUBLICA %ESCO Bajo Medio Alto
Reclamos Recepcionadas por los BD
diferentes canales - Bases
de datos del programa de
correspondencia
El detalle de la informacion
referente al activo es la PS
siguiente: Peticiones, prestadora
Quejas , Reclamos, s de
Sugerencias y Denuncias a servicios
nivel nacional de salud
Peticiones, Recepcionadas = por _ los Ministerio '
Quejas " diferentes canales - Serie de Salud y Se PUBLICA
ACTIVO DE Recl ' documental, la cual puede \ Al . . inal inal
INFORMACI eclamos, tener a siguiente a - si Esp Andlogo o | encuen Disponi No Atencion al Atencion al CLASIFICAD DATO Alto Medio Bajo
ON Sugerencias y informacion: PORSD Proteccion afol digital tra en ble Publicada Ciudadano Ciudadano A o USO SENSIBLE
Denuncias- ’ Social, BD INTERNO
PQRSD Recepcionadas por Superinten
aplicativo supersalud, linea | 5o
telefénica, via  correo nacional
electrénico, presencial y/o de salud y
pagina web 220 79 .04 ciudadano
PETICIONES,QUEJAS,RE s
CLAMOS,SUGERENCIAS
Y DENUNCIAS
IPS
prestadora
s de
El detalle de la informacion ZZW";';JE d
ACTIVO DE referente al activo es la P " ” ”
Informes  de o . Ministerio Esp " Disponi : Atencién al Atencién al ‘I DATO . "
I(;\II\ITORMACI Gestion Zl\?ig:e:;;n Ilego;;?én q[;.gel Ide Salud y No afiol Fisico - papel Papel ble Publicada Ciudadano Ciudadano PUBLICA PUBLICO Bajo Medio Alto
a
proceso Proteccion
Social y
ciudadano
s
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Cuadro 17. (Continuacion)

® SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)
INVENTARIO DE ACTIVOS DE INFORMACION

(&) MINSALUD
FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRAL DE GESTION (MECI-
CALIDAD)

VERSION: 1.0 CODIGO: [ FECHA ACTUALIZACION: PAGINA 1 DE 1

B. Atributos del E. Clasificacion de la F. Valoracién del Activo de

Activo € Ubeeriiin y AsesD () (s Informacion Informacion

A. Informacién del Activo

Medio de

Tipo de Activo
Nombre del Activo
Descripcion
Terceros
Asociados
¢El activo contiene
datos personales?
Idioma
Conservacion y/o
Soporte
Formato
Informacién
Disponible
Informacion
Publicada
Proceso Custodio
Proceso Propietario
Clasificacion Ley
1712
Clasificacion Ley
1581
Confidencialidad
Integridad

El detalle de la informacion
referente al activo es la
siguiente: Encuesta
Percepcion de la satisfaccion
Informe de al _ciudgdano, Encuestla _de
ACTIVO DE satisfaccion  pos  tramite,

medicion de la
g\‘,\TORMACI satisfaccion al

ciudadano

DATO
PUBLICO

P . Ciudadano = Fisico - . - . Atencion  al Atencién al
Estadistica de Terminales de No Espafiol papel Papel Disponible Publicada Ciudadano Ciudadano

Calificacion - Serie s
documental, la cual puede
tener la siguiente informacion:
- Informe de medicién de la
satisfaccion al ciudadano -
220 36.01

PUBLICA Bajo Medio Medio

El detalle de la informacion Se
ACTIVOS referente al activo es la . -

DE Quick Time siguiente: Estadistica de ;:ludadano No Espariol §|ECUDF\IC :err;cueel
SOFTWARE Terminales de Calificacién - BD

Bases de datos

DATO
PUBLICO

. " No P Atencion al g . .
Disponible Publicada Gestion Tic's Ciudadano PUBLICA Bajo Medio Alto

El detalle de la informacion
referente al activo es la
siguiente: Actas de realizadas Gestion
Actas de comité de por comité de archivo -Serie Todos los " Fisico - No Gestion

& A . DATO
archivos documental, la cual puede procesos Si Espatiol papel Papel Disponible Publicada Documental glocument PUBLICA PUBLICO
tener la siguiente informacion:

Comité de  Archivo -
220 08 .02

ACTIVO DE
INFORMACI
ON

Bajo Medio Medio

El detalle de la informacion
referente al activo es la
siguiente: Actualizacion de las
tablas de retencion

ACTIVO DE i documental -Serie - » Gestion
Tabla de retencién documental, la cual puede Todos los No Espafiol OEIectronlc terr;cueer:1 No Gestién

INFORMACI Disponible . Document PUBLICA
ON documental tener la siguiente informacion: procesos Publicada Documental al

P BD
Actualizacion de las tablas de
retencion  documental -
Soportes Gestion Documenta
220 52 .02

DATO

PUBLICO Bajo Medio Medio
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Cuadro 17. (Continuacion)

FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRAL DE GESTION (MECI-

SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)
INVENTARIO DE ACTIVOS DE INFORMACION

(® MINSALUD

CALIDAD)
VERSION: 1.0 CODIGO: | FECHA ACTUALIZACION: PAGINA 1 DE 1
oA " B. Atributos del P q E. Clasificacion de la F. Valoracién del Activo de
A. Informacién del Activo Activo C. Ubicacién y Acceso D. Propiedad Informacion Informacién
° Qo ) )
g Z 538 2 2 5 5 ) k] -
e g 5 2 | £3 o 5o 5s g ] z z 2] = =
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El detalle de la informacion referente al
activo es la siguiente: Transferencia de
ACTIVO DE Transferencias archivo de gestion - Serie documental, la Todos  los Gestion Gestion . DATO
INFORMACIO documentales cual pgege Ie_ner” la  siguiente procesos No Espariol Fisico - papel Papel Disponible No Publicada Documental Documental PUBLICA PUBLICO Bajo Medio Medio
N informacién: Actualizacion de las tablas
de retencion documental - Soportes
Gestion Documental 220 52 .02
El detalle de la informacién referente al PUBLICA
activo es la siguiente: Transferencia Se ” . DATO
ACTIVOS ' DE DOCPLUS documentales de los archivo de gestion Todos los No Espariol Electrénico encuentr Disponible No Publicada Gestion Gestion CLASIFICAD SEMIPRIVA Alto Medio Medio
SOFTWARE = procesos Documental Documental A o USO
por afio - Bases de datos de aenBD INTERNO DO
transferencia documental
El detalle de la informacion
referente al activo es la siguiente: Se
ACTIVOS Programa de gestién documental - Gestion PUBLICA DATO
DE ORFEO -Servidor que contiene la T%‘E;SSOISOS Si Espafiol OEIectronlc terr;cue; Disponible ’I;‘Sblicada Gestion Tic's Document RESERVA SEMIPRIV Alto Alto Alto
SOFTWARE radicacion y a vitalizacion de p BD al DA ADO
documentos y un servidor del
médulo de PQRDS
El detalle de la informacion PUBLICA
ACTIVO DE referente al activo es la siguiente: " . Gestion CLASIFIC DATO
INFORMACI L’E’Ceu"r;ae’:gaj conjunto de documentos que Tzf'coesso's"s si Espaiiol Fe'f'g'f “ | Papel Disponible ,I;‘Sblicada Ss‘fﬂfn’;mal Document | ADA o | SEMIPRIV | Ao | Alto Medio
ON conforman el archivo central de la p pap! al uso ADO
entidad INTERNO
El detalle de la informacién
referente al activo es la siguiente:
Control de préstamos de
unidades documentales del
ACTIVOS archivo de Central - Serie . - Gestion
DE EPJroecst::zgtsales documental, la cual puede tener T;ﬁf’sofs Si Espariol F:'gf B Papel Disponible ,l;‘gblicada gg:ﬂ?nr:emal Document PUBLICA gﬁ;gco Bajo Medio Alto
SOFTWARE la siguiente informacién: Formato P! pap al
préstamo documentos archivo
gestion - 220 52 .02
SOPORTES GESTION
DOCUMENTAL
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Cuadro 17. (Continuacion)

FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRAL DE GESTION (MECI-

SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)
INVENTARIO DE ACTIVOS DE INFORMACION

(® MINSALUD

CALIDAD)
VERSION: 1.0 CODIGO: | FECHA ACTUALIZACION: PAGINA 1 DE 1
- § ) a P a E. Clasificacion de la F. Valoracién del Activo de
A. Informacion del Activo B. Atributos del Activo C. Ubicacién y Acceso D. Propiedad Informacion Informacion
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El detalle de la informacion referente al
activo es la siguiente: Informes que Todos
ACTIVO DE Informes evidencian las gestion del proceso - Serie 10s Fisico - Gestion Gestion . DATO
INFORMACI de documental, la cual puede tener la No Espafiol Papel Disponible Publicada Document PUBLICA ‘o Bajo Medio Medio
” S : e proces papel Documental PUBLICO
ON Gestion siguiente informacion: o0s al
- Informe de desempefio
- Informe de gestion - 220 53 .09
El detalle de la informacion referente al Gesti6
. Bk N estion 4
activo es la siguiente: Sistema de de tics Se Gestion de .
ACTIVOS Aplicativ informaciéon que manera la novedades, Tesorer‘ Electré encuen No Prestacion PUBLICA DATO
DE P nominas Generador de reportes de los P Si Espafiol N Disponible : Gestion Tic's es RESERVA SEMIPRIV Alto Alto Alto
0 SAFIX " . . ia, nico tra en Publicada -
SOFTWARE pensionados  (ferrocarriles  nacionales, . Econdémic DA ADO
: s " Contabi BD
Prosocial, fundacién san Juan de dios y " as
! . lidad
materno infantil)
El detalle de la informacion referente al
activo es la siguiente:  Documentacion
sobre conculcacion de accion,
contestacion, fallos, incidente de desacato Pensio .
- subserie documental que contiene la nados, Gestion de PUBLICA
ACTIVO DE ACCION siguiente  documentacion: Oficio de Ex Fisico - No Gestion de Prestacion CLASIFIC DATO
INFORMACI DE respuesta tutela | trabaja Si Espariol apel Papel Disponible Publicada Prestaciones es ADA o SENSIBLE Medio Medio Medio
ON TUTELA - Copia respuesta de la tutela | dores o pap Econémicas Econémic uso
- Copia  fallo de la  tutela Benefic as INTERNO
- Solicitud de la tutela iarios
- Copia incidente de desacato
- Copia respuesta incidente de desacato
- Copia impugnacion de tutela
Minister
. - io de Gestion de
ACTIVO DE I;forg::eass ailti‘?gla"e deeéa |nforrr||:t:|on ref;;i'?;t:! Salud y Analog No Gestion de Prestacion DATO
INFORMACI . . . g la No Espafiol o o Puf Disponible . Prestaciones es PUBLICA 2 Bajo Medio Medio
ON Entidade Infq(me estadistico pensiones min: Protecc digital Publicada Econémicas Econémic PUBLICO
s proteccion .
ion as
Social
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Cuadro 17. (Continuacion)

FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRAL DE GESTION (MECI-

CALIDAD)

SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)
INVENTARIO DE ACTIVOS DE INFORMACION

(® MINSALUD

VERSION: 1.0

CODIGO:

[ FECHA ACTUALIZACION:

PAGINA 1 DE 1

A. Informacién del Activo

o

. Atributos del Activo

C. Ubicacion y Acceso

D. Propiedad

E. CI
Informacién

ificacion de la

F. Valoracién del Activo de
Informacién

Tipo de Activo

Nombre del Activo

Descripcion

Terceros
Asociados

¢El activo contiene

datos personales?

Idioma

Medio de
Conservacion y/o
Soporte

Formato

Informacién

Informacion
Publicada

Proceso Custodio

Proceso Propietario

Clasificacion Ley
1712

Clasificacion Ley
1581

Confidencialidad

Integridad

ACTIVO DE
INFORMACI
ON

EXPEDI
ENTES

PENSIO
NADOS

El detalle de la informacion referente al
activo es la siguiente: documentacion
relacionado con la historia pensional -
subserie documental que contiene la
siguiente documentacion: Factura o
certificado  cancelacion de  servicio
funerario

- Certificado de historia
- Certificados  factores  salariales
- Copia edicto emplazatorio
- Fotocopia documentos de identidad
- Registro civil de nacimiento
- Solicitud de recurso de reposicion
- Copia de aceptacion de acogimiento
- Formulario de afiliacion a EPS
- Oficio requiriendo  documentos
- Primera copia de la sentencia
- Solicitud de auxilio funerario
- Solicitud certificado pension
- Solicitud de reajustes
- Solicitud embargo
- Oficio informando no aplicacion de
embargo

- Oficio informando
descuentos por embargo
- Solicitud mesadas a herederos
- Solicitud re liquidacion o indexacién
- Solicitud pensién (vejez, jubilacion,
sancion)

laboral

reduccién  de

- Liquidacion de la  pension
- Distribucién de cuotas partes
- Solicitud consulta cuota parte

- Solicitud pago de sentencia pension
- Solicitud acogimiento ley 1204/2008
- Solicitud pago de mesadas
- Liquidacion ~mesadas causadas
- Copia solicitud de la tutela
- Copia respuesta de la tutela
- Copia fallo de la tutela
- Solicitud revocatoria de  poder
- Copia incidente de desacato
- Copia respuesta incidente de desacato
- Copia impugnacion de tutela
- Proyecto acto administrativo
- Copia de resolucién
- Declaraciones juicio
- Certificado  de retiro
- Augxilio funerario

extra
causa de

Pensio
nados,
Ex
trabaja
dores

Espaio

Fisico -
papel

Papel

Disponible

No
Publicada

Gestion
Documental

Gestion de
Prestacion
es
Econémic
as

PUBLICA
RESERVA
DA

DATO
SENSIBLE

Alto

Alto

Alto
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Cuadro 17. (Continuacion)

FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRAL DE GESTION (MECI-CALIDAD)

SISTEMA INTEGRAL DE GESTION (MECI — CALIDAD)

INVENTARIO DE ACTIVOS DE INFORMACION

(® MINSALUD

VERSION: 1.0

CODIGO:

[ _FECHA ACTUALIZACION:

PAGINA 1 DE 1

B. Atributos del

E. Clasificacion de la

F. Valoracién del Activo de

A. Informacion del Activo Activo C. Ubicacién y Acceso D. Propiedad Informacion Informacion
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El detalle de la informacién referente al activo es
la siguiente: documentacion relacionado con la
historia pensional - subserie documental que
contiene la siguiente documentacion - Certificado
de estudios
- Factura o certificado cancelacién de servicio
funerario
- Registro civil de defuncion
- Registro civil de matrimonio
- Solicitud de  sustitucién  pensional
- Certificado de historia laboral
- Certificados factores salariales
- Copia edicto emplazatorio
- Fotocopia documentos de identidad
- Registro civil de nacimiento
- Solicitud de recurso de reposicion
- Solicitud de acogimiento
- Certificacion de valoracién de incapacidad
laboral
- Certificado de mesadas cobradas y/o no
pagadas
- Copia boletin de pago Pen
EXPEDI - Copia de alceptacuin de acogimiento sion
ENTE - Liquidacion de mesadas ado Gestion de .
ACTIVO DE | gigrir - Oficio requiriendo documentos | ¢ Espafio Fisico - Gestion Prestacion PUBLICA DATO
INFORMACI UCION - Primera  copia de la sentencia | £ Si | papel Papel Disponible No Publicada Docume es RESERVA SENSIBLE Alto Alto Alto
ON PENSIO - Solicitud  acrecimiento de  pension trab ntal Econdmic DA
NAL - Solicitud de auxilio funerario ajad as
- Solicitud certificado pensién ores
- Solicitud de reajustes
- Solicitud embargo
- Oficio informando no aplicacién de embargo
- Oficio informando reduccién de descuentos
por embargo
- Solicitud mesadas a  herederos
- Solicitud pago de sentencia sustitucion
pensional
- Solicitud prorroga
- Solicitud re liquidacion o indexacion
- Solicitud aviso de prensa
- Ejemplar aviso de prensa
- Copia solicitud de la tutela
- Copia respuesta de la tutela
- Copia fallo de la tutela
- Solicitud revocatoria  de  poder
- Copia incidente de desacato
- Copia respuesta incidente de desacato
- Copia impugnacion de tutela
- Proyecto acto administrativo
- Copia de resolucion
- Declaraciones extra juicio
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FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRAL DE GESTION (MECI-

SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)
INVENTARIO DE ACTIVOS DE INFORMACION

(® MINSALUD

CALIDAD)
VERSION: 1.0 CODIGO: | FECHA ACTUALIZACION: PAGINA 1 DE 1
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El detalle de la informacion referente al
activo es la siguiente: documentacion
relacionado con la historia pensional -
subserie documental que contiene la
siguiente documentacién: - Certificados de
incapacidad
- Registro civii de  defuncién
- Certificado de historia laboral
- Certificados  factores  salariales
- Copia edicto emplazatorio
- Fotocopia documentos de identidad
- Registro civil de nacimiento
EXPEDI - Solicitu(i‘ d% recurso de repo‘s!ciénI Gestion de
ACTIVO DE ENTES - Oficio Iq;cleaf:;Tio la ﬁr?]\il(lisalgﬂ')an Pensio Fisico - No Gestion Prestacion PUBLICA DATO
INFORMACI | BONOS Oficio b a g Si Espafiol Papel Disponible ) es RESERVA Alto Alto Alto
ON PENSIO - Oficio objeta_n_do la emisién d_gl bono nados papel Publicada Documental Econémic DA SENSIBLE
NALES - Oficio solicitando aceptacion de as
liquidacion
- Oficio solicitud emisién
- Certificado afiliacion al sistema de
pensiones
- Oficio  requiriendo  documentos
- Copia solicitud de la tutela
- Copia respuesta de la tutela
- Copia fallo de la tutela
- Copia incidente de desacato
- Copia respuesta incidente de desacato
- Copia impugnacion de tutela
- Proyecto acto  administrativo
- Copia de resolucion
Archivos
planos Gestion de
acwo o | | Eldelle o le rlomann tonic o | Tesore o
'C';‘,\":ORMAC' ;‘;gtab"' alimentar bases de datos entre los proceso | Contabi | ° Espafiol nico T Disponible | 5 jicada & omic S,ESERVA PRIVADO | Al Alto Alto
tesoreria de tesorerfa, contabilidad y los bancos lidad as
y bancos
Gestion de
:bogado El detalle de la informacién referente al Gestion de Prestacion
PERSONAS Sustanci activo es la siguiente: Abo_gados Si Prestgeipnes es Medio Medio Alto
adores Sustanciadores los tramites de pension Econdmicas Econémic
as
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FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRAL DE GESTION (MECI-

SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)
INVENTARIO DE ACTIVOS DE INFORMACION

(® MINSALUD

CALIDAD)
VERSION: 1.0 CODIGO: | FECHA ACTUALIZACION: PAGINA 1 DE 1
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El detalle de la informacion referente al
activo es la siguiente: documentacion
relacionado con la historia pensional -
subserie documental que contiene la
siguiente documentacion: - Certificado de
historia laboral
- Certificados  factores  salariales
- Copia edicto emplazatorio
EXPEDI - Liquidacion de la pensién y distribucion
ENTES e cuotas partes Gestion de
ACTIVO DE CUOTA - Fotocopia documentos de identidad Pensio Fisico - No Gestion Prestacion PUBLICA DATO
INFORMACI S - Oficio objecion de cuota parte nados Si Espafiol apel Papel Disponible Publicada Documental es RESERVA SENSIBLE Alto Alto Alto
ON PARTES - Oficios de consulta pap Econdémic DA
POR - Registro civil de nacimiento as
PAGAR - Oficio requiriendo  documentos
- Copia solicitud de la tutela
- Copia respuesta de la tutela
- Copia fallo de la tutela
- Copia incidente de desacato
- Copia respuesta incidente de desacato
- Copia impugnacion de tutela
- Proyecto acto administrativo
- Copia de resolucion
Archivos
planos . - Gestion de
ACTIVO DE con ailti\!/jglatlelg dlg I2igl;:fi$1r:ea'(:|%cllﬁ\f2fm:araal ;;esorer = Electr6 " . No Prestacion PUBLICA DATO
I(;\II\TORMACI ggv;tablll alimentar l?ases de ok_ltos entre los proceso Contabi No Espafiol nico ™ Disponible Publicada gf:on()mic S/ESERVA PRIVADO Alto Alto Alto
tesoreria de tesoreria, contabilidad y los bancos lidad as
y bancos
Gestién de
Abogado | g detalle de Ia informacion referente al Gestion  de | Prestacion
PERSONAS Sustanci activo es la siguiente: Abqgados Si Prestglcignes es Medio Medio Alto
adores Sustanciadores los tramites de pension Econdmicas Econémic
as
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FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRAL DE GESTION (MECI-

SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)
INVENTARIO DE ACTIVOS DE INFORMACION

(® MINSALUD

CALIDAD)
VERSION: 1.0 CODIGO: | FECHA ACTUALIZACION: PAGINA 1 DE 1
- § ) 3 P a E. Clasificacion de la F. Valoracién del Activo de
A. Informacion del Activo B. Atributos del Activo C. Ubicacién y Acceso D. Propiedad Informacion Informacion
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El detalle de la informacién referente al
Auditoria activo es la siguiente: Programa Anual de
s Auditorias , el Cronograma de Visitas de .
ACTIVO DE Medicas Auditoria y Comité Locales, Informe de Fisico - No Gestion de Gestion de PUBLICA DATO
INFORMACI de Auditoria Trimestral Médicos Especialistas IPS Si Espafiol apel Papel Disponible Publicada Servicios  de Servicios RESERVA PRIVADO Alto Alto Alto
ON Puntos e Interventores, Acta Plan de Mejoramiento pap! Salud de Salud DA
de Hallazgo de Auditoria y Seguimiento a
Atencion Planes de Mejoramiento con Contratistas
Servicios de Salud
Comité El detalle de la informacién referente al .
ACTIVO DE Técnico activo es la siguiente: Acta eleccion Ciudad Fisico - No Gestion de Gestion de PUBLICA DATO
INFORMACI e representantes usuarios ante Comité, Si Espafiol Papel Disponible . Servicios  de Servicios RESERVA Alto Alto Alto
Cientific PN o anos papel Publicada PRIVADO
ON ° Carta de compromiso integrante Comité y Salud de Salud DA
Actas comité técnico cientifico
ACTIVO DE . El detalle de la informacion referente al < Gestion de Gestién de PUBLICA
INFORMACI iSﬂ‘Sc activo es la siguiente: - Actas comité Ad- gr']‘ggad si Espaiiol F'as“:l’ “ | Papel Disponible ggb“ cade | Servicios de | Servicios RESERVA EQLCLDO Alto Alto Alto
ON Hoc pap Salud de Salud DA
Supervisi
6n  de .
ACTIVO DE Contrato El detalle de la informacién referente al Contrati Fisico - No Gestion de Gestion de PUBLICA DATO
INFORMACI s activo es la siguiente: Correspondencia de stas Si Espafiol apel Papel Disponible Publicada Servicios  de Servicios RESERVA PRIVADO Alto Alto Alto
ON Prestaci entre el contratista, copias de contratos pap Salud de Salud DA
6n  de
Servicios
acrvo pe | Somie | el e la romasin lereie | pndo oo vo | ostn de | sesinae | pusien | par
INFORMACI Evaluaci evaluacion regional y municipal de Contrati Si Espafiol papel Papel Disponible Publicada Servicios de Servicios RESERVA PRIVADO Alto Alto Alto
ON - o Salud de Salud DA
6n servicios de salud stas
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FERROCARRILES NACIONALES DE COLOMBIA
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SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)
INVENTARIO DE ACTIVOS DE INFORMACION

(® MINSALUD

CALIDAD)
VERSION: 1.0 CODIGO: | FECHA ACTUALIZACION: PAGINA 1 DE 1
- § ) 3 P a E. Clasificacion de la F. Valoracién del Activo de
A. Informacion del Activo B. Atributos del Activo C. Ubicacién y Acceso D. Propiedad Informacion Informacion
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INFORMACI " ) a  siguiente: - Si Espafiol Papel Disponible : Servicios  de Servicios RESERVA Alto Alto Alto
ON Medicas valorac!t?n, Hlslorla clinica, Informe de la Contrati papel Publicada Salud de Salud DA PRIVADO
Laboral valoracién, Dictamen sta
El detalle de la informacién referente al PUBLICA
ACTIVO DE Facturas activo es la siguiente: Facturas por servicio, IPS, Fisico - No Gestion de Gestion de CLASIFIC DATO
INFORMACI Servicios Facturas por servicio de urgencias, Pensio Si Espafiol apel Papel Disponible Publicada Servicios  de Servicios ADA o SEMIPRIV Alto Alto Alto
ON de Salud Recobros, Facturas de Reembolsos nados pap: Salud de Salud uUso ADO
Tramites de Reembolso INTERNO
El detalle de la informacién referente al .
ACTIVO DE Incapaci activo es la siguiente: Oficio remisorio de IPS, Fisico - No Gestion de Gestién de PUBLICA DATO
INFORMACI dadeps medico auditor o especialista , certificado Pensio S Espariol apel Papel Disponible Publicada Servicios  de Servicios RESERVA PRIVADO Alto Alto Alto
ON de incapacidad , formato de control de nados pap Salud de Salud DA
incapacidades
Certifica . " - ” .
ACTIVO DE ciones El detalle de la informacién referente al Fisico - No Gestion de Gestion de PUBLICA DATO
INFORMACI servicios activo es la siguiente: certificaciones de IPS Si Espafiol apel Papel Disponible Publicada Servicios  de Servicios RESERVA PRIVADO Alto Alto Alto
ON cumplimiento y servicios pap! Salud de Salud DA
de salud
ACTIVO DE Derecho El detalle de la informacién referente al Ciudad Fisico - No Gestion de Gestion de PUBLICA DATO
INFORMACI s de activo es la siguiente: Solicitudes y anos Si Espafiol apel Papel Disponible Publicada Servicios  de Servicios RESERVA PRIVADO Alto Alto Alto
ON Peticién respuestas a derechos de peticion pap Salud de Salud DA
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Cuadro 17. (Continuacion)

FONDO DE PASIVO SOCIAL

FERROCARRILES NACIONALES DE COLOMBIA
ADMINISTRACION DEL SISTEMA INTEGRAL DE GESTION (MECI-

CALIDAD)

SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)
INVENTARIO DE ACTIVOS DE INFORMACION

(® MINsALUD

VERSION: 1.0

CODIGO:

FECHA ACTUALIZACION:

PAGINA 1 DE 1

Quejas y
Reclamo El detalle de la informacién referente al : - ” o
INFORVAGI | S de | acivo es la siguiente: Oficio de queja, | Gt | o Espafiol Fisico - | b Disponible | N° oions e | Sevonde | Restrua | DATO Alto Alto Alto
ON Servicios Oficio de solicitud al contratista Oficios PS ' papel Publicada Salud de Salud DA PRIVADO
DE trmites realizados
Salud
El detalle de la informacién referente al : Se i ” o
INFoRvAG | RIPS activo es la iguiente: Informacion en Salud | CWR¢ | Espafiol Electrd | encuen | piononipe | NO oions e | Sovonde | Restrua | DATO Alto Alto Alto
Asistencial, Archivos Planos de RIPS, PS ! nico tra en Publicada Salud de Salud DA PRIVADO
Procesamiento de Informacién RIPS BD

228




Cuadro 17. (Continuacion)

FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRAL DE GESTION (MECI-

CALIDAD)

SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)
INVENTARIO DE ACTIVOS DE INFORMACION

(® MINSALUD

VERSION: 1.0

CODIGO:

[ _FECHA ACTUALIZACION:

PAGINA 1 DE 1

A. Informacién del Activo

@

. Atributos del Activo

C. Ubicacién y Acceso

D. Propiedad

E. Clasificacion de la

Informacién

F. Valoracién del Activo de
Informacién

Tipo de Activo

Nombre del Activo

Descripcion

Terceros
Asociados

¢El activo contiene

datos personales?

Idioma

Medio de
Conservacion y/o
Soporte

Formato

Informacion

Informacion
Publicada

Proceso Custodio

Proceso Propietario

Clasificacion Ley
1712

Clasificacion Ley
1581

Confidencialidad

Integridad

Disponibilidad

ACTIVO DE
INFORMACI
ON

Informes
Estadisti
cos

Técnicos

El detalle de la informacion referente al
activo es la siguiente: Informes estadistico
de Pacientes de Alto Costo, Oportunidad en
Consultas, Entregas excepcional de
Medicamentos, Indicadores de Calidad

IPS
prestad
oras de
servicio
s de
salud,
Cuenta
de Alto
Costo,
Minister
io de
salud y
la

protecci
6n
social

Espariol

Electré
nico

encuen
tra en
BD

Disponible

No
Publicada

Gestion de
Servicios  de
Salud

Gestién de
Servicios
de Salud

PUBLICA

DATO
PUBLICO

Bajo

Medio

Alto

ACTIVO DE
INFORMACI
ON

Bases de
datos
Paciente
s de Alto
Costo

El detalle de la informacién referente al
activo es la siguiente: Informes Técnicos,
Pagina web Alto Costo, Archivos Planos de
Pacientes de Alto Costo (VIH, Renales,
Céncer; Enfermedades Huérfanas y
Osteoarticulares), Cuenta de Alto Costo

IPS
prestad
oras de
servicio
s de
salud,
Cuenta
de Alto
Costo,
Minister
io de
salud y
la
protecci
6n
social
Empres

Espariol

Electré
nico

encuen
tra en
BD

Disponible

No
Publicada

Gestion de
Servicios  de
Salud

Gestién de
Servicios
de Salud

PUBLICA
RESERVA
DA

DATO
PRIVADO

Alto

Alto

Alto
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FERROCARRILES NACIONALES DE COLOMBIA
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SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)
INVENTARIO DE ACTIVOS DE INFORMACION

(® MINSALUD

VERSION: 1.0 CODIGO: | FECHA ACTUALIZACION: PAGINA 1 DE 1
- § ) - P a E. Clasificacion de la F. Valoracién del Activo de
A. Informacion del Activo B. Atributos del Activo C. Ubicacién y Acceso D. Propiedad Informacion Informacion
e Dex 2
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IPS prestadoras
asa o e
datos El detalle de la informacién a a&minwmrador
Programa referente al activo es la de  plan de
de siguiente: Resolucién 4505, B Se - ” .
ACTIVO DE i A N ! beneficios, . Gestion de Gestién de PUBLICA
Promocion y Caracterizacion Poblacional, N " . Electré encuen . . No L - DATO
INFORMACI Prevencion Procesamiento de Informacion Entidad No Espariol nico tra en Disponible Publicada Servicios  de Servicios RESERVA PRIVADO Alto Alto Alto
ON " ) contratada para Salud de Salud DA
(Deteccién de la Resolucién 4505, rocesamiento BD
Temprana y Archivos  Planos de la se la Resolucion
Proteccion Resolucién 4505 e
Especifica) 4505 y Ministerio
de Salud y la
Proteccién Social
IPS prestadoras
de servicios de
Programa salud, Afiliados a
9 la administrador
de
Promocion y de vpvlan de . .
ACTIVO DE Prevencion estadisticos 4505 programas beneficios, Electré No Gestion de Gestion de g DATO
INFORMACI i AlpP) prog Entidad No Espafiol . XLS Disponible Disponibl Servicios  de Servicios PUBLICA I Bajo Medio Medio
(Deteccion caracterizacion nico PUBLICO
ON contratada para e Salud de Salud
Temprana y -
Proteccion procesamiento
Especifica) de la Resolucion
P 4505 y Ministerio
de Salud y la
Proteccién Social
IPS prestadoras
de servicios de
. i salud, Afiliados a
ACTIvO DE | Bases de | El detale de a informacith | |, " agministrador Electrs No Gestion  de | Gestionde | PUBLICA | ..o
INFORMACI N M - . de plan de Si Espaiiol . XLS Disponible . Servicios  de Servicios RESERVA 2 Bajo Bajo Medio
ON Indicadores siguiente: Circular Unica - benef SG nico Publicada Salud de Salud DA PUBLICO
de Calidad Circular 057 eneticios, Stiper alu € Salu
intendencia
Nacional de
Salud
IPS prestadoras
de servicios de
El detalle de la informacién salud, Afiliados a
ACTIVO DE " referente al activo es la la administrador " Gestion de Gestion de
INFORMACI leg:ﬁg;zs siguiente: Datos estadisticos de plan de No Espafiol Eilceglro XLS Disponible Publicada Servicios  de Servicios PUBLICA EGE(L)ICO Bajo Medio Medio
ON de portafolio de servicios de beneficios, Stper Salud de Salud
circular Gnica intendencia
Nacional de
Salud
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® SISTEMA INTEGRAL DE GESTION (MECI — CALIDAD)
INVENTARIO DE ACTIVOS DE INFORMACION o~
(&) MINSALUD
FERROCARRILES ACIONALES DE COLOMBIA -
ADMINISTRACION DEL SISTEMA INTEGRAL DE GESTION
(MECI-CALIDAD)
VERSION: 1.0 CODIGO: | FECHA ACTUALIZACION: PAGINA 1 DE 1
- § ) 3 P a E. Clasificacion de la F. Valoracién del Activo de
A. Informacién del Activo B. Atributos del Activo C. Ubicacién y Acceso D. Propiedad Informacion Informacion
e Dex 2
° 2 59 2 2 5 & g B 3
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. . —__— PUBLICA
ACTIVOS DINAMICA m‘;ﬂﬁ::s dIente r:gléascmnedsé Pensionados, Electr6 esr?cuen No Gestion de Qﬂhauone CLASIFIC DATO
DE GERENCIA liquidacio dg Empresas Si Espafiol . Disponible blicad S ¢ ADA o SEMIPRIV Alto Alto Bajo
SOFTWARE L |quL|1 '.lzlclgn e AFortes, Aportantes nico tra en Publicada TIC ompensa Uso ADO
Modulo de compensacion BD cion INTERNO
El detalle de la informacion
referente al activo es la
siguiente: Contestacion de
Demandas; Fichas Técnicas;
actas del Comité de Defensa,
i ) " Integrantes  del
Conciliaciones; fallos; Comité de
Informes del Comité de Det Judicial
Defensa Judicial y efensa Judicial
ISP y  conciliacion;
Conciliacién; Actos Grupo Interno de .
ACTIVO DE administrativos para pago de Tral?a’o de Anélog No Gestion Asistencia PUBLICA DATO
INFORMACI Demandas sentencias; Actuaciones en Contajbilidad' Si Espariol [¢] o Pdf Disponible Publicada Documental Juridica RESERVA SEMIPRIV Medio Medio Alto
ON las acciones constitucionales Gestion ' digital DA ADO
y legales. Representacion de Prestaciones
la Entidad conferida por el !
Econbémicas  y
Representante Legal. Archivo  Laboral
Actuaciones en las demandas del FPS
contra el FPS o de éste como '
demandante. Informes
mensuales sobre el estado de
los procesos de los
apoderados externos.
El detalle de la informacion | Todos los
ACTIVO DE referente al activo es la | procesos, Andlog .
INFORMACI | DEIEChO d€ | ggijente:  soliiudes  y | Ciudadanos y | Si Espafiol o o | Pdf Disponible | NOL | Seston heisiencia | pusuica | BATO o | Baio Bajo Bajo
ON respuestas a derechos de partes digital
peticion interesadas
Conceptos El detalle de la informacion | 1 o los
P referente al activo es la 4
ACTIVO DE juridicos y siguiente: Solicitudes procesos, Andlog No Gestion Asistencia g DATO
INFORMACI actos 9 N y Ciudadanos y SI Espariol o [ Pdf Disponible . P PUBLICA 8 Bajo Bajo Bajo
o " respuestas a  conceptos .. Publicada Documental Juridica PUBLICO
ON administrati P partes digital
juridicos y actos H
vos e " interesadas
administrativos
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El detalle de la informacion referente
ACTIVO DE " al activo es la siguiente: Actas de Anélog : ;
INFORMACI ES!UQIOS aprobacion del comité de Todos los No Espafiol o o Pdf Disponible Publicada Gestion Tic's As|§!_enc|a PUBLICA DATO Bajo Bajo Bajo
Previos ) " : procesos . Juridica PUBLICO
ON contratacion y estudios previos digital
aprobados
Elaboracion
De Pliegos
De
Condiciones El detalle de la informacion referente
., Ejecucion al activo es la siguiente:  Acta de
Del aprobacion del pliego de
Cronograma condiciones; Resolucién de apertura;
Del Proceso Contestacion a  observaciones 4
ACTIVO DE : > Anélog . .
De pliegos; Adendas; Resolucién de Todos los . . . . AP Asistencia Y DATO . .
ICI)\II\TORMACI Seleccion Y adjudicacion; Contrato, Oficio procesos No Espariol gi ol o Pdf Disponible Publicada Gestion Tic's Juridica PUBLICA PUBLICO Bajo Bajo Alto
Elaboracién Remisorio o de Aceptacion; Solicitud 9
De de Registro Presupuestal; Informe
Contratos contratacion celebrada en el mes
Seg(n inmediatamente anterior; Informe de
Modalidad la gestion contractual
De
Contratacié
n
El detalle de la informacion referente
al activo es la siguiente:  Auto
avocando 0 no  conocimiento;
mandamiento de pago y medidas -
cautelares; respuesta a ss‘fﬂ?sr;ge
excepciones; auto que abre el Financiero
Actuaciones periodo de prueba; respuesta al o
Dentro De recurso de reposicion; solicitud de s, Deudor, PUBLICA
ACTIVO DE Los liquidacion  del crédi’w' auto de Entidades Fisico - No Asistencia Asistencia CLASIFIC DATO
I(;\II\TORMACI Procesos liquidacion del crédito y notificacion Bancarias Si Espatiol papel Papel Disponible Publicada Juridica Juridica Ggé ° igglPRlv Medio Medio Bajo
De Cobro al deudor; auto que resuelve Y "
. n . ) Contaduri INTERNO
Coactivo objeciones; embargo; desembargo
y P a General
de excedentes; auto de terminacion de la
y archivo del proceso e informe de Nacion
los deudores que superen los 6 .
meses y cinco salarios minimos
(boletin de deudores morosos del
estado -BDME-.)
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El detalle de la informacién
referente al activo es la siguiente:
Auto avocando o no conocimiento;
mandamiento de pago y medidas
cautelares; respuesta a .
excepciones; auto que abre el gzzﬁ'z})s de
Actuaciones periodo de prueba; respuesta al Financieros PUBLICA
Dentro De recurso de reposicion; solicitud de "
ACTIVO DE Los liquidacion del crédito; auto de Deudor, Fisico - No Asistencia Asistencia CLASIFIC DATO
INFORMACI Procesos liquidacion del crédito y notificacion EntldaQes si Espafiol papel Papel Disponible Publicada Juridica Juridica ADA ° SEMIPRIV Medio Medio Bajo
ON ) Bancarias y uUso ADO
De Cobro al deudor; auto que resuelve >
: L N ! Contaduria INTERNO
Coactivo objeciones; embargo; desembargo
) " e General de
de excedentes; auto de terminacion 9
" : la Nacion.
y archivo del proceso e informe de
los deudores que superen los 6
meses y cinco salarios minimos
(boletin de deudores morosos del
estado -BDME-.)
) ) PUBLICA
U, El detalle de la informacién 4
ACTIVO DE Liquidacion N . . Todos los Anélog . . . . CLASIFIC DATO
INFORMACI | De ;fcffa’g"‘fjea' ict‘fga‘éﬁj,:a Siguierte: | proceso, si Espaiiol o o | pdf Disponible sﬁblica i ?jﬁ;‘fg‘:'a ?j:lsélec":'a ADA o | SEMIPRIV | Medio | Medio | Alo
ON Contratos adminislrativog y Contratista digital uso ADO
INTERNO
Es un documento formulado por la
entidad y que se adopta por medio
ACTIVO DE | Planes gsalun:eaiglggnmquéra;m,cg;lee; Direcciona
INFORMACI | Estratégico | lineas estratégicas a implementar T:’Ddc":so < s | o Espaiiol El'fg‘“’ XLS Disponible | Publicada Et't’féglr’a"‘;”"l'fo mieno i | PUBLICA Eégaco Bajo Alto Alto
ON FPS en un periodo determinado de los | P g . g
planes de estratégico, plan de
accién, plan anticorrupcién y
atencién al ciudadano
Resoluciones para el control de
documentos del Sistema de
. Gestion de Calidad de la FPS y sus . .
ACTIVO DE SReSOIal‘r';mn; anexos  (caracterizaciones de Todos  los Anélog Direccionamie zli:c[(gona . DATO
INFORMACI contprol de procesos, procedimientos, 10Ces0S No Espafiol o o Pdf Disponible Publicada nto Estratégico Estratégic PUBLICA PUBLICO Bajo Alto Alto
ON formatos, instructivos, documentos P digital 9 9
documentos " P . Py o
linea estratégica, fichas técnicas de
comités y hojas de vida de
Gobierno en Linea)
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El detalle de la informacion
Actas de ;?éi:gz;g (?Jitaceilggvg c(f)smitléa Direcciona PUBLICA
ACTIVO DE Comité Actas coiﬂité de gobierno eﬁ Todos los Fisico - No Direccionamie miento CLASIFIC DATO
INFORMACI omite y | A e de gobiemno Si Espariol Papel Disponible ) i ) ADA o | SEMIPRIV | Medio Medio Bajo
ON Lineamiento linea y anti tramites comité de procesos papel Publicada nto Estratégico Estratégic Uso ADO
Generales desarrollo admirativo, o INTERNO
Documentos  soporte  del
comité
El detalle de la informacion .
referente al activo es la Direcciona PUBLICA
ACTIVO DE Informes  a siguiente: Documento Todos los Anélog No Direccionamie miento CLASIFIC DATO
INFORMACI Organismos mediante el cual se da 10Ces0s No Espafiol o o Pdf Disponible Publicada nto Estratégico Estratégic ADA o SEMIPRIV Medio Medio Bajo
ON de Control contestacion de una accion de P! digital 9 ° 9 uso ADO
requerimiento de un INTERNO
Organismo de Control
ACTIVO DE Anteproyect rge?:r:il,le ge ;t:cgom;asxmolg Anélog Direcciona
INFORMACI | o de | siguiente: Proyeccion  del T%dc"essos los | Espaiiol o o | pdf Disponible | Publicada E{:fég?;i"‘l'fo mieno i | PUBLICA Eégaco Bajo Medio | Alto
ON presupuesto anteproyecto de presupuesto P digital 9 ° 9
para la vigencia
El detalle de la informacion
referente al activo es la
siguiente: Instructivos y guias
ACTIVO DE ggﬁumema - Planes y programas - Anélog Direcciona
Procedimientos - Solicitudes | Todos los = . . miento . DATO
g\l’\TORMACI ISnlts;eer;la e de modificaciones de procesos No Espafiol gl el o Pdf Disponible Publicada Gestion Tic's Estratégic PUBLICA PUBLICO Bajo Medio Alto
Coaa, documentos  del  SIG - 9 o
Formatos - Manuales -
Codigos - Documentos
obsoletos del SIG.
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El detalle de la informacion
referente al activo es la
siguiente: Acta revisién por la Direcciona
ACTIVO DE Informes de direccién _ - Informe ejectitivo Todos los Analog Direccionamie miento g DATO
INFORMACI Gesti6 para revision por la direccién - No Espafiol o o Pdf Disponible Publicada P i PUBLICA ‘o Bajo Medio Medio
ON estion Informe de gestion anual de procesos digital nto Estratégico Estratégic PUBLICO
9 k g o
FPS - Informe monitoreo de
internet - Informes  de
desempefio de los procesos.
El detalle de la informacion
referente al activo es la
siguiente: Informe a la £
Camara de Representantes Camara de 4 Direcciona
ACTIVO DE Informes  a Comision Legal de Cuentas - Representantes Analog Direccionamie miento g DATO
INFORMACI Otras Inf al de | DAFP -Ministerio No Espafiol o o Pdf Disponible Publicada A i PUBLICA 2 Bajo Bajo Bajo
ON Entidades nforme Congreso de la de Salud la digital nto Estratégico Estratégic PUBLICO
Republica Sector de la ud v g o
Proteccion Social Proteccién Social
Formulario Unico de Reporte
de Avance de la Gestién
Proceso
donde  se
registran
todos  los
movimiento
zecﬁmab::z Anal GIT d ZEEIS_:gﬁ: DATO
néalog A e
";'ff’c’l';fes Operaciones si o o | pdf Disponible ggb“ cada ggﬁ-[amhdadde Contabilid | ADA o | SEMIPRV | Alto Alto Alto
en el Fondo digital ad uso ADO
- INTERNO
pasivo
social  se
encuentra
en el
sistemas
SIIF
Decreto por el cual se liquida
el presupuesto general de
nacién de la vigencia fiscal
Plan de (Prl_e§up(;|es}jo R AS."J’.‘ad"% Gestion Gestion
Adquisicién Solicitudes de Requerimientos Ministerio de 4 Bienes, Bienes,
ACTIVO DE | [ "hiioc y de Bienes y Servicios, ante Hacienda, Anélog Compras y | Comprasy . DATO
INFORMACI servicios y proyectos del plan de Colommav Espafiol o o XLS Disponible Publicada Servicios Servicios PUBLICA PUBLICO Bajo Alto Alto
ON Obra Adquisiciones y Estimaciones Compra Eficiente digital Administrativo Administra
Publica de ‘Consumo, SE.COP y S tivos
Pagina Web, Coordinador y
Encargada Administrativo GIT
Gestion Bienes, Compras y
Servicios Administrativos
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Coordinador Plan de Adquisicién de Bienes
GIT Gestién y servicios y Obra Publica, Gestion Gestion
: Administracién y Control de Bienes, Bienes, ‘
PERSONAS 2':]:525 Inventarios, Administracién y Todos los si Espaiiol Electré No Compras y Compras y ;LEJSERC\?A DATO Alto Alto Alto
Servi?:ios Y Control de Servicios Publicos procesos P nico Publicada Servicios Servicios DA PRIVADO
S . y Telecomunicaciones, Administrativo Administra
Administrati
vos Administracion  de  Bienes s tivos
Muebles e Inmuebles
Administraci Tramite de Facturas ylo Gestion Gestion
2 Recibos de Pagos, Soportes " .
6n y Control Bienes, Bienes,
ACTIVO DE de Servicios de Pagos, Control de Electr6 Compras Compras g DATO
INFORMACI S Servicios Publicos, Tesoreria Espafiol . Disponible Publicada pr y prasy PUBLICA 2 Bajo Bajo Bajo
Publicos y : ) nico Servicios Servicios PUBLICO
ON h Profesional ~ GIT  Gesti6n . . .
Telecomuni " . Administrativo Administra
: Bienes, Compras y Servicios .
caciones v s tivos
Administrativos
Gestion Gestion
ACTIVO DE | Control de | Publicacién de los consumos Electrs Btenes, Benes, ) bATO
INFORMACI | Servicios de servicios pablicos en la | Gestion de TICS Espaiiol Disponible Publicada p y Prasy | pygLica . Bajo Alto Medio
ON Publicos Intranet de la Entidad nico Servicios Servicios PUBLICO
Administrativo Administra
s tivos
Soson | cosin
ACTIVO DE 6n cuentas Asignar elementos devolutivos Electré Com r’as Com r'as . DATO
INFORMACI personales a cada funcionario de la Gestion de TICS Espaiiol . Disponible Publicada S pr y s prasy PUBLICA PUBLICO Bajo Medio Medio
ON Bienes entidad nico ervicios ervicios
Administrativo Administra
Devolutivos
s tivos
- . Gestion Gestion
Admlnlslraa Diligenciamiento  base de Bienes, Bienes,
ACTIVO DE on cuentas datos de cuentas personales, Electré Compras y Compras y o DATO
g\l’\TORMACI gie;rsg;ales formato cuentas personales Gestién de TICS Espariol nico Disponible Publicada Servicios Servicios PUBLICA PUBLICO Bajo Medio Medio
Devolutivos inventario individual Administrativo Administra
s tivos
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Administraci Reintegro de bienes gii?\[g;n gizﬂleosn
ACTIVO DE 6n cuentas devolutivos - Actualizacion de Todos los Electré Com r’as Com rlds . DATO
INFORMACI personales Base de datos y cuenta funcionarios Espafiol nico Disponible Publicada Servi;éios y Sewi‘éios y PUBLICA PUBLICO Bajo Medio Medio
ON E)I:Vn(jls.lliv 0s s:\rlsot?ﬂt?\ll 0s. de bienes Administrativo Administra
. s tivos
Administraci G_esti()n Gvestién
ACTIVO DE 6n cuentas Inventario de cuentas Electr6 g‘(i:e?’as CBifr:e?ds g DATO
INFORMACI personales I ) Gestién de TICS Espafiol N Disponible Publicada Pr y S prasy PUBLICA JBLICO Bajo Medio Medio
ON Bienes personales - semestral nico Serv!cl_os ) ervicios PUBLI
Devolutivos Administrativo Administra
s tivos
Encargado
de
2:'"&:1;?:5' Gestion Gestion
Personales / Conocimiento en el manejo en Bienes, Bienes,
<o la  administracion  cuentas Todos los = Fisico - No Compras y Compras y I DATO . .
PERSONAS gilg'neGsesuon personales Bienes procesos sl Espafiol papel Publicada Servicios Servicios PUBLICA PUBLICO Bajo Alto Medio
Comprz«ls y Devolutivos Administrativo Administra
Servicios s tivos
Administrati
vos
Administraci
on de
Bienes I, ” i
Comercializacion, - Gestion Gestion
ACTIVO DE mfﬂiﬂslses € Arrendamiento, Comodatos, JOJL%T; Asesora Bienes, Bienes,
Pagos de Impuestos ! = Fisico - No Compras y | Comprasy . DATO
'C';‘,\":ORMAC' (ST’a”OSrfe”l‘fs Prediales, SIGA (sistema de g:’e"stﬁbﬂf;g Espafiol papel Disponible | b jicada | Servicios Senvicios PUBLICA | pugLico | Balo Alto Alto
exur?tos Informacién de Gestién de Tesorsn’a Y Administrativo Administra
Ferrocarrile Activos) s tivos
s
Nacionales)
Técnico
Administrati ” -
- Gestion Gestion
vo . eIr Administraciéon de  Bienes 0"?"?3 Asesora Bienes, Bienes,
Gestin Muebles e Inmuebles Juridica, Fisico - No Compras Compras g DATO
PERSONAS | Bienes, anerarid | ° Contabilidad, sl Espafiol | Publicad Sove V| conbesy | pusLica pUBLICO | Allo Alto Medio
Compras y (Transferidos por los extintos Presupuesto  y pape ublicada ervicios ervicios
Servicios Ferrocarriles Nacionales) Tesoreria Administrativo Administra
Administrati s tivos
vos
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El detalle de la informacion Contabilidad - se PUBLICA
ACTIVO DE Cuentas de referente  al activo es la Gestion de Electr6 encuen No Gestion Gestion CLASIFIC DATO
INFORMACI siguiente: Cobros realizados ; Si Espafiol N Disponible : ADA o SEMIPRIV Bajo Medio Bajo
cobro prestaciones nico tra en Publicada Documental Cobro
ON a deudores por concepto de econémicas BD uso ADO
cuotas partes pensionales INTERNO
El detalle de la informacion Contabilidad - se PUBLICA
ACTIVO DE Acreedores referente al activo es la Gestion de Electré encuen No Gestion Gestién CLASIFIC DATO
INFORMACI de Cuotas siguiente: acreencias por ; Si Espafiol N Disponible : ADA o SEMIPRIV Bajo Medio Bajo
prestaciones nico tra en Publicada Documental Cobro
ON partes concepto de cuotas partes P uso ADO
: econdémicas BD
pensionales INTERNO
Acto administrativo en el cual PUBLICA
ACTIVO DE se reflejan las decisiones Andlog . CLASIFIC DATO
INFORMACI SRSS"'UC'“”S administrativas de la entidad, T%dcoessos los | g Espaiiol o o | Papel Disponible | Parcial Sgﬁﬂg{‘e el geeﬂ:r‘;”a ADA o | SEMIPRIV | Medio | Medio Medio
ON de caracter particular y | P digital uso ADO
concreto INTERNO
ACTIVO DE Actuaciones PRCERTRN " . : PUBLICA
PSP procesos disciplinarios que se " ~ Fisico - " " No Secretaria Secretaria DATO
I(;\II\TORMACI SDlsuplmana adelante contra un funcionario si Espafiol papel Papel Disponible Publicada General General S/ESERVA PRIVADO Alto Alto Alto
ACTIVO DE Leyes, decretos, circulares, Se
Nomograma resoluciones que aplican a Todos los . Electré encuen " . . AR, Secretaria o DATO . . "
g\l’\TORMACI Institucional cada uno de los procesos de procesos No Espafiol nico tra en Disponible Publicada Gestion Tic's General PUBLICA PUBLICO Bajo Bajo Medio
la entidad BD
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(MECI-CALIDAD)

SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)
INVENTARIO DE ACTIVOS DE INFORMACION

(® MINSALUD

VERSION: 1.0

CODIGO:!

[ _FECHA ACTUALIZACION:

PAGINA 1 DE 1

A. Informacién del Activo

@

. Atributos del Activo C. Ubicacién y Acceso

D. Propiedad

E. Clasificacion de la

Informacién

F. Valoracién del Activo de
Informacién

Tipo de Activo

Nombre del Activo

Descripcion

Terceros
Asociados

¢El activo contiene

datos personales?
Idioma

on

Publicada

Medio de
Conservacion y/o
Soporte
Formato
Informacion

Informac

Proceso Custodio

Proceso Propietario

Clasificacion Ley
1712

Clasificacion Ley
1581

Integridad

Confidencialidad

ACTIVO DE
INFORMACI
ON

Informes  a
Otras
Entidades

El detalle de la informacion
referente al activo es la
siguiente: Solicitud formal en
cumplimiento de las
actividades inherentes a la
funcién

Documento  que  compila
informacién requerida por los
entes externos de control y
vigilancia o quien lo requiera.
Evidencia de la solicitud o
requerimiento de la
informacion

Documentos que soportan y
evidencias la informacion
requerida

Fisico -

- . . No
Espariol papel Papel Disponible Publicada

Secretaria
General

Secretaria
General

PUBLICA
CLASIFIC
ADA  ©
uso
INTERNO

DATO
SEMIPRIV
ADO

Medio Medio Bajo

ACTIVO DE
INFORMACI
ON

Auditorias
internas
MECI-
Calidad

El detalle de la informacion
referente al activo es la
siguiente: Programa Anual de
Auditorias, Programas
Individual de Auditoria
Informes de Auditoria, Actas
de reuniones de ciclos de
auditorias internas de calidad,
Evaluacién de auditores de
calidad, Informe de evaluacion
de auditores, Actas de
reuniones de ciclos de
auditorias internas de calidad,
Lista de verificacién, Listado
de auditores, Solicitud de
acciones  correctivas  y
preventivas

Todos
procesos

los

pocC -
EXCEL

. Fisico -
Espariol papel Disponible Publicada

Seguimiento y
Evaluacion
independiente

Seguimien
to y
Evaluaciéon
independie
nte

PUBLICA

DATO
PUBLICO

Bajo Bajo Bajo

ACTIVO DE
INFORMACI
ON

Informes  a
Organismos
de Control

El detalle de la informacion
referente al activo es la
siguiente: Certificado Sistema
Unico de Gestion e
Informacion Litigiosa del
Estado Informe de Software
Informe  Pormenorizado del
Estado de Control Interno (ley
1474) Reporte SUIP
Encuesta Avance del
MECI
Informe Ejecutivo del Sistema
de Control Interno
Informe del sistema de Control
Interno Contable
Informe de Austeridad del
Gasto

Ministerio de

Salud

y la

Proteccién Social
- Presidencia de
la Republica -

Procurad

uria -

DAFP- Derechos
de Autor -
Contaduria

General

de la

Republica -
Agencia Nacional

de
Juridica
Estado

Defensa
del

. Fisico - . . .
Espafiol papel DOC Disponible Publicada

Seguimiento y
Evaluacion
independiente

Seguimien
to y
Evaluacion
independie
nte

PUBLICA

DATO
PUBLICO

Bajo Bajo Bajo
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FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRAL DE GESTION

(MECI-CALIDAD)

SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)
INVENTARIO DE ACTIVOS DE INFORMACION

(® MINSALUD

VERSION: 1.0

CODIGO:

[ _FECHA ACTUALIZACION:

PAGINA 1 DE 1

A. Informacién del Activo

@

. Atributos del Activo

C. Ubicacién y Acceso

D. Propiedad

E. Clasificacion de la

Informacién

F. Valoracién del Activo de
Informacién

Tipo de Activo

Nombre del Activo

Descripcion

Terceros
Asociados

¢El activo contiene

datos personales?
Idioma

Medio de
Conservacion y/o
Soporte

Formato

on

Informac

Informacion
Publicada

Proceso Custodio

Proceso Propietario

Clasificacion Ley
1712

Clasificacion Ley
1581

Confidencialidad
Integridad

ACTIVO DE
INFORMACI
ON

Informes  a
Otras
Entidades

El detalle de la informacion
referente al activo es la
siguiente: Solicitud formal en
cumplimiento de las
actividades inherentes a la
funcién

Documento  que  compila
informacién requerida por los
entes externos de control y
vigilancia o quien lo requiera.
Evidencia de la solicitud o
requerimiento de la
informacion

Documentos que soportan y
evidencias la informacion
requerida

Espariol

Fisico -
papel

Papel

Disponible

No
publicada

Subdireccion
de
Prestaciones
Sociales

Subdirecci
6n de
Prestacion
es
Sociales

PUBLICA
CLASIFIC
ADA  ©
uso
INTERNO

DATO
SEMIPRIV
ADO

Medio Bajo Medio

ACTIVO DE
INFORMACI
ON

ACCION DE
TUTELA

El detalle de la informacion
referente al activo es la
siguiente: Documentacion
sobre  comunicacion de
accion, contestacion, fallos,
incidente de desacato -
subserie  documental que
contiene la siguiente
documentacion: Oficio de
respuesta tutela
- Copia respuesta de la
tutela

- Copia fallo de la tutela
- Solicitud de la tutela
- Copia incidente de
desacato

- Copia respuesta incidente
de desacato
- Copia impugnaciéon de
tutela

Gestion de
Prestaciones
Econémicas

Si

Espariol

Fisico -
papel

Papel

Disponible

No
Publicada

Subdireccion
de
Prestaciones
Sociales

Subdirecci
6n de
Prestacion
es
Sociales

PUBLICA
CLASIFIC
ADA o
uso
INTERNO

DATO
SEMIPRIV
ADO

Medio Medio Medio

ACTIVO DE
INFORMACI
ON

Informes  a
Otras
Entidades

El detalle de la informacion
referente al activo es la
siguiente: Solicitud formal en
cumplimiento de las
actividades inherentes a la
funcion

Documento  que  compila
informacion requerida por los
entes externos de control y
vigilancia o quien lo requiera.
Evidencia de la solicitud o
requerimiento de la
informacion

Documentos que soportan y
evidencias la informacion
requerida

Espaiiol

Fisico -
papel

Papel

Disponible

No
publicada

Subdireccién
de
Prestaciones
Sociales

Subdirecci
6n de
Prestacion
es
Sociales

PUBLICA
CLASIFIC
ADA o
Uso
INTERNO

DATO
SEMIPRIV
ADO

Medio Bajo Medio
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FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRAL DE GESTION

(MECI-CALIDAD)

SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)
INVENTARIO DE ACTIVOS DE INFORMACION

(® MINSALUD

VERSION: 1.0 CODIGO: | FECHA ACTUALIZACION: PAGINA 1 DE 1
- § ) 3 P a E. Clasificacion de la F. Valoracién del Activo de
A. Informacion del Activo B. Atributos del Activo C. Ubicacién y Acceso D. Propiedad Informacion Informacion
o Qo ) 2
g 2 53 2 3 g 3 £} E
2 2 § 2 = c S S« 2 5] = = b= =
3 X 2 83 §5 o S5 8 ] e e g 3 5 §5 s s
& g 2 g8 °a £ 083 g g g8 3 o By el S =
) o = S5 o5 S S Y3 E = £= a @~ @ B S o>
El © e 59 Za ] 253 5 5 53 2 ° e e 2 g
g £ 8 F< g g =z . £ EE s 8 ] 3 £ £
= = & <] L) & Q
2 os 8 & 2 o 5} 3
El detalle de la informacion
Formato de | Siguente: Estos. documentos PUBLICA
ACTIVO DE control  de regflle'an >Ia atencion a los Todos los Fisico - No Gestion CLASIFIC DATO
INFORMACI . jan | " Si Espafiol Papel Disponible : Gestion Tic's L ADA o SEMIPRIV Bajo Medio Bajo
ON servicios requerimientos a nivel de procesos papel Publicada Tic's Uso ADO
informaticos hardware, software, redes y INTERNO
comunicaciones a los
funcionarios de la entidad
El detalle de la informacion .
referente al activo es la PUBLICA
ACTIVO DE Hoja de vida siguiente: Documento donde Todos los Fisico - No Gestién CLASIFIC DATO
INFORMACI de equipos se registran las 10Ces0s Si Espafiol apel Papel Disponible Publicada Gestion Tic's Tic's ADA o SEMIPRIV Medio Medio Bajo
ON informaticos especificaciones de hardware P! pap uso ADO
y software de cada uno de los INTERNO
equipos de la entidad
El detalle de la informacién .
Formato de referente al activo es la PUBLICA
ACTIVO DE siguiente: Documentos de " . CLASIFIC DATO
INFORMACI g.s::m;sc.én carécter administrativo que T%dc"essos los | Espaiiol F'as“:l’ “ | Papel Disponible ggb“ caga | GestionTic’s ?;?;'0” ADA o | SEMIPRIV | Medio | Medio Bajo
ON nﬂ ev‘z) . refleja a quienes se ha sido | P pap uso ADO
designado un equipo nuevo INTERNO
dentro de la entidad
Formato El detalle de la informacion PUBLICA
ACTIVO DE | control de referente al activo es la Fisico - No Gestion CLASIFIC DATO
INFORMACI ingreso  al siguiente:  Informacién  de Si Espafiol apel Papel Disponible Publicada Gestion Tic's Tic's ADA o SEMIPRIV Medio Medio Bajo
ON cuarto  de control de la entrada y salida pap uso ADO
servidores del centro de datos INTERNO
romte | Sy dote g i piomasir
ACTIVO DE modificat’:ién siguiente: Documentos que Todos los Fisico - No Gestion CLASIFIC DATO
g\l’\TORMACI y reflejan el acceso a la procesos Si Espafiol papel Papel Disponible Publicada Gestion Tic's Tics G[S)é o igglPRlV Medio Medio Bajo
eliminacion informacion sistematizada del
N INTERNO
de usuarios FPS
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FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRAL DE GESTION

(MECI-CALIDAD)

SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)
INVENTARIO DE ACTIVOS DE INFORMACION

(® MINSALUD

VERSION: 1.0 CODIGO: | FECHA ACTUALIZACION: PAGINA 1 DE 1
- § ) 3 P a E. Clasificacion de la F. Valoracién del Activo de
A. Informacion del Activo B. Atributos del Activo C. Ubicacién y Acceso D. Propiedad Informacion Informacion
o Qo ) 2
g 2 53 2 3 g 3 £} E
2 2 § 2 = c S S« 2 5] = = b= =
S & £ s 55 o S92 2 e 32 3 = § § = 5
X 3 s g3 °3 = 285 g 8 ] 3 e 5 53 K 2
) o = S5 o5 S =g E = £= a @~ @ B S o>
= o 3 53 Za 5 253 S 5 53 2 2 2 2+ b 2
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Formato El detalle de la informacion PUBLICA
ACTIVO DE salida  de referente al activo es la Todos los Fisico - No Gestién CLASIFIC DATO
INFORMACI Circulacion siguiente: Documentacion de 10Ces0s Si Espafiol apel Papel Disponible Publicada Gestion Tic's Tic's ADA o SEMIPRIV Medio Medio Bajo
ON equipo  de los equipos que han salido de P! pap uso ADO
computo circulacion de la entidad INTERNO
El detalle de la informacion se PUBLICA
ACTIVO DE Medios referente al activo es la Todos los Electré encuen No Gestién CLASIFIC DATO
INFORMACI i siguiente: Cintas magnéticas Si Espafiol N Disponible : Gestion Tic's . ADA o SEMIPRIV Medio Medio Alto
magnéticos procesos nico tra en Publicada Tic's
ON donde se respalda la BD uso ADO
informacion del FPS INTERNO
El detalle de la informacién
referente al activo es la
siguiente: ~ Servidores  de Gestion
produccién que soportan los Documental,
Servidores motores e instancias de bases Gestion de Se ‘|
ACTIVO DE ! " - o PUBLICA
de bases de de datos, maneja todas las prestaciones " . Electré encuen " . No - . Gestion DATO
INFORMACI datos de solicitudes de acceso a la econémicas ) Si Espafiol nico tra en Disponible Publicada Gestion Tic's Tic's RESERVA SENSIBLE Alto Alto Alto
ON - o DA
produccién base de datos ya sea para Gestion de BD
agregar y eliminar archivos, Servicios de
recuperar y almacenar datos Salud
de la aplicaciones dinamica,
Safix, Orfeo
El detalle de la informacion Se
referente al activo es la " -
SERVICIOS Portal Web siguiente: Documentacion, Tstcoessos los Espaiiol Eilceglro terr;cueem Disponible publicada Gestion Tic's %gs;lon PUBLICA EGE(L)ICO Bajo Medio Alto
servicios y contenido de la p BD
pagina institucional
El detalle de la informacién Se PUBLICA
Correo referente al activo es la Todos los " Electré encuen " . No PP Gestion CLASIFIC DATO " :
SERVICIOS P P . : Si Espafiol N Disponible . Gestion Tic's - ADA [ SEMIPRIV Medio Medio Alto
electronico siguiente: Servidor de Correo procesos nico tra en Publicada Tic's Uso ADO
Institucional e interno BD INTERNO
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FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRAL DE GESTION

(MECI-CALIDAD)

SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)
INVENTARIO DE ACTIVOS DE INFORMACION

(® MINSALUD

VERSION: 1.0

CODIGO:

[ _FECHA ACTUALIZACION:

PAGINA 1 DE 1

A. Informacién del Activo

@

. Atributos del Activo

C. Ubicacién y Acceso

D. Propiedad

E. Clasificacion de la

Informacién

F. Valoracién del Activo de
Informacién

Tipo de Activo

Nombre del Activo

Descripcion

Terceros
Asociados

¢El activo contiene

datos personales?
Idioma

Medio de
Conservacion y/o
Soporte

Formato

on

Informac

Informacion
Publicada

Proceso Custodio

Proceso Propietario

Clasificacion Ley
1712

Clasificacion Ley
1581

Confidencialidad
Integridad

ACTIVO DE
INFORMACI
ON

Intranet

El detalle de la informacion
referente al activo es la
siguiente: Documentacion del
Sistema Integrado de Gestion

Todos los
procesos

Espafiol

Electr6
nico

encuen
tra en
BD

Disponible

Publicada

Gestion Tic's

Gestion
Tic's

PUBLICA
CLASIFIC
ADA  ©
Uso
INTERNO

DATO
SEMIPRIV
ADO

Medio Medio Medio

ACTIVO  DE
INFORMACIO
N

Historial
laboral de
Personal

El detalle de la informacion referente
al activo es la siguiente: - Acta de
posesion - Actas de concurso -
Afiliacion a cooperativas - Afiliacion a
ofros seguros - Certificado aptitud
fisica - Certificado de antecedentes
disciplinarios - Certificado  de
estudios Certificado  judicial -
Certificados  de incapacidad -
Declaracion juramentada de bienes -
Embargos judiciales - Evaluacién de
desempefio - Formato de afiliacion a
caja de compensacion - Formato de
afiliacion a seguridad social -
Formato revision hojas de vida -
Formato Unico hoja de vida -
Fotocopia cedula - Fotocopia libreta
militar - Libranzas - Resolucion
aceptacion renuncia - Resolucion de
inscripcion carrera administrativa -
Resolucion de insubsistencia -
Resolucion  concede turno  de
vacaciones - Resolucién horas extras

Resolucién  nombramiento -
Resolucion traslado-  Tarjeta
profesional- Liquidacion de cesantias
- Certificado para bonos pensionales
- Certificados de tiempo de servicios
y funciones - Autorizaciones

Sistema de
Informacion y
Gestion del Empleo
Publico -SIGEP
Procuraduria
General de la Nacion
Contraloria General
de la Republica

Si

Espariol

Anélogo
o digital

Pdf

Disponible

Publicada

Gestion
Documental

Gestion  de
Talento
Humano

PUBLICA
CLASIFICAD
A o USO
INTERNO

DATO
SEMIPRIVA
DO

Alto Alto Alto

descuentos por nomina

ACTIVO DE
INFORMACI
ON

Actas
Comité
Paritario de
Salud
Ocupacional

El detalle de la informacién
referente al activo es la
siguiente: Citacion a comité -
Actas comité paritario de salud
ocupacional - Documentos
soporte del comité

Ministerio de
Trabajo
Aseguradora de
Riesgos
Laborales

Si

Espafiol

Anélog
o o
digital

Pdf

Disponible
en los
documento
s del
proceso
GTH segun
TRD

No
Publicada

Gestion
Documental

Gestién de
Talento
Humano

PUBLICA
RESERVA
DA

datos
sensibles

Medio Alto Medio
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® SISTEMA INTEGRAL DE GESTION (MECI — CALIDAD)
INVENTARIO DE ACTIVOS DE INFORMACION o~
(&) MINSALUD
FERROCARRILES NACIONALES DE COLOMBIA
ADMINISTRACION DEL SISTEMA INTEGRAL DE GESTION
(MECI-CALIDAD)
VERSION: 1.0 CODIGO: | FECHA ACTUALIZACION: PAGINA 1 DE 1
- § ) - P a E. Clasificacion de la F. Valoracién del Activo de
A. Informacion del Activo B. Atributos del Activo C. Ubicacién y Acceso D. Propiedad Informacion Informacion
o 2
3 H 5% 2 2 ] g oy 3
= S £ @ = = = = 2 5 jr] | < -
g < 2 () SR © lsow o 2 e 5 17} a £ s = ©
< o g <=1 8o £ oGt 54 S S 3 S h=R N 2o = bl
< 3 = 38 oo E 288 £ £ g2 o a 8= 88 S S
s o ] 58 28 ] 858 5 : e 2 o g Il 3 g
g g & s 2 8¢ =7 " £ = g g 2 3 £ £
- 2 o5 8 & e 3 o 8
El detalle de la informacion
referente al activo es la
siguiente: Diagnostico de
necesidades - Evaluacion a la
induccién general - Induccién
y re induccién general - . .
Informes de consolidacién y pagina web e eD:]sponlbllzs Disponibl
ACTIVO DE z’;ogramas :2?{:2';:: res:glei\:;(jsage Iaf intranet FPS Andlog documento :ég?r?a la Gestion Gestion de . DATO
INFORMACI Capacitacié Informes  de _ ejecucién y Todos los Si Espariol o o Pdf s del web e Documental Talento PUBLICA PUBLICO Bajo Alto Alto
ON n evaluacion de los planes - 2[‘??;:;5 de la digital pergaezz an intranet Humano
Lista de asistencia a eventos - TRD 9 FPS
Evaluacion a la induccion
especifica - Planes de
formacién y entrenamiento y
de bienestar social - Proyecto
PIC - Planes de capacitacion
PIC -
Si
en
algu
nas
oca
sion
es,
cua
ndo
El detalle de la informacion se Docum .
referente al activo es la trata ento Docum PUBLICA
ACTIVO DE | Actas de siguiente: Actas comisién de Comision tem Fisico - ento de No Gestion Gestion de | CLASIFIC DATO
INFORMACI Comisién de | personal - Documentos | Nacional del as Espariol Medio textoen [ NO Publicada Documental Talento ADA o | SEMIPRIV Medio Alto Alto
ON Personal soporte  gestion  comision | Servicio Civil rela Electré TRD- Humano uso ADO
personal - Convocatoria cion nico GTH INTERNO
comision de personal ado
s
con
algu
n
func
iona
rio
(ED
L
El detalle de la informacion Disponible
Actas  de referente  al agtivo es la ) Docum en los B .
ACTIVO DE | 0ot go siguiente: Citacion- Informes | Procuraduria Fisico - ento de documento No Gestion Gestion de PUBLICA DATO
INFORMACI Convivencia comité de convivencia laboral General de la Si Espariol papel texto en s del Publicada Documental Talento RESERVA SENSIBLE alto Alto Alto
ON Laboral - Tramite quejas presunto Nacién TRD- proceso Humano DA
acoso laboral - Actas comité GTH GTH segln
convivencia laboral TRD
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SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)
INVENTARIO DE ACTIVOS DE INFORMACION

(® MINSALUD

VERSION: 1.0 CODIGO: | FECHA ACTUALIZACION: PAGINA 1 DE 1
- § ) - P a E. Clasificacion de la F. Valoracién del Activo de
A. Informacion del Activo B. Atributos del Activo C. Ubicacién y Acceso D. Propiedad Informacion Informacion
o 2
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El detalle de la informacion Funcionarios,
referente al activo es la Todos los
siguiente: Certificaciones para procesos, ex Docum
ACTIVO DE Certificacion Bono Pensional de Ex trabajadores, Anélog ento de No Gestion Gestion de PUBLICA DATO
INFORMACI s trabajadores y Certificaciones Ministerio de Si Espafiol o o texto en Disponible Publicada Documental Talento RESERVA SEMIPRIV Medio Alto Alto
ON Laborales y de Funciones - Hacienda digital TRD- Humano DA ADO
Solicitudes - Certificacion de cooperativas GTH
informacién - Oficio remisorio entidades
de informacién financieras
El detalle de la informacion
referente al activo es la
siguiente: Listado de pago-
desprendibles de pago - software XENCO
Novedades de personal - SAFIX
Resumen del pago mensual - - modulo ggst!én Docum
ACTIVO DE | Némina de '”fg’?‘?ldg cesantias (rengnue) ae e mina Andlog | ento de N Gestit Gestion de | PUBLICA | DATO
INFORMACI | Funcionario | 7 >olcitud de CDP y e erramientas si Espafiol o y | texto y | Disponible o estion Talento RESERVA | SEMIPRIV | Alto Alto Alto
ON s némina y pargflscales - web ( Mi planilla digital reporte Publicada Documental Humano DA ADO
Reporte de libranza y Compensar- s
descuento - Resumen de SIGEP- FNA )
parafiscales - Planilla \"pila\" y Funcionarios de
autoliguidaciones - Soportes | la entidad
retefuente - Soportes
novedades aplicadas -
Novedades nomina
El detalle de la informacién
INFORMAGH | Modulo ;e;i:gi a'j""‘i?'t‘l’vopae’; o | SO s Espafiol Eiecrs | oncven Disponible | NO Gestion Taens | Recervn | Sewpri | At Alto Alto
ON SAFIX manejo de las novedades de - modulo gestion ! P nico tra en ispont Publicada Documental Humano DA ADO
personal 'y némina de de némina BD
funcionarios activos
El detalle de la informacion
referente al activo es la eDr?!Z“m Er%‘(:)u:ine PUBLICA
ACTIVO DE Supervision siguiente: Designacion Proceso de Fisico - texto en No Gestion Gestion de CLASIFIC DATO
INFORMACI de seguimiento - Certificados de Juridica Si Espafiol Medio TRD- Disponible Publicada Documental Talento ADA o SEMIPRIV Medio Alto Alto
ON Contratos cumplimiento - Documentos Electr6 GTH- Humano uso ADO
soporte ejecucion supervision nico PDE INTERNO
de los contratos asignados.
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El detalle de la informacion Docum Docum .
referente al activo es la ento ento de PUBLICA
ACTIVO DE Supervision siguiente: Designacion Proceso de Fisico - texto en No Gestion Gestion de CLASIFIC DATO
INFORMACI de seguimiento - Certificados de P Si Espafiol " Disponible : Talento ADA o SEMIPRIV Medio Alto Alto
P~ Juridica Medio TRD- Publicada Documental
ON Contratos cumplimiento - Documentos Electré GTH- Humano uso ADO
soporte ejecucion supervision nico PDFE INTERNO
de los contratos asignados.
DAFP- Ministerio
de Hacienda -
Comision
Nacional del
Servicio Civil
EPS
El detalle de la informacién éiig;g:ggras de
referente al activo es la Gblicas
siguiente: Requerimientos de privadas y
informacion /’iRL Docum Docum PUBLICA
ACTIVO DE | Informes a | ng:g‘g“”'_cacé"::su egg‘;'a'edse' COLPENSIONE e | e 22 No Gestion Gestion de | CLASIFIC | DATO
INFORMACI Otras | d d P! i P S SI Espafiol Med TRD. Disponible Publicad D 1 Talento ADA o SEMIPRIV Medio Alto Alto
ON Entidades solicitu e informacion UGPP edio. - ublicada ocumental Humano Uso ADO
- Reporte novedades SUIP - |~/ DE Electré GTH - INTERNO
Informe a la CNsSC COMPENSACIO nico PDF
- Anteproyecto de N FAMILIAR
Presupuesto :
- Reportes SIGEP Registraduria
P General de la
Nacién,
Contraloria
General de la
Nacién
Presidencia de la
Republica
El detalle de la informacién
referente al activo es la 1!\42[\)5;?0 de Disponible Disponibl
siguiente: Plan de emergencia Ase L:radora de en los e pen la
ACTIVO DE Planes  de -Actas e informes de Ries? 0s Anélog documento Péagina Gestion Gestion de . DATO
INFORMACI Emergencia reuniones de brigadas - Labograles No Espafiol o o Pdf s del weg e Documental Talento PUBLICA PUBLICO Bajo Medio Alto
ON 9 Inspecciones de seguridad - Todos los digital proceso intranet Humano
Programacion y ejecucién de rocesos de la GTH segin FPS
actividades - Convocatoria, zntidad TRD
integracion y/o conformacion
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Cuadro 17. (Continuacion)

FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRAL DE GESTION
(MECI-CALIDAD)

SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)
INVENTARIO DE ACTIVOS DE INFORMACION

(® MINSALUD

VERSION: 1.0 CODIGO: | FECHA ACTUALIZACION: PAGINA 1 DE 1
- § ) - P a E. Clasificacion de la F. Valoracion del Activo de
A. Informacion del Activo B. Atributos del Activo C. Ubicacién y Acceso D. Propiedad Informacion Informacion
o Qo ) 2
° 2 58 2 5 & g g k]
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El detalle de la informacién
referente al activo es la siguiente:
Diagnéstico de necesidades -
Formulacién  plan de  salud
ocupacional - Ejecucion plan salud
ocupacional (listas de asistencia a
eventos) - Evaluacién ejecucion
plan salud ocupacional - Informe No
evaluacién ejecucion plan salud Publicada
ocupacional - Diagnostico de (se
necesidades - Sistema de gestién publica la
Seema ce | Soft g soclyshdenel | e,
ACTIVO DE | Gestion de | raoao-Reporte gacion Anélog orresp ” Gestion de | CLASIFIC
: incidentes y accidentes de trabajo - Todos los " . " . diente al Gestion DATO "
INFORMACI la Seguridad P i P Si Espafiol o o Pdf Disponible Talento ADA o Medio Alto Alto
Anélisis estadisticos de incidentes procesos de . manual Documental SENSIBLE
ON y Salud en id d bai I idad digital del Humano uso
el Trabajo Yy acci _entes e tral ajo . - a entida e INTERNO
Evaluaciones médicas sistema
ocupacionales - Dotacién de
elementos de proteccién personal y seguridad
seguimiento - Seguimiento, en el
dotacion de elementos de trabajo)
proteccion personal - Gestion
comité paritario salud ocupacional
(copaso) - Indicadores de gestion
de la seguridad y salud en el trabajo
- FORMATO MATRIZ DE PERFIL
SOCIODEMOGRAFICO - historias
clinicas ocupacionales
Control  de El detalle de la informacion eDr|1spon|blkeJS
ACTIVO DE | dsistencia y | referente al activo es 1a siguiente: | - sfyre Andlog | gycen documento Gestis Gestionde | PUBLICA | [, oo
INFORMACI | Permanenci os formatos de ingreso y salida- | ‘\goinciag | si Espariol o o xce s del | M estion Talento RESERVA Medio | Alto alto
ON a en la | formato de control de ausencia | - digital Word r0ceso publicada Documental Humano DA SENSIBLE
jornada laborales - informe trimestral de 9 gTH seqdn
laboral ausentismo laboral g
TRD
Disponible . .
El detalle de la informacion Pagina web en los eDlspezmblla PUBLICA
ACTIVO DE Administraci referente al activo es la siguiente: e intranet Anélog documento Péagina Gestion Gestion de CLASIFIC DATO
INFORMACI 6n  Gestion Cddigo de valores y de conducta FPS No Espafiol o o Pdf s del weg e Documental Talento ADA o SEMIPRIV Medio Alto Alto
ON Etica-FPS ética - Encuestas y consolidacién Todos los digital proceso intranet Humano uso ADO
de resultados procesos GTH segln EPS INTERNO
TRD

FUENTE: Autores - Inventario De Activos De Informacién
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< FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)

SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)
FORMATO HOJA DE VIDA DEL INDICADOR

(&) MINSALUD

VERSION: 7.0 CODIGO: PEMYMOPSF002 FECHA DE ACTUAUZZI?)?;ON: Septiembre 13 de PAGINA 1 DE 1
DATOS DEL INDICADOR
INDICADOR ESTRATEGICO v INDICADOR POR PROCESO [
Nombre del Proceso: Gestion TIC'S Tipo de Proceso: APOYO
Objetivo del Proceso: Velar por el correcto funcionamiento de los sistemas y la infraestructura Tics de la entidad
Nombre del Indicador: ATAQUES INFORMATICOS A LA ENTIDAD. Cadigo: EGTSXX

Objetivo del indicador (Propésito):

Conocer el niimero de ataques informaticos que recibe la entidad.

Objetivo Estratégico *

Mantener un sistema de informacion en linea confiable para todos los usuarios del FPS y ciudadanos, que permita una retroalimentacion constante

Estrategia*

Actualizar y sostener la plataforma tecnolégica y los sistemas de informacién conforme a los requerimientos de la entidad

(¥) Se diligencia sélo para los indicadores estratégicos.

Tipo de indicador:

EFICIENCIA

DATOS DEL PROCESO

Procesos ylo dependencia que suministra
informacion y datos al indicador:

Gestion TIC'S

Responsable de calcular:

Encargado de la seguridad de la informacion

Responsable de analizar:

Encargado de la seguridad de la informacion , Jefe de Oficina Asesora de Planeacion y Sistemas/ Oficina Asesora de Planeacion y Sistemas

Usuarios de la informacion recolectada y analizada:

Direccion General, Medicion y Mejora, Seguimiento y Evaluacién Independiente.

DESCRIPCION DEL INDICADOR

FORMULA PARA CALCULAR EL INDICADOR

FUENTE DE DATOS

Numerador

No. de acciones preventvas ejecutadas en el semestre

Denominador

IN° de ataques que recibié la entidad en el semestre que impidieron
la prestacion de algunos de los servicios que la entidad ofrece a los
ciudadanos y empresas

Herramienta de seguridad (Firewall, PCSECURE, Antivirus, Plataforma de correo)

ESCALA

FRECUENCIA DE RECOLECCION

FRECUENCIA DE REVISION

Porcentaje

Mensual

Semestral




®
( FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)

SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)

VERSION: 7.0

fan
FORMATO HOJA DE VIDA DEL INDICADOR (&) MINSALUD
CODIGO: PEMYMOPSFO02 FECHA DE ACTUAUZ;(\)?:SON: Septiembre 13 de PAGINA 1 DE 1

DATOS DEL INDICADOR

INDICADOR ESTRATEGICO I INDICADOR POR PROCESO [+

Nonbre del Proceso:

Gestion TIC'S Tipo de Proceso: APOYO

Objetivo del Proceso:

Velar por el correcto funcionamiento de los sistemas y la infraestructura TIC"s de la enfidad

Nombre del Indicador:

INCIDENTES DE SEGURIDAD DE LA INFORMACION Cédigo: PGTSXX

Objetivo del indicador (Propdsito):

Garantizar la administracion de incidente de seguridad de la informacion en la entidad

Objetivo Estratégico *

Estrategia®

(*) Se diligencia sé6lo para los indicadores estratégicos.

Tipo de indicador:

EFICIENCIA

DATOS DEL PROCESO

Procesos ylo dependencia que suministra
informacidn y datos al indicador:

Todos los procesos

Responsable de calcular:

Encargado de la seguirdad de la informacion

Responsable de analizar:

Encargado de la seguirdad de la informacion , Jefe de Oficina Asesora de Planeacion y Sistemas / Oficina Asesora de Planeacion y Sistemas

Usuarios de la informacion recolectada y analizada:

Direccion General, Medicion y Mejora, Seguimiento y Evaluacién Independiente.

DESCRIPCION DEL INDICADOR

FORMULA PARA CALCULAR EL INDICADOR FUENTE DE DATOS

Numerador

No. de acciones preventvas ejecutadas en el semeste | anients de sequridad (Firewal, PCSECURE, Antvirus, Plataforma de correo),

Denominador

Nofiicaciones de los procesos
NUmero fotal de incidentes nofificados (reportados)

ESCALA

FRECUENCIA DE RECOLECCION FRECUENCIA DE REVISION

Porcentaje

Por evento Semestral




®
( FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)

SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)
FORMATO HOJA DE VIDA DEL INDICADOR

(&) MINSALUD

VERSION: 7.0

CODIGO: PEMYMOPSF002

FECHA DE ACTUALIZACION: Septiembre 13 de

2016

PAGINA 1 DE 1

DATOS DEL INDICADOR

INDICADOR ESTRATEGICO i~ INDICADOR POR PROCESO [
Nombre del Proceso: Gestion TIC'S Tipo de Proceso: APOYO
Objetivo del Proceso: Velar por el correcto funcionamiento de los sistemas y la infraestruciura Tics de la entidad
Nombre del Indicador: REVISIONES DE LA SEGURIDAD DE LA INFORMACION Cadigo: PGTSXX

Objetivo del indicador (Propdsito):

Garantizar que se implementa y opera la seguridad de la informacion de acuerdo a las poliicas y procedimientos de la entidad

Objetivo Estratégico *

Mantener un sistema de informacién en linea confiable para todos los usuarios del FPS y ciudadanos, que permita una retroalimentacion constante

Estrategia®

Actualizar y sostener la plataforma tecnoldgica y los sistemas de informacién conforme a los requerimientos de la entidad

(*) Se diligencia sé6lo para los indicadores estratégicos.

Tipo de indicador:

EFICIENCIA

DATOS DEL PROCESO

Procesos ylo dependencia que suministra
informacidn y datos al indicador:

Todos los procesos

Responsable de calcular:

Encargado de la seguridad de la informacion

Responsable de analizar:

Encargado de la seguridad de la informacion , Jefe de Oficina Asesora de Planeacion y Sistemas / Oficina Asesora de Planeacion y Sistemas

Usuarios de la informacion recolectada y analizada:

Direccion General, Medicion y Mejora, Seguimiento y Evaluacién Independiente.

DESCRIPCION DEL INDICADOR

FORMULA PARA CALCULAR EL INDICADOR

FUENTE DE DATOS

Numerador

Denominador

Promedio de revisiones de cumplimiento de seguridad de la

informacion sin incumplimientos sustanciales.

Auditorias internas

ESCALA

FRECUENCIA DE RECOLECCION

FRECUENCIA DE REVISION

Porcentaje

Semestral

Semestral
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( FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)

SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)
FORMATO HOJA DE VIDA DEL INDICADOR

(&) MINSALUD

VERSION: 7.0

CODIGO: PEMYMOPSF002

FECHA DE ACTUALIZACION: Septiembre 13 de

PAGINA 1 DE 1

DATOS DEL INDICADOR

INDICADOR ESTRATEGICO v

INDICADOR POR PROCESO [

Nombre del Proceso:

Gestion TIC'S

Tipo de Proceso: APOYO

Objetivo del Proceso:

Velar por el correcto funcionamiento de los sistemas y la infraestruciura Tics de la entidad

Nombre del Indicador:

SENSIBILIZACION Y TOMA DE CONCIENCIA

PGTSXX

Objetivo del indicador (Propdsito):

Establecer la efectvidad de un plan de capacitacion y sensibilizacion previamente definido como medio de prevencién de incidentes de seguridad

Objetivo Estratégico *

Mantener un sistema de informacién en linea confiable para todos los usuarios del FPS y ciudadanos, que permita una retroalimentacion constante

Estrategia®

Actualizar y sostener la plataforma tecnoldgica y los sistemas de informacién conforme a los requerimientos de la entidad

(*) Se diligencia sé6lo para los indicadores estratégicos.

Tipo de indicador:

EFECTIVIDAD

DATOS DEL PROCESO

Procesos ylo dependencia que suministra
informacidn y datos al indicador:

Todos los procesos

Responsable de calcular:

Encargado de la seguridad de la informacion

Responsable de analizar:

Encargado de la seguridad de la informacion , Jefe de Oficina Asesora de Planeacion y Sistemas / Oficina Asesora de Planeacion y Sistemas

Usuarios de la informacion recolectada y analizada: | Direccion General, Medicion y Mejora, Seguimiento y Evaluacion Independiente.

DESCRIPCION DEL INDICADOR

FORMULA PARA CALCULAR EL INDICADOR

FUENTE DE DATOS

Numerador

NUmero de fallas o no cumplimientos encontrados en las

sensibilizaciones programadas o eventos realizados para evaluar el

tema

Denominador

Total de Funcionario y/o confratista a capacitar.

Capacitaciones, actividades, listas de asistencia a eventos

ESCALA

FRECUENCIA DE RECOLECCION

FRECUENCIA DE REVISION

Porcentaje

Semestral

Semestral




Anexo F. Listado Riesgos, Vulnerabilidades y Amenazas FPS
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Cuadro 18. Matriz de valoracion de activos y analisis de riesgos de seguridad de la informacion

[ _ SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD) )
MATRIZ DE VALORACION DE ACTIVOS Y ANALISIS DE RIESGOS DE SEGURIDAD DE LA INFORMACION
.7 FONDO DE PASIVO SOCIAL @® miNsaLUD
FERROCARRILESHACIONALES DE COLOMBIA
ADMINISTRACION DEL SISTEMA INTEGRAL DE GESTION
(MECI-CALIDAD)
VERSION: 1.0 CODIGO: FECHA ACTUALIZACION: PAGINA 1 DE 1

P:
Diagnostic
o general
del estado
de la
A8.23 Manejo de | 9€Ston
CONTROL: backup, activos ldocumenta
procedimiento. A.8.3.2 Disposicion H:
RESPONSABLE: de los  medios Ellaboracié
2 Profesional  Especializado A8.33 n del
. Condiciones . Red 3:' FRECUENCIA: No o Ti i de
inadecuadas de energética o establecida 2 medios fisicos Ele °g estion
Todos los Perdifia,adulteraciéno temperatura o inestable 8 TIPO 4DE CONTROL: % A93 o documenta.
TODOS LOS Activos deterioro de la humedad « Falta de © © < i} Preventivo - - - p Responsabilidades N
PROCESOS Informacion informacion en medio . Fuego cuidado en 4 NATURALEZA DEL P de los usuarios v:
fisico y/o digital « Dafios por agua a le CONTROL: Manual 5 A.11.1.4 Proteccién In'1 lement
. Corte del disposicié < CONTROL 4 contra  amenazas aci%n del
suministro eléctrico n final zZ DOCUMENTADO: NO < externas rograma
9 | cAUFICACION DEL ambientales e on
CONTROL: Los controles A11.2.2 Servicios docugmenta
existen, son efectivos pero de suministro |
no estan documentados A.11.2.3 Seguridad A
del cableado seguimient
o del
programa
de gestion
documenta
|
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Cuadro 18. (Continuacion)

FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRAL DE
GESTION (MECI-CALIDAD)

MATRIZ DE VALORACION DE ACTIVOS Y ANALISIS DE RIESGOS DE SEGURIDAD DE LA INFORMACION

SISTEMA INTEGRAL DE GESTION (MECI — CALIDAD)

(® MINSALUD

VERSION: 1.0 CODIGO: [ FECHA ACTUALIZACION: PAGINA 1 DE 1
ANALISIS EVALUACION
IDENTIFICACION MONITOREO Y REVISION
RIESGO INHERENTE RIESGO RESIDUAL
S o
o o fac]
® £ S k] @ = @ of 8« 33
n S e > =] ol O %) 4 | O 7} 7 S & n
2 w 'S S E = I 2 S =l 5 o @ d <z 2
w o8 ? < = a8 © o2 e 3 < x| 83 ) S
8 = E o = [ c| o = = | o ol = 2 S S
e S S e © = ol £ © =] Q| £ o O ¢ [<R 2]
o < ‘E (] = o = > o ol = S| 04 o <
=] g ; pus 2 put 2 s o S
S o o o=
P: Revisar los
procedimientos
CONTROL: Perfiles de usuario S de
establecidos por el administrado 3 A6.1. Organizacion Interna. APGTSOPSPTO06
de bases de datos, los 4 - A6.1.1. Roles y responsabilidades para la creacion,
« Falta de procedimientos de ° seguridad de la Informacion. modificacion 'y
mecanism APGTSOPSPT06 creacion, = A.9.2. Gestion de Acceso de Usuarios. eliminacion de
0s de modificaciéon y eliminacién de % - A.9.2.4. Gestion de informacion de autenticacion usuarios en el
identificaci usuarios en el sistema, S secreta de usuarios. sistema,
« Software Malicioso on y APGTSOPSPT07 Mantenimiento = A9.2. Gestion de Acceso de Usuarios. APGTSOPSPTO07
. Accesos no autentifica de servidor de aplicaciones y o - A.9.2.4. Gestion de informacion de autenticacion Mantenimiento de
autorizados a los cién, como base datos = secreta de usuarios. servidor de
Todos los Alteracion y sistemas la RESPONSABLE: administrador ‘g A.9.3. Responsabilidades de los usuarios. aplicaciones y
TODOS LOS Activos destruccion de la « Espionaje remoto autentifica - < de bases de datos P < £ - A93.1Uso de informacién autenticacion base ~  datos
PROCESOS Informacion informaciéon en las « Difusion de software cion de FRECUENCIA: por  evento 8 secreta. H: Modificar los
bases de datos. dafiino Error de los usuario TIPO DE CONTROL: manual - A.9.4 Control de acceso a sistemas y aplicaciones procedimiento
usuarios Alteracién . NATURALEZA DEL CONTROL: £ A9.4.1 Restriccion de acceso Informacién colocando puntos
accidental de la Manipulaci Preventivo o A.9.4.2 Procedimiento de ingreso seguro de control
informacion. 6n de los CONTROL DOCUMENTADO: Si S A.9.4.3 Sistema de gestion de contrasefias V: Aprobacion de
registros CALIFICACION DEL CONTROL: > A.9.4.4 Uso de programas utilitarios privilegiados los procedimiento
de las El  control se  encuentra 2 All1l Areas Seguras. ante el comité de
bases de documentado pero no es x - A.11.1.4. Proteccion contra amenazas externas control interno y
datos. efectivos por no se evidencia o y ambientales. calidad
dentro los procedimientos el S A.12.2 Proteccién contra codigos maliciosos A:  Socializacion
seguimientos que se debe hacer 3 A.12.2.1 Controles contra cédigos maliciosos de los
al control. & A.12.6. Gestion de vulnerabilidades técnicas. procedimiento  a
- A12.6.1. Gestion de las vulnerabilidades los  funcionarios
técnicas. de la entidad.
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Cuadro 18. (Continuacion)

FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRAL DE
GESTION (MECI-CALIDAD)

MATRIZ DE VALORACION DE ACTIVOS Y ANALISIS DE RIESGOS DE SEGURIDAD DE LA INFORMACION

SISTEMA INTEGRAL DE GESTION (MECI — CALIDAD)

(® MINSALUD

VERSION: 1.0 CODIGO: | FECHA ACTUALIZACION: PAGINA 1 DE 1
. ANALISIS EVALUACION X
IDENTIFICACION MONITOREO Y REVISION
RIESGO INHERENTE RIESGO RESIDUAL
S o
- © o e o ©
o S E ] © o © % o 3 >
n 0 =3 ol O 0 @ o| O 0 k7 c 7]
° = o ° g =l = 9] ics = g ol 9 < e
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8 = o p= a Z| = Se
CONTROL: Dentro del plan
. Falta de institucional se incluyente temas
conciencia de seguridad de la informacion P:  Cronograma
acerca de tales como: Politicas de de jornada
la seguridad de la informacion, H: Por medio de
sequridad Buenas Practicas en tema de miércoles de
N 9 seguridad y los boletines seguridad.
Desconoci informativo V: Encuesta para
miento de ,‘E RESPONSABLE: Profesional medir el impacto
Divulgacion de la las :(' FRECUENCIA: Mensual o generado
No cumplimiento de inforrgacién oliticas o | TIPO DE CONTROL: Manual 2 A.5 Politicas de seguridad de la informacion A: Incluir
Todos los normas, Denegacion de servicio ge [0} NATURALEZA DEL CONTROL: g A.5.1 Directrices establecidas por la direccion campafia de
TODOS LOS Activos reglamentos, Ata uges Informatico sequridad 3 3 A m Preventivo 2 2 B et para la seguridad de la informacién contrasefias,
PROCESOS Informacion acuerdos y politicas (in [(]enierl'a social deg la 4 CONTROL DOCUMENTADO: Si = A5.1.1 Politicas para la seguridad de la escritorio limpio y
de seguridad de la suglamacién del informacio qu CALIFICACION DEL CONTROL: £ informacion medios
informacion. idnfmidad) noylo sus < El control  se  encuentra F A5.1.2 Revision de las politicas para removibles ,
s nor{nas b4 documentado porque se realiza < seguridad de la informacion politicas de
rocedimie Q| uninforme de monitoreo del uso A.18 Cumplimiento seguridad y
glos uias de internet donde se evidencia en A.18.1 Cumplimiento de requisitos legales y privacidad de
de 9 donde estan accediendo los contractuales informacion , el
implement funcionarios 'y se reflejan A.18.1.1 |Identificacion de la legislacion buen uso de los
acﬁjn acciones tomadas; ha sido aplicable y de los requisitos contractuales equipos de
esiéndarey efectivo pero es necesario A.18.1.4 Privacidad y proteccion de datos buenas practicas
s fortalecer mas la toma de personales de seguridad en
. conciencia por parte de los A.18.2.2 Cumplimiento con las politicas y el plan
funcion. normas de seguridad. institucional.
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Cuadro 18. (Continuacion)

L _ SISTEMA INTEGRAL DE GESTION (MECI — CALIDAD) )
MATRIZ DE VALORACION DE ACTIVOS Y ANALISIS DE RIESGOS DE SEGURIDAD DE LA INFORMACION .
FERROCARRILES NACIONALES DE COLOMBIA (25) MINSALUD
ADMINISTRACION DEL SISTEMA INTEGRAL DE
GESTION (MECI-CALIDAD)
VERSION: 1.0 CODIGO: | FECHA ACTUALIZACION: PAGINA 1 DE 1
ANALISIS EVALUACION
IDENTIFICACION MONITOREO Y REVISION
RIESGO INHERENTE RIESGO RESIDUAL
] o
N T T T ac}
© S 8 3 g o g4 = 3=
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. . i . P: Definir y

GESTION Els:l;ggiién Prew%se, I(;Otgt\ﬁglgssfr\t:r:jéiesmf gz S A.15 Relacion con los proveedores establecer la politica

TIC'S ! Plieqos De No confidencialidad g 9 A.15.1 Seguridad de la informacion en las e informacion

ASISTENCIA Con%iciones cumplimiento < RESPONSABLE:  interventor é 4 relaciones con los proveedores. completa sobre

JURIDICA Eiecucion ' Del y seguimiento No cumplimiento 5 de ) contratos w T A.15.1.1 Politica de seguridad de la aspectos relevantes

GESTION Clrono rama Del a los Divulgacion de la de la suscripcion < ERECUENCIA: 8 5 informacion para las relaciones con para la contratacion

BIENES 9 acuerdos de h g 9 de los acuerdos o . . s =] proveedores de servicios

Proceso De . - informacion O | TIPO DE CONTROL: Manual ° : . ¥ N

TRANSFERI Seleccion v confidencialid Perdida, de 7] NATURALEZA DEL o & A.15.1.2 Tratamiento de la seguridad H: .Introducir estos

DOS ! i ad en los i confidencialidad 2 4 A o N N 1 3 M Q - dentro de los acuerdos con proveedores aspectos

Elaboracion De adulteracion  y @ CONTROL: Preventivo 0 o e 3

GESTION DE Contratos Seqin contratos  de mal uso de la a terceros, w CONTROL DOCUMENTADO: w > A.15.1.3 Cadena de suministro de establecidos dentro

SERVICIOS Modalidad gDe soporte y informacion ausencia de a Si : (4 @ tecnologia de informacién y comunicacion de los contratos

ADMINISTRA Contratacién mantenimient monitoreo de los <Z( CALIFICACION DEL '-'DJ 4 A.15.2 Gestion de la prestacion de servicios V:  Verificar  del

TIVOS ! MR o de los acuerdos. o _ - < © con los proveedores cumplimiento

A Legalizacion De : N CONTROL: El control esta = = L Ry N o

GESTION DE Contratos sistemas  de documentado y no es efectivo 5 £ A.15.2.1 Seguimiento y revision de los A:  Notificar  del

TALENTO Liquidacion De informacion or qué no yesié haciendo N S servicios de los proveedores seguimiento a través

HUMANO I(:o%tratos ge ui?memo 2 A.15.2.2 Gestion de cambios en los de informe  de

9 i servicios de proveedores. cumplimiento.
A6.1. Organizacion Interna.
- A.6.1.1. Roles y responsabilidades para la X
seguridad  de  la  Informacion. gélDef'"',;lg'na'“"gg
CONTROL: Se cuenta con un A.8.2. Clasificacion de la Informacion. Continuidad del
Falas en el procedimiento se establecen - AB823. Manejo de Actvos. Negocio  de  los
roceso  de unas carpetas para cada uno A.8.2. Clasificacion de la Informacion. ser?/luos del Fondo
20 a de de los procesos y estos todos ° - AB823. Manejo de Actvos. H: Elaboracion de los
resp aldo  de los jueves de cada semana < 2 A.8.3. Manejo de medios. lanes relacionados
Iosp rocesos deben colocar la informacién a % - A.8.3.1. Gestién de medios removibles. Eon e Plan  de
debld% a que de su proceso pero todo este § - A.8.2. Clasificacion de la Informacion. Continuidad del
no se ugde « Degradacion de proceso se realiza de manera H o - A.8.2.3. Manejo de  Activos. Negocio de  los

ESTION accederp al los soportes de manual y dificulta la o g A.8.3. Manejo de medios. ser?/icios del Fondo

Tic'S respaldo ni a almacenamiento Almacenamiento restauracion = 3 - A.8.3.1. Gestion de medios removibles. V- Validacion .

TODOS DE Todos los Activos a P de la informacion sin la  debida 3 4 E RESPONSABLE: Profesional 5 3 M § 4 - A.8.3.2. Disposicion de los medios de révisién de Iog

Informacion p « Falla del equipo - Vi o soporte.

ILDg(S)CESOS [jeecuperaclor}a . Mal proteccion. FRECUENCIA: Semanal ';'EJ 2 A.8.2. Clasificacion de la Informacion. glo;:leoT:(;1(;gs or parte
informacién funcionamiento TIPO DE CONTROL: Manual w % - A823.  Manejo de Activos. de la (?irec’?:ién
de de equipo. NATURALEZA DEL o < A.8.3. Manejo de medios. A Adquisicion ;
contingencia CONTROL: Preventivo § = - A.8.3.1. Gestion de medios removibles. ej.ecucié(ll de %
afectando giONTROL DOCUMENTADO: 8 § -so»gﬁéz. Disposicién de los medios de establecido en los
Disponibilidad CALIFICACION DEL < -"AB33. Transferencia de medios de | Planes relacionados
y i CONTROL: El control esta fisicos. N~
informacion. . Continuidad del

documentados pero no es A.12.3. Copias de Respaldo. N
N . 1 Negocio de los
efectivo. - A.Jl2.3.1.Respaldo de la informacion. ot
h : servicios de  del
A.18.2. Revisiones de la seguridad de la
: i Fondo.
informacion.
- A.18.2.2. Cumplimiento con las politicas y
normas de seguridad.
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VERSION: 1.0

ORFEO, DINAMICA
GERENCIAL,  Aplicativo
SAFIX, Expedientes
pensionados, Expediente
sustitucion pensional,
Expedientes bonos

pensionales, Expedientes
cuotas partes por pagar,
Archivos  planos  con
contabilidad, tesoreria y

bancos, Actuaciones
Disciplinarias ,  Libros
oficiales, Auditorias

Médicas de Puntos de
Atencion , Comité Técnico No
Cientifico, Comité AD- obtener
HOC, Supervision de informa
Contratos Prestacion de cién
Servicios, Comité de correct
Evaluacién, Valoraciones a hacia
Médicas Laboral, Facturas los

Servicios de Salud proces
TODOS LOS Incapacidades B osenel
PROCESOS Certificaciones servicios de tiempo

salud ,Derechos de preciso
Peticion, Quejas y para la
Reclamos de Servicios DE toma
Salud, RIPS, Bases de de
datos Pacientes de Alto decisio
Costo, Basa de datos nes
Programa de Promocién y apropia
Prevencion (Deteccion das.
Temprana y Proteccion
Especifica), Historial
laboral de Personal ,Actas
de Comité de Convivencia
Laboral, Némina  de

Funcionarios , Mddulo
SAFIX, Administracion de
base de datos,

Requerimientos de Bienes
Y servicios, Actuaciones
Dentro De Los Procesos
De Cobro Coactivo,
registro  contables siiff,
defensa judicial.

CODIGO:

+ Caida del
sistema por
agotamiento  de
recursos

+ Denegacion de
servicio
Interrupcién  en
los servicios.

FECHA ACTUALIZACION:

CONTROL: Red de alta

: Arquitectura e velocidad GNAP, UPS, linea

infraestructura !
. alterna de ETB, Firewall
'r’:fg”'a de la RESPONSABLE:  Proceso
. Falta de Gestion TIC'S
mecanismos  de :;Eﬁgg‘;\‘acm' No
monitoreo TIPO  DE  CONTROL:
Ausencia o | 3 2 M Preventivo 3
brocedmient de NATURALEZA DEL
2ontrol de CONTROL: Automatico
cambios * Falta ﬁgNTROL DOCUMENTADO:
de

- CALIFICACION DEL
mantenimiento .
de equipos. CONTROL: Los controles

existen, son efectivos pero no
estan documentados.

Asumir el Riesgo, Reducir el Riesgo

PAGINA 1 DE 1

A.11.1.4. Proteccién contra amenazas

externas y ambientales.
Al11.2 Equipos
A.11.2.1 Ubicacién y proteccion de los
equipos

A.11.2.2  Servicios de  suministro
A.11.2.3 Seguridad del  cableado

A.11.2.4 Mantenimiento de equipos
Al12.1.2 Gestion de cambios
A12.1.3 Gestion de capacidad
A.12.2  Proteccion  contra  codigos
maliciosos.
A.12.2.1 Controles contra  codigos
maliciosos
A.13 Seguridad de las comunicaciones
A.13.1 Gestion de la seguridad de las redes
A13.1.1 Controles de redes
A.13.1.2 Seguridad de los servicios de red
A.12.2  Proteccién  contra  coédigos
maliciosos
A.12.2.1 Controles contra  coédigos
maliciosos
A.12.6. Gestion de vulnerabilidades
técnicas.
- A.12.6.1. Gestion de las vulnerabilidades
técnicas.

P:  Diagnostico  del
estado de la UPS, Red
eléctrica y  Firewall
H:  Mantenimiento de
las UPS, Red eléctricay

actualizacion del
Firewal

V: Pruebas de
Funcionamiento y
penetracion

A: Realizar la reposicion
de la UPS Einclusion de
reglas para el Firewall.
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« Procedimiento
de seguridad
fisica inadecuada CONTROL: Inventario de
. Falta de . ? .
PR activo, camaras , sistema de
proteccion fisica Vigilancia
de las puertas y 9 . P: Elaborar Inspeccion
" RESPONSABLE:
Perdida ventanas de la N de los controles
s de edificacion Coordinador de _ GESTION establecidos camaras
GESTION . f BIENES TRANSFERIDOS / o i . .
bienes * Uso inadecuado > All1l Areas seguras software de inventario y
BIENES . GESTION DE SERVICIOS @ . N " . s .
o o descuido del 4] A.11.1.1 Perimetro de seguridad fisica sistemas de vigilancia
TRANSFERI L -2 . " i ADMINISTRATIVOS = " T
Administracién y Control activos perdida control fisico de . " @ A.11.1.2 Controles fisicos de entrada H: Ejecutar el plan para
DOSs / : " » - ” b FRECUENCIA: no se tiene — N . : e .
de Inventarios- Cierre de fijos del divulgacion de la acceso fisico a 2 2 . 2 B ] A.11.1.3 Seguridad de oficinas, recintos e optimizar  rendimiento
GESTION DE . : oo e TIPO DE CONTROL: = . . 2
Inventarios Fondo informacion las edificaciones 4t = instalaciones del controles camaras
SERVICIOS : Automatico E ” f Ny
ADMINISTRA de y los recintos NATURALEZA DEL > A.11.1.4 Proteccion contra amenazas software de inventario y
TIVOS Pasivo « Falta de control CONTROL: Preventivo < externas y ambientales sistemas de vigilancia.
Social de los activos CONTROLVDOCUMENTADO' Al115 Trabajo en é&reas seguras V: Realizar seguimiento
FNC. que se o se tiené A.11.1.6 Areas de despacho y carga del controles camaras
encuentran fuera CALIFICACION DEL Al11.2 Equipos software de inventario y
de las CONTROL: No se tiene A.11.2.1 Ubicacién y proteccion de los sistemas de vigilancia. .
instalaciones documentado ha sido efectivo equipos A: Realizar informe de
Inadecuado . A112.2  Sericios de  suministro resultados  de las
inventario de A11.23  Seguridad del  cableado mejoras implementadas

activos fisicos.

A.11.2.4 Mantenimiento de equipos.

Y su impacto.
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A9 Control de acceso
A.9.1 Requisitos del negocio para control
Acceso de acceso
no A.9.1.1 Politica de control de acceso
autoriz A.9.1.2 Politica sobre el uso de los
ado a S servicios de red
los CONTROL: Se tiene ] A.9.2 Gestion de acceso de usuarios
sistema . Falta de establecido dentro de la © A.9.2.1 Registro y cancelacion del registro
s de mecanismos  de politica de bueno uso y T de usuarios Control
informa identificacion manejo de equipo de = A.9.2.2 Suministro de acceso de usuarios
ORFEO, DOCPLUS, cion, autentificacion y coémputos, los servicios % A.9.2.3 Gestion de derechos de acceso
Aplicativo SAFIX, aplicaci como ’\a institucionales  de  correo 5 privilegiado
SIIF,DINAMICA ones autentificacién de ,‘E electrénico e internet y un ,‘E = A.9.2.4 Gestion de informacion de
GERENCIAL, Bases de debido usuario ; procedimiento de creacion, ; o autenticacion secreta  de usuarios
datos Pacientes de Alto a que . Falta de o modificacién y eliminacion de ) = A.9.25 Revision de los derechos de
Costo, Basa de datos politica “terminacién  de [0} usuarios [0} 59 acceso de usuarios
GESTION Programa de Promocién y s de *+  Abuso de la sesion” cuando 3 3 a RESPONSABLE: Profesional 3 A a é‘ A.9.2.6 Retiro o ajuste de los derechos de
TIC'S Prevencion (Deteccion contras privilegios de se abandona la x FRECUENCIA: No x 8 acceso
Temprana y Proteccion efias no acceso estacion de &4 | TIPO DE CONTROL: o - A.9.3 Responsabilidades de los usuarios P:  Cronograma de
Especifica), Administracion segura trabaio < Preventivo < £ A9.3.1 Uso de la informacion de jornada
y Control de Inventarios- | s Contrjaseﬁas no Z | NATURALEZA DEL = ki autenticacion secreta H:  Por medio de
Cierre  de Inventarios | afectan sequras  la no Q| conTroL: Manual 9 S A.9.4 Control de acceso a sistemas y | miércoles de seguridad.
(aplicativos de | do la degblda CONTROL DOCUMENTADO: > aplicaciones V: Encuesta para medir
informacion) disponi roteccion de la Si . 2 A.9.4.1 Restriccion de acceso Informacion el impacto generado
bilidad, SOmraseﬁa CALIFICACION DEL x A.9.4.2 Procedimiento de ingreso seguro | A: Incluir campafia de
integra asignada. CONTROL: El control esta o A.9.4.3 Sistema de gestion de contrasefias contrasefias,  escritorio
das y 9 l documentados pero no es ] A9.44 Uso de programas utilitarios limpio y medios
confide efectivo. 3 privilegiados removibles , politicas de
ncialida & A.9.4.5 Control de acceso a codigos fuente seguridad y privacidad
d dela de programas de informacion , el buen
informa A.10 Criptografia uso de los equipos de
cion, A.10.1 Controles criptogréficos buenas précticas de
A.10.1.2 Gestion de llaves. seguridad en el plan
institucional.
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(® MINsALUD

TODOS LOS
PROCESOS

VERSION: 1.0

Uso
inaprop
iado
por
ORFEO,  DOCPLUS, | Pare
Aplicativo SAFIX, funcion
SIIF,DINAMICA arios en
dGERENCIAL, Badses tlie el
atos Pacientes de Alto "
Costo, Basa de datos g\eanejlt;
Programa de Promocién y informa
Prevencion (Deteccion cion
Temprana y Proteccién conteni
Especifica), Administracion da en
y Control de Inventarios- los
Cierre de Inventarios. sistema
s de
informa
cién del
Fondo.

CODIGO:

. Navegacion
imprudente  por
parte de los
empleados

« Errores vy fallos
no intencionados
+ Uso no previsto
Alteracién
accidental de la
informacion.

Ausencia de
politicas de uso
correcto de
activos de
informacion.

FECHA ACTUALIZACION:

w
>
ZONA DE RIESGO ALTA

CONTROL: Dentro del plan
institucional se incluyente
temas de seguridad de la
informacién  tales  como:
Politicas de seguridad de la
informacién, Buenas Practicas
en tema de seguridad,
restricciones  de  paginas
prohibidas o filtros web en el
firewall el PCSECURE vy
parametrizacion de usuarios
RESPONSABLE: Profesional

FRECUENCIA: Mensual
TIPO DE CONTROL: Manual
NATURALEZA DEL
CONTROL: Preventivo
CONTROL DOCUMENTADO:
Si

CALIFICACION DEL
CONTROL: El control se
encuentra documentado

porque se realiza un informe
de monitoreo del uso de
internet donde se evidencia en
donde estan accediendo los
funcionarios y se reflejan
acciones tomadas; ha sido
efectivo pero es necesario
fortalecer mas la toma de
conciencia por parte de los
funcionarios.

Asumir el Riesgo, Reducir el Riesgo

PAGINA 1 DE 1

A.5 Politicas de seguridad de la informacion
A5.1 Directrices establecidas por la
direccion para la seguridad de la
informacion

A.5.1.1 Politicas para la seguridad de la
informacion

A5.1.2 Revision de las politicas para

seguridad de la informacion
A8 Gestion de activos
A.8.1 Responsabilidad por los activos
A811 Inventario de activos

A8.1.2 Propiedad de los activos
A.8.1.3 Uso aceptable de los activos
A8.14 Devolucién de activos

A.8.2 Clasificacion de la infc !
A.8.2.1 Clasificacion de la infc ion
A.8.2.2 Etiquetado de la informacion
A823 Manejo de activos

A.8.3.2 Disposicion de los medios
A.11.2.8 Equipos de usuario desatendidos
A.11.2.9 Politica de escritorio limpio y

pantalla limpia
A.18 Cumplimiento
A.18.1 Cumplimiento de requisitos legales
y contractuales
Al18.1.1 i6on de la islacion

aplicable y de los requisitos contractuales
A.18.1.4 Privacidad y proteccién de datos
personales

A.18.2.2 Cumplimiento con las politicas y
normas de seguridad.

P:  Cronograma de
jornada

H: Por medio de
miércoles de seguridad.
V: Encuesta para medir
el impacto generado
A: Incluir campafa de
contrasefias, escritorio
limpio y medios
removibles , politicas de
seguridad y privacidad
de informacién , el buen
uso de los equipos de
buenas précticas de
seguridad en el plan
institucional.
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Y servicios. A.11.1.6 Areas de despacho y carga.

263




Cuadro 18. (Continuacion)

® _ SISTEMA INTEGRAL DE GESTION (MECI — CALIDAD) )
MATRIZ DE VALORACION DE ACTIVOS Y ANALISIS DE RIESGOS DE SEGURIDAD DE LA INFORMACION o~
(&) MINSALUD
FERROCARRILES ACIONALES DE COLOMBIA
ADMINISTRACION DEL SISTEMA INTEGRAL DE
GESTION (MECI-CALIDAD)
VERSION: 1.0 CODIGO: | FECHA ACTUALIZACION: PAGINA 1 DE 1
ANALISIS EVALUACION
IDENTIFICACION MONITOREO Y REVISION
RIESGO INHERENTE RIESGO RESIDUAL
] )
e 5 | k! ks S 2 k S 3 ig
g 28 S 2 = 28 |8 3 22 |8 2t %8 g
8 S g 3 < € o © [v4 g qd x| <3 23 §
o = = B — H ©| Q| — = a Q| —| =4 S~ o
= o O o © b= Q2 £ [5) o < £ o T Y S~ (%]
= <E 2 E of 5 | 2 S g5 |2 26 £o <
S = = S
& = a b= q z Se
Interrupcio
n total o T
parcial en =
la 2
plataforma s
;ecnolog(ljt;l + Ausencia de un ) ';
Fondo, i sistema de CONTROL: No existe =
debido a la -S‘,miinomeno f\zg&(l)z;gdad de EE;ESQ&S&LE N’\(‘JO gi:gg g A.17.1 Continuidad de seguridad P: Definir el alcance del Plan de
ausencia N Fuego « Ubicacion fisica de TIPO DE CONTROL: No £ de la B informacion Continuidad del Negocio de los
GESTION Todos los  Activos de . « Destruccion los equipos existe 8 ES -A.1v7.1v.1PIan|f|cac|0nv de la servicios . del Fondo.
quip @ i
TIC'S Informacion estrategias de equipo o « Ubicacion fisica del 4 5 NATURALEZA DEL 5 E 52 _con!lnmded de la seguridad de la H: E_Iaboraclon de los planes
/o planes ) A N . S informacion relacionados con el Plan de
ﬁ P medios centro de cémputo CONTROL: No existe S " - .
e . Hacker, N Politicas no DOCUMENTADO: No existe o -A.17.1.2 Implementacion de la Continuidad del Negocio de los
continuida Cracker. ’ aplicadas o  no CALIFICACION DEL S continuidad de la seguridad de la servicios del Fondo.
d de . existencia de CONTROL: NO EXISTEN 2 informacion V: Validacién y revisién de los
negocio seguridad fisica. : o -A.17.1.3 Verificacion, revision y documentos elaborados por parte
afectando : x evaluacion de la continuidad dela | de la direccion.
la o seguridad de la informacion A: Adquisicion y ejecucion de lo
Disponibili S Al17.2. Redundancia. establecido en los planes
dad de la 3 - Al7.2.1. Disponibilidad de relacionados con el Plan de
informacio & instalaciones de procesamiento | Continuidad del Negocio de los
n. de informacion. servicios de del Fondo.
CONTROL: Se tiene un =
agente que restringe la %
instalacion de software no 5
autorizado (PC  SECURE) =
. RESPONSABLE: Profesional < o
ix FRECUENCIA: =
e '”sstgf'fvf';g ;( TIPO DE CONTROL: Manual ; g
o no autorizado o | NATURALEZA DEL o| E
Violacion . Copia Ausencia de 8 CONTROL: Preventivo 8 3%
TODOS LOS Sistemas de de fraudulenta de politcas de uso 3 3 w | CONTROL DOCUMENTADO: 3 A w -9
PROCESOS informaciéon derechos software correcto de activos x No se tiene documentado o S P: Establecer reglas para la
de autor . Uso de de informacién. g CALIFICACION DEL g oo instalacién de software por parte
Software falso < | CONTROL: el control no se < S de los ~ funcionarios
o copiado % tiene documentado y de igual cZ) o H: Socializar al interior de la
. N | manera no realiza una N i} entidad
verificacion en los equipos T V: verificar el cumplimiento a
para verificar la instalacion de o A.12.6.2 Restricciones sobre la | través de la herramienta de PC
software ilegal o no autorizado S instalacion de software SECURE
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esta siendo efectivo. & intelectual tomadas.
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persisten equipos dentro de E} A.11.2.4 Mantenimiento de equipos | validarlo con
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FUENTE: Autores - Matriz De Valoracién De Activos Y Andlisis De Riesgos De Seguridad De La Informacion

267




Anexo G. Procedimientos FPS

268



(7HVP0(‘Pm[ruw.wfmom,% SISTEMA INTEGRAL DE GESTION (MECI -
CALIDAD) ) @3) MINSALUD
AOMNISTRACKON DEL SISTEMA FORMATO DE SOLICITUD DE ELABORACION O
NS gy - MODIFICACION DE PROCEDIMIENTOS
VERSION: 5.0 CODIGO: ESDESOPSFO18 EE%';’:SACTUAL'ZAC'ON: MARZO 2 PAGINA 269 DE 311
TIPO DE SOLICITUD:
ELABORACION X MODIFICACION

Tipo de AP APOYO
Proceso:
& Proceso: APGTS GESTION DE TICS

3 Procedimiento: APGTSOPSPT  INVENTARIO, CLASIFICACION Y ETIQUETADO DE ACTIVOS DE
INFORMACION

Iﬁ- Responsable del Procedimiento: JEFE DE OFICINA DE PLANEACION Y SISTEMAS

Entorno del procedimiento

Objetivo: Determinar los criterios que deben utilizar los responsables de los activos de informacion para
la realizacion y mantener el inventario, la clasificacion y etiquetado de activos de informacién
en la entidad.

Alcance: Aplica a todos los activos de informacion de la entidad, el cual Inicia con el

conocimiento de los activos de informacion de los procesos y termina con la
clasificacion de la informacion y la actualizacion de los mismos para la mejora
del SGSI

Docu":tentos de Internos: Guia para la Gestion y Clasificacion de Activos de Informacion.
consutta: Modelo de Seguridad de la Informacion con derechos reservados por parte del
Ministerio de Tecnologias de la Informacion y las Comunicaciones

Guia de instrumentos de gestion de informacion publica

Externos:

Relaciones

Externas:

Interrelacion de PROCEDIMIENTO PUBLICACION Y ACTUALIZACION DE INFORMACION EN MEDIOS
procedimientos: ELECTRONICOS (PAGINA WEB INTRANET) APGTSOPSPTO01
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COMITE INSTITUCIONAL DE DESARROLLO ADMINISTRATIVO ESDESOPSPT10.

Ley 1712 de 2014 Ley de transparencia y Acceso a la informacién publica
Ley 1266 de 2008 Ley Habeas Datas

Ley 1581 de 2012 Ley de Proteccion de Datos Personales

Normatividad:
Articulo 2.1.1.4.4.1 del Decreto 1081 de 2015.
NTC ISO/IEC 27001:2013
Definiciones: Activo: Cualquier cosa que tiene valor para la organizacion NTC-ISO /IEC 27001

Activo de informacion: Es todo aquello que las entidades consideran importante o de alta validez para
la misma ya que puede contener importante informacién como lo puede ser Bases de Datos con usuarios,
contrasefias, nimeros de cuentas, etc.

Informacion: La definicion dada por la ley 1712 del 2014, se refiere a un conjunto organizado de datos
contenido en cualquier documento que los sujetos obligados generen, obtengan, adquieran, transformen
o controlen.

Informacion publica: Es aquella que puede ser accedida por cualquier persona, incluso por personas o
entidades externas a la organizacion, con o sin vinculos laborales, comerciales, legales, entre otros.

Informacion publica clasificada: Es aquella informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, pertenece al &mbito propio, particular y privado o semiprivado de una
persona natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que se trate de
las circunstancias legitimas y necesarias y los derechos particulares o privados consagrados en el articulo
18 de esta ley; Es aquella que puede ser accedida por cualquier persona de la compafiia, con o sin
consentimiento del duefio del activo de informacion.

Informacion publica reservada: Es aquella informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos y
bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de esta ley.

Dato personal: Es cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales que, dependiendo de su grado de utilizacion y acercamiento con la intimidad de las personas
podra ser publica, semiprivada o privada.

Dato personal publico: Son aquellos datos personales que las normas y la Constitucion han
determinado expresamente como publicos y, para cuya recoleccion y tratamiento, no es necesaria la
autorizacion del titular de la informacién. (Ej. Direccion, teléfono, datos contenidos en sentencias
judiciales ejecutoriadas, datos sobre el estado civil de las personas, entre otros.)

Dato personal semiprivado: Son datos que no tienen una naturaleza intima, reservada, ni publica y
cuyo conocimiento o divulgacion puede interesar no solo a su titular, sino a un grupo de personas o a la
sociedad en general. Para su tratamiento se requiere la autorizacion expresa del titular de la informacion.
(Ej. Dato financiero y crediticio).

Dato personal privado: Es un dato personal que por su naturaleza intima o reservada solo interesa a
su titular y para su tratamiento requiere de su autorizacion expresa. (Ej. Nivel de escolaridad)

Dato personal sensible: Es aquel dato personal de especial proteccion, por cuanto afecta la intimidad
del titular y su tratamiento puede generar discriminacién. NO puede ser objeto de tratamiento a menos
que sea requerido para salvaguardar un interés vital del titular o este se encuentre incapacitado y su
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Cargo/ Oficina

No.
de Trabajo:

- Grupo Interno

obtencién haya sido autorizada expresamente. (Ej. Origen racial o étnico, orientacion politica,
convicciones religiosas, datos biométricos, relativos a la salud, entre otros.)

Clasificacion de la Informacion: Es el ejercicio por medio del cual se determina que la informacion
pertenece a uno de los niveles de clasificacion estipulados en la Entidad. Tiene como objetivo asegurar
que la informacién recibe el nivel de proteccion adecuado.

Propietario de la Informacion: Es una parte designada de la entidad, un cargo, proceso, o grupo de
trabajo que tiene la responsabilidad de garantizar que la informacion y los activos asociados con los
servicios de procesamiento de informacion se clasifican adecuadamente, y de definir y revisar
periddicamente las restricciones y clasificaciones del acceso, teniendo en cuenta las politicas aplicables
sobre el control del acceso.

Custodio: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo encargado de
administrar y hacer efectivos los controles de seguridad que el propietario de la informacion haya definido,
tales como copias de seguridad, asignacion privilegios de acceso, modificacion y borrado.

Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de trabajo, que
genere, obtenga, transforme, conserve o utilice informacion en papel o en medio digital, fisicamente o a
través de las redes de datos y los sistemas de informacion de la Unidad, para propésitos propios de su
labor y que tendran el derecho manifiesto de uso dentro del inventario de informacion.

Confidencialidad: Propiedad que determina que la informacion solo esté disponible y sea revelada a
individuos, entidades o procesos autorizados.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por solicitud de una entidad
autorizada, cuando ésta asi lo requiera.

Inventario de activos de informacion: Es el gjercicio por medio del cual permite clasificar los activos a
los se les debe brindar mayor proteccion e identificar claramente sus caracteristicas y roles al interior de
un proceso.

Etiquetado de activos de informacion: Es el ejercicio por medio del cual se tiene la informacién
caracterizada de acuerdo a los criterios de clasificacion de la informacion.

ACTIVIDADES

Observacione
s

Actividad

Para realizar el
levantamiento

Orienta y da las pautas del proceso de inventario de activos de
informacién, a los responsables y custodios de la informacion,

Encargado de
seguridad de la
informacion /
Oficina Asesora
de Planeacion y
Sistemas

con el objeto de que realicen adecuadamente la identificaciéon o
inventario de activos y registros de informacion. Estas
actividades tendran por objetivo rescatar los siguientes datos:
Tipo de Activo, Nombre del Activo, Descripcion, Terceros
Asociados, ¢ El activo contiene datos personales?, Idioma, Medio
de Conservacién y/o Soporte, Formato, Informacion Disponible,
Informacién Publicada, Proceso Custodio, Proceso Propietario,

de los activos
de informacion
se deben tener

en cuenta la
tablas de
retencion

documental de
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Clasificacion de la Informacion y Valoracién del Activo de
Informacion.

cada uno de
los procesos

Secretario
General,
Subdirectores,
Jefes de Oficina

Registra en el formato APGTSOPSPF INVENTARIO DE
ACTIVOS DE INFORMACION los activos que se levantaron.

Asesora,
Coordinadores
de Grupos
Internos de
trabajo
Realiza clasificacion de los activos inventariados teniendo en
cuenta los siguientes criterios de acuerdo a los niveles aliados
con los tipos de informacion y datos declarados en la ley 1712
del 2014 y en ley 1581 de 2012:
Ley 1712 del 2014
INFORMACION PUBLICA RESERVADA: Informacién disponible
s6lo para un proceso de la entidad y que en caso de ser conocida
por terceros sin autorizacion puede conllevar un impacto
negativo de indole legal, operativa, de pérdida de imagen o
. economica.
Secretario
General,

Subdirectores,
Jefes de Oficina
Asesora,
Coordinadores
de Grupos
Internos de
trabajo

INFORMACION ~ PUBLICA  CLASIFICADA: Informacion
disponible para todos los procesos de la entidad y que en caso
de ser conocida por terceros sin autorizacion puede conllevar un
impacto negativo para los procesos de la misma.

Esta informacion es propia de la entidad o de terceros y puede
ser utilizada por todos los funcionarios de la entidad para realizar
labores propias de los procesos, pero no puede ser conocida por
terceros sin autorizacion del propietario.

INFORMACION PUBLICA: Informacion que puede ser
entregada o publicada sin restricciones a cualquier persona
dentro y fuera de la entidad, sin que esto implique dafios a
terceros ni a las actividades y procesos de la entidad.

Ley 1581 de 2012

DATO PUBLICO: Son aquellos datos personales que las normas
y la Constitucion han determinado expresamente como publicos
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y, para cuya recoleccion y tratamiento, no es necesaria la
autorizacion del titular de la informacién. (Ej. Direccion, teléfono,
datos contenidos en sentencias judiciales ejecutoriadas, datos
sobre el estado civil de las personas, entre otros.)

DATO SEMIPRIVADO: Son datos que no tienen una naturaleza
intima, reservada, ni publica y cuyo conocimiento o divulgacion
puede interesar no solo a su titular, sino a un grupo de personas
0 a la sociedad en general. Para su tratamiento se requiere la
autorizacion expresa del titular de la informacion. (Ej. Dato
financiero y crediticio).

DATO PRIVADO: Es un dato personal que por su naturaleza
intima o reservada solo interesa a su titular y para su tratamiento
requiere de su autorizacién expresa. (Ej. Nivel de escolaridad)

DATO SENSIBLE: Es aquel dato personal de especial
proteccion, por cuanto afecta la intimidad del titular y su
tratamiento puede generar discriminacién. NO puede ser objeto
de tratamiento a menos que sea requerido para salvaguardar un
interés vital del titular o este se encuentre incapacitado y su
obtencion haya sido autorizada expresamente. (Ej. Origen racial
0 étnico, orientacion politica, convicciones religiosas, datos
biométricos, relativos a la salud, entre otros.)

Secretario
General,
Subdirectores,
Jefes de Oficina
Asesora,
Coordinadores
de Grupos
Internos de
trabajo

Valora los activos de informacién de acuerdo a las propiedades
de la seguridad de la informacion (confidencialidad, integridad,
disponibilidad) definidas en siguientes criterios:

CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD

El conocimiento 0 divuigacion de 1a
informacion  sin  autorizacion _impacta
negafivamente la entidad a nivel de.
-Afectatién Imagen a nivel nacicnal

dncumplimiento  legal a  nivel  de|| . s de exactitud y estado completo de | La no disporibilidad de la informacidn

intervenciones regulatorias | ¥ métodos de puede conllevar un impacto negativo de
ALTa | Sanciones de Contralorfa, Procuradurfa y gt iiutlad Lawigtaion :
Fiscalia “Daros | impacta negalivamente de indole legal o| indole legal o econémica, refrasar sus
oo e 1a infracstructura de la enddog | SSonéMica, retrasar sus funciones, o generar | funciones. o generar pérdidas de
o 20 pérdidas de imagen severas de la entidad. | imagen severas a entes extemos.

- o e
que afecte la defensa y seguridad nacicnal
La seguridad piblica, derechos de la infancia
y la_adolescencia, La salud piblica y la
intimidad de la persona

Informacién cuya pérdida de exactitud y
completitud puede conllevar un impacto
Sea informacion publica clasificada, datos|negativo de indole legal o econdmica
MEDIA ¢
semiprivado retrasar sus funciones, o generar pérdida de
imagen moderado a funcionarios de la
entidad

La no disponibilidad de la informacion

uede conllevar un impacto negativo de
indole legal o econdmica, retrasar sus
funciones, o generar pérdida de imagen
moderado

La no disponibilidad de la informacion
Informacion cuya pérdida de exactitud y | puede afectar la operacion normal de la
complefitud  conlleva un impacto no|entidad o entes extemos, pero no
significativo para |a entidad o entes externos. | conlleva  implicaciones  legales,
econmicas o de pérdida de imagen

BAJA | Sea informacién piblica, datos publicos

En el caso de que los activos de informacién en los cuales la
valoracién de la informacion en dos (2) o todas las propiedades
(confidencialidad, integridad, disponibilidad) como calificada
como alta es valorada como critica y si en los cuales la valoracion
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de la informacion es alta en una (1) de por lo menos uno de ellas
es de nivel medio o bajo es no critico.

Encargado de
seguridad de la
informacion /
Oficina Asesora
de Planeacion y
Sistemas,
Secretario
General,
Subdirectores,
Jefes de Oficina
Asesora,
Coordinadores
de Grupos
Internos de
trabajo

Etiqueta los activos clasificados como INFORMACION PUBLICA
RESERVADA, INFORMACION PUBLICA CLASIFICADA,
INFORMACION PUBLICA utilizando las siguientes etiquetas
“‘IPR” para la informacion publica reservada, “IPC” informacion
publica clasificada e “IPB” informacion publica.

Secretario
General,
Subdirectores,
Jefes de Oficina
Asesora,
Coordinadores
de Grupos
Internos de
trabajo

Envia el formato APGTSOPSPF INVENTARIO DE ACTIVOS DE
INFORMACION los activos que se levantaron y etiquetados al
por medio de correo electronico al encargado de seguridad de la
informacién de la Oficina Asesora de Planeacion y Sistemas
para su consolidacion.

Encargado de
seguridad de la
informacion /
Oficina Asesora
de Planeacion y

Realiza consolidacion final del inventario de activos de
informacion en el formato APGTSOPSPF INVENTARIO DE
ACTIVOS DE INFORMACION y envia a Secretario General,
Subdirectores, Jefes de Oficina Asesora, Coordinadores de
Grupos Internos de trabajo para su revision

Sistemas
Solicita por medio de correo a los responsables del proceso
registrar en el APGTSOPSPF INDICE DE INFORMACION
Encargado de | CLASIFICADA Y RESERVADA el fundamento constitucional o

seguridad de la
informacion /
Oficina Asesora
de Planeacion y
Sistemas

legal que justifica la clasificacion o la reserva, sefialando
expresamente la norma, articulo, inciso o parrafo que la a
amparar, esto con el objeto que la ciudadania conozca cuales
son los documentos que tienen acceso restringido y facilitar
las respuestas a solicitudes de acceso a la informacion
publica reservada o clasificada, conforme a lo establecido
en el articulo 2.1.1.4.4.1 del Decreto 1081 de 2015. En caso
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de ser necesario solicita al Encargado de seguridad de la
informacién capacitacién y/o asesoria sobre el diligenciamiento
de las items y/o campos del indice de informacion clasificada y
reservada

Secretario
General,
Subdirectores,
Jefes de Oficina

Ingresa al archivo “INDICE DE INFORMACION CLASIFICADA Y
RESERVADA” y registra las casillas “Fecha de Generacion
Informacién”, “Objetivo legitimo de la excepcidn”, “Fundamento

", “Fundamento Juridico de la Excepcién”,

constitucional o legal”,
“Excepcidn total o parcial”, “Fecha de la Calificacion y Plazo de

9 Asesora, Clasificacion o Reserva”, dentro de los cinco dias habiles
Coordinadores | siguientes al semestre cumplido del formato APGTSOPSPF
de Grupos | {NDICE DE INFORMACION CLASIFICADA Y RESERVADA (ver
Internos de Guia de instrumentos de gestion de informacion publica ). Envia
trabajo correo electronico al Encargado de seguridad de la informacion.
Encargado de | Verifica y consolida que los registros estén totalmente
seguridad de la | diligenciados y envia a la oficina Asesora Juridica para su VoBo.
10 informacion /
Oficina Asesora
de Planeacion y
Sistemas
Verifica y estudia el formato APGTSOPSPF INDICE DE
INFORMACION CLASIFICADA Y RESERVADA. Envia por
11 | Jefedelaoficina | correo electrénico al Encargado de seguridad de la informacion
Asesora Juridica | os comentarios o sugerencias con respecto al indice de
informacién clasificada y reservada
E Presenta el inventario de activos de informacién al Comité
ncargado de - L -
sequridad de la Instltucppal de Desarrollo Administrativo para su evaluacion y
. ., aprobacion. PASA AL COMITE INSTITUCIONAL DE
1o | informacidn /| 5EcARROL | O ADMINISTRATIVO ESDESOPSPTA0
Oficina Asesora
02 PIlaneaC|on y y presenta al jefe de la Oficina Asesora de Planeacion para su
Sistemas
VoBo
Encargado de VIENE DEL COMITE INSTITUCIONAL DE DESARROLLO
) ADMINISTRATIVO ESDESOPSPT10. Envia por Intranet el
seguridad dela | . . . . L
informacion / mvelntarll(? de activos, al ?d_mlnlstrador de la pagina Web, para su
13 publicacion en la pagina Web del Fondo. PASA AL

Oficina Asesora
de Planeacion y
Sistemas

PROCEDIMIENTO PUBLICACION Y ACTUALIZACION DE
INFORMACION EN MEDIOS ELECTRONICOS (PAGINA WEB
INTRANET) APGTSOPSPT01

275




REGISTROS

Oficina - Grupo Interno de

Caodigo Registro Trabajo:
éPGTSOPSP INVENTARIO DE ACTIVOS DE INFORMACION
APGTSOPSP INDICE DE INFORMACION CLASIFICADA Y

F RESERVADA

N° de
actividad

de informacion

Que levante de manera incorrecta los activos | Subdirectores, Jefes de Oficina

PUNTOS DE CONTROL

Descripcion del riesgo método de control Frecuencia

Envia a Secretario General,

Asesora, Coordinadores de Grupos FOICCIE]

Internos de trabajo para su revision

Responsables

Encargado de
seguridad de la
informacion /
Oficina Asesora
de Planeacion y
Sistemas

Version FEAET]

1.0

CONTROL DE CAMBIOS

acto administrativo de

s Cambio Nombre del solicitante
aprobacion
MAURICIO
DEELHIETE N2 VILLANEDA JIMENEZ

CONTROL DE DOCUMENTOS

Elaborado por: Cargo: Fecha: Firma:
Roselys Silva C. PROFESIONAL III AGOSTO 8 DE

2016
Revisado Técnicamente Cargo: Fecha: Firma:
en OPS:
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(7rmo<‘pmr..vm.n.wmw,% SISTEMA INTEGRAL DE GESTION (MECI -
CALIDAD) ) C@) MINSALUD
/l?\‘DTI\éICI\;I'IQSp"I'LRggIgl; OEL STEMA FORMATO DE SO!.|C|TUD DE ELABORACION O
CALIDAD) et MODIFICACION DE PROCEDIMIENTOS
VERSION: 5.0 CODIGO: ESDESOPSFO18 EE%';?SACTUAL'ZAC'ON: MARZO 2 PAGINA 277 DE 311
TIPO DE SOLICITUD:
ELABORACION X MODIFICACION
Tipo de AP APOYO
Proceso:
@ Proceso: APGTS GESTION DE TICS

a Procedimiento: ~ APGTSOPSPT PROCEDIMIENTO DE GESTION DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION

Iﬁ- Responsable del Procedimiento: JEFE DE OFICINA DE PLANEACION Y SISTEMAS

Entorno del procedimiento

Objetivo: Establecer las pautas ante la ocurrencia de incidentes o la deteccion de amenazas y/o
debilidades que pudiesen comprometer la seguridad de los activos de informacién de la
Entidad.

Alcance: El procedimiento de Gestion de Incidentes de Seguridad de la Informacién Inicia

con el reporte por parte de cualquier usuario (funcionario, contratista) de
la Entidad, en base a un caso de afectacion de la informacion almacenada
en equipos de computo o sistemas de informacién, que ocasione la perdida,
divulgaciéon o modificacion no autorizada de informacion. Y finaliza con la
documentacién del detalle técnico de la resolucién de incidente de seguridad de
la informacion en la Base de Conocimiento incidente de seguridad de la
informacion y cierre del incidente

Documentos de Internos:
consulta:

Externos:

Relaciones

Externas:

Interrelacién de | Procedimiento APGTSOPSPTO03 Soporte técnico a usuarios
procedimientos:
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Normatividad:

Norma ISO 27001:2013
Ley 1581 de 2012
Norma ISO 27035.

Definiciones:

Cargo/
Oficina -

Grupo
Interno de
Trabajo:

Incidente de seguridad de la informacion: Segun la norma ISO 27035, un Incidente de Seguridad de la
Informacion es indicado por un Unico o una serie de eventos de seguridad de la informacion indeseados o
inesperados, que tienen una probabilidad significativa de comprometer las operaciones de negocio y de
amenazar la seguridad de la informacién.

Evento de seguridad: Una ocurrencia identificada en el estado de un sistema, servicio o red, indicando
una posible violacion de la seguridad de la informacion, politica o falla de los controles, o una situacion
previamente desconocida que puede ser relevante para la seguridad.

Amenaza: Es la posibilidad de ocurrencia de cualquier tipo de evento o accion que puede producir un dafio
(material o

inmaterial) sobre los elementos de un sistema

Activo de informacion: Es todo aquello que las entidades consideran importante o de alta validez para la
misma ya que puede contener importante informacion como lo puede ser Bases de Datos con usuarios,
contrasefias, nimeros de cuentas, etc.

Base de conocimiento de incidente de seguridad de la informacion: medio por el cual se comparte
conocimiento concernientes a resoluciones de incidente de seguridad de la informacion, con el fin de
mejorar la productividad del equipo de atencion de incidente de seguridad de la informacion, debido a que
permite reducir significativamente los tiempos de resolucion de los i de incidente de seguridad de la
informacién al encontrar respuesta de incidente de seguridad de la informacién similares

ACTIVIDADES

Actividad Observaciones

Funcionarios
/

Contratistas /

Reporta la ocurrencia de incidentes o la
deteccién de amenazas y/o debilidades
que pudiesen comprometer la seguridad
de los activos de informacién de la
entidad mediante el envio de correo
electronico a la siguiente cuenta:
seguridadinformacion@fps.gov.co;

colocando en el asunto del correo la
frase “Incidente de seguridad de
informaciéon” u ofra similar que permita
reconocer la situacién rapidamente,
debera ser lo mas claro y preciso en
especificar el incidente 0 amenaza y a
que recursos tecnolégicos podria estar

En caso de que el incidente ylo
amenaza, requiera de una intervencion
urgente, se deberd contactar a
personal del Proceso Gestion Tic's via
telefonica o  personalmente, sin
necesidad de enviar un correo
electronico

En el formato  APGTSOPSPF
REPORTE DE INCIDENTES,
AMENAZAS Y/O DEBILIDADES DE
SEGURIDAD DE LA INFORMACION se
diligencia hasta descripcion del incidente
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afectando, anexando el formato
APGTSOPSPF REPORTE DE
INCIDENTES, AMENAZAS Y/O

DEBILIDADES DE SEGURIDAD DE LA
INFORMACION

Funcionario |Evalua para determinar si el caso
encargado de | corresponde a un incidente de seguridad
la sequridad [de la Informacién para realizar el
dela correspondiente escalamiento
informacién
.. |Valida si el caso corresponde a un
Funcionario |. . . . -
incidente de seguridad. Si la validacion
encargado de - . L )
. es afirmativa, continda con la actividad 6;
la seguridad . gy
dela de Io_cpntrano continia pasa  al
. .. | Procedimiento APGTSOPSPTO03
informacion - .
Soporte técnico a usuarios
Recolecta informacion sobre el incidente
de seguridad para determinar sus
Funcionario alcance y los sistemas registrando la
informacién en el formato
encargado de | \pGrg0pgpR REPORTE DE
lasequidad | \\cIDENTES, ~ AMENAZAS VIO
, de Ia” DEBILIDADES DE SEGURIDAD DE LA
informacion INFORMACION
Determina el tipo de incidente (para ello | La severidad del incidente puede ser:
se presenta un listado de ejemplo en las
“‘observaciones”),  establece su | Alto Impacto: El incidente de seguridad
criticidad dependiendo del tipo de |afecta a activos de informacion
incidente, naturaleza  del  activo | considerados de impacto catastréfico
Funcionario | afectado, cantidad de activos, sistemas |y mayor que influyen directamente a
encargado de [ 0 unidades afectadas, impacto en la | los objetivos misionales de la entidad Se
la seguridad | entidad y de la urgencia en la solucion |incluyen en esta categoria aquellos
dela (ver ejemplo en la “las “observaciones | incidentes que afecten la reputacion y el
informacién | del procedimiento”) y prioriza  los | buen nombre o involucren aspectos

incidentes y su tiempos respuesta de
esta manera atenderlos adecuadamente
segun la necesidad defiendo las
siguientes variables:

legales. Estos incidentes deben tener
respuesta inmediata.

Medio
seguridad

de
de

incidente
activos

Impacto:  El
afecta a
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Prioridad

Criticidad de impacto
Impacto Actual
Impacto Futuro

Luego de tener definidas las variables se
obtiene la prioridad mediante la siguiente
formula:

Nivel Prioridad = (Impacto actual *
2,5) + (Impacto futuro * 2,5) +
(Criticidad
del Sistema * 5)

Compara con la siguiente tabla para
determinar

la prioridad de atencién:

Inferior | 00,00 — 02,49
Bajo 02,50 - 03,74
Medio 03,75 - 04,99
Alto 05,00 - 07,49
Superior | 07,50- 10,00

informacién considerados de impacto
moderado que influyen directamente a
los objetivos de un proceso determinado.

Bajo Impacto: El incidente de seguridad
afecta a activos de informacién
considerados de impacto menor e
insignificante, que no influyen en ningln
objetivo. Estos incidentes deben ser
monitoreados con el fin de evitar un
cambio en el impacto

Clasificacién  De Incidentes De
Seguridad De La Informacion

Acceso no autorizado: Es un incidente
que involucra a una persona, sistema o
codigo malicioso que obtiene acceso
légico o fisico sin autorizacién
adecuada del duefio a un sistema,
aplicacion, informacién o un activo de
informacion.

Modificacién de recursos no
autorizado: Un incidente que involucra
a una persona, sistema o codigo
malicioso que afecta la integridad
de la informacion o de un sistema de
procesamiento.

Uso inapropiado de recursos: Un
incidente que involucra a una persona
que viola alguna politica de uso de
recursos.

No disponibilidad de los recursos: Un
incidente que involucra a una persona,
sistema 0 cddigo malicioso que impide
el uso autorizado de un activo de
informacion.
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Multicomponente: Un incidente que
involucra mas de una categoria
anteriormente mencionada.

Otros: Un incidente que no puede
clasificarse en alguna de las
categorias anteriores. Este tipo de
incidentes debe monitorearse con el fin
de identificar la necesidad de crear
nuevas categorias

Sistemas. no critics, como estaciones de trabaja de USUATIs con funciones

no ericas.

Sislemas que apoyan a una sola Gependentia o Proceso de una entdad
| Sstemas que apoyan més de una dependencias o proceso de ka entidad.

| Sstemas pertenecientes al area de Tecnoiogia y estaciones de lrabajo de
usuarios con funciones criticas

Superior | 1,00 | Ssiemas Criticos

Nivel
Impacto

Valor Definicion

. impacto leve en uno de los componentes de cualquier sistema
Inferior | 0,10
informacion o estacion de trabajo.

Baj 025 Impacto moderado en uno de los componentes de cualquier sistema
jo 4
informacién o estacion de trabajo.

Impacto alto en uno de los componentes de cualquier sistema de informac
Medio | 0,50

0 estacion de trabajo.

Impacto moderado en uno o mas componentes de mas de un sistema
Ato | 075
informacion

N Impacto alto en uno o méas componentes de méas de un sistema
Superior | 1,00
informacion.

Registra el Incidente. Si no existe, se

Funcionario | registra la notificacion y se relevan los
encargado de | datos basicos (fecha y hora de |la
la seguridad | notificacion, propietario de  activo,
de la informaciéon de contacto, descripcion
informacién | del incidente, sistemas y unidades
afectadas)
.. |lInforma el Estado; si el Incidente
Funcionario .
Reportado ya se encuentra registrado y
encargado de ) . o
. en tratamiento, se informa al Funcionario
la seguridad ) -
dela que lo reportd, indicando el
. ., | conocimiento del mismo y el estado de la
informacion | . o
investigacion
Funcionario | Analiza la informacion del incidente | Dependiendo del tipo de incidente se
encargado de | accediendo a los logs y registros de | revisan:
la seguridad | informacion disponible para construir
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dela una linea de tiempo y determinar la traza | Logs de acceso de routers y firewalls
informacion | de las acciones sucedidas
Logs de intento de login de usuarios

Logs de acceso y error de webservers y
correo

Logs de antivirus

Reportes de uso de equipamiento de red

Contiene y evita que se propague el
incidente. Inmediatamente se determina
si el Profesional o Equipo asignado al
incidente cuenta con el personal y la
experiencia para solucionar el problema
en forma definitiva o temporal y en los

Funcionario | .
encargado de tiempos apropiados.
9 la seguridad
dela
informacién | Si se determina que por alguna causa no
lo puede solucionar definitivamente, o si
el equipo de incidentes determina que la
gravedad del incidente lo amerita, se
realiza el escalamiento al proveedor
correspondiente
Funcionari Documenta el detalle técnico de la
enl(iz;;l(::j?)nge resolucion de incidente de seguridad de
10 | seguri dad |12 informacion en la APGTSOPSPF
d?e la BASE DE CONOCIMIENTO INCIDENTE
informacion DE SEGURIDAD DE LA INFORMACION
y los cierra.
REGISTROS
Cédigo Registro Oficina - Grupo Interno de Trabajo:
BASE DE CONOCIMIENTO
IA:‘PGTSOPSP gEéNUC;%i%T[E)E EE Oficina Asesora de Planeacion y Sistemas

INFORMACION

APGTSOPSPIREPORTE DE INCIDENTES |oficina Asesora de Planeacion y Sistemas
F AMENAZAS Y/O
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DEBILIDADES DE
SEGURIDAD DE LA
INFORMACION

PUNTOS DE CONTROL ‘

(o]
N. .de Descripcion del riesgo método de control Frecuencia Responsables
actividad
Documenta el detalle técnico de la Funcionario
Bases de conocimiento de incidentes de resolu.uon de. mudep'te & encargado dela
10 sequridad de Ja informacién desactualizada seguridad de la informacion en la Por demanda ;
9 Base de Conocimiento incidente segurldad dela
de seguridad de la informacion informacion

CONTROL DE CAMBIOS

Fecha y acto administrativo
de aprobacion

Version Cambio Nombre del solicitante

1.0 DOCUMENTO NUEVO MAURICIO VILLANEDA JIMENEZ
CONTROL DE DOCUMENTOS
Elaborado por: Cargo: Fecha: Firma:
Roselys Silva Cuadrado Profesional AGOSTO /31/2016
Revisado Técnicamente Cargo: Fecha: Firma:
en OPS:
Aprobado Mediante
Acta No :
Acto Administrativo:
Fecha:
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Anexo H. Reconocimiento Vulnerabilidades Fondo Pasivo Social
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rrmoctRILEs conLEs e cownslt | VULNERABILIDADES FONDO DE
ADMINISTRACION DEL SISTEMA INTEGRAL DE PASIVO SOCIAL FERROCARRILES
GESTION (MECI - CALIDAD) NACIONALES DE COLOMBIA

L
(7 RECONOCIMIENTO @ MINSALUD

FERROCARRILES NACIONALES DE COLOMBIA

RECONOCIMIENTO VULNERABILIDADES FONDO DE PASIVO SOCIAL
FERROCARRILES NACIONALES DE COLOMBIA

Fecha de Vigencia: DD/ MM / AA
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1. OBJETIVO

Identificar y listar las amenazas y vulnerabilidades mas relevantes con que cuenta
la entidad Fondo de Pasivo Social Ferrocarriles de Colombia con el fin de obtenerlo
como insumo para el proyecto de grado denominado: “Diseiio Del Modelo De
Seguridad Y Privacidad De La Informacion Basada En Los Requerimientos De La
Estrategia De Gobierno En Linea Para La Entidad ElI Fondo Pasivo Social
Ferrocarriles Nacionales De Colombia”.

2. PROCESOS REALIZADOS

Para el logro de este objetivo, se procedié a utilizar la técnica de evaluacion de la
NIST SP800-115 basada en la metodologia abierta de testeo de seguridad y que
permite identificar sistemas, puertos, servicios y vulnerabilidades potenciales
mediante el uso de herramientas tecnoldgicas.

Con previa aprobacion del personal del proceso Gestion de TIC'S con el fin de evitar
cualquier ilegalidad o conflicto, se realizo lo siguiente:

2.1 SUBDOMINIO/IP

Como primer paso fue la busqueda de las posibles IP de equipos del dominio de la
entidad, esto desde una maquina virtual kali, utilizando la herramienta nmap.

Al utilizar la herramienta se puede evidenciar seis direcciones IP relacionadas con
el dominio de la entidad las cuales se ven en la Figura 1.:
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Figura 1. Busqueda de direcciones ip

dnsmap

42.4.204.110

2.4.204.110

n might be vulnerable to “"same site" scripting (ht

42.4.204.110

204.110

Teniendo en cuenta lo anterior, se identifico que el dominio podria ser vulnerable a
secuencias de comandos o Crosssite scripting.

2.2 CUENTAS DE CORREO

Después, se realizé una busqueda de correos electronicos de empleados de la
entidad, mediante la busqueda avanzada de Google, con el fin de identificar la
estructura para la creacion de correos y ver qué tan cuidadosos son al dejar
informacion como esta en la red.

Al utilizar la busqueda se puede evidenciar lo sé observa en la figura 2, 3, 4,5,y 6

Figura 2. Busqueda avanzada de Google

Busqueda avanzada

Mostrar paginas que
contengan

todas estas palabras

esta palabra o frase fps gov co
exactas:
cualquiera de estas

palabras: @fps.gov.co
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Figura3. Correos encontrados

@fps.gov.co "fps gov co”

Todo Videos Noticias magenes Maps Mas + Herramientas

Cerca de 4.220 resultados (0,44 segundos)

Fondo Pasivo Social - Ferrocarriles Nacionales de Colombia: ...
www.fps.gov.co/ »

Atencién Usuarios FPS ... Levantamiento Termines ISS Liquidade FPS ... Begota D.C.,
Colombia; E-mail:[g ;.-'reclsmos(ajfps.gov.co:|F'BX: (57-1) 3817171 .

Has visitado esta pagina 3 veces. Fecha de la dltima visita: 25/08/16

Figura 4. Correos encontrados

Linea de atencién - Fondo Pasivo Social - Ferrocarriles Nacio...
www fps.gov.co/tramites_servicios/linea_atencion =
Correo electronico: |atencionalc iudadano@ips. gov.col Defensor al Cuidadano en Salud:

571 2476921. Correo electrénico: clefensoralciuclaclano@fps.gov.co|

Figura 5. Correos encontrados

FCFlrgses pos un

hitps:/'www.funcionpublica.gov.co/. /d2d333bb-bd04-442e-b551-acsb... =
SOLICITUD ACLARACION CIRCULAR CONJUNTA i DE 2015 nancybautista<
nanc;.-'bautista@fps.gov.cor lun O7f09/2015 7:24 am.. No 2015—206-016227-2.

XSISEP-30-2014 Fondo de Ferrocarriles Nacionales - Envigado
www.envigado.gov.co/../09-%20Acta%20de%20Conciliacion%20Fond... «
angela.franco@envigado.gov.co, CORRREO ELEC_RCNICO
[penalozai@ips.gov-co] contabilidad@fps.gov.co. 13. 14, En cumplimiento de la

Carta ...

Figura 6. Correos encontrados

Proceso De Adaptacion Del Hombre a Las ... - BuenasTareas...
www buenastareas com/materias/proceso-de-adaptacion-del._a__/0 «
Ferrocarriles Nacicnales j u 1iccardenas@fps.gov col Asunto: Concepto Técnico -
Condiciones ambientales Respetado Sr. Cardenas, En atencion a su .
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Se obtuvieron direcciones de interés publico como gquejasyreclamos@fps.gov.co,
atencionalciudadano@fps.gov.co y defensoralciudadano@fps.gov.co, pero
adicional a ello, se obtuvieron algunos contactos como: nancybautista@fps.gov.co,
Hernando.penaloza@fps.gov.co y iocardenas@fps.gov.co, correos que claramente
son de empleados de la entidad y que al estar volando por la red, pueden ser
recolectado por bots y hacer que los duefios de este, reciban correos fraudulentos
0 con software malicioso.

2.3 INFORMACION DE SITIO WEB

Por medio de la pagina web Whois, se realiz6 una busqueda de informacion del sitio
web, sin embargo se encontré que este dominio se reporta como disponible, véase
Figura 7.

Figura 7. Pagina Whois

.net

WHOIS LOOKUP

fps.gov.co is *

2.4 SISTEMA OPERATIVO

Del mismo modo se tratd de hacer un reconocimiento al sistema operativo donde
esta la pagina web pero no se logré debido a la seguridad que tiene la entidad al
respecto como se evidencia en la figura 8.

Figura8. Reconocimiento SO

~# telnet 142.4.204.110 B0
Trying 142.4.204.110. ..

telnet: Unable to connect to remote host: Connection timed out
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2.5 ESCANEO DE VULNERABILIDADES

Otra de las herramientas utilizadas fue OWASP ZAP que identifico tres
vulnerabilidades del sitio web descritas en la cuadro 19, 20y 21:

Cuadro 19.Resumen Reporte ZAP

Low (Medium) Cross-Domain JavaScript Source File
Inclusion

Low (Medium) Web Browser XSS Protection Not
Enabled

Low (Medium) X-Content-Type-Options Header
Missing

Fuentes: Herramientas OWASP ZAP

Cuadro 20. Resumen de alertas

Risk Level Number of Alerts
High
Medium
Low

Informational

olw|lo|o
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file:///C:/Windows.old/Users/HenryPalmtree/Documents/Proyecto%20de%20Grado/vulnerabilidadesFPS.html%23high
file:///C:/Windows.old/Users/HenryPalmtree/Documents/Proyecto%20de%20Grado/vulnerabilidadesFPS.html%23medium
file:///C:/Windows.old/Users/HenryPalmtree/Documents/Proyecto%20de%20Grado/vulnerabilidadesFPS.html%23low
file:///C:/Windows.old/Users/HenryPalmtree/Documents/Proyecto%20de%20Grado/vulnerabilidadesFPS.html%23info

Cuadro 21. Detalle de alertas

Descriptio The page at the following URL includes one or more script files
n from a third-party domain
URL http://www.fps.gov.co/

Parame http://translate.google.com/translate a/element.js?cb=googleTransl|
ter ateElementlnit2

Eviden http://translate.google.com/translate a/element.js?cb=googleTransl|
ce ateElementlnit2
URL http://www.fps.gov.co/

Parame http://joomla-
ter gtranslate.googlecode.com/svn/trunk/gt _update notes0.js

Eviden  http://joomla-
ce gtranslate.googlecode.com/svn/trunk/gt _update notesO0.js
URL http://www.fps.gov.co/cli/

Parame http://translate.google.com/translate a/element.js?cb=googleTransl|
ter ateElementlnit2

Eviden http://translate.google.com/translate a/element.js?cb=googleTransl|
ce ateElementlnit2
URL http://www.fps.gov.co/cli/

Parame http://joomla-
ter gtranslate.googlecode.com/svn/trunk/gt _update notesO0.js

Eviden  http://joomla-
ce gtranslate.googlecode.com/svn/trunk/gt _update notesO0.js
Instances 4
Solution Ensure JavaScript source files are loaded from only trusted

sources, and the sources can't be controlled by end users of the
application

Fuente: OWASP ZAP

Cuadro 21. (Continuacion)
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http://translate.google.com/translate_a/element.js?cb=googleTranslateElementInit2
http://translate.google.com/translate_a/element.js?cb=googleTranslateElementInit2
http://translate.google.com/translate_a/element.js?cb=googleTranslateElementInit2
http://translate.google.com/translate_a/element.js?cb=googleTranslateElementInit2
http://joomla-gtranslate.googlecode.com/svn/trunk/gt_update_notes0.js
http://joomla-gtranslate.googlecode.com/svn/trunk/gt_update_notes0.js
http://joomla-gtranslate.googlecode.com/svn/trunk/gt_update_notes0.js
http://joomla-gtranslate.googlecode.com/svn/trunk/gt_update_notes0.js
http://translate.google.com/translate_a/element.js?cb=googleTranslateElementInit2
http://translate.google.com/translate_a/element.js?cb=googleTranslateElementInit2
http://translate.google.com/translate_a/element.js?cb=googleTranslateElementInit2
http://translate.google.com/translate_a/element.js?cb=googleTranslateElementInit2
http://joomla-gtranslate.googlecode.com/svn/trunk/gt_update_notes0.js
http://joomla-gtranslate.googlecode.com/svn/trunk/gt_update_notes0.js
http://joomla-gtranslate.googlecode.com/svn/trunk/gt_update_notes0.js
http://joomla-gtranslate.googlecode.com/svn/trunk/gt_update_notes0.js

Cuadro 21. (Continuacion)

Descripti  Web Browser XSS Protection is not enabled, or is disabled by the
on configuration of the 'X-XSS-Protection' HTTP response header on
the web server

URL http://www.fps.gov.co/

URL http://www.fps.gov.co/robots.txt
URL http://www.fps.gov.co/cli/
Instance 3

S

Solution Ensure that the web browser's XSS filter is enabled, by setting the X-
XSS-Protection HTTP response header to '1'".

Other The X-XSS-Protection HTTP response header allows the web server
informati to enable or disable the web browser's XSS protection mechanism.
on The following values would attempt to enable it:

X-XSS-Protection: 1; mode=block

X-XSS-Protection: 1; report=http://www.example.com/xss
The following values would disable it:

X-XSS-Protection: 0

The X-XSS-Protection HTTP response header is currently supported
on Internet Explorer, Chrome and Safari (WebKit).

Note that this alert is only raised if the response body could
potentially contain an XSS payload (with a text-based content type,
with a non-zero length).

Referenc https://www.owasp.org/index.php/XSS_(Cross_Site_Scripting) Prev
e ention_Cheat_Sheet

https://blog.veracode.com/2014/03/guidelines-for-setting-security-

headers/
CWE Id 933
WASC Id 14

Fuente: OWASP ZAP
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http://www.fps.gov.co/robots.txt

Description The Anti-MIME-Sniffing header X-Content-Type-Options was
not set to 'nosniff'. This allows older versions of Internet
Explorer and Chrome to perform MIME-sniffing on the response
body, potentially causing the response body to be interpreted
and displayed as a content type other than the declared content
type. Current (early 2014) and legacy versions of Firefox will
use the declared content type (if one is set), rather than
performing MIME-sniffing.

URL http://www.fps.gov.co/

URL http://www.fps.gov.co/robots.txt

URL http://www.fps.gov.co/cli/

Instances 3

Solution Ensure that the application/web server sets the Content-Type

header appropriately, and that it sets the X-Content-Type-
Options header to 'nosniff' for all web pages.

If possible, ensure that the end user uses a standards-compliant
and modern web browser that does not perform MIME-sniffing
at all, or that can be directed by the web application/web server
to not perform MIME-sniffing.

Other This issue still applies to error type pages (401, 403, 500, etc)

information as those pages are often still affected by injection issues, in
which case there is still concern for browsers sniffing pages
away from their actual content type.

At "High" threshold this scanner will not alert on client or server
error responses.

Reference http://msdn.microsoft.com/en-
us/library/ie/gg622941%28v=vs.85%29.aspx

https://www.owasp.org/index.php/List of useful HTTP headers
WASC Id 15
Fuente: OWASP ZAP

2.6 IDENTIFICACION DE PUERTO Y SERVICIOS

Adicionalmente, se realiz6 un escaneo de puertos del 1 al 100, encontrando abiertos
los puertos que se ven en la Figura 9.

Figura 9. Escaneo Puertos
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http://www.fps.gov.co/robots.txt
https://www.owasp.org/index.php/List_of_useful_HTTP_headers

~# nmap 142.4.204.110 1-1060
at 2016-10-01 18:39 UTC

nbia.com (142.4 4.110)

address (1 host up) scanned in 11.6
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3. CONCLUSIONES

Después de realizado este analisis, se encontraron vulnerabilidades como:

¢ La informacion como cuentas de correo electréonico de empleados de la entidad,
que puede ser usada para él envié de correos fraudulentos, software malicioso o
ingenieria social.

¢ El Crossdomain java script source file inclusion: Esta vulnerabilidad esta presente
porque no se asegura que la entrada de datos de terceros, este codificada de
manera adecuada o porque no se verifica que los datos sean seguros en el
momento que ingresan y se incluyen en la pagina de salida, en el caso de la entidad,
los datos considerados como no confiables estan basados en el contexto HTML,
mas puntualmente en Java script.

e Web browser XSS Protection no tenabled: es un error en la configuracion ya que
no esta habilitada la proteccion contra el Cross Site Scripting.

¢ X content type options header missing: es un error ya que al no tener habilitada
esta cabecera cabe la posibilidad de que se carguen hojas de estilo o scripts
maliciosos.

Puertos abiertos vulnerables como:
e 21FTP: tiene muchas vulnerabilidades de seguridad conocidas, un servidor ftp mal

configurado puede permitir transferencia de ficheros, troyanos entre otros.

¢ 25 SMTP: tiene una larga trayectoria de vulnerabilidades, cualquier atacante
examinaria detenidamente este puerto.

¢ 80 HTTP: cada dia se descubren nuevos fallos de seguridad en los servidores
web, pero al ser usado por la entidad, se recomienda tener mayor atencion.
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¢ 110 POP3: puede suponer un riesgo si se usa un servidor pop3 inseguro.

¢ 143 IMAP: es probablemente uno de los puertos mas escaneados, es un sistema
relativamente nuevo y dado que sus servidores no han tenido tiempo de
maduracion, este puerto es susceptible a muchos ataques.

¢ 443 HTTPS: este puerto no deberia estar abierto a menos que realmente se use
para comercio seguro via web.
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Anexo J. Declaracion de aplicabilidad
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Cuadro 22. Declaracién de aplicabilidad

(J
, (@) MINSALUD
FERROCARRILES NACIONALES DE COLOMBIA SISTEMA INTEGRAL DE GESTION (MECI — CALIDAD)
ADMINISTRACION DEL SISTEMA INTEGRAL DE DECLARACION DE APLICABILIDAD
GESTION (MECI-CALIDAD)
VERSION: 1.0 CODIGO: | FECHA ACTUALIZACION: PAGINA 1 DE 1

LR: requerimientos legales, CO: obligaciones contractual

es, BR/BP: requerimientos del negocio/mejores préacticas adoptadas , RRA: resultado de la valoracion de riesgos; TSE: hasta cierto punto

Controles seleccionados y razones de

Ne del Ay seleccidn A Fymmveii a .
Control Control Descripcion on de ap n o Observaciones
LR co BR/BP RRA
A5 Politicas de seguridad de lainformacion
A5.1 Directrices establecidas por ladireccién parala seguridad de lainformacion

Objetivo: Brindar orientacién y apoyo por parte de la direccion, para la seguridad de la informacién de acuerdo con los requisitos del negocio y con las leyes y reglamentos pertinentes.

Politicas para la seguridad de la

Control: Se deberia definir un conjunto de
politicas para la seguridad de la informacion,

La entidad realiz6 la modificacion de la politica de seguridad de la

AS511 H ” aprobada por la direccién, publicada y h i i S
informacion . informacion y se encuentra en aprobacion por parte del comité.
comunicada a los empleados y partes externas
pertinentes. X
Control: Las politicas para seguridad de la
Revision de las politicas para seguridad |nf0rp_1e1c|on se. deberian revisar: a |‘n_ten{alos La entidad realiza revisiones periddicas de la politica de seguridad de
A5.12 N e planificados o si ocurren cambios significativos, : i =
de la informacion " la informacién. (Por lo menos una vez al afio)
para asegurar su conveniencia, adecuacion y
eficacia contintas. X
A.6 Organizacion de la seguridad de lainformacion
A6.1 Organizacion interna

Objetivo: Estab

lecer un marco de referencia de gestion para iniciar y controlar laimplementacion y la operacion de la seguridad de lainformacion dentro de la organizacion.

Roles y responsabilidades para la

Control: Se deberfan definir y asignar todas las

La entidad tiene establecido los roles y responsabilidades para la

gestion de proyectos

independientemente del tipo de proyecto.

deben tener encuentra para ejecucién de un proyecto o plan de
adquisicion

A6.1.1 p responsabilidades de la seguridad de la | x
seguridad de informacion informacion. seguridad de informacion

Control: Los deberes y areas de responsabilidad
en conflicto se deberian separar para reducir las

AB.L2 Separacién de deberes posibilidades de modificacion no autorizada o no | X I§: ﬁzg‘;zddgelgﬁ);]s;%?'do los roles y responsabilidades para la
intencional, o el uso indebido de los activos de la 9
organizacion.

A6.13 Contacto con las autoridades Control: Se deberian mantener los contactos | La entidad mantiene contacto con los entes de control que la vigilan.
apropiados con las autoridades pertinentes. .
g;r;;?alliogscorszr:n;gfgéeing ?ér;ti';gecg'::zﬁgz La entidad se encuentra registrada y reporta posibles eventos o

A6.1.4 Contacto con grupos de interés especial foros y asociaciones profesionales especializadas ggltter:g:ddaﬁjer?nugﬁid con el Equipo de Respuesta a Incidentes de
en seguridad. 9 PONAL / CSIRT

. . o Laentidad a través del proceso de Gestion de Tic’s brinda asesoria
. . i Control: La seguridad de la informacién se o N . =
A6.LE Seguridad de la informaciéon en la deberia tratar en la gestion de proyectos, a los duefios de procesos en terma de seguridad de informacion se
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Cuadro 22. (Continuacion)

FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRAL DE
GESTION (MECI-CALIDAD)

SISTEMA INTEGRAL DE GESTION (MECI - CALIDAD)
DECLARACION DE APLICABILIDAD

(® MINSALUD

VERSION: 1.0

CODIGO:

[ FECHA ACTUALIZACION:

PAGINA 1 DE 1

LR: requerimientos legales, CO: obligaciones contractuales, BR/BP: requerimientos del negocio/mejores practicas adoptadas , RRA: resultado de la valoracién de riesgos; TSE: hasta cierto punto

Controles seleccionados y razones de

N° del seleccion
Control Control Descripcion Justificacion de aplicacion o Exclusion Observaciones
LR co BR/BP RRA
A6.2 Dispositivos mdviles y teletrabajo

Objetivo: Garantizar la seguridad del teletrabajo y el uso de dispositivos méviles.

Control: Se deberian adoptar una politica y unas

La entidad en estos momentos no cuenta con una politica formar para
adoptar medidas de seguridad apropiadas para la seguridad de soporte,

AG21 Politica para dispositivos moviles :?:Sd'g:?md:jdsfgsgga%rd; j:g%r;e&igaé:i'(%/?s“gwrgil‘eo: para gestionar los riesgos introducidos por el uso dispositivos moviles,
J P P! ) pero se encuentra en estudio la posibilidad del desarrollo de la politica
Control: Se deberian implementar una politica y unas
medidas de seguridad de soporte, para proteger la . .
A6.2.2 Teletrabajo informacién a la que se tiene acceso, que es procesada gfeif:ifffs';tlr‘;s:fblec'do enla Ley 1221 de 2008 la organizacion no
o almacenada en los lugares en los que se realiza jo.
teletrabajo.
A7 Seguridad de los recursos humanos
AT7.1 Antes de asumir el empleo

Objetivo: Asegurar que los empleados y contratistas comprenden sus responsabilidades y son idéneos en los roles para los que se consideran.

A711 Seleccion

Control: Las verificaciones de los antecedentes de
todos los candidatos a un empleo se deberian llevar a
cabo de acuerdo con las leyes, reglamentos y ética
pertinentes, y deberian ser proporcionales a los
requisitos de negocio, a la clasificacion de la
informacion a que se va a tener acceso, y a los riesgos
percibidos.

Asistencia Juridica y Gestion Talento Humano cuentan con un proceso y/
procedimiento de verificacion de antecedentes

A7.1.2 Términos y condiciones del empleo

Control: Los acuerdos contractuales con empleados y
contratistas, deberian establecer sus
responsabilidades y las de la organizacion en cuanto a
la seguridad de la informacion.

Se cuenta con la Politica de Seguridad de la Informacién y clausula de
confidencialidad establecida dentro de los contratos

A6.1.2 Separacion de deberes

Control: Los deberes y areas de responsabilidad en
conflicto se deberian separar para reducir las
posibilidades de modificacion no autorizada o no
intencional, o el uso indebido de los activos de la
organizacion.

La entidad tiene establecido los roles y responsabilidades para la
seguridad de informacion

AT7.2 Durante la ejecucion del empleo

Objetivo: Asegurarse de que los empleados y contratistas tomen conciencia de sus responsabilidades de seguridad de la informacién y las cumplan.

Control: La direccion deberia exigir a todos los
empleados y contratistas la aplicacion de la seguridad

La politica es acatada por medio de una resolucion el cual se hace publica

A721 Responsabilidades de la direccion iz P y la direccion solicita el cumplimiento por parate de cada uno de los
de la informacién de acuerdo con las politicas y : N N
P P, funcionarios y contratistas.
procedimientos establecidos por la organizacion. X
Control: Todos los empleados de la organizacion, y en
Toma de conciencia, educacion y donde sea pertinente, los contratistas, deberian recibir La entidad realiza el desarrollo de actividades las cuales van enfocadas al
AT722 formacién en la seguridad de la la educacion y la formacion en toma de conciencia buen uso de los recursos que se brindan a los funcionarios para el
informacion apropiada, y actualizaciones regulares sobre las cumplimiento de sus funciones.
politicas y procedimientos pertinentes para su cargo X
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Cuadro 22. (Continuacion)

FERROCARRILES NACIONALES DE COLOMBIA

ADMINISTRACION DEL SISTEMA INTEGRAL DE

GESTION (MECI-CALIDAD)

SISTEMA INTEGRAL DE GESTION (MECI — CALIDAD)
DECLARACION DE APLICABILIDAD

(®) MINSALUD

VERSION: 1.0 CODIGO: | FECHA ACTUALIZACION: PAGINA 1 DE 1
LR: requerimientos legales, CO: obligaciones contractuales, BR/BP: requerimientos del negocio/mejores practicas adoptadas , RRA: resultado de la valoracién de riesgos; TSE: hasta cierto punto
Controles seleccionados y razones de
N° del seleccion
Control Control Descripcion Justificacion de aplicacién o Exclusion Observaciones
I BRIBP RRA
Control: Se deberia contar con un proceso disciplinario
A723 Proceso disciplinario formal el cual deberia ser comunicado, para emprender X Para los casos de violaciones de seguridad dependiendo el acceso al cual
. P acciones contra empleados que hayan cometido una ingreso sin autorizacion, se le lleva a cabo un proceso disciplinario.
violacion a la seguridad de la informacion.
7.3 Terminacién o cambio de empleo
Objetivo: Proteger los intereses de la organizacion como parte del proceso de cambio o terminacién del contrato.
Control: Las responsabilidades y los deberes de
Terminacin ° cambio de seguridad de la informacién que permanecen validos La entidad por medio del proceso de Gestion de Talento Humano y
A7.31 s después de la terminacién o cambio de contrato se X Asistencia Juridica tiene definido los motivos por el cual un funcionario se
responsabilidades de empleo . -~ N : p
deberian definir, comunicar al empleado o contratista y le realiza la terminacion del contrato.
se deberian hacer cumplir.
A8 Gestion de activos
AB8.1 Responsabilidad por los activos
Objetivo: Identificar los activos organizacionales y definir las responsabilidades de proteccién apropiadas.
Sgr?};\ollr:lfosr?ngilkgenrIal"?‘is‘l::ggttgll;:lrolr?:s?:I(;“V:Jost::ssgrﬂlaei?: La entidad cuenta con un inventario de activos fijos y de informacién el
A8.11 Inventario de activos aclony . p X cual se encuentra a cargo del Grupo de trabajo de Servicios
de informacion, y se deberia elaborar y mantener un Administrativos v Gestion Tic's
inventario de estos activos Y
A8.12 Propiedad de los activos gg;;?gn tLe?Eer iﬁw?: I:::r?éemdos en el inventario X La entidad cuenta con un inventario de activo de informacién donde se
prop! ¥ establecen cada uno de los propietarios de los mismos
Control: Se deberfan identificar, documentar e
implementar reglas para el uso aceptable de Se identifica con el uso del manual de seguridad cuales son las reglas que
AB13 Uso aceptable de los activos informacion y de activos asociados con informacién e | * los funcionarios deben de adoptar para el uso de los activos
instalaciones de procesamiento de informacion.
Sf{:,ﬂ; Tt?edk;)esri:ns ::Ig:\?::m; d)z/) suTg:r:;n?:s p;;?; El proceso de Gestion de Talento Humano realiza junto con el funcionario
A8.1.4 Devolucion de activos ! la entrega de los activos los cuales se encuentran cargados al mismo
organizacion que se encuentren a su cargo, al terminar desde el momento de su vinculacion
su empleo, contrato o acuerdo. X
A82 Clasificacion de la informacion
Objetivo: Asegurar que la informacién recibe un nivel apropiado de proteccién, de acuerdo con su importancia para la organizacion.
ggmrlilg Largﬁ‘r:;glonl:S:Isgerle\l];:]lgflflci;itei;éuazclog La entidad tiene en su inventario de activos de informacion la clasificacion
AB8.21 Clasificacion de la informacién susceptibilidad a divulgacion o a modificacion no X de e§}osdy :pgrte se ha elaborado un procedimiento y una politica de
autorizada, Gestion de Activos
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LR co BR/BP RRA
Control: Se deberian implementar procedimientos
” " " para la gestién de medios removibles, de acuerdo La entidad no cuenta con procedimientos para la gestién de medios
A831 Gestion de medios removibles con el esquema de clasificacion adoptado por la removibles
organizacion.
Control: Se deberia disponer en forma segura de
A.8.3.2 Disposicion de los medios los medios cuando ya no se requieran, utilizando La entidad no realiza destruccion de medios.
procedimientos formales.
Control: Los medios que contienen informacion se Se cuenta con un programa de gestion documental, el procedimiento
A.8.33 Transferencia de medios fisicos deberian proteger contra acceso no autorizado, X para la actualizaciéon y modificaciéon de las tablas de retencion
uso indebido o corrupcién durante el transporte. documental y demas informacion a cargo de Gestion Documental.
A9 Control de acceso
A9.1 Requisitos del negocio para control de acceso
Objetivo: Limitar el acceso ainformacién y a instalaciones de procesamiento de informacién.
Control: Se deberia establecer, documentar y Se Ig_otorga clavesv de acceso a los usuarios con pg_rflles para la
: P administracién de lainformacion, parte se tiene una politica de control
o revisar una politica de control de acceso con base Lo s PR
A9.1.1 Politica de control de acceso o y . de acceso, bitacoras de centro de cableado, minutas de vigilancia
en los requisitos del negocio y de seguridad de la " . o " h
h i para entrada y salida de equipos portatiles y bitacora de registro de
informacion. N
X visitantes
. . Control: Solo se deberia permitir acceso de los Al momento de crear un usuario se le asigna un grupo de trabajo
Politi re el I rvici i P : :
A9.12 reg tica sobre el uso de los servicios de usuarios a la red y a los servicios de red para los especifico donde se le brindan los permisos para el ingreso a
que hayan sido autorizados especificamente. X programas y a unidades de red.
A9.2 Gestion de acceso de usuarios
Objetivo: Asegurar el acceso de los usuarios autorizados y evitar el acceso no autorizado a sistemas y servicios.
Control: Se deberia implementar un proceso
Registro y cancelacion del registro de formal de registro y de cancelacion de registro de .
A9.21 5
9 Lsuarios usuarios, para posibilitar Ia asignacién de los Se cuenta con el formato de solicitud de servicios de tecnologia.
derechos de acceso. X
Control: Se deberia implementar un proceso de
suministro de acceso formal de usuarios para
A9.2.2 Suministro de acceso de usuarios asignar o revocar los derechos de acceso a todo Se cuenta con el formato de solicitud de servicios de tecnologia.
tipo de usuarios para todos los sistemas y
Servicios. X
Control: Se deberia restringir y controlar la
A9.2.3 Gne;}gﬁr:adge derechos  de  acceso asignacion y uso de derechos de acceso Se cuenta con el formato de solicitud de servicios de tecnologia.
P g privilegiado. X
Control: La asignacion de la informacion secreta
A92.4 Gestion de informacion de se deberfa controlar por medio de un proceso de Se lleva a cabo a través de perfiles en los usuarios para cada uno de
autenticacion secreta de usuarios o los aplicativos.
gestion formal. X
i Control: Los propietarios de los activos deberian . e
Revision de los derechos de acceso de . . Con los requerimientos por parte de los procesos se requeriria un
A.9.25 > revisar los derechos de acceso de los usuarios, a - i h y
usuarios : control y solicitudes para la revisién de los permisos en los usuarios.
intervalos regulares. X
Control: Los derechos de acceso de todos los
empleados y de usuarios externos a la
Retiro o ajuste de los derechos de informacion 'y a las instalaciones de . . "
A9.2.6 . ” ” " ni n el form lici rvici nologia. A.9.2.6
acceso procesamiento de informacién se deberian retirar Se cuenta con el formato de solicitud de servicios de tecnologia
al terminar su empleo, contrato o acuerdo, o se
deberian ajustar cuando se hagan cambios. X
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A93 Responsabilidades de los usuarios
Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su informacién de autenticacion.
Uso de la informacién de autenticacion Control: Se dgbe_na exigr-a IOS. usuarios que Se realiza la capacitacion especifica con la ayuda de la politica de
A93.1 cumplan las practicas de la organizacién para el N 3 i
secreta : 2 P seguridad en la informacién.
uso de informacién de autenticacion secreta. X
A9.4 Control de acceso a sistemas y aplicaciones
Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones.
Control: El acceso a la informacion y a las
s o funciones de los sistemas de las aplicaciones se
A941 Restriccion de acceso Informacion deberia restringir de acuerdo con la politica de X Se otorgan permisos como restricciones a los sistemas de
control de acceso. informacién para aquellos usuarios que requieren ingresos.
Control: Cuando lo requiere la politica de control
. . de acceso, el acceso a sistemas y aplicaciones se la entidad cuenta con Data Center, el cual reline las especificaciones
A9.4.2 Procedimiento de ingreso seguro deberia controlar mediante un proceso de ingreso X técnicas y las condiciones basicas de seguridad las cuales se
seguro. encuentran en mejora continua
Control: Los sistemas de gestion de contrasefias
A9.4.3 Sistema de gestion de contrasefias deberian ser interactivos y deberian asegurar la X Se tiene establecido dentro de la politica de seguridad de la
calidad de las contrasefias. informacién la gestion_de contrasefias
Control: Se deberia restringir y controlar
Uso de programas utilitarios | estrictamente el uso de programas utilitarios que
A9.4.4 X
privilegiados pudieran tener capacidad de anular el sistema y
los controles de las aplicaciones. Se tiene la herramienta PC SECURE que realiza estas restricciones
A9.45 ?g":;?:]g: acceso a codigos fuente de ggé‘"gg fS:mgeg::gas restngr%;se\ acceso a los X La entidad no cuenta con la restriccion al acceso a los cddigos
progi Igos ful progr . fuentes de los programas
A.10 Criptografia
10.1 Controles criptograficos

Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la confidencialidad, la autenticidad y/o laintegridad de la informacion.

Politica sobre el uso de controles

Control: Se deberia desarrollar e implementar una

A.10.1.1 h A politica sobre el uso de controles criptogréficos X Se lleva a cabo con la utilizacién de token para el registro y manejo
criptograficos = . A e "
para la proteccién de la informacion. en la informacién de alta importancia.
Control: Se deberia desarrollar e implementar una
A10.1.2 Gestion de llaves politica sobre el uso, proteccion y tiempo de vida X

de las llaves criptograficas durante todo su ciclo

de vida.

las aplicaciones de con las que cuenta la entidad poseen técnicas
criptograficas para las claves de los usuarios en los aplicativos
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A1l Seguridad fisicay del entorno
A1l1 Areas seguras

Objetivo: Prevenir el acceso fisico no autorizado, el dafo

y lainterferencia a lainformacién y a las instalaciones de procesamiento de informacion de la organizacion.

Control: Se deberian definir y usar perimetros de
" . - seguridad, y usarlos para proteger areas que
Allll Perimetro de seguridad fisica contengan informacién sensible o critica, e
instalaciones de manejo de informacién. La entidad no cuenta con un sistema de seguridad robusto.
Control: Las areas seguras se deberian proteger
Al1l12 Controles fisicos de entrada mediante controles de entrada apropmdos para X : o
asegurar que solamente se permite el acceso a Se cuenta con sistemas de vigilancia que controla el acceso a las
personal autorizado. oficinas e instalaciones
A1113 Seguridad de oficinas, recintos e Control: Se deberia disefiar y aplicar seguridad
instalaciones fisica a oficinas, recintos e instalaciones. La entidad no cuenta con un sistema de seguridad robusto.
" Control: Se deberia disefiar y aplicar proteccion
Proteccion contra amenazas externas y o
All14 . fisica contra desastres naturales, ataques
ambientales - h . 5 .
maliciosos o accidentes. La entidad no cuenta con un sistema de seguridad robusto.
B . Por parte del proceso correspondiente realiza el desarrollo del trabajo
. - Control: Se deberian disefiar y aplicar o . - -
A1115 Trabajo en areas seguras . . Y X con los requerimientos necesarios para evitar riesgos en el dafio o
procedimientos para trabajo en areas seguras. accesos no autorizados.
Control: Se deberian controlar los puntos de
acceso tales como areas de despachoy de carga,
i y otros puntos en donde pueden entrar personas
Al116 Areas de despacho y carga no autorizadas, y si es posible, aislarlos de las
instalaciones de procesamiento de informacion No aplica para la entidad ya que su funcién principal no es la
para evitar el acceso no autorizado. operatividad en cuanto a despachos 0 manejo de carga
All2 Equipos
Objetivo: Prevenir la perdida, dafio, robo o compromiso de activos, y lainterrupcién de las operaciones de la organizacion.
Control: Los equipos deberian estar ubicados y
protegidos para reducir los riesgos de amenazas
Al121 Ubicacién y proteccién de los equipos y peligros del entoro, y las oportunidades para
acceso no autorizado. La entidad no cuenta con un sistema de seguridad robusto.
Control: Los equipos se deberian proteger contra La entidad cuenta con una infraestructura para la proteccion para el
A1122 Servicios de suministro fallas de energia y otras interrupciones causadas tipo de fallas eléctricas por medio de ups, tomas con corriente
por fallas en los servicios de suministro. X regulada y planta eléctrica.
Control: El cableado de potencia y de
A1123 Seguridad del cableado telecomunicaciones que porta datos o soporta El cableado en la entidad esta protegido ya que cuenta con canaletas
servicios de informacién deberia estar protegido desde el Centro de Datos a cada uno de los puntos de red en los
contra interceptacién, interferencia o dafio. X procesos.
Control: Los equipos se deberian mantener Se cuenta con contratistas los cuales realizan periddicamente o a
All24 Mantenimiento de equipos correctamente para asegurar su disponibilidad e X solicitud los respectivos mantenimientos tanto a los equipos usuarios
integridad continuas. como los del Centro de Datos.
APGTHGTHPTO06 ENTREGA DE
Control: Los equipos, informacién o software no CARGOS - APGSAGADPT03
Al1125 Retiro de activos se deberian retirar de su sitio sin autorizacién X ADMINISTYRACION CUENTAS
previa Se cuenta con la minuta de vigilancia para la salida de los equipos. PERSONALES BIENES
Se cuenta con procedimientos DEVOLUTIVOS
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Control: Se deberian aplicar medidas de
. . . seguridad a los activos que se encuentran fuera
Al11.2.6 Segur!dad de_ equipos y activos fuera deglas instalaciones de Ig organizacion, teniendo
de las instalaciones " . : " . -
en cuenta los diferentes riesgos de trabajar fuera La entidad por medio de un contratista el cual nos suministra soporte,
de dichas instalaciones. X brinda seguridad para el buen uso de los equipos.
APGSAGADPT24 PROCEDIMIENTO
Control: Se deberian verificar todos los elementos BAJA DE BIENES MUEBLES POR
de equipos que contengan medios de OBSOLECENCIA, INSERVIBLES O NO
A112.7 Disposicion segura o reutilizacion de almacenamiento, para asegurar que cualquier X Desde el proceso Gestién de servicios administrativos se cuenta con NECESARIOS PARA EL
. equipos dato sensible o software con licencia haya sido un procedimiento Baja de bienes muebles por obsolescencia, FUNCIONAMIENTO DE LA ENTIDAD -
retirado o sobrescrito en forma segura antes de su inservibles o no necesarios para el funcionamiento de la entidad y APGTSOPSFO09 FORMATO SALIDA
disposicion o reutilizacion. formato que tiene el proceso Gestion Tic's cuando un equipo sale de DE CIRCULACION EQUIPO DE
circulacion. COMPUTO
Control: Los usuarios deberian asegurarse de que
Al11.28 Equipos de usuario desatendidos a los equipos desatendidos se les dé proteccion
apropiada. La entidad no cuenta con la politica
Control: Se deberia adoptar una politica de
A11.2.9 Politica de escritorio limpio y pantalla escritorio ”W’“’ para Iqs papeles y mefj_ios de
.11.2. limpia almacenam_lenm removibles, y una polmca de ) . o .
pantalla limpia en las instalaciones de Se realizan capacitaciones de forma dinamicas para que el usuario
procesamiento de informacion. adopte de forma cultural el uso de la politica.
A12 Seguridad de las operaciones
A12.1 Procedimientos operacionales y responsabilidades
Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de procesamiento de informacion.
. i Control: Los procedimientos de operacion se Se cuenta con el Sistema Integral de Gestion de Calidad el cual
Al211 Zl;gﬁi:jggt'ggg? de operacion deberian documentar y poner a disposicion de X permite a cada uno de los funcionarios informan sobre los tipos de
todos los usuarios que los necesiten. procedimientos que tienen cada una de los procesos.
Control: Se deberian controlar los cambios en la
organizacion, en los procesos de negocio, en las
A12.1.2 Gestién de cambios instalaciones y en los sistemas de procesamiento X
de informacién que afectan la seguridad de la Se realiza por medio de un estudio previo el cual pone en contexto lo
informacién que se va a realizar para su aprobacion.
Control: Para asegurar el desempefio requerido
del sistema se deberia hacer seguimiento al uso
A12.1.3 Gesti6n de capacidad de los recursos, hacer los ajustes, y hacer
proyecciones de los requisitos sobre la capacidad
futura. No se tiene politica establecida
Control: Se deberian separar los ambientes de
A12.14 Separacion de los ambientes de desarrollo, prueba y operacion, para reducir los Se cuenta con areas independientes por procesos para que no haya
. desarrollo, pruebas y operacién riesgos de acceso o cambios no autorizados al accesos no autorizados ni se realicen cambios en los sistemas
ambiente de operacion. X operaciones de los procesos.
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A.12.2 Proteccion contra cddigos maliciosos

Objetivo: Asegurarse de que la informacién y las instalaciones de procesamiento de informacién estén protegidas contra coédigos maliciosos

Control: Se deberian implementar controles de
deteccion, de prevencién y de recuperacion,

A12.2.1 Controles contra codigos maliciosos combinados con la toma de conciencia apropiada Con la adquisicién de nuevos programas se ha minimizado el cédigo
de los usuarios, para proteger contra cédigos malicioso y con ello la concientizacién de los usuarios para el buen
maliciosos. uso de las redes y sus accesos.

Al12.4 Registro y seguimiento

Objetivo: Registrar eventos y generar evidencia.

Control: Se deberian elaborar, conservar y revisar
regularmente los registros acerca de actividades

Al241 Registro de eventos del usuario, excepciones, fallas y eventos de x Se llevan a cabo planes de auditorias por parte del proceso de
seguridad de la informacion. seguimiento y evaluacion independiente.
Control: Las instalaciones y la informacion de
A12.4.2 Proteccion de lainformacion de registro registro se deberian proteger contra alteracion y X Se implementa como procedimiento la protecciéon contra la
acceso no autorizado. manipulacién de accesos no autorizados.
Control: Las actividades del administrador y del
A12.43 Registros del administrador y del ope_rador del sistemg se deberian registrar, y los X ) . . . )
operador registros se deberian proteger y revisar con Se tienen registros sobre el tipo de actividades los cuales realizan
regularidad. tanto usuarios como administradores.
Control: Los relojes de todos los sistemas de
procesamiento de informacién pertinentes dentro
Al124.4 sincronizacion de relojes de una organizacién o &mbito de seguridad se
deberian sincronizar con una dGnica fuente de Dentro de la entidad se encuentran algunos puntos los cuales no
referencia de tiempo. estan sincronizados con el reloj de servidor para la hora exacta.
A.12.5 Control de software operacional

Objetivo: Asegurar la integridad de los sistemas operacionale:

S.

A1251

Instalacién de software en sistemas
operativos

Control: Se deberian implementar procedimientos
para controlar la instalacion de software en

La entidad cuanto con una herramienta de seguridad que permite

PCINVENTORY

operativos.

tener inventariado el Hardware y Software

A.12.6

Gestién de la vulnerabilidad técnica

Objetivo: Preveni

ir el aprovechamiento de las vulnerabilidades técnicas.

Gestion de las vulnerabilidades

Control: Se deberia obtener oportunamente
informacién acerca de las vulnerabilidades
técnicas de los sistemas de informacion que se

software

los usuarios.

A.12.6.1 PR N s L . o : .
técnicas usen; evaluar la exposicion de la organizacion a Se encuentra en proceso de implementacion un sistema de Gestion
estas vulnerabilidades, y tomar las medidas de Seguridad de la informacién donde se contemplara el manejo de
apropiadas para tratar el riesgo asociado. los incidentes y las vulnerabilidades
o . L Control: Se deberian establecer e implementar las
Restriccions re la instalacion h -2
A.12.6.2 estricciones sobre la instalacién de reglas para la instalacion de software por parte de

la entidad cuenta con la herramienta de seguridad PCSEGURE
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A12.7 Consideraciones sobre auditorias de sistemas de informacion
Objetivo: Minimizar el impacto de las actividades de auditoria sobre los sistemas operacionales.
A13.1.1 Controles de redes C;r:rol_ tLas {eqefs se ngenar\_ ?esuonar ); controlar Tenemos un sistema de administracién de red con el cual se
para proteger la informacion en sistemas y aplicaciones. X mantiene la seguridad contra amenazas.
Control: Se deberian identificar los mecanismos de
seguridad, los niveles de servicio y los requisitos de
A13.1.2 Seguridad de los servicios de red gestion de todos los servicios de red, e incluirlos en los Las caracteristicas estan dadas ya que inicialmente se pactan para
acuerdos de servicios de red, ya sea que los servicios la prestacion de los servicios de red sean por intermedio de un
se presten internamente o se contraten externamente. X contratista.
Control: Los grupos de servicios de informacion,
A13.1.3 Separacion en las redes usuarios y sistemas de informacion se deberian separar
en las redes. La entidad cuanta con la segmentacién de la red
A.13.2 Transferencia de informacion
Objetivo: Mantener la seguridad de la informacion transferida dentro de una organizacion y con cualquier entidad externa.
Control: Se deberia contar con politicas, procedimientos é;ggggﬁfgm%
Politcas y  procedimientos  de y controles de transferencia formales para proteger la
Al321 transferencia de informacién transferencia de informacion mediante el uso de todo X . . TRANSFERENCIAS
ipo de instalaciones de comunicacion. La entidad cuenta con el procedimiento de transferencia DOCUMENTALES AL ARCHIVO
) documentales mediante el proceso de Gestiéon Documental CENTRAL
Acuerdos  sobre  transferencia  de Control: Los acuerdos deberian tener en cuenta la La entidad cuenta con convenios interadministrativo donde se Convenios interadministrativo
A13.2.2 informacion transferencia segura de informacion del negocio entre la X establecen las clausulas sobre intercambio y de medio de proteccion COLPENSIONES - MINHACIENDA-
organizacion y las partes externas. se debe utilizar para este transitos MINSALUD
A1323 Mensajera electénica informacion incida en i mereeiera Soctonice.
. X Se cuenta con correo electrénico institucional thunderbird Correo electrénico institucional
Control: Se deberian identificar, revisar regularmente y
documentar los requisitos para los acuerdos de Desde el proceso de Gestion de Talento Humano y Asistencia
A13.2.4 d’mgfggnde confidencialidad o de no | ¢ Gdencialidad o no divulgacion que reflejen las | x Juridica se expiden la clausula de confidencialidad. Para los
necesidades de la organizacion para la proteccion de la contratistas se refleja en una clausula del contrato de prestacion de
informacion. servicios.
A.14 Adquisicién, desarrollo y mantenimientos de sistemas
Objetivo: Asegurar que la seguridad de la informacion sea una parte integral de los sistemas de informacién durante todo el ciclo de vida. Esto incluye también los requisitos para sistemas de informacion que prestan servicios en redes publicas.
Control: Los requisitos relacionados con seguridad de la
A14.11 Andlisis y especificacién de requisitos informacion se deberfan incluir en los requisitos para
B de seguridad de la informacion nuevos sistemas de informacion o para mejoras a los La entidad se encuentra en proceso de laimplementacion del sistema
de informacién existentes. de seguridad donde implementara politicas de seguridad
Control: La informacién involucrada en los servicios de
. . aplicaciones que pasan sobre redes publicas se deberia La entidad cuenta con una red de alta velocidad que permite una
Al141.2 Segungad de Servicios de las proteger de actividades fraudulentas, disputas X transferencia  eficiente de informacién entre  organismos GNAP
aplicaciones en redes publicas . - e 4 ; - .
contractuales y divulgacion y modificacion no gubernamentales. Ademas esta conexién optimiza los servicios que
autorizadas. se entregan a los ciudadanos.
Control: La informacién involucrada en las transacciones
de los servicios de las aplicaciones se deberia proteger
A14.13 Proteccion de transacciones de los para evitar la transmision incompleta, el enrutamiento La entidad cuenta con una red de alta velocidad que permite una
A servicios de las aplicaciones errado, la alteracién no autorizada de mensajes, la transferencia  eficiente de informacién entre  organismos
divulgacion no autorizada, y la duplicacién o gubernamentales. Ademas esta conexion optimiza los servicios que
reproduccién de mensajes no autorizada se entregan a los ciudadanos. GNAP
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A.14.2 Seguridad en los procesos de desarrollo y soporte
Objetivo: Asegurar de que la seguridad de la informacion esté disefiada e implementada dentro del ciclo de vida de desarrollo de los sistemas de informacion.
Control: Se deberian establecer y aplicar reglas
A14.2.1 Politica de desarrollo seguro para el desarrollo de software y de sistemas, alos
desarrollos que se dan dentro de la organizacion. No se tiene politica establecida
Control: Los cambios a los sistemas dentro del
Procedimientos de control de cambios ciclo de vida de desarrollo se deberfan controlar Se tiene un procedimiento y un formato en donde se registra los
A14.2.2 N " o y oo . Py
en sistemas mediante el uso de procedimientos formales de cambios de hardware, asi mismo se informa a el Proceso Gestién de
control de cambios. X servicios administrativos
Control: Cuando se cambian las plataformas de
Revision técnica de las aplicaciones operacion, se deberian revisar las aplicaciones
A.14.2.3 después de cambios en la plataforma de criticas del negocio, y ponerlas a prueba para
operacion asegurar que no haya impacto adverso en las Se cuenta con un Procedimiento donde incluye revisiones técnicas
operaciones o seguridad de la organizacion. X de las aplicaciones.
Control: Se  deberian desalentar  las
Al14.2.4 Restricciones en los cambios a los modificaciones a los paquetes de software, que se
e paquetes de software deben limitar a los cambios necesarios, y todos la entidad cuenta con una politica y un aplicativo de seguridad que
los cambios se deberian controlar estrictamente. X restringe |a instalacién de software no autorizado
Control: Se deberian establecer, documentar y
- ” . mantener principios para la construccion de
A.14.25 sznzfg]s'os de construccién de sistemas sistemas seguros, y aplicarlos a cualquier
9 actividad de implementaciéon de sistemas de
informacién. No se tiene politica establecida
Control: Las organizaciones deberian establecer
y proteger adecuadamente los ambientes de
A.14.2.6 Ambiente de desarrollo seguro desarrollo seguros para las tareas de desarrollo e
integracion de sistemas que comprendan todo el
ciclo de vida de desarrollo de sistemas. No se tiene politica establecida
Control: La organizacion deberia supervisar y En el proceso de Asistencia Juridica se asigna un interventor del
A14.2.7 Desarrollo contratado externamente hacer seguimiento de la actividad de desarrollo de X contrato y este es el encargado de supervisar y monitorear la
i contratados externamente. ejecucion del contrato.
Control: Durante el desarrollo se deberian llevar a
A14.28 Pruebas de seguridad de sistemas Se realiza el Procedimiento hace pruebas de funcionalidad pero no
cabo pruebas de funcionalidad de la seguridad. esta documentado
Control: Para los sistemas de informacion nuevos,
actualizaciones y nuevas versiones, se deberian
Al4.2.9 Prueba de aceptacién de sistemas establecer programas de prueba para aceptacion Se realiza el Procedimiento hace pruebas de funcionalidad pero no
y criterios de aceptacion relacionados. estd documentado
14.3 Datos de prueba

Objetivo: Asegurar la proteccion de los datos usados para pruebas.

A.143.1 Proteccién de datos de prueba

Control: Los datos de ensayo se deberian
seleccionar, proteger y controlar cuidadosamente.

No se tiene politica establecida
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A.15 Relacién con los proveedores
A.15.1 Seguridad de lainformacion en las relaciones con los proveedores
Objetivo: Asegurar la proteccion de los activos de la organizacion que sean accesibles a los proveedores.
Control: Los requisitos de seguridad de la
- . . i informaci6n para mitigar los riesgos asociados con el
A151.1 F;?gt:;i ?;;?gﬁggzgfer':/gg?gmn acceso de proveedores a los activos de la Politica de seguridad de la informacién
p p organizacién se deberian acordar con estos y se
deberian documentar. X
Control: Se deberian establecer y acordar todos los
requisitos de seguridad de la informacion pertinentes
Tratamiento de la seguridad dentro de con cada proveedor que pueda tener acceso, . . . L
A.15.1.2 . P :
los acuerdos con proveedores procesar, almacenar, comunicar 0 suministrar Politica de seguridad de la informacién y contratos
componentes de infraestructura de Tl para la
informacion de la organizacion. X
Control: Los acuerdos con proveedores deberian
. o incluir requisitos para tratar los riesgos de seguridad
Cadena de suministro de tecnologia de : - N o N : ”
A.15.1.3 h ) P, de la informacién asociados con la cadena de Politica de seguridad de la informacién y contratos
informacion y comunicacion o ’
suministro de productos y servicios de tecnologia de
informacién y comunicacion. X
A.15.2 Gestion de la prestacion de servicios con los proveedores

Objetivo: Mantener el nivel acordado de seguridad de lai

nformacion y de prestacion del servicio en linea con los acuerdos con los proveedores.

Seguimiento y revision de los servicios

Las organizaciones deberian hacer seguimiento,

Se realiza seguimientos a los servicios prestados a la entidad por

A15.2.1 revisar y auditar con regularidad la prestacion de X terceros ya que con ello se evallia con la terminacion del contrato para
de los proveedores C !
servicios de los proveedores. siguientes solicitudes.
Control: Se deberian gestionar los cambios en el
suministro de servicios por parte de los proveedores,
. . - incluido el mantenimiento y la mejora de las politicas
ion i nl rvici N N
A.15.2.2 Gestion de cambios en los servicios de procedimientos y controles de seguridad de la X
proveedores h . . h . - . .
informacion existentes , teniendo en cuenta la Se realiza seguimientos a los servicios prestados a la entidad por
criticidad de la informacion, sistemas y procesos del terceros ya que con ello se evallia con la terminacion del contrato para
negocio involucrados, y la revaloracién de los riesgos siguientes solicitudes.
A.16 Gestion de incidentes de seguridad de lainformacién
A.16.1 Gestion de incidentes y mejoras en la seguridad de la informacion

Objetivo: Asegurar un enfoque coherente y eficaz para la ges!

tion de incidentes de seguridad de la informacion, incluida la comunicacion sobre eventos de seguridad y

debilidades

Control: Se deberian establecer las
responsabilidades y procedimientos de gestién para

Se encuentra en proceso de implementacion un sistema de Gestion de

la informacién

informen cualquier debilidad de seguridad de la
informacion observada o sospechada en los
i 0 servicios.

Al6.11 Responsabilidad y procedimientos asegurar una respuesta réapida, eficaz y ordenada a Seguridad de la informacién donde se contemplara el manejo de los
los incidentes de seguridad de la informacion. incidentes y las vulnerabilidades
. Control: Los eventos de seguridad de la informacién Se encuentra en proceso de implementacion un sistema de Gestion de
A.16.1.2 ir?f?r)ronral\iigﬁ eventos de seguridad de la se deberian informar a través de los canales de Seguridad de la informacion donde se contemplara el manejo de los
gestion apropiados, tan pronto como sea posible. incidentes y las vulnerabilidades
Control: Se deberia exigir a todos los empleados y
contratistas que usan los servicios y sistemas de
A16.1.3 Reporte de debilidades de seguridad de informacion de la organizacién, que observen e

Se encuentra en proceso de implementacion un sistema de Gestion de
Seguridad de la informacién donde se contemplara el manejo de los

incidentes y las vulnerabilidades
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Control: Los eventos de seguridad de la
A16.1.4 Evaluacion de eventos de seguridad de informacion se deberian evaluar y se deberia Se encuentra en proceso de implementacion un sistema de Gestion
e la informacién y decisiones sobre ellos decidir si se van a clasificar como incidentes de de Seguridad de la informacién donde se contemplara el manejo de
seguridad de la informacion. los incidentes y las vulnerabilidades
P : Control: Se deberia dar respuesta a los incidentes Se encuentra en proceso de implementacion un sistema de Gestion
Respuesta a incidentes de seguridad : . i N : i >
A.16.1.5 : ” de seguridad de la informacién de acuerdo con de Seguridad de la informacién donde se contemplara el manejo de
de la informacién A oY n
procedimientos documentados. los incidentes y las vulnerabilidades
Control: El conocimiento adquirido al analizar y
Aprendizaje obtenido de los incidentes resolver incidentes de seguridad de lainformacion Se encuentra en proceso de implementacion un sistema de Gestion
A.16.1.6 : : ., . : i N N - >
de seguridad de la informacion se deberfa usar para reducir la posibilidad o el de Seguridad de la informacién donde se contemplara el manejo de
impacto de incidentes futuros. los incidentes y las vulnerabilidades
Control: La organizacion deberia definir y aplicar
” : : procedimientos para la identificacion, recoleccion, Se encuentra en proceso de implementacion un sistema de Gestion
A.16.1.7 Recoleccién de evidencia i p : s N : i -
adquisicién y preservacion de informacion que de Seguridad de la informacién donde se contemplara el manejo de
pueda servir como evidencia. los incidentes y las vulnerabilidades
A7 Aspectos de seguridad de lainformacion de la gestion de continuidad de negocio
A.17.1 Continuidad de seguridad de la informacion

Objetivo: La continuidad de seguridad de lainformacion se deberia incluir en los sistemas de gestion de la continuidad de negocio de la organizacion

Planificacién de la continuidad de la

Control: La organizacion deberia determinar sus
requisitos para la seguridad de la informacion y la

A17.1.1 N b e continuidad de la gestion de la seguridad de la
seguridad de la informacion informacion en situaciones adversas, por ejemplo, la entidad cuenta con un plan de contingencia pero se encuentra
durante una crisis o desastre. X desactualizada y ha definido una politica de continuidad de negocio
Control: La organizacion deberia establecer,
» - documentar, implementar y mantener procesos,
A17.1.2 s'g'Fz:reizﬂaedné?'lg'}ﬂirﬁggztr:nu'dad dela procedimientos y controles para asegurar el nivel
9 de continuidad requerido para la seguridad de la la entidad cuenta con un plan de contingencia pero se encuentra
informacién durante una situacién adversa. X desactualizo y ha definido una politica de continuidad de negocio
Control: La organizacion deberia verificar a
Verificacion, revision y evaluacion de la | intervalos regulares los controles de continuidad
A17.13 continuidad de la seguridad de la | de la seguridad de la informacion establecidos e
informacion implementados, con el fin de asegurar que son La entidad no ha realizado verificacion, revision y evaluacion de la
vdlidos y eficaces durante situaciones adversas. X continuidad de la seguridad de la informacién
A.17.2 Redundancias

Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento de informacion.

A17.2.1

Disponibilidad de instalaciones de
procesamiento de informacion.

Control: Las instalaciones de procesamiento de
informacion se deberian implementar con
redundancia suficiente para cumplir los requisitos

de disponibilidad.

La entidad no cuenta este control

310




Cuadro 22. (Continuacion)

(J
, (®) MINSALUD
FERROCARRILES NACIONALES DE COLOMBIA SISTEMA INTEGRAL DE GESTION (MECI — CALIDAD)
ADMINISTRACION DEL SISTEMA INTEGRAL DE DECLARACION DE APLICABILIDAD
GESTION (MECI-CALIDAD)
VERSION: 1.0 CODIGO: | FECHA ACTUALIZACION: PAGINA 1 DE 1

LR: requerimientos legales, CO: obligaciones contractual

es, BR/BP: requerimientos del negocio/mejores practicas adoptadas , RRA: resultado de la valoracién de riesgos; TSE: hasta cierto punto

Controles seleccionados y razones de

Ne del - seleccion L : :
Control Gl Descripcion on de ap n 0 Observaciones
LR co BR/BP RRA
A.18 Cumplimiento
A.18.1 Cumplimiento de requisitos legales y contractuales

Objetivo: Evitar el incumplimiento de las obligaciones le

ales, estatutarias, de reglamentacion o contractuales relacionadas con seguridad de lainformacién, y de cualquier requisito de seguridad.

Identificacién de la legislacion aplicable

Al8.11 y de los requisitos contractuales

Control: Todos los requisitos estatutarios,
reglamentarios y contractuales pertinentes, y el
enfoque de la organizacién para cumplirlos, se
deberian identificar y documentar explicitamente
y mantenerlos actualizados para cada sistema de
informacién y para la organizacion.

La entidad lleva a cabo la implementacién de leyes aplicables por
medio del Normograma Institucional.

A.18.1.2 Derechos de propiedad intelectual

Control: Se deberian implementar procedimientos
apropiados para asegurar el cumplimiento de los
requisitos legislativos, de reglamentacion y
contractuales relacionados con los derechos de
propiedad intelectual y el uso de productos de
software patentados.

Se cuenta con el servicio de licenciamiento de software.

A.18.1.3 Proteccion de registros

Control: Los registros se deberian proteger contra
perdida, destruccion, falsificacién, acceso no
autorizado y liberacion no autorizada, de acuerdo
con los requisitos legislativos, de reglamentacion,
contractuales y de negocio.

La entidad protege cada uno de sus registros por medio del programa
de correspondencia Orfeo el cual nos brinda la garantia en la
operacion.

Privacidad y proteccion de datos

A.18.1.4
personales

Control: Cuando sea aplicable, se deberian
asegurar la privacidad y la proteccion de la
informacion de datos personales, como se exige
en la legislacion y la reglamentacion pertinentes.

Se adopta la ley de proteccion de datos. Se cuenta con politica de
proteccién de datos personales.

Reglamentacion de controles

A.18.1.5 . ir
criptograficos

Control:  Se  deberian  usar  controles
criptogréficos, en cumplimiento de todos los
acuerdos, legislacion y  reglamentacion
pertinentes.

la entidad cuenta con medios digitales avalados por una entidad
certificadora

A.18.2

Revisiones de seguridad de la informacién

Objetivo: Asegurar que la seguridad de la informacion se implemente y opere de acuerdo con las politicas y procedi

mientos organizacionales.

Revision independiente de la seguridad

Control: El enfoque de la organizacion para la
gestion de la seguridad de la informacién y su
implementacion (es decir, los objetivos de control,
los controles, las politicas, los procesos y los

Al8.21 de la informacion procedimientos para seguridad de la informacion)
se deberian revisar independientemente a La entidad esta fase de implementacion del sistema de gestion de
intervalos planificados o cuando ocurran cambios seguridad de la informacion y tiene previsto la revision peridica del
significativos. mismo
Control: Los directores deberian revisar con
regularidad el cumplimiento del procesamiento y
Cumplimiento con las politicas y normas procedimientos de informacién dentro de su area
A.18.2.2 . I o
de seguridad de responsabilidad, con las politicas y normas de
seguridad apropiadas, y cualquier otro requisito Se cumple con los requerimientos hechos por la directiva por medio
de seguridad. X de la politica de seguridad.
Control: Los sistemas de informacion se deberian
- . P revisar periodicamente para determinar el En la entidad el proceso de Tic's realiza seguimiento y control para
A.18.2.3 Revision del cumplimiento técnico . o . " n . . N
cumplimiento con las politicas y normas de cumplir con los lineamientos en cuanto a seguridad e integridad de la
seguridad de la informacion. X informacion.

FUENTE: Autores - Declaracién de aplicabilidad
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