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1. TITULO

Implementacion de pruebas de penetracion a los sistemas informaticos de una
entidad gubernamental para evaluacion de la seguridad de la informacion.

1.1 PLANTEAMIENTO DEL PROBLEMA

En los dltimos tiempos se han vuelto mas frecuentes los ataques informaticos a los
sitios web de entes gubernamentales, logrando asi, evidenciar debilidades en la
infraestructura tecnoldgica de estos. La informacion, hoy en dia es el activo mas
importante a proteger dentro de cualquier organizacion, una de las formas mas
comunes de trasmision de esta, es a través de las redes de comunicacion, las
cuales se estan viendo afectadas por procedimientos no autorizados que buscan
vulnerarla de cualquier forma, hoy en dia, es comun encontrar que la
infraestructura tecnoldgica presenta ataques tanto internos como externos, siendo
estos ultimos los mas faciles de detectar, y a los cuales los oficiales de seguridad
le presta mayor atencion, ya que, en la mayoria de los casos no creen que sean
sus propios empleados y/o compafieros quienes atenten contra la infraestructura
tecnologica de su organizacion y sean estos mismos, quienes roben informacién
confidencial, pues, tiene mayor conocimiento sobre el funcionamiento de las
diferentes aplicaciones utilizadas dentro de la compafiia, como lo son:, ubicacién
de equipos tecnoldgicos, claves de acceso, aplicaciones, configuraciones, entre
otros, en este caso, toma gran valor realizar constantes revisiones sobre como
esta la compafia en temas de seguridad y evitar que cualquier persona acceda de
manera no autorizada a los sistemas y la informacion.

Las técnicas empleadas por las pruebas de penetracion, dan una visibn mas
exacta sobre las vulnerabilidades existentes en los sistemas informaticos y el
riesgo al que se estd expuesto si no se mitigan adecuadamente, la entidad
gubernamental, al ser un ente gubernamental esta mas expuesto a sufrir ataques
gue buscan robar informacion, alterar dicha informacién y dafiar su imagen ante la
ciudadania, ya que los delincuentes informaticos no siempre buscan beneficios
econdémicos, en muchas ocasiones lo hacen por diversién o porgue no estan de
acuerdo con alguna decision tomada por sus gobernantes. Este proyecto esta
enmarcado dentro de la linea de investigacion de Deteccion y Auditoria.



1.2 FORMULACION DEL PROBLEMA

En la actualidad, todas las organizaciones tienen comunicacion con sus
empleados, con sus clientes, sus proveedores, otras organizaciones, etc.,
constantemente se estd intercambiando informacion a través de diferentes
canales, uno de ellos la red de datos, es aqui, donde cobra gran importancia
conocer que tan segura esta una informacion y su infraestructura tecnoldgica.
Para la realizacion del presente proyecto, se definid la siguiente pregunta macro,
¢ Esta la entidad gubernamental protegida contra posibles ataques informaticos y
pérdidas de informacion sensible para esta?.

La respuesta a la pregunta de investigacion, evidenciara las vulnerabilidades de
los activos de infraestructura, asi como, priorizar y resolver dichas
vulnerabilidades para minimizar el riesgo.

1.3 OBJETIVOS

1.3.1 General. Evaluar la seguridad en los sistemas informaticos de una entidad
gubernamental, a través de la implementacion de pruebas de penetracion.

1.3.2 Especificos.

o Crear un plan de pruebas de intrusién donde se identifiquen los riesgos de
las pruebas y se definan actividades de mitigacién de riesgos.

o Ejecutar pruebas de intrusion internas, posiciondndose como un usuario
con bajos privilegios.

o Analizar las vulnerabilidades encontrados en las pruebas de intrusion en la
entidad gubernamental.

o Estimar el estado de seguridad informatica de la entidad gubernamental a

través de las vulnerabilidades analizadas.

1.4 JUSTIFICACION

Debido al avance tecnoldgico que se evidencia hoy en dia, la seguridad es un
tema de vital importancia para cualquier organizacion, sobre todo, cuando el
intercambio de informacion es una de las formas mas utilizadas para mantenerse



informado tanto personal como laboralmente, la informacion manejada en las
organizaciones es muy sensible, estar en manos de personas equivocadas podria
comprometer la integridad tanto de la informacién como de la organizacion, pero
no solo la integridad se veria afectada, se comprometen todos los principios de la
informacion (confidencialidad, disponibilidad e integridad). ElI personal de
tecnologia siempre es el primero en responder cuando de incidentes se trata, por
esta razén, son los primeros en establecer controles que prevengan dichos
incidentes, esta labor es mucho mas facil, cuando se tienen previamente
identificadas las vulnerabilidades presentes en sus sistemas. Como bien se sabe,
una vulnerabilidad es una debilidad en un sistema, si estas no son identificadas y
controladas a tiempo se corren riesgos tales como, robo de informacién, borrado
de informacién, alterado de informacion, mal uso de los recursos y servicios
informaticos, tanto internos como externos de la compafia, ejecuciones de codigo
malicioso como virus, denegaciones de servicio que causan la paralisis parcial en
los sistemas, accesos no autorizados de los cuales se puede obtener informacion
valiosa, como tipos de servicios, tipos de aplicaciones, puertos abiertos, entre
otros, cuando todas estas vulnerabilidades son explotadas por personal ajeno a la
compafiia, incluso personal diferente a los expertos de Tl, se generan incidentes
gue pueden causar el deterioro de la imagen de la organizacion ante sus clientes e
incluso ante la sociedad, en este caso, las pérdidas econdmicas serian
numerosas.

La razon por la cual se realiza este proyecto de investigacion, es con el fin de
establecer los mecanismos o controles que permitan resguardar la integridad,
confidencialidad y disponibilidad de la “informacién” que se genere a través de los
diferentes procesos informéaticos que son llevados a cabo en un ente
gubernamental, siendo este, el principal recurso o activo que tiene toda compafia,
empresa o0 entidad del estado, es por esto, que el enfoque de este estudio es
hacer uso de las técnicas de intrusion en un ambiente controlado, permitiendo asi
proteger la red, las diferentes aplicaciones web y la pagina web de la entidad e
identificar las vulnerabilidades y de esta forma manipular la informacion que es de
vital importancia. La implementacion de estas técnicas, permitird un ambiente de
trabajo seguro en el que los usuarios podran hacer uso de los recursos
informéticos con mayor confiabilidad de sus movimientos, transacciones, uso de
contrasefias y datos privados, evitando de esta manera un posible hackeo de
informacion, que puede poner en riesgo el prestigio y las operaciones de la
entidad territorial.

Finalmente, los entes gubernamentales son vigilados por lo entes de control del
estado, estos, deben en todo caso, garantizar la integridad de la informacion que
manejan, un cambio minimo en esta, podria ser causa de investigacion e incluso
llevar a sanciones drasticas, tanto econdémicas como de rechazo social, esta
Gltima quiza la mas importante, ya que, aqui esta en juego la imagen que los



ciudadanos tienen sobre la organizacion, la pruebas de intrusion, daran una vision
mucho mas clara sobre cada una de las vulnerabilidades presentes en los
sistemas informéticos de la entidad gubernamental, el sistema presupuestal y
contable y la pagina web de la misma, esto, permitira plantear una serie de
controles con miras a disminuir el riesgo en la infraestructura tecnoldgica de la
entidad y hacer de sus sistemas informéticos, sistemas confiables.

1.5 ALCANCE

El proyecto de investigacion se realizara en una entidad gubernamental, las
pruebas de penetracion se implementaran a los diferentes dispositivos que
conforman la infraestructura tecnoldgica como lo son: servidores, dispositivos de
red y estaciones de trabajo, se analizaran igualmente todas las aplicaciones web
que alli se utilizan, como lo son, la pagina web principal, el sistema integral de
informacion departamental (SIID), sistema de informacion de gestion de recursos
humanos, sistema de asignacion de vivienda (SAV), sistema para administracion
de cuotas partes pensionales (SISACUOTAS) ), a estas, se realizaran pruebas
para conocer sus vulnerabilidades. El desarrollo de las pruebas internas se
llevaran a cabo en las instalaciones de la entidad gubernamental, las pruebas
externas se realizaran desde los equipos personales de quienes realizan la
investigacion y desde lugares que estén fuera de la entidad.

Las pruebas de penetracion estan divididas en varias etapas para su ejecucion,
dichas etapas son, reconocimiento, exploracion, evaluacion o enumeracion e
intrusion, el desarrollo del presente proyecto llegaréa hasta la etapa de evaluacion,
es decir, se identificaran todas las vulnerabilidades y posibles riesgos en todos los
dispositivos y aplicaciones que fueron analizados previamente y terminara con una
dltima etapa que serd un informe con los hallazgos encontrados y una serie de
controles planteados. El tiempo promedio a utilizar en el desarrollo del proyecto es
aproximadamente 5 meses, incluyendo la elaboracion del anteproyecto, la
aprobacion del mismo, presentacion y sustentacion del proyecto final.



2. MARCO TEORICO

2.1 ANTECEDENTES

El desarrollo de este proyecto, se basa en la implementacion de pruebas de
penetracion, para analizar el estado actual en que se encuentra la seguridad de
infraestructura tecnolégica y los diferentes aplicativos que se manejan en una
entidad gubernamental; este tipo andlisis se realiza bajo la modalidad de White
box, en el cual el tester cuenta con la disposicion de la informacion objetivo, con
debida autorizacion por parte del 4rea Recursos Humanos y con un grado de
profundidad previamente establecido, que permitira robustecer los sistemas de
informacion y ademas ayudara enormemente en la labor que adelanta el area de
sistemas en la implementacion de politicas y planes de contingencia, los cuales
han quedado estipulados en la vigencia 2011, gracias al proceso mediante el cual
se ha otorgado la certificacion ISO 9001, y que pretende que todos los procesos
se lleven a cabo de la mejor manera, asegurando la calidad del servicio y los tres
pilares de la seguridad informética como lo es la confidencialidad, integridad y
disponibilidad.

Este tipo de estudio se hace necesario a razon de que, en esta entidad del estado,
nunca se ha realizado una evaluacién o auditoria enfocada precisamente a este
tipo, que permita detectar las falencias en configuracion de los sistemas
informaticos, vulnerabilidades en las plataformas, disposicion de servicios,
denegaciones de servicio, con el fin de asegurar que la informacién se encuentre
protegida de una posible destruccion o modificacién intencional, para que las
transacciones no sean modificadas en su trayectoria, ni se vea expuesta a robos
por parte de crackers malintencionados. La entidad gubernamental en su
infraestructura tecnolégica cuenta con 214 equipos de escritorio en su mayoria
configurados con el sistema operativo windows xp, 7, y dos de ellos con
Linux/centos, 27 portatiles, 5 servidores con sistemas operativos Windows 2008
Server Estandar Edition, Windows NT Server.

Las pruebas de penetracion consisten en simular comportamientos y técnicas que
pueden ser utilizadas por los intrusos, con el objetivo de analizar el nivel de
seguridad y exposicion de los sistemas ante los posibles ataques, que se pueden
dar de forma remota, como a nivel interno dentro de la misma entidad, con el fin
de demostrar los riesgos y las vulnerabilidades a los que se ven expuestos. En
forma general, y de acuerdo al alcance, este proyecto de Pruebas de penetracion
pueden categorizarse en: Internas y Externas.



2.1.1 Pruebas de Intrusion. “Las pruebas de intrusion consisten en probar los
métodos d proteccion del sistema de informaciébn sometiendo el sistema a una
solucion real, generalmente, se utilizan dos métodos, el primero es el método de
caja negra, el cual consiste en intentar acceder a los sistemas sin tener
conocimientos de estos, para generar una situacion realista y el método de caja
blanca, en el cual, se intenta penetrar en el sistema con pleno conocimiento de
estos, paras asi, probar al maximo los limites de la red.”

2.1.2 Pruebas de penetracion externas. Durante su ejecucion se somete a los
sistemas a pruebas de seguridad informatica que simulan las que se producen
durante la realizaciébn de un ataque y/o intento de intrusion desde afuera de la
instalacion. Algunas de las actividades principales pueden ser:

- Andlisis del sistema de acceso remoto.

- Situacion de la seguridad en la conexién a Internet.
- Seguridad en la conexién con otras redes.

- Seguridad en aplicaciones Web.

- Seguridad en redes wireless.

2.1.3 Pruebas de penetracion internas. Durante su ejecucion se somete a los
sistemas a pruebas de seguridad informatica que simulan a las que se producen
durante la realizaciébn de un ataque y/o intento de intrusion desde dentro de la
instalacion. Algunas de las actividades principales pueden ser:

- Testing del nivel de seguridad en los dispositivos de red Internos.
- Testing de seguridad de los principales servidores.

- Testing de seguridad general de las estaciones de trabajo.

- Testing de seguridad de las aplicaciones.

2.1.4 Hacking ético, pruebas de intrusion y andlisis de vulnerabilidades. “El
objetivo fundamental del Ethical Hacking (hackeo ético) es explotar las
vulnerabilidades existentes en el sistema de "interés", valiéndose de test de
intrusion, que verifican y evaltan la seguridad fisica y l6gica de los sistemas de
informacion, redes de computadoras, aplicaciones web, bases de datos,
servidores, etc. Con la intencion de ganar acceso y "demostrar" que un sistema es
vulnerable, esta informacion es de gran ayuda a las organizaciones al momento de
tomar las medidas preventivas en contra de posibles ataques malintencionados. El
analisis de vulnerabilidades puede examinar la robustez y seguridad de cada uno
de los sistemas y dispositivos ante posibles ataques y obtener la informacién

! REYES PLATA, Alejandro. Ethical Hacking. UNAM CERT: México, Universidad Auténoma de México, 2011. 7 p.



necesaria para analizar cuales son las contramedidas que se pueden aplicar, con
el fin de minimizar el impacto de un ataque.™

2.1.5 Fases. Las etapas utilizadas para la realizacion de estas pruebas son fase
de reconocimiento, fase de exploracion, fase de evaluacion o enumeracion, fase
de intrusion.

2.1.5.1 Fase de reconocimiento. Se centra en entender los riesgos asociados al
uso de los activos informaticos involucrados, se realizan investigaciones tratando
de recolectar informacion publica sobre la plataforma tecnoldgica, utilizando para
ello técnicas pasivas de relevamiento de informacion.

Dentro de las herramientas a utilizar en la fase de reconocimiento se tienen las
siguientes:

o DIG: “Es una herramienta de linea de comandos para realizar consultas en
los servidores DNS para obtener informacién sobre las direcciones de host,
servidor de correo, servidores de nombre e informacion relacionada. Dig es una
herramienta que viene integrada en Linux. Este comando posee dos modos: modo
interactivo simple (para una sola pregunta) y modo de procesamiento (batch
mode) el cual realiza una consulta por cada linea de una lista de preguntas. El
modo méas comun de utilizar este comando es el siguiente”:

Dig @server domain query-type query-class
Dénde:

Server: Puede ser tanto el nombre o la direccién IP del servidor a consultar. Si
este campo se omite, el comando dig utilizara el servidor de nombre que tiene por
default el host.

Domain: Es el nombre de dominio o direccion IP por el cual se solicita informacion.
Query-type: Especifica el tipo de registro que se solicita. Para este, los valores
posibles son:

A: IP del servidor que aloja al dominio (por defecto).
NS: servidores DNS.

MX: servidores de correo.

ANY: todas las anteriores.

AAAA: IP en IPV6 (si tiene).

2 REYES PLATA, Alejandro. Ethical Hacking. UNAM CERT: México, Universidad Autonoma de México, 2011. 7 p.
* DIG HOWTO. [en linea] <http://www.madboa.com/geek/dig/> [citado en 07 de mayo de 2012].

10



Query- class: Es la clase de red por la que se pregunta.”

o DNSWALK: Se puede utilizar para encontrar informacion sobre la lista
completa de IP direcciones y nombres de host correspondientes, almacenados en
el servidor DNS, esta herramienta utiliza la fuerza bruta para la resolucion de
nombres de dominio.

o DNSENUM: Obtiene los nombres adicionales y subdominios que utilizan el
motor de busqueda de Google y averigua los nombres de subdominio por fuerza
bruta.

El programa actualmente realiza las operaciones siguientes:

- Obtiene la direccion del host.

- Obtiene el nombre del servidor.

- Consigue el registro MX.

- Realiza una consulta axrf al nombre del servidor.

- Obtiene los nombres adicionales través de google.

- Hace fuerza bruta a los subdominios a partir de un archivo.

- Calcula el intervalo de la clase C del dominio y realiza una consulta whois al
mismo.

- Realiza una busqueda inversa sobre la clase C o una busqueda whois a
determinado rango.

- Escribe en el archivo domain_ips.txt.”

Los comandos a ejecutar son los siguientes:

Jdnsunum.pl <direccion web>
Jdnsunum.pl --enum <direcciéon web>
Jdnsunum.pl —enum —f —r <direccion web>

o OTRACE: Herramienta que se utiliza para rastrear pasivamente la ruta de
red. Es capaz de obtener la ruta de un dispositivo de red protegida por un firewall.

o TCPTRACEROUTE: Esta herramienta sirve para trazar mapas y detectar
problemas de red, ademas mediante el envio de paquetes UDP, permite ver
mediante el TTL (tiempo de vida) determinar cuando un paquete es descartado.

* DIG HOWTO. [en linea] <http://www.madboa.com/geek/dig/> [citado en 07 de mayo de 2012].
> DNSenum. [en linea] < http://5acrabma.wordpress.com/2010/11/11/dnsenum/ [citado en 10 de marzo de
2012].
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Tcptraceroute recibira un paquete SYN / ACK si el puerto esta abierto, y lo hara
recibira un paquete RST si el puerto esta cerrado.

o THE HARVESTER: Esta herramienta da cuentas de correo electrénico,
nombre de usuario y nombre de host o subdominios. Recoge informacion de
diversas fuentes publicas .Las fuentes publicas son: Google, Bing, PGP, Linkedin.

o MALTEGO: Es una herramienta para la obtencion de informacion que le
permitird visualizar las relaciones. MALTEGO le permite enumerar la
informacion referente a la red y al dominio como:

- Nombres de dominio.
- Informacion WHOIS.
- Nombres DNS.

- Blogues de red.

- Direcciones IP.

MALTEGO también permite enumerar la informacion de personas como:

- Direccidn de correo electrénico asociada con un nombre de persona.
- Sitios web asociados con un nombre de persona.

- Numeros telefénicos asociados con un nombre de persona.

- Grupos sociales que estan asociados con un nombre de persona.

- Compafias y organizaciones asociadas con un hombre de persona.

MALTEGO también permite:

- Hacer una verificacion simple de las direcciones de correo electrénico.
- Busqueda de blogs y referencias por frases.®

- Identificar vinculos entrantes para sitios web.

- Extraer meta datos desde archivos y fuentes de dominios.

En la parte superior izquierda, se observa la ventana de la paleta. En la paleta,
se debe elegir la entidad en la que se quiere recoger la informacion, Maltego
divide en cuatro grupos:

“Infrastructure contains AS, DNS Name, Domain, IP Address, Netblock, and
Website.
Pentesting contiene Bandera, Puerto, Servicio, Vuln, Webdir y Webtitle.

6 SHAKEED, Ali y TEDI Heriyanto. Bactrack 4: Assuring Security by Penetration Testing. Birmingham, B27 6PA,
UK, Pack Publishing Ltd, 2011. p.96-97
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Personal incluye direccidon de correo electrénico, ubicacion, persona, numero de
teléfono, y Frase.

Wireless contiene OPEN-AP, AP-Desconocido, WEP AP, AP-WPA, y WPA2-
AP.”7

2.1.5.2 Fase de exploracion. En esta fase se utiliza la informacion obtenida
previamente, con el fin de detectar puntos de ataque en la infraestructura
tecnoldgica de la entidad gubernamental, lo cual se inicia con un escaneo de
puertos y servicios, hasta llegar a detectar las vulnerabilidades y debilidades en
los equipos objetivos. En esta fase se hace uso de varias de las herramientas que
se encuentran ya instaladas en la distribucion de linux “Backtrack” y que sirven
para identificar que equipos se encuentran activos, haciendo uso de ping, arping2,
hping2, hping3, nping.

Dentro de las herramientas a utilizar en la fase de exploracién se tienen las
siguientes:

o WHOIS: “Es una herramienta utilizada para comprobar la disponibilidad de
una dominio y para obtener informacion sobre la persona o entidad que lo posee.
Ademas de hacer busquedas, la variedad de bases de datos whois en internet es
demasiado util como fuente de informacién. Estas bases de datos, contienen una
gran variedad de elementos con respecto a la asignacion de direcciones en
internet, nombres de dominio y contactos individuales. Ademéas de nombres de
dominio y direcciones de red, algunas bases de datos whois estan llenas de
informacion correspondiente a los empleados que son responsables de los
servidores y la conectividad de dichas organizaciones inclusive otros muestran la
ubicacién geo referenciada del dominio. El objetivo con esta herramienta es
obtener los correos y nombres de las personas que solicitaron la creacion del
dominio. Para este caso, se utiliza www.whois.co y http://www.domaintools.com/,
de esta manera, es posible comparar resultados.”®

o FPING: Es una herramienta que permite identificar la ip y los equipos que
se encuentran activos en un determinado rango de direcciones. Es muy util para
cuando se desea hacer el diagnéstico sobre un numero grande de equipos.

o GENLIST: Esta herramienta es utilizada para generar una lista de
direcciones ip de los equipos que conforman una red local LAN.

7 .

Ibid., p.96-97
8 ARANGO SERNA, Jhon César. El Atacante Informatico, Capitulo 4. Manizales, Colombia, Universidad de
Manizales, 2010. p. 6
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o HPING: Hping es una excelente herramienta de tipo generador de paquetes
TCP, UDP, ICMP, etc., lo que permite hacer innumerables cosas, entre ellas,
testear firewalls, scanner de puertos (mediante flags), traceo de rutas, entre otros.
Utilizando el comando adecuado, se puede utilizar Hping como un trazador de
rutas, solo basta con identificar un puerto del servidor objetivo, tenga abierto.’

o FOCA: Es una herramienta que tiene una version pro para realizar las
pruebas de pentestig en una organizacion y sirve para analizar los metadatos de
los ficheros publicados en la websites, los cuales son analizados a través Google,
Bing, exalead. Pero que son los metadatos?: Aunque el término metadato se
relacioné inicialmente con el campo de la bibliotecologia, actualmente se ha
extendido a los recursos digitales. Fue acufiado por Jack Myers en la década de
los 60 (Caplan, 1995), para describir conjuntos de datos. La primera acepcion que
se le dio (y actualmente la mas extendida) fue la de dato sobre el dato, ya que su
intencion era proporcionar la informaciéon minima necesaria para identificar un
recurso.

Entonces a través de estos metadatos de los ficheros de tipo DOC, XLS, PPT,
PPS, PDF, OOXML, SWX, ODF entre otros, se puede extraer informacion propia
del documento como fecha de creacion, usuario, software, sistema operativo de la
maquina donde fue creado el documento; al igual que esto, se puede obtener
mediante las diferentes opciones que tiene esta herramienta los siguientes datos:
Datos de usuarios de creador, editor - Historia de uso del documento - Impresoras
- Plantillas - Versiones de software - PID - Datos personalizados, URLs y rutas en
el texto del documento - URLS en los links - Datos XMP del documento: o Autor o
Email o Software creador o Aplicaciéon o Datos personalizados - Datos XMP
borrados en el documento- Metadatos personalizados - URLs en Links - Historial
de uso - Rutas a impresoras - Rutas a versiones - Datos EXIF en imégenes.

Para este caso, se utiliza la version FOCA free 2.6, mediante la opcion site:
nombre del dominio, se analizan todos los metadatos de los archivos que estan
disponibles en la pagina de este domino, obteniendo nombres de usuarios
creadores de estos documentos, sistemas operativos de las maquinas, los
diferentes servidores de dominios pertenecientes a esta red. A través de las
opciones Search domains using ICMP scanning, de los subdominios con la opcién
search subdomains with Google sets related to www, softwares con la opcién

° ARANGO SERNA, Jhon César. El Atacante Informatico, Capitulo 4. Manizales, Colombia, Universidad de
Manizales, 2010. p. 17
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search IP in shodan, las ip que conforman la red con la opcién search host in IP
range using ICMP.*° Un ejemplo de la herramienta se observa en la figura 1.

Figura 1. Ejemplo de los metadatos adquiridos
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Foiders (T}
5 Piten {1) lestote Vb
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Mosted date

Fuente. De los autores

o METAGOOFIL: Es una herramienta que utiliza el motor de busqueda de
Google para obtener los metadatos de documentos disponibles en el dominio de
destino. Actualmente soporta los siguientes tipos de documentos:

- Documento de Word (doc, odt).

- Hoja de célculo documento (XLS, ODS).
- Presentaciones de archivos (ppt, odp).

- Archivo PDF.

Metagoofil funciona:

- Busqueda de todos lostipos de archivos por encima del dominio de
destino usando el Google motor de busqueda.

- La descarga de todos los documentos encontrados y guardarlos en el disco
local.

- La extraccion de los metadatos de los documentos descargados.

- Guardar el resultado en un archivo HTML.

9 ARANGO SERNA, Jhon César. El Atacante Informatico, Capitulo 4. Manizales, Colombia, Universidad de
Manizales, 2010. p. 10
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Los metadatos que se pueden encontrar son los nombres de usuario, la rutay la
direccion MAC. Esta informacién, puede ser usada mas tarde para ayudar en la
fase de pruebas de penetracion. Para accede a Metagoofil, vaya a: Backtrack |
Information Gathering | Archive |Metagoofil. *

# cd /pentest/enumeration/google/metagoofil.
# ./metagoofil.py.

El comando a utilizar es: “python megagoofil.py —d www.victima.com —t doc,pdf —I
50 —n 50 —o0 metadatos -f reporte.html”.

-d = dominio de la victima.

-l = ndmero de archivos maximos a descargar.
-f =tipo de archivos (pdf, doc, xls, all).

-0 = como se guardara el resultado.

-t = directorio que contendra los archivos descargados.

2.1.5.3 Fase de evaluacion o enumeracion. “La enumeracion es un proceso
utilizado para determinary recopilar informacion sobre los puertosy servicios
disponibles en el sistema de estudio. Este  proceso se realiza
generalmente después de haber descubierto el objetivo de estudio mediante el
escaneo, para obtener la lista de los dispositivos en vivo. Por lo general, durante la
tarea de pruebas de penetracion, este proceso se realiza al mismo tiempo con el
proceso de deteccion.”*?

El objetivo de esta fase, es obtener informacion relativa a los usuarios, nombres
de equipos, recursos y servicios de red, puertos abiertos. Para esto, se generan
conexiones activas con los sistemas y se realizan consultas directas para obtener
esa informacion. Algo de lo que se puede identificar es el tipo de servicio en la red
que estd en ejecucibn,que en muchos casos es suficiente para
establecer el proceso de investigacion de vulnerabilidades. Las herramientas y
técnicas de enumeracion estan basadas en su mayoria en escaneos simples a la
maguina objetivo, 0 en simples peticiones o consultas.

" SHAKEED, Ali y TEDI Heriyanto. Bactrack 4: Assuring Security by Penetration Testing. Birmingham, B27
6PA, UK, Pack Publishing Ltd, 2011. p.75
2 Ibid., p.127.
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Dentro de las herramientas a utilizar en la fase de enumeracién se tienen las
siguientes:

o NMAP: “("Network Mapper") es una herramienta de cédigo abierto para la
exploracion de la red y auditoria de seguridad. Fue disefiado para analizar
rapidamente grandes redes, aunque funciona muy bien contra equipos
individuales. Nmap utiliza paquetes IP crudos en nuevas formas para determinar
gué hosts estan disponibles en la red, qué servicios (hombre de la aplicacion y la
version) estos equipos ofrecen, qué sistemas operativos (y versiones del sistema
operativo) que se estan ejecutando, qué tipo de filtros de paquetes o cortafuegos
estan en uso, y docenas de otras caracteristicas. Aunque Nmap es comUnmente
utilizado para las auditorias de seguridad, muchos sistemas y administradores de
red les resulta Gtil para las tareas rutinarias, tales como inventario de la red.”?

“‘La salida de Nmap es un listado de objetivos analizados, con informacion
adicional para cada uno dependiendo de las opciones utilizadas. Una clave de la
informacion es la "tabla de puertos interesantes”. Dicha tabla lista el nimero de
puerto y protocolo, el nombre del servicio, y el estado. El estado puede
ser open, filtered, closed o unfiltered. Open significa que una aplicacion en el
equipo de destino se encuentra esperando conexiones 0 paquetes en ese
puerto. Filtered significa que un servidor de seguridad, obstaculo de la red de filtro,
o de otro tipo esta bloqueando el puerto para que Nmap no pueda saber si
es open o closed. closed los puertos no tienen ninguna aplicacién escuchando en
los mismos, aunque podrian abrirse en cualquier momento.”* Se utilizaran todas
las opciones de nmpan, como lo son, nmap tcp scan y nmap udp scan. Disponible
para su descarga en el sitio http://nmap.org/download.html.

o AUTOSCAN: Es un software libre, licenciado bajo GNU. Es un escaner de
red, que no requiere configuracién para escanear la red. El objetivo principal es
mostrar la lista de equipos conectados a la red, esta herramienta muestra
informacion de todos los host conectados a la red, informacion sobre el sistema
operativo e informacién sobre los puertos abiertos en cada host. Por su interfaz
gréfica es facil de utilizar.

B NMAP. Capitulo 15. Guia de referencia de NMAP [en linea]. <
http://translate.google.com.co/translate?hl=es&sl=en&u=http://nmap.org/docs.html&ei=84c5T9u_l4rXtgeg
kdmwAg&sa=X&oi=translate&ct=result&resnum=3&ved=0CDEQ7gEwAg&prev=/search%3Fq%3Dmanual%2
Bnmap%2B%252Bpdf%26h|%3Des%26biw%3D1366%26bih%3D667%26prmd%3Dimvns> [citado en 13 de
febrero de 2012]

“ Ibid.
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o ZENMAP: Es la interfaz grafica de Nmap. Las ventajas de zenmap en
comparacion con nmap son:

- Es interactivo. Zenmap organiza los resultados del analisis en una forma
conveniente. Incluso se puede dibujar un mapa topoldgico de la red descubierta.

- Zenmap puede hacer una comparacion entre dos escaneos.

- Zenmap realiza un seguimiento de los resultados del analisis.

- Para ejecutar la configuracion de escaneo mas de una vez, la prueba de
intrusion puede usar el perfil de zenmap.

- Zenmap siempre muestra el comando ejecutado en la prueba de ejecucion,
asi es posible verificar los comandos.*

o HTTPRINT: Herramienta de distribucion libre. Es una aplicacion que se
puede utilizar para detectar un software de servidor HTTP y la version. Funciona
mediante el uso estadistico combinado con técnicas de logica difusa. Httprint pone
a prueba el servidor HTTP y compara la firma que recibe con un conjunto de
firmas almacenadas, y le asigna un indice de confianza a cada firma candidata, de
esta manera detecta un servidor HTTP. Esta herramienta, muestra el inventario de
los dispositivos habilitados para internet, tales como impresoras, routers,
switches, puntos de acceso inalambricos, entre otros. Disponible para su descarga
en http://net-square.com/httprint/#downloads.

o BACKTRACK 5 R1: Es una distribucion GNU/Linux que viene en formato
de liveCD, disefiada para la auditoria de seguridad y relacionada con la seguridad
informéatica en general, en especial, backtrack 5 rl, contiene un arsenal de
herramientas basadas en las pruebas de penetracion. Al ser de libre distribucion,
puede ser utilizada por cualquier persona, por tal razén la hace un herramienta
poderosa, ya que integra la mayor base de datos de herramientas de seguridad.
Hoy en dia, es una de las herramientas mas utilizadas en seguridad informética,
dentro de sus herramientas se cuenta, scanner de puertos y vulnerabilidades,
archivos de exploits, sniffers, herramientas de analisis forense y herramientas para
la auditoria wireless.'® Disponible para su descarga en http://www.backtrack-
linux.org/downloads/.

Dentro de backtrack 5, se encuentran diferentes herramientas muy Uutiles, las
cuales son de gran ayuda en las pruebas de penetracién, no se necesita software
adicional, solo ejecutar los comandos que activan estas herramientas, entre las

155HAKEED, Ali y TEDI Heriyanto. Bactrack 4: Assuring Security by Penetration Testing. Birmingham, B27 6PA,
UK, Pack Publishing Ltd, 2011. p.148

16 Backtrack|track-linux.org. [en linea] < http://www.backtrack-linux.org/> [citado en 14 de febrero de
2012].
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mas utilizadas estan: ping, arping, fping, genlist, hping2, lanmap, nbtscan, entre
otras. Todas estas, permiten identificar los host en una red y cuales estan o no
disponibles, asi como, saber cuales responden a ciertas peticiones.

o NESSUS: “Es un analizador de seguridad de red versétil, actualizado y de
uso sencillo. Actualmente se encuentra entre los productos mas importantes de
este tipo en todo el sector de la seguridad y cuenta con el respaldo de
organizaciones profesionales de seguridad de la informacion, tales como SANS
Institute. Nessus le permite realizar auditorias de forma remota en una red en
particular y determinar si alguien accedid6 de manera ilegal a ella o la usé de
alguna forma inadecuada. Nessus también proporciona la capacidad de auditar de
forma local un equipo especifico para analizar vulnerabilidades, especificaciones
de compatibilidad, violaciones de directivas de contenido y mas. Dentro de las
caracteristicas mas importantes que posee nessus se encuentran: analisis
inteligente, arquitectura modular, base de datos actualizada de vulnerabilidades de
seguridad, prueba varios host de forma simultanea, reconocimiento inteligente de
servicios, informes completos, y compatibilidad total con ssl.” *’

o OpenVAS: “OpenVAS es una coleccion de herramientas de seguridad y
servicios integrados que ofrecen una potente plataforma para la gestion de
vulnerabilidades. Se ha desarrollado sobre la base de la arquitectura cliente-
servidor, donde el cliente solicita un conjunto especifico de pruebas de
vulnerabilidad de la red en contra de su destino desde el servidor. Su disefio
modular y robusto permite ejecutar las pruebas de seguridad en paralelo y esta
disponible para varios sistemas operativos (Linux/Win32).

El escaner tiene un servidor de actualizaciones diarias de los test de
vulnerabilidades de red, también llamadas NVT o pluggins. Los componentes
béasicos y las funciones de OpenVAS son:”*®

- OpenVAS Scanner administra de manera eficaz la ejecucion de las
pruebas de vulnerabilidad de red (NVT). Los plugins de pruebas nuevas pueden
ser actualizados a diario a través de RSS NVT (http://www.openvas.org/nvt-
feeds.html).

- OpenVAS cliente es una forma tradicional de las herramientas de escritorio
y basado en CLI. Su funcion principal es controlar la ejecucion de exploracion a
través de OpenVAS Transfer Protocol (OTP), que actla como un protocolo de
comunicacion de primera linea para el escaner OpenVAS.

Y Tenable Network Security. Nessus 4.4 Guia de instalacion, revision 9. Columbia. 2011. p. 5-6
18 SHAKEED, Ali y TEDI Heriyanto. Bactrack 4: Assuring Security by Penetration Testing. Birmingham, B27
6PA, UK, Pack Publishing Ltd, 2011. p.165
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- OpenVAS Manager proporciona servicio central de analisis de
vulnerabilidad. Un gerente es el Unico responsable de almacenar los resultados de
la configuracion y la exploracion de forma centralizada. Ademas, ofrece basado en
XML OpenVAS Management Protocol (OMP) para realizar diversas funciones. Por
ejemplo, los analisis programados, generacion de reportes, los resultados del
andlisis de filtrado, y la actividad de agregacion.

- Greenbone Security Assistant es un servicio web que se ejecuta en la
parte superior de la OMP. Este cliente OMP basado ofrece una interfaz web
mediante el cual los usuarios pueden configurar, gestionar y administrar el proceso
de digitalizacion. También hay una versidn de escritorio de esta disposicion
denominada Desktop GSA, que proporciona la misma funcionalidad. Por otro lado,
OpenVAS CLI proporciona una interfaz de linea de comando para la comunicacion
basada en OMP.

- OpenVAS administrador es responsable de manejar la administracion de
usuarios y el manejo de la alimentacién.*

o COMANDOS NET: “Los sistemas desarrollados en la tecnologia Microsoft
Windows NT (Windows 2000, 2003 y Windows XP) proporcionan un sistema de
comunicaciones de red basado en el protocolo NetBIOS, el cual, segun la
clasificacion de las capas OSI, se encuentra en el nivel de sesion. Dicho protocolo
fue creado por IBM para permitir el uso compartido de recursos entre ordenadores
de una red LAN. Su funcionamiento se basa en el establecimiento de una sesion
entre estaciones de trabajo que operan cada una bajo un “nombre”, y que permite
a NetBIOS la identificacion de las maquinas que intervienen en la comunicacion.
NetBIOS trabaja a través del puerto 139 para establecer sesiones y realizar
conexiones compartiendo recursos del sistema en la red. Los comandos NET son
una serie de sentencias de consola que proporcionan una manera rapida y eficaz
para la administracion y configuracion de redes en un sistema Microsoft, a

continuacién se encuentran algunos de los comandos net que se utilizaran:"*

- NULL SESSION: Una sesion nula es una conexion a través de NetBIOS
entre dos maquinas de la red, conectando el recurso compartido IPC$ para ellos
esta conexidn no necesita especificar un usuario y una contrasefia, lo cual permite
acceder a los recursos del sistema sin necesidad de conocer una cuenta de
usuario. Para realizar una null sesion se debe utilizar el comando NET “net use”,

9 SHAKEED, Ali y TEDI Heriyanto. Bactrack 4: Assuring Security by Penetration Testing. Birmingham, B27
6PA, UK, Pack Publishing Ltd, 2011. p.165

* pIcouTO RAMOS, Fernando, et al. Hacking y Seguridad en Internet. Madrid, Espafia, Algaomega Grupo
Editor, S.A., 2008. P. 141-147.
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el cual muestra las conexiones activas en el instante de ejecutarlo. Su sintaxis es:
net use \\IPObjetivo “"/user”.

- NET VIEW: Con net view se puede enumerar las maquinas de una red,
listar los recursos compartidos del ordenador que se elija, clasificar los dominios
de la red que sean accesibles y mostrar las maquinas que estan en
funcionamiento en el dominio deseado, junto con sus recursos compartidos.

Enumeracion maquinas de una red interna: Muestra las diferentes maquinas
encendidas en la red. Su sintaxis es net view.

Recursos compartidos de una maquina de red: Muestra los recursos
compartidos de una maquina encendida de la red. Su sintaxis es net view
<nombre de la maquina>:\.

Dominios accesibles de la red: Lista los dominios y grupos de trabajo que
forman las maquinas de la red objetivo. Su sintaxis es net view /domain.

Maquinas encendidas pertenecientes a un dominio: Muestra por pantalla los
diferentes ordenadores que estan en funcionamiento y pertenecen a un
determinado dominio o grupo de trabajo. Su sintaxis es net view /domain <nombre
del dominio>.

Recursos compartidos pertenecientes a un dominio: Lista los recursos
compartidos de maquinas encendidas, pertenecientes a un dominio. Su sintaxis es
net view /domain:<nombre del dominio> \\NombrePC.

- NET ACCOUNTS: Este comando muestra las politicas de las contrasefias
establecidas en el sistema y tiene capacidad de modificar dichos datos. Su sintaxis
es net accounts.

- NET GROUP: Crea, modifica y muestra los grupos globales de un servidor
configurado como controlador de dominio en una red Microsoft. Su sintaxis es net

group.

- NET LOCALGROUP: Crea, modifica y lista los grupos locales que contiene
una maquina. Su sintaxis es net localgroup.

21


file:\\Nombre

- NET START: Comando net que inicia o lista los servicios que estan en
funcionamiento en el servidor. Su sintaxis es net start.?

o NIKTO2: Nikto2 es un servidor web avanzado de escaner de seguridad. Se
analiza y detecta las vulnerabilidades de seguridad causadas por una mala
configuracion del servidor de archivos. Nikto2 es puramente basado en
LibWhisker2, y por lo tanto compatible con varias plataformas de despliegue, SSL,
los métodos de autenticacion de host (NTLM / Basic), servidores proxy, y varias
técnicas de evasion de IDS. También es compatible con sub-dominio
enumeracion, los controles de seguridad de aplicaciones (XSS, inyecciéon SQL,
etc) y es capaz de adivinar las credenciales de autorizacion utilizando el
diccionario basado en el método de ataque.

o WEBSECURIFY: Websecurify es un entorno de pruebas de seguridad de la
Web que puede usarse para encontrar las vulnerabilidades en aplicaciones web.

Se puede utilizar para comprobar las siguientes vulnerabilidades:

- Inyeccion de SQL.

- Local y de archivos remoto.

- Cross-site scripting.

- Cross-site solicitud falsificacion.

- Los problemas de divulgacién de informacion.
- Problemas de seguridad de la sesi6n.?

Esta herramienta sirve para escanear un sitio web y detecta las vulnerabilidades
conocidas, como son System Path, CRLFI o LFI entre otras, esto debido a la
forma en que estd disefiado para actualizarse automaticamente. Finalmente
muestra el resultado de este escaneo en un informe que puede ser visto en los
formatos CSV, HTM, XML y JSON.

2.1.5.4 Fase de informe y recomendaciones. El cual se registraran todas las
vulnerabilidades detectadas, junto con la lista de recomendaciones que se deben
tomar en cuenta para evitar los riesgos a los que se podria enfrentar la entidad
gubernamental. El informe que se crea debe demostrar coherencia con sus
conclusiones, y debe hacer algo mas que sefalar las debilidades potenciales que

' picouTo RAMOS, Fernando, et al. Hacking y Seguridad en Internet. Madrid, Espafia, Algaomega Grupo
Editor, S.A., 2008. P. 141-147.

22SHAKEED, Ali y TEDI Heriyanto. Bactrack 4: Assuring Security by Penetration Testing. Birmingham, B27
6PA, UK, Pack Publishing Ltd, 2011. p.32
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se encontraron en el entorno. Por ejemplo, debe estar preparado para demostrar
al cliente que realmente eran necesarias las pruebas de intrusion. Ademas, debe
indicar claramente el modus operandi de atacante, las herramientas y técnicas
aplicadas, la lista de vulnerabilidades descubierta y los métodos por los cuales
estas podrian ser explotadas. La mayoria de las veces se trata de centrarse en las
debilidades, en lugar de explicar los procedimientos que se utilizaron para los
descubrimientos.

Para el caso de estas pruebas, se presentara un informe ejecutivo con todos los
hallazgos, los elementos basicos de este informe son:

- Objetivo de proyecto: Se definen los objetivos por los cuales se realizaron
las pruebas de intrusion.

- Riesgos de las vulnerabilidades: Se clasifican y explican los niveles de los
riesgos encontrados (critico, alto, medio o bajo). Estos niveles se debe exponer en
términos de gravedad, esto justificara la elaboracion de las pruebas.

- Resumen ejecutivo: Describe el propésito y el objetivo de la realizacion de
las pruebas de intrusion bajo la metodologia establecida. También destaca el
namero de vulnerabilidades descubiertas.

- Estadisticas: Se presentan una tabla de vulnerabilidades descubiertas en la
infraestructura de red objetivo.

- Matriz de riesgos: Clasificar todas las vulnerabilidades descubiertas, se
identifican los recursos que pueden verse afectados, y las listas de los
descubrimientos, referencias, recomendaciones y controles en un formato
previamente definido. 23

Para evaluar las vulnerabilidades se utilizara el estandar CVSS.

2 SHAKEED, Ali y TEDI Heriyanto. Bactrack 4: Assuring Security by Penetration Testing. Birmingham, B27
6PA, UK, Pack Publishing Ltd, 2011. p.324.
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o ESTANDAR CVSS

El estdndar, esté disefiado para evaluar y cuantificar el impacto y severidad de las
vulnerabilidades informaticas permitiendo determinar la urgencia y prioridad con
que deben abordarse. Ademas, el CVSS promueve un lenguaje comun para la
evaluacion de vulnerabilidades. CVSS se compone de tres grupos de métricas:
Base, temporales y del medio ambiente, cada uno formado por un conjunto de
variables, como se muestra en la Figura 2.

Figura 2. Grupo de métricas CVSS

METRICAS rt i
METRICAS BASE TEMPORALES MEDIOAMBIENTALES
7 BE A EN LA DISPONSILIDAD W
' ACCESO ] 'mmm] DEL EXPLOIT POTENCIAL

W l qu l TFO DE SOLUCION ?

DEL ATAQUE INTEGRIDAD DSPONIBLE %
p— INLA NIVEL DE LA

| EOON l ! OISPONISILIDAD l VULNERABILIDAD

Fuente. (Traduccion) FIRST-IMPROVING SECURITY TOGETHER. Common Vulnerability
Scoring System (CVSS). Version 2.0, 2007. 3 p.

11

Estos grupos métricas se describen como sigue:

o Métrica Base: El grupo de base métrica capta las caracteristicas de una
vulnerabilidad de la que son constantes con el tiempo y a través de entornos de
usuario. El vector de acceso, la complejidad de acceso, y las métricas de
autenticacion captan la vulnerabilidad a la que se accede y si se cumplen las
condiciones adicionales necesarias para explotarla. Los tres indicadores de
impacto miden la vulnerabilidad, si se aprovecha, afectar4 directamente a un
activo de TI, donde los impactos son de forma independiente se define como el
grado de pérdida de confidencialidad, integridad y disponibilidad. Por ejemplo, una
vulnerabilidad podria provocar una pérdida parcial de la integridad y disponibilidad,
pero no la pérdida de confidencialidad.
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o Métrica Temporal: Representa las caracteristicas de una vulnerabilidad
gue cambian con el tiempo pero no entre los entornos de usuario. La amenaza
planteada por una vulnerabilidad puede cambiar con el tiempo. Hay tres factores
que capture CVSS son: la confirmacion de los detalles técnicos de una
vulnerabilidad, el estado de la remediacién de la vulnerabilidad, y la disponibilidad
de codigo de explotacion o las técnicas. Desde métricas temporales son
opcionales que incluyen cada uno un valor de métrica que no tiene ningun efecto
sobre la puntuacion.

o Medio Ambiente: representa las caracteristicas de una vulnerabilidad que
son relevantes y Unicos para el medio ambiente de un usuario concreto. Diferentes
ambientes pueden tener una influencia inmensa sobre el riesgo de que un
problema represente para una organizacion y sus grupos de interés. El grupo de
CVSS métrica del medio ambiente refleja las caracteristicas de una vulnerabilidad
gue se asocian con el entorno de Tl de un usuario. Desde métricas ambientales
son opcionales que incluyen cada uno un valor de métrica que no tiene ningun
efecto sobre la puntuacion.?*

2.2 ALGUNAS HERRAMIENTAS

En la realizacion de este tipo de andlisis, se tendran en cuenta varios tipos de
técnicas y herramientas opensource, que se encuentran en disponibles en la red
de internet, como lo es busqueda online en el google hacking, y recursos como
Traceroute.org (www.traceroute.org), Whois.Net (www.whois.net), Maltego
(www.paterva.com/maltego), FixedOrbit (www.fixedorbit.com), Robtex
(www.robtex.com), Sam Spade (www.samspade.com), www.goolab.com , el
escaner de puertos Zenmap, version gréfica del clasico Nmap, Backtrack 5,
ettercap, Languard.

2.3 LEGISLACION

El fundamento juridico sobre el cual se regula y sustenta este proyecto de
investigacién tiene en cuenta las siguientes normas y leyes que rigen en Colombia
y a nivel mundial en términos de la seguridad de la informacion:

2 MELL, Peter: SCARFONE, Karen: ROMANOSKY, Sasha. A complete guide to the common vulnerability
scoring system version 2.0. 2007, p. 6-11.
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A nivel mundial existen estandares relacionados con Penetration Testing:

- Open Source Security Testing Methodology Manual.
- Federal Information System Controls Audit Manual (FISCAM).

o LEY 1273 DE 2009: Por medio de la cual, se modifica el Cddigo Penal, se
crea un nuevo bien juridico tutelado - denominado “de la proteccion de la
informacion y de los datos”- y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacién y las comunicaciones, entre otras disposiciones.
REPUBLICA DE COLOMBIA - GOBIERNO NACIONAL Dada en Bogota, D. C., a
5 de enero de 2009.

o LEY ESTATUTARIA 1266 DE 2008: Por la cual se dictan las disposiciones
generales del habeas data y se regula el manejo de la informacién contenida en
bases de datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras disposiciones”
REPUBLICA DE COLOMBIA - GOBIERNO NACIONAL Dada en Bogota, D. C., a
31 de diciembre de 2008.

o NORMA ISO/IEC 27001:2005: Define el sistema de Gestion de la seguridad
de la informacién (SGSI).

o NORMA ISO/IEC 27002: Describe el codigo de buenas practicas para la
gestién de la seguridad de la informacion.

2.4 TERMINOS Y CONCEPTOS

2.4.1 Seguridad informatica. “Conjunto de medidas preventivas, de deteccion y
de correccion, destinadas La seguridad informatica comprende software, base de
datos, metadatos, archivos y todo lo que la organizacion valore como un activo
que signifique un riesgo.”®

> PACHECO, Federico y JARA, Héctor. Hackers al descubierto. Entienda sus vulnerabilidades, evite que lo
sorprendan. Capitulo 1. Buenos Aires: Editorial zig zag (MP ediciones) ,2009. p 18.
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2.4.2 Confidencialidad. “Caracteristica de la informacion que garantiza que los
usuarios (sean personas, procesos, etc.) no tengan acceso a los datos a menos
que estén autorizados para ello.”?®

2.4.3 Integridad. “Caracteristica de la informaciébn que indica que toda
modificacion de la informacion solo sera realizada por usuarios autorizados, por
medio de procesos autorizados.”?’

2.4.4 Disponibilidad. “Caracteristica de la informacién la cual garantiza que los
recursos del sistema y la informacion estén disponibles solo para usuarios
autorizados en el momento que los necesiten.”?®

2.45 Amenaza. “Cualquier evento accidental o intencionado que pueda
ocasionar algun dafio en el sistema informatico, provocando pérdidas materiales,
financieras o de otro tipo a una organizacion.”?

2.4.6 Vulnerabilidad. “Cualquier debilidad en el sistema informético que pueda
permitir a las amenazas causarle dafios y producir perdidas en una
organizacién.”

2.4.7 Impacto. “Mediciéon y valoracion del dafio que podria producir a la
organizacion un incidente de seguridad.”!

2.4.8. Riesgo. “Es la probabilidad de que una amenaza se materialice sobre una
vulnerabilidad del sistema informético, causando un determinado impacto en la
organizacion.”®?

2.4.9 Controles. Un control tiene como objetivo cerciorarse de que los hechos
vayan de acuerdo con los planes establecidos. Son medidas que se implementan
para mejorar en un tema especifico.

*® |bid., p. 19.

7 bid., p. 19.

% Ibid., p. 19.

> VALENCIA, Alfonso. Andlisis y gestion de riesgos, [diapositivas]. Bogota D.C.: Universidad Piloto de
Colombia. 2010. 110 diapositivas. p 5.

**|bid., p. 6.

*bid., p. 8.

*2 |bid., p. 10.
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2.4.10 Ethical hacking. “Aquellos profesionales que poseen un codigo de ética,
quienes estan encargados de proteger los sistemas informéticos de los ataques
que puedan sufrir, esta persona se pondra en el lugar de un atacante, simulando
su comportamiento a fin de evaluar cuan efectivas son las medidas tomadas frente
a un ataque.”

2.4.11 Pentest o pruebas de penetracién. “Es un andlisis técnico, que se
realiza en forma remota, el tester prueba la seguridad de los sistemas a través de
internet, quien realiza el andlisis puede tener acceso fisico a las instalaciones e
interactuar con el personal de la organizacion.”*

2.4.12 Etapa de Reconocimiento. “En esta fase se define el objetivo y, a partir
de ello, obtener la mayor cantidad de informacion sobre él. (Dependiendo del
alcance que se haya planteado en la investigacion).”*

2.4.13 Etapa de Escaneo. “En esta fase se utiliza la informacion previamente
obtenida, con el objetivo de detectar vectores de taque en a infraestructura de la
organizacién. Aqui se inicia con un escaneo de puertos y servicios del objetivo del
ataque, luego de esto, se sigue con el escaneo de vulnerabilidades para identificar
posibles amenazas y riesgos.”*®

2.4.14 Etapa de Enumeracién. “El objetivo de esta fase es obtener informacién
relativa a los usuarios, nombres de equipos, recursos y servicios de red. Aqui, las
consultas siempre se hacen al equipo objetivo y en forma activa, todas estas
pruebas se realizan dentro de la red interna.”®’

3 PACHECO, Federico y JARA, Héctor. Hackers al descubierto. Entienda sus vulnerabilidades, evite que lo
sorprendan. Capitulo 1. Buenos Aires: Editorial zig zag (MP ediciones) ,2009. p 21.

* Ibid., p. 22.

* |bid., p. 23.

*® |bid., p. 28.

* Ibid., p. 31.
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3. METODOLOGIA

Para la realizacion del presente proyecto, se establecieron tres fases principales
que llevaran a lograr los objetivos propuestos, en la primera etapa, se desarrollaréa
toda la parte del anteproyecto, para esta fase se realizaran tareas como,
escogencia del tema de investigacion, definicion del titulo del proyecto, seleccion
del tema para la realizacion del articulo, contextualizacion del problema, aqui, se
plantea el problema, la justificacion del proyecto, se definen los objetivos de
investigacion y se realizara toda la revision de literatura, apoyandose en bases de
datos de diferentes bibliotecas virtuales, asi como de diferentes articulos de
investigacion, libros, entre otras publicaciones, ya sean fisicas o virtuales, para
terminar con la entrega final del anteproyecto y del articulo de investigacion.

En la segunda etapa, se realizara el levantamiento de la informacion requerida
para realizar el proyecto, es decir, nimero y tipo de elementos tecnolégicos,
funcionamiento de las aplicaciones web, estructura general de la pagina web de la
entidad y aquellos procesos criticos del area de TI. Enseguida, se realizaran las
respectivas reuniones de trabajo, en primer lugar con el personal del area de
recursos humanos, quienes daran la respectiva aprobacion para realizar el
proyecto en las instalaciones de la entidad, reunién con el personal del area de TI,
en especial el jefe de esta, alli, se definira el plan de trabajo, fechas y tiempos en
los cuales se llevara a cabo el desarrollo del proyecto, equipos de Tl necesarios
para la realizacion del mismo, explicacion de las diferentes pruebas a
implementar, asi como, las herramientas a utilizar. Con la informacién
anteriormente obtenida, se iniciard con las pruebas de penetracién internas, aqui,
se realizaran diferentes test, a los dispositivos de red internos, a los servidores, a
las estaciones de trabajo y las aplicaciones web que alli se utilizan, todo esto,
accediendo como un usuario de bajos privilegios, para evaluar que tanto dafio se
puede causar a los sistemas de la entidad gubernamental desde el interior de la
misma, seguido, se realizaran las pruebas de penetracion externas, las cuales
inician con la ingenieria social, en este caso una de las personas que realiza el
proyecto trabaja en la entidad, lo cual facilita esta tarea, los tests que se realizan
en estas pruebas son, estudios de las diferentes paginas web, y una evaluacion de
la informacién que se obtuvo al implementar las diferentes herramientas, pruebas
de seguridad de la conexidon a internet, seguridad en la red wireless, todo esto
accediendo desde el exterior con privilegios que previamente se conocieron con la
ingeniera social y simplemente utilizando ataques de fuerza bruta.

Con los resultados obtenidos con la ejecucion de estas pruebas de intrusion, se
genera un informe que se entregara a la entidad gubernamental, en este caso, al
director de TI, alli, se describen los tests realizados y los diferentes hallazgos, la
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lista de vulnerabilidades encontradas, lista de servicios y servidores vulnerables,
nivel del riesgo que involucra cada vulnerabilidad y una serie recomendaciones
propuestas por las personas que desarrollan el proyecto. Al culminar cada una de
las tareas anteriormente definidas, se realizara una asesoria con el asesor
tematico, esto, con el fin de realizar las respectivas correcciones al trabajo que se
realiza. En la Ultima etapa, se realiza la Gltima asesoria, a fin de revisar el analisis
de vulnerabilidades realizado y los controles planteados, se realizard la
elaboracion del documento final, que sera entregado al comité de investigaciones,
para terminar con la sustentacion del proyecto ante el jurado en las fechas
establecidas.
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4. RESULTADO DE PRUEBAS

Para cumplir con el desarrollo del proyecto, se llevaron a cabo diferentes pruebas,
clasificadas en cuatro fases, lo resultados obtenidos se describen a continuacion:

4.1 FASE DE RECONOCIMIENTO
Las herramientas y resultados obtenidos esta fase, son los siguientes:

4.1.1 Comando DIG. Este comando permite obtener informacién del servidor
DNS, para este caso se utilizé las diferentes opciones.

o Se generd el comando dig con la opcién —t A a www.paginaweb.com, el
cual especifica que se va a consultar la direcciéon IP del servidor DNS. La
informacion obtenida se muestra en la Figura 3.

Figura 3. Resultados del comando dig, opcion —tA

o> 016 9.7,8:F1 <o “‘ﬁ‘n: CA

: global options: +cnd
GOt answer:
>>HEADER<<- opcode: QUERY, status: NOERROR, 1d: 49626
: flags: qr rd ra; QUERY: 1, ANSWER: 3, AUTHORITY: 6, ADDITIONAL: 6

;+ QUESTION SECTION:

+ Wi IN o

s ANSWER SECTION:

Wa's I | 9 IN CNAME
S IN A 173
S IN A 173

15 Query time: 46 msec
;s SERVER: 192.168.22.2#53(192.168.22.2)
: WHEN: Wed Jul 4 13:05:086 2012

;3 MSG SIZE rcvd: 79

Fuente. De los autores

Se observa, que hay dos direcciones IP asociadas al servidor DNS, esto supone
gue hay dos servidores que responden al mismo nombre.
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o Se generd el comando dig con la opcion —t MX a www.paginaweb.com, lo
cual especifica que se va a consultar la direccion del servidor de mail asociado.
La informacion obtenida se muestra en la Figura 4.

Figura 4. Resultados del comando dig, opcién -tMX

;s global options: +cmd

13 GOt answer:

i3+ ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 14669

15 flags: qr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: €, ADDITIONAL: 1

:: QUESTION SECTION:
s ANSWER SECTION:

5 IN enae [ ]

S IN MX 2] aspmx| ko:.
73 ADDITIONA N

3spax 5 N A w1

75 Query time: 109 msec

7+ SERVER: 192.168.22.2#53(192.168.22.2)
;s WHEN: wed Jul 4 13:58:56 2012

i+ MSG SIZE rcvd: 97

Fuente. De los autores

Como se observa, existe un servidor de mail y también se observa la direcciéon IP
correspondiente a este servidor.
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o Se gener6 el comando dig con la opcién -t CMANE a www.paginaweb.com,
la cual especifica que se va a consultar el nombre candnico del servidor DNS. La
informacion obtenida se muestra en la Figura 5.

Figura 5. Resultados del comando dig, opcién —t CNAME

; <<>> DiG 9.7.0-P1 <> www[ |-t CNAME

; global options: +cmd
; Got answer:
i3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 35416
;5 flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: O, ADDITIONAL: ©

;3 QUESTION SECTION:
[ ] IN CNAME

;+ ANSWER SECTION:

W s awe [

7+ Query time: 162 msec
;s SERVER: 192,168.22.2#53(192.168.22.2)
;3 WHEN: Wed Jul 4 14:21:56 2012

; MSG SIZE rcvd: 47

Fuente. De los autores

Aqui se observa que el CNAME concuerda con la informacion obtenida en el
primer paso.

o Se generd el comando dig con la opcién —t SOA a www.paginaweb.com, lo
cual especifica informacién importante del DNS. La informacién obtenida se
muestra en la Figura 6.

Figura 6. Resultados del comando dig, opcién —t SOA

; <<>> DIG 9.7.8-P1 <> wwd[:::::::::::}t SOA

; global options: +cmd
i+ Got answer:
; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 22963
; flags: qr rd ra; QUERY: 1, ANSWER: ©, AUTHORITY: 1, ADDITIONAL: @

; QUESTION SECTION:
w1 N SOA

; AUTHORITY SECTION:

5 IN soa | fom.
dns | fom. 26] |e0ssee 500

73 Query time: 588 msec

;7 SERVER: 192.168.22,2#53(192.168,22.2)
+3 WHEN: wed Jul 4 14:25:60 2012

;i MSG SIZE rcvd: 95

Fuente. De los autores
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Los campos de registros encontrados, se muestran en la figura 7.

Figura 7. Resultados obtenidos con dig

Nombre:| |
Origen:| |
Numero de series: 201:]
Refresh time: |

Retry time:[ |

Expire time:[ ]

TTL minimo:__]

Fuente. De los autores

Lo que se puede observar es que no aparece la direccion de mail de la persona a
cargo del servidor.

4.1.2 Dnswalk. La mayoria de los servidores no permiten transferencia de zona y
detectan esto como un ataque, es decir, que para este ataque el servidor DNS
esta bien configurado, el resultado de esta prueba se puede observar en la figura
8.

Figura 8. Transferencia de zona

* resultado.txt (/pentest/enumeration/dns/dnswalk) - gedit

| resultado.txt ¥ |

Checking [ ]

FAIL: Zone transfer of 1 from com failed:
Response code from server: REFUSED

FAIL: Zone transfer of 1 froml |com failed:

Response code from server: REFUSED
|BAD: ALl zone transfer attempts of [ ] failed!|

Fuente. De los autores
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Utilizando la pagina http://www.dnswalk.nu/index.php, se obtuvo el mismo

resultado de la anterior, no fue posible hacer transferencia de zona. El resultado
se muestra en la figura 9.

Figura 9. Transferencia de zona 1

Fuente. De los autores

4.1.3 Dnsenum. Ejecutando esta herramienta, se obtuvo la informacion del DNS,
con esta, se corroboro la informacion obtenida con la herramienta anterior. La
informacién que se obtuvo, se muestra en la figura 10y 11.

Figura 10. Resultados dnsenum

dnsenum.pl VERSION:1.2

w[ ]

Host's addresses:

com. 5 IN
com. 5 IN A

b

MX record:

Fuente. De los autores

Figura 11. Resultados dnsenum 1

Trying zonetransfer for 'an'.l }Gn[ ICO'1
Trying zonetransfer for www.| |cn| I(o". e

brute force file not specified, bay.

Fuente. De los autores
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4.1.4 Tcptraceroute. Un comando similar, es el traceroute, el cual se aplicé a
www.paginaweb.com, no se obtuvo resultado, esto quiere decir que el firewall
tiene bloqueado este comando y parte del trafico ICMP. El resultado se muestra
en la figura 12.

Figura 12. Resultados traceroute

Fuente. De los autores

Como se sabe, el objetivo tiene un puerto TCP abierto para el servidor web, el cual
es el 80, se utilizé el comando tcptraceroute. Como se observa en la figura 13, por
la configuracion del firewall no es posible rastrear todo el camino.

Figura 13. Resultados tcptraceroute

Fuente. De los autores
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4.1.5 The Harvester. Con este comando #./theHarvester.py -d “dominio” -1 100 -b
google, se encontraron direcciones de correo de varios funcionarios del ente
gubernamental. El resultado obtenido se muestra en la figura 14.

Figura 14. Correos encontrados

[ Tesancarlosdeguaroa|

aca| |
| Bacal I
| |@puI ]
el |
s e
le1d |
]
[ Iepue| |
I - lepue
[ [dlef |
T —
| feme— 1]
I [eme] |
‘| L —
jeme ]
lalamd ]
leaca] |
I Jagr |
| pcq ]

Fuente. De los autores

Con el comando #./theHarvester.py -d “dominio” -| 100 -b linkedin se detectaron
los diferentes usuarios, como se muestra en la figura 15.

Figura 15. Resultados linkedin

[-] Searching in Linkedin..
Users from Linkedin:

View the
View the

Fuente. De los autores
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4.1.6 Maltego. Con esta herramienta, se enumero la red y el dominio de una
manera gréfica.

o Con la opcién NX se obtuvo la direccion y el nombre del servidor de correo,
como se ve en la figura 16.

Figura 16. Opcién NX

[ Jeom
Fuente. De los autores

o Con la opcién NS se obtuvo el servidor DNS. Como se muestra en la figura
17.

Figura 17. Opcién NS

Fuente. De los autores
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A través de la opcion WEB SITE DNS, se muestran los servidores asociados al
servidor principal. El resultado se muestra en la figura 18.

Figura 18. Opcién Web Site Dns

| ] \
// ? / \\ \
v /
/ \

1

1 // ‘l \
= / B\ e
co [ ] wewC—
¥ Y 3
1 ) |
| | | N

Fuente. De los autores

4.2 FASE DE EXPLORACION

Con la informacion obtenida en la etapa de reconocimiento, se procede a la
siguiente etapa, exploracion, para llevar a cabo esta etapa, se ejecutaron las
siguientes pruebas.

4.2.1 Whois.co. A través de whois se obtuvo informacion méas detallada del
dominio, se utilizaron dos versiones diferentes de la herramienta, para asi,
comparar los datos obtenidos en cada una, en primer lugar se utilizo la
herramienta WHOIS.CO, la informacion obtenida se observa en la figura 19.

Figura 19. Resultado Whois.co

FHombre del Dominwo —/—

10 dai Domisvo DE00I52L

Entided responsabie del Ragintrador —

10 del Registrador 131113

URL (Servicio Rugistro) Registrade] |:]

Estado del Do

i
Mombre del Ragisrante —
Compaiiia/Organizacion de Repistrante v
i A —
Ciudad del Regrstrante :

Fuente. De los autores
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La siguiente herramienta utilizada fue DomainTool, cuyo resultado se observa en
la figura 20 y figura 21.

Figura 20. Resultado DomainTool

@ DomainTools

T T recopmized kader in nfermet Gomain same sielipence

Domain Neme: ]

Domain 10|

Sponsoring Registrar
Sponsoring Registrar LANA 1D

e UL iregiiresonsevioewin |

Domain Status: ok
fegistrane 10: T4 |

Hegistrant ‘unw.l I

Registrant Orgarization:| |
Registrant Addressi:

Heglstrant City: Villavicencio
Registrant State/Frovince
Reglstrant Postal Code

Registrant Country:
Registrant Country Code
flegistzant Phoce Number:
Registrant Facsimife Number
S—

Registrant Emall

Fuente. De los autores

Figura 21. Resultado DomainTool 1

Viebste Ttie ";‘j ]

Tto Rolevancy 100%
Meta Descripton. | |

Description 100% relevant
Relevancy

Meta Keywords

Keyword85% refevant
Relevancy

Wikipedia: 3 pages
aboutus: [ wi articse on |
SEQ Score: 91%
Terms 1467 (Unique: S35, Linked: 826)
mages 55 (AR tags missing: 21)
Links, 224 (internat 190, Outbound 30)

RSS Feeds i

Fuente. De los autores

El resultado obtenido por las dos herramientas muestra la misma informacion,
como el perfil del sitio, registros, estado del servidor, responsable del registro,
ubicacion geo referenciada del dominio, version, entro otros. Dentro de los
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resultados encontrados, se resalta la ubicacién del servidor, ya que, este se
encuentra en Estados Unidos, lo que significa que la informacién publicada en la
pagina web no es administrada directamente por el ente gubernamental.

4.2.2 Comando ping. No solo se analiza la pagina web del ente gubernamental,
adicional, se evaluan sus aplicaciones web, para conocer la direccion IP publica
de cada uno de los sitios, se utilizé el comando ping, obteniendo como resultado
lo siguiente:

http://www.pawinaweb.com XXX.245.XX.XX
http://www.paginaweb.com/site/ XXX XX.XXX.82
http://paginaweb/web/HumanoEL XXX.26.XXX. XX
http://paginaweb/bkup/index.php XXX.168.XX.XX
http://paginaweb/sisacuotas/ 190.XX.XXX.XX

Adicional, se utilizé wireshark para analizar el trafico que se genera al ejecutar el
comando ping, esto, para conocer mas informacién sobre el servidor DNS.

La traza perteneciente a la consulta DNS, se muestra en la figura 22.

Figura 22. Traza DNS

B ONSpeapag [Winmshark 1LE0 (SVN Rev 43431 from /trunk-1.5)) L e
Ple fda Yew (o Qapture geudyoe  Jtatitcs Toephooy  Jook  fntermaht  Help
W BEBE sever2 BE aaan dan8 s B

Filter: | dine * | Bpeesvon.. Clear Save

o Tume Sowrce Destination Protocol Length Info
57 13.06853230192.168.1.4 192.168.1.1 ONS 75 Standard query 0x35d0 A m%
59 13.1062950192.168.1.13 192.168,1.4 NS 121 stardard query response 0x5500 CNAME

FATNOCNET 42, SICI LITEONIE_VEIUCIUY (QUIGTIVAIYEIVCIUY), USL! ASKON OM OLI0L1Ta (WIL0I00I0L18LITS)
internet Protocol version 4, Src: 192,168.1.4 (192.168.1.4), Ost: 192.165.1.1 (192.168.1.1)
version: 4
Meader Tength: 20 bytes
v Differentiated services Fleld: Ox00 (OsCP Ox00: Default; ECN: Ox00: NOT-ECT (NOT ECN-Capable Tramspert))
rotal tength: &1
Identification: OxlecO (7572)
# Flags: Ox00
Fragesent offset: 0
Time to live: 123
Protocol: voP (17)
& meader checksum: Ox98%a [correct]
source: 192,168.1.4 (192,168.1.4)
Destinaction: 192.168.1.1 (192.168.1.1)
[Source GeolP: unknown]
[Destination Geolr: urknown]
User Oatagras Protoco), Sec pore: S4617 (54617), ost Port: domaln (53)
Source port: 54617 (54617)
Destination port: domain (53)
Length: 41

charkeime Mvr? 2 Fralédarinn dicahlad)

Fuente. De los autores
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Se puede observar que el mensaje DNS viaja en la parte de datos de un segmento
UDP. EIl puerto destino es el 53 correspondiente al sistema DNS; en tanto el
puerto origen es el puerto efimero 54617. De esta manera, se verifica que el
sistema DNS utiliza como medio de transporte el protocolo UDP y el puerto
asociado es el numero 53.

4.2.3 Foca. Al analizar la pagina web del ente gubernamental y analizar los
metadatos de los documentos descargados, los resultados encontrados fueron los
siguientes:

o Lista de usuarios creadores de los archivos, se muestran en la figura 23.

Figura 23. Lista de usuarios

Attribute Value
All users found (21) - Times found

_l_l_l_l_l_l_lk}_lm_l_l_l,ﬁ.mw-\._J_l_l._l_l.

Fuente. De los autores
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Lista de impresoras, se muestran en la figura 24.

Figura 24. Lista de impresoras

FECA

A te
All porters found (4] - Times found

FOFConvedes
007

£
N o o -

Yaeox Phaser 600 FCL 6

Fuente. De los autores

Lista de sistemas operativos, se muestran en la figura 25.

Figura 25. Lista de sistemas operativos

FECA

MNitude Yoe
AB opesating systems found (2] - Times foand

Wedows 7 3

Wandows XP 1

Fuente. De los autores
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o Lista de software utilizado, se muestran en la figura 26.

Figura 26. Lista de software

Attribute Value
All software found (27) - Times found

Microsoft Office

Adobe Photoshop 7.0

PDFCreator 0.8.0Windows

GMNU Ghostscript 7.06

GPL Ghostscript 8.63

PScripth.dll Version 5.2.2

Microsoft Office XP

Adobe PDF Library 5.00

Adobe llustrator C54

Cale

COpenOffice 3.2

Corel DRAW

Corel PDF Engine 14.0.0.701

Adobe Photoshop

Adobe Photoshop CS2

Mac 05 X 10.6.4 Quartz PDFContext

Microsoft Office 2007

Acrobat Distilier 6.0

PScript5.dll Version 5.2

GPL Ghostscript 8.15

GMNU Ghestscript 7.05

Microsoft Office 2000

Corel PDF Engine 3.0.0.576

PDFCreator 0.7.1 Windows XP

(Ghostscript 8.0

This PDF is created by PDF4Free 2.0

PDF4U Adobe PDF Creator 2.0

Fuente: De los autores

“

N I R

T N U I A S

Al analizar los resultados obtenidos con FOCA, se encontré una lista de usuarios,
la cual corresponde a quienes crearon los archivos descargados, estos usuarios
serviran para probar y tener accesos a las diferentes aplicaciones, se encontraron
algunas impresoras, algunas de ellas, proporcionan la direccién IP del recurso
compartido, de esta manera se puede conocer el rango de direcciones que se
utiliza en el ente gubernamental. De igual manera, se encontré que el sistema
operativo Windows 7 es el mas utilizado, seguido de Windows XP. Un dato muy
importante que se encontré6 en los metadatos, es la recopilacion del software
utilizado para generar los diferentes archivos.

En total se descargaron 175 archivos, en formatos pdf, doc, xlIs, y otros, entre los
documentos encontrados, estan los diferentes manuales de procesos que se
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ejecutan en la entidad, el organigrama, las hojas de vida de los diferentes
gobernadores, planes de desarrollo de la entidad, formularios para los diferentes
tramites que la ciudadania debe llevar a cabo, se encuentra el directorio
institucional con informacion de correos electronicos, personal en cada cargo,
nameros de extension, se encontro lista de personas favorecidas con diferentes
subsidios y mucha mas informacion, que si bien es privada y en ocasiones deberia
ser confidencial, al ser una entidad gubernamental, estos documentos son
publicos y cualquier persona puede consultarlos.

4.2.4 Metagoofil. La siguiente herramienta que se utiliz6 para extraer los
metadatos fue metagoofil, con esta herramienta se logré extraer 43 documentos,
la mayoria de ellos pdf, algunos .doc y .xlIs, algunos de los documentos
descargados con esta herramienta, ya se habian conseguido con la herramienta
anterior, aunque, se logré extraer nuevos archivos y nuevos nombres de usuario,
como se muestra en la figura 27.

Figura 27. Lista de nuevos usuarios

Fuente: De los autores

4.3 FASE DE EVALUACION Y ENUMERACION

Con la informacion obtenida en las anteriores etapas, se da paso a la siguiente
etapa, evaluacion y enumeracion, para llevar a cabo esta etapa, se ejecutaron las
siguientes pruebas.

4.3.1 Nmap en servidores dns. Después de llevar a cabo la fase de
reconocimiento y de exploracion, se detectd el servidor DNS y su respectiva
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direccién IP, con esta informacion se realizé escaneo de puertos con la ayuda de
nmap.

Para iniciar con el andlisis, se dejé la configuracion basica de nmap, para este
caso las opciones —T —A —v.

-T: Nmap utiliza paquetes TCP en lugar de mensajes ICMP para la realizacion del
ping inicial contra el objetivo a explorar. Esta opcion, permite comprobar la
existencia de un sistema cortafuegos entre el equipo donde se esta realizando la
exploracion y el equipo remoto.

-A: Esta opcion para detectar sistema operativo y version.

-v: Es la opcion verbose, la cual permite que nmap vaya mostrando las respuestas
de los equipos explorados a medida que la va recibiendo.

Para el caso del primer servidor DNS se observé que los puertos abiertos son,
110, 8080, 143, 53, 995, 587, 8888, 80, 993 y 25, aqui no hay nada extrafio,
puesto que, por la funcionalidad que tiene el servidor deben estar abiertos. De
igual manera se puede observar que el sistema operativo de este servidor es
Microsoft Windows Server 2008 SP1 y no detecto dispositivos adicionales, como
firewall, IPS o IDS.

A través del andlisis realizado a los servidores DNS mediante nmap, se pudo
detectar que los puertos abiertos no generan un riesgo alto, ya que se efecttan los
controles suficientes para impedir una penetracion, ademas, el hecho de que el
servidor se encuentre en otro pais, es un factor a favor, puesto que, hay
procedimientos, controles y programas que permiten mitigar posibles ataques,
tanto internos como externos.

Para el caso del segundo servidor DNS se observa que los puertos abiertos son,
80, 110, 993, 25, 143, 8080, 8888, 995, 587 y 53, al igual que el anterior analisis,
no se encontré nada extrafio, puesto que por la funcionalidad que tiene el servidor
deben estar abiertos. De igual manera se puede observar que el sistema operativo
de este servidor es Microsoft Windows Server 2008 SP1 y no detecto dispositivos
adicionales, como firewall, IPS o IDS.
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4.3.2 Nmap en servidores. Mediante zenmap se analizaron los diferentes
servidores del ente gubernamental. El resultado de este analisis se muestra en las
figuras 28, figura 29, figura 30, figura 31 y figura 132.

Figura 28. Andlisis servidor 1

PORT
22/tcp
8e/tcp

STATE
open
open
leeee/tcp open

SERVICE VERSION

ssh OpenSSH 5.1pl Debian 6ubuntu2 (protocol 2.8)
http Apache httpd 2.2.12 ((Ubuntu))
http MiniServ 0.81 (Webmin httpd)

Fuente. De los autores

Figura 29. Andlisis servidor 2

PORT

53/tcp
80/tcp
88/tcp

STATE SERVICE

open
open
open

domain
http
kerberos-sec

time: 2012-09-21 13:38:47Z)

135/tcp
139/tcp
389/tcp
445/tcp

open
open
open
open

microsoft-ds

464/tcp
593/tcp
636/tcp
1521/tcp
3268/tcp

3269/tcp
3389/tcp

5357/tcp
UPnP)

open
open
open
open
open
open
open
open

49152/tcp open
49153 /tcp open
49154 /tcp open
49156/tcp open
49157 /tcp open
49158/tcp open

msrpc
netbios-ssn
ldap
microsoft-ds

kpasswd5?
ncacn_http
ldapssl?
oracle-tns
ldap

alobalcatLDAPss1?
microsoft-rdp

http

msrpc
msrpc
msrpc
msrpc
ncacn_http
msrpc

Fuente. De los autores

VERSION

Microsoft DNS 6.06.6002
Microsoft IIS httpd 7.0
Windows 2003 Kerberos (server

Microsoft Windows RPC

Microsoft Windows 2003 or 2008

Microsoft Windows RPC over HTTP 1.0

Oracle TNS Listener

Microsoft
Microsoft

Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
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HTTPAPI

Windows
Windows
Windows
Windows
Windows
Windows

httpd 2.0 (SSDP/

RPC
RPC
RPC
RPC
RPC over HTTP 1.0
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Figura 30. Andlisis servidor 3

PORT STATE
21/tcp open
135/tcp open
139/tcp open
445/tcp open
1521/tcp open
bit Windows)
1688/tcp open
2179/tcp open
2301/tcp open

SERVICE VERSION

ftp Filezilla ftpd

msrpc Microsoft Windows RPC

netbios-ssn

netbios-ssn

oracle-tns Oracle TNS Listener 10.2.0.1.0 (for 32-

mSrpc Microsoft Windows RPC
vmrdp?
http CompaqHTTPServer 9.9 (HP System

Management 3.0.2.77; httpd 2.2.6+)

2381/tcp open
3389/tcp open
8010/tcp open
49152/tcp open
49153 /tcp open
49154 /tcp open

http Apache httpd (SSL-only mode)
microsoft-rdp Microsoft Terminal Service
Xmpp?

msrpc Microsoft Windows RPC
msrpc Microsoft Windows RPC
msrpc Microsoft Windows RPC

Fuente. De los autores

Figura 31. Analisis servidor 4

PORT STATE
21/tcp open
80/tcp open
135/tcp open
139/tcp open
443/tcp open

SERVICE VERSION

ftp FileZilla ftpd 0.9.40 beta

http Microsoft IIS httpd 7.5

msrpc Microsoft Windows RPC

netbhios-ssn

ssl/http Apache httpd 2.2.8 ((Win32) DAV/2

mod_ss1/2.2.8 OpenSSL/0.9.8g mod_autoindex_color PHP/5.2.5)

445/tcp open
1521/tcp open
bit Windows)

2301/tcp open
2381/tcp open
3306/tcp open
3389/tcp open
5432/tcp open
14000/tcp open
49152/tcp open
49153 /tcp open
49154 /tcp open

netbios-ssn
oracle-tns Oracle TNS Listener 10.2.0.1.0 (for 32-

compaqdiag?
http Apache httpd (SSL-only mode)
mysql MySQL (unauthorized)

microsoft-rdp Microsoft Terminal Service
postgresql PostgreSQL DB (Spanish)

scotty-ft?

msrpc Microsoft Windows RPC
msrpc Microsoft Windows RPC
msrpc Microsoft Windows RPC

Fuente. De los autores
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Figura 32. Andlisis servidor 5

PORT STATE SERVICE VERSION

22 /tcp open ftp FileZilla ftpd ©6.9.48 beta
80/tcp open http Microsoft IIS httpd 7.5
135/tcp open msrpc Microsoft Windows RPC

139/tcp open nethios-ssn

445/tcp open netbios-ssn

1521/tcp open oracle-tns Oracle TNS Listener
3389/tcp open microsoft-rdp Microsoft Terminal Service

49152/tcp open msrpc Microsoft Windows RPC
49153/tcp open msrpc Microsoft Windows RPC
49154/tcp open msrpc Microsoft Windows RPC

Fuente. De los autores

4.3.2.1 Analisis. Dentro de los hallazgos mas importantes se tienen:

o LDAP Protoloco Ligero de Acceso a Directorio: Es el que se encarga del
control de las listas de control de acceso de un dominio o red determinado. Para
los amantes de Windows, quizas hayan escuchado hablar mas de Active Directory
que no es sino la versién de LDAP del entorno de Windows.

Por tanto una vez dicho lo anterior se explica la forma en que se puede realizar
una inyecciéon LDAP. Aunque como se dijo al principio el atague de inyeccion
LDAP no es muy comun, se parece de alguna forma a un ataque de inyeccion
SQL, ya que para los efectos de una aplicacién web, el acceso a LDAP es muy
parecido al acceso a una base de datos, la diferencia estriba en que con los
conocimientos necesarios, en vez de atacar a un servidor SQL el hacker ataca al
sistema de validacion de usuarios, para intentar asi cambiar la permisologia de
estos y hasta crear usuarios con los cuales acceder luego a otros equipos 0 a
zonas mas sensibles del dominio.

Uno de los preferidos vectores de acceso son los formularios de busqueda de
usuarios. Por ejemplo, un simple formulario que solicite el "login" o identificador de
usuario para mostrar algun dato de este.

<input type="text" size=20 name="nombre">Introduzca el nombre de usuario a
buscar</input>.
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Al igual que en el caso del SQL injection, el programador toma el contenido del
campo nombre sin desinfectarlo y lo introduce en una consulta como:

string nombre = Request.Querystring("nombre")
String IdapSearchQuery = "(cn="+ nombre +")";

o El servicio XMPP: XMPPIoit es una aplicacién que permite establecer una
pasarela entre el cliente y el servidor, permitiendo monitorizar y manipular el trafico
XMPP entre ellos (aprovechandose de vulnerabilidades en las implementaciones
cliente/servidor y del propio protocolo).

Por defecto la aplicacién esta configurada para trabajar con Google Talk por lo
que, si se utiliza para otro sistema, habrd que especificar la IP o dominio del
servidor XMPP.

o Servicio Microsoft-rdp (Microsoft Terminal Service): Mediante el cual
acceden remotamente algunos usuarios autenticados en la red de dominio, puede
verse afectado por la vulnerabilidad de Boletin de seguridad de Microsoft MS12-
020 — Critica- Vulnerabilidades en Escritorio remoto podrian permitir la ejecucion
remota de codigo (2671387). Esta actualizacion de seguridad resuelve dos
vulnerabilidades de las que se ha informado de forma privada en el protocolo de
escritorio remoto. La mas grave de estas vulnerabilidades podria permitir la
ejecucion remota de codigo si un atacante envia una secuencia de paquetes RDP
a un sistema afectado. De forma predeterminada, el protocolo de Escritorio remoto
(RDP) no esté habilitado en ningln sistema operativo Windows. Los sistemas que
no tienen RDP habilitado no estan expuestos.

Esta actualizacion de seguridad se considera critica para todas las versiones
compatibles de Microsoft Windows (La actualizacion es la KB2667402).

Vulnerabilidad de protocolo de Escritorio remoto (CVE-2012-2526), existe una
vulnerabilidad de ejecucion remota de codigo en la forma en que el protocolo de
escritorio remoto obtiene acceso a un objeto en memoria que se ha eliminado. Un
atacante que consiguiera aprovechar esta vulnerabilidad podria ejecutar cédigo
arbitrario en el sistema de destino. De esta forma, un intruso podria instalar
programas; ver, cambiar o eliminar datos; o crear cuentas nuevas con todos los
derechos de usuario.

- Solucién: La solucion provisional hace referencia a un cambio de opcién o
configuracion que no corrige la vulnerabilidad subyacente pero ayuda a bloquear
los tipos de ataque conocidos antes de aplicar la actualizacién. Microsoft ha

50



probado las soluciones provisionales y sefiala en la explicacion si una solucion
provisional reduce la funcionalidad:

Bloquear el puerto TCP 3389 en el firewall perimetral de la empresa. El puerto
3389 se usa para iniciar una conexion con el componente afectado. Al bloquear
este puerto en el firewall perimetral de la red, se contribuira a proteger los
sistemas situados detras del firewall frente a los intentos de aprovechar esta
vulnerabilidad. Esto puede proteger a las redes de los ataques que se originan
fuera del perimetro de la empresa. El bloqgueo de los puertos afectos en el
perimetro de la empresa es la mejor defensa para evitar los ataques basados en
Internet. No obstante, los sistemas pueden seguir siendo vulnerables a los
ataques desde el interior del perimetro de la empresa.

o MSRPC, es el nombre de la implementacion de Microsoft del estandar
DCE-RPC (llamada a procedimiento remoto) y es un componente esencial del
sistema operativo Microsoft Windows.

El MSRPC es un componente clave de los dominios Windows. El trafico de red de
entornos Directorio Activo incluye un porcentaje importante de trafico MSRPC [1] y
es una de las razones por las que este subsistema esta habilitado por omision en
todos los sistemas Windows.

Como consecuencia, un sistema remoto podria utilizar una interfaz RPC y
aprovechar cualquier vulnerabilidad en ésta si el puerto 135 o bien cualquiera de
los puertos dindmicos utilizados por los servidores RPC, no estan
convenientemente filtrados.

Dado que los sistemas Windows por omision tienen varios puertos TCP abiertos,
entre los que se encuentran los puertos 135, 139 y 445, esto explica por qué
existen gusanos que pueden aprovechar las vulnerabilidades de MSRPC en
entornos donde no hay un proceso adecuado de actualizacion de sistemas con
parches de seguridad o un filtrado restrictivo del trafico IP.

Esta alerta de seguridad corrige el problema de seguridad CVE-2012-1675, una
vulnerabilidad en el oyente TNS que ha sido recientemente descrita como "Ataque
Poison TNS Listener" que afecta al servidor de base de datos Oracle. Esta
vulnerabilidad puede ser explotada remotamente sin autenticacion, es decir, puede
ser explotado a través de una red sin la necesidad de un nombre de usuario y
contrasefia. Un usuario remoto puede explotar esta vulnerabilidad para afectar la
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confidencialidad, integridad y disponibilidad de los sistemas que no han
recomendado solucién aplicada.

Productos afectados y versiones

Oracle Database 11g Release 2, versiones 11.2.0.2, 11.2.0.3.

Oracle Database 11g Release 1, version 11.1.0.7.

Oracle Database 10g Release 2, versiones 10.2.0.3, 10.2.0.4, 10.2.0.5.
La vulnerabilidad permite a un atacante para interceptar el trafico entre el cliente y
la base de datos Oracle. Que es un "hombre en medio" un clasico ataque. El
atacante puede ahora leer todos los datos que se intercambian entre el cliente y el
servidor. El atacante también puede secuestrar la conexion e inyectar comandos
arbitrarios o consultas y ejecutarlas con los privilegios del usuario autenticado. En
resumen, si el atacante intercepta una conexion DBA, es "game over" y el
atacante "duefio” de la base de datos. Soluciones de seguridad de alerta estan
disponibles para los clientes que han comprado Soporte Extendido de acuerdo con
la Politica de Soporte de por Vida. Los clientes deben tener un contrato valido
Ampliacion de la Asistencia para aplicar soluciones de seguridad de alerta para los
productos en la fase de soporte extendido.

Por suerte, algunas soluciones que cambian la configuracién del oyente para
aceptar sélo los transportes seguros disponibles. Para lograr esto, el parametro
COST "SECURE_LISTENER_listener_name" necesita ser configurado de acuerdo
a las indicaciones recogidas en el Metalink de Oracle (login requerido) articulos.

Para los sistemas de RAC. Con el fin de seguir utilizando TCP como un transporte,
un parche para el bug: 12880299 también debe ser implementado y para los
sistemas de RAC, la solucién requiere el uso de algunas de las caracteristicas que
forman parte de la Oracle Advanced Security - una prima add on.
Afortunadamente, Oracle ha cambiado sus licencias para permitir el uso de los
requisitos de seguridad avanzada caracteristicas necesarias para implementar la
solucion de forma gratuita.

o OS Ataque: MSRPC Server Service RPC CVE-2008-4250. El servicio de
servidor de Microsoft Windows 2000 SP4, XP SP2 y SP3, Server 2003 SP1y SP2,
Vista y SP1 oro, Server 2008 y 7 Pre-Beta permite a atacantes remotos ejecutar
codigo arbitrario a través de un elaborado solicitud RPC que provoca el
desbordamiento durante canonicalizaciébn camino, tan explotado en la naturaleza
por Gimmiv.A en octubre de 2008, también conocido como "Vulnerabilidad de
servicio del servidor".
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Ataca a los sistemas operativos:

Microsoft Windows Server 2008 Standard Edition O.

Microsoft Windows Server 2008 para sistemas basados en x64 0.
Microsoft Windows Server 2008 para sistemas con Itanium O.
Microsoft Windows Server 2008 para sistemas de 32 bits 0.
Microsoft Windows Server 2008 Enterprise Edition 0.

Microsoft Windows Server 2008 Datacenter Edition O, entre otros.

- Solucion: instalar el parche de seguridad que contiene el archivo
netapi32.dll:

4.3.3 Httprint. La siguiente herramienta utilizada fue HTTPRINT, un analizador
web que mostro informacién sobre el servidor http, su sistema operativo, version,
version del IS y demas aplicaciones que corren en este servidor. El resultado
obtenido se muestra en la Figura 33.

Figura 33. Resultado HTTPRINT
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4.3.4 Nessus. Esta herramienta fue utilizada para detectar vulnerabilidades de los
diferentes servidores de la entidad gubernamental. Se encontr6 que la
vulnerabilidad que afecta a mayor nimero de servidores son las de los certificados
SSL, ya que afectan hasta 3 servidores y la del Nivel de cifrado del Servicio
Terminal o (servicio de escritorio remoto) no es compatible con FIPS-140 Cumple
que afecta 4 de los servidores de la entidad gubernamental.

Igualmente, se encuentra que las vulnerabilidades de base de datos son las que
tienen mayor impacto, por lo tanto hay que efectuar la solucibn recomendada en
los cuadros de vulnerabilidades, que se pueden se pueden ver en Anexo 1,
Anexo2, Anexo 3, Anexo 4, Anexo 5, Anexo 6, Anexo 7 y Anexo 8.

4.3.5 Websecurify. Como se menciond en un comienzo, se analizé tanto la
pagina web del ente gubernamental, como sus diferentes aplicaciones web, con la
ayuda de la herramienta websecurify se realizé el andlisis de vulnerabilidades de
dichas aplicaciones, En la Tabla 1 se describen y definen las diferentes
vulnerabilidades que se encontraron.

Tabla 1. Vulnerabilidades encontradas en las aplicaciones web

Nombre de la
Vulnerabilidad Descripcién de la vulnerabilidad
Cross-site  Scripting (XSS) es un tipo de
vulnerabilidad de seguridad de aplicaciones web
gue permite la inyeccién de cédigo malicioso por
los usuarios de Internet en las paginas web
visitadas por otros usuarios. Existe una
vulnerabilidad XSS, que al ser explotada podria
ser utilizada por atacantes para eludir los controles
de acceso, robar datos, ataques de phishing y
lanzar ataques dirigidos que utilizan exploits del
navegador.

Cross-site Scripting

Cross-site Request Forgery (CSRF) es un tipo de
ataque mediante el cual se transmiten comandos
no autorizados de un usuario que confie en la
Cross-site Request aplicacion. A diferencia de secuencias de
Forgery comandos en sitios cruzados (XSS), que explota la
confianza que se le tiene a un usuario en un sitio
en particular, CSRF explota la confianza que un
sitio tiene en el navegador del usuario.
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Nombre de la
Vulnerabilidad

Descripcion de la vulnerabilidad

Divulgacion IP

El servidor o aplicacion revela informacion de la
red interna. Esta informacion podria ser utilizada
por atacantes para hacer una conjetura acerca de
la topologia de la red interna o externa. Filtrando
direcciones IP, podria ser utilizado como un
trampolin para ataques mas complejos.

Divulgacion de Error

Varios errores web se dieron a conocer dentro del
codigo fuente de la aplicacion u otros archivos.
Esta informacion podria ser utilizada por atacantes
para hacer una conjetura sobre el entorno de
aplicacién, como por ejemplo, el tipo, version y
configuracion actual. En algunas situaciones, estos
errores pueden indicar una debilidad que puede
ser explotada.

Lista de directorios
habilitada

Los listados de directorio permiten a los atacantes
obtener un mejor entendimiento sobre el servidor y
la estructura de la aplicacion. En algunas
situaciones los listados de directorios puede
revelar recursos que no Se supone que se
conocen.

Autocompletar Activado

Autocompletar debe estar deshabilitada
(autocomplete = "off"), especialmente en las
formas que procesan datos sensibles, tales como
formularios con campos de contrasefia, ya que un
atacante, si es capaz de acceder al caché del
navegador, podria obtener facilmente la
informacion almacenada en caché en texto plano.

Divulgacion de Email

El servidor o aplicaciébn divulgada correos
electrénicos. Esta informacién podria ser utilizada
por atacantes para hacer una conjetura sobre
guien desarroll6 la aplicacidon, contactos, puntos de
entrada disponibles, formato de correo electrénico
interno, asi como, podria encontrar el formato de
los nombres de usuarios para acceder a la
aplicacion.
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Nombre de la
Vulnerabilidad Descripcion de la vulnerabilidad

El servidor o aplicacion revelo su tipo y la version.
Esta informacion podria ser utilizada por atacantes
Divulgacion de Banner para hacer una conjetura sobre el entorno de
aplicacion y las debilidades heredadas que
pueden venir con él.

La carga de archivos son generalmente
considerados peligrosos porque si se manipulan
Carga de archivos incorrectamente, podria dar lugar a la persistencia
de cross-site scripting (XSS) o la ejecucion de
cbdigo remoto.

Varias rutas del sistema se dieron a conocer
dentro del cddigo fuente de la aplicacién cliente o
de otros archivos. Esta informacion podria ser
utilizada por atacantes para hacer una conjetura
sobre el entorno de aplicacion y las debilidades
heredadas que pueden venir con él.

Divulgacion de la Ruta

Fuente. De los autores

A continuacion, se describen las vulnerabilidades encontradas en cada una de las
aplicaciones web, por seguridad, no se mostraran los enlaces en los que se puede
explotar dicha vulnerabilidad.

o www.pawinaweb.com: Vulnerable a ataques de Cross-site Scripting,
Cross-site  Request Forgery, Divulgacion IP, Divulgacion de Error, Lista de
directorios habilitada, Autocompletar Activado, Divulgacion de Email, Divulgacion
de Banner, Carga de archivos.

o www.paginaweb.com/site: Vulnerable a ataques de Cross-site Request
Forgery, Divulgacion de Error, Lista de directorios habilitada, Autocompletar
Activado, Divulgacién de Banner.

o Paginaweb.com/HumanoEL: Cross-site Request Forgery, Divulgacion de
la Ruta, Divulgacién de Banner.

o Pawinaweb.com/sav: Cross-site Scripting, Cross-site Request Forgery,
Autocompletar Activado, Divulgacion de Banner.
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° Pawinaweb.com/sisacuotas:

Banner.

Autocompletar Activado, Divulgacion de

4.4 FASE DE INFORME Y REDOMENDACIONES

4.4.1 Estandar CVSS. Al analizar las diferentes aplicaciones web y detectar las
vulnerabilidades a las cuales estan expuestas, el estandar cvss les otorga una
calificacién, segun su complejidad, segun el medio para el atague y evalua el
impacto en la confidencialidad, la integridad y la disponibilidad. Con base en el

estandar, el resultado se observa en la tabla 2.

Tabla 2. Calificacion CVSS — Aplicaciones web

Nombre de la
Vulnerabilidad

CVSS
BASE

Clasificacion

Recomendacioén

Cross-site
Scripting

7.1

ALTA

Desinfecte  todos los datos
proporcionados por el usuario
antes de utilizarlos como parte de
las paginas generadas
dinamicamente.

Cross-site
Request Forgery

7.1

ALTA

Las Url y las formas como se
realizan operaciones importantes
deben ser protegidos por las fichas
al azar (valores nonce ocultos).
Estos tokens deben comprobar su
validez en el servidor antes de que
la solicitud sea procesada.

Divulgacion IP

9,7

ALTA

Asegurar que la informacién
confidencial, como las direcciones
IP internas o0 externas sean
custodiadas de forma segura. A
menos que haya una buena razon,
impedir  la  divulgacion de
informacion de la red.

Divulgacién de
Error

7,5

ALTA

Es muy recomendable que los
errores que no se pueden
controlar, sean ocultados para
garantizar que no sean mostrados
al usuario. El usuario solo debe ver
un mensaje genérico que contiene
la informacion necesaria,
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Ruta

Nombre de la CVSS
Vulnerabilidad BASE | Clasificacion Recomendacion
Lista de
directorios 6,5 MEDIA Desactivar las listas de directorios.
habilitada
Desactivar la funcién de
Autocompletar autocompletar (au'tocomplete =
. 7,9 ALTA “off”) en los formularios que pueden
Activado ) - .
contener informacion sensible.
Asegurese de que los correos
electronicos de contacto no revelar
Divulgacion de ninguna informacion y estan
: 6,5 MEDIA .
Email adecuadamente protegidos contra
los ataques externos.
Divulgacion de Se reqomienda evitar I§1' revelacion
4 BAJA del tipo y la versibn de la
Banner .
aplicacion.
Asegurese de que la carga de
archivos de formulario tiene los
Carga de archivos 9 ALTA controles de acceso adecuados y
es resistente a los ataques
comunes.
Se recomienda volver a examinar
Divulgacion de Ia Ia_ls revelacio_ngs de las rutas_del
6.5 MEDIA sistema y eliminar su referencia a

partir del cddigo fuente de la
aplicacion.

Fuente. De los autores
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En la Figura 34, se puede observar, que las vulnerabilidades encontradas en las
aplicaciones web del ente gubernamental, en promedio son de nivel alto.

Figura 34. Nivel de seguridad web
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Fuente. De los autores

Las vulnerabilidades encontradas son comunes en las diferentes aplicaciones,
como se observa en la tabla 2, la mayoria de ellas estan clasificadas como Altas,
lo que indica que deben tratarse de manera inmediata, ya que, la informacién que
se maneja es sensible y puede ser alterada facilmente. Al observar la tabla con las
vulnerabilidades encontradas, se observa, que son errores de programacion, ya
gue se permite a los usuarios ingresar datos que no son validados en su totalidad,
de igual manera, se dejan a la vista direcciones IP de servidores, rutas para
acceder al directorio raiz, pero tal vez, la informacién mas importante que se deja
a la vista es la informacién del servidor HTTP, la versién del mismo y el sistema
operativo en el que, esta montado.

Es comun encontrar la ruta de la aplicacion o script en ejecucion y de esta forma
saber en qué directorio especificamente se encuentra el sitio web, también, es
comun, ver el correo electronico del administrador del sitio web, esto da
informacion sobre el hosting, es posible también, visualizar los errores que tiene la
pagina, cuando es un usuario que no tiene conocimientos en programacion, no es
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grave, pero una persona con amplios conocimientos en este campo puede
acceder al sitio web estudiando los diferentes errores, por esto, es recomendable
ocultarlos, o, en el mejor de los casos evitarlos. Un error que comenten la mayoria
de los creadores de sitios web, es permitir a los usuarios subir archivos, la mayor
vulnerabilidad, ya que, por este medio, es como se suele cargar codigo malicioso
en las aplicaciones web y robar la informacion de los usuarios, pero, cuando es
necesarios habilitar esta opcion, el hosting deberia contar con un sistema de
antivirus robusto que analice muy bien lo que el usuario va cargar al sitio web.

Dentro de las vulnerabilidades encontradas, hay una muy importante y que va mas
del lado del usuario, autocompletar, la mayoria de los seres humanos son
“facilistas” y permiten a sus navegadores activar la opcién de autocompletar para
no tener que volver a digitar los datos, los sitios web analizados, tienen activa esta
opcion, algo muy grave porgue esto facilita el robo de datos y posteriormente la
alteracion y la disponibilidad de los mismos, asi que, siempre, el programador
debe desactivar esta opcion.

4.4.2 Andlisis de la red inalambrica. En este escenario, con base en la fase de
reconocimiento, se detectan una serie de redes inalambricas, mediante ingenieria
social se obtienen la caracteristicas principal del router inalambrico. La red
detectada es “Secretaria de Hacienda”.

La marca del router encontrado fue D-Link Wireless, el cual se localiza en la
oficina principal, En la tabla 3 se observa la informacion completa del router.

Tabla 3. Informacién del router

Marca: D-Link Wireless G ADSL2+ Router
Modelo: DSL-2640B
MAC ID: 14D64DSAE3D4

Serial: PXOXXXXXX
Fuente. De los autores

Utilizando Backtrack 5, se procedi6é a realizar el procedimiento para encontrar la
clave de la red inalambrica, como se observa en la Tabla 3. La clave que se
encontré fue PXOXXXXXX, como se pude ver, la clave de conexién a la red
inalambrica es el serial del router, lo cual no es para nada seguro, ya que los
hackers lo primero que haran sera probar con la informaciébn mas basica y si
previamente hicieron ingenieria social, conseguir este dato, sera muy facil.
Adicional, una de las vulnerabilidades que tiene la red inaldmbrica, es que, esta
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configurada con seguridad WEP, lo que la hace vulnerable porque los
generadores de contrasefias y hacker emplean procedimientos bastantes
completos para conseguir las claves, por esta razon se recomienda implementar
seguridad WPA y cambiar la contrasefia periddicamente con alto grado de
complejidad.

Una vez se tuvo acceso a la red inalambrica, se pueden observar los equipos que
estan en red y encendidos en ese momento, algunos de ellos permiten el acceso
sin verificacién de usuario y contrasefa, lo que pone en riesgo la informacion de
los usuarios, ya que, se pude realizar cualquier tipo de modificacion, eliminacion,
creacion de documentos, entre otros. Toda la informacion a la que se puede
acceder en cada uno de los equipos, es confidencial porque hace parte del ente
gubernamental y privada porque contienen documentos tanto personales como de
la compaiiia. Vale la pena mencionar, que alguna de esta informacion puede ser
utilizada por los hacker para obtener dinero.

Algunos de los equipos a los cuales se accedio se observan en la Figura 35.

Figura 35. Equipos activos en la red
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Fuente. De los autores

Un control importante que tiene el ente gubernamental, es el acceso a internet, ya
qgue su proxy, restringe ciertas paginas a las cuales los empleados quieren
acceder, en caso tal, que un funcionario interno necesite acceder a una pagina
restringida, se re-direcciona a una sitio para que llene algunos datos, lo cuales,
son enviados al administrador de la red, quien se encarga de revisar la solicitud y
validar si realmente se necesita el acceso y no genera riesgo para la entidad, de
ser asi, se habilita la pagina web. En la Figura 36 se puede observar la pantalla
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gue se muestra cuando se intenta acceder a una pagina web prohibida por el ente
gubernamental.

Figura 36. Restricciones de proxy
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Fuente. De los autores

Mediante el hackeo de la red inalambrica y el acceso a las carpetas compartidas
de los equipos, se puede concluir que el nivel de seguridad de la red interna de la
compafiia es bajo, no hay ningun tipo de restriccion o controles eficientes que
impidan el libre acceso a la informacién. Por otro lado, los empleados no aplican
medidas efectivas, no solo porque guardan en sus equipos informacion personal,
sino, desconocen el riesgo que corre su informacion al compartir carpetas sin
necesidad.
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5. PROPOSITO

El propdsito principal de esta investigacion es estudiar que tan vulnerable es la
entidad gubernamental a un posible ataque informatico a su infraestructura
tecnoldgica, su pagina web y sus servidores, se espera proponer controles que
contrarresten el impacto que pueden generar los hallazgos encontrados con esta
investigacion.
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6. CONCLUSIONES

A través del desarrollo de este proyecto, se evidencio los problemas de seguridad
a los que estd expuesto el ente gubernamental, se recomienda realizar una
revision detallada de lo encontrado aqui, para asi, implementar controles faltantes,
que permitan garantizar la seguridad de la informacion.

Este informe, ha mostrado solo algunos de los vectores de ataque utilizados para
conseguir informacion, asi, como algunas de las herramientas empleadas para
facilitar dicha tarea, tanto interna como externamente. Es recomendable, que el
personal de tecnologia de la entidad, se documente a fondo sobre las
herramientas relacionadas en este trabajo, con el fin de implementarlas en futuras
medidas, ya que son herramientas de distribucién gratuita y con amplia
documentacion disponible, sin lugar a dudas, backtrack 5 recoge un buen arsenal
de estas herramientas por lo que se recomienda utilizarla para mejorar el proceso
de auditoria de sistemas.

Como es de pleno conocimiento, sobre la red interna viajan datos sensibles, que
son necesarios proteger, con la prueba realizada a la red inalambrica, se evidencio
lo vulnerable que esta la informacion, cualquiera que utilice ingenieria social
podria conseguir la clave de acceso a esta, se recomienda utilizar un sistema de
validacion de credenciales, administrado por el personal de tecnologia, donde el
acceso debe ser previamente solicitado. De igual manera, revisar la politica de
contrasefias y validar que realmente esta funcionando.

Las vulnerabilidades encontradas en las aplicaciones web, tiene como calificacion
promedio 7,18, lo que permite determinar que tienen un nivel de riesgo alto, por
esta razén, se deben tomar medidas de inmediato, ya que, ataques como Cross-
site Scripting, Cross-site Request Forgery y Autocompletar Activado permiten el
robo de informacion y/o la alteracion de los mismos. Otras vulnerabilidades, como
Divulgacion IP, Divulgacion de Error, Lista de directorios habilitada, Divulgacion de
Banner y Carga de archivos permiten a los atacantes realizar ataques de
denegacion de servicios. En general, el nivel de seguridad de las aplicaciones web
es medio, pero, en una entidad que maneja informacion tanto confidencial como
privada y estd encargada de manejar el presupuesto de un departamento de la
nacion, tener un nivel de seguridad bajo no da garantia, por esta razén, aunque
dichas aplicaciones no son administradas por la entidad, se debe informar a los
administradores los hallazgos de esta investigacién, para tomar las medidas
correspondientes.
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Es necesario estar al dia en las vulnerabilidades que cada dia aparecen en los
medios de comunicacion de los servicios que corren en los puertos abiertos de la
entidad gubernamental, tener el modo de actualizacion de Windows de modo
automético, para que con la instalacién de los parches se corrijan muchas de
estas vulnerabilidades.

Como fue posible observarlo en las pruebas realizadas, tanto en la pagina web
como en los equipos de computo de la entidad, es posible acceder a informacion
confidencial y privada tanto de la entidad como de los empleados de la misma, por
esta razon se recomienda implementar politicas de seguridad que permitan
garantizar la seguridad de la informacion, al definir estas, sera posible establecer
directrices y compromisos claros por parte de las diferentes gerencias que
garanticen el resguardo de la informacion, de igual manera, se recomienda realizar
un inventario de los activos de la entidad, incluyendo la informacion que alli se
maneja, para esto, es necesario contar con personal de las diferentes areas, para
conocer todos los procesos y asi definir las politicas necesarias. Sin olvidar, que
estas politicas definidas, deben ser de conocimiento de todo el personal

Con la elaboracién de este trabajo, se da respuesta a la pregunta macro de
investigacion, ¢Esta la entidad gubernamental protegida contra posibles ataques
informaticos y perdidas de informacion sensible para esta?, a lo cual se responde
No, al realizar un analisis de vulnerabilidades en los diferentes servidores de la
entidad, se encontraron problemas graves, que de no ser solucionados a tiempo,
podrian presentarse ataques de seguridad. La mala configuraciéon del router
inalambrico, permite que a través de ataques de ingeniera social, se obtenga la
clave para conectarse a la red, al tener acceso a esta, el atacante puede
aprovechar las vulnerabilidades de los servidores, dentro de los ataques que se
pueden presentar se tienen, ejecucién remota de cdédigo, instalacion y ejecucion
de programas que permiten ver, cambiar y/o eliminar datos del sistema o crear
cuentas nuevas con todos los derechos de un super usuario. La informaciéon que
maneja la entidad, es su mayoria esta clasificada como publica y privada, al ser
una entidad gubernamental, diferentes organismos de control ejercen sobre ella
auditorias, en aras a garantizar que todos los procedimientos se estan llevando a
cabo de la manera adecuada, por esta razon, se debe garantizar la integridad,
confidencialidad e integridad de la informacion.

Llevadas a cabo las pruebas de intrusiéon, se puede afirmar entonces, que se
pueden presentar perdidas de informacién sensible de la compafiia, debido, a
ataques de denegacion de servicios, sesiones iniciadas de ftp externas, carga de
archivos no autorizados, escalamientos de privilegios, envido masivo de peticiones
gue disminuyen el rendimiento de los servidores, acceso a los registros del
sistema, entre otros, todos ellos, causados por la mala configuracion de los
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dispositivos de red como firewall y routers y las fallas que cometen los
administradores al dejar puertos abiertos innecesariamente y no llevar los
controles adecuados. Fallas, que aprovechan los atacantes para robar, modificar o
eliminar informacion de la entidad y de los empleados de la misma.

Una recomendacion final, es incluir la ingenieria social dentro de la gestion del
riesgo y las politicas de seguridad de la informacion, porque la divulgacion de
informacion de la entidad a personas ajenas a esta, puede tener implicaciones
desastrosas para una organizacion, se recomienda la creacion de una clausula de
confidencialidad definida en los contratos de trabajo, de esta manera, se garantiza
que la informacion que los empleados manipulan, no viole los principios
fundamentales de la informacion, los cuales son, confidencialidad, integridad y
disponibilidad.
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CVE-2009-2412

ANEXO A

Vulnerabilidades de impacto ALTO

Nombre
ulnerabilidad

2.2
abr

Apache
<2.2.13
apr_palloc
desbordamiento
de pila

Descripcion vulnerabilidad

De acuerdo a su percepcion de la bandera, la versiéon
de Apache 2.2 instalado en el host remoto es anterior
a 2.2.13. Como tal, incluye una versidn integrada de la
Apache Portable Runtime (APR) que contiene un
defecto en 'apr_palloc () "que podria causar un
desbordamiento de heap. Tenga en cuenta que el
servidor Apache HTTP en si no pasa higienizadas,
proporcionado por el usuario tamafios para esta
funcién por lo que sélo podria ser activado a través de
alguna otra aplicacion que utiliza de una manera
vulnerable.

Equipos : 1 servidor

Actualizar a
Apache 2.2.13 o
posterior

10

CVE-2009-2699,

2009-3094,
3095

CVE-
CVE-2009-

Apache 2.2
<2.2.14 multiples
vulnerabilidades

De acuerdo a su bandera, la version de Apache 2.2
instalado en el host remoto es anterior a 2.2.14. Estas
versiones pueden verse afectados por mudltiples
vulnerabilidades:

Manejo de errores defectuoso en el soporte de Solaris
pollset podria conducir a una denegacion de servicio.
(CVE-2009-2699),*- El "mod_proxy_ftp
permite a atacantes remotos evitar las restricciones
(CVE-2009-3095),* El
"ap_proxy_ftp_handler 'funcién' en modules / proxy /

'médulo

previstas acceso.
proxy_ftp.c" en la "mod_proxy_ftp 'mdédulo permite a
servidores FTP remotos provocar una denegacién de
servicio. (CVE-2009-3094), *
servidor web remoto en realidad no puede verse

Tenga en cuenta que el
afectado por estas vulnerabilidades como Nessus no

tratd de determinar si los modulos afectados estan en
uso o detectar los mismos temas.

Equipos: 1

de
los

Cualquiera
asegurar

médulos afectados
no estan en uso o
actualizar a la
version 2.2.14 de

Apache o posterior.

7,5

CVE-2007-6750,

2009-3555,
0408,
CVE-2010-0434

CVE-
CVE-2010-

CVE-2010-0425,

Apache 2.2
<2.2.15 multiples
vulnerabilidades

De acuerdo a su bandera, la version de Apache 2.2
instalado en el host remoto es anterior a 2.2.15. Estas
versiones pueden verse afectados por multiples
vulnerabilidades: *  Una renegociacion TLS prefijo
ataque de inyeccion es posible. (CVE-2009-3555), * - El

Actualizar a la
version Apache
2.2.15 o posterior

10
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mddulo 'mod_proxy_ajp' devuelve el cddigo de estado
de error si encuentra un error que hace que el servidor
back-end a ser puesto en un estado de error. (CVE-
2010-0408), * "mod_isapi intentos de
descargar el" ISAPL.dIl 'cuando se encuentra con varios

Los los
estados de error que podrian dejar a llamar-backs en
un estado indefinido. (CVE-2010-0425), * Una falla en
el codigo del nucleo subproceso solicitud puede dar
lugar a la informacién sensible de una solicitud en
trdmite ante la rosca mal si un entorno multi-hilo se
(CVE-2010-0434), * Se ha
'mod_regtimeout' mddulo para mitigar los ataques
Slowloris. (CVE-2007-6750

utiliza. afiadido

N. equipos: 1

Base de datos| Segun su versidn, la instalacién de Base de datos | Actualizar a wuna| 10
Oracle no | Oracle en la maquina remota ya no es compatible. | yversién de Base de
compatible Como rfe.sultado, es probable que contenga 1as | jatos de Oracle que
vulnerabilidades de seguridad.
se soporta
Equipos: 1 servidor actualmente.
CVE-2008-1812, CVE- | base de datos| El servidor remoto de base de datos Oracle Falta de | Aplicar a CPU| 8.5
2008-1813,  CVE-2008-| Oracle , abril de | Actualizacién de Parches Criticos (CPU) abril de 2008 | parche  abril  de
1814, CVE-2008-1815, | 508 y por lo tanto puede verse afectada por problemas de 2008
CVE-2008-1816, CVE- Actualizacién de | seguridad en los siguientes componentes: Advanced
2008-1817,  CVE-2008- i gun o € A _,p '
1818, CVE-2008-1819, Parches Criticos | Queuing, Auditoria, Autenticacion, Captura de datos
CVE-2008-1820, CVE- modificados, Core RDBMS, Data Pump, Exportacion,
2008-1821 Oracle Enterprise Manager, Servicios de Red de Oracle,
Oracle Secure Enterprise Search o Busqueda Ultra
Oracle Spatial, Optimizador de consultas
N. equipos: 2 servidores
CVE-2012-0510, CVE- | base de datos| El servidor remoto de base de datos Oracle le falta la| Aplicar a la CPU| 9
2012-0511, CVE-2012- | Oracle, actualizacion de parche critico (CPU) de abril del 2012 | parche de abril de
0512, CVE-2012-0519, | Actualizacién  de | Y POr 1o tanto, se ven potencialmente afectados por | 5515
CVE-2012-0520, CVE- - problemas de seguridad en los siguientes
parches Critica de .
2012-0525, CVE-2012- bril 2012 componentes: Core RDBMS,Oracle Spatial, OCI,
0526, CVE-2012-0527, | @21 Enterprise  Manager Base Plataforma, Application
CVE-2012-0528, CVE- Express
2012-0534, CVE-2012-
0552, CVE-2012-1708 N. equipos: 2 servidores
CVE-2009-0972, CVE-| base de datos | El servidor remoto de base de datos Oracle Falta de | Aplicar de abril de | 8.5
2009-0973,  CVE-2009-| Oracle , | Actualizacién de Parches Criticos (CPU) de abril de|2009 CPU
0975, CVE-2003-0976, | pctyjalizacion  de | 2009 y por lo tanto puede verse afectada por
CVE-2009-0977, CVE- parch Critico obl d idad o iguient
2009-0978, CVE-2000. | Parches  Criticos | problemas e segurida en s siguientes

componentes: Advanced Queuing, Application Express,

69




0979,
CVE-2009-0981,
2009-0984,

0985,
CVE-2009-0988,
2009-0991,

0992, CVE-2009-0997

CVE-2009-0980,

CVE-

CVE-2009-
CVE-2009-0986,

CVE-

CVE-2009-

de abril de 2009

Cluster Ready Servicios, Core RDBMS, Database Vault,
Oyente, Directiva de contrasefias, Administrador de
recursos, Funciones SQLX, Area de trabajo Gerente

N. Equipos: 2 servidores

CVE-2008-3973, CVE- | base de datos| El servidor remoto de base de datos Oracle no se| Aplicar enero de| 6.5
2008-3974, CVE-2008- . ., . 2009 CPU
Oracle , | encuentra la Actualizacién de Parches Criticos (CPU) de

3978,  CVE-2008-3979, o
CVE-2008-3997, cve- | Actualizacion  de | enero de 2009 y por lo tanto puede verse afectada por
2009-3999, CVE-2008- | Parches  Criticos | problemas de seguridad en los siguientes
4015, CVE-2008-5436, | 4o Enero 2009 componentes:
CVE-2008-5437, CVE-
2008-5439

- Job Queue, Oracle OLAP, Oracle Spatial, Oracle

Streams, SQL * Plus GUI de Windows

N. Equipos: 2 servidores
CVE-2010-3590,CVE- base de datos | El servidor remoto de base de datos Oracle no se| Oracle base de| 7.5
2010-3600, CVE-2010- Oracle , | encuentra el nimero de enero 2011 Actualizacién de | datos, Enero 2011
4413, CVE-2010, CVE- L o o
2010-4420,  CVE-2010- | Actualizacién  de | Parches Criticos (CPU) y por lo tanto puede verse |Actualizacion  de
4421, CVE-2010-4423 Parches Criticos | afectada por problemas de seguridad en los siguientes | Parches Criticos

de Enero 2011 componentes: Cliente de System Analyzer, Cluster

Verifique Utilidad,- Database Vault, Oracle Spatial,

Programador de Agente, UIX.

n. Equipos: 2 servidores
CVE-2007-3853, CVE- | base de datos| El servidor remoto de base de datos Oracle no se | Aplicar la CPU julio| 9
2007-3854,  CVE-2007- | Oracle, encuentra el nimero de julio de 2007 Actualizacién de | 2007
3855, CVE-2007-3856, | \ctualizacion de | Parches Criticos (CPU) y por lo tanto puede verse
CVE-2007-3857, CVE: Parches Criticos | afectada por problemas de seguridad en los siguientes
2007-3858, CVE-2007- porp 8 g
3859 de julio de 2007 |componentes: Advanced Queuing, DataGuard,

JavaVM, Oracle Data Mining,- Oracle Text, PL / SQL,

Administrador de reglas, Spatial, SQL Compiler

N. Equipos: 2 servidores
CVE-2011-0811, CVE- | base de datos| El servidor remoto de base de datos Oracle no se | Aplicar cpu julio de| 7.1
2011-0816,  CVE-2011- | o0 , | encuentra la Actualizacién de Parches Criticos (CPU) de | 2011
0822,  CVE-2011-0830, L o
CVE-2011-0831, cve- | Actualizacion  de |julio 2011 y por lo tanto puede verse afectada por
2011-0832, CVE-2011- | Parches  Criticos | problemas de seguridad en los siguientes
0835, CVE-2011-0838, de juliode 2011 | componentes: Core RDBMS (CVE-2011-0832, CVE-
CVE-2011-0848, CVE-
2011-0852, CVE-2011- 2011-0835, CVE-2.011-0,838, CVE-2011-0880, CVE-
0870, CVE-2011-0875, 2011-2230, CVE-2011-2239, CVE-2011-2243, CVE-
CVE-2011-0876, ~  CVE- 2011-2253),Gestién de contenido (CVE-2011-0882),
2011-0877, CVE-2011- L. i
0879, CVE-2011-0880, Base de datos Menus tipo de destino (CVE-2011-2257),

CVE-2011-0881,

CVE-
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2011-0882, CVE-2011-
2230, CVE-2011-2231,

Avisos de Rendimiento de SQL / interfaces de usuario
(CVE-2011-2248), Esquema de Gestion (CVE-2011-
0870), Security Framework (CVE-2011-0848, CVE-
2011-2244), Gestion de la Seguridad (CVE-2011-0852),
Corrientes, AQ & Replication Gestidn (CVE-2011-0822),
XML Developer Kit (CVE-2011-2231, CVE-2011-2232),
Metadatos CMDB y APIs Instancia (CVE-2011-0816)

Emctl (CVE-2011-0875, CVE-2011-0881), Enterprise
Gestién de Configuraciéon (CVE-2011-0811, CVE-2011-
0831), Enterprise Manager Console (CVE-2011-0876),
Gestién de eventos (CVE-2011-0830), Instancia de
Gestién (CVE-2011-0877, CVE-2.011 a 0879), Database
Vault (CVE-2011-2238), Oracle Universal Installer (CVE-
2011-2240)

N. Equipos: 2 servidores

CVE-2010-1321, CVE- |base de datos | El servidor remoto de base de datos Oracle Falta de | Aplicar la  CPU
2010-2389,  CVE-2010- | o010 , | octubre de 2010 Actualizacién de Parches Criticos | octubre 2010 7.5
2390, CVE-2010-1321, L
CVE-2010-2391, cve- | Actualizacién de|(CPU) y por lo tanto puede verse afectada por
2010-2407,  CVE-2010- | Parches Criticos | problemas de seguridad en los siguientes
2411, CVE-2010-2412, | 4o octubre  de componentes: Enterprise Manager Console, Java
CVE-2010-2415, CVE- ) . .
2010-2419 2010 Virtual Machine, Captura de datos modificados, OLAP,
Job Queue, XDK, Core RDBMS, Perl.
N. Equipos: 2 servidores
CVE-2011-2301, CVE- |base de datos |El servidor remoto de base de datos Oracle falta | Aplicar octubre de|8.5
2011-2322,  CVE-2011-| 400 , loctubre de 2011 Actualizacién de Parches Criticos | 2011 CPU
3511,  CVE-2011-3512, o
CVE-2011-3525 Actualizaciéon de | (CPU) y por lo tanto puede verse afectada por
Parches Criticos | problemas de seguridad en los siguientes
de octubre de|componentes: Oracle Text, Application Express, Core
2011 RDBMS, Database Vault
N. Equipos: 2 servidores
CVE-2009-3555, CVE- |base de datos |El servidor remoto de base de datos Oracle falta de | Aplicar el abril 2011 | 7.5
2011-0785,  CVE-2011-1 40010 Abril 2011 Actualizacién de Parches Criticos (CPU) y | CPU.
0787, CVE-2011-0792
’ 4 Py or lo tanto puede verse afectada por problemas de
CVE-2011-0793, cvE- | Actualizacion P idad pl ieuient P pt . Oradl
2011-0799,  CVE-2011- | Critica de abril | S€8Uridad en los siguientes componentes: Oracle
0804, CVE-2011-0805, | 50711 Warehouse Builder (CVE-2011-0792, CVE-2011-0.799),

CVE-2011-0806.

Oracle Security Service (CVE-2009-3555), Application
Service  Level Management  (CVE-2011-0787),
Fundacion de la Red (CVE-2011-0806), Oracle Help
(CVE-2011-0785) UIX (CVE-2011-0805), Database
Vault (CVE-2011-0793, CVE-2011-0804)

N. Equipos: 2 servidores
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CVE-2007-2108, CVE- |base de datos |El servidor remoto de base de datos Oracle falta de | Aplicar el April 2007
2007-2109,  CVE-2007- | 3 o) Abril de 2007 Actualizacién de Parches Criticos (CPU) y | CPU. 10
2110, CVE-2007-2111, T
CVE-2007-2112, cvEe- | Actualizacion de | por lo tanto puede verse afectada por problemas de
2007-2113, CVE-2007- | Parches  Criticos | seguridad en los siguientes componentes: Adanced
2114, CVE-2007-2115, | 4o abyril de 2007 cola, Replicacion avanzada, Autenticacion, Core
CVE-2007-2116, CVE-
2007-2117, CVE-2007- RDBMS, Agente de Oracle, Oracle Data Capture (CDC),
2118, CVE-2007-2119, Oracle Instant Client, Oracle Streams, Oracle Text,
CVE-2007-2129, CVE- Oracle Workflow Cartridge, Administrador de reglas,
2007-2130. . X .
las expresiones de filtro, Busqueda de Ultra, Upgrade /
Downgrade
N. equipos: 2 servidores
CVE-2007-5504, CVE- |base de datos | El servidor remoto de base de datos Oracle Falta de | Aplicar octubre de
2007-5505,  CVE-2007- | Oracle, octubre de 2007 Actualizacién de Parches Criticos | 2007 CPU. 9
5506, CVE-2007-5507, | pctyalizacion  de (CPU) y por lo tanto puede verse afectada por
CVE-2007-5308, CVE- Parches Criticos | problemas de seguridad en los siguientes
2007-5509,  CVE-2007- P ”g ) g
5510, CVE-2007-5511, de octubre de|componentes: Opcion de seguridad avanzada,
CVE-2007-5512, CVE- | 2007 Advanced Queuing, Core RDBMS, Base de datos de
2007-5513, CVE-2007- control, Exportacién, Importar, Oracle Database Vault,
5514, CVE-2007-5515, Oracle Help for Web, Oracle Internet Directory,
CVE-2007-5520, CVE- Servicios de Red de Oracle, Oracle Text, Spatial, SQL
2007-5530, CVE-2007- Ejecucién, XML DB, Area de trabajo Gerente
5531, CVE-2007-5554,
CVE-2007-5561.
n. equipos: 2 servidores
CVE-2009-1007, CVE2009- | base de datos | El servidor remoto de base de datos Oracle Falta de | Aplicar octubre de |10
1018,  CVE-2009-1964, | 5 cje. octubre de 2009 Actualizacion de Parches Criticos | 2009 CPU.
CVE-2009-1965, CVE-
2009-1971, CVE-2000. | Actualizacién  de (CPU) y por lo tanto 'puede verse afect.adzfl por
1979,  CVE-2009-1985, | Parches Criticos | ProPlemas ~de  seguridad ~en los  siguientes
CVE-2009-1991, CVE | de octubre de componentes:- lAdvanced Quelulng, Applicacion
2009-1992, CVE-2009- Express, Auditoria,- Autenticaciéon, Core RDBMS,
1993, CVE-2009-1994, 2009 Mineria de datos, Data Pump, Autenticacion de red,
CVE-2009-1995, CVE- Red Capa Fundacion, Oracle Spatial, Oracle Text, PL /
2009-1997,  CVE-2003- sQL, Area de trabajo Gerente
2000, CVE-2009-2001
n. equipos: 2 servidores
Ejemplo XAMPP | El servidor web remoto hace scripts disponibles con | Consulte la|7.5
Paginas de | ejemplos de XAMPP, una distribucién facil de instalar | documentacién  de
deteccién Apache que contiene MySQL, PHP y Perl. Permitir el | XAMPP para
. obtener
acceso a estos ejemplos no es recomendable ya que se | | .,
informacion sobre

sabe que algunos divulga la informacién sobre el host
pueden ser afectados las

como

remoto y otros
vulnerabilidades

por

las cuestiones cross-site
scripting. Ademas, algunas pdaginas han conocido
cross-site scripting, inyeccion SQL, y vulnerabilidades

de inclusion de archivos locales

la seguridad de las
paginas de ejemplo,

asi  como otras
aplicaciones si es
necesario
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CVE-2009-3555, CVE-
2009-4017, CVE-2009-
4018, CVE-2009-4143,
CVE-2010-1586, CVE-
2010-2068, CVE-2010-
3009, CVE-2010-3011,
CVE-2010-3012, CVE-
2010-3283, CVE-2010-
3284

CVE-2010-1917, CVE-
2010-2531, CVE-2010-
2939, CVE-2010-2950,
CVE-2010-3709, CVE-
2010-4008, CVE-2010-
4156, CVE-2011-1540,
CVE-2011-1541

HP
Management

System
Homepage <6,2
multiples
vulnerabilidades

HP
Management

System
Homepage <6,3
multiples
vulnerabilidades

n. Equipos: 1 servidor

De acuerdo con su numero de versidn auto-reporte, el
Sistema de Gestion de instalacion de HP Pagina de
inicio del host remoto es anterior a la 6.2. Estas
versiones estan resultando afectados por las siguientes
vulnerabilidades: Renegociaciones de sesidn no se
maneja adecuadamente, lo que podria ser explotado
para insertar texto plano arbitrario en un ataque man-
in-the-middle. (CVE-2009-3555),
ser capaz de cargar archivos a través de una peticion
POST con "multipart / form-data" contenido incluso si

Un atacante podria

el guién objetivo no es realmente compatible con la
carga de archivos en si. (CVE-2009-4017), PHP
'proc_open' funcién se puede abusar para evitar
'safe_mode_allowed_env_vars'

'safe_mode_protected_env_vars.

y directivas
(CVE-2009-4018),
PHP no proteger adecuadamente los datos de sesidn
en lo relativo a interrumpir la corrupcién de 'S
_SESSION' y la directiva "session.save_path '. (CVE-
2009-4143), La aplicacion permite redirecciones de
URL arbitrarios.(CVE-2010-1586 y CVE-3283-2010),

Segun la bandera del servidor web, la versién de HP
System Management Homepage (SMH) alojada en el
host remoto es anterior a la 6.3. Estas versiones estan
resultando afectados por las siguientes
vulnerabilidades: * Existe un error en 'fnmatch' la
funcidn en la version de PHP que puede llevar a apilar
agotamiento.  (CVE-2010-1917), * Existe wuna
vulnerabilidad de divulgacién de informacién en la
funcidn 'var_export "en la version de PHP que puede
ser activado cuando el manejo de ciertas condiciones
de error. (CVE-2010-2531), * Funcion de una
vulnerabilidad de doble liberacion en el
'ssI3_get_key_exchange ()' en la biblioteca de terceros
OpenSSL podria ser objeto de abuso se bloquee la
aplicacion. (CVE-2010-2939), * Existe una
vulnerabilidad de formato de cadena en la extension
far en la version de PHP podria conducir a la
divulgacion de contenidos de la memoria y
posiblemente ejecutar cédigo arbitrario a través de un
especialmente disefiado 'far :/ /' URI. (CVE-201, * Un
desreferencia puntero NULL en 'ZipArchive

getArchiveComment' incluido en la version de PHP
puede ser objeto de abuso se bloquee la aplicacion.
(CVE-2010-3709), * La versidn incluida de libxml2
pueden leer desde ubicaciones de memoria no valida
en el tratamiento de malformaciones expresiones
XPath, lo que resulta en una caida de |la
aplicaciéon.(CVE-2010-4008), * Un error en la funcion
'mb_strcut ()' en la version de PHP puede ser
explotado por un gran paso parametro "longitud" para
revelar informacion sensible del montén. (CVE-2010-
4156), * Una que aun no especificado vulnerabilidad
de ejecucidon remota de cddigo podria permitir a un
usuario autenticado ejecutar cddigo arbitrario con

Actualizacion a HP
System
Management
Homepage 6.2.0 o
posterior

Actualizacion a HP
System
Management
Homepage 6.3 o
posterior
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privilegios de sistema. (CVE-2011-1540), * Una que
aun no especificado, acceso no autorizado
vulnerabilidad podria llevar a un compromiso total del
sistema. (CVE-2011-1541)

N.Equipos: 1 servidor

CVE-2009-0037, CVE-|HP System | Segun la bandera del servidor web, la versiéon de HP | Actualizar a 7,0 HP |10
2010-0734,  CVE-2010- | \pnacement System Management Homepage (SMH) alojada en el | system
1452, CVE-2010-1623, host remoto es anterior a la 7.0. Como tal, se informa
CVE-2010-2068 cve- | Homepage <7,0 4 Management
2010-2791 ICVE-201O- miltioles afectado por las vulnerabilidades siguientes: Existe Homepage o
, p L o . . . pag

3436 CVE-2010-4409 . un error en la funcién en la biblioteca libxslt incluido .
CVE-éOlO-4645, CVE: vulnerabilidades que puede permitir la divulgacion de direcciones de posterior
2011-0014, CVE-2011- memoria del montoén. (CVE-2011-0195), Un error
0195, CVE-2011-0419, no especificado de entrada de validacion existe y
CVE-2011-1148, CVE- puede permitir ataques de cross-site solicitud
2011-1133,  CVE-2011- falsificacion.  (CVE-2011-3846), Errores  no
1464, CVE-2011-1467, e .
CVE-2011-1468, especificados puede permitir a los atacantes para

llevar a cabo ataques de denegacion de servicio a

través de vectores no especificados. (CVE-2012-0135,

CVE-2012-1993), La version de PHP contiene

multiples vulnerabilidades. (CVE-2010-3436, CVE-

2010-4409, CVE-2010-4645, CVE-2011-1148, CVE-

2011-1153, CVE-2011-1464, CVE-2011-1467, CVE-

2011-1468, CVE -2011-1470, CVE-2011-1471, CVE-

2011-1938, CVE-2011-2202, CVE-2011-2483, CVE-

2011-3182, CVE-2011-3189, CVE-2011-3267, CVE-

2011-3268) , * La version de Apache contiene

multiples vulnerabilidades. (CVE-2010-1452, CVE-

2010-1623, CVE-2010-2068, CVE-2010-2791, CVE-

2011-0419, CVE-2011-1928, CVE-2011-3192, CVE-

2011-3348, CVE -2011-3368, (CVE-2011-3639),

Bibliotecas de OpenSSL estan contenidas en varios de

los componentes integrados y contienen multiples

vulnerabilidades. (CVE-2011-0014, CVE-2011-1468,

CVE-2011-1945, CVE-2011-3207, CVE-2011-3210),

Curl bibliotecas estan contenidas en varios de los

componentes integrados y contienen multiples

vulnerabilidades. (CVE-2009-0037, CVE-2010-0734,

CVE-2011-2192)

N. equipos: 2 servidores
CVE-2008-1468, CVE- | HP System | De acuerdo con su nimero de version auto-reporte, el | Upgrade to HP |10
2008-4226, CVE-2008- Management HP System Management Homepage instalar en el host | System
5557, CVE-2008-5814,
CVE-2000-1377,  cvE. | Homepage remoto es anterior a 6.0.0.96 / 6.0.0-95. Estas Management
2009-1378,  CVE-2009- | 6.0.0.96 </ 6.0.0- | versiones son potencialmente afectados por las Homepage 6.0.0.96
1375, CVE-2009-1386, | g5 multiples | siguientes vulnerabilidades: * Un cross-site (Wm.dows) / 6.00-
CVE-2009-1387, CVE- 95 (Linux) or later
2010-1034, CVE-2000- | Vulnerabilidades | scripting (XSS) debido a que no se esterilice UTF-7
4185 entrada codificada. Los navegadores sélo se ven

afectados si la codificacidn se establece en auto-
seleccion. (CVE-2008-1468), * Un desbordamiento de
entero en la biblioteca libxml2 que puede dar lugar a
un desbordamiento de heap. (CVE-2008-4226), *Un
desbordamiento de bufer en la extension mbstring
PHP. (CVE 2008 - 5557)., * Un XSS no especificado en
PHP cuando 'display_errors' esta habilitado. (CVE-
2008-5814), * Varias de las vulnerabilidades de
denegacion de servicio en OpenSSL DTLS. (CVE-2009-
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1377, CVE-2009-1378, CVE-2009-1379, CVE-2009-
1386, CVE-2009-1387), * Existe una vulnerabilidad de
cross-site scripting, debido a la imposibilidad de sanear
la entrada a la "servercert 'pardmetro' / proxy / SMHU
/ getuiinfo '. (CVE-2009-4185), * Una vulnerabilidad no
especificada que podria permitir a un atacante acceder
a informacion sensible, modificar datos, o causar una
denegacion de servicio. (CVE-2010-1034)

N. Equipos : 1 servidor

CVE-2009-3555 HP System | De acuerdo con el banner del servidor web, la versién | Actualizacién a HP |7.5
Management de HP System Management Homepage (SMH) que se | System
Homepage ejecuta en el host remoto puede verse afectada por las | Management
6.1.0.102 </ |siguientes vulnerabilidades:- Renegociaciones de :inz)efgzge
6.1.0-103 sesion no se maneja adecuadamente, lo que podria ser (Windows) / 6.1.0-
multiples explotado para insertar texto plano arbitrario por un | 103 (Linux) o
vulnerabilidades | man-in-the-middle. (CVE-2009-3555), Una | posterior
synopsis vulnerabilidad no especificada en la version 2.0.18 del
componente Namazu, utilizado por la versién de
Windows de SMH.
CVE-1999-0519, CVE- | Microsoft El host remoto tiene uno o mds recursos compartidos | Para restringir el
1999-0520 Windows  SMB | de Windows que pueden ser accedidos a través de la | acceso en
comparte el | red con las credenciales adecuadas En funcién de los | Windows, abra el
acceso sin derechos de uso .co.mpartido, p.uede. permitir a un E)I(plorador, haga un
. atacante leer / escribir datos confidenciales clic derecho sobre
privilegios cada accion, vaya a
n. equipos: 1 servidor la "compartir" ficha
y haga clic en
'Permisos'.
PHP Version | Seguin su version, la instalacion de PHP en el servidor | Actualizar a una|10
Detection no | remoto ya no es compatible. Como resultado, es |version de PHP que
compatible probable que contenga las vulnerabilidades de |S€ soporta
seguridad. actualmente
N equipo: 1 servidor
Sistema De acuerdo con su versidon, el remoto sistema|Actualizar a una|10
Operativo ~ Unix | operativo Unix es obsoleto y ya no se mantiene por su | versién més
no compatible vendedor o proveedor. Falta de soporte implica que | .ociente
no hay nuevos parches de seguridad dados a conocer
N equipo: 1 servidor
CVE-2009-3291, CVE- | PHP <5.2.11 | De acuerdo a su bandera, la version de PHP instalada | Actualizar a la|7.5
2009-3292,  CVE-2009- | mltiples en el host remoto es anterior a 5.2.11. Tales versiones | version PHP 5.2.11
3293, CVE-2009-3294, o posterior.

CVE-2009-4018,

CVE-

vulnerabilidades

pueden ser afectados por varios problemas de
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2009-5016

seguridad:

* Un error no especificado se produce en la validacién
de
"php_openssl_apply_verification_policy', * Existe una
de de
afecta de
'imagecolortransparent ()'.,* Existe una vulnerabilidad

certificados dentro

vulnerabilidad validacién entrada no

especificada el indice color en
de validacién de entrada no especificada afecta exif

procesamiento.

* Calling 'popen ()' con un modo no viélido puede
provocar un bloqueo en Windows. (Bug # 44683), * Un
desbordamiento de entero en 'xml_utf8_decode ()
puede hacer que sea mas facil de pasar por alto cross-
site scripting y SQL mecanismos de proteccién de
inyeccion utilizando una cadena especialmente
disefiada con un largo UTF-8 codificaciéon. (Bug #
49687), * 'Proc_open ()' puede pasar por alto

'safe_mode_protected_env_vars. (Bug # 49026).

N equipo: 1 servidor

CVE-2007-4850, CVE- | PHP <5.2.6 | De acuerdo a su bandera, la version de PHP instalada | Actualizar a la|7.5
2007-6039,  CVE-2008-| \qijtiples en el host remoto es anterior a 5.2.6. Tales versiones |version de  PHP
0599, CVE-2008-1384, . . 5.2.6 0 posterior
CVE-2008-2050, cve- | Vulnerabilidades | puede ser afectada por los siguientes problemas: o
2008-2051

* Una pila de desbordamiento de bufer en FastCGI

SAPL., * Un desbordamiento de entero en la funcion

printf ().,* Un problema de seguridad surge de célculo

incorrecto de la longitud de PATH_TRANSLATED en

cgi_main.c, * Un bypass safe_mode en cURL.

*Manipulacion de caracteres multibyte incompleta del

interior escapeshellcmd (), *Problemas en el paquete

PCRE fijado por la versién 7.6.

N equipo: 1 servidor
CVE-2008-5814, CVE- | PHP <5.2.8 | De acuerdo a su bandera, la versidon de PHP instalada | Actualizar a la|7.5
2008-5844 Multiples en el host remoto es anterior a 5.2.8. Como tal, puede | versiéon PHP 5.2.8 o

Vulnerabilidades

verse afectada por las siguientes vulnerabilidades:

* PHP no esterilizar correctamente los mensajes de
error de HTML arbitrario o cédigo de script, seria el
cédigo para permitir ataques de cross-site scripting si

posterior.
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CVE-2012-0831,
2012-1172

CVE-

PHP
multiples

<5.3.11

vulnerabilidades

la configuracion de PHP '"display_errors" esta
habilitada. (CVE-2008-5814), * Version 5.2.7 introdujo
una regresion con respecto a la funcionalidad
'magic_quotes' debido a una correccion incorrecta a la
filtro.
'magic_quotes_gpc' permanece apagada aunque esté

activado. (CVE-2008-5844).

extension del Como resultado, la opcién

N equipo: 1 servidor

De acuerdo a su bandera, la versién de PHP instalada
en el host remoto es anterior a la 5.3.11, y como tal
puede verse afectada por multiples vulnerabilidades:

* Durante la importacion de variables de entorno,

cambios temporales en la 'magic_quotes_gpc'
Directiva no se manejan adecuadamente. Esto puede
reducir la dificultad de los ataques de inyeccion SQL.
(CVE-2012-0831), * La variable "$ _FILES 'puede estar
dafiado debido a que los nombres de los archivos
subidos no estan debidamente validados.(CVE-2012-
1172), * La directiva de la 'open_basedir' no se maneja
las

adecuadamente por '"readline_write_history"

funciones y 'readline_read_history'.

N equipo: 1 servidor

Actualizar a la
versién PHP 5.3.11
o posterior

CVE-2012-1823

PHP
5.4.2
de la consulta CGI

<5312 /
Ejecucién

Cddigo cadena

De acuerdo a su bandera, la versién de PHP instalada
en el host remoto es anterior a 3.5.12 / 5.4.2, y como
tal puede verse afectada por una ejecucién remota de
coédigo y vulnerabilidad de divulgacion de informacion.

* Un error en 'sapi / cgi / cgi_main.c "el archivo puede
permitir a un atacante remoto para obtener el cédigo
fuente PHP en el servidor web o potencialmente
ejecutar codigo arbitrario. En las configuraciones
vulnerables, PHP trata a ciertos pardmetros de cadena
de consulta como argumentos de linea de comandos,
incluyendo switches como '-s', -D', y '-c'.,* Tenga en

cuenta que esta vulnerabilidad es explotable

solamente cuando PHP se utiliza en configuraciones
basadas en CGI. Apache con 'mod_php' no es una
configuracidn explotable..

N equipo: 1 servidor

Actualizar a la
version PHP 5.3.12
/ 5.4.2 o posterior.
A
solucién

'mod_rewrite'
esta
disponible también.

8.3

CVE-2011-4566,
2011-4885,

CVE-
CVE-2012-

PHP <5.3.9

De acuerdo a su bandera, la versién de PHP instalada

Actualizar a la

7.5
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0057,
CVE-2012-0788,
2012-0789

CVE-2012-0781,

CVE-

Multiples
Vulnerabilidades

en el host remoto es anterior a 5.3.9. Tales versiones
pueden ser afectados por varios problemas de

seguridad:

* Es posible crear una condicion de denegacion de
servicio mediante el envio de solicitudes multiples,
especialmente disefiados que contienen valores de los
pardmetros que provocan colisiones hash al calcular
los valores hash para almacenar en una tabla hash.
(CVE-2011-4885), * Un desbordamiento de enteros en
la funcidén exif_process_IFD_TAG en exif.c que puede
permitir a un atacante remoto para leer en cualquier
ubicacién de memoria o provocar una condicién de
denegacion de servicio. Esta vulnerabilidad sélo afecta
5.4.0beta2 PHP en plataformas de 32 bits. (CVE-2011-
4566), * Las llamadas a libxslt no estan restringidos por
xsltSetSecurityPrefs (), que podria permitir a un
atacante crear o sobreescribir archivos, dando como
resultado la ejecucién de codigo arbitrario. (CVE-2012-
0057), * Existe un error en 'tidy_diagnose "la funcion
que puede permitir a un atacante provocar que la
aplicacién referencia a un puntero nulo. Esto hace que
la aplicacion se bloquee. (CVE-2012-0781), * El
"PDORow" implementacién contiene un error que
puede causar bloqueos de la aplicaciéon en la
interaccion con la caracteristica de sesion. (CVE-2012-
0788), * Existe un error en el manejo de la zona
horaria de forma que los reiterados llamamientos a
"strtotime" la funcidon puede permitir un ataque de
denegacion de servicio a través del consumo de
memoria. (CVE-2012-0789).

N equipo: 1 servidor

version PHP 5.3.9 o
posterior..

CVE-2008-2371,
2008-2665,
2666,
CVE-2008-3658,
2008-3659,
3660,
CVE-2008-5624,
2008-5625,
5658

CVE-
CVE-2008-

CVE-2008-2829

CVE-
CVE-2008-

CVE-2008-5557,

CVE-
CVE-2008-

PHP 5
Multiples

<5.2.7

Vulnerabilidades

De acuerdo a su bandera, la versién de PHP instalada
en el host remoto es anterior a 5.2.7. Tales versiones
pueden ser afectados por varios problemas de

seguridad:

* Archivo de truncamiento se puede producir cuando
se llama 'dba_replace ()'

con un argumento no valido, *  Existe un
desbordamiento de bufer en la biblioteca PCRE
7,8. (CVE-2008-2371),* Un
desbordamiento de bufer en el 'imageloadfont ()' en
funcién 'ext / gd / gd.c' puede ser activado cuando una

incluido fijado en

fuente especialmente disefiada se da. (CVE-2008-
3658), * Existe un desbordamiento de bufer en la
funcidn interna de PHP 'memnstr ()', que se expone al
espacio de usuario como "explode () '. (CVE-2008-

Actualizar a la
version PHP 5.2.8 o
posterior. Tenga en
cuenta que 5.2.7 se
ha eliminado de la
distribucion debido
a una regresion en
version

esa que

resulta en la
'magic_quotes_gpc'
estableciendo que
queda fuera incluso

si fue activado

7.5

78




3659).

N equipo: 1 servidor

CVE-2007-1581,
2010-0397,
1860,
CVE-2010-1864,
2010-2097,
2100,CVE-2010-2101,
CVE-2010-2190,
2010-2191,
2225,
CVE-2010-2531,
2010-3065

CVE-

CVE-2010-
CVE-2010-1862,

CVE-

CVE-2010-

CVE-

CVE-2010-
CVE-2010-2484,

CVE-

PHP 5.2 <5.2.14
multiples
vulnerabilidades

De acuerdo a su bandera, la versién de PHP 5.2
instalado en el host remoto es anterior a 5.2.14. Tales
versiones pueden ser afectados por varios problemas
de seguridad:

Existe un error al procesar solicitudes no validas XML-
RPC que pueden conducir a una desreferencia puntero
NULL. (bug # 51288) (CVE-2010-0397), *
error en 'fnmatch "la funcién que puede llevar a apilar

Existe un
agotamiento., * Existe un error en la extension sqlite
que podria permitir la memoria de acceso arbitraria.
Un de de
'substr_replace' la funcién., *

error corrupcién memoria en
Las siguientes
funciones no estan correctamente protegidos contra

las interrupciones de la funcion:

addcslashes,
iconv_mime_decode,

chunk_split, html_entity_decode,

iconv_substr,
iconv_mime_encode, htmlentities, htmlspecialchars,
str_getcsv, http_build_query, strpbrk, strstr, str_pad,
str_word_count, ajuste de linea, strtok, setcookie,
strip_tags, Trim, LTrim, RTrim parse_str, empacar,
desempacar, uasort, preg_match, strrchr, strchr,
substr, str_repeat (CVE-2010-1860, CVE-2010-1862,
CVE-2010-1864, CVE-2010-2097, CVE-2010-2100, CVE-
2010-2101, CVE-2010-2190, CVE-2010-2191, CVE-
2010-2484).

N equipo: 1 servidor

Actualizar a la
versién PHP 5.2.14
o posterior.
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ANEXO B

Vulnerabilidades de impacto MEDIO

Nombre
vulnerabilidad

Descripcion vulnerabilidad

CVE-2007-6420, CVE- | Apache <2.2.9 | De acuerdo a su bandera, la version de Apache 2.2 |Ya sea garantizar|4.3
2222‘2364’ CVE-2007- | y1yInerabilidades |instalado en el host remoto es anterior a 2.2.9. Estas que los mddulos
multiples  (DoS, | versiones pueden verse afectados por varias|afectados no estan
XSS) cuestiones, entre ellas: en uso o actualizar
a la versién 2.2.9 de
- El manejo inadecuado de las excesivas enviadas | Apache o posterior.
respuestas provisionales pueden provocar condiciones
de denegacién de servicio en mod_proxy_http. (CVE-
2008-2364)
- Existe una vulnerabilidad de cross-site solicitud
falsificacion en la interfaz del gestor de balanceador de
mod_proxy_balance.
(CVE-2007-6420)
Tenga en cuenta que el servidor web remoto en
realidad no puede verse afectado por estas
vulnerabilidades. Nessus no traté de determinar si los
modulos afectados estan en uso o para verificar si las
mismas cuestiones.
Equipos : 1 servidor
CVE-2010-1452, CVE- | Apache 2.2 | De acuerdo a su bandera, la versiéon de Apache 2.2 |Actualizar a la|5
2010-2068 <2.2.16 mdiltiples | instalado en el host remoto es anterior a 2.2.16. Estas | versién Apache

vulnerabilidades

versiones pueden verse afectados por multiples

vulnerabilidades:

* Una vulnerabilidad de denegacion de servicio en
mod_cache y mod_dav. (CVE-2010-1452),* Existe una
vulnerabilidad de divulgacién de informacion en
mod_proxy_ajp, mod_reqtimeout y mod_proxy_http
relativas a las condiciones de tiempo de espera. Tenga
en cuenta que este problema sélo afecta a Apache en
Windows, Netware, y OS / 2. (CVE-2010-2068),* Tenga
en cuenta que el servidor web remoto en realidad no
puede verse afectado por estas vulnerabilidades.
Nessus no traté de determinar si los mddulos
afectados estdn en uso o para verificar si las mismas
cuestiones.

2.2.16 o posterior
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CVE-2011-0419

Apache 2.2
<2.2.18 abril
apr_fnmatch DoS

Equipos : 1 servidor

De acuerdo a su bandera, la versién de Apache 2.2
instalado en la maquina remota es anterior a 2.2.18.
Tales versiones se ven afectados por una
vulnerabilidad de denegacién de servicio debido a un

error en el 'apr_fnmatch'
adaptar la funcién de la biblioteca incluido abril

* Si mod_autoindex estd activada y ha indexado un
directorio que contiene archivos cuyos nombres son
largos, un atacante puede provocar un uso elevado de
la CPU con una solicitud especialmente disefiada.*
Tenga en cuenta que el servidor web remoto en
realidad puede por
vulnerabilidad. Nessus no traté de determinar si el

no verse afectado esta
moédulo afectado estd en uso o para verificar si el

problema en si.

1 Servidor - IP del servidor:

de
asegurar la opcién

Cualquiera

'Configuracion'
IndexOptions  estd
en 'lgnoreClient' o
actualizar a la
versiéon 2.2.18 de

Apache o posterior.

43

CVE-2011-3348

Apache 2.2
<2.2.21
mod_proxy_ajp

DoS

De acuerdo a su bandera, la versién de Apache 2.2
instalado en la maquina remota es anterior a 2.2.21.
Por lo tanto, puede verse afectada por
vulnerabilidad de denegacion de servicio.

una

Existe un error en el "mod_proxy_ajp 'mddulo que
puede peticiones HTTP especialmente
disefiada para causar un servidor back-end para entrar
Esta
cuando

permitir

temporalmente en un estado de error.

sélo

vulnerabilidad se produce

"mod_proxy_ajp se utiliza junto con'

mod_proxy_balance '.
Tenga en cuenta que Nessus en realidad no la prueba

de los defectos, sino que se ha basado en la version en
el banner del servidor

1 equipo - IP del servidor:

Actualizar a la
version Apache

2.2.21 o posterior.

4.3

CVE-2011-3368,
2011-3607,
4317,
CVE-2012-0031,
2012-0053

CVE-
CVE-2011-

CVE-2012-0021,

CVE-

Apache 2.2
<2.2.22 multiples
vulnerabilidades

De acuerdo a su bandera, la versién de Apache 2.2
instalado en la maquina remota es anterior a 2.2.22.
Es, por lo tanto, potencialmente afectada por las
siguientes vulnerabilidades:

Actualizar a la
version Apache

2.2.22 o posterior.
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* Cuando se configura como un proxy inverso, el uso

inadecuado de la RewriteRule y directivas
ProxyPassMatch podria provocar que el servidor web
para enviar solicitudes a hosts arbitrarios. Esto podria
permitir @ un atacante remoto para enviar
indirectamente solicitudes a los servidores de intranet.

(CVE-2011-3368, CVE-2011-4317)

* Un desbordamiento de bufer basado en heap existe
cuando el mdédulo esta activado y mod_setenvif tanto
creado de manera malintencionada 'SetEnvlf «directiva
y creado de manera malintencionada encabezado de
solicitud HTTP se utilizan. (CVE-2011-3607)

* Una cadena de formato de control de errores puede
permitir que el servidor se estrelld a través de cookies
creadas de manera malintencionada. (CVE-2012-0021)

* Existe un error en 'scoreboard.c "que puede permitir
a atacantes locales para bloquear el servidor durante
el apagado. (CVE-2012-0031)

* Existe un error en 'protocol.c "que puede permitir
cookies' HttpOnly 'de estar expuestos a los atacantes a
través de un uso malicioso de cualquiera de las
cabeceras HTTP largas o mal formado. (CVE-2012-
0053)

1 servidor -

Apache 2.x <
2.2.12 Multiples
Vulnerabilidades

De acuerdo a su bandera, la versiéon de Apache 2.2
instalado en el host remoto es anterior a 2.2.12. Estas

versiones pueden verse afectados por varias
cuestiones, entre ellas:
*Un bufer de pila suscribe falla existe en

'apr_strmatch_precompile ()' la funcién en el paquete
de copia de la libreria APR-util, lo que puede ser
activado cuando se analizan los datos de configuracidn
se bloquee el demonio. (CVE-2009-0023), * Una falla
en el médulo mod_proxy_ajp en la version 2.2.11 sélo
puede permitir a un atacante remoto obtener
informacion sensible de respuesta destinado a un
cliente que envia una solicitud anterior POST con
ningun cuerpo peticion. (CVE-2009-1191), * El servidor
no limita el uso de directivas en un archivo htaccess
como se esperaba sobre la base de directivas como
'AllowOverride' y 'Opciones’ en el archivo de
configuracion, que podria permitir a un usuario local
para saltarse restricciones de seguridad.. (CVE-2009-

1195) * Si no se maneja adecuadamente una

Ya sea asegurarse
de que los médulos
afectados /
directivas no estan
en uso o actualizar
a la versién 2.2.12
de
posterior.

Apache o

6.4
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cantidad de datos por streaming que supere el valor
Content-Length permite a un atacante remoto para
forzar un proceso proxy para consumir tiempo de CPU
indefinidamente cuando mod_proxy se utiliza en una
configuracion de proxy inverso. (CVE-2009-1890), *
Falta de mod_deflate para detener la compresion de
un archivo cuando la conexién de red asociada estd
cerrado puede permitir a un atacante remoto para
consumir grandes cantidades de CPU si hay un grande
(> 10 MB) Archivo disponible que ha mod_deflate
habilitado. (CVE-2009-1891),
documento XML especialmente disefiado con un gran

* El uso de un

numero de entidades anidadas, un atacante remoto
puede ser capaz de consumir una cantidad excesiva de
memoria debido a un error en el analizador de
expatriado paquete XML utilizado por la mod_dav y
médulos mod_dav_svn. (CVE-2009-1955), *
off-by-one de
'apr_brigade_vprintf ()' en la copia incluida de la

Hay un

en la funcién desbordamiento
libreria APR-util en la forma en que maneja una lista
variable de argumentos, que podrian ser aprovechados
en big-endian plataformas para llevar a cabo
divulgacion de informacion o ataques de denegacion

de servicio. (CVE-2009-1956)

1 servidor -

CVE-2012-0072, CVE- | base de datos | El servidor remoto de base de datos Oracle le falta el | Aplicar la  CPU|5.5
2012-0082 Oracle, Parche critico de actualizacion (CPU) enero 2012 v, | enero de 2012
Actualizaciéon de | por lo tanto, puede verse afectada por problemas de
Parches Criticos | seguridad en los siguientes componentes:
de Enero 2012
- Core RDBMS
- Oyente
2 servidores - IP del servidor: 192.168.1.22,
192.168.1.25
CVE-2008-0339, CVE- | base de datos|El servidor remoto de base de datos Oracle no se|Aplicar la CPU|6
2008-0340, CVE-2008- | Oracle, encuentra el numero de enero 2008 Actualizacién de | enero de 2008.
0341, CVE-2008-0342, | Actyjalizacién  de | Parches Criticos (CPU) y por lo tanto puede verse
CVE-2008-0343, CVE- Parches Criticos | afectada por problemas de seguridad en los siguientes
2008-0344, CVE-2008-

0346, CVE-2008-0347

de enero de 2008

componentes:  Advanced Queuing, Core RDBMS,
Oracle Spatial, Oracle Ultra Search, Upgrade /

Downgrade, XML DB

2 servidores -
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CVE-2008-2587, CVE- | base de datos | El servidor remoto de base de datos Oracle Falta de | Aplicar de julio de|6.5
2008-2590, ~ CVE-2008-| Qracle, julio de 2008 Actualizacion de Parches Criticos (CPU) y | 2008 CPU
2591, CVE-2008-2592, | A cyyalizacion  de por lo tanto puede verse afectada por problemas de
CVE-2006-2500, CVE- Parches Criticos | seguridad en los siguientes componentes:
2008-2602,  CVE-2008-
2603, CVE-2008-2604, de julio de 2008

- Advanced Queuing, Replicacion avanzada,
CVE-2008-2605, CVE- Autenticacion, Core RDBMS, Data Pump, Base de datos
2008-2607, CVE-2008- Scheduler, Instancia de Gestidn, Oracle Spatial, Oracle
2608,  CVE-2008-2611, Database Vault, Administrador de recursos
CVE-2008-2613

2 servidores -
CVE-2009-0987, CVE- | base de datos|El servidor remoto de base de datos Oracle no se|Aplicar la CPU julio |9
2009-1015,  CVE-2009- | Oracle, encuentra el nimero de julio de 2009 Actualizacién de | 2009
1019, CVE-2009-1020, | A t\jalizacion  de | Parches Criticos (CPU) y por lo tanto puede verse
CVE-2009-1021, CVE- Parches Criticos | afectada por problemas de seguridad en los siguientes
2009-1963, CVE-2009-
1966, CVE-2009-1967, de julio de 2009 | componentes:  Replicaciéon  avanzada, Auditoria,

Gestion de Configuracion,- Core RDBMS, Oyente,
CVE-2009-1968, CVE- Fundacion de la Red, Secure Enterprise Search,
2009-1969, CVE-2009- Actualizacion, Base de datos de Visual Privado
1970, CVE-2009-1973

2 servidores -
CVE-2008-2624, CVE- | base de datos | El servidor remoto de base de datos Oracle Falta de | Aplicar en octubre | 6.5
2008-2625,  CVE-2008- | Oracle, octubre de 2008 Actualizacién de Parches Criticos | de 2008 CPU
3976, CVE-2008-3980, | Actyjalizacion  de (CPU) y por lo tanto puede verse afectada por
CVE-2008-3982, CVE- Parches Criticos | problemas de seguridad en los siguientes
2008-3983, CVE-2008-
3984, CVE-2008-3989, de octubre de|componentes:
CVE-2008-3990, CVE- | 2008
2008-3991, CVE-2008- - Core RDBMS, Oracle Application Express, Oracle Data
3992, CVE-2008-3994, Capture, Oracle Data Mining, Oracle OLAP, Oracle
CVE-2008-3995, CVE- Spatial, Actualizacion, Area de trabajo Gerente
2008-3996, CVE-2008-
4005 2 servidores -

Caducidad del | el script revisa las fechas de caducidad de los|Comprar o generar|5
Certificado SSL certificados asociados con servicios SSL embebidos en | un nuevo

el blanco y reporta si alguno ya ha caducado

1 servidor -

certificado SSL para
reemplazar el
existente.
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Certificado no se
puede confiar

El certificado X.509 del servidor no tiene una firma de
una autoridad de certificacion publica conocida. Esta
situacién puede ocurrir de tres maneras diferentes,
cada una de las cuales da lugar a una ruptura en la
cadena de certificados por debajo del cual no se puede
confiar. * En primer lugar, la parte superior de la
cadena de certificado enviado por el servidor no podria
ser descendiente de una entidad de certificacion
publica conocida. Esto puede ocurrir cuando la parte
de la cadena es un desconocido,

superior un

certificado autofirmado, o cuando faltan los

certificados intermedios que conectaria la parte
superior de la cadena de certificados a una autoridad
del certificado publica conocida.* En segundo lugar, la
cadena de certificados puede contener un certificado
que no es valida en el momento de la exploracién. Esto
puede ocurrir cuando el andlisis se produce antes de
que uno de los certificados de 'NotBefore' fechas o
después de uno de los certificados de 'NotAfter'
fechas. * En tercer lugar, la cadena de certificados
puede contener una firma que no se han encontrado
informacién del certificado, o no fue posible verificar.
Firmas malas pueden ser fijados por obtener el
certificado con la firma de malo ser recontratado por
su emisor. Las firmas que no pudieron ser verificados
son el resultado del emisor del certificado utilizando
un algoritmo de firma que Nessus no es compatible o
no reconoce. * Si el host remoto es un sistema publico
en la produccidn, que se corte la cadena anula el uso
de SSL como cualquiera podria establecer un hombre

en medio del ataque contra la maquina remota.

2 servidores

Comprar o generar
un certificado
adecuado para este

servicio

SSL
incorrecto

Certificado
con
nombre de host

El commonName (CN) del certificado SSL se presenta
en este puerto es para un equipo diferente

1 servidor-

Adquirir o generar
un certificado
apropiado para este

servicio.

SSL
puede

Certificado
no se

confiar

El certificado X.509 del servidor no tiene una firma de
una autoridad de certificacion publica conocida. Esta
situacion puede ocurrir de tres maneras diferentes,
cada una de las cuales da lugar a una ruptura en la
cadena de certificados por debajo del cual no se puede
confiar.

* En primer lugar, la parte superior de la cadena de
certificado enviado por el servidor no podria ser

Comprar o generar
un certificado
adecuado para este

servicio
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descendiente de una entidad de certificacién publica
conocida. Esto puede ocurrir cuando la parte superior
de la cadena es un desconocido, un certificado
autofirmado, o cuando faltan los certificados
intermedios que conectaria la parte superior de la
cadena de certificados a una autoridad del certificado

publica conocida.

* En segundo lugar, la cadena de certificados puede
contener un certificado que no es valida en el
momento de la exploracién. Esto puede ocurrir cuando
el andlisis se produce antes de que uno de los
certificados de 'NotBefore' fechas o después de uno de
los certificados de 'NotAfter' fechas.

* En tercer lugar, la cadena de certificados puede
contener una firma que no se han encontrado
informacién del certificado, o no fue posible verificar.
Firmas malas pueden ser fijados por obtener el
certificado con la firma de malo ser recontratado por
su emisor. Las firmas que no pudieron ser verificados
son el resultado del emisor del certificado utilizando
un algoritmo de firma que Nessus no es compatible o
no reconoce.

* Si el host remoto es un sistema publico en la
produccion, que se corte la cadena anula el uso de SSL
como cualquiera podria establecer un hombre en
medio del ataque contra el host remoto

1 servidor -

El servidor de |Los servicios de terminal remoto no estd configurado | Habilitar la|4.3
Servicios de | para utilizar la autenticacion a nivel de red (NLA). NLA | autenticacién a
Terminal no |utiliza la seguridad de credenciales Proveedor de |nivel de red (NLA)
utiliza la|Apoyo (CredSSP) protocolo para realizar lajen el servidor
autenticacion  a | autenticacién de servidor fuerte sea a través de|remoto RDP. Esto
nivel de red|mecanismos de TLS / SSL o Kerberos, que protegen |se hace
(NLA) contra el man-in-the-middle. Ademas de mejorar la | generalmente en la
autenticacion, NLA también ayuda a proteger el equipo | pestafia "remoto"
remoto de usuarios maliciosos y software por|de las 'sistema'
completar la autenticacion de usuario antes de una | configuraciéon  de
conexion RDP completo estd establecido. Windows.
3 servidores —
HTTP TRACE /|Firma esta deshabilitado en el servidor remoto SMB. | Deshabilitar  estos | 4.3
TRACK métodos | Esto puede permitir ataques man-in-the-middle contra | métodos

permitidos

el servidor SMB..

1 servidor
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CVE-2003-1567,CVE-2004- | La  firma SMB | El servidor web remoto soporta los métodos TRACE o | Exigir la firma de |5
2320, CVE-2010-0386 Deshabilitado TRACK. Son métodos HTTP que son usados para|mensaje en la
depurar conexiones del servidor web. configuraciéon  del
host. En Windows,
N equipos: 4 servidores- esto se encuentra
en la Politica de
Seguridad Local. En
Samba, el ajuste se
llama "firma
servidor. Vea las
"Consulte también"
links para obtener
mas detalles
CVE-2005-1794 Microsoft La version remota del servidor de protocolo de |Forzar el uso de SSL|5.1
Windows el | escritorio remoto (Terminal Service) es vulnerable aun |[como  capa de
protocolo de | ataque man-in-the-middle (MITM) . El cliente RDP no | transporte para
servidor de | hace ninguin esfuerzo para validar la identidad del | este servicio si es
escritorio remoto | servidor al configurar el cifrado. Un atacante con la|compatible, y / o -
tiene la Debilidad | habilidad de interceptar el trafico desde el servidor | Seleccione la
de Man-in-the- | RDP puede establecer el cifrado con el cliente y el | opcién 'Permitir
Middle servidor sin ser detectado. Un ataque MITM de esta | sélo las conexiones
naturaleza permitiria al atacante obtener informacién | desde equipos que
sensible transmitida, incluyendo credenciales de |ejecuten Escritorio
autenticacion. Este defecto existe porque el servidor | remoto con
RDP almacena una clave privada RSA codificada en la | Autenticacion a
biblioteca mstlsapi.dll. Cualquier usuario local con |nivel de red "opcion
acceso a este archivo (en cualquier sistema Windows) [si se encuentra
puede recuperar la clave y utilizarla para este ataque.. |disponible.
4 servidores -
CVE-1999-0505 Microsoft El host remoto esta ejecutando uno de los sistemas |En la directiva de|5
Windows  SMB | operativos de Microsoft Windows. Se podia acceder a | grupo para cambiar
Invitado Acceso a | él como un usuario con una cuenta de invitado al azar. |la configuracién de
la  cuenta de "Acceso de red:
usuario local 1 servidor- modelo de
seguridad y para
compartir para
cuentas locales" de
"Sélo invitado -
usuarios locales
autenticados como
invitados 'a' Clasico
- los usuarios
locales
autenticados como
ellos mismos..
CVE-2010-4180 OpenSSL La version de OpenSSL en la maquina remota ha sido | Actualizar a|4.3

SSL_OP_NETSCAP
E_REUSE_CIPHER
_CHANGE_BUG

mostrado para permitir la reanudacion de la sesion con
un cifrado mas débil que se utiliza cuando la sesion se
ha iniciado. Esto significa que un atacante que ve (es

OpenSSL  0.9.8q /
1.0.0.c o posterior,

o pongase en
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CVE-2009-2687

Ciphersuite
Disabled Cipher
Issue

PHP
multiples

<5.2.10

vulnerabilidades

decir, por inhalacién) el inicio de una conexiéon SSL
puede manipular la caché de sesiéon OpenSSL para
causar reanudaciones subsiguientes de esa sesidn para
utilizar un cifrado mas débil elegida por el atacante.

Tenga en cuenta que otras implementaciones de SSL
también puede verse afectado por esta vulnerabilidad.

1 servidor-

De acuerdo a su bandera, la versidon de PHP instalada
en el host remoto es anterior a 5.2.10. Estas versiones
estan resultando afectados

por multiples

vulnerabilidades:

* Los controles necesarios no se llevan a cabo en los
campos reservados para offsets en 'exif_read_data ()
"funcién. Una explotacién exitosa de esta cuestion
podria dar lugar a una condicién de denegacién de
servicio. (bug 48378) * Siempre 'safe_mode_exec_dir'
definido
predeterminada),

no esta (no se establece de forma

puede ser posible para eludir
restricciones de 'safe_mode' anteponiendo una barra
invertida en funciones como 'exec (), 'system (),
'shell_exec ()' "passthru () 'y' popen () 'en un sistema

que ejecuta PHP en Windows. (bug 45997).

1 servidor -

contacto con su

proveedor para

obtener un parche..

Actualizar a la
de PHP
5.2.10 o posterior

version

CVE-2009-3557, CVE-
2009-3558, CVE-2009-
4017, CVE-2009-4142

PHP
multiples
vulnerabilidades

<5.2.12

De acuerdo a su bandera, la versidon de PHP instalada
en el host remoto es anterior a 5.2.12. Tales versiones
pueden ser afectados por varios problemas de
seguridad:

* Es posible saltarse el 'safe_mode' ajuste de
configuraciéon usando 'tempnam ()'. (CVE-2009-3557) *
Es posible pasar por alto la opcidén 'open_basedir'
configuracion con 'posix_mkfifo (). (CVE-2009-3558) *
Siempre que la carga de archivos esta activada (lo esta
por defecto), un atacante puede subir archivos a través
de una peticion POST con "multipart / form-data"
contenido incluso si el guidn objetivo no es realmente
compatible con la carga de archivos en si. Mediante el
suministro de un numero grande (15.000 +) de
archivos, puede ser capaz de hacer que el servidor web
deje de responder mientras se procesa la lista de
archivos. (CVE-2009-4017) * Falta de proteccion para
'S _SESSION' de la corrupcién y la mejora de
interrupcion cheque 'session.save_path'.

(CVE-2009-4143) * Entrada insuficiente validacion de
cadena en los 'htmispecialchars () "funcién. (CVE-2009-
4142)

Actualizar a la
de PHP
5.2.12 o posterior

version
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CVE-
CVE-2010-

CVE-2010-1128,
2010-1129,
1130

CVE-2010-4645

PHP <532 /
5.2.13 multiples
vulnerabilidades

PHP 5.2
<02.05.17 / 5,3
<5.3.5
Para hacer doble

Cadena

conversion DoS

1 servidor -

De acuerdo a su bandera, la versidon de PHP instalada
en el host remoto es anterior a 5.3.2 / 5.2.13. Tales
versiones pueden ser afectados por varios problemas
de seguridad:

Rutas de directorio no termina con '/' no puede ser
validado correctamente dentro "tempnam () 'en'

safe_mode 'de configuracién.,* Puede ser posible

evitar el "open_basedir '/' safe_mode 'restricciones de
configuracién debido a un error en las extensiones de
la sesién.,* Una vulnerabilidad no especificada afecta

a la entropia LCG.

1 servidor-

De acuerdo a su bandera, la version de PHP 5.x
instalado en el host remoto es anterior a 5.2.17 o
5.3.5.

Estas versiones pueden experimentar una caida en el
desempefio de cadena a la conversion doble para
ciertos valores numéricos. Sélo x86 32-bit procesos
PHP se sabe que estan afectados por este problema,
independientemente de si el sistema que ejecuta PHP
es de 32-bit o 64-bit.

1 servidor

Actualizar a la
version de PHP
53.2 / 5213 o
posterior.

Actualizar a PHP
5.2.17/5.3.5 o
posterior

CVE-2010-3436, CVE-
2010-3709, CVE-2010-
4150, CVE-2010-4697

CVE-2010-4698 ,
2011-0752

CVE-

PHP 5.2 <5.2.15
multiples
vulnerabilidades

De acuerdo a su bandera, la version de PHP 5.2
instalado en el host remoto es anterior a 5.2.15. Tales
versiones pueden ser afectados por varios problemas
de seguridad:

*Un accidente en el método de extraccion zip,* un
servicio gratuito doble posible exista en el extension
imap. (CVE-2010-4150),* Un error no especificado
existe en "open_basedir". (CVE-2010-3436), * Un
posible accidente podria ocurrir en 'mssql_fetch_batch
()'.,* Un desreferencia puntero nulo en 'ZipArchive ::
getArchiveComment'. (CVE-2010-3709), * Un choque
existe si el anti-aliasing pasos no son validos. (Bug #
53492),* Un accidente existe en getAttribute
pdo_firebird (). (Bug # 53323),* Una vulnerabilidad de
los usuarios después de liberacion en el motor de Zend
cuando un método de "__set () ',' __get()',' __isset ()
'o' __unset ()" se llama puede permitir un ataque de
denegacidén de servicio. (Bug # 52879 / CVE-4697-

2010),* Un desbordamiento de bufer basado en pila

Actualizar a la
versién PHP 5.2.15
o posterior

6.8
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existe en el 'imagepstext () "funcién de la extension
GD. (Bug # 53492 / CVE-2010-4698),* La funcion de
extraccion no evita el uso del parametro
EXTR_OVERWRITE para sobrescribir la matriz GLOBALS

superglobal y el "esto" variable, lo que permite a los
atacantes para eludir restricciones de acceso previstos.

(CVE-2011-0752).

1 servidor-

servicios de | Los servicios de terminal remoto no estd configurado | Habilitar la|4.3
Terminal Server | para utilizar la autenticacién a nivel de red (NLA). NLA | autenticacién a
no utiliza la|utiliza la seguridad de credenciales Proveedor de |nivel de red (NLA)
autenticacion a|Apoyo (CredSSP) protocolo para realizar lajen el  servidor
nivel de red |autenticacion de servidor fuerte sea a través de|remoto RDP. Esto
(NLA) mecanismos de TLS / SSL o Kerberos, que protegen |se hace
contra el man-in-the-middle. Ademas de mejorar la | generalmente en el
autenticacion, NLA también ayuda a proteger el equipo | "remoto" ficha de
remoto de usuarios maliciosos y software por|los "ajustes del
completar la autenticacion de usuario antes de una | sistema 'en
conexion RDP completo esta establecido. Windows
2 servidores -
programa de | programa de escucha (tnslsnr) de la Base de datos | Utilice el comando |5
escucha (tnslsnr) | ORACLE, Contrasefia de servicio en blanco. Isnrctrl
de la Base de change_password
datos  ORACLE, | 1 servidor- para asignar una
Contrasefia  de contrasefia para el
servicio en oyente.
blanco
Servicios de | el servicio de terminal remoto o (servicio de escritorio | Cambiar el nivel de | 4.3
terminal, nivel de | remoto) no estd configurado para utilizar criptografia | cifrado RDP a uno
cifrado medio o |fuerte. Usando criptografia débil con este servicio | de: alto.
bajo. puede permitir a un atacante interceptar las|Compatible con
comunicaciones con mayor facilidad y obtener |FIPS.
capturas de pantallay / o pulsaciones de teclas..
5 servidores-
CVE-2012-0053 Servidor HTTP | La versidon de Apache HTTP Server corriendo en el host | Actualizar a la|4.3
Apache httpOnly | remoto tiene una vulnerabilidad de revelacién de | versién Apache
Cookie de | informacidén. Enviando una solicitud con las cabeceras | 2.2.22 o posterior..

divulgaciéon  de
informacion

HTTP lo suficientemente largas para exceder el limite
del servidor causa que el servidor responda con un
HTTP 400. Por defecto, la cabecera infractora y el valor
son mostrados en la pagina de error 400. Cuando se
usa en conjunto con otros ataques como XSS, puede
resultar en compromiso de las cookies httpOnly.
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2 servidores-

Servidor
cache Snoopi
divulgacion
informacion
distancia

DNS
ng -
de

a

El control remoto del servidor DNS responde a las
consultas de terceros dominios que no tienen el bit de
recursion. Esto podria permitir a un atacante remoto
para determinar qué dominios Recientemente se han
resuelto a través de este servidor de nombres, por lo
que los anfitriones se han visitado recientemente.
Por ejemplo, si un atacante estaba interesado en saber
si su empresa utiliza los servicios en linea de una
institucion financiera en particular, serian capaces de
utilizar este ataque para construir un modelo
estadistico con respecto al uso de la empresa de esa
institucion financiera. Por supuesto, el ataque también
puede ser usado para encontrar socios B2B, patrones
de navegacién en Internet, servidores de correo
externos, y mas. Nota: Si se trata de un servidor DNS
interno no es accesible a las redes externas, los
ataques se limitardn a la red interna. Esto puede incluir
a los empleados, consultores y usuarios
potencialmente en una red o conexion WiFi invitado si

es compatible..

1 servidor -

Péngase en
contacto con el
proveedor del
software DNS para
un arreglo...

CVE-1999-0519

sesion
Autenticacion
SMB  NULL
Microsoft
Windows

de

de

El host remoto estd ejecutando Microsoft Windows. Es
posible acceder a él mediante una sesién NULL (es
decir, sin inicio de sesién o contrasefia). Dependiendo
de la configuracion, puede ser posible que un atacante
remoto no autenticado para aprovechar este asunto
para obtener informacion acerca del host remoto.

1 servidor-

Aplicar los
siguientes cambios
del Registro por los
avisos de Technet
referencia Set: -
HKLM\SYSTEM\Curr
entControlSet\Cont
rol\LSA\RestrictAno
nymous=1, -
HKLM\SYSTEM\Curr
entControlSet\Servi
ces\lanmanserver\p
arameters\restrictn
ullsessaccess=1
Remove BROWSER
from : -
HKLM\SYSTEM\Curr
entControlSet\Servi
ces\lanmanserver\p
arameters\NullSessi
onPipes. Vuelva a
arrancar una vez
que los cambios en
el registro son
completas.
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SSL  certificado | La cadena de certificados X.509 para este servicio no | Comprar o generar | 6.4
autofirmado estd firmado por una autoridad certificadora | un certificado
reconocida. Si el host remoto es un sistema publico en | adecuado para este
la produccién, esto anula el uso de SSL como |servicio
cualquiera podria establecer un ataque de man in the
middle contra la maquina remota.
Tenga en cuenta que este plugin no comprueba
cadenas de certificados que terminan en un certificado
que no es auto-firmado, pero esta firmado por una
autoridad de certificacién reconocida..
3 servidores-
SSL  Suites de | El host remoto admita el uso de algoritmos de cifrado | Vuelva a configurar | 4.3
cifrado  débiles | SSL que ofrecen el cifrado débil o no cifrado. la aplicacion
compatibles afectada, si es
Nota: Esto es considerablemente mas fécil explotar si | posible evitar el uso
el atacante esta en la misma red fisica.. de cifrados débiles
2 servidores-
SSL  Suites de | El host remoto soporta el uso de sistemas de cifrado | Vuelva a configurar | 4.3
cifrado SSL que ofrecen cifrado de fuerza media, que|la aplicacion
soportados actualmente consideran como aquellos con longitudes | afectada, si es
Fuerza media de clave por lo menos 56 bits y bits de menos de 112. | posible evitar el uso
de sistemas de
Nota: Esto es considerablemente mas facil explotar si | cifrado de fuerza
el atacante estd en la misma red fisica.. media.
2 servidores-
CVE-2005-2969 SSL version 2 (v2) | El servicio remoto acepte conexiones cifradas con SSL | : Consulte la|5
Deteccidén 2.0, que supuestamente adolece de varios errores |documentacion de
Protocolo criptograficos y ha quedado en desuso desde hace |la aplicacion para
varios afios. Un atacante podria explotar estas|deshabilitar SSL 2.0
cuestiones para llevar a cabo ataques man-in-the- |y Usar SSL 3.0, TLS
middle o descifrar las comunicaciones entre el servicio | 1.0, o en lugar mas
afectado y los clientes. alto.
1 servidor
CVE-2009-3560, CVE- | Apache 2.2 | De acuerdo a su bandera, la versién de Apache 2.2 | Cualquiera de|5
2009-3720,  CVE-2010-| <2 2.17 mdltiples | instalado en la maquina remota es anterior a 2.2.17. |asegurar que los
1623

vulnerabilidades

Estas versiones pueden verse afectados por varias
cuestiones, entre ellas:

* Los errores existen en la biblioteca expat incluido
que puede permitir a un atacante hacer caer el
servidor cuando un bufer es demasiado leido al
analizar un documento XML. (CVE-2009-3720 y CVE-
3560-2009), *
"apr_brigade_split_line" funcién en el paquete apr-util

Existe un error en el

biblioteca. Bytes cuidadosamente cronometradas en

médulos afectados
no estan en uso o
actualizar a la
versiéon 2.2.17 de

Apache o posterior.
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consecuencia solicita en la memoria aumenta gradual
que conduce a una denegacién de servicio. (CVE-2010-
1623) Tenga en cuenta que el servidor web remoto en
realidad no puede verse afectado por estas
vulnerabilidades. Nessus no traté de determinar si los
modulos afectados estan en uso o para verificar si las

mismas cuestiones.

1 servidor-

CVE-2010-4180

CVE-2008-5498,
2009-1271,
1272

CVE-
CVE-2009-

OpenSSL
SSL_OP_NETSCAP
E_REUSE_CIPHER
_CHANGE_BUG
Session Resume
Ciphersuite
Downgrade Issue

PHP
Multiples

<5.2.9

Vulnerabilidades

La versidon de OpenSSL en la maquina remota ha sido
mostrado para permitir la reanudacion de la sesion con
un cifrado mas débil que se utiliza cuando la sesion se
ha iniciado. Esto significa que un atacante que ve (es
decir, por inhalacién) el inicio de una conexiéon SSL
puede manipular la caché de sesién OpenSSL para
causar reanudaciones subsiguientes de esa sesion para
utilizar un cifrado mas débil elegida por el atacante.

Tenga en cuenta que otras implementaciones de SSL
también puede verse afectado por esta vulnerabilidad.

1 servidor-

De acuerdo a su bandera, la versidon de PHP instalada
en el host remoto es anterior a 5.2.9. Tales versiones
pueden ser afectados por varios problemas de
seguridad:

Color de fondo no se valida correctamente con una
imagen en color verdadero no en funcidn 'imagerotate
()'. (CVE-2008-5498), * A condicion de denegacién de
servicio puede ser activado por tratar de extraer
archivos zip que contienen archivos con rutas relativas
en los nombres de archivo o directorio.,* Funcion
'explode ()' se ve afectado por una vulnerabilidad no
especificada.* Puede ser posible activar una violacion
de segmento al pasar una cadena especialmente
para 'json_decode ()
'Xml_error_string () "funcién estd afectada por un

*

disefiada funcién.,

defecto que da lugar a mensajes de estar fuera por
uno.

1 servidor-

Actualizar a
OpenSSL  0.9.8q /
1.0.0.c o posterior,

o podngase en
contacto con su
proveedor para

obtener un parche.

Actualizar a la
version PHP 5.2.9 o
posterior..

4.3
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ANEXO C

Vulnerabilidades de impacto BAJO

Nombre Descripcion vulnerabilidad
vulnerabilidad
CVE-2004-2761 Certificado  SSL | El servicio remoto utiliza un certificado SSL que se ha | Pdngase en|4
firmado firmado con un algoritmo de hash criptograficamente | contacto  con la
mediante el | débil - MD2, MD4, MD5 o. Estos algoritmos de firma se entifj?d emisora de
algoritmo  hash | sabe que son vulnerables a los ataques de colisién. En certlflchos i pa(;a
débil teoria, un atacante determinado puede ser capaz de (:::ditzdocertl icado
aprovechar esta debilidad para generar otro
certificado con la misma firma digital, que le podria
permitir a pasar por el servicio afectado
n. Equipos: 1 servidor
el Nivel de | La configuracion de cifrado utilizado por el servicio de | Cambiar el nivel de | 2.6
cifrado del | terminal remoto no es compatible con FIPS-140 cifrado RDP  a:
servicio Terminal Compatible con
no cumple con | 1servidor- FIPS
FIPS-140
Nivel de cifrado | La configuracion de cifrado utilizado por el servicio de | Cambiar el nivel de | 2.6
del Servicio | terminal remoto no es compatible con FIPS-140. cifrado RDP a:
Terminal o Compatible con
(servicio de |4 servidores - FIPS
escritorio
remoto) no es
compatible con
FIPS-140 Cumple
CVE-1999-0511 Reenvio IP | La configuracion de cifrado utilizado por el servicio de | Cambiar el nivel de | 2.6
habilitado terminal remoto no es compatible con FIPS-140 cifrado RDP  a:
Compatible con
1 servidor FIPS
CVE-2009-3555 SSL / TLS | El servicio remoto encripta el trafico usando TLS/SSL | Contactar al| 2.6
Renegociacion pero permite a un cliente a renegociar inseguramente | vendedor para
de saludo mitm |la conexién después del saludo inicial (protocolo de informacion
injecxion de | enlace). Un atacante remoto sin autenticar puede ser especifica de
datos de texto | capaz de aprovechar este problema para inyectar una parches
plano cantidad arbitraria de texto plano en el comienzo del
flujo de protocolo de la aplicacién, que podria facilitar
ataques de “hombre en el medio” si el servicio asume
que las sesiones anteriores y posteriores a la
renegociacion son del mismo cliente y lo une a la capa
de aplicacién.
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CVE-2011-1473

ssL/ TLS
Renegociacion
DoS

3 servidores-

El servicio remoto encripta el trifico mediante TLS /
SSL, pero permite a un cliente para renegociar la
conexion insegura después del handshake (saludo
inicial). Un atacante remoto no autenticado podria
aprovechar este problema para inyectar una cantidad
arbitraria de texto plano en el inicio de la secuencia de
protocolo de aplicacién, lo que podria facilitar el man-
in-the-middle si el servicio se supone que las sesiones
antes y después de la renegociacidn son de la misma
"cliente" y los combina en la capa de aplicacion.

3 servidores

Pdngase en
contacto con el
proveedor para
obtener

informacién sobre

parches especificos.

2.6
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ANEXO D

Vulnerabilidades del Apache
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!)N. de servidores

e|id ap ojualwepJoqsap
J0||ed ude uge €T°Z ¢> ¢ ¢ dYydedy
sapepl|igeJauna
sa|dinw ¢1°¢° 7> T’z aydedy
sapepl|igeJaujna
s|di|nw ST°Z° 7> T’z ayoedy
(Ssx ‘soq) sejdnjnwi
sapepl|iqesauinA 6'¢'z> aydedy
sapepl|igeJauna
sa|dinw 91°¢"¢> 'z 3yoedy
SoQ yojewuy ude
[qe 8T°Z 2> 7T dYdedy
soq dfe”Axoud pow
1T°CT¢> T’z dyoedy
sapepl|iqeJau|na
so|dn|nw zz'z'z> 7'z dydedy
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S3IAININ 2T°2°T > X'Z dydedy
*9p uonednaip AjupdnH
3003 aydedy d1lH JOpINISS |2
sapepl|igeJaujna
sa|dinw £1°2° 7> T’z aydedy
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ANEXO E

Vulnerabilidades del certificado SSL

M cvss

0 m N. de servidores
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ANEXO F

Vulnerabilidades de HP System Management Homepage
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ANEXO G

Vulnerabilidades de base de datos

H N. de servidores

M cvss

¢t o 8 9 ¥ ¢ O

“9p |1uqe ‘DJoesQ solep ap aseq
“TTOT |4ge ‘BJoeJQ solep ap aseq
9P 24gN3120 ‘ 3|oeIQ SOIep P dSeq

9P 34gN3120 ‘ 3|oeIQ SOIep 9P 3sSeq
*9p 94gN120 ‘ 3|oeIQ SOIep Ip dSeq
“9p oln[ ‘ 9|pesQ so1ep ap aseq
“ap oln[ ‘ 3|pedQ Sso1ep ap aseq
ap oln[ ‘ 3jpeJQ SO1EpP Op 3Seq
*ap ol|n[ ‘ 3jpelQ SO1ep dp seq
9P 043U ‘ 3PeIQ SOIEp P 3Seq
*ZT0C 0Jau7 ‘ 9)2eIQ SOlep ap aseq
“1T0C 049U ‘ d|oeIQ SOlep dp aseq
“600¢ 042U ‘ 9|2eIQ SO1ep dp aseq
3p |14qe ‘ 3]delQ sojep ap aseq
“9p |luge ‘ 3.l solep ap aseq
"ZTOT |14qge ‘ 3]2eJQ SO1Bp 9P 3Seq
9|qredwod ou 3delQ Solep ap aseq
9P 24gN120 ‘9JaeIQ SOIEpP BP Iseq

3P 3J(N320 ‘9|IBIQ SOIEP AP 3Seq
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ANEXOH

Vulnerabilidades de PHP
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