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GLOSARIO 
 
 

CUADRO DE MANDO: Conjunto de indicadores para resumir el desempeño de un 
sistema. 
 
DATOS: Representación de la información usando algún formato que permita su 
comunicación, interpretación, almacenamiento y procesado automático. 
 
INDICADOR: Instrumento que se utiliza para monitorear la operación de un 
ingenio, en sentido general. Química. Un elemento que cambia de color o 
estructura cuando se dan ciertas circunstancias, sirviendo como mecanismo de 
detección.  Economía. Conjunto de estadísticos que sirven para saber cómo está y 
a dónde se encamina la economía. 
 
MEDICIÓN: Proceso consistente en la asignación de números o símbolos a 
entidades de la realidad de forma que nos permitan describir dichas entidades de 
acuerdo a unas reglas claramente definidas. Comparación de una propiedad de un 
objeto con una propiedad similar en otro objeto que se usa de referencia. 
 
MEDIDA: El número o símbolo asignado a una entidad como resultado de un 
proceso de medición. La medida sirve para caracterizar un atributo de la entidad. 
 
MÉTRICA: Por una parte es una unidad de medida. Por otra parte, suele tener una 
finalidad, entendiéndose como una herramienta para entender la realidad y tomar 
decisiones al respecto. 
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RESUMEN 
 
 

El sistema de medición de la seguridad de la información es la herramienta que 
permite determinar la eficiencia, la eficacia y el nivel de cumplimiento de los 
controles implementados, las normas NIST  800-55 Security Metrics Guide for 
Information Technology Systems y la ISO/IEC 27004 Information technology – 
Security techniques – Information security management – Measurement, 
presentan una guía para diseñar, desarrollar e implementar de manera exitosa  un 
sistema de medición de la seguridad de la información que contribuya al desarrollo 
y la retroalimentación del SGSI y además este alineado con los objetivos 
estratégicos de negocio. 
 
Para realizar el diseño, la implementación  y la evaluación del sistema de métricas 
de seguridad de la información, se ha considerado conveniente utilizar el modelo 
PDAC planteado por la familia de normas ISO/IEC 27000, ya que este modelo 
asegura la mejora continua del sistema a través de monitoreo constante; a 
continuación se muestra el planteamiento del modelo PDAC para el desarrollo del 
sistema de medición de seguridad de la información: 
 
PLAN “P”: ESTABLECIMIENTO Y GESTIÓN DEL SISTEMA  

• Análisis del SGSI. 
• Análisis de los objetivos estratégicos del negocio. 
• Definición del alcance y objetivos del sistema. 
• Identificación de intereses. 
• Identificación de actores y responsabilidades. 
• Diseño y Selección de las mediciones. 

 
DO “D”: IMPLEMENTACIÓN DEL SISTEMA   

• Proceso de Integración. 
• La recolección de datos, análisis e informes. 
• Problemas de gestión de datos. 
• Comunicación de resultados. 

 
CHECK “C” Y ACT “A”: CONTROL Y EVALUACIÓN DEL SISTEMA 

 
• Evaluación del sistema. 
• Toma de acciones correctiva. 
 
Palabras clave: 
 
Medición. Métricas, Indicadores, Metas, Objetivos de desempeño. 
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INTRODUCCIÓN 
 
 

A través de este documento se presentan normas y estándares, sobresalientes a 
nivel internacional, relacionados con métricas para un modelo de seguridad de la 
información, entre estas normas se encuentran la NIST  800-55 Security Metrics 
Guide for Information Technology Systems y la ISO/IEC 27004 Information 
technology – Security techniques – Information security management – 
Measurement, las cuales se han tomado como referencia para establecer las 
características, los actores, las herramientas y los procesos que se deben tener en 
cuenta para el desarrollo exitoso de un sistema de métricas para un modelo de 
seguridad de la información. 
 
 
Con el análisis de las normas y estándares de métricas para un modelo de 
seguridad de la información, se plantea un marco el cual tiene como referencia el 
análisis comparativo, en el que se toman las fortalezas encontradas en cada una 
de las normas para diseñar un modelo de métricas que se adapte a las 
necesidades propias de las compañías y que permita medir el desempeño de el 
SGSI, el cumplimiento de los controles, políticas y procedimientos. 
 
 
Luego de haber definido el marco de referencia este es utilizado como insumo 
para plantear el sistema de métricas para el modelo de seguridad de la 
información de una empresa corredora de seguros. 
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1. MÉTRICAS PARA UN MODELO  DE SEGURIDAD DE LA INFORMACIÓN 
 
 
Es común asociar el termino de métrica a medición y medidas sin embargo antes 
de tratar el tema de métrica en el SGSI se hace necesario aclarar la 
independencia del significado de estos términos.  
 
 
1.1  MEDIDAS 
 
Los datos, en bruto, son poco relevantes1. Desde cualquier punto de vista, la 
información atomizada es irrelevante. La información pasa a ser interesante 
cuando se mide (clasifica). Cuando los datos se analizan utilizando algún criterio 
de evaluación, obtenemos una medida. Las medidas quedan definidas por una 
serie de valores de referencia (o unidades) y un algoritmo para deducir la medida 
a partir de los datos. Hay medidas de varios tipos: 
 
• Cuantitativas: Típicamente usan un número real que representa la proporción 

entre el atributo en el objeto medido y una referencia. Por ejemplo, una caja 
que mide 10cm nos dice que es 10 veces la referencia que hemos acordado 
como “1 centímetro”. 

• Cualitativas ordenadas: Típicamente rangos. Son como varios cajones en 
donde vamos metiendo los objetos medidos siguiendo algún criterio, cajones 
con la característica de estar ordenados.  

• Cualitativas: Típicamente clases sin orden. Por ejemplo, se puede saber 
cuánta gente va vestida de rojo, de amarillo, …, sin que un color sea superior a 
otro. 

 
Las medidas permiten estructurar la información y prepararla para un tratamiento, 
sea este analítico, estadístico, o descriptivo. 
 
 
 1.2  MÉTRICAS 
 
Las métricas permiten a los responsables interpretar lo que ocurre. A los más 
técnicos les permite controlar el comportamiento de los sistemas; a los menos 
técnicos les permite escudriñar el alineamiento de recursos dedicados y resultados 
obtenidos. Una buena métrica debe satisfacer algunos criterios básicos de calidad: 
 
• Debe estar claro cómo se calcula a partir de los datos en bruto; si dos 

                                            
 
1 CORLETTI, Alejando .Métricas de seguridad, indicadores y cuadro de mando disponible en: 
http://www.criptored.upm.es/content/0,5180,-1034,00.ppt 
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aplicaciones diferentes aplican la misma métrica de los mismos datos, el 
resultado de ambos procesos debería ser equivalente  

• Debe estar claro cuándo (y cada cuánto tiempo) se mide, de forma que 
desviaciones u oscilaciones rutinarias no oculten desviaciones o 
comportamientos que denoten un problema. 

• Las métricas suelen representarse gráficamente, mostrando su evolución en el 
tiempo; se necesitan reglas para interpretar el significado de los cambios, 
¿cuánto es excesivo? ¿cuánto es demasiado poco? ¿es buena la estabilidad? 
¿qué significan los picos? ¿y las variaciones abruptas? Y así un largo etcétera 
que permita entender el sistema observando la evolución de sus medidas. 

 
 
1.3  REQUISITOS DE LA NORMA  ISO 27001 EN CUANTO A MÉTRICAS 
 
En el caso particular de un SGSI basado en ISO 27001, hay que recordar los 
puntos donde la norma hace referencia expresa a la necesidad de establecer 
métricas y sistemas de evaluación de controles. Estos puntos son2: 
 
• 4.2.2.d: Definir cómo medir la efectividad de los controles seleccionados y 

especificar cómo esas mediciones van a ser usadas para evaluar la efectividad 
de los controles para producir resultados comparables y reproducibles. 

• 4.2.3.c: Medir la efectividad de los controles para verificar que los 
requerimientos de seguridad se han cumplido. 

• 7.2.f a la hora de establecer los datos de partida de las revisiones: Resultados 
de efectividad de las métricas. 

 
Dentro de los muchos puntos críticos de un SGSI, se pueden destacar dos que 
son muy indicativos de cómo se ha diseñado e implantado: uno es el sistema de 
métricas y el otro el plan de continuidad de negocio. 
 
 
1.4 NIST SP 800-55 SECURITY METRICS GUIDE FOR INFORMATION 
TECHNOLOGY SYSTEMS 
 
De acuerdo con la NIST SP 800-55 Security Metrics Guide for Information 
Technology Systems, existen 3 tipos de métricas para la seguridad de la 
información: 
 

                                            
 
2 ISO/IEC 27004 –Information technology – Security techniques‐ Information security management‐ 
Measurement 
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• Métricas de impacto para medir los impactos en el negocio sobre las 
actividades y eventos de seguridad dentro de la organización. 

• Métricas de efectividad o eficiencia para medir los resultados en la entrega de 
servicios de seguridad. 

• Implementación de métricas para medir la implementación de la política de 
seguridad. 

 
Según la norma NIST 800-55 los programas de medición de la seguridad de la 
información incluyen cuatro componentes correlacionados, los cuales son: 

• El programa de medición de la seguridad de la información debe estar 
respaldada por la alta administración no solo durante la formulación del mismo 
si no también durante  su implementación. 

• El programa de medición de la seguridad de la información debe estar 
respaldado por políticas y procedimientos los cuales deben estar aprobados 
por la alta dirección para  asegurar  el cumplimiento de los mismos, además el 
correcto desarrollo de los procedimientos suministra la información necesaria 
para alimentar el sistema. 

• Desarrollo de medidas cuantificables, que proporcionen información acerca del 
desempeño del SGSI  basados en sus objetivos, estas medidas deben ser 
fáciles de obtener y medir, además deben proporcionar información acerca de 
las posibles tendencias del SGSI. 

• El programa de medición de la seguridad de la información debe ser analizado 
y evaluado periódicamente para incorporar nuevos elementos al sistema y 
desarrollar una constante mejora al mismo. 

 
 

1.5  ISO 27004 INFORMATION SECURITY MANAGEMENT MEASUREMENTS 
 
La normativa ISO/IEC 27004 Information technology – Security techniques – 
Information security management – Measurement, cuya traducción en español es  
ISO / IEC 27004 Tecnología de la información ‐ Técnicas de seguridad ‐ Gestión 
de la seguridad de la información – Medida, como su nombre lo indica la norma 
ISO  27004 se creó para complementar a la norma ISO 27001, esta indica cómo 
deben ser medidos los controles propuestos en la norma ISO 27001. 
 
La norma ISO 27004  sirve de guía para la creación y el uso de las mediciones, 
teniendo como fin evaluar la eficiencia del sistema de gestión de seguridad de la 
información.  El sistema de métricas de la seguridad de la información ayuda a  
evaluar y a identificar aquellos procesos o normas ineficaces en el sistema de la 
seguridad de la información, así como los controles y prioridades de las acciones 
asociadas. 
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Esta norma es el punto de partida para el desarrollo de métricas que aporten a la 
comprensión de los riesgos de seguridad de Información, permitiendo  saber si las 
actividades realizadas en una empresa con respecto a la evaluación de riesgos se 
está haciendo correctamente y contribuyen al fortalecimiento de la organización. 
Los datos obtenidos de las mediciones realizadas servirán para hacer una 
pequeña comparación de los avances o progresos obtenidos en referencia a la 
seguridad de la información en un período de tiempo, comprobando así la mejora 
continua de la organización en su SGSI. 
 
Esta normativa se puede aplicar a cualquier tipo de organización sin importar el 
tamaño, desde multinacionales repartidas por todo el mundo hasta las PYMES, la 
única diferencia consistirá en la complejidad que tomaría para las multinacionales 
a la hora de aplicarlo ya que tendría que realizar múltiples programas de medición 
de seguridad de la información, mientras que en las PYME, las cuales son las 
medianas y pequeñas empresas, seria mas fácil acceder a la información. Esta 
normativa no es obligatoria sin embargo brinda las bases sobre los siguientes 
aspectos: 
 
• Medida de desarrollo. 
• Aplicación y operación de un programa de seguridad de la información en 

relación a la medición. 
• Recogida y análisis de datos. 
• Elaboración de los resultados de la medición. 
• Comunicar los resultados de la medición desarrollados para las partes 

interesadas. 
• Utilizar los resultados de medición a la hora de tomar las decisiones 

relacionadas con el SGSI. 
• Utilizar los resultados de medición para mejorar el SGSI (alcance, políticas, 

controles, procesos, objetivos y procedimientos). 
• Facilitar la mejora continua de la seguridad de la información. 

 
Existen dos tipos de métodos a la hora de cuantificar los atributos necesarios. 
 
• Objetivos: los cuales se centran en una regla numérica (por ejemplo de 1 a 5) 

que se pueden aplicar a las personas o a los procesos, se recomienda que se 
realice primero a los procesos. 

• Subjetivos: se centran en el criterio de los empleados o de los evaluadores 
externos. 

 
Una vez establecidos  los métodos de medición es asociarlo a un tipo de escala, 
las clases de escala pueden ser: 
 
• Ratio: uso de escalas de distancias. 
• Nominal: uso de valores categóricos. 
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• Intervalos: uso de máximos y mínimos. 
• Ordinal: uso de valores ordenados. 
 
Es necesario considerar la frecuencia de cada medición. Se recomienda que la 
entidad programe la frecuencia de las mediciones, ya sean diarios, semanales, 
mensuales, semestrales, trimestrales, cuatrimestrales o anuales. Además las 
mediciones tienen que cumplir con una serie de criterios para que sean validadas, 
Los cuales son: 
• Cuantitativo: uso de datos numéricos. 
• Indivisible: los datos de obtendrá en el nivel más bajo. 
• Definición: tienen que estar bien documentadas de todas sus características 

(frecuencia, indicadores, etc.) 
• Usable: los resultados sirven para la toma de decisiones. 
• Verificable: las revisiones deben de ser capaz de valorar el dato y obtener 

resultados. 
• Estratégico: tiene que estar en relación con la misión y la estrategia de la 

seguridad de la información. 
• Razonable: el valor del dato obtenido no tiene que ser mayor al coste de 

recolectarlo. 
• Tendencia: los datos deberían de ser representar el impacto cuando se 

realizan cambios. 
 

1.5.1 Objetivos de la Medición de la Seguridad de la Información.  Los 
objetivos de medición de la seguridad de la información en relación con el 
Sistemas de Gestión de Seguridad de la Información incluyen3: 
 
• Evaluar la eficacia de los controles aplicados o grupos de controles. 
• Evaluar la eficacia de la aplicación SGSI. 
• Verificar el grado en el que se fijaron las necesidades de seguridad y saber si 

han sido cumplidas. 
• Facilitar la mejora del rendimiento de la seguridad de la información en cuanto 

a los riesgos de negocio de la organización global. 
• Proporcionar información para la revisión por parte de la dirección para facilitar 

la toma de decisiones relacionadas con el Sistema de Gestión de Seguridad de 
la Información. 

• la necesidad de mejora de la aplicación del Sistema de Gestión de Seguridad 
de la Información. 
 

                                            
 
3 ISO/IEC 27004 –Information technology – Security techniques‐ Information security management‐ 
Measurement 
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1.5.2 Modelo Plan Do Check Act.  La normativa ISO/IEC 27004 está centrada 
sobre el modelo Plan‐Do‐Check‐Act4, también conocido como PDCA, el cual 
consiste en  un ciclo continuo, es una relación cíclica de entrada y salida de las 
actividades de medición. Las cuales se dividen en cuatro etapas. 
 
Plan: Definir las métricas y establecer el sistema de gestión de la seguridad de la 
información (SGSI). 
Do: Adaptar procedimientos y controles para la obtención de datos.  
Check: Revisión de los datos obtenidos de las métricas realizadas. 
Act: Revisión y mejora de las métricas de seguridad de la información. 
 
En este ciclo PDCA (Plan‐Do‐Check‐Act), hay que tener mucho cuidado en cada 
nivel y tratarlo de forma cuidadosa desde el principio de su desarrollo ya que se va 
tomando  información totalmente necesaria a la hora de la toma de decisiones 
para la entidad y un pequeño error en ellas puede ocasionar graves problemas 
para la entidad.  
 
En una entidad se deberá saber cómo interactúan y se interrelacionan las 
mediciones de la entidad con su Sistema de Gestión de Seguridad de la 
Información. Para ello la entidad tendrá que crear una serie de guías las cuales 
especifiquen, señalen, documenten y expliquen estas relaciones con el máximo 
detalle posible. En los procesos de mediciones se tienen que cumplir una serie de 
objetivos los cuales son los siguientes. 
 
• Realizar una evaluación de la eficiencia del Sistema de Gestión de Seguridad 

de la Información. 
• Incluir niveles de seguridad que sirvan de guía para las revisiones del Sistema 

de Gestión de Seguridad de la Información, lo cual provocará nuevas entradas 
para auditar y para ayudar a mejorar la seguridad de la entidad. 

• Realizar una evaluación de la efectividad de la implementación de los controles 
de la seguridad de la entidad. 

 
 
1.6  MEMSI (MODELO ESTRATÉGICO DE MÉTRICAS EN SEGURIDAD DE LA 
INFORMACIÓN) 
 
El modelo MENSI permite  evaluar el grado de efectividad, eficiencia, nivel de 
implantación y madurez del SGSI, este sistema plantea un modelo estratégico de 

                                            
 
4 ISO 27001 Information technology ‐ Security techniques ‐ Information security 
management systems ‐ Requirements 
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métricas en la seguridad de la información el cual contempla los siguientes 
niveles5: 
 
• Nivel estratégico. 
• Nivel táctico. 
• Nivel operativo. 

Estos niveles contienen una serie de divisiones las cuales se describen a 
continuación: 

a) En el nivel más alto conocido como nivel estratégico se encuentran tres grupos 
los cuales son: 
• Cumplimiento: se centra en llevar a cabo los estándares de la seguridad de la 

información, realizar auditorías así como las pruebas de cumplimiento. 
• Administración de riesgos: la cual consiste en la identificación de los activos de 

la empresa a proteger, realizar ejercicios de análisis de controles y riesgos, 
realización de planes de seguimiento y actualización, creación de pruebas 
respecto a vulnerabilidades así como la creación de mapas de controles y 
riesgos. 

• Objetivos de negocio: este grupo se centrará en las relaciones con los clientes 
por parte de la empresa, la agilidad y responsabilidad ante incidentes que 
ocurran, el significado de la seguridad respecto a los procesos de negocio y de 
las expectativas de la gerencia en relación a la confianza de los sistemas. 

 
b) En el nivel intermedio conocido como nivel táctico se encuentran  otros tres 
grupos los cuales son: 
 
• Servicios: el cual ser encarga del control de cambios, copias de respaldo, 

posibles recuperaciones ante fallos, el aseguramiento de equipos y la 
administración de parches. 

• Aplicaciones: su responsabilidad es revisar el código fuente, defectos 
identificados en el software, pruebas de vulnerabilidad en software, 
vulnerabilidades identificadas y utilización de funciones no documentadas. 

• Perímetro: este último se encarga de la efectividad de la seguridad que va 
desde la efectividad del anti-spam, antivirus, firewall, así como la efectividad 
del monitoreo 24*7. 

 
c) En el nivel bajo conocido como nivel operativo se encuentran  otros tres grupos 
los cuales son: 
 

                                            
 
5 Cano, J. (2008) Entendiendo la inseguridad de la información. Editorial. Revista SISTEMAS. No.105. ACIS. 
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• Integridad: cuya función consiste en eliminar, borrar o manipular datos, como 
protegerse ante virus informáticos. 

• Disponibilidad: se encarga de la negación del servicio, inundación de paquetes, 
suplantación de datos o IP, eliminar, borrar y manipular datos. 

• Confidencialidad: este último debe estar preparado para encargarse desde 
contraseñas débiles, suplantación de IP o datos, accesos no autorizados por 
terceras personas, configuración por defecto que puede poner en peligro si no 
tiene la configuración deseada, monitoreo no autorizado. 

 
 
1.7  CUADRO DE MANDO 
 
Al cuadro de mando6 se le considera como una de las herramientas más 
importantes, valiosas y potentes que puede utilizar la dirección de la entidad para 
evaluar el estado de seguridad, el cual les servirá para la toma de decisiones. 
Dicha herramienta deberá centrarse en los indicadores de la organización que  no 
cumplen los límites elegidos por la entidad así como también de los indicadores 
que pueden llegar a superar los límites elegidos. 
 
Además el cuadro de mando tiene otras funciones como por ejemplo ayudar a la 
comunicación entre diferentes niveles de los empleados de la entidad, también 
sirve para asignar responsabilidades a los empleados. El cuadro de mando 
ayudará a la entidad a la hora de afrontar nuevos riesgos de seguridad, así como 
gestionar dichos controles de seguridad, cómo se percibe la seguridad por parte 
de los clientes, accionistas y empleados de la entidad y la más importante a 
contribuir a la hora de obtener los objetivos de negocio de la entidad. El objetivo 
principal del cuadro de mando consistirá en mejorar los resultados que obtiene la 
entidad. Para ello se recomienda que se cumplan las siguientes acciones: 
 
• Señalar toda la información que sea totalmente necesaria de una forma 

resumida, sin complicaciones, entendible, sencilla y eficaz, todo esto servirá 
para la toma de decisiones. 

• Resumir la representación usando un juego de colores el cual sirva para indicar 
los cambios de estado. (Rojo, amarillo, verde) 

• Encadenar los indicadores a sus respectivos objetivos, con el fin de saber qué 
es lo que se está midiendo. 

• Deberá de facilitar el trabajo de comparar resultados entre áreas de la entidad 
diferentes. 

• Señalar lo importante para la compañía indicando aquellos indicadores que no 
                                            
 
6 CORLETTI, Alejando .Métricas de seguridad, indicadores y cuadro de mando disponible en: 
http://www.criptored.upm.es/content/0,5180,-1034,00.ppt 
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evolucionan según era lo planificado por la entidad. 
• obtener el apoyo de la Dirección y alcanzar el mayor consenso posible entre 

los participantes del diseño. 
 
 
1.8  PROBLEMAS IDENTIFICADOS AL GENERAR MÉTRICAS DE SEGURIDAD 
DE LA INFORMACIÓN 
 
La norma ISO/IEC 27004  identifica los principales problemas que se presentan al 
desarrollar un sistema de métricas para un modelo de la seguridad de la 
información, estos son presentados a continuación. 
 

• No hay un propósito claro. 
• Dificultad de métricas de seguridad que se refieren a la actividad. 
• Incompatibilidad de métricas de seguridad con métricas de negocio. 
• Difícil para seleccionar parámetros de seguridad. 
• Métricas de seguridad orientadas a los negocios. 
• Falta de una visión clara, en toda la empresa, de seguridad de la 

información. 
• Se otorga a una amplia gama de audiencias. 
• Variedad de formatos diferentes. 
• Interpretación inadecuada de la seguridad de la información. 
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2. REFERENCIA PARA LA ELABORACIÓN DE MÉTRICAS DE SEGURIDAD DE 
LA INFORMACIÓN 

 
 
Para la elaboración del modelo del sistema de métricas de seguridad de la 
información se han tomado como referencia dos normas mundialmente 
reconocidas, como lo son la norma NIST 800-55 y la norma ISO/IEC 27004, las 
cuales presentan las acciones, los recursos y los responsables  que se deben 
tener en cuenta para el desarrollo de un sistema de métricas exitoso en las etapas 
de  diseño, desarrollo, implementación y evaluación.  
 
Estas dos normas no son mutuamente excluyentes, por el contrario se 
complementan y contribuyen al fortalecimiento del SGSI, por esta razón se ha 
tomado lo planteado en estas dos normas para proponer un modelo de diseño 
implementación y evaluación que tenga en cuenta la integración de los objetivos 
estratégicos del negocio, las características propias de la organización y el estado 
de madurez del SGSI. 
 
Desarrollar un sistema de métricas de seguridad de la información aporta al 
entendimiento del SGSI de una organización y permite presentar resultados de su 
evolución, evidenciar posibles fallas o incumplimiento de los objetivos y contribuir 
al desarrollo de acciones correctivas o preventivas. 
 
Debido a su importancia el sistema de métricas debe ser respaldado por la alta 
gerencia,  este respaldo deberá ser reflejado mediante la aprobación de una 
política que este  soportada por unos objetivos, con metas realistas que se ajusten 
al nivel de desarrollo y madurez del SGSI. Desde el diseño del sistema de 
métricas es necesario definir la ejecución de evaluaciones periódicas del mismo, 
para que este no se aleje de sus objetivos y evolucione a medida que lo hace el 
SGSI. 
 
El sistema de métricas de la seguridad de la información debe ser una respuesta a 
las necesidades propias de las compañías, por ende se deben involucrar en el 
desarrollo de las mediciones los objetivos estratégicos del negocio, la visión, la 
misión y todos los insumos de importancia contemplados para el cumplimiento  de 
los objetivos del negocio, además es necesario tener en cuenta a todo el personal 
interesado, para que estos desde las perspectiva de sus procesos indiquen que 
información es relevante, cual es la disponibilidad de la información y si existen o 
no datos históricos que permitan establecer la tendencias. 
 
A continuación se presenta una tabla comparativa entre las normas ISO/IEC 
27004 y la NIST 800-55, con la cual se busca tener una visión general y un marco 
de referencia  para apoyar el proceso de diseño, desarrollo, implementación y 
evaluación  del sistema de métricas de la seguridad de la información.  
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Tabla 1. Características de las normas norma NIST 800-55 y la norma ISO/IEC 
27004. 

Características 
Norma 
27004 Norma 800-5 

Generalidades     
Responsables X X 

Se soporta en políticas y procedimientos del 
SGSI 

X X 

Debe contar con el apoyo de la alta 
gerencia 

X X 

Alineada con la planeación estratégica y los 
objetivos del negocio 

X X 

Contempla evaluación periódica del sistema 
X X 

Repetible X X 

Implementación     

Evaluación del progreso SGSI X X 

Avance con relación a la madurez del SGSI X X 

Tiene en cuenta las fuentes de información 
X X 

Tiene en cuenta los datos históricos para la 
generación de tendencias 

X X 

Tiene en cuenta la eficiencia de las medidas 
X X 

Tiene en cuenta la eficacia de las medidas X X 

Proporciona información acerca de el 
cumplimiento de los controles 

X X 

Tiene en cuenta a estructura especifica de 
la empresa y sus recursos 

X X 

Involucra   a las partes interesadas en el 
desarrollo de las mediciones 

X X 

Tiene en cuenta prioridades de las 
mediciones 

X X 

Tiene en cuenta el número de mediciones 
asignadas a los responsables 

  X 

Estandariza los métodos de recolección de 
datos y repositorios 

  X 

Recopilación automatizada de los datos   X 
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Tabla1.(continuación) 
Desarrollo de medidas     

Identificación  y definición  del SGSI actual X X 

Tiene en cuenta la eficacia, eficiencia e 
impacto de los controles de seguridad. 

X X 

Identificación de partes interesadas X X 

Enfoque basado en riesgos (priorizar 
medidas) 

X 
X 

Generación de formatos estandarizados X X 
Retroalimentación del SGSI X X 
Aplicación     

Definición de implementación de acciones 
de mejora 

  
X 

Monitoreo al SGSI X X 

Identificación de brechas entre el 
desempeño real y el deseado 

X 
X 

Identificar áreas que requieren mejoras X X 

Identificar las causas de los malos 
resultados 

X 
X 

Priorizar las acciones correctivas basados 
en el análisis de riesgo general 

  
X 

Análisis de rentabilidad y obtención de 
recursos 

X 
X 

Costos del ciclo de vida de las acciones 
correctivas 

  
X 

Seguimiento de medidas correctivas   X 
Indicadores de cumplimiento X   

Tiene en cuenta a personas con 
discapacidades para la presentación de 
indicadores X   

Establecer política para el sistema de 
medición X 

X 

Establecer propósitos de medición para 
cada medida construida 

X 
  

Seleccionar el objeto de medida y sus 
atributos 

X 
  

Definición de metodología de calculo y 
documentación 

X 
  

Casos prácticos X X 
Fuente: Autor 
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Las normas ISO 27004 y la NIST 800-55 se encuentran entre los principales 
modelos de referencia que orientan el desarrollo de métricas de seguridad de la 
información. La norma NIST (_National Institute of Standards and Technology) 
presenta un enfoque practico en la selección y evaluación de las mediciones, 
definiendo claramente el tipo de control, el propósito de la medición, objeto de 
medición, responsables y cada uno de los actores, procesos y procedimientos 
involucrados en la medición, de manera que las mediciones establecidas sean 
producto de un proceso estándar y repetible. 
 
La norma ISO/IEC 27004 hace parte del grupo de estándares de la norma 27000 
los cuales abarcan los requisitos de los sistemas de gestión de la seguridad de la 
información, la gestión del riesgo, métricas y medidas, guías de implementación y 
mejora continua. La norma ISO/IEC 27004 presenta un modelo de desarrolló de 
mediciones integrado al modelo PDAC con el cual asegura el monitoreo constante 
del sistema y la mejora continua del mismo.  
 
Luego de analizar las normas ISO/IEC 27004 y NIST 800-55 se hace necesario 
plantear los objetivos que se deben tener en cuenta a la hora de desarrollar 
métricas de seguridad de la información, como ya se ha mencionado estas dos 
normas no son excluyentes una de la otra, por el contrario estos dos modelos son 
complementarios y permiten establecer un buen modelo de desarrollo de métricas 
de seguridad de la información. A continuación se presenta como estas dos 
normas coinciden en muchos aspectos claves para el desarrollo de las mediciones 
del modelo de seguridad de la información. 
 

• Integrar los objetivos estratégicos de la organización y los objetivos de la 
seguridad de la información con los objetivos del sistema de métricas de la 
seguridad de la información. 

• Reconocer  el nivel de madurez de la organización como factor 
determinante para el desarrollo de las mediciones, de manera que el 
sistema de métricas sea acorde al desarrollo del SGSI. 

• Reconocer que el modelo de seguridad de la información esta en constante 
evolución, por lo cual el sistema de métricas debe ir evolucionando 
conjuntamente con este y contribuir al logro de sus objetivos. 

• Las métricas de seguridad deben actuar en tres escenarios estratégico, 
táctico y operativo de manera que sean presentados datos globales a la alta 
gerencia y la información no sea segmentada.  

• Las mediciones deben proveer valores concretos, sin subjetividades, deben 
ser fáciles de recolectar  y deben ser relevantes para la toma de decisiones. 

• El propósito del sistema de métricas de la seguridad de la información es 
recoger, analizar y comunicar datos relacionados con los procesos de la 
seguridad de la Información.  
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• Demostrar objetivamente la eficacia y eficiencia de los controles de 
seguridad y/o del sistema de gestión de la seguridad con la finalidad de 
sustituirlos, corregirlos, modificarlos o mejorarlos.  

• Las métricas requieren una definición limpia, objetiva y estable en el tiempo, 
de forma que se pueda crear una concienciación en toda la organización 
que mejore la actitud del personal frente a los temas relacionados con la 
seguridad de los sistemas de información. 

• Deben ayudar a entender el SGSI, por lo cual las mediciones deben ser 
consecuencia de un proceso de diseño dirigido por objetivos. 

• Es fundamental en un principio tener pocos indicadores  bien definidos que 
expongan claramente el objetivo de la medición. 
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3. PROPUESTO PARA LA CONSTRUCCIÓN DE LAS MÉTRICAS DE 
SEGURIDAD DE LA INFORMACIÓN 

 
 
Luego de haber analizado los dos modelos de referencia para la construcción de 
métricas de la seguridad de la información, las normas ISO/IEC 27004 y NIST 
800-55, a continuación se presenta el modelo propuesto para el desarrollo de 
métricas de seguridad de la información. 
 
Figura 1. Modelo de medición del SGSI 
 

 

 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Fuente: Autor 
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Para realizar el diseño, la implementación  y la evaluación del sistema de métricas 
de seguridad de la información, se ha considerado conveniente utilizar el modelo 
PDAC planteado por la familia de normas ISO/IEC 27000, ya que este modelo 
asegura la mejora continua del sistema a través de monitoreo constante; a 
continuación se muestra el planteamiento del modelo PDAC para el desarrollo del 
sistema de medición de seguridad de la información. A continuación se describe 
en detalle cada uno de los ciclos y sus características. 

3.1  PLAN “P”: ESTABLECIMIENTO Y GESTIÓN DEL SISTEMA  
 
 
3.1.1 Análisis del SGSI. Hay  tres aspectos que se deben tener en cuenta a la 
hora de desarrollar mediciones para el SGSI los cuales están relacionados con la 
eficiencia, la eficacia y el cumplimiento de los controles implementados para el 
SGSI, es por eso que siendo el SGSI el objeto de análisis se hace conveniente 
conocerlo y entenderlo, de manera que se logre plantear mediciones acertadas 
que permitan la retroalimentación del sistema y logren el mejoramiento del mismo. 
 
Para asegurar que el sistema de medición sea una herramienta que contribuya al 
desarrollo del SGSI, este sistema de medición debe responder a las necesidades 
informativas que requiere el SGSI, de manera que sea revelada información 
relevante y precisa que contribuya y apoye la toma de decisiones.  
 
El levantamiento de información para el desarrollo de las métricas del SGSI debe 
tener en cuenta los siguientes aspectos: 
 
a) Examinar el SGSI y los procesos, tales como: 
• SGSI política y los objetivos, los objetivos de control y controles. 
• Los requisitos legales, reglamentarios, contractuales y organizativas para la 

seguridad de la información. 
• La información de riesgos de seguridad los resultados del proceso de gestión, 

tal como se describe en la norma ISO / IEC 27001. 
 

b) Dar prioridad a la información de las necesidades identificadas sobre la base de 
criterios, tales como: 
 
• Las prioridades de tratamiento de los riesgos. 
• Las capacidades de una organización y recursos. 
• Los intereses de los interesados. 
• La política de seguridad de la información. 
• La información necesaria para cumplir con los requisitos legales, 

reglamentarios y contractuales. 
• El valor de la información en relación con el coste de la medición. 
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c) Seleccionar conjunto de medición el cual debe ser tomado según su nivel de 
prioridad. 
 
Todas las Medidas pertinentes aplicadas a un SGSI, controles o grupos de 
controles deben aplicarse  basadas en las necesidades de información detectadas 
y seleccionadas. 
 
3.1.2 Análisis de los objetivos estratégicos del negocio.  Con el desarrollo del 
sistema de métricas para la seguridad de la información se busca evidenciar la 
cohesión del sistema de gestión de la seguridad de la información con los 
objetivos del negocio, por esta razón es importante comprender que visión tiene la 
gerencia, para aportar información precisa acerca de como la seguridad de la 
información apoya los objetivos estratégicos del negocio. 
 
3.1.3 Definición del alcance y objetivos del sistema.  Luego de haber analizado 
los objetivos del negoción y la implementación del SGSI, se podrá determinar el 
grado de madurez en el que se encuentra el SGSI, lo cual es determinante para 
establecer los objetivos y el alcance del sistema de métricas de seguridad de la 
información.  
 
El alcance depende del grado de madurez en el que se encuentra el SGSI y los 
objetivos derivan directamente de los objetivos estratégicos y los objetivos de 
seguridad de la información. Para una empresa la cual hasta ahora se encuentra 
implementando el SGSI las mediciones deberán estar enfocadas al cumplimiento 
de los controles, para empresas que cuentan con cierto grado de madurez se 
avaluará la efectividad de los controles y para las empresas que se encuentran 
con un SGSI maduro se evaluará conjuntamente la eficacia y la efectividad.  
 
La madurez del SGSI determina el tipo de mediciones que se pueden tomar 
exitosamente, en un SGSI maduro las políticas están documentadas y detalladas, 
los procesos son estandarizados y repetibles los cuales arrojan una mayor 
cantidad de datos que pueden ser usados para la medición  del  rendimiento del 
SGSI. Al evolucionar el SGSI los datos de rendimiento se hacen mas fácilmente 
disponibles, las medidas se centraran el la eficiencia, la eficacia y los resultados 
operacionales de la aplicación de los controles de seguridad. 
 
3.1.4 Identificación de intereses.  Identificar los intereses de las partes 
involucradas es importante a la hora de establecer las mediciones ya que estos 
esperan que el sistema arroje datos precisos, oportunos  y relevantes para la toma 
de decisiones. 
 
3.1.5 Identificación de actores y responsabilidades.  Debe estar claro desde un 
inicio quién es el responsables del diseño, desarrollo administración y gestión del 
sistema de medición de la seguridad de la información, se identifican en principio 
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los siguientes actores junto con sus responsabilidades, dependiendo de la 
estructura de la organización se podrían identificar mas responsables.  
 
a) Responsabilidades de la administración:  
 
La administración es responsable de establecer el Programa de medición de la 
seguridad de la información, aceptar los resultados de la medición como una 
entrada en el examen de la gestión y el uso de los resultados de las mediciones 
en actividades de mejora en el SGSI. 
• Establecer objetivos para el programa de medición  de la seguridad de la 

información. 
• Establecer una política para el programa de medición  de la seguridad de la 

información. 
• Establecer roles y responsabilidades para el programa de medición de la 

seguridad de la información. 
• Proporcionar los recursos adecuados para el desempaño de la medición 

incluyendo el personal, la financiación, herramientas e infraestructura. 
• Asegurar que los objetivos del Programa de medición de la seguridad de la 

Información son logrados. 
• Establecer el propósito de la medición para cada la medición construida. 
• Velar por que la medición proporciona información suficiente a las partes 

interesadas con respecto a la eficiencia del SGSI y las necesidades para la 
mejora de la práctica del SGSI, incluyendo su alcance, políticas, objetivos, 
controles y procesos y procedimientos. 

 
b) Responsabilidades de Oficial de Seguridad de la información: 
 
• Integración de las medidas de seguridad de la información  en el proceso de 

planificar, ejecutar, evaluar y documentar las acciones correctivas para 
subsanar cualquier deficiencia en las políticas de seguridad de la información, 
procedimientos y prácticas de la compañía. 

• La obtención de recursos financieros y humanos para apoyar el desarrollo de 
programas de medición de seguridad de la información y su ejecución. 

• Liderar el desarrollo de las directrices internas o políticas relacionadas con las 
medidas de seguridad de la información. 

• Uso de medidas de seguridad de la información en apoyo de los informes 
anuales a la gerencia sobre la eficacia del programa de la seguridad de la 
información, incluidos los avances de las medidas correctivas. 

•  Llevar a cabo las mediciones de seguridad de la información el desarrollo y 
aplicación. 

 
c) Responsabilidades de los administradores del programa: 
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• Participar en el desarrollo del programa de medición de la seguridad de la 
información y su aplicación, proporcionando información sobre la viabilidad de 
la recogida de datos y la identificación de fuentes de datos y repositorios. 

• Educar al personal sobre el desarrollo, la recopilación, análisis y notificación de 
las medidas de seguridad de la información, cómo esta afectará a la política de 
seguridad de la información, requisitos, asignación de recursos y las decisiones 
presupuestarias. 

• Asegurar que los datos de medición se recogen de forma consistente y precisa. 
• Dirigir la plena participación y cooperación del personal, cuando sea necesario. 
 
3.1.6 Diseño y Selección de las mediciones.  Para realizar el diseño de las 
mediciones se debe tener en cuenta las siguientes preguntas, las cuales al ser 
resueltas de manera correcta contribuirán a establecer objetivos adecuados de 
medición. 
 
• ¿Para qué se realiza la medición? 
• ¿Cómo se llevara a cavo la medición?  
• ¿Por qué se realiza la medición? 
• ¿Qué es lo que será administrado? 
• ¿Cuáles son sus objetivos? 
• ¿Qué decisiones se deben tomar? 
• ¿Qué información es requerida para tomar dichas decisiones? 
• ¿Qué procesos pueden proveer la información requerida? 
 
Una vez se tiene claridad sobre las mediciones a construir y sus objetivos, se debe 
asegurar que el resultado de las mediciones cumplan con los siguientes criterios: 
 
• Los resultados de las mediciones deben ser objetivos. 
• El resultado de las mediciones no debe depender de métodos ni personas. 
• Los resultados deben se expresados a través de resultados numéricos o 

porcentuales. 
• Los resultados deben ser relevantes para la toma de decisiones. 
•  
Para el desarrollo de las mediciones se debe considerar los intereses propios de la 
organización, que se quiere proteger y que información es necesaria para la 
retroalimentación del sistema, además es necesario dar prioridad a las mediciones 
que arrojen información de las necesidades identificadas bajo los criterios de: 
 
• Tratamiento de los riesgos. 
• las capacidades de una organización y sus recursos. 
• los intereses de los interesados. 
• La política de seguridad de la información. 
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• La información necesaria para cumplir con los requisitos legales, 
reglamentarios y contractuales. 

• El valor de la información en relación con el coste de la medición. 
 
Una vez se han definido las mediciones pertinentes para el sistema se condensa 
toda la información recopilada en un formato diseñado según las necesidades de 
la organización. 
 
Todo el sistema de medición debe ser estándar, de manera que  consiga eliminar 
al máximo los errores producidos debido a factores externos al sistema, como 
malas practicas en la recolección de información,  posiciones subjetivas frente a la 
información, manipulación de resultados etc, es por esta razón se hace necesario 
la generación de un formato que indique con claridad la información relevante para 
la selección de las mediciones. Este formato se adapta a las necesidades propias 
de la compañía, como mínimo, la información contenida en este formato debe 
incluir la siguiente información: 
 
• Finalidad de la medición. 
• objetivo de Control a alcanzar por los controles y controles específicos, el 

grupo de los controles y el proceso de SGSI para ser medido. 
• Datos para ser recogidos y utilizados. 
• Procedimientos para la recolección de datos y análisis. 
• Procedimiento para la presentación de informes de los resultados de la 

medición, incluyendo los formatos. 
• Funciones y responsabilidades de las partes interesadas pertinentes. 
 
A continuación se presenta un formato para el desarrollo de mediciones el cual 
pretende ser una guía. 
 
Tabla 2. Formato de Métricas para el Sistema de Seguridad de la Información. 

Generalidades de la medición  
Nombre de la medición   

consecutivo   
objetivo de la medición    
objetivo de Control   
Controles   

Atributos de la medición  
Entrada(objetivo de medición)  
Medida base   
Medición de la medida base   
Medida derivada   
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Tabla 2.(continuación) 
medición de la medida derivada   
Presentación de Resultados   
Frecuencia de medición   
cuantificación (objetivo, subjetivo)  
Objetivos de desempeño (meta)  

Responsables 
responsable de la toma de datos   
Responsable de la presentación de 
resultados   

Informe de resultados 
Presentación de datos    

Criterios de decisión 
Decisiones    

Fuente Autor 
 
Luego de haber seleccionado las mediciones y haber definido la información 
necesaria para asegurar que las mediciones arrojen datos relevantes se deben 
establecer los objetivos de desempeño,  los cuales son el punto de referencia para 
medir el éxito de los controles, políticas y procedimientos evaluados.  
 
El establecimiento de objetivos de rendimiento para las medidas de eficacia / 
eficiencia y el impacto es complejo porque la administración tendrá que aplicar un 
razonamiento cualitativo y subjetivo para determinar los niveles adecuados de 
eficacia, eficiencia  de la seguridad de la información. 
 
Una organización  puede tratar de establecer objetivos de rendimiento para las 
medidas y debe estar listo para ajustar estos objetivos, basado en mediciones 
reales, una vez que se obtienen. La organización también puede decidir no 
establecer objetivos de estas medidas hasta que la primera medición sea recogida 
y se pueda utilizar como una línea base de rendimiento. Una vez que la línea de 
base se obtiene y se identificaron las acciones correctivas, los objetivos de 
medición serán realistas. Si los objetivos de rendimiento no puede ser 
establecidos después de la línea base, la administración debe evaluar si las 
actividades de medición y las medidas correspondientes están proporcionando el 
valor esperado para la organización. 
 
 
3.2  DO “D”: IMPLEMENTACIÓN DEL SISTEMA   
 
La implementación del sistema de métricas de la seguridad de la información se 
debe documentar y comunicar a todas las partes interesadas. 
 



33 
    

3.2.1 Procedimiento de Integración.  El Programa de Medición de Seguridad de 
la Información debe estar plenamente integrado y utilizado por el SGSI. Los 
procedimientos de medición deben ser coordinados con el funcionamiento del 
SGSI incluyendo: 
 
• Definición y documentación de las funciones, autoridad y responsabilidades, 

con respecto al desarrollo, implementación y mantenimiento de la medida de 
seguridad de la información. 

• La recopilación de datos, y de ser necesario, se debe modificar el 
funcionamiento actual del SGSI para dar cabida a la recolección y a las 
actividades de generación de datos. 

• La comunicación de los cambios en las actividades de recopilación de datos a 
las partes interesadas. 

• Desarrollo de políticas y procedimientos que definan el uso de las mediciones 
dentro de la organización. 

• Difusión de la información de medición, auditoría y revisión del Programa de 
Medición de la Seguridad de la Información; 

• Integración de análisis de datos e información en los procesos pertinentes para 
garantizar su funcionamiento regular. 

• El seguimiento y evaluación de resultados de la medición. 
• Establecimiento de un proceso para la eliminación y generación de nuevas 

medidas para asegurar la evolución del sistema. 
• Establecimiento de un proceso para determinar la vida útil de los datos 

históricos para el análisis de tendencias. 
 

3.2.2 La recolección de datos, análisis e informes.  Los procedimientos para la 
recolección, análisis de los datos y presentación de resultados deben estar 
apoyados en herramientas tecnológicas de medidas, los cuales se dirigirán a las 
siguientes actividades: 

 
• La recopilación de datos, incluyendo el almacenamiento de datos y la 

verificación:  Los procedimientos deben identificar cómo los datos deben ser 
recolectados a través de método de medición, así como también el como y el 
dónde. La verificación de datos puede hacerse mediante la inspección de los 
datos contra una lista de control. 

• El análisis de datos: Los procedimientos deben especificar las técnicas de 
análisis de datos y la frecuencia, el formato y los métodos para informar los 
resultados de la medición. El análisis de datos debe identificar las diferencias 
entre los resultados de las mediciones actuales y esperadas en la practica del 
SGSI, controles o grupos de controles.  

• Consolidar los datos recogidos y almacenarlos en un formato propicio para el 
análisis de los datos y la información. 
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• Llevar a cabo análisis de la brecha para comparar las mediciones obtenidas 
con los objetivos e identificar las brechas entre el desempeño real y el 
deseado. 

• Identificar las causas de los malos resultados y 
• Identificar las áreas que requieren mejoras. 
 
3.2.3 Problemas de gestión de datos.  Para que Los métodos de recolección de 
datos y repositorios de las mediciones sean de calidad y tengan validez deben ser 
estandarizados. Cuando las organizaciones están desarrollando e implementando 
los procesos que pueden servir como insumos para un programa de medida de 
seguridad de la información, deben asegurarse de que la recopilación de datos y 
la información están claramente definidas. 

3.2.3 Comunicación de resultados.  La persona designada para comunicar los 
resultados de la medición del SGSI, será la responsable de tomar decisiones tales 
como: 
 
• Qué resultados de las mediciones se deben reportar interna y externamente. 
• Los resultados específicos de medición que se proporcionan. 
• El tipo de presentación y adaptado a las necesidades. 
• Los medios para obtener retroalimentación, la cual se utilizará para evaluar la 

utilidad de resultados de la medición y la eficacia del Programa de medición de 
Seguridad de la Información. 

 
 
3.3 CHECK “C” Y ACT “A”: CONTROL Y EVALUACIÓN DEL SISTEMA  
 
3.3.1 Evaluación del Sistema.  La organización debe definir los criterios para 
evaluar la eficacia del Programa de medición de Seguridad de la Información, así 
como la utilidad de los resultados de medición desarrollados. Los criterios deben 
ser definidos a partir de la implementación del programa de medición de la 
seguridad de la Información, teniendo en cuenta el contexto y los objetivos de la 
organización. Los siguientes criterios se pueden aplicar para evaluar los 
resultados de las mediciones desarrolladas: 
 
 a) En cuanto a los resultados de la medición: 
 
• Fáciles de entender. 
• Que sean comunicados de manera oportuna, y 
• Objetivos, comparables y reproducibles. 
 
 b) En cuanto a los procesos establecidos: 
 
• Que estén bien definidos. 
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• Que sean Fáciles de operar, y 
• Sean desarrollados correctamente. 
 
 c) Los resultados de medición deben ser útiles para mejorar la seguridad de la 
información. 
 
 d) Los resultados de medición corresponden a las necesidades de información. 
Otras características que pueden generar cambios en el sistema de medición de la 
seguridad de la información y que requieren que se realice la evaluación del 
sistema son: 
 
• Cambios en los objetivos de negocio. 
• Cambios de los requisitos legales, reglamentarios y/o  las obligaciones 

contractuales en materia de seguridad de la información. 
• Cambios en la organización de los requerimientos de seguridad de la 

información. 
• Cambios en los riesgos de seguridad de la información. 
• Mayor disponibilidad de datos más refinados o convenientes. 
• Cambios en el objeto de la medición y / o sus atributos. 
 
La organización debe monitorear, revisar y evaluar su programa de medición de 
seguridad de la Información, identificando las necesidades potenciales de mejora 
del Programa. Asimismo, la organización debe identificar las necesidades 
potenciales de mejora de la práctica del SGSI, incluyendo las políticas, objetivos, 
controles, procesos y procedimientos para permitir la comparación y análisis de 
tendencias en revisiones posteriores. 
 
Los resultados de esta evaluación y la identificación de las necesidades 
potenciales para la mejora deben ser comunicadas a las partes interesadas 
pertinentes para permitir la toma de decisiones sobre las mejoras necesarias, 
entendiendo que la retroalimentación es una de las entradas con respecto a la 
eficacia del programa de medidas del seguridad información. 
 
3.3.2 Toma de acciones correctivas.  El desarrollo de acciones correctivas 
contribuye al fortalecimiento y mejoramiento del SGSI, para el desarrollo de 
acciones correctivas es conveniente tener en cuenta los siguientes aspectos: 
 
• Varias acciones correctivas pueden aplicarse a un problema de rendimiento, 

sin embargo, algunas pueden ser inadecuadas si son demasiado costosas o no 
son coherentes con la magnitud del problema.  

• Al seleccionar las acciones correctivas se deben tener en cuenta prioridades y 
realizar un análisis de costo- beneficio. 
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4. DESARROLLO DEL SISTEMA DE MEDICIÓN DE LA SEGURIDAD DE LA 
INFORMACIÓN 

 
 
El desarrollo  del sistema de métricas de la seguridad de la información que se 
platea es para una empresa corredora de seguros, la cual ha venido trabajando 
desde hace aproximadamente un año en el desarrollo de un sistema de gestión de 
la seguridad de la información y se encuentra actualmente en el proceso de 
obtención de la certificación ISO 27001, por esta razón y según el análisis 
realizado se ha considerado conveniente el desarrollo de un sistema de métricas 
en el cual se empiece a evaluar el cumplimiento de los controles de la norma, de 
manera que se pueda cuantificar la implementación de los mismos y obtener datos 
que nos permitan identificar donde se encuentran las fallas y sus posibles causas, 
esto con el fin de desarrollar acciones correctivas que contribuyan al 
fortalecimiento de la implementación del SGSI. 
 
 
4.1  REVISIÓN DE LA IMPLEMENTACIÓN DEL PROGRAMA DE SEGURIDAD 
 
La compañía fue fundada en los años 50 es una compañía intermediaria de 
seguros vigilada por la Superintendencia Financiera de Colombia, la cual cuenta 
con mas 230 empleados, en el 2010 la gerencia general asume el compromiso de 
implementar y mantener  un Sistema de Gestión de Seguridad de la Información, 
basado en la norma ISO/IEC 27001, logrando la certificación en el segundo 
semestre del año 2012, este Sistema de Gestión de Seguridad de la Información 
tiene como alcance:  
 
Prestación del servicio de intermediación de seguros para el sector público y 
privado en seguros generales, seguros de automóviles, seguros de personas y 
seguros de patologías de alto costo, los sistemas y redes que soportan dichos 
servicios y demás componentes basados en tecnología microsoft en el datacenter 
ubicado en la ciudad de Bogotá y en el datacenter de contingencia ubicado en 
funza (cundinamarca).   
 
Se ha identificado y definido los procesos que se encuentran dentro del alcance  
del Sistema de Gestión de Seguridad de la Información mediante la configuración 
de la Red de Procesos MYC-GSI-001 Red de procesos. Los procesos que 
contempla el SGSI son: 
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Figura 2: Mapa de procesos para el SGSI 

 
Fuente: Manual de seguridad de la información de la empresa corredora de 
seguros. 
 
Para los anteriores procesos aplican las políticas, procedimientos y controles del 
SGSI, a continuación se presenta la política del sistema de gestión de seguridad 
de la información y sus objetivos. 
 
La Gerencia General  consciente de la importancia de proteger la confidencialidad, 
integridad, disponibilidad y en general la seguridad de la información relacionada 
con su negocio y con sus clientes, se ha comprometido a planear, implementar, 
mantener y mejorar continuamente el Sistema de Gestión de Seguridad de la 
Información,  garantizando la permanente gestión de sus activos de información 
soportándose en servicios de redes y comunicaciones apropiados, personal 
competente, calificado y comprometido, siempre con el objetivo de dar 
cumplimiento a los requisitos legales, reglamentarios y/o contractuales, 
estableciendo una metodología para la Gestión de Riesgos, basada en una escala 
de medición cualitativa como herramienta para la prevención y control de 
amenazas y vulnerabilidades que puedan afectar la continua operación de los 
procesos de la compañía. 
 
Los objetivos del sistema de seguridad de la información son: 
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• Lograr la reducción de los incidentes, de carácter técnico o no; que puedan 
afectar la confidencialidad, integridad y / o disponibilidad de la información. 

• Reducir gradualmente nuestro criterio de aceptación del riesgo, de forma tal 
que la organización pueda aproximarse a una eventual política de cero 
tolerancia al riesgo 

• Mejorar continuamente la efectividad de los controles de seguridad de la 
información de tal manera que se minimice la exposición al riesgo para cada 
uno de los activos de información de la compañía. 

• Minimizar las oportunidades de interrupción de negocio resultantes de 
problemas que afecten la confidencialidad, integridad o disponibilidad de la 
información de CORRECOL. 

• Contar con personal o asesores externos capacitados y actualizados frente a 
los requerimientos legales, reglamentarios y/o contractuales que permitan dar 
cumplimiento a los mismos. 

• Concientizar a los funcionarios de la compañía con respecto a la importancia 
de su rol en el manejo de la seguridad de la información que tratan en sus 
labores diarias, convirtiendo dicha conciencia en comportamiento y cultura 
generalizada. 

 
La política y los objetivos anteriormente mencionados esta soportados en GER-
DE-030 Modelo de Seguridad, el cual contiene las siguientes políticas. 
 
Tabla 3: GER-DE-030 Modelo de Seguridad 

GER-DE-031 Política de Gestión de Seguridad de la Información 

GER-DE-032 Política de Calidad en el Servicio Proporcionado por Terceros 

GER-DE-033 Política de Seguridad en el Recurso Humano 

GER-DE-034 Política de Seguridad de la Red 

GER-DE-035 Política de Respuestas a Incidentes de Seguridad de la Información 

GER-DE-036 Política de Responsabilidad de los Usuarios 

GER-DE-037 Política de Respaldo de la Información 

GER-DE-038 Política de Planeación y Aceptación de Sistemas 

GER-DE-039 Política Organización de Seguridad de la Información 

GER-DE-040 Política de Monitoreo de Sistemas 

GER-DE-041 Política de Operaciones Seguras 

GER-DE-042 Política de Clasificación de la Información 

GER-DE-043 Política de Intercambio de Información 



39 
    

Tabla 3 (Continuación) 

GER-DE-044 Política de Gestión de Riesgo de Seguridad de la Información 

GER-DE-045 Política de Gestión de Activos de Información 

GER-DE-046 Política de Cumplimiento 

GER-DE-047 Política de Control de Código Malicioso y Código Móvil 

GER-DE-048 Política de Control de Acceso 

GER-DE-049 Política de Continuidad del Negocio 

GER-DE-050 Política de Computación Móvil y Teletrabajo 

GER-DE-051 Política de Comercio y Transacciones Electrónicas 

GER-DE-052 Política de Auditoria de Seguridad 

GER-DE-053 Política de Adquisición Desarrollo y Mantenimiento de Sistemas 

GER-DE-054 Política de Métricas 

Fuente: Manual de seguridad de la información de la empresa corredora de 
seguros 

Dentro del modelo de Seguridad De La Información se define la política de 
métricas del SGSI  GER-DE-054 Política de Métricas, la cual se convierte en una 
de las entradas que retroalimentan el sistema y aportan información para la toma 
de decisiones, contribuyendo a la evolución del sistema. 
 
Para la selección de métricas se realizo el análisis del SGSI implementado en la 
empresa corredora de seguros, al analizar el sistema se logro determinar que el 
SGSI cuenta con la documentación adecuada para soportar el sistema sin 
embargo el cumplimiento de los controles indicados en la matriz de aplicabilidad 
no esta siendo monitoreado y solo se tiene información del cumplimiento de los 
mismos a través de la información obtenida de procesos de auditorias. De esta 
forma se complemento  el análisis del SGSI, identificando los procesos con 
fortaleza dentro de la organización y los procesos en donde se encontraron 
falencias. 
 
Luego de esto se tomo la matriz de aplicabilidad y se seleccionaron los controles 
en los cuales la organización tiene algunas falencias o que debido a su 
importancia se deben fortalecer  además se ha establecido prioridades de acuerdo 
con el análisis de riesgos. 
 
Es así como se seleccionó la siguiente lista con los controles de la norma ISO 
27001 los cuales afectan los activos de información de mayor importancia en la 
compañía. 
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Tabla 4. Objetivos de control de la norma ISO 27001 
Objetivo de Control: Lograr y mantener la protección adecuada de los activos 

organizacionales. 
A.7.1.3 Uso aceptable de los activos 

Objetivo de Control: Asegurar que la información recibe el nivel de protección 
adecuada. 

A.7.2.1 Directrices de clasificación 
A.7.2.2 Etiquetado y manejo de información 

Objetivo de Control: Asegurar que los empleados, los contratistas y los usuarios de 
terceras partes salen de la organización o cambian su contrato laboral de forma 

ordenada. 
A.8.3.2 Devolución de activos 
A.8.3.3 Retirar de los derechos de acceso 

Objetivo de Control: Evitar pérdida, daño, robo o puesta en peligro de los activos y 
la interrupción de las actividades de la organización. 

A.9.2.5 Seguridad de equipos fuera de las 
instalaciones 

A.9.2.6 Seguridad en la reutilización o eliminación de 
los equipos 

A.9.2.7 Retiro de activos 

Objetivo de Control: Asegurar la operación correcta y segura de los servicios de 
procesamiento de información. 

A.10.1.2 Gestión del Cambio 

Objetivo de Control: Mantener la integridad y disponibilidad de la información y de 
los servicios de procesamiento de información. 

A.10.5.1 Respaldo de la información 
Objetivo de Control: Evitar la divulgación, modificación, retiro o destrucción de 

activos no autorizada, y la interrupción de las actividades del negocio. 
A.10.7.1 Gestión de los medios removibles 
A.10.7.2 Eliminación de los medios 

 

Objetivo de Control: Asegurar el acceso de usuarios autorizados y evitar el acceso  
de usuarios no autorizados a los sistemas de información. 

A.11.2.3 Gestión de contraseñas para usuario 
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Tabla 4 (Continuación) 

Objetivo de Control: Asegurar que los eventos y las debilidades de la seguridad de 
la información asociados con los sistemas de información se comunican de forma 

tal que permiten tomar las acciones correctivas oportunamente. 

A.13.1.1 Informar sobre temas de seguridad de la 
información 

A.13.1.2 Debilidades de seguridad de información 

Fuente: Norma ISO 27001 
 
Luego de esta revisión se hace necesario priorizar la información e identificar a 
cuales de los controles requeridos por la norma es necesario asignarle indicadores 
que permitan determinar e grado de cumplimiento de los mismos. 
 
 
4.2  DEFINICIÓN DE METAS Y OBJETIVOS  
 
Se busca integrar el sistema de métricas de seguridad de la información a los 
objetivos del negocio, de manera que estas evidencien como el SGSI apoya los 
objetivos estratégicos del negocio. Las  métricas de seguridad de la información 
deben apoyar la toma de decisiones y deben contribuir al fortalecimiento del SGSI. 
La empresa se encuentra en proceso de implementación del SGSI por esta razón 
las métricas serán enfocadas a evidenciar el cumplimiento de los controles 
establecidos, las métricas desarrolladas deben brindar herramientas para la toma 
de decisiones por esta razón, el sistema debe integrarse al BSC de la compañía.  
  
El BSC de la compañía se representa a través de la parte de finanzas, cliente, 
procesos internos y aprendizaje y conocimiento, el sistema de métricas de la 
seguridad de la información hará parte de los procesos internos de la compañía, a 
través del cual se evidencia el desempeño del SGSI, la eficiencia y la eficacia del 
mismo, los procesos de seguridad de la información proporcionan el soporte para 
el correcto funcionamiento de  todos los procesos de la compañía. 
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Figura 3. Indicadores del BSC 

 

Fuente: Autor 

El objetivo del sistema de métricas de la seguridad de la información se relaciona 
con los objetivos estratégicos del negocio y los objetivos de la seguridad de la 
información para dar solución a las necesidades del negocio. 

Figura 4. Identificación de las necesidades del negocio 

 

Fuente: Autor. 
 
El sistema de métricas de seguridad de la información desarrollado para la 
empresa corredora de seguros tiene como objetivos: 
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• Aportar información acerca del desempeño del SGSI.   
• Conocer el grado de cumplimiento de los controles. 
• Aportar información a la alta gerencia para la toma de decisiones frente a 

acciones correctivas o preventivas. 
• A partir de los datos obtenidos generar acciones de mejora. 
 
En un principio el sistema plantea la implementación de un sistema de métricas 
que mida el desempeño del SGSI, este sistema de métricas no contara con un 
gran número de indicadores para evitar la complejidad del sistema. 
 
 
4.3  IDENTIFICACIÓN DE LOS STAKEHOLDERS Y SUS INTERESES 
  
La gerencia busca con la implementación del sistema de métricas en la compañía 
conocer el desempeño del SGSI y como este contribuye al logro de los objetivos 
de la compañía y al cumplimiento de su misión. 
 
El oficial de seguridad de la compañía busca tener control sobre el SGSI de 
manera que  pueda detectar en donde existen las falencias frente al cumplimiento 
de los controles para generar acciones correctivas y preventivas que contribuyan 
al mejoramiento del sistema y al cumplimiento de los controles.  
 
El director de TI desea conocer en donde los controles técnicos no están 
cumpliendo con los resultados esperados para generar las acciones de mejora al 
respecto. 
 
En general el interés en el sistema de medición de seguridad de la información es 
tener información que de herramientas para la toma de decisiones que contribuyan 
no solo al mejoramiento de la seguridad de la información si no también al 
mejoramiento general de los procesos de la compañía. 
 
 
4.4  SELECCIÓN Y DESARROLLO DE LAS MÉTRICAS 
 
Luego de haber analizado el sistema se seleccionaron las siguientes mediciones, 
las cuales según el análisis de riesgos tienen prioridad y necesitan ser medidas 
para saber cual es la efectividad de los controles establecidos, estos objetivos se 
harán mas exigentes a la medida que el SGSI refleje mejores resultados. 
 
Tabla 5. Controles seleccionados para efectuar las mediciones. 

1. Uso de los activos de información  
2. Clasificación de los activos de información 
3. Devolución de equipos 
4. Eliminación de permisos de usuarios 
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Tabla 5 (Continuación) 

5. Reasignación de equipos 
6. Respaldo de información 
7. Gestión de vulnerabilidades 
8. Gestión de incidentes 
9. Mejoramiento del sistema 
10. Capacitación de SGSI 

Fuente: Autor 
 
 
4.5 OBJETIVOS DE DESEMPEÑO 
 
Luego de seleccionar las mediciones se hace necesario establecer cual es el 
punto de referencia para evaluar si los resultados obtenidos de la medición 
cumplen o no con los resultados esperados, teniendo en cuenta el grado de 
madurez del sistema y el análisis realizado al SGSI a continuación se presentan 
los valores producto de los objetivos de desempeño. 
 
Tabla 6. Objetivos de desempeño 

Mediciones Objetivo de desempeño 

1.     Uso de los activos de información  El buen uso de los activos de información debe 
se igual al 100% 

2.    Clasificación de los activos de información los activos de información clasificados de 
manera incorrecta no debe ser superior al 20% 

3.    Devolución de equipos El porcentaje de equipos que no se devuelven 
de manera correcta no debe superar el 10% 

4.    Eliminación de permisos de usuarios La eliminación de los permisos de usuario 
debe cumplirse en un 100% 

5.    Reasignación de equipos 
La correcta reasignación de equipos debe 
realizarse en el 100% de los equipos 
reasignados 

6.    Respaldo de información El 100% de los funcionarios deben realizar el 
Backup 

7.    Gestión de vulnerabilidades Se le debe abrir acciones correctivas y realizar 
seguimiento el 100% de las vulnerabilidades  

8.    Gestión de incidentes Se le debe abrir acciones correctivas y realizar 
seguimiento el 90% de los incidentes  

9.    Mejoramiento del sistema 
Al 100% de las acciones correctivas 
programadas se les debe realizar las acciones 
correctivas 

10.  Capacitación de SGSI Al 100% de los funcionarios programados para 
la capacitación se les debe realizar esta. 

Fuente: Autor  
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4.6 POLITICA DE METRICAS DEL SISTEMA DE GESTION DE LA SEGURIDAD 
DE LA INFORMACION 
 
La gerencia respalda el sistema de métricas de seguridad de la información 
mediante la aprobación de la política la cual  soporta los objetivos que se ajustan 
al nivel de desarrollo y madurez del SGSI. A continuación se presenta la política 
de métricas de seguridad de la información. 
 
4.6.1 GER-DE-054 POLÍTICA DE MÉTRICAS 
 
OBJETIVOS 

• Establecer compromiso con el desarrollo, implementación, mantenimiento y 
evaluación de las métricas del sistema de  seguridad de la información. 

• Contribuir al desarrollo y evolución del SGSI a través de los resultados que 
arroja el sistema de medición. 

• Aportar información para la toma de decisiones.  
 
ALCANCE  
 
Aplica para los controles del sistema de gestión de seguridad de la información, el 
sistema de métricas se implementa para determinar el cumplimiento de los 
controles especificados en la norma ISO 27001 que tienen gran impacto en la 
organización.  
 
DEFINICIONES 
 
Medir:  Comparar una cantidad con su respectiva unidad, con el fin de  
  averiguar cuantas veces la segunda esta contenida en la primera. 
Medida:    Es el resultado de medir. 
Métrica:     Es la interpretación que se realiza de una medida. 
Indicador:    Provee un entendimiento en el tiempo del logro de un objetivo o meta 
  a alcanzar. 
Meta:  Es lo que se desea alcanzar, en un periodo de tiempo determinado, 
  el cual se mide a través de indicadores. 
 
DESCRIPCIÓN DE LA POLÍTICA 
 
La compañía  desarrolla, implementa, mantiene y evalúa el sistema de medición 
del SGSI, definiendo los siguientes responsables y responsabilidades: 

La Gerencia: 

• La gerencia es responsable de establecer el Programa de medición de la 
seguridad de la información. 
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• Proporcionar los recursos adecuados para el desempaño de la medición 
incluyendo el personal, la financiación, herramientas e infraestructura. 

• Asegurar que los objetivos del sistema de medición de la seguridad de la 
Información son logrados. 

• Establecer el propósito de la medición para cada la medición construida. 
• Velar por que la medición proporciona información suficiente a las partes 

interesadas con respecto a la eficiencia del SGSI y las necesidades para la 
mejora de la práctica del SGSI. 

 Oficial de Seguridad de la información: 

• Integración de las medidas de seguridad de la información  en el proceso de 
planificar, ejecutar, evaluar y documentar las acciones correctivas para 
subsanar cualquier deficiencia en las políticas de seguridad de la información, 
procedimientos y prácticas de la compañía. 

• La obtención de recursos financieros y humanos para apoyar el desarrollo del 
sistema de medición de seguridad de la información y su ejecución. 

• Liderar el desarrollo de las directrices internas o políticas relacionadas con las 
medidas de seguridad de la información. 

• Uso de medidas de seguridad de la información en apoyo de los informes 
anuales a la gerencia sobre la eficacia del programa de la seguridad de la 
información, incluidos los avances de las medidas correctivas. 

•  Llevar a cabo las mediciones de seguridad de la información el desarrollo y 
aplicación. 

Director de los sistemas de gestión: 

• Participar en el desarrollo del programa de medición de la seguridad de la 
información y su aplicación, proporcionando información sobre la viabilidad de 
la recogida de datos y la identificación de fuentes de datos y repositorios; 

• Educar al personal sobre el desarrollo, la recopilación, análisis y notificación de 
las medidas de seguridad de la información, cómo esta afectará a la política de 
seguridad de la información, requisitos, asignación de recursos y las decisiones 
presupuestarias; 

• Asegurar que los datos de medición se recogen de forma consistente y precisa. 
• Dirigir la plena participación y cooperación del personal, cuando sea necesario. 
 
El sistema de métricas es estándar, la generación de mediciones esta respaldada 
por el Formato Métricas para el Sistema de Seguridad de la Información, en el cual 
se registra y documenta la generación de cada una de las métricas diseñadas 
para el SGSI y contempla los siguientes aspectos: 

• Finalidad de la medición. 
• objetivo de Control a alcanzar por los controles y controles específicos, el 

grupo de los controles y el proceso de SGSI para ser medido. 
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• Datos para ser recogidos y utilizados. 
• Procedimientos para la recolección de datos y análisis. 
• Procedimiento para la presentación de informes de los resultados de la 

medición, incluyendo los formatos. 
• Funciones y responsabilidades de las partes interesadas pertinentes. 
 
Los objetivos de control y la frecuencia de la toma de las mediciones se lleva a 
cabo siguiendo el Formato Métricas para el Sistema de Seguridad de la 
Información, donde se documentan las características de cada una de las 
métricas. 
 
Los resultados arrojados por el sistema de medición del SGSI serán tenidos en 
cuenta como una entrada en el examen de la gestión realizado por la gerencia, 
convirtiéndose en los insumos para la toma de acciones de mejora. 
 
El sistema de métricas es evaluado por el comité de seguridad de la información 
cada 6 meses, de ser necesario se efectúan acciones de mejora teniendo en 
cuenta la pertinencia y el desempeño del sistema. 
 
La organización deberá conocer y entender el sistema de métricas y estar 
dispuestos a apoyar el sistema de cualquiera de sus faces. 
 
 
4.7 PRESENTACION DE MEDICIONES 
 
A continuación se presenta cada una de las mediciones seleccionadas 
incorporadas en el formato. 

4.7.1 Uso de los activos de información: Se debe verificar que los equipos de la 
compañía se les esta dando el uso adecuado, de acuerdo con las políticas del 
SGSI, logrando tener control sobre estos activos de información, a continuación se 
presentan las características de esta medición. 
 
Tabla 7. Características de medición del uso de los activos de información. 

Generalidades de la medición  

Nombre de la medición  Uso de los activos de información. 

consecutivo 1 

objetivo de la medición  Verificar que los equipos de información sean usados según las indicaciones y 
políticas de la compañía. 

objetivo de Control 7.1 Responsabilidad por los activos 

Controles A7.1.1 Inventario de activos, A7.1.2 Propiedad de los activas, A7.1.3 Uso 
aceptable de los activos 
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Tabla 7. (Continuación) 
Atributos de la medición  

Entrada(objetivo de medición) Registro de mantenimiento preventivo de equipos 

Medida base Cantidad de equipos que no están cumpliendo con las políticas de la compañía 

Medición de la medida base Conteo de los registros de los equipos que no cumplen con la política. 

Medida derivada Porcentaje de equipos que no están cumpliendo con la política. 

medición de la medida derivada (Numero de equipos que no están cumpliendo con las políticas de la 
compañía)/(Numero total de equipos)*100 

Presentación de Resultados Graficas 

Frecuencia de medición Semestral 

cuantificación (objetivo, subjetivo) Objetiva 

Responsables 

responsable de la toma de datos Ingeniera de soporte 
Responsable de la presentación de 
resultados Ingeniera de soporte 

 
Informe de resultados 

Presentación de datos  Se presenta a través una grafica con una pequeña descripción de lo encontrado 
y las acciones correctivas propuestas. 

Criterios de decisión 

Decisiones  

Para el porcentaje de cumplimiento de 80- 100% se llama la atención a los 
usuarios  y se adecua el equipo para que cumpla con las políticas de la 
compañía, de haber un cumplimiento de 0- 79% se adecuan los equipos para 
que cumplan con la política y se abren acciones correctivas frente al 
incumplimiento. 

Fuente: Autor 
 
4.7.2 Clasificación de los activos de información. A través de la medición de la 
clasificación de los activos de información, se lograra determinar si el personal 
identifica cuales son los activos de información y clasifican estos de manera 
adecuada, siguiendo las políticas y los procedimientos de clasificación. A 
continuación se presentan las características de esta medición. 
 
Tabla 8. Características de la medición de clasificación de la información. 

Generalidades de la medición  
Nombre de la medición Clasificación de los activos de información 
consecutivo 2 

objetivo de la medición  Determinar si los funcionarios están clasificando de manera adecuada y 
siguiendo las políticas de clasificación de activos de información. 

objetivo de Control A7.2 Clasificación de la información 
Controles A7.2.1 Directrices de clasificación, A7.2.2 Etiquetado y manejo de información 

Atributos de la medición  
Entrada(objetivo de medición) Registro de la muestra tomada de los activos clasificados 

Medida base Cantidad de activos de información que no cumplen con la política, total de 
activos revisados 
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Tabla 8 (Continuación) 
Atributos de la medición 

Medición de la medida base Se cuenta el número de activos según el registro que no están cumpliendo con 
la política. 

Medida derivada Porcentaje de activos de información que no cumplen con la política de 
clasificación  

medición de la medida derivada (Activos de información que no cumplen con la política)/(total de activos 
revisados)*100 

Presentación de Resultados Graficas 
Frecuencia de medición Cada cuatro meses 
cuantificación (objetivo, subjetivo) Objetiva 

Responsables 
responsable de la toma de datos Ingeniera de soporte 
Responsable de la presentación de 
resultados Ingeniera de soporte 

Informe de resultados 

Presentación de datos  Se presenta a través una grafica con una pequeña descripción de lo encontrado 
y las acciones correctivas propuestas. 

Criterios de decisión 

Decisiones  

Para el porcentaje de cumplimiento de 90- 100% se llama la atención verbal 
.Para incumplimientos del 80- 89% se llama  la atención a los funcionarios y 
deberán reclasificar la información. 70- 79%  se abren acciones correctivas 
frente al incumplimiento. 

Fuente: Autor 
 
4.7.3 Devolución de equipos. Con esta medición se busca asegurar que los 
equipos sean devueltos siguiendo las políticas y procedimientos de la compañía y 
garantizar la copia de seguridad de la información contenida en ellos, a 
continuación se presentan las características de esta medición. 
 
Tabla 9. Características de la medición de devolución de equipos. 

Generalidades de la medición  

Nombre de la medición Devolución de equipos 
consecutivo 3 

objetivo de la medición  
Asegurar que los equipos sean devueltos siguiendo las políticas y 
procedimientos de la compañía y garantizar la copia de seguridad de la 
información contenida en ellos. 

objetivo de Control A.3 Terminación o cambio de contratación laboral 

Controles A8.3.1Responsabilidad en la terminación, A8.3.2Devolución de activos 

Atributos de la medición  

Entrada(objetivo de medición) Hoja de vida de los equipos, Inventario de activos 

Medida base numero de equipos entregados según política, numero total de usuarios 
retirados o reubicados 

Medición de la medida base Se cuenta el número de usuarios que hicieron entrega de los equipos según 
registro de usuarios retirados. 

Medida derivada porcentaje de equipos entregados según política 

medición de la medida derivada (numero de equipos entregados según política)/(numero total de usuarios 
retirados o reubicados) 

Presentación de Resultados Grafico 
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Tabla 9 (Continuación) 
Atributos de la medición 

Frecuencia de medición Mensual 

cuantificación (objetivo, subjetivo) Objetivo 

Responsables 

responsable de la toma de datos Ing. De soporte 
Responsable de la presentación de 
resultados Ing. De soporte 

Informe de resultados 

Presentación de datos  Se presenta una relación con una pequeña descripción de lo encontrado y las 
acciones correctivas propuestas. 

Criterios de decisión 

Decisiones  
De los equipos que no se realizo el backup se realiza el análisis de cuales 
fueron las acciones por las cuales no se hicieron y se toman las acciones 
correctivas al respecto para que no se vuelva a presentar la situación. 

Fuente: Autor 
 
4.7.4 Eliminación de Permisos de Usuarios. Con esta medición se asegura que 
en la organización solo tengan acceso a la información  las personas que tienen 
permitido hacerlo, a continuación se presentan las características de la medición. 
 
Tabla 10. Características de la medición eliminación de permisos de usuario.  

Generalidades de la medición  

Nombre de la medición Eliminación de permisos de usuarios 

consecutivo 4 

Generalidades de la medición  

objetivo de la medición  Asegurar que en la organización solo tengan acceso a la información  las 
personas que tienen permitido hacerlo. 

objetivo de Control A8.3 Terminación o cambio de contratación laboral 

Controles A8.3.3 Retirar de los derechos de acceso 

Atributos de la medición  

Entrada(objetivo de medición) Relación de usuarios retirados proporcionada por recursos humanos 

Medida base Cantidad de usuarios desactivados, Cantidad de usuarios retirados 

Medición de la medida base conteo de usuarios desactivados 

Medida derivada porcentaje de usuarios desactivados 

medición de la medida derivada (Cantidad de usuarios desactivados)/(cantidad de usuarios retirados)*100 

Presentación de Resultados Grafico 

Frecuencia de medición Mensual 

cuantificación (objetivo, subjetivo) Objetivo 
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Tabla 10 (Continuación) 
Responsables 

responsable de la toma de datos directora de gestión humana / ing. Soporte 

Responsable de la presentación de resultados Ing. De soporte 

Informe de resultados 

Presentación de datos  Informe, si por alguna razón no se llevo a cabo la desactivación se debe 
indicar por que no se hizo. 

Criterios de decisión 

Decisiones  
Se debe iniciar de inmediato la desactivación e iniciar las acciones 
correctivas al respecto para evitar que se vuelva a presentar esta 
situación. 

Fuente: Autor 

4.7.5 Reasignación de Equipos o dada de Baja de Equipos. Con esta medición 
se busca asegurar que los equipos son administrados y reasignados siguiendo la 
política y los procedimientos de la compañía. A continuación se presentan las 
características de la medición. 
 
Tabla 11. Características de la medición de Reasignación de equipos o dada de 
baja de equipos. 

Generalidades de la medición  

Nombre de la medición Reasignación de equipos o dada de baja de equipos 

consecutivo 5 

objetivo de la medición  Asegurar que los equipos son administrados y reasignados siguiendo la 
política y los procedimientos de la compañía. 

objetivo de Control A9.2 Seguridad de los equipos 

Controles A9.2.6Seguridad en la reutilización o eliminación de los equipos 

Atributos de la medición  

Entrada(objetivo de medición) Hoja de vida de los equipos, inventario de equipos 

Medida base Cantidad de equipos reasignados o dados de baja, cantidad de equipos 
reasignados o dados de baja según política. 

Medición de la medida base conteo de equipos resignados siguiendo la política de seguridad  

Medida derivada Porcentaje de equipos reasignados o dados de baja siguiendo la política 

medición de la medida derivada (Cantidad de equipos reasignados o dados de baja) /(cantidad de equipos 
reasignados o dados de baja según política)*100 

Presentación de Resultados Grafico 

Frecuencia de medición Bimensual 

cuantificación (objetivo, subjetivo) Objetivo 
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Tabla 11 (Continuación) 
Responsables 

responsable de la toma de datos ing. Soporte 

Responsable de la presentación de resultados Ing. De soporte 

Informe de resultados 

Presentación de datos  se presenta un informe  

Criterios de decisión 

Decisiones  
Para los equipos que no fueron reasignados según las políticas se ejecuta 
la corrección y se abren acciones correctivas para que no se repita la 
situación. 

Fuente: Autor  
 
4.7.6 Respaldo de información. La información es el activo mas importante de la 
compañía con esta medición se mantiene la disponibilidad de la información, a 
continuación se presentan sus características. 
 
Tabla 12. Características de la medición de respaldo de información. 

Generalidades de la medición  
Nombre de la medición Respaldo de información 
consecutivo 6 
objetivo de la medición  Mantener la disponibilidad de la información  
objetivo de Control A10.5 Respaldo 
Controles A10.5 Respaldo de la información 

Atributos de la medición  
Entrada(objetivo de medición) registro de Backups 
Medida base cantidad de Baccups realizados, numero total de usuarios 
Medición de la medida base conteo de backup realizado 
Medida derivada porcentaje de backup realizado 
medición de la medida derivada cantidad de Backup realizado/cantidad total de funcionarios*100 
Presentación de Resultados Grafico 
Frecuencia de medición semanal 
cuantificación (objetivo, subjetivo) Objetivo 

Responsables 
responsable de la toma de datos ing. Soporte 
Responsable de la presentación de resultados Ing. De soporte 

Informe de resultados 
Presentación de datos  informe de backup realizado 

Criterios de decisión 

Decisiones  
Se realiza campaña de concientización con los funcionarios que están 
incumpliendo la política, si es un usuario reincidente se realiza llamado de 
atención con copia al jefe de área. 

Fuente: Autor 

4.7.7 Gestión de vulnerabilidades. Mediante esta medición se busca Detectar 
las vulnerabilidades existentes y emprender acciones correctivas para mitigar los 
riesgos, a continuación se presentan sus características. 
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Tabla 13. Características de la medición de gestión de vulnerabilidades. 

Generalidades de la medición  
Nombre de la medición Gestión de vulnerabilidades 
consecutivo 7 

objetivo de la medición  Detectar las vulnerabilidades existentes y emprender acciones correctivas para 
mitigar los riesgos 

objetivo de Control A13.1 Informes Seguridad de la Información Eventos y Debilidades 

Controles A13.1.1Informar sobre temas de seguridad de la información, A13.1.2 
Debilidades de seguridad de información 

Atributos de la medición  
Entrada(objetivo de medición) Informe de vulnerabilidades 

Medida base cantidad de acciones correctivas encontradas, cantidad de acciones correctivas 
abiertas 

Medición de la medida base Conteo de vulnerabilidades encontradas 
Medida derivada porcentaje de acciones correctivas abiertas 

medición de la medida derivada (cantidad de acciones correctivas encontradas)/(cantidad de acciones 
correctivas abiertas)*100 

Presentación de Resultados Grafico 
Frecuencia de medición Anual 
cuantificación (objetivo, subjetivo) Objetivo 

Responsables 
responsable de la toma de datos Oficial de seguridad 
Responsable de la presentación de 
resultados Oficial de seguridad 

Informe de resultados 

Presentación de datos  
Presentación de informe de vulnerabilidades y acciones correctivas abiertas con 
la respectiva justificación de las vulnerabilidades a las que no se les abrió 
acción correctiva. 

Criterios de decisión 
Decisiones  Realizar el seguimiento de las acciones correctivas propuestas. 

Fuente: Autor 

4.7.8 Gestión de incidentes. Con esta medición se pretende Generar una base 
de conocimiento frente a los incidentes presentados y las soluciones de los 
mismos, a continuación se presentan las características de esta medición. 
 
Tabla 14. Características de la medición de gestión de incidentes. 

Generalidades de la medición  
Nombre de la medición Gestión de incidentes 
consecutivo 8 

objetivo de la medición  Generar una base de conocimiento frente a los incidentes presentados y las 
soluciones de los mismos 

objetivo de Control A 13.2 Gestión de Incidentes de Seguridad de la Información y Mejoras 

Controles A 13.2.1Responsabilidades y procedimientos, A13.2.2 aprendizaje para los 
incidentes de seguridad de información, A13.2.3Reunión de pruebas 

Atributos de la medición  
Entrada(objetivo de medición) Registro de incidentes 
Medida base  Cantidad de acciones correctivas abiertas, total de incidentes reportados 
Medición de la medida base conteo de incidentes, conteo de acciones correctivas abiertas 
Medida derivada Porcentaje de acciones correctivas abiertas 
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Tabla 14 (Continuación) 
Atributos de la medición  

medición de la medida derivada  Cantidad de acciones correctivas abiertas/total de incidentes 
reportados*100 

Presentación de Resultados Grafico 

Frecuencia de medición Semestral 

cuantificación (objetivo, subjetivo) Objetivo 

Responsables 

responsable de la toma de datos oficial de seguridad de la información 

Responsable de la presentación de 
resultados oficial de seguridad de la información 

Informe de resultados 

Presentación de datos  Informe de los incidentes presentados y la razón de por que no se abrieron 
acciones correctivas en algunos casos. 

Criterios de decisión 

Decisiones  seguimiento de acciones correctivas abiertas 

Fuente: Autor 
 
4.7.9 Mejoramiento del sistema. Con esta medición se pretende Lograr el 
mejoramiento del sistema de seguridad de la información y la mitigación de 
riesgos, a continuación se presentan  sus características. 
 
Tabla 15. Características de la medición del mejoramiento al sistema. 

Generalidades de la medición  
Nombre de la medición Mejoramiento del sistema 
consecutivo 9 

objetivo de la medición  Lograr el mejoramiento del sistema de seguridad de la información y la 
mitigación de riesgos 

objetivo de Control 
La organización debe emprender acciones para eliminar las causas de las no 
conformidades asociadas con los requisitos del SGSI, con el fin de prevenir que 
ocurran nuevamente. 

Controles 

a) identificar las no conformidades, b) determinar las cusas de las no 
conformidades, evaluar la necesidad de las acciones correctivas que aseguren 
que las no conformidades no vuelven a ocurrir, d) determinar e implementar la 
acción correctiva, e) registrar los resultados de la acción tomada, f) revisar la 
acción correctiva tomada. 

Atributos de la medición  
Entrada(objetivo de medición) Formato de acciones correctivas  

Medida base Cantidad de acciones correctivas programadas, cantidad de acciones 
preventivas abiertas, cantidad de acciones correctivas no realizadas 

Medición de la medida base conteo de acciones correctivas planeadas, conteo de acciones correctivas 
abiertas, conteo de acciones correctivas no realizadas 

Medida derivada Acciones correctivas abiertas, acciones correctivas no abiertas. 

Medición de la medida derivada 
(cantidad de acciones preventivas abiertas)/(Cantidad de acciones correctivas 
programadas),( cantidad de acciones correctivas no realizadas)/(Cantidad de 
acciones correctivas programadas) 

Presentación de Resultados Grafico 
Frecuencia de medición semestral 
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Tabla 15 (Continuación) 
Atributos de la medición 

cuantificación (objetivo, subjetivo) Objetivo 
Responsables 

responsable de la toma de datos oficial de seguridad de la información 
Responsable de la presentación de 
resultados oficial de seguridad de la información 

Informe de resultados 
Presentación de datos  Informe de acciones correctivas abiertas 

Criterios de decisión 
Decisiones  Seguimiento de acciones correctivas 

Fuente: Autor 

4.7.10 Capacitación de SGSI. Con esta medición se busca Sensibilizar a los 
funcionarios frente a la importancia de SGSI, a continuación se presentan sus 
características. 
 
Tabla 15. Características  de la medición de la capacitación del SGSI. 

Generalidades de la medición  
Nombre de la medición  Capacitación de SGSI 
consecutivo 10 
objetivo de la medición  Sensibilizar a los funcionarios frente a la importancia de SGSI 

objetivo de Control 
La organización debe asegurar que todo el personal al que se le asigne 
responsabilidades definida en el SGSI sea competente para realizar las tareas 
exigidas 

Controles 

a) la determinación de las competencias necesarias para el personal que 
ejecute el trabajo que afecta al SGSI, b)el suministro de formación o la 
realización de otras acciones para satisfacer estas necesidades, c) la 
evaluación de la eficacia de la acciones emprendidas, el almacenamiento de los 
registros de la educación, la formación, habilidades, experiencia y 
calificaciones.  

Atributos de la medición  
Entrada(objetivo de medición) Registro de capacitaciones 

Medida base cantidad de personal programado para la capacitación, cantidad de personal 
que recibió la capacitación,  

Medición de la medida base Conteo de las personas que tomaron la capacitación,  
Medida derivada Porcentaje de usuarios que recibieron la capacitación. 

Medición de la medida derivada (cantidad de personal programado para la capacitación)/( cantidad de personal 
que recibió la capacitación)*100 

Presentación de Resultados Grafico 
Frecuencia de medición semestral 
cuantificación (objetivo, subjetivo) Objetivo 

Responsables 
responsable de la toma de datos oficial de seguridad de la información 
Responsable de la presentación de 
resultados oficial de seguridad de la información 

Informe de resultados 
Presentación de datos  informe con temas tratados y la cobertura de la capacitación 

Criterios de decisión 

Decisiones  Indagar las razones de la no asistencia de el personal y emprender la acción 
correctiva al respecto. 

Fuente: Autor 
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4.8  PROPUESTA PARA LA PRESENTACION DE LOS RESULTADOS DE LAS 
MEDICIONES 
 
La medición del modelo de seguridad de la información debe contribuir a la 
constante retroalimentación del mismo, es por esta razón que la selección de los 
objetivos de medición deben ser claros y deben arrojar información precisa y real 
del estado de modelo de seguridad de la información. La presentación de los 
resultados a la alta gerencia debe ser clara, fácil de interpretar y debe ser 
proporcionada en términos familiares para esta, es aquí donde se deben 
implementar herramientas conocidas por la alta dirección, una de ellas es el BSC 
el cual se convierte en el aliado estratégico a la hora de presentar los resultados, a 
través del BSC se presentan los datos obtenidos por el sistema de medición de 
manera semaforizada, lo que hace visualmente comprensible los resultados y 
facilita su interpretación. A continuación se presenta el BSC donde se relacionan 
cada una de las mediciones propuestas. 
 
Tabla16. BSC de las mediciones propuestas. 

Mediciones Rangos Semaforización Decisiones a tomar 

Uso de los activos de 
información  

100 % de buen uso  Verde No se toman acciones 

90% de buen uso Amarillo  
Se toman acciones 
preventivas 

Menos del 90 % de buen uso Rojo 
Se toman acciones 
correctivas 

Clasificación de los 
activos de información 

100 % clasificado correctamente Verde No se toman acciones 

90 % clasificado correctamente  Amarillo  
Se toman acciones 
preventivas 

menos del 90% clasificado correctamente Rojo 
Se toman acciones 
correctivas 

Devolución de equipos 

100% de devoluciones correctas Verde No se toman acciones 

90 % de devoluciones correctas Amarillo  
Se toman acciones 
preventivas 

menos del 90% de devoluciones correctas Rojo 
Se toman acciones 
correctivas 

Eliminación de 
permisos de usuarios 

100% eliminación de usuarios  Verde No se toman acciones 

90% de la eliminación de usuarios Amarillo  
Se toman acciones 
preventivas 

menos del 90% de la eliminación de usuarios Rojo 
Se toman acciones 
correctivas 

Reasignación de 
equipos 

100% reasignado correctamente  Verde No se toman acciones 

90% reasignado correctamente Amarillo  
Se toman acciones 
preventivas 

menos del 90% reasignado correctamente Rojo 
Se toman acciones 
correctivas 

Respaldo de 
información 

100% de los activos respaldados Verde No se toman acciones 

90% de los activos respaldados Amarillo  
Se toman acciones 
preventivas 

menos del 90% de los activos respaldados Rojo 
Se toman acciones 
correctivas 

Gestión de 
vulnerabilidades 

100% de acciones correctivas abiertas Verde No se toman acciones 

90% de acciones correctivas abiertas Amarillo  
Se toman acciones 
preventivas 

menos del 90% de las acciones correctivas  Rojo 
Se toman acciones 
correctivas 
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Tabla16 (Continuación) 

Gestión de incidentes 

100% de acciones correctivas abiertas Verde No se toman acciones 

90% de acciones correctivas abiertas Amarillo  
Se toman acciones 
preventivas 

menos del 90% de las acciones correctivas  Rojo 
Se toman acciones 
correctivas 

Mejoramiento del 
sistema 

100% de acciones correctivas abiertas Verde No se toman acciones 

90% de acciones correctivas abiertas Amarillo  
Se toman acciones 
preventivas 

menos del 90% de las acciones correctivas  Rojo 
Se toman acciones 
correctivas 

Capacitación de SGSI 

100% de los usuarios capacitados Verde No se toman acciones 

90% de los usuarios capacitados Amarillo  
Se toman acciones 
preventivas 

menos del 90% de los usuarios capacitados Rojo 
Se toman acciones 
correctivas 

Fuente: Autor 
 
 
Es conveniente mostrar a la gerencia, información de cómo el modelo de 
seguridad de la información aporta y contribuye al logro de los objetivos 
estratégicos de la organización, es por esta razón que desde un principio se deben 
presentar los resultados de una forma familiar a la alta gerencia, de modo que sea 
fácil detectar los logros alcanzados por el sistema, los puntos de mejora o 
corrección del modelo de seguridad de la información. 
 
El BSC presenta cada una de las mediciones de manera integrada, ofreciendo una 
visión global del estado de modelo de la seguridad de la información y se relaciona 
con las estrategias organizativas de manera interactiva y dinámica, facilitando el 
entendimiento de los resultados arrojados por las mediciones y contribuyendo a la 
toma de decisiones.  
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5. CONCLUSIONES 
 
 

Las normas NIST 800-55 y la ISO 27004 son guías, las cuales aportan información 
relevante para el desarrollo del sistema de métricas de la seguridad de la 
información, sin embargo es la estructura de la organización y el grado de 
desarrollo del SGSI los que deben tenerse en cuenta a la hora de definir los 
objetivos de medición y las metas de desempeño, porque de no ser así los datos 
obtenidos de las mediciones no van a aportar a la retroalimentación del SGSI. 
 
El definir un sistema de métricas para la seguridad de la información permite 
obtener información relevante acerca del SGSI, conocer la eficiencia y la eficacia 
de los controles, saber el grado de cumplimiento de las políticas y procedimientos, 
con lo cual el sistema de métricas se convierte en una herramienta fundamental de 
monitoreo, permitiendo conocer si se están cumpliendo con los objetivos del SGSI 
o es conveniente generar acciones correctivas. 
 
El sistema de métricas debe tener en cuenta las necesidades propias de la 
organización, el análisis para la definición de mediciones debe incluir los objetivos 
estratégicos, la visión y la misión del negocio y todos los componentes que 
permitan hacer del sistema de métricas una herramienta útil para la toma de 
decisiones. 
 
El desarrollo del sistema de métricas debe estar acorde al grado de madurez del 
SGSI, para que los datos que arroje el sistema de métricas sean de utilidad al 
SGSI y contribuya al fortalecimiento del mismo. 
Las métricas deben utilizar datos fáciles de obtener para asegurar que la carga de 
medir a la organización no sea mayor al objetivo de medir, absorbiendo los 
recursos que podrían estar enfocados a otras actividades. 
 
El modelo de medición planteado en este documento tiene en cuenta que el 
objetivo de la medición del modelo de seguridad de la información es una 
herramienta que debe presentar los resultados de manera clara y real, en términos 
entendibles y útiles para la alta dirección, de manera que a partir de estos se 
puedan tomar decisiones y se evidencie el aporte del modelo de la seguridad de la 
información a los objetivos estratégicos del negocio. 
 
El modelo de medición generado tienen en cuenta que las mediciones deben ser 
una herramienta que facilita la toma de decisiones, la obtención de la información 
y la generación de los resultados no deben entrar en conflicto con los procesos o 
el funcionamiento normal del negocio. 
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Resumen— El sistema de medicion de la seguridad de la 

información es la herramienta que permite determinar la 
eficiencia, la eficacia y el nivel de cumplimiento de los 
controles implementados, las normas NIST  800-55 Security 
Metrics Guide for Information Technology Systems y la 
ISO/IEC 27004 Information technology – Security techniques 
– Information security management – Measurement, presentan 
una guía para diseñar, desarrollar e implementar de manera 
exitosa  un sistema de medicion de la seguridad de la 
informacion que contribuya al desarrollo y la 
retroalimentacion del modelo de seguridad de la informacion, 
a lo largo de este documento se presenta un modelo de 
medicion para el sistema de gestion de la seguridad de la 
informacion, que tiene en cuenta las fortalezas de estas dos 
normas y ademas pretende alinear los objetivos estrategicos 
del negocio con el SGSI, de manera que la alta gerencia 
reconozca al SGSI como un aliado estrategico para el 
complimiento de su mision y sus los obgetivos del negocio.  
 

Índice de Términos—BSC, indicadores, mediciones, 
metricas, objetivos del negocio. 

 

I. INTRODUCCIÓN 
A través de este documento se presentan normas y 
estandares, sobresalientes a nivel internacional, 
relacionados con metrícas para un modelo de 
seguridad de la información, entre estas normas se 
encuentran la NIST  800-55 Security Metrics Guide 
for Information Technology Systems y la ISO/IEC 
27004 Information technology – Security techniques 
– Information security management – Measurement, 
las cuales se han tomado como referencia para 
establecer las características, los actores, las 
herramientas y los procesos que se deben tener en 
cuenta para el desarrollo exitoso de un sistema de 
métricas para un modelo de seguridad de la 
información. 

                                                             
 

Con el análisis de las normas y estándares de 
metricas para un modelo de seguridad de la 
información, se plantea un marco el cual tiene como 
referencia el analisis comparativo, en el que se 
toman las fortalezas encontradas en cada una de las 
normas para diseñar un modelo de metricas que se 
adapte a las necesidades propias de las compañías y 
que permita medir el desempeño de el SGSI, el 
cumplimiento de los controles, politicas y 
procedimientos. 
Luego de haber definido el marco de referencia este 
es utilizado como insumo para plantear el sistema 
de metricas para el modelo de seguridad de la 
informacion de una empresa corredora de seguros. 
 

II. MÉTRICAS PARA EL MODELO  DE SEGURIDAD DE 
LA INFORMACIÓN 

En el caso particular de un SGSI basado en ISO 
27001, hay que recordar los puntos donde la norma 
hace referencia expresa a la necesidad de establecer 
métricas y sistemas de evaluación de controles. 
Estos puntos son1: 
4.2.2.d: Definir cómo medir la efectividad de los 
controles seleccionados y especificar cómo esas 
mediciones van a ser usadas para evaluar la 
efectividad de los controles para producir resultados 
comparables y reproducibles. 
4.2.3.c: Medir la efectividad de los controles para 
verificar que los requerimientos de seguridad se han 
cumplido. 
7.2.f: a la hora de establecer los datos de partida de 
las revisiones: Resultados de efectividad de las 
métricas  

                                                             
1 ISO/IEC 27004 –Information technology – Security 
techniques‐ Information security management‐ Measurement 
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Dentro de los muchos puntos críticos de un SGSI, 
se pueden destacar dos que son muy indicativos de 
cómo se ha diseñado e implantado: uno es el 
sistema de métricas y el otro el plan de 
continuidad de negocio. 

a) NIT SP 800-55 security metrics guide for 
information technology systems 

De acuerdo con la NIST SP 800-55 Security 
Metrics Guide for Information Technology 
Systems, existen 3 tipos de métricas para la 
seguridad de la información: 

• Métricas de impacto para medir los impactos 
en el negocio sobre las actividades y eventos 
de seguridad dentro de la organización. 

• Métricas de efectividad o eficiencia para medir 
los resultados en la entrega de servicios de 
seguridad.  

• Implementación de métricas para medir la 
implementación de la política de seguridad. 

• Según la norma NIST 800-55 los programas 
de medición de la seguridad de la información 
incluyen cuatro componentes correlacionados, 
los cuales son: 

• El programa de medición de la seguridad de la 
información debe estar respaldada por la alta 
administración no solo durante la formulación 
del mismo si no también durante  su 
implementación. 

• El programa de medición de la seguridad de la 
información debe estar respaldado por 
políticas y procedimientos los cuales deben 
estar aprobados por la alta dirección para  
asegurar  el cumplimiento de los mismos, 
además el correcto desarrollo de los 
procedimientos suministra la información 
necesaria para alimentar el sistema. 

• Desarrollo de medidas cuantificables, que 
proporcionen información acerca del 
desempeño del SGSI  basados en sus 
objetivos, estas medidas deben ser fáciles de 
obtener y medir, además deben proporcionar 
información acerca de las posibles tendencias 
del SGSI. 

• El programa de medición de la seguridad de la 
información debe ser analizado y evaluado 
periódicamente para incorporar nuevos 
elementos al sistema y desarrollar una 
constante mejora al mismo. 

b) ISO 27004 information security management 
measurements 

La norma ISO/IEC 27004 Information technology – 
Security techniques – Information security 
management – Measurement sirve de guía para la 
creación y el uso de las mediciones, teniendo como 
fin evaluar la eficiencia del sistema de gestión de 
seguridad de la información.  El sistema de métricas 
de la seguridad de la información ayuda a  evaluar y 
a identificar aquellos procesos o normas ineficaces 
en el sistema de la seguridad de la información, así 
como los controles y prioridades de las acciones 
asociadas. 

Esta norma es el punto de partida para el desarrollo 
de métricas que aporten a la comprensión de los 
riesgos de seguridad de Información, permitiendo  
saber si las actividades realizadas en una empresa 
con respecto a la evaluación de riesgos se está 
haciendo correctamente y contribuyen al 
fortalecimiento de la organización. Los datos 
obtenidos de las mediciones realizadas servirán para 
hacer una pequeña comparación de los avances o 
progresos obtenidos en referencia a la seguridad de 
la información en un período de tiempo, 
comprobando así la mejora continua de la 
organización en su SGSI. 

Esta normativa se puede aplicar a cualquier tipo de 
organización sin importar el tamaño, desde 
multinacionales repartidas por todo el mundo hasta 
las PYMES, la única diferencia consistirá en la 
complejidad que tomaría para las multinacionales a 
la hora de aplicarlo ya que tendría que realizar 
múltiples programas de medición de seguridad de la 
información, mientras que en las PYME, las cuales 
son las medianas y pequeñas empresas, seria mas 
fácil acceder a la información. 

III. REFERENCIA PARA LA ELABORACIÓN DE 
MÉTRICAS DE SEGURIDAD DE LA INFORMACIÓN 

 
El sistema de métricas de la seguridad de la 

información debe ser una respuesta a las 
necesidades propias de las compañías, por ende se 
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deben involucrar en el desarrollo de las mediciones 
los objetivos estratégicos del negocio, la visión, la 
misión y todos los insumos de importancia 
contemplados para el cumplimiento  de los 
objetivos del negocio, además es necesario tener en 
cuenta a todo el personal interesado, para que estos 
desde las perspectiva de sus procesos indiquen que 
información es relevante, cual es la disponibilidad 
de la información y si existen o no datos históricos 
que permitan establecer la tendencias.  
Las normas ISO 27004 y la NIST 800-55 se 
encuentran entre los principales modelos de 
referencia que orientan el desarrollo de metricas de 
seguridad de la informacion. La norma NIST 
(_National Institute of Standards and Technology) 
presenta un enfoque practico en la selección y 
evaluación de las mediciones, definiendo 
claramente el tipo de control, el propósito de la 
medición, objeto de medición, responsables y cada 
uno de los actores, procesos y procedimientos 
involucrados en la medición, de manera que las 
mediciones establecidas sean producto de un 
proceso estándar y repetible.    
La norma ISO/IEC 27004 hace parte del grupo de 
estándares de la norma 27000 los cuales abarcan los 
requisitos de los sistemas de gestión de la seguridad 
de la información, la gestión del riesgo, métricas y 
medidas, guías de implementación y mejora 
continua. La norma ISO/IEC 27004 presenta un 
modelo de desarrolló de mediciones integrado al 
modelo PDAC con el cual asegura el monitoreo 
constante del sistema y la mejora continua del 
mismo.  
Luego de analizar las normas ISO/IEC 27004 y 
NIST 800-55 se hace necesario plantear los 
objetivos que se deben tener en cuenta a la hora de 
desarrollar metricas de seguridad de la informacion, 
como ya se ha mencionado estas dos normas no son 
escluyentes una de la otra, por el contrario como se 
presenta a continuacion estos dos modelos son 
complementarios y permiten esteblecer un buen 
modelo de desarrollo de metricas de seguridad de la 
información. 

• Integrar los objetivos estratégicos de la 
organización y los objetivos de la seguridad 
de la informacion con los objetivos del 
sistema de metricas de la seguridad de la 
informacion. 

• Reconocer  el nivel de madurez de la 
organización como factor determinante para 
el desarrollo de las mediciones, demanera 
que el sistema de metricas sea acorde al 
desarrollo del SGSI. 

• Reconocer que el SGSI esta en constante 
evolucion, por lo cual el sistema de metricas 
debe ir evalucionando conjuntamente con 
este y contribuir al logro de sus objetivos. 

• Las metricas de seguridad deben actuar en 
tres escenerios estrategico, tactico y 
operativo de manera que sean presentados 
datos globales a la alta gerencia y la 
información no sea segmentada.  

• Las mediciones deben proveer valores 
concretos, sin subjetividades, deben ser 
fáciles de recolectar  y deben ser releventes 
para la toma de decisiones. 

• El propósito del sistema de métricas de la 
seguridad de la información es recoger, 
analizar y comunicar datos relacionados con 
los procesos de la seguridad de la 
Información.  

• Demostrar objetivamente la eficacia y 
eficiencia de los controles de seguridad y/o 
del sistema de gestión de la seguridad con la 
finalidad de sustituirlos, corregirlos, 
modificarlos o mejorarlos.  

• Las métricas requieren una definición 
limpia, objetiva y estable en el tiempo, de 
forma que se pueda crear una concienciación 
en toda la organización que mejore la actitud 
del personal frente a los temas relacionados 
con la seguridad de los sistemas de 
información. 

• Deben ayudar a entender el SGSI, por lo 
cual las mediciones deben ser consecuencia 
de un proceso de diseño dirigido por 
objetivos. 

• Es fundamental en un principio tener pocos 
indicadores  bien definidos que expongan 
claramente el objetivo de la medición. 
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IV. MODELO PROPUESTO PARA LA CONSTRUCCIÓN 
DE LAS MÉTRICAS DE SEGURIDAD DE LA 

INFORMACIÓN 
 

Luego de haber analizado los dos modelos de 
referencia para la construcción de métricas de la 
seguridad de la información, las normas ISO/IEC 
27004 y NIST 800-55, a continuación se presenta el 
modelo propuesto para el desarrollo de métricas de 
seguridad de la información. 

 
Figura 1. Modelo de medicion del SGSI 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Fuente: Autor 

Para realizar el diseño, la implementación  y la 
evaluación del sistema de métricas de seguridad de 
la información, se ha considerado conveniente 
utilizar el modelo PDAC planteado por la familia de 
normas ISO/IEC 27000, ya que este modelo asegura 
la mejora continua del sistema a través de 
monitoreo constante; a continuación se muestra el 
planteamiento del modelo PDAC para el desarrollo 
del sistema de medición de seguridad de la 
información: 

 
 Plan “p”: establecimiento y gestión del sistema  
 
a) Análisis del SGSI 
 
Hay  tres aspectos que se deben tener en cuenta a 

la hora de desarrollar mediciones para el SGSI los 
cuales están relacionados con la eficiencia, la 
eficacia y el cumplimiento de los controles 
implementados para el SGSI, es por eso que siendo 
el SGSI el objeto de análisis se hace conveniente 
conocerlo y entenderlo, de manera que se logre 
plantear mediciones acertadas que permitan la 
retroalimentación del sistema y logren el 
mejoramiento del mismo. 

Para asegurar que el sistema de medición sea una 
herramienta que contribuya al desarrollo del SGSI, 
este sistema de medición debe responder a las 
necesidades informativas que requiere el SGSI, de 
manera que sea revelada información relevante y 
precisa que contribuya y apoye la toma de 
decisiones.  

El levantamiento de información para el 
desarrollo de las métricas del SGSI debe tener en 
cuenta los siguientes aspectos: 

1) Examinar el SGSI y los procesos, tales como: 
• SGSI política y los objetivos, los objetivos 

de control y controles. 
• Los requisitos legales, reglamentarios, 

contractuales y organizativas para la 
seguridad de la información. 

• La información de riesgos de seguridad los 
resultados del proceso de gestión, tal como 
se describe en la norma ISO / IEC 27001. 

2) Dar prioridad a la información de las 
necesidades identificadas sobre la base de criterios, 
tales como: 

Análisi 
s del SGSI y 

objetivos 
estratégicos 
del negocio 

Análisis y 
construcción de 

métricas 

Determinar el 
nivel de 

madurez del 

Definición del  
Alcance y el objetivo 

del sistema de métricas 

Identificación 
de intereses  

Implementación 
del sistema de 

métricas 

Monitoreo y  
evaluación del 

sistema 
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• Las prioridades de tratamiento de los 
riesgos. 

• Las capacidades de una organización y 
recursos. 

• Los intereses de los interesados. 
• La política de seguridad de la información. 
• La información necesaria para cumplir con 

los requisitos legales, reglamentarios y 
contractuales. 

• El valor de la información en relación con el 
coste de la medición. 

3) Seleccionar conjunto de medición el cual debe 
ser tomado según su nivel de prioridad. 

Todas las Medidas pertinentes aplicadas a un 
SGSI, controles o grupos de controles deben 
aplicarse  basadas en las necesidades de 
información detectadas y seleccionadas. 

 
b) Análisis de los objetivos estratégicos del 

negocio  
 
Con el desarrollo del sistema de métricas para la 

seguridad de la información se busca evidenciar la 
cohesión del sistema de gestión de la seguridad de 
la información con los objetivos del negocio, por 
esta razón es importante comprender que visión 
tiene la gerencia, para aportar información precisa 
acerca de como la seguridad de la información 
apoya los objetivos estratégicos del negocio.  

 
c) Definición del alcance y objetivos del sistema 
 
luego de haber analizado los objetivos del 

negoción y la implementación del SGSI, se podrá 
determinar el grado de madurez en el que se 
encuentra el SGSI, lo cual es determinante para 
establecer los objetivos y el alcance del sistema de 
metricas de seguridad de la informacion.  

El alcance depende del grado de madurez en el 
que se encuentra el SGSI y los objetivos deriban 
directamente de los objetivos estrategicos y los 
objetivos de seguridad de la informacion. Para una 
empresa la cual hasta ahora se encuentra 
implementando el SGSI las mediciones deberán 
estar enfocadas al cumplimiento de los controles, 
para empresas que cuentan con cierto grado de 
madurez se avaluará la efectividad de los controles 

y para las empresas que se encuentran con un SGSI 
maduro se evaluará conjuntamente la eficacia y la 
efectividad.  

La madurez del SGSI determina el tipo de 
mediciones que se pueden tomar exitosamente, en 
un SGSI maduro las políticas están documentadas y 
detalladas, los procesos son estandarizados y 
repetibles los cuales arrojan una mayor cantidad de 
datos que pueden ser usados para la medición  del  
rendimiento del SGSI. Al evolucionar el SGSI los 
datos de rendimiento se hacen mas fácilmente 
disponibles, las medidas se centraran el la 
eficiencia, la eficacia y los resultados operacionales 
de la aplicación de los controles de seguridad. 

 
d) Identificación de intereses 
 
Identificar los intereses de las partes involucradas 

es importante a la hora de establecer las mediciones 
ya que estos esperan que el sistema arroje datos 
precisos, oportunos  y relevantes para la toma de 
decisiones. 

 
e)Identificación de actores y responsabilidades 
 
 debe estar claro desde un inicio quién es el 

responsables del diseño, desarrollo administracion y 
gestion del sistema de medicion de la seguridad de 
la informacion, se identifican en principio los 
siguientes actores junto con sus responsabilidades, 
dependiendo de la estructura de la organización se 
podrian identificar mas responsables.  

Responsabilidades de la administracion:La 
administración es responsable de establecer el 
Programa de medición de la seguridad de la 
información, aceptar los resultados de la medición 
como una entrada en el examen de la gestión y el 
uso de los resultados de las mediciones en 
actividades de mejora en el SGSI. 
• Establecer objetivos para el programa de 

medición  de la seguridad de la información. 
• Establecer una política para el programa de 

medición  de la seguridad de la información. 
• Establecer roles y responsabilidades para el 

programa de medición de la seguridad de la 
información. 

• Proporcionar los recursos adecuados para el 
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desempaño de la medición incluyendo el 
personal, la financiación, herramientas e 
infraestructura. 

• Asegurar que los objetivos del Programa de 
medición de la seguridad de la Información son 
logrados. 

• Establecer el propósito de la medición para cada 
la medición construida. 

• Velar por que la medición proporciona 
información suficiente a las partes interesadas 
con respecto a la eficiencia del SGSI y las 
necesidades para la mejora de la práctica del 
SGSI, incluyendo su alcance, políticas, 
objetivos, controles y procesos y 
procedimientos. 

Responsabilidades de Oficial de Seguridad de la 
información: 
• Integración de las medidas de seguridad de la 

información  en el proceso de planificar, 
ejecutar, evaluar y documentar las acciones 
correctivas para subsanar cualquier deficiencia 
en las políticas de seguridad de la información, 
procedimientos y prácticas de la compañía. 

• La obtención de recursos financieros y humanos 
para apoyar el desarrollo de programas de 
medición de seguridad de la información y su 
ejecución. 

• Liderar el desarrollo de las directrices internas o 
políticas relacionadas con las medidas de 
seguridad de la información. 

• Uso de medidas de seguridad de la información 
en apoyo de los informes anuales a la gerencia 
sobre la eficacia del programa de la seguridad 
de la información, incluidos los avances de las 
medidas correctivas. 

•  Llevar a cabo las mediciones de seguridad de la 
información el desarrollo y aplicación. 

Responsabilidades de los administradores del 
programa: 
• Participar en el desarrollo del programa de 

medición de la seguridad de la información y su 
aplicación, proporcionando información sobre la 
viabilidad de la recogida de datos y la 
identificación de fuentes de datos y repositorios; 

• Educar al personal sobre el desarrollo, la 
recopilación, análisis y notificación de las 

medidas de seguridad de la información, cómo 
esta afectará a la política de seguridad de la 
información, requisitos, asignación de recursos 
y las decisiones presupuestarias; 

• Asegurar que los datos de medición se recogen 
de forma consistente y precisa. 

• Dirigir la plena participación y cooperación del 
personal, cuando sea necesario. 

 
f) Diseño y Selección de las mediciones 
 

 para realizar el diseño de las mediciones se debe 
tener en cuenta las siguientes preguntas, las cuales 
al ser resueltas de manera correcta contribuiran a 
establecer objetivos adecuados de medición. 

 
• ¿Para qué se realiza la medición? 
• ¿Cómo se llevara a cavo la medición?  
• ¿Por qué se realiza la medición? 
• ¿Qué es lo que será administrado? 
• ¿Cuáles son sus objetivos? 
• ¿Qué decisiones se deben tomar? 
• ¿Qué información es requerida para tomar 

dichas decisiones? 
• ¿Qué procesos pueden proveer la información 

requerida? 
 
Una vez se tiene claridad sobre las mediciones a 

construir y sus objetivos, se debe asegurar que el 
resultado de las mediciones cumplan con los 
siguientes criterios: 
• Los resultados de las mediciones deben ser 

objetivos. 
• El resultado de las mediciones no debe depender 

de métodos ni personas. 
• Los resultados deben se expresados a través de 

resultados numéricos o porcentuales. 
• Los resultados deben ser relevantes para la toma 

de decisiones. 
Para el desarrollo de las mediciones se debe 

considerar los intereses propios de la organización, 
que se quiere proteger y que información es 
necesaria para la retroalimentación del sistema, 
ademas es necesario dar prioridad a las mediciones 
que arrojen información de las necesidades 
identificadas bajo los criterios de: 
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• Tratamiento de los riesgos. 
• las capacidades de una organización y sus 

recursos. 
• los intereses de los interesados. 
• La política de seguridad de la información. 
• La información necesaria para cumplir con 

los requisitos legales, reglamentarios y 
contractuales. 

• El valor de la información en relación con el 
coste de la medición. 

Una vez se han definido las mediciones 
pertinentes para el sistema se condensa toda la 
informacion recopilada en un formato diseñado 
según las necesidades de la organización. 

Todo el sistema de medición debe ser estándar, de 
manera que  consiga eliminar al máximo los errores 
producidos debido a factores externos al sistema, 
como malas practicas en la recolección de 
información,  posiciones subjetivas frente a la 
información, manipulación de resultados etc, es por 
esta razón se hace necesario la generación de un 
formato que indique con claridad la información 
relevante para la selección de las mediciones. Este 
formato se adapta a las necesidades propias de la 
compañia, como mínimo, la información contenida 
en este formato debe incluir la siguiente 
información: 
• Finalidad de la medición. 
• objetivo de Control a alcanzar por los controles 

y controles específicos, el grupo de los controles 
y el proceso de SGSI para ser medido. 

• Datos para ser recogidos y utilizados. 
• Procedimientos para la recolección de datos y 

análisis. 
• Procedimiento para la presentación de informes 

de los resultados de la medición, incluyendo los 
formatos. 

• Funciones y responsabilidades de las partes 
interesadas pertinentes. 

A continuacion se presenta un formato para el 
desarrollo de mediciones el cual pretende ser una 
guia. 

 
Tabla 2. Plantilla para el desarrollo de mediciones. 

 
 

 
Generalidades	
  de	
  la	
  medición	
  	
  

Nombre	
  de	
  la	
  medición	
     

consecutivo	
   	
  	
  

objetivo	
  de	
  la	
  medición	
  	
   	
  	
  

objetivo	
  de	
  Control	
   	
  	
  

Controles	
   	
  	
  

Atributos	
  de	
  la	
  medición	
  	
  

Entrada(objetivo	
  de	
  medición)	
  
	
  

Medida	
  base	
   	
  	
  

Medición	
  de	
  la	
  medida	
  base	
   	
  	
  

Medida	
  derivada	
   	
  	
  

medición	
  de	
  la	
  medida	
  derivada	
   	
  	
  

Presentación	
  de	
  Resultados	
   	
  	
  

Frecuencia	
  de	
  medición	
   	
  	
  

cuantificación	
  (objetivo,	
  subjetivo)	
   	
  	
  

Responsables	
  

responsable	
  de	
  la	
  toma	
  de	
  datos	
   	
  	
  
Responsable	
  de	
  la	
  presentación	
  de	
  
resultados	
   	
  	
  

Informe	
  de	
  resultados	
  

Presentación	
  de	
  datos	
  	
   	
  	
  

Criterios	
  de	
  decisión	
  

Decisiones	
  	
   	
  	
  

Fuente: Autor 
 
Luego de haber seleccionado las mediciones y 

haber definido la información necesaria para 
asegurar que las mediciones arrojen datos relevantes 
se deben establecer los objetivos de desempeño,  los 
cuales son el punto de referencia para medir el éxito 
de los controles, políticas y procedimientos 
evaluados.  

El establecimiento de objetivos de rendimiento 
para las medidas de eficacia / eficiencia y el 
impacto es complejo porque la administración 
tendrá que aplicar un razonamiento cualitativo y 
subjetivo para determinar los niveles adecuados de 
eficacia, eficiencia  de la seguridad de la 
información. 

Una organización  puede tratar de establecer 
objetivos de rendimiento para las medidas y debe 
estar listo para ajustar estos objetivos, basado en 
mediciones reales, una vez que se obtienen. La 
organización también puede decidir no establecer 
objetivos de estas medidas hasta que la primera 
medición sea recogida y se pueda utilizar como una 
línea base de rendimiento. Una vez que la línea de 
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base se obtiene y se identificaron las acciones 
correctivas, los objetivos de medición serán 
realistas. Si los objetivos de rendimiento no puede 
ser establecidos después de la línea base, la 
administración debe evaluar si las actividades de 
medición y las medidas correspondientes están 
proporcionando el valor esperado para la 
organización.  

 
 Do “d”: implementación del sistema   
 
La implementación del sistema de métricas de la 

seguridad de la información se debe documentar y 
comunicar a todas las partes interesadas. 

 
a)Procedimiento De Integración 
 
El Programa de Medición de Seguridad de la 

Información debe estar plenamente integrado y 
utilizado por el SGSI. Los procedimientos de 
medición deben ser coordinados con el 
funcionamiento del SGSI incluyendo: 

 
• Definición y documentación de las 

funciones, autoridad y responsabilidades, 
con respecto al desarrollo, implementación 
y mantenimiento de la medida de seguridad 
de la información. 

• La recopilación de datos, y de ser necesario, 
se debe modificar el funcionamiento actual 
del SGSI para dar cabida a la recolección y 
a las actividades de generación de datos. 

• La comunicación de los cambios en las 
actividades de recopilación de datos a las 
partes interesadas. 

• Desarrollo de políticas y procedimientos 
que definan el uso de las mediciones dentro 
de la organización. 

• Difusión de la información de medición, 
auditoría y revisión del Programa de 
Medición de la Seguridad de la 
Información; 

• Integración de análisis de datos e 
información en los procesos pertinentes 
para garantizar su funcionamiento regular. 

• El seguimiento y evaluación de resultados 

de la medición. 
• Establecimiento de un proceso para la 

eliminación y generación de nuevas 
medidas para asegurar la evolución del 
sistema. 

• Establecimiento de un proceso para 
determinar la vida útil de los datos 
históricos para el análisis de tendencias. 

 
b) La recolección de datos, análisis e informes 

 
Los procedimientos para la recolección, análisis 

de los datos y presentación de resultados deben 
estar apoyados en herramientas tecnológicas de 
medidas, los cuales se dirigirán a las siguientes 
actividades: 

 
• La recopilación de datos, incluyendo el 

almacenamiento de datos y la verificación:  
Los procedimientos deben identificar cómo 
los datos deben ser recolectados a través de 
método de medición, así como también el 
como y el dónde. La verificación de datos 
puede hacerse mediante la inspección de los 
datos contra una lista de control. 

• El análisis de datos: Los procedimientos 
deben especificar las técnicas de análisis de 
datos y la frecuencia, el formato y los 
métodos para informar los resultados de la 
medición. El análisis de datos debe 
identificar las diferencias entre los 
resultados de las mediciones actuales y 
esperadas en la practica del SGSI, controles 
o grupos de controles.  

• Consolidar los datos recogidos y 
almacenarlos en un formato propicio para el 
análisis de los datos y la información. 

• Llevar a cabo análisis de la brecha para 
comparar las mediciones obtenidas con los 
objetivos e identificar las brechas entre el 
desempeño real y el deseado. 

• Identificar las causas de los malos resultados 
y 

• Identificar las áreas que requieren mejoras.  
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d)Problemas de gestión de datos 
 

Para que Los métodos de recolección de datos y 
repositorios de las mediciones sean de calidad y 
tengan validez deben ser estandarizados. Cuando las 
organizaciones están desarrollando e 
implementando los procesos que pueden servir 
como insumos para un programa de medida de 
seguridad de la información, deben asegurarse de 
que la recopilación de datos y la información están 
claramente definidos. 

 
e) Comunicación de resultados 
 
La persona designada para comunicar los 

resultados de la medición del SGSI, será la 
responsable de tomar decisiones tales como: 

• Qué resultados de las mediciones se deben 
reportar interna y externamente. 

• Los resultados específicos de medición que 
se proporcionan. 

• El tipo de presentación y adaptado a las 
necesidades. 

• Los medios para obtener retroalimentación, 
la cual se utilizará para evaluar la utilidad 
de resultados de la medición y la eficacia 
del Programa de medición de Seguridad de 
la Información. 

 
 Check “c” y act “a”: control y evaluación del 
sistema  

a) Evaluacion del sistema 
La organización debe definir los criterios para 

evaluar la eficacia del Programa de medición de 
Seguridad de la Información, así como la utilidad de 
los resultados de medición desarrollados. Los 
criterios deben ser definidos a partir de la 
implementación del programa de medición de la 
seguridad de la Información, teniendo en cuenta el 
contexto y los objetivos de la organización. Los 
siguientes criterios se pueden aplicar para evaluar 
los resultados de las mediciones desarrolladas: 

En cuanto a los resultados de la medición: 
 

• Fáciles de entender. 
• Que sean comunicados de manera oportuna. 

• Objetivos, comparables y reproducibles. 
 
 En cuanto a los procesos establecidos: 
 

• Que estén bien definidos. 
• Que sean Fáciles de operar, y 
• Sean desarrollados correctamente. 

Los resultados de medición deben ser útiles para 
mejorar la seguridad de la información. 

 Los resultados de medición corresponden a las 
necesidades de información. 

 
Otras características que pueden generar cambios 

en el sistema de medición de la seguridad de la 
información y que requieren que se realice la 
evaluación del sistema son: 

 
• Cambios en los objetivos de negocio. 
• Cambios de los requisitos legales, 

reglamentarios y/o  las obligaciones 
contractuales en materia de seguridad de la 
información. 

• Cambios en la organización de los 
requerimientos de seguridad de la información. 

• Cambios en los riesgos de seguridad de la 
información. 

• Mayor disponibilidad de datos más refinados o 
convenientes. 

• Cambios en el objeto de la medición y / o sus 
atributos. 

 
La organización debe monitorear, revisar y 

evaluar su programa de medición de seguridad de la 
Información, identificando las necesidades 
potenciales de mejora del Programa. Asimismo, la 
organización debe identificar las necesidades 
potenciales de mejora de la práctica del SGSI, 
incluyendo las políticas, objetivos, controles, 
procesos y procedimientos para permitir la 
comparación y análisis de tendencias en revisiones 
posteriores. 

 
 Los resultados de esta evaluación y la 

identificación de las necesidades potenciales para la 
mejora deben ser comunicadas a las partes 
interesadas pertinentes para permitir la toma de 
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decisiones sobre las mejoras necesarias, 
entendiendo que la retroalimentación es una de las 
entradas con respecto a la eficacia del programa de 
medidas del seguridad información. 

 
 b) Toma de acciones correctivas 
 
El desarrollo de acciones correctivas contribuye al 

fortalecimiento y mejoramiento del SGSI, para el 
desarrollo de acciones correctivas es conveniente 
tener en cuenta los siguientes aspectos: 

• Varias acciones correctivas pueden aplicarse 
a un problema de rendimiento, sin embargo, 
algunas pueden ser inadecuadas si son 
demasiado costosas o no son coherentes con 
la magnitud del problema.  

• Al seleccionar las acciones correctivas se 
deben tener en cuenta prioridades y realizar 
un análisis de costo- beneficio. 

V.  DESARROLLO DEL SISTEMA DE MEDICIÓN DE LA 
SEGURIDAD DE LA INFORMACIÓN  

El desarrollo  del sistema de métricas de la 
seguridad de la información que se platea es para 
una empresa corredora de seguros, la cual ha venido 
trabajando desde hace aproximadamente un año en 
el desarrollo de un sistema de gestión de la 
seguridad de la información y se encuentra 
actualmente en el proceso de obtención de la 
certificación ISO 27001, por esta razón y según el 
análisis realizado se ha considerado conveniente el 
desarrollo de un sistema de métricas en el cual se 
empiece a evaluar el cumplimiento de los controles 
de la norma, de manera que podamos cuantificar la 
implementación de los mismos y obtener datos que 
nos permitan identificar donde se encuentran las 
fallas y sus posibles causas, esto con el fin de 
desarrollar acciones correctivas que contribuyan al 
fortalecimiento de la implementación del SGSI. 

 
a)Revisión de la implementación del programa de 

seguridad 
Para la selección de métricas se realizo el análisis 

del SGSI implementado en la empresa corredora de 
seguros, al analizar el sistema se logro determinar 
que el SGSI cuenta con la documentación adecuada 
para soportar el sistema sin embargo el 

cumplimiento de los controles indicados en la 
matriz de aplicabilidad no esta siendo monitoreado 
y solo se tiene información del cumplimiento de los 
mismos a través de la información obtenida de 
procesos de auditorias. De esta forma se 
complemento  el análisis del SGSI, identificando los 
procesos con fortaleza dentro de la organización y 
los procesos en donde se encontraron falencias. 

Luego de esto se tomo la matriz de aplicabilidad y 
se seleccionaron los controles en los cuales la 
organización tiene algunas falencias o que debido a 
su importancia se deben fortalecer  además se ha 
establecido prioridades de acuerdo con el análisis de 
riesgos. 

Es así como se seleccionó la siguiente lista con 
los controles los cuales afectan los activos de 
información con mayor importancia. 

 
Tabla 3. Objetivos de control de la norma ISO 27001 

Objetivo de Control: Lograr y mantener la protección adecuada 
de los activos organizacionales. 

A.7.1.3 Uso aceptable de los activos 

Objetivo de Control: Asegurar que la información recibe el nivel 
de protección adecuada. 

A.7.2.1 Directrices de clasificación 

A.7.2.2 Etiquetado y manejo de 
información 

Objetivo de Control: Asegurar que los empleados, los 
contratistas y los usuarios de terceras partes salen de la 

organización o cambian su contrato laboral de forma ordenada. 

A.8.3.2 Devolución de activos 

A.8.3.3 Retirar de los derechos de acceso 

Objetivo de Control: Evitar pérdida, daño, robo o puesta en 
peligro de los activos y la interrupción de las actividades de la 

organización. 

A.9.2.5 Seguridad de equipos fuera de las 
instalaciones 

A.9.2.6 Seguridad en la reutilización o 
eliminación de los equipos 

A.9.2.7 Retiro de activos 

Objetivo de Control: Asegurar la operación correcta y segura de 
los servicios de procesamiento de información. 

A.10.1.2 Gestión del Cambio 

Objetivo de Control: Mantener la integridad y disponibilidad de 
la información y de los servicios de procesamiento de 

información. 

A.10.5.1 Respaldo de la información 

Objetivo de Control: Evitar la divulgación, modificación, retiro o 
destrucción de activos no autorizada, y la interrupción de las 

actividades del negocio. 
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Objetivo de Control: Evitar la divulgación, modificación, retiro o 
destrucción de activos no autorizada, y la interrupción de las 

actividades del negocio. 

A.10.7.1 Gestión de los medios removibles 

A.10.7.2 Eliminación de los medios 

Objetivo de Control: Asegurar el acceso de usuarios autorizados 
y evitar el acceso  de usuarios no autorizados a los sistemas de 

información. 

A.11.2.3 Gestión de contraseñas para 
usuario 

Objetivo de Control: Asegurar que los eventos y las debilidades 
de la seguridad de la información asociados con los sistemas de 
información se comunican de forma tal que permiten tomar las 

acciones correctivas oportunamente. 

A.13.1.1 Informar sobre temas de 
seguridad de la información 

A.13.1.2 Debilidades de seguridad de 
información 

Fuente: Autor 
 
Luego de esta revisión se hace necesario priorizar la 
información e identificar a cuales de los controles 
requeridos por la norma es necesario asignarle 
indicadores que permitan determinar e grado de 
cumplimiento de los mismos. 
 
b) Definición de metas y objetivos  
 
Se busca integrar el sistema de métricas de 
seguridad de la información a los objetivos del 
negocio, de manera que estas evidencien como el 
SGSI apoya los objetivos estratégicos del negocio. 
Las  métricas de seguridad de la información deben 
apoyar la toma de decisiones y deben contribuir al 
fortalecimiento del SGSI. 
La empresa se encuentra en proceso de 
implementación del SGSI por esta razón las 
métricas serán enfocadas a evidenciar el 
cumplimiento de los controles establecidos, las 
métricas desarrolladas deben brindar herramientas 
para la toma de decisiones por esta razón, el sistema 
debe integrarse al BSC de la compañía.   
El BSC de la compañía se representa a través de la 
parte de finanzas, cliente, procesos internos y 
aprendizaje y conocimiento, el sistema de métricas 
de la seguridad de la información hará parte de los 
procesos internos de la compañía, a traves del cual 
se evidencia el desempeño del SGSI, la eficiencia y 
la eficacia del mismo, los procesos de seguridad de 
la informacion proporcionan el soporte para el 

correcto funcionamiento de  todos los procesos de la 
compañía  
 
Figura 2. Indicadores del BSC 

 
Fuente: Autor 
 
El objetivo del sistema de métricas de la seguridad 
de la información se relaciona con los objetivos 
estratégicos del negocio y los objetivos de la 
seguridad de la información para dar solución a las 
necesidades del negocio. 
 
Figura 3. Identificación de las necesidades del 
negocio 

 
Fuente: Autor 
 
El sistema de métricas de seguridad de la 
información desarrollado para la empresa corredora 
de seguros tiene como objetivos: 
• Aportar información acerca del desempeño del 

SGSI.   
• Conocer el grado de cumplimiento de los 

controles. 
• Aportar información a la alta gerencia para la 

toma de decisiones frente a acciones correctivas 
o preventivas. 

• A partir de los datos obtenidos generar acciones 
de mejora. 

FINANZAS	
  

PROCESOS	
  
INTERNOS	
  

CLIENTE	
  

APRENDIZAJE	
  Y	
  
CONOCIMIENTO	
  

•  Rentabilidad	
  
•  Participación	
  de	
  Mercado	
  
•  Optimización	
  Financiera	
  

•  E8icacia	
  y	
  	
  Mayores	
  Resultados	
  

•  Fidelidad	
  de	
  clientes	
  
•  Diferenciación	
  (Valor	
  y	
  Servicios)	
  
•  Aumento	
  Efectividad	
  Comercial	
  

•  Clima	
  Laboral	
  
•  Selección	
  y	
  contratación	
  
•  Capacitación	
  y	
  desarrollo	
  

Objetivos	
  
de	
  la	
  

empresa	
  	
  

Objetivos	
  de	
  
la	
  seguridad	
  

de	
  la	
  
informacion	
  	
  

Necesidades	
  del	
  Negocio	
  

Objetivo	
  de	
  la	
  
metricas	
  de	
  seguridad	
  
de	
  la	
  informacion	
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En un principio el sistema se plantea la 
implementación de un sistema de métricas que mida 
el desempeño del SGSI, este sistema de métricas no 
contara con un gran numero de indicadores para 
evitar la complejidad del sistema. 
c) Identificación de los stakeholders y sus intereses  
 
La gerencia busca con la implementación del 
sistema de métricas en la compañía conocer el 
desempeño del SGSI y como este contribuye al 
logro de los objetivos de la compañía y al 
cumplimiento de su misión. 
El oficial de seguridad de la compañía busca tener 
control sobre el SGSI de manera que  pueda 
detectar en donde existen las falencias frente al 
cumplimiento de los controles para generar acciones 
correctivas y preventivas que contribuyan al 
mejoramiento del sistema y al cumplimiento de los 
controles.  
El director de TI desea conocer en donde los 
controles técnicos no están cumpliendo con los 
resultados esperados para generar las acciones de 
mejora al respecto. 
En general el interes en el sistema de medicion de 
seguridad de la informacion es tener informacion 
que de herramientas para la toma de desiciones que 
contribuyan no solo al mejoramiento de la 
seguridad de la información si no tambien al 
mejoramiento general de los procesos de la 
compañía. 
 
d)  Selección y desarrollo de las métricas 
 
Luego de haber analizado el sistema se 
seleccionaron las siguientes mediciones, las cuales 
según el analisis de riesgos tienen prioridad y 
necesitan ser medidas para saber cual es la 
efectividad de los controles establecidos, estos 
objetivos se haran mas exigentes a la medida que el 
SGSI refleje mejores resultados. 
 
Tabla 4. Controles seleccionados para efectuar las 
mediciones. 
 

1. Uso de los activos de información  
2. Clasificación de los activos de 

información 
3. Devolución de equipos 
4. Eliminación de permisos de usuarios 

5. Reasignación de equipos 
6. Respaldo de información 
7. Gestión de vulnerabilidades 
8. Gestión de incidentes 
9. Mejoramiento del sistema 
10. Capacitación de SGSI 

Fuente: Autor 

e) Objetivos de desempeño 
Luego de seleccionar las mediciones se hace 
necesario establecer cual es el punto de referencia 
para evaluar si los resultados obtenidos de la 
medicion cumplen o no con los resultados 
esperados, teniendo en cuenta el grado de madurez 
del sistema y el analisis realisado al SGSI a 
continuacion se presentan los valores producto de 
los objetivos de desempeño. 
 
Tabla 5. Objetivos de desempeño 

 
Mediciones	
   Objetivo	
  de	
  desempeño	
  

1.     Uso	
  de	
  los	
  activos	
  de	
  
información	
  	
  

El	
  buen	
  uso	
  de	
  los	
  activos	
  de	
  
información	
  debe	
  se	
  igual	
  al	
  
100%	
  

2.     Clasificación	
  de	
  los	
  
activos	
  de	
  información	
  

los	
  activos	
  de	
  información	
  
clasificados	
  de	
  manera	
  
incorrecta	
  no	
  debe	
  ser	
  
superior	
  al	
  20%	
  

3.     Devolución	
  de	
  equipos	
  

El	
  porcentaje	
  de	
  equipos	
  
que	
  no	
  se	
  devuelven	
  de	
  
manera	
  correcta	
  no	
  debe	
  
superar	
  el	
  10%	
  

4.     Eliminación	
  de	
  
permisos	
  de	
  usuarios	
  

La	
  eliminación	
  de	
  los	
  
permisos	
  de	
  usuario	
  debe	
  
cumplirse	
  en	
  un	
  100%	
  

5.     Reasignación	
  de	
  
equipos	
  

La	
  correcta	
  reasignación	
  de	
  
equipos	
  debe	
  realizarse	
  en	
  
el	
  100%	
  de	
  los	
  equipos	
  
reasignados	
  

6.     Respaldo	
  de	
  
información	
  

El	
  100%	
  de	
  los	
  funcionarios	
  
deben	
  realizar	
  el	
  Backup	
  

7.     Gestión	
  de	
  
vulnerabilidades	
  

Se	
  le	
  debe	
  abrir	
  acciones	
  
correctivas	
  y	
  realizar	
  
seguimiento	
  el	
  100%	
  de	
  las	
  
vulnerabilidades	
  	
  

8.     Gestión	
  de	
  incidentes	
  

Se	
  le	
  debe	
  abrir	
  acciones	
  
correctivas	
  y	
  realizar	
  
seguimiento	
  el	
  90%	
  de	
  los	
  
incidentes	
  	
  

9.     Mejoramiento	
  del	
  
sistema	
  

Al	
  100%	
  de	
  las	
  acciones	
  
correctivas	
  programadas	
  se	
  
les	
  debe	
  realizar	
  las	
  
acciones	
  correctivas	
  

10.  Capacitación	
  de	
  SGSI	
  

Al	
  100%	
  de	
  los	
  funcionarios	
  
programados	
  para	
  la	
  
capacitación	
  se	
  les	
  debe	
  
realizar	
  esta.	
  

Fuente: Autor 
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f) Propuesta para la presentacion de los resultados 
de las mediciones 
 
La medicion del modelo de seguridad de la 
informacion debe contribuir a la constante 
retroalimentacion del mismo, es por esta razon que 
la selección de los objetivos de medicion deben ser 
claros y deben arrojar informacion precisa y real del 
estado de modelo de seguridad de la informacion. 
La pesentacion de los resultados a la alta gerencia 
debe ser clara, facil de interpretar y debe ser 
proporcionada en terminos familiares para esta, es 
aquí donde se deben implementar herramientas 
conocidas por la alta direccion, una de ellas es el 
BSC el cual se convierte en el aliado estrategico a la 
hora de presentar los resultados, a traves del BSC se 
presentan los datos obtenidos por el sistema de 
medicion de manera semaforisada, lo que hace 
visualmente conprensible los resultados y facilita su 
interpretacion.  
Es conveniente mostar a la gerencia, informacion de 
cómo el modelo de seguridad de la informacion 
aporta y contribuye al logro de los objetivos 
estrategicos de la organización, es por esta razón 
que desde un principio se deben presentar los 
resultados de una forma familiar a la alta gerencia, 
de modo que sea facil detectar los logros alcanzados 
por el sistema, los puntos de mejora o correccion 
del modelo de seguridad de la informacion. 
El BSC presenta cada una de las mediciones de 
manera integrada, ofreciendo una visión global del 
estado de modelo de la seguridad de la información 
y se relaciona con las estrategias organizativas de 
manera interactiva y dinámica, facilitando el 
entendimiento de los resultados arrojados por las 
mediciones y contribuyendo a la toma de 
decisiones.  

• CONCLUSIONES 
Las normas NIST 800-55 y la ISO 27004 son 

guías, las cuales aportan información relevante para 
el desarrollo del sistema de métricas de la seguridad 
de la información, sin embargo es la estructura de la 
organización y el grado de desarrollo del SGSI los 
que deben tenerse en cuenta a la hora de definir los 
objetivos de medición y las metas de desempeño, 
por que de no ser así los datos obtenidos de las 
mediciones no van a aportar a la retroalimentación 
del SGSI. 

 
El definir un sistema de métricas para la 

seguridad de la información permite obtener 
información relevante acerca del SGSI, conocer la 
eficiencia y la eficacia de los controles, saber el 
grado de cumplimiento de las políticas y 
procedimientos, con lo cual el sistema de métricas 
se convierte en una herramienta fundamental de 
monitoreo, permitiendo conocer si se estan 
cumpliendo con los objetivos del SGSI o es 
conveniente generar acciones correctivas. 

 
El sistema de métricas debe tener en cuenta las 

necesidades propias de la organización, el análisis 
para la definición de mediciones debe incluir los 
objetivos estratégicos, la visión y la misión del 
negocio y todos los componentes que permitan 
hacer del sistema de métricas una herramienta útil 
para la toma de deciciones. 

 
El desarrollo del sistema de métricas debe estar 

acorde al grado de madurez del SGSI, para que los 
datos que arroje el sistema de métricas sean de 
utilidad al SGSI y contribuyan fortalecimiento el 
mismo. 

Las métricas deben utilizar datos fáciles de 
obtener para asegurar que la carga de medir a la 
organización no sea mayor al objetivo de medir, 
absorbiendo los recursos que podrían estar 
enfocados a otras actividades. 

 
El modelo de medición planteado en este 
documento tiene en cuenta que el objetivo de la 
medición del modelo de seguridad de la 
información es una herramienta que debe presentar 
los resultados de manera clara y real, en términos 
entendibles y útiles para la alta dirección, de manera 
que a partir de estos se puedan tomar decisiones y 
se evidencie el aporte del modelo de la seguridad de 
la información a los objetivos estratégicos del 
negocio. 
 
El modelo de medición generado tienen en cuenta 
que las mediciones deben ser una herramienta que 
facilita la toma de decisiones, la obtención de la 
información y la generación de los resultados no 
deben entrar en conflicto con los procesos o el 
funcionamiento normal del negocio. 
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