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Resumen

La investigacion se desarrolla en una mediana empresa de tecnologia. que, al avanzar
en la implementacion de su Sistema de Gestidn de Seguridad de la Informacioén, identifica al
factor humano como uno de los principales vectores de riesgo, a partir de campanas de
phishing, auditorias y analisis de riesgos que evidencian comportamientos que incrementan la
exposicion a amenazas. En un entorno donde los incidentes derivados de errores humanos o
ingenieria social representan una proporcion significativa de las brechas de seguridad, se hace
necesario un programa estructurado de concientizacién alineado con estandares
internacionales (Verizon, 2024). La investigacion se apoya en la guia NIST SP 800-50r1, que
plantea un Programa de Aprendizaje en Ciberseguridad y Privacidad como un sistema continuo,
medible y orientado al cambio de comportamiento, articulado con los requisitos de competencia,
concientizacién y capacitacion de ISO/IEC 27001:2022 y con el control 6.3 de ISO/IEC
27002:2022, que exigen que el personal comprenda sus responsabilidades y actie conforme a
las politicas y controles definidos. Sobre esta base, se concluye que el aprendizaje en
seguridad debe integrarse con la cultura organizacional y la gobernanza del SGSI. El estudio,
de tipo aplicado y enfoque cualitativo, tiene como propdsito planear, analizar y disefar un Plan
de Concientizacién en Seguridad de la Informacion (PCSI) ajustado a la realidad organizacional,
mediante un analisis interpretativo de documentos internos que permite identificar brechas de
comportamiento y necesidades formativas, y definir propdsito, alcance, audiencias, roles,
contenidos, lineamientos y métricas del plan. La hipotesis plantea que un PCSI alineado con la
NIST SP 800-50r1 permite delimitar de forma clara el alcance, los objetivos, requisitos y
brechas que se busca mitigar, habilitando, en etapas posteriores al alcance de esta
investigacion, una mejora en la capacidad de las personas para identificar amenazas (NIST,
2024, secc. 4.1-4.3).
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Introduccioén

Planteamiento del Problema

La mediana empresa de tecnologia utilizada para la aplicacion del proyecto de
investigacion aplicada es una empresa colombiana del sector tecnoldgico, fundada en Bogota
en el afo 2000, y esta dedicada a soluciones de movilidad que integran hardware y software
para industria, retail, grandes superficies y logistica. En el marco de la implementacion de un
Sistema de Gestion de Seguridad de la Informacién conforme a ISO/IEC 27001, una consultoria
externa realizada por una Empresa Consultora en seguridad identificé una brecha frente al
control A.6.3 del Anexo A, relacionada con la ausencia de un Plan de concientizacién en
seguridad de la informacién.

Dado que el afo 2025 ha sido un afo retador financieramente para la “mediana empresa
de tecnologia”, la compafiia se ha visto en la obligacién de no priorizar dentro de su
presupuesto algunas de las iniciativas que la “Empresa Consultora en seguridad”, en su papel
de empresa consultora, formulo dentro de la hoja de ruta para la implementacién del sistema de
gestion de seguridad de la informacion (SGSI), una de estas iniciativas con poco presupuesto
pero de gran relevancia por su impacto, consiste en la creacion de un plan de concientizacion
en seguridad de la informacién para los empleados y contratistas de la “mediana empresa de
tecnologia”.

Reconociendo que la concientizacion en seguridad de la informacién de los
colaboradores es importante para el cumplimiento de los objetivos del SGSI, la “mediana
empresa de tecnologia” ha optado por disefar un plan no automatizado que posteriormente
podra ejecutar al interior de la organizacion, el cual debe cumplir con las necesidades de
concientizacion sobre seguridad de la informacion que identifico la “Empresa Consultora en

seguridad” durante la consultoria alineada con ISO/IEC 27001:2022 (Anexo A, 6.3) e ISO/IEC
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27002:2022 (control 6.3); En respuesta a esta necesidad, los autores plantean el disefio de un
plan de concientizacion en seguridad de la informacion, alineado con la guia NIST SP 800-50r1,
para que la “mediana empresa de tecnologia” en una posterior implementacién logre despertar
y fomentar la conciencia sobre amenazas y conductas seguras en sus colaboradores.
Formulacién del Problema

¢,Coémo el disefio de un plan de concientizacién en seguridad de la informacion
fundamentado en las recomendaciones de la guia NIST SP 800-50r1, establece el marco
estructural para que la “mediana empresa de tecnologia” defina los elementos formativos
necesarios para robustecer las competencias de sus colaboradores en seguridad de la
informacién?

Justificacion

A medida que se expande la adopcién de tecnologias se eleva la superficie de ataque y
la complejidad del riesgo (WEF, 2022), con ello la frecuencia de amenazas que se materializan
por practicas riesgosas de las personas (p. €j., caer en phishing, errores operativos). en este
contexto, Verizon Business publicé las conclusiones de su 17° Informe anual de investigaciones
sobre filtraciones de datos (DBIR 2024) donde analizé mas de 30.000 incidentes y mas de
10.000 brechas en 94 paises y concluyé que el “elemento humano” participa en la mayoria de
las brechas (68%), ya sea por error o por caer en ingenieria social (Verizon, 2024).

En el contexto de la “mediana empresa de tecnologia”, la relevancia de abordar el riesgo
humano es evidente. Una campafa de phishing simulada en enero de 2024 reveld que el 20%
de los empleados abrié el correo y el 4% hizo clic en el enlace sefiuelo, confirmando la
vulnerabilidad a la ingenieria social y la necesidad de reforzar las campanas de sensibilizacion y
los protocolos de reporte de correos sospechosos (la “mediana empresa de tecnologia”, 2024a).
Adicionalmente, auditorias internas de 2024 identificaron areas de mejora en el control de
accesos, la estandarizaciéon de practicas y la continuidad del negocio, aspectos que se

beneficiarian enormemente de una mayor concientizacién y una clara definicién de
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responsabilidades para el personal y los custodios de activos (“mediana empresa de
tecnologia”, 2024b). Por lo tanto, este proyecto se enfoca en la planeacion, analisis y disefio de
un plan de concientizacion en seguridad de la informacion, alineado con la guia NIST SP 800-
50r1, para establecer un marco estructural y componentes formativos que permitan una futura
ejecucion medible y coherente con las mejores practicas, fortaleciendo asi la postura de

seguridad de la “mediana empresa de tecnologia”.

Objetivos de la Investigacion
Objetivo General

Planear, analizar y disefiar un plan de concientizacion en seguridad de la informacion
que establezca las bases para fortalecer la cultura de seguridad y mejorar la capacidad de los
colaboradores para identificar amenazas dentro de la “mediana empresa de tecnologia”
Objetivos Especificos

Analizar el estado actual de la concientizacion en seguridad de la informacion en la
“‘mediana empresa de tecnologia” S.A.S, utilizando las brechas evidenciadas en incidentes,
campanas de phishing y auditorias, para orientar la planeacion del PCSI.

Definir los lineamientos, el alcance, las responsabilidades y las audiencias del PCSI en
la “mediana empresa de tecnologia”, como base para su disefo y futura implementacion.

Disefiar la estructura anual del PCSI en la “mediana empresa de tecnologia”, definiendo
campanas de concientizacion, acciones de refuerzo y microcontenidos, orientados a fortalecer
la cultura de seguridad de la informacion.

Establecer la metodologia de evaluacion del PCSI en la “mediana empresa de
tecnologia”, para contar con una base que permita valorar su desempefio en el tiempo.

Elaborar una propuesta de plan de implementacion del PCSI en la “mediana empresa de
tecnologia”, que organice su puesta en marcha de forma estructurada y coherente con el

diseno.
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Hipotesis
Hipodtesis de investigacion (H1): El disefio de un plan de concientizacion en seguridad de
la informacion, fundamentado en la guia NIST SP 800-50r1 y en evidencias internas sobre
brechas de comportamiento de los colaboradores de la “mediana empresa de tecnologia”,
permite que, al ejecutar las fases de planeacion, analisis y disefio, se definan claramente los
objetivos, las audiencias, los contenidos y las métricas iniciales necesarias para que estructuren

la implementacion y evaluacién a futuro del plan de concientizacidén en seguridad de la

informacién de la “mediana empresa de tecnologia”.

Hipdétesis nula (HO): El disefio de un plan de concientizacion en seguridad de la
informacioén, fundamentado en la guia NIST SP 800-50r1 y en evidencias internas sobre
brechas de comportamiento de los colaboradores de la “mediana empresa de tecnologia”, no
permite que, al ejecutar las fases de planeacion, analisis y disefio, se definan claramente los
objetivos, las audiencias, los contenidos y las métricas iniciales necesarias para que estructuren
la implementacion y evaluacion a futuro del plan de concientizacién en seguridad de la

informacion de la “mediana empresa de tecnologia”.

Alcance y Limitaciones
Alcance

El proyecto corresponde a una investigacion aplicada orientada a planear, analizar y
disefiar un Plan de Concientizacion en Seguridad de la Informacién (PCSI) para la “mediana
empresa de tecnologia”, alineado con la guia NIST SP 800-50r1 en sus fases de planificaciéon y
analisis/disefo del Programa de Aprendizaje en Ciberseguridad y Privacidad (CPLP), y con los
requisitos de competencia, concienciacion y formacién establecidos en ISO/IEC 27001:2022 y
el control 6.3 de ISO/IEC 27002:2022 (NIST, 2024, NIST SP 800-50r1, secc. 2.1-2.3 y 4.1-4.2;
ISO, 2022, ISO/IEC 27001:2022, cl. 7.2-7.3; I1SO, 2022, ISO/IEC 27002:2022, 6.3). En este

marco, el alcance de la investigacion se limita a demostrar que es posible, mediante el disefio
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del PCSI, definir de manera estructurada el alcance, los objetivos, los requisitos, el cubrimiento
y las brechas que el plan busca mitigar, en coherencia con la hipétesis de investigacion
formulada (H1).

En el plano tematico, el estudio abarca el diagnéstico del estado actual de la
concientizacion en seguridad de la informacion, la identificacion de brechas asociadas al factor
humano, la definicion de objetivos generales y especificos del PCSI, la delimitacién de
audiencias, la propuesta de contenidos y modalidades formativas, la formulacion de politicas
internas que rigen el programa, la determinacién de indicadores (KPIs) y el disefio de un
cronograma anual de actividades no automatizadas y de bajo costo (NIST, 2024, NIST SP
800-50r1, secc. 2.2-2.3, 3.2-3.3 y 4.1; ISO, 2022, ISO/IEC 27002:2022, 6.3). El alcance cubre
unicamente las fases de planificacién, analisis y disefio del PCSI, incluyendo el disefio de
prototipos de materiales de concientizacién, pero sin abarcar el desarrollo final de dichos
materiales, su implementacién operativa ni la medicién empirica de su impacto.

En cuanto al alcance organizacional, la investigacion se circunscribe a una “mediana
empresa de tecnologia” y a sus procesos clave (Administrativo & Financiero, Transformacién &
Desarrollo, Operaciones & Servicios, Comercial & Mercadeo), considerando como poblacion
objetivo conceptual a todos los colaboradores y contratistas con acceso a activos de
informacion, pero trabajando analiticamente a partir de evidencias ya existentes: consultoria de
seguridad de la informacién, matriz de riesgos, consolidado de controles operativos, inventario
de activos, informes de riesgos de seguridad, campafa de phishing de enero de 2024 y
hallazgos de auditoria que evidencian comportamientos riesgosos como uso de herramientas
no autorizadas y fallas de escritorio limpio (la “Empresa Consultora en seguridad”, 2024; la
‘empresa auditora”, 2024; la “mediana empresa de tecnologia”, 2024a; la “mediana empresa de
tecnologia”, 2024b). Temporalmente, el trabajo utiliza informacion principalmente de los afios
2023 - 2025 y proyecta un horizonte tedrico de doce meses para la ejecucion del PCSI

disefado.
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Limitaciones

Una primera limitacion radica en la fase del ciclo de vida que aborda la investigacion: el
trabajo se concentra en las etapas de planeacién, analisis y disefio del programa, sin abarcar el
desarrollo completo de todos los recursos didacticos, la implementacion practica ni la
evaluacion sistematica posterior de resultados, niveles de aprendizaje o cambios de
comportamiento en la organizacion (NIST, 2024, NIST SP 800-50r1, secc. 4.1-4.3). En
consecuencia, la hipotesis H1 se contrasta unicamente en términos de la capacidad del disefio
para estructurar alcance, objetivos, requisitos, cubrimiento y brechas, pero no se verifica
empiricamente el efecto del PCSI sobre la capacidad real de los colaboradores para identificar
amenazas.

Asimismo, la investigacion se apoya de manera predominante en técnicas cualitativas de
revision y analisis documental de evidencias internas (informes de consultoria, campafas de
phishing, auditorias, politicas y procedimientos), sin incorporar levantamiento de informacion
primaria adicional mediante encuestas, entrevistas o grupos focales con los colaboradores
(NIST, 2024, NIST SP 800-50r1, secc. 2.1-2.2). Esto implica que las conclusiones sobre
brechas de concientizacion y necesidades de aprendizaje reflejan lo que dichas fuentes
documentan para momentos y muestras concretas (por ejemplo, una campana de phishing y
una auditoria sobre una muestra limitada de equipos), por lo que pueden existir otros patrones
de comportamiento no capturados por estas evidencias (la “Empresa Consultora en seguridad”,
2024; la “empresa auditora”, 2024; la “mediana empresa de tecnologia”, 2024a).

Ofra limitacion importante es de naturaleza tecnoldgica y de recursos: el PCSI se
concibe explicitamente como un programa “no automatizado” y de bajo costo, que se apalanca
en herramientas ya disponibles (LMS proporcionado por la ARL, Microsoft 365, carteleras
digitales) y excluye, en esta fase, la incorporacién de plataformas avanzadas de orquestacion
de campanas, simuladores comerciales de phishing o rutas extensivas de formacion técnica

especializada (NIST, 2024, NIST SP 800-50r1, secc. 3.1-3.3; ISO, 2022, ISO/IEC 27002:2022,
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6.3). Esto puede limitar el nivel de personalizacion y automatizacion del programa frente a las
mejores practicas internacionales y obliga a que futuras fases de implementacion revisen el
disefio a la luz de los recursos que efectivamente se asignen.

El alcance también se encuentra condicionado por el contexto normativo y documental
vigente en la “mediana empresa de tecnologia”: el disefio del PCSI se alinea con el SGSI en
implementacién, con la certificacion ISO 9001:2015 y con el conjunto actual de politicas y
procedimientos en seguridad de la informacién, Tl y proteccion de datos personales; por tanto,
cambios significativos en el marco regulatorio, contractual o en el propio sistema de gestion
podrian requerir ajustes sustanciales al plan (ISO, 2022, ISO/IEC 27001:2022, cl. 4.1-4.2 y 6.1;
ISO, 2022, ISO/IEC 27002:2022, 5.1 y 6.3). Ademas, el disefio esta fuertemente
contextualizado a la realidad organizacional de la “mediana empresa de tecnologia”, por lo que
su extrapolacion a otras empresas debe hacerse con cautela, adaptando audiencias, riesgos y
contenidos a cada entorno.

Finalmente, aunque el proyecto define indicadores clave de desempefo y propone un
marco de medicion alineado con NIST SP 800-50r1, la investigacion no desarrolla un ejercicio
cuantitativo completo de establecimiento de todas las lineas base, ni aborda analisis de
costo-beneficio o retorno de la inversién del PCSI (NIST, 2024, NIST SP 800-50r1, secc. 5.1—
5.3). Las métricas propuestas se configuran como un insumo para fases posteriores de
implementacién y evaluacién, mas que como resultados empiricamente contrastados dentro del
alcance de este trabajo.

Marco Teérico
Marco Referencial

La “mediana empresa de tecnologia” nacio en el afio 2000 como un proyecto interno de

una desaparecida “empresa incubadora”., al identificar la oportunidad de introducir en Colombia

equipos moviles para la gestion de informacion. Con el tiempo, se convirtié en una empresa
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independiente, enfocada en soluciones de integracion mévil. Empezé con hardware y, como
parte de su estrategia, evolucioné hacia el desarrollo de software.

En 2023, para responder a las nuevas exigencias del mercado, la “mediana empresa de
tecnologia” realizé una consultoria en seguridad de la informacién con el apoyo de una
“Empresa Consultora en seguridad”, empresa colombiana experta en auditoria y consultoria en
este campo. Gracias a este trabajo, se identificaron brechas frente a la norma ISO/IEC 27001,
se levanté el inventario de activos de informacién, se hizo el analisis de riesgos y se definié un
plan de trabajo a dos afos con 16 iniciativas. Entre ellas, destaca la creacién de un Plan de
Concienciacion en Seguridad de la Informacion, que es el eje central de esta investigacion
aplicada.

Figura 1

Mapa de procesos de la “mediana empresa de tecnologia”

Mapa de Procesos
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Nota. Mapa de procesos de la “mediana empresa de tecnologia”, Lineamientos generales,
(2024)

Hoy, la “mediana empresa de tecnologia” opera con una base tecnolégica sélida que
combina software propio y hardware para operaciones en campo. Tiene presencia en varias

ciudades del pais y cuenta con 84 colaboradores distribuidos en cuatro procesos clave que
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pueden verse en la figura 1, Mapa de procesos: Administrativo & Financiero, Transformacion &
Desarrollo, Operaciones & Servicios, y Comercial & Mercadeo. La compafiia dispone de un
sistema formal de gobierno documental, con politicas y procedimientos vigentes en seguridad y
Tl, ademas de herramientas para la gestion del riesgo, inventarios de activos e informes
técnicos y operativos. Todo esto refleja una organizacion que entiende la seguridad de la
informacién como un pilar fundamental del servicio y que ha institucionalizado reglas claras,
estandares técnicos minimos y practicas de soporte.

El entorno operativo incluye trabajo remoto y movilidad, acceso a recursos mediante
VPN cuando corresponde, segmentacion y control de comunicaciones a través de reglas de
firewall, y normativas de escritorio y pantalla limpia, entre otros. La administracién de cuentas
de usuario, la gestion de activos tecnoldgicos y el servicio de atencion de casos se encuentran
normalizados con procedimientos especificos. La existencia de un inventario consolidado de
activos y de una caracterizacion de la infraestructura tecnoldgica aporta visibilidad de los
componentes de soporte, sus interacciones y responsables, y permite trazar dependencias
relevantes para el uso de informacion y el manejo de configuraciones (crear conexion VPN a la
“‘mediana empresa de tecnologia”; Administracion de activos tecnoldgicos; Inventario de activos
consolidado; Caracterizacién Infraestructura Tecnolégica).

Desde la vision de un plan de formacién, este contexto supone que los comportamientos
seguros deben sostener practicas diarias en autenticacion, gestion de contrasefas, resguardo
de informacion segun su clasificacion, manejo ordenado de accesos y reporte oportuno de
eventos. La estandarizaciéon de procesos y documentos constituye una base favorable para
orientar mensajes y contenidos coherentes en el programa de capacitacion (Politica de
contrasefas seguras; Politica de clasificacién de informacion).

La documentacion vigente integra un manual de seguridad de la informacion y politicas
especificas sobre uso aceptable de activos informaticos, contrasenas, escritorio y pantalla

limpia, firewall, clasificacion de la informacion, respaldo de informacion y tratamiento de datos
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personales. Estas piezas establecen expectativas concretas de comportamiento para todo el
personal y terceros con acceso a recursos de la compainiia, definen responsabilidades y
describen practicas minimas aceptables (“mediana empresa de tecnologia”, Manual de
seguridad de la informacién de la “mediana empresa de tecnologia” S.A.S; Politica de
contrasefas seguras; Politica de tratamiento de datos personales).

En los procesos de relacion con terceros se formalizan acuerdos de confidencialidad, lo
que configura un control basico en la cadena de suministro. En proteccion de datos personales,
se disponen lineamientos sobre finalidades, deberes y procedimientos de atencion a titulares.
En conjunto, estos documentos constituyen la “gramatica de conducta” vigente que el personal
debe conocer y aplicar. Para el plan de concientizaciéon y capacitacion, la presencia de este
marco representa una oportunidad de reforzar la comprensién operativa de estas reglas y
verificar su adopcién con métricas sobre comportamientos observables (“mediana empresa de
tecnologia”, Acuerdo de confidencialidad Proveedores; Politica de tratamiento de datos
personales).

En la operacién diaria existen procedimientos explicitos para la creacién e inhabilitacion
de usuarios, la administracion de activos tecnoldgicos, el registro y atencion de casos de TI, el
seguimiento a actualizaciones en equipos, y la guia basica en respuesta a incidentes. También
se instruye sobre el uso de VPN para acceso remoto seguro, asi como sobre parametros y
gestion del firewall. En estos procesos hay momentos clave en los que las acciones de las
personas influyen directamente en la seguridad de la organizacion, por ejemplo, cuando se
crean o inhabilitan cuentas de usuario, se devuelven equipos, se aplican actualizaciones y
parches, se configuran accesos o se gestionan solicitudes e incidentes a través de los canales
oficiales definidos ( “mediana empresa de tecnologia”, Creacién e Inhabilitacion de usuarios de
IT; Administracion de activos tecnoldgicos; Registro y atencion casos de IT, Seguimiento a
actualizaciones de equipos individuales; Guia basica de respuesta a incidentes de SI; Gestién

de Incidentes de SI).
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Que estas actividades estén descritas en normas y documentos ayuda a mantener el
control y a hacer seguimiento de lo que ocurre. Sin embargo, también pone en evidencia que
las personas deben conocer bien cada paso, entender qué riesgos se generan cuando no se
cumplen y actuar de forma coherente en el dia a dia. Para el plan de capacitacion, esto se
convierte en una oportunidad para ensefar a partir de situaciones reales de trabajo y evaluar el
aprendizaje con indicadores operativos concretos, como los tiempos de reporte, la calidad de
los registros o el cumplimiento de los flujos de creacidn e inactivacion de usuarios, entre otros.
La organizacion dispone de un inventario consolidado de activos que relaciona software,
hardware y servicios con procesos y responsables. Asimismo, existe una politica formal de
clasificacién de la informacién que define niveles y criterios para el manejo diferenciado de
datos, y una politica de respaldo con definiciones de periodicidad y custodia. En la practica,
esto permite identificar qué activos y repositorios requieren mayor proteccion, déonde se ubica la
informacion sensible y qué habitos se esperan en almacenamiento, intercambio y destruccion
(Inventario de activos consolidado; Politica de clasificacién de informacion; Politica de respaldo
de informacion).

La existencia de estos documentos muestra que la organizacién reconoce la importancia
de gestionar adecuadamente el ciclo de vida de la informacion. Sin embargo, como su
cumplimiento depende en gran medida de lo que las personas hacen en su rutina diaria, la
formacion y el refuerzo permanente se vuelven clave para que las reglas no se queden solo en
el papel y se apliquen de manera coherente. Esto abre una buena oportunidad para que el plan
de formacién se centre en temas muy practicos, como dénde guardar los archivos, qué
repositorios usar, cdmo marcar y compartir la informacién segun su clasificaciéon y como reportar
oportunamente cualquier situacion inusual.

La compafiia cuenta con matrices de riesgos consolidadas, una matriz de riesgos y
oportunidades del sistema de gestion, escalas de impacto y un consolidado de controles

operativos con frecuencias y responsables. Ademas, se han elaborado informes sobre riesgos
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de seguridad de la informacién y resultados de campanas de phishing. Esta evidencia sugiere
que la organizacién no solo identifica y evalla riesgos, sino que también monitorea conductas
frente a vectores comunes de amenaza, especialmente ingenieria social (“mediana empresa de
tecnologia”, Matriz de Riesgos y Oportunidades; Escala de Impactos; Consolidado de Controles
Operativos; Informe de resultados Riesgos de Seguridad Inf; 01. Informe_Phishing_de la
“‘mediana empresa de tecnologia”_Enero_2024;).

Los resultados de ejercicios de phishing muestran patrones aprovechables para orientar
el contenido formativo y para segmentar audiencias en funcién del desempefio observado. De
igual forma, los hallazgos de riesgo y la ejecucion de controles operativos permiten reconocer
procesos con mayor exposicion humana. Para el plan, esto representa una oportunidad de
convertir datos en decisiones pedagdgicas: qué temas reforzar, con quién, y con qué
profundidad, manteniendo la mirada en cambios de comportamiento verificables ( “Empresa
Consultora en seguridad”, 01. Informe_Phishing_ “mediana empresa de
tecnologia” Enero_2024, 2024; La “mediana empresa de tecnologia”, Consolidado de Controles
Operativos).

En la organizacién ya existen herramientas que describen qué competencias se esperan
en cada rol y cuales son los conocimientos clave que deben tener las personas, ademas de
procedimientos transversales para procesos como ventas, proyectos o planeacion estratégica.
Este soporte permite identificar mejor el nivel de riesgo asociado a cada funcién y muestra que
los contenidos de concientizacién pueden ajustarse a las necesidades especificas de cada
grupo. Contar con un manual de seguridad y con instructivos operativos facilita, ademas, llevar
las politicas a la practica, porque ofrecen guias y pasos concretos que pueden aprovecharse
como base para disefiar materiales de formacion claros y aplicados al trabajo diario (“mediana
empresa de tecnologia”, Profesiograma; Conocimientos Organizacionales).

La cultura organizacional, reflejada en la formalizacién de procesos y en la existencia de

informes periddicos, indica disposicion a medir y mejorar. La consolidacion de esta cultura de
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medicion representa una oportunidad para que el programa de capacitacion integre indicadores
de adopcion, cumplimiento y desempefio, alineados con los instrumentos ya existentes (La
“‘mediana empresa de tecnologia”, Lineamientos Generales; INFORME SISTEMAS DE
INFORMACION - “MEDIANA EMPRESA DE TECNOLOGIA” S.A - 2024;).

Se dispone de un procedimiento de gestién de incidentes de seguridad de la informacién
y de una guia basica de respuesta, ademas de una politica de respaldo aplicada al resguardo
de datos. Esta infraestructura documental establece roles, canales y actividades iniciales ante
eventos adversos, asi como los criterios base de recuperacién. En la practica, la efectividad de
estos mecanismos depende de que las personas reconozcan senales tempranas, notifiquen por
los canales definidos y ejecuten acciones iniciales. Esta dependencia del factor humano es una
zona clara de oportunidad para el futuro plan: reforzar criterios de deteccién, comunicacién y
escalamiento, y validar comprensién mediante ejercicios practicos sencillos ( “mediana empresa
de tecnologia”, Gestion de Incidentes de SlI; Guia basica de respuesta a incidentes de Sl;
Politica de respaldo de informacion).
Sintesis del Estado Actual y Oportunidades Formativas

Los autores en la tabla 1 han resumido las principales caracteristicas y oportunidades

qgue serviran de insumo a la investigacion.



Tabla 1

Sintesis estado actual de la “mediana empresa de tecnologia”

Estado actual

Oportunidad

Existe un marco de politicas y
procedimientos completo en materias criticas
para el comportamiento seguro, con
gobierno documental y trazabilidad.

Transformar estas reglas en habitos
observables y medibles, asegurando
entendimiento practico por parte de cada
audiencia.

Los procesos de Tl que tocan el ciclo
de vida de accesos, activos, parches y casos
estdn estandarizados.

Utilizar estos procesos como
escenarios de aprendizaje, reforzando
ejecucidn correcta y tiempos de respuesta.

Hay inventarios de activos, politicas
de clasificacion y respaldo, que otorgan
visibilidad de lo que se protege y como.

Reforzar practicas de
almacenamiento, comparticién y resguardo
segun clasificacion, desde el usuario final
hasta los custodios.

Se cuenta con matrices de riesgo,
controles operativos e informes de phishing y
de riesgos de seguridad.

Priorizar contenidos con base en
evidencia, segmentar por desempefio e
integrar métricas de cambio conductual.

Se han formalizado acuerdos de
confidencialidad y lineamientos de datos
personales para la relacién con terceros.

Enfatizar responsabilidades y limites
en el intercambio de informacidn con
proveedores y aliados.

La continuidad y la respuesta a
incidentes estan documentadas en sus
elementos esenciales.

Fortalecer la preparacion del
personal en deteccidn y reporte temprano, y
en comprensién de acciones iniciales.

Nota. Fuente: Los autores.

Fundamentos Tedricos

ISO/IEC 27001:2022, Clausula 7.2, Competencias
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Como fundamento para el desarrollo de las fases de Planificacion y Estrategia del PCSI,

este apartado establece la alineacion organizacional con ISO/IEC 27001:2022 que justifica la

necesidad de gestionar competencias y sensibilizacion en la “mediana empresa de tecnologia”,

respondiendo directamente a las brechas identificadas por la “Empresa Consultora en

seguridad” en su ejercicio de consultoria.

La “mediana empresa de tecnologia” decidié alinearse con la norma

ISO/IEC 27001:2022, como parte del proceso de implementacion del SGSI, siguiendo las

recomendaciones de la consultoria realizada por la “Empresa Consultora en seguridad”
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Este enfoque resalta la importancia de que empleados y contratistas cuenten con las
competencias necesarias para proteger la informacién, cumplir con la norma y generar
evidencia para auditorias.

Ademas, busca mitigar el riesgo humano mediante formacién y sensibilizacion,
asegurando que todos sepan cdmo aplicar las politicas del PCSI (Plan de Concientizacion en
Seguridad de la Informacién).

En pocas palabras, sin competencias, los controles no funcionan; por eso la
sensibilizacién se convierte en un requisito obligatorio y medible.

ISO/IEC 27001:2022, Control A.6.3

Como fundamento normativo para las fases de Analisis y Disefio del PCSI, el Control
A.6.3 establece los requisitos de formacion y concientizacion que deben cumplirse en La
“‘mediana empresa de tecnologia”, permitiendo estructurar la segmentacion de audiencias, la
personalizacion de contenidos segun roles y la alineacion del programa con el SGSI existente.

El control A.6.3 del Anexo A de la ISO/IEC 27001:2022 es clave porque exige que las
personas reciban formacion y concientizacién en seguridad de la informacién, alineada con sus
responsabilidades y con los riesgos de la organizacién (ISO/IEC 27001, 2022, Anexo A.6.3).
Este requisito respalda directamente el objetivo de la investigacion, que es planear y disefiar un
plan de capacitacion y sensibilizacion estructurado para La “mediana empresa de tecnologia”.
Ademas, sirve como criterio de referencia para asegurar que el PCSI propuesto contribuya al
cumplimiento de la norma y fortalezca el SGSI.

En este sentido, el control A.6.3 de la norma ISO/IEC 27001 (2022) define que:

“El personal de la organizacion y las partes interesadas relevantes deben recibir la

conciencia, educacion y capacitacion adecuadas en seguridad de la informacioén y

actualizaciones periddicas de la politica de seguridad de la informacion de la

organizacion, las politicas y los procedimientos especificos del tema, segun sea

relevante para su funcion laboral” (p. 14).
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ISO/IEC 27002:2022, Control 6.3, Concientizacion, Educacion y Capacitacion en
Seguridad de la Informacion

Como fundamento para el desarrollo del PCSI, este control proporciona los parametros
técnicos y operativos que orientan la definicion de objetivos, la seleccidén de canales de
comunicacion y la estructuracién de contenidos tematicos durante las fases de Planificacién y
Estrategia y Analisis y Disefio.

El control 6.3 de la ISO/IEC 27002:2022 es clave porque define qué se espera de un
programa formal de concientizacién, educacion y capacitacion en seguridad de la informacion
dentro de un SGSI, incluyendo alcance, contenidos y responsabilidades (ISO/IEC, 27002:2022,
control 6.3). Esto ofrece un marco de referencia reconocido internacionalmente para alinear el
PCSI de la “mediana empresa de tecnologia” con buenas practicas, garantizar coherencia con
la ISO/IEC 27001 y facilitar su trazabilidad frente a auditorias. Ademas, permite que la
investigacion justifique sus decisiones de disefio (objetivos, temas, segmentacion de audiencias
e indicadores) con base en un estandar aceptado y no solo en criterios internos (ISO/IEC,
27002:2022, control 6.3).

Este control convierte la seguridad de la informacion en parte fundamental e indivisible
de la organizacién reduciendo el riesgo humano, fortalece la cultura organizacional de la
informacion permitiendo que todos los colaboradores comprendan sus responsabilidades
alineadas con estandares internacionales.

El control 6.3 establece la orientacion para concientizacion, educacién y capacitacion en
seguridad de la informacioén, con el propdsito de apoyar que las personas actien en
conformidad con la seguridad de la informacién de la organizacion. Su alcance incluye
directrices para definir, implementar y mantener estas practicas de forma acorde con las

necesidades organizacionales (ISO, 2022b).
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Un programa de concientizacion sobre la seguridad de la informacion tiene como
objetivo que el personal sea consciente de sus responsabilidades respecto a la seguridad de la
informacién y de los medios para cumplirlas (1ISO,2022b).

La concientizacién debe planificarse considerando las funciones del personal interno y
externo. Las actividades deben programarse a lo largo del tiempo, preferiblemente de forma
regular, basadas en lecciones aprendidas de incidentes y en cambios relevantes (1ISO,2022b).

La norma ISO/EIC27002 (2022) define que:

“El programa debe incluir una serie de actividades a través de canales fisicos o
virtuales adecuados, como campafias, folletos, carteles, boletines, sitios web, sesiones
informativas y correos electrénicos, entre otros.

La concientizacién sobre la seguridad de la informacion debe cubrir aspectos generales
tales como:

a) el compromiso de la direccién con la seguridad de la informacién en toda la
organizacion;

b) la familiarizacién y el cumplimiento respecto a reglas y obligaciones de seguridad de
la informacion, teniendo en cuenta politicas, normas, leyes, estatutos, reglamentos,
contratos y acuerdos especificos del tema;

c) la responsabilidad personal por acciones e inacciones, y responsabilidades
generales para asegurar o proteger la informacion que pertenece a la organizacion y a
las partes interesadas;

d) procedimientos basicos de seguridad de la informacion e indicadores relevantes; y
controles basicos;

e) puntos de contacto y recursos para obtener informacién adicional y asesoramiento

sobre asuntos de seguridad de la informacion”. (1ISO,2022b).
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“La organizacion debe contar con un plan de capacitacion para equipos técnicos que
asegure las habilidades necesarias para mantener el nivel de seguridad requerido; si existen
brechas, estas deben mitigarse”. (1ISO,2022b).

“La capacitacién puede combinar multiples formas y medios (p. ej., conferencias,
autoaprendizaje, mentorias/consultores, rotacion, reclutamiento y formacién en aula, remota o
autoaprendizaje), y el personal técnico debe actualizarse de manera continua mediante fuentes
profesionales y eventos especializados.” (1ISO,2022b).

NIST SP 800-50r1

Como soporte central para el desarrollo del PCSI, este documento aporta la estructura
conceptual y metodoldgica que guia la planeacion, el analisis de necesidades, la segmentacién
de audiencias, la definicion de contenidos y la formulacién de criterios de medicion a lo largo de
las fases de Planificacion y Estrategia y Analisis y Disefio.

El documento NIST SP 800-50r1 es clave para esta investigacion porque ofrece una
guia estructurada y actualizada para planear, analizar y disefar programas de capacitacion y
concientizacion en seguridad de la informacion, exactamente el alcance definido para el PCSI
de la “mediana empresa de tecnologia” (NIST, 2024, cap. 2—-3). Ademas, se alinea con los
requisitos de formacién y concienciacién de normas como ISO/IEC 27001:2022 e ISO/IEC
27002:2022, lo que permite integrar buenas practicas internacionales en un solo marco
coherente (ISO, 20222; 2022b). Finalmente, proporciona criterios para segmentar audiencias,
definir contenidos, seleccionar métodos y medir resultados, aspectos centrales del disefio
metodoldgico de este proyecto (NIST, 2024, cap. 3).

La NIST SP 800050r1 convierte la concientizacién en un proceso estratégico, medible y
adaptable, clave para reducir el riesgo humano y fortalecer el SGSI.

EI NIST SP 800-50r1 proporciona un marco integral para concebir, planificar, ejecutar y
mejorar un Programa de Aprendizaje en Ciberseguridad y Privacidad (CPLP, por sus siglas en

inglés) dentro de las organizaciones (National Institute of Standards and Technology [NIST],
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2024, secciones 1.1-1.3). Su propdsito es guiar a los lideres, responsables de seguridad,
cumplimiento y Transformacién & Desarrollo en el disefio de iniciativas de sensibilizacién,
formacion y desarrollo de competencias que fortalezcan la postura de seguridad y reduzcan el
riesgo asociado al factor humano (NIST SP 800-50r1, 2024, secciones 1.2 y 2.1). El documento
enfatiza la creacion de una cultura organizacional consciente de los riesgos y el cumplimiento,
donde el comportamiento seguro se convierta en la norma cotidiana y el aprendizaje sea
continuo y basado en el contexto del negocio (NIST SP 800-50r1, 2024, secciones 1.3y 3.1).

El CPLP trasciende la capacitacion puntual: es un sistema vivo que integra gestién del
cambio, comunicacion estratégica y medicion orientada a resultados; alinea mensajes,
contenidos y modalidades con amenazas, requisitos y prioridades estratégicas del negocio,
actuando como habilitador de la gestion de riesgos y de la resiliencia (NIST SP 800-50r1, 2024,
secciones 2.1-2.3, 3.1-3.3).

El enfoque del NIST resalta asegurar patrocinio ejecutivo, clarificar roles y
responsabilidades y atender la diversidad de audiencias (usuarios finales, técnicos, lideres,
terceros). El aprendizaje debe enfocarse en comportamientos observables —por ejemplo,
reportar incidentes, proteger datos y usar autenticacion robusta— y evolucionar con cambios en
amenazas, tecnologia y regulacion (NIST SP 800-50r1, 2024, secciones 2.2, 3.2y 4.1).

Alineacién con Marcos y Politicas. Como soporte para el desarrollo del PCSI, las
siguientes directrices orientan la alineacion del programa con marcos de ciberseguridad y
privacidad, facilitando que, en las fases de Planificacion y Estrategia y Analisis y Disefio, se
definan contenidos, prioridades y controles plenamente coherentes con el ecosistema NIST.

El CPLP debe alinearse con marcos y politicas vigentes del propio NIST para garantizar
coherencia, trazabilidad y desempefio; en particular, con el NIST Cybersecurity Framework
(funcion Protect, categoria PR.AT) y con lineamientos relacionados del ecosistema NIST (p. €j.,

referencias sobre concienciacion y capacitacion que el 800-50r1 utiliza como insumos), asi
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como con el NIST Privacy Framework para riesgos de datos personales y practicas
responsables de tratamiento (NIST SP 800-50r1, 2024, secciones 1.1, 2.1y 3.1).

La coherencia normativa evita duplicidades y mensajes contradictorios. Para ello, el
NIST recomienda trazar contenidos del CPLP contra requisitos internos y externos pertinentes y
mantener una matriz que relacione contenidos con objetivos y controles del programa de
seguridad y privacidad para priorizar riesgos, definir metas y demostrar conformidad (NIST,
2024, secciones 2.3y 3.3).

Gobernanza, Roles y Responsabilidades del CPLP. Como insumo directo para el
desarrollo del PCSI, las siguientes orientaciones de gobernanza sirven para definir, durante las
fases de Planificacion y Estrategia y Analisis y Disefo, la estructura de roles, los mecanismos
de decision y los indicadores que regiran la gestién y el seguimiento del programa. Una buena
gobernanza requiere patrocinio visible de la alta direccion, definicién clara de roles (quién
disefia, aprueba, imparte, mide y mejora) y politicas para gestionar el catalogo formativo,
actualizar materiales, segmentar audiencias y validar la efectividad. Resulta util un comité que
revise riesgos emergentes, incidentes y lecciones aprendidas para ajustar prioridades (NIST SP
800-50r1, 2024, secciones 2.2y 3.2).

La rendicién de cuentas se fortalece con OKR/KPI por funcion vinculados al CPLP y
revisiones periédicas, conectando aprendizaje con resultados de seguridad esperados y la

mejora continua del programa (NIST SP 800-50r1, 2024, secciones 3.2-3.3).
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Planificaciéon Estratégica y Gestion del Programa. Como guia practica para el
desarrollo del PCSI, estas orientaciones del NIST se utilizan en las fases de Planificacion y
Estrategia y Analisis y Disefio para definir objetivos de aprendizaje, caracterizar audiencias,
seleccionar modalidades, estructurar el portafolio de actividades y establecer los criterios de
seguimiento y evaluacion del programa. El NIST propone planificar desde el contexto
organizacional y el panorama de amenazas, definiendo objetivos de aprendizaje medibles que
traduzcan riesgos en conductas; incluir el mapa de audiencias, catalogo priorizado por riesgo,
calendario de campafas y asignacién de recursos (presupuesto, plataformas, instructores,
métricas) (NIST SP 800-50r1, 2024, secciones 2.1-2.3).

La gestidn del programa orquesta modalidades como microlearning, cursos virtuales y
simulaciones de phishing, y se coordina con iniciativas de seguridad (vulnerabilidades,
incidentes, proteccién de datos, continuidad). Debe ser agil ante cambios tecnoldgicos,
incidentes y auditorias (NIST SP 800-50r1, 2024, secciones 3.1-3.3).

La comunicacién estratégica es central: mensajes breves y accionables, refuerzos
perioddicos y narrativas con casos reales para hacer tangible el riesgo. Las métricas se planifican
desde el inicio para cada actividad (participacion, aprendizaje y comportamiento) (NIST SP 800-

50r1, 2024, secciones 3.1y 3.3).
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Segmentacion de Audiencias y Analisis de Necesidades. Como insumo especifico
para el desarrollo del PCSI, las directrices de segmentacion se aplican en la fase de Analisis y
Disefio para caracterizar audiencias, definir contenidos diferenciados y establecer criterios de
medicion alineados con el nivel de riesgo y las responsabilidades de cada grupo. El CPLP
segmenta por rol, acceso, exposicion a datos, criticidad y madurez. Para cada segmento se
analiza necesidades, brechas y preferencias, con contenidos diferenciados para usuarios
finales (higiene digital, credenciales, reporte, uso aceptable, privacidad), personal técnico
(endurecimiento, redes, vulnerabilidades, desarrollo seguro, nube, respuesta a incidentes) y
lideres (riesgo estratégico, gobernanza, cumplimiento, crisis) (NIST SP 800-50r1, 2024,
secciones 2.2, 4.1 y apéndices orientativos).

Esta segmentacién eleva la relevancia e impacto, reduce fatiga y mejora la trazabilidad
hacia objetivos del programa, permitiendo medir mejor la contribucién de cada intervencion a la

reduccion de riesgo (NIST SP 800-50r1, 2024, secciones 3.3y 4.1).
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Ciclo de Vida del Aprendizaje: Enfoque ADDIE Adaptado. Como marco estructural
para el desarrollo del PCSI, el modelo ADDIE orienta la organizacion de las fases de
Planificacion y Estrategia y Analisis y Disefo, estableciendo la secuencia logica de actividades,
entregables y criterios de validacion que guian la construccion del programa. El documento
adopta el modelo ADDIE (Analisis, Disefio, Desarrollo, Implementacion y Evaluacion) como ciclo
de vida del CPLP. Analisis identifica necesidades, riesgos, objetivos y audiencias; Disefio define
resultados de aprendizaje, contenidos, modalidades, duracién y evaluacion; Desarrollo crea
materiales y valida con expertos; Implementacion despliega en plataformas, gestiona
convocatorias, accesibilidad e inclusion; Evaluacion es continua y multinivel sobre reaccion,
aprendizaje, comportamiento y resultados, realimentando el ciclo (NIST SP 800-50r1, 2024,
secciones 4.1-4.3).

Este ciclo impulsa iteracion basada en datos y evidencia, asegurando que contenidos y
métodos evolucionen con las amenazas y mantengan pertinencia y eficiencia (NIST SP 800-
50r1, 2024, secciones 3.3 y 4.3)

Contenidos, Modalidades y Frecuencia Recomendada. Como referencia practica
para el desarrollo del PCSI, las orientaciones del NIST se utilizan en la fase de Analisis y Disefio
para seleccionar temas prioritarios por tipo de audiencia, definir la combinacion de modalidades
y frecuencia de las intervenciones, e incorporar principios de aprendizaje continuo y en el flujo
de trabajo. EI NIST promueve un enfoque multimodal y continuo: para audiencias generales,
contrasefas y MFA, phishing e ingenieria social, manejo y clasificacién de datos, seguridad de
dispositivos y trabajo remoto, uso aceptable, privacidad y reporte de incidentes; para perfiles
técnicos, vulnerabilidades, parches y configuracion segura, nube, desarrollo seguro, redes,
respuesta a incidentes, forense basico y criptografia aplicada (NIST SP 800-50r1, 2024, seccién
4.1).

La frecuencia combina formacién anual obligatoria con microcontenidos y campafias

periodicas, simulaciones de phishing con retroalimentacion y actualizaciones ad hoc ante
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incidentes o nuevas amenazas. Repeticion espaciada, recordatorios contextuales y nudges
ayudan a consolidar habitos; accesibilidad y localizaciéon aseguran cobertura de toda la fuerza
laboral y terceros (NIST SP 800-50r1, 2024, secciones 3.1y 4.2).

Se incentiva el aprendizaje en el flujo de trabajo (avisos contextuales, checklists, ayudas
de trabajo) y comunidades de practica técnicas; la curaduria de contenidos externos confiables
mantiene vigencia y actualidad del programa (NIST SP 800-50r1, 2024, secciones 3.1 y 4.2).

Integraciéon con Gestion de Riesgos, Controles y Cumplimiento. Como fundamento
para el desarrollo del PCSI, las directrices de integraciéon se aplican en las fases de
Planificacion y Estrategia y Analisis y Disefo para vincular el programa con la gestion de riesgos
de La “mediana empresa de tecnologia”, definir activadores de contenido basados en eventos y
establecer mecanismos de coordinacion con terceros. El CPLP se integra con la gestion de
riesgos y los controles del programa de seguridad y privacidad, trazando contenidos y
campanas a escenarios prioritarios y a practicas/politicas internas; esto facilita auditorias,
evidencia y comunicacion ejecutiva (NIST SP 800-50r1, 2024, secciones 2.3 y 3.3).

La integracién incluye activadores por eventos: hallazgos de auditoria, resultados de
phishing, incidentes, vulnerabilidades criticas, cambios normativos o adopcion tecnoldgica. El
aprendizaje funge como tratamiento de riesgo con acciones correctivas y preventivas reflejadas
en planes de mejora y registros de riesgo (NIST SP 800-50r1, 2024, seccion 3.3).

La coordinacion con terceros (clausulas de capacitacion, verificacién de cumplimiento y
métricas compartidas) es esencial para extender la cultura de seguridad a la cadena de valor

(NIST SP 800-50r1, 2024, secciones 2.2y 3.2).



47

Métricas, Evidencia y Mejora Continua Basada en Datos. Como base para el
desarrollo del PCSI, estas directrices de medicion y mejora continua se utilizan en las fases de
Planificacion y Estrategia y Analisis y Disefio para definir el sistema de indicadores, establecer
los niveles de evaluacion, identificar fuentes de datos y disefiar los mecanismos de
retroalimentacién del programa. La medicién es un pilar del enfoque NIST: Se distinguen cuatro
niveles de evaluaciones cuantitativas: participacion/alcance (quiénes completan y con qué
frecuencia), aprendizaje (resultados de evaluaciones y certificaciones), comportamiento
(cambios observables en el puesto, reduccion de errores, reporte proactivo) y resultados
(impacto en indicadores de riesgo: tasa de clic en phishing, incidentes por causa humana,
hallazgos repetitivos, cumplimiento de practicas clave). dichas métricas deben ligarse a
hipétesis de cambio conductual y umbrales de riesgo aceptables; la analitica combina datos del
LMS, SIEM/SOAR, GRC, vulnerabilidades, mesa de ayuda y auditorias; los tableros ejecutivos
deben mostrar las tendencias y las brechas; Las evaluaciones cualitativas (entrevistas, grupos
focales) complementan las evaluaciones cuantitativas para comprender barreras y
oportunidades. (NIST SP 800-50r1, 2024, secciones 3.3 y 4.3).

La mejora continua aplica A/B testing de mensajes, iteracion instruccional, ajustes de
frecuencia y modalidades y actualizaciones agiles frente a nuevas amenazas o regulacion,

cerrando el ciclo de retroalimentacion (NIST SP 800-50r1, 2024, seccién 4.3).
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Cultura Organizacional, Liderazgo y Gestiéon del Cambio. Como orientacion para
definir en la fase de Planificacién y Estrategia los mecanismos de patrocinio ejecutivo, los
mensajes clave del PCSl y las estrategias de comunicacién que haran tangible la conexion
entre seguridad y continuidad del negocio en la “mediana empresa de tecnologia”, y en Analisis
y Disefo los enfoques de gestion del cambio, accesibilidad e inclusién que reduzcan fricciones
cognitivas y garanticen cobertura equitativa de la fuerza laboral. El éxito del CPLP depende en
gran medida de la cultura y del liderazgo visible. Los lideres deben modelar comportamientos
seguros, comunicar prioridades y reconocer publicamente practicas deseadas. La narrativa
organizacional debe conectar la ciberseguridad y la privacidad con la mision, la confianza del
cliente y la continuidad del negocio (NIST SP 800-50r1, 2024, secciones 1.3y 3.1).

La gestién del cambio aborda incentivos, fricciones y la carga cognitiva de los usuarios.
Se promueven mensajes simples y accionables, reforzados de manera repetida y coherente,
con apoyos como asistentes, plantillas y checklists. La inclusion y la accesibilidad garantizan
qgue todas las personas tengan oportunidad real de aprender y aplicar lo aprendido, reduciendo
brechas y riesgos sistémicos (NIST SP 800-50r1, 2024, secciones 3.1-3.2).

En resumen, el NIST SP 800-50r1 posiciona el aprendizaje como un habilitador
estratégico de la seguridad y la privacidad: un programa intencional, medible y alineado con los
riesgos del negocio, que evoluciona de manera continua y se integra con la gobernanza, los
controles y la cultura para producir comportamientos sostenibles y resultados verificables (NIST
SP 800-50r1, 2024, secciones 1.1-1.3 y 4.3).

Documentos de Origen de la “mediana empresa de tecnologia” Alineados al Plan de
Concientizacioén en Seguridad de Ila Informacion (PCSI)

Este capitulo integra los lineamientos y practicas internas de la “mediana empresa de
tecnologia” relevantes para alinear el Plan de Concientizacion en Seguridad de la Informacion
(PCSI), estos documentos corporativos vigentes pueden y deben traducirse en competencias,

contenidos y métricas de aprendizaje para toda la organizacion.
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Las politicas y lineamientos de la “mediana empresa de tecnologia” son fundamentales
porque permiten alinear la investigacion con la realidad normativa, operativa y cultural
especifica de la organizacion, evitando un disefio genérico del PCSI. Gracias a estos
documentos, es posible identificar procesos, responsabilidades, riesgos y controles ya
definidos, que sirven como base para perfilar publicos, priorizar temas y contextualizar los
contenidos de capacitacion. Al incluirlos, se obtiene un plan de concientizacién mas pertinente,
aplicable y medible, con conexiones claras entre la teoria (NIST, ISO 27001/27002) y las
practicas internas existentes (“mediana empresa de tecnologia”, 2021; 1SO,2022a; I1ISO,2022b;
NIST, 2024).

Procedimiento de Capacitaciéon y entrenamiento. Como fundamento operativo para
las fases de Planificacion y Estrategia y Analisis y Disefio del PCSI, este procedimiento
institucional de la “mediana empresa de tecnologia” proporciona la estructura, los ciclos de
planificacién, los indicadores y los mecanismos de evaluacién que permiten alinear el disefio del
programa de concientizacion con los procesos formales de gestién de competencias ya
establecidos en la organizacién. Este procedimiento consolida un conjunto de practicas que
fortalecen la alineacion del disefio del PCSI con la gestidon de competencias y el desarrollo
organizacional en la “mediana empresa de tecnologia”. A través de una estructura de
planificacién anual, un seguimiento periédico semestral y el uso de indicadores definidos, la
compania asegura que la formacién sea un proceso controlado y orientado a resultados. Los
niveles minimos de evaluacién y los requisitos de documentacion garantizan trazabilidad y
mejora continua, ofreciendo una base sélida y confiable para el disefio del Plan de
Concientizacién en Seguridad de la Informacion, de modo que se integre de manera natural y
armonica con el sistema institucional de capacitacion y crecimiento del talento humano
(“mediana empresa de tecnologia” S.A.S., 2024).

El procedimiento Capacitacion y entrenamiento de la “mediana empresa de tecnologia”

establece los parametros que regulan la planeacion, ejecucién y evaluacion de todas las
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actividades de formacion en la organizacién, definiendo un marco formal que puede servir como
base directa para estructurar el PCSI (Plan de Concientizacion en Seguridad de la Informacion).
El objetivo de este procedimiento es fortalecer los conocimientos, competencias y habilidades
del personal, tanto desde la perspectiva del desarrollo profesional como de la prevencién de
riesgos laborales, garantizando que la capacitacion contribuya al bienestar de los colaboradores
y al cumplimiento de los objetivos institucionales (“mediana empresa de tecnologia”, 2024).

El proceso inicia con la identificacion de las necesidades de aprendizaje, actividad que
se nutre de insumos como los planes de mejora, evaluaciones de desempefio, requerimientos
derivados de nuevos ingresos y analisis de riesgos prioritarios. A partir de esta informacion, el
area de Transformacion y Desarrollo consolida las necesidades, disefia o ajusta el plan de
formacion, lo somete a aprobacion de la direccién y, una vez validado, procede con la
implementacion y organizacion de los eventos de capacitacién. En su flujo operativo, el
procedimiento define de manera explicita la secuencia de responsabilidades que abarca desde
la solicitud inicial hasta la generacién de informes para los directores de proceso, incluyendo la
busqueda de proveedores, la validacién de materiales, la evaluacion de la efectividad y el
seguimiento documentado de resultados (“mediana empresa de tecnologia”, 2024, Diagrama
del proceso).

El plan de formacion debe elaborarse anualmente, preferiblemente en el ultimo trimestre
del afo anterior al de ejecucion, para garantizar una programacion anticipada y coherente con
los objetivos estratégicos. Ademas, el procedimiento contempla la induccion para personal
nuevo durante los dos primeros dias de ingreso y la reinduccion anual para quienes cuentan
con una antigledad superior a seis meses. El seguimiento al plan es trimestral, lo que permite
evaluar de forma periddica el avance de la formacion y la cobertura alcanzada. Estas directrices
aseguran una planificacion estable y un monitoreo continuo sobre la eficacia del programa

(“mediana empresa de tecnologia”, 2024, Politicas 1-2).
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El procedimiento enfatiza la autorizacion previa del director
de Transformacion y Desarrollo cuando las capacitaciones impliquen viaticos o gastos logisticos
y dispone que las citaciones a los participantes se envien con minimo ocho dias de anticipacion,
garantizando asi la disponibilidad y adecuada asistencia. También establece indicadores que
orientan la gestion del aprendizaje: el indicador de cobertura, con meta de 60 %, mide la
participacién en capacitaciones técnicas obligatorias y organizacionales; el de calificaciéon, con
meta de 80 %, evalua los resultados de las pruebas aplicadas a contenidos; y el de
cumplimiento del plan, con meta de 90 %, establece la proporcion entre actividades ejecutadas
y planificadas. Estos indicadores institucionalizan los criterios de desempeno del proceso
formativo y constituyen parametros directos de medicion que pueden integrarse en el PCSI
como métricas de eficacia (“mediana empresa de tecnologia”, 2024, Capacitacion y
entrenamiento, Politicas 3-4).

En cuanto a la evaluacion, el documento distingue dos tipos: la evaluacion del
capacitador y la evaluacion del contenido. Si los resultados de la evaluacion al capacitador o al
contenido son inferiores al 60 %, se deberan adoptar medidas correctivas, como el cambio de
proveedor o la repeticion del tema con material reforzado. Los procesos de induccién y
reinduccion aplican estos mismos criterios, repitiendo las actividades cuando las calificaciones
son menores a 60 %. De manera complementaria, las evaluaciones de desempefio anuales
incluyen un componente que considera las capacitaciones técnicas recibidas por cada
colaborador, verificando su contribucion al desempefio del cargo (“mediana empresa de
tecnologia” S.A.S., 2024, Capacitacion y entrenamiento, Politicas 5-6; Notas aclaratorias,
Actividad 8).

El contenido minimo del plan de formacién es otro parametro formal: debe incluir el
tema, objetivo, poblacién dirigida, proceso, horas, formador, cronograma, fecha, cobertura
esperada, resultado de evaluacion y presupuesto asignado. En paralelo, se exige a los

proveedores garantizar la disponibilidad del material o el registro grabado de la capacitacion,
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reforzando la trazabilidad del proceso (“mediana empresa de tecnologia”, 2024, Capacitacion y
entrenamiento, Notas aclaratorias, Actividades 3 y 6). Finalmente, el procedimiento establece el
mantenimiento de registros: el formato de Plan de formacion y capacitacion, las evidencias de
asistencia y las evaluaciones de cada actividad deben almacenarse en los repositorios
institucionales de SharePoint. Los resultados consolidados y las métricas de cobertura,
calificacion y ejecucion se reportan anualmente a los directores de los procesos, completando el
ciclo de mejora del sistema de formacién (“mediana empresa de tecnologia”, 2024, Capacitacion
y entrenamiento, Registros y Actividades 9-13).

Este procedimiento define un conjunto de practicas verificables que soportan la
coherencia del PCSI con la gestidon de competencias y el desarrollo organizacional de la
“‘mediana empresa de tecnologia”. Su estructura de planificaciéon anual, seguimiento trimestral,
indicadores normados, niveles minimos de evaluacién y requerimientos de documentacion
proporcionan una base soélida para el disefio del Plan de Concientizacién en Seguridad de la
Informacion, garantizando que este se integre sinérgicamente al sistema de formacién

institucional. (“mediana empresa de tecnologia”, 2024, Capacitacion y entrenamiento).
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Politica de uso de Activos y Recursos de Teleinformatica. El siguiente contenido se
aplica, principalmente en la fase de Planificacién y Estrategia y se prolonga en Analisis y
Disefio, como criterio para derivar objetivos del PCSI, perfilar conductas esperadas y priorizar
temas y reglas que deben transformarse en contenidos, casos y métricas de cumplimiento. El
documento Politica de uso de activos y recursos de teleinformatica es clave porque define las
reglas de comportamiento esperado de los usuarios frente a los recursos tecnolégicos de la
“‘mediana empresa de tecnologia”, que son precisamente el foco del PCSI. Esta investigacion
busca disefar un plan de capacitacion y sensibilizacion que ayude a que esas reglas se
entiendan, se interioricen y se cumplan de forma consistente en el trabajo diario. De este modo,
el PCSI se alinea directamente con la politica, traduciéndola en contenidos formativos, ejemplos
practicos y conductas observables dentro de la organizaciéon (“mediana empresa de tecnologia”,
Politica de uso de activos y recursos de teleinformatica, 2021).

La politica establece un marco corporativo para el uso, proteccion y administracion de
los activos tecnoldgicos de la “mediana empresa de tecnologia”, delimitando que todo uso de
hardware, software, redes y servicios es exclusivamente laboral y orientado a salvaguardar la
confidencialidad, integridad y disponibilidad de la informacién. Aplica a colaboradores y terceros
gue accedan a los activos, y legitima el monitoreo corporativo de los medios cuando sea
necesario para control o verificacién, preservando las obligaciones de custodia del usuario
sobre su cuenta y equipo asignado (“mediana empresa de tecnologia”, Politica de uso de
activos y recursos de teleinformatica, 2021, pp. 1-4, 8-10).

Define un modelo de administracion centralizada a cargo de Infraestructura: asignaciéon y
retiro de equipos, creacion de usuarios para Windows, Office 365, correo Hostmonster y SAP,
estandarizacion de nombres de maquina, gestion de “casos especiales” y recolecciéon de activos
al finalizar la relacion. Se prohibe instalar software sin licencia y se exige la trazabilidad

documental de licenciamiento; los equipos corporativos no pueden conectarse a la red de
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invitados (“mediana empresa de tecnologia”, Politica de uso de activos y recursos de
teleinformatica, 2021, pp. 4-7).

En ciberhigiene técnica, el antivirus corporativo ESET Endpoint debe permanecer activo
y actualizado; deshabilitarlo mas de una hora es una violacién grave. Las actualizaciones
automaticas de sistema y aplicaciones son obligatorias en equipos y servidores; las
excepciones solo pueden ser aprobadas y registradas por Infraestructura. El uso de medios
extraibles esta prohibido salvo excepciones puntuales bajo condiciones de escaneo y resguardo
(“mediana empresa de tecnologia”, Politica de uso de activos y recursos de teleinformatica,
2021, pp. 56, 7-8).

El correo corporativo es el canal aprobado para comunicaciones internas y externas; su
uso es personal e intransferible y puede ser inspeccionado por la compania. Se prohiben
suplantacion, spam/hoax, compartir credenciales y vulnerar datos personales; el lider de
proceso gestiona redirecciones y capacidades conforme necesidades, y toda novedad de
vinculacion o retiro debe escalarse oportunamente a Infraestructura (“mediana empresa de
tecnologia”, Politica de uso de activos y recursos de teleinformatica, 2021, pp. 8-10).

La navegacion en Internet se limita a fines del negocio: se vetan P2P, streaming no
laboral, contenidos ilicitos o que violen propiedad intelectual, evasion de controles y cualquier
actividad que degrade el servicio o implique fraude o ataques. Se exige prudencia ante enlaces,
descargas y ventanas emergentes, consultando a Infraestructura cuando existan dudas
(“mediana empresa de tecnologia”, Politica de uso de activos y recursos de teleinformatica,
2021, pp. 11-12).

Son inaceptables actos que comprometan la seguridad: monitoreo o captura de trafico
sin autorizacion, uso de herramientas de hacking o firewalls no autorizados, pruebas de
vulnerabilidades, divulgacién de factores de autenticacion, almacenamiento de credenciales y

dejar sesiones abiertas o escritorios desbloqueados. El uso de herramientas de acceso remoto
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esta restringido a autorizaciones formales y registradas (“mediana empresa de tecnologia”,
Politica de uso de activos y recursos de teleinformatica, 2021, pp. 12-13).

Para BYOD y VPN, el acceso personal se limita a la red de invitados y el uso de
recursos internos debe hacerse exclusivamente por VPN sin almacenar credenciales. La
“‘mediana empresa de tecnologia” puede auditar, limitar o suspender el servicio de invitados; el
usuario es responsable del estado de su dispositivo, su antivirus y de reportar la MAC cuando
se solicite. Aplican restricciones de alto consumo de ancho de banda y se desaconseja el
almacenamiento de credenciales (“mediana empresa de tecnologia”, Politica de uso de activos
y recursos de teleinformatica, 2021, pp. 13—14).

La comparticién de informacién debe canalizarse por O365
(SharePoint/OneDrive/Delve), con gobernanza a cargo del lider de proceso, control de accesos
y No uso como repositorio de copias de respaldo personales; la informacion es de uso interno y
su divulgacién externa requiere autorizacion (“mediana empresa de tecnologia”, Politica de uso
de activos y recursos de teleinformatica, 2021, pp. 15-16).

En computacion en la nube y movilidad, se requiere cerrar sesiones, no guardar
contrasefas, usar antivirus actualizado y evitar equipos inseguros o redes publicas para acceso
a recursos criticos. Para portatiles y méviles, se exigen controles fisicos, autenticacion por
inactividad y custodia diligente; el colaborador responde por pérdida o dafio conforme
condiciones de reposicién y debe reportar incidentes de inmediato (“mediana empresa de

tecnologia”, Politica de uso de activos y recursos de teleinformatica, 2021, pp. 16—-18).
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Politica de Firewall. Esta politica se traduce, en Planificacion y Estrategia y en Analisis
y Disefo, en criterios concretos para priorizar riesgos técnicos, definir conductas esperadas en
el uso de red y estructurar contenidos del PCSI sobre navegacion segura y gestion de
excepciones. La politica define la arquitectura y las reglas de control perimetral y de host para
proteger el transito de informacién entre la red de la “mediana empresa de tecnologia” y redes
externas, asegurando que todo trafico sea gestionado por firewalls y proxy con perfiles de
navegacion diferenciados. Aplica a todos los equipos que ingresan a la red corporativa.
Establece dos capas: el firewall del sistema operativo Windows, obligatorio y siempre activo en
estaciones y servidores, cuya modificacién solo procede por solicitud y registro formal; y el
firewall perimetral Fortinet, administrado con soporte externo, que clasifica y filtra trafico por
categorias de URL, puertos y servicios desde y hacia Internet (“mediana empresa de
tecnologia”, Politica de Firewall, 2021, pp. 2-3).

La politica operacionaliza el control de navegacion mediante perfiles de grupo (liderazgo,
comercial, tecnoldgico, genérico). Dado que no hay Directorio Activo, la asignacion se realiza
por direccion MAC del equipo, lo que permite aplicar permisos segun necesidades del rol.
Cualquier excepcion de acceso o cambio de configuracion debe ser validada por Infraestructura
y quedar documentada en SharePoint, garantizando trazabilidad de autorizaciones y cambios
sobre reglas y listas (“mediana empresa de tecnologia”, Politica de Firewall, 2021, p. 3).

Complementariamente, incorpora el proxy de ESET como extension del control cuando
los equipos estan fuera de las instalaciones, heredando las mismas politicas de filtrado que el
firewall perimetral. Este proxy también puede regular el uso de dispositivos de almacenamiento
portatiles. Excepciones para navegacion o dispositivos removibles requieren autorizacion del
director de proceso y archivarse en la carpeta de “Autorizaciones excepciones” del sitio de
Infraestructura. La interaccién con el canal publico contempla exposicién de servicios

corporativos (VPN, SAP, MDM) bajo control del firewall perimetral y politicas consistentes con la
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politica de uso de recursos Tl (“mediana empresa de tecnologia”, Politica de Firewall, 2021, pp.
2,5).

Politica de Respaldo de Informacién. La politica establece el marco integral de copias
de seguridad para proteger la informacion individual, grupal y de servidores, asignando
responsabilidades compartidas entre los propietarios de la informacion y el proceso de
Infraestructura Tecnoldgica. Aplica a todo equipo y servidor que almacene datos de la “mediana
empresa de tecnologia”, clientes y socios. Define que Infraestructura administra las
herramientas y verifica confiabilidad; los duefios de informacion deben usar los repositorios
autorizados y reportar anomalias. El acceso a respaldos puede concederse a propietarios,
Infraestructura y directivos segun necesidad operativa, con solicitudes registradas (“mediana
empresa de tecnologia”, Politica de respaldo de informacién, 2021, pp. 1-3).

Para equipos individuales, se prioriza OneDrive de Microsoft, que sincroniza
automaticamente la carpeta corporativa designada, configurada por Infraestructura y operada
por el usuario; ante fallas debe generarse ticket para evitar pérdida de datos. En intervenciones
de riesgo, se usan discos externos USB gestionados por Infraestructura para copias temporales
y eventuales restauraciones verificadas. Para informacién grupal, cada proceso dispone de un
sitio SharePoint con sincronizacion local para continuidad sin Internet, administrado por el lider
de proceso y soportado por Infraestructura (“mediana empresa de tecnologia”, Politica de
respaldo de informacion, 2021, pp. 3—4).

Establece parametros de operacion para OneDrive/SharePoint (limites de elementos,
tamanos, nombres y profundidad de carpetas) para asegurar sincronizacion fiable y evitar
errores. Para servidores fisicos, define un esquema de NAS con tres horizontes de retencion:
diario, semanal y mensual, con verificacion semanal de logs por el Coordinador de
Infraestructura y limpieza periédica para gestionar capacidad. Se complementa con
sincronizacion externa de OneDrive para resiliencia ante desastres en sitio (“mediana empresa

de tecnologia”, Politica de respaldo de informacion, 2021, pp. 4-5).
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En AWS, contempla tres mecanismos: snapshots diarios con retencion de 4 dias; AWS
Backup con planes y caducidad de 4 dias; y una herramienta propia de la “mediana empresa de
tecnologia” llamada Backup para la “mediana empresa de tecnologia” que realiza respaldos de
bases de datos y sitios en S3. La combinacién de estos controles busca disponibilidad y
restauracion ante fallas o incidentes, cubriendo cargas on-premises y en la nube con
redundancias y ciclos de vida definidos (“mediana empresa de tecnologia”, Politica de respaldo
de informacion, 2021, p. 5).

Politica de Escritorio y Pantalla Limpia. Este marco normativo fundamenta en Analisis
y Disefo la creacién de piezas graficas y mensajes de refuerzo sobre ciberhigiene fisica,
estableciendo los parametros técnicos obligatorios para el bloqueo de sesiones y manejo de
impresiones. La politica busca prevenir accesos no autorizados y pérdidas de informacion
mediante practicas de orden fisico y seguridad légica en puestos de trabajo, aplicable a todos
los colaboradores y terceros que gestionen informacién de la “mediana empresa de tecnologia”
en oficinas o de forma remota. Establece dos ejes: escritorio limpio, que exige retirar y
resguardar documentos y medios removibles al ausentarse o al finalizar la jornada, evitando
notas visibles y fomentando apagado o hibernacién nocturna; y pantalla limpia, que obliga a
bloquear sesién al ausentarse, mantener escritorios sin accesos directos sensibles y respaldar
al cierre del dia en OneDrive o SharePoint, reportando alertas de sincronizacién de inmediato a
Infraestructura (“mediana empresa de tecnologia”, Politica de escritorio y pantalla limpia, 2023,
pp. 1-3).

Regula la impresion bajo necesidad estricta, con retencion segura en puntos de
impresion, orden en areas de impresoras y fomento de canales digitales. Permite papel
reciclado solo si el reverso impreso no contiene datos personales o sensibles; detalla ejemplos
de datos prohibidos. En seguridad de sesion, impone protector de pantalla automatico a los 10
minutos de inactividad, gestionado por Infraestructura y no modificable por usuarios; requiere

apagado al final de la jornada, permitiendo hibernacién por maximo un dia en casos
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excepcionales. Autoriza a Infraestructura a forzar apagado o reinicio después de las 22:00 ante
amenazas o vulnerabilidades criticas. Prohibe almacenar contrasefias en navegadores,
escritorios remotos o herramientas de BD (“mediana empresa de tecnologia”, Politica de
escritorio y pantalla limpia, 2023, pp. 3-4).

En cumplimiento, advierte consecuencias disciplinarias por infracciones y faculta a
Infraestructura para eliminar informaciéon que vulnere la politica segun el riesgo, con retencion
temporal de informacion fisica por areas responsables hasta resolver la conducta y medidas
correctivas correspondientes (“mediana empresa de tecnologia”, Politica de escritorio y pantalla
limpia, 2023, p. 5).

Politica de Contrasenas Seguras. Este estandar técnico suministra en Analisis y
Disefio los requisitos de robustez y periodicidad que deben comunicarse a los colaboradores,
justificando ademas el uso obligatorio del gestor de contrasefias corporativo. La politica define
responsabilidades y requisitos para la creacion, uso, almacenamiento y renovacién de
contrasefas en todos los sistemas de La “mediana empresa de tecnologia”, aplicable a todo
colaborador. Establece que cada administrador de sistema debe exigir autenticacion, forzar
cambio tras restablecimientos manuales, proteger contrasenas en transito y almacenar hashes
cifrados; mientras, el usuario es responsable de la custodia y del uso de la herramienta
corporativa de gestion de contrasefas, de uso obligatorio y con base en OneDrive cifrada. Las
credenciales son personales e intransferibles, y su transmisién inicial debe hacerse de forma
confidencial; se restringe guardar contrasenas en navegadores, escritorios o dispositivos
locales (“mediana empresa de tecnologia”, Politica de contrasefas seguras, 2025, pp. 1-3).

Define criterios minimos de robustez: longitud minima de 8 caracteres (o0 la maxima que
permita el sistema si es inferior), combinacién de mayusculas, mindsculas, numeros y simbolos;
evitar secuencias de teclado, repeticiones, palabras de diccionario y datos asociados al usuario
o0 a la entidad. La periodicidad de cambio es de 90 dias como minimo; se exige cambio

inmediato ante sospecha de compromiso y se bloquea la reutilizacién de contrasefias anteriores
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cuando el sistema lo permita. Los administradores deben usar contrasefias distintas para
cuentas personales y privilegiadas; cambiar credenciales predeterminadas de
equipos/aplicaciones al entrar en operacion; rotar contrasefias privilegiadas al retiro de
personal; e inactivar credenciales de usuarios durante vacaciones. Ante sustraccion de
elementos que puedan contener contrasefas, el usuario debe reportar a Infraestructura en
menos de 24 horas las herramientas comprometidas. Se recomienda contar con usuarios
alternos de administracion con privilegios minimos para contingencias (“mediana empresa de
tecnologia”, Politica de contrasefas seguras, 2025, pp. 3-5).

Instructivo Para Uso de VPN en La “mediana empresa de tecnologia”. Este
instructivo aporta, sobre todo en Analisis y Disefio, los criterios para delimitar los escenarios de
trabajo remoto que el PCSI debe cubrir, asi como las conductas esperadas al usar VPN desde
equipos corporativos o personales. El instructivo regula el uso de la VPN corporativa para
acceso remoto a recursos de la “mediana empresa de tecnologia”, estableciendo politicas de
auditoria, custodia de credenciales y restricciones de uso que aplican incluso cuando se
conecta desde equipos personales. Las conexiones pueden ser monitoreadas por
Infraestructura; los accesos son personales e intransferibles y deben eliminarse al retiro del
usuario. Se prohibe configurar la VPN en equipos publicos o no controlados, y no se permite
guardar contrasenas en los dispositivos. El Coordinador de Infraestructura autoriza y revoca
accesos segun necesidades del cargo; los directores pueden solicitar accesos y resolver
discrepancias con Direccién General. El usuario debe reportar pérdidas o exposicién de
credenciales o equipos donde configuré VPN para que se roten las claves de inmediato
(“mediana empresa de tecnologia”, Instructivo VPN, 2019, pp. 1-3).

Operativamente, se utiliza FortiClient con dos perfiles de conexion (VPN_ “MEDIANA
EMPRESA DE TECNOLOGIA” y SSL_VPN) para redundancia por gateways y proveedores
distintos; ambos deben configurarse siguiendo parametros especificos de gateway y puertos

descritos. (“mediana empresa de tecnologia”, Instructivo VPN, 2019, pp. 4-10).
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Procedimiento de Gestion de Incidentes de Seguridad de la Informacion. Este
procedimiento aporta, en Planificacién y Estrategia y en Analisis y Disefio, los flujos, roles y
tiempos de respuesta que el PCSI debe ensefiar y practicar para que el reporte y manejo de
incidentes se ejecute sin ambigledades. El procedimiento estandariza la gestion integral de
incidentes de Sl desde el reporte hasta el cierre, cubriendo preparacion, contencion, respuesta,
recuperacion y cierre. Establece canales de notificacion (CRM de servicio y correo
reporteseguridad@medianaempresadetecnologia.com.co), obligacién de reporte inmediato por
parte de colaboradores y terceros, y la intervencion del Oficial de Seguridad para analizar,
clasificar, priorizar y escalar. Define un Equipo de Respuesta a Incidentes multidisciplinario,
revisiones anuales de planeacion y resguardo de evidencia para base de conocimientos.
Incidentes que afecten bases de datos personales deben reportarse a la SIC en 15 dias habiles;
cuando involucren datos personales, se notifica al Oficial de Proteccién de Datos.
Transformacion & Desarrollo y Juridica intervienen segun corresponda. La trazabilidad se
concentra en el CRM de servicio (“mediana empresa de tecnologia”, Gestion de Incidentes de
Sl, 2024, pp. 1-3).

Las actividades clave incluyen: validar el evento y recolectar informacion; analizar
impacto en confidencialidad, integridad y disponibilidad; clasificar y priorizar; y ejecutar
contencién, erradicacion y recuperacion. Medidas de contencién contemplan aislar instancias
mediante grupos de seguridad o ACL, etiquetar cuarentena, bloquear IP/puertos/unidades,
aplicar parches y, si es necesario, activar el plan de recuperacién ante desastres. La
erradicacion implica eliminar programas maliciosos, limpiar sistemas afectados y fortalecer
accesos; la recuperacioén prioriza restablecer servicios criticos, restaurar desde backups y
reactivar cuentas. Se especifica la preservacion y, si procede, adquisiciéon forense por terceros
con credenciales, incluyendo imagenes bit a bit y calculo de hash. Finalmente, se documentan

impactos y causa raiz, se prepara y ejecuta un plan de tratamiento, y se registran lecciones
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aprendidas antes de la revision y cierre formal por el Oficial de Seguridad (“mediana empresa
de tecnologia”, Gestidén de Incidentes de Sl, 2024, pp. 3-6).

Procedimiento Gestion de Vulnerabilidades Técnicas. El procedimiento define como
identificar, evaluar, priorizar, tratar y hacer seguimiento a vulnerabilidades técnicas en la
infraestructura y aplicaciones de la “mediana empresa de tecnologia”, asegurando trazabilidad y
reduccion del riesgo tecnolégico. Establece responsabilidades para el Equipo de Infraestructura
y areas técnicas, desde la deteccion (escaneos programados, alertas de fabricantes, reportes
de terceros) hasta el cierre, con registro en la herramienta correspondiente y evidencias de
mitigacion. Incluye criterios de clasificacion de criticidad para priorizar remediaciones y
establece ventanas de atencion diferenciadas segun severidad, ademas de escalamiento
cuando se afecten activos criticos o existan riesgos de explotacién activa (“mediana empresa de
tecnologia”, Procedimiento Gestién de vulnerabilidades técnicas, s. f., vision general).

El flujo tipico contempla: inventario de activos y alcance de escaneo; ejecucién de
herramientas de analisis; consolidacion de hallazgos con CVE/CVSS; validacion técnica para
descartar falsos positivos; clasificacidon por severidad e impacto; definicion del plan de
tratamiento (parcheo, configuracion, compensacién temporal); pruebas controladas; despliegue
en produccion en ventanas aprobadas; y verificacion post-parcheo. Se contempla gestion
especial para vulnerabilidades de dia cero y aquellas sin parche disponible, con controles
compensatorios y monitoreo reforzado. El procedimiento requiere comunicacion a responsables
de activos, documentacion de excepciones justificadas con fecha de expiracion y revision
periodica de efectividad. Finalmente, se reportan métricas como tiempo medio de remediacion
por severidad, porcentaje de cobertura de escaneo y excepciones vigentes para la mejora
continua (“mediana empresa de tecnologia”, Procedimiento Gestion de vulnerabilidades

técnicas, s. f., buenas practicas y flujo operativo).
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Disefio Metodolégico

Tipo de Investigacion

El estudio se enmarca en una investigacion aplicada, orientada al disefio de un Plan de
Concientizacion en Seguridad de la Informacion (PCSI) para la “mediana empresa de
tecnologia”, alineado con el SGSI y las normas ISO/IEC 27001:2022 e ISO/IEC 27002:2022, asi
como con la guia NIST SP 800-50r1.
Enfoque

El enfoque es cualitativo con apoyo de datos cuantitativos descriptivos. Los datos
numéricos provenientes de auditorias, pruebas de phishing y evaluaciones internas se emplean
como evidencia para describir el estado actual y dimensionar brechas de comportamiento, pero
no se plantea un disefio experimental ni pruebas de hipétesis estadisticas. Este enfoque busca
identificar cdmo los colaboradores se relacionan con las politicas y controles del SGSI,
contrastando el comportamiento observado con el esperado segun ISO/IEC 27001:2022, para
disefiar un Plan de Concientizacion en Seguridad de la Informacién (PCSI) contextualizado y
basado en el analisis de brechas que se realizé en la consultoria y auditoria.
Técnicas e Instrumentos de Recoleccién de Datos

Para el disefio del Plan de Concientizacion en Seguridad de la Informacién (PCSI) en la
“‘mediana empresa de tecnologia”, se utilizaron técnicas e instrumentos de recoleccién de datos
centrados en la informacién ya existente en la organizacién. Este enfoque se alinea con la guia
NIST SP 800-50r1, que sugiere usar datos disponibles para la fase de planeacién de programas
de concientizacion (NIST, 2024).

La técnica principal fue la revisién documental y analisis de evidencias internas. Se
recopilaron informes de auditoria, reportes de campafias de phishing, resultados de
evaluaciones de capacitacion y documentos normativos internos (politicas y procedimientos de

seguridad de la informacion y proteccion de datos personales). Estos documentos sirvieron
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como fuentes primarias para obtener evidencias sobre comportamientos y niveles de
cumplimiento (“mediana empresa de tecnologia”, 2024).

Como instrumentos especificos, se consulté el informe de auditoria de la “empresa
auditora” de 2024, del cual se extrajeron datos sobre practicas como el escritorio limpio y el uso
de servicios no autorizados (“empresa auditora”, 2024). También se utilizé el informe de
campana de phishing de la “Empresa Consultora en seguridad”, que proporciond registros de
tasas de apertura, clic y reporte de correos simulados, directamente de la plataforma del
proveedor (“Empresa Consultora en seguridad” S.A., 2024).

Adicionalmente, se emplearon los resultados de la evaluacion posterior a la capacitaciéon
sobre datos personales, aplicada a gran parte del personal. Estos resultados, obtenidos del
sistema de evaluacion interno, incluyeron calificaciones y desempefio por pregunta (“mediana
empresa de tecnologia”, 2024).

Finalmente, se revisaron las politicas y procedimientos internos de seguridad de la
informacion. Estos documentos formales establecieron los requisitos y expectativas de
comportamiento que luego se contrastarian con la informacién recopilada (ISO, 2022).
Poblacion

La poblacion esta conformada por todos los colaboradores de la “mediana empresa de
tecnologia” que tienen relacion directa o indirecta con la seguridad de la informacion, incluyendo
personal de Infraestructura Tecnoldgica (Tl), Recursos Humanos (T&D), Administrativo y
Financiero (A&F), y otras areas que manejan o acceden a informacién sensible o critica para la
organizacion. Esto incluye desde el director general hasta los empleados operativos, ya que
todos forman parte del sistema de gestion de seguridad de la informacién y pueden ser sujetos
de sensibilizacion.

Técnicas de Analisis de Datos
Las técnicas de analisis de datos usadas en el proyecto se apoyan en un enfoque

cualitativo con soporte cuantitativo sencillo, orientado a identificar brechas de comportamiento y
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convertirlas en necesidades formativas claras. En primer lugar, se realiz6 un analisis
documental de diferentes fuentes internas: auditoria de seguridad (“empresa auditora”), informe
de phishing (“‘Empresa Consultora en seguridad”), evaluacion interna de proteccion de datos
personales y politicas y procedimientos del SGSI. A partir de estos documentos se extrajeron
indicadores clave, como porcentajes de equipos con hallazgos, tasas de apertura y clic en
correos de prueba, ausencia de reportes y distribucion de puntajes en la evaluacién de datos
personales. (“empresa auditora”, 2024; “Empresa Consultora en seguridad” S.A., 2024;
“‘mediana empresa de tecnologia”, 2024; Autores del PCSI, 2025).

Estos datos se trataron con estadistica descriptiva basica (proporciones y porcentajes)
para dimensionar el problema: por ejemplo, 10 % de incumplimiento en escritorio limpio, 10 %
de uso de repositorios no oficiales, 4 % de clics en un correo malicioso y 0 % de reportes, o
cerca de 25 % de bajo desempeno en temas criticos de datos personales. Estas cifras se
usaron como linea base para fijar metas de mejora del plan, como reducir el CTR por debajo del
4 %, disminuir los hallazgos en auditoria y aumentar los reportes de phishing. (Autores del
PCSI, 2025).

La técnica central fue un analisis de brechas: se comparé el comportamiento observado
con el comportamiento esperado segun politicas internas y controles ISO/IEC 27002:2022 (por
ejemplo, escritorio limpio, uso aceptable de activos, transferencia de informacion, reporte de
incidentes). Cuando la diferencia era consistente, se concluia que la politica no se habia
consolidado como habito y se definia una brecha de concientizacion. Asi se agruparon los
hallazgos en cuatro brechas principales: escritorio y pantalla limpia, uso de repositorios no
oficiales, comportamiento ante correos maliciosos y comprension insuficiente de aspectos
criticos de proteccion de datos personales. (Autores del PCSI, 2025).

A partir de estas brechas se elabor6 un catélogo de necesidades formativas. Cada
brecha se vincul6 con objetivos de aprendizaje, temas especificos y documentos de referencia.

De alli se identificaron las necesidades de concientizacién del PCSI (concientizacion basica,
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buenas practicas y controles, manejo de incidentes, tratamiento de datos personales) y los

contenidos concretos del curso a publicar en el LMS, las campafias y los microcontenidos.

Esta cadena “datos — brechas — contenidos — indicadores” asegura que el esfuerzo

formativo responda a problemas reales y medibles, y no a temarios genéricos. (Autores del
PCSI, 2025).

Todo este enfoque de analisis esta alineado directamente con la NIST SP 800-50r1, que
indica que un programa de aprendizaje en ciberseguridad y privacidad debe iniciar con la
revision de evidencias internas, definir brechas como diferencia entre estado actual y deseado,
y traducirlas en necesidades de aprendizaje segmentadas por audiencia, con indicadores que
permitan evaluar cambios en el tiempo. El proyecto aplicéd precisamente estas recomendaciones
en las fases de planeacioén y analisis del PCSI. (NIST, 2024).

Desarrollo

A continuacion, se desarrolla el Plan de Concientizacion en Seguridad de la Informacién
(PCSI) para la “mediana empresa de tecnologia”, estructurado bajo el rigor metodoldgico de las
fases de Planificacion y Estrategia, y Analisis y Disefio propuestas por la guia NIST SP 800-
50r1 (NIST, 2024, Sec. 1.3). El contenido se organiza de manera légica para establecer primero
los cimientos del programa, definiendo su propésito, vision y la gobernanza necesaria para su
éxito. Posteriormente, se avanza hacia la estructuracion técnica donde se identifican las
necesidades especificas de la organizacion y se disefia la arquitectura pedagégica y operativa
que dara forma al plan.

A través de este desarrollo, se documenta la creacion de un marco de trabajo alineado
con los requisitos de competencia y concientizacion de la norma ISO/IEC 27001:2022 (ISO/IEC,
2022, Clausulas 7.2 y 7.3). El lector encontrara el detalle de la segmentacion de audiencias, la
definicion de temas clave de seguridad adaptados al contexto de la “mediana empresa de

tecnologia” y la construccion de un sistema de métricas disefiado para monitorear el progreso
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del programa. Estas etapas consolidan el disefio integral del PCSI, proporcionando una hoja de
ruta clara y técnica que responde a los objetivos de investigacion planteados en este proyecto
Ciclo de Vida del PCSI

El PCSI de la “mediana empresa de tecnologia” se estructura tomando como referencia
la guia NIST SP 800-50r1, que recomienda el uso del modelo ADDIE (Analizar, Disenar,
Desarrollar, Implementar y Evaluar) como marco para crear programas de capacitaciéon y
sensibilizacién en seguridad de la informacion (NIST, 2024).

En este proyecto se adopta una variacion del modelo ADDIE sugerida por la NIST,
incorporando una fase preliminar denominada planificar. En esta fase se definen elementos de
gobernanza, estrategia y estructura del PCSI, que no impactan directamente la operacion de las
etapas de analisis, disefio, desarrollo, implementacién y evaluacién, pero constituyen su soporte
no operativo. Gracias a esta fase es posible establecer la estructura documental del plan,
delimitar responsabilidades, alinear el PCSI con los objetivos estratégicos de la organizacion y
definir como se medira su impacto y cumplimiento (NIST, 2024).

La fase analizar se orienta a identificar brechas, necesidades y audiencias del PCSI, a
partir de la informacién recopilada. Estos resultados son el insumo principal para definir qué
contenidos, formatos y estrategias se requieren en la etapa de disefio, de modo que el plan
responda a problemas concretos y no a temarios genéricos (NIST, 2024).

En el contexto de este proyecto de investigacion aplicada, el alcance se extiende hasta
la etapa de disefo. Los investigadores elaboran los documentos de disefno de los artefactos que
estructuran una futura implementacion, desarrollo y evaluacion del PCSI. Asi, se dejan
establecidas las bases para que la “mediana empresa de tecnologia” continte con las
siguientes fases del ciclo de vida ADDIE, ejecute el plan y avance en su mejora continua en

concientizacion de seguridad de la informacion (NIST, 2024, NIST SP 800-50r1, secc. 5.1-5.3).
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Figura 2

Modelo ADDIE.

4
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Nota. Adaptada de la guia NIST SP:800.50r1(p.6), por NIST,2024,
https://doi.org/10.6028/NIST.SP.800-50r1
Planificar

Establecer objetivos, audiencias, contenidos y métricas del PCSI basados en riesgos del
SGSl y en politicas y procedimientos internos (p. €j., uso aceptable, clasificacion, contrasefas,
respaldo, escritorio limpio, VPN, incidentes, vulnerabilidades, activos, datos personales). (NIST,
2024, NIST SP 800-50r1, secc. 2.2 y 4.1; 1SO, 2022, ISO/IEC 27001:2022, cl. 6.1y 7.2-7.3;
ISO, 2022, ISO/IEC 27002:2022, 6.3).

Entradas: Reporte de incidentes, hallazgos de auditoria, politicas internas vigentes.
(1ISO, 2022, ISO/IEC 27001:2022, cl. 4.2 y 9.2; NIST, 2024, NIST SP 800-50r1, secc. 2.1-2.2).

Entregables: Plan anual por audiencia, mapa de contenidos, cronograma, indicadores

(KPI/KRI), presupuesto, gobernanza. (NIST, 2024; ISO, 2022, 1SO,2022a).
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Disenar

Traducir riesgos y politicas a itinerarios y lecciones de aprendizaje por audiencia con
microlearning y practica guiada que cambie conductas. (NIST, 2024, NIST SP 800-50r1, secc.
3.2-3.4; 1S0, 2022, ISO/IEC 27002:2022, 6.3).

Componentes:

Concienciacion: Concientizacién continua, campanas mensuales, mensajes breves y
repetidos, carteleria digital. (NIST, 2024, NIST SP 800-50r1, secc. 3.3).

Entregables: Prototipos de curso para el LMS, material de refuerzo y microcontenidos.
(NIST, 2024, NIST SP 800-50r1, secc. 3.2-3.4).

Métricas ejemplo: Contenidos mapeados con politicas, tasa de revisiéon y aprobacién por
T&D. (ISO, 2022, ISO/IEC 27001:2022, cl. 7.5y 8.1).
Implementar

Objetivo: Ejecutar el plan en el LMS y canales corporativos, asegurar participaciéon y
soporte. (NIST, 2024, NIST SP 800-50r1, secc. 4.2-4.3).

Actividades:

Onboarding: induccion obligatoria en 15 dias por rol, aceptacién de politicas, evaluacién
diagnostica. (ISO, 2022, ISO/IEC 27002:2022, 6.7).

Formacioén continua: rutas anuales, capsulas periédicas, campafnas de refuerzo y
microcontenidos. (NIST, 2024, NIST SP 800-50r1, secc. 3.3).

Practicas: phishing simulado (NIST, 2024, NIST SP 800-50r1, secc. 3.3-3.4).

Soporte y accesibilidad: helpdesk, FAQs, reenvios, alternativas asincronicas. (NIST,
2024, NIST SP 800-50r1, secc. 3.4).

Entregables: registros en LMS, evidencias de campanas, bitdcoras de simulaciones y
reportes de participacion. (1ISO, 2022, ISO/IEC 27001:2022, cl. 7.5).

Métricas ejemplo: participacion, tasa de finalizacion, tasa de reporte de phishing

simulado vs. clic. (NIST, 2024, NIST SP 800-50r1, secc. 5.1-5.3).
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Evaluar

Objetivo: Medir eficacia en tres niveles: aprendizaje, comportamiento y resultados del
negocio/SGSI. (NIST, 2024, NIST SP 800-50r1, secc. 4.4 y 5.1-5.3).

Niveles:

Aprendizaje: pre/post tests, rubricas, microevaluaciones. (NIST, 2024, NIST SP 800-
50r1, secc. 5.1).

Comportamiento: reduccién de clic en phishing, aumento de reportes correctos,
cumplimiento de politicas (p. ej., contrasefas, escritorio limpio), tiempos de reporte de
incidentes. (NIST, 2024, NIST SP 800-50r1, secc. 5.2).

Resultados: disminucién de incidentes por error humano, reduccion de riesgos
priorizados, menos hallazgos de auditoria, cumplimiento de requisitos de partes interesadas.
(1ISO, 2022, ISO/IEC 27001:2022, cl. 9.1; NIST, 2024, NIST SP 800-50r1, secc. 5.3).

Entregables: tablero de KPIs/KRIs, informe periodico, lecciones aprendidas y acciones
de mejora. (ISO, 2022, ISO/IEC 27001:2022, cl. 9.1 y 9.3).

Métricas ejemplo: delta de conocimientos, CTR de phishing simulado, ratio reporte/clic,
incidentes por canal humano, cumplimiento de rutas por rol. (NIST, 2024, NIST SP 800-50r1,
secc. 5.1-5.3).

Planificar
Propésito

Establecer un Plan de Concientizacién en Seguridad de la Informacion (PCSI) para la
“‘mediana empresa de tecnologia” que cambie comportamientos, reduzca exposicion a riesgos
atribuibles a comportamiento humano y soporte los objetivos del negocio y del SGSI.

Ademas, servir como marco de coordinacion entre Infraestructura Tecnoldgica,
Transformacion & Desarrollo, Mercadeo y el director general para asegurar que todo el personal

y terceros comprendan y apliquen las politicas corporativas y los controles del SGSI.
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Alcance

Cobertura Organizacional. Todo el personal de la “mediana empresa de tecnologia” y
terceros con acceso a activos de informacion, segmentados por: a) roles generales; b) roles
criticos encargados de la seguridad de la informacion e Infraestructura Tecnolégica. La
segmentacioén por audiencias se establece desde la planificacién para asegurar pertinencia de
contenidos por riesgo y funcion.

Tematicas Nucleo. Proteccién de datos; phishing e ingenieria social; gestiéon de
contrasefas y MFA; uso aceptable de activos; clasificacion y manejo de la informacién; respaldo
y recuperacion; seguridad de endpoint; respuesta y reporte de incidentes; concienciacién en
privacidad de datos personales. La priorizacion de contenidos y campafas se ajusta a hallazgos
previos en consultorias y auditorias, y a las politicas internas vigentes.

Condiciones de Trabajo y Ubicaciones. Cobertura de sedes fisicas y trabajo hibrido.
El disefio instruccional considerara condiciones de aprendizaje segun contexto (on-site o
remoto) y dispositivos corporativos o autorizados, para asegurar accesibilidad, disponibilidad de
contenidos y refuerzos contextuales

Modalidades y Accesibilidad. Onboarding para nuevos ingresos; e-learning en el
Proporcionado por la ARL (LMS), simulaciones de phishing, carteleria digital (Bogota) y
microcontenidos de refuerzo. Idioma principal: espafol; se cumpliran criterios de accesibilidad y
buenas practicas de experiencia para maximizar la adopcién.

Obligaciones y Estandares. Alineado al SGSI ISO/IEC 27001:2022 (clausulas de
competencia, concienciacion, control de comunicacion y mejora) y a ISO/IEC 27002:2022
(control 6.3 concienciacién, educacién y formacién en seguridad de la informacién). Se integran
métricas y evidencias para auditoria.

Trazabilidad a Politicas y Procesos Internos. Los contenidos, campafas y
evaluaciones se derivaran de las politicas y procedimientos vigentes (uso aceptable,

clasificacion de la informacién, contrasefas, respaldos, respuesta a incidentes, escritorio limpio,
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firewall, tratamiento de datos personales entre otros), garantizando que cada audiencia reciba la
formacion del PCSI.

Plataforma y Analitica. Proporcionado por la ARL (herramienta de gestién de
aprendizaje o LMS por sus siglas en ingles, Learning Management System), Herramientas de
Microsoft como Authenticator (MFA), Forms (Encuestas), Power Automate (Automatizar
tabulacién de resultados) y SharePoint para gestionar las capacidades de muestreo y métricas,
Herramientas de marketing digital para operar como el simulador de phishing y SharePoint
como repositorio de evidencias.

Métricas y Evidencias. Se consolidaran métricas operativas (finalizacién, evaluacion,
clics de phishing, reportes) y cualitativas (encuestas) con trazabilidad a objetivos, con
almacenamiento en repositorios institucionales (SharePoint) y control documental para
auditoria.

Privacidad y Tratamiento de Datos de Formacién. Se aplicaran principios de
minimizacion, base legal y retencion definidos por A&F y politicas de datos personales.

Vision del PCSI de la “mediana empresa de tecnologia”

A partir de los resultados del ejercicio de phishing realizado por la “Empresa Consultora
en seguridad”, en el que el 20 % de los usuarios abrié un correo sefiuelo y el 4 % accedio al
enlace malicioso, y de los hallazgos de auditoria ejecutada por la “empresa auditora”, que
evidenciaron que cerca del 10 % de las personas incumple la politica de escritorio limpio y otro
10 % utiliza medios distintos de OneDrive para transferir informacion, la vision del PCSI es que,
en los proximos doce meses, estos porcentajes de comportamiento de riesgo disminuyan de
manera sostenida, reflejando una evolucién cultural en la que los colaboradores reconozcan
mejor las sefales de amenaza y asimilen de forma consistente las politicas que la “mediana
empresa de tecnologia” ha implementado en su SGSI (“empresa auditora”, 2024; “Empresa

Consultora en seguridad”, 2024).
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Objetivos del Plan de Concientizacion en Seguridad de la Informacién (PCSI)

Objetivo General. Establecer el marco integral del Plan de Concientizacion en
Seguridad de la Informacion (PCSI) que desarrolle comportamientos seguros, competencias
medibles y una cultura organizacional orientada al riesgo, para reducir incidentes, cumplir los
requisitos normativos y sostener la mejora continua del SGSI de la “mediana empresa de
tecnologia”.

Objetivos Especificos. En los proximos doce meses:

Reducir la exposicion de la “mediana empresa de tecnologia” al phishing y la ingenieria
social, disminuyendo la interaccion con contenidos maliciosos frente a la linea base inicial,
mediante la ejecuciéon de campanas y microcontenidos del PCSI, alineados con sus
lineamientos y alcance (“Empresa Consultora en seguridad”, 2024).

Incrementar el cumplimiento de las practicas de seguridad de la informacion por parte de
los colaboradores, reduciendo comportamientos inadecuados (ej. gestién de informacion) frente
a la auditoria la “Empresa auditora”, aprovechando el analisis de brechas y las acciones de
sensibilizacion del PCSI, segun su alcance y audiencias (“‘Empresa auditora”, 2024).

Disefiar, implementar y mantener un marco de medicién y reporte del PCSI, que permita
el seguimiento sistematico de la participacién, cambio de comportamiento y evolucion del riesgo
humano, con indicadores, responsables y periodicidad definidos, alineados a la metodologia de
evaluacion del plan. (NIST, 2024, cap. 2).

Disefiar y documentar la estructura de los materiales de concientizacién del PCSI
(campana anual, refuerzos, microcontenidos), asegurando su coherencia y adaptacion a las
audiencias, formatos y medios definidos en los lineamientos del plan, para optimizar su
efectividad.

Objetivos de Aprendizaje
El Plan de Concientizacion en Seguridad de la Informacion (PCSI) para la “mediana

empresa de tecnologia” se concibe como un programa organizacional integral, disefiado para
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transformar las politicas y normativas en habitos seguros y medibles, alineado con el SGSI
basado en ISO/IEC 27001:2022 e ISO/IEC 27002:2022. Su objetivo principal es fomentar un
cambio de comportamiento observable en los colaboradores, reduciendo la vulnerabilidad ante
amenazas como el phishing, el uso inadecuado de recursos y el incumplimiento de practicas
esenciales de seguridad (“Empresa Consultora en seguridad” S.A., 2024; “empresa auditora”,
2024)

Requisitos del PCSI

El PCSI debe partir de una base normativa clara: alinearse con los requisitos de
competencia, toma de conciencia y comunicacion establecidos por ISO/IEC 27001:2022, que
exige un programa sistematico de concientizacion, educacion y capacitacion en seguridad de la
informacién para todo el personal y partes interesadas relevantes.

Desde la perspectiva del aprendizaje, el PCSI requiere que los objetivos estén
formulados de manera observable y medible, vinculando cada resultado de aprendizaje con
riesgos especificos, politicas internas y comportamientos esperados. Esto implica definir qué
debe ser capaz de reconocer, decidir o hacer cada audiencia frente a amenazas como phishing,
manejo inadecuado de informacion, uso de credenciales y reporte de incidentes, integrando el
analisis de brechas evidenciado en auditorias y campafas de phishing.

Adicionalmente, el PCSI debe contar con requisitos minimos de gobernanza,
segmentacién y medicion: patrocinio visible de la alta direccién, roles y responsabilidades
definidos, criterios para segmentar audiencias segun exposicion al riesgo y un conjunto de
indicadores que permitan evaluar participacion, aprendizaje, cambio de comportamiento y
resultados sobre el riesgo humano, en coherencia con las recomendaciones de NIST para

programas de concientizacion y capacitacion.
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Politicas que Rigen el PCSI de la “mediana empresa de tecnologia”

Mandato y Alcance. Se establece el mandato y el alcance del PCSI a través de las
siguientes politicas.

El Plan de Concientizacion en Seguridad de la Informacién (PCSI) es de cumplimiento
obligatorio para todo el personal de la “mediana empresa de tecnologia” (empleados,
contratistas, personal en misién) con acceso a activos de informacion. Su propésito es fomentar
comportamientos seguros y reducir riesgos asociados al factor humano.

El PCSI se enfoca en la concientizacién sobre riesgos de seguridad de la informacion y
en la adopcion de las politicas del SGSI relacionadas con el comportamiento humano, no en
capacitacion técnica profunda. Busca generar comprensién basica y actitud proactiva.

Periodicidad de la Concientizacién. Se establece la periodicidad del PCSI a través de
las siguientes politicas.

Se realizara anualmente una campafa de concientizacion en seguridad de la
informacion de caracter obligatorio para todo el personal.

Se implementaran acciones de refuerzo de concientizacion semestrales, adicionales a la
campafia anual, para mantener la relevancia y actualidad de los mensajes de seguridad.

Se implementaran microcontenidos mensuales para reforzar mensajes clave, comunicar
alertas rapidas y mantener la concientizacion de forma continua.

Todo nuevo colaborador de la “mediana empresa de tecnologia” (incluyendo contratistas
y personal en misién) debera completar un paquete minimo de concientizacion en seguridad de
la informacion como parte de su proceso de induccion u onboarding, el primer dia calendario de
vinculacién. Este paquete debera abordar al menos los riesgos clave de la organizacion, las
politicas basicas de seguridad de la informacion, las responsabilidades individuales del

colaborador y la informacion en manejo de datos personales.
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La planificacion de campanias y refuerzos se coordinara con Transformacion &
Desarrollo, Infraestructura Tecnolégica (Tl) y otras areas, evitando picos operativos y
alineandose con la planificacién de comunicados de la compaiiia.

Roles y Responsabilidades del PCSI. Se establece los roles y responsabilidades
dentro del PCSI a través de las siguientes politicas.

La direccion general (A&F) se encarga de aprobar la politica del PCSI, asignar recursos
y comunicar el compromiso de la alta direccidén con la seguridad de la informacion.

El proceso de Transformacion y Desarrollo (T&D) debe integrar el PCSI con los procesos
de gestion del talento, coordinar la ejecucién y administrar los registros de participacion.

Infraestructura Tecnoldgica (T1) / CISO debe liderar el disefio tematico del PCSI, priorizar
contenidos segun riesgos e incidentes, asegurar coherencia con el SGSI y monitorear
indicadores de comportamiento.

Los responsables por cada proceso deben reforzar mensajes del PCSI en sus areas,
facilitar la participacion del personal y retroalimentar sobre la efectividad de las actividades.

Los colaboradores en generar deben participar activamente en las actividades del PCSI,
aplicar practicas seguras obtenidas en la concientizacién y reportar incidentes o situaciones de
riesgo identificadas a través de la informacion recibida.

Cumplimiento y Consecuencias. Se establece los parametros de cumplimiento y las
consecuencias para los colaboradores que no cumplan con dichos parametros dentro del PCSI
a través de las siguientes politicas.

El cumplimiento del PCSI se evaluara mediante indicadores de participacion, finalizacion
de actividades y resultados de simulaciones o pruebas.

La no participacion, participacion parcial o fuera de plazo en las actividades obligatorias
del PCSI podra registrarse como incumplimiento en materia de seguridad de la informacion y
podra ser considerada en las revisiones de desempeiio, auditorias internas y revisiones del

SGSI/SGC.
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Ante el primer incumplimiento injustificado de actividades obligatorias del PCSI, se podra
aplicar una medida correctiva inicial que incluya recordatorios formales, reprogramacion de la
actividad y/o sesiones adicionales de concientizacion enfocadas en el riesgo identificado.

El incumplimiento reiterado e injustificado de las actividades obligatorias del PCSI podra
ser escalado conforme a los procedimientos disciplinarios internos de la “mediana empresa de
tecnologia”, pudiendo incluir llamados de atencion formales, anotaciones en la hoja de vida
interna y otras medidas establecidas por la organizacion.

Cuando el incumplimiento de las obligaciones del PCSI se traduzca en comportamientos
que violen politicas de seguridad de la informacién o de proteccion de datos (por ejemplo,
compartir credenciales, divulgar informacion confidencial, ignorar procedimientos de reporte de
incidentes), se aplicaran las medidas disciplinarias y contractuales definidas en las politicas
internas y en la legislacién laboral y de proteccion de datos aplicable.

En el caso de terceros y proveedores, el incumplimiento de las obligaciones de
concientizacion definidas contractualmente podra dar lugar a la aplicacion de clausulas de
penalizacion, revision de condiciones contractuales o terminacién del contrato, segun lo
establecido en los acuerdos de confidencialidad y de servicio.

Los casos de incumplimiento y sus consecuencias seran analizados de forma detallada
para identificar causas recurrentes y mejorar el disefio del PCSI (contenidos, formatos, tiempos,
comunicaciones), siguiendo el enfoque de mejora continua recomendado por NIST para la
gestidén de programas de concientizacion.

Medios de Difusion del PCSI. Se establece los medios de difusion autorizados para el
despliegue del PCSI a través de las siguientes politicas.

El LMS Proporcionado por la ARL es el medio corporativo principal para realizar la
campana de concientizacion anual del PCSI (médulos estructurados de concientizacion y

evaluaciones asociadas). Todas las campafias anuales de concientizacion y las actividades
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obligatorias deberan estar disponibles y registradas en esta plataforma para asegurar
trazabilidad y medicion.

La cartelera digital corporativa se utilizard como medio complementario para el
lanzamiento y refuerzo de campafas del PCSI, priorizando mensajes visuales de alto impacto
sobre riesgos clave, comportamientos esperados y llamados a la accion (por ejemplo, “buenas
practicas”, “protege tu contrasefia”), reforzando la presencia del PCSI en los espacios fisicos o
digitales visibles para todo el personal.

Los microcontenidos se publicaran por medios digitales de acceso individual
directamente sobre las herramientas Microsoft de comunicacion individual como Teams, o
comunicacion general como Viva Engage, priorizando mensajes visuales de alto impacto sobre
riesgos clave, comportamientos esperados y llamados a la accion (por ejemplo, “reporta
phishing”, “protege tu contrasefa”).

Los contenidos publicados en Proporcionado por la ARL, Microsoft Viva Engage, Teams
y cartelera digital deben ser coherentes entre si en cuanto a mensajes, terminologia y
lineamientos de seguridad de la informacién, de forma que cada canal refuerce los mismos
comportamientos y politicas sin generar contradicciones.

Aunque Engage, Teams y la cartelera digital se utilizan principalmente para difusion y
refuerzo, el registro oficial de cumplimiento de actividades obligatorias del PCSI se gestionara
en el LMS Proporcionado por la ARL garantizando evidencias para auditoria y métricas del
programa.

Contenidos y Formas de Presentacion del PCSI. Se establece contenidos y formas
de presentacion para el despliegue del PCSI a través de las siguientes politicas.

Los contenidos del PCSI deben enfocarse en comportamientos concretos a reforzar y en

los riesgos de seguridad de la informacion priorizados para la “mediana empresa de tecnologia”

(por ejemplo, phishing, manejo de informacién confidencial, uso de correo corporativo, gestion
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de contrasefas), evitando temas genéricos que no se relacionen con el contexto y los riesgos
reales de la organizacion.

Los contenidos del PCSI deben estar disefiados para concientizacion con mensajes
claros, ejemplos cotidianos y recordatorios practicos. No deben sustituir ni duplicar programas
de capacitacion técnica o formacién por rol, que se gestionan por otros procedimientos.

Los contenidos del PCSI deben adaptarse a las audiencias internas utilizando ejemplos,
lenguaje y nivel de detalle acordes con su rol y exposicion al riesgo, conforme al andlisis de
audiencias y tareas.

Los contenidos del PCSI deben revisarse y actualizarse peridédicamente para incorporar
lecciones aprendidas de incidentes, cambios tecnolégicos, nuevos riesgos y cambios en
politicas internas, evitando el uso prolongado de materiales desactualizados.

Los contenidos y ejemplos utilizados en el PCSI no deben exponer datos personales ni
informacién sensible real de colaboradores, clientes o terceros. Cuando se usen casos reales,
deben anonimizarse o generalizarse, en coherencia con las politicas de tratamiento de datos
personales y confidencialidad de la “mediana empresa de tecnologia”.

Los contenidos del PCSI deben utilizar un lenguaje respetuoso, constructivo y orientado
a aprendizaje, evitando mensajes culpabilizantes o que generen miedo, para fomentar la
participacion y el reporte proactivo de incidentes.

Todo contenido del PCSI debe contar con version, fecha y responsable, y debe ser
aprobado por los roles definidos en la gobernanza del PCSI antes de su publicacion,
garantizando consistencia, precision técnica y alineacion con las politicas vigentes.

Cobertura de Audiencias

Todo el personal de la “mediana empresa de tecnologia” (empleados permanentes,

temporales), contratistas que acceden a informacion, y proveedores criticos con acceso logico o

fisico a activos de informacion.
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Roles en el PCSI

Director General. Establecer la direccion y prioridades del PCSI; aprobar el plan anual,
presupuesto y métricas; remover impedimentos; exigir el cumplimiento por parte de lideres;
revisar trimestralmente resultados e impulsar mejora continua. Estas funciones emanan del
liderazgo y compromiso exigidos por ISO/IEC 27001 y del principio de alineacion estratégica del
programa de concienciacion del NIST. (ISO, 2022, ISO/IEC 27001:2022, cl. 5.1-5.3 y 9.3; NIST,
2024, NIST SP 800-50r1, secc. 2.1-2.2).

Responsable de Seguridad de la Informacion / CISO. Asegurar alineacién del PCSI
con el SGSI, el analisis de riesgos y los incidentes; validar exactitud técnica y de control de los
contenidos; definir requisitos minimos por rol; integrar métricas del PCSI a indicadores de
seguridad; patrocinar campanas de alto riesgo (p. €j., phishing, contrasenas, clasificacion). ISO
27002 demanda concienciacion estructurada y el NIST enfatiza la orientacién por riesgo. (ISO,
2022, ISO/IEC 27002:2022, control 6.3; I1ISO, 2022, ISO/IEC 27001:2022, cl. 6.1; NIST, 2024,
NIST SP 800-50r1, secc. 2.2y 3.2).

Transformacién & Desarrollo. Integrar PCSI en onboarding, cambios de rol y
offboarding; administrar el LMS, inscripciones, trazabilidad de asistencia y evaluaciones;
coordinar comunicaciones internas y recordatorios; apoyar la accesibilidad e inclusion de
contenidos. ISO 27002 requiere seguridad en la gestion de RR. HH. y NIST recomienda facilitar
recursos y accesibilidad a la audiencia. (ISO, 2022, ISO/IEC 27002:2022, 6.7; ISO, 2022,

ISO/IEC 27001:2022, cl. 7.2—7.3; NIST, 2024, NIST SP 800-50r1, secc. 3.2—-3.4).
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Mercadeo. Liderar la produccion, adaptacion y publicacion de piezas comunicacionales
del PCSI (newsletters, infografias, videos, piezas para carteleria fisica/digital, mensajes para
intranet/canales internos), garantizando consistencia visual y claridad del mensaje; coordinar el
calendario editorial de campanas de concienciacion y promocién; colaborar con Talento
Humano para la correcta distribucién por canales y con Seguridad (CISO) para validar exactitud
técnica y sensibilidad de la informacién; asegurar accesibilidad, lenguaje inclusivo y pertinencia
para las audiencias segmentadas; medir el alcance de las campafias (aperturas, clics,
visualizaciones) y retroalimentar al programa para mejoras continuas. La funcion de
comunicacion y promocion refuerza la transferencia del contenido y el cambio de
comportamiento, tal como sugiere NIST al estructurar campafas y materiales accesibles por
audiencia, y como recoge ISO 27002 en el control de concienciacion (NIST, 2024, NIST SP 800-
50r1, secc. 3.3-3.4; ISO, 2022, ISO/IEC 27002:2022, control 6.3).

Usuario General. Completar las rutas de formacién asignadas segun su rol dentro de
los plazos; leer y aceptar las politicas aplicables (p. ej., uso aceptable, clasificacién de
informacion, contrasenas, respaldo, escritorio/pantalla limpia, VPN, incidentes, vulnerabilidades,
datos personales); aplicar en el dia a dia las practicas seguras (creacion y resguardo de
contrasefas, manejo de informacion clasificada, reporte oportuno de incidentes y correos
sospechosos, respeto a las directrices de escritorio limpio y uso de activos); participar en
simulaciones (phishing, ejercicios de reporte) y cumplir con las evaluaciones y refuerzos. Estas
responsabilidades responden a los requisitos de competencia y toma de conciencia de ISO
27001 y a la finalidad conductual del programa de NIST (ISO, 2022, ISO/IEC 27001:2022, cl.

7.2—7.3; NIST, 2024, NIST SP 800-50r1, secc. 3.1-3.3).
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Roles y responsabilidades del PCSI
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Rol

Responsabilidad

Director General

Aprobar el plan, asignar recursos y comunicar compromiso.

Transformacion &

Desarrollo

Administrar LMS, inscripciones y trazabilidad.

CISO / Infraestructura

Validar contenidos técnicos y monitorear indicadores.

Mercadeo

Disefar piezas comunicacionales y coordinar campafas.

Usuarios

Completar rutas, aplicar practicas seguras y participar en

simulaciones.

Nota. Fuente: Los autores



Matriz RACCI
Tabla 3

Matriz RACCI PCSI

Actividad

Director
General

ciso/

Transformacion
Seguridad & Desarrollo

Mercadeo

Definir objetivos anuales del PCSI alineados al

Objetivos basados en riesgos y

CTR phishing, reportes)

. A R C | o
SGSl y al negocio prioridades
Gobernanza y patrocinio
Aprobar plan anual, presupuesto y KPIs/KRls A C C I . . yp
ejecutivo
. - . Trazabilidad a politicas internas
Mapear riesgos/politicas a contenidos por rol I A/R C | . . P
y matriz de riesgos
- , . . Estructura pedagdgica
Disefiar curriculos y microcontenidos del PCSI I A/R C C o pedagogicay
accesibilidad
Validar exactitud técnica de contenidos I A/R C | Controles y précticas seguras
Gestionar LMS, inscripciones, trazabilidad y | | AR c Operacién formativa y
recordatorios evidencias
Onboarding/induccion por rol (aceptacién de . . ,
e g/ ., P laes I C A/R | Induccidn en primeros 15 dias
politicas y evaluacidn)
Ejecutar campafias de | R R/C A Mensajeria, branding, canales
concienciacién/promocion internos
Produccion y publicacién de piezas | C C AR Disefo, redaccién y calendario
comunicacionales (arte, videos, etc.) editorial
Ejecutar practicas: phishing simulado, Simulaciones y ejercicios
. ~ A R C I .
laboratorios MFA/contrasefias practicos
Gestionar sefializacion y campafias visuales | /R R A Disefo consistente y despliegue
(carteleria digital/fisica) multicanal
Consolidar métricas (participacion, evaluaciones e
(p P ! ! I A/R C I Tableros y anélisis




Actividad W CIso / Transformacion Mercadeo Usuario
General Seguridad & Desarrollo General

. . . Aprendizaje, conducta y
Analizar eficacia y proponer mejoras | A/R C | !
yprop ) / resultados

Presentar informe trimestral y revisién por la -

. . y P A R C | Gobernanza y decisiones
direccién
Aprobar acciones de mejora y remover .
. P . joray A C I | Patrocinio y recursos
impedimentos
Evidencia documental (registros, actas, versiones | /R AR | Control documental y
de contenido) trazabilidad
Cumplir rutas de formacién, aceptar politicas y | | | AR Responsabilidades del usuario
reportar incidentes/phishing final

Nota. Fuente: Los autores



Tabla 4

Alineacién de objetivos

Objetivos Objetivos del

investigacion  PCSI

Explicacién alineacion

1 5 Usan directamente los hallazgos de auditoria y el andlisis de brechas como punto de
partida para definir y medir la mejora de comportamiento
1 Asumen y hacen explicito que las acciones de reduccion de phishing se ejecutan
dentro del alcance y lineamientos del PCSI
2 Conecta los cambios de comportamiento con el alcance del PCSI y las audiencias
priorizadas
z 3 Concreta la dimension de responsabilidades al asignar quién mide, qué y con qué
frecuencia se reporta, dentro del marco del PCSI.
4 Trabajan explicitamente con audiencias, formatos y medios previstos por los
lineamientos del PCSI.
Se apoya directamente en la estructura de campafias y microcontenidos disefiada,
1 usando esos componentes como mecanismo para lograr la reduccion del riesgo de
phishing.
3 2 Convierte la estructura disefiada en acciones de sensibilizacion orientadas a cerrar
brechas de comportamiento detectadas.
4 Desarrolla en detalle los materiales que concretan esa estructura anual (campafia,
refuerzos, microcontenidos).
Disefiar, implementar y mantener un marco de medicion y reporte del PCSI, con
3 indicadores, responsables y periodicidad alineados a la metodologia del plan.
Traduce operativamente la metodologia de evaluacién en un marco concreto de
4 4 indicadores, roles y frecuencia de reporte para monitorear el desempefio del PCSI y
su impacto en el factor humano.
De forma Hablar de reduccioén frente a una linea base (phishing y comportamientos
indirecta 1y 2 | inadecuados), dependen de los criterios de medicion y evaluacion definidos, aunque
no lo detalla.

Nota. Fuente: Los autores
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Determinacion de KPIS para el PCSI

En este apartado se definen las métricas y los indicadores clave de desempefio (KPIs)
que permitiran medir la efectividad del Plan de Concientizacion en Seguridad de la Informacion
(PCSI) en la “mediana empresa de tecnologia”. Estas métricas estan alineadas con las brechas
identificadas en el diagnéstico inicial, utilizando como insumo los hallazgos en auditoria de la
“Empresa auditora” y en las pruebas de Phishing realizadas por la “Empresa Consultora en
seguridad” y constituyen la base para establecer metas de mejora continua. La seleccion de
estos KPIs se fundamenta en las mejores practicas establecidas por la NIST SP 800-50r1 y las
normas ISO 27001:2022 e ISO 27002:2022, que enfatizan la importancia de medir y evaluar el
impacto de los programas de concientizacion para fortalecer la cultura de seguridad (NIST,
2014; ISO/IEC, 2022a; ISO/IEC, 2022b).

A continuacion, se describa cada KPIs seleccionados y su relacion con brechas

identificadas.
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CTR (Tasa de Clics) en Simulaciones Phishing. Este KPI mide la proporcion de
usuarios que hacen clic en enlaces maliciosos durante simulaciones controladas de phishing.
Es un indicador directo de la vulnerabilidad de los colaboradores frente a ataques de ingenieria
social.

Identificacion. Nombre. CTR (tasa de clics) en simulaciones de phishing.

Propésito. medir vulnerabilidad conductual ante ingenieria social (qué tanto el usuario
“‘muerde el anzuelo”). (NIST, 2024, secc. 3.3 y 4.3).

Nivel de evaluacién. principalmente Nivel 3 (Comportamiento) y se puede leer también
como Nivel 4 (Resultados) cuando se relaciona con reduccion de incidentes/costos. (NIST,
2024, secc. 4.3)

Definicién operacional. Clic. Interaccion del usuario con el enlace sefiuelo (o boton)
contenido en el correo simulado.

Poblacién de prueba. Total de destinatarios validos (excluyendo rebotes) dentro del
alcance de la campana. (NIST, 2024, secc. 3.3).

Férmula y unidad. Férmula. numero de clics / poblacién de prueba

Unidad. porcentaje (%).

Fuente de datos y recoleccién. Fuente primaria. reporte de la herramienta/campafa
de phishing simulado (o el informe del proveedor si aplica).

Recoleccién. Exportacion de resultados por campafa y archivo como evidencia del
PCSI en repositorio institucional. (ISO, 2022, ISO/IEC 27001:2022, cl. 7.5; NIST, 2024, secc.
4.3).

Periodicidad. Medicién. Por cada simulacion (recomendado: al menos 1 anual, y ojala
2 si la operacion lo permite). (NIST, 2024, secc. 3.3).

Reporte. Trimestral (si hay simulaciones) y minimo anual en revisién de cierre del PCSI.

(1ISO, 2022, ISO/IEC 27001:2022, cl. 9.1y 9.3).
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Linea base, meta y umbrales. Linea base. 4% segun el documento, tomado del
ejercicio inicial.

Meta. reducir por debajo de 4%.

Umbrales sugeridos (para decision). Verde, < 4% (en mejora vs linea base).

Amarillo, 4% a 6% (sin mejora; requiere refuerzo). (NIST, 2024, secc. 4.3).

Rojo, > 6% (deterioro; intervencion prioritaria). (NIST, 2024, secc. 4.3).

Interpretacion y acciones. Si el CTR baja sostenidamente, es una sefal de adopcién
de habitos de verificacion (pausa, revision de remitente/enlace, etc.). (NIST, 2024, secc. 4.3).

Si el CTR sube o se estanca, el plan debe ajustar contenido + frecuencia + refuerzos
(microcontenidos cercanos a la simulacion, retroalimentacién inmediata post-clic, mini refuerzo

por audiencia). (NIST, 2024, secc. 3.3y 4.3).
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Duenio del KPI (RACI sugerido). Responsable de calculo y consolidaciéon. CISO/TI.

Co-responsable de intervencién formativa (acciones). T&D y Mercadeo
(mensajeria/refuerzos).

Relacién con requisitos/controles. Soporta la evidencia de efectividad del programa
de concientizacion/capacitacion. (ISO, 2022, ISO/IEC 27001:2022, Anexo A, control 6.3; NIST,
2024, secc. 4.3).

Relacion con la Brecha. En el diagnéstico inicial se identifico una alta tasa de clics en
simulaciones phishing (La “Empresa Consultora en seguridad” S.A.S, 2024), lo que evidencia
una brecha significativa en la capacidad de los colaboradores para identificar y evitar ataques
de este tipo. La medicion inicial dio como resultado un 4% de clic en enlaces maliciosos y sirvié
como linea base para establecer la meta de reduccién y mejorar la resistencia ante amenazas
reales.

Reportes de Incidentes por Pruebas de Phishing. Este KPI refleja la proporcion de
usuarios que reportan incidentes o sospechas de phishing durante las pruebas realizadas por
La “Empresa Consultora en seguridad” S.A.S en el afio 2024, lo que indica la efectividad de la
cultura de reporte y la sensibilizacion sobre la importancia de comunicar posibles amenazas.

Identificacién. Nombre. Reportes de incidentes por pruebas de phishing.

Propésito. medir cultura de “detectar y reportar” (convertir al usuario en sensor, no solo
en receptor). (NIST, 2024, secc. 3.3 y 4.3).

Nivel de evaluacién. principalmente Nivel 3 (Comportamiento). (NIST, 2024, secc. 4.3).

Definicién operacional. Reporte valido. reporte realizado por canal definido por La
“‘mediana empresa de tecnologia” (ej. mesa de ayuda/correo oficial) indicando sospecha
razonable del mensaje.

Férmula y unidad. Férmula. Tasa de reporte = numero de reportes / poblacién de
prueba.

Unidad. porcentaje (%).
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Fuente de datos y recoleccioén. Fuente primaria. Conteo de reportes en el canal oficial
(mesa de ayuda / buzén de reportes) cruzado con la campania.

Recoleccién. Registro del ticket/correo y consolidado por campana en el tablero de
KPIs del PCSI. (NIST, 2024, secc. 4.3).

Periodicidad. Medicién. Por cada simulacion. (NIST, 2024, secc. 3.3).

Reporte. Trimestral (si aplica) y anual para revision de direccion del SGSI/PCSI. (ISO,
2022, ISO/IEC 27001:2022, cl. 9.3).

Linea base, meta y umbrales. Linea base. 0% reportes (segun ejercicio inicial).

Meta. > 0% (tal como esta en el documento).

Umbrales sugeridos (para decision). Rojo, 0% (cultura de reporte ausente).

Amarillo, >0% y <5% (arranque, pero bajo). (NIST, 2024, secc. 4.3).

Verde, 25% (ya hay habito inicial; se puede escalar meta luego). (NIST, 2024, secc. 4.3).

Interpretacioén y acciones. Si el reporte se mantiene en 0%, el PCSI debe intervenir en
dos frentes: (1) claridad del canal (qué, donde y cédmo reportar) y (2) refuerzo conductual
(microcontenido + recordatorio justo antes/durante simulacion + retroalimentacién posterior).
(NIST, 2024, secc. 3.3y 4.3).

Si el reporte sube, pero el CTR no baja, el mensaje se esta entendiendo “a medias”
(reportan algunos, pero aun caen); aqui conviene reforzar habilidades de verificacion y “pausa
antes del clic”. (NIST, 2024, secc. 4.3)

Dueno del KPI (RACI sugerido). Responsable de cdlculo y consolidaciéon. CISO/TI.

Co-responsable de intervencién formativa (acciones). T&D y Mercadeo
(mensajeria/refuerzos).

Relacion con requisitos/controles. Evidencia directa de “toma de conciencia” y de
comportamiento esperado ante amenazas, como parte del programa de concientizacion. (1ISO,

2022, ISO/IEC 27001:2022, cl. 7.3; NIST, 2024, secc. 4.3).
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Relacion con la Brecha. Se detectd que los colaboradores no reportaron
adecuadamente los incidentes de phishing, lo que limita la capacidad de respuesta temprana.
La medicion inicial mostré un nivel de cero reportes (0%) en simulaciones phishing (“Empresa
Consultora en seguridad”, 2024), La medicion inicial dio como resultado un 0% de reportes por
lo que la meta busca fomentar una cultura activa de reporte y vigilancia que sobrepase el
resultado del primer ejercicio de phishing.

Uso de Herramientas no Autorizadas para Gestion de Informacion en Auditoria.
Este KPI mide la proporcién de hallazgos en auditorias donde se detecta el uso de
herramientas no autorizadas para la gestion de informacion, lo que representa un riesgo para la
seguridad y confidencialidad de los datos.

Identificacion. Nombre. Uso de herramientas no autorizadas para gestion de
informacion en auditoria.

Propésito. reducir exposicion por fuga o pérdida de control de la informacion por
canales no aprobados (ej. transferencia por servicios externos) (NIST, 2024, secc. 4.3).

Nivel de evaluacién. Nivel 3 (Comportamiento) y puede reflejar Nivel 4 (Resultados)
cuando baja el riesgo operativo. (NIST, 2024, secc. 4.3)

Definicién operacional. Hallazgo. evidencia en auditoria/validacion de uso de
herramienta no autorizada para compartir/gestionar informacion (p. ej., WeTransfer), sobre una
muestra definida.

En el documento se vincula este comportamiento con la politica interna de uso de

activos/recursos TI.
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Férmula y unidad. Férmula. Tasa de hallazgos = numero de hallazgos / poblacién
muestra.

Unidad. porcentaje (%) y también se recomienda guardar el N absoluto (hallazgos) por
transparencia.

Fuente de datos y recoleccién. Fuente primaria. informe de auditoria / planilla de
validacion aplicada sobre muestra de equipos o usuarios.

Recoleccién. consolidado anual de hallazgos por tipo (p. €j., “herramientas no
autorizadas”) y por proceso/area cuando sea posible. (NIST, 2024, secc. 4.3; I1ISO, 2022,
ISO/IEC 27001:2022, cl. 9.1)

Periodicidad. Medicién. cada vez que se haga auditoria/validacion (ideal: semestral o
anual). (ISO, 2022, ISO/IEC 27001:2022, cl. 9.2y 9.1).

Reporte. trimestral si se hace seguimiento interno, y anual en el cierre del PCSI. (ISO,
2022, ISO/IEC 27001:2022, cl. 9.3).

Linea base, meta y umbrales. Linea base. 10% en muestra reportada en el
documento.

Meta. reducir hallazgos por debajo de 10%.

Umbrales sugeridos (para decision). \erde, < 10%.

Amarillo, 10% a 15% (no mejora / ligera desviacion).

Rojo, > 15% (deterioro). (NIST, 2024, secc. 4.3).

Interpretacion y acciones. Si hay hallazgos, normalmente no basta con “recordar la
politica”: toca revisar fricciones (por qué usan la herramienta externa) y responder con
alternativa facil (guia rapida de OneDrive/SharePoint, plantilla de compartir con terceros, limites
de tamafio, etc.). (NIST, 2024, secc. 3.1y 4.3)

Acciones correctivas tipicas, microcontenido “Dénde si/donde no”, refuerzo a lideres, y

verificacion por muestreo en el siguiente trimestre. (NIST, 2024, secc. 4.3)
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Duerio del KPI (RACI sugerido). Responsable de calculo y consolidaciéon. CISO/TI.

Co-responsable de intervencién formativa (acciones). T&D + CISO (contenido y
seguimiento), lideres de proceso (refuerzo local).

Relacion con requisitos/controles. Evidencia de cumplimiento conductual esperada
por el programa de concientizacién y por el SGSI, y Gtil para auditorias internas y revision por la
direccion. (ISO, 2022, ISO/IEC 27001:2022, cl. 7.3, 9.1y 9.3).

Relacién con la Brecha. El diagndstico realizado por la “empresa auditora” en la auditoria de
2024 evidencié la presencia de herramientas no autorizadas en uso por parte de los
colaboradores, lo que vulnera la Politica de uso de activos y recursos de informatica. La
medicion inicial establecié el nivel actual de incumplimiento en un valor de 10% de hallazgos de
uso de Wetransfer sobre la muestra realizada (10 equipos), y la meta toma este valor como
referencia y busca reducirlo para fortalecer el control y cumplimiento normativo.

Reducciéon de Hallazgos de Escritorio en Auditoria. Este KPI evalua la proporcién de
hallazgos relacionados con el incumplimiento de la politica de escritorio y pantalla limpios, que
es fundamental para proteger la informacion visualmente y evitar accesos no autorizados.

Identificacion. Nombre. Reduccion de hallazgos de escritorio/pantalla limpia en
auditoria.

Propésito. bajar el riesgo de exposicion visual/fisica y mejorar disciplina operativa.
(NIST, 2024, secc. 4.3).

Nivel de evaluacién. principalmente Nivel 3 (Comportamiento). (NIST, 2024, secc. 4.3).

Definicién operacional. Hallazgo. no conformidad observada (escritorio digital con
informacion expuesta, no bloqueo, etc.) contra la politica interna aplicable.

Férmula y unidad. Férmula. Tasa de hallazgos = numero de hallazgos / poblacién
muestra.

Unidad. porcentaje (%).
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Fuente de datos y recoleccion. Fuente primaria. informe de auditoria/validaciéon con
evidencia (fotografias o registros).

Recoleccién. consolidado por periodo (y si se puede, por proceso/ubicacion) con
evidencia almacenada como registro del PCSI/SGSI. (ISO, 2022, ISO/IEC 27001:2022, cl. 7.5;
NIST, 2024, secc. 4.3).

Periodicidad. Medicién. cada auditoria/validacion (ideal: semestral). (ISO, 2022,
ISO/IEC 27001:2022, cl. 9.2).

Reporte. trimestral si hay controles internos; minimo anual. (1ISO, 2022, ISO/IEC
27001:2022, cl. 9.1y 9.3).

Linea base, meta y umbrales. Linea base. 10% (segun el documento).

Meta. reducir hallazgos por debajo de 10%.

Umbrales sugeridos (para decision). Verde, < 10%.

Amairillo, 10% a 12% (no mejora / ligera desviacion).

Rojo, > 12% (deterioro). (NIST, 2024, secc. 4.3).

Interpretacion y acciones. Este KPI suele mejorar mas cuando se combina:
recordatorio mensual + “checklist” simple + ejemplo visual de “como se ve un escritorio limpio” +
refuerzo de lideres. (NIST, 2024, secc. 3.3 y 4.3).

Si no mejora, normalmente el problema es de habito (no de conocimiento), asi que la
intervencion debe ser practica (nudges, mini retos, revisién por pares) y no solo “mas teoria”.

(NIST, 2024, secc. 4.3).
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Duenio del KPI (RACI sugerido). Responsable de calculo y consolidaciéon. CISO/TI.

Co-responsable de intervencién formativa (acciones). T&D + lideres de proceso
(habitos del dia a dia).

Relacién con requisitos/controles. Aporta evidencia de desempefio de controles y de
efectividad del componente de concientizacion, integrable a medicién del SGSI y a revision por
la direccion. (ISO, 2022, ISO/IEC 27001:2022, cl. 9.1 y 9.3; NIST, 2024, secc. 4.3).

Relacioén con la Brecha. Se identificaron incumplimientos en RTD-IT-005 Politica de escritorio
y pantalla limpia, lo que representa un riesgo fisico y operativo para la informacién de La
“‘mediana empresa de tecnologia”. La medicién inicial de 10% de hallazgos sobre los equipos
revisados, permitio cuantificar esta brecha, y la meta apunta a mejorar la disciplina y
cumplimiento en este aspecto reduciendo los hallazgos por debajo del 10%.

Porcentaje Finalizacién Capacitacion en LMS Este KPI mide el porcentaje de
colaboradores inscritos en el curso de concientizaciéon en seguridad de la informacion que
completan el 100% de la capacitacion en el LMS Escuela Sura. Es un indicador clave de la
cobertura y compromiso con el programa.

Identificacion. Nombre. Porcentaje de finalizacion de capacitacion en LMS.

Propésito. medir cobertura/alcance real del PCSI (sin finalizacién no hay base minima
de aprendizaje). (NIST, 2024, secc. 3.3y 4.3).

Nivel de evaluacién. principalmente participacion/alcance (equivalente a “nivel de
actividad”), y complementa evaluacion de aprendizaje cuando se cruza con notas/resultado.
(NIST, 2024, secc. 4.3).

Definicién operacional. Finalizacion. completar el 100% del curso (y, si aplica, cumplir
criterio de aprobacion).

Férmula y unidad. Férmula. Finalizacion LMS = numero de finalizaciones / numero de
inscritos.

Unidad. porcentaje (%).
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Fuente de datos y recoleccion. Fuente primaria. reportes del LMS Proporcionado por
la ARL (matriculados, completado, aprobado, intentos, tiempo).

Recoleccién. export mensual (o por cohorte) y almacenamiento como evidencia del
programa (trazabilidad). (ISO, 2022, ISO/IEC 27001:2022, cl. 7.5; NIST, 2024, secc. 4.3).

Periodicidad. Medicién. mensual durante el despliegue, y acumulado anual. (NIST,
2024, secc. 4.3).

Reporte. mensual a T&D/CISO vy trimestral a direccion (si asi lo definen). (1ISO, 2022,
ISO/IEC 27001:2022, cl. 9.3).

Linea base, meta y umbrales. Linea base. no queda cuantificada en el texto del KPI; lo
mas practico es fijarla con el primer corte de ejecucién (Mes 1 o0 Mes 2) como “% completado
acumulado”.

Meta. 100% tasa de finalizacion.

Umbrales sugeridos (para decisién). Verde, 290% acumulado a la fecha esperada de
cierre (por ejemplo, al mes 12). (NIST, 2024, secc. 4.3).

Amairillo, 70%—-89% (requiere empuje de comunicaciones/recordatorios). (NIST, 2024,
secc. 4.3).

Rojo, <70% (intervencion con lideres y reprogramacion). (NIST, 2024, secc. 4.3).

Interpretacion y acciones. Este KPI no prueba por si solo cambio de comportamiento;
prueba cobertura. Por eso conviene gestionarlo como condicion habilitante y cruzarlo con
CTR/Reportes/Auditorias para el “impacto real”. (NIST, 2024, secc. 4.3)

Acciones tipicas cuando hay desviacion: campafa de recordatorios, apoyo de lideres, y
ventanas de tiempo claras; si hay barreras de acceso, se corrige operacion del LMS antes de

culpar a la gente. (NIST, 2024, secc. 3.2 y 4.3).
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Duerio del KPI (RACI sugerido). Responsable de calculo y consolidacién. T&D (por
gestion del LMS y trazabilidad).

Co-responsable de intervencién formativa (acciones). CISO/TI (para alinear cohortes
y priorizacion por riesgo).

Relacién con requisitos/controles. Aporta evidencia de competencia/conciencia y de
que se ejecutan actividades de concientizacion, util para auditoria y mejora. (1ISO, 2022,
ISO/IEC 27001:2022, cl. 7.2—7.3 y Anexo A control 6.3; NIST, 2024, secc. 4.3)

Relacion con la Brecha. El diagnéstico mostré una baja tasa de finalizacion en las
capacitaciones, lo que limita el impacto del PCSI. La medicion inicial establecio esta linea base,
y la meta busca incrementar la participacion y el compromiso para asegurar que el conocimiento
llegue a toda la organizacion.

Importancia de la Mejora Continua. El CPLP se basa en un ciclo de mejora continua,
donde los resultados de estas métricas seran revisados periddicamente para identificar areas
de oportunidad, actualizar contenidos y estrategias, y fortalecer la cultura de seguridad en toda
la organizacién. Este enfoque garantiza que el programa evolucione conforme a las
necesidades y riesgos emergentes, contribuyendo a la resiliencia organizacional y al
cumplimiento normativo (ISO/IEC, 2022a; ISO/IEC, 2022b; NIST, 2014).

Tematica del Pcsi Alineada a Politicas Internas y Riesgos

El PCSI cubrira, como minimo, los temas requeridos por las politicas y procedimientos
internos vigentes: uso aceptable de activos, clasificacion y manejo de la informacion,
contrasefas seguras, respaldo, escritorio/pantalla limpia, firewall y navegacion segura, gestion
de activos, VPN, respuesta y gestidén de incidentes, gestion de vulnerabilidades y tratamiento de
datos personales, entre otros actuales y por crearse. (NIST, 2024, NIST SP 800-50r1, secc. 2.2
y 3.3; ISO, 2022, ISO/IEC 27002:2022, controles 5.1, 6.3 y 8.x segun aplique).

Referencias internas (para derivar contenidos y casos): Uso de activos; Clasificacion de

informacion; Contrasefias; Respaldo; Escritorio y pantalla limpia; Firewall; VPN; Usuarios;
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Incidentes; Vulnerabilidades; Activos; Datos personales. Integrar politicas al programa refuerza
cumplimiento de ISO 27001/27002 sobre conciencia (ISO, 2022, ISO/IEC 27001:2022, cl. 7.2—
7.3; 1SO, 2022, ISO/IEC 27002:2022, 6.3).

Cronograma Anual del PCSI

El Plan de Concientizacion en Seguridad de la Informacién (PCSI) de La “mediana
empresa de tecnologia” se despliega a lo largo de 12 meses, combinando formacion en el LMS
Proporcionado por la ARL, campafas visuales en cartelera digital y microcontenidos mensuales
distribuidos por Microsoft Teams y Viva Engage. El programa busca cerrar brechas identificadas
en la cultura de seguridad, fortalecer buenas practicas y fomentar el reporte oportuno de
incidentes, todo alineado con el Sistema de Gestion de Seguridad de la Informacion (SGSI) y
las normativas ISO 27001:2022 e ISO 27002:2022 (ISO, 2022).

Arranque y Preparacion (Meses 1y 2). E| PCSl arranca en el Mes 1 con dos
actividades fundamentales que sientan las bases del programa. Primero, se dicta la Formacion
PCSI a lideres, una capacitacion dirigida a la Audiencia 4 (lideres de procesos y alta direccion)
donde se explican los objetivos del PCSI, los roles y responsabilidades de cada area, y cdmo se
hara el seguimiento a través de indicadores y métricas a lo largo del afo (NIST, 2024). Esta
sesioén es clave para asegurar el compromiso de la direccién y la alineacion estratégica del
programa con los objetivos organizacionales. En paralelo, el equipo de T&D y TI/CISO trabaja
en la preparacion de contenidos para el LMS, disefiando y ajustando los materiales del Capitulo
1 (Concientizacién basica) y Capitulo 2 (Buenas practicas y controles basicos). Se definen
objetivos de aprendizaje, se redactan guiones, se disefian preguntas de evaluacién y se
configura la estructura base de los cursos en el LMS Proporcionado por la ARL. Durante este
mes aun no se envian microcontenidos a los colaboradores, ya que el foco esta en la
preparacion interna y la gobernanza del programa.

En el Mes 2 continua la fase de preparacion, ahora concentrada en el montaje de los

Capitulos 3 (Manejo de incidentes y reporte) y 4 (Principios del tratamiento de datos
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personales). Se cierran guiones, se ajustan evaluaciones y se configura todo en el LMS
(duracion, intentos, criterios de aprobacion). Ademas, se planifica el calendario de refuerzos: se
definen los meses en que se activaran las camparfas de cartelera digital y se preparan los
primeros insumos graficos y mensajes clave para microcontenidos. Un hito importante de este
mes es el inicio de la primera campana de cartelera digital, que se extendera durante los Meses
2, 3 y 4, mostrando mensajes introductorios sobre qué es el PCSI, la importancia de la
seguridad de la informacién y mensajes culturales generales que preparan el terreno para los
contenidos especificos que vendran.

Despliegue de Concientizacion Basica (Meses 3 a 5). A partir del Mes 3 comienza
formalmente el despliegue a los colaboradores. Se lanza el primer subcapitulo del Capitulo 1:
Conceptos basicos de seguridad de la informacion, con el tema "Contextualizacion en
seguridad". Este modulo busca cerrar las brechas 1, 2 y 4 (falta de conocimiento basico,
desconocimiento de politicas y falta de cultura de seguridad), introduciendo a los colaboradores
en los fundamentos de la seguridad de la informacion y su relevancia en la “mediana empresa
de tecnologia” (ISO, 2022). Se comunica que, idealmente, al cierre del Mes 3 todos deberian
haber completado este médulo, aunque el curso permanece disponible los 12 meses. Este mes
también marca el inicio de los microcontenidos mensuales: se publica el primer microcontenido
en Teams y Viva Engage con el tema "la seguridad es trabajo en equipo", reforzando de manera
visual y sintética lo que se ve en el LMS. La primera campafa de cartelera digital sigue en
curso, alineando los mensajes visuales con el lanzamiento del primer subcapitulo.

En el Mes 4 la audiencia 1 debe avanzar como minimo al segundo subcapitulo, con el
tema "Reconocimiento de impacto organizacional". Aqui se busca que los colaboradores
comprendan qué pasa si falla la seguridad: impactos operacionales, reputacionales y
economicos para la “mediana empresa de tecnologia”, atacando las brechas 1y 4 (ISO, 2022).

El microcontenido del mes refuerza este mensaje con ejemplos concretos: "Cada clic es una
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decision heroica. Protege tus acciones". La primera campafia de cartelera cierra en este mes,
completando 3 meses de exposicién visual con mensajes sobre la importancia de la seguridad.

El Mes 5 cierra el Capitulo 1 con el subcapitulo Principales tipos de ataque, enfocado en
la "Conceptualizacion de exposicion" (malware, phishing, ingenieria social, etc.), atacando la
brecha 3 (desconocimiento de amenazas). El microcontenido del mes presenta "Tu compromiso
de hoy construye la fortaleza del mafana", fijando en la memoria los conceptos clave que se
ven en el LMS.

Buenas Practicas y Controles Basicos (Meses 6 a 8). El Mes 6 marca el inicio del
Capitulo 2 con el subcapitulo Gestidon de contrasefas y autenticacion, tema "Gestion de
credenciales y MFA". Este médulo ataca la brecha 3 (malas practicas con contrasefas) y busca
que los colaboradores mejoren la calidad de sus credenciales, conozcan la autenticacion
multifactor (MFA) y usen herramientas de gestion como KeePass (ISO, 2022). El
microcontenido del mes presenta " Una contrasefia robusta es como el anillo de linterna verde",
reforzando de manera practica y accionable lo aprendido en el LMS.

En el Mes 7 se aborda el subcapitulo Manejo seguro del correo electrénico y
navegacion, con el tema "Reconocimiento y reporte de phishing", atacando la brecha 3
(vulnerabilidad ante ataques de ingenieria social). Este mes es especialmente importante
porque, ademas del curso en LMS, se ejecuta una simulacién de phishing sobre la poblacion
definida, midiendo indicadores clave como la tasa de clics (CTR) y la tasa de reporte (NIST,
2024). El microcontenido del mes refuerza justo en este momento: " Los verdaderos héroes
protegen datos", apoyando la simulacion y sensibilizando sobre las sefiales de alerta en correos
sospechosos.

El Mes 8 avanza con el subcapitulo Proteccién de la informacién en dispositivos y red,
tema "Proteger la informacion de la empresa en dispositivos méviles y redes", atacando las
brechas 1, 2 y 3 (desconocimiento de politicas de uso de dispositivos y riesgos en redes no

confiables) (ISO, 2022, cap. 6.7, 8.1). El microcontenido del mes puede enfocarse en "Tu
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imaginacion es el limite para crear contrasefias indecifrables. Un hito clave de este mes es el
inicio de la segunda campana de cartelera digital, que se extendera durante los Meses 8 al 12,
concentrandose en temas de proteccion de dispositivos, manejo de incidentes y repositorios
autorizados. Con esta segunda campana se completan los 6 meses totales de exposicion en
cartelera durante el afo.

Manejo de Incidentes y Politicas Internas (Meses 9 a 11). El Mes 9 introduce el
Capitulo 3 con el subcapitulo Reconocer un incidente y pasos iniciales, tema "Respuesta inicial
a incidentes y reportes", atacando las brechas 3 y 4 (desconocimiento de qué es un incidente y
cémo reportarlo, falta de cultura de reporte). Este médulo es fundamental para que los
colaboradores sepan identificar situaciones anémalas y conozcan el canal de reporte en La
“‘mediana empresa de tecnologia” (ISO, 2022, cap. 5.24, 5.25, 5.26). El microcontenido del mes
pregunta directamente: "; Qué es un incidente y cdmo lo reportas?”, incluyendo ejemplos y el
canal claro de reporte. La segunda camparia de cartelera sigue en curso.

En el Mes 10 se aborda el Capitulo 4 con el subcapitulo Politicas y normativas internas,
tema "Uso correcto de repositorios autorizados (OneDrive/SharePoint)", atacando las brechas 1
y 2 (desconocimiento de politicas de clasificacion y uso de herramientas no autorizadas). El
objetivo es dirigir a las personas hacia los repositorios oficiales y evitar el uso de herramientas
externas que pongan en riesgo la informacion (ISO, 2022). El microcontenido del mes muestra
visualmente "Ddénde si y dénde no guardar informacion de La “mediana empresa de
tecnologia™.

El Mes 11 continda con el Capitulo 4, ahora con el subcapitulo Escritorio y pantalla
limpia, atacando la brecha 1 (desconocimiento de politicas de escritorio limpio y riesgos de
exposicion fisica de informacion). Este modulo refuerza practicas como no dejar informacion
sensible visible en el escritorio fisico o en la pantalla, y bloquear equipos al ausentarse (ISO,
2022). El microcontenido del mes presenta "Lo que nunca deberias dejar a la vista en tu puesto

de trabajo", aplicable tanto a papel como a pantallas y pizarras.
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Cierre y Evaluacion (Mes 12). El Mes 12 cierra el ciclo anual del PCSI con dos
componentes fundamentales. Primero, se lanza el ultimo subcapitulo del Capitulo 4:
Tratamiento de datos personales, tema "Proteccion de datos personales (principios y
obligaciones)", atacando la brecha 4 (desconocimiento de obligaciones legales y principios de
proteccion de datos personales). Este modulo refuerza la responsabilidad sobre los datos
personales acorde a la politica interna de La “mediana empresa de tecnologia” y la normativa
vigente (Ley 1581 de 2012 y Decreto 1377 de 2013). El microcontenido del mes sintetiza "Datos
personales: las 5 cosas que no puedes olvidar", reforzando de manera muy concreta los
principios y deberes.

Segundo, en este mes se realiza la revision y evaluacion anual del PCSI. Se convoca a
los lideres para presentar los resultados del afio: tasas de finalizacion de cursos, resultados de
la simulacion de phishing, hallazgos de auditorias, incidentes reportados, y el cumplimiento de
los KPIs definidos en la matriz (NIST, 2024). Se identifican brechas persistentes o nuevas
necesidades, y se definen ajustes al programa para el siguiente ciclo.

Revisiones Extraordinarias del PCSI. También existen revisiones extraordinarias del
PCSI, que pueden ocurrir durante el afno si hay eventos de seguridad relevantes, nuevas
politicas o cambios regulatorios que lo ameriten (ISO, 2022), para estas debe convocarse al
equipo de encargados del PCSI para definir acciones a seguir o nuevos temas que deben
incluirse en el LMS, campafas o microcontenidos.

On Boarding. El On Boarding es un proceso de induccién corporativo que puede ocurrir
en cualquier mes del afio, segun los ingresos de nuevos colaboradores. Incluye contenidos de
seguridad de la informacién y datos personales, pero no se expresa como actividad fija en el
cronograma mensual del PCSI. Se mantiene como una actividad adicional y variable,
gestionada por T&D, que complementa el despliegue anual del programa (Véase en el Anexo B

un resume el cronograma detallado para la implementacion del PCSI).
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Presupuesto Anual del PCSI

El afio es financieramente retador para la “mediana empresa de tecnologia”, motivo por
el cual el proyecto esta orientado a un PCSI “no automatizado” y de bajo costo, donde se
privilegian recursos existentes y se excluyen las capacitaciones técnicas formales por su costo
elevado (“mediana empresa de tecnologia”, 2024).

Enfoque General sin Costos en Dinero. Para la planeacion del PCSI nos vamos a
centrar Unicamente en horas-hombre, es decir, en el tiempo que dedican los diferentes roles de
la “mediana empresa de tecnologia” (CISO/Responsable de Seguridad, Tl, T&D, Direccion A&F,
lideres de proceso, etc.) a las actividades de concientizacion y capacitacion, sin traducirlo a
pesos. Esto es coherente con el enfoque de planificacién del programa de sensibilizacién que
propone NIST para identificar recursos, responsables y frecuencia de las actividades, sin obligar
a monetizarlas desde el inicio (NIST, 2024).

Se estimas los costos de fases posteriores mas alla del alcance del proyecto, para que
sean tenidas en cuenta en el desarrollo de las mismas.

Herramientas ya Disponibles (Costo Cero en el Presupuesto del PCSI). Microsoft
365: Teams, Viva Engage, Forms, SharePoint, Authenticator, etc., ya incluidos en las licencias
pagadas anualmente.

LMS entregado por la ARL sin costo por uso especifico.

Pantalla de video cartelera ya en operacion y depreciada contablemente.

OpenShot para edicién de video y GoPhish para phishing son software de libre
distribucion.

Por lo tanto, no se cargan licencias ni suscripciones al presupuesto del PCSI; solo se

consideran horas de trabajo interno.
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Costos Hora Hombre por Fase. Fase de Planeacion y Estrategia. Esta fase agrupa el
trabajo de gobierno del programa, alineacion con riesgos organizacionales y seguimiento
estratégico. Se incluyen actividades como la definicién anual del plan de concientizacion y las
revisiones periédicas de avance, donde participan el CISO, la Direccion A&F y T&D (NIST,
2024, sec. 2.1-2.4).

Horas-hombre estimadas: 8 horas anuales.

La estimacion considera reuniones de trabajo estratégicas de duracién acotada (entre 2
y 4 horas por evento), realizadas al inicio del ciclo y en momentos clave de revision. Este nivel
de esfuerzo es coherente con un programa en fase inicial que requiere alineacién directiva sin
generar sobrecarga administrativa. Se asumié que la planificacion no demanda procesos
complejos de analisis cuantitativo, sino sesiones de consenso y priorizacion basadas en riesgos
conocidos y en lecciones del periodo anterior.

Fase de Andlisis y Disefo. En esta fase se realiza el analisis de audiencias, la
segmentacién por roles y la definicién del curriculo de concientizacion, asi como la actualizacion
perioddica de contenidos digitales (presentaciones, guiones, cuestionarios). El liderazgo recae en
T&D con validacion técnica del CISO y apoyo de Mercadeo (NIST, 2024).

Horas-Hombre Estimadas: 14 Horas Anuales.

Se considero que el disefio requiere una inversion inicial de tiempo mayor (6 horas) para
estructurar la segmentacion y los objetivos de aprendizaje por rol, mientras que las
actualizaciones semestrales de contenidos son mas agiles (4 horas cada una) porque parten de
materiales ya existentes. Esta légica responde a la recomendacion de NIST de mantener los
contenidos vivos sin redisefar todo el programa cada ciclo, aprovechando la base documental y
ajustando segun incidentes reales o cambios normativos internos.

Fase de Desarrollo e Implementacion. Esta es la fase con mayor carga de trabajo,
pues concentra todas las actividades de entrega del programa: sesiones de creacién de

contenido, campafias digitales de comunicacion, simulacion de phishing, soporte operativo y
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gestion de evidencias. Participan todos los roles del PCSI de forma recurrente a lo largo del afo
(NIST, 2024).
Horas-Hombre Estimadas: 103 Horas Anuales.

La estimacion se construyé sumando:

Sesiones de Formacion. se asumio una frecuencia mensual para inducciones de
personal nuevo (1,5 horas por sesion, 12 eventos), sesiones de refuerzo anual para toda la
organizacion divididas en grupos (2 horas por sesion, 4 eventos), un taller anual con lideres de
proceso (3 horas) y sesiones trimestrales con el equipo de Tl (1,5 horas por sesién, 4 eventos).
Estas duraciones son estandar en programas de concientizacion para no saturar a los
participantes y permitir interaccion.

Campanas Digitales. se planificaron 2 campanas tematicas al ano (3 horas de
planificacién por campafa) con difusidon continua de mensajes breves (0,5 horas por accién, 24
acciones en el afo). Este volumen busca mantener presencia constante sin generar fatiga
comunicacional.

Simulacién de Phishing. se incluyé una sola campana anual (6 horas para disefo,
ejecucion y analisis) con 2 sesiones breves de retroalimentacién (1 hora cada una). Esta
decision responde al alcance inicial del programa y a la madurez actual de La “mediana
empresa de tecnologia”.

Soporte operativo. se estimaron 2 horas mensuales para gestion de convocatorias y
recordatorios (24 horas anuales) y 1 hora mensual para archivo digital de evidencias (12 horas
anuales), reconociendo que estas tareas son recurrentes, pero de baja complejidad individual.

El peso de esta fase refleja que la efectividad del PCSI depende de la ejecucion
sostenida de actividades de concientizacion y del acompafamiento operativo que garantice
trazabilidad y participacion.

Fase de Evaluacion y mejora. Esta fase agrupa las actividades de medicion de

resultados, definicién de indicadores y reporte a la direccion. Incluye el disefio y aplicacion de



106

evaluaciones de conocimientos, la revisidon de indicadores del programa y la elaboracion de
informes ejecutivos. Participan principalmente el CISO, T&D vy la Direccion A&F (NIST, 2024,
ISO/IEC 27001, 2022).

Horas-hombre estimadas: 21 horas anuales.

Se considerd que el disefio de cuestionarios requiere un esfuerzo moderado (4 horas)
para alinear preguntas con riesgos y politicas, mientras que la aplicacién y consolidaciéon de
resultados demanda mas tiempo (8 horas) por la coordinaciéon con participantes y el analisis
inicial de datos. La definicidon de indicadores se estimd en 3 horas, asumiendo una sesién de
trabajo focalizada, y el informe ejecutivo anual en 6 horas, reconociendo que debe integrar
multiples fuentes de informacién y presentarse en lenguaje directivo. Esta fase es esencial para
demostrar el valor del programa y fundamentar decisiones de mejora continua.

Resumen Global. El presupuesto total del PCSI es de 146 horas-hombre al afio, con la
siguiente distribucion:

Planeacion y estrategia: 8 horas (5%)

Andlisis y disefio: 14 horas (10%)

Desarrollo e implementacion: 103 horas (71%)

Evaluacion y mejora: 21 horas (14%)

(Véase en el Anexo C un resume del presupuesto detallado para la implementacion del

PCSI).
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Analizar
Método de Analisis

Para determinar las brechas de comportamiento, se adoptd el enfoque de la fase de
analisis del ciclo de vida de un plan de concientizacién y entrenamiento en seguridad de la
informacion descrito en la NIST SP 800-50r1, el cual propone identificar el estado actual a partir
de fuentes de evidencia, compararlo con el estado deseado definido por politicas y requisitos v,
a partir de ese contraste, derivar las brechas de conocimiento, habilidad o habito (National
Institute of Standards and Technology [NIST], 2024, NIST SP 800-50r1, secc. 3.1).

En coherencia con dicha guia, las brechas se entendieron como la diferencia entre los
comportamientos observados en la organizacion y los comportamientos esperados segun metas
y politicas, para lo cual se utilizaron datos provenientes de auditorias, ejercicios de phishing y
revisiones de politicas como insumos principales para su identificacion sistematica.

En primer lugar, se realizé una lectura y sintesis de los datos cuantitativos y cualitativos
obtenidos de los documentos disponibles, considerando indicadores como el porcentaje de
equipos con hallazgos, el porcentaje de usuarios que abren o hacen clic en correos y la
cantidad de reportes recibidos de la poblacion objetivo de las pruebas.

A continuacion, se identificd el comportamiento observable asociado a cada hallazgo,
por ejemplo, escritorios desordenados, uso de herramientas no autorizadas como WeTransfer o
ausencia de reporte de intentos de phishing.

Posteriormente, para cada hallazgo se efectud un contraste sistematico con los
comportamientos esperados definidos en las politicas internas y en los lineamientos de las
normas ISO, tales como mantener el escritorio y la pantalla limpios, utilizar canales autorizados

para la transferencia de informacion y reportar incidentes o correos sospechosos.
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Cuando un hallazgo evidenciaba, de forma consistente, un comportamiento diferente al
esperado (por ejemplo, 10 % de equipos con hallazgos 0 4 % de usuarios que hicieron clic en
enlaces maliciosos), se interpretdé como indicio de que la politica no se habia consolidado como
habito, constituyéndose asi en una brecha de aprendizaje.

Finalmente, para cada brecha identificada se localizaron las politicas internas de La
“‘mediana empresa de tecnologia” que abordan de manera directa el tema correspondiente vy,
con base en dichos documentos, se describié el estado de comportamiento esperado,
precisando como actuaria o qué dejaria de hacer un usuario en su trabajo diario en caso de
haber adoptado efectivamente la politica y los controles asociados.

Determinar las Brechas de Concientizacién

Brecha 1. Incumplimiento de Politica de Escritorio Limpio. Insumos y Hallazgo.
Insumos y hallazgo. A partir del informe de la “Empresa auditora” se identifico que, en el 10 % (1
de 10) de los equipos de computo auditados, no se cumple la politica de escritorio limpio, la
cual forma parte del esquema de seguridad de la informacion de la “mediana empresa de
tecnologia” (“empresa auditora”, 2024). La evidencia fotografica asociada al hallazgo muestra
un escritorio de Windows con multiples iconos y elementos visibles, lo que fue interpretado por
el auditor como un indicio de la no aplicacion de las practicas de escritorio y pantalla limpia, asi
como de una posible exposicion innecesaria de informacién en el entorno digital de trabajo
(“empresa auditora”, 2024).

Este hallazgo se contrastd con la Politica de escritorio y pantalla limpia, en la cual se
establece que la pantalla debe mantenerse libre de informacion o accesos directos visibles que
puedan exponer datos sensibles o confidenciales (“mediana empresa de tecnologia” S.A.,
2023). De igual forma, se relacioné con el control 7.7 de la ISO/IEC 27002:2022, que exige
definir y aplicar reglas para mantener escritorios y pantallas libres de informacion sensible,

como parte de las medidas de proteccion de la informacion en los puestos de trabajo
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(International Organization for Standardization [ISO] & International Electrotechnical

Commission [IEC], 2022, ISO/IEC 27002:2022, secc. 7.7).
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Brecha. Al analizar este caso desde el enfoque de la NIST SP 800-50r1, se identifico
una brecha clara entre el comportamiento esperado y el comportamiento observado: aunque la
politica de escritorio y pantalla limpia se encuentra formalmente definida y ha sido comunicada
a los colaboradores, una parte de los usuarios aun no la ha interiorizado ni la aplica de manera
consistente en su trabajo diario (National Institute of Standards and Technology [NIST], 2024,
NIST SP 800-50r1, secc. 3.1, 3.1.2.1). En términos de esta guia, la brecha se interpreta como la
diferencia entre el estado actual (escritorios “sucios” o con informacién visible y accesos
directos no controlados) y el estado deseado (escritorios y pantallas limpios, en cumplimiento
permanente de la politica), lo que requiere ser abordado mediante acciones especificas de
concientizacion, capacitacion y refuerzo de comportamientos seguros (NIST, 2024, NIST SP
800-50r1, secc. 3.1).

Cierre. Desde la perspectiva de la NIST SP 800-50r1, la diferencia entre el estado actual
(90 % de cumplimiento en la muestra analizada) y el estado deseado (idealmente 100 % de
cumplimiento o, al menos, un umbral objetivo superior al nivel observado) se configura como
una brecha de aprendizaje y comportamiento. Esta brecha debe ser atendida por el PCSI
mediante acciones de sensibilizacién dirigidas a todos los usuarios y actividades practicas de
refuerzo orientadas al cumplimiento de la Politica de escritorio y pantalla limpia, de forma que
se logre consolidar el habito de mantener escritorios y pantallas limpios como parte de la cultura
de seguridad de la informacién de la “mediana empresa de tecnologia” (NIST, 2024, NIST SP

800-50r1, secc. 2.4, 3.1).
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Brecha 2. Uso de Repositorios no Oficiales para Informacion Corporativa. Insumos
y Hallazgo. A partir del informe de la “Empresa auditora” se identificd que, en el 10 % (1 de 10)
de los equipos de computo de la muestra auditada, el colaborador utilizé canales externos para
mover informacién corporativa fuera de los repositorios institucionales (“empresa auditora”,
2024). La evidencia asociada muestra que algunos colaboradores, en la practica, no utilizan
OneDrive ni SharePoint como repositorios oficiales de informacion y recurren a servicios
externos como WeTransfer para compartir archivos, lo que refuerza la existencia de un patrén
de uso de repositorios no autorizados en lugar de los repositorios oficiales provistos por la
organizacion (“empresa auditora”, 2024). Este comportamiento se contrasta directamente con la
Politica de uso de activos y recursos de teleinformatica, que establece, entre otros aspectos,
que la utilizacion de los recursos tecnoldgicos de la compafiia debe estar alineada con los fines
del negocio, que los recursos compartidos deben gestionarse a través de herramientas
corporativas como SharePoint y OneDrive y que los repositorios institucionales son el lugar
donde debe almacenarse la informacion relevante, evitando el uso de medios alternos no
controlados para copias o transferencias de informacion (“mediana empresa de tecnologia”
S.A., 2021). De forma complementaria, este analisis se alinea con el control 7.7 y otros
controles de la ISO/IEC 27002:2022 sobre uso aceptable de activos, transferencia de
informacion y uso seguro de servicios en la nube, que subrayan la necesidad de utilizar canales
autorizados y controlados para la gestion de la informacién (International Organization for
Standardization [ISO] & International Electrotechnical Commission [IEC], 2022, ISO/IEC

27002:2022, controles 5.10, 5.14, 5.23).
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Brecha. Al analizar este caso desde el enfoque de la NIST SP 800-50r1, se identifica
una brecha de cumplimiento por parte del usuario frente al uso de los repositorios oficiales
definidos en la Politica de uso de activos y recursos de teleinformatica, aunque los
colaboradores deben utilizar OneDrive y SharePoint para almacenar y compartir informacién, en
algunos casos optan por recurrir a repositorios externos como WeTransfer, que no forman parte
de los canales autorizados por la politica (“mediana empresa de tecnologia” S.A., 2021,
“Politica de uso de activos y recursos de teleinformatica”, secc. 2.6, 2.6.1, 2.7). En términos de
la NIST SP 800-50r1, esta situacion se ajusta a la definicion de brecha como la diferencia entre
el estado actual, donde el 10 % de usuarios utiliza servicios externos no oficiales, y el estado
deseado, en el que el 100% de la informacion corporativa se gestiona exclusivamente a través
de repositorios institucionales y servicios en la nube aprobados por la organizacion (National
Institute of Standards and Technology [NIST], 2024, NIST SP 800-50r1, secc. 3.1, 3.1.2.1).

La conducta observada sugiere que el usuario aun no ha interiorizado que OneDrive y
SharePoint son los canales obligatorios para la gestion y el intercambio de documentos y que el
uso de servicios de terceros lo coloca en una situacion de incumplimiento de la RTD-IT-001
Politica de uso de activos y recursos de teleinformatica, ademas de aumentar el riesgo de
pérdida de control sobre la informacién corporativa ( “mediana empresa de tecnologia” S.A.,
2021; NIST, 2024, NIST SP 800-50r1, secc. 2.7.1, 4.1.1). Desde esta perspectiva, la brecha no
se limita al conocimiento abstracto de la existencia de la politica, sino que involucra también el
habito y la competencia practica: el colaborador no solo debe saber que WeTransfer no es un
repositorio oficial, sino también sentirse capaz de cumplir sus objetivos cotidianos (por ejemplo,
compartir archivos con clientes o proveedores) utilizando de forma natural OneDrive y
SharePoint como medios aprobados por la organizaciéon (NIST, 2024, NIST SP 800-50r1, secc.

4.1.1,4.1.2).
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Cierre. Desde la logica de la NIST SP 800-50r1, la diferencia entre el estado actual, en
el que al menos un 10 % de los equipos muestreados ha permitido y potencialmente utilizado
servicios de reposicion de informacion no oficiales, y el estado deseado, en el que el uso de
repositorios externos como WeTransfer para informacién corporativa deberia ser nulo, mientras
que toda la informacién (100%) se canaliza a través de OneDrive y SharePoint como
repositorios oficiales, se interpreta como una brecha de aprendizaje y comportamiento que el
PCSI debe abordar de manera explicita (NIST, 2024, NIST SP 800-50r1, secc. 2.4, 3.1).
Cuantitativamente, la muestra de la “Empresa auditora” refleja que un 10 % de los de los
usuarios incumple la Politica de uso de activos y recursos de teleinformatica respecto al uso de
repositorios oficiales, cuando el objetivo deberia ser que el 100 % de los usuarios utilice
exclusivamente los repositorios institucionales para almacenar y compartir informacién o, al
menos, que el porcentaje de uso de servicios externos se reduzca a menos del 10 %
identificado en el hallazgo (“mediana empresa de tecnologia” S.A., 2024, “Planilla de validacion,
“Mediana Empresa de Tecnologia” — Auditoria de aspectos de Sl 2023”, hallazgo 4; “mediana
empresa de tecnologia” S.A., 2021, “Politica de uso de activos y recursos de teleinformatica”).

En consecuencia, la brecha puede formularse de manera sintética asi: actualmente, una
fraccién de los colaboradores continua utilizando repositorios externos no oficiales para
gestionar informacién, en lugar de los repositorios institucionales definidos en la Politica de uso
de activos y recursos de teleinformatica; mediante acciones de sensibilizacion y entrenamiento
especifico en el uso de OneDrive y SharePoint, el PCSI debe fortalecer su conocimiento y
apropiacion de esta politica, de modo que el uso de repositorios no oficiales descienda a menos
del 10 % evidenciado en la muestra, asegurando que la gran mayoria de la informacién se
gestione exclusivamente en los repositorios corporativos autorizados (NIST, 2024, NIST SP

800-50r1, secc. 2.4, 3.1)..
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Brecha 3. Comportamiento Ante Correos Maliciosos. Insumos y Hallazgo. Del
Informe de Phishing de la “Empresa Consultora en seguridad” para la “mediana empresa de
tecnologia”, correspondiente a enero de 2024, se tomaron como referencia los resultados de la
campana “jSuper oferta de 24 horas!”, enviada a 100 usuarios de la organizacién (“Empresa
Consultora en seguridad”, 2024), En esta campana se registré que el 20 % de los correos fue
abierto, el 4 % de los usuarios hizo clic en el enlace incluido en el mensaje, y el 0 % report6 el
correo como malicioso o sospechoso a través de los canales establecidos (“Empresa
Consultora en seguridad”, 2024, pp. 10-13). El informe senala que el mensaje contenia varios
elementos que podian considerarse indicadores de posible phishing y recomienda establecer
métricas de preparacion frente a este tipo de ataques, reforzar las campafas de concientizacion
y promover el reporte activo de correos sospechosos (“Empresa Consultora en seguridad”,
2024).

Estos resultados se relacionan directamente con el procedimiento de gestion de
incidentes de seguridad de la informacién y con la guia basica de respuesta a incidentes de la
“‘mediana empresa de tecnologia”, asi como con los controles de la ISO/IEC 27002:2022 sobre
concientizacion, reporte de eventos de seguridad y gestion de incidentes, y con la NIST SP
800-50r1, que propone el uso de campanas de phishing simuladas para medir comportamientos
reales y ajustar el contenido del plan de concientizacion (“mediana empresa de tecnologia”
S.A., 2024; International Organization for Standardization [ISO] & International Electrotechnical
Commission [IEC], 2022; National Institute of Standards and Technology [NIST], 2024, NIST SP

800-50r1).
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Brecha. Desde el enfoque de la NIST SP 800-50r1, estos datos evidencian dos brechas
claras de comportamiento. La primera se observa en el 4 % de usuarios que hizo clic en el
enlace del correo de prueba, lo que indica que existe un grupo de personas que aun no
identifica adecuadamente indicadores basicos de un mensaje potencialmente malicioso o que,
ante la duda, no ha incorporado el habito de detenerse y analizar el contenido antes de
interactuar con él (“Empresa Consultora en seguridad”, 2024). La segunda brecha, mas
evidente, corresponde al 0 % de reportes: ni quienes hicieron clic ni quienes solo abrieron o
sospecharon del mensaje utilizaron el canal formal de reporte definido por el procedimiento de

gestion de incidentes, lo que sugiere que el comportamiento ante mensajes sospechosos no

esta instalado como reaccion natural en los usuarios (“Empresa Consultora en seguridad”,

2024).

El comportamiento esperado, en linea con los controles de concientizacion (6.3), reporte
de eventos (6.8) y gestién de incidentes (5.24-5.27) de la ISO/IEC 27002:2022, es que
cualquier colaborador con formacién basica en seguridad reconozca senales de posible
phishing y, ante la duda, se abstenga de hacer clic y reporte el correo mediante los canales
formales (International Organization for Standardization [ISO] & International Electrotechnical
Commission [IEC], 2022, ISO/IEC 27002:2022, controles 6.3, 6.8, 5.24-5.27). La distancia entre
ese comportamiento esperado y el comportamiento observado configura, segun la NIST SP
800-50r1, una brecha de aprendizaje y de habito, en la que no basta con conocer el concepto
de phishing; se requiere que el usuario adopte patrones de respuesta concretos ante casos
reales y actie como un “sensor activo” de posibles amenazas (NIST, 2024, NIST SP 800-50r1,

secc.2.4,2.5,3.1.2.1).
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Cierre. Desde la perspectiva cuantitativa que sugiere la NIST SP 800-50r1, el estado
actual muestra que un 4 % de los usuarios hace clic en un correo de phishing simulado y un
0 % lo reporta, frente a un estado deseado en el que la tasa de clics ante campanas de
dificultad similar se reduzca de forma medible (a un valor objetivo < 4 %, valor actual) y la tasa
de reportes aumente significativamente (alcanzar un valor al > 0 % actual, de reportes en
futuras campanas simuladas, utilizando el canal formal de incidentes) (“Empresa Consultora en
seguridad” S.A., 2024, pp. 14-15; “mediana empresa de tecnologia” S.A., s.f., “Gestion de
Incidentes de SI”; NIST, 2024, NIST SP 800-50r1, secc. 2.4.2, 2.5.1).

En términos de formulacién para el PCSI, la brecha puede expresarse asi: en el estado
actual, una parte de los usuarios continta haciendo clic en correos de phishing y practicamente
ninguno los reporta; mediante acciones de concientizacion y entrenamiento practico en
reconocimiento y reporte de correos maliciosos, se requiere reducir la tasa de clics desde el 4 %
actual y aumentar la tasa de reportes desde el 0 %, valor actual, de manera que los
colaboradores pasen de ser un punto vulnerable a convertirse en un mecanismo activo de
detecciéon temprana de intentos de phishing (“Empresa Consultora en seguridad”, 2024; NIST,

2024, NIST SP 800-50r1, secc. 2.4, 2.5).
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Brecha 4. Datos Personales. Insumos y Hallazgo. El informe ejecutivo sobre la
evaluacion interna de proteccién de datos personales en la “mediana empresa de tecnologia”,
realizado en entre 2024 y 2025, evidencia una alta participacion de los empleados, con mas del
90 % de los colaboradores activos que completaron la evaluacién, y un porcentaje significativo
que repitié el examen para mejorar su conocimiento (“mediana empresa de tecnologia”, 2024).
Los resultados reflejan un buen nivel general de conocimiento en temas basicos, como el
habeas data y la definicién de datos personales, con la mayoria de los empleados obteniendo
puntajes satisfactorios entre 4 y 6 sobre 6 puntos posibles. Sin embargo, se identificaron areas
de oportunidad en temas criticos, tales como las sanciones legales por incumplimiento, el
principio de responsabilidad demostrada y la identificacién clara de los responsables internos de
la proteccion de datos, donde la tasa de respuestas correctas fue considerablemente menor
(“mediana empresa de tecnologia”, 2024). Este hallazgo indica que, aunque existe un
conocimiento general aceptable, persisten brechas especificas en aspectos fundamentales para
el cumplimiento normativo y la cultura organizacional en materia de proteccién de datos

personales.
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Brecha. Desde la perspectiva de la NIST SP 800-50r1, esta situacion representa una
brecha de aprendizaje focalizada en temas clave de proteccion de datos personales. El estado
observado muestra que, si bien la mayoria de los empleados posee un conocimiento basico
adecuado, un porcentaje significativo (aproximadamente 25 %) presenta puntajes bajos en
areas criticas que comprometen la correcta aplicacion de la politica de proteccion de datos.
Esto indica que el conocimiento tedrico no se ha traducido completamente en comprensién y
aplicacion practica en todos los colaboradores (National Institute of Standards and Technology
[NIST], 2024, NIST SP 800-50r1, secc. 3.1). La brecha se manifiesta en la insuficiente
internalizacion de conceptos esenciales como las sanciones legales, la responsabilidad
demostrada y la identificacion de los responsables internos, lo que puede afectar la efectividad
del Plan de Concientizacion en Seguridad de la Informacion (PCSI) y el cumplimiento de las
normativas legales vigentes.

Cierre. Cuantitativamente, el informe revela que el 25 % de los empleados evaluados
obtuvieron puntajes bajos en temas criticos de proteccion de datos personales, evidenciando
una brecha significativa en el conocimiento y la aplicacion de estos aspectos (“mediana
empresa de tecnologia”, 2024). El objetivo del PCSI debe ser reducir esta proporcién mediante
acciones de capacitacion y sensibilizacién especificas, con el fin de alcanzar un nivel de
conocimiento homogéneo y satisfactorio en toda la organizacion, idealmente logrando que
menos del 25 % de los colaboradores obtenga puntajes aprobatorios en futuras evaluaciones.
En términos practicos, la brecha puede formularse asi: “Aunque existe un buen nivel general de
conocimiento sobre proteccidon de datos personales, es necesario fortalecer la capacitacion en
temas criticos como sanciones legales, responsabilidad demostrada y roles internos, para
reducir la proporcién de empleados con bajo desempefio a un nivel objetivo inferior al 25 %,
asegurando asi un cumplimiento efectivo y una cultura organizacional robusta en materia de
proteccion de datos” (“mediana empresa de tecnologia”, 2024; National Institute of Standards

and Technology [NIST], 2024, NIST SP 800-50r1, secc. 2.4y 3.1).
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Identificar las Necesidades de Concientizacion

Propésito. Generar un catalogo estructurado de tematicas para el PCSI que funcione
como guia para el desarrollo de materiales de concientizacion y capacitacion. El catalogo
priorizara temas en funcion de las brechas identificadas en auditorias y ejercicios de phishing y
estara estrictamente alineado con las politicas y procedimientos vigentes de la “mediana
empresa de tecnologia” Cada entrada se formulara como un macro-maodulo (esquema
instruccional) que especificara: la(s) brecha(s) que aborda, los objetivos de aprendizaje, y los
documentos internos de referencia que deben emplearse para la construccion del contenido.

Capitulo 1 — Concientizacion Basica en Seguridad Informatica. Unidad 1 -
Conceptos Basicos de Seguridad de la Informacién. Objetivo. Asegurar que todos
compartan un lenguaje minimo para interpretar riesgos y politicas; evitar que actividades
operativas se realicen sin contextualizar el impacto sobre la informacion.

Brechas que Reduce. Refuerza comprension de Brecha 1 (escritorio limpio), Brecha 2
(uso de repositorios) y Brecha 4 (tratamiento de datos).

Insumos: Politica de clasificacion de informacion (“mediana empresa de tecnologia”,
2021).

Unidad 2 - Importancia de la Seguridad en el Entorno Laboral. Objetivo. Generar
responsabilidad demostrable; favorece adopcién de comportamientos esperados por SGSI.

Brechas que Reduce. Especialmente Brecha 1 (practicas de escritorio) y Brecha 4
(responsabilidad en datos personales).

Insumos. Procedimiento de Capacitacion y entrenamiento (“mediana empresa de
tecnologia”, 2024).

Unidad 3 - Principales Tipos de Ataque. Objetivo. Genera capacidad de identificacion
temprana y reduce la probabilidad de interaccion imprudente con contenidos maliciosos.

Brechas que Reduce. Brecha 3 (phishing) principalmente; ademas apoya reduccion de

Brecha 4 (evitar fuga de datos por ingenieria social).
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Insumos. Informe de campafia de phishing (“Empresa Consultora en seguridad” S.A.,
2024); Procedimiento de gestién de incidentes (“mediana empresa de tecnologia”, 2024).

Capitulo 2 — Aplicar Buenas Practicas y Controles Basicos. Unidad 1 - Gestion de
Contrasenas Y Autenticacién. Objetivo. Pasar del conocimiento a la habilidad practica (crear,
almacenar y usar contrasefias seguras, activar 2FA), reduciendo compromiso de credenciales.

Brechas que Reduce. contribuye a mitigar Brecha 3 (phishing/exposicién de
credenciales) y Brecha 2 (uso indebido de cuentas para mover informacién).

Insumos. Politica de contrasefias seguras (“mediana empresa de tecnologia”, 2025).

Unidad 2 - Manejo Seguro del Correo Electrénico y Navegacion. Objetivo. Reducir
clics e impulsar uso del canal de reporte; entrenar con ejemplos reales y ejercicios reduce la
tasa de interaccion con phishing.

Brechas que Reduce. Brecha 3 (phishing) — objetivo directo de reduccién de CTR (Por
sus siglas en ingles Click-Through Rate o tasa de clics) y aumento de reportes. (“Empresa
Consultora en seguridad”, 2024).

Insumos. Procedimiento de incidentes y Guia basica de respuesta a incidentes de Sl
(“mediana empresa de tecnologia”, 2024).

Unidad 3 - Proteccidn de la Informacion en Dispositivos y Red. Objetivo. Definir
comportamientos concretos (no conectarse a redes publicas sin VPN, reportar pérdida de
equipo, no usar USB no autorizado) que reducen exposicion.

Brechas que Reduce. Brecha 1 (escritorio/pantalla limpia), Brecha 2 (evita fuga por
dispositivos) y Brecha 3 (vector técnico para phishing/malware).

Insumos. Politica de uso de activos y recursos de teleinformatica (“mediana empresa de

tecnologia”, 2021); Instructivo VPN (2019); Politica de Firewall. (2019).
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Unidad 4 - Uso Correcto de Repositorios Institucionales. Objetivo. Transformar el
conocimiento en habito operativo (guardar y compartir en repositorios aprobados), eliminando la
dependencia de canales externos no controlados.

Brechas que Reduce. Brecha 2 (uso de repositorios no oficiales).

Insumos. Politica de respaldo de informacion (“mediana empresa de tecnologia”, 2021);
Politica de uso de activos (2019).

Unidad 5 - Escritorio y Pantalla Limpia. Objetivo. Realizar ejercicios practicos y
recordatorios que conviertan la politica en habito observable.

Brechas que Reduce. Brecha 1 (incumplimiento politica escritorio limpio). (“empresa
auditora”, 2024).

Insumos. Politica de escritorio y pantalla limpia (“mediana empresa de tecnologia”,
2023).

Capitulo 3 — Manejo de Incidentes y Reporte. Unidad 1 - Reconocer un Incidente y
Pasos Iniciales. Objetivo. Reducir tiempo de deteccién/contencién y mejorar la calidad de la
informacion del reporte para el equipo de respuesta.

Brechas que Reduce. Brecha 3 (falta de reporte de phishing) y Brecha 4 (mejora
respuesta ante incidentes que involucran datos personales).

Insumos. Procedimiento de gestién de incidentes y Guia basica de respuesta (“mediana
empresa de tecnologia”, 2024).

Capitulo 4 — Principios del Tratamiento de Datos Personales. Unidad 1 - Politicas
y Normativas Internas. Objetivos. Convertir documentacién en comportamientos esperados;
facilita trazabilidad y cumplimiento en auditoria.

Brechas que Reduce. Brecha 1 (escritorio limpio), Brecha 2 (repositorios no oficiales) y
transversalmente contribuye al cumplimiento general.

Insumos. Politica de uso de activos (“mediana empresa de tecnologia” S.A.S, 2021);

Politica de Firewall (2021); Politica de escritorio y pantalla limpia (2023).
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Unidad 2 - Tratamiento de Datos Personales. Objetivo. Cerrar lagunas en
comprension normativa y aplica practicas concretas (consentimiento, finalidades, manejo de
incidentes con datos personales).

Brechas que Reduce. Brecha 4 (conocimiento insuficiente en sanciones,
responsabilidad demostrada, responsables internos).

Insumos. Politica de tratamiento de datos personales; Tratamiento de datos personales

(“mediana empresa de tecnologia”, 2024).
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Resumen de contenidos del PCSI
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Concientizacion Basica en

POLITICA DE CLASIFICACION DE

personales

Personales

Capitulo 1 ) L. 1,2vy4 INFORMACION, CAPACITACION Y Alta
Segurldad Informatica ENTRENAMIENTO
Conceptos basicos de ) .
, . POLITICA DE CLASIFICACION DE
Capitulo 1.1 | seguridad de la 1,2y4 LA Alta
informacion
Importancia de la
Capitulo 1.2 | seguridad en el entorno ly4 CAPACITACION Y ENTRENAMIENTO Alta
laboral
Capitulo 1.3 Principales tipos de 3 GESTION DE INCIDENTES DE Alt
apitulo 1. ataque SEGURIDAD DE LA INFORMACION a
POLITICA DE CONTRASERNAS
) Aplicar buenas practicas SEGURAS, POLITICA DE USO DE
Capitulo 2 P , . P y 1,2y3 ACTIVOS Y RECURSOS DE Alta
controles basicos TELEINFORMATICA, POLITICA DE
ESCRITORIO Y PANTALLA LIMPIA
Capitulo 2.1 Gestidn de contrasefias y 3 POLITICA DE CONTRASENAS Alta
"~ | autenticacion SEGURAS
Capitulo 2.2 Manejo seguro del correo 3 GESTION DE INCIDENTES DE Alt
Proteccion de la POLITICA DE USO DE ACTIVOS Y
Capitulo 2.3 | informacién en 1,2y3 RECURSOS DE TELEINFORMATICA, Media
dispositivos y red USO DE VPN EN INFOTRACK
Uso correcto de POLITICA DE’RESPALDO DE
, L INFORMACION DE INFOTRACK,
Capitulo 2.4 .rep(?5|t(.)r|os 2 S B1E U6 B AC TS Alta
institucionales RECURSOS DE TELEINFORMATICA
, Escritorio y pantalla POLITICA DE ESCRITORIO Y .
Capitulo 2.5 Tl 1 SN Media
GESTION DE INCIDENTES DE
Manejo de incidentes y SEGURIDAD DE LA INFORMACION,
Capitulo 3 3y4 GUIA BASICA DE RESPUESTA A Alta
reporte INCIDENTES DE SEGURIDAD DE LA
INFORMACION
GESTION DE INCIDENTES DE
Reconocer un incidente y SEGURIDAD DE LA INFORMACION,
Capitulo 3.1 . 3y4 GUIA BASICA DE RESPUESTA A Alta
pasos iniciales INCIDENTES DE SEGURIDAD DE LA
INFORMACION
’ Principios del tratamiento Politica de tratamiento de datos
Capitulo 4 P 1,2y4 personales, Tratamiento de Datos Alta
de datos personales Personales
I POLITICA DE USO DE ACTIVOS Y
, Politicas y normativas RECURSOS DE TELEINFORMATICA,
Capltl‘”o 4.1 internas 1 y 2 Politica de Firewall, POLITICA DE Alta
ESCRITORIO Y PANTALLA LIMPIA
Tratamiento de datos Politica de tratamiento de datos
Capitulo 4.2 4 personales, Tratamiento de Datos Alta

Nota. Fuente: Los autores
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Identificar la Audiencia del Plan de Concientizacion

De acuerdo con la NIST SP 800-50r1, la identificacion de audiencias debe basarse en la
funcién, el nivel de exposicion al riesgo y el acceso a activos de informacion, de modo que los
mensajes y refuerzos sean relevantes y accionables para cada grupo ([NIST], 2024). Ademas,
las evidencias internas —informes de phishing, auditorias y la evaluacion de proteccién de
datos— permiten priorizar segmentos concretos segun el riesgo observado en la “mediana
empresa de tecnologia” (“Empresa Consultora en seguridad”, 2024; “empresa auditora”, 2024;
“mediana empresa de tecnologia”, 2024).

Para este PCSI se definen dos segmentos de audiencia, seleccionados segun funcion,
nivel de exposicién y acceso a informacién, de modo que las necesidades detectadas se
traduzcan en intervenciones pertinentes para cerrar las brechas identificadas durante el analisis
del programa ([NIST], 2024).

Usuarios Generales. comprende al grupo de colaboradores que realiza tareas
cotidianas con herramientas corporativas. Las comunicaciones para este grupo deben priorizar
mensajes claros, practicos y de alta frecuencia, microcontenidos en Teams y carteleria digital,
que promuevan comportamientos verificables (NIST SP 800-50r1, 2024).

Usuarios Especificos. incluye a quienes, por sus funciones o nivel de acceso,
requieren mensajes mas concretos. Para este segmento se disefian intervenciones con mayor
nivel de detalle, casos practicos, guias rapidas y refuerzos vinculados a procedimientos
internos, y se documenta la evidencia de cumplimiento y comprensién para mitigar brechas

detectadas en la evaluacion de proteccion de datos y en auditorias previas ([NIST], 2024).
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Usuarios Generales. Audiencia 1 — Usuarios Operativos y Administrativos.
Quiénes. Colaboradores de Comercial & Mercadeo, Operaciones & Servicios y areas
administrativas que usan herramientas corporativas en tareas diarias.

Riesgos. Apertura y clic en correos phishing, uso de repositorios no oficiales y practicas
de escritorio y pantalla no conformes (“Empresa Consultora en seguridad” S.A., 2024; “empresa
auditora”, 2024).

Material. mensajes breves y repetidos que promuevan comportamientos concretos —
por ejemplo, identificar senales de phishing, usar repositorios autorizados y aplicar medidas
basicas de higiene de puesto— entregados por canales de alta frecuencia (LMS
microcontenidos, nudges por Teams, carteleria digital) (NIST, 2024; “mediana empresa de
tecnologia”, 2024).

Usuarios Especificos. Audiencia 2 — Personas con Responsabilidades Sobre
Datos Sensibles. Quiénes. colaboradores que manejan datos personales o informacion
confidencial (procesos identificados en politicas de tratamiento de datos y gestion documental).

Riesgos. brechas en comprension de sanciones, rol de responsables y principio de
responsabilidad demostrada segun la evaluacién interna de proteccion de datos (“mediana
empresa de tecnologia”, 2024).

Material. comunicaciones focalizadas que aclaren obligaciones basicas, rutas de reporte
interno y ejemplos practicos de manejo seguro, con evidencia documentada en repositorios
corporativos y recordatorios periddicos (NIST, 2024; “mediana empresa de tecnologia”, 2024).

Audiencia 3 — Personal técnico e Infraestructura (CISO / Tl). Quiénes. equipo de
Infraestructura Tecnoldgica, responsables de operaciones de red, administracion de acceso,
respaldos y respuesta a incidentes.

Riesgos. puntos de interaccion humana en gestion de parches, configuracion y

respuesta ante incidentes que requieren coordinacién con acciones formativas y operativas
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(“mediana empresa de tecnologia”, 2024, Gestion de vulnerabilidades técnicas; Gestion de
incidentes de seguridad de la informacién).

Material. piezas de comunicacion técnica de alto nivel (resumenes ejecutables, listas de
verificacién operativas y alertas situacionales) que faciliten decisiones rapidas y coherencia con
controles técnicos; seguir canales formales de coordinacion entre Tl y T&D para asegurar
trazabilidad (NIST, 2024; “mediana empresa de tecnologia”, s. f., Gestidon de vulnerabilidades
técnicas; Gestion de incidentes de seguridad de la informacion).

Audiencia 4 — Mandos Medios, Direccion y Proveedores Criticos. Quiénes.
directores y jefaturas (quienes aprueban recursos y politicas) y proveedores/contratistas con
acceso a activos criticos.

Riesgos. decisiones que pueden generar excepciones operativas y brechas en la
cadena de suministro; necesidad de evidencia contractual sobre cumplimiento de obligaciones
(“mediana empresa de tecnologia”, Acuerdo de Confidencialidad proveedores).

Material. mensajes estratégicos y resumenes de indicadores clave (KPIs/KRIs) que
permitan seguimiento, priorizacion y firma de compromisos contractuales; comunicaciones
puntuales para terceros con evidencia de cumplimiento (NIST, 2024, NIST SP 800-50r1, secc.

2.2-3.2; “mediana empresa de tecnologia”, s. f., Acuerdo de Confidencialidad proveedores).
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direcciony
proveedores
criticos

(quienes aprueban
recursos y politicas) y
proveedores/contratistas
con acceso a activos
criticos.

generar excepciones;
necesidad de evidencia
sobre cumplimiento de
obligaciones.

indicadores clave (KPIs/KRls) que
permitan seguimiento, priorizacion y
firma de compromisos contractuales;
comunicaciones puntuales para
terceros con evidencia de
cumplimiento.

Usuarios Colaboradores de Apertura y clic en correos | Mensajes breves y repetidos que Alta
operativos y Comercial & Mercadeo, phishing, uso de promuevan comportamientos
administrativos Operaciones & Servicios y | repositorios no oficiales y | concretos —por ejemplo, identificar
areas administrativas que | practicas de escritorio y sefiales de phishing, usar repositorios
usan herramientas pantalla no conformes. autorizados y aplicar medidas basicas
corporativas en tareas de higiene de puesto— entregados por
diarias. canales de alta frecuencia.
Personas con Colaboradores que Brechas en comprension | Comunicaciones focalizadas que Alta
responsabilidades | manejan datos personales | de sanciones, rol de aclaren obligaciones basicas, rutas de
sobre datos o informacion responsables y principio reporte interno y ejemplos practicos de
sensibles confidencial (procesos de responsabilidad manejo seguro, con evidencia
identificados en politicas | demostrada. documentada en repositorios
de tratamiento de datos y corporativos y recordatorios
gestion documental). periddicos.
Personal técnico | Equipo de Infraestructura | Puntos de interaccion Piezas de comunicacion técnica de alto Media
e Infraestructura | Tecnoldgica, responsables | humana en gestidon de nivel (resimenes ejecutables, listas de
(CISO / T1) de administracion de parches, configuraciény | verificacion operativas y alertas
acceso, respaldos y respuesta ante situacionales) que faciliten decisiones
respuesta a incidentes. incidentes. rapidas y coherencia con controles
técnicos; seguir canales formales de
coordinacion entre Tl y T&D para
asegurar trazabilidad.
Mandos medios, | Directoresy jefaturas Decisiones que pueden Mensajes estratégicos y resimenes de Media

Nota. Fuente: Los autores
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Disenar
Documento de Diserio para el Curso Implementado en el LMS

Propésito del Curso. Este documento de disefio define, de manera estructurada y
trazable, los lineamientos pedagdgicos, técnicos y operativos para el desarrollo, implementacion
y evaluacion del curso de Concientizacion Basica en Seguridad de la Informacién dentro del
Plan de Concientizacién en Seguridad de la Informacién (PCSI) de la “mediana empresa de
tecnologia”, en el entorno del LMS “Proporcionado por la ARL”.

Objetivos del Curso. Fortalecer las competencias basicas de seguridad de la
informacién y proteccién de datos personales de todos los colaboradores de la “mediana
empresa de tecnologia”, de modo que comprendan su rol en la proteccion de los activos de
informacion y apliquen practicas seguras en su trabajo diario, en coherencia con el PCSl y el
SGSI basado en ISO/IEC 27001:2022 (ISO, 2022a; ISO, 2022b).

Concientizacion Basica en Seguridad Informatica. Reconocer los conceptos
fundamentales de la seguridad de la informacion, los tipos de amenazas mas frecuentes y su
impacto en los activos de la “mediana empresa de tecnologia”, para fortalecer la primera capa
de proteccion en el marco del PCSI.

Aplicar Buenas Practicas y Controles Bdsicos Para Prevenir Incidentes de
Seguridad de la Informacién en el Trabajo Diario. Implementar en las labores cotidianas
practicas seguras de contrasenas, correo electronico, navegacion, uso de dispositivos y reporte
de incidentes, reduciendo la probabilidad y el impacto de eventos que afecten la
confidencialidad, integridad y disponibilidad de la informacién.

Fomentar una Cultura de Seguridad Continua y Cumplimiento Normativo en la
Organizacioén. Interiorizar las politicas internas de seguridad de la informacion y las
responsabilidades individuales, promoviendo comportamientos seguros y sostenidos que

apoyen el cumplimiento del PCSI y del SGSI basado en ISO/IEC 27001 e ISO/IEC 27002.
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Comprender y Aplicar los Principios del Tratamiento de Datos Personales
Conforme a la Politica Interna y la Normativa Vigente. Identificar los principios y obligaciones
asociados al tratamiento de datos personales y aplicarlos correctamente en las actividades
diarias, asegurando el cumplimiento de la politica interna de proteccion de datos y de la
legislacion aplicable.

Antecedentes del Curso. La “mediana empresa de tecnologia” cuenta con un conjunto
de capacitaciones internas en video, grabadas desde Microsoft Teams, sobre manejo de
OneDrive y SharePoint, tratamiento de datos personales y presentaciones asociadas, las cuales
se han utilizado como base conceptual y contextual para estructurar los contenidos del presente
curso de concientizacion basica en seguridad de la informacion, alineado con el PCSI (ISO,
2022b).

Adicionalmente, las politicas internas de seguridad de la informacién y uso de activos
(incluyendo politicas de contrasenas, escritorio limpio y uso de recursos de Tl) se emplean
como insumos normativos para el disefio de los médulos y actividades del curso, garantizando
la coherencia entre la formacién y el SGSI de La “mediana empresa de tecnologia” (ISO, 2022a;
ISO, 2022b).

En la plataforma Microsoft Forms se dispone de una evaluacion previa del curso de
datos personales, cuyos resultados, estructura y reactivos sirven de referencia para el disefio de
las evaluaciones del presente curso en el LMS Proporcionado por la ARL, buscando mejorar la
mediciéon de competencias y la trazabilidad del desempefio de los participantes (NIST, 2024,

cap. 3.2.5).
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Publico Objetivo. El curso esta dirigido a todo el personal de la “mediana empresa de
tecnologia” que participa en el tratamiento, uso o administracién de informacion y datos
personales en el marco del PCSI, incluyendo colaboradores de areas administrativas,
operativas, comerciales y de soporte. Se orienta especialmente a usuarios finales que utilizan
de forma regular servicios como OneDrive, SharePoint, correo corporativo y aplicaciones de
negocio, independientemente de su nivel de conocimiento previo en seguridad de la
informacion.

Esquema del Curso. El curso de Concientizacién Basica en Seguridad de la
Informacion se estructurara en cuatro unidades tematicas principales, disenadas para ser
implementadas en el LMS Proporcionado por la ARL ((Véase en el Anexo D un resume
detallado para la implementacion del PCSI).). Cada unidad integrara recursos didacticos
variados, incluyendo videos explicativos, presentaciones, preguntas de autoevaluacion y
examenes finales, con el fin de reforzar los objetivos de aprendizaje definidos para el PCSI.

La primera unidad abordara los conceptos fundamentales de la seguridad informatica y
las amenazas comunes. La segunda se centrara en la aplicacién de buenas practicas y
controles basicos para la prevencion de incidentes en el trabajo diario. La tercera unidad
buscara fomentar una cultura de seguridad continua y el cumplimiento normativo dentro de la
organizacion. Finalmente, la cuarta unidad se dedicara a la comprension y aplicacion de los
principios del tratamiento de datos personales, conforme a la politica interna y la normativa
vigente.

Para el desarrollo de estos contenidos, se aprovecharan materiales existentes como
grabaciones de capacitaciones internas sobre OneDrive, SharePoint y datos personales, asi
como las politicas de seguridad de la informacion de la “mediana empresa de tecnologia”.
Ademas, se integraran videos disponibles en herramientas de video externas que ayuden a
clarificar temas de los que no hay informacién en la “mediana empresa de tecnologia”, estos

recursos deben ser libres y de duracién reducida para no ser monétonos al publico. Los
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recursos se adaptaran para su integracion en el LMS, siguiendo las directrices de configuracion
de elementos de contenido y evaluacion.

Estrategia de Instruccion. Cada objetivo del curso se implementara como un capitulo
en el LMS Proporcionado por la ARL, compuesto por una o mas unidades tematicas segun la
complejidad del contenido, sin numero especifico de unidades, de modo que cada tema quede
claramente explicado y alineado con los objetivos del PCSI (NIST, 2024).

Cada unidad iniciara con una pregunta detonante no evaluable que introduzca el tema 'y
genere reflexién en el colaborador; posteriormente se presentara un video interno de La
“‘mediana empresa de tecnologia” o externo de una entidad especializada en seguridad de la
informacioén o ciberseguridad que explique el contenido central de la unidad, seguido de dos
preguntas no evaluables que permitan al participante verificar su comprension inmediata del
material visto.

A continuacion, se incluira una presentacion que sintetice y amplie los conceptos clave
de la unidad, reforzando lo expuesto en el video; finalmente, se aplicara un examen final
evaluable por unidad, configurado como elemento autocalificable en el LMS, que el colaborador
debera aprobar con una calificacion minima del 80 % para poder avanzar a la siguiente unidad
o capitulo, en coherencia con los criterios de competencia definidos para el SGSI (NIST, 2024;
Ayuda LMS Proporcionado por la ARL; ISO, 2022a).

Medio de Entrega. El curso de Concientizacion Basica en Seguridad de la Informacion
se impartira en modalidad 100 % virtual, de forma asincrénica, a través del LMS Proporcionado
por la ARL, lo que permite que los colaboradores de la “mediana empresa de tecnologia”
accedan a los contenidos en cualquier momento y lugar, utilizando sus credenciales
corporativas y los dispositivos autorizados por la organizacion (NIST, 2024; 1SO, 2022b).

La estructura del curso en el LMS seguira el flujo de creacion definido en la plataforma:
informacion basica del curso, registro de objetivos, disefio por capitulos y unidades,

configuracion de elementos de contenido (videos, presentaciones, lecturas) y elementos
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autocalificables (exdmenes finales), asi como los criterios de aprobacion y visibilidad, de
acuerdo con las pautas descritas en el Anexo A, Ayuda LMS proporcionado por la ARL.

Esta modalidad virtual facilita la estandarizacion del mensaje de seguridad de la
informacién en toda la organizacion, permite la trazabilidad del progreso de cada colaborador y
habilita el uso de indicadores de participacion, avance y aprobacion del curso, integrando la
formacion en el PCSI y en los procesos del Sistema de Gestion de Seguridad de la Informacién
de la “mediana empresa de tecnologia” (NIST, 2024; 1ISO, 2022a).

Evaluacion. En cada unidad del curso se implementara un examen final autocalificable,
compuesto por preguntas de seleccion multiple u otros formatos objetivos disponibles en el LMS
Proporcionado por la ARL, configurado con una calificacién minima de aprobacion del 80 %
como requisito para avanzar a la siguiente unidad o capitulo, asegurando un nivel homogéneo
de competencia basica en seguridad de la informacion.

Adicionalmente, se utilizaran preguntas no evaluables de diagnéstico y reforzamiento al
inicio y después de los videos, con el fin de orientar la reflexiéon del colaborador y monitorear, de
manera cualitativa, la comprensién del contenido, aunque sin impacto directo en la nota final del
curso (NIST, 2024; Anexo A, Ayuda LMS proporcionado por la ARL).

Para medir la efectividad del curso en el marco del PCSI, se registraran y analizaran
métricas tales como: porcentaje de colaboradores inscritos y que completan el curso, tasas de
aprobacién por unidad y por cohorte, numero de intentos por evaluacion y tiempo promedio de
finalizacion, datos que se integraran a los indicadores del PCSI para retroalimentar la mejora

continua del programa de capacitacion (NIST, 2024; 1ISO, 2022a; ISO, 2015).
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Firma y Aceptacion de las Partes Interesadas. Con la firma de este apartado, las
partes interesadas confirman que han revisado el presente documento de disefio del curso
“Concientizacion Basica en Seguridad de la Informacion” en el marco del PCSI de la “mediana
empresa de tecnologia”, y que aprueban su proposito, objetivos, publico objetivo, estrategia de
instruccién, medio de entrega, evaluaciones y métricas definidas, comprometiéndose a apoyar
su implementacion, seguimiento y mejora continua dentro del SGSI y del Sistema de Gestidn de

la Calidad.

1. Lider de Infraestructura Tecnoldgica (TI)

Nombre:

Cargo:

Firma: Fecha: / /

2. Lider de Transformacion y Desarrollo

Nombre:

Cargo:

Firma: Fecha: / /

3. Jefe comercial o area de Mercadeo

Nombre:

Cargo:

Firma: Fecha: / /
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Instrucciones de Configuraciéon en el LMS Proporcionado por la ARL. Las
siguientes instrucciones describen, de manera general, como configurar el curso de
Concientizacién Basica en Seguridad de la Informacién en el LMS Proporcionado por la ARL,
siguiendo el flujo de la plataforma y el disefio definido para el PCSI (Anexo E, secciones 1-5;
NIST, 2024).

Informacién Basica del Curso. Ingresar al LMS Proporcionado por la ARL, desplegar el
menu de cursos y seleccionar “Crear curso”. En la seccion de informacién basica, digita el titulo
acordado del curso, una descripcion breve que resuma propésito y beneficios, selecciona
modalidad “Virtual”, tipo “Curso”, nivel “Basico” y la categoria relacionada con “Seguridad de la
informacion”. Definir los pres-requisitos solo si se requieren conocimientos minimos de
informatica y guarda los cambios para continuar (Anexo A, secciones 1.1y 1.4).

Imagenes, Profesor, Colaboradores y Bibliografia. Cargar el encabezado panoramico
y la imagen destacada del curso, cuidando que representen la tematica de seguridad de la
informacion. Asignar un profesor responsable y, si aplica, colaboradores que apoyaran la
administracion o actualizacion del contenido. En la seccion de bibliografia registrar las
principales fuentes utilizadas, incluyendo politicas internas de la “mediana empresa de
tecnologia”, y luego clic en guardar y avanzar (Anexo A, secciones 1.2 y 1.4; ISO, 2022a; ISO,
2022b).

Registro de Objetivos del Curso. En el paso de objetivos, copiar el objetivo general y
los objetivos especificos definidos en el documento de disefio, registrandolos en los campos
correspondientes del LMS. Asegurar que cada objetivo especifico quede claramente formulado
y asociado a los resultados de aprendizaje esperados. Utilizar la vista de relacidon entre
objetivos y unidades para confirmar que luego sea posible vincular las unidades de cada

capitulo a su objetivo correspondiente (Anexo A, secciones 2.1-2.3; NIST, 2024,).
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Creacion de Capitulos y Unidades. En la seccion de disefio del curso, crear un
capitulo por cada objetivo del curso y, dentro de cada capitulo, anadir las unidades tematicas
necesarias para cubrir el contenido. Para cada unidad, registrar un titulo claro y una breve
descripcioén, y luego utiliza la opcién “Afadir elemento” para incorporar, en este orden genérico,
una pregunta inicial no evaluable, un video explicativo, dos preguntas no evaluables de
verificacién, una presentacion de refuerzo y un examen final autocalificable. Repitir esta
estructura de manera consistente para todos los capitulos y unidades del curso, ajustando
unicamente los contenidos especificos de cada tema (Anexo A, secciones 3.1-3.3 y 3.6; NIST,
2024).

Configuracion de Examenes y Criterios de Aprobacion. Al crear los examenes de
cada unidad, seleccionar los tipos de preguntas autocalificables disponibles (por ejemplo,
seleccién multiple, verdadero/falso o0 numéricas) y configura el porcentaje minimo de aprobacion
del 80 % para considerar superada la unidad. Verificar que el LMS impida avanzar a la unidad
siguiente si no se cumple este umbral y, en el paso de publicacién, definir también el porcentaje
minimo global de aprobacién del curso, el certificado de finalizacion y la visualizacién del curso
como “privado” y “gratuito” para el personal de La “mediana empresa de tecnologia” (Anexo A,
secciones 3.6, 3.7 y 5.1-5.5; NIST, 2024; I1SO, 2022a).

Para ver el instructivo creado por los autores a partir de la ayuda que ofrece el LMS
Proporcionado por la ARL, puede acceder al anexo A, Ayuda LMS Proporcionado por la ARL; en
el cual podra acceder a la informacién paso a paso para la creacién de cualquier curso dentro

de la herramienta.
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Prototipo del curso en el LMS. Introduccién al Prototipo. La implementacion del
prototipo del curso de Concientizacién Basica en Seguridad de la Informacion se realizé en el
LMS “Proporcionado por la ARL”, una plataforma web a la que la “mediana empresa de
tecnologia” accede como valor agregado de su contrato de aseguramiento de riesgos laborales
con la ARL. Esta plataforma permite crear cursos virtuales, gestionar contenidos, registrar
objetivos, estructurar capitulos y unidades, asi como configurar evaluaciones autocalificables y
criterios de aprobacion, en linea con el disefio definido previamente para el PCSI (Autores del
PCSI, 2025; NIST, 2024).

Tal como se describid en el “Documento de Disefno para el Curso Implementado en el
LMS”, el Proporcionado por la ARL ofrece las funcionalidades necesarias para organizar,
distribuir y evaluar el material del curso, asi como para medir el avance y desempeno de cada
colaborador mediante indicadores de participacion, aprobacién y tiempos de finalizacion
(Autores del PCSI, 2025). De esta manera, la plataforma se convierte en el medio operativo
para materializar los lineamientos pedagdgicos, técnicos y de evaluacion definidos en el disefio,
en coherencia con las recomendaciones de la NIST SP 800-50r1 sobre el uso de herramientas
que faciliten la trazabilidad y la medicion del aprendizaje en programas de concientizacion
(NIST, 2024).

Para la elaboracién del prototipo que se presenta en este capitulo, se realizé el montaje
completo del curso en el LMS, incluyendo la creacién de los capitulos y unidades definidos en el
disefio, la carga de videos de demostracion, la configuracién de preguntas inductivas no
evaluables, la incorporacidn de presentaciones de contenido y la parametrizacién de las
evaluaciones autocalificables con umbral minimo de aprobacién del 80 %. Cada uno de estos
elementos responde directamente a las necesidades de concientizacion identificadas en la
etapa de analisis del PCSI, donde se establecieron brechas en temas como escritorio y pantalla
limpia, uso de repositorios oficiales, comportamiento ante correos maliciosos y tratamiento de

datos personales (Autores del PCSI, 2025; NIST, 2024).
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En consecuencia, el proposito de esta seccion es mostrar como el prototipo
implementado en el LMS Proporcionado por la ARL evidencia la coherencia entre el disefio
instruccional documentado y su ejecucién practica, y ofrecer al lector una guia para interpretar
las imagenes y configuraciones que se presentan como prueba de concepto del curso dentro
del PCSI de la “mediana empresa de tecnologia” (Autores del PCSI, 2025).

Guia de Lectura de las Capturas de Pantalla del Prototipo. Para facilitar la
comprension y el andlisis de las capturas de pantalla que ilustran la implementacién del
prototipo del Plan de Concientizacién en Seguridad de la Informacién (PCSI) en el LMS
proporcionado por la ARL, es importante tener en cuenta los siguientes aspectos. Estas
directrices buscan orientar la interpretacion de los elementos visuales, asegurando que se
comprenda la correspondencia entre el disefio conceptual y su materializacion en la plataforma
(Autores del PCSI, 2025; NIST, 2024).

Contexto General de la Interfaz del LMS. Las imagenes presentadas corresponden a
la interfaz de administracion y visualizacién del curso dentro del LMS Proporcionado por la ARL.
Aunque algunas capturas muestran la configuracion interna (como la definicidon de objetivos o el
disefio de unidades), otras reflejan la experiencia del usuario final. Es fundamental observar los
menus laterales, las barras de progreso y los encabezados, ya que proporcionan informacién
sobre la seccion especifica del curso que se esta visualizando (Autores del PCSI, 2025).

Identificaciéon de Elementos Clave. Cada captura de pantalla ha sido seleccionada
para destacar un componente especifico del disefio del PCSI. Se recomienda prestar atencién
a:

o Titulos y Subtitulos: Indican el nombre del curso, capitulos, unidades o elementos
didacticos.
e lconografia: EI LMS utiliza iconos distintivos para representar diferentes tipos de

contenido, como videos (icono de camara de video), documentos (icono de documento),
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preguntas (icono de casilla de verificacion o signo de interrogacion) y evaluaciones

(icono de examen o balanza).

o Barras de Progreso y Calificacion: En algunas imagenes, se observan indicadores de
progreso o porcentajes de calificacion, que reflejan el avance del usuario o el peso de
una actividad dentro del curso.

e Botones y Enlaces: Elementos interactivos como "Continuar", "Comenzar examen" o
"Descargar Archivo" sefialan las acciones disponibles para el usuario.

Relacién entre Diseno y Prototipo. El objetivo principal de estas imagenes es
demostrar como los requisitos y la estructura definidos en el "Documento de Diseno para el
Curso Implementado en el LMS" se han traducido fielmente en el prototipo funcional. Por
ejemplo, la configuracién de los objetivos especificos del curso (como se ve en la imagen "2
LMS Obijetivos.jpg") se refleja en la estructura de los capitulos y unidades (como en la imagen
"4 LMS Diseno curso.png" y "7 LMS Objetivo1.jpg"), donde cada objetivo se desglosa en
contenidos y actividades especificas (Autores del PCSI, 2025).

Elementos Didacticos y de Evaluacién. Las capturas de pantalla que muestran las
unidades didacticas (imagenes "11 LMS Pregunta de inicio.JPG", "12 LMS Video capitulo.JPG",
"13 LMS Pregunta refuerzo.JPG", "14 LMS Documento unidad.JPG" y "15 LMS Evaluacion
unidad.JPG") ilustran la variedad de recursos y actividades interactivas. Es importante notar
coémo las preguntas de inicio y refuerzo, los videos explicativos, los documentos de apoyo y las
evaluaciones finales de unidad se integran para reforzar el aprendizaje y medir la comprension
de los participantes, siguiendo las mejores practicas en capacitacién y sensibilizacion (NIST,
2024).

Al considerar estos puntos, se podra apreciar con mayor claridad la funcionalidad y la
alineacion del prototipo con los objetivos del PCSI, asi como la efectividad de la plataforma
Proporcionado por la ARL como herramienta para la concientizacion en seguridad de la

informacion en la “mediana empresa de tecnologia”.
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Correspondencia entre Elementos de Diseno y Ejecucion en el Prototipo.

La tabla a continuacion muestra la alineacion de los elementos del prototipo con las
necesidades de concientizacion identificadas en la etapa de analisis, y con los elementos
definidos en el documento de disefio del curso implementado en el LMS.

Tabla 7
Alineacion del prototipo con las necesidades de concientizacion y con los elementos del disefio

del curso.

Elemento de
Disefio

Descripcion del Disefio

Implementacion en el Prototipo

Evidencia
Visual (Figura)

Informacidn Basica
del Curso

Definicién de modalidad,
titulo, descripcion, nivel,
profesor, colaboradores, area
de conocimiento y palabras
clave del curso.

Configuraciéon completa de los
metadatos del curso en la secciéon
'Informacion basica' del LMS,
incluyendo encabezado, imagen
destacada y descripcion general.

figura 3
(Informacion
basica del curso
en la etapa de
implementacidn)

Objetivos del
Curso

Registro de un objetivo
general y cuatro objetivos
especificos alineados con las
necesidades de
concientizacion identificadas
en la etapa de analisis del
PCSI.

Creacion de objetivos en la seccion
'Objetivos' del LMS: un objetivo
general y cuatro especificos que
estructuran los capitulos del curso.

La figura 4
(Objetivos del
curso en la etapa
de
implementacion)

Disefio del Curso

Organizacion del curso en

Configuracién de la estructura

figura 5 (Disefio

(Estructura capitulos y unidades modular en la seccion 'Disefio del del cursoen la
Modular) didacticas, cada una con curso', mostrando unidades, etapa de
elementos especificos elementos autocalificables, videos, implementacidn)
(preguntas, videos, documentos y exdmenes organizados
documentos, evaluaciones) por objetivo.
segun el objetivo de
aprendizaje.
Marketing del Definicion de imagen Carga de imagen promocional del figuras 6
Curso promocional y elementos curso (Ciberseguridad) en la seccion | (Marketing del

visuales para atraer la
atencion de los colaboradores
hacia el curso.

'Marketing del curso' del LMS.

curso en la etapa
de
implementacidn)

Publicacion del
Curso

Configuracién de requisitos de
certificacion, puntaje de
aprobacion, visualizacion y
comunidad de formacién
antes de habilitar el curso
para los colaboradores.

Verificacion de parametros de
publicacion en la seccion 'Publicar
curso', incluyendo resumen general
con numero de unidades, secciones y
duracion estimada (7h 52m).

figuras 7
(Publicacion del
curso en la etapa
de
implementacion)




Elemento de
Diseino

Descripcion del Disefio

Implementacidn en el Prototipo

Evidencia
Visual (Figura)
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Objetivo Especifico
1: Conceptos
Basicos de
Seguridad de la
Informacién

Reconocer los conceptos
fundamentales de la seguridad
de lainformacién y su
importancia en el entorno
laboral.

Implementacion del primer capitulo
con unidades que incluyen preguntas
inductivas, video conceptual,
preguntas de refuerzo, documento
de apoyo y examen final.

figura 8
(Implementacion
del Objetivo 1)

Objetivo Especifico
2: Buenas
Practicas y
Controles Basicos

Aplicar buenas practicas y
controles basicos para
prevenir incidentes de
seguridad de la informacién
en el trabajo diario.

Implementacién del segundo
capitulo con miltiples unidades
sobre gestion de contrasenas,
autenticacidn, phishing, navegacion
segura, proteccién de dispositivos y
manejo de incidentes.

figura 9
(Implementacion
del Objetivo 2)

Objetivo Especifico
3: Cultura de
Seguridad
Continua

Fomentar una cultura de
seguridad continua y
cumplimiento normativo en la
organizacion.

Implementacion del tercer capitulo
con unidades sobre politicas internas
de seguridad, normatividad (1SO
27001, RTDP-IT-003, politicas de
contrasefias, escritorio limpio) y
campafia de concientizacion sobre
ciberseguridad.

figura 10
(Implementacion
del Objetivo 3)

Objetivo Especifico
4: Tratamiento de
Datos Personales

Comprender y aplicar los
principios de tratamiento de
datos personales conforme a
la politica internay la
normativa vigente.

Implementacion del cuarto capitulo
con unidades sobre caracterizacidn
de datos personales, gestion de
datos, evaluacion de datos
personales y examen final.

figura 11
(Implementacion
del Objetivo 4)

Preguntas
Inductivas (No
Evaluables)

Preguntas de inicio en cada
unidad para activar
conocimientos previos y
contextualizar el tema, sin
calificacion.

Implementacién de preguntas de
seleccion multiple con
retroalimentaciéon inmediata,
marcadas como 'Autocalificable’ pero
sin peso en la nota final.

figura 12
(Pregunta de
inicio por
unidad)

Videos Explicativos

Inclusién de videos cortos (3-5

Integracion de videos de YouTube

figura 13 (Video

progresiva.

minutos) que expliquen embebidos en las unidades, con por unidad)
conceptos clave de forma descripcién contextual y controles de
claray accesible. reproduccion.
Preguntas de Preguntas autocalificables Implementacién de preguntas de figura 14
Refuerzo intercaladas en las unidades seleccion multiple con (Pregunta
para reforzar conceptos y retroalimentacion correctiva refuerzo por
verificar comprension inmediata y registro de intentos. unidad)




Elemento de
Diseino

Descripcion del Disefio

Implementacion en el Prototipo

Evidencia
Visual (Figura)
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Finales de
Unidad/Capitulo

capitulo con calificacidn
minima de aprobacién del
80%, intentos multiples
(mdéximo 3) y tiempo estimado
de 10 minutos.

con instrucciones claras, tiempo
limite, nimero de preguntas, criterio
de aprobacién (80%) y boton
'Comenzar examen'.

Documentos de Presentaciones en PowerPoint | Carga de archivos descargables figura 15

Apoyo o documentos PDF (presentaciones PowerPoint) con (Material de
descargables que botdn 'Descargar Archivo' visible en | apoyo por
complementan el contenido la interfaz del usuario. unidad)
de cada unidad.

Evaluaciones Examenes finales por unidad o | Configuracion de examenes finales figura 16

(Evaluacion por
unidad)

Nota. Fuente: Los autores

Presentacion visual del prototipo implementado. En esta seccion se presenta la

evidencia grafica del prototipo del curso “Concientizacién Basica en Seguridad Informéatica”

implementado en el LMS proporcionado por la ARL, con el fin de mostrar cdmo se materializan

en la plataforma los elementos definidos en el disefo instruccional del PCSI para La “mediana

empresa de tecnologia” (Autores del PCSI).

En primer lugar, las figuras 3 a 7 corresponden al proceso de creacién y configuracion

global del curso.

La figura 3 (Informacién basica del curso en la etapa de implementacién) muestra la

pantalla de Informacion basica, donde se parametrizan modalidad, titulo, descripcion, nivel,

profesor, prerequisitos y recursos bibliograficos, alineados con el documento de disefo del

curso.
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Figura 3

Informacion bésica del curso en la etapa de implementacion.

Nuevo Curso

Es el momento de poner a prueba tu conocimiento, crea cursos diferenciadores en

@ “Encabezado del curso (1]

Pre-requisitos

o

Nota: Adaptado de la web [captura de pantalla], LMS proporcionado por la ARL, 2025,
(https://“mediana empresa de tecnologia”.colegiosura.com/).

La figura 4 (Objetivos del curso en la etapa de implementacion) evidencia el registro del
objetivo general y de los cuatro objetivos especificos que estructuran el PCSI, mientras que la
figura 5 (Disefio del curso en la etapa de implementacion) presenta la vista de Disefio del curso,

en la que se organizan unidades y elementos didacticos por objetivo.
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Figura 4

Objetivos del curso en la etapa de implementacion

Nuevo Curso

Es el momento de poner a prueba tu conocimiento, crea cursos diferenciadores en

Informacién bisica | 2 ) 2. Objetivos

Plantes cbjeti aros gue estén slinesdoz conel prop de £u curs:
Marketing def curso
i @ “Genera
FUBLCIr CUrs0
Congentizsry capaciar 3 los empleados sobre bos principics, riesgosy buenas pricticas de seguridad de Lz informacién, pars

AYUDA

F Aprende 3 orear cursos

& Especificos

Reconocer las conceptos fundamentales de I3 saguridad de I3 informacién y su .i‘ p' ‘u‘n
mportancia en el entorno |aboral

Aplicar buenas pricticas y control .*. f —m
de I3 informacion en el trabsjo disrio

Comprender y aplicar los principio
-

2 politics interna y Is normativ

Nota: Adaptado de la web [captura de pantalla], LMS Proporcionado por la ARL, 2025,

(https://“mediana empresa de tecnologia”.colegiosura.com/).
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Figura 5

Disefio del curso en la etapa de implementacion

Nuevo Curso

E= el momento de poner a pruebs tu conocmiento, crea cursos diferenciadores en

1) Informaciin dsica = 3. Disefnio del curso
z | Objetres o .

' Diiseiio del curso &

1) Marketingdel cursa

=) Publicarcursa

Objetive acpecifico 1: Reconocer las conceptos fundamentsies de |3 sepuridad de |2

AYUDA infarmacidn v su importancia en el entorna |zkaral. @/ 4N
F Aprence s Crear cursos
Unidiad 1- Conceptos bisicns de sepuridsd de |z informacitn @ 4 & B
Fi Autocz|ficable 1: Prezunts 1: ;Proteges |3 Info? a7+ 8
8 Wideo 1- Sepuridsd de |z informscién - COMCEPTOS.. @48
Fi Autocalificable 2 Pregunta 2: ;0wién Mira tus Datas? @48
i Autocalificzble 3: Pregunts 3 ;Datos Intactos? @48
[ Documento o archivo 1: Conceptos Bdcicos de Sepuridad de _
. s+
Ml Examen 1: Examen Finl: Conceptos Bdsicos de_ 8 e #F

Nota: Adaptado de la web [captura de pantalla], LMS proporcionado por la ARL, 2025,
(https://“mediana empresa de tecnologia”.colegiosura.com/).

Las figuras 6 y 7 (Marketing y Publicacion del curso en la etapa de implementacion)
ilustran la configuracion de la imagen promocional y los criterios de certificacion y aprobacién

del curso, respectivamente.
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Figura 6

Marketing del curso en la etapa de implementacion

Nuevo Curso

Es el momento de poner a prueba tu conoamiento, crea cursos diferenciadores en

L) Informacéondsia €D 4. Marketing del curso

Bl e O Los profesores que mpiementan ests estratagla sumenian sasventas enun 45%.

CIBER
~ SEGURIDAD

Nota: Adaptado de la web [captura de pantalla], LMS proporcionado por la ARL 2025,

(https://“mediana empresa de tecnologia”.colegiosura.com/).
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Figura 7

Publicacion del curso en la etapa de implementacion

Nuevo Curso

Es el momento de poner a prueba tu conocimiento, crea cursos diferenciadores en

Infermacién bisica < 5. ;Estas preparado para publicar tu curso?

o

@ Requisitos para aprobar &l curso

Certificado

€ Puntsie adicional por aprobar el curso
@ Visualizacién del curso

@ Comunidad de formactn

@ DespublicarCurso
Resumen General

(> O o

‘ 15 7h 52n

(o =1 je—er e SO STTVADO

Nota: Adaptado de la web [captura de pantalla], LMS proporcionado por la ARL, 2025,
(https://“mediana empresa de tecnologia”.colegiosura.com/).
Por ultimo, la figura 8 (Implementacion del Objetivo 1) muestra la vista del curso desde

la perspectiva del participante, con el programa y el avance por elementos.



Figura 8

Implementacion del Objetivo 1

Concientizacion Basica en Seguridad
Informatica

Calificacién: 12.5%, 0% - Anctaciones: 0 - Blementos calificables: 8

Contimr de ver Protectita de b mformacién en dispositivos y redes ()

Informacidn del Curso

Concientizacién Basica en Seguridad Informatica
PROGRAMA

d de |3 informacion, que te permitiran hacer parte de

mportanas da b3 sagundad enelentomo
oo

Princpales tipos de stague

Agiicar busnas practicas y oo
G

A Pregunts 1: ;Proteges iz Info?

% Sepuridad de lainformacién - CONCEPTOS BASICOS

M Pregunta 2: ;Quién Mira tus Datos?

Pregunts 2: ;Datos Intactos?

Fomentarunacubiurade

¥ cumpimiento norm

Conceptos Basicos de Seguridad de |z Informacién oo

@ © © © © ©

Policas y normstivas ntermes ¥ Examen Final: Conceptos Bisicos de Seguridad de iz Informacién o

Policas intarnas infobrack:

E Pregunta 1: ;Por qué |3 seguridad es vital?

Tratamierca de dates personales tPor qué |3 seguridad de |3 informacién es esencial en tu empresa?

[ Pregunta2::Qué consacuencias trae una brecha de seguridad?

@ © © ©

f Pragunts 3: Sepuridad, sResporsabilidad de quién?
# Todas [ ciificacones W ©amenf SRS R St S S g
3 Proyecics
Principales tipos de e
Wl Bcmenss
15} z cese 3
O  Proteccidn Urgente: Los 12 Ciberatagues M3z Comunes
PROFESOR  Pregunta 2: ;Cémo Reconocer un Intento de Phishing? E (2]

[ Pregunts 3: ;Cémo Protegerts de Lo Ingenieria Social?
tPrincipales ataques cibernéticos? ouw

Wl Sxmenfinal - Principales tpos d

Nota: Adaptado de la web [captura de pantalla], LMS proporcionado por la ARL, 2025,

(https://“mediana empresa de tecnologia”.colegiosura.com/).
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En segundo lugar, las figuras 9 a 12 documentan cémo cada objetivo especifico se
implementa como capitulo dentro del LMS.

La figura 9 (Implementacion del Objetivo 2) corresponde al capitulo de buenas practicas
y controles basicos,
Figura 9

Implementacion del Objetivo 2

COMPANEROS

(0] Gestion de contrasenas y sutenticacion

| UsandoKeePasseneldizadia cac Q

N
=
"]
=]
B
M
h|

i Pregunts 1;Por qué s importante proteger tus dispositives personales y carporatives? o

3 Protegeryusarde forma segura los dispositivos méviles [ o

Pregunta 2- ;Qué debes verificar antes de conectarte 2 una red Wi-Fi piblica? o

Preguntz 2: ;0ué 3ccidn es Ia mas adecuada si pierdes tu laptop o celular de trabajo? { (3]

" Proteccién de la informacin en dispositivos y redes oo M e
L1l

rep

=]

. &pasos pricticos para que cualquier usuario reporte y gestione incidentas de seguridad de iz o

©

nformacidn

Nota: Adaptado de la web [captura de pantalla], LMS proporcionado por la ARL, 2025,

(https://lamediana empresa de tecnologia”.colegiosura.com/).
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La figura 10 (Implementacién del Objetivo 3) al capitulo de cultura de seguridad y
normatividad interna,
Figura 10

Implementacion del Objetivo 3

#  Introduccidn elementos basicos de seguridad o A

-, i

N

Nota: Adaptado de la web [captura de pantalla], LMS proporcionado por la ARL, 2025,
(https://“mediana empresa de tecnologia”.colegiosura.com/).

y la figura 11 (Implementacion del Objetivo 4) al capitulo de tratamiento de datos

personales.
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Figura 11

Implementacion del Objetivo 4

Nota: Adaptado de la web [captura de pantalla], LMS proporcionado por la ARL, 2025,
(https://“mediana empresa de tecnologia”.colegiosura.com/).

En todas se observa el desglose en unidades tematicas y actividades, lo que permite
verificar la coherencia entre los objetivos definidos y la estructura del curso (Autores del PCSI,
2025).

Finalmente, las figuras 12 a 16 ilustran los elementos didacticos previstos para cada
unidad.

La figura 12 (Pregunta de inicio por unidad) muestra una pregunta inductiva de seleccién

multiple con retroalimentacion inmediata;
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Figura 12

Pregunta de inicio por unidad

ta1:; e: ? Elementos completadc -
Pregunta 1: ;Proteges la Info? pletades |y gy

D

Pregunta - Seleccién multiple

Pregunta 1: ;Proteges la Info?

EnInf ack, la informacién es un activo valioso. ;Cuél es el objetivo principal al implementar medidas

de seguridad?

Respuesta

Retroalimentacién: Correcta. La seguridad protege la confidencialidad, integridad y disponibilidad.
(O Reducir los costos operativos de la empresa.

Continuar

Nota: Adaptado de la web [captura de pantalla], LMS proporcionado por la ARL, 2025,
(https://“mediana empresa de tecnologia”.colegiosura.com/).

la figura 13 (Video por unidad) presenta un video explicativo embebido desde YouTube;
Figura 13

Video por unidad

©YouTube

L s« LI

Este video de Onno Security explica de forma clara y concisa los concepios bisicns de |3 seguridad de 2 informaciée: confidencialidad, integridad y disponibilidad. Utiliza ejemplos pricticas yun
lengusie accesible, o que Facita |3 comprensicn pz jos 105 empleados de Infotrack, independientemente de su especialidad. Al comprender estos conceptos, los empleadas estarin mejor
reparados para proteger los activos de 1a empresa y cumplir con 1as polticas intemas.

Nota: Adaptado de la web [captura de pantalla], LMS proporcionado por la ARL, 2025,

(https://“mediana empresa de tecnologia”.colegiosura.com/).



la figura 14 (Pregunta refuerzo por unidad) evidencia una pregunta de refuerzo;
Figura 14

Pregunta refuerzo por unidad

i Pregunta 2: ;Quién Mira tus Datos? Elementos completados
: 23des7 | < | > O
Pregunta - Seleccién multiple
Pregunta 2: ;Quién Mira tus Datos?
Imagina que un compafiero accede a informacién de Transformacién y Desarrollo sin permiso. ;Qué
principio de seguridad se ha violado?
Respuesta
(O Disponibilidad: Garantiza que los usuarios autorizados tengan acceso a la informacién cuando la necesiten.
(O Integridad: Asegura que la informacién sea precisa y completa, y que no se modifique sin autorizacién
Confidencialidad: Protege la informacién para que no sea divulgada a personas no autorizadas.
Retroalimentacion: Correcta. La confidencialidad asegura que solo los autorizados accedan a la informacién.
(3\ Autenticacién: Verifica la identidad de un usuario o dispositivo antes de permitir el acceso.
Continuar
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Nota: Adaptado de la web [captura de pantalla], LMS proporcionado por la ARL, 2025,

(https://“mediana empresa de tecnologia”.colegiosura.com/).

la figura 15 (Material de apoyo por unidad) muestra un documento de apoyo descargable

en formato de presentacion, el cual es descargable para el participante del curso;



153

Figura 15

Material de apoyo por unidad

Conceptos Basicos de
Seguridad de la
Informacién

* Fundamentos esenciales para todos los empleados.

* Pilares clave.
+ Confidencialidad
« Integridad
« Disponibilidad

Nota: Adaptado de la web [captura de pantalla], LMS proporcionado por la ARL, 2025,
(https://“mediana empresa de tecnologia”.colegiosura.com/).

y la figura 16 (Evaluacién por unidad) exhibe la evaluacién final de la unidad, con criterio
de aprobacién y tiempo estimado.
Figura 16

Evaluacién por unidad

Examen Final: Conceptos Basicos de Seguridad de la Informacion Element

%9 ]

Preguntal
Examen Final: Conceptos Basicos de Seguridad de la Informacion Pregunta2

Pregunta 3
Este examen eval(ia tu comprensién de los conceptos fundamentales de confidencialidad, integridad y P ;
resunta4

disponibilidad, y su importancia para proteger los activos d as preguntas se basan en el

contenido del video y la presentacién de PowerPoint de la Unidad 1.1. Breguita’

Saltar alsiguiente elemento

Nota: Adaptado de la web [captura de pantalla], LMS proporcionado por la ARL, 2025,

(https://“mediana empresa de tecnologia”.colegiosura.com/).
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En conjunto, estas capturas permiten constatar que el prototipo cumple con los
lineamientos de uso de contenidos multiples, evaluacion formativa y sumativa recomendados
para plan de concientizacion en seguridad de la informacion (NIST, 2024).

Documento de Diserno para el Material de Refuerzo

Propésito del material. El material de la cartelera digital en formato de video breve
tiene como propésito reforzar, de manera continua y visual, los mensajes clave del PCSI de la
“‘mediana empresa de tecnologia”, complementando el curso virtual principal de concientizacion
basica en seguridad de la informacién y contribuyendo al logro de los objetivos del SGSI
basado en ISO/IEC 27001:2022 (ISO, 2022a; ISO, 2022b).

Estos videos buscan mantener la seguridad de la informacién como un tema presente en
la rutina diaria de las personas colaboradoras, facilitando el recuerdo de comportamientos
seguros, el cumplimiento de politicas internas y el apoyo a la cultura organizacional y de calidad

de la “mediana empresa de tecnologia”.
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Objetivos del material. Objetivo del Video 1. Buenas practicas basicas de seguridad
de la informacion Recordar a las personas colaboradoras las buenas practicas y controles
basicos de seguridad de la informacion (como manejo de contrasefias, bloqueo de pantalla,
cuidado del correo y dispositivos), para que las apliquen de forma consistente en su trabajo
diario y contribuyan a reducir incidentes habituales, en linea con los requisitos de
concienciacion y comportamiento seguro definidos por el SGSI (ISO, 2022a; ISO, 2022b).

Objetivo del Video 2. Cultura de seguridad y tratamiento adecuado de datos
personales. Reforzar la cultura de seguridad continua y el cumplimiento normativo en la
“‘mediana empresa de tecnologia”, enfatizando que cada persona es responsable de proteger
datos personales y otra informacion sensible, aplicando los principios de tratamiento definidos
en las politicas internas y en la regulacion vigente, de acuerdo con las buenas practicas de
concientizacién establecidas en ISO/IEC 27001(1SO, 2022a).

Antecedentes del material. El material de la cartelera digital se apoya en el curso
virtual principal de Concientizacién Basica en Seguridad de la Informacién del PCSI,
previamente publicado en el LMS Proporcionado por la ARL.

Asimismo, los videos se fundamentan en las politicas, procedimientos y lineamientos
internos de la “mediana empresa de tecnologia”, que soportan el SGSI alineado con ISO/IEC
27001:2022, garantizando coherencia entre los mensajes de cartelera, los cursos del LMS y los
requisitos formales de la organizacion (ISO, 2015).

Publico objetivo. El publico objetivo principal de estos videos de cartelera digital son
todas las personas colaboradoras de la “mediana empresa de tecnologia”, incluyendo personal
administrativo, operativo y directivo, quienes transitan por areas comunes, pasillos y salas de
espera donde se proyectaran los contenidos (NIST, 2024).

Adicionalmente, estos videos pueden ser vistos por visitantes, proveedores y otras

partes interesadas que se encuentren en las instalaciones de la “mediana empresa de
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tecnologia”, contribuyendo a una percepcién general de la importancia que la organizacién
otorga a la seguridad de la informacién y al tratamiento de datos personales (ISO, 2022a).

Esquema del material. Los videos de cartelera digital del PCSI de la “mediana empresa
de tecnologia” seran piezas mudas, es decir, sin audio ni voz en off, disefiadas para funcionar
unicamente con el impacto visual y el texto en pantalla. Cada video tendra una duracion
aproximada entre 1 y 3 minutos, y un tamafio maximo de archivo de 150 MB para garantizar su
correcta reproduccién en el TVBox utilizado por la organizacién para la video cartelera, lo que
implica un uso eficiente de imagenes, transiciones sencillas y ausencia de elementos
multimedia pesados.

La estructura narrativa estandar se basara en una secuencia de diapositivas que
combinan ilustraciones llamativas con mensajes cortos. El video inicia con una diapositiva de
apertura que presenta una metafora visual sobre el valor de la informacion o la importancia de
los datos personales, seguida por un bloque de escenas que muestran riesgos cotidianos y un
mensaje de alerta y recomendacion concreta en cada una. Posteriormente se incluye un bloque
de refuerzo del comportamiento deseado, centrado en la cultura de seguridad y la
responsabilidad individual y colectiva, para terminar con una diapositiva de cierre que contiene
una llamada a la accion alineada con el PCSI.

Dado que el contenido se vera en televisores ubicados en espacios comunes y muchas
personas lo observaran de forma parcial o en movimiento, el texto en pantalla sera
autosuficiente, conciso y de alta legibilidad, con una idea clave por diapositiva y contrastes de
color adecuados para lectura a distancia. Las imagenes e iconos (escudos, candados, héroes,
dispositivos, huellas digitales, simbolos de IA, etc.) se utilizaran como soporte visual para que el
mensaje se entienda incluso si la persona solo alcanza a leer una parte del texto, reforzando asi
las buenas practicas de concientizacion sugeridas por NIST e ISO para campafias visuales

breves en el lugar de trabajo (ISO, 2022b; NIST, 2024).
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Estrategia de instruccion. La estrategia de instruccion para los videos de cartelera
digital se centra en el refuerzo y no en la ensefianza exhaustiva: el objetivo es que las personas
recuerden, en pocos segundos, comportamientos seguros ya introducidos en el curso virtual y
en las politicas internas de la “mediana empresa de tecnologia”, utilizando mensajes breves,
directos y faciles de aplicar en situaciones cotidianas de trabajo y vida digital (NIST, 2024).

Para ello, los contenidos se estructuran en micro-mensajes visuales donde cada
diapositiva presenta una sola idea clave: un riesgo reconocible y una accion concreta
recomendada (ejemplo: “WiFi publico = riesgo” + “usa VPN o datos moéviles”; “archivo
sospechoso” + “no abras, consulta con TI”). Este enfoque por “pildoras” visuales responde a las
recomendaciones de NIST para recordatorios breves y a los requisitos de concienciacion
continua, asegurando coherencia con el PCSI y con el SGSI de la “mediana empresa de
tecnologia” (ISO, 2022a; ISO, 2022b; NIST, 2024).

El tono comunicativo sera cercano pero profesional, evitando tecnicismos innecesarios y
utilizando metaforas o referencias culturales sencillas (héroes, videojuegos, redes sociales, 1A)
que faciliten la conexién emocional sin trivializar los riesgos.

Los mensajes enfatizaran la responsabilidad compartida, la colaboracion entre equipos y
el impacto de las acciones individuales en la proteccion de la informacion y de los datos

personales, en linea con el énfasis de ISO en cultura organizacional y responsabilidad de las

personas en seguridad de la informacién (ISO, 2022a; ISO, 2022b).
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Relacién con los capitulos del curso principal. Los videos de cartelera digital se
disefian como refuerzo visual de los cuatro capitulos y objetivos del curso principal de
Concientizacién Basica en Seguridad de la Informacién, de manera que cada mensaje en
pantalla recuerde un concepto ya trabajado en el LMS y en las politicas internas de la “mediana
empresa de tecnologia”, cumpliendo con la recomendacion de NIST de combinar formacion
estructurada con recordatorios continuos en el lugar de trabajo (NIST, 2024).

En el Video 1, las diapositivas sobre valor de la informacion, phishing, contrasefias, uso
de WiFi publico, actualizaciones, dispositivos méviles, redes sociales, respaldos y trabajo en
equipo retoman los contenidos basicos de buenas practicas de seguridad, proteccion de
credenciales, uso seguro de tecnologia, prevencién de incidentes frecuentes y rol de cada
persona en el SGSI. Esto refuerza los capitulos del curso relacionados con principios generales
de seguridad, amenazas comunes y controles basicos, alineados con los requisitos de
concienciacion y comportamiento seguro definidos en ISO/IEC 27001 (ISO, 2022a).

En el Video 2, las diapositivas se orientaran a cultura de seguridad continua,
cumplimiento normativo y tratamiento adecuado de datos personales, vinculando visualmente
los principios de proteccion de datos, confidencialidad, uso responsable de tecnologias y
responsabilidad ética. De esta forma, se refuerzan los capitulos del curso que abordan
obligaciones legales, politicas internas de la “mediana empresa de tecnologia” y rol de cada
colaborador en el cumplimiento, en consonancia con los lineamientos de ISO/IEC 27001,
ISO/IEC 27002 y la importancia del apoyo visible de la direccion y de la cultura organizacional

en la concientizacién (ISO, 2022a; ISO, 2022b; NIST, 2024).
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Lineamientos de diseio audiovisual. Los videos utilizaran un estilo grafico coherente
con la identidad visual de la “mediana empresa de tecnologia” y con el resto de materiales del
PCSI, privilegiando ilustraciones claras, colores contrastados y tipografias legibles desde varios
metros. Se recomienda usar fondos limpios, alto contraste entre texto y fondo, y evitar bloques
extensos de texto, cada diapositiva debe comunicar una sola idea con una frase principal y,
como maximo, dos lineas adicionales de apoyo, para facilitar la lectura rapida en movimiento
(ISO, 2022a).

El ritmo visual se basara en transiciones suaves entre diapositivas, con tiempos de
permanencia de 6 a 10 segundos por imagen, ajustados a la cantidad de texto y a la
complejidad de la ilustracién. No se incorporara audio ni voz en off, por lo que el impacto
dependera de la combinacion entre metafora visual (héroes, cofres, dispositivos, IA, etc.) y
mensaje escrito; se evitaran animaciones complejas o pesadas para mantener el archivo final
por debajo de 150 MB, de acuerdo con la capacidad del TVBox .

Al inicio o al final de cada video se incluira una diapositiva breve que haga referencia
explicita al PCSl y a la responsabilidad compartida en seguridad de la informacion, por ejemplo
con mensajes tipo “PCSI de “mediana empresa de tecnologia”: la seguridad empieza contigo” o
“En la “mediana empresa de tecnologia” 2025: protegemos la informacién entre todos”. Esto
conecta visualmente el material de cartelera con el SGSI, reforzando el mensaje de cultura

organizacional y compromiso con la proteccion de datos y activos de informacion (ISO, 2015).
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Plan de exhibiciéon de los videos de cartelera digital. Los videos se programaran en
los TVBox de las carteleras digitales ubicadas en la cafeteria de la “mediana empresa de
tecnologia”, de forma ciclica durante la jornada laboral. Se recomienda que cada pieza
aparezca varias veces al dia, alternada con otros contenidos corporativos, para aumentar las
oportunidades de exposicidn sin generar saturacion visual, en linea con las buenas practicas de
recordatorios breves y repetidos en el lugar de trabajo.

Se sugiere mantener una rotacién periédica de mensajes, por ejemplo: exhibir el Video 1
de forma intensiva durante seis meses y, posteriormente, dar mayor presencia al Video 2 por
otros seis meses, manteniendo siempre al menos un video del PCSI activo en las pantallas.
Esta alternancia ayuda a reforzar distintos objetivos del programa a lo largo del afo y se alinea
con la recomendacion de NIST e ISO de sostener la concienciacion como un proceso continuo,
integrado en la operacién diaria de la organizacion (ISO, 2022a; NIST, 2024).

Métricas simples para los videos de cartelera digital. Dada la naturaleza pasiva y
breve de los videos de cartelera digital, la medicién de su impacto se enfocara en métricas
indirectas y cualitativas, buscando correlaciones con otros indicadores del del PCSI. No se
esperan mediciones directas de visualizacion o retencion de mensajes especificos, sino una
contribucién al ambiente general de seguridad y a la cultura organizacional (NIST, 2024).

Una forma basica de estimar o asociar el impacto es la observacién cualitativa por parte
del equipo de Tl y T&D puede realizar observaciones informales sobre el comportamiento de las
personas colaboradoras en areas comunes (ej. bloqueo de pantallas al ausentarse, menor uso
de dispositivos personales para tareas laborales sensibles) y la retroalimentacion espontanea
sobre los mensajes de las carteleras.

Estas métricas, aunque no son concluyentes por si solas, ofrecen una vision
complementaria al seguimiento del curso principal y contribuyen a la mejora continua del PCSI,
en linea con los requisitos de evaluacion del desempefo y mejora de ISO/IEC 27001 (I1SO,

2022a; NIST, 2024).
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Firma y aceptacién de las partes interesadas. Las personas firmantes declaran que
han revisado el disefo instruccional y los contenidos propuestos para los videos de cartelera
digital del Plan de Concientizacion en Seguridad de la Informacion (PCSI) de la “mediana
empresa de tecnologia”. Con su firma, autorizan su uso en las carteleras digitales de la
organizacion y se comprometen a apoyar su difusion y actualizacion, en coherencia con el SGSI
basado en ISO/IEC 27001:2022, ISO/IEC 27002:2022 y el Sistema de Gestion de Calidad ISO

9001:2015.” (1ISO, 2015; ISO, 2022a).

1. Lider de Infraestructura Tecnoldgica (Tl)

Nombre:

Cargo:

Firma: Fecha: / /

2. Lider de Transformacion y Desarrollo

Nombre:

Cargo:

Firma: Fecha: / /

3. Jefe comercial o area de Mercadeo

Nombre:

Cargo:

Firma: Fecha: / /
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Instrucciones de publicacion. El personal de Tl es el responsable de publicar los
videos de concientizacién del PCSI en los TVBox mediante la plataforma MDM Scalefusion, por
lo que lo primero es comprobar que cada TVBox esté encendido y con conexion de red estable;
sin este requisito, la gestion remota y la transferencia del archivo de video pueden fallar o
quedar incompletas.

Una vez verificada la conectividad, la persona administradora accede a la consola web
de Scalefusion con sus credenciales autorizadas y localiza el dispositivo o0 grupo de dispositivos
correspondientes a las carteleras digitales, a través del menu de “Dispositivos” o de “Perfiles de
dispositivo”, segun la configuracion que use la “mediana empresa de tecnologia”.

Prototipo del material de refuerzo. Introduccién al Prototipo del Material de
Refuerzo. El Plan de Concientizacién en Seguridad de la Informacién (PCSI) de la “mediana
empresa de tecnologia”, disefiado bajo la guia de la publicacion especial NIST SP 800-50r1
(NIST, 2024), contempla una estrategia integral para fortalecer la cultura de seguridad. Una
pieza fundamental de esta estrategia es el material de refuerzo, cuyo propdsito es mantener los
conceptos clave del curso de concientizacion frescos y relevantes en la mente de los
colaboradores. Este material actia como un recordatorio continuo, esencial para la
sostenibilidad del programa de concienciacion (NIST, 2024).

Segun el disefio establecido, el material de refuerzo se concibid para ser dinamico y
adaptable a diversos canales. En esta seccion, nos enfocamos en la materializacién de este
disefio a través de prototipos funcionales para la video-cartelera interna de la “mediana
empresa de tecnologia”. Este medio especifico fue seleccionado por su capacidad para captar
la atencion visual y ofrecer mensajes concisos en puntos estratégicos de la organizacion.

El prototipo implementado consiste en dos videos con publicacién semestral, disefhados
para ser proyectados de forma continua en las pantallas de la video-cartelera. Estos videos
buscan reforzar los temas de seguridad de la informacion de manera ludica y atractiva,

alineandose con el cronograma general del PCSI. A diferencia de otras piezas de material de
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refuerzo que podrian distribuirse por correo electrénico o repositorios compartidos, estos videos
estan especificamente adaptados para el formato de cartelera digital, aprovechando su
naturaleza visual y de difusion pasiva para impactar a la audiencia de la “mediana empresa de
tecnologia”. La ejecucion de estos prototipos permite validar la efectividad del disefo
conceptual y su adecuacion al canal de comunicacion elegido, asegurando que los mensajes de
seguridad sean percibidos y asimilados por el personal de manera efectiva (NIST, 2024).

Desde la consola, se procede a cargar el archivo MP4 del video utilizando la opcién
gestion de archivos de Scalefusion, confirmando que el tamafio del archivo no supere los 150
MB definidos como limite para el TVBox. Tras la carga, se crea o actualiza un perfil de
contenido asociado a la cartelera digital, incorporando el nuevo video a la lista de reproduccién
y definiendo su orden vy, si aplica, su frecuencia de aparicién, de forma alineada con el plan de
exhibicion establecido para el PCSI (NIST, 2024). Posteriormente, se asigna este perfil de
contenido al TVBox o al grupo de TVBox deseado, lo que hace que Scalefusion envie
automaticamente la instruccion de descarga y reproduccién al dispositivo.

Finalmente, el personal de Tl verifica desde la propia consola el estado del dispositivo,
comprobando que el contenido se haya distribuido correctamente, y valida, cuando sea posible,
la reproduccion directa en la pantalla del TVBox en sitio. Este flujo sencillo permite que la
publicacion y actualizacién de los videos de cartelera se realice de forma controlada, repetible y
trazable, en coherencia con los principios de operacién planificada y comunicacion efectiva del

PCSI (ISO, 2022a; NIST, 2024).
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Guia de lectura de las imagenes del material de refuerzo. Las imagenes incluidas en
este capitulo corresponden a fotogramas de los videos prototipo proyectados en la video
cartelera interna de la “mediana empresa de tecnologia”. Su funcidn principal, en el contexto del
PCSI, es servir como evidencia visual de la ejecuciéon del disefio del material de refuerzo, mas
que representar contenidos tematicos especificos del curso. En coherencia con las
recomendaciones de NIST SP 800-50r1, estos recursos se utilizan como recordatorios breves y
frecuentes que apoyan los mensajes centrales del plan de concientizacién, sin sustituir los
contenidos formales del curso (NIST, 2024).

Cada imagen debe interpretarse como una escena dentro de una narrativa audiovisual
mas amplia. De acuerdo con el disefio definido los videos emplean ilustraciones con alto
contraste, personajes reconocibles y metaforas visuales sencillas para captar la atencién del
usuario en pocos segundos. Asi, la lectura de las figuras se orienta a identificar tres elementos
clave: el contexto grafico (fondo, dispositivos, personajes), el mensaje principal (texto corto en la
parte inferior o central) y el llamado a la accién implicito o explicito asociado a una buena
practica de seguridad (por ejemplo, verificar correos, proteger credenciales o mantener
sistemas actualizados).

En cuanto a los elementos visuales, la iconografia se apoya en simbolos comunmente
asociados con tecnologias digitales y seguridad (dispositivos, sobres de correo, candados,
escudos, signos de alerta), lo que facilita la rapida asociacion con riesgos o controles sin
necesidad de explicaciones extensas. Los colores vivos y contrastados se utilizan para
diferenciar (usuarios, amenazas, héroes de la informacion) y resaltar zonas criticas de atencion,
en linea con las buenas practicas de disefo instruccional para mensajes breves en entornos de
trabajo (NIST, 2024). El texto complementario, ubicado normalmente en una franja inferior,
refuerza en lenguaje cotidiano la conducta deseada, conectando la metafora visual con la

accion concreta esperada del colaborador.
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La relacién de estas imagenes con los temas del curso se realiza a nivel de
macrocontenidos y momentos del cronograma, mas que por coincidencia literal entre cada
fotograma y cada modulo. Tal como se definio en el disefio del PCSI, los videos semestrales se
sincronizan con los bloques tematicos priorizados en el cronograma (por ejemplo, proteccién de
la informacion, amenazas comunes, responsabilidades del usuario), de modo que los mensajes
visuales acompanan y refuerzan los aprendizajes adquiridos en el LMS, las sesiones
sincrénicas u otros canales formales del programa (NIST, 2024).

Correspondencia entre Elementos de Diseno y Ejecucion del Material de Refuerzo

NIST SP 800-50r1 sugiere documentar como los elementos de disefo (frecuencia,
formato, mensajes clave, publico objetivo) se concretan en la implementacion, mas a nivel de

“‘mecanismo de entrega” y “tipo de mensaje” que de diapositiva individual.



Tabla 8

Caracteristica de disefio del material de refuerzo.

Elemento de Disefio

Descripcion del Disefio
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Implementacién en el Prototipo

Formato de video
para video-cartelera

El material de refuerzo para este canal se definié
en formato de video corto, con mensajes
secuenciales y recursos animados, especifico para
reproduccién continua en las pantallas internas de
La “mediana empresa de tecnologia”, de acuerdo
con el cronograma semestral del PCSI.

Se desarrollaron dos videos, uno por
semestre, con duracién y ritmo visual
adecuados a la atencién de los
colaboradores en espacios de transito,
reforzando los temas priorizados del
PCSI en cada periodo.

Uso de narrativas
visuales ludicas

El disefio conceptual establecid el uso de
metaforas, personajes y escenas ludicas para
reducir la percepcion de tecnicismo y acercar los
mensajes de seguridad al lenguaje cotidiano del
colaborador.

Los videos emplean personajes tipo
caricatura y escenas inspiradas en
cultura popular y entornos digitales,
construyendo pequeiias historias
visuales que introducen o refuerzan
comportamientos seguros.

Mensajes breves y
orientados a la

Los mensajes del material de refuerzo debian
formularse en frases cortas, en tono cercano, y

En los videos se integran cintillos de
texto en la parte inferior de la pantalla,

refuerzo, no en
formacidn primaria

video-cartelera funcionarian como recordatorios
posteriores a la formacidn principal, evitando
introducir contenidos nuevos complejos y
enfocdndose en reforzar conceptos ya abordados
en el curso.

accion siempre asociadas a una conducta concreta donde se expresan llamados a la accidén
esperada (por ejemplo, verificar, actualizar, en lenguaje sencillo que complementan
proteger, reportar). la metafora visual de cada escena.
Enfoque en El disefio del PCSI definié que las piezas para Los guiones de los videos se

construyeron a partir de los temas del
cronograma del curso, retomando ideas
clave como responsabilidades del
usuario, amenazas frecuentes y
proteccion de la informacion, sin
pretender reemplazar los médulos
formales del LMS.

Exclusividad del
canal video-
cartelera

Para evitar saturacion por multiples canales, el
disefo establecié que estos videos serian
exclusivos de las pantallas internas de La
“mediana empresa de tecnologia”,
diferencidandose de otros materiales de refuerzo
previstos para correo o repositorios digitales.

Los videos fueron cargados y
configurados en el sistema de video-
cartelera de la organizacion, con
reproduccién ciclica en las areas
definidas, sin distribucién por correo
electrénico, Teams ni Viva Engage.

Integracion con el
cronograma
semestral del PCSI

El material de refuerzo debia sincronizarse con el
cronograma del PCSI, de modo que cada video
acompafiara los temas trabajados en el semestre
correspondiente, manteniendo la coherencia
temporal del programa.

Se produjeron dos versiones de video,
una para cada semestre, cuyos
mensajes visuales refuerzan los bloques
tematicos priorizados en ese periodo,
siguiendo la recomendacion de
mantener continuidad y consistencia en
el tiempo.

Nota. Fuente (Los autores)
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Presentacion visual del prototipo del material de refuerzo. Las imagenes
incorporadas en este capitulo muestran fotogramas de los dos videos prototipo desarrollados
para la video cartelera interna de la “mediana empresa de tecnologia”. Como se definio en el
disefio del PCSI, estos videos constituyen un componente especifico del material de refuerzo,
orientado a mantener la seguridad de la informacion presente en el dia a dia mediante
estimulos visuales breves y reiterados (NIST, 2024). Aunque los fotogramas no se corresponden
de forma exacta con cada tema del curso, si reflejan las decisiones de disefio implementadas
para apoyar los bloques tematicos del cronograma semestral.

En las Figuras de la 17 a la 19 se observa una pantalla de la video cartelera instalada en
una zona comun de la organizacién. El fotograma muestra una escena con dispositivos y
multiples iconos digitales en movimiento, acomparados de un cintillo de texto en la parte
inferior. Esta composicion ilustra el uso de graficos de alto impacto y mensajes cortos,
disefiados para captar la atencion de los colaboradores en contextos de transito, reforzando de
manera general la importancia de la tecnologia y las practicas seguras asociadas a su uso, en
linea con el enfoque de “recordatorios ambientales” recomendado por NIST para programas de
concienciacion (NIST, 2024).

En otro fotograma de la video cartelera (Figura 18), en el que se utilizan personajes tipo
caricatura ubicados frente a un equipo de computo, con sobres de correo y signos de alerta en
el fondo. Esta escena ejemplifica la aplicaciéon de narrativas visuales ludicas y metaforas
sencillas para representar situaciones de riesgo y la necesidad de cautela en la interaccién con
medios digitales. Aunque el fotograma se tomo6 en un momento puntual del video, la pieza
completa se articula con los contenidos del PCSI relacionados con identificacién de amenazas y
comportamiento seguro del usuario, tal como fue previsto en la integracioén entre cronograma de
temas y material de refuerzo.

En la Figura 19 se aprecia un personaje con estética de superhéroe frente a un entorno

de servidores y un escudo con candado en primer plano. Esta imagen pone de manifiesto el
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mensaje transversal de corresponsabilidad en la proteccién de la informacién: cada colaborador
es un “guardian” de los activos de informacion de la organizacion. El uso de iconografia de
seguridad (escudo, candado, centro de datos) combinado con un héroe visual refuerza la idea
de que las conductas cotidianas alineadas con el PCSI son un “superpoder” organizacional.
Este enfoque responde a la recomendacion de NIST de asociar la concienciacion con mensajes
positivos sobre el rol del personal, en lugar de centrar la comunicacién solo en el miedo al
riesgo (NIST, 2024).

En conjunto, las tres figuras evidencian la coherencia entre el disefio conceptual y la
ejecucion del prototipo, se confirma el uso de videos exclusivos para la video cartelera, el
empleo de recursos visuales llamativos, mensajes concisos orientados a la accién y una
integracion general con los bloques tematicos del PCSI segun el cronograma semestral,
cumpliendo con los lineamientos de planificacion y disefio establecidos para el material de

refuerzo (NIST, 2024).
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Figura 17

Fotografia de video cartelera con material de apoyo publicado - 1

Nota: Fotografia de los autores [fotografia], video cartelera de la “mediana empresa de
tecnologia”, 2025.
Figura 18

Fotografia de video cartelera con material de apoyo publicado - 2

Nota: Fotografia de los autores [fotografial, video cartelera de la “mediana empresa de

tecnologia”, 2025.
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Figura 19

Fotografia de video cartelera con material de apoyo publicado - 3

Nota: Fotografia de los autores [fotografia], video cartelera de la “mediana empresa de

tecnologia”, 2025.
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Documento de Disero para los Microcontenidos

Propésito del Material. El propdsito de los microcontenidos es reforzar, de forma breve
y recurrente, los mensajes clave del curso de “Concientizacién Basica en Seguridad de la
Informacion”, facilitando que las personas recuerden y apliquen en su trabajo diario los
comportamientos esperados en materia de proteccién de la informacién y datos personales.
Estos materiales actuan como recordatorios puntuales que mantienen vivo el aprendizaje entre
sesiones formales de capacitacion. (NIST, 2024; 1ISO, 2022a; ISO, 2022b).

Objetivos del Material. Los microcontenido tiene los siguientes objetivos

Recordar y Reforzar los Mensajes Clave del Curso. Reforzar, de forma breve y
frecuente, los conceptos y comportamientos fundamentales tratados en el curso de
“Concientizacién Basica en Seguridad de la Informacion”, de manera que las personas los
tengan presentes en su trabajo cotidiano (por ejemplo, buen uso de contrasefas, proteccion de
datos personales, manejo adecuado de incidentes). (NIST, 2024; ISO, 2022a; ISO, 2022b).

Orientar Hacia Conductas Concretas Esperadas. Traducir los contenidos del curso en
mensajes accionables (“haz / no hagas”) que apoyen el cumplimiento de politicas internas,
procedimientos y controles del SGSI, facilitando que el personal sepa qué se espera que haga
en situaciones comunes de manejo de informacion. (NIST, 2024; ISO, 2022a; ISO, 2022b)

Mantener la Atencioén y la Cultura de Seguridad en el Tiempo. Mantener la
concientizacion activa durante todo el ano mediante impactos cortos pero regulares, reduciendo
la “curva de olvido” posterior a la formacién formal y fortaleciendo la cultura de seguridad de la
informacion y proteccion de datos personales en la “mediana empresa de tecnologia”. (NIST,

2024; 1S0O, 2022a; ISO, 2022b).
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Apoyar el Cumplimiento Normativo y de Auditoria. Contribuir a evidenciar que la
“‘mediana empresa de tecnologia” realiza actividades continuas de sensibilizacién y
comunicacion en seguridad de la informacion y datos personales, como complemento a los
cursos formales y a las comunicaciones del SGSI y del SGC. (ISO, 2022a; ISO, 2022b; NIST,
2024)

Antecedentes del Material. El disefio de estos microcontenidos surge como
complemento al curso virtual de “Concientizacion Basica en Seguridad de la Informacién” del
PCSI, el cual ya define propdésito, objetivos, esquema por capitulos y estrategia de instruccién
para todo el personal que trata informacién o datos personales en la “mediana empresa de
tecnologia”. Este curso constituye el eje formativo principal, mientras que los microcontenidos
actuan como refuerzos breves posteriores y paralelos a la capacitacion formal. (NIST, 2024;
ISO, 20223a; IS0, 2022b)

Adicionalmente, la “mediana empresa de tecnologia” cuenta con politicas,
procedimientos y lineamientos internos que requieren ser conocidos y aplicados por el personal
en el dia a dia, mas alla de los momentos puntuales de formacién. Los microcontenidos se
conciben como un mecanismo de comunicacion y sensibilizacién continua que traduce estos
requisitos y controles del SGSI en mensajes simples y accionables. (ISO, 2022a; ISO, 2022b;
NIST, 2024)

Finalmente, los resultados de evaluaciones internas, analisis de riesgos, reportes de
incidentes y diagnosticos de proteccion de datos personales han evidenciado la necesidad de
reforzar conductas especificas relacionadas con el uso de contrasefias, manejo de correo,
proteccién de datos personales y uso adecuado de recursos tecnoldgicos. Los microcontenidos
se alinean con esa necesidad al proporcionar recordatorios frecuentes, breves y focalizados
sobre los temas con mayor impacto para el riesgo de seguridad de la informacién en la

organizacion. (NIST, 2024; 1SO, 2022a; 1ISO, 2022b)
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Publico Objetivo. El publico objetivo principal de los microcontenidos del PCSI esta
conformado por todo el personal de la “mediana empresa de tecnologia” que tiene acceso a
informacién corporativa o trata datos personales en el marco de sus funciones, incluyendo
personal administrativo, operativo, comercial, de soporte, lideres de proceso y contratistas que
utilizan los sistemas de informacién de la compafiia. (ISO, 2022a; ISO, 2022b; NIST, 2024).

Estos materiales se publicaran en canales de acceso general de forma que lleguen de
manera homogénea a toda la organizacion, independientemente del rol o nivel jerarquico,
reforzando los mensajes clave del PCSI en los espacios digitales cotidianos. (ISO, 2022a; ISO,
2022b; NIST, 2024).

Estrategia de Instruccidn. La estrategia de instruccion se basara en mensajes muy
breves, claros y orientados a conducta, disefiados para recordar “qué hacer” y “qué evitar’ en
situaciones cotidianas (por ejemplo, ante un correo sospechoso, al guardar archivos o al
manejar datos personales). Los microcontenidos funcionaran como refuerzos en el flujo de
trabajo, conectando directamente con las politicas internas y con los temas del curso del PCSI,
mas que como explicaciones extensas. (NIST, 20242; ISO, 2022a; I1ISO, 2022b).

Cada pieza privilegiara estructuras simples: preguntas disparadoras (“; Reconocerias un
correo de phishing?”), tips rapidos (“Antes de hacer clic, revisa remitente y enlace”) y
recordatorios explicitos de politicas (“La informacién de la “mediana empresa de tecnologia” se
guarda en OneDrive/SharePoint, no en herramientas externas”). Esta repeticion espaciada de
mensajes claves apoya el cambio de habitos y la reduccién de brechas detectadas en

incidentes, auditorias y campafias de phishing. (NIST, 2024; ISO, 2022a; ISO, 2022b)
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Tono, Lenguaje e Iconografia. El tono sera cercano pero profesional, respetuoso y
constructivo, evitando mensajes culpabilizantes o alarmistas; se enfatizara que la seguridad es
responsabilidad compartida y que los errores se gestionan mejor cuando se reportan a tiempo.

” W

El lenguaje sera directo, en segunda persona (“tU”), con verbos de accion (“protege”, “verifica”,
“reporta”) y sin tecnicismos innecesarios, salvo cuando se requiera mencionar un control o
politica especifica. (ISO, 2022a; ISO, 2022b; NIST, 2024).

Las piezas usaran iconografia sencilla y coherente con la identidad visual de la “mediana
empresa de tecnologia” y del PCSI: simbolos de candado, superhéroes, dispositivos,
inteligencia artificial y personas colaborando, entre otros. Las imagenes reforzaran la idea
principal sin sobrecargar la pieza, y se mantendra consistencia en colores, tipografias y estilos
para que los usuarios identifiquen rapidamente que se trata de contenidos oficiales de
concientizacion en seguridad de la informacion. (NIST, 2024; 1ISO, 2022a; ISO, 2022b).

Canales de Publicacion. Los microcontenidos del PCSI se difundiran principalmente a
través de la intranet y de los canales corporativos de Microsoft, priorizando el grupo general al
que tiene acceso todo el personal y las comunidades en Microsoft Viva Engage,
complementados, cuando aplique, por publicaciones en Teams. Estos canales permiten una alta
cobertura y se integran naturalmente al entorno digital de trabajo diario del personal. (ISO,
2022a; NIST, 2024)

Los microcontenidos se coordinaran con el resto de las comunicaciones del PCSI para

evitar saturacion y garantizar coherencia en los mensajes.
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Frecuencia y Ritmo de Publicacién. Se propone una frecuencia base de un
microcontenido mensual alineado al cronograma del PCSI, garantizando al menos 12 impactos
breves al afo, uno por cada tema priorizado del curso de concientizacion basica. De forma
complementaria, se podran usar piezas adicionales en momentos clave (por ejemplo, durante la
simulacion de phishing o ante cambios relevantes en politicas), sin exceder en general 1 pieza
por semana para evitar fatiga de mensajes. (NIST, 2024; I1ISO, 2022a)

La calendarizacion seguira el hilo tematico anual: en los primeros meses, mensajes
introductorios y de cultura general de seguridad; en los meses intermedios, foco en buenas
practicas; y hacia el cierre, énfasis en incidentes, repositorios autorizados, escritorio limpio y
datos personales, en consonancia con los objetivos y métricas del PCSI. (ISO, 2022a; I1SO,
2022b; NIST, 2024).

Reglas de Disefio de Contenido. Cada microcontenido seguira una estructura sencilla
y repetible, que facilite el reconocimiento y el recuerdo del mensaje principal. Se sugiere
mantener siempre:

un titulo breve (max. 8-10 palabras),

un mensaje central conductual (“haz / no hagas”),

un apoyo visual (icono o ilustraciéon simple) y

un llamado a la accién claro (“si dudas, reporta a... / revisa la politica...”).

Esta consistencia facilita que el personal identifique rapidamente de qué trata el contenido y
qué se espera que haga. (NIST, 2024; ISO, 2022a; I1SO, 2022b).

Los textos priorizaran una sola idea clave por pieza. Evitaremos saturar el disefio con
multiples recomendaciones simultaneas; en su lugar, se buscara que cada microcontenido
refuerce un comportamiento concreto, alineado a un riesgo priorizado (por ejemplo, phishing,
proteccion de datos, uso de repositorios autorizados). Esta focalizacion apoya el principio de
“pocos mensajes, muy claros, muchas veces”, recomendado en programas de concientizacion

efectivos. (NIST, 2024; ISO, 2022a).
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Los disefos respetaran la identidad grafica corporativa de la “mediana empresa de
tecnologia” (colores, tipografias, uso de logotipo), manteniendo una plantilla comun para todos
los microcontenidos del PCSI de manera que se reconozcan como parte de una misma
campana anual. Se recomienda un uso equilibrado del color para resaltar el mensaje clave sin
generar ruido visual, con suficiente contraste para garantizar legibilidad. (ISO, 2022a; NIST,
2024).

Efectividad de los Microcontenidos Dentro del PCSI. La efectividad de los
microcontenidos del PCSI se evaluara combinando indicadores cuantitativos y cualitativos,
siguiendo las directrices de NIST para asegurar que la concientizacién no solo exponga, sino
que también genere comprension y cambios de conducta. (NIST, 2024). Esta medicién se
integrara con los mecanismos de seguimiento del SGSI y SGC de la “mediana empresa de
tecnologia”, contribuyendo a la mejora continua. (ISO, 2022a).

Se estableceran indicadores de exposicion y alcance para determinar a cuantas
personas llegan los mensajes. Esto incluira la cobertura de audiencia y métricas de
visualizacién o alcance digital en plataformas corporativas. (NIST, 2024). También se verificara
la frecuencia de exposicion, asegurando que se cumpla la planificacién de al menos un
microcontenido mensual y refuerzos puntuales. (ISO, 2022a).

Para medir el involucramiento, se usaran indicadores de interaccién y compromiso. Se
analizaran reacciones, comentarios y compartidos en Viva Engage y Teams para identificar
temas de mayor interés. (NIST, 2024).

Finalmente, los indicadores de aprendizaje y cambio de conducta evaluaran se revisaran
por medio de indicadores operativos como resultados de campafias de phishing simulado,
oportunidad en el reporte de incidentes y hallazgos de auditoria relacionados con las buenas

practicas promovidas. (ISO, 2022a).
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Los resultados se revisaran periédicamente con CISO/Tly T&D para ajustar el PCSI,
reforzar temas y priorizar nuevas piezas, garantizando una mejora continua y adaptada a las
necesidades de la “mediana empresa de tecnologia”. (ISO, 2022a; NIST, 2024).

Firma y aceptacién de las partes interesadas. Las personas firmantes declaran que
han revisado los microcontenidos (textos e imagenes) y las instrucciones de publicacion
definidas para el Plan de Concientizacion en Seguridad de la Informacion (PCSI) de la “mediana
empresa de tecnologia”, especificamente para su difusion en el canal general de la “mediana
empresa de tecnologia” en Microsoft Teams y en la comunidad InfoSocialTrack en Viva Engage.
Con su firma, autorizan su uso en estos canales corporativos y se comprometen a apoyar su
correcta publicacion, difusidn y actualizacion, en coherencia con el Sistema de Gestion de
Seguridad de la Informacién basado en ISO/IEC 27001:2022, ISO/IEC 27002:2022 y el Sistema

de Gestion de la Calidad ISO 9001:2015. (ISO, 2015; ISO, 2022a; ISO, 2022b)

1. Lider de Infraestructura Tecnolégica (TI)

Nombre:

Cargo:

Firma: Fecha: / /

2. Lider de Transformacion y Desarrollo

Nombre:

Cargo:

Firma: Fecha: / /

3. Jefe comercial o area de Mercadeo

Nombre:
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Cargo:

Firma: Fecha: / /

Instrucciones de publicaciéon de microcontenidos del PCSI en Teams y Viva
Engage. El responsable de la publicacion de los microcontenidos del PCSI sera el CISO
(Coordinador de IT), quien debera seguir las siguientes instrucciones basicas para garantizar
consistencia y trazabilidad en los canales definidos de la “mediana empresa de tecnologia”.

Publicacién en el canal general de la “mediana empresa de tecnologia” en
Microsoft Teams. Abrir Microsoft Teams con la cuenta corporativa y ubicar el equipo llamado
Teams para la “mediana empresa de tecnologia” y el canal General.

Ingresar al icono “Publicar en el canal”, donde se visualizan los mensajes del canal, para
iniciar una nueva publicacién en la parte inferior, segun el disefio del canal.

Escribir un titulo breve y pegar el texto del microcontenido del PCSI, verificando
ortografia y tono antes de publicar.

Adjuntar la imagen del microcontenido con el icono de Adjuntar archivo desde el equipo,
asegurando que el archivo tenga el nombre estandar definido en el PCSI.

Opcionalmente, puede usar el boton de formato para resaltar ideas clave y, usar el icono
de anuncio para que el mensaje llegue a todos los colaboradore.

Revisar que el mensaje incluya claramente:

Mensaje principal del microcontenido.

Llamado a la accién (por ejemplo, “Si dudas, reporta a...”, “Consulta la politica en...”).

Relacion con el PCSI (por ejemplo, “Microcontenido PCSI — Mes X”).

Publicar seleccionando el botén “Publicar”, y verificar visualmente que el mensaje se vea
correcto en el canal.

En caso de detectar errores después de publicar, editar y corregir el mensaje,

manteniendo la trazabilidad del microcontenido asociado al mes o tema correspondiente.
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Publicacién en la comunidad InfoSocialTrack en Viva Engage (integrado en
Teams). Desde Teams, acceder a la aplicacion de Viva Engage (antes Yammer) o a la seccion
donde se muestran las comunidades, y seleccionar la comunidad InfoSocialTrack, definida
como canal oficial para temas de seguridad de la informacion y cultura organizacional.

Crear una nueva publicacion seleccionando “Discusion”. En el caso de microcontenidos
del PCSI, se debe usar anuncio cuando el mensaje tenga caracter corporativo transversal.

Ingresar un titulo claro y pegar el texto del microcontenido; la imagen asociada,
adjuntarla mediante la opcién agregar imagen, verificando que el disefio corresponda al tema
del PCSI.

Evitar el uso excesivo de emojis, GIFs o elementos que distraigan del mensaje principal
de seguridad; su uso debe ser puntual y coherente con el tono definido en el PCSI.

Antes de publicar, revisar:

Coherencia con la version publicada en el canal general de Teams.

Fecha de publicacion, para asegurar alineacion con el cronograma mensual del PCSI.

Seleccionar Publicar y, posteriormente, monitorear semanalmente las interacciones
basicas (reacciones, comentarios) para alimentar los indicadores de efectividad definidos en el
PCSI.

Reglas generales para el responsable de publicacién. Publicar Gnicamente los
microcontenidos aprobados en el marco del PCSI, respetando texto, imagen y fecha definidos
en el plan. (NIST, 2024)

Verificar, antes de cada publicacién, que el contenido sea consistente con las politicas y
procedimientos vigentes de la “mediana empresa de tecnologia”, especialmente aquellos
relacionados con seguridad de la informacion y proteccién de datos personales. (ISO, 20223;
ISO, 2022b)

Evitar duplicar mensajes en periodos muy cortos; cualquier reenvio o refuerzo debera

coordinarse con T&D para no saturar los canales. (NIST, 2024)
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Conservar un registro interno de la fecha, canal y enlace de cada publicacion realizada,
para facilitar el seguimiento y la medicion de efectividad. (ISO, 2022a)

Prototipo del material de microcontenidos. Introduccién al prototipo de
microcontenidos. El prototipo de microcontenidos desarrollado para el Plan de Concientizacion
en Seguridad de la Informacion (PCSI) de la “mediana empresa de tecnologia” materializa el
disefio instruccional definido en el proyecto, trasladando los objetivos de aprendizaje a piezas
visuales breves, concretas y accionables. Cada microcontenido parte de riesgos priorizados en
el andlisis de contexto, como phishing, uso de contrasefias, redes Wi-Fi publicas, dispositivos
moviles, inteligencia artificial y cultura de reporte, entre otros. Estos temas se traducen en
mensajes simples, memorables y alineados con el rol de cada colaborador como “guardian
digital” de la organizacién.

Siguiendo las recomendaciones para programas de sensibilizacion efectivos, los
microcontenidos se disefiaron como capsulas en formato visual estatico, imagenes tipo vifieta o
storyboard listas para ser utilizadas como piezas graficas autonomas. La estética incorpora
elementos de cultura popular, metaforas visuales (tesoro, escudo, superhéroes, videojuegos,
memes) y mensajes directos que facilitan la recordacién y promueven comportamientos
especificos de proteccion de la informacion.

En esta fase de prototipado, el énfasis esta en validar el concepto, el tono y la estructura
de los microcontenidos. Para ello, se elabord un set de quince piezas tematicas que cubren,
entre otros, el valor de la informacién como activo, la gestion de contrasenas, la prevencién del
phishing, el uso seguro de redes Wi-Fi publicas, la proteccién de dispositivos maoviles, la
verificacion de archivos sospechosos, la gestion de respaldos, la seguridad como trabajo en
equipo, el uso responsable de la inteligencia artificial, el impacto de las publicaciones en redes
sociales y la deteccion de deepfakes y noticias falsas.

En este prototipo las unidades se implementan como imagenes estaticas de alta calidad

que pueden ser utilizadas directamente en canales digitales internos (Microsoft Teams, Viva
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Engage, correo electronico corporativo). La seleccion de estos canales responde al criterio de
integrar el PCSI en los flujos cotidianos de trabajo, tal como sugiere NIST para incrementar la
exposicion y la efectividad de los mensajes de concientizacién. De este modo, se demuestra la
coherencia entre el disefo conceptual del PCSI y su primera ejecucion visual en forma de
prototipo de microcontenidos.

Guia de lectura de las imagenes de microcontenidos. Las imagenes que conforman
el prototipo de microcontenidos deben leerse como capsulas visuales de sensibilizacion, cada
una disefada para transmitir un solo mensaje clave de seguridad de la informacion en un
vistazo. En linea con las recomendaciones de NIST para programas de awareness, cada pieza
combina un concepto central, un gancho emocional o ludico y una instruccién concreta de “qué
hacer” o “qué evitar”, facilitando la comprensién incluso cuando la atencion del colaborador es
limitada (NIST,2024).

Cada imagen se estructura en dos zonas principales:

un bloque visual dominante, donde se representa la metafora (cofre del tesoro, escudo,
superhéroes, videojuegos, redes sociales, Wi-Fi publico, robot de IA, etc.), y

una franja inferior de texto, donde se incluye el titulo llamativo y un breve conjunto de
recomendaciones practicas. Esta separacién ayuda a que primero se capte la idea general y
luego se refuercen las acciones esperadas, tal como se definié en el Documento de Disefio de
Microcontenidos del PCSI.

Los elementos visuales clave que el lector debe observar incluyen:

Mensajes principales: el titulo en mayusculas o destacado (‘LA INFORMACION ES EL
NUEVO ORO”, “CONTRASENAS: TU ESCUDO DE VIBRANIUM”, “; PHISHING? NO CAIGAS
EN LA TRAMPA...”) resume el comportamiento deseado.

Llamados a la accion: en la parte derecha inferior se indican acciones especificas:

actualizar dispositivos, no compartir contrasefas, verificar correos sospechosos, usar VPN,
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bloquear el maovil, hacer copias de seguridad, no abrir archivos raros, reportar incidentes, usar
IA con ética, etc.

Identidad visual y branding: el logotipo de On1nfotrack y el uso consistente de colores
corporativos conectan el mensaje con la estrategia de seguridad de la organizacion y refuerzan
que se trata de lineamientos oficiales, no de contenido genérico.

Estas imagenes se relacionan directamente con los temas del curso principal del PCSI:
gobierno y valor de la informacion, proteccidén de credenciales, amenazas comunes (phishing,
malware, redes inseguras), proteccién de dispositivos, continuidad (respaldos), trabajo
colaborativo seguro, proteccion de datos personales y uso responsable de nuevas tecnologias
como la inteligencia artificial. NIST indica que los materiales de sensibilizacién deben reforzar,
de manera breve y recurrente, los contenidos tratados en formaciones mas extensas, utilizando
canales cotidianos como Teams, intranet o correo electrénico (NIST,2024). En coherencia con
ello, cada microcontenido se concibe como un recordatorio periédico alineado con el
cronograma anual del PCSI y con las politicas internas de seguridad de la informacion de La
“‘mediana empresa de tecnologia”.

Correspondencia entre Elementos de Diseno y Ejecucion del Material de
Microcontenidos.

La tabla numero 9, resume como los contenidos propuestos se relacionan con la

estructura de diseno para el microcontenido del PCSI.

Tabla 9

Correspondencia entre elementos de disefio y prototipo del material de microcontenidos



Elemento de
Disefo

Descripcion del Disefio

Implementacion en el Prototipo
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Evidencia
Visual
(Figura)

Tema: Valor de
la informacion
como activo

Transmitir que la informacion es
un recurso critico que debe
protegerse al nivel de un activo
financiero o fisico clave.
Formato: imagen tipo
microcontenido. Mensaje
central: "la informacion es
valiosa y todos somos
responsables de cuidarla".

Se representa un cofre del tesoro lleno
de monedas, documentos y
componentes tecnoldgicos, reforzando la
metdfora de la informacion como "nuevo
oro". El texto principal indica "LA
INFORMACION ES EL NUEVO ORO.
Protégela como si fuera tuya —La
“mediana empresa de tecnologia” 2025",
conectando valor y responsabilidad
individual.

Valor de la
informacion
como activo
(Figura 20)

Tema: Rol del
colaborador

Resaltar que cada persona es un
"guardian digital" y que la

Muestra a un personaje tipo superhéroe
con escudo de candado en un centro de

Colaborador
como héroe de

como héroe de | seguridad no es solo funcion de | datos. El mensaje "¢ERES TEAM MARVEL | la seguridad
la seguridad TI. Duracién objetivo: 30-60 O DC? iLOS HEROES CUIDAN LA (Figura 21)

segundos. Formato: imagen INFORMACION!" y el texto de apoyo

inspiracional con metafora de refuerzan que cada empleado es

superhéroe. responsable de proteger datos y

sistemas.

Tema: Reforzar buenas practicas de Se utiliza el escudo del Capitan América Contrasefias
Contrasefas contrasefias: longitud, como metdfora de contrasefia fuerte. EI | fuertesy
fuertesy complejidad, no reutilizacion y texto "CONTRASENAS: TU ESCUDO DE gestion segura
gestion segura | uso de gestores. Duracién: 30— | VIBRANIUM" y las instrucciones de usar | (Figura 22)

60 segundos. Formato: pieza
grafica asociada a cultura
popular.

frases largas y gestores de contrasefias
traducen las recomendaciones técnicas
en un mensaje sencillo y memorable.

Tema: Alertar sobre correos y enlaces La escena con personajes estilo "Among | Prevencion de
Prevencién de | fraudulentos, promoviendo la Us" y multiples alertas visuales simboliza | phishing y
phishing y verificacion y el reporte. impostores ocultos en el correo. El titulo | correos
correos Duracién: 30-60 segundos. "¢PHISHING? NO CAIGAS EN LA TRAMPA | sospechosos
sospechosos Formato: imagen alusiva a DEL 'AMONG US" y el texto explican que | (Figura 23)
videojuegos/juegos en linea. los impostores no solo estadn en los

juegos y animan a reportar y verificar

antes de hacer clic.
Tema: Promover la instalacién Se contrasta un computador antiguo con | Actualizacion

Actualizacién
de software y
dispositivos

oportuna de parches y
actualizaciones como medida
clave de seguridad. Duracion:
30-60 segundos. Formato: pieza
humoristica/comparativa.

un portatil moderno mientras fluyen
iconos de aplicaciones. El mensaje
"ACTUALIZA, ACTUALIZA, ACTUALIZA:
iNO SEAS UN WINDOWS XP!" se
complementa con instrucciones sobre
mantener dispositivos y apps al dia como
barrera frente a atacantes.

de software y
dispositivos
(Figura 24)
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Elemento de o L . : Ewdenma
Disefio Descripcion del Disefio Implementacién en el Prototipo Visual
(Figura)

6 |Tema: Uso Fomentar el uso de VPN, evitar | Un usuario trabaja en un café bajo iconos | Uso seguro de
seguro de el acceso a informacion sensible | de peligro y sefial Wi-Fi, simbolizando el | redes Wi Fi
redes Wi-Fi y priorizar conexiones seguras. riesgo. El titulo "REDES WIFI PUBLICAS: publicas (Figura
publicas Duracion: 30—60 segundos. NO TODO LO GRATIS ES SEGURQ" y las 25)

Formato: escena cotidiana en recomendaciones (usar VPN, preferir
lugar publico. hotspot propio) traducen politicas
técnicas a acciones concretas.

7 | Tema: No Reforzar la regla de no compartir | Un grupo de personas comparte No compartir
compartir contrasefias y promover el uso contenido en sus celulares, contrastado | credenciales
credenciales de mecanismos seguros para con un candado y la indicacién "do not (Figura 26)

acceso compartido. Duracion: share". El mensaje "¢ COMPARTIR

30-60 segundos. Formato: MEMES? Si. ¢ COMPARTIR

comparacion ltdica (memes vs | CONTRASENAS? jJAMAS!" y el texto

contrasefias). complementario explican que las
contrasefias son como llaves de casa y
deben mantenerse personales.

8 |Tema: Sensibilizar sobre deepfakes y Se muestran dos rostros del mismo Deepfakes,
Deepfakes, noticias falsas, promoviendo la personaje, uno real y otro tipo deepfake, | desinformacion
desinformacién | verificacidn previa a compartir con un simbolo de alerta entre ambos. El |y verificacion
y verificacion informacion. Duracion: 30—60 mensaje "DEEPFAKES Y FAKE NEWS: NO | de fuentes
de fuentes segundos. Formato: vifieta TODO LO QUE VES ES REAL" y las (Figura 27)

comparativa antes/después. instrucciones de usar fuentes confiables y
fact-checkers orientan al escepticismo
informado.

9 |Tema: Huella Promover el cuidado de la Una gran huella digital se combina con Huella digital y
digital y redes |informacion publicada en redes, |iconos de redes sociales y mensajes. El redes sociales
sociales la configuracion de privacidady | texto "CUIDADO CON LO QUE PUBLICAS: |responsables
responsables el impacto reputacional. iINTERNET NUNCA OLVIDA!" y las (Figura 28)

Duracién: 30-60 segundos. recomendaciones para pensar antes de

Formato: composicion de iconos | publicar y configurar privacidad refuerzan

de redes y huella digital. la gestion responsable de la identidad
digital.

10 | Tema: Destacar que el teléfono es una | La ilustracién de un mavil con huella Seguridad en
Seguridad en "oficina en el bolsillo" y requiere | biométricay simbolos de candado y dispositivos
dispositivos medidas especificas de escudo resalta la proteccion. El mensaje | maviles (Figura
moviles proteccion. Duracion: 30—-60 "DISPOSITIVOS MOVILES: TU OFICINA EN | 29)

segundos. Formato: imagen
centrada en smartphone.

EL BOLSILLO" se acompaiia de acciones
como bloquear el celular, usar biometria
y evitar apps de origen dudoso.




Mes

Elemento de
Disefo

Descripcion del Disefio

Implementacion en el Prototipo
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Evidencia
Visual
(Figura)

segundos. Formato: metafora de
videojuegos ("save game").

VIDA REAL" conecta el habito de guardar
partidas con la rutina de hacer backupsy
proteger el trabajo diario.

11 | Tema: Manejo | Prevenir la apertura de archivos | Dos "carpetas" personificadas, una Manejo de
de archivos adjuntos o descargas maliciosa y otra protegida con escudo, archivos
sospechosos y | sospechosas, promoviendo la simbolizan el riesgo. El titulo "¢ TE LLEGO | sospechososy
malware consultaa Tly el uso de UN ARCHIVO RARO? iNO LO ABRAS, NI malware

antivirus. Duracion: 30—60 POR CURIOSIDAD!" y el texto explican (Figura 30)
segundos. Formato: contraste que la curiosidad puede causar incidentes

archivo malicioso vs archivo y recomiendan escanear con antivirus y

protegido. consultaraTI.

12 |Tema: Enfatizar la importancia de Un gran botdn "Save" rodeado de iconos | Respaldosy
Respaldos y copias de seguridad periddicasy | de candado, carpetay nube refuerza el continuidad del
continuidad del | del uso de servicios de backup concepto de copia de seguridad. El texto | negocio (Figura
negocio confiables. Duraciéon: 30—60 "RESPALDOS: TU 'SAVE GAME' EN LA 31)

Nota: Los autores

Presentacion visual del prototipo del material de microcontenidos.

Valor de la informacion como activo (Figura 20)

Este microcontenido muestra la informacién como un tesoro (cofre, monedas, documentos y

tecnologia), reforzando la idea de que es un activo critico que debe protegerse por todos y

busca que los colaboradores identifiquen como suyo este tesoro para fomentar su compromiso

con la seguridad.
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Figura 20

Valor de la informacién como activo

iLA INFORMACION ES EL NUEVO ORO!  fiorceela comosifuera

2

Nota. Los Autores
Colaborador como héroe de la seguridad (Figura 21)
La pieza usa la metafora de un superhéroe con escudo de candado para presentar a cada
colaborador como “héroe digital” responsable de cuidar la informacién dia a dia.
Figura 21

Colaborador como héroe de la seguridad

W

Los verdaderos superhéroes protegen datos

¢ERES TEAM MARVEL O DC? jLOS Cada empleado es un guardién
HEROES CUIDAN LA INFORMACI(')N | Tu mision: defender la informacion como un Avenger.

Sé el superhéroe de la seguridad en tu equipo.

Nota. Los Autores
Contrasefias fuertes y gestion segura (Figura 22)
Se representa el escudo del Capitan América como simbolo de contrasefa robusta, conectando

buenas practicas (longitud, complejidad, gestores) con una imagen facil de recordar.
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Figura 22

Contrasefias fuertes y gestion segura

Una contrasefia fuerte es como el escudo del Capitén América: |
CONTRASENAS: TU ESCUDO Usa frases largas, r:\ezcla caracteres y nu!\ca:—repi‘ a
£ VIBRANIUM Gestores de contrasefias (Keepass) = tu Jarvis personal.
D 3 Protege tus accesos como un verdadero héroe.

Nota. Los Autores
Prevencion de phishing y correos sospechosos (Figura 23)
La ilustracion tipo “Among Us” situa al usuario frente a impostores ocultos en el correo,
motivando a desconfiar de enlaces dudosos y reportar antes de hacer clic.
Figura 23

Prevencion de phishing y correos sospechosos

Los impostores no solo estd
¢PHISHING? NO CAIGAS EN LA Si algo parece sospechoso en tu correo, i
TRAMPA DEL 'AMONG US' Verifica antes de hacer
Cuando dudes, pregunta al equipo de TI.

Nota. Los Autores
Actualizacion de software y dispositivos (Figura 24)
Se contrasta un equipo desactualizado con uno moderno para enfatizar que aplicar parches y

actualizaciones es una defensa clave frente a vulnerabilidades
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Figura 24

Actualizacion de software y dispositivos

S —
ACTUALIZA, ACTUALIZA Mantén tus dispositivos y
oy 2 Las actualizaciones cierran puertas a los villanos digi
ACTUALIZAG IND SEII-\S UN Software actualizado = fortaleza digital.
WINDOWS XP Mantente al dia como tu serie favorita de

Nota. Los Autores
Uso seguro de redes Wi-Fi publicas (Figura 25)
La escena del colaborador en un café con iconos de riesgo destaca que las Wi-Fi abiertas no
son seguras y propone usar VPN o redes confiables.
Figura 25

Uso seguro de redes Wi Fi pablicas

Conectarse a WiFi publico es como dejar la
REDES WIFI PUBLICAS: NO Usa VPN y evita acceder a informaci
TODO LO GRATIS ES SEGURO Tu hotspot mavil es mas seguro que el WiFi del café.
Protege tu conexion como proteges tu billetera.

Nota. Los Autores
No compartir credenciales (Figura 26)
Mediante un contraste ludico entre compartir memes y no compartir contrasefas, se refuerza

que las credenciales son personales e intransferibles.
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Figura 26

No compartir credenciales

-

-
—
- 90 not sha*®
e

; Compartir contrasefias es como dar las llaves de tu casa.

¢ COMPARTIR MEMES? SI. Usa gestores de contrasefias para compartir accesos seguros.

¢ COMPARTIR CONTRASENAS? |JAMAS! Los memes son para compartir, las contrasefias para proteger.
° Mantén tus credenciales solo para ti.

Nota. Los Autores
Deepfakes, desinformacion y verificacién de fuentes (Figura 27)
Dos rostros (real y deepfake) alertan sobre contenidos manipulados y recuerdan la necesidad
de verificar fuentes antes de creer o reenviar informacion.
Figura 27

Deepfakes, desinformacion y verificacién de fuentes

Nota. Los Autores
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Huella digital y redes sociales responsables (Figura 28)
La huella digital combinada con iconos de redes ilustra que “internet no olvida” e invita a pensar
antes de publicar y a configurar la privacidad.

Figura 28

Huella digital y redes sociales responsables

Antes de subir algo, piensa: {esto puede afectar mi traba
CUIDADO CON LO QUE PUBLICAS: Protege tu huella digi

iINTERNET NUNCA OLVIDA! Lo que publicas también refleja a

® Configura bien la privacidad en tus redes sociales.

Nota. Los Autores

Seguridad en dispositivos maoviles (Figura 29)
Un smartphone con simbolos de candado y biometria comunica que el celular es una “oficina en
el bolsillo” que requiere bloqueo, biometria y apps confiables.

Figura 29

Seguridad en dispositivos moviles

Bloquea tu celular, usa autenticacién biom:

DISPOSITIVOS MéVl LESSIU No instales apps de dudosa procedenc‘ia.‘
OFICINA EN EL BOLSILLO Tu mévil tiene informacion valiosa de la empresa.
Protégelo como proteges tu billetera.

©

Nota. Los Autores
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Manejo de archivos sospechosos y malware (Figura 30)
La comparacion entre carpeta maliciosa y protegida recuerda no abrir adjuntos extrafios por
curiosidad y consultar a Tl ante dudas

Figura 30

Manejo de archivos sospechosos y malware

x > > Los archivos sospechosos pueden ser trampas dig
¢TE LLEGO UN ARCHIVO RARO? jNO Si dudas, consulta al drea de Tl antes de al

LO ABRAS, NI POR CURIOSIDAD! La curiosidad mato al gato... y a muchas computadoras.
° Escanea siempre con antivirus.

Nota. Los Autores
Respaldos y continuidad del negocio (Figura 31)
El gran botdn “Save” y la metafora del “save game” conectan el habito de guardar partidas con
la importancia de realizar copias de seguridad periédicas.
Figura 31

Respaldos y continuidad del negocio

Haz copias de seguridad pe:
RESPALDOS: TU 'SAVE GAME' Asi, si algo sale mal, puedes restaurar tu informacion.

EN LA VIDA REAL Cloud backup = tu mejor amigo.
Protege tu trabajo como proteges tu progreso en videojuegos.

=)

Nota. Los Autores
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Etapas del PCSI posteriores al alcance del proyecto

El disefio del Plan de Concientizacion en Seguridad de la Informacion (PCSI) realizado
por los investigadores para la “mediana empresa de tecnologia” ha establecido ya un conjunto
robusto de elementos estructurales que permiten pasar de la fase de andlisis y disefio a la fase
de desarrollo, implementacion, evaluacién y mejora continua del programa, en coherencia con
las recomendaciones de los capitulos 4 (CPLP Development and Implementation) y 5 (CPLP
Assessment and Improvement) de la NIST SP 800-50r1 (NIST, 2024). En esta seccién se
describe como la “mediana empresa de tecnologia” debe ejecutar en la practica lo ya disefiado
en el proyecto, operativizando los insumos definidos.

En primer lugar, el proyecto ya ha dejado establecidos los principales componentes de
gobierno y disefio del PCSI. Adicionalmente, se ha definido la alineacién del PCSI con el
procedimiento Capacitacion y entrenamiento, con el fin de integrarlo al sistema institucional de
formacion, y se han identificado las herramientas disponibles para su despliegue. Sobre esta
base, las actividades futuras que se describen a continuacién se orientan exclusivamente a
ejecutar lo ya disefiado.

Desde la perspectiva del desarrollo € implementacion (capitulo 4 de la NIST SP
800-50r1), el primer bloque de actividades que La “mediana empresa de tecnologia” debe
realizar consiste en convertir el disefio instruccional del PCSI en materiales concretos dentro de
las herramientas definidas. Transformacion & Desarrollo (T&D), en coordinacion con el
Infraestructura, debe tomar la estructura de contenidos definida en los Capitulos 1 a4y
construir, en el LMS Proporcionado por la ARL, los médulos de formacion, cuestionarios, rutas
de aprendizaje por audiencia y criterios de aprobacién, siguiendo la matriz de audiencias y
contenidos ya establecida en el proyecto. El coordinador de IT debe validar la exactitud técnica
de los contenidos y la coherencia con las politicas internas y el SGSI, mientras que la Direccién

General (A&F) aprueba su publicacion, de acuerdo con la gobernanza del PCSI.
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En paralelo, el area de Mercadeo, apoyada por T&D y e Infraestructura, debe
materializar las campanas de concientizacion y los microcontenidos definidos en el cronograma
anual. Para ello, produce las piezas graficas y textuales para la cartelera digital y para los
microcontenidos que se publicaran en Teams y Viva Engage, alineadas a los temas, meses y
brechas que el proyecto ya calendarizé. Estas piezas no implican redefinir contenidos, sino
traducir los mensajes ya establecidos en el disefio a formatos comunicacionales accesibles y
consistentes, en linea con la recomendacion de NIST de emplear multiples canales y formatos
para reforzar el aprendizaje y facilitar la transferencia al comportamiento (NIST, 2024).

Otro componente critico del desarrollo, previsto explicitamente en el cronograma del
PCSI, es la simulacién de phishing. El equipo de Infraestructura Tecnoldgica debe configurar la
herramienta de simulacién (GoPhish), definiendo las plantillas de correo, la poblacion objetivo y
el calendario, de manera coherente con el subcapitulo “Manejo seguro del correo electronico y
navegacion — Reconocimiento y reporte de phishing” programado para el Mes 7. Esta
configuracién debe alinearse con la linea base obtenida en la campafa de phishing de La
“Empresa Consultora en seguridad”, de forma que se evallue comparativamente la evolucion del
CTR y de los reportes de phishing, tal como lo plantean los KPIs del PCSI, y siguiendo la guia
de NIST sobre el uso de simulaciones como herramienta de practica y medicién del cambio de
comportamiento (NIST, 2024).

Una vez construidos los materiales en el LMS, las piezas de campafa y la configuracién
de la simulacién, la fase de implementacion se centra en ejecutar sistematicamente el
cronograma que el proyecto definié. T&D debe incorporar formalmente el PCSI al Plan de
Formacion anual regulado por el procedimiento Capacitacion y entrenamiento, sometiéndolo a
aprobacioén de la Direccion y asegurando que las actividades del PCSI aparezcan como parte
del plan corporativo de capacitacion (“mediana empresa de tecnologia”, 2024, Capacitacion y
entrenamiento, 2024). Con el plan aprobado, T&D debe programa la apertura de los médulos en

Proporcionado por la ARL y cada mes emitir las citaciones y recordatorios dentro de los plazos
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definidos en Capacitacion y entrenamiento, mientras que Mercadeo publica las piezas en la
cartelera digital y en Teams/Viva Engage segun el calendario de campanfas y microcontenidos.
El equipo de Infraestructura Tecnoldgica ejecuta la simulacion de phishing en el mes previsto y
monitorea su ejecucion. Los lideres de proceso, por su parte, cumplen la funcion que el
proyecto les asignd: asegurar la participacion efectiva de sus equipos, facilitar tiempos para el
curso y reforzar, en el contexto de sus procesos, los mensajes clave del PCSI (NIST, 2024).

Dentro de esa implementacion continua, el proceso de Onboarding y reinduccion cobra
especial relevancia. T&D debe integrar el “paquete minimo de concientizacion” definido en las
politicas del PCSI dentro del proceso de induccién institucional, de modo que todo nuevo
colaborador, contratista o personal en misién complete en sus primeros dias los modulos
fundamentales sobre riesgos clave, politicas basicas de seguridad, responsabilidades
individuales y tratamiento de datos personales (“On Boarding”). De igual forma, la reinduccién
anual, ya regulada por Capacitacion y entrenamiento, debe utilizar contenidos del PCSI para
asegurar que el personal con antigliedad superior a seis meses reciba un refuerzo sistematico
alineado a los riesgos y politicas vigentes (“mediana empresa de tecnologia”, 2024; NIST,
2024).

La ejecucién del PCSI implica también aplicar de manera consistente el esquema de
cumplimiento y consecuencias previsto en el propio programa. Transformacién & Desarrollo y el
Coordinador de IT deben aprovechar los reportes del LMS y las métricas definidas para
identificar casos de no participacion, participacion tardia o resultados deficientes en las
actividades obligatorias, y reportarlos a la Direccion General y a los lideres de proceso
conforme a las politicas de cumplimiento. Las medidas correctivas iniciales y, en caso de
reincidencia, las medidas disciplinarias o contractuales descritas en el PCSI, deben aplicarse
siguiendo los procedimientos internos de la “mediana empresa de tecnologia”, reforzando asi la
idea de que la concientizacidn es una obligacion organizacional y no una actividad opcional, en

concordancia con ISO/IEC 27001:2022 (ISO, 2022).
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En cuanto a la evaluacion y mejora (capitulo 5 de la NIST SP 800-50r1), el proyecto ha
definido ya un conjunto de KPIs que sirven como base para la medicion de la eficacia del PCSI:
CTR (tasa de clics) en simulaciones de phishing, porcentaje de reportes durante dichas
simulaciones, porcentaje de hallazgos de uso de herramientas no autorizadas (como
WeTransfer) y de incumplimiento de la politica de escritorio y pantalla limpios, asi como el
porcentaje de finalizacién de la capacitacion en el LMS. La tarea de la “mediana empresa de
tecnologia” en esta fase es configurar las fuentes de datos que alimentaran cada KPI y operar
la medicién segun las férmulas y metas ya fijadas.

Para el KPI de finalizacién en LMS, T&D debe configurar en Proporcionado por la ARL
reportes estandar que permitan conocer, por curso, audiencia y periodo, el nimero de inscritos
y el numero de colaboradores que completan el 100 % de la capacitacion, de manera que se
pueda calcular el porcentaje de finalizacion y contrastarlo con la meta del 100 %, integrandolo
ademas con el indicador de cobertura definido en el procedimiento Capacitacion y
entrenamiento (“mediana empresa de tecnologia”, 2024). Para los KPIs relacionados con
phishing (CTR y reportes), el Coordinador de Tl deberan extraer de la plataforma de simulacion
los datos de clics y reportes obtenidos en el ejercicio anual, comparandolos con la linea base
del informe de la “Empresa Consultora en seguridad” y verificando si se cumple la meta de
reduccion de CTR por debajo del 4 % y la aparicién de reportes mayores a 0 %. En cuanto a los
hallazgos de escritorio limpio y uso de herramientas no autorizadas, T&D y el coordinador de IT
deben coordinar con Auditoria interna y con los proveedores de auditoria para recibir o replicar
los resultados de muestreos analogos a los de 2024, y recalcular los indicadores de hallazgos
sobre la muestra, comparando con la linea base del 10 % y las metas de reduccion.

Con estas fuentes de datos definidas, deben construir un tablero de indicadores del
PCSI, que puede apoyarse en listas de SharePoint y visualizaciones en Power Bl u otra
herramienta disponible, mostrando la evolucion mensual o trimestral de cada KPI: porcentaje de

finalizacion en LMS, CTR de phishing, porcentaje de reportes, porcentaje de hallazgos de
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escritorio y de uso de herramientas no autorizadas, asi como cualquier otro indicador que el
proyecto haya vinculado a la medicién del cambio de comportamiento. Este tablero cumple la
funcion recomendada por NIST de proporcionar una vista consolidada del desempefio del
programa y de servir de insumo para la toma de decisiones en la revisién ejecutiva (NIST,
2024).

Sobre la base de este tablero, T&D y el equipo de Infraestructura deben elaborar
informes de avance con la periodicidad ya alineada al modelo institucional: informes
trimestrales, coherentes con el seguimiento al plan de formacioén del procedimiento
Capacitaciéon y entrenamiento, y un informe anual especifico del PCSI. Los informes trimestrales
deben presentar los resultados de participacion y finalizacién en los médulos del PCSI, el
comportamiento de los KPIs disponibles en ese momento (por ejemplo, avance de finalizacion,
progresos parciales antes o después de la simulacion de phishing) y las observaciones
relevantes para cada proceso; estos informes se socializan con los lideres de proceso y con la
Direccion General, segun lo previsto en la Matriz RACCI. El informe anual, por su parte, debe
integrar todos los resultados: tasas de finalizacion, resultados de la simulacién de phishing,
hallazgos en escritorio limpio y uso de herramientas, incidencias asociadas al factor humano y
grado de cumplimiento de los objetivos SMART del PCSI, tal como se planteé en el proyecto.

Con los resultados cuantitativos y cualitativos consolidados, la mejora continua se
concreta a través de la revisién por la direccién y de la toma de decisiones sobre ajustes de
ejecucion. El Director General, en su rol definido por el PCSI y por ISO/IEC 27001:2022, debe
convocar al menos una reunién anual de revision especifica del PCSI, idealmente articulada
con la revision del SGSI, en la que participen CISO, T&D, Mercadeo y lideres de proceso. En
esta reunién se analizan los KPls, se comparan con las metas y con las lineas base (phishing,
hallazgos de auditoria, finalizacion de cursos) y se decide qué aspectos del programa deben
mantenerse, reforzarse o ajustarse para el ciclo siguiente. Los ajustes que se acuerdan no

buscan redefinir la estructura del PCSI, sino optimizar su ejecucion dentro del mismo marco
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disefiado: por ejemplo, repetir o adelantar una simulacién de phishing si el CTR no disminuye
suficientemente, afiadir microcontenidos de refuerzo en los meses posteriores a un resultado
adverso, o intensificar mensajes sobre escritorio limpio y uso de repositorios autorizados si los
hallazgos de auditoria se mantienen por encima de las metas.

Finalmente, todas las actividades de evaluacién y mejora deben quedar documentadas.
T&D y el Coordinador de IT registran en los repositorios institucionales de SharePoint los
informes trimestrales y el informe anual del PCSI, las actas de revision, las decisiones tomadas
y las acciones correctivas o preventivas definidas, utilizando la Iégica de registros que ya
maneja el procedimiento Capacitacion y entrenamiento y el SGSI. Esta evidencia permite
demostrar, ante auditorias internas y externas, que el PCSI no solo fue disefiado, sino que se
desarrolla, se implementa y se mejora conforme al ciclo de vida, cerrando el ciclo entre disefio,
ejecucion y mejora continua del plan de concientizacién en seguridad de la informacion de la
“‘mediana empresa de tecnologia”. (NIST, 2024).

Resultados

Enfoque de los Resultados en la Investigacion Aplicada

Los resultados obtenidos corresponden al disefio y estructuraciéon de un Plan de
Concientizacién en Seguridad de la Informacion (PCSI) para la “mediana empresa de
tecnologia”, desarrollado como investigacion aplicada con énfasis en las fases de planeacion,
analisis y disefio de un plan de concientizacién en seguridad de la informacion , siguiendo el
marco de la NIST SP 800-50r1 y su adaptacion del ciclo ADDIE (analisis, disefio, desarrollo,
implementacién y evaluacién) (National Institute of Standards and Technology [NIST], 2024).

En coherencia con este enfoque, los resultados no se expresan en términos de cambios
ya observados en el comportamiento de las personas, sino en productos concretos de disefio
que dejan a la organizacién en capacidad de implementar el PCSI, medir su desempefio y, en
una fase posterior, verificar empiricamente el efecto sobre el riesgo humano y la capacidad de

identificar amenazas (NIST, 2024).
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Asimismo, el disefio se mantuvo alineado con los requisitos de competencia,
concientizacion y evidencia documental establecidos por ISO/IEC 27001:2022 (clausulas 7.2,
7.3,7.5,9.1y9.3)y con el control 6.3 de ISO/IEC 27002:2022 sobre concientizacién, educacion
y capacitacion en seguridad de la informacion, asegurando que el PCSI pueda ser utilizado
como apoyo directo al SGSI y a su esquema de auditoria y mejora continua (International
Organization for Standardization [ISO] & International Electrotechnical Commission [IEC], 2022).
Resultados Frente al Objetivo 1: Analisis del Estado Actual y Brechas de Concientizacién

El primer objetivo especifico buscaba analizar el estado actual de la concientizacién en
seguridad de la informacién en la “mediana empresa de tecnologia”, utilizando como insumos
incidentes, campanas de phishing y auditorias, con el fin de orientar la planeacién del PCSI.
Para ello se aplico la fase de analisis propuesta por la NIST SP 800-50r1, que sugiere partir de
evidencias internas, comparar el estado actual con el comportamiento esperado segun politicas
y requisitos, e identificar brechas de conocimiento, habilidad o habito (NIST, 2024).

Con base en el informe de auditoria de la “empresa auditora” sobre aspectos de
seguridad de la informacion y en la planilla de validacién asociada, se identificé que el 10 % de
los equipos revisados presentaba incumplimientos a la politica de escritorio y pantalla limpia, asi
como uso de herramientas externas no autorizadas (WeTransfer) para transferir informacion, lo
que evidencio dos brechas claras: a) incumplimiento de practicas de escritorio/pantalla limpia y
b) uso de repositorios no oficiales frente a los lineamientos de uso de activos y respaldo de
informacion (“empresa auditora”, 2024; “mediana empresa de tecnologia”, 2021, Politica de uso
de activos y recursos de teleinformatica; “mediana empresa de tecnologia”, 2023, Politica de
escritorio y pantalla limpia).

A partir del informe de phishing ejecutado por la “Empresa Consultora en seguridad”, se
establecié una linea base conductual: 20 % de apertura del correo sefiuelo, 4 % de clic en el
enlace malicioso y 0 % de reportes por los canales formales. Esto permitié caracterizar una

tercera brecha, relacionada con el reconocimiento y manejo de correos maliciosos: existe un
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grupo de colaboradores que sigue interactuando con mensajes sospechosos y, ademas,
practicamente nadie adopta el habito de reportarlos como incidente, a pesar de contar con un
procedimiento formal de gestion de incidentes (“Empresa Consultora en seguridad”, 2024;
“‘mediana empresa de tecnologia”, 2024, Gestion de Incidentes de Sl).

Por ultimo, el analisis de la evaluacion interna de protecciéon de datos personales mostré
una alta participacion y un buen nivel de aciertos en conceptos basicos (habeas data, definicion
de dato personal), pero también una brecha especifica: aproximadamente el 25 % de los
colaboradores presenté un desempeno bajo en temas criticos como sanciones, principio de
responsabilidad demostrada y claridad sobre los responsables internos de proteccion de datos,
consolidando una cuarta brecha focalizada en el entendimiento profundo de obligaciones y
consecuencias en materia de datos personales (“mediana empresa de tecnologia”, 2024,
informe ejecutivo evaluacion proteccién datos personales).

La aplicacion sistematica del enfoque propuesto por la NIST SP 800-50r1 permitio
traducir estos hallazgos en cuatro brechas de concientizacién directamente vinculadas a
politicas internas y controles ISO/IEC 27002 (escritorio limpio, uso de repositorios,
comportamiento ante phishing y conocimientos sobre datos personales), dejando claramente
definido el estado actual sobre el cual el PCSI debe actuar (NIST, 2024; ISO/IEC, 2022).
Resultados Frente al Objetivo 2: Lineamientos, Alcance, Responsabilidades y Audiencias del
PCSI

El segundo objetivo especifico buscaba definir los lineamientos, el alcance, las
responsabilidades y las audiencias del PCSI como base para su disefio € implementacion
futura. Los resultados obtenidos se concretan en un bloque normativo y de gobernanza que
traduce las recomendaciones del NIST SP 800-50r1 y los requisitos de ISO/IEC 27001/27002
en un marco claro para la “mediana empresa de tecnologia” (NIST, 2024; ISO/IEC, 2022;

ISO/IEC 27002:2022).
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En primer lugar, se definid el propdsito y el alcance organizacional del PCSI,
estableciendo que cubre a todo el personal y terceros con acceso a activos de informacién, con
segmentacioén por rol y exposicion al riesgo (usuarios generales, responsables de datos
sensibles, personal técnico/Infraestructura y mandos/terceros criticos). Esto permite que la
concientizacion se enfoque en comportamientos relevantes y diferenciados, tal como sugiere
NIST al hablar de segmentacién por audiencias y alineacién con el contexto del negocio (NIST,
2024).

En segundo lugar, se formalizaron politicas especificas que rigen el PCSI: mandato y
obligatoriedad para todo el personal; periodicidad (campana anual, refuerzos semestrales y
microcontenidos mensuales); integracion del onboarding como punto de entrada para nuevos
colaboradores; y coherencia entre canales (LMS, Teams/Viva Engage y cartelera digital) con
registro oficial de cumplimiento concentrado en el LMS Proporcionado por la ARL. Estos
lineamientos responden a las recomendaciones de ISO/IEC 27002:2022 sobre planificacion,
frecuencia y cobertura de actividades de concientizacion, y al énfasis del NIST en campanas
continuas y multimodales (ISO/IEC, 2022; NIST, 2024).

En tercer lugar, se definié una estructura clara de roles y responsabilidades para la
gobernanza del PCSI: la Direccion General como patrocinador y aprobador del plan y los
recursos; Transformacion & Desarrollo como integrador del PCSI al sistema de formacion
institucional (incluido el procedimiento Capacitacion y entrenamiento; Infraestructura
Tecnolégica/CISO como responsable del contenido tematico y de la alineacion con el SGSI;
Mercadeo como lider de la comunicacion y el disefio de piezas; y los usuarios como
responsables de completar rutas, aplicar practicas seguras y reportar incidentes. Este esquema
se complementd con una matriz RACCI que detalla quién aprueba, ejecuta, consulta e informa
en cada actividad clave del ciclo de vida del PCSI (“mediana empresa de tecnologia”, 2024,

Capacitacion y entrenamiento; NIST, 2024).
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Por ultimo, se elaboré una sintesis de audiencias donde se describe para cada grupo: su
rol, principales riesgos asociados, tipo de material requerido y prioridad, lo que facilita la
trazabilidad entre las brechas identificadas, las necesidades de concientizacion y las
intervenciones propuestas, tal como recomienda la NIST SP 800-50r1 en su fase de analisis de
audiencias (NIST, 2024).

Resultados Frente al Objetivo 3: Diseno de la Estructura Anual del PCSI

El tercer objetivo buscaba disefar la estructura anual del PCSI, definiendo campanas,
acciones de refuerzo y microcontenidos para fortalecer la cultura de seguridad de la
informacién. El resultado principal es un cronograma de 12 meses que integra, de forma
coherente, contenidos en LMS, simulaciones de phishing, carteleras digitales y
microcontenidos, todos mapeados a brechas especificas, audiencias y KPIs (NIST, 2024).

En este disefo se estructuraron cuatro capitulos de contenido para el curso principal en
el LMS (concientizacion basica, buenas practicas y controles, manejo de incidentes y reporte, y
principios de tratamiento de datos personales), cada uno con subcapitulos que responden
directamente a las brechas detectadas: por ejemplo, “Escritorio y pantalla limpia” orientado a
cerrar la Brecha 1; “Uso correcto de repositorios institucionales” para la Brecha 2; “Manejo
seguro del correo y reconocimiento de phishing” para la Brecha 3; y “Tratamiento de datos
personales” para la Brecha 4 (“empresa auditora”, 2024; “Empresa Consultora en seguridad”,
2024; “mediana empresa de tecnologia”, 2024, Politica de tratamiento de datos personales y
Tratamiento de Datos Personales).

El cronograma anual fija, mes a mes, el avance esperado en el LMS (porcentaje de
finalizacion minimo por capitulo), la ejecucion de al menos una simulacién de phishing, la
publicacion de microcontenidos mensuales alineados al tema del mes y dos campafias de
cartelera digital de seis meses cada una. Esta planificaciéon incorpora de manera explicita los
principios de repeticion espaciada y refuerzo contextual que NIST considera buenas practicas

para consolidar habitos, sin exceder las capacidades presupuestales de la “mediana empresa
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de tecnologia” al apoyarse en herramientas ya disponibles (Microsoft 365, Proporcionado por la
ARL, TVBox y software libre como GoPhish) (NIST, 2024).

Ademas, se disefiaron documentos especificos de apoyo: un documento de disefio
instruccional para el curso en LMS, que detalla objetivos, estructura por capitulos, estrategia de
instruccién, modalidad de entrega y configuracion de evaluaciones; y un documento de disefio
para los materiales de refuerzo (videos de cartelera y microcontenidos), que define objetivos,
mensajes clave, estilo visual y plan de exhibicién, asegurando la coherencia entre el curso
formal, los refuerzos visuales y las politicas internas de la “mediana empresa de tecnologia”
(“mediana empresa de tecnologia”, 2024, Capacitacion y entrenamiento; ISO/IEC, 2022; NIST,
2024).

Resultados Frente al Objetivo 4: Metodologia de Evaluacion y KPIs del PCSI

El cuarto objetivo especifico consistia en establecer la metodologia de evaluacion del
PCSI, de manera que la organizacion cuente con una base para valorar su desempeio en el
tiempo. Como resultado, se definié un conjunto de indicadores clave (KPIs) y criterios de
evaluacion alineados con las recomendaciones de la NIST SP 800-50r1 para medir
participacion, aprendizaje, comportamiento y resultados, asi como con los requisitos de
medicion y evaluacion del desempefo de ISO/IEC 27001:2022 (NIST, 2024; ISO/IEC, 2022).

Se definieron, entre otros, los siguientes KPIs directamente vinculados a las brechas
identificadas:

CTR (tasa de clics en simulaciones de phishing). con linea base del 4 % y meta de
reduccién por debajo de ese valor, para evidenciar mejora en la capacidad de reconocer y evitar
correos maliciosos.

Reportes de Incidentes por Pruebas de Phishing. con linea base 0 % y meta “> 0 %”,
para impulsar la cultura de reporte.

Hallazgos por uso de Herramientas no Autorizadas. con base en el 10 % de

hallazgos en auditoria y meta de reduccion por debajo de ese valor.



203

Hallazgos de Escritorio y Pantalla Limpia. también con una linea base del 10 % y
meta de reduccion por debajo de ese umbral.

% de Finalizacion de la Capacitacion en el LMS. con meta del 100 % para la
poblacion objetivo, como indicador de cobertura del PCSI (“Empresa Consultora en seguridad”
S.A., 2024; “empresa auditora”, 2024; “mediana empresa de tecnologia”, 2024).

Adicionalmente, se propuso una metodologia de evaluacién que combina: a) examenes
autocalificables por unidad en el LMS con umbral de aprobacion del 80 %; b) analisis de
métricas de participacion y avance (inscritos, finalizacién, intentos, tiempos); y ¢) consolidaciéon
periddica de resultados en tableros de seguimiento para la revisién por la direccién, en linea
con el enfoque de NIST de medir tanto insumos de aprendizaje como cambios de
comportamiento y resultados en el riesgo (NIST, 2024).

Esta metodologia quedd organizada dentro de una fase de “Evaluacion y mejora” del
ciclo de vida del PCSI, con actividades y horas-hombre asociadas (disefio y actualizacién de
cuestionarios, consolidacion de resultados, definicidon de indicadores y elaboracién de informe
ejecutivo anual), lo que facilita su ejecucién futura y su integracion con las revisiones del SGSI
(“mediana empresa de tecnologia”, 2024, Capacitacién y entrenamiento; ISO/IEC, 2022).
Resultados Frente al Objetivo 5: Propuesta de Plan de Implementaciéon del PCSI

El quinto objetivo especifico buscaba elaborar una propuesta de plan de implementacion
para el PCSI, organizada de forma estructurada y coherente con el disefio, teniendo en cuenta
las restricciones presupuestales de la “mediana empresa de tecnologia”. El resultado mas
visible es la estimacion de un presupuesto en horas-hombre, desagregado por fases del ciclo
de vida del programa (planeacién, analisis y disefio, desarrollo e implementacién, evaluacion y
mejora), que suma 146 horas-hombre anuales distribuidas de la siguiente manera: 5 %
planeacion y estrategia, 10 % analisis y disefio, 71 % desarrollo e implementaciony 14 %

evaluacion y mejora (NIST, 2024).
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Este desglose muestra que la mayor inversion de tiempo se concentra en la ejecucion
sostenida del programa (sesiones, campafias, simulacién de phishing, gestion de convocatorias
y archivo de evidencias), coherente con la vision de NIST de que un PCSI efectivo es un
sistema vivo que requiere operacién continua mas que esfuerzos puntuales (NIST, 2024). Al
mismo tiempo, la explicitacion de roles responsables en cada actividad hace posible que la
“‘mediana empresa de tecnologia” pueda priorizar y calendarizar las cargas de trabajo de TI,
T&D, A&F y lideres de proceso.

Complementariamente, se documentaron instrucciones operativas para la configuracion
del curso en el LMS proporcionado por la ARL (creacion de curso, registro de objetivos,
capitulos y unidades, configuracién de examenes y criterios de aprobacion) y para la
publicacion de videos en las carteleras digitales usando la plataforma de administracién de
dispositivos (MDM Scalefusion), de forma que la transicién del disefio a la ejecuciéon cuente con
pasos concretos y repetibles (“mediana empresa de tecnologia”, 2024, Capacitacion y
entrenamiento; ISO/IEC, 2022).

En conjunto, estos elementos constituyen un plan de implementacién de bajo costo
monetario, que se apalanca en herramientas ya existentes y deja claramente definidos los
esfuerzos en tiempo humano requeridos para poner en marcha el PCSI sin depender de
adquisiciones tecnoldgicas adicionales, respetando las restricciones financieras sefaladas para
el periodo 2025 (“mediana empresa de tecnologia”, 2024; NIST, 2024).

Contrastacion de la Hipotesis de Investigacion

La hipétesis de investigacion h1 plantea que el disefio de un plan de concientizacion en
seguridad de la informacién, fundamentado en la guia NIST SP 800-50r1 y en evidencias
internas sobre brechas de comportamiento de los colaboradores de la “mediana empresa de
tecnologia”, permite que, al ejecutar las fases de planeacién, analisis y disefo, se definan
claramente los objetivos, las audiencias, los contenidos y las métricas iniciales necesarias para

estructurar la implementacion y evaluacion futura del plan. Esta contrastacion se realiza sin
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considerar fases mas alla del alcance del proyecto como desarrollo, implementacion ni
evaluacion empirica (NIST, 2024).

En primer lugar, el documento demuestra que el disefio del PCSI se fundamenta
explicitamente en la guia NIST SP 800-50r1, adoptando su enfoque de programa de
aprendizaje en ciberseguridad y privacidad, asi como el ciclo de vida basado en las fases de
planificar, analizar y disefar, que constituyen el alcance de la investigacién. La guia orienta la
definicion de objetivos de aprendizaje, la segmentaciéon de audiencias, la identificacién de
brechas y la propuesta de métricas, lo que permite afirmar que el marco metodoldgico del plan
esta alineado con las recomendaciones de NIST para la planificacion y el disefio de programas
de concientizacion (NIST, 2024).

En segundo lugar, el proyecto utiliza evidencias internas para identificar brechas de
comportamiento en temas criticos como escritorio y pantalla limpia, uso de repositorios no
oficiales, respuesta ante correos maliciosos y proteccion de datos personales. Estas evidencias
provienen de informes de auditoria, campanas de phishing y evaluaciones de capacitacion, que
se analizan mediante técnicas descriptivas y analisis de brechas. A partir de ellas se derivan
necesidades formativas concretas, que sirven de base para definir los objetivos del PCSl y la
estructura de contenidos, cumpliendo asi con la parte de la hipétesis que alude al uso de
evidencias internas sobre brechas de comportamiento (“empresa auditora”, 2024; “Empresa
Consultora en seguridad”, 2024; “mediana empresa de tecnologia”, 2024; NIST, 2024).

En tercer lugar, los resultados muestran que, durante las fases de planeacion, analisis y
disefio, se logra definir de manera explicita y documentada los objetivos del plan, la
segmentaciéon de audiencias, los contenidos generales y un conjunto de métricas iniciales. El
plan incluye objetivos generales y especificos del PCSI, objetivos de aprendizaje del curso en el
LMS, la caracterizacion de audiencias segun rol y exposicion al riesgo, un mapa de capitulos y
unidades tematicas, y la propuesta de KPIs asociados a las brechas identificadas, como el CTR

de phishing y la reduccién de hallazgos en auditoria. Estos elementos dejan preparado un
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marco estructural que permite a la “mediana empresa de tecnologia” organizar, en fases futuras,
la implementacion y evaluacién del plan, aunque dichas fases no forman parte del alcance de
esta investigacion (NIST, 2024).

En consecuencia, la hipdtesis se sostiene en el nivel de disefio: la investigacion
demuestra que, apoyandose en NIST SP 800-50r1 y en evidencias internas, es posible definir
con claridad los componentes estructurales del PCSI necesarios para orientar una
implementacién y evaluacién posterior del plan de concientizacién en seguridad de la
informacién de la “mediana empresa de tecnologia”.

Sintesis Integradora de los Resultados

En sintesis, los resultados de esta investigaciéon aplicada muestran que es posible, a
partir de evidencias internas y marcos de referencia internacionales, construir un PCSI robusto y
alineado con el SGSI de la “mediana empresa de tecnologia”, aun en un contexto de
restricciones presupuestales. Se logré pasar de un conjunto disperso de hallazgos (phishing,
auditorias, evaluaciones de datos personales) y documentos internos a un plan de
concientizacion planificado, con objetivos claros, lineamientos formales, estructura anual de
actividades, metodologia de evaluacion y plan de implementacion en horas-hombre (“Empresa
Consultora en seguridad”, 2024; “empresa auditora”, 2024; “mediana empresa de tecnologia”,
2024; NIST, 2024).

El aporte central del proyecto radica en haber convertido la concientizacion en seguridad
de la informacioén en un proceso estratégico, medible y adaptable, tal como propone la NIST SP
800-50r1, y en haberlo integrado explicitamente con las exigencias de ISO/IEC 27001:2022 e
ISO/IEC 27002:2022 sobre competencias, toma de conciencia, documentacién y mejora
continua, dejando a la “mediana empresa de tecnologia” con un mapa claro para avanzar de la
fase de disefio a la ejecucion y a la posterior evaluacion de resultados (NIST, 2024; ISO/IEC

27001:2022; ISO/IEC 27002:2022).
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Conclusiones y Recomendaciones

Conclusiones
La Guia NIST SP 800-50r1 es Adecuada Como Marco para el Disefio del PCSI de La
“mediana empresa de tecnologia”

El uso sistematico de la NIST SP 800-50r1 permitio estructurar el proceso de planeacion,
analisis y disefio del Plan de Concientizacion en Seguridad de la Informacion (PCSI) de forma
coherente, trazable y alineada con el riesgo, integrando diagndstico, segmentacion de
audiencias, definiciéon de contenidos, seleccidon de métricas y planificacidon de la mejora continua
(NIST, 2024).

Se comprobé que el enfoque propuesto por este marco facilita pasar de hallazgos
dispersos (phishing, auditorias, evaluaciones internas) a un programa de aprendizaje
organizado, con objetivos claros y actividades encadenadas, lo que respalda la hipétesis de que
su adopcién permite definir el alcance, objetivos, requisitos, cobertura y brechas que el plan
busca mitigar.

La Organizacion Cuenta con Evidencias Suficientes para Orientar un PCSI Basado en
Riesgos

El analisis de la informacién disponible (campafa de phishing, auditoria, evaluacion de
proteccion de datos personales, controles y politicas internas) permitié identificar cuatro brechas
de concientizacion directamente relacionadas con comportamientos criticos: incumplimiento de
escritorio y pantalla limpia, uso de repositorios no oficiales, respuesta inadecuada ante correos
maliciosos y lagunas en temas clave de datos personales (“empresa auditora”, 2024; “Empresa
Consultora en seguridad”, 2024; “mediana empresa de tecnologia”, 2024).

Este resultado demuestra que la “mediana empresa de tecnologia” dispone de insumos
suficientes para orientar el PCSI hacia problemas reales y medibles, cumpliendo con la
recomendacion de NIST de construir el programa de aprendizaje sobre el contexto y los riesgos

especificos de la organizacion (NIST, 2024).
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El Diseno del PCSI Esta Alineado con ISO/IEC 27001:2022 e ISO/IEC 27002:2022

El PCSI se estructurd de forma consistente con los requisitos de competencia,
concientizacion, documentacion y mejora continua de ISO/IEC 27001:2022, asi como con el
control 6.3 de ISO/IEC 27002:2022 sobre concientizacién, educacién y capacitacién en
seguridad de la informacion (ISO/IEC, 2022).

Esta alineacién se evidencia en:

La definicidon de objetivos medibles y vinculados al SGSI.

La integracion con el procedimiento institucional de capacitacién (Capacitacion y
entrenamiento).

La existencia de contenidos mapeados a politicas y controles internos.

La inclusion de métricas y evidencias aptas para auditoria.

Lo anterior permite afirmar que el PCSI disenado puede operar como un mecanismo de
soporte directo al SGSI y a los procesos de revisién por la direccién y auditoria interna.
Es Posible Estructurar un PCSI de Bajo Costo Aprovechando Capacidades Existentes

El proyecto demostré que, aun en un escenario financiero retador, es viable disefiar un
PCSI robusto sin requerir inversiones significativas en nuevas herramientas, aprovechando: el
LMS Proporcionado por la ARL, la suite Microsoft 365, la video cartelera existente y
herramientas libres como GoPhish y editores de video (“mediana empresa de tecnologia”,
2024).

El presupuesto en horas-hombre (146 horas anuales) mostré que la principal inversion
recae en la operacion sostenida (ejecucion de actividades, campanas, simulaciones y gestion
de evidencias), mas que en el disefio puntual, coherente con la vision de la NIST SP 800-50r1

de un programa de aprendizaje vivo y continuo (NIST, 2024).
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EIl PCSI Queda Preparado para Medir su Propio Desempernio e Integrarse al Ciclo de
Mejora Continua

La definicidon de KPIs especificos (CTR de phishing, reportes, hallazgos de escritorio y
repositorios, finalizacion de cursos) y de una metodologia de evaluacion que combina
resultados del LMS, auditorias, simulaciones y reportes de incidentes deja a la “mediana
empresa de tecnologia” en condiciones de evaluar la efectividad del PCSI una vez sea
implementado (“Empresa Consultora en seguridad” S.A., 2024; “empresa auditora”, 2024;
“‘mediana empresa de tecnologia”, 2024; NIST, 2024, NIST SP 800-50r1, secc. 5.1-5.3).

Aunque en esta etapa no se ejecuta la implementacion ni se miden cambios de
comportamiento, el disefio deja establecidos los mecanismos necesarios para cerrar el ciclo de
mejora continua exigido por ISO/IEC 27001:2022 y recomendado por NIST (ISO/IEC, 2022;
NIST, 2024).
La Hipétesis de Investigacion se Sostiene en el Nivel de Diseno

La investigacion confirma que el disefio de un Plan de Concientizacion en Seguridad de
la Informacion (PCSI) para la “mediana empresa de tecnologia” es viable y efectivo en sus fases
de planeacién, analisis y disefio. Al fundamentarse en la guia NIST SP 800-50r1 y en un
riguroso analisis de evidencias internas sobre brechas de comportamiento de los
colaboradores, el proyecto logré definir con claridad los elementos estructurales esenciales del
PCSI. Esto incluye la formulacion precisa de objetivos, la identificacion y segmentacion de
audiencias clave, la estructuracion de contenidos tematicos relevantes y la propuesta de
métricas iniciales pertinentes. Estos resultados demuestran que el disefio elaborado
proporciona una base sélida y bien articulada, indispensable para orientar y facilitar la futura
implementacién y evaluacion del plan de concientizacion. Asi, la hipotesis se valida plenamente
en el ambito del disefio, estableciendo un marco robusto para las etapas subsiguientes del ciclo

de vida del PCSI (NIST, 2024).
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Recomendaciones
Priorizar la Implementacion del PCSI Como Iniciativa Estratégica del SGSI

Se recomienda que la alta direccion formalice la implementacion del PCSI como una
iniciativa prioritaria dentro del plan de trabajo del SGSI, vinculandolo explicitamente a los
resultados de riesgo, cumplimiento y satisfaccion de partes interesadas. Esto incluye aprobar el
plan anual, asignar las horas-hombre estimadas y establecer su seguimiento en las revisiones
por la direccion, tal como sugieren ISO/IEC 27001:2022 y NIST (ISO/IEC, 2022; NIST, 2024).
Implementar el PCSI de Forma Incremental, Empezando por las Brechas mas Criticas

Dado que las brechas de escritorio y pantalla limpia, uso de repositorios no oficiales y
comportamiento ante phishing estan directamente asociadas a hallazgos de auditoria y a
resultados de simulaciones, se sugiere que la primera oleada de implementacion del PCSI se
concentre en:

Desplegar los capitulos 1y 2 del curso en LMS.

Ejecutar la primera simulacion de phishing tomando la linea base ya existente.

Lanzar campafas y microcontenidos sobre phishing, escritorio limpio y repositorios
oficiales.

Este enfoque incremental permite concentrar esfuerzos en los vectores de mayor
impacto y demostrar resultados tempranos para generar confianza y apoyo interno, siguiendo el
principio de priorizacién por riesgo propuesto por NIST (NIST, 2024).

Integrar el PCSI de Manera Explicita al Procedimiento Institucional de Capacitacion

Es recomendable actualizar o complementar el procedimiento de Capacitacion y
entrenamiento (Capacitacion y entrenamiento) para que el PCSI quede reconocido como un
programa formal dentro del sistema de formacion, incluyendo:

La obligatoriedad de los médulos de seguridad de la informacion en el onboarding.

La periodicidad de refuerzos y reinducciones en temas de seguridad.
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La incorporacion de KPIs del PCSI a los indicadores de capacitacion (cobertura,
calificacion, cumplimiento del plan).

Esta integracion asegurara coherencia entre el sistema de gestion de calidad, el SGSl y
el PCSI, en linea con las expectativas de ISO/IEC 27001:2022 sobre competencia y toma de
conciencia (“mediana empresa de tecnologia”, 2024; ISO/IEC, 2022).

Consolidar la Gobernanza del PCSI Mediante un Comité Periédico

Se recomienda establecer un comité del PCSI con participacién de Direccién General,
CISO/Infraestructura, T&D y Mercadeo, que se reuna al menos trimestralmente para:

Revisar indicadores del PCSI (participacion, resultados de evaluaciones, CTR de
phishing, hallazgos de auditoria relacionados con conducta).

Analizar incidentes, vulnerabilidades y cambios normativos que deban reflejarse en
contenidos.

Aprobar ajustes a cronogramas, campafias y materiales.

Este comité debe articularse con los espacios existentes de revision del SGSI y del
SGC, reforzando el liderazgo visible y la mejora continua que exigen tanto ISO/IEC 27001:2022
como NIST SP 800-50r1 (ISO/IEC, 2022; NIST, 2024).

Asegurar la Calidad Pedagdgica y Técnica de los Contenidos Antes de su Publicacién

Previo a la publicaciéon de los cursos en LMS, videos de cartelera y microcontenidos, se
recomienda implementar una doble revision:

Revision técnica, a cargo del CISO/Infraestructura, para garantizar la precision de los
conceptos, la alineacién con politicas internas y la ausencia de informacion sensible.

Revision pedagogica/comunicacional, liderada por T&D y Mercadeo, para asegurar
claridad, lenguaje accesible, pertinencia para la audiencia y coherencia visual del PCSI.

Este control cruzado esta en consonancia con las buenas practicas de disefio
instruccional y de concientizacion planteadas por NIST y por ISO/IEC 27002:2022 (NIST, 2024;

ISO/IEC, 2022).
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Vincular el Desempero en el PCSI con Otros Procesos de Gestion de Personas y
Seguridad

Se sugiere que los resultados del PCSI (participacién, finalizacion, desempefio en
evaluaciones y simulaciones) se utilicen como insumo para:

Retroalimentar evaluaciones de desempefio cuando existan incumplimientos reiterados
e injustificados.

Priorizar intervenciones adicionales en areas con mayor brecha de comportamiento.

Alimentar la gestién de riesgos, incidentes y planes de tratamiento.

Esta recomendacion busca que el PCSI no se perciba como un ejercicio aislado, sino
como un componente del sistema de gestién integral, en linea con el enfoque de
responsabilidad demostrada y de integracién con la gestion de riesgos planteado por ISO/IEC y
NIST (ISO/IEC, 2022; NIST, 2024).

Planear Desde Ahora una Evaluacion de Impacto a Mediano Plazo

Finalmente, se recomienda que, una vez implementado el PCSI durante al menos un
ciclo anual completo, se disefie una evaluacién especifica de impacto que compare:

Resultados de nuevas campanas de phishing frente a la linea base (CTR y reportes).

Evolucién de hallazgos de escritorio limpio y uso de repositorios en auditorias.

Cambios en resultados de evaluaciones de datos personales.

Esta evaluacion permitiria, por un lado, validar empiricamente el impacto del PCSI sobre
el riesgo humano vy, por otro, alimentar investigaciones futuras que profundicen en la eficacia de
programas de concientizacion basados en NIST SP 800-50r1 en organizaciones de

caracteristicas similares (NIST, 2024; ISO/IEC, 2022).

Estandares

ISO 27001:2022 Anexo A.6.3, Information security, cybersecurity and privacy protection,

Information security management systems, Requirements
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ISO 27002:2022 seccion 6.3, Information security, cybersecurity and privacy protection,
Information security controls

NIST SP800.50r1, Building a Cybersecurity and Privacy Learning Program
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Glosario
Administrativo & Financiero (A&F): Proceso de la “mediana empresa de tecnologia” que
incluye al Director General y es responsable de aprobar el PCSI, asignar recursos y comunicar
el compromiso de la alta direccion con la seguridad de la informacion.
Concientizacion en seguridad de la informacién: Proceso para que las personas identifiquen
riesgos, comprendan politicas del SGSI y adapten su comportamiento para reducir incidentes.
CPLP (Programa de Aprendizaje en Ciberseguridad y Privacidad): Marco de NIST SP 800-
50r1 para estructurar actividades de concientizacién y capacitacion en ciberseguridad y
privacidad.
Datos personales: Informacion asociada a una persona natural, cuyo tratamiento en la
“‘mediana empresa de tecnologia” sigue politicas internas y normativa aplicable.
Escritorio y pantalla limpia: Practicas para prevenir accesos no autorizados o exposiciéon de
informacion, mediante resguardo de documentos y bloqueo de sesion.
LMS Proporcionado por la ARL: Plataforma de la “mediana empresa de tecnologia” para
alojar el curso principal de concientizacion, registrar participacion y aplicar evaluaciones.
Microcontenidos del PCSI: Contenidos breves para reforzar mensajes clave y mantener la
cultura de seguridad en el flujo de trabajo.
NIST (National Institute of Standards and Technology): Instituto federal de Estados Unidos
que desarrolla estandares y guias de ciberseguridad, incluyendo la serie de publicaciones
especiales SP 800 que orientan la gestion de riesgos y programas de concientizacion.
PCSI (Plan de Concientizacion en Seguridad de la Informacién): Programa de la “mediana
empresa de tecnologia” para transformar politicas y riesgos en comportamientos seguros y
medibles, alineado con NIST SP 800-50r1 e ISO/IEC 27001:2022.
Phishing: Técnica de ingenieria social para obtener informacién sensible mediante

comunicaciones fraudulentas.



SGSI (Sistema de Gestidon de Seguridad de la Informacién): Conjunto de politicas y
procesos de la “mediana empresa de tecnologia” para gestionar riesgos sobre la
confidencialidad, integridad y disponibilidad de la informacion, alineado con ISO/IEC
27001:2022.

Transformacién & Desarrollo (T&D): Proceso de la “mediana empresa de tecnologia”
responsable de la gestion de capacitacién y desarrollo organizacional, integrando el PCSI al

procedimiento institucional de formacion.
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Anexo A.

Instructivo para la creaciéon de un curso en el LMS Colegio Sura de la ARL Sura

El siguiente instructivo se cre6 por parte de los autores tomando la informacién que la
ARL SURA pone a disposicion de los usuarios de la plataforma disefiada para le gestion de
cursos o LMS; las imagenes incluidas fueron tomadas directamente de la plataforma.

INSTRUCTIVO LMS COLEGIO SURA

Manual para la creacion de cursos en el LMS colegio SURA

Este manual explica paso a paso como crear, disefiar, publicar y administrar un curso en
el LMS colegio SURA 'y su integracion con Chat Zeta. Cada seccién sigue el mismo orden del
formulario HTML de la plataforma y se apoya en capturas de pantalla numeradas (Figuras) que
muestran los campos reales.

Informacion basica del curso

Ingresar a la pagina colegiosura.com, solicitando previamente el acceso al administrador

del colegio Sura en Infotrack S.A.S

[

NUEVO COLEGIO
GESTION DEL RTESGO

Esperamos que este nuevo colegio apoye y fortalezca la cultura defcuidado en Correo o ntimero de documento

suras

\
|

Inicia sesion

tu empresa. En ARL SURA estamos comprometi la genéracion de valor
para que juntos logremos.una efec &

Contrasefia

¢Olvidaste tu contrasefia?

Inicia sesion

En el panel lateral desplegar el menu cursos
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Al iniciar la creacién de un curso en el LMS colegio SURA, se muestra un panel lateral
con las secciones Informacién basica, Obijetivos, Disefio del curso, Marketing del curso y

Publicar curso. Este panel refleja el mismo flujo que se describe en este manual.

. Informacion basica

2 | Objetivos
Disefio del curso

2 ) Marketing del curso
Publicar curso

Figura 1. Panel lateral con los pasos del proceso de creacién del curso.
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1.1 Datos generales del curso

En esta subseccion se define la informacion principal con la que se identificara el curso

en la plataforma.

Titulo del curso: escribe un nombre claro y representativo.

B ‘Titulo A

Capacion en ventas -

Figura 2. Campo «Titulo» del curso.

Descripcion: resume los contenidos y beneficios del curso en uno o dos parrafos.

B ‘Descripcion ~

En este curso de ventas aprenderas a llevar a cabo una serie daiécnicasy estrategias de ventas efectivas, aplicables a cada
. L o— .
situacion personal, con el fin de desarrollar una serie de competencias comereiales, gue permitan asegurar las metas de
~—

cualquier negocio. Es facil de aprender y solo se requiere tengr conocimientos elementales.

Figura 3. Campo «Descripcion» del curso.

Modalidad: selecciona si el curso sera virtual o presencial.

*Modalidad ~

® Virtual O Presencial

Figura 4. Seleccion de la modalidad (virtual o presencial).

Tipo: indica si se trata de un curso, diplomado, taller, seminario u otra opcién.

B Tipos A
@ Curso O Diplomado O Especializacion O Maestria O Doctorado
O Postdoctoral O Taller O Seminario O Conferencia O Programa
especializado
O Ferias O Asesoriasgrupales (O Posgrado O Consultoria O Programa Tutor
internacionales

Figura 5. Tipos de oferta académica disponibles.
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Nivel: define si el curso es basico, intermedio o avanzado.

B Nivel N

O Basico @ Intermedio D Avanzado —

Figura 6. Seleccion del nivel del curso.

Categoria: clasifica el curso dentro de una categoria tematica.

%] Categoria ~

General

Figura 7. Campo «Categoria» del curso.

Pre-requisitos: especifica los conocimientos o condiciones previas recomendadas.

B Pre-requisitos ~

Ser vendedor l%’ ,‘ ﬁ-ﬁ

Figura 8. Registro de pre-requisitos del curso.

1.2 Imagenes principales del curso

En el LMS colegio SURA permite cargar diferentes imagenes para hacer mas atractivo el
curso en el catalogo.

Encabezado del curso (imagen panoramica recomendada 1920x1080).

Encabezado del

curso”® -




Figura 9. Encabezado del curso (imagen panoramica recomendada 1920x1080).

Imagen destacada que se muestra en el listado de cursos (720x375).

Imagen destacada

del curso* (72 =

Figura 10. Imagen destacada que se muestra en el listado de cursos (720x375).

Imagen del chatbot asociado al curso (100x100).

chatbot*

@'—

Figura 11. Imagen del chatbot asociado al curso (100x100).
1.3 Configuracioén del chatbot y visualizacion
Nombre del chatbot: define el nombre con el que los usuarios veran el asistente del

curso.

B *Nombre del chatbot A

Capacitacién empresarial
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Figura 12. Campo «Nombre del chatbot».
Visualizacion: indica si el curso se mostrara el LMS colegio SURA, en Chat Zeta o en

ambos.

*Visualizacion ~

Zalvadora LMS (JChat Zeta -.—

Figura 13. Opciones de visualizacién en el LMS colegio SURA y Chat Zeta.

Palabras claves: agrega de 2 a 3 palabras o frases que faciliten la busqueda del curso.

B Palabrasclaves A

capacitar empleados (%] Aprender (*] generar conocimientos ()

Figura 14. Campo para registrar palabras clave del curso.
1.4 Docente, colaboradores y bibliografia

Seccion «Profesor» donde se configura el responsable del curso.

B Profesor A

Viviana Santos

Viviana Santos

Prof, en lenguas

Figura 15. Seccion «Profesor» donde se configura el responsable del curso.

Seccion «Colaboradores» para asignar permisos a otros usuarios.



B Colaboradores
fab
Nombre

_&' Fabian Péez [

Permisos

[ Co-crear

O Editar

O Calificar

(J Responder

Figura 16. Seccion «Colaboradores» para asignar permisos a otros usuarios.

Seccidn «Bibliografia o fuentes» para registrar referencias.

Bibliografia o
fuentes

Aiadir mas fuentes

Figura 17. Seccion «Bibliografia o fuentes» para registrar referencias.

Al final de la seccion de informacion basica se encuentran los botones para

previsualizar, guardar el avance y continuar al siguiente paso.

Previsualizar Guardar y siguiente

Figura 18. Botones «Previsualizar», «Guardar avance» y «Guardar y siguiente».

2. Objetivos del curso
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En este paso se define el propdsito general del curso y los objetivos especificos que se

abordaran en las diferentes unidades.

2.1 Objetivo general

Campo donde se describe el objetivo global del curso.

*General

Aprender aspectos basicos de |

as ventas

Figura 19. Campo donde se describe el objetivo global del curso.



225

2.2 Objetivos especificos

Seccidn para afiadir varios objetivos especificos.

& Especificos

Conocer los procesos de negociacién durante el establecimiento de una venta

Anadir

Conocer los procesos de negociacion duran Entender los fundamentos psicobiokigicos Cancelar

Figura 20. Seccién para afadir varios objetivos especificos.
2.3 Relacion entre objetivos y unidades

Vista donde se observa cada obijetivo especifico con sus unidades asociadas.

Objetivo especifico 1 : Organizacion del 5G-55T Lo - |

Unidad 1 : Introduccion

Figura 21. Vista donde se observa cada objetivo especifico con sus unidades asociadas.

3. Disefio del curso

En el disefio del curso se crean las unidades y se afiaden los diferentes tipos de
contenidos y actividades.

3.1 Agregar unidades a un objetivo especifico

Formulario para crear una nueva unidad dentro de un objetivo especifico.



Agregar Unidad

Dentro de Organizacin del 5G-55T ¥
Ohjetivo

especifico

Titulo Introduccidn

Descripcidn Enesta seccidn te indiaremos todos los pasos del curso

@ Ayuda Cancelar

Figura 22. Formulario para crear una nueva unidad dentro de un objetivo especifico.
3.2 Guardar cambios de la unidad

Botones para volver, guardar y avanzar al siguiente paso en el disefio.

Atras Guardar y siguiente

Figura 23. Botones para volver, guardar y avanzar al siguiente paso en el disefio.
3.3 Elementos de contenido

Opciones para afadir audio, medios, lecturas, documentos o imagenes.
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Descripcién® B I UST

®

a
Este video de Onno Security explica de forma clara y (]
concisa los conceptos bisicos de la seguridad de la

for : y
Utiliza ejemplos practicos y un lenguaje accesible, lo que v

Etiquetas [Scomion ] miomcin =

Contenido® Insertar un Link de Youtube o Vimeo v

Agregala URLde https=//wwwyoutube com/watch?v=pYFrOZuuwi|
unvideo en
Youtube o Vimeo

Dependiente

Elementos seleccionados

Pregunta 1: ;Proteges la Info?

©Obligatorios  ® i ONo

©4yuda Cancelar

Anadir elemento de contenido
] ]
Audio Medios
m ]
Lectura Documento o archivo
(=]
Imégen
@ayuda || Otroelemento | | Cancelar
Editar medios
Titulo® Seguridad de |a informacién - CONCEPTOS BASICOS

Figura 24. Opciones para anadir audio, medios, lecturas, documentos o imagenes.

3.4 Elementos colaborativos

Opciones para anadir wikis y foros.
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Anadir elemento colaborativo

Wiki

@ Ayuda

Foros

Otro elemento

Cancelar

Figura 25. Opciones para afadir wikis y foros.

3.5 Elementos de doble via

Opciones para afadir proyectos o preguntas abiertas.

Anadir elemento de doble via

Proyecto

@ ayuda

L
Pregunta Abierta

Otro elemento Cancelar

T~

Figura 26. Opciones para afiadir proyectos o preguntas abiertas.

3.6 Elementos autocalificables

Opciones para afadir seleccion multiple, ordenamiento, falso/verdadero o respuesta

numérica.
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Anadir elemento autocalificable

) =

Seleccidén multiple Ordenamiento

1 El
Falso / Verdadero Respuesta numerica \

Dayuda Otro elemento Cancelar

Figura 27. Opciones para afadir seleccion multiple, ordenamiento, falso/verdadero o
respuesta numérica.
3.7 Examenes

Boton para crear evaluaciones tipo examen dentro de la unidad.

i o

Examen Tl

Figura 28. Botén para crear evaluaciones tipo examen dentro de la unidad.
3.8 Ventana general «Anadir elemento»

Resumen de las categorias de elementos que se pueden agregar a una unidad.

Anadir elemento

o> ]

Embebido Presencial

=
Encuesta

@ fyude Oitro elemento Cancelar
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unidad.

Figura 29. Resumen de las categorias de elementos que se pueden agregar a una

4. Marketing del curso
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En esta seccion se configuran los videos o imagenes promocionales que acompanaran

al curso en el catalogo y dentro del aula.

4.1 Video o imagen promocional

Configuracién del contenido promocional principal del curso.

Video o imagen ® Video O Imagen
promocional®

hitps//wwwyoutube.com/watchdv=XZITBOCNzR4&embeds_euri=https:/www.politecnicodec

o Subir Video  Borrar Video

0 Diplomado Virtual en Sistemas de Seguridad y Salud en el ..

e

Figura 30. Configuracion del contenido promocional principal del curso.

4.2 Video introductorio

Video inicial que da la bienvenida y explica el curso.

Video introductorio https://wwwyoutube.com/watch?v=wyt1526aQGA

o J, Subir Video  Borrar Video

Todo sobre SISTEMA GLOBALMENTE ARMONIZADO (S...

Py Todo sobre el Sistema

> ). Globa'-;-nte Armonizado

i
W
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Figura 31. Video inicial que da la bienvenida y explica el curso.
4.3 Video de cierre

Video final para despedida, retroalimentacién o cierre del proceso.

Video de cierre https://www.youtube.com/watchv=-7H]SPZNsLE

o0& SubirVideo W Borrar Video

3 Maneras de CONSEGUIR EXPERIENCIA en SST SIN tene...

[~

Figura 32. Video final para despedida, retroalimentacién o cierre del proceso.

5. Publicar el curso

Finalmente, se configuran los aspectos de certificacion, aprobacion, pago y visibilidad
antes de publicar el curso.

5.1 Certificado del curso

Activar o desactivar el certificado y acceder a su edicion.

@ Habilitado O Deshabilitada

Edita el color o la imagen de fondo que llevara tu certificado. + aditar Cartificado

\\

Certificado

Figura 33. Activar o desactivar el certificado y acceder a su edicion.
5.2 Requisitos para aprobar

Definir el porcentaje minimo requerido para aprobar el curso.

Requisitos para

aprobar el curso -
Porcentaje minimo para 75% o
aprobar.




Figura 34. Definir el porcentaje minimo requerido para aprobar el curso.

5.3 Método de pago

Elegir si el curso sera gratuito o de pago.

Método de pago Cratis e -

Figura 35. Elegir si el curso sera gratuito o LMS de pago.
5.4 Forma de recaudo

Definir si el recaudo sera virtual o presencial.

Forma de recaudo ® Virtual O Pre

(]
+
i
T
i
w
1]
1
()
]

Figura 36. Definir si el recaudo sera virtual o presencial.
5.5 Visualizacién del curso

Configurar si el curso sera publico o privado.

™
(=]
4
]
1
]

Visualizacion del

Curso T

Figura 37. Configurar si el curso sera publico o privado.
5.6 Enlace del curso en Chat Zeta

Enlace que se habilita cuando el administrador aprueba el curso.

Enlace del curso ; o o8 Copi :
-~ https://rompecocos.zalvadora.com/chat/salon/capacitacic
en Chat Zeta P L B e P o opiar enlace

Figura 38. Enlace que se habilita cuando el administrador aprueba el curso.

5.7 Botones finales

Botones para volver, previsualizar, guardar y editar el certificado antes de finalizar.
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finalizar.

Atras Previsualizar 4+ editar Certificado

-

~

\\_‘_\\I

Figura 39. Botones para volver, previsualizar, guardar y editar el certificado antes de
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Cronograma del PCSI para La “mediana empresa de tecnologia”

En la tabla 10 se resume el cronograma detallado para la implementacion del PCSI

para 12 meses, capitulo por capitulo, brecha atacada y audiencia.

Tabla 10

Cronograma consolidado PCSI

Brecha

Mes Capitulo Subcapitulo / Tema atacada ‘ Audiencia
Roles y responsabilidades PCSI - N/A Audiencia 4
1 |5 - Formacién PCSI Formacion para lideres: métricas y (Gobernanza) | (Lideres)
gobernanza del PCSI
. Preparacion de contenidos Cap. 1y 2 en N/A Equipo T&D y
2 | FigElee LMS (Preparacion) | TI/CISO
1 - Concientizacién Conceptos basicos de seguridad de la 1,24 Grupos
3 | Basica en Seguridad informacion - Contextualizacion en Usuarios
Informatica seguridad generales
1 - Concientizacion Importancia de la seguridad en el 1,4 Grupos
4 | Basica en Seguridad entorno laboral - Reconocimiento de Usuarios
Informatica impacto organizacional generales
1 - Concientizacién Principales tipos de ataque - 3 Grupos
5 | Basica en Seguridad Conceptualizacion de exposicion Usuarios
Informatica generales
2 - Aplicar buenas Gestion de contrasefias y autenticacion - 3 Grupos
6 | practicas y controles Gestion de credenciales y MFA Usuarios
béasicos generales
2 - Aplicar buenas Manejo seguro del correo electrénico y 3 Grupos
7 | practicas y controles navegacion - Reconocimiento y reporte Usuarios
bésicos de phishing generales
2 - Aplicar buenas cI?_rotec_ci!on de Iadln_fc;rmtamonlen 1,23 Srupo_s
8 | précticas y controles dISpOSItivos y red - Froteger 1a suarios
basicos informacioén en dispositivos mdviles y generales
redes
. o Reconocer un incidente y pasos iniciales 3,4 Grupos
9 3 - Manejo de incidentes y | _ Respuesta inicial a incig(fntes y Usugrios
reporte
reportes generales
4 - Principios del Politicas y normativas internas - Uso 1,2 Grupos
10 | tratamiento de datos correcto de repositorios autorizados Usuarios
personales (OneDrive/SharePoint) generales
4 - Principios del Politicas y normativas internas - 1 Grupos
11 | tratamiento de datos Escritorio y pantalla limpia Usuarios
personales generales
4 - Principios del Tratamiento de datos personales - 4 Grupos
12 tratamiento de datos Proteccion de datos personales Usuarios
personales + 5 - (principios y obligaciones) + Revision generales +
Formacion PCSI anual del PCSI Audiencia 4

Nota. Fuente: Los autores
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Anexo B
Cronograma del PCSI para La “mediana empresa de tecnologia”
En la tabla 11 a continuacion se relacionan los contenidos del PCSI para 12 meses,
capitulo por capitulo del LMS, con sus respectivos contenidos para cartelera digital y
microcontenidos, con las actividades necesarias para la implementacion y cada KPI

impactado.

Tabla 11

Consolidado presupuesto actividades y responsables del PCSI.



Mes

Avance

Cartelera
Digital

(6 meses
totales)

Microcontenidos
(Teams/Viva Engage)

Resumen actividades

236

Indicadores / KPI

Montaje en *Capacitacion dirigida a | Revisiones al
curso lideres sobre PCSI (>=1 anual)
1 gobernanza del PCSI
*Preparacion de
contenidos Cap. 1y 2.
Montaje en | Inicia 1.2 No *Preparacion de N/A
5 |curso campafia contenidos Cap. 3y 4.
*Planificacion de
refuerzos.
Mes 3 1.2 campafa Si - "¢ Qué es la seguridad | *Inicio de Tasa de
en curso de la informacién en La microcontenidos finalizacion > 10%
3 “‘mediana empresa de mensuales
tecnologia™?" *Inicio de 1.2 campafia
de cartelera
Mes 4 1.2 campafia Si - "Qué pasa si falla la Tasa de
4 en curso seguridad en La “mediana finalizacion > 20%
empresa de tecnologia™
Mes 5 1.2 campafa Si - "3 ataques que todo Tasa de
5 en curso colaborador debe finalizacion > 30%
conocer"
6 Mes 6 1.2 campafa Si - "3 reglas para una Tasa de
en curso contrasefia segura" finalizacion > 40%
Mes 7 Cierral.2 Si - "Antes de hacer clic: 3 | *Simulacion de phishing | Tasa de
7 campana (Mes | preguntas que debes *Cierre de 1.2 campafia | finalizacion >
2-4) hacerte" de cartelera 50%; CTR
phishing < 4%
8 Mes 8 Inicia 2.2 Si - "Qué hacer si pierdes | Inicio de 2.2 campafia de | Tasa de
campana tu equipo de trabajo" cartelera finalizacion > 60%
Mes 9 2.2 campana Si - "¢Qué es un incidente Tasa de
9 en curso y cémo lo reportas?"” finalizacion >
70%; Reportes
phishing > 0%
Mes 10 2.2 campana Si - "Dénde si y dénde no Tasa de
10 en curso guardar informacion de La finalizacion >
“‘mediana empresa de 80%; Hallazgos
tecnologia™ auditoria < 10%
Mes 11 2.2 campafa Si - "Lo que nunca Tasa de
1 en curso deberias dejar a la vista finalizacion >
en tu puesto” 90%; Hallazgos
escritorio < 10%
Mes 12 Cierra 2.2 Si - "Datos personales: las | *Revision y evaluacion | Tasa de
campana (Mes |5 cosas que no puedes anual del PCSI con finalizacion 100%;
12 8-10) olvidar" lideres Revisiones al
*Cierre de 2.2 campafia | PCSI afio 2
de cartelera

Nota. Fuente: Los autores
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En la tabla a continuacion se consolida el listado de actividades y el responsable de

cada actividad para la implementacién del PCSI en la “mediana empresa de tecnologia”.

Tabla 12

Consolidado presupuesto actividades y responsables del PCSI.

Actividad

Descripcion

Responsable

Otros

roles

Reunion de trabajo para revisar riesgos Di
o o S p irector
L Definicion y de SI, incidentes del ultimo periodo,
1. Planeacion y P L ; . . A&F,
estrategia actualizacion anual prioridades de negocio y actualizar el Lider TI Lider TI
9 del PCSI plan anual de PCSI (temas, poblaciones Lider T&b
objetivo y actividades principales)
., Revision semestral de Segu_l’mlerjtc_) forme_ll aI_ avance del plan, .

1. Planeacion y 2 revisién rapida de indicadores, a Lider TI,
) avance y ajuste del L - s Lider TI -
estrategia PCS incidentes y desviaciones, y definicion Lider T&D

de ajustes operativos
Disefio macro del Identificacion de grupos de audiencia
2 Andlisis curriculo de (todo el personal, TI, lideres, personal
diseﬁo y concientizacion con acceso a informacion sensible) y Lider T&D Lider TI
segmentacion por efinicion de temas minimos por cada
g t p def det p d
roles y temas) segmento
Actualizacién de Revision de_ matenales’dlgltales _
contenidos existentes, mccc)irpora%lon de ca|1mb|os
2. Andlisis y : normativos y adicion de ejemplos . .
disefo (pzlritca)?]eer;tacmnes, tomados de incidentes o hallazgos Sl D Lotz 1l
guestion’arios) reales de La “mediana empresa de
tecnologia”
Sesién virtual de Sesion digital de induccién en seguridad
3. Desarrollo e | concientizacion de la informacién para las personas que o a
: - . . e e Lider T&D Lider Tl
implementacion | basica para personal |ingresan a la organizacion, integrada a
nuevo la induccion corporativa
Refuerzo anual de Sesion digital de actualizacion general, Lider T&D
3. Desarrollo e | concientizacion realizada en grupos por areas o Lider TI Lideres de’
implementacion | basica a todo el equipos, reforzando mensajes clave del
proceso
personal PCSI
Taller anual para Taller digital donde se aclaran
3. Desarrollo e lideres de proceso expectativas de liderazgo, Director
irﬁ lementacion sobre responsabilidades sobre informacién de Lider TI A&F,
P responsabilidades en | su proceso y rol en la ejecucion del Lider T&D
SI PCsSI
. . Encuentros digitales sobre préacticas
3. Desarrollo e SRS trlmestra!es seguras especificas (gestion de a a
e .- | breves para el equipo : . Lider Tl Lider Tl
implementacién accesos, copias de seguridad,
de Tl o »
incidentes, vulnerabilidades)
Planificacion y NPy .
3. Desarrolloe | redaccion de zeefr'g'g.'gg gg\:gm?edzgsps:é?gg’ Lider T&D Lider TI -
implementacién | campanas internas € : P! y Mercadeo
digi calendario de envios
igitales
3, Desaoloe | Diusionde menssjes | Coolooo e e eavece Roe L ger -
implementacion | por canales digitales - . . Oy Mercadeo
y seguimiento basico de visualizacion
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Fase ‘ Actividad Descripcion Responsable Cr)(t)zg:
— . o Disefio de correos simulados,
3. Desarrollo e BlEE ej‘fcu; ke configuracion de herramienta, ejecucion Lider TI Lider TI,
implementacion una campana de de la campafia y consolidacion de aer Lider A&F
phishing simulado
resultados
Sesiones de Breves reuniones digitales con las areas
3. Desarrollo e . . mas impactadas por la campafia para . Lideres de
: .~ | retroalimentacion s Lider TI
implementacion I~ explicar resultados y reforzar buenas proceso
post-phishing A
practicas
Gestion de Envio de invitaciones digitales,
3. Desarrollo e | convocatorias, seguimiento a confirmaciones y o Asistente
; DO - . X Lider T&D
implementacion | inscripciones y recordatorios para sesiones y T&D
recordatorios evaluaciones
. Clasificaciéon y almacenamiento en
3. Desarrollo e Archl\(o y oo repositorios digitales de actas . .
implementacién organizacion digital de presentaciones, grabaciones, informes y S Liger it
evidencias =
reportes de campafias
Disefio y actualizacion | Revision y ajuste de bancos de
4. I_Evaluacmn y anual_ de _ preg_unta_s digitales segun _|nC|dentes, Lider T&D Lider TI
mejora cuestionarios de politicas internas y contenidos
evaluacion impartidos
Habilitar las evaluaciones, acompafiar a
4, I_Evaluacmn y | Consolidacion de Iqs pammpantes en caso de dudas Lider T&D Lider TI
mejora resultados técnicas y consolidar resultados por
areay rol
- Definicion y revision Sele(_:c_|on OEuEE oz Irallezcires el Director
4. Evaluacion y anual de indicadores (participacion, resultados de pruebas, Lider TI AGE
mejora del PCSI incidentes ligados a fallo humano) y Lider T:S’LD
formalizacidn de fichas de indicador
L Consolidacion de Elaboracion de un informe ejecutivo .
4. Evaluacién y z Director
; resultados y reporte a | anual del PCSI, presentando logros, Lider TI
mejora ' 0 : ; A&F
la direccién brechas y recomendaciones de mejora

Nota. Fuente: Los autores
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Anexo C.
Consolidado Detallado Presupuesto Horas Hombre
En la tabla a continuacién se consolida el presupuesto hora-hombre requerido para la
implementacién del PCSI en la “mediana empresa de tecnologia”

Tabla 13

Consolidado presupuesto horas-hombre

. Horas por  N°eventos Horas-hombre
Fase Frecuencia/ Momento P =
evento afio EQIVEES

1. Planeacién y

estrategia 1 vez al afio (inicio del ciclo) 4 1 4
= Plane_auon y 2 veces al afio 2 2 4
estrategia

1 vez al afio, con ajustes menores
segun necesidad

2. Andlisis y disefio 2 veces al afio (ajustes semestrales) 4 2 8
3. Desarrollo e

2. Andlisis y disefio

implementacion Mensual (12 veces al afio) 1,5 12 18
3. Desatrrollo e 4 eventos para cubrir toda la 2 4 8
implementacién organizacion

.3' Desarrollo_(,e 1 vez al afio 3 1 3
implementacién

3. Desarrollo e : ~

implementacion Trimestral (4 veces al afio) 1,5 4 6
& [pesemallie @ Trimestral (4 campafias al afio) 3 4 12

implementacion

24 acciones significativas en el afio
3. Desarrollo e 9

implementacién (semanal o quincenal dentro de cada 0,5 12 6
P campana)

3. Desarrollo e o L

implementacion 1 vez al afio (prueba inicial de madurez) 6 1 6

- Desarrollo_g 1 sesiones tras la campafia 1 2 2

implementacién

3. Desarrollo e 12 ciclos de convocatoria relevantes en > 12 24

implementacion el afio

3. Desarrollo e

implementacion MBS 1 12 12

4. Evaluacién y mejora | 1 vez al afio 4 1 4

4. Evaluacién y mejora | 1 ciclo principal anual 8 1 8

4. Evaluacién y mejora | 1 vez al afio 3 1 3

4. Evaluacién y mejora | 1 informe anual consolidado 6 1 6

Nota. Fuente: Los autores
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Consolidado Alineacion Plan de Concientizacion
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De acuerdo con la NIST SP 800-50r1, la identificacion de audiencias, la identificacion de

necesidades y la determinacion de brechas, deben confluir para establecer una vision clara

para los proximos pasos del desarrollo del PCSI ([NIST], 2024). La tabla a continuacién resume

y alinea los parametros identificados y definidos en la etapa de analisis del proyecto.

Tabla 14

Consolidado alineacién plan de concientizacién

1 - Concientizacién Basica en

Conceptos basicos de

con fabricantes.

capacitaciones
especializadas

respaldos

; - seguridad de la Contextualizacion en seguridad 1,2y4
Seguridad Informatica informacion
1 - Concientizacion Bésica en lsrgpgrritggg'gndgllzmomo Reconocimiento de impacto 1va
Seguridad Informatica Iat?oral organizacional y
1 - Concientizacion Bésica en Principales tipos de Conceptualizacién de exposicion 3
Seguridad Informatica ataque P P
2 - Aplicar buenas précticas y Gestion de contrasefias y i .
controles basicos autenticacion CESIiN CE EmEtlEnEEEs 7 14 5 s
2 - Aplicar buenas practicas y Manejo seguro del correo | Reconocimiento y reporte de 3
controles basicos electrénico y navegacion | phishing
2 - Aplicar buenas précticas y Prfoteccm_)p il Proteger la informacion de la 12v3
controles basicos informacion en empresa en dispositivo moéviles 2y
dispositivos y red
3 - Manejo de incidentes y Reconocer un incidente y | Respuesta inicial a incidentes y 3v4
reporte pasos iniciales reportes y
4 - Principios del tratamiento de [ Politicas y normativas gjt% r(i:g;rdegéo de repositorios 1y2
datos personales internas (OneDrive/SharePoint)
4 - Principios del tratamiento de | Politicas y hormativas Escritorio v pantalla limpia 1
datos personales internas yp P
4 - Principios del tratamiento de | Tratamiento de datos Proteccion de datos personales 4
datos personales personales (principios y obligaciones)
L Roles y Formacion para lideres: métricas y
2 (REIEIEIED (o) responsabilidades PCSI | gobernanza del PCSI M
ol s 4 elearze ol Formacion técnica avanzada:
Capacitaciones especializadas PCSI por tratarse de gestion de vulnerabilidades y N/A

Nota. Fuente: Los autores
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Anexo D.
Consolidado Alineaciéon Plan de Concientizacion
De acuerdo con la NIST SP 800-50r1, la identificacion de audiencias, la identificacion de
necesidades y la determinacion de brechas, deben confluir para establecer una vision clara
para los proximos pasos del desarrollo del PCSI ([NIST], 2024). La tabla a continuacién resume
y alinea los parametros identificados y definidos en la etapa de analisis del proyecto.
Tabla 15

Consolidado alineacién plan de concientizacién
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especializadas

- . Grupos
C t .
oncgp 0s basilsos de seguridad Usuarios LMS (Escuela Sura) 12 meses Mes 3
de la informacién
generales
. . Grupos
Importancia de la seguridad en el .
P g Usuarios LMS (Escuela Sura) 12 meses Mes 4
entorno laboral
generales
Grupos
Principales tipos de ataque Usuarios LMS (Escuela Sura) 12 meses Mes 5
generales
., " G LMS (E las +
Gestion de contrasefias y rupo.s ( scue. a. ura) 12 meses + 6
. Usuarios Cartelera digital + Mes 6
autenticacion . . meses + 1 mes
generales Microcontenidos
. 12 +
Manejo seguro del correo Grupo.s LMS (Escuela Sura) + . mes?f
. . Usuarios . i L simulacién Mes 7
electrénico y navegacion simulacién de phishing
generales puntual
.. . " L E +
Proteccion de la informacién en Grupqs MS scuella.Sura) 12 meses + 6
. .\ Usuarios Cartelera digital + Mes 8
dispositivos y red . . meses + 1 mes
generales Microcontenidos
— Grupos
Reconocer un incidente y pasos . LMS (Escuela Sura) + On- 12 meses + 1
s Usuarios . , Mes 9
iniciales Bording dia
generales
- L Grupqs LMS (Escuela Sura) + On- 12 meses + 1
Politicas y normativas internas Usuarios . ; Mes 10
Bording dia
generales
N o Grupqs LMS (Escuella.Sura) + 12 meses + 6
Politicas y normativas internas Usuarios Cartelera digital + Mes 11
. . meses + 1 mes
generales Microcontenidos
*Grupos
UP. *LMS (Escuela Sura) + On- | *12 meses + 1 "
. Usuarios . , Mes 12
Tratamiento de datos personales Bording dia "
generales *Capacitacion dirigida *1 dia Mes 1
*Audiencia 2 P &
Roles y responsabilidades PCSI ALEETER Capacitacion dirigida 1dia Mes1y
Mes 12
Esta fuera del alcance del PCSI por Audiencia 3
tratarse de capacitaciones N/A N/A N/A

Nota. Fuente: Los autores
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Anexo D.
Consolidado Alineaciéon Plan de Concientizacion
De acuerdo con la NIST SP 800-50r1, la identificacion de audiencias, la identificacion de
necesidades y la determinacion de brechas, deben confluir para establecer una vision clara
para los proximos pasos del desarrollo del PCSI ([NIST], 2024). La tabla a continuacién resume
y alinea los parametros identificados y definidos en la etapa de analisis del proyecto.
Tabla 16

Consolidado alineacién plan de concientizacién
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Conceptos basicos de

Tasa de finalizacion

capacitaciones
especializadas

i | N/A N/A N/A
‘segurldaq,de a (%) > 10% / / /
informacién
Iinfperemee calk Tasa de finalizacién
seguridad en el entorno N/A N/A N/A

(%) > 20%
laboral
Principales tipos de ataque VEES) 3 el P eteln N/A N/A N/A
PSS a4€ | (%) > 30%
Tasa de finalizacion
i6 i %) > 40% +
Gest|0|.'1 de. Fontrasenas y | (%) 0/~° N/A N/A N/A
autenticacion 2 campanas + 12
publicaciones
. L, . # clic/
Manejo seguro del correo | Tasa de finalizacién | CTR (tasa de clics) en .,
. . . . L poblacién <4%
electrénico y navegacion (%) >50% + 1 prueba | simulaciones phishing _——
. Tasa de finalizacidon
Proteccién de la
. ., . .\ (%) > 60% +
informacién en dispositivos - N/A N/A N/A
red 2 campanas + 12
¥ publicaciones
Tasa de finalizacidon # reportes /
Reconocer unincidentey | (%) >70% + Reportes de incidentes obr;cic')n > 0%
pasos iniciales Evaluacion de por pruebas de phising prueba ?
induccidn P
Tasa de finalizacion | Uso de herramientas
" . . # Hallazgos /
Politicas y normativas (%) > 80% + no autorizadas para ./
. . . . . poblacion <10%
internas Evaluacion de gestién de informacion S
induccion en auditoria
Tasa de finalizacidn
- . Reduccidn de hall # Hall
Politicas y normativas (%) >90% + € UCC.IOH. € natlazgos @ a.zfg,os/
. o de escritorio en poblacién <10%
internas 2 campafas + 12 L
T e—— auditoria muestra
Tasa de finalizacion
Tratamiento de datos (%) > 100% + % Finalizacion # finalizacion /
., o . 100%
personales Evaluacién datos capacitacion en LMS # Inscritos
personales
Roles y responsabilidades | Evaluacién . # Revisiones
S Revisiones al PCSI anuales >=1
PCSI capacitacion .
realizadas
Estd fuera del alcance del
PCSI trat d
portratarse de Fuera del alcance Fuera del alcance N/A N/A

Nota. Fuente: Los autores
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