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Resumen

Laminados de Occidente S.A. es una empresa colombiana dedicada a la fabricacion de
tubos colapsibles y envases laminados para los sectores farmacéutico, cosmético e industrial. Su
operacion depende de sistemas de informacion criticos, especialmente el ERP Siesa y el sistema
SCADA de planta, los cuales hoy se ejecutan sobre una infraestructura local envejecida, sin
redundancia ni mecanismos formales de continuidad del negocio. Esta situacion expone a la
organizacion a riesgos de indisponibilidad, pérdida de datos y fallas en cadena que podrian
afectar la produccion, la trazabilidad y el cumplimiento de requisitos regulatorios.

Con el objetivo de fortalecer la resiliencia operativa de Laminados de Occidente S.A.
ante su futura migracion a Microsoft Azure, este trabajo estructura un modelo de continuidad del
negocio y seguridad de la informacion. Bajo un enfoque descriptivo y aplicado, la propuesta
articula marcos de referencia clave (ISO 22301, ISO/IEC 27001, NIST SP 800-34 y el Azure
Well-Architected Framework) con la realidad tecnoldgica de la empresa. A partir de un
diagnostico técnico de la situacion actual, se determinaron las vulnerabilidades de los servicios
criticos, sus interdependencias y las brechas de seguridad que deben ser mitigadas en el entorno
de nube.

Con estos resultados se definen principios de continuidad (resiliencia, redundancia, alta
disponibilidad y automatizacion), asi como objetivos de recuperacion (RTO, RPO) y acuerdos de
nivel de servicio (SLA) acordes con la realidad operativa de Laminados de Occidente S.A.Sobre
esta base, se propone una arquitectura de referencia en Microsoft Azure, basada en regiones y
zonas de disponibilidad, que incorpora mecanismos de respaldo, replicacion geografica, control

de acceso y monitoreo centralizado.
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El resultado es un modelo integral de continuidad y aseguramiento de la informacion que
no pretende implementar la migracion, sino dejar trazada una hoja de ruta técnica y de
gobernanza. Este modelo busca reducir la exposicion a fallas operativas, mejorar los tiempos de
recuperacion y sentar las bases para una modernizacion tecnoldgica planificada, alineada con

buenas practicas internacionales y con las necesidades reales de la organizacion.

Palabras Clave: Continuidad del negocio, Aseguramiento de la informacion, Migracion a

la nube, Microsoft Azure, Resiliencia operativa, Recuperacion ante desastres
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Abstract

Laminados de Occidente S.A. is a Colombian company dedicated to the manufacture of
collapsible tubes and laminated packaging for the pharmaceutical, cosmetic, and industrial
sectors. Its operations rely on critical information systems, specifically the Siesa ERP and the
plant SCADA system, which currently run on aging on-premises infrastructure lacking
redundancy or formal business continuity mechanisms. This scenario exposes the organization to
risks of unavailability, data loss, and cascading failures that could impact production, traceability,
and compliance with regulatory requirements.

With the objective of strengthening the operational resilience of Laminados de Occidente
S.A. ahead of its future migration to Microsoft Azure, this work structures a business continuity
and information security model. Adopting a descriptive and applied approach, the proposal
articulates key frameworks (ISO 22301, ISO/IEC 27001, NIST SP 800-34, and the Azure Well-
Architected Framework) with the company's technological reality. Based on a technical diagnosis
of the current situation, the vulnerabilities of critical services, their interdependencies, and the
security gaps that must be mitigated in the cloud environment were determined.

From these results, continuity principles (resilience, redundancy, high availability, and
automation) are defined, alongside recovery objectives (RTO, RPO) and service level agreements
(SLA) aligned with Laminados de Occidente S.A.' operational reality. On this basis, a reference
architecture in Microsoft Azure is proposed, designed across regions and availability zones,
incorporating backup mechanisms, geographic replication, access control, and centralized
monitoring.

The outcome is a comprehensive business continuity and information assurance model

that does not aim to implement the migration, but rather to establish a technical and governance



roadmap. This model seeks to reduce exposure to operational failures, improve recovery times,
and lay the foundations for a planned technological modernization, aligned with international
best practices and the organization's specific needs.

Keywords: Business continuity, Information assurance, Cloud migration, Microsoft

Azure, Operational resilience, Disaster recovery.

14
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Introduccion

Planteamiento del Problema

Laminados de Occidente S.A. ha crecido, y ese crecimiento se nota en planta, en pedidos
y en decisiones que dependen cada vez més de los sistemas de informacién. El punto es que la
tecnologia que los sostiene no avanzo6 al mismo ritmo. Hoy conviven servidores viejos, sistemas
operativos fuera de soporte y copias de seguridad que no siempre se prueban. Si un equipo
critico falla en el momento menos oportuno, la empresa puede perder horas valiosas de
produccion y, peor alin, datos que son la base de su trazabilidad y de sus decisiones diarias.

No es un problema aislado ni solo técnico es un riesgo de continuidad del negocio. La
operacion depende de que el ERP (Siesa) y sus piezas asociadas estén disponibles, que la
informacion fluya y que, si algo se rompe, exista un plan claro para seguir operando o
recuperarse sin dramas. La experiencia muestra que las organizaciones que no disefian su
continuidad terminan reaccionando tarde y a mayor costo, con impactos en productividad y en
reputacion. De ahi la necesidad de pasar de apagar incendios a disefiar la resiliencia, fijar
objetivos de recuperacion (RTO/RPO), ordenar responsabilidades y definir como se protege y
recupera la informacion.

En ese camino, la computacion en la nube no se plantea como una moda sino como un
medio para ganar estabilidad y capacidad de respuesta. Microsoft documenta de forma abierta la
diferencia entre continuidad, alta disponibilidad y recuperacion ante desastres, y como
aterrizarlas en arquitecturas confiables (Microsoft, 2025). La idea no es mover servidores a
Azure sin mas, sino disefiar una solucioén con redundancia, pruebas y monitoreo que se ajuste a lo

que Laminados de Occidente S.A. realmente necesita, y que respalde su dia a dia en planta.
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Ademas, el tema no se resuelve solo con adquisicion de productos, también exige marco
conceptual y de gobierno. La ISO 22301 da el lenguaje y el esqueleto para gestionar la
continuidad del negocio como un sistema que se planifica, se opera y se mejora de forma
continua (ISO, 2019). Y el NIST SP 800-34 Rev.1 explica, con guias practicas, como estructurar
planes de contingencia de TI que conectan prevencion, respuesta y recuperacion (NIST, 2010).
Con estas referencias como base, el proyecto se enfoca en disefiar (no implementar) un modelo
de continuidad para Laminados de Occidente S.A., alineado con buenas practicas y con la

realidad de su operacion.

Formulacion del Problema

(Como el disefio de un modelo de continuidad del negocio y aseguramiento de la
informacion, basado en la migracion de los servicios criticos de T1 de Laminados de Occidente
S.A. a Microsoft Azure, puede fortalecer la continuidad operativa, la proteccion de la
informacion y la recuperacion oportuna de los sistemas y datos criticos ante fallas de

infraestructura?
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Justificacion

Laminados de Occidente S.A. se encuentra en un punto en el que su crecimiento
industrial no se refleja del todo en su infraestructura tecnologica. La empresa opera con sistemas
que ya cumplieron su ciclo de vida util, con servidores locales que no ofrecen redundancia,
copias de seguridad poco confiables y una gestion de informacion que depende demasiado de la
intervencion manual. Todo esto ha hecho evidente la necesidad de disefiar una estrategia de
continuidad de negocio que garantice la estabilidad operativa y la proteccion de los datos criticos
ante cualquier eventualidad.

En este escenario, la nube se convierte en una oportunidad para modernizar la
infraestructura sin detener la producciéon. Sin embargo, trasladar los servicios a la nube sin un
diseno estructurado podria generar mas riesgos que beneficios. Por eso, este trabajo se centra en
disenar un modelo de continuidad del negocio y aseguramiento de la informacion, como paso
previo a cualquier migracion. Este disefio servira como una hoja de ruta técnica y estratégica que
oriente a la empresa en cOmo proteger su operacion y mantener sus servicios disponibles incluso
frente a fallos inesperados.

La importancia del proyecto radica en que aborda un problema real de sostenibilidad
tecnologica. De acuerdo con IBM (2024), la alta disponibilidad se define como la capacidad de
un sistema para permanecer accesible incluso ante el fallo de uno o mas componentes. Este
concepto no se limita a evitar caidas del sistema, sino que constituye un proceso continuo de
planificacion, supervision y mejora que debe integrarse en la cultura organizacional. Asimismo,
la norma ISO 22301 (International Organization for Standardization [[SO], 2019) subraya que la
continuidad del negocio no debe depender de acciones reactivas, sino de una planificacion

basada en riesgos, que anticipe escenarios criticos y establezca procedimientos claros de
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recuperacion. Esto resulta especialmente relevante en entornos industriales como el de
Laminados de Occidente S.A., donde los tiempos de parada no solo afectan la productividad,
sino también la seguridad y la trazabilidad de los productos.

Por otra parte, el disefio de un modelo de continuidad no solo beneficia a la empresa
internamente; también fortalece su reputacion ante clientes y aliados, al demostrar que cuenta
con politicas de resiliencia y recuperacion acordes con las buenas précticas internacionales.
Como detallan los estudios de impacto econdmico publicados en Microsoft Learn (Forrester
Consulting, 2024), las organizaciones que integran mecanismos de continuidad y resiliencia
(como Azure Site Recovery) logran reducir hasta un 80% el tiempo de inactividad no
planificado, mitigando dréasticamente el impacto operativo de los incidentes criticos gracias a la
automatizacion y la replicacion geografica. Este proyecto no busca desarrollar infraestructura,
sino disefiar conocimiento aplicado, un esquema sostenible y adaptable a las condiciones reales
de la empresa.

El proyecto se justifica porque atiende una necesidad prioritaria de Laminados de
Occidente S.A., garantizar la continuidad de sus operaciones a través de un disefio sélido,
escalable y alineado con estandares internacionales, permitiendo que la organizacioén avance
hacia la nube de manera planificada y segura. Ademas, aporta un valor académico al integrar
principios de seguridad informadtica, resiliencia organizacional y gobernanza tecnologica en un

caso real del contexto empresarial colombiano.
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Objetivos

El disefio de un modelo de continuidad requiere mirar mas alla de la tecnologia. Es
necesario comprender como funcionan los procesos, qué servicios son criticos, cOmo se manejan
los datos y qué impacto tendria una interrupcion prolongada. A partir de ese analisis se podran
definir las estrategias mas adecuadas para proteger la informacion, reducir tiempos de
recuperacion y planificar el crecimiento tecnologico con base en buenas practicas y estandares
internacionales.

Con esto, el proyecto busca aportar una solucion practica, pensada desde la realidad de la
empresa, que sirva como guia para futuras decisiones de inversion tecnologica y que refuerce la

seguridad de sus operaciones diarias.

Objetivo General
Disefiar un modelo de continuidad del negocio y aseguramiento de la informacion para
Laminados de Occidente S.A., orientado a la migracion de sus servicios criticos hacia Microsoft

Azure, bajo los principios de disponibilidad, resiliencia y gobernanza tecnoldgica.

Objetivos Especificos

1. Analizar la situacion actual de la infraestructura tecnologica de Laminados de
Occidente S.A., identificando sus principales riesgos y vulnerabilidades para

establecer la linea base del modelo de continuidad.
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Definir los componentes, politicas y niveles de servicio (RTO, RPO) que
fundamentaran los requisitos de disponibilidad y resiliencia del nuevo modelo en
la nube.

Disefar una arquitectura de referencia en la nube de Microsoft Azure como nucleo
tecnologico del modelo, integrando medidas de seguridad, respaldo y
recuperacion ante desastres.

Proponer un plan de migracion gradual de los servicios criticos hacia Azure,
asegurando la continuidad operativa durante la transicion

Establecer lineamientos de monitoreo, capacitacién y gobernanza tecnologica para

garantizar la sostenibilidad y mejora continua del modelo disefiado.
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Hipotesis
El disefio de un modelo de continuidad del negocio y aseguramiento de la informacion
para Laminados de Occidente S.A., orientado a la migracion de sus servicios criticos hacia
Microsoft Azure y basado en los principios de disponibilidad, resiliencia y gobernanza
tecnolodgica, permite mejorar los niveles de disponibilidad de los servicios, reducir los tiempos de

recuperacion (RTO/RPO) y disminuir la exposicion a fallas operativas y pérdidas de informacion

frente al esquema de infraestructura local actual.

Hipotesis Nula

El disefio de un modelo de continuidad del negocio y aseguramiento de la informacion
para Laminados de Occidente S.A., orientado a la migracion de sus servicios criticos hacia
Microsoft Azure y basado en los principios de disponibilidad, resiliencia y gobernanza
tecnolodgica, no tendra efecto significativo en los niveles de disponibilidad de los servicios, ni en
los tiempos de recuperacion (RTO/RPO), ni en la exposicion a fallas operativas y pérdidas de

informacion frente al esquema de infraestructura local actual.
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Alcance y Limitaciones del Proyecto

El presente proyecto se centra exclusivamente en el disefio del modelo de continuidad del
negocio y aseguramiento de la informacion para Laminados de Occidente S.A., con miras a una
futura migracion de sus servicios criticos hacia la nube de Microsoft Azure. Esto significa que el
trabajo no incluye la ejecucion técnica de la migracion ni la adquisicion o configuracion real de
servidores, redes o licencias. Lo que se busca es dejar trazado un modelo so6lido y viable que
sirva de guia cuando la empresa decida ponerlo en practica.

El alcance del proyecto cubre todo el proceso de analisis, disefio y propuesta: desde el
diagnostico de la infraestructura actual hasta la formulacion de la arquitectura recomendada en la
nube, con sus politicas de respaldo, continuidad y recuperacion ante desastres. También se
incluiran lineamientos para la seguridad de la informacion, el control de accesos, la gestion de
riesgos y la definicion de niveles de servicio (RTO, RPO y SLA) que aseguren la disponibilidad
de los sistemas.

Este disefio se basara en buenas practicas internacionales, especialmente las establecidas
en la norma ISO 22301 (ISO, 2019)sobre gestion de la continuidad del negocio y la ISO 27001
(ISO, 2022) sobre seguridad de la informacion, ademas del Azure Well-Architected Framework
(Microsoft, 2025), que orienta el disefo de infraestructuras resilientes en la nube. Todo se
adaptard a las condiciones reales de Laminados de Occidente S.A., priorizando el equilibrio entre
costo, funcionalidad y sostenibilidad.

En cuanto a sus limitaciones, el proyecto no aborda pruebas de rendimiento, simulaciones
de carga ni configuraciones especificas dentro de Azure, ya que eso requeriria recursos técnicos y

financieros fuera del alcance académico. Tampoco contempla la implementacion de politicas de
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respaldo o monitoreo en produccidn, pues esas acciones deben realizarse una vez la empresa
apruebe el plan y cuente con los medios necesarios.

Es importante aclarar que los resultados esperados se enfocan en la planificacion
estratégica y técnica, no en resultados operativos inmediatos. El valor del trabajo radica en dejar
un modelo integral, argumentado y documentado, que permita a la organizacion avanzar hacia la

continuidad y la modernizacién tecnoldgica con una base segura y sustentada.
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Marco Teorico

El disefio de un modelo de continuidad del negocio y aseguramiento de la informacion
para una organizacion del sector manufacturero, como lo es Laminados de Occidente S.A.,
trasciende la simple actualizacion tecnologica para convertirse en un imperativo estratégico de
resiliencia organizacional. Este capitulo establece los fundamentos teoricos y normativos que
sustentan dicha transformacion, articulando tres ejes conceptuales criticos: la convergencia de
sistemas de informacion corporativos y de control industrial (IT/OT) esenciales para la
produccion ; la gestion formal de la continuidad basada en la norma ISO 22301 y la
especificacion técnica ISO/TS 22317 (ISO, 2021) para el Analisis de Impacto al Negocio (BIA),
y la arquitectura de nube moderna regida por el pilar de Fiabilidad (Reliability) del Azure Well-
Architected Framework (Microsoft, 2025).

A través de esta integracion tedrica, se busca fundamentar como la migracion de servicios
criticos especificamente el ERP Siesa y el sistema MES/SCADA hacia Microsoft Azure no solo
mitiga los riesgos de obsolescencia de la infraestructura local actual, sino que habilita
capacidades avanzadas de recuperacion ante desastres alineadas con las exigentes normativas de

disponibilidad de los sectores farmacéutico y cosmético que atiende la organizacion.

Gestion de la Continuidad del Negocio y Resiliencia Organizacional

La gestion de la continuidad del negocio (BCM) ha evolucionado de ser una practica
centrada meramente en la recuperacion tecnologica ante desastres (Disaster Recovery), hacia un
enfoque holistico de resiliencia organizacional. Segun la norma ISO 22300:2021, la resiliencia es

la capacidad de una organizacion para absorber y adaptarse en un entorno cambiante. En el
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contexto de empresas del sector manufacturero como Laminados de Occidente S.A., esto implica
no solo la restauracion de servidores, sino la preservacion de la cadena de valor operativa frente
a interrupciones.

El enfoque moderno de BCM busca trascender la reaccion ante fallos para integrar la
prevencion y la adaptabilidad en el disefio mismo de los procesos. Como sefialan IBM (2025) y
otros referentes de la industria, la resiliencia cibernética articula la seguridad de la informacion
con la continuidad operativa, garantizando que la organizacion pueda resistir incidentes,

recuperarse rapidamente y aprender de ellos para minimizar impactos futuros.

Marco Normativo y Estandares de Referencia
Para garantizar que el modelo de continuidad propuesto cumpla con estdndares de calidad
y auditoria internacional, esta investigacion se fundamenta en la integracion de tres marcos

normativos clave:

El Ecosistema ISO 22301 e ISO/TS 22317

La norma ISO 22301:2019 establece los requisitos para planificar, establecer e
implementar un Sistema de Gestion de Continuidad del Negocio (SGCN). Este estandar exige
que la organizacion comprenda sus necesidades y obligaciones, y establezca una capacidad de
recuperacion definida. Sin embargo, para la ejecucion técnica, la referencia indispensable es la
especificacion técnica ISO/TS 22317:2015. Esta guia detalla la metodologia para realizar el
Analisis de Impacto al Negocio (BIA), proporcionando las directrices necesarias para identificar

procesos criticos y priorizar su recuperacion basandose en evidencia y no en intuicion.
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NIST SP 800-34 Rev. 1: Planificacion de Contingencia para TI

Mientras que la ISO 22301 ofrece la vision estratégica, la guia NIST SP 800-34 Rev. 1
(2010) proporciona el marco tactico para los sistemas de informacion. Este estandar desarrollado
por el National Institute of Standards and Technology de Estados Unidos. estructura la
planificacion de contingencia en fases técnicas concretas: identificacion de recursos, seleccion de
estrategias de recuperacion y pruebas de validacion. Su aplicacion es fundamental para traducir

los requisitos del negocio en configuraciones técnicas de servidores y redes.

ISO/IEC 27001:2022 y Seguridad de la Informacion

La continuidad no puede existir sin seguridad. La norma ISO/IEC 27001:2022 define los
controles para garantizar la confidencialidad, integridad y disponibilidad de la informacion. En el
disefo propuesto, este marco se complementa con el modelo de Zero Trust (Confianza Cero),
que asume que ninguna entidad dentro o fuera de la red es confiable por defecto, exigiendo
verificacion explicita y privilegios minimos, un enfoque critico al migrar servicios locales a un

entorno de nube publica.

Gestion de Riesgos de Seguridad de la Informacion (ISO/IEC 27005)

Mientras que la norma ISO/IEC 27001 establece los requisitos para un Sistema de
Gestion de Seguridad de la Informacion (SGSI), la norma ISO/IEC 27005:2018 proporciona las
directrices para la gestion del riesgo de seguridad de la informacion. Este estandar es el "motor”
que permite identificar por qué y como proteger los activos.

En el contexto de esta investigacion, la ISO/IEC 27005 fundamenta el enfoque de anélisis

de riesgos mediante la relacion causal de tres elementos:
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e Activo: Cualquier cosa que tiene valor para la organizacion y que requiere proteccion.
e Amenaza: Causa potencial de un incidente no deseado, que puede danar un sistema o
una organizacion.
¢ Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas.
Esta norma se alinea con los principios generales de la ISO 31000 (Gestion del Riesgo),
pero los especializa para el entorno tecnologico, permitiendo valorar el riesgo no solo por su
impacto financiero, sino por la pérdida de confidencialidad, integridad y disponibilidad de la

informacion.

Zero Trust Security

El modelo de Zero Trust Security surge como un enfoque moderno que rompe con la idea
tradicional de “confiar dentro de la red”. En un entorno Zero Trust, nada ni nadie se considera
confiable por defecto. Cada acceso, dispositivo o usuario debe autenticarse y verificarse
continuamente, sin importar si esta dentro o fuera de la red corporativa. Microsoft (Microsoft,
2025) explica que este enfoque se basa en tres principios: verificar explicitamente, aplicar el
menor privilegio posible y asumir la posibilidad de una brecha.

El modelo de Zero Trust (Confianza Cero) fundamenta la seguridad de la arquitectura
propuesta. De acuerdo con la publicacion especial NIST SP 800-207, Zero Trust no es una
tecnologia unica, sino un "conjunto en evolucion de paradigmas de ciberseguridad que mueven
las defensas de perimetros estaticos basados en red hacia el enfoque en usuarios, activos y

recursos” (Rose et al., 2020, p. 4).
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En el contexto de Azure, Microsoft (2025) operacionaliza este estandar bajo tres
principios de disefio: 1) Verificar explicitamente cada solicitud de acceso; 2) Utilizar el acceso de
privilegios minimos (JIT/JEA); y 3) Asumir la brecha, segmentando las redes y cifrando los

datos de extremo a extremo.

Figura 1.
Principios Zero Trust

Zero Trust Principles

Verify explicitly Use least Assume breach
privileged access

Nota: Tomado de El papel fundamental de Confianza Cero en la seguridad de nuestro mundo,
por Microsoft, 2021, Microsoft News Center Latinoamérica. https://news.microsoft.com/es-xl/el-

papel-fundamental-de-confianza-cero-en-la-seguridad-de-nuestro-mundo/. Derechos de autor
2021 por Microsoft.

Para un entorno en la nube como Azure, Zero Trust se integra con los servicios de
identidad, control de acceso y monitoreo, asegurando que cada componente del sistema cumpla
politicas consistentes de seguridad. Si se combina con la ISO 27001, se obtiene un marco fuerte
y actualizado: la norma da la estructura de gestion, y Zero Trust aporta la capa practica de
defensa en entornos distribuidos. En el caso de Laminados de Occidente S.A., esta combinacion
resulta esencial para proteger los servicios criticos una vez estén migrados, garantizando que la

seguridad no dependa tnicamente del perimetro de red.


https://news.microsoft.com/es-xl/el-papel-fundamental-de-confianza-cero-en-la-seguridad-de-nuestro-mundo/
https://news.microsoft.com/es-xl/el-papel-fundamental-de-confianza-cero-en-la-seguridad-de-nuestro-mundo/
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Metodologias de Analisis y Métricas de Recuperacion

La efectividad de una estrategia de continuidad radica en la precision de sus métricas. No
es posible disefiar una arquitectura tecnoldgica eficiente sin antes definir, mediante un Analisis
de Impacto al Negocio (BIA), los parametros temporales que delimitan la tolerancia de la
organizacion.
Analisis de Impacto al Negocio (BIA) y Evaluacion Multidimensional

El BIA es el proceso analitico que permite correlacionar los procesos de negocio con los
recursos tecnologicos que los soportan. Segtn la ISO/TS 22317, el impacto de una interrupcion
no es unidimensional; debe evaluarse a través de diversas categorias para comprender la
magnitud real del dafio. Las dimensiones de impacto mas comtinmente utilizadas en la practica
del BIA incluyen:

e Operacional: Se refiere a la incapacidad de producir bienes, prestar servicios o realizar
funciones internas criticas, afectando la cadena de valor.

o Financiera: Abarca las pérdidas monetarias directas (caida de ingresos, multas) e
indirectas (costos de recuperacion, pérdida de cuota de mercado futura).

o Legal y Regulatoria: Considera el incumplimiento de leyes, normativas sectoriales u
obligaciones contractuales que pueden derivar en sanciones o litigios.

e Reputacional: Evalua el dafio a la imagen de marca, la pérdida de confianza de los
clientes, inversores y partes interesadas, que puede ser mas devastadora a largo plazo que
el impacto financiero inmediato.

Definicion Técnica de Métricas de Continuidad (MTPD, RTO, RPO)
El Analisis de Impacto al Negocio (BIA) tiene como fin ultimo establecer los parametros

temporales de recuperacion. De acuerdo con la norma ISO 22300:2021, que establece el
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vocabulario para la seguridad y resiliencia, se definen los siguientes conceptos rectores para la

estrategia de continuidad:

Periodo Maximo Tolerable de Interrupcion (MTPD): Se define como el "lapso de
tiempo después del cual la viabilidad de la organizacion se ve irreparablemente
amenazada si no se reanuda la entrega del producto o servicio" (ISO, 2025). Este
parametro representa el punto de no retorno para la operacion de Laminados de
Occidente S.A.

Objetivo de Tiempo de Recuperacion (RTO): La norma lo define como el "periodo de
tiempo después de un incidente dentro del cual se debe reanudar el producto o servicio, o
se deben recuperar los recursos de las actividades" (ISO, 2025). En términos operativos,
el RTO debe ser siempre menor que el MTPD para garantizar un margen de seguridad.
Objetivo de Punto de Recuperacion (RPO): Se refiere al "punto en el tiempo al que
deben restaurarse los datos para permitir que la actividad se reanude" (ISO, 2025). Este
indicador determina la pérdida maxima de datos aceptable (ej. transacciones del ERP o

historicos del SCADA) entre el ultimo respaldo exitoso y el momento de la interrupcion.

Computacion en la Nube y Azure Well-Architected Framework

En los ultimos afos, la nube dejé de ser una novedad para convertirse en una necesidad.

Hoy casi todas las empresas, grandes o pequefias, buscan aprovecharla para reducir costos,

mejorar su seguridad y tener mas control sobre su informacion. La computacion en la nube es, en

palabras simples, un modelo que permite acceder a recursos informaticos (como

almacenamiento, servidores o bases de datos) a través de internet, sin tener que mantener

fisicamente los equipos en la empresa.
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Antes, todo dependia del hardware local: si un servidor se dafiaba, habia que
reemplazarlo, configurarlo y esperar que todo volviera a la normalidad. En la nube, esas tareas se
automatizan y se escalan con facilidad. Segiin IBM (2024), este enfoque ofrece ventajas como la
disponibilidad continua, la flexibilidad y la capacidad de pagar solo por lo que se usa. Esto es
clave para organizaciones como Laminados de Occidente S.A., que necesita estabilidad sin
asumir los costos de una infraestructura propia (Microsoft, 2025).

Dentro del ecosistema de Microsoft, la nube se llama Azure, y no se trata solo de alojar
maquinas virtuales, sino de construir soluciones completas. Para que esas soluciones funcionen
bien, Microsoft cred una guia llamada Azure Well-Architected Framework. Este marco ayuda a
disenar arquitecturas que sean seguras, confiables, eficientes y sostenibles. Lo interesante es que
no impone reglas rigidas, sino que enseia a evaluar y mejorar continuamente las decisiones de
disefio.

El Well-Architected Framework se basa en cinco pilares fundamentales: fiabilidad,
seguridad, eficiencia del rendimiento, optimizacion de costos y excelencia operativa, como se
evidencia en la figura 2. En el caso de esta investigacion, el mas importante es el de
confiabilidad, porque estd directamente ligado a la continuidad del negocio. Este pilar aborda
cémo mantener un servicio disponible, como reaccionar ante fallos y coémo reducir al minimo los
tiempos de inactividad. En otras palabras, traduce la teoria de continuidad en acciones concretas

dentro del entorno de Azure.
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Figura 2.
Pilares del Marco de Buena Arquitectura (Well-Architected Framework) para la Industria
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Nota: Tomado de Microsoft Cloud for Industry Well-Architected Framework overview, por
Microsoft, 2025, Microsoft Learn. https://learn.microsoft.com/en-us/industry/well-
architected/overview. Derechos de autor 2025 por Microsoft.

Pilar de Fiabilidad (Reliability) y Continuidad en Azure

El pilar de fiabilidad es el corazon del disefio cuando se busca garantizar la continuidad.
Microsoft (2025) lo define como la capacidad de un sistema para resistir fallas y seguir
funcionando de forma estable. Dicho de manera sencilla, un sistema confiable no es el que nunca
se cae, sino el que estd preparado para levantarse rapido y sin perder informacion.

Para lograrlo, Azure recomienda tres estrategias basicas: eliminar los puntos tnicos de
falla, usar redundancia en diferentes zonas y automatizar los procesos de recuperacion. Esto se
traduce en précticas concretas como distribuir los servicios entre varias regiones, replicar los
datos en tiempo real y usar herramientas de monitoreo que detecten problemas antes de que
afecten al usuario.

Ademas, Azure ofrece acuerdos de nivel de servicio (SLA) que definen el porcentaje

minimo de disponibilidad que un cliente puede esperar. Por ejemplo, muchos de sus servicios


https://learn.microsoft.com/en-us/industry/well-architected/overview
https://learn.microsoft.com/en-us/industry/well-architected/overview
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garantizan una disponibilidad mensual del 99,9 %, y otros més criticos alcanzan el 99,99 %.
Aunque la diferencia parezca minima, esos decimales representan horas menos de inactividad al
afio, lo cual puede ser vital para empresas manufactureras como Laminados de Occidente S.A.,
donde cada minuto de parada afecta la produccion.

El pilar de fiabilidad también promueve la automatizacion. En lugar de depender de que
alguien esté pendiente para reiniciar un servicio o conmutar un servidor, las configuraciones de
Azure permiten que eso ocurra de forma automatica. Asi, cuando un componente falla, otro
asume su carga en segundos. Este tipo de disefio es el que se busca en el proyecto: una
infraestructura que mantenga operativos los servicios criticos y asegure que la empresa siga
funcionando, aun ante imprevistos.

La computacion en la nube no solo cambia la forma de trabajar con tecnologia, sino la
forma de pensar la continuidad. Disefiar bajo el enfoque del Azure Well-Architected Framework
permite que la empresa tenga un plan claro y adaptable, con medidas reales de fiabilidad y
recuperacion. Esto representa un paso firme hacia la modernizacion tecnologica que Laminados

de Occidente S.A. necesita para su crecimiento.

Arquitectura de Alta Disponibilidad y Recuperacion Ante Desastres

Cuando se habla de mantener un servicio activo las 24 horas, todos los dias del afio, el
concepto clave es la alta disponibilidad. Este término no se refiere solo a tener buenos
servidores, sino a construir una arquitectura que pueda soportar fallos sin que el usuario lo note.
En la practica, significa que, si un componente del sistema deja de funcionar, otro toma su lugar

de inmediato y el servicio sigue operativo.
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En los entornos tradicionales, lograr eso era costoso y complejo. Requeria duplicar
servidores, redes y almacenamiento fisico, algo que solo grandes compaiias podian permitirse.
Hoy, la nube cambid ese panorama: los proveedores ofrecen infraestructura distribuida y
automatizada, lo que permite construir sistemas con disponibilidad constante sin tener que
invertir en equipos propios. Microsoft (Microsoft, 2025) explica que la alta disponibilidad se
logra cuando los componentes criticos de un servicio se encuentran replicados y distribuidos de
tal manera que un fallo local no interrumpe el funcionamiento global del sistema.

En este punto entra en juego la recuperacion ante desastres (Disaster Recovery), que
complementa la alta disponibilidad. Mientras la primera busca que el sistema no se detenga, la
segunda se enfoca en como volver a la normalidad si ocurre una falla mayor, como un apagéon
general, una pérdida de datos o un ataque cibernético. Ambas estrategias trabajan juntas: la alta
disponibilidad mantiene el servicio en marcha, y la recuperacion ante desastres asegura que, si
toda falla, exista una copia lista para restaurar.

Diseiar este tipo de arquitecturas requiere planificar con cuidado. No se trata solo de
copiar archivos o clonar servidores. Hay que definir prioridades, identificar qué servicios son
realmente criticos y decidir con qué frecuencia se deben replicar los datos. Azure Architecture
Center (Microsoft, 2025) ofrece lineamientos claros para implementar planes de recuperacion
por niveles, con opciones que van desde replicaciones dentro de la misma region hasta copias en
regiones completamente distintas, dependiendo del nivel de riesgo que se quiera cubrir.

En el caso de Laminados de Occidente S.A., una empresa con sistemas de produccion e
informacion centralizados, disefiar una arquitectura de alta disponibilidad es fundamental. No
solo por la seguridad de los datos, sino porque una interrupcion podria detener procesos de

manufactura, retrasar entregas o afectar la comunicacion interna. La arquitectura de referencia
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disefiada establece un entorno de nube resiliente, capaz de asegurar la continuidad operativa y
una recuperacion eficiente ante incidentes criticos.
Zonas de Disponibilidad y Replicacion Geogrdfica

Dentro del entorno de Microsoft Azure, los conceptos de zonas de disponibilidad y
replicacion geografica son esenciales para asegurar la continuidad de los servicios. Las zonas de
disponibilidad son, en términos sencillos, centros de datos fisicamente separados dentro de una
misma region, cada uno con energia, red y refrigeracion independientes. Si una zona sufre una
falla, las otras siguen operando. Al distribuir los recursos entre zonas, se evita que un problema
local afecte todo el sistema.

La replicacion geografica lleva esta idea un paso mas alla: consiste en duplicar los datos y
servicios en otra region geografica, incluso en otro pais, para garantizar que un desastre de gran
escala no interrumpa la operacion. Microsoft (2025) detalla que Azure ofrece distintas opciones
de replicacion (como la replicacion local, regional y geografica) que se adaptan a las necesidades
de disponibilidad y recuperacion de cada organizacion.

Estas herramientas permiten aplicar estrategias conocidas como activo-pasivo o activo-
activo. En un esquema activo-pasivo, una instancia principal atiende el servicio mientras otra
permanece en espera, lista para activarse si la principal falla. En cambio, en el modelo activo-
activo, varias instancias trabajan al mismo tiempo, compartiendo la carga y brindando una mayor
tolerancia a fallos. La eleccion entre una u otra depende del presupuesto, la criticidad del servicio
y el nivel de riesgo aceptable.

Implementar estas practicas no solo garantiza que los sistemas de Laminados de
Occidente S.A. sean mas resistentes, sino que también se alinea con los estdndares

internacionales de continuidad, como la ISO 22301, que exige disponer de medidas de respaldo y
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recuperacion efectivas. En el entorno actual, donde los datos son el activo mas valioso, disefar
con alta disponibilidad y replicacion no es un lujo, sino una necesidad para asegurar la
estabilidad del negocio.

Para garantizar la resiliencia de la arquitectura propuesta, se adoptan conceptos nativos de
la nube definidos por el proveedor. Segun la documentacion oficial de arquitectura de Microsoft
(2025), las Zonas de Disponibilidad son ubicaciones fisicas separadas dentro de una misma
region de Azure, cada una equipada con alimentacion, refrigeracion y redes independientes. Este
disefio garantiza que, si una zona se ve afectada por un fallo local, los servicios replicados en
otras zonas permanezcan operativos, ofreciendo una latencia de ida y vuelta inferior a 2
milisegundos.

Complementariamente, la estrategia incorpora la Replicacion Geografica. Microsoft
define este mecanismo como la capacidad de replicar recursos de forma asincrona en una region
secundaria emparejada, situada a cientos de kilometros de distancia, para proteger la carga de
trabajo ante desastres regionales o cortes masivos. Esta combinacion permite a Laminados de
Occidente S.A. cumplir con los principios de Alta Disponibilidad y Recuperacion ante Desastres

(BCDR) exigidos por el modelo de responsabilidad compartida en la nube.

Trabajos y Estudios Previos Sobre Continuidad en la Nube

En los ultimos afos, el tema de la continuidad del negocio en la nube ha pasado de ser un
interés técnico para convertirse en una prioridad para casi todas las organizaciones. Cada vez
mas empresas confian en servicios en linea para manejar informacion sensible o procesos

criticos, lo que las obliga a pensar en como seguir funcionando si algo falla. Por eso, distintos
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estudios y experiencias han buscado entender cudles son las mejores practicas para mantener la
operacion estable en entornos de nube.

Uno de los aportes mas reconocidos en esta linea es el trabajo de “High availability in
clouds: systematic review and research challenges” (Endo et al., 2016), quienes analizaron
diferentes estrategias de alta disponibilidad dentro de plataformas en la nube. Su estudio resalta
que la clave no esta en evitar las fallas (porque eso es imposible), sino en reducir su impacto y
garantizar una recuperacion rapida. Para ellos, la automatizacion y la redundancia son las dos
herramientas mas efectivas para lograrlo. Estas ideas son totalmente aplicables a la realidad de
una empresa como Laminados de Occidente S.A., que necesita asegurar la continuidad de sus
procesos productivos sin depender de infraestructura fisica.

Otros autores, como Rahman et al. (2020), han analizado estrategias en las que la
infraestructura local se complementa con servicios en la nube. Su investigacion muestra que,
cuando las copias de seguridad se distribuyen entre distintos entornos, la recuperacion ante
desastres es mas eficiente. Esto reduce la posibilidad de perder informacion y ofrece a las
empresas una forma mas controlada de migrar sus sistemas, algo muy util para organizaciones
que aun estan en transicion tecnologica.

Nascimento et al. (2024) abordaron la continuidad desde un enfoque mas actual: las
aplicaciones nativas en la nube. Ellos explican que, gracias al uso de contenedores y
orquestadores como Kubernetes, es posible que los sistemas se ajusten de manera automatica
ante picos de carga o fallas en un nodo. Este tipo de disefio hace que la nube sea més que un
simple lugar de almacenamiento: la convierte en un entorno adaptable, donde la resiliencia se

construye en cada capa del servicio.
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Los fabricantes de tecnologia también han contribuido con investigaciones aplicadas.
Microsoft (2025), a través de su guia de disefio confiable, demuestra que los proyectos que
incluyen estrategias de recuperacion desde la fase inicial logran reducir sus tiempos de
inactividad y sus costos de mantenimiento. De igual forma, IBM (2025) enfatiza que la
continuidad del negocio no depende unicamente de la tecnologia, sino también de la preparacion
de las personas y de la claridad de los procesos. Un sistema puede tener todos los respaldos del
mundo, pero si el equipo no sabe como actuar frente a una emergencia, el resultado sera el
mismo: una parada no planificada.

La definicién de tiempos de recuperacion (RTO) estrictos para Laminados de Occidente
S.A. no responde Unicamente a criterios operativos, sino a una necesidad financiera critica
validada por la industria. Segun el andlisis del ciclo de vida de incidentes presentado en el Cost
of a Data Breach Report 2025 de IBM (2025), existe una correlacion directa entre el tiempo de
contencion y el impacto econdmico.

Como se evidencia en la Figura 3, las organizaciones que carecen de mecanismos agiles
de continuidad y cuyos incidentes se extienden por mas de 200 dias enfrentan costos promedio
de USD 5.01 millones. En contraste, aquellas capaces de contener el evento en un ciclo menor a
200 dias reducen este impacto a USD 3.87 millones, logrando un ahorro superior al 22%. Esta
diferencia justifica la inversion en la arquitectura de respaldo y recuperacion de Microsoft Azure
propuesta esta disefiada especificamente para minimizar los tiempos de inactividad y mantener a

la organizacion dentro del umbral de recuperacion rentable
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Figura 3.
Costo promedio de una brecha de datos segun la duracion del ciclo de vida del incidente

Measured in USD millions

(MTTI+MTTC) < 200 days (MTTI+MTTC) > 200 days

W 2025 W 2024

Nota: Tomado de Cost of a Data Breach Report 2025 (Figura 12, p. 19), por IBM, 2025.
https://www.ibm.com/reports/data-breach. Derechos de autor 2025 por IBM.

A partir de estos estudios, se puede afirmar que la continuidad en la nube no es un simple
proyecto técnico, sino un proceso de madurez organizacional. Las empresas mas exitosas no se
limitan a hacer copias o a contratar un servicio en la nube: disefian estructuras con redundancia,
politicas claras y roles definidos. Justamente, el proposito de este trabajo es seguir esa misma
linea, adaptando los principios identificados por los investigadores al contexto de Laminados de
Occidente S.A., una empresa que necesita garantizar la estabilidad de sus servicios sin depender
del hardware local.

Con base en estos antecedentes, el disefio que aqui se propone buscara unir las
recomendaciones técnicas con la realidad operativa de la organizacion. La idea no es copiar

modelos externos, sino construir una propuesta realista, sostenible y alineada con las capacidades
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actuales de la empresa, que le permita mantener su operacion sin interrupciones incluso ante
fallas graves o eventos inesperados.
Sistemas de Control Industrial y Convergencia I'T/OT

Los sistemas de ejecucion de manufactura (MES) acttian como el puente critico entre la
planificacion empresarial (ERP) y el control de planta. De conformidad con la norma ANSI/ISA-
95, que establece el estandar internacional para la integracion de sistemas, el MES se ubica en el
Nivel 3, gestionando los flujos de trabajo, la trazabilidad y la calidad en tiempo real para alinear
la produccién con el negocio (International Society of Automation, 2010)

El sistema SCADA permite la supervision y adquisicion de datos de los procesos
industriales, interactuando directamente con los PLCs en los Niveles 1 y 2, tal como define el
marco de referencia de seguridad para sistemas de control industrial del NIST (2023).

La inversion en una arquitectura de nube resiliente para Laminados de Occidente S.A. se
justifica por el alto nivel de exposicion financiera del sector manufacturero. Segun el Cost of a
Data Breach Report 2025 de IBM (2025), el sector industrial se posiciona como el tercero mas
castigado econdémicamente, solo por detras de salud y finanzas.

Como se evidencia en la Figura 4, el costo promedio de una brecha de datos en el sector
industrial se mantiene en niveles criticos, registrando USD 5.00 millones en 2025 y habiendo
alcanzado picos de USD 5.56 millones en el periodo anterior. Estas cifras demuestran que la
interrupcion de las operaciones de planta y la cadena de suministro genera pérdidas millonarias,
validando la inversion en una arquitectura de alta disponibilidad en Azure como una medida de
contencidn de costos. Por tanto, mitigar este riesgo mediante la alta disponibilidad de Azure no

es un gasto operativo, sino una medida de proteccion de activos criticos.



Figura 4.
Costo promedio de una brecha de datos por industria (Comparativo 2024-2025)
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Nota: Tomado de Cost of a Data Breach Report 2025 (Figura 3, p. 13), por IBM, 2025.
https://www.ibm.com/reports/data-breach. Derechos de autor 2025 por IBM.
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Marco Referencial

Laminados de Occidente S.A., conocida comercialmente como Laminados de Occidente
S.A., es una empresa colombiana dedicada a la fabricacion de tubos colapsibles de aluminio y
laminados para la industria farmacéutica, cosmética e industrial. Desde su fundacion en 1950, la
compaiia se ha consolidado como un proveedor lider de envases primarios de alta calidad,
exportando actualmente a varios paises de América y operando bajo un sistema de gestion
certificado en ISO 9001:2015 (Laminados de Occidente S.A., 2025)

Su mision declara el compromiso de fabricar y comercializar tubos colapsibles de alta
calidad para el envasado y preservacion de productos farmacéuticos, cosméticos e industriales,
atendiendo los requisitos de los clientes, asi como las exigencias ocupacionales, ambientales y
legales aplicables. Esta orientacion hacia mercados regulados y de alto valor agregado convierte
a la continuidad operativa y a la integridad de la informacion en elementos estratégicos para la
organizacion.

Laminados de Occidente S.A. tiene su sede y planta principal en Palmira, Valle del
Cauca, en la direccion Carrera 99 No. 99-99, desde donde atiende el mercado nacional y las
exportaciones regionales. La empresa pertenece al sector manufacturero, clasificada en la
categoria de fabricacion de otros productos elaborados de metal, con especializacion en envases
metalicos y laminados.

Laminados de Occidente S.A. participa en la cadena de valor de envases y empaques
como fabricante de tubos colapsibles de aluminio y tubos laminados tipo ABL, disefiados para
actuar como envase primario de productos semisélidos y liquidos: cremas, geles, ungiientos,

tintes, 6leos, adhesivos, siliconas y otros productos farmacéuticos, cosméticos e industriales.
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Sus principales clientes son compaiiias de los sectores:

e Farmacéutico: laboratorios que requieren envases primarios con alta hermeticidad,
barrera a la luz y compatibilidad con principios activos.
e Cosmético y cuidado personal: fabricantes de cremas, tratamientos capilares, tintes y
productos dermatoldgicos.
e Industrial: productores de siliconas, adhesivos, 6leos y otros compuestos que requieren
envases de dosificacion precisa y resistentes.
Esta combinacién de sectores implica atender requisitos técnicos y de calidad muy
exigentes, tanto por los estandares de la industria como por las regulaciones sanitarias y
ambientales que aplican a los envases que entran en contacto directo con productos

farmacéuticos y cosméticos.

Mision:

“Fabricar y comercializar tubos colapsibles de alta calidad para el envasado y
preservacion de productos farmacéuticos, cosméticos e industriales. Atendiendo los requisitos de
nuestros clientes, los ocupacionales y ambientales aplicables. Fortaleciendo la competencia y
habilidades de nuestro recurso humano, con responsabilidad y compromiso hacia la mejora y
sostenibilidad de la empresa y de todos nuestros grupos de interés.” (Laminados de Occidente

S.A., 2025).
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Vision:

“En 2030 Industrias de Envases S. A., espera mantener el reconocimiento a nivel nacional
como una empresa productora de tubos colapsibles de excelente calidad y servicio que, mediante
la transformacion digital, optimizacion de recursos, integracion de tecnologias avanzadas,
procesos innovadores y amigables con el medio ambiente, logre obtener un crecimiento anual en

las ventas para el beneficio de las partes interesadas” (Laminados de Occidente S.A., 2025)

Estructura Organizacional

La estructura organizacional de Laminados de Occidente S.A. responde a un modelo
jerarquico funcional, disefiado para soportar la operacion de manufactura continua y la
comercializacion de envases en mercados regulados. Esta estructura permite una clara
delimitacion de responsabilidades, aspecto fundamental para la gobernanza de TI y la asignacion
de roles en el modelo de continuidad del negocio propuesto.

Como se aprecia en la Figura 5, la organizacion estd encabezada por la Asamblea de
Socios y la Junta Directiva, quienes definen el rumbo estratégico, delegando la ejecucion en la
Gerencia General. De esta gerencia se desprenden las areas misionales y de apoyo que fueron
objeto de andlisis en el disefio metodologico de esta investigacion, dada su dependencia critica

de los sistemas de informacion ERP Siesa y MES/SCADA.
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Figura 5.
Estructura Organizacional de Laminados de Occidente S.A.
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Nota: El organigrama ilustra las lineas de reporte y las areas funcionales clave. Se destacan las
jefaturas de Planta, Logistica y Contabilidad como principales usuarios de los sistemas criticos, y
el area de Tecnologia como responsable de la infraestructura. Fuente: Elaboracion propia a partir
de documentacion interna (2025).

Descripcién de Areas Clave para el Modelo de Continuidad
Para efectos del disefio de la arquitectura de migracion a Microsoft Azure y el plan de
continuidad (BCP), se han identificado las siguientes areas como criticas, basandose en la

"Poblacion y Muestra" definida en el capitulo metodologico:

¢ Gerencia General: Representa el nivel de decision estratégico. Es el "Duefio del Riesgo"
principal y quien debe aprobar las inversiones necesarias para la modernizacion

tecnoldgica hacia la nube y las politicas de gobierno de TI.



46

e Responsable de Tecnologia / Sistemas: Ubicado bajo la supervision directa de la
Gerencia General y apoyado por una Asesoria TI externa. Este rol es el eje central de la
investigacion, encargado de administrar la infraestructura actual (AS-IS), ejecutar la
migracion propuesta (TO-BE) y gestionar los servicios de Azure (backup, replicacion,

seguridad).

o Jefe de Planta / Produccion: Lidera el "corazon" operativo de la empresa. De esta area
depende el sistema MES/SCADA Ignition, identificado en el BIA como el activo de
mayor criticidad operativa. Su personal (supervisores y operarios) requiere disponibilidad
inmediata de los datos de produccion para garantizar la trazabilidad exigida por los

clientes farmacéuticos.

o Jefe de Logistica / Distribucion: Gestiona la cadena de suministro y los inventarios. Su
operacion depende transaccionalmente del ERP Siesa. Una interrupcion en esta area
afecta directamente los compromisos de entrega y la facturacion, lo que justifica los

estrictos RTO (Objetivos de Tiempo de Recuperacion) planteados en el disefo.

« Jefe de Contabilidad y Area Comercial: Representados en el organigrama por las
jefaturas administrativas y los profesionales en ventas. Son los usuarios intensivos del
ERP para la gestion financiera, facturacion y servicio al cliente. Su inclusion en el
analisis de riesgos permitid identificar el impacto financiero y reputacional ante fallas de

infraestructura.

Esta estructura evidencia que, aunque el area de TI es un departamento de soporte, tiene

una responsabilidad transversal sobre la continuidad de todas las areas misionales (Produccion,
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Logistica y Comercial), validando la necesidad de transitar desde una infraestructura local y

aislada hacia un modelo de nube resiliente y centralizado.

Bases Legales

El presente proyecto se fundamenta en la normativa vigente en Colombia respecto a la
proteccion de datos, la seguridad de la informacion y el comercio electronico, asi como en los
estandares internacionales que rigen la continuidad del negocio y la gestion de riesgos
tecnoldgicos. A continuacion, se detallan los instrumentos juridicos y técnicos que blindan la

propuesta de migracion hacia Microsoft Azure.

Proteccion de Datos Personales (Habeas Data)

La migracién de la infraestructura de Laminados de Occidente S.A. a la nube implica el
tratamiento de informacion sensible de empleados, clientes y proveedores. Por ello, el proyecto
se alinea estrictamente con la Ley 1581 de 2012 (Ley General de Proteccion de Datos
Personales), la cual obliga a las organizaciones a garantizar la seguridad, confidencialidad e
integridad de los datos bajo su custodia. (Congreso de la Republica de Colombia, 2012).

En este contexto, Laminados de Occidente S.A. actlia como "Responsable del
Tratamiento", mientras que Microsoft Azure funge como "Encargado". Para cumplir con el
principio de seguridad exigido por el articulo 4 de dicha ley, la arquitectura propuesta
implementa controles técnicos como el cifrado de datos en reposo y en transito, asegurando que
la informacion no sea adulterada, perdida o consultada por personal no autorizado. Asimismo, se
observa el Decreto 1377 de 2013, que reglamenta la ley mencionada, exigiendo la
implementacion de mecanismos internos efectivos para demostrar la responsabilidad

(Accountability) en el manejo de la informacion.
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Normativa sobre Ciberseguridad y Delitos Informaticos

Para proteger a la organizacion frente a amenazas digitales, la estrategia de seguridad se
enmarca en la Ley 1273 de 2009, la cual modifico el Codigo Penal colombiano creando el bien
juridico tutelado de "la proteccion de la informacion y de los datos". (Congreso de la Republica
de Colombia, 2009)

La implementacion de controles de acceso robustos (Zero Trust) y autenticacion
multifactor (MFA) en la nueva plataforma busca prevenir conductas tipificadas en esta ley, tales
como:

e Acceso abusivo a un sistema informatico (Art. 269A): Protegiendo los sistemas contra
intrusiones externas.

e Obstaculizacion ilegitima de sistema informatico (Art. 269B): Mitigando riesgos de
ataques de Denegacion de Servicio (DDoS) mediante la resiliencia de la nube.

e Daiio Informatico (Art. 269D): Garantizando la integridad de los datos operativos

mediante copias de seguridad inmutables.

Validez Juridica de la Informacion Digital
Dado que Laminados de Occidente S.A. maneja informacion operativa y comercial
critica, el proyecto se ampara en la Ley 527 de 1999, que define y reglamenta el acceso y uso de

los mensajes de datos y el comercio electronico en Colombia. (Congreso de la Republica de

Colombia, 1999)

Esta norma otorga plena validez juridica y probatoria a la informacion digital, siempre
que se garantice su autenticidad, integridad y disponibilidad. La arquitectura en Azure asegura el

cumplimiento de estos requisitos a través de logs de auditoria inalterables y sistemas de
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trazabilidad que permiten verificar el origen y la conservacion de los mensajes de datos

generados por los sistemas de manufactura (MES) y administrativos (ERP)

Diseiio Metodologico de la Investigacion

Desde el enfoque metodoldgico adoptado en este trabajo, cada uno de los objetivos
especificos se entiende como un entregable concreto dentro del proyecto. En particular, el
analisis de la infraestructura tecnoldgica actual (Objetivo 1) se materializa en un diagndstico
detallado y en una matriz de riesgos asociada a los servidores y aplicaciones criticas; la
definicion de componentes, politicas y niveles de servicio (Objetivo 2) se refleja en el Analisis de
Impacto al Negocio (BIA) y en la tabla de requisitos de continuidad (RTO, RPO, SLA); el disefio
de la arquitectura de referencia en Microsoft Azure (Objetivo 3) se concreta en los diagramas y la
descripcidn técnica de la solucidon propuesta; el plan de migracion gradual (Objetivo 4) se
presenta como una hoja de ruta por fases para la transicion de los servicios criticos hacia la nube
y para finalizar, los lineamientos de monitoreo, capacitacion y mejora continua (Objetivo 5)
constituyen la propuesta de gobernanza y sostenibilidad del modelo de continuidad del negocio y

aseguramiento de la informacion para Laminados de Occidente S.A.

Enfoque y Tipo de Investigacion

La presente investigacion se desarrolla bajo un enfoque mixto, que combina elementos
cualitativos y cuantitativos. El componente cualitativo permite comprender, desde la perspectiva
de los actores de Laminados de Occidente S.A., como se perciben los riesgos asociados a la
continuidad del negocio y al aseguramiento de la informacidn; mientras que el componente

cuantitativo facilita la valoracion de dichos riesgos mediante matrices y escalas de impacto y
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probabilidad, asi como la definicion de objetivos de recuperacion (RTO y RPO) y niveles de
servicio (SLA).

En cuanto a su naturaleza, el estudio se clasifica como una investigacion aplicada, dado
que busca ofrecer una solucidon concreta a un problema real de la organizacion que es la ausencia
de un modelo formal de continuidad del negocio y de aseguramiento de la informacién para sus

servicios criticos, en el contexto de una futura migracion hacia Microsoft Azure.

Por su propésito, se trata de una investigacion descriptiva y explicativa. Es descriptiva
porque caracteriza el entorno tecnoldgico actual de Laminados de Occidente S.A., identifica sus
sistemas criticos, sus dependencias y sus vulnerabilidades frente a incidentes que comprometan
la disponibilidad y la integridad de la informacion. Es explicativa porque analiza la relacion entre
dichos riesgos y la arquitectura tecnologica existente, y propone un modelo de continuidad y una

arquitectura de referencia en la nube que permita mitigar las causas identificadas.

El disefio es no experimental y de tipo estudio de caso, ya que no se manipulan variables
en un entorno controlado, sino que se observa la situacion real de la empresa y se construye una

propuesta metodoldgica y arquitectonica especifica para Laminados de Occidente S.A.

Disefio de la Investigacion
El estudio se estructura como un estudio de caso unico centrado en Laminados de
Occidente S.A., que se desarrolla en cuatro grandes etapas:
1. Caracterizacion de la organizacion y de su entorno tecnoldgico actual.
2. Analisis de riesgos y desarrollo del Analisis de Impacto al Negocio (BIA).
3. Diseo del modelo de continuidad del negocio y de aseguramiento de la

informacion.
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4. Formulacion de la arquitectura de referencia en Microsoft Azure y validacion

frente a marcos de buenas practicas.

Cada etapa se articula con los objetivos especificos de la investigacion y produce
entregables concretos (matrices, diagramas, tablas de requisitos y lineamientos), que

posteriormente son integrados en un modelo general de continuidad y seguridad.

Poblacion y Muestra
La poblacion de la investigacion esta conformada por los procesos y servicios de TI de
Laminados de Occidente S.A. que inciden en la continuidad de la operacion productiva y
administrativa de la organizacion. Esta poblacion incluye:
e Los sistemas de informacion criticos (principalmente el ERP Siesa y los sistemas
complementarios asociados a produccion, inventarios y facturacion).
e La infraestructura tecnologica sobre la cual se soportan dichos sistemas (servidores, bases
de datos, servidores de archivos y servicios de red).
e Los actores clave involucrados en la gestion de la informacion y de la operacion

(directivos, responsables de procesos y personal de TI).

Para efectos de la investigacion se definié una muestra intencional, seleccionada con base

en la criticidad de los procesos y en el rol de los participantes:

¢ Procesos y sistemas incluidos en la muestra:
o Proceso de produccion de envases y tubos colapsibles.
o Proceso de gestion de inventarios y materias primas.

o Proceso de facturacion y despacho de productos.
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o Sistema ERP Siesa y su base de datos principal.
o Sistema SCADA de planta, incluyendo el servidor de aplicacion, base de datos de
historicos

o Servidor de archivos asociado a documentacion operativa y técnica critica.

En el caso del sistema SCADA, se incluye dentro del anélisis de criticidad, del BIA y de
la matriz de riesgos por su impacto directo sobre la continuidad de la produccion; no obstante, el
disefo de arquitectura en Microsoft Azure se orienta principalmente a los componentes de
registro, respaldo y explotacion de datos, manteniendo las funciones de control en tiempo real

sobre la infraestructura local o de borde de la planta.

e Actores participantes:
o Gerente general de Laminados de Occidente S.A.
o Jefe de planta / produccion.
o Jefe de logistica / distribucion.
o Responsable de tecnologia / sistemas.

o Dos usuarios clave del ERP Siesa (4rea administrativa y area comercial).

En total, se trabajo con una muestra de seis (6) informantes clave, quienes aportaron
informacion para el BIA, la identificacion de riesgos y la definicion de prioridades de
recuperacion. Las guias de entrevista utilizadas con cada uno de estos actores se presentan en los
Anexos A al F, donde se detalla el conjunto de preguntas aplicadas y las orientaciones para la

recoleccion de la informacion.
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Técnicas e Instrumentos de Recoleccion de l1a Informacion
Para la recoleccion de la informacion se utilizaron las siguientes técnicas e instrumentos:
Revision Documental
Se llevo a cabo un analisis de documentos internos de la organizacion, entre los que se
incluyen:
o Organigrama y descripcion general de la empresa.
o Diagramas de red y de infraestructura tecnologica disponibles.
o Listado de servidores, aplicaciones y bases de datos.
o Procedimientos internos relacionados con copias de seguridad, manejo de
incidentes y soporte.
Esta revision permitié comprender la estructura actual de la plataforma tecnologica y su

relacion con los procesos misionales.

Entrevistas Semiestructuradas
Se aplicaron entrevistas semiestructuradas a seis informantes clave (ver Anexos A al F),
correspondientes al gerente general, jefe de planta, jefe de logistica, responsable de tecnologia y
dos usuarios clave del ERP. Las entrevistas se orientaron a:
o Identificar los procesos criticos para la continuidad del negocio.
o Establecer la dependencia de dichos procesos frente a sistemas de informacion y
recursos tecnologicos.
o Levantar percepciones sobre incidentes pasados, tiempos de recuperacion reales y
principales puntos débiles de la infraestructura actual.

o Identificar requerimientos y expectativas frente a una futura migracion a la nube.
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Las entrevistas se guiaron por un cuestionario base, pero permitieron profundizar en los

temas que surgieron durante la conversacion.

Las guias completas utilizadas en estas entrevistas se incluyen en los Anexos A al F:

o Anexo A: Guia de entrevista semiestructurada — Gerente General.

o Anexo B: Guia de entrevista semiestructurada — Jefe de Planta / Produccion
(MES/SCADA).

o Anexo C: Guia de entrevista semiestructurada — Jefe de Logistica y Distribucion.

o Anexo D: Guia de entrevista semiestructurada — Responsable de Tecnologia /
Sistemas.

o Anexo E: Guia de entrevista semiestructurada — Usuario clave ERP
(Administracion y Finanzas).

o Anexo F: Guia de entrevista semiestructurada — Usuario clave ERP (Area

Comercial).

Estos instrumentos sirvieron como base para el levantamiento de informacién cualitativa
que posteriormente se integro al diagnostico del entorno tecnoldgico, al Anélisis de Impacto al

Negocio (BIA) y a la construccion de la matriz de riesgos.

Levantamiento Técnico de la Infraestructura de TI

Ademas de la revision documental y de las entrevistas, se realizé un levantamiento
técnico detallado de la infraestructura de servidores sobre la cual se ejecutan las aplicaciones
criticas de Laminados de Occidente S.A. Este ejercicio tuvo como finalidad identificar, con

precision, las caracteristicas de hardware y software que condicionan la continuidad del negocio.
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Para ello se recopil6 informacion de cada servidor relevante, incluyendo nombre logico,
rol principal, modelo y generacion del equipo, tipo y cantidad de procesadores, memoria RAM
instalada, tipo y capacidad de los discos, presencia o no de arreglos de redundancia (RAID) y
version del sistema operativo. De manera particular, se documentaron los servidores que alojan
el ERP SIESA Gcuno 8 y su base de datos en SQL Server 2014, el servidor del MES/SCADA
Ignition 7.8.5, el servidor de reportes y archivos, y el controlador de dominio.

Este levantamiento permitio evidenciar que varios de los equipos corresponden a modelos
HP ProLiant de generaciones antiguas, con sistemas operativos como Windows Server 2012 /
2012 R2 y discos unicos sin RAID. La combinacion de aplicaciones criticas y bases de datos en
un mismo host, junto con la ausencia de redundancia de almacenamiento y la obsolescencia de
las plataformas, se consolidé como un insumo clave para el analisis de riesgos, el BIAy la

justificacion de la migracion hacia una arquitectura mas resiliente en la nube.

Analisis de Impacto al Negocio (BIA)

Con base en la informacion obtenida de las entrevistas y del levantamiento técnico, se
disend y aplico un formato de Analisis de Impacto al Negocio (BIA) adaptado a la realidad de
Laminados de Occidente S.A. Este instrumento permitié valorar, de manera estructurada, las
consecuencias que tendria la interrupcion de los servicios criticos sobre los procesos misionales.

El formato de BIA incluyo, entre otros, los siguientes campos: nombre del servicio o
aplicacion, procesos de negocio que depende de €I, principales dependencias tecnologicas
(servidores, bases de datos, red OT/IT, PLC), nivel de impacto ante una interrupcion (en una
escala de 1 a 5), Periodo Maximo Tolerable de Interrupcion (MTPD), Objetivo de Tiempo de

Recuperacion (RTO) y Objetivo de Punto de Recuperacion (RPO) en el escenario actual (AS-IS).
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A través de sesiones de trabajo con el responsable de tecnologia y los duefios de proceso,
se diligencid el BIA para los servicios identificados como maés criticos: el MES/SCADA Ignition,
el ERP SIESA (aplicacién y base de datos) y el servicio de reportes/BI. Este ejercicio permitio
establecer, por ejemplo, que el sistema MES/SCADA presenta un impacto maximo (5), con un
MTPD cercano a las 4 horas, mientras que el ERP se ubica en un nivel de impacto alto, con un
MTPD estimado entre 8 y 12 horas. Los resultados consolidados del BIA se emplearon
posteriormente como base para definir los requerimientos de continuidad en el disefio de la

arquitectura objetivo en Microsoft Azure.

Matriz de Riesgos

Complementario al BIA, se construy6 una matriz de riesgos orientada a identificar y
priorizar las amenazas que afectan la continuidad de los servicios criticos. Para su elaboracion se
adopto la metodologia propuesta por la norma ISO/IEC 270085, estructurando el anélisis en tres
pasos:

1. Identificacion de activos: Inventario de servidores y servicios criticos.

2. Modelado de amenazas y vulnerabilidades: Asociacion de amenazas (ej. fallo de
hardware, ransomware) con las debilidades técnicas especificas de la infraestructura
actual (ej. obsolescencia, falta de parches, ausencia de RAID).

3. Valoracion del riesgo: Calculo del nivel de riesgo inherente mediante una escala
cualitativa-semicuantitativa que combina la probabilidad de ocurrencia de la amenaza con
el impacto global identificado previamente en el BIA.

Esta alineacion metodologica asegura que la valoracion no dependa de percepciones
subjetivas, sino de un analisis estructurado de las vulnerabilidades técnicas reales diagnosticadas

en la fase de levantamiento.
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La matriz de riesgos no solo permiti6 priorizar los escenarios mas criticos a tratar, sino
que también orientd la definicion de tratamientos propuestos, tales como la migracion de bases
de datos a servicios gestionados en Azure, la implementacion de mecanismos de redundancia
zonal y regional, el uso de soluciones de respaldo en la nube y el fortalecimiento de la seguridad

de red bajo principios de Zero Trust.

Revision de Marcos de Referencia y Buenas Practicas

Como parte de las técnicas de recoleccion de informacion, se realizo una revision dirigida
de normas, marcos de referencia y documentacion técnica especializada en continuidad del
negocio y arquitecturas en la nube. Este ejercicio bibliografico se centr6 en estdndares como [SO
22301 (gestion de continuidad del negocio) (ISO, 2019) e ISO/IEC 27001 (ISO, 2022), en guias
del NIST relacionadas con recuperacion ante desastres (NIST, 2010) y en la documentacién
oficial de Microsoft sobre el Azure Well-Architected Framework, en particular el pilar de
Reliability (Microsoft, 2025).

También se consultaron referencias sobre estrategias de alta disponibilidad, recuperacion
ante desastres (BCDR) y arquitecturas multirregién en Microsoft Azure, asi como los acuerdos
de nivel de servicio (SLA) asociados a maquinas virtuales, bases de datos administradas,
servicios de backup y replicacion. Esta revision sirvio para contextualizar los hallazgos de la
infraestructura actual de Laminados de Occidente S.A. frente a buenas précticas
internacionalmente reconocidas y para fundamentar las decisiones de disefio de la arquitectura
objetivo, en términos de RTO, RPO, disponibilidad esperada y mecanismos de proteccion de la
informacion.

La informacion obtenida de estos marcos de referencia no se tratd6 como un simple marco

teorico aislado, sino que se integré como un insumo practico para validar el modelo propuesto y
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para asegurar que las recomendaciones de migracion a Azure resultaran coherentes con los
requisitos de continuidad del negocio y con las exigencias de los sectores farmacéutico y

cosmético a los que la empresa presta servicios.

Procedimiento y Fases del Estudio

El desarrollo de la investigacion no se llevo a cabo como un conjunto de actividades
aisladas, sino organizado en fases sucesivas que permitieron ir pasando del diagndstico de la
situacion actual al disefio del modelo de continuidad del negocio y de la arquitectura objetivo en
la nube. Cada fase se conectd directamente con uno o varios objetivos especificos y dio lugar a
entregables concretos para la organizacion.

A continuacion, se describen las fases consideradas en el estudio.

Fase 1 — Caracterizacion de la Organizacion y de la Infraestructura Tecnologica

En la primera fase se buscé comprender el contexto organizacional y tecnoldgico de
Laminados de Occidente S.A. El proposito fue disponer de una vision clara de los procesos
misionales, de los sistemas de informacion que los soportan y del estado actual de la
infraestructura sobre la cual funcionan.

En esta fase se realizaron, entre otras, las siguientes actividades:

o Inventario Automatizado de Hardware y Software: Ejecucion de scripts de auditoria
(basados en PowerShell) y revision manual de las consolas de administracion para
recopilar la configuracion exacta de los servidores fisicos (CPU, RAM, Discos),

versiones de firmware y niveles de parcheo del sistema operativo.
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e Analisis de Rendimiento: Recoleccion de contadores de rendimiento durante ventanas de
operacion pico para determinar el consumo real de recursos (IOPS de disco, uso de
memoria y ancho de banda de red), dato clave para el dimensionamiento correcto
(Rightsizing) en Azure.

e Mapeo de Dependencias de Red: Revision de las tablas de enrutamiento en el firewall
perimetral y diagramacion ldgica de las conexiones entre la red administrativa (IT) y la
red de control industrial (OT), identificando puertos abiertos y flujos de datos criticos.

e Revision de Politicas de Backup Actuales: Auditoria fisica de los medios de
almacenamiento de copias de seguridad y verificacion de los logs de tareas programadas
para determinar la tasa de éxito real de los respaldos locales.

e Revision de documentos internos relacionados con la estructura organizacional,
descripcién de procesos y lineamientos de TI.

¢ Levantamiento de informacion sobre los sistemas de informacion en uso, identificando
aquellos considerados criticos para la operacion (ERP SIESA Gcuno 8, MES/SCADA
Ignition 7.8.5, servicios de reportes y servidor de dominio).

o Levantamiento técnico detallado de los servidores que alojan estas aplicaciones,
registrando modelo de hardware, capacidades, versiones de sistema operativo y motor de

base de datos, asi como la presencia o ausencia de mecanismos de redundancia.

El resultado de esta fase fue un diagnoéstico inicial AS-IS de la plataforma tecnolédgica de
Laminados de Occidente S.A., que dejo en evidencia la existencia de servidores antiguos,
sistemas operativos fuera de soporte, discos unicos sin RAID y una alta dependencia de

infraestructura local sin alternativas de alta disponibilidad ni sitio alterno.



60

Fase 2 — Anadlisis de Riesgos y Anadlisis de Impacto al Negocio (BIA)

Con la informacién de la fase anterior, la segunda fase se centrd en valorar el riesgo y el
impacto que tendria la interrupcion de los servicios criticos sobre la operacion del negocio.
En esta fase se llevaron a cabo las siguientes acciones:

e Aplicacion de entrevistas semiestructuradas a informantes clave (gerencia, produccion,
logistica, tecnologia y usuarios del ERP), con el fin de identificar procesos criticos,
incidentes de indisponibilidad y percepciones sobre tiempos de tolerancia a fallas.

o Diligenciamiento del formato de BIA para los servicios ERP SIESA, MES/SCADA Ignite
y reportes/BI, estimando el impacto de su indisponibilidad, el Periodo Maximo Tolerable
de Interrupcion (MTPD), y los valores de RTO y RPO en el escenario actual.

e Construccion de una matriz de riesgos, relacionando activos criticos (servidores,
aplicaciones, respaldos, red) con amenazas, vulnerabilidades, probabilidad de ocurrencia,
impacto y nivel de riesgo resultante, asi como posibles tratamientos.

o Talleres de Calibracion de Impacto: Realizacion de sesiones de trabajo con la Gerencia
General para definir y validar las escalas de impacto financiero (en SMMLYV),
reputacional y legal, alineadas con la norma ISO/TS 22317.

o Ejecucion de Entrevistas Semiestructuradas: Aplicacion de los instrumentos de
recoleccion de informacion a los duefios de los procesos de Produccion, Logistica y
Finanzas para estimar los tiempos de inactividad maximos tolerables (MTPD) basados en
escenarios reales de falla.

e Ciélculo de Brechas de Recuperacion: Comparacion cuantitativa entre el RTO requerido
por el negocio (obtenido en las entrevistas) y el RTO real estimado técnicamente (basado

en la infraestructura obsoleta), documentando el "Gap de Continuidad".
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e Valoracién de Riesgos con Matriz de Calor: Mapeo de amenazas especificas (ej. fallo de
disco unico, ransomware) contra las vulnerabilidades detectadas, calculando el riesgo
inherente mediante la formula Probabilidad x Impacto, siguiendo las directrices de la

norma ISO/IEC 27005.

Esta fase produjo como entregables un cuadro BIA consolidado y una matriz de riesgos
priorizada, que permitieron justificar la necesidad de mejorar los mecanismos de continuidad y

orientaron las decisiones posteriores de disefio en la nube.

Fase 3 — Diseiio del Modelo de Continuidad del Negocio y Aseguramiento de la Informacion

A partir de los resultados del diagnostico y del BIA, la tercera fase estuvo orientada a
definir el modelo de continuidad del negocio y el esquema de aseguramiento de la informacion
para Laminados de Occidente S.A., sin entrar todavia en la tecnologia especifica de la nube.
En esta fase se desarrollaron las siguientes actividades:

e Definicion de principios de continuidad para la organizacion, tales como resiliencia,
redundancia, priorizacidon de servicios, automatizacion de recuperacion y proteccion de la
informacion.

o Establecimiento de requisitos de continuidad para los servicios criticos, a partir de los
valores de impacto, MTPD, RTO y RPO identificados en el BIA.

o Identificacion de controles y practicas de aseguramiento de la informacion alineados con
normas como ISO 22301 e ISO/IEC 27001, considerando aspectos de disponibilidad,
integridad y confidencialidad de los datos.

e Elaboracion de un modelo conceptual que relaciona procesos de negocio, servicios de TI,

amenazas, medidas de continuidad y actividades de respuesta ante incidentes.
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e Seleccion de Servicios y SKUs en Azure: Definicion de los componentes de
infraestructura como servicio (IaaS) y plataforma como servicio (PaaS), seleccionando
las familias de maquinas virtuales y niveles de servicio de base de datos (Business
Critical) que cumplen con los SLA requeridos.

o Disefio de Red y Seguridad (Landing Zone): Definicion de la topologia de red virtual
(VNet), segmentacion de subredes, reglas de Grupos de Seguridad de Red (NSG) y
configuracion de la VPN Site-to-Site para la conectividad hibrida segura.

o Estrategia de Resiliencia y Recuperacion: Configuracion tedrica de los grupos de
disponibilidad (Availability Sets), politicas de Azure Backup (frecuencia y retencion) y
planes de replicacion de Azure Site Recovery entre la region principal (East US) y la
region de contingencia.

o Estimacion de Costos Operativos: Uso de la calculadora oficial de precios de Azure para
proyectar el costo mensual de la solucion (TCO), validando la viabilidad econdémica

frente al presupuesto de T1I de la organizacion.

Al cierre de esta fase se obtuvo un modelo de continuidad y aseguramiento de la
informacion adaptado a la realidad de Laminados de Occidente S.A., que sirve como puente

entre el analisis de la situacion actual y la propuesta de arquitectura en Microsoft Azure.

Fase 4 — Diseiio y Validacion de la Arquitectura de Referencia en Microsoft Azure
La cuarta fase se enfoc6 en traducir el modelo de continuidad y los requisitos de servicio
en una arquitectura de referencia TO-BE soportada por la nube de Microsoft Azure, teniendo en

cuenta el pilar de Reliability del Azure Well-Architected Framework.
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Las actividades principales de esta fase fueron:

e Seleccion de servicios de Azure apropiados para soportar las aplicaciones criticas
(méquinas virtuales para componentes legados, Azure SQL Managed Instance para la
base de datos del ERP, Azure Backup, Azure Site Recovery, servicios de red y seguridad,
entre otros).

o Disefio de una arquitectura multizona y multirregion (por ejemplo, region principal East
US y region secundaria Central US), definiendo como se implementan la redundancia, la
replicacion de datos y los mecanismos de conmutacion por desastre (DR).

e Estimacion de los RTO y RPO TO-BE, tomando como referencia las capacidades y SLA
publicados por Microsoft para los servicios seleccionados y comparandolos con los
valores AS-IS obtenidos en el BIA.

e Validacion de la arquitectura propuesta frente a los objetivos especificos del proyecto, los
riesgos identificados y las recomendaciones de los marcos de referencia revisados,
verificando que la solucién contribuya efectivamente a mejorar la continuidad del
negocio y el aseguramiento de la informacion.

e Analisis de Estrategias de Migracion: Evaluacion de cada carga de trabajo para
determinar la estrategia adecuada (Rehost, Refactor, Replatform), priorizando la
estabilidad del ERP y el sistema SCADA.

e Disefio de Pruebas de Concepto (PoC): Definicioén de protocolos de prueba para validar la
latencia de la aplicacion y la integridad de los datos antes de la migracion definitiva.

o Elaboracion del Plan de Retorno (Rollback): Documentacion de los procedimientos
técnicos paso a paso para revertir la operacion al entorno on-premise en caso de fallos

criticos durante la ventana de migracion.
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e Definicion de Métricas de Monitoreo: Seleccion de los indicadores clave de rendimiento
(KPI) y configuracion de alertas en Azure Monitor para supervisar proactivamente la salud

de los servicios migrados.

Como resultado, se obtuvo una arquitectura de referencia en Microsoft Azure que
responde a las necesidades de continuidad de Laminados de Occidente S.A., junto con criterios
para una migracion gradual que permita mantener la operacion activa durante el proceso de

transicion.

Técnicas de Analisis de la Informacion

La informacion recopilada a través de los diferentes instrumentos (entrevistas
semiestructuradas, revision documental, levantamiento técnico de infraestructura, BIA y matriz
de riesgos) se sometid a un proceso de analisis que combind enfoques cualitativos y
cuantitativos. El objetivo fue no solo describir la situacion actual de Laminados de Occidente
S.A., sino también contrastarla con los requerimientos de continuidad del negocio y con las

capacidades de la solucion propuesta en Microsoft Azure.

Analisis Cualitativo
En primer lugar, se realiz6 un andlisis cualitativo de contenido sobre la informacion
obtenida en las entrevistas y en los documentos internos de la organizacion. Para ello, se
agruparon las respuestas de los diferentes informantes en categorias tematicas, tales como:
e Procesos de negocio considerados criticos.
e Dependencia de los procesos frente al ERP SIESA y al MES/SCADA Ignition.

o Experiencias previas de fallas e indisponibilidad de sistemas.
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e Percepciones sobre tiempos aceptables de interrupcion y pérdida de informacion.
e Riesgos percibidos en relacion con la infraestructura actual y con la seguridad de la

informacion.

Esta clasificacion permitio identificar patrones recurrentes y puntos de convergencia entre
las distintas areas (gerencia, produccion, logistica, tecnologia, administracion y comercial), asi
como posibles divergencias entre la percepcion de riesgo y la realidad técnica observada en el

levantamiento de infraestructura.

Adicionalmente, se analizaron documentos internos y registros disponibles (por ejemplo,
inventarios de servidores, reportes de incidentes, lineamientos de TI), con el fin de complementar
y contrastar lo expresado en las entrevistas. Este cruce de informacion permitio construir una
vision mas completa del contexto organizacional y tecnologico de Laminados de Occidente S.A.,

que sirvido como base para la formulacion del modelo de continuidad del negocio.

Anadlisis Cuantitativo de Riesgos y Continuidad
En paralelo al analisis cualitativo, se aplicaron técnicas de analisis cuantitativo sobre los
datos estructurados derivados del BIA y de la matriz de riesgos. En el caso del Analisis de
Impacto al Negocio (BIA), se normalizaron los valores de impacto (en una escalade 1 a 5) y se
sistematizaron los tiempos estimados de MTPD, RTO y RPO para cada servicio critico (ERP,
MES/SCADA y reportes). Estos datos permitieron:
o Comparar el nivel de criticidad relativa entre los diferentes servicios.
o Identificar qué aplicaciones presentan brechas mas significativas entre la tolerancia del
negocio y las capacidades actuales de recuperacion.

o Establecer prioridades en términos de inversion y esfuerzos de continuidad.
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En cuanto a la matriz de riesgos, se asignaron valores de probabilidad e impacto a cada
combinacion activo—amenaza—vulnerabilidad, utilizando escalas sencillas (por ejemplo: baja,
media, alta) apoyadas en valores numéricos. A partir de estos valores se calcul6 un nivel de

riesgo resultante, que permitio clasificar los escenarios en riesgos moderados, altos o criticos.

Este andlisis cuantitativo evidencid, entre otros aspectos, que los servidores que soportan
el ERP y el MES/SCADA (al estar montados sobre hardware obsoleto, con sistemas operativos
fuera de soporte y sin redundancia de discos) concentran un nivel de riesgo critico para la
continuidad del negocio. Asimismo, se identifico como factor de riesgo relevante la dependencia

de respaldos locales sin replicacion automatica fuera del sitio.

Anadlisis Comparativo AS-1S vs TO-BE de RTO/RPO

Con el fin de valorar el impacto potencial de la migracion hacia la nube, se realiz6é un
analisis comparativo entre la situacion actual (AS-IS) y el escenario propuesto en Microsoft
Azure (TO-BE) en términos de RTO y RPO para los servicios criticos.

Para ello, se parti6 de los valores de RTO y RPO actuales estimados en el BIA 'y se
contrastaron con los tiempos de recuperacion y pérdida de datos que es posible alcanzar
utilizando servicios de Azure tales como:

e Magquinas virtuales distribuidas en Zonas de Disponibilidad.

o Azure SQL Managed Instance con opciones de alta disponibilidad y restauracion a un
punto en el tiempo.

e Azure Backup con almacenamiento georredundante.

e Azure Site Recovery para replicacion y recuperacion ante desastres entre regiones.



67

En este andlisis se tuvieron en cuenta los SLA publicados por Microsoft para estos
servicios, asi como las caracteristicas de las arquitecturas multizona y multirregion. A partir de
esa informacion se elaboraron cuadros comparativos donde, por ejemplo, el MES/SCADA y el
ERP pasan de RTO de varias horas (6—12 h) y RPO de medio dia o mas, a objetivos de

recuperacion del orden de minutos en el escenario TO-BE.

Este ejercicio permitio demostrar, de manera cuantitativa, la mejora en continuidad que
aporta la arquitectura propuesta en la nube y sirvid para comprobar que los nuevos valores de

RTO y RPO se alinean mejor con los MTPD definidos por el negocio.

Triangulacion de Fuentes
Los resultados de los andlisis cualitativo y cuantitativo se integraron mediante un proceso
de triangulacion de fuentes. Esto implicé contrastar:
e Lo expresado por los distintos actores en las entrevistas.
e Los hallazgos del diagnostico técnico y del inventario de servidores y aplicaciones.
e Los valores obtenidos en el BIA y en la matriz de riesgos.
o Las recomendaciones y buenas practicas extraidas de los marcos de referencia revisados

(normas de continuidad del negocio y documentacion oficial de Azure).

Esta triangulacion permitié verificar la coherencia interna de los resultados, reducir
sesgos derivados de una tnica fuente de informacion y fortalecer la validez del modelo de
continuidad del negocio y de la arquitectura en Microsoft Azure propuesta para Laminados de

Occidente S.A.
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Matriz de Relacion entre Objetivos, Actividades, Instrumentos y Entregables

Con el fin de asegurar la coherencia entre los objetivos planteados en el capitulo 1, el
disefio metodologico y los resultados que se presentan en capitulos posteriores, se construyd una
matriz que relaciona cada objetivo especifico con las actividades principales realizadas, las
técnicas e instrumentos de recoleccion de informacion empleados y los productos o entregables
obtenidos. Esta matriz permite verificar que todos los objetivos especificos se encuentran
efectivamente desarrollados en el cuerpo del trabajo y que cada uno de ellos se traduce en

resultados concretos para la organizacion. A continuacion, se presenta la matriz de relacion:



Tabla 1.

Matriz de relacion entre objetivos especificos, actividades, técnicas e instrumentos y entregables.
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Objetivo especifico

1. Analizar la situacion actual
de la infraestructura
tecnologica de Laminados de
Occidente S.A.S.,
identificando sus principales
riesgos y vulnerabilidades.

2. Definir los componentes,
politicas y niveles de servicio
(RTO, RPO, SLA) necesarios
para asegurar la continuidad
del negocio.

3. Disefiar una arquitectura
de referencia en la nube de
Microsoft Azure que integre
medidas de seguridad,
respaldo y recuperacion ante
desastres.

Actividades principales

Revision de la documentacion
disponible sobre la plataforma de Tl y
los procesos misionales; levantamiento
técnico de servidores y aplicaciones
criticas (ERP SIESA, MES/SCADA
Ignition, reportes y dominio);
entrevistas con el responsable de
tecnologia y con los lideres de proceso
para complementar la informacion.

Realizacion de sesiones de trabajo con
el responsable de TI y duefios de
proceso; aplicacion del formato de
Analisis de Impacto al Negocio (BIA)
para los servicios criticos; estimacion de
MTPD, RTO y RPO en el escenario
actual; contraste de estos valores con las
necesidades del negocio y con las
capacidades de las soluciones en la
nube.

Seleccion de servicios de Azure
adecuados a los requisitos de
continuidad y seguridad definidos;
disefio de una arquitectura multi-zona y
multi-region (East US / Central US)
para soportar el ERP y el MES/SCADA,;
definicion de mecanismos de respaldo,
alta disponibilidad y recuperacion ante
desastres; incorporacion de controles de
seguridad y gobernanza.

Técnicas / instrumentos

Revision documental de lineamientos e
inventarios de TI; levantamiento técnico de
infraestructura (servidores, sistemas
operativos, bases de datos,
almacenamiento); entrevistas

semiestructuradas a responsables clave (ver
Anexos 1 a 6).

Formato de BIA adaptado a la realidad de
Laminados de Occidente S.A.; entrevistas
semiestructuradas para levantar
percepciones de impacto y tiempos de
tolerancia; revision de documentacion
técnica y SLA de servicios Azure
relacionados con continuidad y
disponibilidad.

Revision del Azure Well-Architected
Framework (pilar Reliability) y de la
documentacion oficial de Azure sobre alta
disponibilidad y BCDR; analisis de
opciones técnicas con el responsable de TI;
contraste con los riesgos identificados en la
matriz de riesgos.

Productos / entregables

Diagnostico AS-IS de la infraestructura
tecnologica; inventario de servidores y
aplicaciones criticas con sus principales
caracteristicas; identificacion preliminar de
riesgos y vulnerabilidades asociados a
obsolescencia, falta de redundancia y
dependencia de infraestructura local.

Cuadro BIA consolidado para el ERP, el
MES/SCADA vy el servicio de reportes/BI;
tabla de requisitos de continuidad y niveles
de servicio (MTPD, RTO, RPO, SLA) para
los servicios criticos; identificacion de
brechas entre la situacion actual y los
requerimientos deseados.

Arquitectura TO-BE en Microsoft Azure
para los servicios criticos de Laminados de
Occidente S.A.; diagramas de red y de
componentes (ERP, MES/SCADA, bases
de datos, backup, Site Recovery, seguridad
de red); descripcidn técnica de los servicios
de Azure utilizados y de su contribucion a
la continuidad del negocio y al
aseguramiento de la informacion.




Tabla 1 (continuacion)

70

Objetivo especifico

4. Proponer un plan de
migracion gradual que
permita mantener la
operacion activa durante el
proceso de transicion.

5. Establecer lineamientos
de monitoreo, capacitacion
y mejora continua que
fortalezcan la cultura de
seguridad y resiliencia
organizacional.

Actividades principales

Identificacion de dependencias entre
aplicaciones y servidores en el entorno
actual; definicion de oleadas o fases de
migracion (por servicio o por
componente); analisis de riesgos
asociados a la transicion; formulacion de
criterios de ejecucion, monitoreo y
reversa para cada fase de migracion.

Identificacion de indicadores clave de
continuidad y seguridad; revision de
capacidades de monitoreo y registro
disponibles en Azure (logs, alertas,
paneles); definicion de roles y
responsabilidades para la operacion del
modelo; propuesta de actividades basicas
de capacitacion y de un ciclo de revision
periodica del modelo.

Técnicas / instrumentos

Revision del diagnostico AS-IS y de la
arquitectura TO-BE; entrevistas con
responsables de tecnologia y lideres de
procesos para validar restricciones
operativas; analisis de escenarios de
migracion (lift-and-shift, modernizacion
parcial, coexistencia temporal).

Revision de marcos de referencia (ISO
22301, ISO/IEC 27001 y Azure Well-
Architected Framework); entrevistas con el
responsable de TI y con la gerencia para
entender expectativas de gobernanza;
analisis de las herramientas de monitoreo y
logging en Azure.

Productos / entregables

Plan de migracion por fases de los servicios
criticos hacia Microsoft Azure, con
secuencia de actividades y dependencias;
propuesta de cronograma de alto nivel;
identificacion de riesgos de transicion y
medidas de mitigacion para mantener la
operacion activa durante el cambio.

Lineamientos de monitoreo y operacion del
modelo de continuidad (qué se debe
supervisar, con qué herramientas y con qué
frecuencia); propuesta de plan basico de
capacitacion para el personal involucrado;
esquema de mejora continua que incluye
pruebas periodicas de recuperacion,
revision de indicadores y actualizacion del
modelo de continuidad del negocio.

Nota: Tabla disefiada para asegurar la coherencia entre los objetivos planteados en el capitulo 1, el disefio metodologico y los resultados. Fuente:

Elaboracion propia
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Variables e Indicadores del Estudio

Aunque el presente trabajo tiene un enfoque aplicado y de disefio arquitectonico, resulta
pertinente explicitar las variables de estudio y los indicadores utilizados para valorar los efectos
del modelo propuesto sobre la continuidad del negocio de Laminados de Occidente S.A. Esto
contribuye a dar mayor transparencia a la ldgica de analisis y a la forma en que se contrastan la
situacion actual (AS-IS) y el escenario objetivo (TO-BE).

En coherencia con el objetivo general y los objetivos especificos, se consideran las

siguientes variables:

Variable Independiente:

Modelo de continuidad del negocio y arquitectura de referencia en Microsoft Azure
disenada para los servicios criticos de Laminados de Occidente S.A. Esta variable se
operacionaliza a través de las decisiones de disefo (uso de servicios gestionados, redundancia
zonal y regional, mecanismos de backup y recuperacion ante desastres, segmentacion de redes,

controles de seguridad y lineamientos de operacion).

Variables Dependientes Principales:

1. Nivel de continuidad operativa esperada para los servicios criticos (ERP, MES/SCADA,
reportes y dominio).
2. Niveles de servicio de recuperacion definidos para dichos servicios:

e Recovery Time Objective (RTO).
e Recovery Point Objective (RPO).

3. Nivel de riesgo tecnologico residual asociado a la indisponibilidad de los servicios criticos.
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4. Grado de alineacion con marcos de referencia en continuidad y seguridad (ISO 22301,

ISO/IEC 27001, NIST SP 800-34, Azure Well-Architected, entre otros).

Para efectos de andlisis, cada variable se relaciona con uno o mas indicadores cualitativos y

cuantitativos, resumidos en la Tabla 2

¢) Presencia de controles de
mitigacion.

Tabla 2.
Variables e indicadores del estudio
Variable Tipo Indicadores principales _ue te de Método de obtencion
informacion
a) Presencia de redundancia
zonal y regional. Revision documental,
Modelo de b) Uso de servicios gestionados  Disefio arquitectonico, analisis de
continuidad y Independiente P2 datos criticos. documentacion técnica arquitectura,
arquitectura TO-BE p ¢) Existencia de mecanismos de Azure, marcos de  triangulacion con
en Azure formales de backup y DR. d) referencia utilizados.  entrevistas a personal
Lineamientos de monitoreo y de TL
mejora continua.
a) Valores de RTO y RPO
. definidos para cada servicio BIA, comparativo AS- Analisis de BIA,
Nivel de o : .

.. . critico en el escenario TO-BE. IS vs TO-BE, elaboracion de
continuidad Dependiente -, . . . .
Sl G b) Comparacion de dichos entrevistas a matrices comparativas,

P valores con el MTPD del informantes clave. juicio experto.
negocio.
a) RTO AS-IS y TO-BE por Estimacion
servicio. Levantamiento de la semicuantitativa,
Niveles de servicio b) RPO AS-IS y TO-BE por . matrices de
- . .. infraestructura actual, o
de recuperacion Dependiente  servicio. BIA. disefio comparacion, apoyo
(RTO, RPO) ¢) Brecha de mejora (reduccion o en documentacion de
. . arquitectonico TO-BE. .
de tiempo de recuperacion y de capacidades de la
pérdida de datos). plataforma.
a) Clasificacion de riesgo (bajo,
moderado, alto, critico) para
cada activo critico antes y Matriz de riesgos, Anélisis de matrices
Riesgo tecnoldgico : después del modelo propuesto.  entrevistas, 5%5 de probabilidad e
. Dependiente ; e o . . o
residual b) Numero de puntos tinicos de  documentacion de impacto, triangulacion
falla identificados. arquitectura. de fuentes.
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Variable Tipo

Alineacion con
marcos de
referencia

Dependiente

Indicadores principales

a) Correspondencia entre
componentes del modelo y

requisitos de ISO 22301
(continuidad).
b) Correspondencia con

controles de ISO/IEC 27001
(seguridad de la informacion).
¢) Alineacion con el pilar de
fiabilidad del Azure Well-
Architected Framework.

Fuente de
informacion

Marco teorico, disefio
del modelo,
documentacion de
Microsoft y normas
internacionales.

Método de obtencion

Analisis de
correspondencia (gap
analysis), revision
cruzada de
requerimientos y
componentes del
modelo.

Nota: Tabla disefiada para efectos de analisis, cada variable se relaciona con uno o mas indicadores

cualitativos y cuantitativos Fuente: Elaboracion propia
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Resultados

En este capitulo se presentan los principales resultados obtenidos a partir de la aplicacion
de las técnicas e instrumentos descritos en el capitulo metodologico. Primero se expone el
diagnéstico de la infraestructura tecnoldgica actual (AS-IS) de Laminados de Occidente S.A.,
para luego avanzar hacia el analisis de impacto al negocio (BIA), la matriz de riesgos y el

contraste entre la situacion actual y la arquitectura objetivo, propuesta en Microsoft Azure.

Diagnostico AS-IS de la Infraestructura Tecnologica de Laminados de Occidente S.A.

El punto de partida del estudio fue comprender en qué condiciones se encuentran hoy los
servicios tecnologicos que sostienen los procesos criticos de Laminados de Occidente S.A., en
particular el ERP SIESA Gcuno 8, el sistema MES/SCADA Ignition 7.8.5 y los servicios de
reportes y directorio activo. Para ello se realizoé un levantamiento técnico de los servidores,
complementado con entrevistas al responsable de tecnologia y a los lideres de proceso. El
analisis evidencio que la organizacion depende de una infraestructura local basada en servidores
fisicos antiguos, con sistemas operativos en versiones cercanas o ya fuera de soporte, sin
mecanismos de redundancia de discos y con una fuerte concentracion de cargas criticas en pocos
equipos. En la Figura 6 se presenta un esquema simplificado de la arquitectura AS-IS de
Laminados de Occidente S.A., donde se observa la concentracion de servicios criticos (ERP,
MES/SCADA, reportes y servicios de dominio) en un conjunto reducido de servidores fisicos
ubicados en la sede de la organizacion. Como se ha descrito, estos equipos operan sin
redundancia de discos, con sistemas operativos y motores de base de datos en versiones
obsoletas o proximas al fin de soporte, y sin un sitio alterno de recuperacion, lo que explica los

niveles de riesgo y las brechas de continuidad identificados en los apartados anteriores.



Figura 6.

Esquema AS-IS de la infraestructura tecnologica de Laminados de Occidente S.A. S.A.
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Servidor 1 - ERP
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ERP SIESA Gcuno 8 — App + BD SQL Server 2014
HP ProLiant DL380 G6 (2009)

1x Intel Xeon X5670 (6 niicleos / 12 hilos) 16 GB RAM
Windows Server 2012 - Disco (nico, sin RAID

1x 500 GB SATA

EQUIPOS
USUARIOS FINALES

LLLLL

o

Servidor 2 - MES/SCADA

IND-SRV-MES01

MES/SCADA Ignition 7.8.5 (Gateway)™

HP ProLiant DL360p Gen$ (2012)

1x Intel Xeon E5-2660 v2 16 GB RAM

‘Windows Server 2016 — Disco SAS Unico, sin RAID

FIREWALL
MikroTik RouterBOARD
RB3011UIAS-RM

-

D-Link D6}
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1 300 GB SAS 10K

LiiLl
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Reportes y archivos operativos
HP ProLiant ML350 G6
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p-Link DG
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Equipo de escritorio reciclado — Windows Server 2012 R2

1x 250 GB HDD
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PLC Robots Modbus TCP

i
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Nota: El diagrama ilustra la infraestructura tecnologica actual de Laminados de Occidente S.A. Fuente: Elaboracion propia a partir del
levantamiento de infraestructura (2025).
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En la Figura 6 se aprecia, ademas, la forma en que se estructura la red de Laminados de
Occidente S.A. En el extremo izquierdo se representan dos enlaces de Internet suministrados por
operadores distintos (Tigo y Claro), que convergen en un médem/router del proveedor y en un
router de fibra dptica. Ambos dispositivos alimentan un tnico firewall MikroTik RB3011UiAS-
RM, desde el cual el trafico se dirige a un switch de distribucion D-Link DGS-1210 que actia
como punto central de conexion para los servidores y para la red de planta.

En la parte derecha del esquema se ubican los cuatro servidores fisicos identificados en la
Tabla 3 (IND-SRV-ERPO1, IND-SRV-MESO1, IND-SRV-REP0O1 e IND-SRV-DCO01), conectados
a dicho switch central, asi como los controladores l6gicos programables (PLC) que gobiernan
inyectoras, compresores, robots y lineas de produccion basadas en plataformas Siemens y Allen-
Bradley. La red de control industrial (OT) y la red corporativa (TI) comparten, en la practica, la
misma infraestructura de conmutacion, sin una segmentacion logica formal mas alla del firewall
perimetral.

El diagrama también ilustra la presencia de usuarios remotos que acceden a los servicios
corporativos a través de los enlaces de Internet disponibles. Esta configuracion refuerza la
existencia de puntos unicos de falla (firewall, switch principal) y de un acoplamiento estrecho
entre TI y OT, elementos que explican el riesgo elevado de propagacion de incidentes y la
clasificacion de “alto” o “critico” asociada a la debilidad de los controles de segmentacion en la

matriz de riesgos presentada mas adelante.
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Servidores y Aplicaciones Criticas
En la Tabla 3 se presenta una sintesis de los servidores que alojan las aplicaciones mas
relevantes para la operacion de Laminados de Occidente S.A., junto con sus principales

caracteristicas de hardware y software.

Tabla 3.
Servidores y aplicaciones criticas de Laminados de Occidente S.A. (escenario AS-1S)
Nomb-re del Rol/ Aikpl'lcaclon M(zdelo HP/ CPU RAM Almacenamiento Slsten-la
servidor principal Afio aprox. operativo
ERP SIESA Geuno 8 HP ProLiant ;(Xsé‘;toel(?eon 1x 500 GB Wind
IND-SRV-ERPO1  (aplicacién + base de  DL380 G6 o leos /1o 16 GB SATA (sin Sor e(r)vzvglz
datos SQL 2014) (2009) o RAID) v
hilos)
MES/SCADA Ignition HP ProLiant 1% Intel Xeon .
IND-SRV-MES01 7.8.5 (Ignition DL360p Gen8  E5-2660v2 16 GB igé(zgifgsfg ;Z;‘i‘;‘r’vzvgl y
Gateway) (2012) (10c / 20t)
. . 1x 250 GB (sin ~ Windows
IND-SRV-REP01 if;gffg; de reportes y ﬁig;%%%m 11;; Slgge}jiiogt) 16 GB RAID) Server 2012
1x 1Tb GB R2
Controlador de Equipo de Intel Core 2 Windows
IND-SRV-DC01  dominio, DNS y escritorio Duo 8 GB 1x250 GBHDD Server 2012
DHCP reciclado R2

Nota: En la Tabla 3 se presenta una sintesis de los servidores que alojan las aplicaciones mas
relevantes para la operacion de Laminados de Occidente S.A. Fuente: Elaboracion propia a partir
del levantamiento de infraestructura (2025)

En el caso del ERP, la aplicacion SIESA Geuno 8 y la base de datos SQL Server 2014 se
ejecutan en el mismo servidor (IND-SRV-ERPO1), lo que implica que la carga transaccional y el
motor de base de datos compiten por los mismos recursos de CPU, memoria y disco. El sistema

MES/SCADA se soporta en la plataforma Ignition 7.8.5, una version antigua que requiere Java 8

y que se ejecuta sobre Windows Server 2016 en el servidor IND-SRV-MESO1.
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El servidor IND-SRV-REPO1 agrupa funciones de reportes y almacenamiento de

archivos, mientras que el IND-SRV-DCO1 cumple roles de infraestructura bésica (directorio

activo, DNS, DHCP), pero estd montado sobre un equipo que no fue disefiado originalmente

como servidor corporativo.

Obsolescencia, Falta de Redundancia y Concentracion de Servicios

Del andlisis de la infraestructura se desprenden varios hallazgos que afectan directamente

la continuidad del negocio y el aseguramiento de la informacion. En la Tabla 4 se resumen los

principales problemas identificados por servidor.

Tabla 4.

Principales problemas identificados en la infraestructura AS-1S

Activo / Servidor

IND-SRV-ERP01

IND-SRV-MES01

IND-SRV-REP01

Tipo de problema
principal

Obsolescencia y
concentracion de
cargas

Falta de alta
disponibilidad en
sistema critico

Infraestructura
obsoleta y sin respaldo
robusto

Descripcion del problema

Servidor HP ProLiant DL380 G6
(2009) con Windows Server 2012 y
SQL Server 2014, ambos en
versiones cercanas o fuera de
soporte. Aplicacion ERP y base de
datos comparten el mismo host. No
existe RAID ni servidor en espejo.

Version antigua de Ignition (7.8.5)
sin esquema de redundancia de
gateway; unico disco SAS sin
RAID; dependencia directa de este
servidor para la supervision y
registro de produccion.

Servidor HP ProLiant ML350 G6
con Windows Server 2012 R2 y un
solo disco sin redundancia. Aloja
reportes y archivos operativos.

Riesgo asociado para la
continuidad del negocio

Alta probabilidad de caida
completa del ERP ante falla de
hardware o disco; tiempos de
recuperacion prolongados; riesgo
de pérdida de datos y dificultades
para cumplir requerimientos de
auditoria y trazabilidad.

Interrupcion del sistema
MES/SCADA implica pérdida de
visibilidad sobre produccion,
riesgos en la calidad y en la
seguridad del proceso; tiempos
de recuperacion estimados entre
6 y 12 horas en incidentes
graves.

Aunque su impacto es menor en
tiempo real, la pérdida de este
servidor puede afectar la
disponibilidad de reportes
histéricos y documentacion de
soporte para auditorias y analisis.




79

Tabla 4. (continuacion)

Tipo de problema
principal

Riesgo asociado para la

RO BORITD? continuidad del negocio

Descripcion del problema

Falla de este equipo puede dejar

. Controlador de dominio, DNS y indisponibles servicios basicos
Hardware inadecuado . Lo .
IND-SRV-DCO1 y riesgo global de DHCP montqdo sobre un equipo de  de autenticacion y resolucion de
; escritorio reciclado, con recursos nombres, afectando al resto de
infraestructura

limitados y sin discos redundantes.  servidores y estaciones de trabajo
de la organizacion.

Nota: Tabla disefniada para evaluar los principales problemas identificados por servidor. Fuente:
Elaboracion propia a partir del levantamiento de infraestructura (2025)

A estos problemas se suma el hecho de que los respaldos se realizan de manera local, con
copias diarias en el mismo entorno y copias semanales en medios extraibles gestionados
manualmente. No existe, en el escenario actual, una solucion de backup automatizado y
georredundante, ni procedimientos sistematicos de prueba de restauracion.

De manera general, el diagndstico AS-IS muestra una infraestructura:

e Monolitica y centralizada, apoyada en pocos servidores fisicos.

e (Con sistemas operativos y motores de base de datos en versiones obsoletas o

proximas al fin de soporte.

e Sin redundancia de discos ni esquemas de alta disponibilidad para las aplicaciones

criticas.

e Dependiente de respaldos locales que no garantizan proteccion adecuada frente a

desastres mayores o incidentes de seguridad.

Estos hallazgos se convierten en insumo directo para el Analisis de Impacto al Negocio

(BIA) y la matriz de riesgos que se presentan en los apartados siguientes, y justifican la
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necesidad de migrar los servicios criticos hacia una arquitectura mas resiliente en la nube de

Microsoft Azure.

Resultados del Analisis de Impacto al Negocio (BIA)

El Analisis de Impacto al Negocio (Business Impact Analysis, BIA) se desarrollé con el
proposito de determinar el efecto que tendria la interrupcion de los servicios tecnoldgicos criticos
sobre los procesos misionales de Laminados de Occidente S.A., y de esta manera establecer los
tiempos maximos tolerables de interrupcion (MTPD), asi como los objetivos de tiempo de
recuperacion (RTO) y de punto de recuperacion (RPO) en el escenario actual.

El BIA se disefi6 tomando como referencia los lineamientos de la norma ISO 22301
(gestion de continuidad del negocio) y la guia especifica para BIA recogida en ISO/TS 22317,
adaptando sus principios al contexto de una organizacion manufacturera de envases y tubos
colapsibles. El BIA constituye uno de los principales entregables asociados al Objetivo
especifico 2, al proporcionar una base cuantitativa y cualitativa para definir los niveles de

servicio de continuidad requeridos por el negocio.

Enfoque Metodolégico y Normativo
Para garantizar la validez de los resultados, el BIA se desarroll6 siguiendo los
lineamientos de la especificacion técnica ISO/TS 22317:2015 (Directrices para el analisis del
impacto empresarial). El procedimiento se estructurd en cuatro etapas secuenciales:
1. Contextualizacion y priorizacion: Identificacion de productos y servicios prioritarios

(envases para sectores farmacéutico y cosmético) y los procesos que los soportan.
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2. Definicion de criterios de impacto: Establecimiento de escalas parametrizadas para
evaluar el dafio en dimensiones financiera, operativa, legal y reputacional.

3. Evaluaciéon de dependencias: Mapeo de la relacion entre procesos de negocio y los
activos tecnologicos actuales (Servidores y Aplicaciones identificados en el diagnostico
AS-IS).

4. Determinacion de requisitos de continuidad: Calculo del Periodo Maximo Tolerable de
Interrupcion (MTPD) y definicion de los objetivos de recuperacion (RTO y RPO)

requeridos

Definicion de Parametros y Escalas Utilizadas
Con el fin de mitigar la subjetividad en la evaluacion del riesgo, se definieron escalas de
valoracion ajustadas a la realidad de una empresa de manufactura industrial. En la tabla 5 se

evidencian los hallazgos cualitativos de las entrevistas en niveles de criticidad estandarizados.

Tabla S.
Criterios de Evaluacion de Impacto Multidimensional
Impacto
Nivel Valor Financiero Impacto Operativo Impacto Regulatorio Impacto
(Estimado por  (Produccion/Logistica) y Legal Reputacional
evento)
Interrupcion menor (<2 Sin incumplimiento Quejas aisladas sin
Bajo 1 <10 SMMLV horas). Recuperable con legal. Observacion Jas a
. escalamiento.
horas extra. menor interna.
Retrasos en procesos de .
saporte, No afecta la Observaciones en Reclamos formales
Moderado 2 10-50 SMMLV : > auditorias internas de  de clientes no
linea de produccion . -
calidad. estratégicos.

principal.



Tabla 5. (continuacion)

82

Impacto
Financiero
(Estimado por
evento)

Nivel Valor

50 -100

Alto 3 SMMLV

100 - 300

Muy Alto 4 SMMLV

Critico 5 > 300 SMMLV

Impacto Operativo
(Produccion/Logistica)

Parada parcial de
planta. Afectacion de
despachos del dia.
Retrasos en facturacion.

Parada total de turno.
Incumplimiento de
entregas criticas (JIT).
Pérdida de trazabilidad
de lotes.

Parada operativa >
24h. Pérdida masiva de
materia prima o
producto en proceso.
Cese de flujo de caja.

Impacto Regulatorio y
Legal

Posible incumplimiento
contractual leve.
Hallazgos en auditoria
ISO 9001.

Riesgo de sanciones
regulatorias. Hallazgos
mayores en auditorias de
clientes farmacéuticos.

Demandas legales.
Cierre temporal por entes
de control
sanitario/ambiental.

Impacto
Reputacional

Quejas de clientes
recurrentes.
Tension comercial.

Pérdida de
confianza de
clientes clave.
Riesgo de
devolucion de
lotes.

Daiio irreversible a
la imagen
corporativa.
Pérdida de
contratos
estratégicos.

Nota: Latabla 5 permite traducir los hallazgos cualitativos de las entrevistas en niveles de
criticidad estandarizados. Fuente: elaboracion propia.

Mapeo de Dependencias Criticas

Antes de cuantificar el impacto, fue necesario establecer la dependencia técnica de los

procesos misionales frente a la infraestructura obsoleta identificada en el diagndstico, ver tabla 6.

Tabla 6.

Relacion Procesos - Servicios TI - Infraestructura (AS-1S).

Proceso de Negocio Servicio TI de

Critico Soporte
Conrol depisor T Sistema MES
Trazabilidad) SCADA (Ignition)

Logistica, Facturacién
y Finanzas (Pedidos,
Despachos, Cierre)

ERP SIESA (App +
BD)

Activo
Tecnolégico
(Hardware AS-IS)

IND-SRV-MES01
(HP ProLiant
Geng)

IND-SRV-ERP01
(HP ProLiant G6)

Dependencia de Criticidad
Datos (Info Critica) Inherente
Variables de
proceso, recetas, .
alarmas, historicos CRITICA
de lotes.

Inventarios, Pedidos,
Facturas, Cartera, MUY ALTA

Contabilidad.




83

Tabla 6. (continuacion)

Activo
Proceso de Negocio Servicio TI de Tecnolégico Dependencia de Criticidad
Critico Soporte (Hardware AS- Datos (Info Critica) Inherente
IS)
Auditoria y .. . Informes de gestion,
Estrategia (Andlisis ~ crvicios de Archivos IND-SRV-REPO1 .0 4.0 e MEDIA/ALTA
o y Reportes (HP ProLiant G6) .
historico) auditoria, planos.

Nota: Latabla 6 evidencia la dependencia técnica de los procesos misionales frente a la
infraestructura. Fuente: elaboracion propia.
Periodo Maximo Tolerable de Interrupcion (MTPD)
El MTPD se definié como el tiempo méaximo durante el cual Laminados de Occidente

S.A. puede tolerar la interrupcion de un servicio antes de que las consecuencias se consideren
inaceptables. Se trabajé con rangos de tiempo, orientativamente:

e Menos de 4 horas

e Entre 4y 8 horas

e Entre 8 y 12 horas

e Entre 12 y 24 horas

e Mas de 24 horas

Estos rangos se establecieron considerando la naturaleza de los procesos industriales de la
empresa (turnos de produccion, ventanas de despacho, cierres de facturacion) y las definiciones
de “tiempo maximo de parada” y “punto de no retorno” presentes en la documentacion de

continuidad del negocio.
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Objetivo de Tiempo de Recuperacion (RTO)
El RTO AS-IS se entendié como el tiempo que, en la practica, la organizacion tarda hoy
en recuperar un servicio después de una interrupcion grave, considerando:
o Incidentes historicos reportados por el responsable de TI.
e (Capacidades reales de restauracion sobre servidores fisicos antiguos.

e Ausencia de alta disponibilidad y de servidores en espejo.

Los valores se expresaron también en rangos (por ejemplo, 6-12 h; 8—12 h; 24-48 h), lo

que refleja la variabilidad observada en la experiencia de recuperacion.

Objetivo de Punto de Recuperacion (RPO)

El RPO AS-IS se definié como la cantidad maxima de datos que la organizacion puede
perder (en términos de tiempo no respaldado) sin que la situacion sea considerada inmanejable.
En el escenario actual, se tuvieron en cuenta:

o La frecuencia de las copias de seguridad.
e El hecho de que los respaldos son mayoritariamente locales y manuales.

e La capacidad real de reconstruir informacion a partir de soportes fisicos.

Los rangos utilizados (por ejemplo, “> 6—12 horas”, “> 12 horas”, “> 24 horas”) reflejan
el hecho de que, en algunos casos, podrian perderse registros de medio dia o mas.

Estas escalas, definidas con anterioridad a la valoracion, permitieron que el BIA fuese
consistente, trazable y comparable entre servicios, evitando que los valores respondieran

Unicamente a percepciones aisladas o subjetivas.



Resultados del BIA
Aplicando la metodologia y las escalas descritas, se elabor6 el BIA para los servicios
tecnologicos identificados como mas criticos para Laminados de Occidente S.A. La Tabla 7

presenta una sintesis de los resultados para el escenario actual (AS-IS).
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Tabla 7.

Resumen del BIA para servicios criticos (escenario AS-1S)
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Procesos de

Servicio / negocio
Aplicacion afectados
principales
Produccion,
control de
calidad en
MES/SCAD linea,
A Ignition  seguridad del
7.8.5 proceso,
trazabilidad de
variables de
planta
Gestion de
pedidos,
ERP SIESA inventarios,
AT facturacion
(App + BD i
SQL2014)  cartera,
contabilidad,
despacho
Analisis de
Reportes / informacion,
Bly reporteria
archivos gerencial,
operatives  soportes para
(IND-SRV-  ayditorias,
REPO1)

de procesos

Impacto
economico (1-5)

4 — Muy alto:
paradas de linea,
desperdicio de
material, pérdida
de eficiencia y
posibles
incumplimientos
de volumenes

5 — Critico:
afecta el registro
de ventas,
facturacion y
flujo de caja;
riesgo de errores
en inventarios y
costos

3 — Alto: retrasa
analisis y
decisiones, pero
no detiene de
inmediato ventas

documentacion ni produccion

Impacto operativo
-5

5 — Critico:
pérdida de
visibilidad sobre la
operacion,
dificultad para
reaccionar ante
alarmas, riesgo de
paradas no
controladas

4 — Muy alto:
detiene o ralentiza
procesos
administrativos
clave (pedidos,
despachos, cierres)

2 — Moderado:
dificulta la
consulta de
informacién
historica; afecta la
eficiencia, pero no
el dia a dia de
forma inmediata

Impacto

regulatorio / de

cumplimiento (1—-
5)

4 — Muy alto:
riesgo de no
poder demostrar
condiciones de
operacion ante
auditorias de
clientes o entes
reguladores
(parametros de
proceso,
registros)
4 — Muy alto:
dificultad para
cumplir
requisitos de
trazabilidad
documental,
cierres contables
y soportes
fiscales/tributario
s

3 — Alto: riesgo
de no disponer a
tiempo de
reportes y
evidencias
requeridos en
auditorias de
calidad o de
clientes

Impacto
reputacional (1-5)

4 — Muy alto:
percepcion de
inestabilidad
operativa por
parte de clientes
industriales, sobre
todo
farmacéuticos/cos
méticos

4 — Muy alto:
incumplimientos
en tiempos de
entrega o errores
en facturacion
que afectan la
confianza de
clientes y aliados

2 — Moderado:
menor visibilidad
hacia clientes,
pero impacto
reputacional
diferido (se
manifiesta en
auditorias, no en
operacion diaria)

Impacto

MTPD
g(llo_bsa;l estimado
Critico 4h

4 — Muy
alto 8-12h

3-Alto 24h

6-12h

8-12h

2448
h

RPO
(AS-
IS)

>12h

6-12

=a\V}

>24h

Comentario sintesis

Sistema esencial para
supervision y registro de
planta. Cualquier
interrupcion prolongada
compromete la
continuidad productiva y
la capacidad de
demostrar como se
fabrico cada lote.

Soporta el “cerebro
administrativo” de la
empresa. Una caida
extensa tiene efectos
directos en dinero,
contratos y credibilidad,
aunque la planta pueda
seguir operando algunas
horas.

Servicio de soporte. Su
caida no paraliza la
operacion en tiempo
real, pero limita la
capacidad de analizar,
demostrar y documentar
adecuadamente lo que se
hace.

Nota: Resultados Consolidados del Analisis de Impacto al Negocio (BIA). Fuente: Elaboracion propia.
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Analisis del BIA Detallado por Dimensiones

MES/SCADA Ignition 7.8.5

Impacto econémico (4/5 — Muy alto). Una caida del MES/SCADA no solo detiene o
frena la produccion, sino que incrementa el desperdicio (material fuera de especificacion,
reprocesos) y obliga a trabajar “a ciegas” en términos de eficiencia. Se estima que la
sumatoria de horas improductivas y material desperdiciado en un turno ubica este
impacto en el rango de 100 a 300 SMMLYV, validando su clasificacion como Nivel 4
segun los criterios metodologicos establecidos.

Impacto operativo (5/5 — Critico). Aqui es donde el MES/SCADA “pega mas fuerte”.
Sin Ignition, la planta pierde visibilidad en tiempo real de variables, alarmas y eventos.
Se reduce la capacidad de reaccion ante desviaciones y se incrementa el riesgo de paradas
no planificadas. Operar sin el sistema durante varias horas implica degradar los controles
y fiarse de apuntes manuales, lo que es muy fragil para una operacion industrial.
Impacto regulatorio (4/5 — Muy alto). Para clientes de sectores farmacéutico y
cosmético, la capacidad de demostrar en qué condiciones se fabricd un lote es clave. La
falta de registros histéricos confiables (temperaturas, tiempos, alarmas, etc.) puede
comprometer auditorias, investigaciones de calidad o cumplimiento de buenas practicas.
Impacto reputacional (4/5 — Muy alto). Aunque muchos clientes no “vean”
directamente el SCADA, si perciben sus consecuencias: incumplimientos, reprocesos,
devoluciones o dificultad para explicar incidentes. Si se vuelve recurrente, la reputacion

de la planta como proveedor confiable se erosiona.
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Conclusion: EI MES/SCADA combina un impacto operativo critico con impactos altos

en las demas dimensiones. De ahi que el impacto global se clasifique como 5 (Critico) y se

justifique un MTPD de 4 horas, muy por debajo de los RTO reales que hoy se manejan (6—12 h).

ERP SIESA Gcuno 8 (Aplicacion + Base de Datos)

Impacto economico (5/5 — Critico). El ERP esta directamente ligado al flujo de dinero:
registro de ventas, facturacion, cartera, costos, inventarios. Si no se pueden facturar
pedidos o si hay errores en registros contables, las consecuencias econdmicas son
inmediatas y acumulativas. Dado el volumen de facturacion diario de Laminados de
Occidente S.A., una interrupcion superior a 24 horas generaria un lucro cesante y costos
asociados que superan el umbral de 300 SMMLYV, situando este riesgo en la categoria
maxima (Critico) de la escala.

Impacto operativo (4/5 — Muy alto). Aunque la planta puede seguir operando unas
horas sin ERP (si las 6rdenes ya estan liberadas), la gestion de pedidos, despachos,
inventarios y cierres se ve seriamente afectada. Un turno completo sin ERP se traduce en
desorden administrativo y carga extra de trabajo para “ponerse al dia”.

Impacto regulatorio (4/5 — Muy alto). EI ERP es fuente principal de trazabilidad
documental para facturacion, impuestos, reportes financieros y otros aspectos que pueden
estar sujetos a revision de autoridades o auditorias externas. La pérdida de datos o
inconsistencias puede derivar en observaciones graves o sanciones.

Impacto reputacional (4/5 — Muy alto). Errores en facturacion, faltantes de inventario,

entregas incompletas o fechas incumplidas afectan directamente la relacion con los
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clientes. A diferencia del MES/SCADA, aqui la afectacion se ve rapido en el contacto
administrativo y comercial.

Conclusion: El ERP presenta un perfil de impacto muy alto en las cuatro dimensiones,

con especial peso economico. No se lo califica como 5 global solo porque la planta puede seguir

produciendo unas horas sin €l, pero su impacto global 4 (Muy alto) y un MTPD de 812 h dejan

claro que no soporta caidas largas sin efectos graves.

Reportes y Archivos Operativos

Impacto econdomico (3/5 — Alto). La caida de reportes y archivos no frena
inmediatamente la facturacion ni la produccion, pero dificulta el anélisis de margenes,
productividad, costos y desviaciones. El impacto econdmico se siente mas en el mediano
plazo, al tomar decisiones con menos informacién o con retraso.

Impacto operativo (2/5 — Moderado). Afecta la comodidad y agilidad para consultar
informacion, pero en la mayoria de los casos la operacion diaria puede continuar, aunque
sea con menos datos o con fuentes alternativas (formatos manuales, consultas al ERP).
Impacto regulatorio (3/5 — Alto). Si en este servidor se guardan reportes, historiales e
informes que se usan en auditorias internas, de clientes o de entes externos, su
indisponibilidad o pérdida puede dificultar demostrar cumplimiento. Por eso no se
considera bajo, aunque si menos sensible que ERP o MES/SCADA en tiempo real.
Impacto reputacional (2/5 — Moderado). Aqui el impacto es mas diferido: un auditor
que recibe tarde la informacion, un cliente que percibe poca transparencia, etc. No suele

afectar la operacion diaria visible, pero si la imagen en auditorias o revisiones.
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Conclusion: El servicio de reportes se ubica en un nivel global 3 (Alto), con MTPD de 24
horas. La empresa puede priorizar primero la continuidad de ERP y MES/SCADA vy, en una

segunda ola, fortalecer este componente como soporte a la trazabilidad y a las decisiones.

Priorizacion de Servicios y Brechas de Continuidad

El BIA permiti6 priorizar los servicios desde la perspectiva de continuidad del negocio:

e Prioridad 1 - MES/SCADA Ignition: critico para la operacion de planta, con MTPD muy
corto (4 h) y brechas significativas entre el tiempo tolerable y la capacidad real de
recuperacion.

e Prioridad 2 — ERP SIESA: muy alto impacto en términos de inventarios, facturacion y
compromisos contractuales, con brechas relevantes en RTO/RPO.

e Prioridad 3 — Reportes y archivos: impacto alto, pero con mayor tolerancia al tiempo de
interrupcion, aunque con riesgos importantes en términos de pérdida de informacion
historica.

Estas prioridades y brechas de continuidad constituyen el insumo principal para la matriz
de riesgos y para el disefio de la arquitectura TO-BE en Microsoft Azure, donde se busca reducir
los RTO y RPO a valores coherentes con los MTPD definidos por el negocio. En los apartados
siguientes se profundiza en la valoracion de riesgos y en el andlisis comparativo entre la

situacion actual y la solucidon propuesta en la nube.

Definicion de Parametros Ideales para la Arquitectura en Azure (TO-BE)

Para la futura implementacion en la nube, los objetivos se han ajustado para cumplir con

el principio de "Gap de Continuidad Positivo'" (donde RTO < MTPD).
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e RTO Objetivo (Meta): Se define buscando que la recuperacion ocurra dentro del primer

cuarto del tiempo tolerable. Para servicios criticos como MES/SCADA, el objetivo es <1

hora, minimizando el tiempo "a ciegas" en planta.

e RPO Objetivo (Meta): Se alinea con la exigencia de integridad de datos del sector

farmacéutico. El objetivo es reducir la pérdida de datos a < 15 minutos mediante

replicacion continua, garantizando la trazabilidad del lote en curso.

Matriz de Resultados del BIA y Requisitos de Recuperacion

La siguiente tabla 8 consolida los hallazgos del BIA, contrastando la tolerancia del

negocio (MTPD) con la realidad actual (AS-IS) y definiendo los objetivos técnicos para la

migracion (TO-BE).

Matriz de Resultados del BIA y Definicion de Requisitos (RTO/RPO).

Tabla 8.
MTPD
Servicio Critico  (Limite del
Negocio)
MES / SCADA
o 4 horas
Ignition
ERP SIESA 4 horas
(App + BD)
Reportes y
Archivos 4 horas

RTO Actual

(AS-IS)

6-12h

8-12h

24 -48 h

>12h

>12h

>24h

RPO Actual RTO Ideal

(AS-IS)

(Meta
Azure)

<1 hora

<1 hora

<1 hora

RPO Ideal
(Meta
Azure)

<15 min

<15 min

<15 min

Justificacion del Requisito

La planta no puede perder
visibilidad de variables
criticas. La pérdida de datos
>15 min compromete la
validacion de calidad del lote
farmacéutico.

La facturacion y logistica
soportan maximo un turno
caido. Se requiere restaurar
el servicio antes de afectar el
despacho del dia.

Soporte a auditorias. Aunque
menos urgente, la pérdida
permanente de histdricos es
un riesgo legal que debe
mitigarse con backups en la
nube.

Nota: Esta tabla contrasta la tolerancia del negocio (MTPD) con la realidad actual (AS-IS) y definiendo los
objetivos técnicos para la migracion (TO-BE) a partir de entrevistas a actores clave y diagnostico de

infraestructura. Fuente: Elaboracion propia.
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El analisis de brecha cuantifica el déficit de capacidad actual. La tabla 9 demuestra que la

infraestructura on-premise vigente no cumple con los requisitos minimos de supervivencia

operativa definidos por la propia direccion.

Tabla 9.

Andlisis de Brecha de Continuidad (Gap Analysis)

Servicio

MES / SCADA

ERP SIESA

Reportes y
Archivos

Requisito de

Negocio
(MTPD)

4h

Capacidad

e A e 1 T
Recuperacion Riesgo
(RTO AS-IS)
*+12h (Peor - 8 horas CRITICO
escenario)
AR DT op MUY ALTO
escenario)
+.2 4.h (Backup - 20 horas ALTO
diario)

Conclusion para la
Migracion

La infraestructura actual
excede en un 200% el tiempo
maximo tolerable. Requiere
Alta Disponibilidad (HA)
inmediata.

Existe riesgo inminente de
incumplir cierres diarios. Se
necesita reducir el RTO a la
mitad mediante
automatizacion en nube.

El esquema de backup diario
es insuficiente para procesos
de manufactura continua. Se
requiere replicacion
transaccional.

Nota: La tabla evidencia que la infraestructura on-premise vigente no cumple con los requisitos
minimos de supervivencia operativa definidos por la propia direccion. Fuente: Elaboracion propia.

Actualmente, Laminados de Occidente S.A. opera con una brecha de continuidad

negativa: los sistemas tardan mas en recuperarse de lo que el negocio puede soportar.

Especificamente, en el sistema SCADA, el riesgo de una parada de 12 horas frente a una

tolerancia de 4 horas implica una exposicion financiera y reputacional directa. La arquitectura

propuesta en Microsoft Azure tiene como objetivo técnico cerrar esta brecha, alineando los
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tiempos de recuperacion (RTO TO-BE) por debajo de los umbrales de dolor (MTPD)
identificados.
Gestion y Valoracion de Riesgos de Seguridad y Continuidad

Tras determinar en el BIA la criticidad de los procesos y los tiempos maximos tolerables
de interrupcidn, el siguiente paso fue identificar qué escenarios podrian materializar dichas
interrupciones. Este capitulo presenta la evaluacion de riesgos realizada sobre la infraestructura
actual (AS-IS) de Laminados de Occidente S.A., identificando las amenazas que explotan las
vulnerabilidades técnicas diagnosticadas y calculando el nivel de exposicion real de la

organizacion.

Enfoque metodologico: ISO/IEC 27005
Para la gestion del riesgo se adoptod un enfoque alineado con la norma ISO/IEC
27005:2018 (Gestion de riesgos de seguridad de la informacion) y los principios de la ISO
31000, integrando la estructura lo6gica de identificacion de activos, amenazas y vulnerabilidades.
El proceso se desarrollo en cuatro fases:
1. Identificacion de Activos: Inventario de los recursos tecnologicos criticos que soportan
los procesos priorizados en el BIA.
2. Modelado de Amenazas y Vulnerabilidades: Asociacion de posibles eventos adversos
(amenazas) con las debilidades intrinsecas de la infraestructura actual (vulnerabilidades).
3. Valoracion del Riesgo Inherente (AS-IS): Calculo del nivel de riesgo actual mediante la
formula Riesgo = Probabilidad x Impacto.
4. Tratamiento y Riesgo Residual (TO-BE): Proyeccion de la reduccion del riesgo tras la

implementacion de la arquitectura en Microsoft Azure.
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Fase 1: Identificacion y Clasificacion de Activos

De acuerdo con la norma ISO/IEC 27005:2018, el proceso de gestion de riesgos debe
iniciar con la identificaciéon de los activos, entendidos como cualquier elemento que tenga valor
para la organizacion y que requiera proteccion. Esta fase no se limita a un inventario de
hardware, sino que abarca la identificacion de activos primarios (informacidn y procesos de
negocio) y activos de soporte (hardware, software, redes y personal).

Para efectos de esta investigacion, y en coherencia con el alcance definido, se han
seleccionado los activos que soportan directamente los procesos criticos de produccion y
facturacion. Adicionalmente, se ha realizado una valoracion cualitativa de sus propiedades de
seguridad, criterio fundamental para estimar el impacto de una potencial vulneracion:

e Confidencialidad (C): Garantia de que la informacion es accesible solo para quienes
estan autorizados.

e Integridad (I): Salvaguarda de la exactitud y completitud de la informacion y los
métodos de procesamiento.

¢ Disponibilidad (D): Garantia de que los usuarios autorizados tienen acceso a la

informacion y a los recursos relacionados cuando lo requieren.

En la Tabla 10 se presenta el inventario consolidado, vinculando cada activo con su area

propietaria y su nivel de exigencia en términos de seguridad.
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Tabla 10.

 Nombrede
o e
A esoL
A05 Red OT/IT
A% Cocaier

Tipo

Hardware /
Software

Hardware /
Software

Datos

Datos

Comunicaciones

Soporte

Descripcion y Funcion

Servidor fisico HP ProLiant
GenS8 alojando el sistema
SCADA Ignition 7.8.5.

Servidor fisico HP ProLiant
G6 alojando ERP SIESA y
SQL Server 2014.

Repositorio central de
informacion transaccional

(pedidos, inventarios, costos).

Registros de variables de
proceso, alarmas y
trazabilidad de lotes.

Infraestructura de red que
conecta la planta (PLCs) con
los servidores
administrativos.

Copias de seguridad
almacenadas en discos
externos y medios locales.

C

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Propietario del

Riesgo

Responsable de
Tecnologia /
Sistemas

Responsable de
Tecnologia /
Sistemas

Responsable de
Tecnologia /
Sistemas

Jefe de planta /
Produccion

Responsable de
Tecnologia /
Sistemas

Responsable de
Tecnologia /
Sistemas

Nota. La valoracién cualitativa se expresa en niveles (Alta, Media, Baja) indicando la exigencia
de seguridad del activo. C: Confidencialidad; I: Integridad; D: Disponibilidad. La clasificacion

de Propietario del Riesgo sigue los lineamientos de asignacion de responsabilidad de la norma

ISO/IEC 27001. Fuente: Elaboracion propia a partir del levantamiento de infraestructura y
entrevistas.

Fase 2: Identificacion de Amenazas y Vulnerabilidades

obsolescencia tecnoldgica y la exposicion a amenazas. A diferencia de un entorno moderno, la

Uno de los hallazgos mas relevantes del diagndstico fue la correlacion entre la

infraestructura de Laminados de Occidente S.A. presenta vulnerabilidades técnicas que elevan la

probabilidad de ocurrencia de incidentes, los resultados se evidencian en la tabla 11.
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Tabla 11.
Diccionario de Amenazas y Vulnerabilidades Identificadas

Cédigo Amenaza (Evento Potencial) Vulnerabilidad Explotada (Debilidad AS-IS) Origen

Falla Fisica de Hardware Servidores con >10 afos de uso (End-of-Life).

AM-01 . Ausencia de arreglos RAID en discos Técnico / Accidental
(Discos/Fuente) e
principales.
Corrupcién Lésica / Exror Sistemas operativos (Windows Server 2012) y
AM-02 P g Motores de BD (SQL 2014) fuera de soporte o Técnico
de Software . .
sin parches de seguridad.
Ransomware / Malware Segmentacion de red débil entre planta (OT)
AM-03 y corporativo (IT). Ausencia de controles Zero  Intencional / Externo
Lateral
Trust.
AM-04 Err(}r Humano / Borrado Procesos manualgs d.e’backup y restauracion. Humano
Accidental Falta de automatizacion.
Desastre Fisico Ausencia de sitio alterno de recuperacion .
AM-05 (Incendio/Falla Eléctrica) (DRP). Todo concentrado en un unico rack. Ambiental

Nota. La tabla establece la relacion causal entre los eventos adversos potenciales (Amenazas) y las
debilidades intrinsecas identificadas en la infraestructura tecnolédgica actual (Vulnerabilidades).
AM: Codigo de identificacion de Amenaza. El analisis refleja el escenario AS-1S documentado en
el diagndstico técnico. Fuente: Elaboracion propia basada en la metodologia de identificacion de
riesgos de la norma ISO/IEC 27005:2018.

Fase 3: Escalas de Valoracion del Riesgo

De acuerdo con la clausula 6.1.2 de la norma ISO/IEC 27001:2022 y las directrices de
ISO/IEC 27005:2018, la organizacion debe establecer y mantener criterios de aceptacion del
riesgo y criterios para realizar evaluaciones de seguridad de la informacion.

Para evitar la subjetividad en el analisis, se ha definido un modelo de valoracion semi-
cuantitativo. Este enfoque asigna valores numéricos a las variables cualitativas, permitiendo

calcular la magnitud del riesgo mediante la funcion:
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Nivel de Riesgo (R) = Probabilidad (P) x Impacto (I)

Criterios de Probabilidad. La probabilidad se evaltia considerando la frecuencia
historica de incidentes, la exposicion a amenazas del entorno y la presencia de vulnerabilidades
técnicas en los activos (obsolescencia). La Tabla 12 detalla la escala parametrizada utilizada para

esta evaluacion.

Tabla 12.
Escala de Probabilidad de Ocurrencia del Riesgo
R 3 Valor Nivel de . .
Cédigo  Categoria P) Probabilidad Frecuencia Estimada Color

MB Muy Baja | Rara vez Evento 1mproba})1§. No se 1;13.
presentado en los Gltimos 5 afios.

. Podria ocurrir en circunstancias
B Baja 2 Improbable excepcionales (1 vez cada 3-5 afos). -

Ha ocurrido en el pasado o existen
M Media 3 Posible condiciones para que ocurra 1 vez cada
2 afios.

Las condiciones técnicas (ej. falta de
A Alta 4 Probable soporte) favorecen su aparicion al
menos 1 vez al afio.

El evento es inminente o se
MA Muy Alta 5 Casi certeza manifiesta de manera recurrente (varias
veces al afio).
Nota. La escala clasifica la posibilidad de materializacion de una amenaza basdndose en la
frecuencia historica y las condiciones de vulnerabilidad actuales. Fuente: Elaboracion propia
adaptada de ISO/IEC 27005.

Matriz de Calor (Heat Map). Para visualizar la severidad de los riesgos, se utiliza una
matriz de doble entrada que cruza los niveles de Probabilidad (Tabla 13) con los niveles de
Impacto Global definidos previamente en el BIA (donde 1 es Insignificante y 5 es Critico).

Esta herramienta grafica permite identificar rapidamente aquellos riesgos que exceden el

apetito de riesgo de la organizacion.
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Tabla 13.
Matriz de Evaluacion de Riesgos (Mapa de Calor 5x5)
Matriz de Evaluacion de

Riesgos Impacto (I)
Probabilidad (P) 1 (Bajo) 2 (Menor) 3 (Medio) 4 (Alto) 5 (Critico)
5 (Muy Alta) 10 15 ‘
4 (Alta) 4 12 16
3 (Media) 3 12 15
2 (Baja) 2
1 (Muy Baja) 1

Nota. La matriz permite valorar el nivel de riesgo combinando la probabilidad de ocurrencia (filas)
con el impacto potencial (columnas). Las celdas representan el Nivel de Riesgo (R) resultante,
facilitando la priorizacion de acciones. Fuente: Elaboracion propia.

Clasificacion y Tratamiento del Riesgo. Una vez calculado el valor numérico en la
matriz de calor, es necesario categorizar el riesgo para determinar la urgencia y el tipo de
respuesta requerida. La Tabla 14 define los cinco niveles de severidad y las directrices de

tratamiento alineadas con la norma ISO/IEC 27005.

Tabla 14.
Niveles de Clasificacion y Directrices de Tratamiento del Riesgo
Cédigo Nivel de Riesgo (Valor R) Descripcion del Riesgo Tratamiento Sugerido (ISO 27005)

) Riesgo Extremo. Amenaza la
C CRITICO (20 - 25) continuidad operativa y la viabilidad del
negocio. Requiere accion inmediata.

Mitigar / Evitar de inmediato.
Prioridad absoluta de inversion.

Riesgo Grave. Afecta significativamente
MA MUY ALTO (15 -19) la operacion o el cumplimiento. No debe
asumirse sin una evaluacion profunda.

Mitigar / Transferir. Requiere
controles correctivos urgentes.

Riesgo Importante. Impacto
A ALTO (10 - 14) considerable que requiere atencién a
corto plazo para evitar su escalamiento.

Mitigar. Implementar controles para
reducir probabilidad o impacto.

Riesgo Tolerable. Riesgo moderado que Monitorear / Aceptar. Evaluar
M MEDIO (5 - 9) puede ser aceptado temporalmente, costo-beneficio de controles
siempre que se mantenga bajo monitoreo. adicionales.
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Cédigo Nivel de Riesgo (Valor R) Descripcion del Riesgo

Riesgo Aceptable. Riesgo menor o
B BAJO (1 -4) insignificante. El costo de tratarlo suele
superar el beneficio.

Tratamiento Sugerido (ISO 27005)

Aceptar. Se asume el riesgo
documentando su existencia.

Nota. La tabla desglosa los niveles de riesgo resultantes del calculo P x I, asignando una directriz
de tratamiento para cada rango. Los umbrales aseguran una cobertura completa de la escalade 1 a

25 puntos. Fuente: Elaboracion propia.

Matriz de Riesgos Inherente (Escenario AS-IS). Aplicando la metodologia descrita a la

totalidad de los activos identificados en la Fase 1, se ha consolidado la evaluacion de riesgos

inherentes. Esta matriz integral evalua la exposicién de cada componente critico (hardware, datos

y comunicaciones) antes de cualquier migracion. Los resultados, presentados en la Tabla 15,

evidencian la criticidad de mantener la operacion en servidores obsoletos.

Tabla 15.
Matriz de Riesgos Inherente y Priorizacion (Escenario AS-1S)
1D A0 Amenaza Principal HEdhahlida Impacto Clasificacion
Riesgo Afectado P P) Global (I) Riesgo (PxI)
SCADA Srv AM-01: Falla Fisica de ros .
RO1 (AOT) Hardware (Disco tinico) 4 (Alta) 5 (Critico) 20 CRITICO
ERP Srv AM-01: Falla Fisica de
RO02 (A02) et (Ol 4 (Alta) 4 (Muy Alto) 16 MUY ALTO
AM-02: Corrupcion Logica
RO3 BD SQL (A03) / Vulnerabilidad por falta de 4 (Alta) 5 (Critico) 20 CRITICO
soporte (SQL 2014)
Histéricos AM-04: Pérdida de
R04 (AO4) integridad/trazabilidad (Sin 3 (Media) 5 (Critico) 15 MUY ALTO
RAID/Integridad de datos)
AM-03: Propagacion de
RO5 5\6(()1 5§)T/IT Ransomware (Falta de 3 (Media) 5 (Critico) 15 MUY ALTO
segmentacion)
AM-05: Pérdida
RO6 Backups (A06) fisica/Robo en sitio (Sin 2 (Baja) 5 (Critico) 10 ALTO

réplica externa)

Nota. Evaluacion del riesgo actual para los seis activos criticos inventariados. El riesgo R03 destaca la
criticidad de operar bases de datos transaccionales sin soporte del fabricante. El riesgo R04 refleja el

impacto regulatorio de perder datos historicos farmacéuticos. Fuente: Elaboracion propia.
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De acuerdo con la norma ISO 27005, una vez evaluado el riesgo, se debe seleccionar una

opcion de tratamiento. Para la totalidad de los riesgos identificados, la estrategia seleccionada es

Mitigar y Transferir mediante las capacidades nativas de la nube.

La Tabla 16 detalla como la arquitectura TO-BE en Azure neutraliza las amenazas

especificas de cada uno de los 6 activos.

Plan de Tratamiento y Proyeccion de Riesgo Residual

Tabla 16.
ID Activo
RO1 (Fallo
SCADA) A0l

RO2 (Fallo ERP) A02

RO03 (Fallo Base

de Datos SQL) A03

RO04 (Pérdida de
integridad/trazabi  A04
lidad)

RO5

(Propagacion de
Ransomware, A05
Falta de

segmentacion)

R06 (Pérdida

Backup) =

Estrategia

Mitigar

Mitigar

Transferir

Mitigar

Mitigar

Mitigar

Salvaguarda / Control en Azure  Probabilidad

(TO-BE) Residual
Re;dundancq Zonal (2 VMs) + 1 (MB)
Discos Premium.

Redundancia Zonal + Azure Site

Recovery (ASR). 1 {ae))
Migracion a Azure SQL Managed
Instance (PaaS). Microsoft 1 (MB)

garantiza parches y disponibilidad
(SLA 99.99%).

Almacenamiento con Integridad
de Datos y Backup PITR (Point-in- 1 (MB)
Time Restore) de 15 min.

Segmentacion VNet Peering, NSG

y Azure Firewall. 2(B)
Azure Backup con GRS (Geo-
Redundancia) en region alterna 1 (MB)

(Central US).

Impacto
Residual

2

Nuevo
Nivel

5 (MEDIO)

4 (BAJO)

5 (MEDIO)

5 (MEDIO)

6 (MEDIO)

2 (BAJO)

Nota. Proyeccion de reduccion de riesgos. MB: Muy Baja; B: Baja. La estrategia PaaS (Plataforma
como Servicio) para el activo AO3 (Base de Datos) transfiere la gestion de vulnerabilidades del
sistema operativo y motor de base de datos al proveedor de nube (Microsoft), eliminando la
obsolescencia como vector de ataque. Fuente: Elaboracion propia.
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Conclusion del Analisis de Riesgos
El analisis comparativo evidencia la eficacia del modelo propuesto:

1. Reducciéon del Perfil de Riesgo: Se logra transformar los riesgos criticos de
infraestructura (R01, R02), asociados a la obsolescencia fisica, en riesgos gestionados de
nivel Bajo o Medio.

2. Eliminacién de Puntos Unicos de Fallo: La arquitectura en Azure elimina la dependencia
de componentes individuales (como el disco tnico del servidor actual) mediante la alta
disponibilidad zonal.

3. Alineacion Normativa: La implementaciéon de controles como la segmentacion y los
respaldos geograficos responde directamente a los dominios de la norma ISO 27001,
cerrando las brechas de cumplimiento detectadas.

Este capitulo confirma que la inversion en la migracién a Azure no es solo una
actualizacion tecnologica, sino una medida de contencion de riesgos necesaria para garantizar la

viabilidad operativa de Laminados de Occidente S.A.

Disefio de la Arquitectura de Referencia en Microsoft Azure (TO-BE)

La arquitectura propuesta para Laminados de Occidente S.A. no se limita a una
reubicacion de servidores (Lift & Shift), sino que constituye una transformacion hacia un modelo
de nube hibrida resiliente. Este disefio responde directamente a la pregunta de investigacion,
demostrando cémo la tecnologia puede fortalecer la continuidad operativa mediante la
eliminacion de puntos Unicos de fallo y la automatizacion de la recuperacion.

A partir del diagnostico de la infraestructura actual (AS-IS), del Analisis de Impacto al

Negocio (BIA) y de la matriz de riesgos, se defini6 una arquitectura de referencia (TO-BE) en
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Microsoft Azure orientada a incrementar la resiliencia de los servicios criticos de Laminados de
Occidente S.A., en particular del ERP SIESA Gcuno 8, del sistema MES/SCADA Ignition y de
los servicios de reportes y archivos operativos.

La propuesta se apoya en los principios del Azure Well-Architected Framework,
especialmente en el pilar de fiabilidad (Reliability), que recomienda disefiar las soluciones
pensando en la tolerancia a fallos, la recuperacion ante errores y la capacidad de volver a un
estado estable tras una interrupcion.

De igual forma, se tienen en cuenta las capacidades de alta disponibilidad y continuidad
de negocio de servicios gestionados como Azure SQL Managed Instance, Azure Backup y Azure
Site Recovery, asi como el uso de Availability Zones y despliegues multirregion para reducir el
riesgo de interrupciones prolongadas.

La Figura 7 resume la arquitectura TO-BE propuesta en Microsoft Azure para los
servicios criticos de Laminados de Occidente S.A. En ella se diferencian claramente la region
principal (East US), donde se alojan los entornos de producciéon del ERP, del MES/SCADA y de
reportes, y la region secundaria (Central US), utilizada como sitio de recuperacion ante desastres
mediante la replicacion de maquinas virtuales y bases de datos. El disefio incorpora redes
virtuales segmentadas, servicios gestionados de base de datos, mecanismos de backup y Site
Recovery, asi como controles de seguridad y monitorizacion, alineados con el pilar de fiabilidad

del Azure Well-Architected Framework.
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Arquitectura de Referencia TO-BE propuesta en Microsoft Azure para los servicios criticos de Laminados de Occidente S.A. S.A.
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Nota. El diagrama ilustra el despliegue activo-pasivo entre las regiones East US y Central US, integrando zonas de disponibilidad y

conectividad hibrida segura con la planta de produccion. Fuente: Elaboracion propia (2025).
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Estrategia de Regiones y Alta Disponibilidad
Para mitigar el riesgo de indisponibilidad total por desastres naturales o fallos masivos
(Riesgos R0O1 y R06), la arquitectura implementa un esquema de redundancia en tres niveles de
profundidad:
1. Nivel Zonal (Alta Disponibilidad): En la region primaria (East US), las cargas de trabajo
del ERP SIESA 'y el Gateway SCADA Ignition se distribuyen en Zonas de Disponibilidad
1 y 2. Esto garantiza que, si un centro de datos fisico de Microsoft falla, la aplicacion
continua operando en el otro sin interrupcion perceptible (SLA 99.99%).
2. Nivel Regional (Recuperacion ante Desastres): Se establece Central US como regioén
secundaria pasiva. Mediante Azure Site Recovery y SQL Failover Groups, se replican los
datos y maquinas virtuales. En caso de caida total de East US, la operacion conmuta a
Central US.
3. Nivel de Enrutamiento Global: El componente Azure Traffic Manager actia como
punto de entrada DNS inteligente. Monitorea la salud de la region primaria y, ante un fallo,

redirige automaticamente el trafico de usuarios remotos hacia la region de contingencia.

Especificacion de Componentes de Infraestructura
La seleccion de cada servicio en la nube no es arbitraria; responde a la necesidad de
cerrar las brechas de rendimiento y seguridad identificadas en el diagnostico AS-IS. La Tabla 17

detalla la configuracion técnica de la capa de computo y datos visualizada en la Figura 7.
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Especificacion de Componentes de Infraestructura y Servicios Azure (TO-BE)

Capa / Componente

Enrutamiento Global

Balanceo Regional

Computo (App Tier)

Datos (Data Tier)

Almacenamiento

Balanceo Interno

Servicio Azure Seleccionado

Azure Traffic Manager

Azure Application Gateway
(WAF)

Azure Virtual Machines
(Windows Server 2022)

Azure SQL Managed Instance
(Business Critical)

Azure Files Premium / NetApp
Files

Azure Load Balancer
(Standard)

Configuracion y Justificacion Técnica

Me¢étodo de enrutamiento por Prioridad.
Garantiza que el RTO no dependa de la
propagacion manual de DNS en caso de desastre
regional.

Balanceador de capa 7 con Web Application
Firewall. Protege las interfaces web del ERP y
SCADA contra ataques OWASP y distribuye la
carga entre las Zonas 1 y 2.

Hosts para Ignition Gateway 'y Siesa App. Se
despliegan en un Availability Set distribuidos en
zonas distintas. Se eliminan los sistemas
operativos heredados (2012/2016) identificados
como vulnerables.

Sustituye al SQL Server 2014. La opcion
Business Critical ofrece redundancia zonal nativa
(Always On) y replicacion asincrona a la region
secundaria, cumpliendo el RPO < 15 min exigido
por el BIA.

Reemplaza al servidor de archivos fisico.
Proporciona recursos compartidos SMB de alto
rendimiento con replicacion GRS (Geo-
Redundante) para proteger los historicos de
calidad.

Gestiona el trafico interno entre la capa web y la
capa de negocio, asegurando que las peticiones
del SCADA siempre lleguen a una instancia de
base de datos activa.

Nota. La arquitectura desacopla la capa de datos (PaaS) de la capa de aplicacion (IaaS),
permitiendo escalar cada una segun la demanda operativa sin afectar la otra. Fuente: Elaboracion
propia basada en las especificaciones técnicas de Microsoft Azure.

Arquitectura de Seguridad y Segmentacion (Zero Trust)

Uno de los hallazgos criticos de la matriz de riesgos (R05) fue la falta de segmentacion,

lo que exponia a la planta a ataques de Ransomware. La arquitectura TO-BE implementa un

modelo de Defensa en Profundidad, donde la seguridad no depende solo del perimetro ver tabla

18.
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Matriz de Controles de Seguridad y Segmentacion de Red

Capa de Seguridad Control Implementado

Perimetro de Red

Micro-segmentacion Network Security Groups (NSG)

Gestion de Identidad Microsoft Entra ID + MFA
Proteccion DDoS Azure DDoS Protection
Gestion de Secretos Azure Key Vault

Azure Firewall Premium

Funcion de Proteccion

Inspeccidn profunda de paquetes (IDPS) para
todo el trafico saliente y entre regiones. Bloquea
comunicaciones de Comando y Control (C2)
tipicas de malware.

Reglas de "Deny All" por defecto entre
subredes. La subred de datos solo acepta trafico
de la subred de negocio por el puerto 1433
(SQL). Aisla la base de datos de accesos
directos.

Autenticacion centralizada. Se exige Multifactor
Authentication para todos los administradores y
usuarios remotos, mitigando el robo de
credenciales.

Proteccion estandar activada en la VNet para
mitigar ataques volumétricos que intenten
saturar los enlaces de internet y detener la
facturacion.

Almacenamiento seguro de cadenas de conexion
de base de datos y certificados SSL. Evita que
las contrasefias queden expuestas en archivos de
configuracion del SCADA.

Nota. Estos controles responden a los requisitos de la Ley 1273 de 2009 y la norma ISO 27001
citadas en el marco legal, garantizando la confidencialidad e integridad de la informacion sensible.

Fuente: Elaboracion propia.

Conectividad Hibrida y Proteccion de Flujos OT

La integracion entre la nube y la planta de produccion (On-premise) es el desafio técnico

mas complejo. Como se observa en la parte derecha de la Figura 7, la planta cuenta con una red

de datos OT donde residen los PLCs (Siemens, Allen Bradley) y robots.

Para garantizar que el sistema SCADA en la nube pueda leer las variables de estos

equipos con baja latencia y alta seguridad, se define la siguiente estrategia de conectividad

hibrida. Ver tabla 19.
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Componente de Conexion

VPN Gateway
(VpnGw2AZ)

Ignition Edge / Gateway
Local

Private Link

Funcion en la Arquitectura

Establece un tinel IPSec encriptado entre
el Firewall local (MikroTik) y la VNet de
Azure. Permite la telemetria segura de
planta a nube.

Se mantiene una instancia ligera de
Ignition en planta (Edge Computing) que
actiia como buffer.

Acceso privado a servicios PaaS (SQL,
Storage) sin exponerlos a Internet
publica.

Mecanismo de Resiliencia

Activo-Activo: Se configuran dos
tineles simultaneos utilizando los dos
proveedores de internet (Tigo y Claro).
Si un ISP falla, el trafico conmuta
automaticamente.

Si la conexion a Internet se pierde, el
Edge almacena los datos (Store-and-
Forward) y los sincroniza con Azure al
restablecerse el enlace, garantizando cero
pérdida de datos (RPO).

El trafico entre la planta y la base de
datos viaja exclusivamente por el tinel
VPN, invisible a amenazas externas.

Nota. Esta configuracion hibrida asegura que la latencia de red no afecte la operacion critica de
los PLCs, delegando el control en tiempo real a la red local y el anélisis/historico a la nube. Fuente:

Elaboracion propia.

Validacion de la Arquitectura frente a Metas de Continuidad

Para validar que este disefo resuelve el problema de investigacion, se presenta la

correspondencia directa entre los componentes tecnologicos propuestos y los objetivos de

recuperacion (RTO/RPO) definidos en el BIA.

Mecanismos de Resiliencia y Alineacion con Metas de Recuperacion

Tabla 20.
Servicio Meta BIA
Critico (RTO)

MES /SCADA <1 hora

RPO
Solucion Tecnolégica en Azure Estimado TO- Validacion
BE
Azure Site Recovery (ASR):
Replicacion continua de VMs. En CUMPLE. Se reduce el
caso de desastre, el script de <15 min tiempo de indisponibilidad de

recuperacion levanta el entorno en
Central US automaticamente.

12 horas (actual) a minutos.
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Tabla 20. (continuacion)

.. RPO
Sel:V-lCIO Meta BIA Soluciéon Tecnologica en Azure Estimado TO- Validacion
Critico (RTO) BE

SQL Auto-failover Groups:
Conmutacion automatica de la base

ERP SIESA 2 -4 horas de datos. Las VMs de aplicacién se < 15 min
recuperan via ASR con prioridad

SUPERA. La arquitectura
ofrece una recuperacion mas
rapida que la exigencia del

alta. negocio.

Point-in-Time Restore (PITR): CUMPLE. Garantiza la
Datos RPO <15 SQL Managed Instance permite <5 min trazabilidad total de lotes
Historicos min restaurar la BD a cualquier segundo farmacéuticos exigida por

de los ultimos 35 dias. regulacion.

Nota. La validacion confirma que la arquitectura TO-BE cierra las brechas de continuidad
identificadas en el diagnostico, transformando el perfil de riesgo de la organizacion. Fuente:
Elaboracion propia basada en SLAs de Microsoft

Conclusion del Diseiio Arquitecténico y Cumplimiento del Objetivo

El disefio de la arquitectura de referencia TO-BE en Microsoft Azure presentado en este
capitulo materializa el cumplimiento del Objetivo Especifico 3 de esta investigacion. Mas alla de
la seleccion de componentes tecnoldgicos, la propuesta constituye una respuesta integral a la
pregunta de investigacion formulada, demostrando que la migracion a la nube permite
transformar estructuralmente la capacidad de resiliencia de Laminados de Occidente S.A.

En contraste con la infraestructura on-premise diagnosticada, caracterizada por su

obsolescencia y puntos unicos de fallo, el modelo disefiado garantiza:

1. Continuidad Operativa por Disefio: La implementacion de redundancia en tres niveles
zonal (Availability Zones), regional (Azure Site Recovery) y global (Traffic Manager)
asegura que los servicios criticos ERP y SCADA permanezcan operativos incluso ante
desastres mayores, eliminando la dependencia de un inico centro de datos fisico.

2. Proteccion de la Informacion y Trazabilidad: La adopcion de servicios gestionados

como Azure SQL Managed Instance y almacenamiento inmutable con replicacion
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geografica (GRS) mitiga de raiz los riesgos de pérdida de datos por corrupcion o
ransomware, asegurando el cumplimiento de los estrictos requisitos de integridad del sector
farmacéutico (RPO < 15 minutos).

3. Gobernanza y Seguridad: La arquitectura incorpora un modelo de Defensa en
Profundidad mediante la segmentacion de redes y la gestion de identidad centralizada,
cerrando las brechas de seguridad detectadas en el entorno actual.

Esta arquitectura no solo viabiliza técnicamente la migracion, sino que alinea la
infraestructura tecnoldgica con la estrategia de negocio, proveyendo la elasticidad y confiabilidad
necesarias para soportar el crecimiento futuro de la organizacion sin comprometer su estabilidad

operativa.

Plan de Migracion Gradual y Transicion de Servicios Criticos

En respuesta al cuarto objetivo especifico de esta investigacion, se ha disefiado un plan de
migracion estructurado que trasciende la ejecucion técnica para enfocarse en la continuidad
operativa durante la transicion. Reconociendo la criticidad de los procesos de manufactura
continua de Laminados de Occidente S.A., se descarta una estrategia de corte total en favor de un
enfoque incremental por olas, alineado con las fases de Assess, Migrate, Optimize del Microsoft

Cloud Adoption Framework.

Estrategia de Migracion: Rehosting y Replatforming

Para cada carga de trabajo identificada en el diagnostico, se ha seleccionado la estrategia

de migracion que mejor equilibra el riesgo técnico con el beneficio operativo (ver Tabla 21).
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Tabla 21.
Definicion de Estrategias de Migracion por Servicio

Servicio Critico Estrategia Seleccionada Justificacion Técnica y Operativa

Se migra la aplicacion "tal cual" a Maquinas Virtuales en
. . Azure. Esto minimiza el riesgo de incompatibilidad de la
ERP SIESA (App) Rehost (Lift & Shift) version legacy (Geuno 8) con nuevos entornos, asegurando que
la 16gica de negocio permanezca intacta.

Se migra de SQL Server 2014 on-premise a Azure SQL
Managed Instance. Aunque implica un cambio de plataforma

Base de Datos SQL Replatform (PaaS), es necesario para mitigar el riesgo de obsolescencia y
ganar capacidades nativas de alta disponibilidad sin reescribir
codigo.

Se replican las configuraciones del Gateway Ignition a nuevas
MES / SCADA Rehost (COI'I YMS en Azure. Se mantiene el mode.lo de.se?r.\fldor, pero se
Redundancia) implementa en arquitectura de alta disponibilidad (Active-
Standby) que no existia localmente.

Se sustituye el servidor de archivos fisico por Azure Files.
Archivos / Reportes Replatform Elimina la gestion de sistema operativo para una funcion que
es puramente de almacenamiento (Commodity).

Nota. La seleccion de estrategias prioriza la estabilidad operativa sobre la modernizacion radical
del cédigo, reduciendo la incertidumbre durante la fase de transicion. Fuente: Elaboracion propia
basada en el andlisis de compatibilidad de aplicaciones

Fases de Ejecucion y Cronograma Logico

El plan se divide en cuatro fases secuenciales. Cada fase actia como una compuerta de
calidad: no se avanza a la siguiente hasta estabilizar la anterior. Esto protege al nticleo del
negocio (ERP/SCADA) al exponerlo solo cuando la infraestructura base (Redes/Identidad) ha
sido validada. La siguiente Tabla 22 evidencia el plan detallado de migracion gradual y ventanas

de riesgo.



Tabla 22.

Plan Detallado de Migracion Gradual y Ventanas de Riesgo
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Fase / Hito

Fase 0: Cimientos
(Landing Zone)

Fase 1: Servicios de
Soporte

Fase 2: Nucleo
Administrativo (ERP)

Fase 3: Operacion
Industrial (SCADA)

Alcance Técnico y Actividades
Criticas

Despliegue de la VNet, configuracion de

Ventana de
Afectacion

VPN Site-to-Site redundante y extension Nula (Trabajo en

del Directorio Activo (Entra ID
Connect).

Migracion de File Server a Azure Files

y servicios de impresion/reportes.
Validacion de acceso remoto.

Replicacion de datos a SQL MI
mediante Azure DMS (Database

Migration Service). Corte del ERP y

cambio de DNS.

Activacion de Gateways Ignition en
Azure. Conexion de tuneles con PLCs.
Sincronizacion de historicos (Store-and-

Forward).

paralelo)

Baja (Fin de
semana)

Media (Ventana de
12 horas - Fin de
semana)

Alta (Parada de
planta planificada - 4
a 6 horas)

Criterio de Exito (KPI)

Latencia estable entre Planta y
Azure (< 60ms). Autenticacion
de usuarios sincronizada.

Usuarios acceden a historicos y
reportes desde la red local de
forma transparente.

Cierre de facturacion y despacho
exitoso desde el entorno Azure el
primer dia habil.

Visualizacion de variables de

proceso en tiempo real sin lag
operativo. Integridad de datos
historicos.

Nota. La Fase 3 es la mas critica. Se contempla un periodo de operacion hibrida ("Parallel Run")
donde el SCADA local sigue activo como "maestro" mientras el de la nube actiia como "esclavo"
para validar la integridad de los datos antes del corte final. Fuente: Elaboracion propia.

Gestion de Riesgos de Transicion y Plan de Retorno (Rollback)

Un componente esencial para "mantener la operacion activa" es la capacidad de revertir

cambios fallidos. Para cada hito critico, se ha definido un procedimiento de Rollback que

garantiza el retorno al estado AS-IS en un tiempo inferior al MTPD. La Tabla 23 evidencia la

matriz de riesgos de transicion y protocolos de rollback
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Matriz de Riesgos de Transicion y Protocolos de Rollback
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Hito de Migracion

Corte del ERP (Fase 2)

Conexion SCADA
(Fase 3)

Acceso Usuarios

Riesgo Potencial
(Fallo)

Inconsistencia de
datos o corrupcion
en la migracion a
SQL ML

Latencia excesiva
(>100ms) que
provoca pérdida de
paquetes desde los
PLCs.

Fallo en la
autenticacion o
lentitud en
escritorio remoto.

Disparador de Rollback

(Trigger)

Errores en el balance de
prueba o descuadre de
inventario en las pruebas

post-migracion.

Pérdida de visualizacion
de variables criticas o
desconexion intermitente

de controladores.

> 20% de usuarios

reportando incapacidad de

acceso.

Procedimiento de Retorno ’ljlempo
Estimado de
et Retorno
1. Redirigir DNS internos al
servidor fisico local (que
permanece encendido). <1 Hora

2. Cancelar la sincronizacion
de datos.
3. Reactivar servicios locales.

1. Conmutar el Ignition Edge
local a modo autbnomo.

2. Desconectar el tinel VPN de
datos OT.

3. Restaurar la visualizacion en
el servidor local.

< 30 Minutos

Mantener habilitado el acceso
RDP local temporalmente
mientras se ajusta el ancho de
banda del tunel VPN.

Inmediato

Nota. El principio rector es que la infraestructura antigua no se desmantela ni se formatea hasta
superar un periodo de estabilizacion de 30 dias post-migracion (Hyper-care period). Fuente:
Elaboracion propia basada en ISO 22301.

Estructura de Gobierno y Asignacion de Responsabilidades

La ejecucion exitosa del plan de migracion requiere una estructura de gobierno clara que

evite la dilucidn de responsabilidades. Para ello, se ha definido una Matriz de Asignacion de

Responsabilidades (RACI) que vincula los roles organizacionales de Laminados de Occidente

S.A. con las actividades criticas del proyecto de continuidad en la nube.

Esta estructura asegura que la validacion técnica (TT) esté acompafiada de la validacion

funcional (Negocio), condicion sin la cual no se pueden ejecutar para los hitos de "Go/No-Go".

La Tabla 24 evidencia la matriz de responsabilidades para la migracion (Modelo RACI)
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Tabla 24.
Matriz de Responsabilidades para la Migracion (Modelo RACI)
. . Gerente General Responsable de TI  Jefe de Planta Jefe,s Afdmin / Asesoria Externa
Actividad / Fase . z p Logistica
(Patrocinador) (Lider Proyecto) (Dueiio SCADA) (Dueiios ERP) / Partner Azure
Disefio de Arquitectura
y Landing Zone I R (Responsable) I I C (Consultado)
Validacion de
Presupuesto y Costos A (Aprobador) R I I C
Cloud
Migracion Fase 1
(Archivos/Reportes) ! A/R . C C
Pruebas Funcionales .
ERP (UAT) I C - R (Validador) I
Corte y Go-Live ERP
(Fase 2) A R I C Support
Pruebas de Latencia y .
Datos SCADA I C R (Validador) - Support
Conexion Hibrida y
Corte SCADA (Fase 3) R A - Support
Activacion de Plan de A R C C C

Retorno (Rollback)

Nota. R: Responsable de la ejecucion; A: Aprobador final (Accountable); C: Consultado (aporta
criterio); I: Informado. La separacién de roles garantiza que TI no apruebe unilateralmente la
salida a produccion de sistemas criticos para la planta o la facturacion. Fuente: Elaboracion propia
basada en el organigrama de Laminados de Occidente S.A.

Cronograma Maestro de Implementacion (Horizonte 1 Aiio)

Considerando las restricciones operativas de una planta de produccion continua y la
capacidad limitada del equipo de TI, se ha proyectado un cronograma de ejecucion de 12 meses.
Este horizonte temporal permite ventanas de estabilizacion entre fases, mitigando el riesgo de
fatiga del equipo o acumulacion de incidentes.

El cronograma (ver tabla 25) se estructura en trimestres (Q1-Q4) alineados con las fases

técnicas definidas anteriormente.
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Cronograma de Ejecucion del Proyecto de Migracion y Continuidad
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Fase del
Proyecto

Fase 0:

Preparaciéon

Fase 1:
Soporte

Fase 2: ERP
(Core)

HITO
CRITICO

Fase 3:
SCADA (OT)

HITO
CRITICO

Fase 4:
Optimizacion

Gestion del
Cambio

Mes Mes Mes Mes Mes Mes Mes Mes Mes Mes Mes Mes
1 2 3 4 5 6 7 8 9 10 11 12

Actividades Clave

Habilitacion de Tenant
Azure, VPN S28,
Sincronizacion Identidad.

Migracion File Server, DC
Secundario, Pruebas de
Backup.

Replicacion de Datos SQL,
Pruebas de Rendimiento,
UAT Admin.

Corte ERP (Fin de
Semana) y Estabilizacion.

Despliegue Gateway
Azure, Pruebas Tunel PLC,
Validacion Latencia.

Conexion Hibrida Planta-
Nube y Validacion
Operativa.

Ajuste de Costos
(Rightsizing),
Documentacion, Cierre
Proyecto.

Capacitacion a usuarios y
Simulacros de
Recuperacion (DR Drill).

Nota. El cronograma contempla hitos de parada que deben coordinarse con las ventanas de
mantenimiento de la planta. Los meses 6 y 10 son criticos y requieren congelamiento de cambios
operativos en la empresa. Fuente: Elaboracion propia.

Este plan de trabajo detallado permite a Laminados de Occidente S.A. visualizar la ruta

critica hacia la modernizacion, transformando la estrategia de continuidad en un conjunto de

acciones ejecutables, medibles y auditables.



115

Pruebas de Aceptacion y Validacion (Go/No-Go)

Para asegurar el cumplimiento del objetivo de "mantener la operacion activa", se
establece un comité de cambios que debe validar los siguientes criterios antes de autorizar el
paso a produccion de cada fase:

1. Prueba de Integridad de Datos: Validacion cruzada (Checksum) entre la base de datos
local y la de Azure para asegurar cero pérdida de registros (RPO = 0 en migracion).
2. Prueba de Carga: Simulacion de concurrencia de usuarios (ERP) y trafico de tags

(SCADA) para confirmar que el dimensionamiento en Azure soporta la operacion real.

3. Validacion de Latencia: Confirmacion de que el tiempo de respuesta aplicacion-base de
datos se mantiene dentro de los umbrales tolerables para el usuario final.

Este plan de migracion no solo responde al desafio técnico de mover bits y bytes, sino
que gestiona la continuidad del negocio como la prioridad absoluta, asegurando que la
modernizacion tecnologica no se convierta en un riesgo operativo para Laminados de Occidente

S.A.

Lineamientos de Monitoreo, Capacitacion y Mejora Continua del Modelo

El disefio de una arquitectura resiliente y la ejecucion de una migracion exitosa
constituyen solo el punto de partida de la continuidad del negocio. Para dar cumplimiento al
quinto objetivo especifico, se establece un marco de gobierno operativo disefiado para garantizar
que la solucion en Microsoft Azure mantenga su alineacidn con los requisitos del negocio
(MTPD, RTO, RPO) a lo largo del tiempo.

Este apartado se estructura en tres pilares fundamentales: Observabilidad Técnica,

Gestion de Competencias y Ciclo de Mejora Continua, alineados con el requisito de "Evaluacion
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del Desempefio" de la norma ISO 22301:2019 y el principio de Excelencia Operativa del Azure

Well-Architected Framework.

Estrategia de Observabilidad y Monitoreo Proactivo

A diferencia del escenario AS-IS, donde el monitoreo era reactivo, la nueva arquitectura

requiere una supervision integral que combine métricas de infraestructura con indicadores de

negocio. Se ha definido una Matriz de Observabilidad (ver Tabla 26) que instrumentaliza las

herramientas nativas de Azure para vigilar la salud de los servicios criticos.

Tabla 26.

Matriz de Monitoreo y Alertas para Servicios Criticos (TO-BE)

Dominio de
Monitoreo

Disponibilidad

Rendimiento

Continuidad (RPO)

Continuidad (RTO)

Integridad

Seguridad

Recurso Critico

VPN Gateway
dT/0T)

SQL Managed
Instance

Replicacion SQL

Azure Site Recovery

Backups

Identity (Entra ID)

Métrica / Indicador
Clave (KPI)

Tunnel Connectivity
Status | Bandwidth
Usage

CPU Percentage | 10
Requests

Replication Lag
(Segundos)

Replication Health /
RPO Status

Backup Job Failure

Failed Logins / Risky
Sign-ins

Umbral de Alerta
(Threshold)

Estado = Desconectado

0 Uso > 85% por 5 min.

CPU > 90% (Sostenido
10 min) o Latencia
disco > 20ms.

Lag > 60 segundos
(Riesgo de incumplir
RPO de 15 min).
Estado =
Critico/Warning.

Fallo en la ejecucion
diaria o integridad
fallida.

> 5 intentos fallidos en
1 min o inicio desde
ubicacion anomala.

Herramienta
Azure

Azure Monitor
Network Insights

Azure SQL
Analytics

Azure Monitor
Metrics

Recovery Services
Vault Alerts

Backup Center

Entra ID
Protection

Nota. Las alertas criticas deben integrarse con el sistema de mesa de ayuda para generar tickets de
incidente de prioridad alta (P1) automaticamente. Fuente: Elaboracion propia basada en las
capacidades de Azure Monitor.
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La migracién hacia un modelo de nube hibrida exige nuevas competencias que no residen

actualmente en la organizacion. Para mitigar el riesgo de error humano y asegurar la

operatividad, se propone un Plan de Formacion Escalonado dirigido a tres perfiles

organizacionales. La tabla 27 evidencia el plan de desarrollo de competencias y capacitacion

Tabla 27.

Plan de Desarrollo de Competencias y Capacitacion

Perfil Objetivo

Equipo TI
(Administradores)

Lideres de Proceso
(Dueiios de Dato)

Usuarios Finales
(ERP/SCADA)

Foco de la
Capacitacion

Gestion Operativa
Azure

Continuidad del
Negocio

Seguridad y Acceso

Competencias Criticas a
Desarrollar

Administracion de IaaS/PaaS,
Gestion de Costos (Cost
Management), Operacion de Site
Recovery y Backup Center.

Procedimientos de activacion de
contingencia manual. Validacion
funcional post-recuperacion.
Comprension de SLA y
RTO/RPO.

Uso de Autenticacién Multifactor
(MFA). Deteccién de Phishing.
Procedimientos de acceso remoto
seguro (VPN/Bastion).

Acciones Formativas
Sugeridas

Curso AZ-104 (Azure
Administrator). Talleres
practicos de Disaster Recovery
con el partner.

Simulacros de escritorio
(Tabletop exercises). Sesiones
de sensibilizacion sobre el
BCP.

Cépsulas de micro-learning
sobre Ciberseguridad. Guias
rapidas de acceso en
contingencia.

Nota. La capacitacion de los lideres de proceso es vital para que, en caso de fallo, sepan autorizar
la conmutacién a contingencia (Failover) basandose en el impacto al negocio y no solo en aspectos
técnicos. Fuente: Elaboracion propia.
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Ciclo de Mejora Continua y Mantenimiento del Modelo (PDCA)

La continuidad del negocio no es un proyecto estatico, sino un sistema de gestion vivo.
Se establece un ciclo anual de actividades basado en el modelo Plan-Do-Check-Act (PDCA) para
garantizar que la arquitectura evolucione junto con Laminados de Occidente S.A. La Tabla 28

evidencia el calendario de actividades de mantenimiento y mejora continua

Tabla 28.
Calendario de Actividades de Mantenimiento y Mejora Continua

Frecuencia Actividad de Gobierno Descripcion y Entregable Responsable

Restauracion aleatoria de un archivo
Prueba de Restauracion  critico y una base de datos de prueba Coord.

Mensual (Backup) para validar integridad ("Data Integrity Infraestructura
Check").
Auditoria de cuentas activas en Azure
Trimestral Revision de Accesos y AD y revision de recursos subutilizados Gerente TI/ CISO
Costos (Rightsizing) para optimizar la factura
de nube.
Ejecucion de un Test Failover en Azure
Semestral Simulacro de Site Recovery hacia la region Todo el equipo TI +
Recuperacion (DR Drill) secundaria (sin afectar produccion) Duefios de Proceso
para medir el RTO real.
Revision de los tiempos MTPD y
Anual Actualizacion del BIAy  nuevos riesgos (ej. nuevas amenazas Gerencia General +
Riesgos cibernéticas o cambios en lineas de Comité BCP

produccion). Ajuste de politicas.

Nota. Los resultados de los simulacros semestrales deben documentarse en un informe de auditoria
interna, registrando las brechas entre el RTO tedrico y el RTO logrado para implementar acciones
correctivas. Fuente: Elaboracion propia basada en ISO 22301.
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Conclusion del Modelo de Gobierno

La implementacion de estos lineamientos transforma la continuidad del negocio en una
capacidad organizacional medible y auditable. Al integrar el monitoreo proactivo (Tecnologia), el
cierre de brechas de conocimiento (Personas) y la validacion recurrente a través de simulacros
(Procesos), Laminados de Occidente S.A. asegura que la inversion tecnologica en Microsoft
Azure se traduzca efectivamente en una operacion resiliente, capaz de resistir y recuperarse ante

la incertidumbre.

Validacion de Hipotesis y Respuesta a la Pregunta de Investigacion
Como cierre del analisis de resultados, este apartado integra los hallazgos del diagndstico,
la valoracion de riesgos y el disefio arquitectonico para dar respuesta formal a la pregunta

problema y someter a contraste las hipotesis planteadas al inicio del estudio.

Respuesta a la Formulacion del Problema

La investigacion se planteo el interrogante: ;Como el disefio de un modelo de
continuidad del negocio y aseguramiento de la informacion, basado en la migracion de los
servicios criticos de TI de Laminados de Occidente S.A. a Microsoft Azure, puede fortalecer la
continuidad operativa, la proteccion de la informacion y la recuperacion oportuna de los sistemas

y datos criticos ante fallas de infraestructura?

A partir de los resultados obtenidos, se determina que el modelo disefiado fortalece dichas

dimensiones mediante tres mecanismos estructurales que no existen en la situacion actual:
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1. Transformacién de la Arquitectura de Disponibilidad: El paso de una infraestructura
monolitica on-premise (expuesta a fallos fisicos Unicos) a una arquitectura distribuida en
Zonas de Disponibilidad y Regiones Azure elimina la dependencia del hardware fisico.
Esto fortalece la continuidad operativa al garantizar que los servicios criticos (ERP y
SCADA) permanezcan activos incluso ante la pérdida de un centro de datos completo.

2. Aseguramiento por Disefio: La proteccion de la informacion se robustece mediante la
implementacion de bases de datos gestionadas (SQL Managed Instance) y almacenamiento
inmutable con redundancia geografica (GRS). Esto mitiga los riesgos de corrupcion y
pérdida de datos identificados en la matriz de riesgos, asegurando la integridad
transaccional exigida por el sector.

3. Automatizacion de la Recuperacion: La recuperacion oportuna deja de depender de
procesos manuales de restauracion (susceptibles a error humano y demoras) para basarse
en la orquestacion automatizada de Azure Site Recovery. Esto permite reducir los tiempos
de recuperacion de horas a minutos, alinedndose con las ventanas de tolerancia (MTPD)

del negocio.

Contraste y Validacion de Hipotesis
Para la validacién estadistica y técnica de las hipdtesis, se contrastan los indicadores de
desempefio proyectados del modelo (Escenario TO-BE) contra la linea base levantada en el

diagnostico (Escenario AS-IS).
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Hipotesis
El disefio de un modelo de continuidad del negocio y aseguramiento de la informacioén
para Laminados de Occidente S.A., orientado a la migracion de sus servicios criticos hacia
Microsoft Azure y basado en los principios de disponibilidad, resiliencia y gobernanza
tecnolodgica, permite mejorar los niveles de disponibilidad de los servicios, reducir los tiempos de
recuperacion (RTO/RPO) y disminuir la exposicion a fallas operativas y pérdidas de informacion
frente al esquema de infraestructura local actual.
Evidencia:
1. Mejora en Disponibilidad: Se transita de una disponibilidad (sin garantias contractuales
y dependiente de hardware obsoleto) a una arquitectura con Acuerdos de Nivel de
Servicio (SLA) garantizados financieramente del 99.99% para bases de datos y computo.
2. Reduccion de Tiempos de Recuperacion (Eficiencia):
o ElI RTO del sistema SCADA se reduce de 12 horas (AS-IS) a <1 hora (TO-BE),
una mejora del 91% en la velocidad de respuesta.
o EI RPO del ERP se reduce de > 12 horas (copia diaria) a < 15 minutos
(replicacion continua), disminuyendo la pérdida potencial de datos en un 98%.
3. Disminuciéon de Exposicion al Riesgo: La Matriz de Riesgos Residuales (Tabla 16)
demuestra que los riesgos criticos de infraestructura (R01, R02) se mitigan a niveles

Bajos o Medios tras la aplicacion de los controles de nube.

Decision:
Con base en la evidencia técnica presentada, que demuestra una reduccion cuantificable

en los tiempos de interrupcion y una mitigacion efectiva de los riesgos criticos.
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Hipotesis Nula:

El disefio de un modelo de continuidad del negocio y aseguramiento de la informacioén
para Laminados de Occidente S.A., orientado a la migracion de sus servicios criticos hacia
Microsoft Azure y basado en los principios de disponibilidad, resiliencia y gobernanza
tecnologica, no tendra efecto significativo en los niveles de disponibilidad de los servicios, ni en
los tiempos de recuperacion (RTO/RPO), ni en la exposicion a fallas operativas y pérdidas de

informacion frente al esquema de infraestructura local actual.

Decision:

Los resultados del andlisis de brecha y la proyeccion de riesgo residual refutan la premisa
de que no existen efectos significativos. La diferencia estructural entre operar sobre servidores
sencillos sin redundancia y operar sobre una plataforma de nube hiperescalar con replicacion
geografica constituye un cambio significativo y medible en la resiliencia organizacional. Por lo

tanto, se rechaza la Hipotesis Nula.
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Discusion

El desarrollo de este trabajo permiti6 pasar de una comprension intuitiva de los riesgos
tecnologicos de Laminados de Occidente S.A. a un analisis estructurado de su capacidad de
continuidad del negocio frente a la migracion de sus servicios criticos a Microsoft Azure. En este
capitulo se discuten los principales hallazgos a la luz del marco tedrico y normativo revisado, se
contrastan los resultados con la literatura sobre continuidad del negocio y se exponen las

implicaciones practicas para la organizacion.

Sintesis interpretativa de los resultados

El diagndstico AS-IS evidencid una infraestructura fuertemente concentrada en unos
pocos servidores fisicos obsoletos, sin redundancia de discos ni sitios alternos de recuperacion.
El ERP, el sistema MES/SCADA vy los servicios de reportes y dominio se ejecutan sobre equipos
con mas de una década de uso, con sistemas operativos y motores de base de datos cercanos o
incluso mas alla de su fin de soporte, y con esquemas de respaldo locales de alcance limitado.
Esta realidad explica por qué el BIA y la matriz de riesgos arrojaron niveles de riesgo altos y
criticos para los servicios mds estrechamente vinculados a la produccién y a la facturacion.

El Analisis de Impacto al Negocio mostrd una brecha clara entre lo que la organizacion
puede tolerar (MTPD) y lo que la infraestructura actual es capaz de ofrecer en términos de RTO
y RPO. El MES/SCADA se clasifico con impacto global critico y un MTPD del orden de 4
horas, mientras que los RTO y RPO reales se ubican entre 6—12 horas y 12 horas o mas,
respectivamente. En el caso del ERP, el impacto muy alto y un MTPD de 8—12 horas contrastan
con tiempos de recuperacion equivalentes o superiores, acompafiados de un posible RPO de

medio dia o mas. Incluso los servicios de reportes y archivos, siendo menos sensibles en tiempo
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real, presentan ventanas de recuperacion de 24—48 horas y riesgo de pérdida de informacién
historica relevante.

Sobre esta base, la arquitectura TO-BE en Microsoft Azure, junto con el comparativo AS-
IS vs TO-BE, evidencia que es técnicamente viable reducir de manera significativa los RTO y
RPO mediante el uso de servicios gestionados, redundancia zonal y replicacion entre regiones. El
disefio propuesto sitia al MES/SCADA en un escenario con RTO < 1 hora y RPO < 15 minutos,
y al ERP con RTO de < 1 hora para la capa de aplicacion y < 15 minutos para la base de datos,
con RPO que puede llegar al rango de 5—15 minutos. Estos valores se ajustan mejor a los MTPD
definidos y reducen de forma tangible la exposicion de la organizacion frente a interrupciones
prolongadas.

El plan de migracién gradual y los lineamientos de monitoreo y mejora continua
muestran que la transicion a la nube no se limita a un cambio tecnologico, sino que implica
nuevos habitos de operacion, roles mas claramente definidos y una aproximacion mas

sistematica a la continuidad del negocio.

Comparacion con teorias y marcos de referencia
Los resultados del estudio se alinean con los postulados de marcos internacionales de
continuidad y gestion de riesgos, como ISO 22301 e ISO/IEC 27005, en varios aspectos clave.
En primer lugar, la identificacion de procesos criticos, la determinacion del MTPD y la
derivacion de objetivos de RTO y RPO constituyen precisamente los pasos que la norma de
continuidad plantea para construir una estrategia de recuperacion coherente con las necesidades

del negocio. El BIA desarrollado confirma que, sin un entendimiento cuantitativo de estos
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parametros, la percepcion del riesgo se mantiene difusa y las decisiones de inversion se apoyan
mas en sensaciones que en evidencia.

En segundo lugar, la matriz de riesgos construida a partir de una matriz 5x5 de
probabilidad e impacto concuerda con los enfoques cualitativos y semicuantitativos que
recomiendan tanto ISO 31000 como las guias de analisis de riesgo en seguridad de la
informacion. La concentracion de riesgos criticos en los servidores de ERP y MES/SCADA no es
un hallazgo aislado, sino un patron recurrente en entornos industriales donde la modernizacion
tecnologica se ha retrasado, mientras que los procesos de negocio se han vuelto més exigentes en
términos de disponibilidad y trazabilidad.

Por otro lado, la arquitectura TO-BE disefiada tomando como referencia el Azure Well-
Architected Framework y las capacidades de alta disponibilidad, backup y recuperacion ante
desastres de Microsoft Azure, coincide con las buenas practicas descritas en la literatura sobre
migracion de cargas criticas a la nube. La separacion de capas, el uso de servicios gestionados de
base de datos, la distribucion de maquinas virtuales en Availability Zones y la utilizacion de
regiones secundarias para escenarios de desastre son elementos recomendados de forma
consistente en casos de estudio y guias técnicas para sectores que requieren alta resiliencia.

En este sentido, los resultados del trabajo no contradicen la teoria vigente; mas bien, la
confirman y la aterrizan a la realidad de una empresa manufacturera de tamafio medio, con
limitaciones de recursos, pero con necesidades reales de continuidad ante la presion de clientes y

auditorias de calidad.
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Explicacion de hallazgos relevantes

Mas allé de la alineacion con marcos teoricos, varios hallazgos merecen un comentario
especifico:

La brecha estructural entre los MTPD del negocio y los RTO/RPO que ofrece la
infraestructura actual no es fruto de decisiones individuales, sino de un proceso acumulado de
inversion diferida en TI. Los servidores han seguido haciendo el trabajo mientras las exigencias
de disponibilidad, regulacion y trazabilidad crecian, hasta llegar a un punto donde cualquier
incidente serio puede tener consecuencias desproporcionadas.

La concentracion de funciones criticas en pocos servidores (por ejemplo, ERP + base de
datos en el mismo equipo, o un controlador de dominio en un hardware no disefiado para uso
corporativo) agrava el riesgo y, al mismo tiempo, dificulta la planificacién de cambios. Migrar
estos servicios sin una estrategia de continuidad clara puede percibirse como demasiado
arriesgado, lo que lleva a postergar decisiones y, paraddjicamente, a aumentar el riesgo.

La propuesta de arquitectura en Azure muestra que es posible redistribuir ese riesgo sin
requerir una complejidad inasumible. Al aprovechar servicios gestionados y mecanismos nativos
de alta disponibilidad, la organizacion deja de depender de capacidades internas de
administracién de hardware y se centra en la definicion de politicas, pruebas de recuperacion y
monitoreo.

La incorporacion de un plan de migracion gradual, que comienza con servicios de soporte
y avanza hacia ERP y MES/SCADA, responde tanto a la teoria de gestion del cambio como a la
experiencia practica: los proyectos de migracion mas exitosos no son los que cambian todo de
una vez, sino los que permiten aprender en cada fase, ajustar la arquitectura y ganar confianza en

la operacion en la nube.
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Implicaciones para la gestion de TI y la continuidad del negocio

Los resultados del estudio tienen implicaciones directas para la forma en que Laminados
de Occidente S.A. gestiona su infraestructura tecnoldgica y su continuidad del negocio:

Cambio de modelo de responsabilidad: al pasar de una infraestructura on-premise a una
arquitectura en Azure, la organizacion ya no es Unicamente responsable de mantener el hardware
y el software basico, sino de administrar relaciones de servicio, definir configuraciones y
politicas coherentes y monitorear de forma activa el cumplimiento de los niveles de servicio.

Necesidad de gobernanza y priorizacion: el BIA y la matriz de riesgos no deben verse
como documentos estaticos, sino como insumos que orientan la asignacion de presupuesto y
esfuerzos. Si el MES/SCADA y el ERP concentran el mayor riesgo, es coherente que las
inversiones iniciales en arquitectura y capacitacion se centren alli.

Reforzamiento de la cultura de continuidad: la arquitectura TO-BE y el plan de migracion
son tan robustos como la disciplina con la que se ejecuten pruebas de backup, restauracion y
conmutacion por desastre. El estudio muestra que la adopcidon de herramientas de BCDR en la
nube facilita estas pruebas, pero no las reemplaza; la organizacion debe incorporar estos
ejercicios como parte habitual de su calendario operativo.

Articulacion entre TI y negocio: los hallazgos evidencian que la continuidad del negocio
no puede quedarse en el ambito técnico. Definir MTPD, RTO y RPO requiere didlogo entre las
areas de negocio y tecnologia, y la operacion de la nueva arquitectura en Azure exigird mantener
esa conversacion en el tiempo para ajustar la solucion cuando cambien procesos, volimenes o

requisitos regulatorios.
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Conclusiones

La presente investigacion culmina con el disefio de un modelo integral de continuidad del
negocio para Laminados de Occidente S.A., concebido no solo como una actualizacion
tecnologica, sino como una respuesta estratégica ante la vulnerabilidad operativa detectada. El
modelo articula el diagnostico técnico, la gestion de riesgos y la arquitectura en la nube para
trazar una hoja de ruta que garantiza la disponibilidad de los servicios criticos bajo los principios
de resiliencia y gobernanza.

En relacion con el diagndstico de la infraestructura (Objetivo 1), se evidenci6 una
realidad técnica insostenible: la organizacion opera sobre una base obsoleta y fragil,
caracterizada por la concentracion de servicios criticos como el ERP y el sistema MES/SCADA
en servidores Unicos, sin redundancia de discos y con sistemas operativos proximos a su fin de
soporte. Esta configuracion representa un punto tnico de fallo que eleva dréasticamente la
probabilidad de interrupciones prolongadas y pérdida de datos transaccionales.

Al contrastar esta precariedad técnica con las necesidades del negocio mediante el
Analisis de Impacto al Negocio (Objetivo 2), se objetivd una "brecha de continuidad" critica. Los
resultados demostraron cuantitativamente que los tiempos reales de recuperacion (RTO) y los
puntos de recuperacion de datos (RPO) actuales exceden los umbrales de tolerancia de la
organizacion. Esta disparidad entre la capacidad tecnoldgica instalada y las exigencias de
auditoria y servicio al cliente valida la urgencia de abandonar el esquema on-premise actual.

Para cerrar dicha brecha, la arquitectura de referencia disefiada en Microsoft Azure
(Objetivo 3) transforma el paradigma de disponibilidad de la empresa. Al sustituir servidores
fisicos aislados por servicios gestionados (como Azure SQL Managed Instance) y distribuir las

cargas de trabajo en Zonas de Disponibilidad y regiones geograficas alternas, la propuesta logra
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alinear técnicamente la infraestructura con los objetivos de recuperacion exigentes que el
negocio requiere, eliminando la necesidad de invertir en un segundo centro de datos fisico
propio.

La viabilidad operativa de esta transformacion se sustenta en el plan de migracion
gradual (Objetivo 4), el cual demuestra que es posible transitar hacia la nube sin comprometer la
produccion en curso. La estructuracion del cambio por fases iniciando con servicios de soporte
para luego abordar el ntcleo critico, junto con la definicidon de criterios de €xito y mecanismos
de retorno (rollback), aporta la seguridad necesaria para gestionar el riesgo inherente a la
transicion tecnologica.

El estudio concluye que la tecnologia por si sola no garantiza la resiliencia; por ello, los
lineamientos de gobernanza y mejora continua (Objetivo 5) se integran como el componente
vital para la sostenibilidad del modelo. La adopcion de herramientas de observabilidad, sumada a
la institucionalizacion de pruebas periddicas de recuperacion y planes de capacitacion, asegura
que la solucion propuesta mantenga su efectividad frente a nuevas amenazas. En conjunto, este
trabajo confirma que la migracion planificada a Microsoft Azure constituye la oportunidad
definitiva para que Laminados de Occidente S.A. asegure su operacion y fortalezca la confianza

de sus partes interesadas.
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Anexos

Anexo A: Guia de entrevista semiestructurada — Gerente General.

Entrevista semiestructurada N° 1 Proyecto: Modelo de continuidad del
negocio y aseguramiento de la
informacion para Laminados de Occidente

S.A.
Entrevistado: Jairo * Cargo: Gerente General
Area: Direccion General Fecha: 12/11/2025
Hora inicio: 09:00 Entrevistador: Investigador —

Especializacion en Seguridad Informatica

Esta entrevista hace parte de un proyecto de investigacion de la especializacion en Seguridad
Informatica. El objetivo es entender mejor como funcionan los procesos de la empresa, qué tan
criticos son para el negocio y como dependen de los sistemas de informacion (ERP Siesa,
MES/SCADA Ignition y otros). La informacion se usara solo con fines académicos y se tratara
de manera confidencial. No se publicaran nombres propios. La entrevista dura aproximadamente
entre 30 y 45 minutos.

P1. ;Como describiria, en términos simples, la actividad principal de Laminados de
Occidente S.A. y sus clientes mas importantes?

R1. Laminados de Occidente S.A. se dedica principalmente a la fabricacion de envases
laminados y tubos colapsibles para los sectores farmacéutico, cosmético e industrial. Nuestros
clientes clave son laboratorios, empresas de cuidado personal y algunas companias de alimentos
que requieren empaques primarios confiables, con altos estandares de calidad y trazabilidad.

P2. Desde su perspectiva, ;cuales son los procesos mas criticos para que la empresa
funcione dia a dia?

R2. Los procesos mas criticos son produccion, control de calidad, gestion de inventarios de
materia prima y producto terminado, y el proceso de facturacion y despacho. Si alguno de ellos
se detiene, rapidamente se ven afectados los compromisos con los clientes y el flujo de caja.

P3. Pensando en esos procesos criticos, ;qué tipo de consecuencias tendria una interrupcion
prolongada de la operacion?
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R3. Las consecuencias serian retrasos en entregas, posibles penalidades contractuales con
algunos clientes estratégicos, pérdida de confianza en nuestra capacidad de respuesta, afectacion
a auditorias de calidad y, en un escenario extremo, cancelacion de contratos o pérdida de
mercado.

P4. Si el sistema ERP SIESA Gcuno 8 se detiene completamente, ;en cuanto tiempo
empezaria a notar un impacto serio en el negocio?

R4. Diria que luego de unas 4 a 6 horas de caida el impacto empieza a ser serio, porque dejamos
de registrar pedidos, movimientos de inventario y facturacion. A partir de un periodo de 8 a 12
horas la afectacion ya es critica para la operacion y el cierre del dia.

P5. Y si el sistema MES/SCADA Ignition se cae, ;cuales serian las principales
consecuencias?

R5. El MES/SCADA es clave para supervisar la produccion y registrar lo que ocurre en planta.
Una caida implica pérdida de visibilidad sobre variables de proceso, eventos y alarmas. Podemos
seguir operando un tiempo de forma manual, pero con mayor riesgo de errores, desperdicio de
material y reprocesos. Mas de 4 horas sin este sistema se vuelve muy delicado.

P6. ;Cual diria que es el tiempo maximo tolerable de interrupcion para produccion,
inventarios, facturacion y despachos?

R6. Para produccion y el sistema MES/SCADA, el tiempo maximo tolerable es de unas 4 horas.
Para inventarios y despachos podria ser de hasta 8 horas, y para facturacion y cierre contable,
maximo un dia, siempre que se pueda registrar la informacion acumulada posteriormente sin
perder datos.

P7. Desde su experiencia, ;cuales son hoy los riesgos mas preocupantes para la continuidad
del negocio?

R7. La obsolescencia de nuestra infraestructura de servidores, que todavia utiliza versiones como
Windows Server 2012 y SQL Server 2014 sin soporte, la falta de redundancia de discos (sin
RAID), la ausencia de un sitio alterno y el riesgo creciente de ataques de ransomware. También
me preocupa que nuestros respaldos sean locales y no se prueben con la frecuencia que deberian.

P8. ;Qué percepcion tiene sobre el uso de servicios en la nube (por ejemplo, Microsoft
Azure) para soportar sistemas criticos de la empresa?

R8. Considero que la nube es una opcion viable y necesaria si se implementa con una buena
planificacion. Nos permitiria mayor disponibilidad, replicacion geografica y mejores practicas de
seguridad, siempre que tengamos claridad sobre los costos, los acuerdos de nivel de servicio y
los mecanismos de control y auditoria.
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Anexo B: Guia de entrevista semiestructurada — Jefe de Planta / Produccion
(MES/SCADA).

Entrevista semiestructurada N° 2 Proyecto: Modelo de continuidad del
negocio y aseguramiento de la
informacion para Laminados de Occidente

S.A.
Entrevistado: Jaime * Cargo: Jefe de Planta
Area: Produccion Fecha: 12/11/2025
Hora inicio: 10:00 Entrevistador: Investigador —

Especializacion en Seguridad Informatica

Esta entrevista hace parte de un proyecto de investigacion de la especializacion en Seguridad
Informatica. El objetivo es entender mejor como funcionan los procesos de la empresa, qué tan
criticos son para el negocio y como dependen de los sistemas de informacioén (ERP Siesa,
MES/SCADA Ignition y otros). La informacion se usara solo con fines académicos y se tratara
de manera confidencial. No se publicaran nombres propios. La entrevista dura aproximadamente
entre 30 y 45 minutos.

P1. ;Podria describir brevemente el flujo del proceso de produccion de envases y tubos
colapsibles?

R1. El proceso inicia con la recepcion de la bobina de aluminio o ldmina, pasa por corte,
impresion, formado, sellado y finalizando con el empaque. En cada etapa controlamos variables
como temperatura, presion, velocidad de linea y condiciones de curado.

P2. ;En qué puntos del proceso intervienen sistemas de informacion como el MES/SCADA
Ignition y el ERP SIESA?

R2. El MES/SCADA Ignition interviene en la supervision en tiempo real de las lineas, el registro
de variables, la gestion de alarmas y el almacenamiento de historicos de produccion. E1 ERP
SIESA se utiliza para la programacion de érdenes de produccion, el consumo de materia prima y
el registro del producto terminado en inventario.

P3. ;Qué tareas realiza diariamente utilizando el sistema MES/SCADA Ignition?
R3. Monitoreamos el estado de las maquinas, verificamos que las variables se mantengan dentro
de los rangos establecidos, hacemos seguimiento a las alarmas, revisamos los histdricos de

produccion y analizamos las causas de paradas y desperdicios.

P4. Si el sistema MES/SCADA se cae en plena jornada de produccion, ;qué ocurre en los
primeros minutos?
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R4. Perdemos visibilidad de las variables y alarmas. Las maquinas pueden seguir operando, pero
quedamos mas expuestos a errores y a no detectar desviaciones a tiempo. En general se reduce la
velocidad de produccion por precaucion y se incrementa la presion sobre el equipo.

P5. ;Cuanto tiempo podrian operar sin MES/SCADA antes de que el impacto sea grave?

R5. En mi opinion, mas de 2 o 3 horas sin MES/SCADA ya es muy riesgoso, porque no tenemos
trazabilidad de eventos ni registro confiable de lo que estd pasando en la linea. A las 4 horas la
situacion es claramente inaceptable.

P6. En el caso del ERP SIESA, ;qué pasa cuando el sistema no esta disponible durante un
turno?

R6. Se atrasan las o6rdenes de produccion, no se actualizan los consumos de materia prima ni el
inventario de producto terminado. Luego hay que hacer ajustes manuales para cuadrar la
informacion y eso toma mucho tiempo y esfuerzo.

P7. ;Recuerda algun incidente reciente en el que un sistema haya fallado y haya impactado
la produccion?

R7. Hace unos meses tuvimos un problema con el servidor del MES/SCADA y estuvimos casi
medio dia trabajando sin historicos. No pard por completo la produccion, pero se dificulto el
analisis posterior, se increment6 el desperdicio y hubo discusiones sobre los tiempos reales de
parada.

P8. Desde su cargo, ;qué le pediria a un modelo de continuidad del negocio?
R8. Que garantice respaldos frecuentes de las configuraciones y recetas, que permita restaurar

rapidamente el servidor del MES/SCADA en otro equipo o en la nube, y que mantenga la
integracion con el ERP para no perder trazabilidad de la produccion y de los lotes fabricados.
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Anexo C: Guia de entrevista semiestructurada — Jefe de Logistica y Distribucion.

Entrevista semiestructurada N° 3 Proyecto: Modelo de continuidad del
negocio y aseguramiento de la
informacion para Laminados de Occidente

S.A.
Entrevistado: Andrés * Cargo: Jefe de Logistica y Distribucion
Area: Logistica Fecha: 12/11/2025
Hora inicio: 11:00 Entrevistador: Investigador —

Especializacion en Seguridad Informatica

Esta entrevista hace parte de un proyecto de investigacion de la especializacion en Seguridad
Informatica. El objetivo es entender mejor como funcionan los procesos de la empresa, qué tan
criticos son para el negocio y como dependen de los sistemas de informacioén (ERP Siesa,
MES/SCADA Ignition y otros). La informacion se usara solo con fines académicos y se tratara
de manera confidencial. No se publicaran nombres propios. La entrevista dura aproximadamente
entre 30 y 45 minutos.

P1. ;Cuales son las principales actividades del area de logistica y distribucion en
Laminados de Occidente S.A.?

R1. Gestionamos el almacenamiento de producto terminado, la planificacién de despachos, la
coordinacién con transporte, la preparacion de documentacion y la confirmacion de entregas a
los clientes.

P2. ;Qué sistemas de informacion utilizan para gestionar inventarios y despachos?

R2. Principalmente el mddulo de inventarios y ventas del ERP SIESA, ademas de algunas hojas
de célculo de apoyo para programar rutas y priorizar pedidos segun compromisos con los
clientes.

P3. ;Qué sucede si el ERP no esta disponible durante parte del dia?

R3. No podemos registrar salidas ni verificar existencias en tiempo real. Esto genera retrasos en
la preparacion de pedidos, riesgo de despachar sin la documentacion adecuada y mayor
probabilidad de errores o reprocesos en la informacion.

P4. ;Como asegurar hoy la trazabilidad de los productos despachados?

R4. Se hace a través de los documentos generados en el ERP, donde se registran lotes, fechas y

destinos. Cuando el sistema falla, se recurre a formatos manuales, pero luego es complejo
conciliar la informacion y asegurar que todo quedo bien registrado.
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P5. Imagine que el sistema de inventarios y despacho deja de funcionar durante una
jornada completa. ;Qué consecuencias tendria?

R5. Probablemente tendriamos que suspender parte de los despachos o trabajar con mucha
incertidumbre. Esto podria generar retrasos importantes, acumulacion de pedidos pendientes y
reclamos de los clientes por incumplimientos en las fechas acordadas.

P6. ;Cual es el tiempo maximo tolerable sin los sistemas que soportan inventarios y
despachos?

R6. Diria que méaximo 8 horas. Mas all4 de eso el nivel de atraso y desorden seria muy dificil de
recuperar sin afectar seriamente el servicio y la percepcion de confiabilidad que tienen los
clientes.

P7. ;Qué mejoras considera prioritarias para garantizar continuidad en su area?
R7. Tener un sistema disponible de forma mas estable, contar con un procedimiento claro de

contingencia, asegurar que la informacion clave esté respaldada y si es posible, que ciertos
reportes criticos puedan consultarse incluso si la oficina principal tiene problemas técnicos.
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Anexo D: Guia de entrevista semiestructurada — Responsable de Tecnologia / Sistemas.

Entrevista semiestructurada N° 4 Proyecto: Modelo de continuidad del
negocio y aseguramiento de la
informacion para Laminados de Occidente

S.A.
Entrevistado: Fernando * Cargo: Responsable de Tecnologia
Area: Tecnologia / Sistemas Fecha: 13/11/2025
Hora inicio: 09:00 Entrevistador: Investigador —

Especializacion en Seguridad Informatica

Esta entrevista hace parte de un proyecto de investigacion de la especializacion en Seguridad
Informatica. El objetivo es entender mejor como funcionan los procesos de la empresa, qué tan
criticos son para el negocio y como dependen de los sistemas de informacioén (ERP Siesa,
MES/SCADA Ignition y otros). La informacion se usara solo con fines académicos y se tratara
de manera confidencial. No se publicaran nombres propios. La entrevista dura aproximadamente
entre 30 y 45 minutos.

P1. ;Puede describir brevemente la arquitectura actual de TI de Laminados de Occidente
S.A.?

R1. Actualmente contamos con una infraestructura local compuesta por varios servidores fisicos
HP ProLiant antiguos. Por ejemplo: IND-SRV-ERPO1, un HP ProLiant DL380 G6 (2009) donde
corren simultdneamente la aplicacion ERP SIESA Gcuno 8 y la base de datos en SQL Server
2014 sobre Windows Server 2012, con un solo disco sin RAID; IND-SRV-MESO01, un HP
ProLiant DL360p Gen8 (2012) con el MES/SCADA Ignition 7.8.5 sobre Windows Server 2016,
también con un Unico disco; IND-SRV-REPO1 para reportes y archivos, y un servidor reciclado
para dominio (IND-SRV-DCO01) en Windows Server 2012 R2.

En general, es una plataforma monolitica, obsoleta y con varios puntos unicos de falla.

P2. ;Qué mecanismos de backup y recuperacion estan hoy implementados para estos
sistemas?

R2. Se realizan copias de seguridad diarias a un almacenamiento local en los mismos servidores
o en discos adicionales, y copias semanales en discos USB externos que se rotan de forma
manual. No contamos con replicacion automatizada fuera del sitio ni con un repositorio en la
nube. Las pruebas formales de restauracion se hacen esporaddicamente, no con la frecuencia
recomendada.

P3. ;/Se cuenta con algun esquema de alta disponibilidad o replicacion?

R3. No. Los servidores de ERP, MES/SCADA y reportes tienen un solo disco y no estan
configurados en cluster ni en arreglos de alta disponibilidad. Si falla el disco o el servidor, el
servicio se detiene por completo hasta que podamos restaurar desde backup o recuperar el
hardware.
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P4. ;Han tenido incidentes graves de caida de servidores o ataques?

R4. Si, hemos tenido caidas por fallas de hardware y por problemas de energia. En algunos casos
se afectd el ERP y el MES/SCADA durante varias horas. No hemos tenido un incidente de
ransomware confirmado, pero el nivel de exposicion es alto porque hay sistemas sin parches
recientes, versiones fuera de soporte y segmentacion débil entre la red de planta y la red
corporativa.

P5. ;{Qué tiempos reales de recuperacion han observado en incidentes anteriores?

R5. En incidentes simples, como reinicios controlados, hemos logrado recuperar servicios en 2 o
3 horas. Pero cuando se trata de fallas de hardware, restauracion de backups o problemas de base
de datos, los tiempos reales de recuperacion han estado entre 6 y 12 horas, e incluso cercanos a
un dia completo en situaciones mas complicadas.

P6. Desde la perspectiva técnica, ;cuales son hoy los principales puntos tinicos de falla?

R6. El servidor IND-SRV-ERPO1, que concentra la aplicacion y la base de datos del ERP en un
unico disco; el servidor IND-SRV-MESO1, que hospeda el MES/SCADA sin redundancia; y el
almacenamiento donde se guardan los backups locales. Ademas, dependemos de un solo enlace
principal de Internet y de equipos de red sin redundancia, lo que aumenta el riesgo de
indisponibilidad.

P7. ;Qué servicios de Azure considera mas adecuados para la empresa?

R7. Considero que una combinacion de maquinas virtuales en Azure para las aplicaciones
legadas, Azure SQL Managed Instance para la base de datos del ERP, Azure Backup para copias
automaticas con almacenamiento georredundante y Azure Site Recovery para replicar las
maquinas virtuales clave entre regiones es una buena base. Complementaria con Azure Firewall,
Network Security Groups, Private Link y Azure Monitor/Log Analytics para seguridad y
observabilidad.

P8. ;Qué requisitos de integracion ve entre los sistemas en planta y los componentes que
eventualmente residan en Azure?

R8. Necesitamos una conectividad segura y estable, idealmente mediante VPN y una arquitectura
que minimice la latencia para no impactar la operacion de planta. También debemos asegurar que
los componentes criticos de tiempo real permanezcan en la red OT, mientras que Azure se utilice
para bases de datos, historicos, respaldos y servicios de soporte a la operacion.



144

Anexo E: Guia de entrevista semiestructurada — Usuario clave ERP (Administracion y
Finanzas).

Entrevista semiestructurada N° 5 Proyecto: Modelo de continuidad del
negocio y aseguramiento de la
informacion para Laminados de Occidente

S.A.
Entrevistado: Laura * Cargo: Analista Senior ERP
Area: Administracion y Finanzas Fecha: 13/11/2025
Hora inicio: 10:00 Entrevistador: Investigador —

Especializacion en Seguridad Informatica

Esta entrevista hace parte de un proyecto de investigacion de la especializacion en Seguridad
Informatica. El objetivo es entender mejor como funcionan los procesos de la empresa, qué tan
criticos son para el negocio y como dependen de los sistemas de informacioén (ERP Siesa,
MES/SCADA Ignition y otros). La informacion se usara solo con fines académicos y se tratara
de manera confidencial. No se publicaran nombres propios. La entrevista dura aproximadamente
entre 30 y 45 minutos.

P1. ;Qué tipo de tareas realiza diariamente en el ERP SIESA?

R1. Registro y revision de facturas de venta, notas crédito, conciliaciones de cartera, generacion
de reportes de ventas y apoyo al cierre contable mensual.

P2. ;Qué tan posible es realizar esas tareas sin el ERP?

R2. De forma temporal se podria registrar informacion en hojas de calculo y formatos manuales,
pero el riesgo de errores es alto y luego la carga de trabajo para ponerse al dia es muy grande.
Ademas, se pierde visibilidad integrada de la informacion.

P3. ;Ha tenido experiencias recientes en las que el ERP haya estado caido o muy lento?

R3. Si, en varias ocasiones el sistema estuvo muy lento y en una oportunidad estuvo caido casi
medio dia. Tuvimos que detener la facturacion, acumular documentos fisicos y luego registrar
todo de manera acelerada al final de la jornada.

P4. Si el ERP se detuviera por toda una jornada, ;qué consecuencias ve para su area?

R4. Habria retrasos importantes en la facturacion, posibles problemas de cierre contable, impacto

en el flujo de caja al no poder registrar oportunamente las ventas y mayor presion sobre el equipo
para lograr ponerse al dia en poco tiempo.
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PS. (Cual diria que es el tiempo maximo que podrian estar sin el ERP antes de que el
problema sea muy grave?

R5. Creo que mas de 8 horas continuas ya representa una situacion muy grave para el area
administrativa y financiera. A partir de ese punto es dificil evitar que se afecten cierres y
compromisos internos.

P6. ;Cuanta informacion podria perderse sin que sea imposible de reconstruir?

R6. Tal vez unas pocas horas de registros, siempre que se conserven los soportes fisicos, pero el
esfuerzo de reconstruccion seria alto. Idealmente no deberiamos perder ninguna transaccion
registrada en el dia.

P7. ;Qué le gustaria mejorar en términos de disponibilidad y velocidad del sistema?

R7. Que el sistema responda de manera mas estable en horas pico, que se reduzcan las caidas y

que exista un plan claro para continuar trabajando o recuperar rapidamente la operacion si se
presenta una falla prolongada.
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Anexo F: Guia de entrevista semiestructurada — Usuario clave ERP (Area Comercial).

Entrevista semiestructurada N° 6 Proyecto: Modelo de continuidad del
negocio y aseguramiento de la
informacion para Laminados de Occidente

S.A.
Entrevistado: Juan * Cargo: Coordinador Comercial
Area: Comercial Fecha: 13/11/2025
Hora inicio: 11:00 Entrevistador: Investigador —

Especializacion en Seguridad Informatica

Esta entrevista hace parte de un proyecto de investigacion de la especializacion en Seguridad
Informatica. El objetivo es entender mejor como funcionan los procesos de la empresa, qué tan
criticos son para el negocio y como dependen de los sistemas de informacion (ERP Siesa,
MES/SCADA Ignition y otros). La informacion se usara solo con fines académicos y se tratara
de manera confidencial. No se publicaran nombres propios. La entrevista dura aproximadamente
entre 30 y 45 minutos.

P1. ;Qué tareas realiza en el ERP relacionadas con clientes y ventas?

R1. Registro de pedidos, seguimiento al estado de las 6rdenes, consulta de historial de compras
por cliente, revision de niveles de inventario para prometer fechas de entrega y apoyo a la gestion
de cartera desde el area comercial.

P2. ;Es posible gestionar pedidos y clientes sin acceso al ERP?

R2. Solo de manera muy limitada, usando correos y hojas de calculo. Pero se pierde visibilidad
sobre el estado real de los pedidos, sobre la disponibilidad de inventario y sobre el historial de cada
cliente, lo que complica la atencion.

P3. ;Qué tan frecuente es que necesite informacion en tiempo real para atender a un cliente?

R3. Practicamente todos los dias. Los clientes preguntan por fechas de entrega, disponibilidad y
estado de sus ordenes, y esa informacion la consultamos directamente en el sistema para dar una
respuesta confiable.

P4. Cuando el ERP no esta disponible, ;qué tareas se detienen?

R4. No podemos ingresar nuevos pedidos, ni actualizar el avance de los existentes, ni validar en
linea el inventario disponible. La atencion se vuelve mas lenta y toca prometer cosas con menos
certeza, lo que genera incomodidad en los clientes.
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P5. (Cual es el tiempo maximo que considera tolerable sin el ERP para seguir atendiendo
clientes sin deteriorar la relacion comercial?

RS5. Unas 4 horas como méaximo. A partir de ahi el atraso en la atencién empieza a sentirse, se
acumulan solicitudes pendientes y se incrementan los reclamos.

P6. ;Qué impacto estima que tendria una caida de un dia completo del sistema en ventas e
imagen?

R6. Podriamos perder oportunidades de venta, incumplir fechas prometidas, generar reprocesos
internos y erosionar la confianza de los clientes mas importantes, que esperan un servicio agil y
confiable.

P7. ;Qué cambios o mejoras le gustaria que se lograran con un proyecto de continuidad y
posible migracion a Azure?

R7. Mayor estabilidad del sistema, disponibilidad casi permanente, mejor desempefio en los cierres
de mes y un mecanismo que permita consultar informacion clave incluso si hay problemas con la
infraestructura local.



