Diagnostico de Controles de Acceso Ldgico a Archivos con Informacion PI1'y PCI Aplicaciones

Core de las Areas de Operaciones de una Entidad Financiera

Fredy A. Fernandez y Ariel A. Martin
Especializacion en Seguridad Informatica
Universidad Piloto de Colombia, Bogota, Cundinamarca,
Ing. Hellen Barbosa e Ing. Alvaro Escobar

Agosto 29, 2025



Contenido

Resumen
Abstract
Introduccion

1. Definicion del Problema

1.1 Planteamiento del Problema

1.2 Formulacién del Problema

2. Justificacién

3. Objetivos

3.1 Objetivo General

3.2 Objetivos Especificos

4. Hipotesis

5. Alcance y limitaciones

5.1 Alcance

5.2 Limitaciones del Proyecto
6. Marco Teorico
6.1 Marco Teorico

6.1.1 Control de Acceso Logico

6.1.2 Proteccion de Informacion Pll y PCI

pag.

10

12

12

13

14

16

16

16

18

19

19

20
22
22

22

22



6.1.3 Norma ISO/IEC 27001:2022
6.1.4 ISO/IEC 27005:2022
6.1.5 Estandar PCI DSS v4.0.1

6.1.6 Circular Externa 029 de 2014 — Superintendencia Financiera de Colombia

6.2 Marco Referencial

7. Disefio Metodoldgico

7.1 Enfoque Metodoldgico

7.2 Tipo de Estudio

7.3 Métodos y Técnicas de Recoleccién de Informacion
7.4 Instrumentos

7.5 Poblacion y Muestra

7.5.1 Poblacion objetivo

7.5.2 Muestra
7.6 Fases del Proyecto

7.6.1 Cronograma de actividades

7.6.2 Entrevistas semiestructuradas

7.6.3 Identificacion de aplicaciones Core

7.6.4 Identificacion archivos criticos que contienen informacion PIly PCl en
aplicaciones Core

7.6.5 Revision de Politicas, Procedimientos y Matrices de Acceso Vigentes

7.6.6 Evaluacion de Controles de Acceso Légico en Aplicaciones Core.

7.6.7 Analisis de riesgo

7.6.8 Plan de tratamiento de riesgos

23

23

23

24

24

27

27

27

27

28

28

28

28

28

28

29

36

38

50

63

80

92



7.6.9 Propuesta de recomendaciones para fortalecer los controles de acceso 96
7.6.10 Plan de Implementacion de Controles Compensatorios 100
7.6.11 Presentacion de informe final 101
Conclusiones 105
Glosario 107

Referencias 110



Tabla 1.

Tabla 2.

Tabla 3.

Tabla 4.

Tabla 5.

Tabla 6.

Tabla 7.

Tabla 8.

Tabla 9.

Tabla 10

Tabla 11.

Tabla 12.

Tabla 13.

Tabla 14.

Tabla 15.

Tabla 16.

Tabla 17.

Tabla 18.

Tabla 19.

Tabla 20.

Lista de Tablas

Cronograma de actividades.

Usuarios y perfiles en las aplicaciones Core del Banco al mes de junio de 2025
Entrevistas a las areas involucradas en el levantamiento
Infraestructura de aplicaciones Core

Identificacion de archivos Core Banco

Identificacidn de tablas en bases de datos Core tarjetas
Identificacion de tablas en bases de datos CMR
Identificacidn de tablas en bases de datos Originador
Marco de gobierno de seguridad

. Mecanismos de autenticacion

Matriz de Acceso Gc Operaciones (Modelo)

Muestra de logs generados

ISO/IEC 27001:2022

PCI DSS v4.0.1

Circular Externa 029 de 2014

Matriz de brechas

Escala de consecuencias

Escala de probabilidades

Enfoque cualitativo de los criterios de riesgo

Mapa de Riesgos

pag.

29
30
32
37
39
43
46
48
51
55
59
61
65
71
72
78
83
84
86

91



Tabla 21.

Tabla 22.

Tabla 23.

Tabla 24.

Tabla 25.

Tabla 26.

Tabla 27.

Tabla 28.

Tabla 29.

Mapa de calor 92
Plan de tratamiento de riesgos 93
Recomendacidn Gestion de Accesos y Privilegios 97
Recomendacion de Monitoreo accesos a archivos con informacion sensible 98

Recomendacion Sensibilizacion documentos de estandares y politicas de seguridad 99

Controles Compensatorios Propuestos 100
Cronograma de Implementacion 100
Presupuesto Estimado 101
Resultados de la evaluacion 102



Lista de Figuras

Figura 1. Organigrama de la entidad financiera

pag.

26



Resumen

El presente proyecto tiene como objetivo diagnosticar los controles de acceso l6gico a
archivos que contienen informacion sensible (P11'y PCI) en las aplicaciones Core de las areas
operativas de una entidad financiera. Esta informacidn es critica para la operacion del banco y su
proteccion es esencial para garantizar la confidencialidad, integridad y disponibilidad de los
datos.

El diagnostico se realizd con base en estandares internacionales como ISO/IEC
27001:2022, ISO/IEC 27005:2022, PCI DSS v4.0.1 y la Circular Externa 029 de 2014 de la
Superintendencia Financiera de Colombia. Se identificaron brechas en la gestion de accesos,
incluyendo accesos excesivos, falta de trazabilidad, ausencia de segregacion de funciones y
controles manuales sin respaldo tecnologico.

Como resultado, se propusieron controles compensatorios para mitigar los riesgos
mientras se implementan soluciones definitivas. Estos incluyen revisiones periodicas de accesos,
registro formal de solicitudes, definicion clara de roles, monitoreo manual de logs y talleres de
concientizacion.

Se disefié un plan de implementacion con fases, responsables y cronograma, acompariado
de un presupuesto estimado, que cubre capacitacion, consultoria, herramientas tecnoldgicas y
auditoria interna.

La ejecucion de este plan permitira fortalecer la postura de seguridad del banco, reducir
el riesgo de exposicion de datos sensibles y asegurar el cumplimiento normativo, protegiendo la

confianza de los clientes y la reputacion institucional.



Abstract

This project aims to assess the effectiveness of logical access controls applied to files
containing sensitive information specifically Personally Identifiable Information (PII) and
Payment Card Industry (PCI) data within core applications used by the Operations areas of
financial institution. These controls are critical to ensuring that only authorized users can access,
modify, or interact with sensitive data, thereby reducing the risk of unauthorized access and data
breaches.

The diagnostic was conducted based on internationally recognized standards and
regulatory frameworks, including ISO/IEC 27001:2022, ISO/IEC 27005:2022, PCI DSS v4.0.1,
and Colombia’s External Circular 029 of 2014. The assessment revealed several gaps in access
management, such as excessive privileges, lack of traceability, insufficient segregation of duties,
and manual controls lacking technological support.

To mitigate these risks, compensatory controls were proposed, including periodic access
reviews, formal access request tracking, clearly defined roles and responsibilities, manual log
monitoring, and staff awareness training. A structured implementation plan was developed,
detailing phases, responsibilities, and a budget estimate.

The project contributes to strengthening the bank’s information security posture, ensuring
regulatory compliance, and protecting customer trust by minimizing the exposure of sensitive

data through unauthorized channels.



10

Introduccion

En una entidad financiera, la gestion adecuada de los accesos a la informacion sensible es
esencial para proteger los datos de los clientes, como informacion PI1 (Personally Identifiable
Information) y PCI (Payment Card Industry), que se procesan en sistemas criticos como las
aplicaciones Core de las areas operativas. Los controles de acceso l6gico son fundamentales para
garantizar que solo los usuarios autorizados puedan visualizar, modificar o interactuar con esta
informacidn, reduciendo asi el riesgo de accesos indebidos y fugas de datos.

Este proyecto tiene como objetivo realizar un diagndstico de los controles de acceso
I6gico a archivos que contienen informacién P11y PCI, con el fin de prevenir accesos no
autorizados y mitigar los riesgos de exposicién de datos, resguardando los pilares fundamentales
de la seguridad de la informacién: confidencialidad, integridad y disponibilidad.

El diagnostico se fundamenta en estandares internacionales y normativos ampliamente
reconocidos, como ISO/IEC 27001:2022, ISO/IEC 27005:2022, PCI DSS v4.0.1, y la Circular
Externa 029 de 2014 emitida por la Superintendencia Financiera de Colombia. Estos marcos
proporcionan lineamientos técnicos y metodoldgicos para evaluar, gestionar y tratar los riesgos
asociados al acceso a informacion sensible.

Al finalizar el diagndstico, se espera proponer el fortalecimiento de los controles de
acceso légico existentes, asegurando su eficacia y eficiencia en la proteccidn de archivos criticos.

Esto incluye la identificacion de los responsables de la informacidn, quienes deben
autorizar los accesos, asi como mecanismos de monitoreo y trazabilidad que permitan registrar y
auditar el uso de los datos, minimizando asi los riesgos de exposicidn en canales no autorizados

o mercados ilicitos.



Estas acciones contribuiran a prevenir sanciones legales, pérdidas economicas y dafios
reputacionales, fortaleciendo la confianza de los clientes y la postura de seguridad de la entidad

frente a los desafios actuales.

11
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1. Definicién del Problema

1.1 Planteamiento del Problema

En una entidad financiera en Colombia, gestiona grandes volumenes de informacion
confidencial como parte de sus operaciones, especialmente en la emision y administracion de
tarjetas de crédito. Esta informacion incluye PII (Personally Identifiable Information) y PCI
(Payment Card Industry), considerados activos criticos para la organizacion y almacenados en
sus aplicaciones Core.

Actualmente, cerca del 10% del personal de planta en areas operativas tiene acceso
directo a esta informacion sensible. Sin embargo, los controles de acceso I6gico implementados
son minimos y poco eficaces, lo que representa un riesgo significativo de fuga de informacion.
Esta situacion podria facilitar la exposicion de datos en mercados ilicitos, generando
consecuencias legales, pérdidas econdmicas y un deterioro de la reputacion institucional.

La ocurrencia de incidentes de seguridad en el banco ha evidenciado la necesidad de
fortalecer los mecanismos de control de acceso, especialmente en entornos donde se maneja
informacidn critica. La falta de trazabilidad, la asignacién de privilegios excesivos y la ausencia
de revisiones periddicas agravan el riesgo de accesos no autorizados.

Ante este escenario, se hace necesario realizar un diagndéstico de los controles de acceso
I6gico aplicados a los archivos que contienen informacion PIl'y PCI en las aplicaciones Core del
banco. Este diagnostico debe estar alineado con los lineamientos establecidos por la Circular
Externa 029 de 2014 de la Superintendencia Financiera de Colombia, asi como con los
estandares internacionales ISO/IEC 27001:2022, ISO/IEC 27005:2022 y PCI DSS v4.0.1.

Este analisis permitira identificar debilidades, establecer responsabilidades claras sobre la
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autorizacion de accesos, y proponer acciones correctivas que fortalezcan la postura de seguridad

de la entidad frente a los riesgos actuales.

1.2 Formulacion del Problema

¢ Qué tan eficaces y adecuados son los controles de acceso logico implementados en las
aplicaciones Core de las areas de operaciones de una entidad financiera para proteger archivos
que contienen informacion P11y PCI, conforme a los estandares ISO/IEC 27001:2022, 1ISO/IEC
27005:2022, PCI DSS v4.0.1y la Circular Externa 029 de la Superintendencia Financiera de

Colombia?
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2. Justificacion

En el contexto actual del sector financiero, la proteccion de la informacion sensible,
como los datos PII (Personally Identifiable Information) y PCI (Payment Card Industry), se ha
convertido en una prioridad estratégica para las entidades bancarias. En la entidad financiera, al
gestionar grandes volumenes de este tipo de informacion a través de sus aplicaciones Core,
enfrenta riesgos significativos asociados al acceso no autorizado, especialmente en areas
operativas donde un porcentaje considerable del personal tiene acceso directo a estos datos.

En el banco se han presentado incidentes de seguridad que han generado impactos
econdmicos y reputacionales relevantes, afectando la confianza de los clientes y aumentando las
pérdidas financieras, al tener que asumir contra el estado de pérdidas y ganancias (P&G) los
valores asociados a reclamaciones por fraudes en transacciones o compras no reconocidas. Las
investigaciones internas han confirmado que muchas de estas transacciones no fueron realizadas
por los clientes, lo que ha obligado a la entidad a asumir los montos reclamados.

La existencia de controles de acceso l6gico minimos y poco eficaces incrementa la
probabilidad de fugas de informacion, lo que podria derivar en sanciones regulatorias, pérdidas
econdmicas y un deterioro de la reputacién institucional. En este sentido, el diagnostico de los
controles actuales se vuelve fundamental para identificar debilidades, establecer
responsabilidades claras sobre la autorizacion de accesos y garantizar la trazabilidad del uso de la
informacion.

Asimismo, se busca involucrar activamente a la alta gerencia en la gestion de estos
riesgos, en concordancia con la politica de seguridad de la informacién del banco, promoviendo
la asignacion clara de responsabilidades sobre la autorizacion de accesos, la implementacion de

mecanismos de trazabilidad y la alineacion de los controles con la clasificacion de la
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informacion, con el fin de minimizar la exposicién de datos en canales no autorizados y prevenir
su divulgacion indebida. Este diagndstico no solo responde a una necesidad operativa, sino
también a un compromiso institucional que permitira a la entidad reducir su exposiciéon al riesgo,
mejorar su postura de seguridad y cumplir con los requisitos regulatorios y de auditoria, con la
proteccion de los datos y el cumplimiento normativo.

Este proyecto se justifica en la necesidad de alinear los mecanismos de control de acceso
con los estandares internacionales ISO/IEC 27001:2022, ISO/IEC 27005:2022 y PCI DSS
v4.0.1, asi como con los lineamientos regulatorios establecidos por la Circular Externa 029 de
2014 de la Superintendencia Financiera de Colombia, fortaleciendo asi la postura de seguridad

de la entidad frente a los riesgos actuales.
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3. Objetivos

3.1 Objetivo General

Diagnosticar los controles de acceso l6gico implementados en las aplicaciones Core de
una entidad financiera que gestionan archivos con informacion P11y PCl en las areas de
operaciones, con el fin de evaluar su eficacia, identificar brechas de seguridad y proponer
mejoras alineadas con los estandares ISO/IEC 27001:2022, ISO/IEC 27005:2022, PCI DSS

v4.0.1y la Circular Externa 029 de 2014 de la Superintendencia Financiera de Colombia.

3.2 Objetivos Especificos

1) Identificar los archivos y sistemas que contienen informacién P11y PCI en las
aplicaciones Core utilizadas por las areas de operaciones de una entidad financiera.

2) Evaluar los controles de acceso I6gico actualmente implementados sobre dichos
archivos, considerando su eficacia, trazabilidad y alineacion con las funciones del personal
autorizado.

3) Verificar el nivel de cumplimiento de los controles de acceso I6gico con respecto a los
lineamientos establecidos por la Circular Externa 029 de 2014 de la Superintendencia Financiera
de Colombia, el estandar ISO/IEC 27001:2022 y PCI DSS v4.0.1.

4) Detectar brechas de seguridad y debilidades en los mecanismos de control que puedan
facilitar accesos no autorizados o el uso indebido de informacion sensible.

5) Elaborar una matriz de riesgos asociados al acceso no autorizado a informacién
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sensible, con base en la metodologia de ISO/IEC 27005:2022.

6) Proponer un plan de tratamiento de riesgos que incluya acciones correctivas,
responsables, plazos y mecanismos de seguimiento.

7) Proponer acciones de mejora y recomendaciones técnicas y administrativas para
fortalecer los controles de acceso Idgico, incluyendo la asignacidn de responsabilidades, la

trazabilidad de accesos y la sensibilizacion del personal.
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4. Hipotesis

Hi: Si se realiza un diagndstico de los controles de acceso I6gico implementados en las
aplicaciones Core de una entidad financiera, que gestionan archivos con informacién Pll y PCI
en las areas de operaciones, entonces sera posible identificar brechas de seguridad, proponer
mejoras que fortalezcan la proteccion de los datos sensibles, reducir el riesgo de accesos no
autorizados y asegurar el cumplimiento de los estandares ISO/IEC 27001:2022, ISO/IEC
27005:2022, PCI DSS v4.0.1y la Circular Externa 029 de 2014 de la Superintendencia
Financiera de Colombia.

HO: La realizacion de un diagndstico detallado de los controles de acceso 16gico
implementados en las aplicaciones Core de una entidad financiera no permite identificar brechas
de seguridad ni proponer mejoras significativas para la proteccion de los datos sensibles, ni
contribuye a reducir el riesgo de accesos no autorizados ni a asegurar el cumplimiento de los
estandares ISO/IEC 27001:2022, ISO/IEC 27005:2022, PCI DSS v4.0.1 y la Circular Externa
029 de 2014.

Variable independiente: Diagndstico de los controles de acceso l6gico

Variable Dependiente: Fortalecer de la proteccion de la informacion Pl y PCI
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5. Alcance y limitaciones

5.1 Alcance

Este proyecto se enfoca en diagnosticar los controles de acceso 16gico implementados en
las aplicaciones Core de una entidad financiera, especificamente en aquellas utilizadas por las
areas de operaciones que gestionan archivos con informacion sensible clasificada como Pll y
PCI. El diagndstico se realizara con base en los lineamientos establecidos por la norma ISO/IEC
27001:2022, ISO/IEC 2005:2022, ISO/IEC 27005:2022, el estandar PCI DSS v4.0.1y la
Circular Externa 029 de 2014 de la Superintendencia Financiera de Colombia.

El proyecto contempla:

e Entrevistas con areas operativas, T1y seguridad de la informacion.

¢ Revision de politicas, procedimientos y matrices de acceso vigentes.

e Evaluacion de controles de acceso l6gico en aplicaciones Core que gestionan
informacion sensible (P11 y PCI).

¢ Analisis de trazabilidad y registros de auditoria para identificar accesos indebidos o no
autorizados.

¢ Identificacion de brechas frente a estandares internacionales:

- ISO/IEC 27001:2022
-PCIDSS v4.0.1

¢ Identificacion de riesgos asociados frente al estandar internacional 1ISO/IEC

27005:2022

¢ Revisién del cumplimiento normativo con la Circular Externa 029 de 2014 de la
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Superintendencia Financiera de Colombia.
e Propuesta de recomendaciones para fortalecer los controles de acceso, incluyendo:
- Asignacion de responsabilidades
- Clasificacién de informacion
- Mecanismos de trazabilidad
e Elaboracion de informe final con hallazgos, riesgos, recomendaciones y plan de

accion.

5.2 Limitaciones del Proyecto

¢ Alcance funcional restringido: El diagnéstico se limita a las areas de operaciones del
Banco y no incluye otras areas como tecnologia, comercial o juridica.

¢ No incluye la implementacion de controles, solo su diagnostico y recomendaciones.

¢ No contempla aplicaciones fuera del alcance definido (por ejemplo, sistemas satélites
0 de terceros).

e Acceso a la informacion: La disponibilidad de documentacion interna, registros de
acceso y entrevistas con personal con experiencia, puede estar sujeta a restricciones de
confidencialidad o politicas internas.

e Lacalidad del diagnostico dependera de la disponibilidad y veracidad de la
informacidn proporcionada por las areas responsables.

¢ No se evaluaran aspectos fisicos o de infraestructura (como controles de acceso fisico
0 seguridad perimetral).

e Tiempo y recursos: El analisis se realizard en un periodo determinado, lo que puede



limitar la profundidad del diagnostico en ciertos sistemas 0 procesos.
e Cambios en el entorno normativo: El proyecto se basa en la normativa vigente al

momento del estudio; futuras actualizaciones regulatorias podrian requerir ajustes posteriores.

21
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6. Marco Teorico

6.1 Marco Teorico

6.1.1 Control de Acceso Légico

El control de acceso logico se refiere a los mecanismos técnicos y administrativos que
regulan quién puede acceder a sistemas, aplicaciones y archivos digitales dentro de una
organizacion. Su propo6sito es garantizar que solo usuarios autorizados puedan interactuar con
informacidn sensible, como datos personales o financieros.

Existen distintos tipos de controles de acceso:

e Administrativos: politicas, procedimientos, capacitaciones y revisiones de
antecedentes.

e Fisicos: control de ingreso a instalaciones mediante dispositivos biométricos o tarjetas.

e LQgicos o técnicos: autenticacion mediante contrasefias, tokens, biometria, y gestion
de privilegios en sistemas informaticos (Rouse, 2021)

El control de acceso légico es fundamental para prevenir el uso indebido de informacion
critica, especialmente en sectores como el financiero, donde la exposicion de datos puede
generar pérdidas econémicas y sanciones legales.

6.1.2 Proteccion de Informacion P11y PCI

La informacion personal identificable (PII) incluye datos como nombres, nimeros de
identificacion, direcciones y cualquier otro elemento que permita identificar a una persona. Por
su parte, la informacion de tarjetas de pago (PCI) comprende datos como el nimero de tarjeta,

fecha de vencimiento y codigo de seguridad. La proteccion de estos datos es esencial para evitar
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fraudes, robo de identidad y comercializacion ilegal en mercados ilicitos (NIST, 2010).
6.1.3 Norma ISO/IEC 27001:2022

La norma ISO/IEC 27001:2022 establece los requisitos para implementar un Sistema de
Gestion de Seguridad de la Informacion (SGSI). Su objetivo es proteger los activos de
informacion mediante un enfoque basado en riesgos. EI Anexo A de la norma incluye 93
controles agrupados en cuatro categorias: organizacionales, de personas, fisicos y tecnoldgicos.
(SO/IEC 27001, 2022)

Entre los controles mas relevantes para este proyecto se encuentran:

A.5.15: Control de acceso.

o A.8.12: Prevencion de fugas de datos-

e A.8.16: Actividades de monitoreo.

o A.5.30: Preparacion de las TIC para la continuidad del negocio.
6.1.4 ISO/IEC 27005:2022

La norma ISO/IEC 27005:2022 proporciona directrices para la gestion de riesgos de
seguridad de la informacion, y esta disefiada para apoyar la implementacion de un Sistema de
Gestion de Seguridad de la Informacion (SGSI) conforme a ISO/IEC 27001. Esta norma no
prescribe una metodologia especifica, sino que ofrece un marco estructurado para identificar,
evaluar, tratar, monitorear y comunicar los riesgos de seguridad de la informacion. (SGS
Academy, 2023)
6.1.5 Estandar PCI DSS v4.0.1

El estdndar PCI DSS (Payment Card Industry Data Security Standard) establece
requisitos para proteger los datos de tarjetas de pago. Las versiones mas recientes, como la

v4.0.1, refuerzan la autenticacion multifactor, la gestion de privilegios y el monitoreo continuo
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de accesos (PCI, 2023)

Los requisitos 7 y 8 del estdndar son especialmente relevantes:

e Requisito 7: Restringir el acceso a los datos del titular de la tarjeta segun la necesidad
de conocer.

e Requisito 8: Identificar y autenticar el acceso a los componentes del sistema
6.1.6 Circular Externa 029 de 2014 — Superintendencia Financiera de Colombia

Esta circular establece los lineamientos para la gestion de riesgos de seguridad de la
informacidn en entidades vigiladas. Exige la implementacion de controles de acceso,
trazabilidad, segregacion de funciones y monitoreo de actividades. Ademas, promueve la
asignacion de responsabilidades claras y la adopcidn de buenas practicas internacionales

(Circular Bésica C.E 029, 2014).

6.2 Marco Referencial

Una entidad financiera con amplia trayectoria en el sector bancario colombiano ha
evolucionado significativamente desde su constitucion en la década de 1960. A lo largo de su
historia, ha experimentado procesos de expansion, fusiones estratégicas y alianzas
internacionales que han fortalecido su presencia en el mercado nacional y regional.

Durante sus primeras décadas, la entidad consolid6 su operacion mediante adquisiciones
y la creacidn de unidades especializadas en financiacion de vivienda, lo que le permitid
diversificar su portafolio de servicios. En los afios noventa, se formalizé una fusién entre su
sociedad financiera y una corporacion de ahorro y vivienda, dando lugar a una estructura
bancaria mas robusta y orientada a la atencion integral de clientes personales y empresariales.

En la primera década del siglo XXI, la entidad buscé alianzas estratégicas con actores
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internacionales del sector financiero, lo que derivé en el lanzamiento de productos innovadores
enfocados en la inclusion financiera de segmentos tradicionalmente desatendidos. Estas
iniciativas contribuyeron a ampliar su cobertura y posicionamiento en el mercado colombiano.

Posteriormente, se concretd una nueva alianza con un grupo financiero global con
presencia en América Latina, lo que permitio fortalecer su capacidad operativa, tecnoldgica y
comercial. Esta integracion facilito la adquisicion de operaciones locales de banca personal de
otra entidad internacional, consolidando asi una marca renovada con enfoque regional y respaldo
global.

Actualmente, la entidad cuenta con una red de mas de 90 oficinas distribuidas en mas de
20 ciudades del pais, complementada por una infraestructura tecnologica que incluye cajeros
automaticos propios y en convenio. Su equipo humano esta conformado por mas de 5.000
colaboradores, organizados en una estructura corporativa que incluye presidencia,
vicepresidencias funcionales y gerencias especializadas.

La entidad se distingue por ofrecer soluciones financieras innovadoras, productos
adaptados a las necesidades del mercado colombiano y servicios de inteligencia comercial para
empresas locales e internacionales. Gracias al respaldo de su grupo estratégico internacional,
proporciona herramientas financieras alineadas con las dinamicas del entorno global,
manteniendo un enfoque de crecimiento sostenible, cumplimiento normativo y transformacién

digital.



Figura 1

Organigrama de la entidad financiera
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Nota. El organigrama presentado incluye Gnicamente las &reas correspondientes al alcance del
proyecto, seleccionadas entre las 15 Vicepresidencias que actualmente conforman la estructura

organizacional del Banco. Elaboracién propia.
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7. Disefio Metodoldgico

7.1 Enfoque Metodologico

El proyecto adopta un enfoque cualitativo y cuantitativo (mixto), ya que combina el
analisis documental y normativo con la recoleccion y evaluacion de datos técnicos sobre los
accesos logicos en las aplicaciones Core del Banco. Este enfoque permite comprender tanto el

contexto organizacional como la efectividad de los controles implementados.

7.2 Tipo de Estudio

Se trata de un estudio descriptivo y diagndéstico, orientado a identificar el estado actual de
los controles de acceso 8gico, sus debilidades y los riesgos asociados, con el fin de proponer

acciones de mejora alineadas con estandares internacionales y normativas locales.

7.3 Métodos y Técnicas de Recoleccion de Informacion

Entrevistas semiestructuradas: con responsables de seguridad de la informacion,
administradores de sistemas y areas operativas.

Identificacion de aplicaciones Core y archivos: servidores, Bases de Datos, archivos y
tablas.

Revision documental: analisis de politicas, procedimientos, lineas base y manuales de
seguridad.

Revision técnica de accesos: extraccion y analisis de datos sobre cuentas activas, roles,
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privilegios, matrices de acceso y trazabilidad en las aplicaciones Core.
Evaluacion normativa: comparacion de los controles actuales frente a los requisitos de

ISO/IEC 27001:2022, PCI DSS v4.0.1 y la Circular Externa 029 de 2014.

7.4 Instrumentos

Lista de chequeo del cumplimiento normativo.
Matriz de riesgos basada en ISO/IEC 27005:2022.
Mapa de calor de riesgos para priorizacion visual.

Plan de tratamiento de riesgos con responsables, plazos y estado de implementacion.

7.5 Poblacion y Muestra

7.5.1 Poblacion objetivo

Funcionarios de las areas de operaciones con acceso a informacion Pll y PCI.
7.5.2 Muestra

Seleccion representativa del 10% del personal operativo con acceso I6gico a las

aplicaciones Core.

7.6 Fases del Proyecto

7.6.1 Cronograma de actividades

Como parte de la planificacion del diagnostico de controles de acceso 1dgico, se establece
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un cronograma de actividades que define las fases del proyecto, los responsables asignados, la

duracion estimada de cada tarea y las fechas de ejecucion. Este cronograma permite asegurar una

gestion eficiente del tiempo, la coordinacion entre equipos y el cumplimiento de los entregables

establecidos. EI cronograma contempla las siguientes etapas (ver tabla 1)

Tabla 1.

Cronograma de actividades.

Actividad DI(J(;?:;)W Responsable Fecha Inicio Fecha Fin

1.1 Definicién del alcance del Lider de Seguridad de la

diagnostico 3 Informacion 24/06/2025 26/06/2025

1.2 Identificacion de stakeholders 2 Gerente de Proyecto 27/06/2025 1/07/2025

1.3 Revision documental 3 Seguridad de la Informacion 2/07/2025 4/07/2025

1.4 Planificacion del cronograma 2 Gerente de Proyecto 7/07/2025 8/07/2025

2.1 Levantamiento de informacion 5 Sonsultorde Sequridad / Equipos 0/07/2025  15/07/2025

2.2 Evaluacion de controles 7 Consultor de Seguridad 16/07/2025 24/07/2025

2.3 Validacion de hallazgos 3 Lider de Seguridad / Stakeholders 25/07/2025 29/07/2025

3.1 Disefio de controles compensatorios 4 Consultor de Seguridad 30/07/2025 4/08/2025

. . - Alta Gerencia / Seguridad de la

3.2 Asignacion de responsabilidades 2 Informacion 5/08/2025 6/08/2025

3.3 Plan de implementacion 3 GerentedeProyecto/Sequridadde  g/ngm0o5  19/08/2025
la Informacion

4.1 Presentacion de informe final o Consultorde Sequridad /Gerente 1350/5005  14/08/2025
de Proyecto

L Gerente de Proyecto / Alta
4.2 Socializacion con stakeholders 2 Direccion
4.3 Seguimiento post-diagnéstico 3 Seguridad de la Informacion /

Auditoria Interna

Nota. Este cronograma sirve como base para el seguimiento del proyecto y la asignacion de

recursos, facilitando la identificacion de desviaciones y la toma de decisiones oportunas.

Elaboracion propia.

7.6.2 Entrevistas semiestructuradas

Como parte del proceso de levantamiento de informacion y validacion de hallazgos, se

llevaron a cabo entrevistas semiestructuradas con los equipos responsables de la seguridad de la

informacion, control de acceso, tecnologia y areas de negocio (tabla 2 y 3) Estas sesiones

permitieron:
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e Recopilar informacion clave sobre la gestion de accesos, perfiles y privilegios en las

aplicaciones incluidas en el alcance del diagndstico.
e Validar hallazgos preliminares con los responsables funcionales y técnicos.

e Identificar riesgos operativos y de cumplimiento asociados a la asignacion de accesos

indebidos o excesivos.

e Promover el consenso sobre los controles compensatorios y las recomendaciones

propuestas.

e Fortalecer la colaboracién integral, asegurando que las soluciones propuestas sean

viables, sostenibles y alineadas con los objetivos del negocio.

e La participacion de los distintos equipos permitio enriquecer el anlisis y garantizar

que las medidas correctivas propuestas respondan a las necesidades reales de la organizacion.

Tabla 2.

Usuarios y perfiles en las aplicaciones Core del Banco al mes de junio de 2025

Usr Aut
. . . Total Total Total a

Aplicaci6n Funcllontarlos Usuarios Tot?_I Usr '_I'ota:.Usr To;al rol perfil  Funcionario Usr  Archivo

planta en app activos inactivos pp App Ge Op GcOp  Critico

Gc Op
Core banco 5193 3852 3350 502 1588 383 581 577 58
Core tarjetas 5193 1471 1467 4 51 36 581 457 58
Crm 5193 3268 3054 214 398 72 581 223 58
Originador 5193 1914 1793 121 230 10 581 223 58

Nota. La tabla muestra las aplicaciones identificadas en el alcance del proyecto, junto con las

cantidades de funcionarios y usuarios por aplicacion, estado, cantidad de perfiles y autorizados a

archivos criticos. Elaboracion propia
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Tabla 3.

Entrevistas a las areas involucradas en el levantamiento

32

A Nombre del Aplicaciones IED AR
Area - Rol Fecha p " (Lectura, Escritura, Observaciones Brechas Identificadas Recomendaciones al Participante
Participante que utiliza i
Admin, etc.)
Coseprins  wanpeige e S rsercitn o e e e on
T1/Dir de Tabares gurica 9/07/2025  N/A N/A A Jel proyecto, N/A X o P !
. . Informética autoriza realizar el ofuscar la informacion para no comprometer
Seguridad Silgado . ) - : - .
(CISO) levantamiento de informacién. informacién sensible.
Gc Seguridad Se debe socializar los estandares, politicas,
TI/ Dir Carlos Andrés e Consultor de seguridad Falta de socializacion de los manuales y linea base de seguridad a las areas de
Gobierno de Rodriguez ansul tar 9/07/2025  N/A N/A comparte los estandar, Politicas estandares y politicas con las  negocio del Banco en especial al &rea de
seguridad y Ayala y procedimientos de seguridad.  areas de operaciones. operaciones quienes manipulan informacion
Consultoria sensible para la compafifa.
Desconoce los estandares Se debe realizar un cronograma de certificacion
o . y de las aplicaciones, identificar y reportar a los
politicas de seguridad. duefios de | licaci | Itado d

o ) Las dltimas certificaciones uefios de las aplicaciones el resultado de estas

Administrador de seguridad de : . certificaciones.

A tienen un periodo superior a - .
las aplicaciones Core, comparte un afio Se debe restringir la salida de correo externo con
) el Ma_nual d_e gestion de_ Los parametros de seguridad <_a| fin de minimizar el riesgo de fuga de
Gc Seguridad | iero | Core banco usuarios y lista de usuarios y del licaci informacion.
T1/Dir Control  Luis Carlos ngentero core tarjetas . perfiles en las aplicaciones € 1as aplicaciones no Se debe implementar un plan de trabajo para
. Control de 9/07/2025 Admin : L cumplen de acuerdo al S e .
de Acceso Pérez Sosa A > crm junto con las ultimas . . poder revisar, identificar y configurar los
Légico ceeso Logico originador certificaciones realizadas estandar de segundad._ . parametros de seguridad de contrasefia en las
. ’ No cuentan con una bit4cora S

Comparte los pardmetros de - P aplicaciones.

] o de archivos criticos A " .
seguridad de las contrasefias en autorizados a las reas de Se debe implementar una bitacora de archivos
cada una de las aplicaciones. operaciones sensibles y poder tener identificados los usuarios

TFi)ene sali da' de correo que se encuentran autorizados a estos archivos, de
igual forma realizar una certificacion periddica de
externo. c e
estas autorizaciones.
Administrador de la aplicacion
Core Banco, comparte No se generan logs de acceso deb . fi | las d
p arquitectura de la aplicacion sobre todos los archivos Pl y Se NG UEGUEEL 7 UEHN QLT S RS Gl
Gc Tecnologia / " " . : monitoreo y entrega de eventos al SIEM.
: Nidia Yela Director IT Core F Core Banco, comparte listade  PCI que almacenan este tipo N .
Dir Soporte Vélez Bancario 10/07/2025 Core banco Admin o - —_ g B S—" Se debe restringir la salida de correo externo con
Core Bancario Y 4 : " ’ el fin de minimizar el riesgo de fuga de
almacena informacion Tiene salida de correo . L
. N . informacion.
Transaccional con informacién  externo.
Plly PCI.
Los parametros de seguridad
Administrador de de contrasefia no cumplen . . .
Inf A : Se debe revisar y reconfigurar los pardmetros de
Ge ) n raestrw_:tura Cor_e Banco, con el estandar de seguridad y seguridad de contrasefta en la aplicacion para
Marisol . comparte informacién como la linea base de acuerdo con - A . ;
Infraestructura Avendafi Ingeniero 11 10/07/202 b Admi direcci . I d bi cumplir el estandar y linea base de seguridad.
T1/ Dir Core venaaro Infraestructura 0/07/2025 - Core banco min |rec_monar_qmnto Y 0 reporta,o por Go 1erno y Se debe restringir la salida de correo externo con
. Gomez configuracion de los Consultoria de seguridad. - R -
Bancario - e . - el fin de minimizar el riesgo de fuga de
servidores, certificados Tiene salida de correo N -,
- : informacion.
digitales instalados. externo.
. Admlnlst'rador de la aplicacion ~ No se generan logs de acceso Se debe revisar y reconfigurar las reglas de
a A Ingeniero 11 Core Core Tarjetas, comparte sobre todas las tablas que .
COEEEIEREY Bl Tarjetas arquitectura de la aplicacion almacenan informacion P11 BB EE Y il (b el 29l
Dir Core Hernandez J y 11/07/2025 Core tarjetas  Admin q ; p ! Y Sedebe restringir la salida de correo externo con
A o Procesos de comparte lista de Base de PCI. 3 P ;
Tarjetas Rodriguez el fin de minimizar el riesgo de fuga de

Automatizacion

Datos y Tablas que almacena
informacion

Tiene salida de correo
externo.

informacion.
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Tipo de Acceso

Area N°m.b.re idl Rol Fecha Apllcac_lc_)nes (Lectura, Escritura, Observaciones Brechas Identificadas Recomendaciones al Participante
Participante que utiliza '
Admin, etc.)
Administrador de la aplicacion
CRM, comparte arquitectura de  No se generan logs de acceso  Se debe revisar y reconfigurar las reglas de
Gc Tecnologia/  Daniel Ingeniero 1l CRM la aplicacion, comparte lista de  sobre todas las tablas que monitoreo y entrega de eventos al SIEM.
Dir CRMy Palanco g/entas 11/07/2025 Crm Admin Base de Datos y Tablas que almacenan informacion PII. Se debe restringir la salida de correo externo con
Ventas Guerrero Y almacena informacién Tiene salida de correo el fin de minimizar el riesgo de fuga de
Transaccional con informacién  externo. informacion.
PII.
Se debe implementar (MFA).
A g Sa—, - Accede a archivos Pl sin Se debe revisar y reconfigurar las reglas de
S MFA, no registra logs de uso ~ monitoreo y entrega de eventos al SIEM.
aplicaciones desde Intranet . s .
para CRM y cliente para el Eire_ archl\;_ods . Slef(_:lek()je res_tr]ng_lr la ?al_lda dedcofrreo gxterno con
Gc CRM/Dir  Janeth Profesional | Core banco Lectura, Escritura, Core Banco. iene saflda de correo eI ARIUA IR CH
5 11/07/2025 A B of . externo. informacion.
Campafias Guacaneme CRM crm Reportes, Operacién  Realiza ejecuciones de consulta N N a
sobre archivos del CORE Nq conoce !z; clasificacion de  Se gc_ebe capacitar |nfor,mar los estandares,_
: . la informacion. politicas, manuales y lineas Base de seguridad.
BANCO mediante herramienta [ S
Desconoce el responsable de  Se debe identificar y socializar el responsable de
de WRKQRY. ; o S ] .
la informacion de CRM. la aplicacién para autorizar accesos a los archivos
con informacién sensible.
Accede a archivos Pl y PCI Se dehe |mp_|ementar (M.FA)'
) - Se debe revisar y reconfigurar las reglas de
- L sin MFA, no registra logs de :
Administrador de la aplicacion uso de archivos monitoreo y entrega de eventos al SIEM.
s ORIGINADOR, comparte . - ) Se debe restringir la salida de correo externo con
Gc Ingenieria . . . A Tiene salida de correo - LS -
de Jeimmy Ingeniera | o ) arqunectur_a de la aplicacion, externo <_a| fin de minimizar el riesgo de fuga de
- Huertas Tecnologia 14/07/2025 Originador Admin comparte lista de Base de ) e informacion.
Confiabilidad / s No conoce la clasificacion de - : .
: Camacho Digital Datos y Tablas que almacena . - Se debe capacitar e informar los estandares,
Dir de Ventas b L . la informacion. o . .
informacién Transaccional con politicas, manuales y lineas Base de seguridad.
h - Desconoce el responsable de . e S
informacion PIl y PCI. . o Se debe identificar y socializar el responsable de
la informacion del S N .
Origi la aplicacion para autorizar accesos a los archivos
riginador. . ) :
con informacion sensible.
Se debe implementar (MFA).
Accede a archivos Pl y PCI Se debe revisar y reconfigurar las reglas de
Funcionario solo accede a las sin MFA, no registra logs de  monitoreo y entrega de eventos al SIEM.
aplicaciones desde Intranet uso de archivos. Se debe restringir la salida de correo externo con
Ge Oneraciones  Claudia Director de para Core Tarjetas y cliente Tiene salida de correo el fin de minimizar el riesgo de fuga de
o N Core banco Lectura, Escritura, para el Core Banco. externo. informacion.
/ Dir Banca Lorena Operaciones 14/07/2025 ; 2 i ; e . . .
 et— e Sy —m—— core tarjetas  Reportes, Operacion  Realiza ejecuciones de consulta No conoce la clasificacion de  Se debe capacitar e informar los estandares,
P P sobre archivos del Core Banco  la informacion. politicas, manuales y lineas Base de seguridad.
mediante herramienta de Desconoce el responsable de  Se debe identificar y socializar el responsable de
WRKQRY. la informacion del Core la aplicacién para autorizar accesos a los archivos
Banco y Core Tarjetas. con informacién sensible.
Se debe implementar (MFA).
Accede a archivos Pll y PCI Se debe revisar y reconfigurar las reglas de
Funcionario solo accede a las sin MFA, no registra logs de  monitoreo y entrega de eventos al SIEM.
aplicaciones desde Intranet uso de archivos. Se debe restringir la salida de correo externo con
. Profesional Back para Core Tarjetas y cliente Tiene salida de correo el fin de minimizar el riesgo de fuga de
Gc Operaciones  Nancy i b L Escri | B in -l
/ Dir Banca Montana O |c_e_& 14/07/2025 Core anco ectura, scntura},, para e C(_Jre anco. externo. o informacion. ) )
Empresas Garcia Servicios core tarjetas  Reportes, Operacién  Realiza ejecuciones de consulta No conoce la clasificacion de  Se debe capacitar e informar los estandares,

Empresariales

sobre archivos del Core Banco
mediante herramienta de
WRKQRY.

la informacion.

Desconoce el responsable de
la informacion del Core
Banco y Core Tarjetas.

politicas, manuales y lineas Base de seguridad.
Se debe identificar y socializar el responsable de
la aplicacion para autorizar accesos a los archivos
con informacion sensible.
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Tipo de Acceso

Area N°m.b.re idl Rol Fecha Apllcac_lc_)nes (Lectura, Escritura, Observaciones Brechas Identificadas Recomendaciones al Participante
Participante que utiliza '
Admin, etc.)
Accede a archivos Pl y PCI Se debe implementar (MFA).
. . ) . Y Se debe revisar y reconfigurar las reglas de
Funcionario solo accede a las sin MFA, no registra logs de monitoreo y entrega de eventos al SIEM
. aplicaciones d_esde Intr_anet uso de arn_:hlvos. Se debe restringir la salida de correo externo con
G Operaciones ) Profgs!onal de ] para Core Tarjetas y cliente Tiene salida de correo el fin de minimizar el riesgo de fuga de
. Carolina Servicios Core banco Lectura, Escritura, para el Core Banco. externo. - -
/ Dir Banca . . 14/07/2025 - ., N : e informacion.
Téllez Ojeda Documentales core tarjetas  Reportes, Operacién  Realiza ejecuciones de consulta No conoce la clasificacion de . . .
Empresas . . . - Se debe capacitar e informar los estandares,
Pasivo sobre archivos del Core Banco  la informacion. oliticas. manuales v lineas Base de sequridad
mediante herramienta de Desconoce el responsable de ge debe ’identificar ;socializar ol respo%]sable 'de
WRKQRY. g;:cfgrmg%'roenf;lectge la aplicacion para autorizar accesos a los archivos
Y Jetas. con informacién sensible.
Accede a archivos Pll'y PCI S 53 M BEEn (LA
Funcionario solo accede a las sin MFA, no registra logs de ;eog?t%ererg\gSea::t{e;cggf;?/g;?gsla; Igﬁzl?\jl i
5 ezl d.e o Intrgnet H=0 ik arc_:hlvos. Se debe restringir la salida de correo externo con
G Operaciones _ ) Profgs!onal de ) para Core Tarjetas y cliente Tiene salida de correo el fin de minimizar el riesgo de fuga de
h Yadira Garcia ~ Servicios Core banco Lectura, Escritura, para el Core Banco. externo. . -
/ Dir Banca 14/07/2025 ; A Fge of . eV informacion.
Suarez Documentales core tarjetas  Reportes, Operacion  Realiza ejecuciones de consulta No conoce la clasificacion de : ’ a
Empresas g 4 iy Se debe capacitar e informar los estandares,
Pyme sobre archivos del Core Banco  la informacion. afliies, mEnEls v e Ess 6 ek
mediante herramienta de Desconoce el responsable de g deb 1d ifi yine li f 9 bl d
WRKQRY la informacion del Core € aebe |.gnt| Icary soclalizar el résponsable de
: Banco v Core Tariatas la aplicacién para autorizar accesos a los archivos
Y Jetas. con informacién sensible.
Accede a archivos Pll 'y PCI Se debe implementar (MFA.
. . ) - M Se debe revisar y reconfigurar las reglas de
Funcionario solo accede a las sin MFA, no registra logs de monitoreo y entrega de eventos al SIEM
. aplicaciones d_esde Intr_anet uso de ar(_:hlvos. Se debe restringir la salida de correo externo con
. - profesional de para Core Tarjetas y cliente Tiene salida de correo - LS -
Gc Operaciones  Liliana - . el fin de minimizar el riesgo de fuga de
h o Servicios Core banco Lectura, Escritura, para el Core Banco. externo. N L
/ Dir Banca Martinez 14/07/2025 - . o : e informacion.
Documentales core tarjetas  Reportes, Operaciéon  Realiza ejecuciones de consulta No conoce la clasificacion de . . .
Empresas Bello E : . - Se debe capacitar e informar los estandares,
mpresas sobre archivos del Core Banco  la informacion. oliticas. manuales v lineas Base de sequridad
mediante herramienta de Desconoce el responsable de p ! uales y lineas d )
. = Se debe identificar y socializar el responsable de
WRKQRY. la informacion del Core o N .
Banco v Core Tarietas la aplicacion para autorizar accesos a los archivos
Y Jetas. con informacién sensible.
Accede a archivos PIl'y PCI  Se debe implementar (MFA).
Funcionario solo accede a las sin MFA, no registra logs de  Se debe revisar y reconfigurar las reglas de
aplicaciones desde Intranet uso de archivos. monitoreo y entrega de eventos al SIEM.
S0 e para CRM, Originador, Core Tiene salida de correo Se debe restringir la salida de correo externo con
Gc Operaciones . Director de . " Tarjetas y cliente para el Core  externo. el fin de minimizar el riesgo de fuga de
. Carlos Perilla A core tarjetas  Lectura, Escritura, e . L
/ Dir Banca b Operaciones 15/07/2025 e S Banco. No conoce la clasificacion de  informacion.
Personas Banca Personas A P a=h Realiza ejecuciones de consulta la informacion. Se debe capacitar e informar los estandares,
9 sobre archivos del Core Banco  Desconoce el responsable de  politicas, manuales y lineas Base de seguridad.
mediante herramienta de la informacion del Core Se debe identificar y socializar el responsable de
WRKQRY. Banco, CRM, Originador y la aplicacion para autorizar accesos a los archivos
Core Tarjetas. con informacién sensible.
Funcionario solo accede a las Accede a archivos PIl' y PCI  Se debe implementar (MFA).
aplicaciones desde Intranet sin MFA, no registra logs de  Se debe revisar y reconfigurar las reglas de
Core banco para CRM, Originador, Core uso de archivos. monitoreo y entrega de eventos al SIEM.
Gc Operaciones Profesional - } Tarjetas y cliente para el Core  Tiene salida de correo Se debe restringir la salida de correo externo con
A Edward . . core tarjetas Lectura, Escritura, . oY .
/ Dir Banca Forero Roias Tarjeta Créditoy ~ 15/07/2025 orm Renortes. Operacion Banco. externo. el fin de minimizar el riesgo de fuga de
Personas ) Débito originador P O Realiza ejecuciones de consulta No conoce la clasificacion de  informacion.

sobre archivos del Core Banco
mediante herramienta de
WRKQRY.

la informacion.
Desconoce el responsable de
la informacién del Core

Se debe capacitar e informar los estandares,
politicas, manuales y lineas. Base de seguridad.
Se debe identificar y socializar el responsable de
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Tipo de Acceso

Area N°m.b.re del Rol Fecha Apllcac_lc_)nes (Lectura, Escritura, Observaciones Brechas Identificadas Recomendaciones al Participante
Participante que utiliza '
Admin, etc.)
Banco, CRM, Originador y la aplicacién para autorizar accesos a los archivos
Accede a archivos Pl 'y PCI Se debe implementar (MFA).
Funcionario solo accede a las sin MFA, no registra logs de  Se debe revisar y reconfigurar las reglas de
aplicaciones desde Intranet uso de archivos. monitoreo y entrega de eventos al SIEM.
para CRM, Originador, Core Tiene salida de correo Se debe restringir la salida de correo externo con
Gc Operaciones . . . Core ba_nco . Tarjetas y cliente para el Core  externo el fin de minimizar el riesgo de fuga de
h Julio Soto Profesional Ciclo core tarjetas Lectura, Escritura, ) e . -
/ Dir Banca - 15/07/2025 . Banco. No conoce la clasificacion de  informacion.
Parra de Vida crm Reportes, Operacion R . . - . . .
Personas originador Realiza ejecuciones de consulta la informacion. Se debe capacitar e informar los estandares,
9 sobre archivos del Core Banco  Desconoce el responsable de  politicas, manuales y lineas Base de seguridad.
mediante herramienta de la informacion del Core Se debe identificar y socializar el responsable de
WRKQRY. Banco, CRM, Originador y la aplicacién para autorizar accesos a los archivos
Core Tarjetas. con informacién sensible.
Accede a archivos PIl'y PCI  Se debe implementar (MFA).
Funcionario solo accede a las sin MFA, no registra logs de  Se debe revisar y reconfigurar las reglas de
aplicaciones desde Intranet uso de archivos. monitoreo y entrega de eventos al SIEM.
para CRM, Originador, Core Tiene salida de correo Se debe restringir la salida de correo externo con
Gc Operaciones it (L Profesional de CC:rEtgir:t:Zs e Tarjetas y cliente para el Core  externo. el fin de minimizar el riesgo de fuga de
/ Dir Banca 5 originacion y 15/07/2025 ! ! Banco. No conoce la clasificaciéon de  informacion.
Carvajal crm Reportes, Operacion P . 4 iy : ’ a
Personas entrega T Realiza ejecuciones de consulta la informacion. Se debe capacitar e informar los estandares,
9 sobre archivos del Core Banco ~ Desconoce el responsable de  politicas, manuales y lineas Base de seguridad.
mediante herramienta de la informacion del Core Se debe identificar y socializar el responsable de
WRKQRY. Banco, CRM, Originador y la aplicacion para autorizar accesos a los archivos
Core Tarjetas. con informacién sensible.
Accede a archivos Pl y PCI Se dehe |mp_|ementar (M.FA)'
. . ) - Se debe revisar y reconfigurar las reglas de
Funcionario solo accede a las sin MFA, no registra logs de N
S . monitoreo y entrega de eventos al SIEM.
aplicaciones desde Intranet uso de archivos. Se debe restringir la salida de correo externo con
. para Originador, CRM y Tiene salida de correo - >uing .
Gc Operaciones L . Core banco . . el fin de minimizar el riesgo de fuga de
. Paola Pinzén  Profesional Lectura, Escritura, cliente para el Core Banco. externo. : L
/ Dir Banca R - 15/07/2025 crm . A . e informacion.
Gomez Hipotecario - Reportes, Operacion  Realiza ejecuciones de consulta No conoce la clasificacion de . . .

Personas originador . . - Se debe capacitar e informar los estandares,
sobre archivos del Core Banco  la informacion. oliticas. manuales v lineas Base de sequridad
mediante herramienta de Desconoce el responsable de p ! uales y lineas d )

. = Se debe identificar y socializar el responsable de
WRKQRY. la informacion del Core la aplicacio . | hi
Banco, CRM y Originador a aplicacion para autorizar accesos a los archivos
’ ' con informacion sensible.
Accede a archivos Pll'y PCI skl lmplementar (M.FA)'
. . N 7 Se debe revisar y reconfigurar las reglas de
Funcionario solo accede a las sin MFA, no registra logs de : d I SIEM
aplicaciones desde Intranet uso de archivos. ENIEED Y gntr_ega € e WIS ElE .
- . : : ’ Se debe restringir la salida de correo externo con
. . para Originador, Core Trajetas  Tiene salida de correo " LS ]
Gc Operaciones Profesional Core banco . . el fin de minimizar el riesgo de fuga de
/ Dir Control de Lo EDIERLS Control de 15/07/2025 core tarjetas LN, (ST, YEIERE FE18 B CER EEnE: CEEE: informacion
- Blanco Marin i ! Reportes, Operacién  Realiza ejecuciones de consulta No conoce la clasificacion de - q 2
Operaciones Operaciones crm Se debe capacitar e informar los estandares,

sobre archivos del Core Banco
mediante herramienta de
WRKQRY.

la informacion.
Desconoce el responsable de
la informacion del Core

Banco, Core Tarjetas y CRM.

politicas, manuales y lineas Base de seguridad.
Se debe identificar y socializar el responsable de
la aplicacion para autorizar accesos a los archivos
con informacién sensible.

Nota. La tabla muestra el consolidado de las entrevistas realizadas, con la justificacion, hallazgo y recomendaciones. Elaboracion

propia.
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7.6.3 ldentificacion de aplicaciones Core

Se identifican las aplicaciones Core incluidas dentro del alcance del proyecto,
relacionando para cada una de ellas su respectiva infraestructura tecnoldgica. Esta informacion
incluye el sistema operativo y su version, el motor de base de datos utilizado, el
direccionamiento IP asignado y la segmentacion de red correspondiente.

La tabla 4 permite establecer el entorno técnico sobre el cual se gestionan los accesos y se

aplican los controles de seguridad.



Tabla 4.

Infraestructura de aplicaciones Core

Aplicacion Ambiente gle()rc}lc)ig(er Sistema Operativo Motor Base de Datos Tipo IP Puerto Sdeggzn[t)o
Hastiame
Core banco Produccion COBNS000 | Series IBM v 7.4 DB2 fori7 7.4 APP 10.10.25.101 992 PCI
Core banco Contingencia COBNS001 | Series IBM v 7.4 DB2fori77.4 APP 10.14.38.96 992 PCI
Core tarjetas Produccion bshcaptarj01 Linux RedHat Enterprise 8.9 N/A APP Nodol 10.10.25.210  5012,5013,5014 PCI
Core tarjetas Produccion bsbcaptarj02 Linux RedHat Enterprise 8.9 N/A APP Nodo2 10.10.25.211  5012,5013,5014 PCI
Core tarjetas Produccion bshcdptarjol Linux RedHat Enterprise 8.9 Oracle DB 19c DB Nodol 10.10.24.112  5012,5013,5014 PCI
Core tarjetas Produccion bshcdptarj02 Linux RedHat Enterprise 8.9 Oracle DB 19c DB Nodo2 10.10.24.113  5012,5013,5014 PCI
Core tarjetas Contingencia bshcactarj01 Linux RedHat Enterprise 8.9 N/A APP 10.14.175.217 5012,5013,5014 PCI
Core tarjetas Contingencia bsbcdctarj01l Linux RedHat Enterprise 8.9 Oracle DB 19c DB 10.14.175.223 5012,5013,5014 PCI
CRM Produccion bsbcapcrm01  Linux RedHat Enterprise 8.9 N/A APP Nodol 10.12.33.95 2328,2329,2330 NO PCI
CRM Produccion bsbcapcrm02  Linux RedHat Enterprise 8.9 N/A APP Nodo2 10.12.33.96 2328,2329,2330 NO PCI
CRM Produccion bsbcdperm01  Linux RedHat Enterprise 8.9 Oracle DB 19c DB Nodol 10.12.18.95 2328,2329,2330 NO PCI
CRM Produccion bsbcdperm02  Linux RedHat Enterprise 8.9 Oracle DB 19c DB Nodo2 10.12.18.96 2328,2329,2330 NO PCI
CRM Contingencia bsbcaccrm01  Linux RedHat Enterprise 8.9 N/A APP 10.13.53.20 2328,2329,2330 NO PCI
CRM Contingencia bsbcdccrm01  Linux RedHat Enterprise 8.9 Oracle DB 19c DB 10.13.53.25 2328,2329,2330 NO PCI
Originador Produccion bshcaporiol Windows Server 2016 10.0.14393  N/A APP Nodol 10.10.25.111  3351,3352,3353 PCI
Originador Produccion bshcapori02 Windows Server 2016 10.0.14393 N/A APP Nodo2 10.10.25.112  3351,3352,3353 PCI
Originador Produccion bsbcdporiol Windows Server 2016 10.0.14393  SQL Server 2016 13.0.7029.3 DB Nodol 10.10.24.111  3351,3352,3353 PCI
Originador Produccion bsbcdpori02 Windows Server 2016 10.0.14393  SQL Server 2016 13.0.7029.3 DB Nodo2 10.10.24.112  3351,3352,3353 PCI
Originador Contingencia bshcacori0l Windows Server 2016 10.0.14393  N/A APP 10.14.38.111  3351,3352,3353 PCI
Originador Contingencia bsbedcori0l Windows Server 2016 10.0.14393  SQL Server 2016 13.0.7029.3 DB 10.14.38.112  3351,3352,3353 PCI

Nota. La tabla muestra las caracteristicas de los servidores por aplicacion y ambientes en el que procesa y almacenan informacion

sensible (P11'y PCI). Elaboracion propia.
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7.6.4 ldentificacion archivos criticos que contienen informacion P11y PCI en aplicaciones
Core

Se realiza el proceso de identificacion de archivos criticos que contienen informacién
sensible, especificamente datos de informacidn personal (PI1) y datos de tarjetas de pago (PCI),
dentro de las aplicaciones Core incluidas en el alcance del proyecto.

Para ello, se lleva a cabo un andlisis conjunto con los equipos responsables de la
aplicacién de parte de TI, seguridad de la informacion y de las areas operativas, con el fin de
determinar qué archivos, bases de datos o estructuras de almacenamiento contienen este tipo de
informacidn. El objetivo es establecer un inventario claro que permita aplicar controles de
proteccion, trazabilidad y monitoreo adecuados.

Durante este ejercicio, se identifican archivos que contienen datos como nombres
completos, nimeros de identificacion, direcciones, nimeros de cuenta, informacién de tarjetas de
crédito, entre otros. Esta informacion es clasificada como critica y se documenta en una matriz
que incluye el nombre del archivo, la aplicacion asociada, el tipo de informacidn contenida, los
controles de acceso aplicados, frecuencia de uso y en observaciones los campos que contiene el
archivo o tabla identificada.

7.6.4.1 Core Banco. Como parte del proceso de identificacion de archivos criticos que
contienen informacion sensible (P11'y PCI), en la tabla 5, se relacionan los archivos identificados
junto con la estructura de datos dentro de esta aplicacion, que almacena, procesa y transmite

informacién P11y PCI, considerados de alto riesgo.
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Tabla 5.

Identificacion de archivos Core Banco

L Tipo de . Controles .
Archivo N° Libreria Nomt:]r_e del Descrlpr::_lon = informacién  Propietario Slstgn:ja de acceso Frgcuenua Observaciones
archivo archivo (P11 /PCI) asociado aplicados e uso
Archivo contiene informacion (Nombre completo de clientes, Tipo de Identificacién,
Nuamero de identificacion, correo electrénico personal y corporativo, Fecha de
o o CORE Contrasefia, gacimientg, Di_recgién_decrgsi(;jedncg\, D:;ecci()rs dzqg?cin% Dtirlec_lt_:i?pfde ]
erencia de L orrespondencia, Barrio, Ciudad, Departamento, C6digo Postal, Teléfono de
AROL BSBDCRMOL  DCRMO10  Personas Pl CRM BANCO ggrlfi?és Diario Oficina, Teléfono Celular, Segmento, Estado del cliente, Profesion, Estrato, Sexo,
Estado Civil, Cargo, Cédigo CIIU, Fecha de ingreso a la Gltima empresa, Tipo de
Actividad, Tipo de Contrato, Tipo de Salario, Total de Ingresos, Rango de Ingresos,
Total Egresos, NIT de la Empresa, Nombre de la Empresa)
Archivo contiene informacion (Tipo de Identificacion, Nimero de identificacion,
Gerenciade CORE Contrasefia, o Lugar de Nacimientp, Direcciér_1 de re§idencia, Di_reccién de Oficina, Direc_ci(')n de
AR02 BSBDCRM01 DCRMO011  Personas_ext Pl CRM BANCO Roles, Diario Correspondencia, Nivel Educativo, Nimero de Hijos, Personas a cargo, Origen de
Perfiles Fondos, Clasificacion Riesgo, Nombre de Referencias, Teléfono de referencias,
Parentesco, Ingresos, Egresos, Sueldo)
Gerenciade CORE Contrasefia, o Archivo_contiene informacion (Nombre de la empresa, NIT de la empresa, correo
ARO03 BSBDCRM01 DCRMO013  Empresas Pl Roles, Diario electrénico del representante legal de la empresa, Direccién de la empresa, Barrio,
CRM BANCO ' . L P
Perfiles Ciudad, Segmento, Actividad econdmica de la empresa)
Gerenciade CORE Contrasefia, o Archivo contiene infotmaci_én (F_‘l:odugtos_, Linea dg pro_ductos, subproductos, m’m_ero
AR04 BSBDCRM01 DCRMO017 Productos PI1I/PCI CRM BANCO Roles, Diario de productos, Portafolio, Direccion principal, Barrio, Ciudad, Departamento, email,
Perfiles Nombre completo, tipo de documento, documento de cliente)
ARO5 BSBDCRMOL DCRMO69 Cliente- PII Gerenciade CORE ggretssena, Diario Archivo contigne infor_macién (Documento cliente, NIT Empresa, Tipp de
segmento CRM BANCO Perfiles documento, Tipo de cliente, Segmento, Nombre completo, Razon social)
Archivo contiene informacién (Documento cliente, Tipo de documento, Ciudad de
expedicion de documento, Departamento, Pais, Ciudad de residencia, Barrio de
Residencia, Departamento de residencia, Pais de residencia Fecha de expedicion de
Informacion Gerenciade CORE Contrasefia, documento, Pais de Nacionalidad, PEP, Ciudad de nacimiento, Departamento de
AR06 BSBDCRM01 DCRM1229 financiera Pl CRM BANCO Roles, Diario Nacimiento, Decalra Impuesto, Direccién, Teléfono, Correo electrénico, Actividad
persona natural Perfiles economica, Cargo Ocupacion, Cddigo CIIU, Total Activos, Total Pasivos, Total
Patrimonio, Total Ingresos, Total Egresos, Origen de Fondos, Otro origen de fondos,
Nombre Completo, fecha de nacimiento, Direccion de Oficina, Ciudad de Oficina,
Ingresos validados)
Archivo contiene informacién (Nombre Razén social, Nombre Comercial, Tipo de
identificacion, Nimero de Identificacion, Fecha de Constitucion, Pais de
Constitucion, Tipo de empresa, Cotiza en Bolsa, Direccién 39esidenci de la empresa,
. ~ Pais de la empresa, Departamento, Ciudad, Teléfono principal, correo electrénico de
AR '!‘fO"TTaC'O“ Gerenciade CORE Contrasefia, - contacto, Actividad econémica, Cédigo CIIU, Ventas anuales, Sucursales en otro
07 BSBDCRM01 DCRM1230 financiera P1I/PCI Roles, Diario . A o, 3 N p
persona juridica CRM BANCO Perfiles pais, Realiza Transaccion en Mon_eda Extra[uera, Tipo dg prodL_Jcto, NUmero de_
producto, Entidad del producto, Ciudad, Pais, Moneda, tiene clientes en el exterior,
pais del cliente, Remesas Giros Mensual, Origen de fondos, Destino Origen de
Fondos, Otros origenes de fondos, Total ingresos, Total Egresos, Total Activos, Total
Pasivos, Total Patrimonio, Segmento)
L . Contrasefia, Archivo contiene informacién (Tipo de Documento, Ndmero de documento,
AR08 BSBDCRM01 DCRM1232 D|_rec_0|ones Pl GErEncialceBRCORE Roles, Diario Direccion principal, Barrio, Cil(.lda%, Departamento, C6digo Postal, Estado de la
principales CRM BANCO

Perfiles Direccion)
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L Tipo de . Controles .
Archivo N° Libreria Nomt:]r_e del Descrlpr::_lon = informacién  Propietario Slstgn:ja de acceso Frgcuenaa Observaciones
archivo archivo (P11 /PCI) asociado aplicados e uso
Cumplimiento
personas Gerenciade CORE Contrasefia,
AR09 BSBDCRM01 DCRM1233 expuestas Pl Roles, Diario Archivo contiene informacién (Tipo de Documento, Nimero de documento, PEP)
i CRM BANCO '
publicamente Perfiles
AR10 BSBDCRMOL DCRM1234 Cumplimiento PII Gerenciade CORE gortrasena, Diari Archivo contiene informacion (Tipo de Documento, Nimero de documento,
empresas CRM BANCO Pgrgfés fario Calificacion de Riesgo Cliente)
Partes asociadas Gerenciade CORE Contrasefia, o Archivo contiene informgci_én (Tipo de Docum(_ent_o, NuUmero de docum_ento, Nombre
AR11 BSBDCRM01 DCRM1237 locales Pl CRM BANCO Roles, Diario Completo, Fecha de Nacimiento, Lugar de Nacimiento, correo electrénico, Teléfono
Perfiles principal, Teléfono laboral, Direccion de correspondencia, PEP, Familiar PEP)
part o o i CORE Contrasefia érchi\llotcogtiene informz};iénc (jl;ii_po dc?l :Dl‘(’)c_llirrllgpto, Nu_me_ro ?er?§flJmer1lt% Nolmbre
artes asociadas erencia de ’ - ompleto, Cargo ocupacion, Cédigo , Teléfono principal, Teléfono laboral,
AR ESERCREUIERERI 22 extranjeras AL CRM BANCO E::E?és DI Direccion de correspondencia, Total Ingresos, Total Egresos, Total Activos, Total
Pasivos, Operacion ME)
Cargue riesgo Gerenciade CORE Contrasefia, - Archivo contiene informacién (Tipo de Documento, Ndmero de documento
AR13 BSBDCRM01 DCRM1250 I Pl Roles, Diario e s . P ' !
ocal CRM BANCO Perfiles Calificacion de riesgo local, Fecha Calificacion)
Rechazos cargue Gerenciade CORE Clanifseit - Archivo contiene informacion (Tipo de Documento, Ndmero de documento, Motivo
AR14 BSBDCRM01 DCRM1251 riesgo local PII CRM BANCO Role_s, Diario Rechazo)
Perfiles
Empresas Gerenciade CORE Contrasefia, o Archivo contiene informacién (Qt_ro Tipo de Doc_umer_no, Ndmero de documento,
AR15 BSBDCRM01 DCRM1257 - Pl Roles, Diario Nombre completo, Pais de Nacimiento, Pais de direccion, Departamento, Ciudad,
extranjeras CRM BANCO - R
Perfiles Direccion principal)
RETES Gerenciade CORE Contrasefa, o Archivo contiene informacién (O_trp,Tipo de Documgnt(_), Nl]merp de docgmgnto,
AR16 BSBDCRMO01 DCRM1258 extranjeras Pl CRM BANCO Roles, Diario Nombre completo, Pais de expedicion, Fecha de Nacimiento, Pais de Nacimiento,
Perfiles PEP, Pais de direccion, Departamento, Ciudad, Direccion principal)
Archivo contiene informacién (Tipo de Documento, Nimero de documento, Nombre
completo, Fecha expedicion documento, Lugar de expedicion, Nacionalidad, Fecha
de Nacimiento, Pais de Nacimiento, Sexo, Estado Civil, Personas a Cargo, Nivel
educativo, Profesion, Direccion de residencia, Barrio, Ciudad, Departamento, Tipo
de Vivienda, Estrato, Teléfono de residencia, nimero de celular, e-mail de contacto,
Client o i CORE Contrasefia "\rliemt;))o (:je rleslizdencia, Actit\_/ida((jj—%cupalcién, Cédiglg CII Ip, NIT ?e la Empresa,
ientes erencia de ’ - ombre de la Empresa, antigliedad en la empresa, Relacion con la empresa,
ARL7 BSBDCRMO1  DCRM2025 historico PlI CRM BANCO Egrlfei?és Diario Actividad econémica de la empresa, Cargo actual, Direccién de Oficina, Barrio,
Ciudad, Departamento, Teléfono, Sueldo, Comisiones, Honorarios, Arrendamientos,
Otros ingresos, Total ingresos, Descripcion Otros Ingresos, Arriendo-Cuota
Hipoteca, préstamo Némina, Gastos Familiares, Cuota Tarjeta Cred, Cuota otros
prestamos, Total Egresos, Total Activos, Total Pasivo, Total Patrimonio, Nombre
completo de referencias, Ciudad Referencias, Teléfono referencias, Parentescos,
Origen de Fondos, Fecha de Vinculacion)
Archivo contiene informacién (Cédigo Entidad, Nimero de contrato, cupo de tarjeta,
Gerencia de CORE Contrasefa, saldo utilizado, saldo disponible, saldo disponible compra, saldo disponible avance,
AR18 BSBDTARO1 DTARO001 Contrato PI1I/PCI Operaciones BANCO Roles, Diario Numero de identificacion titular, tipo de documento, nombre completo de cliente,
Tarjetas Perfiles estado de contrato, limite de cupo para avances, grupo de liquidacion, nimero de
beneficiarios, Fecha de alta contrato, Fecha de Baja, Motivo de Baja)
Archivo contiene informacién (Codigo Entidad, Nimero de contrato, Producto,
subproducto, fecha de alta, codigo condicién econdmica, grupo de liquidacion,
Gerencia de CORE Contrasefia, ntmero de beneficiarios, codigo de bloqueo, fecha del Gltimo blogueo, situacion del
AR19 BSBDTARO1 DTARO002 Contrato b PCI Operaciones Roles, Diario contrato Impagado, saldo impagado, importe cobrado y aplicado, intereses corrientes,
. BANCO ' X i S . N
Tarjetas Perfiles intereses de mora, fecha Gltima aplicacion, total de puntos, puntos periodo anterior,

punto generados en Ultimo corte, puntos redimidos, puntos vencidos, puntos a vencer,
fecha vencimiento de puntos, calificacion interna, calificacion endeudamiento, tipo
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Tipo de

Controles

Archivo N° Libreria Nomt:]r_e del Descrlpr::_lon = informacién  Propietario Slstgn:ja de acceso Frgcuenaa Observaciones
archivo archivo (P11 /PCI) asociado aplicados e uso
de moneda, cartera castigada, saldo castigado, fecha ultimo rediferido, fecha de
refinanciacion, valor refinanciacién, indicador pago primera cuota, fecha primera
compra, fecha cambio de cupo, tipo cambio de cupo, cupo anterior, cupo nuevo,valor
acumulado de IVA)
Archivo contiene informacion (Cédigo Entidad, Numero de contrato, fecha inicio de
Gerencia de CORE Contrasefia, mora, nimero dias en mora, nimero de cuotas en mora, altura de mora, valor de
AR20 BSBDTARO01 DTARO003 Contrato ¢ PCI1 Operaciones Roles, Diario mora, saldo total otros conceptos, saldo a favor, Total pagos Gltima factura, Valor
: BANCO 3 e Pt P A iy
Tarjetas Perfiles devolucién IVA, valor Gltimo pago, fecha Gltimo pago, fecha ultima facturacion,
saldos, cupo disponible, comisiones, intereses, reversos)
Archivo contiene informacién (Codigo Entidad, Numero de contrato, Capital,
Gerencia de CORE Contrasefia, comisiones Gltima facturacion, intereses ultima facturacion, impuestos ultima
AR21 BSBDTARO1 DTARO004 Contrato d PCI Operaciones BANCO Roles, Diario facturacion, Honorarios, intereses de mora, avance en el periodo, compras en el
Tarjetas Perfiles periodo, pago minimo, pago total, nimero de cuotas pagadas, plazo de la deuda,
fecha del Gltimo extracto, fecha de liquidacion, fecha proximo vencimiento)
Avrchivo contiene informacién (Cédigo Entidad, Ndmero de contrato, PAN de la
o L s oo Cowmew e sinerodspi e tonde i sl s,
S 0 005 arjetaa C _IQ MEHEEEES  pajgp RO EilE titular o beneficiario, no renovacién, fecha proximo cobro cuota, nombre estampado,
arjetas Perfiles p 5 5 o p N
fecha de baja, motivo de baja, fecha dltimo uso, comentario de bloqueo, fecha dltimo
bloqueo)
AR23 BSBDTAROL  DTARO06 Tarjeta b pClI g;gzz:z::s CORE ggr‘:ssena, Diario Archivo_ c_qntiene informacién (_C_Qdigo Entidad, ngm_ero de contrato, Motivo de
Tarjetas BANCO Perfiles reexpedicién, fecha de reexpedicion, nombre en plastico, cupo de tarjeta)
Archivo contiene informacién (Cédigo Entidad, Numero de contrato, Tipo de la
factura, descripcion tipo de la factura, fecha de la factura, nimero de referencia de la
Gerencia de CORE Contrasefia, factura, PAN de la tarjeta en claro, codigo de la moneda de la operacién, nimero de
AR24 BSBDTARO1 DTARO008 Movimiento a PCI Operaciones BANCO Roles, Diario autorizacion, codigo de comercio, nombre de comercio reducido, c6digo de
Tarjetas Perfiles actividad, fecha contable de la operacion, tipo de franquicia, fecha de liquidacion,
numero de cuotas de la compra, saldos pendientes de diferir, cuotas pendientes de
facturacion)
Archivo contiene informacién (Codigo Entidad, Nimero de contrato, PAN de la
. ~ tarjeta en claro, nimero de pléstico, franquicia, tipo de tarjeta, fehca alta tarjeta,
. Gerenc!a de CORE Contrasefia, - estado tarjeta, bloqueo, fecha caducidad tarjeta, fecha ltimo reenvio renovacion,
ARZ5 BSBDPLAOL DPLAQOL Plasticos PCl Ope_racmnes BANCO ROIG.S’ Diario titular o beneficiario, no renovacién, fecha préximo cobro cuota, nombre estampado,
Tarjetas Perfiles § . . . - . o
echa de baja, motivo de baja, fecha ultimo uso, comentario de bloqueo, fecha ltimo
bloqueo)
Archivo contiene informacién (Documento cliente, Tipo de documento, Ciudad de
expedicion de documento, Departamento, Pais, Ciudad de residencia, Barrio de
Residencia, Departamento de residencia, Pais de residencia Fecha de expedicion de
Gerencia de CORE Contrasefia, documento, Pais de Nacionalidad, PEP, Ciudad de nacimiento, Departamento de
AR26 BSBDPLAO1 DPLA003 Personas Pl Operaciones BANCO Roles, Diario Nacimiento, Decalra Impuesto, Direccién, Teléfono, Correo electrénico, Actividad
Tarjetas Perfiles economica, Cargo Ocupacion, Cddigo CIIU, Total Activos, Total Pasivos, Total
Patrimonio, Total Ingresos, Total Egresos, Origen de Fondos, Otro origen de fondos,
Nombre Completo, fecha de nacimiento, Direccion de Oficina, Ciudad de Oficina,
Ingresos validados)
Archivo contiene informacién (Codigo Entidad, Nimero de contrato, cupo de tarjeta,
Gerencia de CORE Contrasefia ?\la!do util(;za%o, s_afl_do qi,spo_nikljle, s_aldc:jdijponible comprabsaldo diTpon(ijbleﬁvance,
B ’ - Umero de identificacion titular, tipo de documento, nombre completo de cliente,
AR27 BSBDPLAOL  DPLAOLL Contrato FCl _(I?sg;?;:;ones BANCO FI?:rI{ei?’es Diario estado de contrato, limite de cupo para avances, grupo de liquidacion, nimero de
beneficiarios, Fecha de alta contrato, Fecha de Baja, Motivo de Baja)
Gerencia de CORE Contrasefia, Avrchivo contiene informacién (Cédigo Entidad, Nimero de contrato, PAN de la
AR28 BSBDPLAO1  DPLAO012 Plastico a PCI Operaciones BANCO Roles, Diario tarjeta en claro, nimero de plastico, franquicia, tipo de tarjeta, fehca alta tarjeta,
Tarjetas Perfiles estado tarjeta, bloqueo, fecha caducidad tarjeta, fecha Ultimo reenvio renovacién,
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L Tipo de . Controles .
Archivo N° Libreria N%Tc%riigel Des;r;(;:)r::il\c/)g = informacién  Propietario :S';z?;:j% de acceso Frggu:srg:la Observaciones
(P11 /PCI) aplicados
titular o beneficiario, no renovacion, fecha préximo cobro cuota, nombre estampado,
fecha de baja, motivo de baja, fecha dltimo uso, comentario de blogueo, fecha Gltimo
bloqueo)
Gerencia de Contrasefia, . . . L. - . , .
AR29 BSBDPLAOL  DPLA013 Plastico b pCl Operaciones CORE Roles, Diario Archlvo_ c_opuene informacion (_C_qdlgo Entidad, Ngm_ero de contrato,_ Motivo de
Tarjetas BANCO Perfiles reexpedicion, fecha de reexpedicion, nombre en plastico, cupo de tarjeta)
EEnnes Contrasefia Archivo contiene informacién (Cédigo Entidad, Motivo de expedicion, fecha de
h CORE ! - expedicion, nombre en plastico, cupo de tarjeta, Ndmero de documento, Fecha de
ARE ESERGEACT DIALAGIS Realce RII/RC ?sﬁ;?;ones BANCO E:rlgfés DIEITE emision, Fecha de entrega, Currier, Direccion de correspondencia, Barrio, Ciudad de
J correspondencia, Nombre completo de cliente)
Archivo contiene informacién (Documento cliente, Tipo de documento, Ciudad de
Gerencia de CORE Contrasefia, expedicion de documento, Departamento, Pais, Ciudad de residencia, Barrio de
AR31 BSBDEXT01 DEXT001 Personas Pl Operaciones Roles, Diario Residencia, Departamento de residencia, Pais de 42esidencia Fecha de expedicion de
. BANCO ! K . . . T
Tarjetas Perfiles documento, Pais de Nacionalidad, Ciudad de nacimiento, Departamento de
Nacimiento, Direccion, Teléfono, Correo electrénico)
Gerencia de Contrasefia q s A . .
. . . CORE ! - Archivo contiene informacion (Documento cliente, NIT Empresa, Tipo de
ARS2 R (RI2q ippeEaEns _(?Eg;?;;ones BANCO Egrlgfés I documento, Tipo de cliente, Segmento, Nombre completo, Razon social)
Archivo contiene informacién (Documento cliente, Tipo de documento, Tipo de
Gerencia de Contrasefia Producto, NUmero de producto, Ciudad de residencia, Barrio de Residencia,
b CORE ’ - Departamento de residencia, Pais de residencia, Direccion, Teléfono, Correo
ARS3 BSBDEXTOL  DEXTO11 Extracto PCl Opgracwnes BANCO ROIG’TS’ Diario electronico, saldo de producto, fecha de pago, fecha de corte, intereses corrientes,
Tarjetas Perfiles - P e
intereses de mora, valor pago minimo, valor pago total, valor pago diferido, detalle
de compra)
Gerencia de CORE Contrasefia, Archivo contiene informacién (Tipo de Producto, Nimero de producto, saldo de
AR34 BSBDEXT01 DEXTO012 Saldos y cupos  PCI Operaciones BANCO Roles, Diario producto, fecha de pago, fecha de corte, intereses corrientes, intereses de mora, valor
Tarjetas Perfiles pago minimo, valor pago total, valor pago diferido, detalle de compra)
Gerencia de Contrasefia Archivo contiene informacién (NIT Currier, Nombre de empresa, Documento
. . CORE ’ L cliente, Tipo de documento, Tipo de Producto, Nimero de producto, Ciudad de
ARS5 BSBDEXT01  DEXT018 Curriers PCl _Cr)sgzlgéones BANCO Sgrlfei?és Diario residencia, Barrio de Residencia, Departamento de residencia, Pais de residencia,

Direccion, Teléfono, Correo electrénico)

Nota. La tabla muestra los archivos y el detalle de los campos que fueron identificacos, donde se almacena informacion sensible (PII
y PCI) en la aplicacion Core Banco. Elaboracion propia.

7.6.4.2 Core Tarjetas. Como parte del proceso de identificacion de archivos criticos que contienen informacion sensible (PIl'y
PCI), se realiza un andlisis especifico sobre la aplicacion Core Tarjetas.

Durante la revision, se identifican tablas que contienen informacién como nombres de titulares, nimeros de tarjeta, codigos de
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seguridad (CVV), fechas de vencimiento, historiales de transacciones y datos de contacto como se muestra en la tabla 6.

Tabla 6.

Identificacion de tablas en bases de datos Core tarjetas

Archivo N°

Nombre de

Base de Datos  Esquema Tabla

Tipo de
informacion
(P11/PCI)

Descripcion del
archivo

Propietario

Sistema
asociado

Controles de
acceso aplicados

Frecuencia de

Observaciones

AR36

AR37

AR38

AR39

AR40

TARPRO1/

TARPRO? Cliente Tar_Cliente

TARPRO1/

TARPRO? Cliente Tar_Benefi

TARPRO1/

TARPRO? Producto Tar_Contrat

TARPRO1/ .
TARPRO? Producto Tar_Expedic

TARPRO1/

TARPRO2 Producto  Tar_Transacc

Informacion de

clientes Pl

Informacién de
beneficiarios o Pl
amparados

Informacién de
numero de
contrato y PAN
en claro

PII/PCI

Informacion
reexpedicion de  PII/PCI
tarjeta

Informacion de

. PII/PCI
Transacciones

Gerencia de
Operaciones
Tarjetas

Gerencia de
Operaciones
Tarjetas

Gerencia de
Operaciones
Tarjetas

Gerencia de
Operaciones
Tarjetas

Gerencia de
Operaciones
Tarjetas

CORE
TARJETAS

CORE
TARJETAS

CORE
TARJETAS

CORE

TARJETAS

CORE
TARJETAS

Contrasefia,
Roles, Perfiles

Contrasefia,
Roles, Perfiles

Contrasefia,
Roles, Perfiles

Contrasefia,

Roles, Perfiles

Contrasefia,
Roles, Perfiles

Diario

Diario

Diario

Diario

Diario

iene informacion (Nombre completo de clientes, Tipo de
ificacion, NUmero de identificacion, correo electrénico
nal y corporativo, Fecha de Nacimiento, Direccion de
encia, Direccion de Oficina, Direccién de Correspondencia,
0, Ciudad, Departamento, Codigo Postal, Teléfono de Oficina,
‘ono Celular, Segmento, Estado del cliente, Profesion, Estrato,
, Estado Civil, Cargo, Cédigo CIIU, Fecha de ingreso a la
1a empresa, Tipo de Actividad, Tipo de Contrato, Tipo de
io, Total de Ingresos, Rango de Ingresos, Total Egresos, NIT
Empresa, Nombre de la Empresa)
Contiene informacién (Nombre completo de clientes, Tipo de
Identificacion, Nimero de identificacion, correo electrénico
personal y corporativo, Fecha de Nacimiento, Direccion de
residencia, Direccion de Oficina, Direccion de
Correspondencia, Barrio, Ciudad, Departamento, Cédigo
Postal, Teléfono de Oficina, Teléfono Celular, Segmento,
Estado del cliente, Profesion, Estrato, Sexo, Estado Civil,
Cargo, Cadigo CIIU, Fecha de ingreso a la Gltima empresa,
Tipo de Actividad, Tipo de Contrato, Tipo de Salario, Total
de Ingresos, Rango de Ingresos, Total Egresos, NIT de la
Empresa, Nombre de la Empresa)
Contiene informacion (Codigo Entidad, NUmero de contrato,
PAN de la tarjeta en claro, nimero de plastico, franquicia,
tipo de tarjeta, fehca alta tarjeta, estado tarjeta, bloqueo, fecha
caducidad tarjeta, fecha altimo reenvio renovacion, titular o
beneficiario, no renovacion, fecha préximo cobro cuota,
nombre estampado, fecha de baja, motivo de baja, fecha
Gltimo uso, comentario de blogueo, fecha ltimo bloqueo)
Contiene informacion (Codigo Entidad, NUmero de contrato,
Motivo de reexpedicion, fecha de reexpedicién, nombre en
plastico, cupo de tarjeta)
Contiene informacion (Cédigo Entidad, NUmero de contrato,
Producto, subproducto, fecha de alta, cédigo condicién
economica, grupo de liquidacion, niamero de beneficiarios,
cddigo de bloqueo, fecha del Gltimo bloqueo, situacion del
contrato Impagado, saldo impagado, importe cobrado y
aplicado, intereses corrientes, intereses de mora, fecha tltima
aplicacion, total de puntos, puntos periodo anterior, punto
generados en Ultimo corte, puntos redimidos, puntos
vencidos, puntos a vencer, fecha vencimiento de puntos,
calificacion interna, calificacion endeudamiento, tipo de
moneda, cartera castigada, saldo castigado, fecha dltimo
rediferido, fecha de refinanciacion, valor refinanciacion,
indicador pago primera cuota, fecha primera compra, fecha
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Nombre de

Archivo N° Tabla

Base de Datos  Esquema

Descripcion del
archivo

Tipo de
informacion
(P11/PCI)

Propietario

Sistema
asociado

Controles de
acceso aplicados

Frecuencia de

uso

Observaciones

TARPRO1/

AR TARPRO2

Producto Tar_Cta_tarj

TARPRO1/

AR42 TARPRO2

Producto Tar_Franqui

TARPRO1/

(TS TARPRO2

Extractos Tar_Cliente

TARPRO1/

AR44 TARPRO2

Extractos Tar_Benefi

TARPRO1/

AR45 TARPRO2

Extractos Tar_Cupos

TARPRO1/

ARA4E TARPRO2

Extractos ~ Tar_Cuota

TARPRO1/

AR4T TARPRO2

Extractos Tar_Fechas

Informacién de
Tarjeta

Informacién de
Franquicias

Informacién de
clientes

Informacién de
beneficiarios o
amparados

Informacién de
cupos y saldos

Informacién de
saldos a pagar y
facturacion

Informacion de
fechas de pago

PCI

PCI

Pl

Pl

PCI

PCI

PCI

Gerencia de
Operaciones
Tarjetas

Gerencia de
Operaciones
Tarjetas

Gerencia de
Operaciones
Tarjetas

Gerencia de
Operaciones
Tarjetas

Gerencia de
Operaciones
Tarjetas

Gerencia de
Operaciones
Tarjetas

Gerencia de
Operaciones

CORE
TARJETAS

CORE
TARJETAS

CORE
TARJETAS

CORE
TARJETAS

CORE
TARJETAS

CORE

TARJETAS

CORE
TARJETAS

Contrasefa,
Roles, Perfiles

Contrasefia,
Roles, Perfiles

Contrasefia,
Roles, Perfiles

Contrasefia,
Roles, Perfiles

Contrasefia,
Roles, Perfiles

Contrasefia,

Roles, Perfiles

Contrasefia,
Roles, Perfiles

Diario

Diario

Diario

Diario

Diario

Diario

Diario

cambio de cupo, tipo cambio de cupo, cupo anterior, cupo
nuevo, valor acumulado de IVA)

Contiene informacién (Cédigo Entidad, Nimero de contrato,
PAN de la tarjeta en claro, nimero de plastico, franquicia,
tipo de tarjeta, fehca alta tarjeta, estado tarjeta, bloqueo, fecha
caducidad tarjeta, fecha altimo reenvio renovacion, titular o
beneficiario, no renovacion, fecha préximo cobro cuota,
nombre estampado, fecha de baja, motivo de baja, fecha
ultimo uso, comentario de bloqueo, fecha ultimo bloqueo)
Contiene informacion (Cédigo Entidad, NUmero de contrato,
PAN de la tarjeta en claro, nimero de plastico, franquicia,
tipo de tarjeta, fehca alta tarjeta, estado tarjeta, bloqueo, fecha
caducidad tarjeta, fecha altimo reenvio renovacion, titular o
beneficiario, no renovacion, fecha préximo cobro cuota,
nombre estampado, fecha de baja, motivo de baja, fecha
Gltimo uso, comentario de bloqueo, fecha Gltimo bloqueo)
Contiene informacion (Nombre completo de clientes, Tipo de
Identificacion, Numero de identificacion, correo electronico
personal y corporativo, Fecha de Nacimiento, Direccién de
residencia, Direccion de Oficina, Direccion de
Correspondencia, Barrio, Ciudad, Departamento, Cédigo
Postal, Teléfono de Oficina, Teléfono Celular, Segmento,
Estado del cliente,Profesion, Estrato, Sexo, Estado Civil,
Cargo, Cadigo CIIU, Fecha de ingreso a la Gltima empresa,
Tipo de Actividad, Tipo de Contrato, Tipo de Salario, Total
de Ingresos, Rango de Ingresos, Total Egresos, NIT de la
Empresa, Nombre de la Empresa)

Contiene informacion (Nombre completo de clientes, Tipo de
Identificacion, Numero de identificacion, correo electronico
personal y corporativo, Fecha de Nacimiento, Direccién de
residencia, Direccion de Oficina, Direccion de
Correspondencia, Barrio, Ciudad, Departamento, Cédigo
Postal, Teléfono de Oficina, Teléfono Celular, Segmento,
Estado del cliente, Profesion, Estrato, Sexo, Estado Civil,
Cargo, Codigo CIIU, Fecha de ingreso a la Gltima empresa,
Tipo de Actividad, Tipo de Contrato, Tipo de Salario, Total
de Ingresos, Rango de Ingresos, Total Egresos, NIT de la
Empresa, Nombre de la Empresa)

Contiene informacion (Codigo Entidad, NUmero de contrato,
Capital, comisiones dltima facturacién, intereses Gltima
facturacion, impuestos Gltima facturacién, Honorarios,
intereses de mora, avance en el periodo, compras en el
periodo, pago minimo, pago total, nimero de cuotas pagadas,
plazo de la deuda, fecha del dltimo extracto, fecha de
liquidacion, fecha préximo vencimiento)

Contiene informacion (Codigo Entidad, NUmero de contrato,
fecha inicio de mora, nimero dias en mora, nimero de cuotas
en mora, altura de mora, valor de mora, saldo total otros
conceptos, saldo a favor, Total pagos ultima factura, VValor
devolucion IVA, valor Gltimo pago, fecha ltimo pago, fecha
Gltima facturacion, saldos, cupo disponible, comisiones,
intereses, reversos)

Contiene informacion (Codigo Entidad, NUmero de contrato,
PAN de la tarjeta en claro, nimero de plastico, franquicia,
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Archivo N°

Base de Datos

Nombre de

Esquema Tabla

Descripcion del
archivo

Tipo de
informacion
(P11/PCI)

Propietario

Sistema
asociado

Controles de
acceso aplicados

Frecuencia de

Observaciones

TARPRO1/

AR48 TARPRO2

TARPRO1/

AREE TARPRO2

TARPRO1/

ARS0 TARPRO2

Extractos Tar_Comercio

Contabilid

ad Tar_Comision

Contabilid

ad Tar_Impuesto

Informacion de
comercios

Informacién de
comisiones
generadas y
pagadas

Informacion de
impuestos

PCI

PII/PCI

PII/PCI

Tarjetas

Gerencia de
Operaciones
Tarjetas

Gerencia de
Operaciones
Tarjetas

Gerencia de
Operaciones
Tarjetas

CORE
TARJETAS

CORE
TARJETAS

CORE
TARJETAS

Contrasefia,
Roles, Perfiles

Contrasefia,
Roles, Perfiles

Contrasefia,
Roles, Perfiles

Diario

Diario

Diario

tipo de tarjeta, fecha alta tarjeta, estado tarjeta, bloqueo, fecha
caducidad tarjeta, fecha altimo reenvio renovacion, titular o
beneficiario, no renovacion, fecha préximo cobro cuota,
nombre estampado, fecha de baja, motivo de baja, fecha
ultimo uso, comentario de bloqueo, fecha ultimo bloqueo)
Contiene informacion (Cédigo Entidad, NUmero de contrato,
Tipo de la factura, descripcion tipo de la factura, fecha de la
factura, nimero de referencia de la factura, PAN de la tarjeta
en claro, cddigo de la moneda de la operacién, nimero de
autorizacion, codigo de comercio, nombre de comercio
reducido, c6digo de actividad, fecha contable de la operacion,
tipo de franquicia, fecha de liquidacién, nimero de cuotas de
la compra, saldos pendientes de diferir, cuotas pendientes de
facturacion)

Contiene informacion (Cédigo Entidad, NUmero de contrato,
Capital, comisiones altima facturacion, intereses Gltima
facturacion, impuestos Gltima facturacién, Honorarios,
intereses de mora, avance en el periodo, compras en el
periodo, pago minimo, pago total, nimero de cuotas pagadas,
plazo de la deuda, fecha del dltimo extracto, fecha de
liquidacién, fecha préximo vencimiento)

Contiene informacion (Codigo Entidad, Nimero de contrato,
Capital, comisiones Ultima facturacion, intereses ultima
facturacion, impuestos dltima facturacion, Honorarios,
intereses de mora, avance en el periodo, compras en el
periodo, pago minimo, pago total, nimero de cuotas pagadas,
plazo de la deuda, fecha del dltimo extracto, fecha de
liquidacién, fecha préximo vencimiento)

Nota. La tabla muestra las tablas y el detalle de los campos que fueron identificacos, donde se almacena informacion sensible (P11 y

PCI) en la aplicacion Core Tarjetas. Elaboracion propia.

7.6.4.3 CRM. Como parte del proceso de identificacion de archivos criticos que contienen informacion sensible (PII), se

realiza un analisis puntual sobre la aplicacion CRM. En esta revision se evidencian tablas de base de datos que almacenan informacién

demogréfica e identificable de los clientes, utilizada para la gestion comercial, atencion y seguimiento de servicios. A continuacion, se

detallan los campos identificados en la tabla 7.
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Identificacion de tablas en bases de datos CMR
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. R Tipo de A Controles de .
Archivo Base de Nombre de Descripcion del . ) L Sistema Frecuencia .
N° Datos Esquema Tabla STl informaciéon  Propietario —— acceso <UD Observaciones
(P11 /PCI) aplicados
Contiene informacion (Nombre completo de clientes, Tipo de
Tabla principal . = Identificacion, Numero de identificacion, correo electronico personal
AR51 CRMPROL/ Cliente C_CLIENT informacién de Pl Gerencia de CRM Contrasen_a, Diario y corporativo, Fecha de Nacimiento, Teléfono de Oficina, Teléfono
CRMPRO2 . CRM Roles, Perfiles . P
clientes Celular, Segmento, Estado del cliente, Profesion, Estrato, Sexo,
Estado Civil, Cargo, Cédigo CIIU)
CRMPRO1/ . . Gerencia de Contrasefia, L Contiene informacion (Direccion de residencia, Direccion de Oficina,
7 CRMPRO2 Gl e e il CRM i Roles, Perfiles RLEII Direccion de Correspondencia, Barrio, Ciudad, Departamento)
Contiene informacion (Nombre completo de clientes, Tipo de
L . = Identificacion, Numero de identificacion, correo electronico personal
AR53 CRMPRO1/ Cliente C_ADDR_CLI D!recuones con Pl Gerencia de CRM Contrasen_a, Diario y corporativo, Fecha de Nacimiento, Direccion de residencia,
CRMPRO2 clientes CRM Roles, Perfiles S . I - : .
Direccion de Oficina, Direccion de Correspondencia, Barrio, Ciudad,
Departamento, Cédigo Postal)
. ~ Contiene informacién (Nombre completo de clientes, Tipo de
AR54 SEMEggé / Cliente C_PHONE_CL Teléfonos clientes  PII geRr:Anma it CRM R%fer;"fﬂﬁgs Diario Identificacion, Nimero de identificacion, correo electrénico personal
! y corporativo, Teléfono de Oficina, Teléfono Celular)
Contiene informacion (Nombre completo de clientes, Tipo de
Identificacion, Numero de identificacion, correo electronico personal
y corporativo, Direccion de residencia, Direccion de Oficina,
Tabla extendida . ~ Direccion de Correspondencia, Barrio, Ciudad, Departamento,
AR55 CRMPROL/ Cliente C_CLIENT_E  de campos de Pl Gerencia de CRM Contrasen_a, Diario Cédigo Postal, Teléfono de Oficina, Teléfono Celular, Segmento,
CRMPRO2 . CRM Roles, Perfiles ; - 1
clientes Estado del cliente, Profesion, Estrato, Sexo, Estado Civil, Cargo,
Cédigo Cl1U, Fecha de ingreso a la Ultima empresa, Tipo de
Actividad, Tipo de Contrato, Tipo de Salario, Total de Ingresos,
Rango de Ingresos, Total Egresos)
Contiene informacién (Nombre completo de clientes, Tipo de
Tabla extendida . = Identificacion, Numero de identificacion, correo electrénico personal
AR56 Chde o Cliente C_CLIEN_FN de campos de PIl Gerencia de CRM Contraseng, Diario y corporativo, Fecha de Nacimiento, Direccion de residencia,
CRMPRO2 3 CRM Roles, Perfiles . L. - . . . . .
clientes Direccion de Oficina, Direccion de Correspondencia, Barrio, Ciudad,
Departamento, C6digo Postal)
Contiene Informacién (Fecha de ingreso a la ltima empresa, Tipo de
CRMPRO1/ . Tabla informacién Gerencia de Contrasefia, . Actividad, Tipo de Contrato, Tipo de Salario, Total de Ingresos,
ARS7 CRMPRO2 Cliente C_CLIFNMX Financiera Pl CRM CRM Roles, Perfiles Diario Rango de Ingresos, Total Egresos, NIT de la Empresa, Nombre de la

Empresa

Nota. La tabla muestra las tablas y el detalle de los campos que fueron identificacos, donde se almacena informacion sensible (P1l'y

PCI) en la aplicacion CRM. Elaboracién propia.
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7.6.4.4 Originador. Como parte del proceso de identificacion de archivos criticos que contienen
informacion sensible (PI1), se realiza un analisis especifico sobre la aplicacion Originador,
utilizada para la gestion y procesamiento de solicitudes de productos financieros.

Durante la revision, se identifican estructuras de datos y tablas de base de datos que
almacenan informacion personal de los clientes, capturada durante el proceso de originacion.
Esta informacion incluye datos como nombres completos, nimeros de identificacion, datos de
contacto, informacién laboral, referencias personales y detalles financieros, los cuales son
utilizados para la evaluacion y aprobacion de productos.

A continuacion, en la tabla 8, se lista la informacion relevante contenida en las bases de

datos:



Tabla 8.

Identificacion de tablas en bases de datos Originador
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. N Tipo de . Controles de ;
Arﬂllvo BS;ioie Esquema No_?a%ﬁz it 32?2?5&'82 informaciéon  Propietario ;'gi?g;% acceso Frggul;asnocm Observaciones
(P11 /PCI) aplicados
Contiene informacion (Nombre completo de
clientes, Tipo de Identificacién, Nimero de
identificacion, correo electrénico personal y
corporativo, Fecha de Nacimiento, Direccion de
residencia, Direccion de Oficina, Direccion de
Gerencia de Correspondencia, Barrio, Ciudad,
ORIPRO1/ . . Informacion de Productos y . Contrasefia, .- Departamento, Codigo Postal, Teléfono de
ARS8 ORIOPRO2 Cliente O_cliente clientes Pl Soluciones Originador Roles, Perfiles Diario Oficina, Teléfono Celular, Segmento, Estado del
Digitales cliente, Profesién, Estrato, Sexo, Estado Civil,
Cargo, Cadigo CIIU, Fecha de ingreso a la
Gltima empresa, Tipo de Actividad, Tipo de
Contrato, Tipo de Salario, Total de Ingresos,
Rango de Ingresos, Total Egresos, NIT de la
Empresa, Nombre de la Empresa)
Informacion de Gerencia de Contiene informacion (Direccion de residencia,
ORIPRO1/ . L ubicacion y Productos y - Contrasefia, - Direccion de Oficina, Direccion de
AR ORIOPRO2 Clisni €l contacto Pl Soluciones Ol Tztlor Roles, Perfiles DT Correspondencia, Barrio, Ciudad,
clientes Digitales Departamento)
Contiene informacién (Cédigo Entidad, Ndmero
Informacién Gerencia de de producto, estado de producto, bloqueo, fecha
ORIPRO1/ . Productos de Productos y - Contrasefia, - de blogueo, titular — relacionado, renovacion,
ARG0 ORIOPRO2 Producto  O_Pasivo cuentas, CDT, Pl Soluciones Originador Roles, Perfiles Diario fecha de cancelacion, Fecha de apertura, motivo
AFC Digitales de cancelacion, fecha ultimo uso, comentario de
bloqueo, fecha dltimo blogueo)
Contiene informacion (Codigo Entidad, Ndmero
de Producto, fecha de alta de producto, cdigo
Inf > Gerencia de condicién econémica, grupo de liquidacion,
ORIPRO1/ ’ nformacion Productos y i Contrasefia, - aplicado, intereses corrientes, intereses de mora,
AR61 ORIOPRO2 Producto O_Activo Productos de P11 Soluciones Originador Roles. Perfiles Diario fecha Gltima aplicacio lificacion i
crédito olu ; ha Gltima aplicacion, calificacion interna,
Digitales calificacion endeudamiento, tipo de moneda,
cartera castigada, saldo castigado, indicador
pago primera cuota)
Contiene informacion (Cédigo Entidad, Nimero
de contrato, PAN de la tarjeta en claro, nimero
Informacion Gerencia de de _pléstico, franq_uicia, tipo de tarjeta, feche} alta
ORIPRO1/ . Producto de Productos y - Contrasefia, _— tarJ_eta, estadolta'rjeta, bloqyeo, fecha_(;adupldad
ARG62 ORIOPRO?2 Producto O_Tarjeta crédito P1I/PCI Soluci Originador : Diario tarjeta, fecha dltimo reenvio renovacion, titular
y oluciones Roles, Perfiles S e L
débito Digitales 0 beneficiario, no renovacion, fecha préximo

cobro cuota, nombre estampado, fecha de baja,
motivo de baja, fecha tltimo uso, comentario de
bloqueo, fecha ultimo bloqueo)
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Tipo de

Controles de

Arﬂllvo BS;ioie Esquema No_?a%ﬁz it 32?2:5&'82 informaciéon  Propietario ;'gi?g;% acceso Frggul;asnocm Observaciones
(P11 /PCI) aplicados
. Contiene informacion (Codigo Entidad, nimero
Gerencia de - .
i - de producto, Nombre completo de clientes, Tipo
ORIPRO1/ Informacion de Productos y - Contrasefia, - e, ; - e
AR63 Producto O_Pagare . Pl - Originador ! Diario de Identificacion, Numero de identificacion,
ORIOPRO2 garantias Soluciones Roles, Perfiles . S
Diai correo electronico personal, montos, direccion
igitales . A
de correspondencia, fecha de vencimiento)
Contiene informacion (Nombre completo de
5 Gerencia de _cllent_e_s, Tl_go de Identlflcam_on,_ Ndmero de
ORIPRO1 / ) ) Informacion Productos y o Contrasefia o |dent|f|ca9|on, Fecha qe .NaC|m|ento, CI_IU,
AR64 Riesgo O_Experian  central de P1I A Originador 2 Diario Fecha de ingreso a la Gltima empresa, Tipo de
ORIOPRO2 . Soluciones Roles, Perfiles e . . .
riesgo Diaitales Actividad, Tipo de Contrato, Tipo de Salario,
9 Total de Ingresos, Rango de Ingresos, Total
Egresos)
Contiene informacién (Nombre completo de
Gerencia de clientes, Tipo de Identificacion, Ndmero de
Informacién ~ identificacion, Fecha de Nacimiento, ClIU,
ARG65 ORIPRO1 / Riesgo O_Cifin central de P1I/PCI Produ_ctos Y Originador Contrasefia, Diario Fecha de ingreso a la Gltima empresa, Tipo de
ORIOPRO2 . Soluciones Roles, Perfiles L . . .
riesgo Digitales Actividad, Tipo de Contrato, Tipo de Salario,
Total de Ingresos, Rango de Ingresos, Total
Egresos)
Contiene informacién (Nombre completo de
Gerencia de clientes, Tipo de Identificacion, NUmero de
AR66 ORIPRO1/ Riesao O Reconoce Informacion de PII Productos y Orininador Contrasefia, Diario identificacion, correo electrénico personal,
ORIOPRO2 9 - Biometria Soluciones 9 Roles, Perfiles Fecha de Nacimiento, Direccion de residencia,
Digitales Barrio, Ciudad, Departamento, C6digo Postal,
Teléfono principal, Teléfono Celular)
Contiene informacién (Nombre completo de
. clientes, Tipo de Identificacion, Nimero de
- Gerencia de ~ identificacion, Fecha de Nacimiento, CIIU,
ORIPRO1/ . Informacion Productos y - Contrasefia, .- - o -
ARG67 ORIOPRO2 Riesgo O_Bureau centralizada P11/PCI Soluciones Originador Roles Perfiles Diario Fecha de ingreso a la ltima empresa, Tipo de
Diaitales ' Actividad, Tipo de Contrato, Tipo de Salario,
g Total de Ingresos, Rango de Ingresos, Total
Egresos)
Nota. La tabla muestra las tablas y el detalle de los campos que fueron identificacos, donde se almacena informacion sensible (PIl 'y

PCI) en la aplicacion Originador. Elaboracion propia.
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7.6.5 Revision de Politicas, Procedimientos y Matrices de Acceso Vigentes

Se realiza una revision integral de las politicas, procedimientos y matrices de acceso
vigentes en las aplicaciones criticas, con el fin de verificar su alineacidn con los principios de
seguridad de la informacion, minimo privilegio, necesidad de conocer y cumplimiento
normativo.

7.6.5.1 Politicas de seguridad de la informacion. Se realiza la entrevista y solicitud
formal de documentacidn al equipo de Gobierno de Consultoria de Seguridad del Banco, con el
objetivo de obtener los estandares, politicas y lineas base que orientan los lineamientos de
seguridad utilizados como guia para la implementacion en las aplicaciones incluidas en el
alcance del proyecto. Como resultado, se recibe documentacion que permite evaluar si los
controles definidos estan actualizados y alineados con los marcos normativos ISO/IEC
27001:2022 y PCI DSS v4.0.1. Esta documentacion incluye politicas de seguridad,
procedimientos operativos y matrices de acceso que establecen criterios para la gestion de
usuarios, perfiles y privilegios. Adicionalmente, se realiza una entrevista y solicitud formal de
documentacidn al equipo de Control de Acceso del Banco, enfocada en los manuales y
procedimientos relacionados con la gestion de usuarios y perfiles. Como respuesta, se recibe
el Manual de Gestion de Usuarios y Perfiles, el cual sirve como base para la revision de la
gestion de accesos en las aplicaciones Core.

Durante esta revision, se identifica que la documentacion contempla lineamientos que
incorporan los principios de minimo privilegio, necesidad de saber y segregacién de funciones,
asi como practicas de certificacidn periodica de accesos. Estos elementos contribuyen a
fortalecer la seguridad I6gica y el cumplimiento regulatorio. Los hallazgos identificados se

documentan en la matriz documental, la cual se presenta en la tabla 9



Tabla 9.

Marco de gobierno de seguridad
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Tipo de Nombre del Fecha de Ultima i L
BRETETE BREITTETE Emision Actualizacién Estado Brechas Identificadas Recomendacion Responsable
A Se debe socializar el estandar para las areas
Falta de capacitacion. . ) . > .
A divulaacion no autorizada operativas con el fin de identificar la importancia
. Proteccion de - ceeso o divulg P de la aplicabilidad en los procesos de las areas Director de seguridad de la
Estéandar 30/10/2023 11/10/2023 Vigente Envio erréneo de correos, pérdida de : o - : -
Datos di o - Uso o implementacion de herramientas de DLP,  Informacién (CISO)
ispositivos con datos, ciberataques, - Y
PN . - S DdosS, IPS, Backups de informacién (DBR)
eliminacion accidental de informacion.
Implementar autenticacion multifactor.
i Accesos excesivos 0 no revocados Revisar y auditar accesos regularmente. " .
Crefinie Falta de autenticacion multifactor Definir roles y permisos con precision el it POl
Estandar identidades y 25/03/2025 14/03/2025 Vigente yp > con p I Concientizacion sobre
(MFA) Usar o Implementar aplicaciones que permitan " :
acceso e o i~ Ciberseguridad
Gestioén inadecuada de roles identificar la trazabilidad y accesos a
informacion P11y PCI.
Establecer una politica clara de clasificacion de
informacion.
Capacitar a todos los usuarios en el uso de dicha
Estandar de O politica.
A Clasificacion incorrecta. . e
Estandar CIasﬁ_ncacnon de - Ausencia de clasificacion. Integrar los nlvgle_s de clasificacion en los Director de Seguridad de la
. Seguridad de la 1/12/2023 30/10/2023 Vigente P sistemas tecnolégicos. )
comdn . Falta de capacitacion. - L - - Informacién (CISO)
Informacion y Desactualizacion de niveles Realizar auditorias periédicas para verificar
los Sistemas ' cumplimiento.
Actualizar clasificaciones segiin cambios
regulatorios o de negocio.
Clasificar los activos segin su nivel de criticidad.
. Aplicar controles de acceso basados en el
SR G2 principio de menor privilegio
Estandar ﬁig;/n(?l:u(:ji%n 22/11/2024 21/11/2024 Vigente nggsf(';;aicr:ggsis dr;t; ANETELES, Implementar autenticacion multifactor (MFA). 3?;:;?;?&%3:’;8? TEE R
Criticos (CIA) ’ Realizar auditorfas periddicas y pruebas de
integridad.
Gestion de Implementar modelos de clasificacion y
Estandar Incidentes de Clasificacion inadecuada. priorizacion. Director, Gestion de Servicios de TI,
coman Tecnologia 1/02/2024 31/01/2024 Vigente Escasa capacitacion. Capacitacion continua y simulacros periédicos. Tecnologia Global y Plataformas
Glopal 4 Ausencia de andlisis post-incidente. Realizar revisiones y aplicar mejoras continuas. Institucionales
Implementar una politica de auditoria clara, con
procedimientos definidos.
. Usar herramientas de monitoreo centralizado
Eventos no registrados.
Registro y Registros poco claros o incompletos. comgISIEM. brales de al fluios d . d irdad de |
Estéandar Monitoreo de 27/02/2025 31/01/2025 Vigente Monitoreo insuficiente. S ecer umbra’es de a BT eeld DI 7 e S G
- escalamiento automatico. Informacién (CISO)
eventos Falta de escalamiento y alertas.

Ausencia de revision periodica.

Proteger los registros contra modificaciones y
accesos no autorizados.

Realizar revisiones periédicas y conservar los
logs por el tiempo necesario para analisis
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Tipo de

Nombre del Fecha de

Ultima

BRETETE BREITTETE Emision Actualizacin Estado Brechas Identificadas Recomendacion Responsable
forense.
Implementar MFA obligatoria en todos los
accesos criticos.
Contrasefias débiles o reutilizadas. Usar gestores de contrasefias seguros y politicas
. I - de renovacion periodica.
Ausencia de autenticacion multifactor . . i
. Autenticacion . (MFA) Ca_pa(_:ltar al personal en seguridad y deteccion de Director de Seguridad de la
Estandar 29/07/2025 21/07/2025 Vigente . S phishing. )
del Personal Falta de capacitacion del personal. . . Lo . Informacion (CI1SO)
- Asignar credenciales individuales y evitar
Accesos compartidos. -
accesos compartidos.
Errores humanos. -
Monitorear accesos y establecer alertas ante
comportamientos sospechosos.
Xzﬁem?g:;ﬁd%g:gzr;denmales. Integrar seguridad desde el disefio (DevSecOps).
Estéandar Estanglar i - Comunicacion insegura. RegI!zar prugbgs dp e el (515 Director de Seguridad de la
p Seguridad de 30/10/2023 20/10/2023 Vigente - - . estatico de codigo. "
comun Aplicaciones Calin eI Ol SE i, Implementar autenticacién multifactor y cifrado DB (052
P Exposicion de datos sensibles. S
Registro y monitoreo ineficaz. '
Fortalecer la formaci6n ética continua.
Conflictos de interés / Soborno / Capacﬂa_l(flon contmya. L -
o Evaluacion y actualizacion del codigo.
Corrupcion. . -
. Cadigo de . Incumplimiento de normas y Fom_entgr e! I'|derazgo etico. . R
Estandar 1/11/2024 29/10/2024 Vigente . Auditorias éticas y controles internos. Junta Directiva
Conducta procedimientos. - " s
AU Gestion de conflictos de interés
Falta de formacion ética. . e .
i . o Declaraciones periddicas de intereses personales
Ausencia de seguimiento disciplinario. -
y familiares.
Disefiar un sistema de consecuencias: desde
Politica de amonestaciones verbales hasta desvinculacion
Conducta Uso indebido de recursos. laboral.
- Indebida del Violaciones éticas. Establecer canales de denuncia efectivos. B
sl Empleado y Sz Jsirdz el Incumplimiento normativo. Capacitar en ética y cumplimiento. i Dl EediE
Gestion de Riesgos a la seguridad. Auditorias internas periédicas.
Consecuencias Monitoreo de reincidencias.
Ph'Sh".]g Y suplan'tam_on.. . Revision periddica de politicas.
. Violacion de escritorio limpio. L
Politica de S Segmentacion de red y control de accesos.
; . Falta de segmentacion de red. P i . .
. Ciberseguridad . . - Autenticacion multifactor (MFA). Director de Seguridad de la
Politica 13/08/2024 jun-24  Vigente Falta de cultura de seguridad. . . s )
de The Bank of NI S Simulacros de phishing y formacion. Informacién (CISO)
. Capacitacion insuficiente del personal. L
Nova Scotia . . . Evaluacion de terceros.
Politicas desactualizadas o genéricas. .
: - § SIEM y monitoreo 24/7.
Subestimar el riesgo reputacional.
Definir roles y permisos claros y revisarlos
Asignacion excesiva de privilegios. periédicamente.
Manual de Falta de estandarizacion en la creaciény  Implementar autenticacion multifactor (MFA).
Gestion de . baja de usuarios. Automatizar la gestion de identidades y accesos.  Director de Control de Acceso
Manual Usuarios y e dalsiize Wi Gestion inadecuada de perfiles. Establecer flujos de trabajo estandarizados para Légico
Perfiles Falta de automatizacion. creacion y baja de usuarios.

Deficiencias en la capacitacion.

Capacitar a los usuarios en seguridad digital.




Tipo de

Nombre del

Fecha de

Ultima

BRETETE BREITTETE Emision Actualizacin Estado Brechas Identificadas Recomendacion Responsable
Implementar autenticacion multifactor (MFA).
Realizar revisiones periédicas de configuracion y
Sistemas sin parches criticos accesos. Director de S’guridad de la
Linea Base  IBM i Security 12/06/2025 6/06/2025 Vigente SIn p - Mantener actualizados todos los sistemas y de 5 g
Falta de cifrado en reposo o transito. N Informacion (CI1SO)
software (PTF’s).
Capacitar al personal en ciberseguridad y
phishing.
Implementar autenticacién multifactor (MFA).
. . - Usar cifrado fuerte para datos sensibles.
Slsltergas s_;n zargheg G, Realizar revisiones periédicas de configuracion y
p Oracle Data 1/05/2025 10/04/2025 Vigent f"’} ta_t ¢ cifrado de datos en reposo o accesos Director de Seguridad de la
Linea Base - igente ransito. ) A ] s
base Security Safere il @ vilEaiiEEs L\g?tr\l\t;r::r actualizados todos los sistemas y Informacién (C1SO)
Biltiaes, Capacitar al personal en ciberseguridad y
phishing.
Implementar autenticacion multifactor (MFA).
Usar cifrado fuerte para datos sensibles.
. Eﬁ?e;ﬁse - Sistgm_a s sin parches_ cn’ticos.” ?cecég;éasr revisones periodicas de conflgureciony Director de Seguridad de la
Linea Base - 22/11/2024 20/11/2024 Vigente Envio incorrecto de informacion. ) . . )
Linux an above L . L Mantener actualizados todos los sistemas y Informacion (CISO)
. Ingenieria Social, Phishing.
Security software.
Capacitar al personal en ciberseguridad y
phishing.
Implementar autenticacién multifactor (MFA).
. . - Usar cifrado fuerte para datos sensibles.
Sistemas sin parches criticos. . L P A )
; Realizar revisiones periddicas de configuracion y
SQL Server Falta de cifrado de datos en reposo o P m— Director de Seguridad de la
Linea Base  Data base 5/03/2025 27/02/2025 Vigente transito. : . . )
Security Sefero il o vl iitEEs IS\g?tr\l\t;r::r actualizados todos los sistemas y Informacién (CISO)
B, Capacitar al personal en ciberseguridad y
phishing.
Implementar autenticacién multifactor (MFA).
Usar cifrado fuerte para datos sensibles.
Windows ; Sistem_els sin parches_ cn’ticos.' ?ceca:eléf)ir revistones periodicas de configuraciony Director de Seguridad de la
Linea Base 22/11/2024 21/11/2024 Vigente Envio incorrecto de informacion. )

Server Security

Ingenieria Social, Phishing.

Mantener actualizados todos los sistemas y
software.

Capacitar al personal en ciberseguridad y
phishing.

Informacion (CI1SO)

Nota. En la tabla se registran los estandares, lineamientos y politicas de seguridad para el alcance del proyecto. Elaboracion propia.
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7.6.5.2 Revision téecnica de accesos. Se realiza una revision técnica de los accesos
implementados en las aplicaciones incluidas en el alcance del diagndstico, con el objetivo de
validar la efectividad, coherencia y seguridad de los mecanismos de control de acceso logico.

7.6.5.2.1 Revision de mecanismos de autenticacion y autorizacion implementados. Se
realiza la revision de los mecanismos de autenticacion y autorizacion implementados en las
aplicaciones Core incluidas en el alcance del proyecto, con el objetivo de validar el
cumplimiento de los controles de seguridad establecidos por las hormas ISO/IEC 27001:2022,
PCI DSS v4.0.1y la Circular Externa 029 de 2014.

Durante el andlisis, se identifican los siguientes aspectos claves (ver tabla 10) que
permite identificar fortalezas y oportunidades de mejora en la proteccién de la informacion

sensible (P11'y PCI) y en la administracion de los accesos.



Tabla 10.

Mecanismos de autenticacién

i . . e Evidencia
Sls_temg,/ Tlpo_de Descripcion del Mecanismo Responsable el ol Cr't'C'd.ad Disponible Ubicacion de la Evidencia Observaciones
Aplicacion Mecanismo (Alto/Medio/Bajo) (Si/No)
N, . ~ Cuenta con una longitud de minimo 8 y un méaximo de
Aplicacion solicita contrasefia 10 caracteres, lo que se identifica como una contrasefia
de autenticacion por usuario IT Owner / - . i +1oq
= = o . Sitio de SharePoint Control de débil.
Contrasefia (Contrasefias alfanuméricas, Control de Alto Si Acceso Solicita digito v caracter especial
politicas de complejidad, Acceso Ldgico a gigito y car P '
caducidad) Caduudgd d,e_30 dias.
Intentos invélidos hasta 3 y bloquea la cuenta.
Los accesos con MFA son exclusivamente para usuarios
Miltiple Factor de administradores o usuarios con altos privilegios de
o IT Owner / - . acceso a la aplicacion, seguridad e infraestructura. No
MFA Agtgntlgacmn Rafciackeses Control de Medio Si Slfol Sl Lol g cuenta con MFA para usuarios de negocio con acceso a
privilegiados (PAM) A Loai Acceso Ty
(Contrasefia + token OTP) CeesOR00ICh DEEEL )
EL MFA solo aplica para conexiones remotas a la
estacion de trabajo para la conexién mediante VPN.
Matriz de_ acceso para areas Gerente area de ) ) ) )
de negocio, acceso segun rol . . . Existe una matriz de acceso para las areas de negocio del
: negocio / Control . . Sitio de SharePoint Control de :
Roles asignado. Medio Si Banco, pero no se encuentra automatizada, el
- - de Acceso Acceso e
(Usuario, administrador, Loai mantenimiento es manual.
: 6gico
auditor)
Core Banco Perfiles segregados por area Gerente area de
de negocio, conjunto de negocio / IT Sitio de SharePoint Control de Se encuentran perfiles definidos para las areas de
Perfiles permisos agrupados. Owner/ Control Medio Si negocio, algunos sin una segregacion de funciones
h - . Acceso q
(Perfil de operaciones, perfil  de Acceso actualizada.
de seguridad, etc.) Légico
Validacion segin ubicacién o - .
Autenticacion  IP Infraestructura / . p Sitio de SharePoint Infraestructura Se gncqgntra administrada d]esde el Flrewal yla
. Control de Bajo Si aplicacion cuenta con un médulo de seguridad que
basadaenred  (Acceso permitido solo desde A Logi TI1/ Control de Acceso - - de red " DB
red interna) cceso Logico permite autorizar segmentos de red o conexiones ODBC.
srs el Zecrlzr:;os Gt ([07 La aplicacion cuenta con un médulo de seguridad que
. Control de p Sitio de SharePoint Infraestructura controla desde ACL autorizaciones puntuales a usuarios,
control de (Usuario puntual puede leer . Alto Si o o
. - Acceso Logico TI no cuenta con validacion de autorizaciones con
acceso (ACL)  archivo puntual, ejecutar § :
recuencia.
comando puntual).
Infraestructura / La aplicacion cuenta con certificados digitales para la
Uso de certificados X.509 - - . conexion segura mediante TLS/SSL (usado en HTTPS) y
. L Seguridad Sitio de SharePoint Infraestructura - e . - -
Certificados para autenticacion. Técnica / Control  Baio si T1/ Sequridad Técnica / Control de ¢ utilizan para verificar la identidad de servidores,
digitales (Certificados cliente en J 4 clientes, y otros recursos en la red. Al igual que utiliza
Lo . de Acceso Acceso ;
aplicaciones bancarias.) Légico puerto seguro para el Client Access por el que acceden
9 los usuarios de negocio.
L . - Cuenta con una longitud de minimo 8 y un méaximo de
Al epl TR Cuiee 10 caracteres, lo que se identifica como una contrasefia
de autenticacion por usuario IT Owner / Sitio de SharePoint Control de débil »104
Core Tarjetas  Contrasefia (Contrasefias alfanuméricas, Control de Alto Si :

politicas de complejidad,
caducidad)

Acceso Légico

Acceso

Solicita digito y carécter especial.
Caducidad de 30 dias.
Intentos invélidos hasta 3 y bloquea la cuenta.
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. ’ . s Evidencia
Sls_temg,/ Tlpo_de Descripcion del Mecanismo Responsable MIvelde Cr't'c'd.ad Disponible Ubicacion de la Evidencia Observaciones
Aplicacion Mecanismo (Alto/Medio/Bajo) (Si/No)
Los accesos con MFA son exclusivamente para usuarios
Mudltiple Factor de administradores o usuarios con altos privilegios de
o IT Owner / - . ]
MEA Autenticacion para accesos Control de Medio si Sitio de SharePoint Control de acceso a la infraestructura. No cuenta con MFA para
privilegiados (PAM) Acceso Loaico Acceso usuarios de negocio con acceso a la aplicacion.
(Contrasefia + token OTP) 4 EL MFA solo aplica para conexiones remotas a la
estacion de trabajo para la conexién mediante VVPN.
Matriz de acceso para areas -~
de negocio, acceso segun rol Geren_te area ge L . Existe una matriz de acceso para las areas de negocio del
. ! negocio / Control A o Sitio de SharePoint Control de :
Roles asignado. Medio Si Banco, pero no se encuentra automatizada, el
- - de Acceso Acceso e
(Usuario, administrador, Légi mantenimiento es manual.
: 6gico
auditor)
Perfiles segregados por area Gerente area de
) de negocio, conjunto de negocio / IT ) ) Sitio de SharePoint Control de Se encuentran perf_lles definidos para las areas de
Perfiles permisos agrupados. Owner/ Control Medio Si negocio, algunos sin una segregacion de funciones
h - . Acceso ;
(Perfil de operaciones, perfil  de Acceso actualizada.
de seguridad, etc.) Légico
Validacion segtn ubicacién o
Autenticacion  IP e EE Baio si Sitio de SharePoint Infraestructura  Se encuentra administrada desde el Firewall que permite
basadaenred  (Acceso permitido solo desde J TI1 / Control de Acceso autorizar segmentos de red.
red interna)
. Permisos definidos por La aplicacion cuenta con un médulo de seguridad que
Listas de . . ; . P : <
recurso. Control de . Sitio de SharePoint Infraestructura  gestiona autorizaciones especificas mediante Listas de
control de ; . Alto Si T - .
(Usuario puntual puede ver Acceso Lbgico Tl Control de Acceso (ACL), permitiendo a ciertos usuarios
acceso (ACL) . . A B /
numero de Tarjeta en claro) visualizar nimeros de tarjeta en claro.
e Infraestructura / N e -
Uso de certificados X.509 - L . La aplicacion cuenta con certificados digitales para la
Certificados para autenticacion. S?guf'dad . o Sitio de SharePO[nt !nfraestructura conexion segura mediante TLS/SSL (usado en HTTPS) y
L P 5 Técnica / Control  Bajo Si TI/ Seguridad Técnica / Control de o . ] - :
digitales (Certificados cliente en se utilizan para verificar la identidad de servidores,
T : de Acceso Acceso .
aplicaciones bancarias.) Légico clientes, y otros recursos en la red.
La aplicacion se encuentra integrada al Directorio Activo
Aplicacion solicita contrasefia (LDAP) del Banco, configurada con niveles de seguridad
de autenticacion por usuario IT Owner / . . de minimo 14 caracteres.
= = o . . Sitio de SharePoint Control de TR . .
Contrasefia (Contrasefias alfanuméricas, Control de Medio Si Acceso Solicita digito y carécter especial.
politicas de complejidad, Acceso Légico Caducidad de 180 dias.
caducidad) Intentos invalidos hasta 3 y bloquea la cuenta del
Directorio Activo.
Los accesos con MFA son exclusivamente para usuarios
Muiltiple Factor de administradores o usuarios con altos privilegios de
L IT Owner / . . .
Autenticacion para accesos . . Sitio de SharePoint Control de acceso a la infraestructura. No cuenta con MFA para
MFA P Control de Medio Si y B s
privilegiados (PAM) P Acceso usuarios de negocio con acceso a la aplicacion.
CRM (Contrasefia + token OTP) 9 EL MFA solo aplica para conexiones remotas a la
estacion de trabajo para la conexién mediante VVPN.
Matriz de_ acceso para areas Gerente area de ) ) ) )
de negocio, acceso segun rol - . . Existe una matriz de acceso para las areas de negocio del
: negocio / Control . . Sitio de SharePoint Control de :
Roles asignado. de Acceso Medio Si Acceso Banco, pero no se encuentra automatizada, el
(Usuario, administrador, . mantenimiento es manual.
: Légico
auditor)
Perfiles segregados por area Gerente area de
de negocio, conjunto de negocio / IT Sitio de SharePoint Cantrol de Se encuentran perfiles definidos para las areas de
Perfiles permisos agrupados. Owner/ Control Medio Si negocio, algunos sin una segregacion de funciones
" - ) Acceso "
(Perfil de operaciones, perfil  de Acceso actualizada.
de seguridad, etc.) Ldgico
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. ’ . s Evidencia
Sls_temg,/ Tlpo_de Descripcion del Mecanismo Responsable el ol Cr't'C'd.ad Disponible Ubicacion de la Evidencia Observaciones
Aplicacion Mecanismo (Alto/Medio/Bajo) (Si/No)
Validacion segun ubicacién o
Autenticacion  IP Infraestructura Baio si Sitio de SharePoint Infraestructura  Se encuentra administrada desde el Firewall que permite
basadaenred  (Acceso permitido solo desde J T1/ Control de Acceso autorizar segmentos de red.
red interna)
Uso de certificados X.509 Isnefrziisé;%ctura/ Sitio de SharePoint Infraestructura La aplicacion cuenta con certificados digitales para la
Certificados para autenticacion. Té?:nica / Control  Baio si T1/ Sequridad Técnica / Control de conexion segura mediante TLS/SSL (usado en HTTPS) y
digitales (Certificados cliente en e . Accesog se utilizan para verificar la identidad de servidores,
aplicaciones bancarias.) Légico clientes, y otros recursos en la red.
La aplicacion se encuentra integrada al Directorio Activo
Aplicacion solicita contrasefia (LDAP) del Banco, configurada con niveles de seguridad
de autenticacion por usuario IT Owner / - . de minimo 14 caracteres.
= M P . . Sitio de SharePoint Control de A X .
Contrasefia (Contrasefias alfanuméricas, Control de Medio Si ACCeso Solicita digito y carécter especial.
politicas de complejidad, Acceso Légico Caducidad de 180 dias.
caducidad) Intentos invélidos hasta 3 y bloquea la cuenta del
Directorio Activo.
Los accesos con MFA son exclusivamente para usuarios
Mudltiple Factor de administradores o usuarios con altos privilegios de
Py IT Owner / - . .
Autenticacion para accesos A o Sitio de SharePoint Control de acceso a la infraestructura. No cuenta con MFA para
MFA L Control de Medio Si " p S
privilegiados (PAM) e (Lt Acceso usuarios de negocio con acceso a la aplicacion.
(Contrasefia + token OTP) Y EL MFA solo aplica para conexiones remotas a la
estacion de trabajo para la conexion mediante VPN.
Matriz de acceso para areas .
de negocio, acceso segun rol Geren_te area de . . Existe una matriz de acceso para las areas de negocio del
. ! negocio / Control . . Sitio de SharePoint Control de -
Roles asignado. Medio Si Banco, pero no se encuentra automatizada, el
- . de Acceso Acceso g
(Usuario, administrador, Légi mantenimiento es manual.
: 6gico
. auditor)
Originador Perfiles segregados por area Gerente area de
de negocio, conjunto de negocio / IT - ’ Se encuentran perfiles definidos para las areas de
. > A . Sitio de SharePoint Control de " . L ?
Perfiles permisos agrupados. Owner/ Control Medio Si e negocio, algunos sin una segregacion de funciones
(Perfil de operaciones, perfil  de Acceso actualizada.
de seguridad, etc.) Légico
Validacion segin ubicacién o
Autenticacion  IP Infraestructura Baio si Sitio de SharePoint Infraestructura  Se encuentra administrada desde el Firewall que permite
basadaenred  (Acceso permitido solo desde J T1/ Control de Acceso autorizar segmentos de red.
red interna)
Uso de certificados X.509 Infrae_structura/ - ’ La aplicacion cuenta con certificados digitales para la
g L Seguridad Sitio de SharePoint Infraestructura . .
Certificados para autenticacion. o . . . o conexion segura mediante TLS/SSL (usado en HTTPS) y
L gt y Técnica / Control  Bajo Si TI1 / Seguridad Técnica / Control de - . . - .
digitales (Certificados cliente en se utilizan para verificar la identidad de servidores,
. 2 de Acceso Acceso .
aplicaciones bancarias.) Légico clientes, y otros recursos en la red.
Usuarios agrupados con Gerente area de . .
permisos comunes. negocio / IT N A ) | EX|s|ten.grupo_s de S(_egurldad que se encuer_1tran crea_dos
Grupos de (Grupo “Gestores de Owner/ Control Medio si Sitio de SharePoint Control de en el Directorio Activo (LDAP) que permiten autorizar a
seguridad " Acceso los usuarios a los perfiles de acceso configurados en la
productos” con acceso a de Acceso aplicacion
informes) Légico P )

Nota. En la tabla se registran los mecanismos de autenticacion evaluados para cada aplicacion, junto con los hallazgos. Elaboracion

propia.
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7.6.5.2.2 Analisis de segregacion de funciones de accesos indebidos. Se realiza una
revision de los procesos de segregacion de funciones implementados en cada aplicacion critica,
con el objetivo de prevenir accesos indebidos y garantizar la integridad de los procesos
operativos y de seguridad.

Este analisis permite identificar funciones que no deben coexistir en un mismo perfil o
usuario, especialmente en contextos sensibles como:

e Lavisualizacion de datos personales o financieros (PI1/PCI).

e El acceso a archivos clasificados como criticos.

e Lagestion de accesos y privilegios.

La segregacion adecuada de funciones, acompafiada de revisiones periodicas, contribuye

a:

e Reducir el riesgo de abuso de privilegios.

o Fortalecer el cumplimiento de los principios de minimo privilegio y necesidad de
conocer.

e Alinear los controles con los requisitos de ISO/IEC 27001:2022, PCI DSS v4.0.1y la
Circular Externa 029 de 2014 de la Superintendencia Financiera de Colombia.

7.6.5.2.3 Procedimientos operativos. Se realiza la entrevista y la solicitud formal de
documentacion sobre las funciones por cargo de los funcionarios del area de Control de Acceso
Logico del Banco. Como respuesta, se reciben los formatos correspondientes, los cuales detallan
las funciones de los usuarios encargados de administrar la seguridad de las aplicaciones Core.
Esta informacion sirve como base para la revision de la administracion de los accesos requeridos
por las areas operativas. Durante el analisis, se identifica que la documentacion incluye

informacion sobre las aplicaciones administradas, la segregacion de funciones, la certificacion de
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accesos, la gestion de accesos y el manejo de incidencias y excepciones, validando que las
actividades operativas estén alineadas con los estandares establecidos por las normas ISO/IEC
27001:2022, PCI DSS v4.0.1 y la Circular Externa 029 de 2014.

7.6.5.3 Matrices de acceso. Se realiza la entrevista y la solicitud formal de
documentacion de las Matrices de Acceso al equipo de Control de Acceso del Banco,
correspondientes a las areas operativas incluidas en el alcance del proyecto. Como respuesta, se
reciben las matrices de acceso de la Gerencia de Operaciones, las cuales sirven como base para
la revision de los accesos requeridos por cargo sobre las aplicaciones Core.

Durante esta revision, se identifica que la documentacion contempla elementos clave
como el control de versiones, las areas funcionales, los cargos, las aplicaciones y los perfiles
autorizados por cargo, lo que permite validar la alineacion de los accesos con los principios de
seguridad y segregacion de funciones.

A continuacion, en la tabla 11, se presenta un modelo de la matriz de acceso
correspondiente a la Gerencia de Operaciones.

Tabla 11.

Matriz de Acceso Gc Operaciones (Modelo)

Cod VP Gerencia Direccién Cargos Activos Categoria Core Banco Core Tarjetas CRM Originador
1 Operaciones Ge . Dir Banca Director Banca Empresas N/A N/A N/A N/A N/A
Operaciones Empresas
2 Operaciones e A IOl SEWEE Director Banca Personas N/A N/A N/A N/A N/A
Operaciones Personas
P80241-GC
Ge Dir Banca BCA Empresas CO-

3 Operaciones Analista | Banca Empresas Legaliza N/A N/A

Operaciones Empresas Analista CONSULTA
Legalizador
P80242-GC
4 Operaciones e (Dl SEWEE Analista | Banca Empresas Desembolsos SXCA s RA-REALCE N/A N/A
Operaciones Empresas Analist
Desembolso
. P80341-GC MT- Respon
5 Operaciones 8Ceraciones Fl?el:s?)ﬁgga Analista | Banca Personas Tarjetas BCA Personas MANTTO sabilid Mtto?_;; rtc;d_Ta
P Analist Tarjetas REALCE ad 1 J
P80352-GC Respon
. Gc Dir Banca - . . BCA Personas CO- .. Consulta_prod
6 Operaciones Operaciones e Auxiliar Il Banca Personas Ciclo de Vida Analist Ciclo De  CONSULTA Szzllzld Tarjeta
Vida

Nota. La tabla muestra el acceso autorizado a las aplicaciones por cargo. Elaboracion propia
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7.6.5.4 Andlisis de Trazabilidad y Registros de Auditoria. Se evalua la capacidad de
los sistemas Core para registrar, conservar y analizar eventos relacionados con el acceso a
informacion sensible (PI1'y PCI), con el objetivo de detectar accesos indebidos, no autorizados o
comportamientos anémalos.

Para ello, se realiza una entrevista con el equipo de Gestion de Vulnerabilidades de
Seguridad del Banco, en la cual se solicita evidencia de los registros (logs) que son recibidos por
el sistema de gestion de eventos e informacion de seguridad (SIEM) implementado en la entidad.
La solicitud abarca los registros generados por las aplicaciones Core, servidores, bases de datos y
sistemas de autenticacion como Active Directory (AD), LDAP y IAM. Esta informacion es clave
para evaluar la trazabilidad de los eventos relacionados con el acceso a informacion sensible (PII
y PCI) y validar el cumplimiento de los controles establecidos por los estandares de seguridad
aplicables. En los registros analizados se identifican eventos relevantes como accesos fuera del
horario laboral, accesos desde ubicaciones inusuales, intentos reiterados o automatizados de
acceso, y algunos accesos no autorizados a archivos o tablas de datos sensibles (P1l 'y PCI).

Adicionalmente, se consulta el tiempo de conservacion de dichos registros, confirmando
que, de acuerdo con el estandar de registro y monitoreo de eventos, los logs se conservan por un
periodo de 15 meses en linea y 36 meses en cinta, lo que permite garantizar la trazabilidad y
disponibilidad de la informacion para fines de auditoria y anélisis forense.

Como resultado, se presenta a continuacion, en la tabla 12, una muestra representativa de
los logs generados por las aplicaciones que manejan informacion P11y PCI, compartida por el
equipo de Monitoreo de Seguridad, la cual permite validar la trazabilidad de los eventos y el
cumplimiento de los controles establecidos por las normas ISO/IEC 27001:2022, PCI DSS

v4.0.1y la Circular Externa 029 de 2014.



Tabla 12.

Muestra de logs generados

Aplicacion Usuario Fechz{:?eos:)a 23 Tipo de Acceso Resultado del Acceso Anomalia Detectada Riesgo Asociado Accion Recomendada Responsable
ggr:?:o CORGONZAGA 09/07/25/08:22:05  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacion
gg::::o CORRODRIE 09/07/25/11:39:56  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacion
ggrzeco CORAREVALO 09/07/25/14:02:21  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacion
gg;io CORPAGDOJO  09/07/25/16:09:21  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacion
Core o . . User A escalated Escalated Bloquear temporalmente la L
Banco CORSOSAMIL  09/07/25/09:09:21  User A escalated privileg  Access denied to / secure privileges to admin witho  privileges cuenta, revisar IP origen Operacion
gg,r:; 9 CORMORASAN 09/07/25/11:10:02  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacién
ggrﬁio CORSIABAYO  09/07/25/12:28:02  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacién
ggrl;?:o CORJIMENEF 09/07/25/15:56:29  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacién
ggrzeco CORSUAREME  09/07/25/11:24:43  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacién
ggrl;?:o CORTORRECE  09/07/25/17:01:43  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacién
CMR GONZAGA 09/07/25/08:31:32  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacion
Accesed Usr Z file/date Validar trazabilidad, revisar
CMR RODRIJE 09/07/25/11:48:03  Usr Z accessed file/date  Access successful for user Pl ¥ Change file justificacion, aplicar monitoreo Operacion
reforzado
CMR AREVALO 09/07/25/14:14:29  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacién
CMR PAGDOJO 09/07/25/16:17:18  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacion
CMR SOSAMIL 09/07/25/09:16:12  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacion
CMR MORASAN 09/07/25/11:19:21  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacién
CMR SIABAYO 09/07/25/14:34:26  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacién
CMR JIMENEF 09/07/25/16:48:41  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacién
CMR SUAREME 09/07/25/15:14:21  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacién
Ul /A Frereees) s et Generar alerta, validar legitimidad
CMR TORRECE 09/07/25/03:52:32  Access denied to resume  Access denied to /secure 03:52 AM from Y Access denied del usuario, revisar Operacién
: geolocalizacion

Originador GONZAGA 09/07/25/08:43:24  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacién
Originador RODRIE 09/07/25/11:54:11  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacién
Originador AREVALO 09/07/25/14:26:32  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacién
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Aplicacion Usuario Fechz{:?eos:)a 23 Tipo de Acceso Resultado del Acceso Anomalia Detectada Riesgo Asociado Accion Recomendada Responsable
Originador PAGDOJO 09/07/25/16:24:19  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacion
Originador  SOSAMIL 09/07/25/09:24:34  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacion
Accesed Usr Z file/date Validar trazabilidad, revisar
Originador MORASAN 09/07/25/11:24:39  Usr Z accessed file/date  Accessed sucessfull for user successful Change file justificacion, aplicar monitoreo Operacion
reforzado
Validar trazabilidad, revisar
Originador ~ SIABAYO 09/07/25/14:34:26  Usr B accessed transac Transac accessed for user Transac successful Change file justificacion, aplicar monitoreo Operacion
reforzado
Originador  JIMENEF 09/07/25/14:32:18  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacion
Originador SUAREME 09/07/25/16:41:12  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacién
] Validar trazabilidad, revisar
Originador TORRECE 09/07/25/15:19:21  Usr T accessed file/date  Accessed sucessfull for user Qjccizssiiull‘lsr T file/date Change file justificacion, aplicar monitoreo Operacién
reforzado
$§rrjeet o GONZAGA 09/07/25/08:54:28  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacién
Core Validar trazabilidad, revisar
Tarietas RODRIJE 09/07/25/12:03:16  Usr T accessed transac Transac accessed for user Transac successful Change file justificacion, aplicar monitoreo Operacion
J reforzado
$§|’rjeetas AREVALO 09/07/25/14:32:43  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacion
Core Accesed Usr P file/date Validar trazabilidad, revisar
N PAGDOJO 09/07/25/16:31:26  Usr P accessed file/date ~ Accessed sucessfull for user Change file justificacion, aplicar monitoreo Operacion
Tarjetas successful
reforzado
'?Z:jitas SOSAMIL 09/07/25/09:31:59  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacion
Core Validar trazabilidad, revisar
Tarietas MORASAN 09/07/25/11:28:52  Usr T accessed transac Transac accessed for user Transac successful Change file justificacion, aplicar monitoreo Operacion
J reforzado
Core Accesed Usr SN file/date Validar trazabilidad, revisar
N SIABAYO 09/07/25/16:42:41  Usr SN accessed file/date  Accessed sucessfull for user Change file justificacion, aplicar monitoreo Operacion
Tarjetas successful
reforzado
'?grrjeetas JIMENEF 09/07/25/16:34:29  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacién
Core P U S (ke Validar trazabilidad, revisar
, SUAREME 09/07/25/11:24:21  Usr S accessed file/date ~ Accessed denied for user Change file justificacion, aplicar monitoreo Operacion
Tarjetas successful
reforzado
'(Izgrrjee:tas TORRECE 09/07/25/16:32:12  User logged in success Login successful for user Correct login successful Login user Validar acceso y actividad Operacion

Nota. La tabla muestra los logs consolidados y registrados de las aplicaciones del alcance. Elaboracion propia
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7.6.6 Evaluacion de Controles de Acceso Logico en Aplicaciones Core.

Se analiza la eficacia, adecuacion y alineacion de los controles de acceso ldgico
implementados en las aplicaciones Core del Banco que procesan o almacenan informacion
sensible, como datos personales identificables (PIl) y datos de tarjetas de pago (PCI).

El objetivo de esta evaluacion es verificar que los mecanismos de control implementados,
incluyendo autenticacion, autorizacion, segregacion de funciones, y gestion de privilegios, estén
correctamente definidos, operativos y alineados con los estandares establecidos por las normas
ISO/IEC 27001:2022, PCI DSS v4.0.1y la Circular Externa 029 de 2014.

Esta revision permite identificar posibles brechas de seguridad, accesos indebidos o
configuraciones que puedan representar riesgos para la confidencialidad, integridad y
disponibilidad de la informacion.

7.6.6.1 Evaluacion normativa. Como parte del diagndstico, se realiza una evaluacién
normativa con el objetivo de verificar el grado de alineacién de los controles implementados en
las aplicaciones evaluadas frente a los requisitos establecidos por los marcos regulatorios y
estandares internacionales ISO/IEC 27001:2022, PCI DSS v4.0.1 y Circular Externa 029 de 2014
— Superintendencia Financiera de Colombia.

7.6.6.1.1 Lista de chequeo del cumplimiento normativo. Como parte de la valoracion de

riesgos y la evaluacion normativa, se elaboran las listas de chequeo que permite verificar

el cumplimiento de los controles de acceso ldgico frente a los requisitos establecidos por
los marcos regulatorios aplicables, incluyendo ISO/IEC 27001:2022 en la tabla 13, PCI

DSS v4.0.1 en la tabla 14 y Circular Externa 029 de 2014 en la tabla 15.

Los rangos para la medicion cuantitativa se estimaron de la siguiente forma:
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No existe: El control no esta implementado ni cumple con los requisitos establecidos,
Porcentaje de 0%.

Solo aplica a veces: El control se utiliza de forma ocasional o informal, sin
implementacion formal, rango del porcentaje del 1% a 39%.

Si, pero no documentado: El control esté parcialmente implementado, pero carece
de documentacion formal, rango del porcentaje del 40% al 69%.

Definido y documentado: El control esta implementado y documentado, pero
presenta deficiencias que generan riesgos, rango del porcentaje del 70% a 89%.
Medible: EI control estd maduro, con métricas definidas que permiten evaluar su
cumplimiento, rango del porcentaje del 90%o al 95%.

Optimizado: El control es eficaz, no genera riesgos identificados y es sostenible en el

tiempo, rango del porcentaje del 95% al 100%.
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Tabla 13.

ISO/IEC 27001:2022

0 2 3 4 5]
s 2
§ g g =] =]
b c = =
S <5 [ o c c
@ T 1S IS o T 2 D o
2 8 3 3 =5 8 Es EB
Numero Control Requisito ¥ = 8 8 5 € EL 2 TE:L E’_ Respuesta del cliente Préximos pasos Responsable
S w2 > g B 5< 5@
b4 g ; _g o) Is} Is} i}
3 8 ¢ s 0
» 0O
¢La direccion ha publicado y
Politicas de aprobado las politicas sobre la Existen politicas de seguridad publicadas ~ Actualizar las politicas de seguridad a
5.1 seguridad de la Seguridad de la Informacion X 81% >95% desde octubre de 2023 con las que partir de la propuesta del presente CISO del Banco
informacion acordar con los requisitos del actualmente el Banco se rige y cumple. proyecto.
negocio?
Se tiene definido algunos responsables de S:rgetk;zr;sdle;lné::elsssé:sr;]):ngcaibc:Ildsges
Funciones y ¢Se han asignado y definido las parte del negocio donde se tienen gs P Y ogeracignes
responsabilidades  responsabilidades sobre la definidas las responsabilidades de uri)enes ;cceden - Elan la Vicepresidentes
5.2 en materia de seguridad de la Informacion en las X 40% >95% aceptacion como duefios de la 4 1 ¥ maniput de las éareas de
seguridad de la distintas tareas o actividades de la informacion, pero no se encuentra en TR S apllca_c,mnt_es .C°re negocio
informacion organizacion? cumplimiento para todas las areas de eCll Ban_cp PEIE (B d|a!'|a ik
- —— generacion de reportes y tratamiento de
P ’ la informacion.
Se requiere identificar y tener el soporte
L - documentado de aceptacion de los
;Se han segregado las diversas Se tiene identificado algunos responsables duefios de la informacién quienes sean
Segregacion de greas de regsJ oisabilidad sobre la 0 duefios de la informacion, pero no se ha los responsables de autorigar el acceso a Vicepresidentes
53 fur?ciognes Seguridad dz la Informacién para X 35%  >90%  podido formalizar la aceptacion de parte los usuF;rios ue requieren la de las areas de
g ] np ’ de los duefios que autoricen los accesos 0 . 10s g quie negocio
evitar usos o accesos indebidos? el uso adecuado de Ia informacion !nformac!on, en gs_pecnal aquella )
' informacion clasificada como critica o
sensible para la compafiia.
Se requiere campafias de sensibilizacion
a los funcionarios de manera periédica,
Direccion debe exigir a todo el a partir de cursos de capacitacion, que
R T personal que aplique la seguridad de El Banco cuenta con un cédigo de sean evaluados y certificados con los Junta Directiva /
5.4 ik I:E i —r— la informacién de acuerdo con la X 85% >95% conducta donde exige el cumplimiento de  frentes que aborda la seguridad de la CISO del Banco
politica de seguridad de la las politicas de seguridad. informacion, reconocer la importancia
informacién establecida del compromiso y responsabilidad que
tiene cada funcionario con el
cumplimiento de estas politicas.
e . El Banco cuenta con un area de Gestion de se requiere este_lblgcer un plan_de
¢Existe un proceso definido para - ] . tratamiento de incidentes gestionados CISO del Banco /
contactar con las autoridades Incidentes de ciberseguridad, con un plan en una bitacora de seguimiento que sea Equipo de
5.5 Contacto con las competentes ante incidentes X 69% > 95% de respuesta, pero no tiene definidas medible para poder tegner ‘ gstign de
’ autoridades P ) métricas que determine cantidad de ble para p . Ge
relacionados con la Seguridad de la eventos que pueda presentar en un periodo estadisticamente la cantidad de eventos incidentes de
Informacion? re ueridg p p P presentados en un periodo ante las ciberseguridad
q ) autoridades competentes.
Contacto con ¢Existen medios y se han Se tiene definido un comité de incidentes  Se requiere madurar y documentar el CISO del Banco /
5.6 grupos de interés  establecido contactos con grupos de X 89% >95% de ciberseguridad en conjunto con los proceso de gestion de incidentes de Equipo de
especial interés y asociaciones relacionadas organismos de control como la POLICIA  fuga de informacién, apoyado de los gestion de
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Numero

5.7

5.8

5.9

5.10

511

Control

Inteligencia de
amenazas

Seguridad de la
informacion en la
gestion de
proyectos

Inventario de la
informacion y
otros activos
asociados

Uso aceptable de
la informacién y
otros activos
asociados

Devolucién de
activos
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s ¢ 2 >~ g § E< E@&
c o 8 o O O
= ‘c Q <
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con la seguridad de la informacién NACIONAL y ASOBANCARIA para organismos de control y vigilancia. incidentes de
para mantenerse actualizado en realizar seguimiento de eventos ciberseguridad
noticias e informacion sobre presentados y definicion de medidas a
Seguridad? tomar para mitigar nuevos eventos o
reincidencias de estos.
;Se tiene definido un mecanismo .
¢ . . Se debe automatizar el proceso de CISO del Banco /
para recopilar y analizar estas . e S :
; . El Banco cuenta con mecanismos de alertas y notificaciones de justificacion Equipo de
amenazas y determinar las acciones o o i - A - -
X 39% >90% recopilacion de eventos de seguridad, y de posibles incidentes de seguridad o gestion de
adecuadas que se pueden tomar para L o O e
. seguimiento de alertas de estos. falsos positivos para minimizar la incidentes de
proteger la seguridad de su . ] ]
: - manualidad del proceso. ciberseguridad
informacion?
El Banco cuenta con un area de Gobierno P
y Consultoria de seguridad quienes Se debe mantener el acompafiamiento
. - " i n los pri iniciativ lizar
¢Existen requisitos para afrontar realizan el acompafiamiento a los fa dgzt?m?:]et?c?tsﬁr? ar(; 2: trailis’;’az::it::to (Ejle CISO del Banco /
cuestiones sobre la seguridad de la X 65% > O95% proyectos siendo apoyo y guia de las informacion P11 ,F]>CI i - Equipo de
informacién en la gestion de necesidades requeridas para el ; Y pligue y Gobierno y
royectos de la organizacion? cumplimiento de los controles e tener una sinergia con las demas areas Consultoria
1Ry 9 ‘ idenfificacién de riesaos en la de seguridad para alinear los controles
X > d de seguridad sobre esta informacion.
implementacion de los proyectos.
Se debe actualizar y mantener
) . . . actualizado el inventario de activos de
¢Se ha realizado un inventario de informacion, asi como generar el CISO del Banco /
activos que dan soporte al negocio y Se tiene una linea base de activos de . S omo gen :
I . . : - . inventario de archivos criticos que Equipo de
de Informacién y se ha identificado X 61% >95% informacion general que se tiene en el contienen informacion P11 v PC para Gobierno
al responsable de cada activo en Banco, pero no se tiene actualizado. on Py PL1 y
. poder consultar y adicionar archivos Consultoria
cuanto a su seguridad? . e
que sean identificados en los nuevos
proyectos.
Se debe identificar la totalidad de los
¢Se ha identificado al responsable Se tienen identificados algunos responsables de la informacion por E
de cada activo en cuanto a su responsables desde las areas de negocio, parte de las ares de negocio, en especial ngigrno
seguridad definido procedimientos pero no se tiene en su totalidad el area de operaciones quienes Y
: X 65% >90% .. .. . . p Consultoria/
para el manipulado de la identificadas las areas de operaciones representan la mayoria de los accesos a LG e [
informacién de acuerdo con su quienes consumen informacion a demanda  informacién critica o sensible para la s peimor
clasificacion? de acuerdo con sus funciones. generacion de reportes y operaciones goclo.
transversales en el Back office.
Se cuenta con un procedimiento Se debe mantener y reforzar el
establecido operada por un laboratorio con inventario de activos manteniendo el
¢Existe un procedimiento para la técnicos capacitados para la entrega y control de las estaciones de trabajo que
devolucion de activos cedidos a X 850 > 95% recepcion de estaciones de trabajo, son entregadas a los funcionarios o son Gerencia de

terceras partes o a la finalizacion de
un puesto de trabajo o contrato?

quienes realizan las respectivas
configuraciones para la entrega o el
borrado seguro en la recepcion de los
activos que devuelven los funcionarios de

devueltos al finalizar la vinculacion se
directa con la compafiia o por terceros,
garantizando el borrado seguro para la
reasignacién de equipos a un nuevo

Operaciones Tl
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planta o contratistas. funcionario.
¢Se clasifica la informacion segin EX|stgdun Estzlinqafr i Clg§|f|ca;0|0n' i li [ st de Clasificacic CISO del Banco /
Clasificacion de la su confidencialidad o su seguridad de la informacion y los sistemas ~ Actualizar el estandar de Clasificacion Efmak
9 9 - - : i quip
5.12 X S : p X 85% >95% publicadas desde diciembre de 2023 con de seguridad a partir de la propuesta del B
informacion importancia en orden a establecer g e s e ————— Gobierno y
medidas de seguridad especificas? cun?ple ey P RISYECIt; Consultoria

Se debe reforzar a los funcionarios del

Banco la existencia de estas politicasy ~ CISO del Banco /
. Se establecen politicas El Banco cuenta con politicas y procedimientos mediante Equipo de

514 Transferencia de crocedimientosp ara rotye or la X 66% > 95% procedimientos para el intercambio de capacitaciones y comunicados Gobierno y
’ informacion anormacién en I%s in’:erca?nbiow informacion segura, pero se desconoce por  frecuentes que informen la importancia Consultoria /

' parte de las areas de negocio. del uso y la seguridad que se debe Areas de
aplicar al momento del intercambio de Negocio
informacion.

Se debe actualizar el estandar cada vez Clsg ﬂ?l f’igco J
¢Existe una politica para definir los Existe un estandar de Gestion de que se realice un cambio a los ngigmo
controles de acceso fisico y logico a Identidades y Acceso de seguridad de la lineamientos y politicas de seguridad, Consultorig/

5.15 Control de acceso  la informacién y sus activos X 85% >95% informacion actualizado a marzo de 2025  en este caso se hace necesario en el e
asociados, segun las necesidades de con el que actualmente el Banco se rigey ~ momento que sea aplicada la presente antfol ik
ivi i0? P
cada actividad o puesto de trabajo? cumple. propuesta y dar a conocer a todo el iy -
Banco. .
de Negocio
Se debe actualizar el Manual cada vez ciso d?' Banco /
- ] ue se realice un cambio de los Equipo de
Existe el manual de procesamiento de qrocesos de Gestion de identidades. en Gobierno y
Gestion de la ¢Existen procesos formales de gestion de identidades en donde se P . ' Consultoria /
516 identidad registros de usuarios? X 85% > 95% describe los flujos y procesos en las este caso se hace necesario en el Equipo de
9 ’ o josyp momento que sea aplicada la presente quip
aplicaciones. Control de

propuesta y dar a conocer a todo el 5

Acceso / Areas

Banco. -

de Negocio
¢Se ha establecido una politica
especifica para: Existe un Estandar de Clasificacion de Actualizar el Estandar de Clasificacion CISO del Banco /
517 Informacion de - manejo de informacién clasificada X 87% > 95% seguridad de la informacién y los sistemas N T Equipo de
’ autenticacion como secreta ° ° publicadas desde diciembre de 2023 con rese?]te o e(?to prop Gobierno y
- creacion de contrasefias seguras y las que actualmente el Banco se rige P proyecto. Consultoria
salvaguarda de estas
¢Existen procesos formales para . CISO del Banco /
asignacion de perfiles de acceso? . . Se debe acyuallzar el Manual cada vez Equipo de
. Existe el manual de procesamiento de que se realice un cambio de los ]
- se establecen periodos concretos ) ) . = o Gobierno y
Derechos de para renovacién de permisos de gestion de |dent_|dades en donde se procesos de Gestion de |dent|dades, en Consultoria /
5.18 X 89% >95% describe los flujos y procesos en las este caso se hace necesario en el -
acceso acceso? licaci i6n. Modificacio licada | Equipo de
- revocacién de permisos cuando se aplicaciones (Creacion, Modificacion, momento que sea aplicada la presente Control de
I S Eliminacién) propuesta y dar a conocer a todo el A
finalice una actividad, puesto de Banco. Acceso / Areas
trabajo o cese de contratos? ' de Negocio
Planificacion y ¢ Se definen responsabilidades y El Banco cuenta con un area de Gestion de  Se requiere establecer un plan de CISO del Banco /
5.24 preparacion de la  procedimientos para responder a los X 86% >95% Incidentes de ciberseguridad, con un tratamiento de incidentes generados por Equipo de
gestion de incidentes de la Seguridad de la proceso definido de acuerdo con el una fuga de informacién, escalamiento gestion de
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5.25

5.26

5.27

5.28

5.29

Control

incidentes de
seguridad de la
informacion

Evaluacion y
decision sobre
eventos de
seguridad de la
informacién

Respuesta a
incidentes de
seguridad de la
informacion

Aprendizaje de
los incidentes de
seguridad de la
informacion

Recogida de
pruebas

Seguridad de la
informacion
durante la
interrupcion
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Informacién? escalamiento requerido de acuerdo al nivel 'y responsables claramente incidentes de
de criticidad del incidente presentado. identificados. ciberseguridad /
Avreas de
Negocio
El Banco cuenta con un area de Gestion de Se requiere establecer un plan de Clsgqi?’fzgcw
¢Se ha establecido un proceso para el d_e _mbersegundad, CORLE tratamiento de incidentes generados por gestion de
. S proceso definido de acuerdo al 5 s : I
gestionar los incidentes en la X 89% > 95% e —r——— e L fuga de informacién, escalamiento incidentes de
Seguridad de la Informacion? el ¢ criticidgd T y responsables claramente ciberseguridad /
identificados. Areas de
presentado. Negocio
CISO del Banco /
El equipo de ciberseguridad cuenta con Equipo de
herramientas y procesos definidos para el gestion de
¢Existen mecanismos para dar escalmiento y respuesta a incidentes de Se debe incluir en el proceso de incidentes de
respuesta a los eventos de la X 87% >95% seguridad, de igual forma cuentan con el respuesta a incidentes el incidente de ciberseguridad /
Seguridad de la Informacion? apoyo del area de Seguridad Corporativa fuga de informacion. Seguridad
para el apoyo forense en caso de Corporativa /
requerirlo. Avreas de
Negocio
CISO del Banco /
Se tiene definido en el Banco un comité de Eg;:g;) gz
¢La informacion que proporcionada atencion a incidentes que incluye el Se debe incluir en el proceso de ingcidentes de
por los eventos en la Seguridad de proceso de lecciones aprendidas y atencion a problemas identificados o . -

" e X 69% > 95% Ay i e ; 2 - ciberseguridad /
la informaci6n son tratados para solucién a problemas identificados con el lecciones aprendidas los incidentes que Skl
tomar medidas preventivas? fin de poder actuar en el momento que sea  sean de tipo fuga de informacion. Corgorativa /

requerido. A[r)eas de
Negocio
El equipo de ciberseguridad cuenta con
herramientas y procesos definidos para la
identificacion y recogida de pruebas de los CISg i?l (;BZZCO/
e . incidentes de seguridad presentados con el ~ Se debe incluir en el proceso de toma quip
¢Existe un proceso para recopilar apoyo del &rea de Seguridad Corporativa  de evidencia y recogida de pruebas los gestion de
evidencias sobre los incidentes en la X 66% >950 POV ge 5eg porath S Y gida de p incidentes de
. - para el acompafiamiento forense y utilizar  incidentes que sean de tipo fuga de . :
seguridad de la Informacién? ] . ? B o ciberseguridad /
la cadena de custodia de evidencias y informacion. Sequridad
recogida de pruebas en caso de ser Corg orativa
requerido para el cumplimiento de No P
repudio.
¢ Se ha elaborado un plan de El Banco cuenta con un BRP (Bussines . CISO del Banco /
Lo . o Se debe actualizar el BRP donde se :
continuidad del negocio ante Recovery Plan) ante incidentes de e ey Ryt vy o Equipo de
incidentes de Seguridad de la X 69% >95% seguridad, con toma de Backups de las vap gestion de

Informacion?
¢Se ha implementado las medidas

aplicaciones programados periddicamente
(Semanal, Mensual, Anual) incremental

presentarse un incidente por fuga de
informacion

incidentes de
ciberseguridad /
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Control

Identificacion de
los requisitos
legales,
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Privacidad y
proteccion de la
informacion
personal

Revision
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la seguridad de la
informacion
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de recuperacion previstas en el plan con el fin de ser utilizada o accedida en el Equipo de BRM
de Continuidad del Negocio? momento que sea requerida, de igual
¢Se han verificado o probado las forma se ha probado de forma satisfactoria
acciones previstas en el plan de en las pruebas controladas.
Continuidad del Negocio?
¢Se han identificado las
legislaciones aplicables sobre
proteccion de datos personales y su
cumplimiento? . . . CISO del Banco /
-Lev general de El Banco se rige por los lineamientos y Equino de
Y9 e requisitos legales de los entes reguladores  Se debe definir nuevos controles de quip
Telecomunicaciones ! . p Gobierno y
-Leves para comercio Electronico locales y regionales, mediante las acceso sobre los archivos que Consultoria /

. X o6 >95% circulares que son publicadas por la almacenan informacién P11y cone .
-Trgnsa’t):uones Bancarias X 84% 95% . blicad I I f Plly PCI ! Equipo de
-Informacion Protegida Superintendencia Financiera de Colombia, fin de protegerlos ante un riesgo de una Sg u':idad

" glaa las normas PCI DSS e ISO, con el fin de posible fuga de informacion.  Seguride
-Otras propias del negocio o . - : Técnica / Areas
L2 proteger la informacion de los clientes. -
actividad de Negocio
¢Si se utiliza el cifrado, se
establecen controles criptograficos
de acuerdo a la legislacién?
Existe un estandar de Clasificacion de CISO del Banco /
¢Se establecen criterios para seguridad de la informacién y los sistemas ~ Actualizar el estandar de Clasificacion e
clasificacion de registros y medidas X 37% >90% publicadas desde diciembre de 2023 con de seguridad a partir de la propuesta del ngigmo
de proteccién segln niveles? las que actualmente el Banco se rige y presente proyecto. y
cumple. Consultoria
El Banco cuenta con algunos controles CISS ?J?I OBZQCO/
para la proteccién de Datos en Se debe definir nuevos controles de ngigrno
¢ Se establecen medidas para la cumplimiento con las normativas y acceso sobre los archivos que Consultorig/
proteccion de datos personales de X 86% >95% circulares de la Superintendencia almacenan informacién P11 y PCI con el Equino de
acuerdo con la legislacién vigente? Financiera de Colombia, las normas PCI fin de protegerlos ante un riesgo de una Sg u’:idad
DSS e 1SO, con el fin de proteger la posible fuga de informacién. Técni%a/Areas
informacién de los clientes. .
de Negocio
Se debe mantener esta diferenciacion de
autorizaciones especiales por tener CISO del Banco /
perfil administrador de seguridad con Equino de
¢Se revisan los controles de la . . . los de las areas operativas, esto a partir quip
2 O Si, se aplican controles a los usuarios de . N i Gobierno y
Seguridad de la Informacion por areas operativas v controles a los de clausulas de confidencialidad y Consultoria /
personal independiente a los X 68% > 95% S0P 4 . manejo y confianza, ya que los ]

R administradores de seguridad de parte de e . Equipo de
responsables de implementar los Control de Acceso administradores de seguridad cuentan Control de
controles? ' con cuentas privilegiadas y debe estar A

Acceso / Areas
documentado en los procesos y d .
e Negocio

manuales en cumplimiento con las
politicas de seguridad.
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¢Se revisa periédicamente el .
cumplimiento de las politicas y El 4rea de Gobierno y Consultoria en ggcg:ge renr?gé?ggr Iajéﬁ;f;:g?ﬁnes £ CISO del Banco /
Cumplimiento de  controles de la Seguridad de la conjunto con los demés equipos de o r?ima a5 celytificaci()n TS B ok
politicas y normas  informacion? X 88% > 95% Seguridad realizan certificaciones acomgaﬁado por el equipo dtgAuditorl'a - quri%ad del
de seguridad de la  ¢Se realizan evaluaciones sobre el periodicas sobre politicas y controles de la TS iy s iy 1 g ol g gBanco /
informacién correcto funcionamiento de las seguridad de la informacion para las &reas Y | par -
medidas técnicas de proteccion para del Banco. Ja cor_wtrgles SN IgBAES Y & Al
la seguridad de la informacién? ST,
Se debe mantener actualizado los CISO del Banco /
. . - I imient vez -
Procedimientos ) . El Banco tiene procedimientos procedimientos CE.lda €z que se Equipos de
] ¢Se documentan los procedimientos . presente un cambio a estos, manuales y b
operativos - X 67% >95% documentados con los cuales se guia para : seguridad del
documentados y se establecen responsabilidades? el cumplimiento de la operacion correcta darlos a conocer a los equipos Banco /
P P " involucrados y requeridos para ser .
- ! Auditoria
socializados y aplicados.
Se debe definir el proceso de
Se tiene un proceso definido para la autorizacion de acceso a los archivos
f " . - criticos por parte de las areas de
. - asignacion de permisos a nivel de roles y p . LI CISO del Banco /
; fine un pr ifi ; - e n i ien la identificacion A
Derechos de ¢Se de SOl ) (4 perfiles, pero no se tiene definido para el €gocio, [P S _do de la ident e Equipos de
para la asignacion y autorizacion de ; p de archivos criticos, de los usuarios que :
acceso con S -y X 82% >95% acceso a los archivos criticos que et s milEnes ® i i seguridad del
privilegios permis (5 actualmente utiliza el &rea de negocio . i . Banco/ Areas de
administracion de accesos? . . los responsables de la informacion, asi .
mediante consultas directas desde onie (178 EaiiTalls GhE 6o Feaufiar negocio
herramientas externas a la aplicacion. Oles d q
para la prevencion de fuga de
informacion.
Se debe establecer niveles de
autorizacion de acceso a los archivos
. . criticos por parte de las areas de
. ) Se establecen permisos a nivel de roles : . : e
¢ Se establecen niveles y perfiles erfiles. Dero r?o se tiene definido para e)I/ negocio, partiendo de la identificacion CISO del Banco /
Restriccion de especificos de acceso para los gcceso z’illjos archivos criticos aue P de archivos criticos, de los usuarios que Equipos de
acceso a la sistemas de Informacién de forma X 86% > 95% actualmente utiliza el area de Ee ocio acceden los mismos e identificacion de seguridad del
informacion que se restringa la informacion a la mediante consultas directas desd% los responsables de la informacion, asi Banco / Areas de
actividad especifica a desarrollar? como los controles que se requieren negocio

herramientas externas a la aplicacion.

para la prevencion de fuga de
informacién con monitoreo y
trazabilidad del uso de la informacion.

Nota. La tabla muestra el GAP sobre cada uno de los controles asociados a la norma y evaluados para el alcance del proyecto.

Elaboracion propia
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Se debe mantener esta diferenciacion de
autorizaciones especiales por tener perfil
Si, se aplican controles a los administrador de seguridad con los de las CISO del Banco /
Los componentes del sistema usuarios de areas operativas y areas operativas, esto a partir de clausulas de Equipo de Gobierno 'y
se configuran y administran de X 68% >95% controles a los administradores confidencialidad y manejo y confianza, ya Consultoria / Equipo de
forma segura. de seguridad de parte de Control  que los administradores de seguridad cuentan Control de Acceso /
de Acceso. con cuentas privilegiadas y debe estar Avreas de Negocio
documentado en los procesos y manuales en
cumplimiento con las politicas de seguridad.
El Banco cuenta con un éarea de
Gobierno y Consultoria de o
% " 5 Se debe mantener el acompafiamiento en los
Se definen y comprenden los ZE%L,JT:Ida?ﬁda%l:;r;gsarf:;lzfg eelctos proyectos e iniciativas, actualizar la
procesos y los mecanismos sien dg aD0VO V quia deplasy documentacion para el tratamiento de CISO del Banco /
para proteger los datos del X 69% >95% 0 8poyo y gulz informacién Pll y PCI donde aplique y tener ~ Equipo de Gobierno y
5 : necesidades requeridas para el — A £ - .
titular de la tarjeta cumplimiento de los controles e U@ Sinergia con las demas éreas de seguridad Consultoria
almacenados. SElIATED - para alinear los controles de seguridad sobre
identificacion de riesgos en la 3 9
. L esta informacion.
implementacion de los
proyectos.
Existe un estandar de
IS_ec;]sS;jbe}teoss((é;%J)teﬁ:g:uon %%Sr'rggiicé?]n dlisses?:tggzjs dela Actualizar el estandar de Clasificacion de CISO del Banco /
. X 89% >95% : Y105 8IS seguridad a partir de la propuesta del presente  Equipo de Gobierno y
almacenan después de su publicadas desde diciembre de .
o proyecto. Consultoria
autorizacion. 2023 con las que actualmente el
Banco se rige y cumple.
Cuando se utiliza la
criptografia para proteger los . a
celispieiular ol b G E)I(ell::felganc?g;aggigdﬁrldad de la
almacenados se definen e ATt o7 (b s?stemas Actualizar el estandar de Clasificacion de CISO del Banco /
implementan procesos y X 89% >95% y seguridad a partir de la propuesta del presente  Equipo de Gobierno y

procedimientos de gestion de
claves que cubren todos los
aspectos del ciclo de vida de
estas.

publicadas desde diciembre de
2023 con las que actualmente el
Banco se rige y cumple.

proyecto.

Consultoria
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Nota. La tabla muestra el GAP sobre cada uno de los controles asociados a la norma y evaluados para el alcance del proyecto.

Tabla 15.

Circular Externa 029 de 2014

Numer Descripcion del Control Respuesta del cliente Préximos pasos Responsable
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311 Ser aprobada por la junta directiva X 89%  >95  Existen politicas de seguridad Actualizar las politicas de seguridad CISO del Banco

% publicadas desde octubre de 2023 con a partir de la propuesta del presente
las que actualmente el Banco se rige y proyecto.
cumple.

3.1.2 Documentar las responsabilidades, X 38%  >95  Se tiene definido algunos responsables Se deben definir las Vicepresidentes de las areas de
procesos, procedimientos, etapas y % de parte del negocio donde se tienen responsabilidades para todas las negocio
la gestion que se realiza frente a la definidas las responsabilidades de areas de negocio y en especial para
ciberseguridad aceptacion como duefios de la el area de operaciones quienes

informacion, pero no se encuentra en acceden y manipulan la informacion

cumplimiento para todas las areas de de las aplicaciones Core del Banco

operaciones. para la operacion diaria en la
generacion de reportes y
tratamiento de la informacion.

313 Establecer las funciones de la X 39%  >95  Se tiene identificado algunos Se requiere identificar y tener el Vicepresidentes de las areas de
unidad de seguridad de la % responsables o duefios de la soporte documentado de aceptacion negocio
informacion y la ciberseguridad informacion, pero no se ha podido de los duefios de la informacion

formalizar la aceptacion de parte de los  quienes sean los responsables de

duefios que autoricen los accesos o el autorizar el acceso a los usuarios

uso adecuado de la informacion. que requieren la informacién, en
especial aquella informacién
clasificada como critica o sensible
para la compafiia.

321 Se debe conformar considerando X 69%  >95  EIl Banco cuenta con mecanismos de Se debe automatizar el proceso de CISO del Banco / Equipo de
aspectos tales como la estructura, % recopilacion de eventos de seguridad, y  alertas y notificaciones de gestion de incidentes de

tamafio, canales de atencion,
volumen transaccional, nimero de
clientes, evaluacion del riesgo y
servicios prestados por la entidad.

seguimiento de alertas de estos.

El Banco cuenta con un érea de
Gestion de Incidentes de
ciberseguridad, con un plan de
respuesta, pero no tiene definida
métricas que determine cantidad de

justificacion de posibles incidentes
de seguridad o falsos positivos para
minimizar la manualidad del
proceso.

Se requiere establecer un plan de
tratamiento de incidentes

ciberseguridad
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3.23

3.25

3.26

3.28

Debe realizar una gestion efectiva
de la seguridad de la informacion
y la ciberseguridad en la entidad.

Debe reportar a la junta directiva y
a la alta direccion, los resultados
de su gestion, especialmente en la
evaluacion que haga de la
confidencialidad, integridad y
disponibilidad de la informacion,
identificacion de ciberamenazas,
resultados de la evaluacion de
efectividad de los programas de
ciberseguridad, propuestas de
mejora en materia de
ciberseguridad y resumen de los
incidentes de ciberseguridad que
afectaron la entidad. La
periodicidad de los reportes debe
ser, al menos, semestralmente.
Debe sugerir las capacitaciones
que deben recibir regularmente los
funcionarios de la entidad en
temas relacionados con
ciberseguridad y mantenerlos
actualizados sobre las nuevas
ciberamenazas.

Ser la principal responsable en el
monitoreo y verificacion del
cumplimiento de las politicas y
procedimientos que se establezcan
en materia de ciberseguridad, sin
perjuicio a aquellas tareas que
realiza la auditoria interna.
Realizar andlisis de riesgo para
determinar la pertinencia de
contratar o implementar el servicio
de un SOC, que puede ser
manejado desde el exterior. El
analisis debe identificar las
caracteristicas del proveedor y
herramientas y servicios que se
contrataran.

39%

89%

66%

89%

69%

>95
%

>05
%

>05
%

>95
%

>05
%

eventos que pueda presentar en un
periodo requerido.

El Banco cuenta con un éarea de
Gobierno y Consultoria de seguridad
quienes realizan el acompafiamiento a
los proyectos siendo apoyo y guia de
las necesidades requeridas para el
cumplimiento de los controles e
identificacion de riesgos en la
implementacion de los proyectos.

El Banco cuenta con un codigo de
conducta donde exige el cumplimiento
de las politicas de seguridad.

Se tiene definido en el Banco un
comité de atencion a incidentes que
incluye el proceso de lecciones
aprendidas y solucién a problemas
identificados con el fin de poder actuar
en el momento que sea requerido.

El area de Gobierno y Consultoria en
conjunto con los demas equipos de
Seguridad realizan certificaciones
periddicas sobre politicas y controles
de la seguridad de la informacion para
las &reas del Banco.

El Banco cuenta con un érea de
Gestion de Incidentes de
ciberseguridad, con un plan de
respuesta, pero no tiene definida
métricas que determine cantidad de
eventos que pueda presentar en un
periodo requerido.

gestionados en una bitacora de
seguimiento que sea medible para
poder tener estadisticamente la
cantidad de eventos presentados en
un periodo ante las autoridades
competentes.

Se debe mantener el
acompafiamiento en los proyectos e
iniciativas, actualizar la
documentacién para el tratamiento
de informacién P11 y PCI donde
aplique y tener una sinergia con las
demés &reas de seguridad para
alinear los controles de seguridad
sobre esta informacion.

Se requiere camparfias de
sensibilizacion a los funcionarios de
manera periddica, a partir de cursos
de capacitacion, que sean evaluados
y certificados con los frentes que
aborda la seguridad de la
informacion, reconocer la
importancia del compromiso y
responsabilidad que tiene cada
funcionario con el cumplimiento de
estas politicas.

Se debe incluir en el proceso de
atencion a problemas identificados
o lecciones aprendidas los
incidentes que sean de tipo fuga de
informacion.

Se debe mantener las certificaciones
de acceso periédico y actualizar el
cronograma de certificacion que es
acompafiado por el equipo de
Auditoria interna y externa para la
evaluacion de los controles estén
vigentes y en cumplimiento.

Se requiere establecer un plan de
tratamiento de incidentes
gestionados en una bitacora de
seguimiento que sea medible para
poder tener estadisticamente la
cantidad de eventos presentados en
un periodo ante las autoridades
competentes.
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&3

3.4

35

371

3.7.2

Debe realizar las demés
actividades establecidas en este
Capitulo que por su naturaleza les
sean asignadas.

Sin perjuicio de las funciones que
debe realizar la unidad de la que
trata este subnumeral 3.2., las
funciones de gestion de riesgos
relacionadas con respuesta a
incidentes pueden ser
desagregadas en diferentes areas
de la entidad.

Contar con un sistema de gestion
para la ciberseguridad, para lo cual
se pueden tomar como referencia
el estandar ISO 27032, NIST con
sus publicaciones SP800 y
SP1800, ISF (Information Security
Forum), CIS Critical Security
Controls (CSC) o Cobit 5 for
Information Security, y sus
respectivas actualizaciones.
Implementar controles para
mitigar los riesgos que pudieran
afectar la seguridad de
informacion confidencial, en
reposo o en transito.

Emplear mecanismos para la
adecuada autenticacion y segregar
las funciones y responsabilidades
de los usuarios con privilegios de
administrador o que brindan
soporte remoto, para mitigar los
riesgos de seguridad de la
informacion.

Informacion que reportard a la
SFC, sobre incidentes de
ciberseguridad que afecten de
manera significativa la
confidencialidad, integridad o
disponibilidad de la informacién
de la entidad, haciendo una breve
descripcion del incidente, su
impacto y las medidas adoptadas
para gestionarlo.

Informacion que reportara a las

68%

69%

66%

69%

38%

87%

>95
%

>95
%

>95
%

>05
%

>05
%

>95

El equipo de ciberseguridad cuenta con
herramientas y procesos definidos para
la identificacion y recogida de pruebas
de los incidentes de seguridad
presentados con el apoyo del area de
Seguridad Corporativa para el
acomparfiamiento forense y utilizar la
cadena de custodia de evidencias y
recogida de pruebas en caso de ser
requerido para el cumplimiento de No
repudio.

El Banco cuenta con un &rea de
Gobierno y Consultoria de seguridad
quienes realizan el acompafiamiento a
los proyectos siendo apoyo y guia de
las necesidades requeridas para el
cumplimiento de los controles e
identificacion de riesgos en la
implementacion de los proyectos.

El Banco cuenta con politicas y
procedimientos para el intercambio de
informacién segura, pero se desconoce
por parte de las areas de negocio.

Si, se aplican controles a los usuarios
de areas operativas y controles a los
administradores de seguridad de parte
de Control de Acceso.

El Banco cuenta con mecanismos de
recopilacion de eventos de seguridad, y
seguimiento de alertas de los mismos.

Se tiene definido un comité de

Se debe incluir en el proceso de
toma de evidencia y recogida de
pruebas los incidentes que sean de
tipo fuga de informacion.

Se debe mantener el
acompafiamiento en los proyectos e
iniciativas, actualizar la
documentacién para el tratamiento
de informacién P11 y PCI donde
aplique y tener una sinergia con las
demés areas de seguridad para
alinear los controles de seguridad
sobre esta informacion.

Se debe reforzar a los funcionarios
del Banco la existencia de estas
politicas y procedimientos mediante
capacitaciones y comunicados
frecuentes que informen la
importancia del uso y la seguridad
que se debe aplicar al momento del
intercambio de informacion.

Se debe mantener esta
diferenciacion de autorizaciones
especiales por tener perfil
administrador de seguridad con los
de las areas operativas, esto a partir
de clausulas de confidencialidad y
manejo y confianza, ya que los
administradores de seguridad
cuentan con cuentas privilegiadas y
debe estar documentado en los
procesos y manuales en
cumplimiento con las politicas de
seguridad.

Se debe automatizar el proceso de
alertas y notificaciones de
justificacion de posibles incidentes
de seguridad o falsos positivos para
minimizar la manualidad del
proceso.

Se requiere madurar y documentar
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autoridades que hacen parte del
modelo nacional de gestion de
incidentes cibernéticos, sobre
incidentes cibernéticos.

Gestionar la seguridad de la
informacién y la ciberseguridad en
los proyectos que impliquen la
adopcion de nuevas tecnologias.

Establecer, mantener y
documentar los controles de
acceso (l6gicos, fisicos y
procedimentales) y gestion de
identidades bajo la premisa que las
personas solo pueden disponer de
los recursos que demande su
trabajo, durante el tiempo que ello
sea necesario.

Gestionar y documentar la
seguridad de la plataforma
tecnoldgica.

Considerar dentro del plan de
continuidad del negocio la
respuesta, recuperacion,
reanudacion de la operacion en
contingencia y restauracion ante la
materializacion de ataques
cibernéticos.

Contar con herramientas o
servicios que permitan hacer
correlacion de eventos que puedan
alertar sobre incidentes de
seguridad, tal como un SIEM.

De acuerdo con la estructura,
canales de atencion, volumen
transaccional y nimero de

%
69%  >95
%
89%  >95
%
62%  >95
%
65%  >95
%
83%  >95
%
85%  >95
%

incidentes de ciberseguridad en

conjunto con los organismos de control

como la POLICIA NACIONAL y
ASOBANCARIA para realizar
seguimiento de eventos presentados y
definicién de medidas a tomar para

mitigar nuevos eventos o reincidencias

El Banco cuenta con un érea de
Gobierno y Consultoria de seguridad
quienes realizan el acompafiamiento a
los proyectos siendo apoyo y guia de
las necesidades requeridas para el
cumplimiento de los controles e
identificacion de riesgos en la
implementacion de los proyectos.

Existe el manual de procesamiento de
gestion de identidades en donde se
describe los flujos y procesos en las
aplicaciones (Creacion, Modificacion,
Eliminacion, Certificacion).

El Banco cuenta con un érea de
Gobierno y Consultoria de seguridad
quienes realizan el acompafiamiento a
los proyectos siendo apoyo y guia de
las necesidades requeridas para el
cumplimiento de los controles e
identificacion de riesgos en la
implementacion de los proyectos.

El Banco cuenta con un BRP (Bussines

Recovery Plan) ante incidentes de

seguridad, con toma de Backups de las

aplicaciones programados
periodicamente (Semanal, Mensual,
Anual) incremental con el fin de ser

utilizada o accedida en el momento que

sea requerida, de igual forma se ha
probado de forma satisfactoria en las
pruebas controladas.

El equipo de ciberseguridad cuenta con
herramientas y procesos definidos para
el escalmiento y respuesta a incidentes

de seguridad, de igual forma cuentan
con el apoyo del area de Seguridad
Corporativa para el apoyo forense en
caso de requerirlo.

El Banco cuenta con un &rea de
Gestion de Incidentes de
ciberseguridad, con un proceso

el proceso de gestion de incidentes
de fuga de informacion, apoyado de
los organismos de control y
vigilancia.

Se debe mantener el
acompafiamiento en los proyectos e
iniciativas, actualizar la
documentacién para el tratamiento
de informacién P11 y PCI donde
aplique y tener una sinergia con las
demés areas de seguridad para
alinear los controles de seguridad
sobre esta informacion.

Se debe actualizar el Manual cada
vez que se realice un cambio de los
procesos de Gestion de identidades,
en este caso se hace necesario en el
momento que sea aplicada la
presente propuesta y dar a conocer a
todo el Banco.

Se debe mantener el
acompafiamiento en los proyectos e
iniciativas, actualizar la
documentacién para el tratamiento
de informacién P11 y PCI donde
aplique y tener una sinergia con las
demés areas de seguridad para
alinear los controles de seguridad
sobre esta informacion.

Se debe actualizar el BRP donde se
incluya planes de accion en caso de
presentarse un icnidente por fuga de
informacion

Se debe incluir en el proceso de
respuesta a incidentes el incidente
de fuga de informacion.

Se requiere establecer un plan de
tratamiento de incidentes generados
por una fuga de informacion,
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421

433

442

clientes, monitorear diferentes
fuentes de informacion tales como
sitios web, blogs y redes sociales,
con el propdsito de identificar
posibles ataques cibernéticos
contra la entidad.

Colaborar con las autoridades que
hacen parte del modelo nacional
de gestion de ciberseguridad en
los proyectos que se adelanten con
el proposito de fortalecer la
gestion de la ciberseguridad en el
sector financiero y a nivel
nacional.

Adoptar procedimientos y
mecanismos para identificar y
analizar los incidentes de
ciberseguridad que se presenten.

Establecer los procedimientos para
reportar, cuando se considere
pertinente, al Grupo de Respuesta
a Emergencias Cibernéticas de
Colombia (COLCERT) o quien
haga sus veces, directamente 0 a
través de CSIRT sectoriales, los
ataques cibernéticos que requieran
de su gestion.

Socializar, cuando la entidad lo
considere pertinente, las lecciones
aprendidas al interior de la
organizacion y con las entidades
de su sector.

88%

84%

86%

63%

>95
%

>05
%

>95
%

>05
%

definido de acuerdo con el
escalamiento requerido de acuerdo con
el nivel de criticidad del incidente
presentado.

El Banco se rige por los lineamientos y
requisitos legales de los entes
reguladores locales y regionales,
mediante las circulares que son
publicadas por la Superintendencia
Financiera de Colombia, las normas
PCI DSS e ISO, con el fin de proteger
la informacién de los clientes.

El Banco cuenta con un érea de
Gestion de Incidentes de
ciberseguridad, con un proceso
definido de acuerdo con el
escalamiento requerido de acuerdo con
el nivel de criticidad del incidente
presentado.

Se tiene definido un comité de
incidentes de ciberseguridad en
conjunto con los organismos de control
como la Policia Nacional y
Asobancaria para realizar seguimiento
de eventos presentados y definicion de
medidas a tomar para mitigar nuevos
eventos o reincidencias esto

Se tiene definido en el Banco un
comité de atencion a incidentes que
incluye el proceso de lecciones
aprendidas y solucién a problemas
identificados con el fin de poder actuar
en el momento que sea requerido.

escalamiento y responsables
claramente identificados.

Se debe definir nuevos controles de
acceso sobre los archivos que
almacenan informacion P11y PCI
con el fin de protegerlos ante un
riesgo de una posible fuga de
informacion.

Se requiere establecer un plan de
tratamiento de incidentes generados
por una fuga de informacién,
escalamiento y responsables
claramente identificados.

Se requiere madurar y documentar
el proceso de gestién de incidentes
de fuga de informacion, apoyado de
los organismos de control y
vigilancia.

Se debe incluir en el proceso de
atencion a problemas identificados
o lecciones aprendidas los
incidentes que sean de tipo fuga de
informacion.
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Negocio

CISO del Banco / Equipo de
Gobierno y Consultoria / Equipo
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Negocio
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Nota. La tabla muestra el GAP sobre cada uno de los controles asociados a la norma y evaluados para el alcance del proyecto.
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7.6.6.2 Identificacion de Brechas frente a Estandares Internacionales. Como parte del
diagnostico de controles de acceso l6gico, se realiza un analisis comparativo entre los controles
implementados en las aplicaciones evaluadas y los requisitos establecidos por los estandares
internacionales de seguridad de la informacion, especificamente:

ISO/IEC 27001:2022 — En lo relacionado con el control de accesos, gestion de
identidades, revision de privilegios y segregacion de funciones.

PCI DSS v4.0.1 — En lo referente a la proteccion de datos de tarjetas, control de accesos
I6gicos, autenticacion robusta y monitoreo de accesos.

Circular Externa 029 de 2014 — En cuanto a la gestion de usuarios, perfiles, trazabilidad
y revision periodica de accesos en entidades vigiladas por la Superintendencia Financiera de
Colombia.

Durante este analisis, se identifican brechas y desviaciones que evidencian
oportunidades de mejora en la implementacion actual, tales como:

e Ausencia de revisiones periodicas documentadas de accesos.

e Perfiles con privilegios excesivos o funciones incompatibles.

e Documentacién desactualizada o no alineada con los estandares vigentes.

e Falta de trazabilidad en la asignacién y modificacion de accesos.

Estas brechas se documentan en la siguiente matriz de brechas, la cual incluye el

control esperado segun el estandar, la situacién actual observada, la brecha identificada y las

recomendaciones correspondientes para su cierre (Ver tabla 16)



Tabla 16.

Matriz de brechas
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Registro de eventos

centralizadamente

accesos indebidos

sus registros, es importante recordar gue la informacién

; . Brecha Riesgo . .
Estandar Control/Requisito Identificada Asociado Recomendacion Prioridad
- Se debe actualizar el Estandar cada vez que se realice un
A.5.15 - Gestion de . s [ . . - . P f
. No existe revision periddica de accesos | Accesos no autorizados cambio a los lineamientos y politicas de seguridad, en este
ISO/IEC 27001:2022 | acceso a la - - S - - . Alta
: ) a sistemas con informacion Pl o PCI persistentes caso se hace necesario en el momento que sea aplicada la
informacion
presente propuesta y dar a conocer a todo el Banco.
les d lizad lada de privilegi Se debe actualizar el Manual cada vez que se realice un
A.5.16 - Gestion de Cuentas_ con roles esactuz_al]za (I)S y Escalada de privilegios cambio de los procesos de Gestion de identidades, en este |
ISO/IEC 27001:2022 identidades con opciones que ya no utilizae Persistencia de cuentas caso se hace necesario en el momento que sea aplicada la Alta
funcionario. obsoletas
presente propuesta y dar a conocer a todo el Banco.
Implementar procesos de bajas y monitoreo a usuarios
i huérfanos.
A.5.17 - Gestion de . ~ . - - « i
ISO/IEC 27001:2022 | credenciales de dC,ul;e'Ttas Hyerfapa_s, Cdontras_ena_s’ Cor;pro_mllso de Ap!lf:j_r politicas de contrasefias robustas y rotacién Alta
autenticacion ébiles y sin politica de expiracion credenciales periddica. ) o ) )
Actualizar el Estandar de Clasificacion de seguridad a partir
de la propuesta del presente proyecto.
ISO/IEC 27001:2022 A'5'1.8 - Gesthn de Privilegios excesivos Ausencia de revision de Establecer revisiones trimestrales de accesos. Alta
usuarios y perfiles accesos.
Se debe definir el proceso de autorizacion de acceso a los
o ) 5 S Abuso de privilegios archl\_/os crlt_lcos_ por parte c_ie las areas de negocio, pe_lrtlendo
. A.8.2 - Clasificacion | Asignacion de privilegios sin - . de la identificacion de archivos criticos, de los usuarios que
ISO/IEC 27001:2022 ; i L P Acceso innecesario . RO Alta
de la informacién justificacion. - acceden los mismos e identificacion de los responsables de
Falta de trazabilidad - L p )
la informacion, asi como los controles que se requieren para
la prevencion de fuga de informacion.
Usuarios sin permisos adecuados Acceso no autorizado a Se debe establecer niveles de autorizacion de acceso a los
podrian visualizar o modificar datos informacion confidencial archivos criticos por parte de las &reas de negocio, partiendo
A.8.3 - Maneio de sensibles. Exposicion de informacion | de la identificacion de archivos criticos, de los usuarios que
ISO/IEC 27001:2022 In.fo.rmacién ! Informacion P1l o PCI puede quedar Pll o PCI acceden los mismos e identificacion de los responsables de Alta
accesible a terceros o al pablico si no Falta de segmentacion de la informacion, asi como los controles que se requieren para
se restringe correctamente. accesos la prevencion de fuga de informacién con monitoreo y
Falta de segmentacion de accesos. Configuraciones inseguras | trazabilidad del uso de la informacién.
No se revisan los accesos de usuarios La aprobacion documentada (por ejemplo, por escrito o
Requisito 7.2.3 - con privilegios elevados Abuso de priviledios por electrénicamente) garantiza que las personas con acceso y
PCI DSS v4.0.1 Regisién dé éccesos Cuentas con roles desactualizados y arte de agi)ministglra doFr)es privilegios son conocidas y estan autorizadas por la Alta
con opciones que ya no utiliza el P direccion, y que su acceso es necesario para su funcién
funcionario. laboral.
Un enfoque comun que individuos maliciosos emplean para
Requisito 8.3.1 - comprometer un sistema es explotar factores de
PCI DSS v4.0 1 MIgA ara fici:esos No se ha implementado MFA en Acceso no autorizado a autenticacién débiles o inexistentes (como, por ejemplo, Alta
o » para a accesos a bases de datos con datos PCI | datos de tarjetas contrasefias/preguntas de seguridad). Exigir factores de
administrativos s h
autenticacion fuertes ayuda a protegerse contra este tipo de
ataque.
PCI DSS v4.0 1 Requisito 10.2.1 - Los logs de acceso no se almacenan Dificultad para detectar Cuando una entidad considera qué informacion guardar en Media




79

; . Brecha Riesgo . .
Estandar Control/Requisito Identificada Asociado Recomendacion Prioridad
almacenada en los registros de auditoria es sensible y debe
protegerse segun los requisitos de este estandar. Se debe
tener el cuidado de almacenar solo informacion esencial
para minimizar riesgos.
o Implementar una estrategia de socializacion de los
Desconocimiento de las X o . - i
P , estandares y politicas de seguridad de la informacion en
-, e S politicas y estandares de L
Requisito 3.1 - Socializacion sobre actualizacion de - - .. | toda la organizacion.
CE 029 2014 P P X seguridad de la informacion . P . Alta
Politica SGSI Politicas y estandares del SGSI . Realizar minimo anualmente un curso de seguridad de la
por parte de las areas . i .
] informacion donde sean relevantes el tema de manejo
operativas. -
seguro de archivos Pll y PCI.
Requisito 3.5 - Compromiso de cuentas
Autenticacion y Falta de autenticacion multifactor en ompro Implementar MFA en todos los accesos a sistemas que
CE 029 2014 N o e privilegiadas - Alta
autorizacion de aplicaciones criticas. - manejan datos Pll y PCI.
- Accesos no autorizados
usuarios
. Establecer responsables de autorizar el acceso a la
Requisito 4.1.1 - . . - - o
P S Matrices de acceso por rol; falta de Dificultad para detectar informacion.
CE 029 2014 Minimos privilegios L iodi indebid bl - . les d d Alta
de acceso revision periddica. accesos indebidos Estal ecer revisiones trimestrales de accesos por parte de
los duefios de la informacion.
ﬁ:)sgeergist;#toargztrléasldos AU | Verificar que los activos de informacién donde se
Requisito 4.1.8 - Algunos Logs habilitados en bases de 505 echososp encuentran los archivos que contienen informacion PCI y
CE 029 2014 Monitoreo de eventos | datos y servidores; no se centralizan en P : PI1 estén debidamente monitoreados con la herramienta Alta
s Retrasos que pueden )
en las aplicaciones SIEM. comprometer SIEM que posee el banco configurando todos loa accesos
investigaciones o sanciones. andmalos que posea estos servidores.
Requisito 3.2.6. -
Revision de No existe procedimiento formal de Dificultad para detectar Implementar politica de revision semestral de accesos con
CE 029 2014 . S Ay . . . Alta
procedimientos revision periddica. accesos indebidos trazabilidad.
periddicamente
- - Falla en almacenamiento de
Requisito 4.3.5. - Falta de revision de backups . o . - . .
CE 029 2014 Conservacion de automaticos de logs en almacenamiento registros de auditoria sobre | Mantener y revisar politicas de backups vigentes y auditar Baja

registros de auditoria

seguro que se debe tener por 12 meses.

servidores que poseen
informacién PCly PII.

cumplimiento anual.

Nota. La tabla muestra cada una de las brechas de seguridad identificadas por cada uno de los controles evaluados. Elaboracion

propia.
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7.6.7 Anélisis de riesgo

Teniendo en cuenta la presencia de diversas amenazas que afectan los archivos que
contienen informacion sensible, como datos P1l y PCI, en el entorno operativo de una entidad
financiera, es posible establecer un analisis de riesgos basado en dos escenarios claves: la
probabilidad de ocurrencia y el impacto potencial sobre los archivos involucrados.

Este enfoque permite evaluar de manera estructurada cada brecha identificada,
determinando la probabilidad con la que una amenaza podria materializarse y, simultaneamente,
el nivel de afectacion que generaria sobre los archivos con informacion P11y PCI.

A partir de esta evaluacion, se podra priorizar la implementacion de controles correctivos
y preventivos, alineados con los estandares internacionales de seguridad de la informacion.

“La evaluacion de riesgos debe ayudar a la organizacion a tomar decisiones sobre la
gestion de los riesgos que afectan a la consecucion de sus objetivos. Por lo tanto, debe dirigirse a
aquellos riesgos y controles que, si se gestionan con éxito, mejoraran la probabilidad de que la
organizacion logre sus objetivos.” (ISO 27005, 2022,p.12)

Para ello debe tener en cuenta los siguientes aspectos en el manejo del riesgo:

7.6.7.1 Criterios de aceptacion del riesgo. En el tratamiento del riesgo, los criterios de
aceptacion del riesgo pueden utilizarse para determinar si el tratamiento del riesgo propuesto es
suficiente para alcanzar un nivel de riesgo aceptable o el apetito de riesgo, o si es necesario un
tratamiento adicional del riesgo.

El Banco tiene definidos los niveles de aceptacion del riesgo o apetito de riesgo. Durante
el desarrollo se debe tener en cuenta lo siguiente:

a) La coherencia entre los criterios de aceptacion del riesgo para la seguridad de la

informacidn y los criterios generales de aceptacion del riesgo de la organizacion.
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b) Se identifica el nivel de gestion con autoridad delegada para tomar decisiones de
aceptacion de riesgos.

c) Los criterios de aceptacion de riesgos pueden incluir maltiples umbrales, y la autoridad
para la aceptacion puede asignarse a diferentes niveles de gestion.

d) Los criterios de aceptacion del riesgo pueden basarse Unicamente en la probabilidad y
las consecuencias, o pueden ampliarse para considerar también el equilibrio coste/beneficio entre
las pérdidas previstas y el coste de los controles

e) Pueden aplicarse diferentes criterios de aceptacion de riesgos a diferentes clases de
riesgo (por ejemplo, los riesgos que pueden dar lugar a un incumplimiento de la normativa o las
leyes no siempre se retienen, mientras que la aceptacion de riesgos puede permitirse si la
aceptacion es resultado de un requisito contractual); Los criterios de aceptacion del riesgo deben
ser aprobados por el nivel de gestion autorizado.

De acuerdo con el numeral “6.4.3. Criterios para realizar valoraciones de riesgos para la
seguridad de la informacioén” de la norma ISO 27005:2022 hay que tener en cuenta:

Los criterios de valoracidn de riesgos especifican como se determina la importancia de un
riesgo en términos de sus consecuencias, probabilidad y nivel de riesgo.

Los criterios de valoracidn de riesgos para la seguridad de la informacion deben tener en
cuenta la idoneidad de las actividades de gestidn de riesgos.

Las consideraciones para lograr esto incluyen:

a) el nivel de clasificacion de la informacion

b) la cantidad y, en su caso, la concentracién de la informacion

c) el valor estratégico de los procesos empresariales que hacen uso de la informacion

d) la criticidad de la informacion y de los activos relacionados con ella.
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e) la importancia operativa y empresarial de la disponibilidad, la confidencialidad y la
integridad.

f) las expectativas y percepciones de las partes interesadas (por ejemplo, la alta direccion)

g) las consecuencias negativas, como la pérdida de la buena voluntad y la reputacion.

h) la coherencia con los criterios de riesgo de la organizacion. (ISO 27005, 2022)

Los criterios de evaluacion de riesgos, o una base formal para definirlos, deben ser
estandarizados en toda la organizacion para todos los tipos de evaluacion de riesgos, ya que esto
puede facilitar la comunicacion, la comparacion y la agregacion de los riesgos asociados a
multiples &mbitos empresariales en el caso de una entidad financiera se deberia implementar un
proceso de estandarizacion con el area de riesgo operativo con la finalidad de tener matrices de
riegos estandarizadas y apuntando hacia los objetivos estratégicos de la organizacion.

Los criterios de evaluacion de riesgos para la seguridad de la informacién suelen incluir:

* Consecuencias, * Probabilidad y * Nivel de riesgo.

7.6.7.2 Criterios de consecuencias. Los criterios de consecuencia deben desarrollarse y
especificarse en términos de la magnitud del dafio o pérdida, o del perjuicio para el Banco,
resultante de la pérdida de confidencialidad, integridad y disponibilidad de la informacion. Al
definir los criterios de consecuencia, se debe considerar especialmente lo siguiente:

a) La pérdida de vidas o el dafio a individuos o grupos.

b) Pérdida de la libertad, la dignidad o el derecho a la intimidad.

c) Pérdida de personal y de capital intelectual (habilidades y conocimientos).

d) El deterioro de las operaciones internas o de terceros (por ejemplo, el dafio a una
funcidén o proceso empresarial).

e) Efectos sobre los planes y los plazos.
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f) Pérdida de valor empresarial y financiero.

g) Pérdida de ventaja comercial o de cuota de mercado.

h) Dafios a la confianza o reputacién del pablico.

i) Incumplimientos de requisitos legales, reglamentarios o estatutarios.

j) Incumplimientos de contratos o niveles de servicio.

k) Impacto negativo en las partes interesadas.

I) Impacto negativo en el medio ambiente, contaminacion.

Normalmente, los criterios de consecuencias son diferentes para las distintas

organizaciones, dependiendo del contexto interno y externo de la organizacion. (Circular Basica

C.E 029, 2014)

La siguiente escala de consecuencias ha sido definida en concordancia con el estandar

ISO/IEC 27005:2022, y permite clasificar el impacto potencial de los eventos de riesgo sobre 10s

activos de informacion evaluados, tal como se aprecia en la tabla 17.

Tabla 17.

Escala de consecuencias

Consecuencias

Descripcion

5 - Catastrofico

4 - Critico

3 - Serio

2 - Significante

1 - Menor

Consecuencias sectoriales o normativas mas alla de la organizacion

Ecosistema(s) sectorial(es) sustancialmente afectado(s), con consecuencias que pueden ser duraderas.

Y/o: dificultad para el Estado, e incluso incapacidad, de asegurar una funcion reguladora o una de sus misiones de vital
importancia.

Y/o: consecuencias criticas sobre la seguridad de las personas y los bienes (crisis sanitaria, contaminacion ambiental
importante, destruccion de infraestructuras esenciales, etc.).

Consecuencias desastrosas para la organizacion

Incapacidad de la organizacién para garantizar toda o parte de su actividad, con posibles consecuencias graves para la
seguridad de las personas y los bienes. Lo mas probable es que la organizacion no supere la situacién (su
Supervivencia estd amenazada), los sectores de actividad o los sectores estatales en los que opera se veran
probablemente afectados de forma leve, sin consecuencias duraderas.

Consecuencias sustanciales para la organizacion

Alta degradacion en el desempefio de la actividad, con posibles consecuencias significativas en la seguridad de las
personas y los bienes. La organizacion superard la situacion con serias dificultades (funcionamiento en modo
altamente degradado), sin impacto sectorial o estatal.

Consecuencias significativas pero limitadas para la organizacion

Degradacion del rendimiento de la actividad sin consecuencias para la seguridad de las personas y los bienes. La
organizacion superard la situacion a pesar de algunas dificultades (funcionamiento en modo degradado).
Consecuencias insignificantes para la organizacion

No hay consecuencias sobre las operaciones o el desempefio de la actividad ni sobre la seguridad de las personas y los
bienes. La organizacion superard la situacién sin demasiada dificultad (se consumiran los margenes).
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Nota. En la tabla muestra los niveles de criticidad de riesgos para tener de referencia en la
evaluacion de riesgos. Tomado de 1ISO 27005 (2022).

7.6.7.3 Criterios de probabilidad. La determinacién de los criterios de probabilidad
depende de aspectos tales como:

a) Los acontecimientos accidentales o naturales.

b) El grado de exposicion de la informacion relevante o del activo relacionado con la
informacion a la amenaza.

¢) El grado de explotacion de la vulnerabilidad de la organizacion.

d) El fallo de la tecnologia.

e) Actos u omisiones humanas (ISO 27005, 2022)

La probabilidad puede representarse de dos maneras: en términos probabilisticos, como la
posibilidad de que un evento ocurra dentro de un periodo determinado; o en términos de
frecuencia, como el numero medio estimado de ocurrencias en dicho periodo. Aungue la
probabilidad frecuencial es cominmente utilizada en la comunicacién de riesgos por su facilidad
interpretativa, Unicamente la probabilidad probabilistica es valida para procesos de agregacion de
probabilidades, conforme a los lineamientos del estandar ISO/IEC 27005:2022.

Tabla 18.

Escala de probabilidades

Probabilidad Descripcion

La fuente de riesgo alcanzara con toda seguridad su objetivo utilizando uno de los
5 — Casi Seguro métodos de ataque considerados.
La probabilidad del escenario de riesgo es muy alta.
La fuente de riesgo probablemente alcanzara su objetivo utilizando uno de los métodos
4 — Muy probable de ataque considerados.

La probabilidad del escenario de riesgo es alta.
La fuente de riesgo es capaz de alcanzar su objetivo utilizando uno de los métodos de

3 — Probable ataque considerados.
La probabilidad del escenario de riesgo es significativa.
La fuente de riesgo tiene relativamente pocas posibilidades de alcanzar su objetivo

2 — Bastante improbable utilizando uno de los métodos de ataque considerados.

La probabilidad del escenario de riesgo es baja.
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La fuente de riesgo tiene muy pocas posibilidades de alcanzar su objetivo utilizando uno
1 - Improbable de los métodos de ataque considerados.
La probabilidad del escenario de riesgo es muy baja.

Nota. En la tabla muestra los niveles de probabilidad de riesgos para tener de referencia en la
evaluacion de riesgos. Tomado de ISO 27005 (2022).

7.6.7.4 Criterios para determinar el nivel de riesgo. El propdsito de las escalas para el
nivel de riesgo es ayudar a los propietarios del riesgo a decidir sobre la retencion o el tratamiento
de los riesgos y priorizarlos para su tratamiento. El nivel evaluado de un riesgo concreto debe
ayudar a la organizacion a determinar la urgencia de tratar ese riesgo.

Dependiendo de la situacion, se recomienda considerar el nivel de riesgo inherente (sin
tener en cuenta ningun control), o el nivel de riesgo actual (teniendo en cuenta la eficacia de
cualquier control ya implementado). La organizacion debe elaborar una clasificacion de los
riesgos, teniendo en cuenta lo siguiente

a) los criterios de consecuencia y de probabilidad.

b) las consecuencias que pueden tener los eventos de seguridad de la informacion a nivel
estratégico, tactico y operativo (esto puede definirse como el peor caso, en otros términos,
siempre que se utilice la misma base de forma coherente).

c) los requisitos legales y reglamentarios, y las obligaciones contractuales.

d) los riesgos que aparecen mas alla de los limites del &ambito de la organizacion,

incluidos los efectos imprevistos sobre terceros.

Los criterios de nivel de riesgo son necesarios para evaluar los riesgos analizados.

Los criterios de nivel de riesgo pueden ser cualitativos (por ejemplo, muy alto, alto,
medio, bajo) o cuantitativos (por ejemplo, expresados en términos de valor esperado de pérdida

monetaria, pérdida de vidas o cuota de mercado en un periodo de tiempo determinado).
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La identificacion del riesgo es fundamental, porque un riesgo para la seguridad de la
informacidn que no se identifique en esta fase no se incluiré en el analisis posterior.

La identificacion de riesgos debe considerar los riesgos independientemente de si su
fuente esta bajo el control de la organizacion, incluso si no se evidencian fuentes de riesgo
especificas. Especialmente cuando se evalUan escenarios de riesgo complejos, debe realizarse
una evaluacion de riesgos iterativa.

La primera ronda debe concentrarse en las observaciones de alto nivel y las rondas
sucesivas deben abordar niveles adicionales de detalle hasta que puedan identificarse las causas
fundamentales de los riesgos.

La gestion de los riesgos de la seguridad de la informacién no debe estar limitada por
puntos de vista arbitrarios o restrictivos sobre como deben estructurarse, agruparse, agregarse,
dividirse o describirse los riesgos. Los riesgos pueden parecer superpuestos o ser subconjuntos o
instancias especificas de otros riesgos. Sin embargo, los controles de los riesgos individuales
deben considerarse e identificarse por separado de los riesgos mas amplios o de los riesgos
agregados a efectos del tratamiento de los riesgos.

La agregacion de riesgos no debe llevarse a cabo a menos que sean relevantes entre si en
el nivel en el que se esta considerando el contexto de la organizacion. Puede ser necesario
considerar por separado los riesgos que se fusionan a efectos del presupuesto de la gestién global
de los riesgos, cuando se planifican las opciones de tratamiento, ya que pueden ser necesarios
diferentes controles para gestionarlos. (ver tabla 19). (1SO 27005, 2022)

Tabla 19.

Enfoque cualitativo de los criterios de riesgo

Consecuencia
Catastrofico Critico Serio Significante Menor
Casi Seguro Muy alto Muy alto Alto Alto Alto

Probabilidad
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Muy probable Muy alto Alto Alto Medio Bajo
Probable Alto Alto Medio Bajo Bajo
Bastante improbable Medio Medio Bajo Bajo Muy bajo
Improbable Bajo Bajo Bajo Muy bajo Muy hajo

Nota. En la tabla muestra los niveles cualitativos de riesgos para tener de referencia en la
evaluacion de riesgos. Tomado de ISO 27005 (2022).

7.6.7.5 Evaluacion de la probabilidad. La evaluacion de la probabilidad se hace
necesaria cuando:

* No se ha hecho antes.

* Se determinan cambios en el alcance o el contexto que pueden afectar a la probabilidad.

* Se descubren vulnerabilidades en los controles implementados.

« Las pruebas/auditorias de eficacia de los controles arrojan resultados inesperados.

* Se descubren cambios en el entorno de la amenaza (por ejemplo, nuevos actores /
fuentes de amenaza).

Una vez identificados los escenarios de riesgo, es necesario analizar la probabilidad de
que se produzca cada escenario y consecuencia, utilizando técnicas de analisis cualitativo o
cuantitativo. La evaluacion de la probabilidad no siempre es facil y debe expresarse de diferentes
maneras. Debe tenerse en cuenta la frecuencia con la que se producen las fuentes de riesgo o la
facilidad con la que se pueden explotar algunas de ellas (por ejemplo, las vulnerabilidades),
teniendo en cuenta:

e Laexperienciay las estadisticas aplicables a la probabilidad de las fuentes de riesgo.

e Para las fuentes de riesgo deliberadas: el grado de motivacion [por ejemplo, la
viabilidad (coste/beneficio) del ataque] y las capacidades (por ejemplo, el nivel de destreza de
los posibles atacantes), que cambian con el tiempo, los recursos de que disponen los posibles

atacantes, y las influencias sobre los posibles atacantes, como la delincuencia grave, las
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organizaciones terroristas o la inteligencia extranjera, asi como la percepcion del atractivo y la
vulnerabilidad de la informacion para un posible atacante.

e Para las fuentes de riesgo accidentales: factores geograficos (por ejemplo, la
proximidad a instalaciones o actividades peligrosas), la posibilidad de que se produzcan
catastrofes naturales como condiciones meteoroldgicas extremas, actividad volcanica,
terremotos, inundaciones, tsunamis y factores que puedan influir en los errores humanos y el mal
funcionamiento de los equipos.

e Los puntos débiles conocidos y cualquier control compensatorio, tanto
individualmente como en conjunto.

e Los controles existentes y su eficacia para reducir las debilidades conocidas.

La estimacion de la probabilidad es intrinsecamente incierta, no sélo porque tiene en
cuenta cosas que aun no han sucedido y, por tanto, no se conocen del todo, sino también porque
la probabilidad es una medida estadistica y no es directamente representativa de los
acontecimientos individuales.

Las tres fuentes bésicas de incertidumbre en la evaluacion son:

e Laincertidumbre personal, que se origina en el juicio del evaluador y que se deriva de
la variabilidad de la heuristica mental de la toma de decisiones

e Laincertidumbre metodoldgica, que se deriva del uso de herramientas que
inevitablemente modelan los sucesos de forma simplista.

e Laincertidumbre sistémica sobre el propio acontecimiento previsto, que se deriva de
un conocimiento insuficiente (en particular, si las pruebas son limitadas o una fuente de riesgo
cambia con el tiempo) (1SO 27005, 2022)

El nivel de riesgo puede determinarse de muchas maneras posibles. Normalmente se
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determina como una combinacion de la probabilidad evaluada y las consecuencias evaluadas
para todos los escenarios de riesgo relevantes. Los calculos alternativos pueden incluir un valor
del activo ademas de la probabilidad y las consecuencias. Ademas, el calculo no es
necesariamente lineal, por ejemplo, puede ser la probabilidad al cuadrado combinada con la
consecuencia.

7.6.7.6 Valoracion de los riesgos para la seguridad de la informacién. Como parte del
proceso de evaluacién normativa, se realiza una valoracion de los riesgos asociados a la
seguridad de la informacion, con el objetivo de identificar posibles vulnerabilidades, amenazas y
desviaciones que puedan comprometer la confidencialidad, integridad y disponibilidad de los
activos criticos.

7.6.7.6.1 Comparacion de los resultados del analisis de riesgos con los criterios de
riesgo. Una vez identificados los riesgos y asignados los valores de probabilidad y gravedad de
las consecuencias, las organizaciones deben aplicar sus criterios de aceptacion de los riesgos para
determinar si pueden aceptarse o0 no. Si no se pueden aceptar, se debe dar prioridad a su
tratamiento.

Para valorar los riesgos, el Banco podria comparar los riesgos evaluados con los criterios
de riesgo definidos durante el establecimiento del contexto.

Las decisiones de valoracion de los riesgos deben basarse en la comparacion del riesgo
evaluado con los criterios de aceptacion definidos, teniendo en cuenta idealmente el grado de
confianza en la evaluacion.

En algunos casos, como la ocurrencia frecuente de sucesos de consecuencias
relativamente bajas, puede ser Gtil considerar su efecto acumulativo a lo largo de una escala

temporal de interés, en lugar del riesgo de cada suceso considerado individualmente, ya que esto
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puede proporcionar una representacion mas realista de los riesgos globales.

Los niveles de riesgo pueden validarse sobre la base de un consenso entre los propietarios
de los riesgos y los especialistas empresariales y técnicos. Es importante que los propietarios de
los riesgos tengan una buena comprension de los riesgos de los que son responsables que
coincida con los resultados de la valoracion objetiva. En consecuencia, cualquier disparidad entre
los niveles de riesgo valorados y los percibidos por los propietarios de los riesgos debe
investigarse para determinar cual se aproxima mas a la realidad.

7.6.7.6.2 Priorizacion de los riesgos analizados para su tratamiento. La valoracion de
riesgos utiliza la comprension del riesgo obtenida por el analisis de riesgos para hacer propuestas
para decidir sobre el siguiente paso a dar. Estas deben referirse a:

e Si es necesario un tratamiento del riesgo.

e Las prioridades para el tratamiento del riesgo teniendo en cuenta los niveles de riesgo
valorados.

Los criterios de riesgo utilizados para priorizar los riesgos deben tener en cuenta los
objetivos de la organizacidn, los requisitos contractuales, legales y reglamentarios y las
opiniones de las partes interesadas pertinentes. La priorizacion adoptada en la actividad de
valoracion de riesgos se basa principalmente en los criterios de aceptacion. (ISO 27005, 2022)

Como resultado del diagnostico realizado, se identificaron multiples riesgos asociados a
los activos evaluados. A continuacidn, se presenta su categorizacion y andlisis conforme a los

criterios de impacto y probabilidad establecidos que se presentan en la tabla 20.
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Tabla 20.
Mapa de Riesgos
Rilelzg o Riesgo Asociado Activo afectado Causa Impacto Probabilidad Nivel de Riesgo
Accesos no autorizados ) No existe r_evisién periddica de - 4-Muy
R1 - Archivos Pll o PCI accesos a sistemas con 4- Critico Alta
persistentes - i Probable
informacion Pl o PCI
Escalada de privilegios Cuentas con roles
R2  Persistencia de cuentas Aplicaciones CORE desactualizados y con opciones  4- Critico 3- Probable Alta
obsoletas que ya no utiliza el funcionario.
Servidores de
R3 Compro_miso de aplicacion, Servidores Cor'lt'raseﬁas dé'bile_sly sin 4- Critico 4- Muy Alta
credenciales de Bases de Datos y politica de expiracion Probable
Bases de Datos
A Servidores de
R4 ﬁbuso d.e pr|V|Ieg_|os aplicacion, Servidores  Asignacion de privilegios sin 4- Criti 3- Probabl Al
a EEND ML de Bases de Datosy justificacion. ~(Eiiey - Frobable )
alta de trazabilidad
Bases de Datos
Usuarios sin permisos
Acceso no autorizado a adecuados podrian visualizar o
informacion confidencial modificar datos sensibles.
Expocicion de informacién Informacion PIl o PCI puede 4 Mu
R5  PlloPCI Aplicaciones CORE quedar accesible a terceros o al ~ 4- Critico P y Alta
- IR . robable
Falta de segmentacion de publico si o se restringe
accesos correctamente.
Configuraciones inseguras Falta de segmentacion de
accesos.
No se revisan los accesos de
usuarios con privilegios
Abuso de privilegios por - elevados . 4- Muy
9 parte de administradores Pl nEs CORE Cuentas con roles “o GTIEY Probable Al
desactualizados y con opciones
que ya no utiliza el funcionario.
Servidores de
. aplicacion, Servidores  No se ha implementado MFA
R7 1dA\CC€SO no a_lutorlzado a de Bases de Datos y en accesos a bases de datos con  4- Critico 4-Muy Alta
atos de tarjetas Probable
Bases de Datos, datos PCI
Aplicacion CORE
Servidores de
o licacién, Servidores
Dificultad para detectar ap | Los logs de acceso no se . 4- Muy -
= accesos indebidos g BesEs alp DAz almacenan centralizadamente £ Sl Probable hilkale
Bases de Datos,
Aplicacion CORE
Desconocimiento de las
politicas y estandares de Estandares y politicas ~ Socializacion sobre
R9  seguridad de la de Seguridad de la actualizacion de Politicas y 3- Serio 3- Probable Media
informacion por pate del informacion estandares del SGSI
las areas operativas.
Servidores de
Compromiso de cuentas aplicacion, Servidores  Falta de autenticacion 4-Muy
R10 privilegiadas de Bases de Datos, multifactor en aplicaciones 4- Critico Alta
. e Probable
Accesos no autorizados Bases de Datos y criticas.
aplicaciones CORE.
Dificultad para detectar - Matrices de acceso por rol; . 4- Muy .
R11 accesos indebidos Aplicaciones CORE falta de revision periddica. 3- Serio Probable Media
Sistemas automatizados
que no detectan patrones Servidores de
sospechosos. aplicacion, Servidores  Algunos Logs habilitados en
R12  Retrasos que pueden de Bases de Datos, bases de datos y servidores; no  3- Serio 3- Probable Media
comprometer Bases de Datos y se centralizan en SIEM.

investigaciones o
sanciones.

aplicaciones CORE.
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Rilelzg o Riesgo Asociado Activo afectado Causa Impacto Probabilidad Nivel de Riesgo
Servidores de
e aplicacion, Servidores . L i
R13 lelculta}d para detectar de Bases de Datos, No existe prog:e_@lmlen'tp ) 3- Serio 4- Muy Media
accesos indebidos formal de revision periddica. Probable
Bases de Datos y
aplicaciones CORE.
AR Cr e i Falta de revisiona los backups
de registros de auditoria automticos de loas en P
R14  sobre servidores que Servidores de Backup. almacenamiento s% Uro QU S 3- Serio 3- Probable Media
poseen informacion PCl y d guro g
PII. ebe tener por 12 meses.

Nota. En la tabla se registran los riesgos identificados con la evaluacion realizada, activos
afectado, causa, impacto, probabilidad y nivel de riesgo. Elaboracion propia.

Mapa de calor de riesgos. Con base en la matriz de riesgos previamente presentada, se
construye el siguiente mapa de calor de riesgos en la tabla 21:
Tabla 21.

Mapa de calor

5 - Casi Seguro
4- Muy

Probable R8,R11,R13
3- Probable R9,R12,R14

2- Bastante
improbable

e
I
=
=
IS
Q
o
1
o

1-Improbable

1- Menor  2- Significante 3- Serio 4- Critico 5- Catastrofico
Impacto

Nota. La tabla permite visualizar la distribucion de los riesgos segun su nivel de impacto y

probabilidad. Elaboracion propia.

7.6.8 Plan de tratamiento de riesgos
El tratamiento de los riesgos para la seguridad de la informacion se basa en los resultados

del proceso de evaluacidn de riesgos en forma de un conjunto priorizado de riesgos a tratar,
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basado en criterios de riesgo.

El resultado de este proceso es un conjunto de controles de seguridad de la informacion
necesarios que deben desplegarse 0 mejorarse entre si, de acuerdo con el plan de tratamiento de
riesgos. Desplegado de esta manera, la eficacia del plan de tratamiento de riesgos es modificar el
riesgo de seguridad de la informacion al que se enfrenta la organizacion para que cumpla con los
criterios de aceptacion de la organizacion.

Varias opciones para el tratamiento del riesgo incluyen:

o Evitar el riesgo, decidiendo no iniciar o continuar con la actividad que da lugar al
riesgo.

e Modificar el riesgo, cambiando la probabilidad de que se produzca un suceso o una
consecuencia o cambiando la gravedad de la consecuencia.

o Retener del riesgo, mediante una eleccion informada.

e Comepartir o transferir el riesgo, repartiendo las responsabilidades con otras partes, ya
sea interna o externamente (por ejemplo, compartiendo las consecuencias a través de un seguro).

En el caso de compartir el riesgo, se requiere al menos un control para modificar la
probabilidad o la consecuencia, pero la organizacion delega la responsabilidad de aplicar el
control a otra parte. (ISO 27005, 2022)

Con base en los riesgos identificados, se elabora el siguiente plan de tratamiento de
riesgos, ver tabla 22:

Tabla 22.

Plan de tratamiento de riesgos

ID

Riesgo Riesgo Accion recomendada Responsable Plazo Estado
* Implementar autenticacion multifactor (MFA) obligatoria para
Accesos no autorizados accesos privilegiados a sistemas considerados como criticos. Administrador 30dias  Pendiente
persistentes * Gestiodn robusta de cuentas privilegiadas (PAM) realizando de seguridad TI

rotacion automatica de credenciales y monitoreo de sesiones.
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1D
Riesgo

R2

R3

R4

RS

Riesgo

Escalada de privilegios
Persistencia de cuentas
obsoletas

Compromiso de
credenciales

Abuso de privilegios
Acceso innecesario
Falta de trazabilidad

Acceso no autorizado a
informacion confidencial
Exposicion de informacion
Pllo PCI

Falta de segmentacion de
accesos

Configuraciones inseguras

Accion recomendada Responsable Plazo

* Capacitacion especifica en accesos privilegiados para usuarios
técnicos y administradores.

* Simulacros de respuesta ante accesos persistentes evaluando
tiempos de deteccion y contencion.

* Aplicar el principio de minimo privilegio asegurando que cada
usuario tenga solo los accesos necesarios para su funcion.

* Separacion de funciones evitando que una sola persona tenga
control completo sobre procesos criticos (Ej. acceso a informacion
PIl o PCl y permisos de envio de informacion a dominios externos).
* Revision periddica de roles y accesos validando que no existan
acumulaciones indebidas de privilegios por cambios de rol o
antigliedad.

Realizar certificaciones periddicas de tres meses para no tener
accesos NO necesarios.

* Alertas sobre cambios en grupos de seguridad en los sistemas
involucrados en el proceso (Ej. D.A 'y aplicaciones donde se
almacene informacion PCl y PII).

* Politicas claras de asignacion y revocacion de privilegios que
incluya validaciones por parte de responsables de area.

* Implementar politica robusta de contrasefias donde tanto el
funcionario de operaciones como los administradores de control de
acceso légico tengan claros los criterios de longitud minima,
complejidad, caducidad y prohibicion de reutilizacién de
contrasefias de usuario.

* Desactivacion de cuentas inactivas o huérfanas evitando que sean
utilizadas como vectores de ataque. Equipo de
* Implementar UEBA (User and Entity Behavior Analytics) seguridad TI
identificando patrones de comportamiento que sugieran uso

indebido de credenciales.

* Habilitar registros de acceso y monitoreo de eventos, realizar

verificacion a las reglas de monitoreo en la herramienta SIEM.

* Evitar almacenamiento local de credenciales deshabilitando

funciones de autoguardado en navegadores y aplicaciones.

* Detectar desviaciones en el comportamiento de usuarios

privilegiados a través de UEBA (User and Entity Behavior

Analytics).

* Documentar funciones, responsabilidades y necesidades de acceso

por area. Equipo de
* Evitar asignaciones genéricas o acumulativas. seguridad TI
* Prevenir conflictos de interés y acumulacion de privilegios
criticos.

* Verificar y reforzar las reglas de monitoreo en las herramientas
SIEM del Banco.

* Implementar accesos otorgados solo segun rol y necesidad
operativa.

* Evitar acumulacion de privilegios que permitan acceso y
modificacién simultanea.

* Verificar el Aislamiento de entornos que manejan informacién
confidencial (ej. bases de datos, servidores de archivos).

* Realizar un etiquetado mas robusto de datos segtn su sensibilidad
(Confidencial registrada, confidencial, interna y publica).

* Restringir copia o traslado de informacion fuera de entornos
seguros.

* Revision de configuraciones de permisos especialmente en
carpetas compartidas, bases de datos y sistemas legados.

* Separar sistemas que procesan PCI/PII de redes corporativas
generales.

* Desactivacion de almacenamiento innecesario evitando retencion
de PAN completo o datos PII no requeridos.

* Revision de logs y trazabilidad validando que todo acceso a
P1I/PCI esté registrado y sea auditable.

* Entrenamiento especifico sobre manejo de P11/PCI diferenciando
entre tipos de datos, riesgos y buenas practicas.

* Desactivacion de servicios innecesarios evitando exposicion de
puertos y servicios no requeridos.

* Simulacros de explotacién de configuraciones débiles evaluando
respuesta ante escenarios de escalamiento de privilegios y fuga de
datos.

Administrador
de seguridad TI
Responsable de
sistemas

45 dias

30 dias

15 dias

Administrador
de seguridad TI
Responsable de
sistemas

90 dias

Estado

Pendiente

Pendiente

Pendiente

Pendiente
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1D

Riesgo

R6

R7

R8

R9

R10

R11

Riesgo

Abuso de privilegios por
parte de administradores

Acceso no autorizado a
datos de tarjetas

Dificultad para detectar
accesos indebidos

Desconocimiento de las
politicas y estandares de
seguridad de la
informacion por parte de
las &reas operativas.

Compromiso de cuentas
privilegiadas
Accesos no autorizados

Dificultad para detectar
accesos indebidos

Accion recomendada

* Politica de configuracion segura incluyendo criterios de hardening,
validacion, y revisién periddica.

* Implementacién de PAM (Privileged Access Management) con los
siguientes criterios:

- Bdvedas seguras para credenciales

- Accesos just-in-time

- Grabacién y monitoreo de sesiones privilegiadas

- Rotacion automatica de contrasefias

* Evitar que un solo administrador tenga control total sobre procesos
criticos.

* Politica clara de uso de privilegios administrativos definiendo
limites, responsabilidades y sanciones.

* Rotacion de funciones y supervision periodica evitando
dependencia excesiva de un solo administrador.

* MFA obligatoria para usuarios con acceso a datos de tarjetas.

* Principio de minimo privilegio y separacion de funciones.

* Alertas por accesos no autorizados, extraccion masiva o uso fuera
de horario.

* Validar trazabilidad y legitimidad de cada acceso

* Capacitacion especifica sobre manejo de datos de tarjetas en todos
los niveles: técnico, operativo y ejecutivo.

* Redefinir reglas de correlacion especificas para accesos indebido.
* Detectar intentos de extraccion o envio de informacién sensible a
través de DLP (Data Loss Prevention).

* Simulacros de accesos indebidos y ejercicios de Red Team
evaluando la capacidad de deteccion.

* Definir matriz RACI para gestion de accesos y monitoreo
identificando roles responsables de revisar, escalar y responder.

* Clasificacion de activos criticos y usuarios sensibles priorizando
monitoreo en sistemas con datos PlI, PCI, financieros o regulatorios.
* Capacitacion en identificacion de accesos indebidos para custodios
de informacion, analistas SOC y lideres de area.

* Publicar y mantener actualizadas las politicas de seguridad
manteniéndolas accesibles en la intranet corporativa o un repositorio
central.

* Asignar responsables de seguridad por area operativa (lideres de
cumplimiento) donde actlien como enlace entre Seguridad y
Operaciones.

* Programas de formacion obligatoria por rol adaptados a funciones
operativas, con ejemplos practicos.

* Programas de formacion obligatoria por rol adaptados a funciones
operativas, con ejemplos practicos.

* Camparias internas de seguridad de la informacion enviando
mensajes clave, casos reales, participacion de lideres.

* Integracion de seguridad en procesos operativos clave como la
seguridad como parte del “como se hace el trabajo”.

* Revision de configuraciones y herencias inseguras evitando
acumulacion de privilegios por antigiiedad o movilidad interna.

* Implementar autenticacion multifactor (MFA) obligatoria para
accesos privilegiados a sistemas considerados como criticos.

* Gestion robusta de cuentas privilegiadas (PAM) realizando
rotacion automatica de credenciales y monitoreo de sesiones.

* Capacitacion especifica en accesos privilegiados para usuarios
técnicos y administradores.

* Simulacros de respuesta ante accesos persistentes evaluando
tiempos de deteccion y contencion.

* Redefinir reglas de correlacion especificas para accesos indebido.
* Detectar intentos de extraccion o envio de informacion sensible a
través de DLP (Data Loss Prevention).

* Simulacros de accesos indebidos y ejercicios de Red Team
evaluando la capacidad de deteccion.

* Definir matriz RACI para gestion de accesos y monitoreo
identificando roles responsables de revisar, escalar y responder.

* Clasificacion de activos criticos y usuarios sensibles priorizando
monitoreo en sistemas con datos PII, PCI, financieros o regulatorios.
* Capacitacion en identificacion de accesos indebidos para custodios
de informacion, analistas SOC vy lideres de area.

Responsable Plazo

Administrador
de seguridad
TI/Areas de
operaciones

30 dias

Administrador
de seguridad
Tl/Areas de
operaciones

90 dias

Administrador

de seguridad TI el

Equipo de
seguridad
Tl/Areas de
operaciones

60 dias

Equipo de

seguridad TI EDales

Administrador

de seguridad TI 90 dias

Estado

Pendiente

Pendiente

Pendiente

Pendiente

Pendiente

Pendiente
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1D

Riesgo Riesgo Accion recomendada Responsable Plazo Estado
Sistemas automatizados
que no detectan patrones Equipo de
R12 SRO(;‘:::QSZ%S(; pueden * Redgfinir reglas de correlqgién egpe_cificas para accesos indebido.  seguridad 30dias  Pendiente
comprometer * Revisar el proceso de gestion de incidentes de seguridad. TI/Are_as de
investigaciones o operaciones
sanciones.
* Redefinir reglas de correlacion especificas para accesos indebido.
* Detectar intentos de extraccion o envio de informacion sensible a
través de DLP (Data Loss Prevention).
* Simulacros de accesos indebidos y ejercicios de Red Team
. evaluando la capacidad de deteccion. -
R13 D'f'cu'“?d para detectar * Definir matriz RACI para gestion de accesos y monitoreo Admlnls'trador 90 dias  Pendiente
accesos indebidos : e . de seguridad TI
identificando roles responsables de revisar, escalar y responder.
* Clasificacion de activos criticos y usuarios sensibles priorizando
monitoreo en sistemas con datos PII, PCI, financieros o regulatorios.
* Capacitacion en identificacion de accesos indebidos para custodios
de informacion, analistas SOC vy lideres de area.
* Uso de servidores dedicados o soluciones SIEM con alta
disponibilidad.
* Backups cifrados y verificados periédicamente validando
Falla en almacenamiento Lntegrigad y r(;astaurac!gndde Iclngs crl'(tjicos. » ) i
de registros de auditoria . Monitoreo de capacidad y alertas de saturacion para evitar pérdida -
R14 sobre servidores que € r_eglstros por iz g2 espaclo. " " Admlnls_trador 90 dias  Pendiente
* Firmado digital de registros para garantizar que no han sido de seguridad TI

poseen informacién PCl y

PIl. alterados.

* Control de acceso granular a logs para solo personal autorizado
puede visualizar, modificar o eliminar.

* Alertas por fallos en generacion o almacenamiento de logs para
detectar interrupciones, errores de escritura o corrupcion.

Nota. En la tabla se describen los planes de accion, responsables, tiempo estimado de

remediacién y estado, para cada uno de los riesgos identificados. Elaboracion propia.

7.6.9 Propuesta de recomendaciones para fortalecer los controles de acceso

Como resultado del diagnostico realizado sobre los controles de acceso 6gico en las
aplicaciones evaluadas, se propone un conjunto de recomendaciones, orientadas a fortalecer la
seguridad de los accesos y reducir el riesgo de fuga de informacion, especialmente aquella
clasificada como sensible (P1l'y PCI).

Las recomendaciones se alinean con los principios de minimo privilegio, necesidad de
conocer, segregacion de funciones, y los requisitos establecidos por ISO/IEC 27001:2022, PCI
DSS v4.0.1y la Circular Externa 029 de 2014. Las recomendaciones se agrupan en las siguientes

categorias (Ver tablas 23,24 y25)
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7.6.9.1 Gestion de Accesos y Privilegios

¢ Implementar revisiones periodicas de accesos por parte de los responsables de cada
sistema.

e Establecer ciclos formales de revision de usuarios, roles y privilegios en cada
aplicacion, con trazabilidad y aprobacion por parte de los responsables del negocio.

e Establecer controles para evitar la asignacion de privilegios excesivos o innecesarios.

e Automatizar la revocacion de accesos inactivos o no utilizados.

e Asignacion de Responsabilidades.
Tabla 23.

Recomendacion Gestion de Accesos y Privilegios

Recomendacién Justificacion Responsable Sugerido
Establecer un modelo RACI para la gestion de Clarifica quién solicita, aprueba, Seguridad de la Informacion /
accesos implementa y revisa accesos Duefios de Proceso
Designar responsables por cada aplicacion Facilita la trazabilidad y control TI / Duefios de Aplicacion
Core de accesos especificos
Formalizar la aprobacion de accesos por parte Asegura que los accesos estén Lideres de Area / Recursos
de lideres de proceso alineados con funciones reales Humanos

Nota. La tabla muestra recomendaciones y responsables en el plan de remediacion. Elaboracion
propia

7.6.9.2 Fortalecer la segregacion de funciones (SoD).

e Actualizar las matrices de acceso para evitar que un mismo usuario tenga funciones
incompatibles (ej. creacion y aprobacién de transacciones).

o Definir y mantener matrices SoD actualizadas para cada aplicacion critica.

¢ Reasignar funciones incompatibles detectadas en perfiles existentes.

¢ Incorporar controles compensatorios en casos donde la segregacion no sea viable.



98

7.6.9.3 Aplicar controles de acceso basados en roles (RBAC). Definir roles
estandarizados por funcion y area, evitando asignaciones personalizadas que puedan generar
privilegios excesivos.

7.6.9.4 Implementar Multiple Factor de Autenticacion (MFA). Reforzar el acceso a
sistemas criticos mediante MFA, especialmente para usuarios con privilegios elevados o acceso
remoto.

7.6.9.5 Monitorear accesos a informacion sensible

o Establecer alertas ante actividades inusuales o no autorizadas.

o Integrar los registros de auditoria en los procesos de revision interna.

e Activar alertas y registros de auditoria para accesos a archivos clasificados como
criticos, incluyendo intentos fallidos y accesos fuera del horario laboral.}

e Mecanismos de Trazabilidad
Tabla 24.

Recomendacion de Monitoreo accesos a archivos con informacion sensible

Recomendacion Justificacion Responsable Sugerido
Centralizar los logs de acceso en Facilita el monitoreo y la deteccion de Infraestructura / Seguridad de la
una solucién SIEM accesos indebidos Informacion
Establecer alertas automaticas para Mejora la capacidad de respuesta ante Seguridad de la Informacién
accesos andmalos incidentes
Realizar revisiones periodicas de Asegura la trazabilidad y cumplimiento Auditoria Interna / Seguridad de la
registros de acceso normativo Informacion

Nota. La tabla muestra recomendaciones y responsables en el plan de remediacion. Elaboracién
propia
7.6.9.6 Establecer controles de prevencion de fuga de informacion (DLP).

Implementar soluciones de DLP para detectar y bloquear la transferencia no autorizada de
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informacion sensible por correo, dispositivos USB o plataformas en la nube.
7.6.9.7 Documentacion y Procedimientos
e Actualizar los manuales de gestion de usuarios y perfiles conforme a los estandares
vigentes.
e Formalizar los procedimientos de asignacion, modificacion y revocacion de accesos.
e Mantener trazabilidad documental de todas las acciones relacionadas con accesos.
e Clasificacion de la Informacion
Tabla 25.

Recomendacion Sensibilizacién documentos de estandares y politicas de seguridad

Recomendacion Justificacion Responsable Sugerido
Implementar un esquema de Permite aplicar controles diferenciados Seguridad de la Informacion
clasificacion de informacion segln sensibilidad

(Confidencial, Interna, Publica)

Asociar niveles de acceso a cada Minimiza el riesgo de exposicion Duefios de Informacion / Tl
clase de informacion indebida

Capacitar a los usuarios sobre el Reduce errores humanos y fugas Seguridad de la Informacion /
manejo de informacion accidentales Recursos Humanos
clasificada

Nota. La tabla muestra recomendaciones y responsables en el plan de remediacion. Elaboracion
propia

7.6.9.8 Capacitacion continua en seguridad de la informacién

e Sensibilizar a los usuarios sobre buenas practicas de acceso, manejo de informacion
confidencial y riesgos asociados al uso indebido de credenciales.

e Promover la cultura de minimo privilegio y necesidad de conocer.

e Incluir la gestion de accesos como parte de los programas de induccion y formacion

continua.
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Estas recomendaciones buscan reducir el riesgo de accesos indebidos, fortalecer la

gobernanza de identidades y garantizar la integridad de los procesos operativos, contribuyendo al

cumplimiento normativo y a la mejora continua del sistema de gestion de seguridad de la

informacion.

7.6.10 Plan de Implementacién de Controles Compensatorios

Mitigar los riesgos identificados en el diagnostico de controles de acceso I6gico mediante

la implementacion de controles compensatorios que garanticen la proteccion de la informacion

sensible (P11'y PCI), en cumplimiento con ISO/IEC 27001:2022, PCI DSS v4.0.1 y la Circular

Externa 029 de 2014. (Ver tabla 26, 27 y 28)
Tabla 26.

Controles Compensatorios Propuestos

Riesgo Identificado

Control Compensatorio

Justificacion

Normativa

Accesos excesivos por
falta de segregacion

Provision manual sin
trazabilidad

Ausencia de monitoreo
en tiempo real

Roles no definidos
claramente

Capacitacion
insuficiente

Revisién mensual de accesos por
auditoria interna

Registro en sistema de tickets con
aprobacion documentada

Revision diaria de logs criticos por
el equipo de seguridad

Matriz de roles y responsabilidades
publicada y revisada
trimestralmente

Talleres mensuales de
concientizacion en gestion de
accesos

Control manual mientras
se implementa IAM

Mitiga la falta de
automatizacion

Suple la reconfiguracion
de reglas en SIEM

Control organizacional

Mejora la cultura de
seguridad

1ISO 27001 A.5.18,
PCIDSS 7.2

PCI DSS 7.1, Circular
029
1SO 27001 A5.17

ISO 27001 A.6.1

ISO 27001 A.6.3

Nota. La tabla muestra los controles compensatorios propuestos para la remediacién de los

riesgos identificados en cumplimiento a cada uno de los controles normativos. Elaboracion

propia.
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Cronograma de Implementacion
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Fase Actividad Responsable Fecha
Fase 1 Disefio de controles compensatorios Seguridad de la Informacion 01/09/2025
Fase 2 Validacion con Stakeholders Seguridad de la informacion / 10/09/2025
Auditoria
Fase 3 Implementacién operativa Duefios aplicacién T1/ Seguridad 15/09/2025
de la informacion
Fase 4 Seguimiento y ajustes Seguridad de la informacion / Desde 01/10/2025

Auditoria

Nota. La tabla muestra el cronograma propuesto para la implementacion de los controles

compensatorios de acuerdo a cada una de las fases. Elaboracion propia.

Tabla 28.

Presupuesto Estimado

Rubro Descripcion Costo Estimado (COP)
Capacitacion Talleres mensuales (material y facilitador) $6.000.000
Consultoria externa Validacion de controles compensatorios $12.000.000
Herramientas Licencias temporales para gestion de accesos $18.000.000
Auditoria interna Horas hombre para revisién de accesos $8.000.000
Contingencia 10% sobre el total $4.400.000
Total Aproximado $48.400.000

Nota. La tabla muestra el presupuesto estimado para la implementacion de los controles

compensatorios de acuerdo a cada una de los rubros requeridos. Elaboracion propia.
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Este informe presenta los resultados de la evaluacién de los controles de acceso l6gico

implementados en las aplicaciones Core de las areas de operaciones de una entidad financiera.

La evaluacion se realizé conforme a los estandares ISO/IEC 27001:2022, ISO/IEC 27005:2022,

PCI DSS v4.0.1y la Circular Externa 029 de la Superintendencia Financiera de Colombia. Se

utiliz6 una escala de madurez para calificar el nivel de implementacién de cada control (ver

figura 29)

Escala de Madurez

Tabla 29.

Resultados de la evaluacion

Inicial: No existe el control o esta en etapa incipiente.

Repetible: El control se aplica de forma informal o reactiva.
Definido: El control estd documentado y estandarizado.
Gestionado: El control se monitorea y revisa periodicamente.

Optimizado: EI control esta automatizado y en mejora continua.

accesos criticos

Circular 029

Categoria Control Evaluado Estandar/Norma Nivel de Observaciones
Madurez
Politica de Existencia y actualizacion de | ISO/IEC 27001 Definido Existen politicas globales que en las areas de
acceso la politica de control de A9.11 negocio desconocen por falta de socializacion.
acceso
Gestion de Asignacion, modificacion y ISO/IEC 27001 Repetible El area de control de acceso gestiona de forma
identidades revocacion de accesos A.9.2/PCI DSS manual y reactiva la asignacion y revocacion de
Req. 7 accesos sobre archivos con informacion sensible

(P11 y PCI), presentando una administracién
compleja para el control de la gestion de
permisos.

Autenticacion Implementacién de MFA en PCI DSS Req. 8/ Repetible Aunque existen controles MFA en la

administracion de plataformas, no se tiene
implementado para las areas de negocio que
acceden a informacion sensible, en especial a las
&reas operativas que acceden diariamente a esta
informacion.
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Segregacion de
funciones

Separacion de roles criticos

ISO/IEC 27001
A.9.2.6 / Circular
029

Repetible

Existen perfiles segregados en las aplicaciones,
pero por la dinamica del negocio de traslados de
procesos o reestructuraciones internas y en
conjunto con el proceso manual de la
administracion de usuarios y perfiles, se
encuentran perfiles desactualizados con
funciones que no son requeridas en las nuevas
funciones, esto requiere definicion de
responsables, capacitacion periédica a lideres y
ajustes automatizados para la correcta
segregacion de funciones.

Monitoreo de
accesos

Registro y revision de logs
de acceso

ISO/IEC 27001
A.12.4/PCI DSS
Req. 10

Repetible

Existen logs de algunas aplicaciones, pero se
recomienda revisar las reglas de monitoreo, dado
que no todas se encuentran en cumplimiento, esto
debe ser revisado por parte de los
administradores de las aplicaciones y en conjunto
con el equipo de Monitoreo de seguridad, que
garanticen el cumplimiento de acuerdo con el
estandar de Monitoreo de eventos de seguridad.

Evaluacion de
riesgos

Identificacion de riesgos
asociados al acceso l6gico

ISO/IEC 27005/
Circular 029

Definido

Los riesgos se encuentran documentados, pero se
recomienda realizar un seguimiento con mayor
frecuencia a los planes de tratamiento de los
correspondientes riesgos de seguridad
identificados.

Proteccion de
PII/PCI

Controles especificos para
archivos sensibles

PCIDSS Req. 3/
Circular 029

Repetible

Existen controles de acceso basicos sobre los
archivos que contienen informacién sensible P11
y PCI, pero se deben reforzar con controles
compensatorios que prevengan una fuga de
informacion, mediante identificacién de
responsables que autoricen el acceso,
restricciones de salida de correo externo,
automatizaciones que permitan cambiar la forma
en la que acceden los usuarios a la informacién
en claro, herramientas de DLP, limitar el acceso a
usuarios expertos y concientizacion al personal
que accede, manipula y comparte este tipo de
informacion.

Auditoria y
cumplimiento

Evidencia de cumplimiento
normativo

Todos

Definido

Se recomienda formalizar un mecanismo de
revision normativa recurrente, con responsables
definidos, trazabilidad documental y criterios de
actualizacion para politicas, procedimientos y
controles técnicos.

Nota. La tabla muestra el resultado de la evaluacion de los controles de acuerdo a cada una de

las normativas y estandares de seguridad segun el alcance. Elaboracion propia.

El diagndstico de controles de acceso I6gico a archivos con informacion Pll'y PCl en las

aplicaciones Core de las areas operativas de una entidad financiera ha permitido identificar

brechas relevantes en la gestion de accesos, asi como oportunidades de mejora alineadas con los

estandares internacionales y normativos aplicables.

Durante el desarrollo del proyecto, se logro:

e Evaluar el estado actual de los controles de acceso ldgico.
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¢ Identificar riesgos asociados al acceso indebido a informacion sensible.

e Proponer controles compensatorios efectivos y viables.

¢ Disefiar un plan de implementacion con cronograma, responsables y presupuesto
estimado.

e Generar conciencia sobre la importancia de proteger los datos criticos del banco.

La ejecucion de las recomendaciones planteadas contribuiré significativamente a
fortalecer la postura de seguridad de la entidad, reducir el riesgo de exposicion de datos sensibles
y garantizar el cumplimiento normativo. Ademas, se promueve una cultura organizacional
orientada a la proteccion de la informacion, la trazabilidad de los accesos y la responsabilidad en
el manejo de datos.

Con el cierre de este proyecto, se habilita una hoja de ruta clara para la mejora continua
en la gestion de accesos, que podra ser integrada en futuras auditorias, revisiones regulatorias y

procesos de transformacion digital del banco.
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Conclusiones

El diagnostico realizado sobre los controles de acceso l6gico a archivos que contienen
informacion sensible (PI1'y PCI) en las aplicaciones Core de las areas de Operaciones de una
entidad financiera permitid identificar fortalezas, oportunidades de mejora y riesgos asociados a
la gestidn de accesos en entornos criticos.

Entre los principales hallazgos se destacan:

La existencia de controles de acceso basicos que permiten una proteccion inicial de la
informacidn sensible, aunque requieren ser reforzados mediante controles compensatorios mas
robustos.

La documentacion de politicas, procedimientos y matrices de acceso esta disponible, pero
en algunos casos presenta desactualizacion o falta de alineacion con estandares internacionales
como ISO/IEC 27001:2022, PCI DSS v4.0.1 y la Circular Externa 029 de 2014.

Se evidencian brechas en la segregacion de funciones, asignacion de privilegios y
trazabilidad de accesos, lo que puede representar un riesgo operativo y de cumplimiento.

El proceso de cumplimiento normativo es reactivo, lo que implica la necesidad de
establecer mecanismos de revision periddica para asegurar un cumplimiento continuo.

Se identifica la necesidad de implementar herramientas de prevencion de fuga de
informacion (DLP), automatizaciones para el acceso a datos en claro, y campafias de
concientizacion al personal que manipula informacién sensible.

Como resultado del diagnostico, se propone un conjunto de recomendaciones técnicas y
organizacionales orientadas a fortalecer los controles de acceso, reducir el riesgo de fuga de

informacion y asegurar el cumplimiento normativo en el marco de los estandares aplicables.
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Este proyecto concluye con la entrega de una matriz de brechas, un plan de
implementacion de controles compensatorios y un presupuesto estimado, que servirdn como base
para la toma de decisiones por parte de la Alta Direccion y los equipos responsables de seguridad

de la informacion.
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Glosario

Circular Externa 029 de 2014. Normativa de la Superintendencia Financiera de Colombia que
establece requisitos de seguridad de la informacion para entidades vigiladas.

Controles Compensatorios. Medidas alternativas que se implementan cuando los controles
principales no estan disponibles o son insuficientes.

Controles de Acceso Légico. Mecanismos que regulan el acceso a sistemas y archivos digitales,
incluyendo autenticacion, autorizacion y trazabilidad.

DLP. Data Loss Prevention (Prevencion de Pérdida de Datos, por sus siglas en inglés) es un
conjunto de tecnologias, politicas y procesos disefiados para evitar que informacion
sensible salga de la organizacion de forma no autorizada, ya sea por accidente o de
manera maliciosa.

Duenio de la Informacion. Persona responsable de autorizar el acceso, definir el uso y proteger
la informacion bajo su custodia.

IAM. Identity and Access Management (Gestidn de Acceso e Identidades, por sus siglas en
inglés) es el conjunto de tecnologias y procesos que permiten gestionar identidades
digitales y controlar el acceso a recursos de forma segura.

ISO/IEC 27001:2022. Norma internacional que establece los requisitos para implementar un
Sistema de Gestion de Seguridad de la Informacion (SGSI).

MFA. Multi-Factor Authentication (Autenticacion de Multiple Factor, por sus siglas en inglés)
es un mecanismo de seguridad que requiere que el usuario proporcione dos 0 mas
factores de verificacion para acceder a un sistema, aplicacién o recurso.

PAM. Privileged Access Management (Gestion de Accesos Privilegiados, por siglas en inglés)
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es un conjunto de politicas, procesos y tecnologias disefiadas para controlar, monitorear y
asegurar el uso de cuentas con privilegios elevados dentro de una organizacion.

PCI. Payment Card Industry (Industria de las Tarjetas de Pago, por sus siglas en inglés) es toda
informacion de tarjetas de pago, como nimero de tarjeta, CVV, fecha de expiracion, que
debe ser protegida segun el estandar PCI DSS.

PCI DSS v4.0.1. Payment Card Industry Data Security Standard (Estandar de Seguridad de
Datos de la Industria de las Tarjetas de Pago, por sus siglas en inglés) orientada para
organizaciones que procesan datos de tarjetas de pago, con requisitos técnicos y
operativos.

P11. Personally Identifiable Information (Informacion de Identificacion Personal, por sus siglas
en inglés) permite identificar a una persona, como nombre, nimero de identificacion,
direccion, correo electronico, entre otros.

PTF. Program Temporary Fix (Solucion Temporal de Programa, por sus siglas en inglés) es un
parche o actualizacion que IBM proporciona para corregir errores, mejorar
funcionalidades o cerrar vulnerabilidades de seguridad en el sistema operativo o en sus
componentes.

RBAC. Role-Based Access Control (Control de Acceso Basado en Roles) es un modelo de
gestidn de acceso que asigna permisos a los usuarios en funcion de los roles que
desempefian dentro de una organizacion, en lugar de asignar permisos directamente a
cada usuario individual.

SIEM. Security Information and Event Management (Gestion de Informacién y Eventos de
Seguridad, por sus siglas en inglés) es una herramienta que permite recolectar, analizar y

correlacionar eventos de seguridad en tiempo real para detectar amenazas.
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SoD. Segregation of Duties (Segregacion de Funciones, por sus siglas en inglés) es el principio
de seguridad que busca evitar que una misma persona tenga control total sobre un
proceso critico, reduciendo el riesgo de fraude o error.

Stakeholder. (Grupo de involucrados o partes interesadas, por sus siglas en inglés) es cualquier
persona, grupo u organizacion que tiene un interés directo o indirecto en un proyecto,
empresa o iniciativa, y que puede afectar o verse afectado por sus resultados.

Trazabilidad. Capacidad de registrar y seguir las acciones realizadas por los usuarios en los
sistemas, especialmente sobre informacién sensible.

UEBA. User and Entity Behavior Analytics (Analisis del Comportamiento de Usuarios y
Entidades, por sus siglas en inglés). Es una tecnologia de ciberseguridad que utiliza
técnicas de machine learning, analisis estadistico y modelado del comportamiento para

detectar actividades anomalas o sospechosas dentro de una red o sistema.
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