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Articulo 2. Diseno de un
plan de capacitacion y
concienciacion para la
gestion financiera y la
ciberseguridad en hoteles
y alojamientos turisticos de
bajo costo de Republica
Dominicana

Por Ronald Stive Rodriguez Bohorquez y
Héctor Julio Ramos Ramos

Resumen

Este articulo presenta los resultados de una eva-
luacion realizada para identificar y analizar las
vulnerabilidades méas comunes y relevantes en
los hoteles y alojamientos turisticos de bajo cos-
to en Republica Dominicana. Los resultados de
esta evaluacion ofrecen un andlisis detallado de
los riesgos que enfrentan estos establecimientos
en cuanto a gestion financiera, ciberseguridad y
necesidades especificas del sector para mejorar
su competitividad en el mercado global. Estos
hallazgos son fundamentales para desarrollar
un plan de concienciacion que aborde estas
vulnerabilidades y promueva practicas seguras
en gestion financiera y proteccion de datos para
preservar asi la reputacion y la confianza de los
huéspedes.

Palabras clave: hoteles de bajo costo, aloja-
miento turistico, competitividad, gestion financie-
ra, ciberseguridad

Introduccion

Los hoteles y alojamientos turisticos de bajo cos-
to en Republica Dominicana enfrentan desafios
significativos para mejorar su competitividad en



el mercado global. La falta de conocimientos,
habilidades y préacticas adecuadas en areas tan
importantes como gestion financiera y ciberse-
guridad, limitan su capacidad para competir de
manera efectiva. Adicionalmente, la creciente
dependencia de estos establecimientos a las
tecnologias de la informacion y la comunicacion
aumenta su exposicion a riesgos cibernéticos y
amenazas de seguridad. Esta brecha impide que
aprovechen al maximo su potencial y se posicio-
nen de manera competitiva en el mercado.

Por lo anterior, es necesario disefiar un plan inte-
gral de capacitacion y concienciacion que abor-
de estas deficiencias y promueva el desarrollo
de competencias en gestion financiera y ciber-
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seguridad. De tal forma, sera posible promover
la competitividad de estos lugares en el merca-
do global y permitirles enfrentar los desafios pre-
sentes en el entorno digital actual.

Metodologia

Para la investigacion, se han identificado como
hoteles vy sitios turisticos de bajo costo aqguellos
de uno, dos y tres estrellas, los cuales ofrecen
servicios basicos de alojamiento y comodida-
des. Sus costos de hospedaje son mas bajos
que los hoteles de cuatro o cinco estrellas y, por
ello, son la opcion ideal para turistas que buscan
alojamiento a menor costo, segun su presupues-
to y sus necesidades.

Mejora de la
infraestructura

Gestion eficiente
de la demanda

Adaptarse a la era
digital

Promover la
sostenibilidad

Ofrecer experiencias
auténticas y locales

Ofrece precios
competitivos

Adaptarse a las
preferencias culturales

Conocer los mercados
internacionales

Uso de tecnologia
marketing digital

Desarrollar alianzas
estratégicas

Figura 1. Identificacion de necesidades especificas de los hoteles y alojamientos turisticos de bajo costo

Fuente: elaboracion propia (2023)



Resultados

Gestion financiera

Los hoteles y alojamientos turisticos de bajo
costo en Republica Dominicana se enfrentan a
diversos desafios financieros que pueden afec-
tar la rentabilidad, liquidez y estabilidad de es-
tos establecimientos, asi como su capacidad de

Tabla 1. Matriz de riesgos financieros

riesgo

competir en el mercado turistico. En la Tabla 1 se
presenta la matriz de los riesgos financieros mas
comunes y relevantes en el sector hotelero de
bajo costo en Republica Dominicana. Incluyendo
factores econémicos, tendencias del mercado y
particularidades de la industria hotelera de bajo
costo en el pais.
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en el mercado
mercado
Fluctuacion Conieiar
R3 de divi 3 |2 1 1 2 |2 |2 |4 8 | Menor Alta Moderado seguros de
e divisas
cobertura
Falta de Mejorar
R4 . . 4 |5 2 |3 3 |4 |4 |3 12 | Mayor Moderada | Alto gestion
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Negociar
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Mejorar la
R8 Sa”a e il 5 |3 |4 |3 (4|4 |2 |8 |Mayor Baja Moderado | 98Stion de
e efectivo ingresos y
gastos
Inestabilidad S
R9 P 4 3 |3 |3 |4 |4 |4 16 | Mayor Alta Superior fuentes de
econdémica )
ingresos
Cambios en .
las politicas HEIHEIEE
R10 1 2 |8 2 |83 |3 |3 9 | Importante | Moderada | Moderado adaptarse a
CLIBEmE e los cambios
tales
Inversiones Realizar
R11 de bajo 2 2 1 2 |33 |3 9 | Importante | Moderada | Moderado analisis de
rendimiento rentabilidad
Evasion Cumplir con
R12 fiscal ) 4 14 |2 |4 4 |3 12 | Mayor Moderada | Alto obligacio-
nes fiscales
Cambios en iz L,
R13 las tasas de 3 2 1 2 |22 |8 6 | Menor Moderada | Bajo . .
. ) riesgo finan-
interés .
ciero
Falta de Slligﬁartivas
R14 acceso a 5 3 |4 3 |4 /4 |3 12 | Mayor Moderada | Alto : ;
. N de financia-
financiamiento ;
miento
Identificar
iy | QuseEes 5 2 |2 3 33 3 |9 Importante Moderada | Moderado | Proveedo-
proveedores res alterna-
tivos

Fuente: elaboracion propia (2023)

La Tabla 2 corresponde al mapa de calor en gestion financiera. Se observa el riesgo inherente a los ries-
gos analizados, lo cual sera la base para el calculo del riesgo residual si se llegasen a implementar las

medidas de mitigacion indicadas en la Tabla 1.

Tabla 2. Mapa de calor en gestion financiera

IMPACTO

Mayor

R7-R9
R8

Superior

R12-R14-R4

Inferior Menor Importante
a | Muy alta
<
o | Alta
=
@ Moderada
8 Baja R10-R11-R15 R13-R2
o .
a | Muy baja

Fuente: elaboracion propia (2023)
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Ciberseguridad

Los factores de riesgo relacionados con el uso
de redes de conexion a internet, aplicaciones,
equipos de computo y/o moéviles por parte de los
empleados de hotel y sitios de alojamiento de
bajo costo son los siguientes:

e (Conexion a redes publicas o de poca con-
fianza.

e Descuido en la proteccion de las contrasefas.
e Riesgo de infeccion de malware.
e F[alta de seguridad en dispositivos moviles.

e Divulgacion de informacion personal y finan-
ciera.

En la Tabla 3 se presenta la matriz de riesgos
asociada a ciberseguridad.



Tabla 3. Matriz de riesgos en ciberseguridad

Calificacion del impacto Calculo del riesgo Medidas de

Cadigo : _ Y
: Riesgo Impacto | Probabilidad | Ri | t Probabilidad | Ri P mitigacion del
del riesao . . . . pacto | Probabilida iesgo mpacto robabilida iesgo ( f
g - Financiero Proceso Legal Reputacional | Informacién | Ponderado P) Pxl) (1) P) x1) riesgo

Contrasefias Implementar poli-
SH débiles oinse- |2 2 2 1 4 2 2 4 8 Menor Alta Moderado | ticas de contrase-
guras flas seguras
Implementar
SI2 Falt_e} el EmeTp- 2 1 3 3 5 8 3 3 9 Importante Moderada Moderado CHEAIELEIN CE
tacion de datos datos en reposo y
en transito
Acceso no Implementar con-
sI3 ElipifZEc 3 2 3 2 5 3 3 4 12 Importante | Alta Alto lreles elo geetien
a sistemas y de accesos y
datos autenticacion
Falta de ac- Implementar politi-
Sl4 eleionEs 2 2 2 3 4 8 3 3 9 Importante Moderada | Moderado | 2% d? gegtlon Ee
y parches de actualizaciones en
seguridad los activos
Ataques de Realizar entrena-
SI5 EEIIgO 3 2 3 3 5 3 3 4 12 Importante Alta Alto miento en con-
ingenieria cienciacion de
social seguridad
e
SI6 de dispositivos | 2 2 2 1 4 2 2 2 4 Menor Baja Bajo - segur
. para dispositivos
moviles .
moviles
Implementar pro-
sI7 Feliz e soplEs | 4 g 3 g 4 3 3 4 12 Importante | Alta Alto CEES ED CopES
de seguridad de seguridad
(backups)

Implementar medi-
das de seguridad
Brechas en la

SI8 : - 2 2 2 3 4 8 3 3 9 Importante Moderada Moderado | fisica para acceso
seguridad fisica o
a areas restringi-

das
Ataques de Implementar solu-
SI9 malware'y 3 4 2 4 5) 4 4 4 16 Mayor Alta Superior ciones antivirus y
ransomware antimalware

Falta de
segregacion
de funciones y
privilegios

Implementar poli-
2 2 2 1 3 2 2 8 6 Menor Moderada | Bajo ticas de segrega-
cion de funciones

SI10




Cadigo
del riesgo

Riesgo

Calificacion del impacto

Célculo del riesgo

Equivalencia

. : : . Impacto | Probabilidad | Riesgo Impacto Probabilidad | Riesgo (P
Financiero Proceso Legal Reputacional | Informacién | Ponderado
---- (P x1) () x 1)

Medidas de
mitigacion del
riesgo

Implementar con-
Fugas de troles de acceso
SI11 informacion 4 3 12 Mayor Moderada | Alto y monitoreo de
confidencial acceso a datos
confidenciales
Implementar
I;?gtoeiiir:j:wade soluciones de
Si12 redes y siste- 3 4 12 Importante Alta Alto firewall'y
mas Qeteocién de
intrusos
Uso inapropia- Establecer
SI13 do de sistemas 1 2 4 Menor Baja Bajo politicas de uso
y recursos aceptable
Interrupcion Implementar medi-
Si14 del servicio por 3 3 9 Importante Moderada | Moderado | das de redundan-
fallos técnicos ciay respaldo
Vulnerabi- .
lidades en Realizar escaneo
SI15 B 2 3 9 Importante Moderada Moderado | de vulnerabilida-
aplicaciones y d L
! es y auditorias
sistemas

Nota: en «<Anexos» se encuentran las tablas de equivalencia usadas para generar la matriz de riesgos en ciberseguridad.

Fuente: elaboracion propia (2023)




La Tabla 4 corresponde al mapa de calor en ci-
berseguridad. Se observa el riesgo inherente a los
riesgos analizados, lo cual sera base para el calcu-

Tabla 4. Mapa de calor en ciberseguridad
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lo del riesgo residual si se llegasen a implementar
las medidas de mitigacion indicadas en la Tabla 3.

IMPACTO

I - R
| ieror | enor | mportante | Wayor | Superior |

Muy alta ‘

Alta

Moderada

PROBABILIDAD

Muy baja

Fuente: elaboracion propia (2023)

Resultados

Encuestas

Las encuestas revelaron que la mayoria de los ho-
teles eran cinco estrellas. El 70 % preferia escalar
las llamadas para compartir informacion confiden-

cial, el 75 % estaba familiarizado con conceptos
de ciberseguridad y el 70 % considerd esencial

Seguridad de la informacién
Riesgo Financiero
Estrategia
Condiciones de mercado
Ciberseguridad
Capacitaciones
0,0%

10,0% 20,0%

30,0%

S112-SI3-S15-S17

SI1-

implementar contrasefias fuertes para proteger
las redes WiFi.

Por su parte, la fluctuaciéon de divisas se identifi-
c6 como un riesgo financiero importante. EI 50 %
de los encuestados cree que los hoteles cumplen
con las necesidades del mercado internacional.
Alrededor del 60 % incluso ha recibido capacita-
cién en gestion financiera y ciberseguridad.

87,5%

100,0%
100,0%
100,0%
90,0%

100,0%
40,0% 50,0%

60,0% 70,0% 80,0% 90,0% 100,0%

3



52,2%

Seguridad de la informacién

100,0%

Riesgo Financiero

Estrategia 87,5%

Condiciones de mercado 10,0%

Ciberseguridad 59,5%

Capacitaciones 40,0%

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

Figura 6. Resultado de las encuestas realizadas

Fuente: elaboracioén propia (2023)

Cronograma

En la Tabla 5 se presenta una propuesta de capacitacion y concienciacion de seis meses en gestion
financiera y ciberseguridad en hoteles y alojamientos turisticos de bajo costo en Republica Dominicana.

@n

-

Tabla 5. Plan de capacitaciéon y concienciacion en gestion financiera y ciberseguridad

Maodulo Descripcion Submédulos Descripcién Duracién
Principios basicos de conta-
Fundamentos de Fundamentos de bilidad, estados financieros, Mes 1
gestion financiera gestion financiera analisis de costos y presu-
puestos
Estrategias de fijacion de pre-
1. Gestion financiera efectiva . L . cios, gestion de la demanda 'y
. Gestion de Gestion de ingresos - e
para hoteles y alojamientos ) . ) la ocupacion, maximizacion de | Mes 2
Py . ingresos y tarifas y tarifas . ) -
turisticos de bajo costo ingresos a través de la gestion
de tarifas
Identificacion y clasificacion
Control de costos Control de costos y de costos, estrategias de Mes 3
y gastos gastos reduccion de costos, control
de gastos operativos
Estacionalidad y fluctuacion
Riesgos financieros | . . . de la demanda, riesgos aso-
Riesgos financieros : . :
en el sector ciados a cambios regulatorios, | Mes 4
en el sector hotelero . . .
- y ) hotelero riesgos de tipo de cambio y
2_. Ident|f_|caC|c_m y manejo de exposicién a divisas
riesgos financieros : -
. Diversificacion de fuentes de
Estrategias de . - ;
" . Estrategias de mitiga- | ingresos, cobertura y seguros,
mitigacion de . . P . : Mes 5
. ) . cion de riesgos analisis y gestion de riesgos
riesgos financieros fi :
inancieros
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Tendencias y
oportunidades en

Tendencias y
oportunidades en

Segmentacion de mercados
internacionales, identifica-

phishing

phishing

dulentos, medidas de preven-
cién y procedimiento frente a
incidentes

L L cién de nichos de mercado, Mes 2
el mercado turistico | el mercado turistico .
) . ) i tendencias emergentes en el
) 3 internacional internacional .
3. Oportunidades y desafios del turismo global
mercado internacional Andlisis de la competencia
Desafios de la com- | Desafios de la com- | global, estrategias de dife-
petencia interna- petencia internacio- renciacion y posicionamiento, | Mes 3
cional nal adaptacion a las expectativas
de los turistas internacionales
Conceptos basicos de seguri-
Fundamentos de la | Fundamentos de qlad mformatlcg,‘amenazas Y
) ) . . riesgos cibernéticos, normati- | Mes 1
ciberseguridad ciberseguridad .
vas y marcos de referencia en
4. Introduccién a la ciberseguri- ciberseguridad
dad en el sector hotelero
Gestion de datos personales y
Proteccién de da- Proteccién de datos y conﬂdenmgles, cumph‘m|epto
tos y privacidad privacidad de regulaciones dg privaci- Mes 5
dad, buenas practicas de
proteccioén de la informacion
Proteccion de redes inalam-
Seguridad de redes | Seguridad de redes y | bricas, gestion de acceso a Mes 3
y sistemas sistemas sistemas y datos, prevencion
5. Mejores préacticas de seguri- de ataques informaticos
dad informatica para hoteles y Educacién y entrenamiento
alojamientos turisticos de bajo o o en ciberseguridad para el
t Concienciacion y Concienciacion y y .
COsto S o personal, creacion de politicas
capacitacion en capacitacion en e . Mes 4
) ) . . y procedimientos de seguri-
ciberseguridad ciberseguridad -
dad, respuesta y gestion de
incidentes de seguridad
Manipulacién psicolégica, in-
Técnicas de inge- | Técnicas de ingenie- | genieria social en linea y fuera Mes 6
nieria social ria social de linea, métodos de persua-
sion y manipulacion
o _ o |dentificacion de ataques
6. Ingenieria social y phishing de phishing, educacién en
Prevencion y detec- | Prevencion y detec- reconocimiento de correos
cion de ataques de | cion de ataques de electrénicos vy sitios web frau- | Mes 6

Fuente: elaboracién propia (2023)

Plan estratégico

En la Tabla 6 se presenta el plan estratégico para
promover la competitividad en hoteles y alojamien-
tos turisticos de bajo costo en Republica Domini-

cana. El objetivo es atraer a un mayor nimero de
viajeros, mejorar la satisfaccion del cliente y fortale-
cer lareputacion de los establecimientos para posi-
cionarlos como opciones atractivas y competitivas
en el mercado turistico global.

U1

p

@x



Anélisis de mercado y segmen-
tacion

Tabla 6. Plan estratégico para hoteles y alojamientos turisticos de bajo costo

Estrategia Descripcién

Realizar un estudio detallado del mercado global para identificar los segmentos de
viajeros interesados en hoteles de bajo costo y sus preferencias.

Mejora en la calidad del servicio

Implementar programas de capacitacion para el personal enfocados en el desa-
rrollo de habilidades de atencion al cliente, comunicacion efectiva y resolucion de
problemas.

Digitalizacion y presencia en
linea

Desarrollar una estrategia digital sélida para promocionar los hoteles en plataformas en
linea, redes sociales y sitios web, y mejorar asi la visibilidad y facilitar la reserva en linea.

Optimizacion de precios y
ofertas

Establecer estrategias de precios competitivos y ofertas atractivas para captar la
atencioén de viajeros que buscan opciones econémicas.

Gestion eficiente de recursos

Implementar préacticas de gestién de recursos que reduzcan costos operativos (aho-
rro de energia, gestion de residuos y uso eficiente del agua).

Colaboracién con proveedores
locales

Establecer alianzas estratégicas con proveedores locales para obtener productos y
servicios a precios competitivos, y fomentar asf la economia local y ofrecer experien-
cias auténticas a los huéspedes.

Mejora de la infraestructura

Realizar inversiones en infraestructura para modernizar y mejorar las instalaciones a
fin de ofrecer espacios confortables y funcionales a los huéspedes.

Experiencias turisticas locales

Promover actividades y excursiones en colaboracion con empresas locales para
permitir que los huéspedes disfruten de experiencias auténticas y enriquecedoras,
las cuales destaquen la cultura y belleza de Republica Dominicana.

Programas de fidelizacion y
recompensas

Implementar programas de fidelizacion para premiar a los huéspedes recurrentes
con descuentos exclusivos, actualizaciones de habitacion y beneficios adicionales.

Medicion y retroalimentacion
continua

Establecer métricas de desempefio y realizar evaluaciones periddicas para medir el
impacto de las estrategias implementadas y recopilar comentarios de los huéspe-
des con el fin de realizar ajustes y mejoras continuas.

Fuente: elaboracion propia (2023)

Conclusiones

El éxito y la competitividad de los hoteles y aloja-
mientos turisticos de bajo costo en Republica Do-
minicana tienen como factor en comun fortalecer
la concienciacion y capacitacion del personal en
materia de gestion financiera y ciberseguridad
para prevenir riesgos, proteger los activos y da-
tos sensibles y garantizar la eficiencia operativa.

La ciberseguridad se fortaleceria al implemen-
tar buenas practicas y promover una cultura de
seguridad en todo el personal, pues ayudaria a
prevenir brechas de datos y salvaguardaria la
confidencialidad, integridad y disponibilidad de
la informacion. Por su parte, la gestion financiera
eficiente, incluyendo el control de costos, la maxi-

mizacion de ingresos y el cumplimiento de norma-
tivas financieras y legales, contribuiria a mantener
la rentabilidad y sostenibilidad del negocio. Con-
sultar a consultores financieros y a expertos en
ciberseguridad fortaleceria la seguridad y eficien-
cia financiera. Se podrian aprovechar programas
de capacitacion gubernamentales para ofrecer
formacion a los empleados.

La deteccion y prevencion de fraudes financie-
ros protegeria los recursos econdmicos y evita-
ria posibles pérdidas relacionadas con riesgos
de ciberseguridad. Asimismo, la realizacion de
auditorias financieras y evaluaciones periédicas
de riesgos en ciberseguridad ayudaria a identi-
ficar debilidades y areas de mejora y permitiria
tomar acciones correctivas de manera oportuna.
Establecer politicas claras y procedimientos de



seguridad y gestion financiera, junto con una
comunicacion efectiva, brindaria lineamientos
claros para el personal y promoveria un entorno
seguro y confiable.

El compromiso y apoyo de la alta direccion, junto
con la participacion activa de todos los miembros
del equipo, resultaria fundamental para implemen-
tar con éxito un plan de capacitacion y concien-
ciacion en gestion financiera y ciberseguridad.
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a. Tablas de equivalencia para generar la matriz de riesgos financieros

Tabla A1. Probabilidad de ocurrencia del riesgo

Nivel Descripcion

frecuencia de riesgo

Muy baja
vez al afio

Medicién bajo el esquema de

El proceso pasa por el punto de
riesgo o punto mas sensible 1

Medicién por descripcion cuali-
tativa de la materializacion del
riesgo

Eventualidad con muy poca proba-
bilidad de que ocurra

El proceso pasa por el punto de
riesgo o punto sensible por lo
menos 1 vez o mas al semestre

Eventualidad con una baja o rara
probabilidad de que ocurra

mente

El proceso pasa por el .punto Eventualidad con una probabilidad

de riesgo o punto sensible por . ,
3 Moderada - de que pueda ocurrir en algun

lo menos 1 vez o més en el

. momento

trimestre

E.l proceso pasa por el punto de Eventualidad con una probabilidad
4 Alta riesgo o punto sensible por lo . .

. de que pueda ocurrir varias veces

menos 1 vez o mas al mes

E.l proceso pasa por el pgntg de Eventualidad con una probabilidad
5 riesgo o punto sensible diaria-

de que pueda ocurrir rutinariamente

Fuente: elaboracion propia (2023)
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Tabla A2. Tabla de equivalencia de riesgo (probabilidad por impacto)

Nivel de riesgo  Valor numérico

Bajo 1-6
Moderado 7-10
Alto 11-14
Superior 15-18
Extremo 19 - 21

Fuente: elaboracion propia (2023)

Tabla A3. Impacto en términos cuantitativos

Calificacion  Nivel Financiero (40 %)

Pérdidas menores al

Proceso
(10 %)

Reproceso o

Legal
(10 %)

Reputacional
(20 %)

Informacién (20 %)

periodo

a 7 dias

: 1 % de los ingresos | interrupcion del | Recomen- Informacion de
Inferior o Interno .
generados en el proceso menor | dacion archivo muerto
periodo oiguala 1 dia
Pérdidas entre el Reproceso o Reclamaciones ., .
o o . o . Informacion de archi-
1% vyel5 % de los interrupcion del de clientes o
. Hallazgos ; VO histoérico
ingresos generados | proceso entre 2 directamente a
en el periodo y 3 dias la compafiia
Pérdidas entre el Reproceso o Reclamaciones
o o . 9 Orden . -
3 Impor- 5% yel20 % de los | interrupcion del adminis- de clientes ante | Informacion laboral
tante ingresos generados | proceso entre 4 trativo entes regulato- | (archivos de trabajo)
en el periodo y 5 dias rios
Pérdidas entre el Reproceso o
20 % y el 50 % de interrupcion del | Multas o . Informacién sensible
4 Mayor . . Sectorial :
los ingresos genera- | proceso entre 5 | sanciones de los clientes
dos en el periodo y 7 dias
Pérdidas mayores al | Reproceso o
5 50 % de los ingresos | interrupcion del | Toma de | Medios de Informacion
generados en el proceso mayor | posesion | comunicacion transaccional

Fuente: elaboracion propia (2023)




International Workshop: Colombia - Rep. Dominicana. Terrufio polivalente. 2023

b. Tablas de equivalencia para generar la matriz de riesgos en ciberseguridad
Tabla B1. Probabilidad de ocurrencia del riesgo

Medicién por descripcion
cualitativa de la materializa-
cién del riesgo

Medicién bajo el esquema de
frecuencia de riesgo

Nivel Descripcion

El proceso pasa por el punto de ries- | Eventualidad con muy poca

by o go o punto mas sensible 1 vez al aflo | probabilidad de que ocurra

El proceso pasa por el punto de
riesgo o punto sensible por lo menos
1 vez o mas al semestre

Eventualidad con una baja o
rara probabilidad de que ocurra

El proceso pasa por el punto de Eventualidad con una probabi-
3 Moderada riesgo o punto sensible por lo menos | lidad de que pueda ocurrir en

1 vez o mas en el trimestre algun momento

El proceso pasa por el punto de Eventualidad con una probabili-
4 Alta riesgo o punto sensible por lo menos | dad de que pueda ocurrir varias

1 vez o méas al mes veces

Eventualidad con una proba-
bilidad de que pueda ocurrir
rutinariamente

El proceso pasa por el punto de ries-
go o punto sensible diariamente

Fuente: elaboracion propia (2023)

Tabla B2. Equivalencia de riesgo (probabilidad por impacto)

Nivel de riesgo Valor numérico

Bajo 1-6
Moderado 7-10
Alto 11-14
Superior 15-18
Extremo 19 - 21

Fuente: elaboracién propia (2023)
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Tabla B3. Impacto en términos cuantitativos

Calificaciéon Nivel Financiero (40 %)

Pérdidas meno-

Proceso (10 %)

Reproceso o

Legal
(10 %)

Reputacional
(20 %)

Informacion
(20 %)

generados en el
periodo

7 dias

; > Informacion
: res al 1 % de los | interrupcion del Recomen- )
Inferior . o Interno de archivo
ingresos genera- | proceso menor o | dacion
. ; ) muerto
dos en el periodo | igual a 1 dia
Pérdidas entre .
o o Reproceso o Reclamacio- -
el1%yel5% . > . Informacion
. interrupcion del nes de clientes .
de los ingresos Hallazgos . de archivo
proceso entre 2y directamente ala | .~ .
generados en el . oy historico
. 3 dias compania
periodo
Pérdidas entre .
o o Reproceso o Reclamaciones | Informa-
el5%yel20% |. > . .,
; interrupcion del Orden ad- | de clientes ante | cion laboral
Importante | de los ingresos L . .
proceso entre 4y | ministrativo | entes regulato- (archivos de
generados en el ) . .
. 5 dias rios trabajo)
periodo
Pérdidas entre el REDIOCESO 6
20 % y el 50 % nep 9 Informacion
. interrupcion del Multas o . .
Mayor de los ingresos . Sectorial sensible de
proceso entre 5y | sanciones .
generados en el ) los clientes
. 7 dias
periodo
Pérdidas ma-
o Reproceso o
yores al 50 % . - . .
de 10s iNaresos interrupcion del Toma de Medios de comu- | Informacion
9 proceso mayor a | posesion nicacion transaccional

Fuente: elaboracion propia (2023)




