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Aseguramiento de Navegadores Web
Santiago Adolfo Garcı́a Giraldo, Universidad Piloto de Colombia

Resumen—Asegurar cualquier navegador web sin importar el
Sistema Operativo sobre el cual se encuentre soportado es muy
importante, en gran parte a la gran cantidad de aplicaciones,
plugins, extensiones y/o funcionalidades que ofrecen, por ello es
de vital importancia aplicar controles de seguridad que permitan
protegerlos. Este documento es una guı́a sobre cómo asegurar
el navegador MicroSoft Edge por medio de la plantilla CIS
(Center for Internet Security) de Hardening, pretende acercar
al lector un poco más a los controles que se pueden implementar
para asegurarlo de una forma correcta y ası́ garantizar su
Disponibilidad, Integridad y Confidencialidad.

Abstract—Securing any web browser regardless of the
operating system on which it is supported is very important,
largely due to the large number of applications, plugins,
extensions and / or features they offer, so it is vital to implement
security controls to protect them. This document is a guide
on how to secure the MicroSoft Edge browser by means of
Hardening’s CIS (Center for Internet Security) template, it aims
to bring the reader a little closer to the controls that can be
implemented to secure it in a correct way and thus guarantee its
Availability, Integrity and Confidentiality.

Index Terms—Hardening, Control, Seguridad, Navegador, CIS

I. INTRODUCCIÓN

LOS navegadores web en la actualidad son usados
por la gran mayorı́a de usuarios a nivel mundial

ya sea para interactuar en redes sociales, hacer compras
en lı́nea, adquirir o pagar servicios financieros, buscar
información, descargar programas, escuchar música, jugar,
ver pelı́culas y/o principalmente ejecutar programas, plugins
o extensiones de uso corporativo de una empresa. Existen
gran variedad de navegadores web dependiendo el sistema
operativo (Windows/Linux) sobre el cual están soportados
entre los cuales se destacan: Microsoft Edge (Evolución de
Internet Explorer), Google Chrome, Mozilla Firefox, Safari,
Opera entre otros. El funcionamiento de un navegador web se
basa en un modelo de conexión cliente-servidor; el cliente
hace la petición a un servidor dependiendo el servicio
que esté requiriendo y se ejecuta a través de protocolos
principalmente https, http o ftp; Cuando un usuario ingresa
a una dirección web lo que hará el navegador es establecer
contacto con el servidor de la URL, si la conexión es
correcta y/o positiva el navegador web recibirá la respuesta
y convertirá los datos en formato HTML para que el
usuario final pueda interactuar con portal web. Por lo
mencionado anteriormente es muy importante salvaguardar
la Disponibilidad, Integridad y Confidencialidad de los
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mismos esto se puede realizar mediante la actualización
periódica para mitigar vulnerabilidades o también mediante
la implementación de controles de Hardening.

II. QUE ES UN NAVEGADOR WEB

Es un software que representa gráficamente las peticiones
que se hacen desde un cliente hacı́a un servidor, permitiendo
visualizar videos, textos e imágenes en un formato interactivo,
esto lo realiza mediante el uso de una interfaz gráfica la
cuál se conoce como frontend donde el usuario final puede
moverse por diferentes secciones de las páginas web a través
de internet.

Fig. 1: Navegadores web más utilizados.

Para transmitir y/o recibir los datos (peticiones) usan lo
que es conocido como el backend, esto se le llama a
la infraestructura tecnologı́ca que los soporta Aplicaciones,
Servidores y/o Bases de Datos; Los navegadores web deben
contar con unas caracterı́sticas especiales entre las cuales se
descatan:

• Ofrecer velocidad para cargar rápidamente el contenido
de las páginas web.

• Brindar seguridad al usuario final ofreciendo navegación
oculta (privada), bloquear raestraeadores, proteger contra
la descarga de malware, generar alertas de los sitios no
seguros, bloquear páginas que no cuenten con certificado
de seguridad SSL.

• Compatibilidad con todos los estandares web para una
correcta visualización y navegación de las páginas web.

• Permitir que los usuarios puedan sincronizar sus
dispositivos móviles celulares, tablets, pcs con
sus favoritos (marcadores), historial de navegación,
mejorando ası́ la experiencia de usuario final.

• Gestionar ventanas y pestañas de la forma que el usuario
final le quede más fácil de usar.

• Almacenar las contraseñas de forma segura para que
puedan ser usadas rápidamente en el proceso de
autenticación de cualquier servicio en internet.

• Contar con plugins y gran variedad de extensiones.



UNIVERSIDAD PILOTO DE COLOMBIA, GARCÍA GIRALDO SANTIAGO ADOLFO, ASEGURAMIENTO DE NAVEGADORES WEB 2

III. MECANISMOS DE SEGURIDAD
Para poder determinar si un navegador web ofrece seguridad

al usuario final para cualquier tipo de actividad que se ejecute
debe contar con mecanismos mı́nimos para salvaguardar la
Disponibilidad, Integridad y/o Confidencialidad, por ello es
muy que cuente con:

A. Actualizaciones de Seguridad
El navegador web debe recibir actualizaciones de

seguridad periódicas que permitan corregir errores o bugs
de la aplicación, adicionalmente mitigar vulnerabilidades
garantizando ası́ que se encuentren siempre seguros para las
amenazas que se van presentando dı́a a dı́a; Esto generará
que funcione en óptimas condiciones y minimizará al máximo
la posibilidad de descargar un malware que pueda afectar
el dispositivo desde el cual se use, adicional mejorará el
rendimiento porque no solamente se actualiza por temas de
seguridad, si no que también para el uso adecuado de nuevas
caracterı́sticas que sean aplicadas por los desarrolladores o
fabricantes, mejorando la experiencia de usuario final que
es el objetivo principal del navegador web que sea una
aplicación sencilla, dinámica, segura, rápida y que tenga todas
las caracterı́sticas para generar un uso adecuado.

B. Navegación Privada
Es una caracterı́stica muy interesante de casi todos los

navegadores web ya que permiten al usuario navegar sin que el
mismo guarde los temporales, cookies, historial de navegación
y/o búsqueda, las credenciales de inicio de sesión u otros
archivos temporales sin importar el dispositivo desde el cuál
se use (Móvil, tablet o computador); Esta navegación funciona
borrando cualquier dato de algún formulario cuando se cierra
la ventana y/o pestaña; Dependiendo el tipo de navegador
llaman a esta funcionalidad de diferentes maneras

• Modo Incógnito en Google Chrome.
• Navegación privada en Safari, Opera y Mozilla Firefox.
• InPrivate en Microsoft Edge.

C. Bloqueadores de Contenido
Es una funcionalidad muy interesante de los navegadores

web que permiten prevenir que terceros rastreen las actividades
realizadas en lı́nea, además bloquear popups y/o ventanas
emergentes con publicidad que puede resultar engañosa para el
usuario final; Éstas herramientas funcionan como extensiones
casi siempre gratuitas que se instalan en el navegador e
inmediatamente empiezan a restringir desde la primera página
web que visita el usuario, dentro de los bloqueadores de
contenido más conocidos se encuentran:

• Adblock Plus es una extensión gratuita que se puede
descargar para Google Chrome, Mozilla Firefox, Safari,
Opera.

• AdGuard es un extensión que permite remover anuncios
proteger la privacidad del usuario y además generar un
control parental que permite restringir la navegación para
los niños evitando que entren a páginas web indebidas.

D. Cifrado

Importante mecanismo de seguridad que permite cifrar la
información que se transmite entre el navegador web y el
servidor que recibe la petición esto se realiza mediante el
uso del protocolo https el cuál permite que la navegación se
mantenga privada y segura, para ello los sitios web deben
adquirir un certificado de seguridad SSL ante una autoridad
de certificación llamada CA.

Fig. 2: Seguridad al usar un Navegador Web.

El proceso de cifrado a nivel general funciona de la siguiente
manera:

1) El usuario ingresa a la página web la cuál contiene al
inicio de la barra de dirección la palabra https:// ejemplo
https://www.google.com

2) El navegador web verifica la autenticidad de la página
web mediante la solicitud del certificado SSL del
servidor.

3) El servidor remite el certificado SSL el cuál contiene la
clave pública como respuesta.

4) El certificado SSL de la página web verifica la identidad
del servidor, una vez realizado este proceso utiliza
la clave pública para cifrar y enviar un mensaje que
contiene una clave de sesión secreta.

5) El servidor utiliza su clave privada para descifrar el
mensaje y recuperar la clave de sesión, posteriormente
cifra la clave de sesión y envı́a un mensaje de
confirmación al navegador web.

6) Finalmente una vez confirmadas las identidades entre el
servidor y el navegador web usan la misma clave de
sesión para intercambiar mensajes de forma segura y
protegida.

IV. HARDENING

Se conoce como llevar a cualquier tecnologı́a a su
mejor versión, básicamente consiste en un conjunto de
configuraciones que se realizan a los componentes de un
sistema con el fin de asegurarlo para minimizar brechas,
riesgos y amenazas; En si el objetivo principal es endurecer
los sistemas aplicando mecanismos de seguridad casi siempre
basados en un estandar para que sean aplicadas las mejores
prácticas.
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Algunos ejemplos de configuraciones de hardening que se
pueden ejecutar para llevar los sistemas a la mejor versión
pueden ser:

• Cambiar contraseñas que se tengan por defecto.
• Desinstalar todo el software o aplicaciones que no sean

necesarias.
• Hacer depuración constante de usuarios.
• Deshabilitar servicios que no sean necesarios.
• Cerrar puertos sin uso o que no sean necesarios.
• Aplicar las actualizaciones de seguridad de forma

periódica para mitigar vulnerabilidades.

En la actualidad existen muchos tipos de hardening
que pueden apoyar al fortalecimiento de la infraestructura
tecnológica en una empresa entre los principales tipos se
destacan:

• Hardening de Dispositivos de Red.
• Hardening de Servidores.
• Hardening de Aplicaciones.
• Hardening de Base de Datos.

Es importante conocer a nivel general los diferentes tipos de
hardening además las mejores prácticas que se pueden utilizar
para llevar a cada tipo de tecnologı́a a su mejor versión:

A. Hardening de Dispositivos de Red

En este caso se pueden asegurar cualquier tipo de
dispositivo de comunicaciones entre los cuales se destacan
Firewall, Switches, Routers, Balanceadores con el fin de
minimizar al máximo los accesos no autorizados, se mitigan
vulnerabilidades en la gestión, evitando la explotación de
debilidades en las configuraciones iniciales y en los protocolos
de enrutamiento.

B. Hardening de Servidores

Se pueden llevar a la mejor versión de los sistemas
operativos tanto Windows como Linux con sus diferentes
versiones, además se busca con este tipo de configuraciones
el fortalecimiento en la seguridad de los datos, puertos,
componentes del sistema, funciones, permisos y todo eso se
ejecuta a través del software, hardware y firmware.

C. Hardening de Aplicaciones

El objetivo principal es asegurar el software instalado
por ejemplo la actualización de parches de seguridad,
mejoramiento de versiones para mitigar bugs o errores en el
código fuente, desarrollo seguro usando alguna metodologı́a
entre otros.

D. Hardening de Base de Datos

Su objetivo es el aseguramiento de las bases de datos y de los
motores de Base de Datos reduciendo las debilidades en la
configuración, los repositorios de datos y la información que
se almacena allı́.

V. HARDENIZANDO EL NAVEGADOR
MICROSOFT EDGE

Una forma de mantener el navegador Microsoft Edge
en su mejor versión es mediante la aplicación de una
plantilla (polı́tica) de hardening, esto se logra mediante la
implementación de los controles de seguridad definidos en
el estandar Center for Internet Security (CIS), esta polı́tica
contiene todos los tipos de controles de nivel 1 los cuales
pueden ser automáticos y/o manuales, éstos se configuran para
prohibir cualquier cambio no autorizado en la configuración,
cuenta con 61 controles los cuales al ser implementados
en su totalidad garantizarán la Disponibilidad, Integridad
y Confidencialidad de este importante navegador web del
gigante tecnológico Microsoft; A continuación se describirán
cada uno de los controles de la polı́tica de hardening y la forma
correcta que se deben implementar, como se podrá observar
casi todos los cambios son a nivel de las llaves de registro del
sistema.

Fig. 3: Ubicación Llave de Registro Edge en el sistema.

1) Configuración para sitios con anuncios intrusivos:
Se encuentran en sitios web que son invasivos o
no deseados, estos anuncios pueden contener archivos
maliciosos o pueden engañar al usuario para que revele
su nombre de usuario y contraseña, para bloquear
este tipo de anuncios se debe modificar el valor
de 1 (Allow) a 2 (block) en la llave de registro
Policies/Microsoft/Edge/AdsSettingForIntrusive

2) Restricciones de descarga: Permite controlar las
descargas que se realizan desde el navegador web,
para ello se debe modificar la llave de registro
/Policies/Microsoft/Edge/DownloadRestrictions
colocando el valor en 2 teniendo las siguientes
opciones:

• Sin restricciones especiales (0).
• Bloquear descargas peligrosas (1).
• Bloquear descargas potencialmente peligrosas (2).
• Bloquear todas las descargas (3).

3) Google Cast se conecte a dispositivos en las
direcciones IP: Permite controlar si Google Cast
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puede conectarse a todas las direcciones IP o sólo a
direcciones IP privadas, se debe modificar el valor de
la llave de registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/MediaRouterCastAllowAllIPs

• Si se permite que Google Cast se conecte a
direcciones IP públicas, podrı́an quedar expuestos
al público archivos multimedia y otros datos
potencialmente confidenciales.

• Si la configuración está desactivada, se garantizará
que Google Cast solo pueda conectarse a
direcciones IP privadas.

4) Configuración de datos del formulario de
autorrelleno: Controla si se permite a los usuarios
importar datos automáticamente de otros navegadores,
esta configuración obliga a importar los datos de
autorrelleno, lo que podrı́a permitir la entrada
de datos confidenciales, como información de
identificación personal (PII), de una fuente no
segura, para ello se debe modificar el valor de la
llave de registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/ImportAutofillFormData

5) Configuración de la directiva de grupo: Permite a los
usuarios importar la configuración de otro navegador,
estas configuraciones podrı́an permitir que se aplicaran
temporalmente configuraciones no recomendadas, lo que
crearı́a un posible riesgo de seguridad. Si esta opción
está deshabilitada, los usuarios no podrán importar
la configuración de otros navegadores a Microsoft
Edge; para ello se debe modificar el valor de la
llave de registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/ImportBrowserSettings

6) Configuración de la polı́tica de grupo de la página
de inicio: Controla si los usuarios pueden importar la
configuración de la página de inicio de otro navegador,
esta configuración permite la posibilidad de que se
importen configuraciones comprometidas a Microsoft
Edge, para ello se debe modificar el valor de la
llave de registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/ImportHomepage

7) Configuración de la información de pago: Controla
si los usuarios pueden importar información de pago de
otro navegador, si se permite a los usuarios importar
datos de pago podrı́a presentarse algún riesgo de
seguridad para ello se debe modificar el valor de la
llave de registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/ImportPaymentInfo

8) Importar contraseñas guardadas: Los usuarios pueden
importar contraseñas guardadas de otro navegador, si se
desactiva esta opción los usuarios no podrán realizar
esta actividad, para ello se debe modificar el valor de
la llave de registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/ImportSavedPasswords

9) Configuración del motor de búsqueda: Permite a
los usuarios importar automáticamente la configuración
del motor de búsqueda si se desactiva, los usuarios
no podrán importar ninguna configuración para
ello se debe modificar el valor de la llave de

registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/ImportSearchEngine

10) Extensiones gestionadas utilicen la configuración
de la API: Permite que las extensiones instaladas
puedan utilizar la API de la Plataforma de Hardware
Empresarial, para ello se debe modificar el valor de la
llave de registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/EnterpriseHardwarePlatformAPI

11) Personalización de anuncios de búsqueda y noticias
mediante el envı́o de historial de navegación:
Controla si puede recopilar el historial de navegación y
las búsquedas de un usuario en Microsoft Edge con el
fin de personalizar las búsquedas, las noticias y otros
servicios, para ello se debe modificar el valor de la
llave de registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/PersonalizationReportingEnabled

• Si está Activado, se podrı́a compartir el historial de
navegación y de búsquedas del usuario.

• Si está desactivada, los datos del usuario no se
compartirán con Microsoft.

12) Consultas a una configuración del servicio de hora
de red: Controla si Microsoft Edge puede enviar
consultas a un servicio de hora de red para obtener
marcas de tiempo precisas, esta comprobación ayuda
en la validación de certificados además realizar un
seguimiento aleatorio de las horas desde un servicio
externo de confianza, verificando la validez de un
certificado para ello se debe modificar el valor de la
llave de registro, colocando el valor en 1 (Enabled)
Policies/Microsoft/Edge/BrowserNetworkTimeQueries

13) Sandbox de audio ejecute la configuración: Controla
si los procesos de audio en Microsoft Edge se
ejecutan en un sandbox asegurando que si un sitio
web hace un mal uso de los procesos de audio, los
datos no puedan ser manipulados o exfiltrados del
sistema, para ello se debe modificar el valor de la
llave de registro colocando en valor en 1 (Enabled)
Policies/Microsoft/Edge/AudioSandboxEnabled

• Si esta opción está activada, el proceso de audio se
ejecutará en un entorno aislado.

• Si esta opción está desactivada, el proceso de
audio se ejecutará sin sandbox y el módulo de
procesamiento de audio WebRTC se ejecutará en
el proceso de renderizado.

14) Configuración de comentarios del usuario:
Controla si los usuarios pueden utilizar la función
para enviar comentarios, sugerencias y encuestas
a Microsoft, ası́ como emitir informes, para
ello se debe modificar el valor de la llave de
registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/UserFeedbackAllowed

15) Configuración de los métodos de pago disponibles:
Permite establecer si un sitio web puede comprobar
si el usuario tiene métodos de pago guardados en el
navegador web, para ello se debe modificar el valor de
la llave de registro colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/PaymentMethodQueryEnabled
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• Si habilita esta configuración o no establece esta
directiva, los sitios web podrán comprobar si
el usuario tiene métodos de pago guardados y,
a continuación, guardar información de pago en
Microsoft Edge podrı́a dar lugar a que los datos
confidenciales se filtren y se utilicen con fines no
legı́timos.

• Si deshabilita esta configuración, los sitios web no
podrán consultar si la información de pago está
disponible en Microsoft Edge.

16) Ventanas emergentes durante configuración
de descarga: Permite la aparición de ventanas
emergentes durante la descarga de la página, puede
permitir que una página con una vulnerabilidad
agote los recursos del sistema a través de ventanas
emergentes o introduzca malware en el sistema,
para ello se debe modificar el valor de la llave
de registro colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/AllowPopupsDuringPageUnload

• Si la opción está activada, las páginas pueden
mostrar ventanas emergentes mientras se descargan.

• Si está desactivado o deshabilitado, las páginas no
pueden mostrar ventanas emergentes mientras se
descargan.

17) Importar los datos y la configuración de otro
navegador en el primer ajuste de ejecución:
Controla si la configuración se importa desde
otro navegador a Microsoft Edge, es posible que
se apliquen temporalmente configuraciones no
recomendadas, lo que podrı́a suponer un riesgo
para la seguridad para ello se debe modificar la llave de
registro Policies/Microsoft/Edge/AutoImportAtFirstRun
colocando el valor en 4 teniendo las siguientes opciones:

• Importa automáticamente todos los tipos de datos
y configuraciones compatibles desde el navegador
predeterminado (0).

• Importa automáticamente todos los tipos de
datos y configuraciones compatibles del navegador
predeterminado (1).

• Importa automáticamente todos los tipos de datos y
configuraciones compatibles de Google Chrome (2).

• Importa automáticamente todos los tipos de datos y
configuraciones compatibles de Safari (3).

• Desactiva la importación automática y se omite la
sección de importación de la primera ejecución (4).

18) Seguimiento de la actividad de navegación web
de los usuarios: Controla si los sitios web pueden
rastrear la actividad de navegación web de los usuarios,
permitir a los sitios recopilar información podrı́a ser
potencialmente perjudicial y utilizarse para dirigirse a
usuarios y empresas, para ello se debe modificar la llave
de registro Policies/Microsoft/Edge/TrackingPrevention
colocando el valor en 2 teniendo las siguientes opciones:

• Apagado (0).
• Básico (1).
• Equilibrado (2).
• Estricto (3).

19) Datos de navegación al cerrar Microsoft Edge:
Controla si los datos del navegador web, como
formularios, contraseñas y sitios visitados, se
eliminan cada vez que se cierra Microsoft Edge,
para ello se debe modificar el valor de la llave
de registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/ClearBrowsingDataOnExit

• Si se habilita esta configuración, todos los datos
de navegación se eliminan cada vez que se cierra
Microsoft Edge.

• Si se desactiva, los datos de navegación no se
eliminarán al cerrar y el usuario no podrá cambiar
esta configuración.

20) Imágenes y archivos almacenados en caché al cerrar
Microsoft Edge: Controla si las imágenes y archivos
almacenados en caché se eliminan cada vez que se cierra
Microsoft Edge, si se eliminan los datos del navegador se
borrará información que puede ser importante para una
investigación y es posible que los investigadores, como
los analistas forenses informáticos, no puedan recuperar
información, para ello se debe modificar el valor de la
llave de registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/ClearCachedImagesAndFilesOn

• Si habilita esta configuración, las imágenes y
archivos almacenados en caché se eliminarán cada
vez que se cierre Microsoft Edge.

• Si desactiva esta configuración, las imágenes y
archivos almacenados en caché no se eliminarán
al cerrar y el usuario no podrá cambiar esta
configuración.

21) Disponibilidad del modo InPrivate: Controla si el
modo InPrivate de Edge está disponible o incluso es
obligatorio para el usuario, la navegación InPrivate
impide que se almacene datos sobre la sesión de
navegación del usuario, esto incluye cookies, archivos
temporales de Internet, historial y otros datos; Si
deshabilita el modo InPrivate para Microsoft Edge, se
asegurará de que los datos de navegación se registren en
el sistema, lo que puede ser importante para los análisis
forenses, para ello se debe modificar la llave de registro
Policies/Microsoft/Edge/InPrivateModeAvailability
colocando el valor en 1 teniendo las siguientes
opciones:

• Modo InPrivate disponible (0).
• Modo InPrivate desactivado (1).
• Modo InPrivate forzado (2).

22) Lista de nombres que eludirán la configuración
de comprobación de la polı́tica HSTS: Permite
especificar una lista de nombres que quedarán
exentos de las comprobaciones de la polı́tica
HTTP Strict Transport Security (HSTS) y que, a
continuación, podrı́an pasar de http:// a https://
Permitir que los nombres de host estén exentos de las
comprobaciones de la polı́tica HSTS podrı́a permitir
ataques de downgrade de protocolo y secuestros
de cookies, para ello se debe modificar la llave de
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registro, colocando ”configuración no encontrada”
Policies/Microsoft/Edge/HSTSPolicyBypassList

23) Lista de tipos excluidos de la sincronización:
Permite especificar los tipos de datos que se
limitarán/excluirán de la carga de datos al servicio
de sincronización de Microsoft Edge; Almacenar y
compartir información podrı́a potencialmente exponer
información sensible, incluyendo pero no limitado
a las contraseñas de usuario y de inicio de
sesión, para ello se debe modificar la llave de
registro, agregando la expresión regular ”.+:passwords”
Policies/Microsoft/Edge/SyncTypesListDisabled.

24) Compartir experiencia: Permite a los usuarios acceder
a la experiencia Compartir desde el menú Configuración,
lo que puede permitir compartir información con otras
aplicaciones del sistema, si se activa esta opción
el contenido malicioso de Microsoft Edge podrı́a
quedar expuesto a otras partes del sistema operativo,
para ello se debe modificar el valor de la llave
de registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/ConfigureShare.

25) Aplicaciones en segundo plano después de cerrar
Microsoft Edge: Esta configuración de directiva
determina si los procesos de Microsoft Edge pueden
operar al iniciar sesión en el sistema y seguir
ejecutándose una vez cerrada la ventana del explorador
Edge, esto permite que las aplicaciones en segundo
plano y la sesión de navegación actual permanezcan
activas, incluidas las cookies de sesión. Un proceso
en segundo plano abierto muestra un icono en la
bandeja del sistema y siempre se puede cerrar desde
allı́. Si habilitas esta opción, el modo en segundo
plano estará activado, y permitir que los procesos
del navegador se ejecuten en segundo plano podrı́a
permitir que un script o código malicioso continúe
ejecutándose incluso una vez cerradas las ventanas del
navegador, para ello se debe modificar el valor de la
llave de registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/BackgroundModeEnabled

26) Comunicación con la configuración del Servicio
de Experimentación y Configuración: Controla si
Microsoft Edge utiliza el Servicio de experimentación
y configuración para desplegar la Carga, que consiste
en una lista de las primeras caracterı́sticas en
desarrollo que Microsoft está habilitando para
pruebas y comentarios, esta configuración permite
que se envı́en comentarios (datos) a terceros
para probar las caracterı́sticas de desarrollo de
Microsoft Edge, y también puede proporcionar
una lista de acciones que se deben realizar en
determinados dominios por motivos de compatibilidad,
para ello se debe modificar la llave de registro
Policies/Microsoft/Edge/ExperimentationAndConfigur
colocando el valor en 1 teniendo las siguientes opciones:

• Desactivado (0).
• Activado sólo con configuraciones (1).
• Activado con configuraciones y experimentos (2).

27) Datos antiguos del navegador al migrar: Controla
si los datos del navegador web se eliminan
tras la migración a Microsoft Edge, estos datos
incluyen formularios, contraseñas y sitios visitados,
si desactiva esta configuración, los datos de
navegación no se eliminarán durante la migración,
para ello se debe modificar el valor de la llave
de registro colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/DeleteDataOnMigration

28) Guardar el historial del explorador: Indica si
el almacenamiento del historial del navegador está
activado o desactivado, si se borran los datos del
navegador, se eliminará información que puede ser
importante para una investigación, si desactiva esta
opción o no la configura, se guardará el historial de
navegación, para ello se debe modificar el valor de la
llave de registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/SavingBrowserHistoryDisabled

29) Sincronización de datos mediante la configuración de
los servicios: Controla si se permite la sincronización,
ası́ como si aparece el mensaje de consentimiento de
sincronización para los usuarios, los datos no deben
compartirse con terceros en un entorno gestionado
por la empresa, activando esta opción, el usuario no
podrá sincronizar datos con Microsoft y la solicitud de
consentimiento de sincronización también se ocultará
al usuario, para ello se debe modificar el valor de la
llave de registro, colocando en valor en 1 (Enabled)
Policies/Microsoft/Edge/SyncDisabled

30) Comprobaciones de interceptación DNS activadas:
Determina si un conmutador local está configurado
para comprobaciones de interceptación DNS, estas
comprobaciones intentan descubrir si el navegador
está detrás de un proxy que redirige nombres de host
desconocidos, si habilita esta opción, se realizarán las
comprobaciones de interceptación DNS. Si se desactiva,
no se realizan comprobaciones de interceptación
DNS, para ello se debe modificar el valor de la
llave de registro colocando en valor en 1 (Enabled)
Policies/Microsoft/Edge/DNSInterceptionChecksEnabled

31) Autorrelleno de direcciones: Controla si se permite
que los datos de autorrelleno se guarden en Microsoft
Edge esto podrı́a permitir el almacenamiento de datos
confidenciales, como información de identificación
personal (IIP), para ello se debe modificar el valor de
la llave de registro colocando en valor en 0 (Disabled)
/Policies/Microsoft/Edge/AutofillAddressEnabled

• Si se desactiva esta opción, Autorrellenar nunca
sugiere ni rellena información de direcciones, ni
guarda información adicional de direcciones que el
usuario pueda enviar mientras navega por la web.

• Si habilita esta opción o no la configura, los usuarios
pueden controlar Autorrelleno para direcciones en la
interfaz de usuario.

32) Autocompletar para tarjetas de crédito: Controla
si los usuarios pueden utilizar la información de
pago almacenada en Microsoft Edge y si se les
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pide que guarden la información de la tarjeta
de crédito si la información de pago se rellena
y guarda automáticamente en Microsoft Edge, un
atacante podrı́a acceder a estos datos confidenciales,
para ello se debe modificar el valor de la llave
de registro colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/AutofillCreditCardEnabled

• Si se desactiva esta opción, autorrelleno nunca
sugerirá ni rellenará la información de la tarjeta de
crédito, ni guardará la información adicional de la
tarjeta de crédito que los usuarios puedan enviar
mientras navegan por la web.

• Si se habilita esta opción o no se configura,
los usuarios pueden controlar Autocompletar para
tarjetas de crédito.

33) Actualizaciones de componentes en la configuración
de Microsoft Edge: Determina si las actualizaciones
de los componentes de Microsoft Edge están habilitadas
estas deben estar siempre al dı́a para garantizar que se
aplican los parches de seguridad y las funciones más
recientes, para ello se debe modificar el valor de la
llave de registro colocando en valor en 1 (Enabled)
Policies/Microsoft/Edge/ComponentUpdatesEnabled

34) Eliminación del historial de navegación y
descargas: Esta configuración controla si los usuarios
pueden eliminar el historial del navegador y de
descargas de Microsoft Edge, si se eliminan los
datos del navegador, se borrará información que
puede ser importante para una investigación y es
posible que los investigadores, como los Analistas
Forenses, no puedan recuperar información pertinente
para ello se debe modificar el valor de la llave
de registro colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/AllowDeletingBrowserHistory

• Si se activa esta opción o no se configura, los
usuarios pueden eliminar el historial de navegación
y descargas.

• Si se desactiva esta opción, los usuarios no podrán
eliminar el historial de navegación y descargas.

35) Caché de autenticación HTTP global: Permitir
que las credenciales de autenticación HTTP se
compartan sin el consentimiento del usuario podrı́a
dar lugar a que un usuario compartiera información
confidencial sin su conocimiento, habilitar esta
opción también podrı́a conducir a algunos tipos de
ataques cruzados, que permitirı́an a los usuarios
ser rastreados a través de sitios sin el uso de
cookies, para ello se debe modificar el valor de la
llave de registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/GloballyScopeHTTPAuthCache

36) Configuración de directiva para activar predicción
de red: Esta función de predicción de red controla
la precarga DNS, la preconexión TCP y SSL, y la
renderización previa de páginas web. La apertura
de conexiones a recursos que pueden no utilizarse
podrı́a permitir conexiones innecesarias, lo que
aumentarı́a la superficie de ataque y, en algunos

casos, podrı́a dar lugar a la apertura de conexiones
a recursos que el usuario no tenı́a intención de
utilizar, para ello se debe modificar la llave de registro
Policies/Microsoft/Edge/NetworkPredictionOptions
colocando el valor en 2 teniendo las siguientes
opciones:

• Predecir acciones de red en cualquier conexión de
red (0).

• Predecir acciones de red en cualquier red que no
sea celular (1).

• No predecir acciones de red en ninguna conexión
de red (2).

37) Autenticación proactiva: Si se activa esta opción,
Microsoft Edge intenta autenticar de forma proactiva
al usuario que ha iniciado sesión con los servicios
de Microsoft. A intervalos regulares, comprueba con
un servicio en lı́nea un manifiesto actualizado que
contiene la configuración que rige cómo hacerlo, para
ello se recomienda y se debe modificar el valor de la
llave de registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/ProactiveAuthEnable

38) Creación de perfiles desde el menú desplegable
(Identidad o desde la página Configuración): Controla
si los perfiles de usuario pueden crear nuevos perfiles
en Microsoft Edge, permitir a los usuarios crear nuevos
perfiles podrı́a permitir que dichos perfiles se eliminen
o cambien, lo que podrı́a terminar en una situación
que oculte o incluso elimine datos que pueden ser
importantes para la investigación y los investigadores,
como los analistas forenses, no puedan recuperar la
información, para ello se debe modificar el valor de
la llave de registro colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/BrowserAddProfileEnabled

39) Integridad del código del renderizador: Controla
si se permitirá la carga de código desconocido
y potencialmente hostil dentro de Microsoft Edge.
Deshabilitar esta configuración podrı́a tener un efecto
perjudicial en la seguridad y estabilidad de Microsoft
Edge, ya que el código desconocido, hostil y/o inestable
podrá cargarse dentro de los procesos de renderizado
del navegador, para ello se debe modificar el valor de
la llave de registro, colocando en valor en 1 (Enabled)
Policies/Microsoft/Edge/RendererCodeIntegrityEnabled

40) Resolución de errores de navegación mediante un
servicio web: Controla si Microsoft Edge emite una
conexión sin datos a un servicio web para comprobar
la conectividad de las redes en casos como la Wi-Fi de
hoteles y aeropuertos, esta configuración podrı́a revelar
información sobre la red del usuario si se desactiva
esta opción, Microsoft Edge utiliza API nativas para
intentar resolver problemas de conectividad de red y
navegación, para ello se debe modificar el valor de la
llave de registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/ResolveNavigationErrorsUseW

41) Advertencias de seguridad para indicadores
de lı́nea de comandos: La opción impide que
Microsoft Edge muestre advertencias de seguridad
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sobre el uso de indicadores de lı́nea de comandos
potencialmente peligrosos al iniciarse. Si Microsoft
Edge se inicia con indicadores potencialmente
peligrosos, esta información debe mostrarse al usuario
como advertencia; de lo contrario, el usuario puede
estar utilizando involuntariamente una configuración
no segura y quedar expuesto a fallos de seguridad,
para ello se debe modificar el valor de la llave
de registro, colocando en valor en 1 (Enabled)
Policies/Microsoft/Edge/CommandLineFlagSecurityWarn

42) Aislamiento de todos los sitios: Permite impedir que los
usuarios opten por el comportamiento predeterminado de
aislar todos los sitios, si la configuración está habilitada,
los usuarios no pueden desactivar el comportamiento
predeterminado en el que cada sitio se ejecuta en su
propio proceso, para ello se debe modificar el valor de
la llave de registro, colocando en valor en 1 (Enabled)
Policies/Microsoft/Edge/SitePerProcess

43) Notificación de datos de uso y accidentes: La
configuración permite informar a Microsoft sobre
el uso y los datos relacionados con los bloqueos,
los datos de uso y los datos relacionados con
fallos podrı́an contener información confidencial
de la memoria del sistema, estos datos deben
protegerse y no compartirse con proveedores externos,
para ello se debe modificar el valor de la llave
de registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/MetricsReportingEnabled

44) Activar el uso de perfiles efı́meros: Controla si los
perfiles de usuario pasan a modo efı́mero, es decir
los datos del perfil se guardan en el disco durante la
duración de la sesión y, a continuación, los datos se
eliminan una vez finalizada la sesión. Por lo tanto,
no se guarda ningún dato en el dispositivo; Permitir
el uso de perfiles efı́meros permite a un usuario
utilizar Microsoft Edge sin que se registren datos en
el sistema, para ello se debe modificar el valor de la
llave de registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/ForceEphemeralProfiles

45) Experiencia de inicio y la pantalla de bienvenida:
Esta configuración controla si la experiencia de
primera ejecución y la pantalla de inicio se presentan
al usuario la primera vez que se abre Microsoft
Edge, algunas de las opciones que se presentan al
usuario incluyen la posibilidad de importar datos
de otros navegadores web del sistema. Permitir la
experiencia de primera ejecución y las opciones
de configuración podrı́a permitir al usuario realizar
acciones que están prohibidas, como importar datos
de autorrelleno, tarjetas de crédito y otros datos
confidenciales, para ello se debe modificar el valor de
la llave de registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/HideFirstRunExperience

46) Exposición de direcciones IP locales mediante
la configuración de WebRTC: Esta configuración
especifica una lista de URL o patrones a los que
WebRTC expondrá las direcciones IP locales, si
deshabilita esta opción o no configura esta directiva,

WebRTC no expondrá las direcciones IP locales;
La dirección IP local se oculta con un nombre
de host DNS, en esta llave de registro no debe
realizarse ningún cambio para cumplir con el control
Policies/Microsoft/Edge/WebRtcLocalIpsAllowedUrls

47) Notificar que se recomienda o requiere un reinicio
del navegador para actualizaciones pendientes: Esta
configuración determina si se recomienda o se exige una
notificación para reiniciar Microsoft Edge debido a una
actualización. El usuario final recibirá una notificación
informándole de que se ha aplicado una actualización
y de que debe reiniciar el navegador. Una vez que las
actualizaciones han sido enviadas por la organización,
es pertinente que la actualización se aplique lo antes
posible. Activando esta notificación se asegurará de
que los usuarios reinicien su navegador a tiempo
y Cuando las actualizaciones son aplicadas por una
organización, para ello se debe modificar el valor de
la llave de registro, colocando en valor en 2 (Required)
Policies/Microsoft/Edge/RelaunchNotification

48) Restringir la exposición de la dirección IP local
por WebRTC: Este ajuste especifica si la dirección
IP local será expuesta por WebRTC, permitir la
exposición de direcciones IP es riesgoso porque
los atacantes podrı́an recopilar información sobre
la red interna que podrı́a utilizarse para violar
y atravesar la red, para ello se debe modificar
la llave de registro, indicando que se requiere la
siguiente expresión regular default public interface only
Policies/Microsoft/Edge/WebRtcLocalhostIpHandling

49) Enviar información del sitio para mejorar los
servicios de Microsoft: Controla si la información
sobre los sitios web visitados en Microsoft Edge se
envı́a a Microsoft, los datos no deben compartirse
con terceros en un entorno gestionado por la empresa,
para ello se debe modificar el valor de la llave
de registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/SendSiteInfoToImproveServices

50) Configuración para establecer tamaño de caché
de disco en bytes: Controla el tamaño de la caché,
en bytes, utilizada para almacenar archivos en el
disco, el valor especificado en esta directiva no es
un lı́mite rı́gido, sino más bien una sugerencia para
el sistema de caché; cualquier valor por debajo de
unos pocos megabytes es demasiado pequeño y se
redondeará a un mı́nimo razonable y el tamaño de disco
recomendado para la caché es de 50 - 250 MB, Para
ello se debe modificar el valor de la llave de registro
colocando el siguiente tamaño en bytes 250609664
Policies/Microsoft/Edge/DiskCacheSize

51) Establecer perı́odo de tiempo para la configuración
de las notificaciones de actualización: Esta
configuración no determina si se aplican las
actualizaciones, la configuración de directiva permite
establecer un periodo de tiempo en el que se
notifica a los usuarios que Microsoft Edge se ha
actualizado y que deben cerrarlo y volver a abrirlo,
Para ello se debe modificar el valor de la llave
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de registro colocando el siguiente valor 86400000
Policies/Microsoft/Edge/RelaunchNotificationPeriod

52) Sugerir páginas similares cuando no se encuentra
una página web: Controla si Microsoft Edge puede
conectarse a un servicio web para generar URL y
sugerencias de búsqueda para problemas de conectividad
de sitios web, esta configuración podrı́a dar lugar a
una fuga de información sobre los tipos de sitios
web que se visitan, además de exponer a los usuarios
a la redirección a un sitio malicioso en caso de
que el servicio que genera la información se vea
comprometido, para ello se debe modificar el valor de
la llave de registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/AlternateErrorPagesEnabled

53) Activar Google Cast: Esta configuración determina
si los usuarios pueden utilizar Google Cast esto
podrı́a permitir a los usuarios mostrar información
potencialmente sensible a dispositivos que no sean de
confianza. Estos dispositivos podrı́an encontrarse en
zonas públicas y las posibilidades de ser vulnerable
al ataque aumentan con la aplicación innecesaria
para ello se debe modificar el valor de la llave
de registro, colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/EnableMediaRouter

54) Configuración de geolocalización predeterminada:
Controla si la ubicación fı́sica de un usuario puede
ser rastreada por los sitios web, esta no debe
compartirse con los sitios web para garantizar la
protección de la privacidad del usuario con respecto
a su ubicación. Además, la información de ubicación
podrı́a dar pistas sobre la infraestructura de red del
usuario que rodea al dispositivo que está utilizando,
para ello se debe modificar el valor de la llave
de registro, colocando en valor en 2 (No permitido)
Policies/Microsoft/Edge/DefaultGeolocationSetting

55) Permitir solicitudes de autenticación básica HTTP:
Controla si el subcontenido de terceros puede abrir un
cuadro de diálogo HTTP Basic Auth y normalmente
está desactivada, se debe establecer esta directiva como
”Desactivada” para una defensa contra el phishing,
para ello se debe modificar el valor de la llave
de registro colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/AllowCrossOriginAuthPrompt

56) Activar el almacenamiento de contraseñas en el
gestor de contraseñas: Esta configuración de directiva
permite que Microsoft Edge guarde las contraseñas de
los usuarios. Si la configuración está habilitada, los
usuarios pueden guardar sus contraseñas en Microsoft
Edge La próxima vez que visiten el sitio, Microsoft
Edge introducirá la contraseña automáticamente. si
la configuración está deshabilitada, los usuarios no
pueden guardar contraseñas nuevas, pero pueden seguir
usando contraseñas guardadas anteriormente. Guardar
las contraseñas no es una buena práctica de seguridad
para ello se debe modificar el valor de la llave
de registro colocando en valor en 0 (Disabled)
Policies/Microsoft/Edge/PasswordManagerEnabled

57) Configurar Microsoft Defender SmartScreen: Esta

configuración de directiva permite activar Microsoft
Defender que proporciona mensajes de advertencia
para ayudar a proteger a los usuarios de posibles
estafas de phishing y software malintencionado
para ello se debe modificar el valor de la llave
de registro colocando en valor en 1 (Enabled)
Policies/Microsoft/Edge/SmartScreenEnabled

Fig. 4: Hardening para asegurar Microsoft Edge

58) Configurar Microsoft Defender SmartScreen para
bloquear aplicaciones potencialmente no deseadas:
Permite al usuario configurar si desea activar el
bloqueo de aplicaciones potencialmente no deseadas
con Microsoft Defender que proporciona mensajes de
advertencia para ayudar a proteger a los usuarios
de adware, mineros de monedas, bundleware y otras
aplicaciones de baja reputación alojadas en sitios
web, para ello se debe modificar el valor de la
llave de registro colocando en valor en 1 (Enabled)
Policies/Microsoft/Edge/SmartScreenPuaEnabled

59) Comprobaciones de Microsoft Defender en
descargas: Este ajuste permite configurar Microsoft
Defender SmartScreen este ayuda a identificar sitios web
de phishing y malware y a tomar decisiones informadas
sobre las descargas, para ello se debe modificar el valor
de la llave de registro colocando en valor en 1 (Enabled)
Policies/Microsoft/Edge/SmartScreenForTrustedDown

60) Evitar eludir los avisos de Microsoft Defender
SmartScreen: Esta configuración de directiva decide
si los usuarios pueden omitir las advertencias de
Microsoft Defender sobre sitios web potencialmente
malintencionados, si la configuración está habilitada,
los usuarios no pueden ignorar las advertencias
de Microsoft Defender SmartScreen y se les impide
continuar en el sitio, para ello se debe modificar el valor
de la llave de registro colocando en valor en 1 (Enabled)
Policies/Microsoft/Edge/PreventSmartScreenPromptOver

61) Omisión de las advertencias de Microsoft Defender
SmartScreen: Determina si los usuarios pueden omitir
las advertencias de Microsoft Defender SmartScreen
sobre descargas no verificadas, si la configuración
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está habilitada, los usuarios no pueden ignorar las
advertencias de Microsoft Defender SmartScreen y
se les impide completar las descargas no verificadas,
para ello se debe modificar el valor de la llave
de registro colocando en valor en 1 (Enabled)
Policies/Microsoft/Edge/PreventSmartScreenPromptOver

VI. CONCLUSIONES
• La correcta instalación de los navegadores web son

el primer paso para garantizar un uso adecuado de
todas las funcionalidades que soportan de forma
segura, mejorando la experiencia del usuario final.

• Actualizar de forma periódica cualquier navegador
web es una buena práctica a nivel de seguridad
ya que permite corregir errores, bugs o fallas,
además de minimizar al máximo la posibilidad que
se materialice un incidente que pueda afectar la
Disponibilidad, Integridad y Confidencialidad de
esta importante aplicación.

• Asegurar cualquier navegador web mediante
controles de hardening es una actividad que se
debe realizar por personal experto teniendo las
precauciones necesarias ya que pueden generar
alguna afectación en las aplicaciones, plugins y/o
extensiones corporativas, por ello es importante
tener un plan de trabajo acorde a las necesidades
del negocio.

• No es complicado aplicar un estandar para asegurar
un navegador web en este caso Microsoft Edge,
como se mencionó durante el desarrollo del
documento la gran mayorı́a de controles para
asegurarlo y llevarlo a su mejor versión requiere
solamente realizar ajustes en los valores de las llaves
de registro de la aplicación.

• En el momento que se vayan a implementar los
controles de una plantilla de hardening por medio de
un script se debe realizar inicialmente en un grupo
especı́fico de equipos portatiles y/o de escritorio, si
no se presenta ninguna indisponibilidad se puede
ejecutar de forma masiva teniendo las aprobaciones
necesarias en la entidad.

• Las áreas de Seguridad de la Información y/o
Seguridad Informática deben tener establecidas
las directivas y/o polı́ticas que soporten la
implementación de dichos controles para el
aseguramiento de los navegadores web corporativos.

REFERENCES

[1] Mengfei Xie, Jianming Fu, Jia He, Chenke Luo, and Guojun Peng.
2020. JTaint: Finding Privacy-Leakage in Chrome Extensions. In
ACISP. 563–583

[2] S. Calzavara, M. Bugliesi, S. Crafa, and E. Steffinlongo.
2015. Fine-Grained Detection of Privilege Escalation Attacks on
Browser Extensions. In PLAS.

[3] Soroush Karami, Panagiotis Ilia, Konstantinos Solomos, and Jason
Polakis. 2020. Carnus: Exploring the Privacy Threats of Browser
Extension Fingerprinting. In NDSS.

[4] Nikolaos Pantelaios, Nick Nikiforakis, and Alexandros
Kapravelos. 2020. You’ve Changed: Detecting Malicious
Browser Extensions through Their Update Deltas. In CCS.
477–491.

[5] Pablo Picazo-Sanchez, Maximilian Algehed, and Andrei
Sabelfeld. 2022. DeDup.js: Discovering Malicious and Vulnerable
Extensions by Detecting Duplication. In International Conference
on Information Systems Security and Privacy (ICISSP).
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