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Resumen —En el presente documento se lleva a cabo un caso de
estudio de perito forense digital, donde se escogio el tema de “Data
Leakage Case” 0 “Caso de Fuga de Datos” en el que trata una fuga
dedatos en una empresa encargada del desarrollo de tecnologia de
Ultima generacion, donde un espia el cual se identificara con el
nombre de “Spy Conspirator” de la empresa rival, desea filtrar de
manera ilegal informacién confidencial. Para lograr el cometido,
contacta a un empleado que se identificara en el caso como “Mr
Informant” que trabaja como gerente en la empresa de tecnologia,
donde logra sobornarlo con una alta sumade dinero para ejecutar
el plan, la comunicacién se realizaba por medio de correos
electronicos, donde el seiior “Spy Conspirator” quiso que “Mr
Informant” le entregara directamente los dispositivos fisicos,
siendo capturado en el proceso, confiscando los dispositivos que
tenia en su momento un computador, cd y dispositivos USB.

Seguido de confiscar los dispositivos, se establecieron etapas,
conceptos y terminologias para el analisis forense para preparar
la investigacion, empleando herramientas forenses con el
propésito de proteger la integridad de los datos alojados, y asi
mismo, analizar y visualizar el contenido, elaborando informes y
siguiendo el debido proceso de un analisis forense.

Este caso serad expuesto por tres equipos, siendo este, el
primero en comenzar con la parte inicial del caso, en baseala linea
de tiempo realizada, para asi mismo dar continuidad en base a los
resultados obtenidos, dando un desarrollo sencillo del caso de
estudio, recogiendo las conclusiones que se obtuvieron
enfocandose el caso planteado.

indice de Términos: analisis forense, caso de estudio,
herramientas forenses.

l. INTRODUCCION

La informacion interna que manejan las empresas en

proyectos y/o actividades comerciales, por lo general son
confidenciales, es por esta razén que k fuga de datos afecta a
empleados de empresas tanto publicas como privadas, ya que,
se maneja informacion delicada que va desde datos financieros
y datos personales, hasta proyectos futuros.

Una de las principales amenazas en k filtracion de datos
proviene de los mismos empleados de las empresas en las que
laboran, ya que, por medio de las herramientas tecnoldgicas y
el cambiante entorno del ambiente laboral, segin una
investigacion indica que, “la proliferacién de dispositivosy

aplicaciones de colaboracién que se utilizan para ambos
propoésitos, incluidos teléfonos maéviles, computadoras
portatiles, aplicaciones Web 2.0, video y otras redes
sociales.”[1] Causando que la divergencia entre la vida
personaly laboralse haga casi imperceptible.

No solo los empleados de las empresas son amenazas,
también los factores externos entran en juego al momento de
presentarse una filtracion de datos, en algunos casos, con el
proposito de perjudicar a terceros. Por esta razén, se
implementan sistemas que prevengan la fuga y filtracion de
datos, manteniendo un control de los dispositivos corporativos,
desde equipos de cémputo, correos electrénicos, hasta
dispositivos moviles que las empresas tengan en
funcionamiento.

Seemplean herramientas llamadas Intrusion de Deteccidn
de Sistemas (IDS), las cuales, se encargan de detectaranomalias
y acciones indebidas con el objetivo de poner en riesgo la
integridad de la empresa y del empleado, Segun [1] “Los IDS
mas aceptados basan su deteccion de intrusiones en la
comparacion de la informacion a clasificar con los ataques que
se encuentran en su base de patrones. Esta estrategia de
andalisis es conocida como uso indebido y su principal ventaja

s

radicaen el bajo indice de falsos positivosque genera ”.

En Colombia existen leyes que va de la mano con los
delitos y proteccién informatica, como la Ley 1273 del 2009
que modifica el codigo penaly se refiere a “Ia proteccion de la
informacién, y se preservan integralmente los sistemas que
utilicen lastecnologiasde la informacion y las comunicaciones,
entre otras disposiciones”, y la ley 1581 del 2012 indica la
“proteccion de datos personales”.

En este documento, se presentara una metodologia de
analisis forense y herramientas las cuales se aplicaron y se
emplearon para el desarrollo de la prueba y elaboracion de este
caso de estudio; dicho caso de estudio de investigacion fue
recolectado en la pagina de [2] “The CFReDS Project”, esta es
una pagina que desarrolla conjuntos de datos de referencia de
casos de perito forense en informatica que no son reales y estos
mismos tienen enfoque en la formacion académica de los casos
propuestos en esta pagina se escogid el de “Data Leakage
Case” o “Caso de Fugade Datos”
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Para desarrollar un caso de estudio se debe tener presente
varios conceptos y terminologias sobre el andlisis forense en el

ambito digital, los cuales, se establecieron ciertas etapas para
elaboraruna investigacién de la escena:

e Asegurar la escena

¢ ldentificary recolectar las evidencias
e Preservar las evidencias

¢ Analizar las evidencias

e  Presentar los resultados

Segun [3] define el analisis forense digital, “como un
conjunto de principios y técnicas que comprende el proceso de
adquisicion, conservacién, documentacién, analisis vy
presentacion de evidencias digitales y que llegado el caso
puedan ser aceptadas legalmente en un proceso judicial.”,
siendo una disciplina que se enfoca en la investigacion de casos
en la pirateria, fuga de datos, spam y phishing, etc. Cabe
destacar que, para poder ejercer un caso de analisis forense
digital, en el perito judicial, el profesional debe tener los
conocimientosen la materia a exponer.

Elcontexto generaldel caso, gira entorno de fuga de datos
en una famosa empresa llamada “O00”, dicha empresa es la
encargada del desarrollo de tecnologia y dispositivos de Ultima
generacion, el sefior laman Informant, el cual se identificara
como “Mr Informant” trabajaba en el lugar como gerente, este,
es contactado por el “Spy Conspirator” quien es trabajador de
una empresa rival, porotro lado, “MrInformant” esconvencido
de filtrar informacién delicada a cambio de una gran suma de
dinero.

En el transcurso del caso, se observa que “Mr Informant”
realiza la filtracion de datosa través de correos, dispositivos de
almacenamiento y programas especificos con la finalidad de
ocultarel plan.

Dicha empresa en la que trabajaba “Mr Informant, tiene
implementado un control de seguridad que permite detectar
intentos de sabotaje, el “Spy Conspirator” quiso que “Mr
Informant” le entregara directamente los dispositivos fisicos,
pero tal intento, fue detectado por el sistema, indicando en el
momento, una fuga de datos. Cuando se procedié a realizar el
controlde seguridad, los dispositivos que se confiscaron fueron
un computador un CD y dispositivos USB; esta evidencia,
eventualmente, se protegié contra escritura para transferirse a
un “laboratorio forense” y realizar el analisis requerido.

Este caso serd expuesto por tres equipos, siendo el
presente equipo en darinicio en la parte inicial de “TR ABAJOS
COMERCIALES” y una seccién del “D-2”, con el propésito de
realizar un analisis para identificar y determinar la informacion
pertinente que se encuentran en el dispositivo, aplicaciones
instaladas que tuvieron lugar en la escena del crimen y dar
continuidad con la linea de tiempo.
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Imagen 1 Linea de tiempo segun el caso deestudio “DataLeakague Case”,
Autoria Laura ValentinaBernate el cual fuerealizadoen

https://lucid.app.com.

Se hard uso de la herramienta Autopsy el cual [4] lo
define como una aplicacién que... “Analiza el registro del
sistema operativo Windows. Extrae datos EXIF de las
imagenes, permite visualizar miniaturas de las mismas, asi
como clasificacion de los archivos del sistema por tipo, entre
muchas otras opciones y herramientas.” para realizar un
estudio en este caso permite visualizar la informacion de la
Imagen ‘DD” generando une la linea de tiempo sin modificar
los dispositivos y desarrollar un informe en base al caso ya
mencionado.

1. OBJETIVO

Realizar un andlisis de informética forense a un caso de
estudio, teniendo en cuenta los lineamientos técnicos y legales,
para evidenciar y llegar a conclusiones si existe una fuga de
datos.

1. ETAPAS

Para la elaboracién del caso de estudio de informatica
forense, se definieron las siguientes etapas para asegurar el
debido procesoy desarrollo:

A. Etapaparaasegurar la escena

Esta es una de las etapas mas importantes, ya que, los
dispositivos en escena se deben proteger para evitar su
alteracion, y en el peor de los caos, su destruccion. Esto es
necesario para trabajarelcaso, y lograrestablecer los puntos
y criterios durante la realizacion del analisis forense, con el
fin de ser contrastada con las preguntas propuestas en el
caso.

Para este caso, como el disco de PC Imagen ‘DD” se
encuentra en un archivo que permite descarga por la pagina
donde se encuentra el caso, lo que se hace, es tener una
copia de ese archivo descargado con la finalidad de tener
una copia de seguridad de esa imagen.

Entre los objetos que fueron confiscados en el caso, se
encuentra un archivo de computadora personal (PC), el
cual, contiene una PC Imagen 'DD' que corresponde al
disco duro el cual manej6 el sefior “Mr Informant”,
empleado de la empresa “O00” de quien se sospecha, ha
realizado una fuga de datos sensibles de la empresa de
desarrollo tecnoldgico, la cual labora como gerente de la
misma.
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Acquired Data Information

Personal Computer (PC)—'DD' Image

Download Links pc.7z.001, pc.7z.002, pc.7z.003 (total 5.05 GB compressed by 7zip) - hash

Imaging S/W FTK Imager 3.4.0.1

Image Format converted from VMDK

Imagen 2. Imagende disco. Se descarga la opcion 001 llamada pc.7z
001 con el cual se realizara el caso de estudio.

En los casos forenses, se debe proteger las unidades
fisicas y logicas, en este caso, las unidades se descargan
por medio de los archivos en la pagina de The CFReDS
Project.

B. Etapade identificaciény recolecciénde evidencias

En este punto de la investigacién, se debe identificar
los registros y contenido de informacién en la PC, el cual
tenga el nombre del disco, los bytes de la Imagen ‘DD’ ver
imagen 3, documentacion, configuracion e informacién del
sistema, registros caché del equipo y logs del sistema.

N
= Properties
Name cfreds _2015_data_leaksge_pc.7z 001
Type ImGge
Size (Bytes) 21474536480
Sector Size (Bytes) 512
Timezone AmericaBogota
Device ID Oe72cead-0a87-45d7-801 c-401 3bf51076a

Imagen 3. Insertar imagen del Autopsy evidenciando los datos internos de
laPC Imagen ‘DD’.

Se debe identificar el disco duro, como el modelo y
numero de serie y su capacidad total de almacenamiento,
segun [4]“Es importante considerar las pautas de la
empresa en cuanto a privacidad. Se suele solicitar
autorizacion por escrito para efectuar la recoleccion de
evidencias. Esto es muy importante ya que en ocasiones se
pueden manejar datos confidenciales o incluso que la
disponibilidad de losservicios quede afectada.”.

Image Type: Raw Single

Size: 21,47 GB (21474836480 bytes)

Unallocated Space: 4,67 GB (4666653343 bytes)

Sector Size: 512 bytes

MD5: 349d1254c873808c58e6f 1bcd60bShde

SHAL: afeScoab487bd47a38a9856b1371c2334d44fd 785

SHAZ56: 026c143638295db 1fbfa598c5b35bcac4860ba73ec5da 1ec8 7he 7afd598bede2

Imagen 4 Archivo Crudode Imagen'DD' Imagentomada desde la
aplicacion Autopsy dondese evidencia la informacion con su claves hash.

Al recolectar los datos, se realiza una copia idéntica
del disco, que en este caso es el archivo bit a bit con la
finalidad de tener un soporte seguro, porque para realizar
este tipo de andlisis forenses digitales nunca de sebe trabajar
con el dispositivo original “con el hash del disco original y
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el de la copia se puede certificar que ambos son idénticosa
todos los niveles y ante un juez” [4].

C. Etapaparapreservar lasevidencias

En esta etapa, de debe tener sumo cuidado con k
manipulacidn, ya que, el indebido uso de las pruebas puede
desviar la investigacion en curso.

Se debe aplicar una cadena de custodia y su propésito
es la prevencion de manipulacién por esta razén, una vez
identificada y recolectada esta informacién, estos se deben
proteger contra escritura.

Para este caso de estudio, la cadena de custodia aplica
para los dispositivos que se hayan incautado y contengan
informacion valiosa que es de vital importancia para el
desarrollo.

D. Etapaparaanalizar las evidencias

Teniendo la informacién del caso que se encuentran
ubicados en el archivo de PC Imagen .DD, se procede a
realizar el andlisis de estas imagenes con la herramienta
Autopsy para poderver la informacién con méasdetalle.

Dentro de esta aplicacion, se puede obtener
informacion que se aloja dentro del dispositivo de PC
Imagen ‘DD” sin corrompery/o modificar los valores en los
cuales fue puesto en cadena de custodia al momento del
delito.

Por otro lado, es recomendable tener un documento
adicional, con el propésito de facilitar terminologias, etapas
y herramientas a utilizar para a comprender con mas
facilidad el andlisis forense digital, cabe destacar, se
enfocard en la parte inicial del tema a presentar, para dar
continuidad aldesarrollo del caso de estudio llamado “Data
Leakage Case” o “Caso de Fuga de Datos”.

E. Preparar entorno de trabajo

Hay dos manerasde realizarun analisis, frio o caliente,
cuando se decide porun andlisis en caliente, se emplean los
dispositivos originales por lo que el riesgo de corromperse
es mayorhastaelpunto de invalidarel caso en su totalidad.

Para este desarrollo se hard por medio de analisis en
frio, preparando una aplicacion que permita visualizar
documentos, imagenes Yy realizar cualquier tipo de
investigacion con total seguridad ya que se puede indagar
todo sin miedo a perdidasabsolutas.
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F. Lineatemporal

Cualquier caso forense que se realice, siempre es
requerido implementar una linea temporal, puesto que se
necesita ubicar los sucesos que tuvieron lugar en la escena
del crimen.

En esta parte del caso, se enfocara en la parte inicial
del caso que conlleva una parte de:

e Trabajoscomerciales
o D-2

D 2 %

@

Historial de
Busqueda

Sistema Pcdela

Operalivo Preparacion

Empresa
P del Crimen

"Mr Informant”

- 20156322 20150323 3

& &

Aplicaciones Correo ¢ Usuarios en el
Inslaladas Electronico Sistema
¢ Operativo

Continuacion del casa

( Trabajos comerciales | D2 }'

Imagen 5. Linea detiempo segln el caso de estudio, donde seexpondra
esta secciondel caso que se realizé, Autor Laura Valentina, hecho en lucid

chart https://lucid.app.com.

G. Etapaparapresentar los resultados

Redaccion e Informe
Para la redaccion de los informes, se tiene en cuenta el
contexto del caso, junto con las evidencias y el anlisis que se
realizo.

Se realizaron dos informes siguiendo el debido proceso de
una investigacion forense constando de:

*= Informe Técnico: Contiene detalles especificos y de
caracter estricto enfocado a lo técnico, y tratando de
ser lo mas profesional posible, para que la informacién
que arroje pueda ser analizada por alguien que esté
instruido en el tema y que entienda de ks
implicaciones técnicas del caso.

Para el caso de estudio, se generd un informe técnico a
partir de los hallazgos realizados por medio de la herramienta
forense Autopsy.

Este contiene informacién detallada en base a rutas de
instalacion de programas, registros de ejecucién, bdsquedas por
navegador, correos electrénicos, para asi mismo, realizar un
analisis a las particularidades obtenidas y elaborar un listado de
los resultados mediante un enfoque técnico.

= Informe Ejecutivo: Se enfoca en explicar el caso,
exponiendo lasevidenciasde talmanera que,aljuezal
que se le va a presentar el caso y al publico general,
aunque no tengan los conocimientos técnicos sobre el
caso, puedan llegar a entenderlo con facilidad para
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hacer la presentacién de las evidencias més fluida.
Este informe se redacta utilizando lenguaje claro sin
usar tecnicismos y evitar asi terminologias
especializadas.

Para el caso de estudio se elabord un informe ejecutivo,
exponiendo el caso, de tal manera que los conceptos de
informatica forense vistos en el semestre y sus procesos
enfocados para darun correcto desarrollo del caso.

Se utiliz6 el formato IEEE con el proposito de detallar el
procedimiento de analisis forense digital, junto con el contexto
del caso, teniendo en cuenta los aspectos juridicos y su debido
procedimiento.

V. HERRAMIENTA UTILIZADA

En el desarrollo de casos forenses digitales, hay variedad
de herramientas informaticas forenses, que permite analizar y
evaluarlas evidenciasde los casos que se realizan.

Una de lasherramientas forenses que permite realizar este
tipo de investigacion y analisis es Forensic Toolkit (FTK), que
permite la creacion de las imagenes sin afectar el dispositivo
original bit a bit, el cual, se verifica su integridad tanto la copia,
como el archivo original con la funcién hash, que tiene como
proposito, comprobar que los archivos alojados en el
dispositivo a revisar no hayan sido alterados, y en tal caso de
que los hash coincidan [5] “Un hash es un fingerprint, una
huella que nos sirve para identificar el contenido de un fichero
en una simple secuencia de caracteres. ”, es que tanto el
original como dicha copia, se pueda realizar una revision
exhaustiva sin riesgo ni temor de perjudicar los archivos
originales en el desarrollo de la investigacion en curso.

Imagen 6 Imagen obtenida de la herramienta forense FTK Imager donde
se evidencialaimagen del PC Imagen'DD'

Para obtener la imagen de disco ‘DD’ se realiza una copia
bit a bit de la informacion de los dispositivos incautados, segln
en el relato del caso, cabe destacar que la imagen que se
descargo era la copia de imagen de disco ‘DD’, aun asi, este
caso de estudio se maneja como un caso real por lo cual, se
realiza nuevamente la copia.
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En el momento en el que se confisco el pc de Mr.
Informant, la informacidn se procesd por el programa FTK

Imager para obtener su imagen de disco para trabajar en base a
ella en lugar del disco duro original.

Se procede a verificar la imagen con FTK Imager para
validar la informacion y los valores MD5 y Hash, haciendo
esto, se comprueba que la imagen de disco es correcta.

.- PR

Imagen 7 Verificacionde laimagende disco

Para la elaboracion de este caso de estudio, en la etapa de
revision y analisis se empled la herramienta Autopsy, la cual,
facilit el andlisis de la informacion contenida en los archivos
de disco proporcionadospor The CFReDS Project.

“Autopsy is the premier open-source forensics
platform which is fast, easy-to-use, and capable of
analyzing all types of mobile devices and digital
media. Its plug-in architecture enables extensibility
from community-developed or custom-built modules.
Autopsy evolves to meet the needs of hundreds of
thousands of professionals in law enforcement,
national security, litigation support, and corporate
investigation.” [6].

Este software, ofrece una interfaz visual que no solo ayuda
a realizar analisis forenses en sistemas operativos como Linux,
Unix y Microsoft, sino también en USB y Celulares, el cual,
permite llevar a cabo investigacién no intrusiva.

Se opt6 poresta herramienta forense, por la usabilidad que
tieney facilidad de uso, susplugin permiten realizare investigar
desde archivos, navegacion, iméagenes, videos hasta correos
electrénicos y archivos eliminados, el cual se puede hacer unas
anotaciones que luego seran afiadidas a un reporte que est
misma aplicacién tiene integrada.
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Con la ayuda de este software, se realizd el analisis del
disco de PC Imagen ‘DD’ en el que se generd, un reporte
técnico para visualizar de una manera mas detallada detalle las
notaciones, comentarios, descubrimientos encontrados en el
caso de estudio.

Para ello, se debe iniciar la aplicacion en la cual aparecera
opciones que permite:

e Crearun caso
e Abrir un caso reciente.
e  Abrir un caso

Autopsy'

Imagen 8 Inicio de la aplicacidn el cual muestra tres opciones a elegir, Imagen
tomada directamente desde la aplicacion Autopsy.

Para crear un nuevo caso, se debe ingresar el nombre del
nuevo caso a realizar, esto con el objetivo de identificar el
trabajo que serealiza.

Stopn Cane Information

Imagen 9 Imagen donde se realizar la creacion de un caso y su directorio base
donde se guardard la informacion analizada y reportes, Imagen tomada
directamente desde la aplicacion Autopsy.

Se afiade la informacion del examinador y el nimero de caso
que se desarrolla, para identificar el caso de estudio a analizar.
L B n S

Orgerastin ankyss e o et et soscriet Mansge Orgsators

<tk B ]| el

llustracién 10 Imagen donde se muestra la informacion opcional del
examinador y el nimero de caso a desarrollar, Imagen tomada directamente
desde laaplicacion Autopsy.
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Seguido a esto, se debe seleccionar el tipo de archivoa
subir, en este caso es un disco de PC Imagen ‘DD’.

Add Data Source @ Images/Videos ) Communications 9 Geolocation

Steps Select Type of Data Source To Add
1. Select Type of Data
Source To Add .
2. SelectData Source Disk Image or VM File
3. Configure Ingest Modules _—

4. Add Data Source

Imagen 11 Indicando como agregar la Imagen 'DD’ en la herramienta
Autopsy, seleccionado “Add Data Source” y luego en “Disk Image”
Fuente aplicacion Autopsy.

Se debe buscar la carpeta donde esté alojada la imagen a
analizar.

[ Add Dsta Source X

Steps Select Data Source

Select Type of Data Source To Path;
add

2. Select Data Source | Browse
3 Configure Ingest Modules
b

add Data Source [ignore orphan flesin FAT fie systems

Imagen 12 Se configuralos médulos que sequierenanalizar, Imagen tomada
directamente desde la aplicacion Autopsy.

Se configuran los moédulos necesarios para analizar, asi
mismo, el andlisis serd exhaustivo.

M. Add Data Source

Steps Configure Ingest Modules

1. Select Type of Data Source To
Add Run ingest modules on:

2. Select Data Source

3. Configure Ingest Modules

4. Add Data Source

All Flles, Directories, and Unallocated Space ~

ecent Activity -

Hash Lookup

File Type Identification
Extension Mismatch Detector
Embedded File Extractor
Picture Analyzer

Keyword Search

Emil Parser

Encryption Detection
Interesting Fies Identifier
Central Repository
PhotoRec Carver

Virtual Machine Extractor
Data Source Integrity

Select All Deselect All History

Imagen 13 Luego seleccionar la carpeta donde se encuentra alojada la
imagen a analizar, Imagen tomada directamente dela aplicacion Autopsy.

Se procede a afiadir la imagen a la aplicacién para realizar
el analisis, segln el tamafio de la imagen a investigar puede
tomar mas tiempo, luego, se visualiza el resultado del analisis
de una manera mas eficiente, permitiendo investigar la
informacioén con la ayuda de la herramienta de Autopsy.

Universidad Piloto de Colombia SAM 6

2-[E] Results
=B Extracted Content
-l EXIF Metadata (20)
-[[J) Encryption Suspected (13)
= Extension Mismatch Detected {239)
% Installed Programs (114)
©oC> Metadats (228)
- Operating System Information (4)
I=g Operating System User Account (3)
Recent Documents (72)
Recyds Bin (10)
Run Programs {35)
Shell Bags (118)
USB Device Attached (16)
User Content Suspected (20)
Web Bookmarks (75)
Web Cache (3743)
Web Categories (3)
Web Cookies (617)
Web Downloads {16)
Z  Web History (1758)
@ Web Search (189)
Keyword Hits
-4 Single Literal Keyword Search (51778)
A Single Regular Expression Search (0)
. Email Addresses (3589)
Hashset Hits
E-Mai Messages

96 O+ NEE AL 2

g B-B-F S

< Interesting Items
: ¢ Cloud Storage (2
L@l Accounts

Imagen 14 Resultados de los analisis brindados por la
aplicacion de Autopsy.

Al finalizar el andlisis por medio de la aplicacion, se
genera un reporte en HTML, donde se observa de una manera
méas sencilla los datos que se encontraron, por medio de
comentarios en programas instalados, software anti forense,
informacion de usuarios, correos electronicos, busquedas por
internet, historial, logs recreando un escenario sobre como y
quién uso el dispositivo antes de enviar a un analisis forense
digital, en este caso,la PC Imagen ‘DD’.

Geslocation &= Tmelne Discover, Generate Report | @) Close Case
9 - a v Pt L@

I
4 Generate Report X

Select and Configure Report Modules

Report Modules:

(® HTML Report Arepart about results and tagged items in HTML format,

() Excel Report

() Files - Text Header:
(O Save Tagged Hashes
(O TSK Body File

() Google Earth kML
st

(O cAsE-UCO

(O Portable Case

Footer:

Imagen 15 Imagen el cual muestraddnde se genera unreporte en el médulo de
HTML, Imagen tomada directamente desde la aplicacion Autopsy.
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V. DESARROLLO DEL CASO

Para el desarrollo del caso “Data Leakage Case 0
“Caso de Fuga de Datos”, se emplearon los conocimientos
adquiridos en la clase de investigacion forense que permitié el
uso y aplicacion de herramientas forenses como Autopsy, para
realizar investigacion del caso de estudio, se tuvo en cuenta las
siguientes consideraciones para su desarrollo.

v Analizary recoger la informacién masrelevante que
aporte sustento al caso.

v Concluir de manera imparcialy sencilla para facilitar
comprender lo investigado.

v Evidenciar el andlisis encontrado

Cabe destacar que la totalidad de la informacion analizada
proviene del disco de Imagen ‘DD’, y en base a esto se realizd
el correspondiente estudio de cada aspecto relevante en el caso
de estudio

Primeramente, se procede a analizar los valores de hash
(MD5y SHA-1) de la imagen de disco, los hash son funciones
criptograficas que tienen como objetivo el codificar datos de
manera Unica, se analizan este hash para asegurar la integridad
y autenticidad de la evidencia.

Universidad Piloto de Colombia SAM 7

Se evidencia el hash de la memoria RM#1 que fue incautada
en la escena del crimen.

M /img_cfreds_2015_data_leakage_rm#1.E01 - Editor = g X
/fimg_cfreds_2015_data_leakage rm#1.E01 X v
Hex ‘Eie Hietadata: it

Name /img_cfreds_2015_data_leakage_rm#1.E01 a
Type E01

size 4004511744

MD5 8bfad4230bf4e35db966b8c129321a0b1

SHA1 f6bb840e98dd7c325af455393131c39761ff812¢
SHA-256  Not calculated

Sector

Size 212

Imagen 17 Tomada de laaplicacion Autopsy el cual indica Hash del RM#1.

Se evidencia el hash de la memoria RM#2 DD que fue
incautadaen la escena del crimen.

« /img_cfreds_2015_data_leakage_rm#2.dd - Editor = O
Jmg_cfreds_2015_data_leakage_rm#2.dd X | v o
Hex Fie Metadata Results

Name /img_cfreds_2015_data_leakage_rm#2.dd o
Type Raw Single

Size 4004511744

MD5 b4644902acab4583a1d0fof1a08faa77

SHA1 048961a85ca3ecedscc73f1517442d31d4dcalda3

SHA-256  d930afa23f8905e88a28041786edbe3791b5bf41b01468027e€27a19¢d59d407

Imagen 18 Tomada de la aplicacion Autopsy el cual indica Hash del RM#2.

Se evidencia el hash de la memoria RM#3 tipo2 DD que fue
incautadaen la escena del crimen.

CLASE HASH VALOR HASH « /img_cfreds_2015_data_leakage_rm#3_type2.dd - Editor
MD5 A49D1254C873808C58E6F1BCD6OB5BDE E—_—S__—
pC SHA-1 AFE5C9AB487BD47A8A9856B1371C2384D44FD785 Hex i eiadsts
Name /img_cfreds_2015_data_leakage_rm#3_type2.dd o
MD5 8BFA4230BF4E35DB966B8C1A9321A0B1 Type Raw Single
RM#1 Size 107548672
SHA-1 F6BB840E98DD7C325AF45539313FC3978FFF812C MDS 8587250183a440d83eD706131178990
SHA1 471d3eedcad9add8721c0708297284e196014418
MD5 EBE5940E2755E4795C31DA32131E3AT77 SHA-256  54e945b8d9b3e21a13764(bA470146fadc43818a2a806cbad83165219ee7372e
RM#Z ector Size 51 - — - -
SHA-1 88468A72A17156ECBB46F4DA3D4E40E043DASEN6 Imagen 19 Tomada de la aplicacion Autopsy el cual indica Hash del RM#3
RVI%3 MD5 858C7250183AM4DDB3EB/06F3F178990 tipo2 DD. ) ) ) ) )
(TYPE 2) [ SHA-T | 47ID3EEDCAIADDSE7 2 CO708297Z84ETIG0FF44FS Se procede a explicar la informacion del sistema operativo

Tabla 1 Valoreshash del PCy las RM#1,2y 3tipo 2, con lafinalidad de asegurar
la integridad del PC Imagen ‘DD’ y pendrives para el desarrollo del caso.

Se evidencia el hash de la imagen DD que fueincautadaenla
escena del crimen.

. /img_cfreds_2015_data_leakage_pc.7z.001 - Editor - o X

Jimg_cfreds_2015_data_leakage_pc.72.001 X | vo
Hex File Metadata Results

Name /img_cfreds_2015_data_leakage_pc.7z2.001

Type Raw Single

Size 21474836480

MD5 a49d1254c873808c58e6f1bcd60b5bde

SHA1 afe5c9ab487bd47a8a9856b1371c23840441d785

SHA-256  026c143638295db1fbfa598c5b35bcac4860ba73ecsdalcc87b67afd598bede2

Imagen 16 Tomada de laaplicacion Autopsy el cual indicahash del PC Imagen
DD’

con detalle, el cual, se encontrd el nombre del SO (SISTEMA
OPERATIVO), fecha de instalacion y el usuario principal con
el cual fue registrado. Se encuentra que se instalaron dos
sistemas operativos, primero se encontraron rastros de una
instalacion de Windows 7 y Windows NT.

SO NOMBRE Windows 7 Ultimate Service Pack 1
NUMERO DE FABRICA | 00426-292-0000007-85262
USUARIO informant

REGISTRADO

SYSTEM ROOT C:\\Windows

FECHA INSTALACION | 2015-03-22 14:34:26 COT

Tabla 2 Indica el Sistemaoperativo con su fechade instalacion

Program Name : Windows 7 Ultimate Service Pack 1

Date/Time : 2015-03-22 14:34:2& COT

Path : C:\Windows
Product ID : 0042£-2%2-0000007-852€2
Owner : informant

Imagen 20 Imagen tomada de la aplicacion de Autopsy indicando el nombre
de programa, fecha, ubicacién, y duefio.
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Se identifica el nombre el cual tiene la computadora y
se evidencia que tiene una version de Windows_NT el cual es
un Windows para servidores segun sus siglas NT Network
Terminal lo que nos indica que fue disefiado para emplearse en

grandes empresas, modelo cliente- servidor, lo cual indica que
estaba conectado pormedio de un servidor.

NOMBRE INFORMANT-PC
VERSION Windows_NT
ARQUITECTURA | AMD64
PROCESADOR

Tabla 3 Indica la versiondel Sistemael cual trabaja el PC.

Se evidencia desde la aplicacion Autopsy que la version
Windows y arquitectura de procesador las cuales utilizaba el
usuario informant.

Source Flle S € O MName Doman  version Processor Architecture Tempa
2 SYSTEM | @ [ B | [mrormanrec w NT

=L SYSTEM o B INFORMANT-PC Windows_WT  AMDE4 syst
<

Hex Text File Metadata Results  Annotations Other Occurrences

Result: 9 of 17 Result | €

Type Value

Name INFORMANT-PC

Domain

Version Windows_NT

Processor Architec [AMD64
[ Temporary Fies Dir | %SystemRoot % TEMP

Source Fiie Path | fimg_cfreds_2015_data_leakage_pc.72.001fvol_vol
Artifact ID -9223372036854769442

ck/SYSTEM

Imagen 21 Imagentomada de la aplicacion de Autopsy
evidenciando la ubicaciény procesador.

En esta parte, se muestra la lista de las cuentas en el
Sistema operativo indicando su fecha de creacién, ultimo
accesoy fallaen el login.

Se evidencia que dos cuentas, Administrador y Guest, las
cuales se crearon el mismo dia de la fuga, aun asi, una de estas
cuentas no se visualiza con la Gltima fecha de login, ni falla de
login, aun asi, estas dos cuentas son ks Unicas que fueron
creadasa la misma hora.

CUENTA | ESTATUS | CONTEO FECHA ULTIVMO | FALLA
LOGIN CREACION LOGIN LOGIN
e FECHA | FEHCA
- 2015-03-22 2015-03-25 2015-03-25
informant ON 10 09:33:54 09:4559 | 00:45:43
— 2015-03-25 2010-11-20)
Adm'gr's"ad Desactivado 6 05:33:22 22:47:20 X
20150325
Guest Desactivado 0 05:33:22 X X
temporary ON 1 2015-03-25 2015-03-22 2015-03-22
05:15:19 105557 | 1056:37
adminil oN 2 20150322 2015-03-22 2015-03-22
10:51:54 1057:02 | 1053:02
TTechTeam ON 0 20150522 2015-03-25] 20150322
10:52:30 08:24:16 | 10:53:02

Tabla 4 Se evidencia los usuarios y cantidad de login realizados con fechas de
creacion, accesoy fallasenel sistema
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Las fechas de creacién y acceso no coinciden en algunas de las
cuentascreadas, tanto en el usuario “informant”, donde la fecha
de creacién no coincide con la fecha de instalacién del SO, con
el ultimo acceso a la cuenta, por lo que pudo existir una
alteracién al momento de ingresar al PC.

[Ooerswa Syatem Uos: Account |
Tatle Trumbnal

sarceFle s ¢ o uem Wserame  Count = Date Created o
[Pow @ B [sisammenmesnsmmeoinm (o6 mismasmnzcor |a
o v

v

v
s v
g v

Imagen 22 Imagen tomada de la aplicacién de Autopsy indicando los usuarios
con la respectiva informacion de fechas decreaciony accesos.

Se evidencia que una de las cuentas tuvo un Ultimo acceso
el dia del crimen, donde se evidencia la hora de acceso al
dispositivo 2015-03-2509:45:59 am.

[Operating system User Account
Table Thumbesl

e  Date Accessed
3:54.COT | 2015.03-2509:45:59 COT

0 e Username Count

Imagen 23 Imagen tomada de la aplicacion de Autopsy indicando ultimo
acceso de usuarioal PC.

Los programas instalados después del sistema operativo,
fueron el paquete de Microsoft Office y algunos programas
como Chromey software de Apple, entre otros.

Se destaca que entre los programas instalados se encuentra
DXM_Runetime, que es conocido como un malware de tipo
troyano que se suele utilizar para robar informacion.

I SOFTWARE Hicrosaft Office Shared MU (Engish) 2013 v.15.0.4420.1017 2015-03-22 15:00:59 COT__ cFreds_2015_data _Jeskage_p.dd
4 SOFTVIARE licrosoft Office Shared MUI (Engsh) 2003 v.15.0,4420.1017 20150322 15:00:53 COT  cfrecks_2015_data_leskage_pc.dd

4 SOFTWIARE Shared I VAS.0A420,1017  201503-22 15:0001 COT  cfreds_2015_data leakage_pe.dd

4 SOFTWIARE Mlierosaft Office Shared Setup Metadata PILI (Englih) 2013 v.15.0.4420 1017 2015-03-22 15:01:01 COT  cfredls_2015_daka_leskage_pe.dd
 SOFTVIARE Hlicrosoft Access MUI (Engish) 2013 v.15.0.4420.1017 20150522 15:01:02 COT  cfredls_2015_data_leskage_pc.dd
3] SOFTVIARE Mlicrosoft Access Setup Petadata MUT (Engish) 2013 v.15.0.4420, 1017 20150522 15:01:02 COT  cFreds_2015_data_leskage_pe.dd
] SOFTVIARE Mlicrosoft Access MUI (engiish) 2013 v.15.0.4420.1017 20150522 15:01:02 COT  cfredks_2015_data_leskage_pc.dd
d SOFTVIARE Hlicrosoft Access Setup Petadata MU (Enaiish) 2013 v.15,0,4420, 1017 20150522 15:01:02 COT  cfredls_2015_data_laskage_pc.dd
% SOFTWIARE Microsoft InfoPath MU (Engish) 2013 v.15.0.4420,1017 20150322 15:01:09 COT  cFreds_2015_data_leskage_pe.dd
4 SOFTVIARE licrosoft InfoFiath MU CEnolsh) 2013 v.15.0.4420,1017 20150322 15:01:03 COT  cfrecks_2015_data_leskage_pc.dd
54 SOFTVIARE Mirosoft. Office Shared 32-bit LI (English) 2013 v.15.0.4420. 1017 20150522 15:01104 COT__ cfreds 2015 daka leskage pedd

Imagen 24. Evidenciaprogramasinstaladosl

] SOFTWARE AddressBook 2005-07-14 04:53:25 COT  cfreds_2015_data_leakage_pc.dd
) SOFTWARE Connection Manager 2005-07-14 04:53:25 COT  cfreds_2015_fata_lsakage_pe.dd
] SOFTWARE DirectDrawEs 2005-07-14 04:53:25 COT  cfreds_2015_data_leakage_pc.dd
] SOFTWARE Fontcore 2003-07-14 04:53:25 COT  cfreds_2015_data_leakage_pc.dd
] SOFTWARE 1E40 20039-07-14 04:53:25 COT  cfreds_2015_data_leakage_pc.dd
] SOFTWARE IE4Data 2005-07-14 04:53:25 COT  cfreds_2015_data_leakage_pr.dd
] SOFTWARE IESBAKER 2009-07-14 04:53:25 COT  cfreds_2015_data_leakage_pc.dd
] SOFTWARE IEData 20039-07-14 04:53:25 COT  cfreds_2015_data_leakage_pc.dd
] SOFTWARE MoblleCptianPack. 2005-07-14 04:53:25 COT  cfreds_2015_data_leakage_pr.dd
| SOFTWARE Schedulingagent 2009-07-14 04:5%:25 COT  cfreds_2015_data_leakage_pc.dd
] SOFTWARE WIC 20039-07-14 04:53:25 COT  cfreds_2015_data_leakage_pc.dd

Imagen 25. Evidenciaprogramas instalados 2
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Se puede destacar que la fecha de instalacion de algunos
programas es bastante masantigua que la misma instalacion del
sistema operativo Windows 7

I SOFTWARE ‘AddressEook 20050714 0415325 COT__chreds_2015_data_leskage_pcdd
5 SOFTWARE Connection Manager 20090714 04:53:25 COT  cfreds_2015_data_leskage_pe.dd
3 SOFTWARE DirectDrawEx 20090714 0415325 COT  cfreds_2015_data_leskage_pc.dd
5 SOFTWARE Fontcore 20090714 04:53:25 COT  cfreds_2015_data_leskage_pe.dd
] SOFTWARE IE40 20090714 04:53:25 COT  cfreds_2015_data_leskage_pc.dd
5 SOFTWARE IE4Data 20050714 04:53:25 COT  cfreds_2015_daka_leskage_pe.dd
J SOFTWARE IESBAKEX 20080714 04:53:25 COT leskage pe.dd
3 SOFTWARE IEData 20050714 04:53:25 COT  creds kage_pe.dd
J SOFTWARE MobileOptianPack 20080714 04:53:25 COT _2015_dats_leskage_pe.dd
5 SOFTWARE Scheduingagent 20090714 04:53:25 COT  cfreds_2015_data_leskage_pe.dd
] SOFTWARE wiC 20090714 04:53:25 COT  cfreds_2015_data_leskage_pc.dd

Imagen 26. Evidenciaprogramas instalados 3
Dentro de los programas instalados se encontré una aplicacion

antiforense llamada Eraser.
v ; 2009-07-14 04:53:25 COT o
| O |8 | oo 2
5 SOFTWARE = 009-07-14 0d; LAae) N

Imagen 27 Se evidencia desde la aplicacion de Autopsy una aplicacion
antiforensellamada Eraser encargada deeliminar datos.

¢ SOFTWARE

DirectDrantx

Eopteore

Al analizar los registros de ejecucion de programas se vio
que los programas que mas utilizados fueron SEARCH
FILTER HOST y SEARCHPROTOCOLHOST que son
complementosde Windows para buscararchivosindexadose
indexadorde blsqueda respectivamente.

Imagen 28. Evidenciaregistros de ejecuciénde aplicaciones.

Los exploradores utilizados fueron Internet Explorer,
Microsoft Edge y Google Chrome.

Entre los sitios a los cuales se accedid, se encontré que
en Internet Explorer lo emplearon paraabrirarchivosHTML de
datos, en Google Chrome, se busc6 informacién acerca de casos
de fuga de datos y también se descargaron algunos programas
como programasde Apple y email Outlook.

Seguido a esto, en las busquedas se encontraron
palabras claves como: "Métodos de fuga de datos”, "filtracién
de informacion confidencial" también busquedas relacionadas
a derechos de autory herramientaspara recuperarinformacion.
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2 History VE2 . 20150324 L06SOCOT  hitps:ffumm.osl... securiy checkpoint b - Google Search Google Chreme  gaagie.com
E History VE2 . D532 10:0%.24 COT  bitpyffanwmen.c.. msn Google Chrome  man.com

 History v 2D15-03-29 13:02:44 COT bkt ] information Google Chrome  goodle.com
E tistory v 2015-03-22 L1052 COT  httpsifjwwnw.gacdl... internet explorer 11 - Google Search Goagle Chrame  goagle.cam
E History v 2015-03-23 13:05:22 COT  hitps: . googl... intellectual property theft - Google Search Google Chrome  goagle,com
2 History v Bttps:fwm.geogl... ifformetion leakage cases - Google Search Google Chreme  gaagie.com
E tistory v it gnogl.., information leakags cases - Googls Search Google Chrome  gongle.com
E History v hips: femin.googl... information leakage cases - Google Search Google Chrome  google,com
2 History v Bttps:fwm.goog... iformation leakage cases - Google Search Google Chreme  gaagie.com
E tistory v 2015-03-23 14:47:43 COT _ hittps: . gaod... information leakage cases - Google Search Google Chrome  goagle, com
E History v 2015-03-23 14:55:35 COT _ hitpsffsupmort. 3pp. . icloud for Windows Google Chrarie  appe com
E tistory v 2015-03-23 14:55:35 COT _ hitps:fisupport.ap .. icloud for Windows Google Chreme  appk com
E History v 2015-03-23 14:55:35 COT _ hitpifsupport. spp... icloud for Windows Google Chrome  appie com
E History v 2015-03-23 14:55:35 COT  hitps:/fsupport.ap. . iCloud for Windaws Google Chrome  apple com
E tistory v 20150823 14:55:34 COT _ hitpijjwmsicoud. .. icloud Google Chrome  icloud.com
E History v 2015-03-23 14:55:34 COT _ hittps:ffwwnn.iclond... iCloud Google Chreme  icloud.com
2 History v 20150523 14:55:34 COT httpsfwms.ieoud. .. icloud Google Chrame  icoud.com
E tistory v 2015-03-23 L4:55:34 COT _ hitps:ffmwiclond.. icloud Google Chreme  icloud.com
E History v 2015-03-23 13:18:30 COT  hitps:ffuwn.gacal... how to recover dats - Google Search Google Chreme  google.com
2 History v 20150323 13:05:48 COT _ https:/fwwnn.goog!... haww toleak a secret - Google Search Google Chreme  gaagie.com
E tistory v 2015-03-23 13:16:55 COT  hitps: . good... how to delete data - Google Search Google Chrome  goagle, com
E History v 2015-03-23 14:56:04 COT _ hitpsifjwwmn.gocgl... google dive - Google Search Google Chrome  google.com
E tistory v 2015-03-23 13:15144 COT _ httpsifjwwnw.gacgl... digkal Forensics - Gaogle Search Goagle Chrame  goagle.cam
E History v 2015-03-23 13:02:02 COT _ hitps:ffww.googl... data leskage methods - Google Search Google Chrome  google,com
z History v 20150323 13:06:27 COT https:/fwwn.geogl... doud storage - Goagle Search Google Chreme  gaagie.com
E ristory v : ttps:ffiwn.geogl... appls doud - Google Ssarch Goools Chroms — gongle,com
 History 2015-03-23 13:17:14 COT_ hitps:fjwww.googl... anti-forensics - Gaogle Search Google Chrome_gongle.com

Imagen 29. YHlstorlaI de busqueda.

Una vez instalada la aplicacion Outlook se enviaron varios
correos desde la siguiente direccién
iaman.informant@nist.gov, donde se encuentra una direcci6n
de correo que corresponde a spy.conspirator@nist.gov,
teniendo relacién al caso de estudio en losdatos encontrados en
el archivo de disco.

Se evidencia que hay correos que tienen varias
terminaciones iniciando con el nombre de “informant” como

“@yahoo.com”, “@youtube.com” entre muchas mas.

Imagen 30. Datos dela cuenta de iaman.informant@nist.gov
A informant@turn.com (5)
informant@vizu.com (5)
informant@voicefive.com (6)
informant@w55c.net (5)
informant@wired.com (5)

informant@wtp 101.com (5)
informant@www.bing.com (5)
informant@www.entertainmentwise.com (5)
informant@www.linkedin.com (5)
informant@www.microsoft.com (5)
informant@www.msn.com (5)

informant@www.wtp101.com (5)
informant@www2.infosecinstitute.com (5)
informant@yahoo.com (5)
informant@youtube.com (5)

Vot Vall Vol VAV ol Vel Y ot Vol Vol V VotV ol Vol V ol Vg

\ iaman.informant.personal@gmail.com (1)
\ iaman.informant@nist.gov (18)

\ iaman@email.nist.gov (4)

A\ iaman@mail.nist.gov (4)

\ iaman@nist.gov (8)

A\ iaman@nistgov.mail.onmicrosoft.com (4)
A\ iaman@nistgov.onmicrosoft.com (4)

\ spy.conspirator @nist.gov (2)
Imagen 31. Cuentas de correo.
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Segin los resultados obtenidos y las evidencias
encontradas, hay una probabilidad de que haya efectuado un

caso de fuga de datos, ya que, se hallaron anomalias y
programas maliciosos.

VI. CONCLUSIONES

- Seencuentra varios programas instalados después del
sistema operativo son algo inusuales, algunos siendo
posibles malware.

- Se encuentra evidencia de anomalias en las fechas de
instalacion de algunos programas.

- Se encuentra anomalias en las cuentas de algunos
usuarios en la fecha de creaciony acceso

- Eldltimo movimiento en el pc y que se tuvo acceso al
dispositivo fueel usuario Informant.

- El PC tiene una instalacion de Windows 7 Ultimate
Service Pack 1

- El PC tiene una version de Windows NT.

- Dentro de los programas instalados se encontrd una
aplicacion antiforense llamada Eraser.

- La informacién de los correos enviados, no se
encuentra en el archivo de disco correspondienteal pc
principal, esposible que estos datos se hayan sustraido
de este equipo.

- Seencuentra que hay direccion de correos electrénicos
con los nombres de laman informant y el Spy
Conspirator.

- Setuvo en cuenta las leyes colombianas que protegen
la fidelidad, los datos y la informacién como la ley
1581 y la ley 1273 para la elaboracién del caso de
estudio.

- Se evidencia intenciones de investigacion antiforense
en abstraccion de datose informacion.

Teniendo en cuenta el analisis realizado y las
respuestas obtenidas en el caso, se evidencia intenciones
de investigacion en abstraccién de datos e informacion,
visualizdndose la manipulacién indebida de las
herramientas del equipo y aplicaciones sospechosas
instaladas, agregando las blsquedas y las direcciones de
correo encontradas y busquedas relacionadas con la
manipulacién secreta y eliminacién de datos, presentando
un comportamiento inusualen sus actividades laborales.

Detal modo, en los siguientes gruposa seguir, se
expondrdn mas pruebas que se analizaron en el caso de
estudio con el propésito de llegar a una conclusién
contundente.
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