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Resumen –En el presente documento se lleva a cabo un caso de 

estudio de perito forense digital, donde se escogió el tema de “Data 

Leakage Case” o “Caso de Fuga de Datos” en el que trata una fuga 

de datos en una empresa encargada del desarrollo de tecnología de 

última generación, donde un espía el cual se identificará con el 
nombre de “Spy Conspirator” de la empresa rival,  desea filtrar de 

manera ilegal información confidencial. Para lograr el cometido, 

contacta a un empleado que se identificará en el caso como “Mr 

Informant” que trabaja como gerente en la empresa de tecnología, 

donde logra sobornarlo con una alta suma de dinero para ejecutar 
el plan, la comunicación se realizaba por medio de correos 

electrónicos, donde el señor “Spy Conspirator” quiso que “Mr 

Informant” le entregara directamente los dispositivos físicos, 

siendo capturado en el proceso, confiscando los dispositivos que 

tenía en su momento un computador, cd y dispositivos USB. 

 
Seguido de confiscar los dispositivos, se establecieron etapas, 

conceptos y terminologías para el análisis forense para preparar 

la investigación, empleando herramientas forenses con el 
propósito de proteger la integridad de los datos alojados, y así 

mismo, analizar y visualizar el contenido, elaborando informes y 

siguiendo el debido proceso de un análisis forense. 

 
Este caso será expuesto por tres equipos, siendo este, el 

primero en comenzar con la parte inicial del caso, en  base a la línea 

de tiempo realizada, para así mismo dar continuidad en base a los 

resultados obtenidos, dando un desarrollo sencillo del caso de 

estudio, recogiendo las conclusiones que se obtuvieron 
enfocándose el caso planteado. 

 

Índice de Términos: análisis forense, caso de estudio, 

herramientas forenses. 

 

I.  INTRODUCCIÓN 

La   in f o rma c ió n  in te rna   q u e  ma n e ja n   la s  e m p re sa s  e n 

proyectos y/o actividades comerciales, por lo  general son 

confidenciales, es por esta razón que la fuga de datos afecta a 

empleados de empresas tanto públicas como privadas, ya que, 

se maneja información delicada que va desde datos financieros 

y datos personales, hasta proyectos futuros. 

 

Una de las principales amenazas en la filtración de datos 

proviene de los mismos empleados de las empresas en las que 

laboran, ya que, por medio de las herramientas tecnológicas y 

el cambiante entorno del ambiente laboral, según una 

investigación indica que, “la proliferación de dispositivos y 

aplicaciones de colaboración que se utilizan para ambos 

propósitos, incluidos teléfonos móviles, computadoras 

portátiles, aplicaciones Web 2.0, video y otras redes 

sociales.”[1] Causando que la divergencia entre la vida 

personal y laboral se haga casi imperceptible. 

 

No so lo los empleados de las empresas son amenazas, 

también los factores externos entran en juego al momento de 

presentarse una filtración de datos, en algunos casos, con el 

propósito de perjudicar a terceros. Por esta razón, se 

implementan sistemas que prevengan la fuga y filtración de 

datos, manteniendo un control de los dispositivos corporativos, 

desde equipos de cómputo, correos electrónicos, hasta 

dispositivos móviles que las empresas tengan en 

funcionamiento. 

 

Se emplean herramientas llamadas Intrusión de Detección 

de Sistemas (IDS), las cuales, se  encargan de detectar anomalías 

y acciones indebidas con el objetivo de poner en riesgo la 

integridad de la empresa y del empleado, Según [1] “Los IDS 

más aceptados basan su detección de intrusiones en la 

comparación de la información a clasificar con los ataques que 

se encuentran en su base de patrones. Esta estrategia de 

análisis es conocida como uso indebido y su principal ventaja 

radica en el bajo índice de falsos positivos que genera”. 

 

En Colombia existen leyes que va de la mano con los 

delitos y  protección informática, como la Ley 1273 del 2009 

que modifica  el código penal y se refiere a “la protección de la 

información, y se preservan integralmente los sistemas que 

utilicen las tecnologías de la información y las comunicaciones, 

entre otras disposiciones”, y la  ley 1581 del 2012 indica la 

“protección de datos personales”. 

 

En este documento, se presentará una metodología de 

análisis forense y herramientas las cuales se aplicaron y se 

emplearon para el desarrollo de la prueba y elaboración de este 

caso de estudio; dicho caso de estudio de investigación fue 

recolectado en la página de [2] “The CFReDS Project”, esta es 

una página que desarrolla conjuntos de datos de referencia de 

casos de perito forense en informática  que no son reales y estos 

mismos tienen enfoque en la formación académica de los casos 

propuestos en esta página se escogió el de “Data Leakage 

Case” o “Caso de Fuga de Datos” 
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Para desarrollar un caso de estudio se debe tener presente 

varios conceptos y terminologías sobre el análisis forense en el 

ámbito digital, los cuales, se establecieron ciertas etapas para 

elaborar una investigación de la  escena: 

 

• Asegurar la  escena 

• Identificar y recolectar las evidencias 

• Preservar las evidencias 

• Analizar las evidencias 

• Presentar los resultados 

 

Según [3] define el análisis forense digital, “como un 

conjunto de principios y técnicas que comprende el proceso de 

adquisición, conservación, documentación, análisis y 

presentación de evidencias digitales y que llegado el caso 

puedan ser aceptadas legalmente en un proceso judicial.”, 

siendo una discip lina que se enfoca en la  investigación de casos 

en la piratería, fuga de datos, spam y phishing, etc. Cabe 

destacar que, para poder ejercer un caso de análisis forense 

digital, en el perito judicial, el profesional debe tener los 

conocimientos en la materia a  exponer. 

 

El contexto general del caso, gira  en torno de fuga de datos 

en una famosa empresa llamada “OOO”, dicha empresa es la 

encargada del desarrollo de tecnología y dispositivos de ú ltima 

generación, el señor Iaman Informant, el cual se identificará 

como “Mr Informant” trabajaba en el lugar como gerente, este, 

es contactado por el “Spy Conspirator” quien es trabajador de 

una empresa  rival, por otro  lado, “Mr Informant” es convencido 

de filtrar información delicada a cambio de una gran suma de 

dinero. 

 

En el transcurso del caso, se observa que “Mr Informant” 

realiza la filtración de datos a través de correos, dispositivos de 

almacenamiento y programas específicos con la finalidad de 

ocultar el plan. 

 

Dicha empresa en la que trabajaba “Mr Informant, tiene 

implementado un control de seguridad que permite detectar 

intentos de sabotaje, el “Spy Conspirator” quiso que “Mr 

Informant” le entregara directamente los disposit ivos físicos, 

pero tal intento, fue detectado por el sistema, indicando en el 

momento, una fuga de datos. Cuando se procedió a realizar el 

control de seguridad, los d ispositivos que se confiscaron fueron 

un computador un CD y d isposit ivos USB; esta evidencia, 

eventualmente, se protegió contra escritura para transferirse a 

un “laboratorio forense” y realizar el análisis requerido. 

 

Este caso será expuesto por tres equipos, siendo el 

presente equipo en dar in icio  en la  parte inicial de “TRABAJOS 

COMERCIALES”  y una sección del “D-2”, con el propósito de 

realizar un análisis para identificar y determinar la  información 

pertinente que se encuentran en el disposit ivo, aplicaciones 

instaladas que tuvieron lugar en la escena del crimen y dar 

continuidad con la línea de tiempo. 

 

 
Imagen 1 Línea de tiempo según el caso de estudio “Data Leakague Case”, 
Autoría Laura Valentina Bernate el cual fue realizado en 
https://lucid.app.com. 

Se hará uso de la herramienta Autopsy el cual [4] lo 

define como una aplicación que... “Analiza el registro del  

sistema operativo Windows. Extrae datos EXIF de las 

imágenes, permite visualizar miniaturas de las mismas, así  

como clasificación de los archivos del sistema por tipo, entre 

muchas otras opciones y herramientas.” para realizar un 

estudio en este caso permite visualizar la  información de la 

Imagen ´DD´ generando une la línea de tiempo sin modificar 

los d ispositivos y  desarrollar un informe en base al caso ya 

mencionado. 

 

II.  OBJETIVO 

Realizar un análisis de informática forense a un caso de 

estudio, teniendo en cuenta los lineamientos técnicos y legales,  

para evidenciar y llegar a conclusiones si existe una fuga de 

datos. 

 
III.  ETAPAS 

Para la elaboración del caso de estudio de informática 

forense, se definieron las sigu ientes etapas para asegurar el 

debido proceso y desarrollo: 

A.  Etapa para asegurar la escena 

Esta es una de las etapas más importantes, ya que, los 

dispositivos en  escena se deben proteger para evitar su 

alteración, y en el peor de los caos, su destrucción. Esto es 

necesario para trabajar el caso, y lograr establecer los puntos 

y criterios durante la realización del análisis forense, con el 

fin de ser contrastada con las preguntas propuestas en el 

caso. 

 

Para este caso, cómo el disco de PC Imagen ´DD´ se 

encuentra  en un archivo que permite descarga por la  página 

donde se encuentra el caso, lo que se hace, es tener una 

copia de ese archivo descargado con la finalidad de tener 

una copia de seguridad de esa  imagen. 

 

Entre los objetos que fueron confiscados en el caso, se 

encuentra un archivo de computadora personal (PC), el  

cual, contiene una PC Imagen 'DD' que corresponde al 

disco duro el cual manejó el señor “Mr Informant”, 

empleado de la empresa “OOO” de quien se sospecha, ha 

realizado una fuga de datos sensibles de la empresa de 

desarrollo tecnológico, la  cual labora como gerente de la  

misma. 

https://lucid.app.com/
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el de la copia se puede certificar que ambos son idénticos a 

todos los niveles y ante un juez” [4]. 

 
 

 

 
Imagen 2. Imagen de disco. Se descarga la opción 001 llamada pc.7z 
001 con el cual se realizará el caso de estudio. 

 

En los casos forenses, se debe proteger las unidades 

físicas y lógicas, en este caso, las unidades se descargan 

por medio de los archivos en la página de The CFReDS 

Project. 

 
B.  Etapa de identificación y recolección de evidencias 

En este punto de la investiga ción, se debe identificar 

los registros y contenido de información en la PC, el cual 

tenga el nombre del disco, los bytes de la Imagen ´DD´,  ver 

imagen 3, documentación, configuración e información del 

sistema, registros caché del equipo y logs del sistema. 
 

Imagen 3. Insertar imagen del Autopsy evidenciando los datos internos de 

la PC Imagen ‘DD’. 

 

Se debe identificar el disco duro, como el modelo y 

número de serie y su capacidad total de almacenamiento, 

según [4]“Es importante considerar las pautas de la 

C.  Etapa para preservar las evidencias 

En esta etapa, de debe tener sumo cuidado con la 

manipulación, ya que, el indebido uso de las pruebas puede 

desviar la  investigación en curso. 

 
Se debe aplicar una cadena de custodia y su propósito 

es la prevención de manipulación por esta razón, una vez 

identificada y recolectada esta información, estos se deben 

proteger contra escritura. 

 
Para este caso de estudio, la  cadena de custodia aplica 

para los dispositivos que se hayan incautado y contengan 

información valiosa que es de vital importancia para el 

desarrollo. 

 
D .  Etapa para analizar las evidencias 

Teniendo la información del caso que se encuentran 

ubicados en el archivo de PC Imagen .DD, se procede a 

realizar el análisis de estas imágenes con la herramienta 

Autopsy para poder ver la información con más detalle. 

 

Dentro de esta aplicación, se puede obtener 

información que se aloja dentro del dispositivo de PC 

Imagen ́ DD´ sin corromper y/o modificar los valores en los 

cuales fue puesto en cadena de custodia al momento del 

delito. 

 

Por otro lado, es recomendable tener un documento 

adicional, con el propósito de facilitar terminologías, etapas 
empresa en cuanto a privacidad. Se suele solicitar 

autorización por escrito para efectuar la recolección de 

evidencias. Esto es muy importante ya que en ocasiones se 

pueden manejar datos confidenciales o incluso que la 

disponibilidad de los servicios quede afectada.”. 

 

 
Imagen 4 Archivo Crudo de Imagen 'DD' Imagen tomada desde la 

aplicación Autopsy donde se evidencia la información con su claves hash. 

 
Al recolectar los datos, se realiza una copia idéntica 

del disco, que en este caso es el archivo bit a  bit con la 

finalidad de tener un soporte seguro, porque para realizar 

este tipo de análisis forenses d igitales nunca de sebe trabajar 

con el dispositivo original “con el hash del disco original y 

y herramientas a utilizar para a comprender con más 

facilidad el análisis forense digital, cabe destacar, se 

enfocará en la parte inicial del tema a presentar, para dar 

continuidad al desarrollo  del caso de estudio llamado “Data 

Leakage Case” o “Caso de Fuga de Datos”. 

 
E.  Preparar entorno de trabajo 

Hay dos maneras de realizar un análisis, frio o  caliente, 

cuando se decide por un análisis en caliente, se emplean los 

dispositivos originales por lo que el riesgo de corromperse 

es mayor hasta el punto de invalidar el caso en su totalidad. 

 
Para este desarrollo se hará por medio de análisis en 

frio, preparando una aplicación que permita visualizar 

documentos, imágenes y realizar cualquier tipo de 

investigación con total seguridad ya que se puede indagar 

todo sin miedo a perdidas absolutas. 
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F.  Línea temporal 

Cualquier caso forense que se realice, siempre es 

requerido implementar una línea temporal, puesto que se 

necesita ubicar los sucesos que tuvieron lugar en la escena 

del crimen. 

En esta parte del caso, se enfocará en la parte inicial 

del caso que conlleva una parte de: 

• Trabajos comerciales 

• D-2 

 

Imagen 5. Línea de tiempo según el caso de estudio, donde se expondrá 
esta sección del caso que se realizó, Autor Laura Valentina, hecho en lucid 
chart https://lucid.app.com. 

 

G .  Etapa para presentar los resultados 

Redacción e Informe 

Para la redacción de los informes, se t iene en cuenta el 

contexto del caso, junto con las evidencias y el análisis que se 

realizó. 

 

Se realizaron dos informes sigu iendo el debido proceso de 

una investigación forense constando de: 

 

▪ Informe Técnico: Contiene detalles específicos y de 

carácter estricto enfocado a lo técnico, y t ratando de 

ser lo más profesional posible, para  que la  información 

que arroje pueda ser analizada por alguien que esté 

instruido en el tema y que entienda de las 

implicaciones técnicas del caso. 

 

Para el caso de estudio, se generó un informe técnico a 

partir de los hallazgos realizados por medio de la herramienta 

forense Autopsy. 

 

Este contiene información detallada en base a rutas de 

instalación de programas, registros de ejecución, búsquedas por 

navegador, correos electrónicos, para así mismo, realizar un 

análisis a  las particularidades obtenidas y elaborar un listado de 

los resultados mediante un enfoque técnico. 

 

▪ Informe Ejecutivo: Se enfoca en explicar el caso, 

exponiendo las evidencias de tal manera  que, al juez al 

que se le va a presentar el caso y al público general, 

aunque no tengan los conocimientos técnicos sobre el 

caso, puedan llegar a entenderlo con facilidad para 

hacer la  presentación de las evidencias más fluida. 

Este informe se redacta utilizando lenguaje claro sin  

usar tecnicismos y evitar así terminologías 

especializadas. 

 

Para el caso de estudio se elaboró un informe ejecutivo, 

exponiendo el caso, de tal manera que los conceptos de 

informática forense vistos en el semestre y sus procesos 

enfocados para dar un correcto desarrollo del caso. 

 

Se utilizó el formato IEEE con el propósito de detallar el 

procedimiento de análisis forense digital, junto con el contexto 

del caso, teniendo en cuenta los aspectos jurídicos y su debido  

procedimiento. 

 

IV.  HERRAMIENTA UTILIZADA 

En el desarrollo de casos forenses digitales, hay variedad 

de herramientas informáticas forenses, que permite analizar y 

evaluar las evidencias de los casos que se realizan. 

 
Una de las herramientas forenses que permite realizar este 

tipo de investigación y análisis es Forensic Toolkit (FTK), que 

permite la creación de las imágenes sin  afectar el dispositivo  

original bit  a  bit, el cual, se verifica  su integridad tanto la  copia, 

como el archivo original con la función hash, que tiene como 

propósito, comprobar que los archivos alojados en el 

dispositivo a revisar no hayan sido alterados, y en tal caso de 

que los hash coincidan [5] “ Un hash es un fingerprint, una 

huella que nos sirve para identificar el contenido de un fichero 

en una simple secuencia de caracteres. ”, es que tanto el 

original como dicha copia, se pueda realizar una revisión  

exhaustiva sin riesgo  ni temor de perjudicar los archivos 

originales en el desarrollo de la investigación en curso. 

 

Imagen 6 Imagen obtenida de la herramienta forense FTK Imager donde 
se evidencia la imagen del PC Imagen 'DD' 

 

Para obtener la imagen de disco ‘DD’ se realiza una copia 

bit a  bit de la  información de los dispositivos incautados, según  

en el relato del caso, cabe destacar que la imagen que se 

descargó era la copia de imagen de disco  ‘DD’, aun así, este 

caso de estudio se maneja como un caso real por lo cual, se 

realiza nuevamente la  copia. 

https://lucid.app.com/
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En el momento en el que se confisco el pc de Mr. 

Informant, la  información se procesó por el programa FTK 

Imager para obtener su imagen de disco para trabajar en base a 

ella en lugar del disco duro original. 

 

Se procede a verif icar la  imagen con FTK Ima ger para 

validar la información y los valores MD5 y Hash, haciendo 

esto, se comprueba que la imagen de disco es correcta. 

 
 
 
 
 
 
 
 
 
 
 
 

 
Imagen 7 Verificación de la imagen de disco 

 

Para la elaboración de este caso de estudio, en la etapa de 

revisión y análisis se empleó la herramienta Autopsy, la  cual, 

facilitó el análisis de la información contenida en los archivos 

de disco proporcionados por The CFReDS Project. 

 
“Autopsy is the premier open-source forensics 

platform which is fast, easy-to-use, and capable of 

analyzing all types of mobile devices and digital 

media. Its plug-in architecture enables extensibility 

from community-developed or custom-built modules. 

Autopsy evolves to meet the needs of hundreds of 

thousands of professionals in law enforcement, 

national security, litigation support, and corporate 

investigation.” [6]. 

 
Este software, ofrece una interfaz visual que no solo ayuda 

a realizar análisis forenses en sistemas operativos como Linux, 

Unix y  Microsoft, sino también en USB y Celulares, el cual, 

permite llevar a cabo investigación no intrusiva. 

 
Se optó por esta herramienta  forense, por la  usabilidad que 

tiene y facilidad de uso, sus p lugin permiten realizar e investigar 

desde archivos, navegación, imágenes, videos hasta correos 

electrónicos y archivos eliminados, el cual se puede hacer unas 

anotaciones que luego serán añadidas a un reporte que esta 

misma aplicación tiene integrada. 

Con la ayuda de este software, se realizó el análisis del 

disco de PC Imagen ‘DD’ en el que se generó, un reporte 

técnico para visualizar de una manera más detallada detalle las 

notaciones, comentarios, descubrim ientos encontrados en el 

caso de estudio. 

 

Para ello, se debe iniciar la  aplicación en la  cual aparecerá 

opciones que permite: 

 

• Crear un caso 

• Abrir un caso reciente. 

• Abrir un caso 

 

Imagen 8 Inicio de la aplicación el cual muestra tres opciones a elegir, Imagen 

tomada directamente desde la aplicación Autopsy. 

 

Para crear un nuevo caso, se debe ingresar el nombre del 

nuevo caso a realizar, esto con el objetivo de identificar el 

trabajo que se realiza. 

 

Imagen 9 Imagen donde se realizar la creación de un caso y su directorio base 
donde se guardará la información analizada y reportes, Imagen tomada 

directamente desde la aplicación Autopsy. 

 

Se añade la información del examinador y el número de caso 

que se desarrolla, para identificar el caso de estudio a  analizar. 

 
Ilustración 10 Imagen donde se muestra la información opcional del 
examinador y el número de caso a desarrollar, Imagen tomada directamente 
desde la aplicación Autopsy. 
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Seguido a esto, se debe seleccionar el tipo de archivo a 

subir, en este caso es un disco de PC Imagen ‘DD’. 

 

Imagen 11 Indicando como agregar la Imagen 'DD’ en la herramienta 
Autopsy, seleccionado “Add Data Source” y luego en “Disk Image” 
Fuente aplicación Autopsy. 

 

Se debe buscar la carpeta donde está alojada la imagen a 

analizar. 

 

Imagen 12 Se configura los módulos que se quieren analizar, Imagen tomada 

directamente desde la aplicación Autopsy. 

 
Se configuran los módulos necesarios para analizar, así 

mismo, el análisis será exhaustivo. 

 

 
Imagen 13 Luego seleccionar la carpeta donde se encuentra alojada la 

imagen a analizar, Imagen tomada directamente de la aplicación Autopsy. 

 

Se procede a añadir la  imagen a la  aplicación para realizar 

el análisis, según el tamaño de la imagen a investigar puede 

tomar más tiempo, luego, se visualiza el resultado del análisis 

de una manera más eficiente, permitiendo investigar la 

información con la ayuda de la herramienta de Autopsy. 

 

Imagen 14 Resultados de los análisis brindados por la 

aplicación de Autopsy. 

 

Al finalizar el análisis por medio de la aplicación, se 

genera un reporte en HTML, donde se observa de una manera 

más sencilla los datos que se encontraron, por medio de 

comentarios en programas instalados, software anti forense, 

información de usuarios, correos electrónicos, búsquedas por 

internet, historial, logs recreando un escenario sobre cómo y 

quién usó el d ispositivo  antes de enviar a un análisis forense 

digital, en este caso, la  PC Imagen ‘DD’. 
 

Imagen 15 Imagen el cual muestra dónde se genera un reporte en el módulo de 

HTML, Imagen tomada directamente desde la aplicación Autopsy. 



Data Leakage Case Universidad Piloto de Colombia SAM 7 
 

Trabajo desarrollado para optar para el título de ingeniería en sistemas, director Ingeniero Pineda Cadena Edicson 

 

V.  DESARROLLO DEL CASO 

Para el desarrollo del caso “Data Leakage Case o 

“Caso de Fuga de Datos”, se emplearon los conocimientos 

adquiridos en  la clase de investigación forense que permitió  el 

uso y aplicación de herramientas forenses como Autopsy, para 

realizar investigación del caso de estudio, se tuvo en cuenta las 

siguientes consideraciones para su desarrollo. 

 

✓ Analizar y recoger la información más relevante que 

aporte sustento al caso. 

✓ Concluir de manera imparcial y sencilla para facilitar 

comprender lo investigado. 

✓ Evidenciar el análisis encontrado 

 

Cabe destacar que la totalidad de la información analizada 

proviene del d isco de Imagen ‘DD’, y en base a esto se realizó 

el correspondiente estudio de cada aspecto relevante en el caso 

de estudio 

 
Primeramente, se procede a analizar los valores de hash 

(MD5 y SHA-1) de la imagen de disco, los hash son funciones 

criptográficas que tienen como objetivo el codificar datos de 

manera única, se analizan este hash para asegurar la integridad 

y autenticidad de la evidencia. 

 
CLASE HASH VALOR HASH 

 

PC 

MD5 A49D1254C873808C58E6F1BCD60B5BDE 

SHA-1 AFE5C9AB487BD47A8A9856B1371C2384D44FD785 

 

RM#1 
MD5 8BFA4230BF4E35DB966B8C1A9321A0B1 

SHA-1 F6BB840E98DD7C325AF45539313FC3978FFF812C 

 

RM#2 
MD5 EBE5940E2755E4795C31DA32131E3A77 

SHA-1 88468A72A17156ECBB46F4DA3D4E40E043DA8E06 

RM#3 

(TYPE 2) 

MD5 858C7250183A44DD83EB706F3F178990 

SHA-1 471D3EEDCA9ADD872FC0708297284E1960FF44F8 

Tabla 1 Valores hash del PC y las RM#1,2 y 3tipo 2, con la finalidad de asegurar 
la integridad del PC Imagen ‘DD’ y pendrives para el desarrollo del caso. 

 

Se evidencia el hash de la imagen DD que fue incautada en la 

escena del crimen. 
 

Imagen 16 Tomada de la aplicación Autopsy el cual indica hash del PC Imagen 
'DD' 

Se evidencia el hash de la memoria RM#1 que fue incautada 

en la escena del crimen. 
 

Imagen 17 Tomada de la aplicación Autopsy el cual indica Hash del RM#1. 

 

Se evidencia el hash de la memoria RM#2 DD que fue 

incautada en la escena del crimen. 
 

Imagen 18 Tomada de la aplicación Autopsy el cual indica Hash del RM#2. 

 

Se evidencia el hash de la memoria RM#3 tipo2 DD que fue 

incautada en la escena del crimen. 

 

Imagen 19 Tomada de la aplicación Autopsy el cual indica Hash del RM#3 

tipo 2 DD. 

Se procede a explicar la  información del sistema  operativo 

con detalle, el cual, se encontró el nombre del SO (SISTEMA 

OPERATIVO), fecha de instalación y el usuario principal con 

el cual fue registrado. Se encuentra que se instalaron dos 

sistemas operativos, primero se encontraron rastros de una 

instalación de Windows 7 y Windows NT. 
 

SO NOMBRE Windows 7 Ultimate Service Pack 1 

NUMERO DE FABRICA 00426-292-0000007-85262 

USUARIO 
REGISTRADO 

informant 

SYSTEM ROOT C:\\Windows 

FECHA INSTALACIÓN 2015-03-22 14:34:26 COT 

 
Tabla 2 Indica el Sistema operativo con su fecha de instalación 

 

 

Imagen 20 Imagen tomada de la aplicación de Autopsy indicando el nombre 
de programa, fecha, ubicación, y dueño. 
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Se identifica el nombre el cual tiene la computadora y 

se evidencia que tiene una versión de Windows_NT el cual es 

un Windows para servidores según sus siglas NT Network 

Terminal lo que nos indica que fue diseñado para emplearse en 

grandes empresas, modelo cliente- serv idor, lo  cual indica que 

estaba conectado por medio de un servidor. 

 
NOMBRE INFORMANT-PC 

VERSIÓN Windows_NT 

ARQUITECTURA 
PROCESADOR 

AMD64 

Tabla 3 Indica la versión del Sistema el cual trabaja el PC. 

 

Se evidencia desde la aplicación Autopsy que la versión 

Windows y arquitectura de procesador las cuales utilizaba el 

usuario informant. 

 

Imagen 21 Imagen tomada de la aplicación de Autopsy 
evidenciando la ubicación y procesador. 

 
En esta parte, se muestra la lista de las cuentas en el 

Sistema operativo indicando su fecha de creación, ultimo 

acceso y falla en el login. 

 
Se evidencia que dos cuentas, Administrador y Guest, las 

cuales se crearon el mismo día de la fuga, aun así, una de estas 

cuentas no se visualiza con la última fecha de login, ni falla de 

login, aun así, estas dos cuentas son las únicas que fueron 

creadas a la misma hora. 

 
 
 
 
 
 
 
 
 
 

 
Tabla 4 Se evidencia los usuarios y cantidad de login realizados con fechas de 
creación, acceso y fallas en el sistema 

Las fechas de creación y acceso no coinciden en algunas de las 

cuentas creadas, tanto en el usuario “informant”, donde la  fecha 

de creación no coincide con la fecha de instalación del SO, con  

el ultimo acceso a la cuenta, por lo que pudo existir una 

alteración al momento de ingresar al PC. 

 

Imagen 22 Imagen tomada de la aplicación de Autopsy indicando los usuarios 
con la respectiva información de fechas de creación y accesos . 

 

Se evidencia que una de las cuentas tuvo un último acceso 

el día del crimen, donde se evidencia la hora de acceso al 

dispositivo 2015-03-25 09:45:59 am. 

 

 
Imagen 23 Imagen tomada de la aplicación de Autopsy indicando ultimo 
acceso de usuario al PC. 

 

Los programas instalados después del sistema operativo, 

fueron el paquete de Microsoft Office y algunos programas 

como Chrome y software de Apple, entre otros. 

 
Se destaca que entre los programas instalados se encuentra 

DXM_Runetime, que es conocido como un malware de tipo 

troyano que se suele utilizar para robar información. 

 

 
Imagen 24. Evidencia programas instalados1 

 

 
Imagen 25. Evidencia programas instalados 2 

CUENTA ESTATUS CONTEO 

LOGIN 

FECHA 

CREACIÓN 

CUENTA 

ULTIMO 
LOGIN 
FECHA 

FALLA 
LOGIN 
FEHCA 

informant ON 10 
2015-03-22 
09:33:54 

2015-03-25 
09:45:59 

2015-03-25 
09:45:43 

Administrad 
or 

 

Desactivado 
 

6 
2015-03-25 
05:33:22 

2010-11-20 
22:47:20 

 

x 

 

Guest 
 

Desactivado 
 

0 
2015-03-25 
05:33:22 

 

x 
 

x 

temporary ON 1 2015-03-25 
05:15:19 

2015-03-22 
10:55:57 

2015-03-22 
10:56:37 

admin11 ON 2 2015-03-22 
10:51:54 

2015-03-22 
10:57:02 

2015-03-22 
10:53:02 

ITechTeam ON 0 2015-03-22 
10:52:30 

2015-03-25 
08:24:16 

2015-03-22 
10:53:02 
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Se puede destacar que la fecha de instalacion de algunos 

programas es bastante mas antigua que la  misma instalacion del 

sistema operativo Windows 7 

 

 
Imagen 26. Evidencia programas instalados 3 

 

Dentro de los programas instalados se encontró una aplicación 

antiforense llamada Eraser. 

 
 
 

Imagen 27 Se evidencia desde la aplicación de Autopsy una aplicación 
antiforense llamada Eraser encargada de eliminar datos. 

 

Al analizar los registros de ejecución de programas se vio 

que los programas que más utilizados fueron SEARCH 

FILTER HOST y SEARCHPROTOCOLHOST que son 

complementos de Windows para buscar archivos indexados e 

indexador de búsqueda respectivamente. 

 
 
 
 
 

Imagen 28. Evidencia registros de ejecución de aplicaciones. 

 

Los exploradores utilizados fueron Internet Explorer, 

Microsoft Edge y Google Chrome. 

 

Entre los sit ios a los cuales se accedió, se encontró que 

en Internet Explorer lo  emplearon para abrir archivos HTML de 

datos, en Google Chrome, se  buscó información acerca de casos 

de fuga de datos y también se descargaron algunos programas 

como programas de Apple y email Outlook. 

 

Seguido a esto, en las búsquedas se encontraron 

palabras claves como: "Métodos de fuga de datos", "filt ración 

de información confidencial" también búsquedas relacionadas 

a derechos de autor y herramientas para recuperar información. 

 
 

Imagen 29. Historial de búsqueda. 

 

Una vez instalada la aplicación Outlook se enviaron varios 

correos desde la siguiente dirección 

iaman.informant@nist.gov, donde se encuentra una dirección 

de correo que corresponde a spy.conspirator@nist.gov, 

teniendo relación al caso de estudio en los datos encontrados en 

el archivo de disco. 

Se evidencia que hay correos que tienen varias 

terminaciones iniciando con el nombre de “informant” como 

“@yahoo.com”, “@youtube.com” entre muchas más. 
 

Imagen 30. Datos de la cuenta de iaman.informant@nist.gov 

 
Imagen 31. Cuentas de correo. 

mailto:iaman.informant@nist.gov
mailto:spy.conspirator@nist.gov
mailto:iaman.informant@nist.gov


Data Leakage Case Universidad Piloto de Colombia SAM 10 
 

Trabajo desarrollado para optar para el título de ingeniería en sistemas, director Ingeniero Pineda Cadena Edicson 

 

Según los resultados obtenidos y las evidencias 

encontradas, hay una probabilidad de que haya efectuado un 

caso de fuga de datos, ya que, se hallaron anomalías y 

programas maliciosos. 

 

VI.  CONCLUSIONES 

- Se encuentra varios programas instalados después del 

sistema operativo son algo inusuales, algunos siendo 

posibles malware. 

 

- Se encuentra evidencia de anomalías en las fechas de 

instalación de algunos programas. 

 

- Se encuentra anomalías en las cuentas de algunos 

usuarios en la fecha de creación y acceso 

 

- El ú ltimo movimiento en el pc y que se tuvo acceso al 

dispositivo fue el usuario Informant. 

 

- El PC tiene una instalación de Windows 7 Ultimate 

Service Pack 1 

 

- El PC tiene una versión de Windows NT. 

 

- Dentro de los programas instalados se encontró una 

aplicación antiforense llamada  Eraser. 

 

- La información de los correos enviados, no se 

encuentra en el archivo de disco correspondiente al pc 

principal, es posible  que estos datos se hayan sustraído 

de este equipo. 

 

- Se encuentra  que hay dirección de correos electrónicos 

con los nombres de laman informant y el Spy 

Conspirator. 

 

- Se tuvo en cuenta las leyes colombianas que protegen 

la fidelidad, los datos y la información como la ley 

1581 y la ley 1273 para la elaboración del caso de 

estudio. 

 

- Se evidencia intenciones de investigación antiforense 

en abstracción de datos e información. 

 

Teniendo en cuenta el análisis realizado y las 

respuestas obtenidas en el caso, se evidencia intenciones 

de investigación en abstracción de datos e información, 

visualizándose la manipulación indebida de las 

herramientas del equipo y aplicaciones sospechosas 

instaladas, agregando las búsquedas y las direcciones de 

correo encontradas y búsquedas relacionadas con la 

manipulación secreta  y eliminación de datos, presentando 

un comportamiento inusual en sus actividades laborales. 

De tal modo, en los siguientes grupos a segu ir, se 

expondrán más pruebas que se analizaron en el caso de 

estudio con el propósito de llegar a una conclusión 

contundente. 
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