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ORGANIZACIONES
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Resumen - La gobernanza de Tecnologia de la Informacién
(TI) es un aspecto fundamental para garantizar un uso ético,
responsable y efectivo de la Inteligencia Artificial (1A). Este
articulo examina los desafios y las implicaciones de la gobernanza
de TI en el contexto de las organizaciones, y explora como
abordar estos desafios para lograr un despliegue seguro y
beneficioso de la tecnologia.

Abstract — Information Technology (IT) governance is a critical
aspect of ensuring the ethical, responsible and effective use of
Artificial Intelligence (Al). This article examines the challenges
and implications of IT governance in the context of organizations,
and explores how to address these challenges to achieve a safe
and beneficial deployment of the technology.
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. INTRODUCCION

En la Gltima década, la inteligencia artificial (IA) ha

experimentado un crecimiento exponencial, lo que ha llevado
a su adopcion en diversos sectores, como la salud, la
educacién, el transporte y el comercio. Sin embargo, en los
Gltimos meses este rapido avance plantea importantes
preguntas sobre la responsabilidad y la ética en el desarrollo y
uso de la IA. La gobernanza de la tecnologia de la informacion
(T1) desempefia un papel fundamental al abordar estos
problemas y garantizar que la IA se utilice de manera ética y
en beneficio de las organizaciones y la sociedad.

Los desafios de un manejo correcto y en equilibrio con el
entorno actual, debe ser la bandera del desarrollo de la IA, no
se puede intentar transformar al mundo de la noche a la
mafana sin tener en cuenta a las sociedades, no todos los
paises estdn en capacidad de adoptar la IA de una forma
abrupta, existen paises como China y Estados Unidos que
poseen un gran avance sobre las 1A y la formacién entregada
al personal para su manejo ya tiene afios de experiencias, pero
existen también paises como en el caso de sur América que
por su poca capacidad econémica e investigativa apenas estan
dando los primeros pasos en adoptar algo de la 1A.

En la actualidad los gobiernos, industrias y académicos han
adoptado la cultura de la innovacion como la palanca para
alcanzar el liderazgos en cada uno de los escenarios que
interactlen, la 1A es una herramienta mas para este objetivo,
pero hay que poner orden a la esta herramienta, generar un
gobierno que la regule para que sea utilizada bajo las medidas
y controles que cada regidn considere, para no afectar el futuro
de la humanidad, el uso desmedido de la IA puede ser tan
catastréfico como exitoso en los avances que se puedan
conseguir.

Il. IMPLICACIONES DE LA GOBERNANZA DE TI EN LA |A

La gobernanza de Tl en la IA implica establecer politicas,
estandares y mecanismos de control para guiar el desarrollo,
implementacion y uso de la tecnologia. Algunas de las
implicaciones clave incluyen[1]:

A. Eticay transparencia

La gobernanza de TI debe abordar los desafios éticos
relacionados con la 1A, como la privacidad, la discriminacion
algoritmica y la toma de decisiones automatizada. También
debe promover la transparencia en los algoritmos y modelos
utilizados en la IA, la colaboracion entre naciones y la
trasparencia en los desarrollos, técnicas y alcances de la IA,
entregaran a las organizaciones y la sociedad tranquilidad en
el manejo correcto de la 1A.

B. Responsabilidad

La gobernanza de Tl debe establecer responsabilidades
claras para los desarrolladores, proveedores y usuarios de la
IA. Esto implica definir quién es responsable en caso de
errores, dafios 0 consecuencias negativas causadas por
sistemas de IA.

La segregacion de funciones y las regulaciones de caracter
oficial, deben ser uno de las banderas en la division de
responsabilidades en la IA, las naciones desde sus gobiernos
deben emitir regulaciones fuertes, que obliguen a darle un
norte y responsabilidades a cada actor que se involucra en el
mundo de la IA, las consecuencia de cada acto que generen las
acciones de la 1A las deben asumir los actores responsables y
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los limites y sanciones deben ser claros para estos.

C. Seguridad y privacidad.

La gobernanza de TI debe garantizar que los sistemas de 1A
sean seguros Yy protejan la privacidad, integridad y
disponibilidad de los datos utilizados por las organizaciones.
También debe abordar los riesgos de ciberseguridad asociados
con la IA.

La IA hace parte de la ciberseguridad, las tecnologias de
sistemas de antivirus, antimalware y otros sistemas de
proteccion ya utilizan 1A, entregando mejores tiempos en la
atencion de incidentes, proactividad en detecciones y
ejecucion de controles, dando asi mayor tranquilidad a las
organizaciones por la disminucion en el nimero de errores al
momento de mitigar y/o controlar cualquier ataque
cibernético.

D. Accesoy equidad

La gobernanza de TI debe asegurar que el acceso a la 1A sea
equitativo, evitando la creacién o exacerbacion de brechas
digitales y garantizando que los beneficios de la 1A se
distribuyan de manera justa entre las organizaciones.

I1l. ENFOQUES PARA ABORDAR LA GOBERNANZA DE Tl EN LA
1A

La gobernanza de la 1A es fundamental para garantizar un
uso ético, responsable y efectivo de la tecnologia. Algunos
enfoques claves para lograr una excelente gobernanza de Tl en
la 1A son:

A. Marco regulatorio

Es necesario establecer un marco regulatorio sélido que
defina los principios éticos y las responsabilidades en el
desarrollo y uso de la IA en las organizaciones. Este marco
debe ser flexible para adaptarse a los avances tecnolégicos y
los cambios sociales, al mismo tiempo contar con bases
fuertes, que dejen claras las limitaciones y responsabilidades,
asi como también deben estipular las sanciones vy
consecuencias que cada accion que no cumpla la regulacion.

Un marco regulatorio bien detallado para la gobernanza de
Tl en la IA debe abordar una amplia gama de aspectos
relacionados con la implementacion, el uso ético y la
supervision de la inteligencia artificial. A continuacion, se
listan los elementos clave que deberian considerarse en dicho
marco para que las organizaciones controlen el uso de las 1A:1

o Definicidn de responsabilidades.

e Transparente y comprensible en sus algoritmos.
e Privacidad y proteccion de datos.

e Eticos e incluyentes.

o Evaluacion de riesgos.

o Colaboracion internacional.
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w

| 2 G

LI
Bg: e

w3
L&} B 5 S DS B S B05 AL 1B B g o BT 1 |

«.w.;;ucua;.-anvn-fq owucsmus8¥%8ooulc

Fig. 1. Leyes aprobadas por paises relacionadas con IA.

B. Colaboracion y estandares

Se debe fomentar la colaboracién entre gobiernos,
organizaciones, académicos y sociedad civil para desarrollar
estandares globales y mejores practicas en la gobernanza de Tl
en la IA. Esto ayudara a garantizar la coherencia y la equidad
en el despliegue de la tecnologia, ademas, se deben establecer
colaboraciones entre diferentes actores para abordar los
desafios y promover mejores practicas.

C. Educacion y concienciacion

Es fundamental educar a los desarrolladores, usuarios y
responsables de la toma de decisiones sobre los aspectos éticos
y las implicaciones de la IA. La concienciaciéon publica
también es crucial para generar un debate informado vy
promover la rendicion de cuentas. A continuacién de listan
aspectos importantes que deberian estar incluidos en un plan
de concienciacion para el desarrollo y uso de la 1A en las
organizaciones:

e Objetivos y beneficios de la IA: Es importante
comenzar el plan de concienciacién presentando de
manera clara y concisa los objetivos y beneficios de la
IA para la organizacion. Esto incluye explicar como la
IA puede mejorar la eficiencia operativa, la toma de
decisiones, la satisfaccion del cliente y la innovacion.

e Entendimiento de la IA: Proporcionar informacion
basica sobre qué es la 1A, cdmo funciona y qué
capacidades y limitaciones tiene. Esto puede incluir
descripciones de algoritmos comunes, tipos de 1A
(aprendizaje automatico, redes neuronales, etc.) y
ejemplos préacticos de aplicaciones de la 1A en el sector
de la organizacion.

e Impacto en el trabajo y habilidades requeridas: Explicar
cémo la IA puede afectar los roles y responsabilidades
de los empleados. Destacar que la IA no reemplaza
necesariamente a las personas, sino que puede
complementar y mejorar su trabajo. También es
importante resaltar las habilidades necesarias para
trabajar con la IA, como el analisis de datos, la
comprension de algoritmos y la capacidad de
interpretar y tomar decisiones basadas en los resultados
de la 1A.

e Ftica y responsabilidad: Destacar la importancia de



Coterminal maestria en Seguridad Informatica y de las Comunicaciones — Universidad Piloto de Colombia 3

utilizar la 1A de manera ética y responsable. Esto
implica comprender y evitar sesgos algoritmicos,
asegurar la privacidad y proteccion de datos, y
garantizar que las decisiones tomadas por la IA sean
transparentes y explicables.

e Formacion y capacitacion: Ofrecer programas de
formacion y capacitacion para los empleados que
deseen adquirir habilidades relacionadas con la IA.
Esto puede incluir cursos presenciales, capacitacion en
linea, tutoriales y recursos educativos para aprender
sobre aspectos técnicos y éticos de la IA.

e  Comunicacion y participacion: Fomentar una cultura de
comunicacion  abierta 'y participativa en la
organizacion, donde los empleados puedan compartir
sus ideas, inquietudes y experiencias relacionadas con
la IA. Esto puede incluir la creacion de foros, grupos de
discusion o eventos regulares para debatir temas de 1A
y compartir buenas practicas.

e Monitoreo y evaluacion: Establecer mecanismos de
seguimiento y evaluacién para medir la efectividad del
plan de concienciacion y realizar ajustes segin sea
necesario. Esto puede incluir encuestas de
retroalimentacion, analisis de datos de adopcion de la
IA y revisiones periddicas del plan de concienciacion.

D. Evaluaciény auditoria

Se deben establecer mecanismos de evaluacién y auditoria
independientes para verificar el cumplimiento de los
principios éticos y los estandares de gobernanza en la IA de
las organizaciones. Esto ayudard a identificar y corregir
posibles problemas o desviaciones.

El monitoreo y la auditoria de la implementacion de IA en
una organizacién son aspectos importantes para garantizar la
transparencia, la equidad y el cumplimiento normativo. A
continuacion, se listan algunos pasos que se pueden tener en
cuenta el momento de llevar a cabo esta tarea:

e Establecer una estrategia clara: Define los objetivos y
las metas de la implementacion de IA en tu
organizacion. ldentifica los riesgos potenciales y las
areas que requieren monitoreo y auditoria.

o Identificar métricas y criterios de éxito: Determina los
indicadores clave de rendimiento (KPI) que te
permitiran evaluar el desempefio de los sistemas de IA.
Estas métricas deben estar alineadas con los objetivos y
metas establecidos.

e Recopilar datos relevantes: Asegirate de contar con los
datos necesarios para monitorear y auditar la
implementacion de IA. Esto puede incluir datos de
entrenamiento, datos de prueba y datos de desempefio
en produccion. Ademas, considera la recopilacién de
datos sobre la diversidad y la equidad para evaluar
posibles sesgos o discriminacion.

e Implementar mecanismos de monitoreo continuo:
Establece sistemas y procesos para monitorear de
forma continua el rendimiento de los sistemas de IA.

Esto puede implicar el seguimiento de las predicciones
y decisiones del sistema, la deteccién de posibles
errores 0 sesgos, Y la supervision de la precision y la
confiabilidad.

e Realizar auditorias periddicas: Programa auditorias
regulares para evaluar la implementacién de IA. Esto
puede incluir la revisién de los algoritmos utilizados,
los datos de entrenamiento, las politicas y los
procedimientos asociados. Las auditorias también
pueden  implicar  pruebas y  verificaciones
independientes para garantizar la transparencia y la
calidad.

e Evaluar la equidad y los sesgos: Analiza si los sistemas
de 1A introducen sesgos o discriminacion en los
resultados. Realiza pruebas para detectar y corregir
posibles sesgos y asegurate de que los impactos
negativos sean mitigados o eliminados.

e Documentar y comunicar los resultados: Registra los
hallazgos de tus monitoreos y auditorias de manera
clara y detallada. Comunica estos resultados a los
responsables de la toma de decisiones y a los equipos
involucrados en la implementacion de la IA.
Proporciona recomendaciones para mejorar la
implementacion y abordar los problemas identificados.

e Ajustar y mejorar: Utiliza los hallazgos de tus
monitoreos Yy auditorias para ajustar y mejorar
continuamente la implementacion de la 1A en tu
organizacion. Realiza cambios en los algoritmos, los
datos o los procedimientos segln sea necesario [1], [2],

[3].

Los ejecutivos esperan que la IA

Proporcione procesos
empresariales mas eficientes

Cree nuevos modelos de
negocio

54% Permita la creacién de nuevos
productos y servicios

000

Fig. 2. Expectativas de las alta directivas de las organizaciones con la
implementacion de 1A.

Recuerda que el monitoreo y la auditoria de la
implementacion de |A son procesos continuos. La IA
evoluciona con el tiempo y es fundamental mantenerse
actualizado y adaptarse a los cambios tecnologicos y
regulatorios para garantizar un uso ético y responsable [4].

IV. PASOS BASICOS PARA LA IMPLEMENTACION DE UN
SISTEMA DE IA EN LAS ORGANIZACION

Teniendo claro las implicaciones y desafios que trae la
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implementacién de un sistema de IA en una organizacion, a
continuacion, se entregara un paso a paso basico, para la
implementacion de un sistema de IA en una organizacion,
cono los responsables de cada paso, estos pasos no son un
requisito, ni camisa de fuerza, pero entregan un orden para una
implementacion coherente de la IA:

1) Definicién del objetivo: Identifica claramente el
propdsito y los objetivos especificos que se pretenden lograr
con el sistema de inteligencia artificial. Es importante
establecer metas alcanzables y medibles. Responsable: Equipo
directivo.

2) Evaluaciéon de la viabilidad: Realiza un analisis
exhaustivo para determinar la viabilidad técnica, financiera y
operativa de implementar un sistema de inteligencia artificial.
Evalla si los recursos y capacidades de la organizacién son
suficientes. Responsable: Equipo de T1 y Finanzas.

3) Recopilacion de datos: ldentifica las fuentes de datos
necesarias para alimentar el sistema de inteligencia artificial.
Asegurate de tener acceso a conjuntos de datos relevantes, de
calidad y en cantidad suficiente. Responsable: Equipo de
datos.

4) Preparacion de datos: Limpia y prepara los datos
recopilados para su uso en el sistema de inteligencia artificial.
Esto incluye eliminar valores atipicos, llenar datos faltantes y
normalizar los datos. Responsable: Equipo de datos.

5) Seleccion de algoritmos y modelos: EvalGa diferentes
algoritmos y modelos de inteligencia artificial para determinar
cual se ajusta mejor a los objetivos establecidos. Considera
factores como precision, complejidad y capacidad de
escalabilidad. Responsable: Equipo de Ty expertos en IA.

6) Desarrollo del modelo: Construye y entrena el modelo de
inteligencia artificial utilizando los datos preparados y los
algoritmos seleccionados. Ajusta los parametros y realiza
pruebas para mejorar el rendimiento del modelo. Responsable:
Equipo de Ty expertos en 1A.

7) Integracion del modelo: Integra el modelo de inteligencia
artificial en los sistemas y procesos existentes de la
organizacion. Asegurate de que haya una conexion adecuada
entre el modelo y las fuentes de datos en tiempo real, si es
necesario. Responsable: Equipo de TI.

8) Pruebas y validacion: Realiza pruebas exhaustivas del
sistema de inteligencia artificial para asegurarte de que
funcione correctamente y cumpla con los requisitos
establecidos. Valida los resultados comparandolos con las
expectativas y realiza ajustes si es necesario. Responsable:
Equipo de Ty expertos en 1A.

9) Implementacion y monitoreo: Despliega el sistema de
inteligencia artificial en produccion y monitorea su

rendimiento continuamente. Realiza un seguimiento de las
métricas clave y evalla la precision y la eficiencia del sistema.
Responsable: Equipo de T1y expertos en IA.

10) Mantenimiento y mejora: Realiza tareas de
mantenimiento regular, como actualizaciones de software y
gestion de errores. Busca oportunidades para mejorar el
sistema de inteligencia artificial a través de la
retroalimentacion de los usuarios y los avances en tecnologia.
Responsable: Equipo de T1y expertos en IA.

Es importante destacar que los responsables y equipos
mencionados pueden variar segin la estructura y las
capacidades de la organizacién. Asegurate de adaptar este plan
a las necesidades y recursos especificos de tu organizacion [5],

[6].

I Paises con la mayor inversion privada en inteligencia
artificial de 2013 a 2022 (en miles de millones de USD)
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Fig. 3. Paises con mayor inversion privada en IA.

V. COSTOS DE IMPLEMENTACION DE UN SISTEMA DE |A

La implementacion de IA en una organizacion implica una
variedad de costos y formas de gestionarlos. A continuacion,
se mencionan los aspectos claves para el manejo.

A. Costos de adquisicion de tecnologia

Incluyen la compra o desarrollo de software y hardware
especializado para ejecutar los algoritmos de 1A. Estos costos
varian segun la complejidad y las necesidades especificas de la
organizacion.

B. Costos de infraestructura

La IA a menudo requiere una infraestructura sélida para
almacenar y procesar grandes volimenes de datos. Esto
implica costos relacionados con el almacenamiento, el
procesamiento y la seguridad de los datos.

C. Costos de capacitacion y contratacion

La implementaciéon exitosa de la IA requiere personal
capacitado en areas como ciencia de datos, aprendizaje
automatico y analisis de datos. Esto puede implicar costos de
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capacitacién para mejorar las habilidades existentes o la
contratacion de nuevos talentos, lo cual puede ser costoso
debido a la alta demanda de expertos en IA.

D. Costos de limpieza y preparacion de datos

Los datos son fundamentales para la IA, pero a menudo
requieren un proceso de limpieza y preparacion para ser
utilizados de manera efectiva. Esto puede involucrar recursos
humanos y tiempo, lo cual conlleva costos adicionales.

E. Costos de mantenimiento y actualizacién

La IA es un campo en constante evolucion, por lo que las
soluciones implementadas necesitan actualizaciones y
mantenimiento  continuo. Esto puede implicar costos
recurrentes para garantizar que los modelos de 1A se
mantengan actualizados y sigan siendo precisos.

F. Costos de ética y cumplimiento

A medida que la IA se vuelve mas sofisticada, también
surgen desafios éticos y de cumplimiento. Las organizaciones
deben invertir en garantizar que la IA se utilice de manera
responsable y se cumplan las regulaciones y estandares
aplicables.

G. Costos de integracién y cambio organizativo

La implementacion de la IA puede requerir cambios en los
procesos y sistemas existentes. Esto implica costos asociados
con la integracién de la 1A en la infraestructura y la adaptacion
de la organizacion para aprovechar al maximo la tecnologia.

La gestion de estos costos implica una planificacion
cuidadosa, un analisis de retorno de la inversién (ROI) y una
asignacion eficiente de recursos. Ademas, es esencial
considerar los beneficios potenciales de la 1A, como la mejora
de la eficiencia operativa, la toma de decisiones mas precisa y
la generaciéon de nuevos ingresos, al evaluar los costos
asociados con su implementacion [7], [8], [9].

Revenues from the artificial intelligence (Al) software market worldwide from
2018 to 2025

(in billion U.S. dollars)
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Fig. 4. Estimacion de ingresos del mercado mundial de software de
inteligencia artificial de 2018 a 2025.

Se espera que el mercado global de IA alcance el

medio trillon de euros para 2024

Fig. 5. Inversion de capital en 1A para el 2024

VI. DATOS 2023 SOBRE LA A EN LAS ORGANIZACIONES

e Casi el 45% de las organizaciones cree que la IA
mejorara el trabajo a distancia.

e Aproximadamente el 44% de las empresas que
han implementado la IA informan una reduccion
de los costos empresariales.

e 9 de cada 10 organizaciones (87%) creen que la
IA les dard alguna ventaja.

e Mas de la mitad de los ejecutivos (54%) dicen que
la A aumentd la productividad en sus empresas.

e Hasta el 38% de los puestos de trabajo de EE.UU.
podrian estar en alto riesgo de automatizacion a
principios de la década de 2030.

e Entre 75 y 375 millones de empleados tendran
que cambiar de profesion en 2030.

e Siete de cada diez consumidores creen que la 1A
puede mejorar sus vidas.

e El 88% de los consumidores quiere que las
empresas sean transparentes en el uso de bots con
1A.

e Losejecutivos esperan que la A:
Proporcione  procesos  empresariales
eficientes (74%).

Cree nuevos modelos de negocio (55%).
Permita la creacion de nuevos productos y
servicios (54%) [9].

mas

VII. CONCLUSION

La gobernanza de TI en los sistemas de IA es crucial para
garantizar un uso ético, responsable y efectivo de esta
tecnologia en las organizaciones. A través de una gobernanza
s6lida, se pueden abordar los desafios relacionados con la
privacidad, la transparencia, la equidad y la rendicion de
cuentas que surgen al implementar y utilizar la 1A.

Una conclusidn clave es que la gobernanza de Tl en la 1A
debe ser integral y multidisciplinaria, involucrando a
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diferentes partes interesadas, incluidos expertos técnicos,
equipos de cumplimiento normativo, lideres empresariales y
representantes de los usuarios. Esto garantiza una perspectiva
holistica y una toma de decisiones basada en diversos puntos
de vista.

la gobernanza de TI debe abordar aspectos como la
recopilacién y gestion de datos, la calidad y la ética en el
disefio de algoritmos, la interpretacion de resultados, la
seguridad y la proteccion de la privacidad. También es
importante establecer mecanismos de supervision y control
para garantizar que los sistemas de IA cumplan con los
estandares establecidos y los principios éticos de la
organizacion.

La transparencia es otro elemento fundamental en la
gobernanza de TI en la IA. Las organizaciones deben
esforzarse por comprender y comunicar claramente como
funcionan los sistemas de IA, como se toman las decisiones y
qué impacto tienen en los usuarios y las partes interesadas.
Esto fomenta la confianza y permite una mayor comprensién y
aceptacion de la tecnologia.

La gobernanza de TI en los sistemas de inteligencia
artificial es esencial para garantizar un uso responsable y
beneficioso de esta tecnologia. A través de enfoques
integrales,  multidisciplinarios y  transparentes, las
organizaciones pueden maximizar el potencial de la IA
mientras minimizan los riesgos y abordan los desafios éticos y
sociales asociados.
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