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GLOSARIO
ACEPTACION DEL RIESGO: decision de asumir un riesgo?.
ACTIVO: cualquier cosa que tiene valor para la organizacion?.

AMENAZA: es un ente 0 escenario interno o externo que puede hacer uso de
una vulnerabilidad para generar un perjuicio o impacto negativo en la institucion
(materializar el riesgo)?.

ANALISIS DE BRECHA O ANALISIS GAP: el Analisis GAP es el proceso por
el que se compara la situacion actual con la situacion futura deseada para crear
una serie de acciones que van a ayudar a cubrir la brecha (GAP) identificada®.

ANALISIS DE RIESGO: uso sistematico de la informacion para identificar las
fuentes y estimar el riesgo®.

COMUNICACION DEL RIESGO: intercambiar o compartir la informacion acerca
del riesgo entre la persona que toma la decisién y otras partes interesadas®.

CORREO NO DESEADO: también conocido como correo basura o spam; es un
correo electrénico que involucra mensajes casi idénticos enviados a numerosos
destinatarios’.

CRIPTOGRAFIA: es la técnica o disciplina que permite escribir apelando a un
codigo oculto. De esta forma, quien no conoce la clave para descifrar el mensaje
no puede acceder a su contenido®.

DECLARACION DE APLICABILIDAD: documento que describe los objetivos de
control y los controles pertinentes y aplicables para el SGSI de la organizacion®.

L INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Sistemas de gestion
de la seguridad de la informacion. NTC ISO/IEC 27001. Bogota D.C. El Instituto, 2013.

2 |bid.

3 COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES. Plan de tratamiento riesgos SPI. Bogota: El Ministerio, 2021.

4 WRIGHT, Tom. Andlisis GAP: Qué es y como realizarlo [Online]. 2021. Disponible en internet
<https://www.cascade.app/es/blog/gap-analysis>

5 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Sistemas de gestion
de la seguridad de la informacion. NTC ISO/IEC 27001. Bogota D.C. El Instituto, 2013.

6 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Técnicas de
seguridad. Gestién del riesgo en la seguridad de la informacién. NTC ISO/IEC 27005. Bogota
D.C. El Instituto, 2009.

7 COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES. Glosario - MinTic

8 PEREZ PORTO, J., Gardey, A. Definicion de criptografia - Qué es, Significado y Concepto
[Online]. 2021. Disponible en <https://definicion.de/criptografia/>

% INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Sistemas de gestion
de la seguridad de la informacion. NTC ISO/IEC 27001. Bogota D.C. El Instituto, 2013.
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ESTIMACION DEL RIESGO: proceso para asignar valores a la probabilidad y
las consecuencias de un riesgo?°.

EVALUACION DEL RIESGO: proceso de comparar el riesgo estimado contra
criterios de riesgo dados, para determinar la importancia del riesgo?*.

EVENTO DE SEGURIDAD DE LA INFORMACION: presencia identificada de
una condicion de un sistema, servicio o red, que indica una posible violacién de
la Politica de Seguridad de la Informacion o la falla de las salvaguardas, o una
situacion desconocida previamente que puede ser pertinente a la seguridad.
270012,

EVITACION DEL RIESGO: decision de no involucrarse en una situacion de
riesgo o tomar accion para retirarse de dicha situacion®s.

GANCHO: también conocido como cebo, se sirve de un medio fisico y de nuestra
curiosidad o avaricia. Utilizando un cebo, los atacantes consiguen que
infectemos nuestros equipos o compartamos informacién personal4.

GESTION DEL RIESGO: actividades coordinadas para dirigir y controlar una
organizacion en relacién con el riesgo. 27001%°.

IDENTIFICACION DEL RIESGO: proceso para encontrar, enumerar Y
caracterizar los elementos de riesgo?®.

IMPACTO: cambio adverso en el nivel de los objetivos del negocio logrados'’.

INCIDENTE DE SEGURIDAD DE LA INFORMACION: un evento o serie de
eventos de seguridad de la informacion no deseados o inesperados, que tienen

10 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Técnicas de
seguridad. Gestion del riesgo en la seguridad de la informacion. NTC ISO/IEC 27005. Bogota
D.C. El Instituto, 2009.

1 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Sistemas de gestion
dze la seguridad de la informacion. NTC ISO/IEC 27001. Bogota D.C. El Instituto, 2013.

12 |bid.

13 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Técnicas de
seguridad. Gestion del riesgo en la seguridad de la informaciéon. NTC ISO/IEC 27005. Bogota
D.C. El Instituto, 2009.

14 ESPANA. INSTITUTO NACIONAL DE CIBERSEGURIDAD. Guia de ciberataques. Madrid,
2020.

15 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Sistemas de gestion
de la seguridad de la informacion. NTC ISO/IEC 27001. Bogota D.C. El Instituto, 2013.

16 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Técnicas de
seguridad. Gestién del riesgo en la seguridad de la informacién. NTC ISO/IEC 27005. Bogota
D.C. El Instituto, 2009.

17 Ibid.
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una probabilidad significativa de comprometer las operaciones del negocio y
amenazar la seguridad de la informacién. 2700118,

IT (INFORMATION TECHNOLOGY): hace referencia a las aplicaciones,
informacion e infraestructura requerida por una entidad para apoyar el
funcionamiento de los procesos y estrategia de negocio*®.

REDUCCION DEL RIESGO: acciones que se toman para disminuir la
probabilidad, las consecuencias negativas o ambas, asociadas con un riesgo?°.

RETENCION DEL RIESGO: aceptacion de la pérdida o ganancia proveniente de
un riesgo particular?®.

RIESGO: efecto de incertidumbre sobre los objetivos?2.

RIESGO EN LA SEGURIDAD DE LA INFORMACION: potencial de que una
amenaza determinada explote las vulnerabilidades de los activos o grupos de
activos causando asi dafio a la organizacion. Este se mide en términos de una
combinacion de la probabilidad de que suceda un evento y sus consecuencias??.

RIESGO RESIDUAL : nivel restante de riesgo después del tratamiento del riesgo.
2700124,

SEGURIDAD DE LA INFORMACION: preservacion de la confidencialidad, la
integridad y la disponibilidad de la informacion; ademas, puede involucrar otras
propiedades tales como: autenticidad, trazabilidad (Accountability), no repudio y
fiabilidad. 270012,

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI): parte
del sistema de gestion global, basada en un enfoque hacia los riesgos globales
de un negocio; cuyo fin es establecer, implementar, operar, hacer seguimiento,
revisar, mantener y mejorar la seguridad de la informacién?®.

18 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Sistemas de gestion
de la seguridad de la informacion. NTC ISO/IEC 27001. Bogota D.C. El Instituto, 2013.

19 COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES. Glosario - MinTic

20 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Técnicas de
seguridad. Gestion del riesgo en la seguridad de la informacién. NTC ISO/IEC 27005. Bogota
D.C. El Instituto, 2009.

2 |bid.

22 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Gestion del riesgo:
Principios y directrices. NTC-ISO/IEC 31000. Bogota D.C. El Instituto, 2018.

23 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Técnicas de
seguridad. Gestién del riesgo en la seguridad de la informacion. NTC ISO/IEC 27005. Bogota
D.C. El Instituto, 2009.

24 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Sistemas de gestion
de la seguridad de la informacion. NTC ISO/IEC 27001. Bogota D.C. El Instituto, 2013.

25 |bid.

26 |bid.
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SUPLANTACION DE IDENTIDAD: consiste en el envio de correos electrénicos
qgue aparentando provenir de fuentes fiables, por ejemplo: entidades bancarias o
de gobierno; suelen incluir un enlace que al ser pulsado lleva a paginas web
falsas e intentan obtener datos confidenciales del usuario, que posteriormente
son utilizados para hacer algun tipo de fraude?’.

TRANSFERENCIA DEL RIESGO: compartir con otra de las partes la pérdida o
ganancia de un riesgo?.

TRATAMIENTO DEL RIESGO: proceso de seleccion e implementacion de
medidas para modificar el riesgo. 270012°.

VALORACION DEL RIESGO: proceso global de analisis y evaluacion del riesgo.
2700139,

VULNERABILIDAD: es una falencia o debilidad que puede estar presente en la
tecnologia, las personas o en las politicas y procedimientos3.

27 UNIVERSIDAD PILOTO DE COLOMBIA. Tip #1 de seguridad de la informacion - ¢Qué es
Phishing? [Online]. Colombia. Disponible en Internet <https://www.unipiloto.edu.co/tip-1-correo-
electronico/>

28 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Técnicas de
seguridad. Gestién del riesgo en la seguridad de la informacién. NTC ISO/IEC 27005. Bogota
D.C. El Instituto, 2009.

29 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Sistemas de gestion
de la seguridad de la informacion. NTC ISO/IEC 27001. Bogota D.C. El Instituto, 2013.

30 |bid.

31 COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES. Plan de tratamiento riesgos SPI. Bogota: El Ministerio, 2021.
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INTRODUCCION

Hoy en dia la informacion ha desempefiado un papel preponderante en las
empresas, tal como lo registra Cristina Merino Bada y Ricardo Cafizares Sales
en su libro “Implantacion de un Sistema de Gestion de Seguridad de la
Informacion segun 1SO270017%2. Afirman que: “La informacion es uno de los
activos mas importantes de cualquier organizacion y siempre ha estado
amenazada...”, “...para protegerla, es necesario tomar las medidas de seguridad
apropiadas para garantizar el nivel de seguridad de la informacion que requieren

las organizaciones”.

Es por esto que se hace necesario asegurar y proteger la informacion con
estrategias que impidan el acceso y la modificacibn no autorizada;
manteniéndola siempre disponible para las personas adecuadas.

Este proyecto permitira realizar el disefio de un Sistema de Gestidén de Seguridad
de la Informacion (SGSI) basado en la norma NTC ISO/IEC 27001:2013 para los
procesos asociados al area de tecnologia de la empresa AXEDE S.A. De esta
forma, se pretende que la empresa esté preparada para todos los riesgos a los
cuales se encuentren expuestos los activos de informacion; de igual manera, se
pueda proponer un Plan de tratamiento del riesgo, un Plan de cultura y
apropiacion y unas Politicas de Seguridad de la Informacion; que le permitan a
la empresa contar con el nivel de seguridad deseado. Y asi, garantizar la
Confidencialidad, Integridad y Disponibilidad de la informacién corporativa.

Adicionalmente, se busca proveer de los lineamientos de seguridad necesarios
para la empresa y con los cuales no se cuenta actualmente. Es importante
destacar que el SGSI permitiria gestionar, como su nombre lo dice, todos los
parametros de seguridad que establece la norma una vez que se implemente; y
para esto, se tendran en cuenta todos los activos vigentes en los procesos
asociados al area de tecnologia de la empresa AXEDE S.A. y los riesgos a los
estarian expuestos dichos activos. Teniendo en cuenta lo anterior, se definiran
unas estrategias optimas de tratamiento para mitigar los riesgos encontrados y
unas politicas que establezcan las directrices que le permitirian a la empresa
plantear un Plan de ruta para gestionar los riesgos de Seguridad de la
Informacién.

32 MERINO, Cristina y CANIZARES, Ricardo. Implantacion de un Sistema de Gestion de
Seguridad de la Informacién segun ISO27001. Espafia: Fundacion Confemetal, 2012. 11 p.
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1. PROBLEMA DE INVESTIGACION
1.1 PLANTEAMIENTO DEL PROBLEMA

La tecnologia ha dejado de ser un privilegio y el uso diario de esta se ha
convertido en un elemento fundamental para las personas y las empresas
proporcionando una mayor eficiencia y eficacia a sus procesos. Este constante
crecimiento ha generado nuevos tipos de riesgos, asi como los tecnoldgicos, los
cuales amenazan la integridad, disponibilidad y confidencialidad de la
informacion.

Hoy en dia, muchas empresas han elegido adoptar medidas de seguridad
alineadas en estandares internacionales que les permita mitigar este tipo de
riesgos; este es el caso de la empresa AXEDE S.A., quienes no cuentan con un
Sistema de Gestion de Seguridad de la Informacion que los conduzca a tener
claros los activos de informacién que conforman la empresa, asi como tampoco
los riesgos a los que se encuentran expuestos y mucho menos sus posibles
controles para mitigarlos. Esto la convierte en un blanco facil de los atacantes,
poniendo en peligro toda la informacion critica de la empresa y los mismos
activos de informacion.

De igual forma, no cuentan con controles de seguridad claros, documentados y
alineados a las necesidades de la empresa para los accesos a los diferentes
sistemas de informacidn; ni se tienen politicas establecidas que permitan realizar
de forma correcta y concisa la gestion de la Seguridad de la Informacion;
generando desconfianza entre los proveedores, clientes, colaboradores e
incumpliendo las leyes y/o regulaciones propias del negocio.

De acuerdo con lo anterior, el problema radica en la pérdida de clientes e imagen
corporativa, afectando de igual manera las finanzas de la empresa; ya que
AXEDE S.A. ha presentado, a lo largo de los ultimos 2 afos, pérdida de
informacion corporativa que ha terminado en manos de la competencia,
impactando significativamente las ventas. Asi mismo, se presenta una gran
cantidad de ataques de Phishing, los cuales han capturado credenciales de
acceso de los colaboradores de la empresa.

Por otro lado, la empresa AXEDE S.A. cuenta con herramientas y mecanismos
gue le han permitido estar protegida contra otros ataques. Sin embargo, la
ausencia de un Sistema de Gestidon de Seguridad de la Informacion hace prever
un estado de riesgo critico, el cual puede desencadenar en pérdida o robo de la
informacion, dafio de equipos fisicos, afectacion de la imagen corporativa, entre
otros.

1.2 FORMULACION DEL PROBLEMA
¢, Como se puede lograr una efectiva gestion en seguridad de los activos de

informacion asociados a los procesos del area de tecnologia de la empresa
AXEDE S.A.?

16



2. JUSTIFICACION

Es de suma importancia desarrollar el disefio del Sistema de Gestién de
Seguridad de la Informacion basado en la norma NTC ISO/IEC 27001:2013 para
fortalecer los procesos del area de tecnologia de la empresa AXEDE S.A., y
llevar a cabo las recomendaciones que permitan realizar una efectiva gestion en
seguridad de los activos de informacion.

Por lo tanto, este disefio permitira realizar unas recomendaciones, plantear unas
politicas y establecer unos controles para la gestiéon de la seguridad de la
informacion de manera clara y precisa; proporcionando, a AXEDE S.A., las
herramientas necesarias para proteger los activos de informacién y dar el primer
paso para cumplir con los requerimientos normativos.

En este disefio se hara primordial énfasis en la recomendacion para la
sensibilizacion y capacitacion del personal que labora en la empresa, en el Plan
de tratamiento del riesgo y en la definicion de unas Politicas de seguridad de la
informacion alineadas con la norma NTC ISO/IEC 27001:2013; ya que, como
revelan algunos estudios, la ingenieria social es uno de los aspectos mas
deficientes que se presenta; y el ser humano es el eslabén mas débil de la
cadena, donde “el 46% de los ataques e incidentes de ciberseguridad se
debieron a descuidos o falta de formacién™2. Dado lo anterior, el proyecto
establecera recomendaciones claras para gestionar riesgos basados en ataques
de ingenieria social como spam, phishing, baiting, entre otros.

Es importante sefalar que en la actualidad la empresa AXEDE S.A., utiliza toda
la infraestructura y plataformas tecnologicas para prestar servicios de
trasformacion digital integrado con tecnologia; por esta razon, se hace necesario
la deteccion temprana de las amenazas que puedan afectar el normal
funcionamiento de las operaciones organizacionales. Entre las cuales se pueden
mencionar: ausencia de redundancia eléctrica, ausencia de gestion de seguridad
de las redes y ausencia de proteccion contra codigo malicioso.

32 HAMILTON, Jori. El factor humano: el eslabén mas débil de la ciberseguridad [Online]. EE.
UU. 2022. Disponible en Internet <https://www.globalsign.com/es/blog/human-element-
cybersecuritys-weakest-link>
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3. OBJETIVOS
3.1 OBJETIVO GENERAL

Diseflar un Sistema de Gestién de Seguridad de la Informacién basado en la
norma NTC ISO/IEC 27001:2013, que brinde las herramientas necesarias para
lograr una efectiva gestién en seguridad de los activos de informacién en los
procesos asociados al area de Tl de la empresa AXEDE S.A.

3.2 OBJETIVOS ESPECIFICOS

e Determinar la situacion actual de la Gestion de Seguridad de la Informacién de
los procesos asociados al area de Tl de la empresa AXEDE S.A. basados en
el Modelo de Seguridad y Privacidad de la Informacion de MinTic.

¢ Realizar un inventario de activos de informacién de los procesos asociados al
area de Tl de la empresa AXEDE S.A. basado en la Guia para la Gestion y
Clasificacion de Activos de Informacion de MinTic.

¢ Realizar un analisis de riesgos para los activos de informacién de los procesos
asociados al area de Tl de la empresa AXEDE S.A., basado en la norma NTC
ISO/IEC 27005:2009 y en la Guia de Gestién de Riesgos de MinTic.

e Establecer los controles y planes de tratamiento a los riesgos de Seguridad de
la Informacion basados en la norma NTC ISO/IEC 27001:2013.

¢ Disefiar las Politicas de Seguridad de la Informacion con base en la norma NTC
ISO/IEC 27001:2013 y en la Guia para la elaboracion de la politica general de
seguridad y privacidad de la informacion de MinTic.

e Realizar un Plan de concientizacion y capacitacion sobre Seguridad de la

Informacion para el area de Tl de la empresa AXEDE S.A., basados en el
marco de ciberseguridad NIST 800-50.
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4. MARCO TEORICO
4.1 MARCO CONCEPTUAL

La Seguridad Informética y la Seguridad de la Informacion son dos conceptos
que pueden parecer iguales. Sin embargo, “La Seguridad Informatica se describe
como la distincion tactica y operacional de la seguridad, mientras que la
Seguridad de la Informacion es la linea estratégica de la seguridad”34. En otras
palabras, la Seguridad Informética es la disciplina que se encarga de proteger
todos los dispositivos tecnoldgicos y la informacion almacenada en ellos; y la
Seguridad de la Informacién “se puede definir como un conjunto de medidas
técnicas, organizativas y legales que permiten a la organizacion asegurar la
Confidencialidad, Integridad y Disponibilidad de un sistema de informacion”®. Es
necesario aclarar que la proteccion de los activos de informacién no se presenta
en un 100%, siempre va a existir un nivel de riesgo, el cual debe ser asumido por
la empresa o trasladarlo.

Lo anterior conllevé a que la International Organization for Standardization (ISO)
y a la International Electrotechnical Commission (IEC), establecieran
recomendaciones de mejores practicas, procedimientos, directrices y politicas
para que se permitiera proteger y resguardar la informacién con el fin de
mantener la confidencialidad, integridad y disponibilidad de esta. A esto se le
denomina actualmente: Seguridad de la Informacion; y sus tres pilares
fundamentales son Confidencialidad, Integridad y Disponibilidad, que conforman
la llamada triada CID, como se observa en la Figura 1.

e Confidencialidad: “propiedad de la informaciéon que determina que esté
disponible a personas autorizadas”®.

e Integridad: “propiedad de salvaguardar la exactitud de la informacion y sus
métodos de procesamiento deben ser exactos”’. “La modificacion no
autorizada de los datos puede ocurrir durante su almacenamiento, transporte
0 procesamiento. Por tanto, se vuelve necesario implantar mecanismos de
control de la integridad durante todos los estados de la informacién”s8,

e Disponibilidad: “propiedad de que la informacidén y sus recursos relacionados
deben estar disponibles y utilizables cuando se los requiera”°.

34 |ISO TOOLS EXCELLENCE. ¢ Seguridad informatica o seguridad de la informacién? [Online]
Disponible en <https://www.pmg-ssi.com/2017/01/seguridad-de-la-informacion/>

35 CALDERON ARATECO, Laura Lorena. Seguridad informatica y seguridad de la informacion.
Bogotéa. Universidad Piloto de Colombia.

3% COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES. Glosario - MinTic

7 1bid.

% SIGUARD. Seguridad Informatica vs. Seguridad de la Informacion: datos indispensables
[Online] Disponible en <https://seguridadinformatica.com.co/seguridad-informatica/seguridad-
de-la-informacion/>

39 COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES. Glosario — MinTic.
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Figura 1. Triada CID

Confidencialidad

Seguridad
de la informacion

Integridad Disponibilidad
Fuente: Modelo de seguridad y privacidad de la informacion - MinTic. 2023.

De acuerdo con lo mencionado por el Blog especializado en Seguridad de la
Informacién y Ciberseguridad en su articulo “ISO 27001: Contrarrestar las
amenazas ™9, se destaca la importancia de contrarrestar todas las amenazas a
las cuales se encuentran expuestos los activos de informacion de una compaiiia
y protegerlos durante todo el ciclo de vida. Esto se realiza a través de controles
o salvaguardas; que los define el portal incibe.es como, “las medidas necesarias
para proteger la informacion de nuestro negocio™!, dichos controles pueden
actuar de alguna de las siguientes formas:

¢ Minimizando la probabilidad de la materializacién de una amenaza.

¢ Disminuyendo el impacto dentro de la organizacion.

¢ Estableciendo procedimientos que permitan una rapida recuperacion tras los
danos sufridos y la vuelta a la operatividad normal.

Incibe.es también establece los aspectos que se deben tener en cuenta para una
correcta seleccion de estos controles:

e Determinar la importancia de la informacion que se maneja. El sector de
negocio puede afectar a la naturaleza de la informacion que tratan, en particular
en lo relativo a la privacidad de los datos personales de los usuarios y por la
existencia de informacion confidencial, cuya pérdida o deterioro pueda causar
graves dafios econdmicos o de imagen a la empresa.

e |dentificar, clasificar y valorar la informacion segun las dimensiones de
seguridad; son los pasos previos que van a dirigir la seleccion de las
salvaguardas. Asi, algunos activos de informacién seran muy confidenciales
(estrategias, contrasefas, entre otros.); mientras que otros, como: la pagina
web o la tienda online, no se les podra permitir que no estén disponibles.

e También se tendra que conocer la naturaleza de los controles que se pueden
implantar. No solo se tendran que considerar medidas técnicas, como la
instalacion de un cortafuegos; sino que también, se deben considerar las

40 1SO TOOLS EXCELLENCE. ISO 27001: Contrarrestar las amenazas [Online] Disponible en
<https://www.pmg-ssi.com/2015/05/iso-27001-contrarrestar-las-amenazas/>

41 INSTITUTO NACIONAL DE CIBERSEGURIDAD. Las 5 medidas basicas para proteger tu
principal activo: la informacién [Online] Disponible en <https://www.incibe.es/protege-tu-
empresa/blog/las-5-medidas-basicas-proteger-tu-principal-activo-informacion>
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medidas organizativas como, por ejemplo: implementar un plan de formacién,
establecer responsables de los activos o adaptarse para cumplir con la
legislacion.

e El coste de las medidas sera también un factor para considerar, pues ha de ser
proporcional al riesgo que se quiera evitar.

4.1.1 Modelo de Seguridad y Privacidad de la Informacion (MSPI) — MinTic.
De acuerdo con MinTic, este modelo “consta de cinco (5) fases, las cuales
permiten que las entidades puedan gestionar adecuadamente la seguridad y
privacidad de sus activos de informacién™?. Una de estas fases es la de
diagnéstico que “pretende identificar el estado actual de la organizacion con
respecto a los requerimientos del Modelo de Seguridad y Privacidad de la
Informacion”#? y, también, “determinar el nivel de madurez de los controles de
seguridad de la informacién™“. La Figura 2, muestra las etapas previas a la
implementacion, que hacen parte de dicho diagnadstico.

Para poder establecer de manera correcta el nivel de madurez de la seguridad
de la informacion, es necesario realizar un andlisis de brecha o GAP, el cual se
encuentra definido por el portal normaiso27001.es, como “un método para
evaluar las diferencias de rendimiento entre los sistemas de informacién de una
empresa o las aplicaciones de software; para determinar si se cumplen los
requisitos del negocio y de no ser asi, qué pasos se deben tomar para garantizar
gue se cumplan con éxito. GAP se refiere al espacio entre "dénde estamos” (el
presente) y "dénde queremos estar" (el objetivo a alcanzar)”#.

Figura 2. Etapas previas a la implementacion

Estado actual de la entidad

Identificacion &l nivel de
madurez

DIAGNOSTICO

Levantamiento de

infe

i

Fuente: Modelo de seguridad y privacidad de la informacion - MinTic. 2023.

42 COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES. Modelo de seguridad y privacidad de la informacién. Bogota: El Ministerio,
2021.

43 |bid.

44 |bid.

45 NORMA 1SO 27001. Que es un andlisis de brechas GAP en ISO 27001 [Online] Disponible en
<https://normaiso27001.es/1-auditoria-inicial-iso-27001-gap-
analysis/#:~:text=Un%20an%C3%A1lisis%20de%20brechas%20GAP%20es%20un%20m%C3
%A9todo%20para%?20evaluar,que%20se%20cumplan%20con%20%C3%A9xito>
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4.1.2 Inventario de activos. Segun la Guia para la Gestion y Clasificacion de
Activos de Informacion de MinTic “La identificacion del Inventario de Activos de
Informacion, permite clasificar los activos a los que se les debe brindar mayor
proteccion, pues identifica claramente sus caracteristicas y rol al interior de un
proceso”®, Esta guia también permite determinar los cuatro puntos que se deben
cumplir con el inventario de activos, basados en el item 8 del Anexo A de la
norma NTC ISO/IEC 27001:2013:

e Inventario de activos: todos los activos deben estar claramente identificados
y la entidad debe elaborar y mantener un inventario de estos.

e Propiedad de los activos: los activos de informacion del inventario deben
tener un propietario.

e Clasificacion de la informacién: la informacion se deberia clasificar en
funcion de los requisitos legales, valor, criticidad y susceptibilidad a divulgacion
o a modificacién no autorizada.

e Etiquetado y manipulado de la informacion: se deberia desarrollar e
implementar un conjunto adecuado de procedimientos para el etiquetado de la
informacion, de acuerdo con el esquema de clasificacion de informacion
adoptado por la organizacion.

La informacién basica que debe contener el Inventario de Activos de Informacion
es:

¢ Informacion basica del activo (nombre, observaciones, proceso, entre otras).
e El nivel de clasificacion de la informacion.

e Informacion relacionada con la ubicacion, tanto fisica como electrénica.

¢ Propietario y custodio.

e Los usuarios y derechos de acceso.

Por otro lado, la norma NTC ISO/IEC 27005:2009 en su Anexo B, establece la
clasificacion de los activos de informacion en primarios y de soporte; estos
ultimos se clasifican en:

e Hardware: estos tipos de activos los conforman todos los elementos fisicos
gue soportan los procesos corporativos.

e Software: estos tipos de activos los conforman todos los programas que
contribuyen al funcionamiento de un conjunto de procesamiento de datos.

¢ Redes: estos tipos de activos estan conformados por todos los dispositivos de
telecomunicaciones utilizados para interconectar varios computadores remotos
fisicamente o los elementos de un sistema de informacion.

e Personal: estos activos estan conformados por todos los grupos de personas
gue tengan relacion con los sistemas de informacion.

4% COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES. Guia para la gestién y clasificacion de activos de informacién de MinTic.
Bogota: El Ministerio, 2021.
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e Estructura de la organizacion: describe la estructura organizacional, que
consta de todas las estructuras del personal asignado a una labor y los
procedimientos que controlan tales estructuras.

En linea con la Guia para la Gestion y Clasificacion de Activos de Informacion
de MinTic, la valoracién de los activos de informacién se basa fundamentalmente
en el criterio de confidencialidad “e incluye el tratamiento de la informacion en
cuanto a la confidencialidad, la integridad y la disponibilidad de cada activo™’.

Para facilitar la gestion, administracion y actualizacién del inventario de activos
de informacion, es necesario establecer los siguientes campos:

e Codigo del activo: permite tener un mayor control e identificacion sobre cada
uno de los activos de informacion.

e Nombre del activo: estd asociado con el codigo del activo.

e Categoria o tipo del activo: clasificacion establecida por el Anexo B de la
norma NTC ISO/IEC 27005:2009 y permite establecer mas adelante los tipos
de riesgos a los cuales se encuentra expuesto.

e Caracteristica del activo: informacion técnica y/o fisica de los activos de
informacion listados.

e Responsable del activo de informacién: persona encargada de dar
tratamiento a la informacion.

e Propietario del activo de informacion: persona encargada de garantizar la
confidencialidad, integridad y disponibilidad de la informacién.

e Ubicacion: espacio geogréfico en el cual estd almacenado el activo de
informacion.

e Descripcion: informacion del servicio o funcionalidad que desempefia en la
empresa.

4.1.3 Norma NTC-ISO/IEC 27001:2013. “Esta norma especifica los requisitos
para establecer, implementar, mantener y mejorar continuamente un Sistema de
Gestion de la Seguridad de la Informacion dentro del contexto de la organizacion.
La presente norma incluye también los requisitos para la valoracion y el
tratamiento de riesgos de seguridad de la informacién, adaptados a las
necesidades de la organizacion”8,

“‘La norma ISO 27001:2013 constituye la solucién de mejora continua mas
apropiada para evaluar los diferentes riesgos y establecer las estrategias y
controles oportunos que permitirAn asegurar la proteccion y defender la
informacion”°.

47 COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES. Guia para la gestion y clasificacion de activos de informacion de MinTic.
Bogota: El Ministerio, 2021.

48 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Sistemas de gestion
de la seguridad de la informacion. NTC ISO/IEC 27001. Bogota D.C. El Instituto, 2013.

4 |bid.
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Si bien este documento esta basado en la norma NTC-ISO/IEC 27001:2013,
existe una version mas reciente de octubre de 2022. La parte principal de la
norma NTC ISO/IEC 27001, relativa a las clausulas, no presenta cambios
significativos. Los principales cambios entre las dos versiones se ven reflejados
en el Anexo A de la norma; los més importantes son:

e Cambios en el Anexo A. Se pasa de “114 controles agrupados en 14 clausulas;
a 93, agrupados en 4 clausulas, integrando unos controles en otros”.

e Las 4 clausulas definidas son: controles organizacionales, controles de
personas, controles fisicos y controles tecnoldgicos.

e Se plantean 11 nuevos controles, entre los cuales se pueden mencionar:
inteligencia de amenazas, seguridad de la informacién en el uso de servicios
en La Nube, continuidad de las TIC, monitorizacion de la seguridad fisica, entre
otros.

4.1.4 Norma NTC-ISO/IEC ISO 27005:2009. “Esta norma proporciona
directrices para la gestién del riesgo en la seguridad de la informacion en una
organizacién, dando soporte particular a los requisitos de un Sistema de Gestidn
de Seguridad de la Informacion (SGSI) de acuerdo con la norma NTC-ISO/IEC
2700175,

El proceso de Gestion del Riesgo en la Seguridad de la Informacién, de acuerdo
con la norma NTC ISO/IEC 27005:2009, “consta del establecimiento del
contexto, valoracién del riesgo, tratamiento del riesgo, aceptacion del riesgo,
comunicacion del riesgo y monitoreo y revision del riesgo”®?. La valoracion del
riesgo estd conformada, a su vez, por el andlisis del riesgo y la evaluacion del
riesgo, lo anterior, se evidencia en la Figura 3 presentada a continuacion.

50 MOBILIZA ACADEMY. ISO 27001:2022. Nuevos controles [Online] Disponible en <
https://mobilizaacademy.com/iso-27001-2022-publicada-nuevos-
controles/#:~:text=La%20principal%20diferencia%?20entre%20la,A%20de%201a%201S0%2027
001>

51 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Técnicas de
seguridad. Gestion del riesgo en la seguridad de la informacion. NTC ISO/IEC 27005. Bogota
D.C. El Instituto, 2009.

52 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Técnicas de
seguridad. Gestion del riesgo en la seguridad de la informacién. NTC ISO/IEC 27005. Bogota
D.C. El Instituto, 2009.
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Figura 3. Proceso de Gestion del Riesgo en la Seguridad de la Informacion

c——| ESTABLECIMIENTO DE CONTEXTO |

VALORACION DEL RIESGO

ANALISIS DEL RIESGO

| IDENTIFICACION DEL RIESGO |

| ESTIMACION DEL RIESGO |

| EVALUACION DEL RIESGO |
[

DECISIGN SOBRE EL RIESGO NO
PUNTO 1 Valoracién safistactoria
il

TRATAMIENTO DEL RIESGO

COMUNICACION DEL RIESGO

MONITOREO Y REVISION DEL RIESGO

DECISION SOBRE EL RIESGO NO
FUNTE 2 Tratamient satistactoria

ACEPTACION DEL RIESGO

Fuente: Norma Técnica NTC-ISO/IEC 27005, 2009.

La valoracion del riesgo es aquella parte de la gestidn del riesgo que suministra
un proceso para identificar como pueden verse afectados los objetivos de la
organizacién y ser analizada dentro de los parametros de impacto y probabilidad,
antes de decidir si requiere tratamiento posterior; estos parametros se alinean
en una matriz de riesgo la cual unifica estos dos criterios:

e Impacto: este criterio permite obtener el impacto de los eventos y su valoracion
de acuerdo con una escala establecida. Las afectaciones que causaria en la
compafia podrian ser: reputacionales, econémicas y/o legales.

e Probabilidad: este criterio permite obtener la probabilidad de una
materializacion del riesgo analizado y su valoracién de acuerdo con una escala
establecida.

El Andlisis del Riesgo lo compone la identificacion y estimacion del riesgo; y lo
comprende su naturaleza y caracteristicas. Este analisis implica una
consideracion detallada de las incertidumbres, fuentes de riesgo, consecuencias,
probabilidades, eventos, etc. y suministra la entrada de la valoracion del riesgo
y la toma de decisiones, si es necesario.

Las etapas en las cuales se compone son:
1. Identificacion del riesgo. El proposito de la identificacion del riesgo es

determinar qué podria suceder que cause una pérdida potencial, y llegar a
comprender como, donde, y por qué podria ocurrir esta pérdida.
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2. Identificacion de los activos. La identificacion de activos se deberia llevar a
cabo con un nivel adecuado de detalle que proporcione informacion suficiente
para la valoracion del riesgo.

3. Identificacidén de las amenazas. Las amenazas pueden ser de origen natural
o humano y podrian ser accidentales o deliberadas; es recomendable identificar
todos los origenes de las amenazas, tanto accidentales como deliberadas.

4. Identificacién de las vulnerabilidades. Las vulnerabilidades se encuentran
definidas como “la potencialidad o la posibilidad de que se materialice una
amenaza sobre el activo de informacion”®2. De acuerdo con el Anexo D de la
norma NTC ISO/IEC 27005:2009, estas vulnerabilidades se encuentran
clasificadas en diferentes tipos como: hardware, software, personal, entre otros.

4.1.5 Guia de Gestion de Riesgos - MinTic. De acuerdo con esta guia “se
tienen tres etapas generales para la gestion del riesgo a partir de las cuales se
soportan cada una de las actividades que permiten a la compafia tener una
administracion de riesgos acorde con las necesidades de esta”*. Las tres etapas
son:

e Compromiso de la alta y media direccion.
e Conformacién de un Equipo MECI o de un grupo interdisciplinario.
e Capacitacion en la metodologia.

Asi como lo ilustra la Figura 3 “el proceso de gestion del riesgo en la seguridad
de la informacién puede ser iterativo para las actividades de valoracion del riesgo
y/o el tratamiento de este. Un enfoque iterativo para realizar la valoracion del
riesgo puede incrementar la profundidad y el detalle de la valoracién en cada
iteracion”>>.

El contexto se establece como primera medida, luego se realiza la valoracion del
riesgo y si esta suministra informacion suficiente para determinar de manera
eficaz las acciones que se necesitan para modificar los riesgos a un nivel
aceptable, entonces la labor esta terminada y sigue el tratamiento del riesgo. Por
el contrario, si la informacion no es suficiente, se llevara a cabo otra iteracion de
la valoracién del riesgo con un contexto revisado (por ejemplo: los criterios de
evaluacion del riesgo, los criterios para aceptar el riesgo o los criterios de
impacto)®®.

“La eficacia del tratamiento del riesgo depende de los resultados de la valoracién
del riesgo. Es posible que el tratamiento del riesgo no produzca inmediatamente

5 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Técnicas de
seguridad. Gestion del riesgo en la seguridad de la informacion. NTC ISO/IEC 27005. Bogota
D.C. El Instituto, 2009.

54 COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES. Guia de gestion de riesgos de MinTic. Bogota: El Ministerio, 2021.

55 COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES. Guia de gestién de riesgos de MinTic. Bogota: El Ministerio, 2021.

%6 |bid.
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un nivel aceptable de riesgo residual en esta situacion; si es necesario, se puede
requerir otra iteracion de la valoracion del riesgo con cambios en los parametros
del contexto™’.

La actividad de aceptacién del riesgo debe asegurar que los riesgos residuales
son aceptados explicitamente por los directores de la entidad. Esto es
especialmente importante en una situacion en la que la implementacion de los
controles se omite o se pospone, por ejemplo: por costos®8.

4.1.6 Guia para la elaboracion de la politica general de seguridad y
privacidad de la informacion - MinTic. Este formato fue expedido por el
Ministerio de Tecnologias de la Informacién y Comunicaciones de Colombia y
‘estd elaborado para las entidades publicas de orden nacional, entidades
publicas del orden territorial y entidades privadas que deseen una guia para
implementar las politicas planteadas en el Modelo de Seguridad de la
Informacion...puede ser utilizado como plantilla para la elaboracién de la politica
general de seguridad y privacidad de informacidn”®°.

4.1.7 SP 800-50 Creacion de un programa de formacion y concienciacion
sobre la seguridad de la tecnologia de la informacion - NIST. El Instituto
Nacional de Normas y Tecnologia (NIST - National Institute of Standards and
Technology), creé un programa de capacitacion y concientizacion sobre la
seguridad de la tecnologia de la informacién, el cual es un conjunto de
recomendaciones “sobre cdmo configurar un programa de capacitacion y
concientizacion sobre la seguridad. Este documento proporciona pautas para
crear y mantener un programa integral de capacitacién y concientizacion, como
parte del programa de seguridad de Tl de una organizacién”,

El documento establece cuatro pasos criticos en el ciclo de vida de un programa
de capacitacién y concientizacién sobre seguridad de TI:

1. Disefio del programa de capacitacion y concientizacion.
2. Desarrollo de material de concientizacion y capacitacion.
3. Implementacion del programa.

4. Posterior a la implementacion.

4.2 MARCO LEGAL

A continuacion, se presentan las normas y regulaciones colombianas que aplican
al contexto de Seguridad de la Informacion de acuerdo con el desarrollo de la
propuesta:

57 Ibid.

%8 |bid.

5% COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES. Guia para la elaboracién de la politica general de seguridad y privacidad
de la informacion de MinTic. Bogota: El Ministerio, 2016.

60 NIST. SP 800-50 Building an Information Technology Security Awareness and Training
Program. Estados Unidos de América, 2003.

27



e Articulo 15 de la Constitucion Politica de Colombia. Todas las personas
tienen derecho a su intimidad personal y familiar y a su buen nombre, y el
Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bancos de datos y en archivos de entidades publicas y privadas.

e Articulo 20 de la Constitucion Politica de Colombia. Se garantiza a toda
persona la libertad de expresar y difundir su pensamiento y opiniones, la de
informar y recibir informaciéon veraz e imparcial, y la de fundar medios de
comunicacién masiva. Estos son libres y tienen responsabilidad social. Se
garantiza el derecho a la rectificacion en condiciones de equidad. No habra
censura.

e Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electronico y de las firmas digitales, y
se establecen las entidades de certificacion y se dictan otras disposiciones.

e Sentencia C-334 - 10 Corte Constitucional de Colombia. El derecho
fundamental al habeas data o a la autodeterminacién informativa, comporta un
plexo de facultades tales como la de disponer de la informacion sobre si mismo,
la de preservar la propia identidad informatica, es decir, permitir, controlar o
rectificar los datos concernientes a la personalidad del titular de estos y que,
como tales, lo identifican e individualizan ante los demas. La autodeterminacion
informatica es la facultad de la persona a la cual se refieren los datos, para
autorizar su conservacion, uso Yy circulacién, de conformidad con las
regulaciones legales.

e Ley 1221 de 2008. Por la cual se establecen normas para promover y regular
el Teletrabajo y se dictan otras disposiciones.

e Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacion de las Tecnologias de la
Informacion y las Comunicaciones —TIC —, se crea la Agencia Nacional de
Espectro y se dictan otras disposiciones.

e Ley 1273 de 2009. Por medio de la cual se modifica el Codigo Penal, se crea
un nuevo bien juridico tutelado - denominado “de la proteccién de la
informacion y de los datos” y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones.

e Ley 1581 de 2012. Por medio de la cual se dictan disposiciones generales para
la Proteccion de Datos Personales.

e Ley 128 de 2018. Por medio de la cual se aprueba el “Convenio sobre la
Ciberdelincuencia”, adoptado el 23 de noviembre de 2001, en Budapest.

e Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del habeas
data y se regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.

e Decision 486 de la comunidad andina de naciones, Articulo 260. Se
considerara como secreto empresarial cualquier informacion no divulgada que
una persona natural o juridica legitimamente posea, que pueda usarse en
alguna actividad productiva, industrial o comercial, y que sea susceptible de
transmitirse a un tercero, en la medida que dicha informacién sea:
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a) Secreta, en el sentido que como conjunto o en la configuracion y reunion
precisa de sus componentes, no sea generalmente conocida ni facilmente
accesible por quienes se encuentran en los circulos que normalmente manejan
la informacion respectiva.

b) Tenga un valor comercial por ser secreta.

c) Y haya sido objeto de medidas razonables tomadas por su legitimo poseedor
para mantenerla secreta.

La informacién de un secreto empresarial podra estar referida a la naturaleza,
caracteristicas o finalidades de los productos; a los métodos o procesos de
produccion; o, a los medios o formas de distribucion o comercializacion de
productos o prestacion de servicios.

4.3 MARCO REFERENCIAL

Se presenta el contexto organizacional de la empresa, la cual comprende las
situaciones internas y externas que tienen relacién con todos los procesos
asociados al area de tecnologia de la empresa AXEDE S.A.

4.3.1 Misién. Resolver los desafios tecnoldgicos de nuestros clientes, con
desarrollos innovadores y disruptivos, impactando positivamente sus negocios.

4.3.2 Vision. Ser reconocidos en el mercado como la empresa lider en
soluciones tecnoldgicas de ultima generacién, por su capacidad de innovacion,
transformacion e impacto.

4.3.3 Historia de AXEDE S.A. Es una empresa colombiana con mas de 50 afios
de experiencia en el mercado; enfocada en acompanfar y apoyar a los clientes
en los procesos de transformacion digital, alineandolos con su estrategia y
generando mayor productividad y rentabilidad. Su estrategia esta basada en un
area de I+D+i+d (Investigacion + Desarrollo + innovacion + diferenciacion) y un
portafolio con soluciones de productividad, software, arquitectura de datos,
servicios BPO, conectividad y ciberseguridad. El portafolio de AXEDE S.A.
permite atender las necesidades de los clientes, incluso las resultantes de las
nuevas condiciones del mercado y los negocios frente a la nueva normalidad.

El area de tecnologia de la empresa AXEDE S.A. es un equipo transversal a
todos los procesos corporativos; en ella estan apalancados todos los servicios
de mision critica de la empresa, los cuales permiten el normal y éptimo
funcionamiento de todas las éreas.

4.3.4 Ubicacion geografica. AXEDE S.A. se encuentra ubicada en la carrera

16 no. 100 — 20, piso 4; en la ciudad de Bogota — Colombia. La Figura 4
muestra la ubicacion geogréafica AXEDE S.A.
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Figura 4. Ubicacion geografica AXEDE S.A.
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Fuente: Google Maps. 02023

4.3.5 Estructura organizacional. La estructura organizacional de AXEDE S.A.
esta conformada por la Junta Directiva de accionistas como organismo superior,
por debajo de ella se encuentra la Presidencia y el Comité Directivo. A
continuacion, en la Figura 5 se presenta el organigrama corporativo:

Figura 5. Estructura organizacional AXEDE S.A.
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Fuente: Estructura Organizacional — AXEDE S.A. 2023.
El area de tecnologia de la empresa AXEDE S.A. hace parte de la Gerencia de

Operaciones; a continuacién, en la Figura 6 se presenta la estructura
organizacional del area de TI:
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Figura 6. Estructura organizacional del area de TI AXEDE S.A.
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Fuente: Estructura Organizacional — AXEDE S.A. 2023.
El area de Tl de la empresa AXEDE S.A. esta conformada por:

e Lider de TI: se encarga de coordinar todas las actividades tanto del personal,
como del mantenimiento de la plataforma tecnoldgica propia de la operacion
de la empresa.

e Ingeniero de Infraestructura: es el encargado de administrar la plataforma de
servidores y equipos de comunicacion del Datacenter.

e Técnico de Aplicaciones: es el responsable del soporte, actualizacion y
mantenimiento del ERP Microsoft Dynamics AX y la herramienta de gestion de
soporte HP Service Manager.

¢ Analista HelpDesk: encargado de dar soporte a nivel de usuario final.
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5. DISENO METODOLOGICO

Se realizara el proceso de disefio de un Sistema de Gestion de Seguridad de la
Informacion para el area de Tl de la empresa AXEDE S.A. basados en la norma
NTC ISO/IEC 27001:2013 desde un enfoque académico, este permitira
identificar los riesgos a los cuales se encontrarian expuestos los activos de
informacion del area y asi, realizar recomendaciones para llevar a cabo una
correcta gestion de estos.

5.1 HIPOTESIS

¢ Sila empresa AXEDE S.A. acoge como buena practica la norma NTC ISO/IEC
27001:2013 mitigara los riesgos de seguridad de la informacion.

e La implementacién de la norma NTC ISO/IEC 27001:2013 optimizara los
procesos de seguridad de la informacion.

5.2 VARIABLES

5.2.1 Variable dependiente. Seguridad de la informacién para la empresa.
5.2.2 Variable independiente. Sistema de Gestion de Seguridad de la
Informacién basado en la norma NTC ISO/IEC 27001:2013. La Tabla 1 expone
las variables independiente en relacién a la Seguridad de la informacion para la

empresa AXEDE S.A.

Tabla 1. Variable independiente

Variables

Dimensiones

Indicadores

Seguridad de la Seguridad con e Copias de respaldo
informacion para relacion a la o Cifrado de informacion
la empresa informacién e Procesos de seguridad
AXEDE S.A. empresarial o Politicas de seguridad

e Controles de acceso a la

informacioén

Seguridad de la
informacioén para
la empresa
AXEDE S.A.

Seguridad con
relacion a los
equipos
informaticos

Actualizacion de software
Control de inventarios

Control de salida o préstamo de
equipos

Mantenimiento preventivo y
correctivo

Fuente: Elaboracion Propia.

32




5.3 ESTADO ACTUAL DE LA SEGURIDAD DE LA INFORMACION DE LOS
PROCESOS ASOCIADOS AL AREA DE Tl PARA LA EMPRESA AXEDE
S.A.

Para establecer el estado actual de los procesos asociados al area de tecnologia
de la empresa AXEDE S.A. fue necesario basarse en el Anexo A de la norma
NTC ISO/IEC 27001:2013. En este se encuentra la escala de madurez y
cumplimiento de la norma, los cuales hacen referencia al porcentaje de
implementacién de los controles del Anexo A con los que se cuenta actualmente.
También, se expone el nivel de aplicabilidad, ya que al limitar el alcance del
proyecto al area de tecnologia de la empresa AXEDE S.A. algunos controles no
aplican. A continuacién, se muestra en el Cuadro 1 los criterios de calificacion
de dominios de la empresa AXEDE S.A; por su parte, el Cuadro 2 presenta el
andlisis del estado actual AXEDE S.A.

Cuadro 1. Criterios de calificacion de dominios

Nivel de Porcentaje de
Implementacion | cumplimiento

Descripcion

Los procesos han sido llevados al nivel de
mejores practicas, con base en los resultados
de la mejora continua.

5-Gestionado 100% Es posible hacer seguimiento y medir el
/optimizado cumplimiento de los procedimientos, asi como
tomar acciones correctivas o preventivas
cuando se detectan fallas y hacer seguimiento
a dichas acciones.

Es posible hacer seguimiento y medir el
4-Medible cumplimiento de los procedimientos, aunque
/Administrado no es constante que se tomen acciones

correctivas o preventivas.

Los procesos se encuentran totalmente
documentados pero la responsabilidad del
3-Definido 60% - 79% | cumplimiento recae en cada individuo y es
poco probable que se detecten desviaciones a
los estandares establecidos.

Los procedimientos similares dentro del mismo
proceso son ejecutados por personas
2-Repetible 40% - 59% diferentes para llevar a cabo la misma tarea;
adicionalmente, no se encuentran
documentados en su totalidad.

Se ha identificado una situacion que debe ser
tratada y se han implementado acciones aun
1-Inicial/Ad Hoc 20% - 39% cuando no hay directivas o procesos
documentados relacionados con dichas
acciones.

Carencia total de procesos relacionados con el
O-Inexistente SGSI. La organizacion no ha identificado una
situacion que debe ser tratada.

Fuente: Elaboracion Propia.
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Cuadro 2. Anélisis del estado actual AXEDE S.A.

Escalas de madurez y cumplimiento AXEDE S.A.

Anexo A

Norma NTC ISO/IEC 27001:2013

ISO
27001:2013

Politica de seguridad

Politica de Seguridad de la

Porcentaje de

Controles cumplimiento

Brindar apoyo y orientacién a la direccién con respecto a la seguridad de
0%

seguridad de la informacion

A.5.1. - la informaciéon, de acuerdo con los requisitos del negocio y los
Informacion :
reglamentos y las leyes pertinentes.
. ¢, Se tiene una politica de seguridad de la informacion aprobada por la direccion,
Documento de la politica de . .
A5.1.1 sequridad de la informacion | €°N Un documento publicado y divulgado a todos los empleados y partes
9 externas interesadas?
L -, ¢ El documento de politicas de seguridad de la informacién se revisa a intervalos
Revision de la politica de o ) ST .
Ab5.1.2 planificados o cuando se producen cambios significativos, para garantizar su

validez?

Organizacion de la seguridad de la informacion

Se deberia establecer una estructura de gestiéon para iniciar y controlar la
19%

funciones

A.6.1 Organizacion interna implementacion de la seguridad de la informacion dentro de la
organizacion.

A5|gnaC|on d € ¢Las responsabilidades de las actividades especificas de la seguridad de la

A.6.1.1 |responsabilidades para la . A . S
) ) ” informacién estan definidas claramente?

seguridad de la informacién

Distribucion (segregacion) de ¢Estan establecidas las separaciones entre las funciones y las areas de
A.6.1.2 greg responsabilidad para reducir las oportunidades de la modificacién no autorizada

0 uso inadecuado de los activos de informacion?
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Cuadro 2. (Continuacion)

ISO Controles Porcentaje de
27001:2013 cumplimiento
¢ Existen acuerdos o contactos con las autoridades, personal externo y/o
organizaciones que manejen el tema de la seguridad de la informacion, que
AB613 |Contacto con las autoridades aseguren que se pue_dz_;m tomar acciones aprop!ad_as oportunamente o a 3506
guienes se pueda solicitar asesoria cuando un incidente de seguridad lo
requiera? (Ej.: policias, bomberos, especialistas de la seguridad de la
industria y/o de gobierno; autoridades de ley; proveedores de servicio TI)
AG.14 Contactos con grupos de interés | ¢La organizacidbn mantiene contacto con grupos de interés, foros de 50%
T especiales especialistas en seguridad o en asociaciones profesionales?
AB15 Seguridad de la informacién en | ¢Dentro de los proyectos, independientemente del tipo, se tratan aspectos de

A.6.2.

gestion de proyectos
Dispositivos moviles y

teletrabajo

seguridad de la informacién?

Politica para dispositivos

¢, Se ha desarrollado una politica formal que trata los riesgos del trabajo con
las instalaciones de computacion mévil, que incluye las medidas de seguridad

A.6.2.1 . . e o
moviles apropiadas tales como proteccion fisica, controles de acceso, técnicas
criptograficas, respaldo, etc.?
¢ Se han desarrollado politicas y procedimientos para controlar los riesgos
A622 |Teletrabajo inherentes a actividades de trabajo remoto (a nivel de equipos,

procedimientos, instalaciones, etc.)? ¢ Existen programas de sensibilizacion
de riesgo adicionales para trabajadores remotos?
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Cuadro 2. (Continuacion)

ISO
27001:2013

A7.1

Controles

Seguridad de los recursos humanos

Antes de asumir el empleo

Asegurar que los empleados, contratistas y usuarios por tercera parte
entienden sus responsabilidades y sean adecuados para los roles para
los que se los considera y reducir el riesgo de robo, fraude o uso
inadecuado de las instalaciones.

Porcentaje de
cumplimiento

50%

A711

Seleccién

,Son los antecedentes de los candidatos a empleados, contratistas o
usuarios de terceras partes, revisados de acuerdo con los reglamentos, la
ética y las leyes pertinentes al tipo de trabajo a realizar y a la clasificacion de
la informacién a la cual tendria acceso?

100%

AT7.12

Términos y condiciones del
empleo

¢, Se les exige a los empleados, contratistas y terceras partes estar de acuerdo
y firmar los términos y condiciones de su contrato de empleo? ¢ Este contrato
establece las responsabilidades tanto del empleado como las de la
organizacion, en materia de seguridad de la informacién?

A.7.2.

Durante la ejecucion del
empleo

Se debe asegurar que todos los empleados, contratistas y usuarios de
terceras partes estén conscientes de las amenazas y preocupaciones
respecto a la seguridad de la informacion, sus responsabilidades y sus
deberes; y que estén equipados para apoyar la politica de seguridad de
la organizacion en el transcurso de su trabajo normal, al igual que
reducir el riesgo de error humano.

13%
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Cuadro 2. (Continuacion)

ISO

Porcentaje de
cumplimiento

40%

100%

ntrol
27001:2013 Controles
. ¢ Se evidencia una exigencia de la direccion para que los empleados,
Responsabilidades de la . . : ) 8
AT7.21 direccion contratistas y usuarios de terceras partes apliquen la seguridad segun las
politicas y los procedimientos establecidos por la organizacion?
Toma de conciencia, educacion | ¢ Existe un programa de capacitaciéon a empleados, contratistas y usuarios de
A.7.2.2 |y formacion en la seguridad de |terceras partes, de concientizacion de seguridad, politicas y procedimientos
la informacion de seguridad, segln sea pertinente para sus funciones laborales?
o ; Existe definido un proceso disciplinario formal para los empleados que
A7.2. Pr isciplinari ¢ L )
3 oceso disciplinario cometan alguna violacion de la seguridad?
, - : rar I mpl I ntrati I ri
Terminacién o cambio de la Se debe asegurar que los empleados, 0s co_,t atistas y los usuarios de
A.7.3. relacién laboral terceras partes que salen de la organizacion o cambian su contrato
laboral de forma ordenada.
N . ¢ Existe un proceso de terminacion donde estén claramente definidas las
Terminacion o cambio de o L . -
A.7.31 responsabilidades para llevar a cabo la terminacion o el cambio de la relacion

responsabilidades de empleo

Gestién de activos

laboral con empleados?

Responsabilidad por los

Lograr y mantener la proteccién adecuada de los activos de la

A.8.1 aCtivos organizacion. 50%
Todos los activos se deben incluir y deben tener un duefio designado
¢ Estan todos los activos claramente identificados? ¢Los inventarios de

A.8.1.1 |Inventario de activos activos importantes asociados a cada sistema de informacion se han creado? 40%

¢ Se realizan actividades de mantenimiento sobre el inventario de activos?
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Cuadro 2. (Continuacion)

¢La informacion y los activos asociados con los servicios de procesamiento

A.8.1.2 |Propiedad de los activos ! e : > o
de informacioén tienen asignado un propietario en la organizaciéon?
¢, Se han identificado, documentado e implementado reglas sobre el uso
A.8.1.3 |Uso aceptable de los activos aceptable de la informacion y de los activos asociados con los servicios de
procesamiento de la informacién?
¢ Existe un procedimiento aplicado a los empleados, contratistas o usuarios
. : de terceras partes donde se establezca la devolucion de todos los activos de
A.8.1.4 |Devolucion de activos ras p: . o .,
la organizacion que estén en su poder al finalizar su relacion laboral, contrato
0 acuerdo?
Clasificacién de la : . : . > 0
A.8.2 . - Asegurar que la informacion recibe el nivel de proteccion adecuado 27%
informacion
e, . ;La informacién lasifi n funcién los requisi legal valor
A8.2.1 |Clasificacién de la Informacion | ¢-2 hformacion se clasfiica €n iuncio de 0S requ sitos €gaies, valo 40%
criticidad y susceptibilidad a divulgacion o a modificacion no autorizada?
. . ¢.Se han desarrollado e implementado procedimientos para el etiquetado y
Etiguetado y manejo de la : . iy :
A.8.2.2 informacion manejo de la informacidbn que son consistentes con el esquema de
clasificacion adoptado por la organizacion?
¢ Se desarrollan e implementan procedimientos para el manejo de los activos
A.8.2.3 |Manejo de activos de acuerdo con el esquema de clasificacién de informacién adoptado por la

organizacion?
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Cuadro 2. (Continuacion)

ISO Porcentaje de
. Controles .
27001:2013 cumplimiento
A.8.3. Manejo de medios de soporte 30%
> : ¢ Existen procedimientos para la gestion de los medios removibles de las
Gestion de medios de soporte . : . ) 0
A8.3.1 . computadoras tales como cintas, discos, memorias de almacenamiento, 30%
removibles . : ) : .
unidades de memorias removibles, CD, DVD e informes impresos?
¢Existe un procedimiento formal para asegurar que los medios de la
A 832 Disposicion de los medios de computadora son eliminados con seguridad cuando estos no se necesitan 30%
e soporte mas? ¢ De ser necesario, se registra la eliminacion de informacion sensible,
con el fin de tener seguimiento?
¢ Se aplican controles para salvaguardar a los medios de la computadora que
A833 Transferencia de medios de tienen informacion y que son transportados entre sitios para reducir al minimo 30%
T soporte fisicos su vulnerabilidad al acceso no autorizado, al mal uso, o a la corrupcion
durante el transporte?
A9 Control de acceso
Requisitos del negocio para
A.9.1 d gociop 0%
control de acceso
¢Se ha establecido y documentado una politica de control de acceso con
A.9.1.1 |Politica de control de acceso base en los requisitos del negocio en cuanto a seguridad? ¢Se revisa
periddicamente esta politica?
A912 Acceso a redes y a servicios en | ¢ Existe una politica para garantizar que los usuarios solo tienen acceso a los
B red servicios para los cuales estan especificamente autorizados?
Gestion de acceso de
A.9.2 X 17%
usuarios
A921 Registro y cancelacion del ¢ Existe un procedimiento formal para el registro y cancelacién de usuarios 20%
e registro de usuarios para el acceso y revocacion a todos los sistemas y servicios de informacién?
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Cuadro 2. (Continuacion)

ISO Porcentaj
) Controles orcentaje de
27001:2013 cumplimiento
. ¢,Se cuenta con un proceso de suministro de acceso formal de usuarios para
Suministro de acceso de . . : 0
A9.2.2 LUSLAIIoS asignar o cancelar los derechos de acceso a todo tipo de usuario para todos 20%
los sistemas y servicios?
¢ Hay restricciones y controles sobre la asignacion y uso de privilegios de los
i usuarios a los sistemas de informacion (Ej.: privilegios asignados con base en
Gestion de derechos de acceso o ~ . : oo 0
A9.2.3 privilegiado los requerimientos para desempefiar su trabajo, asignacion Unicamente 20%
después de un proceso formal de autorizacion, etc.)? ¢Existe un proceso
formal para esto?
Gestion de informacion de ¢,Se ha establecido un proceso formal de asignacion de las contrasefias?
A.9.2.4 autenticacion secreta de (contrasefia temporal segura, caracteristicas, vigencia, cifrado, cambio,
usuarios entrega de contrasefias, etc.)
AQD5 Revision de los derechos de ¢ Existe un procedimiento formal para la revision periddica de los derechos de 20%
R acceso de usuarios acceso de usuarios?
, . ¢ Existe un procedimiento (documentado) de retiro de acceso a los sistemas
Retiro o ajuste de los derechos . . - ; 0
A9.2.6 de procesamiento de informacion a empleados, contratistas o terceras partes 20%
de acceso L -
al finalizar la relacion laboral, contrato o acuerdo?
R nsabili I
A 9.3 espo sabilidades de los 0%
usuarios
. . ; Se ha ensefiado a los usuarios las buenas préacticas de la seguridad en la
Uso de informacién de ¢ ” N _ S P . 9 .
A9.3.1 s seleccion y el uso de contrasefias? ¢ Se exige a los usuarios el cumplimiento
autenticacion secreta P
de estas buenas préacticas?
Control de acceso a sistemas
A.9.4 L 23%
y aplicaciones
L ¢El acceso a los datos y a las funciones del sistema de aplicaciones se
Restriccion de acceso a : hy . i 0
A9.4.1 |. >, restringe de acuerdo con la politica de acceso definida? ¢Se basa en 35%
informacion AR
requisitos individuales?
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ISO Porcentaje de
27001:2013 S Es cumplimiento
AQ42 Procedimiento de ingreso ¢Existe un procedimiento de registro de inicio seguro para acceso a los 20%
T seguro sistemas operativos?
Sistema de gestion de ¢Un sistema interactivo y eficaz de gestion de contrasefias se emplea para 0
A.9.4.3 ~ . . i ) : . ~ 60%
contrasefas autenticar a usuarios? ¢ El sistema garantiza la calidad de las contrasefias?
AQ44 Uso de programas utilitarios ¢ Se restringen los programas utilitarios de sistema que se podrian utilizar
R privilegiados para pasar los controles de los sistemas y aplicaciones?
- ¢Para reducir el potencial para la corrupcion de los programas de
Control de acceso a codigos s .
A.9.45 computadora, el acceso al codigo fuente del programa es estrictamente

fuente de programas

Criptografia

controlado?

A.10.1 |Controles criptograficos
Politica sobre el uso de ¢La gerencia ha desarrollado una politica sobre el uso de controles
A.10.1.1 . . . e . . . .
controles criptograficos criptograficos? (Cuando deben implementarse y con qué nivel de seguridad)
¢ Existe un sistema de administracion implementado para soportar el uso en
A.10.1.2 |Gestion de claves la organizacién de llaves publicas y privadas y apoyar el uso de técnicas

Seguridad fisicay del entorno

criptograficas?

Evitar el acceso fisico no autorizado, el dafio e interferencia a las

A.11.1 |Areas seguras : : . o ST
9 instalaciones y a la informacién de la organizacion.
¢Existen perimetros de seguridad fisica (barreras tales como paredes,
. . . uertas de acceso controladas con tarjeta 0 mostradores de recepcién
A.11.1.1 |Perimetro de seguridad fisica P J P

atendidos) para proteger las areas que contienen informacion y servicios de
procesamiento de informacion?

41



Cuadro 2. (Continuacion)

ISO

Porcentaje de

ntrol i
27001:2013 SRS cumplimiento
- ;Se emplean controles de entrada en areas seguras para garantizar el
A.11.1.2 |Controles de acceso fisico ¢ P . 9 P 9 50%
ingreso solamente a personal autorizado?
A1113 Seguridad de oficinas, recintos e | ¢ Existen medidas de aseguramiento pertinentes a las oficinas u otros recintos 60%
T instalaciones e instalaciones, tales como cerraduras con llave?
Proteccién contra amenazas ¢Existen mecanismos de proteccion fisica contra dafio por incendio,
Al11.1.4 externas y ambientales inundacion, terremoto, explosion, manifestaciones sociales y otras formas de
desastre natural o artificial?
A1115 |Trabaio en areas sequras ¢, Se utilizan controles adicionales para el personal o los terceros que trabajan
T J 9 en areas seguras? ¢ Se han disefiado directrices para esta labor?
¢ Existen controles en los puntos de acceso tales como las areas de cargay
A1116 Areas de carga, despacho y despacho por donde pueda ingresar personal no autorizado a las 100%
D acceso publico instalaciones? ¢Estos puntos se encuentran aislados de los servicios de
procesamiento de informacién?
. Evitar pérdida, dafio, robo o puesta en peligro de los activos la
A.11.2 |Equipos : pert ¢ P Peligr y 31%
interrupcion de las actividades de la organizacion.
¢Los equipos se encuentran ubicados de manera que reduce riesgos de
A1121 Ubicacion y proteccion de los peligros ambientales, de entorno y de acceso no autorizado? ¢Existen 50%
T equipos politicas contra el consumo de alimentos y cigarrillo en las proximidades de
los equipos?
- L ;Los equipos electrénicos se protegen contra fallas en el suministro de
A.11.2.2 |Servicios publicos de soporte ¢=> ; S 100%
P P energia y otras anomalias eléctricas?
. ,El cable de la energia y de las telecomunicaciones se protege contra
A11.2. ri | cabl ¢ iy -~ 50%
3 | Seguridad del cableado interceptacion o dafio?
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ISO
27001:2013

Controles

Porcentaje de
cumplimiento

Al1.24

Mantenimiento de los equipos

¢, Se han establecido procedimientos para correcto mantenimiento de equipos
y de esta forma asegurar su disponibilidad e integridad de manera continua?
¢El mantenimiento de los equipos se realiza de acuerdo con las
recomendaciones del fabricante Unicamente por personal autorizado? ¢Se
toman medidas pertinentes de proteccion para equipos que se trasladan fuera
de las instalaciones?

40%

A.11.2.5

Retiro de activos

¢ Existe un procedimiento definido para retiro de equipos, informacién o
software que requiera previa autorizacion de la gerencia?

A.11.2.6

Seguridad de los equipos fuera
de las instalaciones

¢ Se aplica la misma seguridad, o mas, en los equipos que se encuentran
fuera de las instalaciones, teniendo en cuenta los diferentes riesgos que esto
conlleva?

20%

A.11.2.7

Disposiciéon segura o
reutilizacién de equipos

¢ Existe algin mecanismo para tratamiento de equipos a reutilizar o eliminar?
(procedimiento) ¢Se considera la eliminacion de todo software licenciado y
demas datos sensibles?

20%

A.11.2.8

Equipos de usuario desatendido

¢, Se concientiza a todos los usuarios y contratistas de los requisitos y de los
procedimientos de la seguridad para proteger equipos desatendidos? ¢ Estan
todos los usuarios y contratistas concientizados de sus responsabilidades de
poner tal proteccion en ejecucion?

A.11.2.9

Politica de escritorio limpio y
pantalla limpia

¢, Se tiene adoptada una politica de escritorio despejado para reportes y
medios de almacenamiento removibles y una politica de pantalla despejada
para los servicios de procesamiento de informacion?
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ISO
27001:2013

Seguridad de las operaciones
Procedimientos operacionales

Controles

los servicios de

Asegurar la operacion correcta y segura de

Porcentaje de
cumplimiento

informacioén

A.12.1 e . . - 28%
y responsabilidades procesamiento de informacion.
¢,Se documentan y mantienen actualizados los procedimientos de operacion
A1211 Documentacion de los (funcionamiento, restauracion, etc.) para que todos los sistemas informaticos
e procedimientos de operacion aseguren su operacion correcta y segura? ¢Estan disponibles estos
documentos?
A1212 | Gestién del cambio g,_Hay un procedlmlentg para eI_ control c_ifa los cambios de los servicios y los
sistemas de procesamiento de informacion?
¢ Se supervisan o hacen seguimiento los requisitos de la capacidad, y se
A.12.1.3 |Gestién de la capacidad proyectan los requisitos futuros, para reducir el riesgo de la sobrecarga del 50%
sistema y asegurar su desempefio?
Separacion de las instalaciones |¢Las instalaciones de desarrollo, prueba (ensayo) y produccién (operacion)
A.12.1.4 |de desarrollo, pruebas y estan separadas para reducir el riesgo de cambios accidentales o del acceso 60%
operacién no autorizado al software operacional y a los datos de negocio?
Proteccién contra cédigos .
Al maliciosos £
Controles contra codigos ¢Se han mplementado Iﬁs medidas preventivas de deteccion, prevencion y
A12.2.1 I recuperacion de proteccion contra codigos maliciosos y los procedimientos 35%
maliciosos N .
de concientizacién de los usuarios?
A.12.3 Copias de respaldo 35%
A.12.3.1 Copias de respaldo de la ¢ Se cuenta con un procedimiento de copias de respaldo? 35%
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ISO

Porcentaje de

27001:2013 S Es cumplimiento
A.12.4 Registro y seguimiento 20%
¢Existen procedimientos para elaborar y mantener durante un periodo
acordado las grabaciones de los registros para auditoria de las actividades
A.12.4.1 |Registro de eventos de los usuarios, las excepciones y los eventos de seguridad de la informacion
con el fin de facilitar las investigaciones futuras y el monitoreo del control de
acceso?
¢ Existen controles (procedimientos) para el manejo y almacenamiento de la
Proteccion de la informacion de mformacu_)p de_ Ia_l ac_tlwda_d de r_gglstro con el fin de _proteg_e_rla contra
A.12.4.2 : modificacién, eliminacion, divulgacion no autorizada, no disponibilidad o uso
registro : e " o )
inadecuado? ¢(Existe una politica que especifique el tiempo de
almacenamiento de los archivos de registro?
A1243 Registros del administrador y del | ¢ Se mantiene un registro de las actividades tanto del operador como del
e operador administrador del sistema?
¢Se encuentran sincronizados todos los relojes de todos los sistemas
A.12.4.4 |Sincronizacion de relojes relevantes de procesamiento de informacion en la organizacion o contenidos
en el dominio de seguridad, conforme a una fuente de tiempo de confianza?
Control de software
AlZE operacional
. ¢ Existen procedimientos para controlar la instalacién e implementacion de
Instalacion de software en . . L ;
A.125.1 , : software en los sistemas operativos? (Esto para minimizar el riesgo de
sistemas operativos iy
corrupcion del S.0.)
A126 Qest_lon de la vulnerabilidad
técnica
¢, Se obtiene informacion oportuna sobre las vulnerabilidades técnicas de los
- - sistemas de informacion que estan en uso? ¢Se evalla la exposicion de la
Gestion de las vulnerabilidades o . - . .
A.12.6.1 organizacion a dichas vulnerabilidades y se toman las acciones apropiadas

técnicas

para tratar los riesgos asociados, tales como instalacion y pruebas de
actualizaciones de seguridad?
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ISO Porcentaje de
27001:2013 CRniElzE cumplimiento
A126.2 Restricciones sobre la ¢, Se ha establecido e implementado un reglamento de instalacion de software
e instalacion de software. por parte de los usuarios?
Consideraciones sobre
A.12.7 auditorias de sistemas de 0%
informacién
. ¢Las auditorias y las actividades que implican verificaciones en sistemas
Controles de auditorias de . . N
Al12.7.1 operacionales se planean y se acuerdan cuidadosamente para minimizar el

sistemas de informacion.

riesgo de interrupciones de los procesos del negocio?

Seguridad de las
comunicaciones
Gestion de la seguridad de
redes

¢, Se cuenta con mecanismos de gestion para controlar las actividades en las
redes, con el fin de salvaguardar los datos y la informacién de los sistemas y
aplicaciones? ¢ Se protege la informacién y los servicios contra accesos no
autorizados?

¢ Segun riesgos identificados, los sistemas sensibles funcionan en un
ambiente de proceso aislado? (Ej.: ¢comparten recursos solo con
aplicaciones confiables? ¢ estan en un equipo independiente? Etc.)

A.13.1.1 | Controles de redes

Seguridad de los servicios de

A.13.1.2 red

¢Las redes grandes se han dividido en dominios separados, grupos de
servicios de informacion, usuarios y sistemas de informacion para atenuar el 20%
riesgo de acceso no autorizado a los sistemas informaticos existentes que
utilizan la red?

A.13.1.3 |Separacion en las redes

A.13.2 Transferencia de informacion 8%

¢ Existen establecidas politicas, procedimientos y controles formales de
intercambio para proteger el intercambio de informacién a través del uso de
todos los tipos de servicio de comunicacion?

Politicas y procedimientos de

Al3.2.1 transferencia de informacion
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Porcentaje de
cumplimiento

30%

SO Controles
27001:2013
Acuerdos sobre transferencia de g,EX|st_en a,cuerdos para el mtercaml_alo de |nformaC|or_1 y software entre la
A.13.2.2 informacion organizacién y partes externas? ¢Los acuerdos tienen en cuenta la
sensibilidad de la informacién involucrada?
¢ Se aplican controles para reducir los riesgos de negocio y de seguridad
. - asociados con el correo electrénico para dar frente a la interceptacion, la
A.13.2.3 |Mensajes electronicos . L . L .
modificacion y los errores? (Ej.: firmas electrdnicas, antivirus, antispam, etc.)
¢ Existe una politica de uso aceptable del correo electrénico?
¢, Se ha definido un procedimiento de identificacion y revision de los requisitos
A13.2.4 Acuerdos de confidencialidad o |de confidencialidad o los acuerdos de no-divulgacion que reflejan las

de no divulgacién

Adquisicion, desarrollo y

mantenimiento de sistemas

necesidades de la organizacion para la proteccién de la informacion y son
revisados con regularidad?

Requisitos de seguridad de

50%

50%

A.14.1 . . P
los sistemas de informacion
Analisis y especificacion de ¢ Los requerimientos de seguridad para nuevos sistemas de informacién, o
A.14.1.1 |requisitos de seguridad de la para mejoras a los sistemas existentes, estan incluidos en los requerimientos
informacion del sistema?
A14.12 Seguridad de servicios de las ¢La informacion involucrada en los servicios de las aplicaciones que pasan
D aplicaciones en redes publicas | sobre redes publicas estan debidamente protegidas?
. . ¢, Se implementan mecanismos de proteccién de informacion en transacciones
Proteccion de transacciones de . \ L . ;
A.14.1.3 en linea para evitar transmision incompleta, enrutamiento inadecuado,

servicios de aplicaciones

alteracioén, divulgacién, duplicacién o repeticion no autorizada del mensaje?
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ISO Controles Porcentaje de
27001:2013 cumplimiento
Seguridad en los procesos de 0
Al desarrollo y de soporte R
A.14.2.1 |Politica de desarrollo seguro ¢ Se aplican reglas para el desarrollo de software seguro?
A 1422 Procedimientos de control de ¢ Existe un procedimiento formal para la implementacién de cambios en el
A cambios en sistemas sistema de informacion?
Revision técnica de aplicaciones | ¢ Existen procedimientos para asegurar que los sistemas de informacion se
A.14.2.3 |después de cambios en la han probado y revisado cuando ocurren cambios a nivel de los sistemas 40%
plataforma de operaciones operativos?
_ , ¢, Se desalienta la realizacion de modificaciones a los paquetes de software?
Restricciones en los cambios a | © . . . )
A.l4.2.4 ¢ Se limitan a los cambios necesarios, y todos los cambios se controlan 60%
los paquetes de software .
estrictamente?
A1425 Principios de construccion de los | ¢, Se tienen establecidos y documentados principios para la construccion de
T sistemas seguros sistemas seguros que comprendan todo el ciclo de desarrollo?
A14.2.6 |Ambiente de desarrollo seguro ¢, Se cuenta con un ambiente de desarrollo seguro para las actividades de
desarrollo?
¢, Cuando el desarrollo de software es subcontratado? ¢,se definen los detalles
Desarrollo contratado : ) o
A.14.2.7 para proteger, supervisar y monitorear el desarrollo? (Ej.: Acuerdos de 100%
externamente ; T ) )
licenciamiento, pruebas de calidad, pruebas de seguridad, etc.)
A.14.2.8 sPirSL:;t?]zssde seguridad de ¢, Se adelantan pruebas de funcionalidad durante el desarrollo? 100%
Prueba de acentacion de ¢ Los criterios de la aceptacion para los nuevos sistemas, las actualizaciones
A.14.2.9 : P y nuevas versiones se han establecido? ¢ Se realizan las pruebas pertinentes 60%
sistemas - :
durante el desarrollo y antes de la aceptacion del sistema?
A.14.3 Datos de prueba 100%
L ¢, Se seleccionan, protegen y controlan todos los datos de la prueba de los
A.14.3.1 |Proteccion de datos de prueba . NI 100%
sistemas de aplicacién?
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servicios de los proveedores

ISO Porcentaje de
) Controles ra
27001:2013 cumplimiento
Relaciones con los
0
AdS proveedores e
Seguridad de la informacion
A.15.1 en las relaciones con los 40%
proveedores
Politica de seguridad de la ¢, Se han identificado los requisitos de seguridad de la informacion para mitigar
A.15.1.1 |informacion para las relaciones |los riesgos asociados con el acceso de proveedores a los activos de la
con proveedores organizacion y estos se han acordado y documentado?
Tratamiento de la sequridad ¢.Se han establecido y acordado todos los requisitos de seguridad de la
9 informacién pertinentes con cada proveedor que pueda tener acceso, 0
A.15.1.2 |dentro de los acuerdos con . -~ . 60%
roveedores procesar, almacenar, comunicar o suministrar componentes de infraestructura
P de Tl para la informacién de la organizacion?
Cadena de suministro de ¢, Se han definido los acuerdos con los proveedores y estos incluyen requisitos
; . P para tratar los riesgos de seguridad de la informacién asociados con la cadena 0
A.15.1.3 |tecnologia de informaciony . L . . 2 60%
comunicacion de suministro de productos y servicios de tecnologia de informacion y
comunicacion?
Gestion de la prestacion de
A.15.2 19 b 0%
servicios de proveedores
Seguimiento y revision de los ¢ Se controlan y revisan los servicios, reportes y registros suministrados por
A.15.2.1 servicios de I())/s proveedores terceras partes? ¢ Se llevan a cabo auditorias a intervalos regulares a los
servicios suministrados por terceros?
¢, Existe un procedimiento de gestion de cambios en la prestacién de servicios
Gestion de cambios a los con terceras partes que incluye mantenimiento, mejoras de politicas
A.15.2.2 existentes de seguridad, procedimientos, sistemas, etc.? ¢ El procedimiento

tiene en cuenta la importancia de los sistemas y procesos del negocio
involucrados y la reevaluacion de riesgos?
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Porcentaje de
cumplimiento

3%

SO Controles
27001:2013
Gestion de los incidentes de
la seguridad de la informacién
Gestién de incidentes y
A.16.1 mejoras en la seguridad de la
informacién
. ¢ Se han establecido las responsabilidades y los procedimientos de gestion
Responsabilidades y L ) o
A.16.1.1 L para asegurar una respuesta rapida, eficaz y ordenada a los incidentes de
procedimientos i . 2
seguridad de la informacién?
¢, Existen procedimientos formales para reportar los eventos de seguridad de
Reporte de eventos de . L ) A o
A.16.1.2 . . . la informacién? ¢Los usuarios identifican y reportan los eventos de
seguridad de la informacion . . it .
seguridad a través de canales de gestion apropiados?
Reporte de debilidades de . Se exige a todos los e_mpleadc_Js, contrg:ustas y usuarios de terceras partes
A.16.1.3 . : Iy de los sistemas y servicios de informacion a reportar todas las debilidades 20%
seguridad de la informacién . L
observadas o sospechadas en los sistemas o servicios?
Evaluacién de eventos de ) , . . L .
. . T ¢ Se evalltan lo eventos de seguridad de la informacién antes de clasificarlos
A.16.1.4 |seguridad de la informacién y L i
o como incidentes de seguridad?
decisiones sobre ellos.
Respuesta a incidentes de ¢, Se brinda respuesta a los incidentes de seguridad de la informacién, de
A.16.1.5 : . . .
seguridad de la informacion acuerdo con los procedimientos documentados?
Aprendizaje obtenido de los ¢ Existen implementados mecanismos para cuantificar, monitorear los tipos,
A.16.1.6 |incidentes de seguridad de la los voliumenes, y los costos de los incidentes de seguridad de la informacion
informacion y de mal funcionamientos?
¢ Existen definidos procedimientos para recolectar, retener y presentar
A16.17 | Recoleccién de evidencia evidencia cuando un evento de segurldad_ |mp_I!ca acciones Ieggles (civiles o
penales) contra una persona u organizacidon, para cumplir las reglas
establecidas en la jurisdiccién pertinente?
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ISO
27001:2013

Aspectos de seguridad de la
informacién de la gestion de
continuidad de negocio

Porcentaje de
cumplimiento

Controles

A171 antlnmda(_j’de seguridad de
la informacion
Planificacion de la continuidad ¢La organizacion ha determinado los requisitos para la seguridad de la
A.17.1.1 |de la seguridad de la informacién y la continuidad de la gestion de la seguridad de la informacién
informacién en situaciones adversas, por ejemplo, durante una crisis o desastre?
. ¢ La organizacion ha establecido, documentado, implementado y mantiene
Implementacion de la rocesos, procedimientos y controles para asegurar el nivel de continuidad
A.17.1.2 |continuidad de la seguridad de P 0S, p Y P 9y X .,
: ., requerido para la seguridad de la informacion durante una situacion
la informacion
adversa?
Verificacion, revision y ¢La organizacion ha verificado en intervalos regulares los controles de
A.17.1.3 |evaluacion de la continuidad de |continuidad de la seguridad de la informacion implementados, con el fin de
la seguridad de la informacién asegurar que son validos y eficaces durante situaciones adversas?
A.17.2 Redundancias
Disponibilidad de instalaciones |¢En las instalaciones de procesamiento de informaciébn se han
A.17.2.1 |de procesamiento de implementado controles con redundancia suficiente para cumplir los
informacion requisitos de disponibilidad?
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ISO
27001:2013

Cumplimiento
Cumplimiento de requisitos

Controles

A.18.1
legales y contractuales
¢ Todos los requisitos estatutarios, reglamentarios y contractuales
Identificacién de la legislacién relevantes son especificamente definidos, actualizados y se documentan
A.18.1.1 |aplicable y de los requisitos para cada sistema de informacion y para la organizacién? ¢Estan
contractuales especificadas y actualizadas las responsabilidades individuales para el
cumplimiento de dichos requisitos?
¢ Existen procedimientos para asegurar el cumplimiento de los requisitos
A 18.1.2 Derechos de propiedad legales, reglamentarios y contractuales sobre el uso de material con
T intelectual respecto al cual pueden existir derechos de propiedad intelectual y sobre el
uso de productos de software patentados?
¢ Los registros de la organizacion importantes se protegen contra pérdida,
A.18.1.3 |Proteccion de registros destrucciéon y falsificacion de acuerdo con los requisitos estatutarios,
reglamentarios, contractuales y del negocio?
Privacidad y proteccion de ¢, Se da cumplimiento a la legislacion aplicable y si aplica, a las clausulas del
A.18.1.4 |. iy -, S
informacién de datos personales | contrato, en la proteccion y privacidad de los datos?
A18.15 Reglamentacién de controles ¢, Se usan controles criptograficos que cumplen todos los acuerdos, las leyes
B criptograficos y los reglamentos pertinentes?
A 182 Rewsmn_e,s de seguridad de la
informacion
El enfoque de la organizacion para la gestion de la seguridad de la
. . informacién y su implementacion (es decir, los objetivos de control, los
Revision independiente de la . - )
A.18.2.1 controles, las politicas, los procesos y los procedimientos para seguridad de

seguridad de la informacién

la informacién) se deben revisar independientemente a intervalos

planificados o cuando ocurran cambios significativos.
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ISO

Porcentaje de
cumplimiento

27001:2013 e
Los directores deben revisar con regularidad el cumplimiento del
Cumplimiento con las politicas y | procesamiento y procedimientos de informacion dentro de su area de
A.18.2.2 . o o ) )
normas de seguridad responsabilidad, con las politicas y normas de seguridad apropiadas, y
cualquier otro requisito de seguridad.
Revision del cumplimiento Los sistemas de informacion se deben revisar con regularidad para
A.18.2.3 P determinar el cumplimiento con las politicas y normas de seguridad de la

técnico

informacion.

Fuente: Elaboracién Propia.
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5.3.1 Diagnostico de madurez. El resultado del andlisis del estado actual se tabulo
para una mejor interpretacion y los resultados obtenidos se encuentran consolidados
en Cuadro 3, el cual se presenta a continuacién; donde se muestra un resumen del
porcentaje de cumplimiento para cada uno de los controles del Anexo A asociados a
la norma NTC ISO/IEC 27001:2013.

Cuadro 3. Promedio de calificaciéon Anexo A norma NTC ISO/IEC 27001:2013

Analisis GAP - Resultados nivel de implementacion de controles.
Norma NTC ISO/IEC 27001:2013
A5 Politica de seguridad 0%
A.6 Organizacion de la seguridad de la informacion 10%
A7 Seguridad de los recursos humanos 54%
A.8 Gestion de activos 36%
A9 Control de acceso 10%
A.10 Criptografia 0%
A.ll Seguridad fisica y del entorno 40%
A.12 Seguridad de las operaciones 17%
A.13 Seguridad de las comunicaciones 7%
Al4 Adquisicién, desarrollo y mantenimiento de sistemas 63%
A.15 Relaciones con los proveedores 20%
A.16 Gestion de los incidentes de la seguridad de la informacion 3%
A 17 éiﬁﬁﬁs?ja%ediegggggg de la informacion de la gestion de 0%
A.18 Cumplimiento 23%
Promedio de cumplimiento 20%

Fuente: Elaboracion Propia.

El area de Tl de la empresa AXEDE S.A. presenta un porcentaje promedio de
cumplimiento del 20%, basado en la respuesta a los controles del Anexo A de la
norma NTC ISO/IEC 27001:2013. La Figura 7 muestra graficamente los resultados
obtenidos, donde se evidencia un nivel muy bajo de madurez en la gestion de los
riesgos de la seguridad de la informacion y, por lo tanto, se hace evidente la
necesidad de disefiar un Sistema de Gestion de Seguridad de la Informacion (SGSI).
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Figura 7. Resultados radiales por dominio GAP NTC ISO/IEC 27001:2013

POLITICA DE SEGURlDA%RGANIZACION DE LA
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DESARROLLO Y CRIPTOGRAFIA
MANTENIMIENTO DE...
SEGURIDAD DE LAS SEGURIDAD FiSICA Y DEL
COMUNICACIONES ENTORNO

SEGURIDAD DE LAS
OPERACIONES

Fuente: Elaboracion Propia.

En conjunto con el Comité Directivo de la empresa AXEDE S.A., se pudo establecer
gue el area de tecnologia debe llegar a un porcentaje de cumplimiento del 85%, como
se muestra en el Cuadro 4. Este nivel permitiria al area de Tl realizar una correcta
gestion de seguridad de la informacion de los activos de informacién y evitar pérdidas
operativas, financieras, legales y de imagen reputacional.

Cuadro 4. Identificacién de brecha

Norma NTC ISO/IEC Estado Estado
27001:2013 actual esperado
Anexo A 20% 85%

Fuente: Elaboracién Propia.

5.4 RECOLECCION E IDENTIFICACION DE ACTIVOS DE INFORMACION

A continuacién, en el Cuadro 5 se presenta la recoleccion e identificacion de activos
de informacion asociados al area de tecnologia de la empresa AXEDE S.A. basados
en el Anexo B de la norma NTC ISO/IEC 27005:2009.

Para esto, se deben tener identificados y actualizados todos los activos de

informacion de una forma clara, detallada y bajo el amparo de un responsable, en
funcion de su relevancia y riesgo en los procesos y procedimientos empresariales.
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Esta identificacion debe contener toda la informacion necesaria con el fin de poder
recuperarse el activo y mantener una continuidad del servicio ante una posible
materializacion de un evento de riesgo que perjudique la continuidad normal del
negocio. También, debe tener en cuenta los siguientes aspectos: la disponibilidad,
la integridad y la confidencialidad.
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Cuadro 5. Inventario de activos

fiem [[Coaldorde (FNombredelSENipolde Caracteristicas Descripcion
activo activo activo
SO: Windows Server 2016 Standar
Disco Duro: 100 GB Servidor que aloja el
1 HW1 DCBOG1 Hardware Memoria: 6 GB servicio de controlador
Procesador: Intel® Xeon ® CPU E5-2630 v3 @ de dominio principal
2,40 GHz
SO: Windows Server 2016 Standar
Disco Duro: 70 GB Servidor que aloja el
2 HW2 DCBOG2 Hardware Memoria: 6 GB servicio de controlador
Procesador: Intel® Xeon ® CPU E5-2640v2 @ |de dominio secundario
2,00 GHz
SO: Windows Server 2012 Standar . .
Disco Duro: 100 GB Serwdpr_ que aloja el
3 HW3 | AX4 Hardware Memoria: 4 GB a‘:’]‘;r"lf)'oE‘ngAégl’o
Procesador: Intel® Xeon ® CPU E5630 @ 2,53 9 :
GHz consulta
SO: Windows Server 2008 R2 Standar ;(ranr;::deor:aqll:)i
Disco Duro: 1500 GB instaladores utilizados
4 HW4 ZEUS Hardware Memoria: 24 GB or el equino de IT
Procesador: Intel® Xeon ® CPU E5630 @ 2,53 P equip
GHz para allstamlento_de
equipos de usuarios
SO: Windows Server 2012 R2 Datacenter : .
Disco Duro: 1800 GB Servidor que aloja las
5 HW5 SPL10 Hardware Memoria: 80 GB maqut;nas dwrtuales de
Procesador: Intel® Xeon ® CPU E5-2630 v3 @ pruebas de concepto
2.40 GHz para clientes
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Cuadro 5. (Continuacion)

ftem | ©09!g0 de| Nombre del | Tipo de Caracteristicas Descripcion
activo activo activo
SO: Windows Server 2016 Standar Servidor aue aloia las
Disco Duro: 70 GB ma uinasqvirtualfes de
6 HW6 SPL4 Hardware Memoria: 7000 GB ruqebas de concento
Procesador: Intel® Xeon ® CPU E5-2640 v2 @ P ara clientes P
2,00 GHz P
SO: Windows Server 2008 R2 Enterprise Servidor que aloja la
Disco Duro: 3500 GB base de datos del
! HW7 SAURON Hardware Memoria: 33 GB ERP actual. Dynamics
Procesador: Intel Xeon E5-2630 @ 2,30 GHz AX2012
SO: Win Standard 2003 Servidor que aloja la
Disco Duro: 420 GB base de datos del
8 HW8 AXDAXAZ Hardware Memoria: 8 GB ERP antiguo. AX4 -
Procesador: Intel Xeon E5320 @ 1,86 GHz x 2 Soélo consulta
SO: Windows Server Standard 2008 R2 Servidor que aloja la
9 HWO PULGARCITO | Hardware Disco Du_rq: 500 GB aplicacion del E_RP
Memoria: 16 GB actual. Dynamics
Procesador: Intel Xeon E5649 @ 2,53 GHz AX2012
SO: Wlng?sv(\;/(s) girr\égrlggagdBard 2003 Servidor que aloja la
10 HW10 |AXDAPP1-2 Hardware L intranet antigua. Solo
Memoria: 4 GB consulta
Procesador: Intel Xeon E5320 @ 1,86 GHz x 2
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Cuadro 5. (Continuacion)

ftem | 0d!go de| Nombre del | Tipo de Caracteristicas Descripcion
activo activo activo
SO: Windows Server Standard 2008 R2 Servidor que aloja el
Disco Duro: 280 GB sistema de reportes
1 HW11 REPORT Hardware Memoria: 6 GB del ERP actual.
Procesador: Intel Xeon E5504 @ 2 GHz Dynamics AX2012
Libreria de cintas
Libreria para respaldo de
12 HW12 |Axede Hardware N/A informacion antigua -
Bogota Archivado de
informacion
SO: Windows Server Standard 2012 R2 Servidor que aloja la
Disco Duro: 380 GB base de_datos de la
13 HW13 |SMSQL Hardware . herramienta ITSM
Memoria: 10 GB actual. HP Service
Procesador: Intel Xeon E5-2630 @ 2,30 GHz .
Manager
Servidor que aloja la
SO: Windows Server Standard 2012 R2 aplicacién de la
Disco Duro: 2200 GB herramienta ITSM
14 HW14 | HPSM Hardware Memoria: 64 GB actual. HP Service
Procesador: Intel Xeon E5-2630 @ 2,30 GHz Manager. Conexion
interna
SO: Windows Server Standard 2008 R2 Seryldor que alo!a_ €l
Disco Duro: 200 GB catalogo de servicios
15 HW15 |SMSRC Hardware o de la herramienta
Memoria: 4 GB ITSM actual. HP
Procesador: Intel Xeon E5-2630 @ 2,30 GHz ; '
Service Manager
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Cuadro 5. (Continuacion)

ftem | ©0d!go de| Nombre del | Tipo de Caracteristicas Descripcion
activo activo activo
SO: Windows Server 2012 R2 Standar
16 HW16 EILES] Hardware Disco Dur(_):.1400 GB Servidor dg archivos
Memoria: 8 GB corporativos #1
Procesador: Intel Xeon E5320 @ 1,86 GHz
SO: Windows Server Standard 2012 R2 Servu_jor que dloja la
Disco Duro: 325 GB aplicacion de la
17 HW17 HPSM1 Hardware . herramienta ITSM actual.
Memoria: 12 GB HP Service Manager
Procesador: Intel Xeon E5-2630 @ 2,30 GHz . ger.
Conexién externa
Servidor que aloja la
SO:Windows Server 2019 Standar aplicacion Mantis. Esta se
) ) encarga del reporte de
Disco Duro: 140 GB horas de los ingenieros de
18 HW18 MANTIS Hardware Memoria: 8 GB la unidad de sgftware ol
Procesador: Intel® Xeon ® CPU E5-2640 v2 y
responsable de la
@ 2,0 GHz Lo .
aplicacién es esta misma
area
SO: Windows Server Standard 2012 R2 Servidor aue aloia la
Disco Duro: 200 GB aplicacion ge la in![ranet
19 HW19 SHPFRONT Hardware Memoria: 20 GB P actual. Microsoft
Procesador: Intel® Xeon ® CPU E5-2640 v2 ShérePoint
@ 2,00 GHz
SO: Windows Server Standard 2012 R2 Servidor que aloja la base
Disco Duro: 500 GB de datos de la intranet
20 HW20 1SQL Hardware Memoria: 20 GB actual. Microsoft
Procesador: Intel Xeon E5-2640 @ 2,00 GHz SharePoint
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Cuadro 5. (Continuacion)

ftem | ©0d!go de| Nombre del | Tipo de Caracteristicas Descripcion
activo activo activo
Servidor que aloja la
SO: Windows Server 2019 Standar aplicacién de monitoreo
21 HW21 | PRTGBOG Hardware Disco Dur_o:. 100 GB actl_JaI de Io_s dlferen_t,es
Memoria: 7 GB activos de informacion
Procesador: Intel Xeon E5-2640 @ 2,00 GHz | (HW y SW) del area de IT.
PRTG
SO: Windows Server 2008 R2 Standar : :
Disco Duro: 700 GB Servidor que aloja la pase
22 HW22 SMWDB Hardware T de datos de la herramienta
Memoria: 6 GB de reportes del ITSM
Procesador: Intel Xeon E5-2630 @ 2,29 GHz P
SO: Windows Server 2008 R2 Standar Servidor que aloja la
23 HW23 | SMWAPP Hardware Disco Dur_o:. 250 GB apl_lcacmn de la
Memoria: 6 GB herramienta de reportes
Procesador: Intel Xeon E5-2630 @ 2,29 GHz del ITSM
SO: Windows Server 2016 Standar Servidor que aloia la
Disco Duro: 800 GB version deq ruebajde la
24 HW24 |WSUS Hardware Memoria: 85 GB cPp
. herramienta WSUS.
Procesador: Intel Xeon E5-2620 v3 @ 2,40 .
GHz Ambiente de pruebas
SO: Windows Server 2012 Datacenter
Disco Duro: 1100 GB Servidor que aloja las
25 HW25 | PRUEBAS Hardware Memoria: 80 GB maquinas virtuales de
Procesador: Intel ® Xeon ® CPU E5520 @ pruebas del ERP.
2.27 GHz x2
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Cuadro 5. (Continuacion)

item Cod|go e Nomb_re Bl JUES 2 Caracteristicas Descripcion
activo activo activo
SO: Windows Server 2012 R2 Standar
Disco Duro: 2000 GB Servidor de archivos
26 HW?26 FILES2 Hardware Memoria: 32 GB corporativos #2
Procesador: Intel ® Xeon ® CPU E5320 @ P
1,86 GHz x2
SO: Windows Server 2016 Datacenter . )
Disco Duro: 4200 GB Servidor que aloja las
27 | HwW27 |spL11 Hardware Memoria: 40 GB “r}‘e%‘lus'r(‘jaesc"c')rrfgg'etz dzra
Procesador: Intel ® Xeon ® CPU E5530 @ 2,4 P i ptop
GHz X2 clientes
SO: Windows Server 2012 R2 Standar . )
Disco Duro: 126 GB Servidor que aloja la b_a}se
28 | HW28 |FACTURAEL | Hardware Memoria: 8 GB de gf‘;gt?édnﬁcza;é‘:lzgf'on
Procesador: Intel ® Xeon ® CPU E5530 @ 2,4 . '
GHz Factronica
SO: Windows Server 2008 R2 Standar . .
Disco Duro: 2000 GB Sl.e“"‘?'f’r que a'olal la
29 HW?29 BCKBG Hardware Memoria: 8 GB ai?ilcl?gl(\)/Ciggorv?/Zpge?\ezr
Procesador: Intel ® Xeon ® CPU E5320 @ g K ' | |
1.86 GHz x2 Backup. Solo consulta
SO: Windows Server 2012 R2 Standar Servidor que aloja la
Disco Duro: 126 GB herramienta de
30 HW30 DIRSYNC Hardware Memoria: 6 GB sincronizacion del
Procesador: Intel ® Xeon ® CPU E5-2630 v3 | controlador de dominio con
@ 2,40 GHz el tenant de O365.
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Cuadro 5. (Continuacion)

item Cod|go e Nomb_re Bl U[ze i Caracteristicas Descripcion
activo activo activo
SO: Windows Server 2012 R2 Standar Servidor que aloja el
Disco Duro: 80 GB o
31 | HW3l |RELAYOFFICE365| Hardware Memoria: 4 GB servicio SMTP para
Procesador: Intel ® Xeon ® CPU E5- reenwo_de correos de
2630 v3 @ 2,40 GHz aplicaciones.
32 HW32 |OXE Primario Hardware Alcatel-Lucent OmniPCX Enterprise Plané?irt]iligl;cl)lnlca
33 HW33 | OXE Secundario Hardware Alcatel-Lucent OmniPCX Enterprise Planta telefqmca
secundaria
SO: Windows 10 Professional
Disco Duro: 500 GB Dispositivos de punto
Computadores de Memoria: 16 GB final asignados a los
34 HW34 usuarios Hardware Procesador: Intel(R) Core (TM) i7-8650U | usuarios y en custodia
CPU @ 1.90GHz 2.11 GHz del area de IT
Cantidad: 100
Dispositivos USB
Discos DUros utilizados para la
35 HW35 E Hardware N/A transferencia de
xternos . iy
informacion entre
equipos
Dispositivos USB
utilizados para la
36 HW36 | Memorias USB Hardware N/A transferencia de
informacion entre
equipos
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Cuadro 5. (Continuacion)

ftem ([ edigmae SNombreHell SNIpoiae Caracteristicas Descripcion
activo activo activo
Controladora
37 RED1 WiFi Aruba Redes N/A Controladora AP
38 RED2 |Corta Fuegos Redes Mod_elo: ForFlgate 61F Dispositivo de seguridad perimetral
Firmware: v7.0.9
39 RED3 |SW._lIngenieria| Redes Model Name: 986850524 Switch de red de borde
Fabricante: Alcatel
40 RED4 |SW2 Redes Model Name: 0_86850E'24X Switch de red de borde
Fabricante: Alcatel
41 RED5 |Sw3 Redes Model Name: 986860524 Switch de red de borde
Fabricante: Alcatel
42 RED6 |SW_RSC Redes Model Name: _056850'24 Switch de red de borde
Fabricante: Alcatel
43 RED7 |SW_CORE Redes Model Ngme: 986850548 Switch de red principal
Fabricante: Alcatel
44 REDS |Routers Redes N/A Equipo de enrutamiento provisto
por el ISP para la salida a internet
Canal de Velocidad: 30 Mbps Canal de comunicaciones principal
45 RED9 Internet Redes . - : L
. Tipo: Internet Dedicado - Fibra Optica (Internet)
Principal
Canal de Velocidad: 30 Mbps Canal de comunicaciones
46 | RED10 |Internet Redes - - bs :
Secundario Tipo: Internet Dedicado - Fibra Optica secundario (Internet)
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Cuadro 5. (Continuacion)

item Codlgo e Nombre del activo Tlpq ge Caracteristicas Descripcion
activo activo
47 RED11 Canal E,l de Redes N/A Enlace de telefonia
Telefonia
Tenant corporativo de
Office 365. En este se
encuentran los buzones de
48 SW1 Office 365 Software N/A correo, carpetas
personales de OneDrive,
carpetas de area de
SharePoint y MS Teams
para las comunicaciones
. : : : Aplicacién Cloud de
49 SW2 ggiﬁﬁ?%g&;ipomt Software Kaspersky En(zlpi) Tg%eé:gg)ty for Windows seguridad de punto final y
y T tenant de Office 365
50 | swa |HP Service Software Version: 9.41.3016 Herramienta ITSM
Manager
. Version Kernel: 6.0.1108.6482 L .
51 SW4 Dynamics AX 2012 | Software Version Aplicacion: 6.0.1108.670 Aplicacion ERP corporativa
52 SW5 Teamviewer Software N/A Herramienta para soporte
remoto a usuarios
. , - Navegador web
53 SW6 Google Chrome Software version 109'0'541;',;;3 (Build oficial) (64 establecido para uso
corporativo
Veeam Backup & Herramienta para realizar
54 SW7 Replication P Software Version: 11.0.1.1261 P20220302 respaldo y archivado de
P informacion corporativa
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Cuadro 5. (Continuacion)

item

Caodigo de
activo

Nombre del activo

Tipo de
activo

Caracteristicas

Descripcion

55

SW8

AxedePT

Software

Microsoft SQL Server 2017

Base de datos del
reporteador de la
herramienta ITSM

56

SW9

VeeamBackup

Software

Microsoft SQL Server 2012

Base de datos de la
herramienta de respaldo
corporativa

57

SW10

SMDB

Software

Microsoft SQL Server 2014

Base de Datos de la
herramienta ITSM

58

SW11

WSS_AXEDENET

Software

Microsoft SQL Server 2012

Base de datos del sitio
general de la intranet
corporativa

59

SW12

WSS_AXEDENET_JU
RIDICO1

Software

Microsoft SQL Server 2012

Base de datos del sitio
juridico de la intranet
corporativa

60

SW13

AXEDE_PRODUCCIO
N

Software

Microsoft SQL Server 2012

Base de Datos del ERP
actual

61

DOC1

Contratos Proveedores

Documentacio6
n

N/A

Documentacion asociada a

los diferentes contratos que

establece el &rea de IT con
los proveedores

62

DOC2

Actas de Asignacion de
Equipos

Documentaci6
n

N/A

Documentacion asociada a
las actas de asignacion de
equipos a los usuarios
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Cuadro 5. (Continuacion)

item Cod|go o Nomb_re el Llfote e Caracteristicas Descripcion
activo activo activo
Torre Aire Equipamiento Torre de
63 EAL | Acondicionado | —JUP&T Modelo: ACRC301S | orre
1 Auxiliar refrigeracion #1
Torre Aire Equipamiento Torre de
64 EA2 | Acondicionado | ~J4P&T Modelo: ACRC301S Jorre g
5 Auxiliar refrigeracion #2
65 EA3  |UPS Eqﬂﬂim;”to UPS TRIPLITE - 15 KVA Equipo UPS

Fuente: Elaboracion Propia.
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De acuerdo con el Cuadro 6 y la Figura 8, del inventario de activos de informacion de la
empresa, se muestra que el 90% de estos se encuentran clasificados como hardware,
software y redes; permitiendo tener un panorama mas claro de cara al proceso de analisis
y gestion de riesgos.

Cuadro 6. Clasificacion de activos de informacién

Clasificacion de activos
Hardware 36
Software 13
Redes 11
Documentacion 2
Equipamiento Auxiliar 3

Fuente: Elaboracion Propia.

Figura 8. Porcentaje clasificacion de activos de informacion

CLASIFICACION DE ACTIVOS

M Hardware
m Software
Redes
® Documentacion

B Equipamiento Auxiliar

Fuente: Elaboracion Propia.
5.5 CLASIFICACION DE LOS ACTIVOS DE INFORMACION

Para el proceso de clasificacion de los activos de informacion, se tuvo en cuenta el Anexo
B de la norma NTC ISO/IEC 27005:2009 y los activos de informacion inventariados. Para
determinar el valor real de cada uno de los activos de informacion, es necesario tener en
cuenta su importancia dentro de los procesos de TI; ya que, este proceso permitira
determinar cudles son los activos mas importantes para los procesos del area de Tl de la
empresa AXEDE S.A. y de esta manera poder realizar un correcto andlisis de riesgos.

La clasificacién de los activos de informacion se realiza teniendo en cuenta su importancia
y criticidad en términos del nivel de importancia, desde el punto de vista financiero,
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imagen reputacional y marco legal, teniendo en cuenta lo anterior, el Cuadro 7 muestra
dicha clasificacion correspondiente a la empresa AXEDE S.A.

Cuadro 7. Criterios de valoracion de los activos de informacion

Aspecto

Detalle criterio de
valoracion

Criterio de valoracién Valor

Financieros

Aspecto relacionado
con pérdidas
econdmicas para la
empresa

Pérdidas de hasta $
50,500,000.00

Pérdidas entre $ 50,500,001.00 y
$ 150,000,000.00

Pérdidas entre $ 150,000,001.00
y $ 500,000,000.00

Pérdidas entre $ 500,000,001.00
y $ 1,000,000,000.00

Pérdidas superiores a $
1,000,000,001.00

Imagen
Reputacional

Aspecto que
evidencia la
afectacion de la
imagen de la
empresa

Manejo interno de la empresa sin
afectacion a clientes. Falla en la
prestacion del servicio menor a 2
horas mensuales.

Afectacion a proveedores
externos, las cuales puedan
generar afectaciones a la
empresa. Falla en la prestacién
del servicio entre 2 'y 6 horas
mensuales.

Aumento de reclamos de clientes
de baja facturacion para la
empresa. Falla en la prestacion 3
del servicio entre 6 y 15 horas
mensuales.

Aumento de reclamos de clientes
de media facturacion para la
empresa. Falla en la prestacion
del servicio entre 15y 24 horas
mensuales.

Pérdida de imagen reputacional
en el sector de tecnologia y
aumento de reclamos de clientes
de alta facturacion para la
empresa. Falla en la prestacion
del servicio superior a 24 horas
mensuales.
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Cuadro 7. (Continuacion)
Detalle criterio

Aspecto iy Criterio de valoracién Valor
de valoracion
Sin repercusiones ni reportes ante
: 1
las entidades de control.
Llamadas de atencion por parte 5

de las entidades de control.

Sanciones moderadas por parte
de las entidades de control. Y
hacer efectivas las polizas de 3
o cumplimiento por parte de los
Incumplimiento | clientes de baja facturacion.
Marco Legal | de normatividad |sanciones moderadas por parte
y legislacion | ge |as entidades de control. Y
hacer efectivas las polizas de
cumplimiento por parte de los
clientes de media facturacion.
Sanciones mayores por parte de
las entidades de control. Y hacer
efectivas las polizas de
cumplimiento por parte de los
clientes de alta facturacion.

Fuente: Elaboracion Propia.

Para establecer el nivel de criticidad de los activos de informacion, fue necesario realizar
una encuesta al responsable del activo. Las preguntas que conforman la encuesta se
presentan en el Cuadro 8 relacionado a continuacion:

Cuadro 8. Encuesta criticidad de activos

Criterio de
Aspecto . Pregunta
P valoracion 9
Disponibilidad (,_Se generan pe_rdldas economicas al no estar
disponible el activo de informacion?
¢ La divulgacion no autorizada de la informacion
. . Confidencialidad | puede generar pérdidas economicas para la
Financieros "
empresa”
_ ¢, Se pueden generar pérdidas econdmicas para
Integridad la empresa si el activo o la informacion
contenida en €l se manipulan sin autorizaciéon?
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Cuadro 8. (Continuacion)

Aspecto Crlter|o_(,je Pregunta
valoracion
¢Laimagen de la empresa se puede ver
Disponibilidad afectada si el activo o la informacién no esta
disponible?
Imagen ¢Laimagen de la empresa se puede ver

Confidencialidad | afectada si se divulga informacion no autorizada
almacenada en el activo de informacion?
¢Laimagen de la empresa se puede ver
Integridad afectada si el activo o la informacién contenida
en él, se manipula sin autorizacion?

¢, Se pueden generar sanciones legales de entes
de control o demandas de terceros si el activo o
la informacién contenida en él no esta
disponible?

¢, Se pueden generar sanciones legales de entes
de control o demandas de terceros si el activo o
la informacion contenida en él es divulgada sin
autorizacion?

¢, Se pueden generar sanciones legales de entes
de control o demandas de terceros si el activo o
la informacién contenida en él se manipula sin
autorizacion?

Reputacional

Disponibilidad

Marco Legal | Confidencialidad

Integridad

Fuente: Elaboracion Propia.

Al establecer los valores de criticidad que podrian tener los activos de informacion, el
proceso de valoracion se llevaria a cabo de manera mas sencilla. Los activos de
informacion mas importantes para la empresa son:

e ERP corporativo: es la plataforma que administra todos los procesos primordiales para
el funcionamiento de la empresa. En este se encuentran todos los procesos de
facturacion, contabilidad, compras, servicio al cliente externo, contratos, etc. Este
sistema esta compuesto por tres servidores y la administracion de ellos esta en cabeza
del Ingeniero de infraestructura y el Técnico de aplicaciones. Actualmente, estan en un
proceso de cambio de este sistema por una herramienta Cloud; este proceso permitira
transferir los riesgos, asociados al nuevo sistema, al proveedor de servicios.

e Herramienta ITSM: es la encargada de suministrar todos los servicios de Tl tanto para
los usuarios internos (atendidos por el area de TI), como para los clientes externos
(atendidos por el ServicelLine). Este sistema estd compuesto por cinco servidores, de
los cuales sélo dos tienen un nivel de importancia alto; la administracion de ellos esta
en cabeza del Ingeniero de infraestructura y el Técnico de aplicaciones. Actualmente,
esta en proceso de cambio este sistema por una herramienta Cloud, esta permitira
transferir los riesgos asociados al nuevo sistema, al proveedor de servicios.
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e Intranet corporativa: en esta web se almacena toda la documentacion de los procesos
corporativos de todas las areas. Este sistema esta compuesto por dos servidores y la
administracion de ellos esta en cabeza del Ingeniero de infraestructura y el Técnico de
aplicaciones.

e Directorio Activo corporativo: es la base de datos de todos los usuarios y equipos de
la empresa. En este también estan configurados los servicios de DNS, DHCP, Network
Policy, entre otros. Este sistema estd compuesto por dos servidores y la administracion
de ellos esta en cabeza del Ingeniero de infraestructura.

e Office 365: es la suite de Microsoft que permite trabajar de manera colaborativa entre
los diferentes usuarios de la empresa. La importancia de esta plataforma esta dada por
los diferentes servicios asociados a ella, como son: correo electronico, almacenamiento
de documentos, plataforma de comunicacion, entre otros.

A continuacion, en el Cuadro 9 se presenta la valoracion de activos para los procesos del
area Tl:
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Cuadro 9. Valoracién de activos de informacion

Cddigo
de
activo

Nombre del
activo

Aspectos de
seguridad

Financiera

Imagen
Reputacional

Marco legal

Promedio nivel
de importancia

HW1

DCBOG1

Confidencialidad

Integridad

Disponibilidad

HW2

DCBOG2

Confidencialidad

Integridad

Disponibilidad

HW3

AX4

Confidencialidad

Integridad

2,3 BAJA

Disponibilidad

1,3

HW4

ZEUS

Confidencialidad

1,0

Integridad

10 BAJA

Disponibilidad

HW5

SPL10

Confidencialidad

Integridad

Disponibilidad

HW6

SPL4

Confidencialidad

Integridad

Disponibilidad

HW7

SAURON

Confidencialidad

Integridad

Disponibilidad

HW8

AXA2

Confidencialidad

Integridad

BAJA

1,3

Disponibilidad

1,3

HW9

PULGARCITO

Confidencialidad

2,0

Integridad

2,0 MEDIA

Disponibilidad

3,3

HW10

APP1-2

Confidencialidad

1,0

Integridad

1,3 BAJA

Disponibilidad
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Cuadro 9. (Continuacion)

| S|=
. e|5o|® .
Codigo | Nombre del Aspectos de | &ac|—=| Promedio nivel
de activo activo seguridad @ gfg 3| deimportancia
Sl=Eals
w =
Confidencialidad | 1 | 3 3123
HW11 | AX-REPORT Integridad 3| 3 |3]30 MEDIA
Disponibilidad 2 2 2120
L Confidencialidad | 1 | 1 |1 |10
HW12 Axel_cllgrgrcl)goté Integridad 1] 1 |10 BAJA
Disponibilidad 1 1 1
Confidencialidad | 5| 4 5
HW13 SMSQL Integridad 5| 4 5
Disponibilidad 5| 4 5
Confidencialidad | 4 | 5 4
HwW14 HPSM Integridad 4| 5 4
Disponibilidad 4| 5 4
Confidencialidad | 1 | 3 3
HW15 SMSRC Integridad 3| 3 |3]30 MEDIA
Disponibilidad 2 2 2120
Confidencialidad | 3 | 2 1120
HW16 FILES1 Integridad 4 1 1|20 BAJA
Disponibilidad 3 1 1
Confidencialidad | 4 | 3 4
HW17 HPSM1 Integridad 4| 3 4
Disponibilidad 4 3 4
Confidencialidad | 1 1 1
HW18 MANTIS Integridad 1] 1 (213 BAJA
Disponibilidad 1 1 2113
Confidencialidad | 3 1 11,7
HW19 SHPFRONT Integridad 2| 1 1113 BAJA
Disponibilidad 1 1 1
Confidencialidad | 4 5 4
HW?20 SQL Integridad 4 5 4
Disponibilidad 41 5 4

74



Cuadro 9. (Continuacion)

s| E|
o olg5e|d o
Codigo | Nombre del Aspectos de S 8.,% = Promedio nivel
de activo activo seguridad < C_EU *g_ % de importancia
i =
Confidencialidad | 3 1 2120
HW21 PRTGBOG Integridad 4 1 1|20 MEDIA
Disponibilidad 4 1 3
Confidencialidad | 5| 4 5
HW22 SMWDB Integridad 5| 4 5
Disponibilidad 5 4 5
Confidencialidad | 2 2 2
HW23 SMWAPP Integridad 2| 2 2120 MEDIA
Disponibilidad 5| 4 54,7
Confidencialidad | 1 1 110
HW?24 WSUS Integridad 1] 1 11]1,0 BAJA
Disponibilidad 1 1 110
Confidencialidad | 1 1 110
HW25 PRUEBAS Integridad 1] 1 1]1,0 BAJA
Disponibilidad 1 1 110
Confidencialidad | 3 2 120
HW26 FILES2 Integridad 4 1 1|20 BAJA
Disponibilidad 3 1 11,7
Confidencialidad | 3 2 1,20
HW27 SPL11 Integridad 4| 1 11|20 BAJA
Disponibilidad 3 1 1
Confidencialidad | 5| 5 5
HW28 FACTURAEL Integridad 5| 5 5
Disponibilidad 5| 5 |5
Confidencialidad | 1 1 1
HW?29 BCKBG Integridad 1] 1 11,0 BAJA
Disponibilidad 1 1 110
Confidencialidad | 3 1 2120
HW30 DIRSYNC Integridad 4 1 1120 MEDIA
Disponibilidad 4 1 3127
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Cuadro 9. (Continuacion)

© |3
o =
0| co i
Cédigo Nombre del Aspectosde (G| & = Pr_omedlo
. : . c| sl o nivel de
de activo activo seguridad Sle5|of . .
c| £ 3| 5| importancia
LL Qs
o
Confidencialidad | 3 1 2120
HW31 |RELAYOFFICE365 Integridad 41 1 12,0 MEDIA
Disponibilidad | 4 1 32,7
Confidencialidad | 2 5 5 (4,0
HW32 OXE Primario Integridad 2 5 5 (4,0
Disponibilidad | 2 | 5 |5 4,0
Confidencialidad | 1 1 11,0
HW33 OXE Secundario Integridad 1 1 1/1,0 BAJA
Disponibilidad | 1 1 11,0
Confidencialidad | 4 1 4 (3,0
Hw34 | Computadoresde o iqad |4 | 4 | 3 (37| MEDIA
usuarios : —
Disponibilidad | 2 2 3123
. Confidencialidad | 1 1 11,0
Hw3as | Discos Duros Integridad | 1| 1 | 1|1,0| BAJA
Externos
Disponibilidad | 1 1 1/10
Confidencialidad | 1 1 11,0
HW36 Memorias USB Integridad 1 1 1/1,0 BAJA
Disponibilidad | 1 1 11,0
___|Confidencialidad | 1 | 2 | 2 |1,7
RED1 Contr(;l\a:gg;a Wi Integridad 5 2 23,0 BAJA
Disponibilidad | 1 2 2 11,7
Confidencialidad | 5 5 5 (5,0
RED2 Corta Fuegos Integridad 5 5 5|50
Disponibilidad | 5 5 55,0
Confidencialidad | 4 2 33,0
RED3 SW_Ingenieria Integridad 4| 3 | 3|33 MEDIA
Disponibilidad | 3 2 22,3
Confidencialidad | 4 2 3 (3,0
RED4 SW2 Integridad 4| 3 | 3|33 MEDIA
Disponibilidad | 3 2 2 12,3
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Cuadro 9. (Continuacion)

s| &=
o o598 o
Codlgo Nomb_re del Aspectos de S S 23 Prqmedlo nlyel
de activo activo seguridad < g*g_ o |de importancia
| o -
Confidencialidad | 4 | 2 3130
RED5S SW3 Integridad 4| 3 |3]33 MEDIA
Disponibilidad 3| 2 2123
Confidencialidad | 4 | 2 3130
REDG6 SW_RSC Integridad 4 | 3 3133 MEDIA
Disponibilidad 3| 2 2123
Confidencialidad | 5| 5 5150
RED7 SW_CORE Integridad 5| 5 |5]50
Disponibilidad 5| 5 55,0
Confidencialidad | 4 | 5 4 |43
REDS Routers Integridad 4 | 3 4 | 3,7
Disponibilidad 5|/ 5 | 5|50
Canal de Confidencialidad | 5| 5 |5 |50
RED9 Internet Integridad 5| 5 55,0
Principal Disponibilidad | 5| 5 |5 |5,0
Canal de Confidencialidad | 4 | 2 | 3 | 3,0
RED10 Internet Integridad 4 3 3133 MEDIA
Secundario Disponibilidad | 3| 2 |2 |23
Confidencialidad | 2 | 5 5140
RED11 Canal El,de Integridad 2| 5 5140
Telefonia . —
Disponibilidad 2| 5 54,0
Confidencialidad | 5 5 55,0
SW1 Office 365 Integridad 5 5 5150
Disponibilidad 5| 5 55,0
Kaspersky Confidencialidad | 1 | 5 | 4|33
SW2 Endpoint Integridad 1] 5 433 MEDIA
Security Cloud | Disponibilidad | 1| 5 | 4
_ Confidencialidad | 3| 5 |5
SW3 HP Service Integridad 5| 5 3
Manager _ —
Disponibilidad 5| 5 3
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Cuadro 9. (Continuacion)

| E|s
Co(;je|go Nombre del Aspectos de '§ E’.,% < | Promedio nivel
: activo seguridad G| &< | 8| deimportancia
activo c|EZ2| 5
i =
_ Confidencialidad | 5 | 3 4
sSw4 Dynazrgiczs AX Integridad 5 3 4
Disponibilidad | 5| 3 4
Confidencialidad | 1 1 1
SW5 Teamviewer Integridad 1 1 11,0 BAJA
Disponibilidad | 1 1 11,0
Confidencialidad | 1 1 11,0
SW6 Google Chrome Integridad 1 1 11,0 BAJA
Disponibilidad | 1 1 1
Confidencialidad | 5 5 5
SW7 Ve%aerg"%g;lé%p & _Integ.ri(jz_;ld 5| 5 5
Disponibilidad | 5| 5 |5
Confidencialidad | 4 | 2 3
SW8 AxedePT Integridad 4| 3 |3|33 MEDIA
Disponibilidad | 3 2 2123
Confidencialidad | 3 2 1120
SW9 VeeamBackup Integridad 4| 1 12,0 BAJA
Disponibilidad | 3 1 11,7
Confidencialidad | 4 | 2 3130
SW10 SMDB Integridad 4 3 3133 MEDIA
Disponibilidad | 3 2 2123
Confidencialidad | 4 2 3130
SW11 |WSS_AXEDENET Integridad 4| 3 | 3|33 MEDIA
Disponibilidad | 3 | 2 22,3
Confidencialidad | 4 | 2 3 (3,0
SW12 WS_?g’éTDEE%NlET _Integ.ric.iz_;ld 4 | 3 3 (33 MEDIA
Disponibilidad | 3 | 2 2
Confidencialidad | 5 5 5
SW13 PR’SEB%EC—ION Integridad | 5| 5 |5
Disponibilidad | 5| 5 5
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Cuadro 9. (Continuacion)

© Elkc
o c| S
, - () c O
COéjégO Nombre del Aspectos de |G %'g 2 | Promedio nivel
: activo seguridad G| & <| 8| deimportancia
activo c|lE 2|5
LL & S
Confidencialidad | 2 1 4 123
DOC1 Contratos Integridad | 4| 1 |4 30| MEDIA
Proveedores - —
Disponibilidad | 4 1 41|30
Actas de Confidencialidad | 2 | 1 |4 |23
DOC2 Asignacion de Integridad 4|1 1 |4]30 MEDIA
Equipos Disponibilidad |4 | 1 |4 30
T A Confidencialidad | 1 1 1|10
orre Aire .
EA1 Acondicionado 1 .Integ.rlc.igd 1 1 110 BAJA
Disponibilidad | 5 5 | 5|50
T A Confidencialidad | 1 1 1|10
orre Aire .
EA2 Acondicionado 2 _Integ_rlq:_ald 1 1 11,0 BAJA
Disponibilidad | 5| 5 | 5|50
Confidencialidad | 1 1 1/1,0
EA3 UPS Integridad 1 1 110 BAJA
Disponibilidad | 5 5 5150

Fuente: Elaboracion Propia.

Luego de realizar la valoracion de los activos de informacion y teniendo en cuenta la
confidencialidad, integridad y disponibilidad de estos; en la Tabla 3, se consolida la
informacion encontrada en el area de Tl de la empresa AXEDE S.A. contando con

un total de 65 activos de informacion, distribuidos de la siguiente manera:

Tabla 2. Consolidacion valor de activos de informacion

Nivel de importancia Valor de referencia Porcentaje total
ALTO 1-2,5 33,84%
MEDIO 2,6-35 30,76%
BAJO 3,6-5 35,38%

Fuente: Elaboracion Propia.

Lo anterior permite evidenciar que el 34% de los activos corporativos asociados a los
procesos del area de Tl de la empresa AXEDE S.A. cuentan con una valoracion:
alto; lo que indica que cualquier afectacion presentada en ellos, desencadenara en

un impacto negativo en la prestacion del servicio ofrecido por el area.
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5.6 ANALISIS Y VALORACION DE RIESGOS

El Analisis de Riesgos es un proceso que se encuentra conformado por la
identificacion y la estimacion del riesgo. Para llevar a cabo estos, fue necesario
realizar diferentes visitas a la empresa, las cuales permitieron identificar los riesgos
y el impacto ante la ocurrencia de posibles incidentes de seguridad. El analisis de
riesgos es un proceso fundamental dentro del disefio de un SGSI, ya que permite
identificar las amenazas y vulnerabilidades de los activos de informacion criticos, con
el objetivo de proponer controles que minimicen los efectos de los riesgos. Esto
permitiria brindarle las herramientas necesarias a la alta gerencia para que tome
decisiones de cara a mantener una seguridad de la informacion 6ptima y aceptable
en linea con los objetivos corporativos.

5.6.1 Identificacién de amenazas y vulnerabilidades. Partiendo del inventario de
activos de informacion realizado, se procede con la identificacion y valoracion del
nivel de exposicion al riesgo de estos; teniendo como base los lineamientos
establecidos por la norma NTC ISO/IEC 27005:2009 (Gestion de Riesgos de
Seguridad de la Informacion).

En este ejercicio, se identificaron las posibles amenazas y vulnerabilidades a las que
estarian expuestos los activos de informacién involucrados en los procesos de Tl de
la empresa AXEDE S.A.

De acuerdo con el Anexo C de la norma NTC ISO/IEC 27005:2009, estas amenazas
se encuentran clasificadas en diferentes tipos como: dafio fisico, eventos naturales,
pérdida de los servicios esenciales, entre otros. Y pueden ser de distinto origen,
como se muestra en el Cuadro 10:

Cuadro 10. Origen de las amenazas

Origen Identificacion Descripcién
. Acciones human idental n
Accidental A cciones humanas acc d_e tales que pueqlle
desencadenar en dafo de activos de informacion.
. Acciones deliberadas que tienen por objetivo el dafio de
Deliberado D 4 por-ob) . .
los activos de informacion.
. Acciones de origen natural o no humanas que pueden
Ambiental E g . . ,
desencadenar en dafio de activos de informacion.

Fuente: Norma Técnica NTC ISO/IEC 27005:20009.

Una vez identificadas las fuentes de amenazas, se presenta a continuacién el Cuadro
11, el cual contiene las amenazas identificadas como las mas comunes y que pueden
llegar a afectar los activos de informacion y los procesos asociados al area de Tl de
la empresa AXEDE S.A.:
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Cuadro 11. Listado de amenazas para los procesos de Tl de la empresa AXEDE S.A.

Tipo Identificador Amenaza Origen
AM1 Fuego A D, E
AM2 Agua A D E
N e AM3 Contaminacion A D E
Dafio fisico . :
AM4 Accidente importante A D, E
AMb5 Destruccion del equipo o medios A D, E
AM6 Polvo, corrosion, congelamiento A, D, E
AM7 Fendmenos climaticos E
AM8 Fendmenos sismicos E
ni\:tejrnatloess AM9 Fendmenos volcanicos E
AM10 Fendmenos meteoroldgicos E
AM11 Inundacion E
AM12 Fallas en el sistema_ de suministro de
Pérdida de los agua o aire acondicionado A D, E
servigitl)s AM13 Pérdida de suministro de energia A, D, E
esenciales '
AMLE | e omunicaciones A.D.E
Perturbacion AM15 Radiacion electromagnética A D
debida a la AM16 Radiacién térmica A, D
radiacion AM17 Impulsos electromagnéticos A, D
Compromiso | AMI8 |8 comprometda. b
info?ri;acl:ién AM19 Espionaje remoto D
AM20 Escucha encubierta D
AM21 Hurto de medios o documentos D
AM22 Hurto de equipo D
| AM23 gee::éasggglscm de medios reciclados o 5
CO”;F;“I’;“'SO AM24 | Divulgacién A, D
informacion AM25 Datos provenientes de fuentes no
confiables D
AM26 Manipulacién con hardware A D
AM27 Manipulacién con software A, D
AM28 Deteccién de la posicion A, D
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Cuadro 11. (Continuacion)

Tipo Identificador Amenaza Origen
AM29 Fallas del equipo A
AM30 Mal funcionamiento del equipo A
L AM31 Saturacion del sistema de informacion A, D
Fallas técnicas : -
AM32 Mal funcionamiento del software A
AM33 Ir_1cump|imie_nto en e! ,mantenimiento del
sistema de informacion A, D
AM34 Uso no autorizado del equipo A, D
Acciones no AM35 Copia fraudulenta del software A, D
i :
autorizadas AM36 Uso de gf)ftware falso o copiado A D
AM37 Corrupcion de los datos D
AM38 Procesamiento ilegal de datos D
AM39 Error en el uso A D
_ AM40 Abuso de derechos A, D
Corggrlgrsnlso AM41 Falsificacion de derechos A, D
funciones AMA42 Negacién de acciones A D
AM43 Incumplimiento en la disponibilidad del
personal A, D

Fuente: Norma Técnica NTC ISO/IEC 27005:20009.

De acuerdo con el Anexo D de la norma NTC ISO/IEC 27005:2009, estas
vulnerabilidades se encuentran clasificadas en diferentes tipos como: hardware,
software, personal, entre otros. A continuacion, en el Cuadro 12, se presentan las
vulnerabilidades identificadas como las mas comunes y que pueden llegar a ser
explotadas:

Cuadro 12. Vulnerabilidades comunes

Tipos Identificador Ejemplos de vulnerabilidades

VU1 Manf[enimiento insuficie_znte/instalacién fallida de los
medios de almacenamiento

VU2 Ausencia de esquemas de reemplazo periédico
Susceptibilidad a la humedad, el polvo y la

Hardware VU3 suciedad

vU4 Sensibilidad a la radiacion electromagnética

VU5 Ausencia de un eficiente control de cambios en la
configuracion

VU6 Susceptibilidad a las variaciones de voltaje
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Cuadro 12. (Continuacion)

Tipos Identificador Ejemplos de vulnerabilidades
VU7 Susceptibilidad a las variaciones de temperatura
Vus Almacenamiento sin proteccion
Hardware : : .
VU9 Falta de cuidado en la disposicion final
VU10 Copia no controlada
VU1l Ausencia o insuficiencia de pruebas de software
VU112 Defectos bien conocidos en el software
VU13 Ausencia de "terminacién de la sesion" cuando se
abandona la estacion de trabajo
Disposicion o reutilizacién de los medios de
vuU14 : .
almacenamiento sin borrado adecuado
VU15 Ausencia de pistas de auditoria
VU16 Asignacion errada de los derechos de acceso
VU117 Software ampliamente distribuido
VU18 En términos de tiempo utilizacién de datos errados
en los programas de aplicacion
VU19 Interfaz de usuario compleja
VU20 Ausencia de documentacion
Software . —— -
Vu21 Configuracion incorrecta de parametros
Vu22 Fechas incorrectas
Ausencia de mecanismos de identificacion y
VU23 . P .
autentificacion, como la autentificacion de usuario
vu24 Tablas de contrasefias sin proteccién
VU25 Gestion deficiente de las contrasefias
VU26 Habilitacion de servicios innecesarios
Vu27 Software nuevo o inmaduro
Especificaciones incompletas o no claras para los
Vu28
desarrolladores
VU29 Ausencia de control de cambios eficaz
VU30 Descarga y usos no controlados de software
VU3l Ausencia de copias de respaldo
Ausencia de proteccidn fisica de la edificacion,
VU32
Software puertas y ventanas
VU33 Falla en la produccion de informes de gestion
vU34 Ausencia de pruebas de envio o recepcion de
mensajes
Red VU35 Lineas de comunicacion sin proteccion
VU36 Tréafico sensible sin proteccion
VU37 Conexion deficiente de los cables
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Cuadro 12. (Continuacion)

Tipos Identificador Ejemplos de vulnerabilidades
VU38 Punto Gnico de falla
VU39 Aus_:encia de identificacion y autentificacion de
emisor y receptor
vu40 Arquitectura insegura de la red
Red VU4l Transferencia de contrasefias en claro
Gestion inadecuada de la red. (Tolerancia a fallas
vU42 .
en el enrutamiento)
vUu43 Conexiones de red publica sin proteccion
vu44 Ausencia del personal
VU45 Procedimientos inadecuados de contratacion
VU46 Entrenamiento insuficiente en seguridad
vu47 Uso incorrecto de software y hardware
Personal Vu48 Falta de conciencia acerca de la seguridad
VU49 Ausencia de mecanismos de monitoreo
VU50 Trapajo no supervisado del personal externo o de
limpieza
VU51 Ause_ncia de poll'ticas_parz_i el uso correc_to gje los
medios de telecomunicaciones y mensajeria
Uso inadecuado o descuidado del control de
VU52 e N .
acceso fisico a las edificaciones y los recintos
Lugar VU53 Ubicacion eq un. area susceptible de inundacion
VU54 Red energética inestable
Ausencia de proteccion fisica de la edificacion,
VUS55
puertas y ventanas
VUS6 Ausencia de procedimiento formal para el registro y
retiro de usuarios
VU57 Ausencia de proceso formal para la revision
(supervision) de los derechos de acceso
Ausencia o insuficiencia de disposiciones (con
VU58 respecto a la seguridad) en los contratos con los
clientes y/o terceras partes
Organizacion VU59 Ausencia de procedimiento de monitoreo de los
recursos de procesamiento de informacion
VU60 Ausencia de auditorias (supervisiones) regulares
VUG1 Ausenc_ig de pr_ocedimientos de identificacion y
valoracion de riesgos
VU62 Ausencia de reportes de fallas en los registros de

administradores y operadores
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Cuadro 12. (Continuacion)

Tipos

Identificador

Ejemplos de vulnerabilidades

Organizacion

Respuesta inadecuada de mantenimiento del

VUG63 S
servicio
vU64 Ausencia de acuerdos de nivel de servicio, 0
insuficiencia en los mismos
VU65 Ausencia de procedimiento de control de cambios
VUG6 Ausencia de procedimiento formal para el control
de la documentacion del SGSI
VUGT Ausencia de procedimiento formal para la
supervision del registro del SGSI
Ausencia de procedimiento formal para la
VUG8 T . o : .
autorizacion de la informacion disponible al publico
Ausencia  de asignacion adecuada de
VU69 - . ) S
responsabilidades en la seguridad de la informacion
VU70 Ausencia de planes de continuidad
Ausencia de politicas sobre el uso del correo
VU71 L
electrénico
VU72 Ausencia de procedimientos para la introduccién del
software en los sistemas operativos
Ausencia de registros en las bitacoras (logs) de
VU73 - )
administrador y operario
Ausencia de procedimientos para el manejo de
vU74 ; -, s
informacion clasificada
VU75 Ausencia de responsabilidades en la seguridad de
la informacién en la descripcién de los cargos
Ausencia o insuficiencia en las disposiciones (con
VU76 respecto a la seguridad de la informacion) en los
contratos con los empleados
Ausencia de procesos disciplinarios definidos en el
vU77 . ) : P
caso de incidentes de seguridad de la informacion
Ausencia de politica formal sobre la utilizacién de
vU78 "
computadores portatiles
Ausencia de control de los activos que se
vU79 : )
encuentran fuera de las instalaciones
Ausencia o insuficiencia de politica sobre limpieza
VU80 o
de escritorio y de pantalla
Ausencia de autorizacion de los recursos de
vusl . . -
procesamiento de la informacion
VUS2 Ausencia de mecanismos de monitoreo

establecidos para las brechas en la seguridad
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Cuadro 12. (Continuacion)
Tipos Identificador Ejemplos de vulnerabilidades

VUS3 Ausenqia de revisiones regulares por parte de la
gerencia

Ausencia de procedimientos para la presentacion
de informes sobre las debilidades en la seguridad

Ausencia de procedimientos del cumplimiento de
VU85 . o :
las disposiciones con los derechos intelectuales

Fuente: Norma Técnica NTC ISO/IEC 27005:20009.

Organizacion vug4

5.6.2 Anadlisis de riesgos. Para realizar un efectivo analisis de riesgos sobre los
activos de informacion de los procesos asociados al area de Tl de la empresa
AXEDE S.A., es necesario establecer la probabilidad de ocurrencia de una amenaza
y el impacto que esta podria generar sobre los mismos.

Para determinar la probabilidad de ocurrencia de las diferentes amenazas
identificadas sobre cada uno de los activos de informacion, se utilizaron los criterios
de valoracion que se muestran a continuacion en el Cuadro 13:

Cuadro 13. Escala de la probabilidad

Probabilidad Descripcion Valor
Raro Concebible la materializacion del riesgo, 1
solo en condiciones extremas
No se ha materializado el riesgo aun, pero
Improbable . 2
puede ocurrir
. Puede suceder y ya ha ocurrido la
Posible S . : 3
materializacion del riesgo, ocasionalmente
Sucede con alguna frecuencia la
Probable materializacion del riesgo cuando falla el 4
control
. Sucede casi siempre la materializacion del
Casi seguro . 5
riesgo cuando falla el control

Fuente: Elaboracion Propia.

Por su parte, en el Cuadro 14, se presenta el impacto que pueden llegar a tener los
activos de informacién en caso de que se llegase a materializar una amenaza. Los
rangos de dinero de las multas fueron establecidos por parte del area financiera de
AXEDE S.A. y parten de la siguiente informacion:

¢ Valor de los activos de informacion: 10.000.000.000 pesos colombianos.
¢ Valor patrimonio: 3.200.000.000 pesos colombianos.
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Cuadro 14. Valoracién del impacto

Criterio Valor
» Pérdida menor al 4% de los activos empresariales. I
: . Insignificante
» No se afecta la imagen corporativa.
» No se presentan multas por incumplimientos. 1
» La interrupcion del servicio es menor a 1 hora.
» Pérdida del 5% al 25% de los activos empresariales.
. . Menor
» No se afecta la imagen corporativa.
® Se expone a multas menores a $100.000.000. 2
e La interrupcién del servicio es entre 2 y 6 horas.
o Pérdida del 26% al 45% de los activos empresariales.
P . . Moderado
» Pérdida moderada de la imagen empresarial.
» Se expone a multas entre $100.000.000 y $500.000.000. 3
e La interrupcién del servicio es entre 7 y 15 horas.
» Pérdida del 46% al 70% de los activos empresariales.
. . . Mayor
» Pérdida total de la imagen empresarial.
» Se expone a multas entre $500.0000.000 y $1.500.000.000. 4
» La interrupcion del servicio es entre 16 y 24 horas.
» Pérdida mayor al 71% de los activos empresariales. -
- . . Catastrofico
e Pérdida total de la imagen empresarial.
» Se expone a multas de mas de $1.500.000.000. 5
e La interrupcién del servicio es mas de 25 horas.

Fuente: Elaboracion Propia.

Posteriormente, se define al riesgo como la multiplicacion entre el valor de la
ocurrencia y el valor del impacto; partiendo de esta premisa se procede a establecer
la valoracién del riesgo, como se evidencia en el Cuadro 15, relacionado a

continuacion:

Cuadro 15. Valoracion de los riesgos

Zonade .

: Descripcion

riesgo
Se refiere a los riesgos a los que se les
pueden aplicar controles preventivos o ser

Menor ; :

asumidos. Son monitoreados
eventualmente.
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Cuadro 15. (Continuacion)

Zonade L : .
; Descripcion Nivel de riesgo
riesgo
Indica los riesgos que deben estar
: asociados a controles que mitiguen su

Bajo . e . 5-9
impacto o probabilidad y ser monitoreados
al menos una vez en el afo
Indica los riesgos a los cuales la empresa

. I tabl ion r r

Medio ese_sabeceacco es para se 10 - 14
gestionados y deben ser monitoreados al
menos dos veces en el afo
Indica los riesgos a los cuales la empresa
les establece acciones para ser

Alto . para st 15-19
gestionados y deben ser monitoreados de
forma periddica
Indica los riesgos a los cuales la empresa
identifica que requieren tratamiento

Muy alto |. . .
inmediato y deben ser monitoreados de
forma constante

Fuente: Elaboracion Propia.

Los riesgos que se encuentren en un nivel “Menor” y “Bajo” seran aceptados, ya que
el plan de tratamiento puede ser mas costoso que el valor del mismo riesgo. Los
riesgos que se encuentren en las otras 3 zonas: “Medio”, “Alto” y “Muy Alto” seran
incluidos en el plan de tratamiento de riesgos, mediante la implementacion de los
controles que presenta la norma NTC ISO/IEC 27001:2013.

Para finalizar la etapa de andlisis de riesgos, es necesario establecer todas las
amenazas a las cuales se encuentran expuestos los activos de informacion hallados
en el inventario de activos y el nivel de riesgo para cada uno de ellos.

A continuacion, se presenta el Cuadro 16 la matriz de riesgos realizada para los
activos de informacion asociados a los procesos de Tl de la empresa AXEDE S.A.
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Cuadro 16. Matriz de Riesgo de Seguridad de la Informacion

Matriz de riesgo de seguridad de la informacién

Identificacion del riesgo

Analisis del riesgo

Cc')g(iago Iddenti_ficador Identificador Identi(;ié:ador Probabilidad Impacto _ Riesgo
activo e riesgo de amenaza Vulnerabilidad inherente
R1 AM13 VUG Raro 1 Mayor 4
R2 AM21 VU42 Raro 1 Mayor 4
HW1 R3 AM37 vu48 Posible | 3| Catastrofico |5
R4 AM40 VU57 Improbable |2 Menor 2
R5 AMS vu47 Improbable |2 | Moderado |3
R6 AM12 VvU49 Improbable |2 Menor 2
R7 AM13 VUG Raro 1 Menor 2
HW?2 R8 AM21 vu42 Improbable |2 Menor 2
R9 AM26 VU59 Posible |3 Mayor 4
R10 AM36 vU72 Posible 3 Menor 2
R11 AM27 VU30 Probable |4 |Insignificante | 1
HW3 R12 AM37 VU438 Probable |4 |Insignificante | 1
R13 AM5 VU1l Posible 3 Menor 2
R14 AM2 VU52 Raro 1 Menor 2
HW4 R15 AM19 VU35 Posible |3| Moderado |3
R16 AM8 vU70 Posible |3 Menor 2 6
R17 AM7 vU70 Posible |3 Menor 2 6
R18 AM37 VU438 Probable |4 Mayor 4 16
R19 AM29 VU1l Posible |3 Mayor 4 12
HWS5 R20 AM19 VU40 Raro  [1]| Mayor |4 [N
R21 AM34 VvU75 Posible |3 Mayor 4 12
R22 AM31 VU2 Posible |3 Mayor 4 12
R23 AM7 vU70 Posible |3| Moderado |3 9
R24 AM29 VU50 Raro 1| Moderado |3 -
R25 AMA40 VU57 Posible 4 Mayor 4 16
HW6 R26 AM29 VUl Posible |3 Mayor 4 12
R27 AM2 VU52 Raro [1| Mayor |4 |
R28 AM7 VU70 Posible [3| Mayor |4
R29 AM21 vu24 Raro 1| Moderado |3 ‘
R30 AM33 VU63 Posible |3 Mayor 4 12
R31 AM29 VUl Posible |3 Mayor 4 12
HW7 R32 AM2 VU52 Improbable |2 Mayor 4 8
R33 AM7 VU70 Posible |3 Mayor 4 12
R34 AM40 VU56 Improbable |2 Mayor 4 8
R35 AM29 VU50 Improbable |2 Mayor 4 8
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Cuadro 16. (Continuacion)
Matriz de riesgo de seguridad de la informacion

Identificacion del riesgo

Identificacion del riesgo

Cc')éi(iego Idc;anti'ficador Identificador Identicfli:ador Probabilidad Impacto ' Riesgo
activo e riesgo de amenaza Vulnerabilidad inherente
HW8 R36 AM30 VU2 Probable |4 Menor 2 8
R37 AM30 VU2 Probable |4 | Catastréfico |5
R38 AM21 Vu42 Raro 1 Mayor 4
R39 AM29 VU1l Posible |3 | Catastrofico | 5 15
R40 AM2 VU52 Posible |3 Mayor 4 12
HWO R41 AM40 VU57 Improbable | 2 Mayor 4 8
R42 AM38 VU58 Probable |4 Mayor 4 16
R43 AM7 VU70 Posible |3 Mayor 4 12
R44 AM29 VU50 Improbable | 2 Menor 2-|
HW10 R45 AM30 VU2 Probable |4 Menor 2 8
HW1L R46 AM2 VU52 Posible |3 Mayor 4 12
R47 AM7 VU70 Posible |3 Mayor 4 12
HW12 R48 AM29 VU1l Posible |3 Menor 2 6
R49 AM29 VU3 Posible |3 Mayor 4 12
R50 AM13 VU6 Raro  [1] Mayor [4 [
HW13 R51 AM24 VU638 Posible |3 Mayor 4 12
R52 AM36 VU72 Posible |3 Mayor 4 12
R53 AM29 VU1l Probable |4 Mayor 4 16
R63 AM33 Vu83 Probable |4 Mayor 4 16
R55 AM30 VU2 Probable |4 | Catastréfico 5-|
HW14 R56 AM37 VU448 Probable |4 Mayor 4 16
R57 AM40 VU56 Posible |3 Mayor 4 12
R58 AM31 VU2 Posible |3 Mayor 4 12
R59 AM29 VU3 Posible |3 Mayor 4 12
R60 AM33 VU83 Probable |4 Mayor 4 16
HW15 R61 AM13 VU6 Raro  [1]| Mayor |4 N4
R62 AM33 VU883 Probable |4 Mayor 4 16
R63 AM40 VU57 Improbable | 2 Mayor 4 8
R64 AM29 VU50 Probable |4 Mayor 4 16
R65 AM33 Vu83 Probable |4 Mayor 4 16
HW16 R66 AM2 VU52 Posible |3 Mayor 4 12
R67 AM21 vu42 Probable |4 | Catastréfico |5
R68 AMA43 VU31 Posible |3 | Moderado |3 9
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Cuadro 16. (Continuacion)
Matriz de riesgo de seguridad de la informacion

Identificacion del riesgo

Identificacion del riesgo

Cc')éi(iego Idc;anti'ficador Identificador Identicfli:ador Probabilidad Impacto ' Riesgo
activo e riesgo de amenaza Vulnerabilidad inherente
R69 AM33 Vu83 Probable |4 Mayor 4 16
R70 AM30 VU2 Probable | 4] Catastrofico | 5 [NCORIN
HW17 R71 AM37 Vvu48 Probable |4 Mayor 4 16
R72 AM40 VU56 Posible |3 Mayor 4 12
R73 AM31 VU2 Posible |3 Mayor 4 12
HW18 R74 AM30 VU2 Probable |4 Menor 2 8
R75 AM13 VU6 Raro 1 Mayor 4 ‘
R76 AM21 VU42 Raro |1| Mayor |4 |
HW19 R77 AM37 VU48 Posible |3|cCatastréfico|5] 15 |
R78 AM40 VU57  |Improbable|2| Menor |2 |
R79 AMS5 vu47 Improbable | 2| Moderado |3 6
R80 AM29 VU3 Posible |3 Mayor 4 12
R81 AM13 VU6 Raro  [1] Mayor [4 [NAS
HW20 R82 AM24 VUG8 Posible |3 Mayor 4 12
R83 AM36 VU72 Posible |3 Mayor 4 12
R84 AM29 VU1l Probable |4 Mayor 4 16
HW21 R85 AM37 VU13 Posible |3 Menor 2 6
HW22 R86 AM39 VU19 Posible |3 ] Insignificante | 1
HW23 R87 AM39 VU19 Posible |3 | Insignificante | 1
HW24 R88 AM37 VU13 Posible |3 Menor 2 6
HW25 R89 AM37 VU13 Posible |3 Menor 2 6
R90 AM29 VU50 Probable |4 Mayor 4 16
R91 AM33 VU883 Probable |4 Mayor 4 16
HW26 R92 AM2 VU52 Posible |3 Mayor 4 12
R93 AM21 VU42 Probable |4 | Catastrofico | 5 | NN
R94 AM43 VU31 Posible |3 | Moderado |3 9
R95 AM37 VU48 Probable |4 Mayor 4 16
R96 AM29 VU1 Posible |3 Mayor 4 12
HW27 R97 AM19 VU40 Raro  [1] Mayor |4 [N
R98 AM34 VU75 Posible |3 Mayor 4 12
R99 AM31 VU2 Posible |3 Mayor 4 12
R100 AM4 vu47 Posible |3 | Catastrofico | 5 15
HW28 R101 AM29 VUl Posible |3 Mayor 4 12
R102 AM21 VU42 Probable |4 | Catastréfico |5
HW?29 R103 AM37 VU13 Posible |3 Menor 2 6
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Cuadro 16. (Continuacion)

Matriz de riesgo de seguridad de la informacion

Identificacion del riesgo

Identificacion del riesgo

Codigo . o Identificador .
e Identl'flcador Identificador Al Sl Impacto ' Riesgo
) de riesgo de amenaza - inherente
activo Vulnerabilidad
R104 AM13 VU6 Raro  [1] Moderado |3 [[NSINS
HW30 R105 AM29 VU50 Probable |4 | Moderado |3 12
R106 AM31 VU2 Posible 3| Moderado |3 9
R107 AM13 VU6 Raro | 1] Moderado |3 ISR
HW31 R108 AM29 vu24 Probable |4 | Moderado |3 12
R109 AM31 VU2 Posible 3| Moderado |3 9
HW32 R110 AM32 VU63 Posible 3 Menor 2 6
HW33 R111 AM32 VU63 Posible 3 Menor 2 6
R112 AM34 VU13 Casi seguro | 5| Moderado |3 15
R113 AM19 VvU71 Posible 3| Moderado |3 9
HW34 R114 AM43 vu77 Posible 3| Moderado |3 9
R115 AM36 VU78 Probable |4 Mayor 4 16
R116 AM22 VU79 Probable |4 Mayor 4 16
HW35 R117 AM21 vu47 Probable |4 Menor 2 8
HW36 R118 AM21 vu47 Probable |4 Menor 2 8
R119 AM13 VU6 Improbable |2 Menor 2
~EDL prot
R120 AM34 vVu24 Posible 3 Menor 2 6
R121 AM34 vuU24 Posible 3| Catastrofico | 5 15
RED2 R122 AM39 VU19 Probable |4 Mayor 4 16
R123 AM31 VU59 Improbable |2 Mayor 4 8
R124 AM13 VU6 Improbable |2 Menor 2 -I
RED3 R125 AM19 VU35 Posible |3 Mayor 4 12
R126 AM29 VU1l Probable [4| Moderado |3 12
R127 AM13 VUG Improbable [2| Menor |2 [N
RED4 R128 AM19 VU35 Posible |3 Mayor 4 12
R129 AM29 VU1l Probable [4| Moderado |3 12
R130 AM13 VU6 Improbable [2| Menor |2 [[NARSS
RED5 R131 AM19 VU35 Posible |3 Mayor 4 12
R132 AM29 vUl Probable |4 | Moderado |3 12
R133 AM13 VU6 Improbable |2 Menor 2 -I
RED6 R134 AM19 VU35 Posible |3 Mayor 4 12
R135 AM29 VU1l Probable |4 | Moderado |3 12
R136 AM13 VU6 Improbable | 2 | Catastroéfico | 5 10
RED7 R137 AM19 VU35 Posible 3 | Catastréfico | 5 15
R138 AM29 VU1 Probable |4 Catastréfico | 5 || NCONIN
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Cuadro 16. (Continuacion)

Matriz de riesgo de seguridad de la informacion

Identificacion del riesgo

Identificacion del riesgo

Cé(;i(iego Iddenti'ficador Identificador Identi(;iecador ralellick Impacto . Riesgo
activo e riesgo de amenaza Vulnerabilidad inherente
REDS R139 AM13 VU6 Improbable | 2| Moderado |3 6
R140 AM34 vu24 Posible |3| Moderado |3 9
RED9 R141 AMS5 VU50 Posible |3| Moderado |3 9
RED10 R142 AMS5 VU50 Posible |3| Moderado |3 9
RED11 R143 AM5 VU50 Posible |3| Moderado |3 9
R144 AM24 vu27 Improbable | 2 Mayor 4 8
SW1 R145 AM25 vU34 Probable |4| Moderado |3 12
R146 AMA40 VU56 Posible |3 Mayor 4 12
SW2 R147 AM37 VU19 Posible |3 Menor 2 6
R148 AM37 VU19 Posible |3 Mayor 4 12
SW3 R149 AM40 VU56 Probable |4 Mayor 4 16
R150 AM31 VU20 Probable |4 Mayor 4 16
R151 AM40 VU25 Posible |3 Mayor 4 12
R152 AM37 VU19 Posible |3 Mayor 4 12
swA R153 AM40 VU56 Probable |4 Mayor 4 16
R154 AM31 VU20 Probable |4 Mayor 4 16
R155 AM40 VU25 Posible |3 Mayor 4 12
SW5 R156 AM32 VU220 Posible |3 | Insignificante | 1
SW6 R157 AM32 VU12 Posible |3 | Insignificante 1-
R158 AM37 vu27 Probable |4| Moderado |3 12
SW7 R159 AM39 VU19 Posible |3| Moderado |3 9
R160 AM31 VU21 Probable |4 Mayor 4 16
R161 AM33 Vu44 Probable |4 Mayor 4 16
SWs R162 AM37 VU2l Posible |3| Moderado |3 9
R163 AM40 VU25 Posible |3| Moderado |3 9
SW9 R164 AM32 VU12 Posible | 3| Insignificante | 1 NSNS
SW10 R165 AM37 vu21 Posible |3| Moderado |3 9
R166 AM40 VU25 Posible |3| Moderado |3 9
SW11 R167 AM37 vu21 Posible |3| Moderado |3 9
R168 AM40 VU25 Posible |3| Moderado |3 9
SW12 R169 AM37 VU2l Posible |3| Moderado |3 9
R170 AM40 VU25 Posible |3| Moderado |3 9
R171 AM31 VU12 Probable |4 Mayor 4 16
SW13 R172 AM20 VU16 Probable |4 | Catastréfico |5 ‘
R173 AM24 VU56 Posible [3| Mayor |4
R174 AM37 vu47 Probable |4 | Catastréfico |5
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Cuadro 16. (Continuacion)

Matriz de riesgo de seguridad de la informacion

Identificacion del riesgo

Identificacion del riesgo

(Sodo, | Wentficador | dentcador | *ge™™ | popaniigad | mpacto | fReoge,
ulnerabilidad
R175 AM11 VU311 Posible |3 | Menor |2
poct R176 AM21 VUS55 Posible | 3 | Moderado |3
R177 AM11 VU31 Posible |3 | Menor |2
poc2 R178 AM21 VUS55 Posible | 3 | Moderado |3
EAL R179 AM13 VU54 Raro 1 Mayor |4
EA2 R180 AM13 VU54 Raro 1 Mayor |4
EA3 R181 AM13 VU54 Raro 1 Mayor |4

Fuente: Elaboracion Propia.

En el Andlisis del Riesgo realizado y presentado en el Cuadro 16, se lograron
identificar un total de 189 riesgos, los cuales se encuentran clasificados segun el
nivel de riesgo presentado de la siguiente manera:

e Nivel de riesgo menor - 37: esto se debe a que el area de tecnologia de la

empresa AXEDE S.A. cuenta con servidores y bases de datos de pruebas, en los
cuales se instalan aplicaciones corporativas antes de salir al entorno de
produccion. En estos ambientes también se prueban los cambios o
actualizaciones a los sistemas de mision critica de la empresa (ERP e ITSM) para
evitar problemas al momento de realizar estas actividades en el entorno de
produccion.
También, se cuenta con sistemas antiguos (mas de 20 afios), los cuales sirven
sélo para realizar consultas, a estos aplicativos tiene acceso el area de tecnologia
y se encuentran en una VLAN aislada de la red corporativa. Una falla o pérdida
de informacion en alguna de estas aplicaciones tiene un impacto insignificante en
la operacion de la empresa.

e Nivel de riesgo bajo - 53: aunque algunos de los riesgos con esta calificacion
hacen parte de los activos de informacién mas importantes para la empresa, la
probabilidad de que se materialice una amenaza es bastante improbable. Esto
hace que el riesgo inherente no sea alto y la empresa lo pueda asumir.

e Nivel deriesgo medio - 49: los activos de informacion que se encuentran en este
nivel de riesgo presentan un comportamiento similar a los que se encuentran en
un nivel de riesgo bajo. Sin embargo, difieren en la probabilidad de ocurrencia, al
presentar calificacion superior a 3 en la mayoria de ellos.

e Nivel de riesgo alto - 33: estos riesgos se presentan en el andlisis debido a la
afectacion alta que pueden tener ante la materializacion de alguno de ellos. El
impacto ocasionado, en la mayoria de ellos, es de pérdida operativa, la cual, en
el corto plazo, afectaria a la empresa en varios aspectos como financiero, legal
y/o imagen corporativa.
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e Nivel de riesgo muy alto - 9: los riesgos que cuentan con esta calificacion son
los primeros en el que el area de tecnologia de la empresa AXEDE S.A. debe
enfocarse; ya que la probabilidad de ocurrencia y el impacto es demasiado alto.
Los activos de informacion que estan expuestos a estos riesgos manejan
informacion de misién critica para la empresa. En estos esta soportada toda la
operacion corporativa y la afectacion no sélo es a nivel interno, sino de cara al
cliente externo. Una posible afectacién a estos activos podria ocasionar pérdidas
financieras significativas, repercusiones legales, entre otras.

El Cuadro 17, consolida el nivel de riesgo inherente de los activos de informacion
area de tecnologia de la empresa AXEDE S.A.

Cuadro 17. Consolidado nivel de riesgo inherente

Riesgo Accion Valor
Menor Asumir el riesgo

Bajo Asumir el riesgo 53
Medio Mitigar el riesgo 49
Alto Mitigar el riesgo 33

Muy Alto Mitigar el riesgo e

Fuente: Elaboracion Propia.

De igual forma, la Figura 9 muestra de manera porcentual los niveles de riesgo
inherente antes relacionados.

Figura 9. Porcentaje de niveles de riesgo inherente
NIVEL DE RIESGO

4,97%

SN

29,28%

- Menor 20,44%
Bajo 29,28%
Medio 27,07%
Alto 18,23%

- Muy Alto 4,97%

27,07%

Fuente: Elaboracion Propia.

5.6.2.1 Mapade calor del riesgo inherente. Esta matriz permitio priorizar y acoplar
las diferentes tendencias o sefiales de cambio visibles de forma visual y sencilla. Se
basa en dos dimensiones esenciales: probabilidad e impacto; lo anterior se evidencia
en la Figura 10 relacionada a continuacion:

95



Figura 10. Mapa de calor riesgo Inherente

Fuente: Elaboracion Propia.

5.7 TRATAMIENTO DE RIESGOS

IMPACTO
Insignificante Menor Moderado Mayor Catastréfico
@ @ ® ®)
Casi
seguro (5) R112
R18, R42, R53, R63,
R56, R60, R62, R64,
oropable R36, R45, 2122’ sigg’ R65 R69. R71. R84,
e R74,R117, | [~ 50" F752 | R0, R9L, R95, R11S,
R118 4t mies | R116,R122, R149,
' R150, R153, R154,
R160, R161, R171
R15. R23. Res. | 17RO R19, R21, R22,
RO mios. || R25 R26, R28, R3O,
o R10,R13, [ mvoc =% | R31, R33, R40, R43,
< R16,R17, | pooo' piao | R46, R47, R49, R51,
= R48,R85, | o10' oo | R52 R57,R58,R59, [ R3, RS9,
= | Posible R88,R89, | o' pieg. | R66 R72,R73,R8O0, | R77, R100,
@ R103,R110, [ S B2 | R82, R83, R92, R96, |R121, R137,
o0 R111,R120, | oioe’ boos R98, R99, R101, R175
o) R147,R183,| S o> DS | R125, R128, R131,
o R185 ' R0% | R134, R146, R148,
R169, R170,
~ig4 migs | R15L R152, RIS5,
' R173, R181, R182
Improbable R32, R34, R35, R41, | R136, R177,
@) RS, R79,R139 | g3 R123 R144 | R178, R179
Raro (1)

Terminada la etapa de identificacién y clasificaciébn de riesgos, se deciden las
acciones o controles necesarios para el tratamiento del riesgo segun lo establezca

la empresa.

Este documento se alineara con los controles de la norma NTC ISO/IEC 27001:2013
para realizar un adecuado tratamiento de los riesgos categorizados con nivel de
riesgo: medio, alto y muy alto; integrando los procesos organizacionales y partes
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involucradas. Ademas, se programa una revision de todos los riesgos minimo una
vez al afio o cada vez que amerite, a continuacion en el Cuadro 18, se muestra la
matriz de tratamiento de riesgo para la empresa AXEDE S.A.

Cuadro 18. Matriz de tratamiento del riesgo

Identificador Riesgo Control de la
de riesgo inherente norma

Estrategia

Realizar capacitaciones recurrentes
acerca de la importancia de la
R3 15 AT7.22 Seguridad de la Informacion. A través de
charlas, actividades ludicas, envio de
mailings, etc.
Se debe establecer una politica de
control de acceso a las areas donde se
lleve a cabo procesamiento de
informacion; esto debe ir de la mano de
A9 11 un sistemq de co_ntrol de acceso
R9 12 L (biométrico, RFID, etc.).
A.9.2.2 -
Crear un procedimiento documentado
para asignar y/o retirar los permisos de
acceso a las diferentes areas de la
empresa, asi como a los sistemas de
informacion.
Se debe establecer una politica de
seguridad de la informacion la cual debe
ser socializada con todos los
A511 colaboradores de AXEDE S.A.
R18 16 A.7.2'2 Se debe realizar la configuracion de
T fondos de escritorio con mensajes y tips
alusivos a la seguridad de la
informacioén, para crear conciencia en
todos los colaboradores de la empresa.
Se debe mantener un inventario de
activos de informacién actualizado, el
cual contenga quién sera el propietario

ABL2 de cada uno de ellos. También, se
R19 12 A.8.1.3 110
A11.2.4 deben crear procedimientos de usoy

mantenimiento seguro, en donde se
contemplen tareas de Roll-Back por si
se presenta algun fallo.
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Cuadro 18. (Continuacion)

Identificador
de riesgo

Riesgo
inherente

Control de la
norma

Estrategia

R21

12

A9.1.1
A9.1.2
A.9.2.2

Se debe establecer un procedimiento en
conjunto con el area de RRHH de la
empresa para la creacién de los accesos a
los diferentes sistemas de informacion, asi
como el perfilamiento de cada uno de los
cargos de la empresa y los permisos de
acceso a los sistemas de informacion para
cada uno de los perfiles definidos. Este
procedimiento también debe contener las
tareas que se deben llevar a cabo al
momento de retirarse un colaborador de la
empresa.

R22

12

A.12.1.3

Gestionar la capacidad de la infraestructura
tecnoldgica para que pueda soportar la
demanda exigida por la empresa AXEDE
S.A. en cuanto a utilizacion de recursos
fisicos y légicos.

R25

16

A9.1l1
A9.2.5

Se debe establecer una politica de seguridad
de la informacién que defina cada cuanto
tiempo se deben realizar las revisiones de
los permisos de acceso a los diferentes
sistemas de informacién. Se debe dejar
registro de cada una de las actividades
realizadas y los hallazgos encontrados.

R26

12

Al1.24
A.12.3.1
A17.1.2

Se deben establecer procedimientos y
controles para asegurar la continuidad de la
informacién, a través de copias de seguridad
con RPO y RTO establecidos por la
empresa. Y documentar los procesos de
mantenimiento de los diferentes activos de
informacién, los cuales deben contener los
planes de accién ante la ocurrencia de
cualquier evento adverso.

R28

12

All14

Se debe disefiar y aplicar proteccion fisica
contra desastres naturales, como: copias de
seguridad, réplica de sistemas de
informacién en sitios alternos, etc.

R30

12

All1.24

Documentar los procesos de mantenimiento
de los diferentes activos de informacion, los
cuales deben contener los planes de acciéon
ante la ocurrencia de cualquier evento
adverso. Adicionalmente, se deben contar
con los registros de cada uno de los
mantenimientos y el checklist de inicio y
finalizacidn; estos registros se deben auditar
periddicamente.
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Cuadro 18. (Continuacion)

Identificador | Riesgo Control de la

deriesgo | inherente norma Estrategia

Se debe mantener un inventario de activos
de informacién actualizado, el cual

A8.1.2 contenga quién sera el propietario de cada
R31 12 A.8.1.3 uno de ellos. También, se deben crear
A.l11.2.4 procedimientos de uso y mantenimiento
seguro en donde se contemplen tareas de
Roll-Back por si se presenta algun fallo.

Se deben crear copias de seguridad y
A.12.3.1 réplica de los sistemas de informacion
A17.1.2 criticos para la empresa y almacenarlos en
La Nube.

R33 12

Se debe implementar un sistema de
monitoreo que alerte, al responsable y/o
duefio del activo de informacion, el estado
de salud de cada uno de los componentes
de hardware. Y tomar las medidas
preventivas para evitar el dafio del activo y
la pérdida o corrupcién de la informacién
almacenada en él.

R37 A.12.13

Se deben establecer procedimientos y
controles para asegurar la continuidad de la
informacién, a través de copias de

All.2.4 seguridad con RPO y RTO establecidos por
R39 15 A.12.3.1 la empresa. Y documentar los procesos de
A17.1.2 mantenimiento de los diferentes activos de
informacién, los cuales deben contener los
planes de accion ante la ocurrencia de
cualquier evento adverso.

Se deben instalar sistemas de control de
acceso biométrico o RFI en las areas de
A11.1.2 procesamiento de informacion. Asi, como
A.11.1.3 un procedimiento de revision periodica
sobre los permisos asignados en estos

sistemas.

R40 12

Se debe establecer un procedimiento para
retirar y actualizar los permisos de acceso
a los diferentes sistemas de informacion
para los usuarios externos y proveedores
de la empresa. Adicionalmente, se debe
realizar el acompafamiento durante toda la
actividad por parte del duefio y/o
responsable del activo de informacion.

R42 16 A9.2.6

Se debe disefiar y aplicar proteccion fisica
contra desastres naturales, como: copias
de seguridad, réplica de sistemas de
informacién en sitios alternos, etc.

R43 12 All14
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Cuadro 18. (Continuacion)

Identificador | Riesgo Control de la

deriesgo | inherente norma Estrategia

Las areas de procesamiento de informacion
deben estar vigiladas continuamente a
través de CCTV, estas deberian contar con
reconocimiento facial para reconocer e
identificar el ingreso de personal no
autorizado. Y emitir una alerta a las
personas responsables de la seguridad de
la informacion.

R46 12 All1l1l

Se deben crear copias de seguridad y
A.12.3.1 réplica de los sistemas de informacion
Al17.1.2 criticos para la empresa y almacenarlos en
La Nube.

R47 12

Se deben establecer cronogramas de
mantenimientos preventivos y correctivos
R49 12 Al1.2.4 sobre todos los activos de informacion de la
empresa y ejecutarlos, minimo, una vez al

afo.

Se debe clasificar toda la informacion
corporativa de acuerdo con el grado de
sensibilidad de esta. Y establecer controles

A8.21 : ; .
R51 12 para evitar que la informacion que no sea

A.8.2.2 B )

publica sea divulgada, estos pueden ser a
través de la implementacién de un servicio
de DLP.

Se deben implementar procedimientos para
controlar la instalacion de software en los
sistemas operativos, a través de la
realizacion de un inventario de software
A.125.1 que se llevara a cabo cada 2 meses.
A.12.6.2 Adicionalmente, establecer restricciones en
los activos de informacion para que soélo el
personal autorizado pueda realizar la
instalacion del software permitido por la
empresa.

R52 12

Se debe verificar el estado de salud de
todos los medios de almacenamiento para
R53 16 A.11.2.7 identificar posibles errores en la instalacion
del medio. Esta actividad se debe realizar

periédicamente.

Se debe establecer una politica de
seguridad de la informacién que contenga
los roles y responsabilidades de la
presidencia. Y hacer seguimiento periddico
al cumplimiento de dicha politica.

Ab5.1.1

RS54 = A7.21
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Cuadro 18. (Continuacion)

Identificador
de riesgo

R55

R56

Riesgo
inherente

16

Control de la
norma

Estrategia

A12.1.3

Se debe implementar un sistema de
monitoreo, que alerte al responsable y/o
duefio del activo de informacion, del estado
de salud de cada uno de los componentes
de hardware. Y tomar las medidas
preventivas para evitar el dafio del activo y la
pérdida o corrupcién de la informacion
almacenada en él.

A51.1
A7.2.2

Se debe establecer una politica de seguridad
de la informacién, la cual debe ser
socializada con todos los colaboradores de
AXEDE S.A.

Se debe realizar la configuracion de fondos
de escritorio con mensajes Yy tips alusivos a
la seguridad de la informacién, para crear
conciencia en todos los colaboradores de la
empresa.

R57

12

A.7.3.1

Se debe establecer un procedimiento para el
retiro de los accesos a los diferentes
sistemas de informacién y realizar
validaciones periodicas de los accesos en
los activos de informacién, para validar que
sean los correctos.

R58

12

A8.1.1
A.12.1.3

Se debe realizar un inventario de activos
periodicamente, el cual contenga las
capacidades de cada uno de ellos e

implementar un sistema de monitoreo, que
alerte, a los duefios y/o responsables del
activo, la saturacion de los recursos.

R59

12

All1.24

Se deben establecer cronogramas de
mantenimientos preventivos y correctivos
sobre todos los activos de informacién de la
empresa y ejecutarlos, minimo, una vez al
afo.

R60

16

Ab5.1.1
A7.21

Se debe establecer una politica de seguridad
de la informacién que contenga los roles y
responsabilidades de la presidencia. Y hacer
seguimiento periddico del cumplimiento de
dicha politica.

R62

16

Ab5.1.1
A7.21

Se debe establecer una politica de seguridad
de la informacién que contenga los roles y
responsabilidades de la presidencia.
Realizar auditorias internas con informes
gerenciales para presentarlas a la
presidencia y socializar los temas
relacionados con la seguridad de la
informacién en los comités directivos que se
realizan semanalmente.
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Cuadro 18. (Continuacion)

Identificador | Riesgo Control de la

deriesgo | inherente norma SUEH
Se debe capacitar al personal externo y de
limpieza en la seguridad de la informacién y
A7 realizar el acompafiamiento, por parte del

R64 16 A1115 duefio y/o responsable del activo, en la
T duracién de toda la actividad. También, se
deben disefiar y aplicar procedimientos
para trabajo en areas seguras.

Se debe establecer una politica de
seguridad de la informacion que contenga
los roles y responsabilidades de la

A5 11 presidencia. Real!zar auditorias internas
R65 16 A7 D1 con informes gerenciales para presentarlas
B a la presidencia y socializar los temas
relacionados con la seguridad de la
informacién en los Comités Directivos que
se realizan semanalmente.

Las areas de procesamiento de informacién
deben estar vigiladas continuamente a
través de CCTV, estas deberian contar con
reconocimiento facial para reconocer e
identificar el ingreso de personal no
autorizado. Y emitir una alerta a las
personas responsables de la seguridad de
la informacion.

R66 12 All1l1

Se deben establecer controles de
seguridad en las redes de comunicacién de
la empresa, como protocolos de

A.9.1.2 autenticacion 802.1x. Adicionalmente, la
A.10.1.1 informacién que viaja a través de las
diferentes redes (WAN y LAN) deben ir
protegidas mediante controles
criptograficos.

R67

Se debe establecer una politica de

A5 11 seguridad de la informacion que contenga

R69 16 L los roles y responsabilidades de la
A7.21 : : e o

presidencia. Y hacer seguimiento periddico

del cumplimiento de dicha politica.

Se debe establecer una politica y control
para el reemplazo de los activos de
informacién o sus componentes cuando
estos cumplan su ciclo de vida.

R70 A.12.13

Realizar capacitaciones recurrentes acerca
de la importancia de la Seguridad de la
Informacion. A través de charlas,
actividades ludicas, envio de mailings, etc.

R71 16 A7.2.2
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Cuadro 18. (Continuacion)

Identificador
de riesgo

Riesgo
inherente

Control de la
norma

Estrategia

R72

12

A7.3.1

Se debe establecer un procedimiento para
el retiro de los accesos a los diferentes
sistemas de informacion y realizar
validaciones periédicas de los accesos en
los activos de informacion para validar que
sean los correctos.

R73

12

A.12.1.3

Gestionar la capacidad de la infraestructura
tecnoldgica para que pueda soportar la
demanda exigida por la empresa AXEDE
S.A. en cuanto a la utilizacion de recursos
fisicos y légicos.

R77

15

A51.1
A7.2.2

Se debe establecer una politica de
seguridad de la informacion la cual debe
ser socializada con todos los colaboradores
de AXEDE S.A.

Se debe realizar la configuracion de fondos
de escritorio con mensajes y tips alusivos a
la seguridad de la informacién, para crear
conciencia en todos los colaboradores de la
empresa.

R80

12

Al11.24

Se deben establecer cronogramas de
mantenimientos preventivos y correctivos
sobre todos los activos de informacion de la
empresa y ejecutarlos, minimo, una vez al
afo.

R82

12

A8.2.1
A.8.2.2

Se debe clasificar toda la informacion
corporativa de acuerdo con el grado de
sensibilidad de esta. Y establecer controles
para evitar que la informacion que no sea
publica sea divulgada, estos pueden ser a
través de la implementacién de un servicio
de DLP.

R83

12

A125.1
A.12.6.2

Se deben implementar procedimientos para
controlar la instalacion de software en los
sistemas operativos, a través de la
realizacion de un inventario de software
gue se llevara a cabo cada 2 meses.
Adicionalmente, establecer restricciones en
los activos de informacién para que sélo el
personal autorizado pueda realizar la
instalacion del software permitido por la
empresa.

R84

16

Al11.2.7

Se debe verificar el estado de salud de
todos los medios de almacenamiento para
identificar posibles errores en la instalacion
del medio. Esta actividad se debe realizar
periédicamente.
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Cuadro 18. (Continuacion)

Identificador | Riesgo | Control de la

deriesgo | inherente norma SAUEHS
Se debe capacitar al personal externo y de
limpieza en la seguridad de la informacién y
A7 realizar el acompafiamiento, por parte del

R90 16 A1115 duefio y/o responsable del activo, en la
T duracién de toda la actividad. También se
deben disefiar y aplicar procedimientos para
trabajo en areas seguras.

Se debe establecer una politica de seguridad
de la informacion que contenga los roles y
responsabilidades de la presidencia.

A5 11 Realizar audit_orl'as internas con informes
R91 16 A7 D1 gerenciales para presentarlas a la
B presidencia y socializar los temas
relacionados con la seguridad de la
informacién en los Comités Directivos que se
realizan semanalmente.

Se deben instalar sistemas de control de
acceso biométrico o RFI en las areas de
A11.1.2 . . ., .
R92 12 procesamiento de informacion. Asi como un
A.11.1.3 o "y o
procedimiento de revisién periddica sobre los
permisos asignados en estos sistemas.

Se deben establecer controles de seguridad
en las redes de comunicacion de la empresa,
como protocolos de autenticacién 802.1x.
Adicionalmente, la informacién que viaja a
través de las diferentes redes (WAN y LAN)
deben ir protegidas mediante controles
criptograficos.

A9.1.2

R93 A.10.1.1

Realizar capacitaciones recurrentes acerca
de la importancia de la Seguridad de la
Informacion. A través de charlas, actividades
ludicas, envio de mailings, etc.

R95 16 A7.2.2

Desarrollar un plan de mantenimiento
preventivo, correctivo y detectivo de los
equipos informéticos con el fin de asegurar
su disponibilidad e integridad.

R96 12 Al1.24

Fortalecer los contratos laborales de los
colaboradores y/o terceros en el uso
adecuado de los equipos de cémputo y
estableciendo sus responsabilidades.

R98 12 A7.11

Se debe realizar seguimiento de los recursos
informaticos, realizar ajustes y proyecciones
R99 12 A.12.1.3 de los requerimientos de la capacidad futura
con el objetivo de asegurar su 6ptimo
desemperio.
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Cuadro 18. (Continuacion)

Identificador
de riesgo

Riesgo
inherente

Control de la
norma

Estrategia

R100

15

AS5.1

Desarrollar un conjunto de politicas para
asegurar el uso adecuado del software y
hardware; las cuales deben ser aprobadas
por la presidencia, y comunicadas a los
colaboradores y partes interesadas.

R101

12

Al11.2.4

Disefiar un plan de mantenimiento
preventivo, correctivo y detectivo de los
equipos informaticos con el propésito de
asegurar su disponibilidad e integridad.

R102

R105

A.13.1.1
A.13.2.2

Se deben implementar controles para la
proteccion de la informacion de las redes y
los servicios relacionados.

Se debe establecer acuerdos de
trasferencia de informacién segura entre la
empresa y las partes interesadas.

12

Al12.4.1

Se deben elaborar, conservar y revisar los
eventos de falla o de seguridad de la
informacion, identificando fecha, hora,
usuario, evento, etc.

R108

12

A9.43

Se deben generar unas politicas que
aseguren la seguridad y calidad de las
contrasefas.

R112

15

AS5.1

Desarrollar un conjunto de politicas para el
bloqueo automéatico de equipos y cierres de
sesion.

R115

16

AS5.1

Desarrollar un conjunto de politicas para el
uso de equipos portétiles dentro y fuera de
la empresa.

R116

16

A.8.1.3

Se deben identificar, documentar, e
implementar reglas para el uso aceptable
de los equipos informéaticos que se
encuentran fuera de las instalaciones de la
empresa.

R121

15

A.13.2.3

Se debe proteger la informacién de
mensajeria contra acceso no autorizado.

R122

16

A14.2.1

Se debe asegurar el direccionamiento y el
transporte correcto de la mensajeria, ya
sea fisica o electrénica.

R125

12

A.14.1.2

La empresa debe establecer politicas de
desarrollo de software, las cuales deben
garantizar la integridad y disponibilidad de
la informacion.

R126

12

Al11.2.4

Disefiar y poner en marcha un plan de
mantenimiento preventivo, correctivo y
detectivo de los equipos informaticos con el
proposito de asegurar su disponibilidad e
integridad.
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Cuadro 18. (Continuacion)

Identificador
de riesgo

Riesgo
inherente

Control de la
norma

Estrategia

R128

12

A. 1412

Se requiere que la informacion pase por las
redes publicas y se controle de posibles
actividades externas fraudulentas.

R129

12

All1.24

Disefiar y poner en marcha un plan de
mantenimiento preventivo, correctivo y
detectivo de los equipos informaticos con el
propésito de asegurar su disponibilidad e
integridad.

R131

12

A.14.1.2

Asegurar los datos que pasan por las redes
publicas de posibles actividades fraudulentas
gue afecten la continuidad del negocio.

R132

12

All1.24

Disefar y poner en marcha un plan de
mantenimiento preventivo, correctivo y
detectivo de los equipos informaticos con el
propésito de asegurar su disponibilidad e
integridad.

R134

12

A.14.1.2

Se debe implementar un sistema de cifrado
de la informacioén que viaje a través de redes
publicas. Estos sistemas pueden ser
conexiones VPN site to site o instalacion de
certificados de seguridad.

R135

12

All1.24

Se requiere que la informacién pase por las
redes publicas y se controle de posibles
actividades externas fraudulentas.

R136

10

Al7.2.1

Disefiar y poner en marcha un plan de
mantenimiento preventivo, correctivo y
detectivo de los equipos informéticos con el
propésito de asegurar su disponibilidad e
integridad.

R137

R138

R145

15

A.14.1.2

Se debe asegurar que la informacion pase
sobre las redes publicas para que se
controlen posibles actividades fraudulentas.

Al11.2.4
Al1.24

Los equipos se deben mantener
correctamente para asegurar su
disponibilidad e integridad continua.
Disefiar y poner en marcha un plan de
mantenimiento preventivo, correctivo y
detectivo de los equipos informéticos con el
proposito de asegurar su disponibilidad e
integridad.

A.13.2.3

Se debe proteger y validar la recepciéon y
envio de la informacién de mensajeria,
contra acceso no autorizado.
Adicionalmente, se debe asegurar el
direccionamiento y el transporte correcto de
la mensajeria, ya sea fisica o electrénica.
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Cuadro 18. (Continuacion)

Identificador
de riesgo

Riesgo
inherente

Control de la
norma

Estrategia

R146

12

A7.1
A7.2

Disefar y dar a conocer un procedimiento
de seguridad del recurso humano; donde
se realice una evaluacién antes del
ingreso, durante los cambios internos y en
el retiro de la empresa.

R148

12

A14.2.1

Se debe establecer lineamientos de
desarrollo de software las cuales deben
garantizar la integridad y disponibilidad de
la informacién.

R149

16

A7.1
A.7.2

Disefiar y dar a conocer un procedimiento
de seguridad del recurso humano; donde
se realice una evaluacion antes del
ingreso, durante los cambios internos y en
el retiro de la empresa.

R150

16

Ab5.1

Desarrollar un conjunto de politicas,
procedimientos y manuales, que apoyen
la gestion de la seguridad de la
informacioén. Estos deben ser aprobados
por la presidencia y difundidos a los
colaboradores y terceros.

R151

12

A.9.43

Se debe contar con sistemas de gestion
de contrasefias, las cuales deben ser
interactivas y que aseguren calidad.

R152

12

A14.2.1

La empresa debe establecer politicas de
desarrollo de software, las cuales deben
garantizar la integridad y disponibilidad de
la informacion.

R153

16

A7.1
A7.2

Disefiar y dar a conocer un procedimiento
de seguridad del recurso humano; donde
se realice una evaluacion antes del
ingreso, durante los cambios internos y en
el retiro de la empresa.

R154

16

AS5.1

Desarrollar un conjunto de politicas,
procedimientos y manuales, que apoyen
la gestion de la seguridad de la
informacioén. Estos deben ser aprobados
por la presidencia y difundidos a los
colaboradores y terceros.

R155

12

A.9.4.3

Se debe contar con un sistema de gestion
de contrasefias, las cuales deben ser
interactivas y que aseguren calidad.

R158

12

A.125.1

Se deben implementar procedimientos
para controlar la instalacion de software
en sistemas operativos.

R160

16

A.14.2.2

Se requiere contar con un procedimiento
de cambios a los sistemas dentro del ciclo
de vida.
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Cuadro 18. (Continuacion)

Identificador | Riesgo Control de la
deriesgo | inherente norma

Estrategia

La empresa debe determinar los requisitos
para la seguridad de la informacién y la
continuidad de la gestion de seguridad de
la informacion en situaciones adversas; por
ejemplo, durante una crisis o desastres,
falta de personal, etc.

Cuando las plataformas de operacion
sufran cambios, se debe someter a
pruebas para asegurar que no haya
impacto adverso

La empresa debe definir, documentar e
R172 A9.1.1 informar las Politicas de control de acceso
a los sistemas de informacion.

Desarrollar un procedimiento de seguridad
del recurso humano donde se realice una

R161 16 Al7.11

R171 16 A.14.2.3

R173 12 2;; evaluacién antes del ingreso, durante los
o cambios internos y en el retiro de la
empresa.

Desarrollar un conjunto de politicas para
asegurar el uso adecuado del software y
A5.1 hardware, las cuales deben ser aprobadas
por la presidencia y comunicadas a los

colaboradores y partes interesadas.

R174

Fuente: Elaboracion Propia.

La implementacién de los controles propuestos en el plan de tratamiento de riesgos
permitira reducir el nivel de los riesgos, estableciendo el riesgo residual en un nivel
aceptable para AXEDE S.A.

5.8 ANALISIS DE RIESGO RESIDUAL

La aplicacion del plan de tratamiento de riesgos propuestos en el documento tiene
como finalidad la reduccién de la probabilidad e impacto de los riesgos analizados.
En este escenario s6lo se propusieron controles preventivos, los cueles tienen una
incidencia directa en la reduccion de la probabilidad de materializacién de un riesgo
y en algunos pocos escenarios, tienen una afectacion positiva en la reduccion del
impacto. Con base en lo anterior, se procede a realizar una estimacion del riesgo
residual posterior a la implementacion de los controles, como se muestra en la Tabla
3 presentada a continuacion:
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Tabla 3. Analisis de riesgo residual

Identificador
deriesgo

Control de la norma

Riesgo inherente

Riesgo residual

Probabili

Probabili

dad Impacto Valoracion dad Impacto  Valoracion

R3 A7.2.2 3 5 15 2 5 10
A9.1l1

oo A 3 0 12 1 o [
AS51.1

R18 A722 4 4 16 3 4 12
A8.1.2

R19 A.8.1.3 3 4 12 2 3 6
A.l11.2.4
A9.1l1

R21 A9.1.2 3 4 12 2 4 8
A9.22

R22 A.12.1.3 3 4 12 2 4 8
A9.11

R25 AO25 4 4 16 2 4 8
A.l1.24

R26 A.1231 3 4 12 2 3 6
A.17.1.2

R28 All14 3 4 12 3 2 6

R30 A.l1.24 3 4 12 2 3 6
A8.1.2

R31 A.8.1.3 3 4 12 2 3 6
Al1.24
A.12.3.1

R33 A17.10 3 4 12 3 2 6

R37 A.12.1.3 4 s R . 5 10
A.l1.24

R39 A1231 3 5 15 2 4 8
A.17.1.2
Al11.1.2

R40 A1113 3 4 12 2 4 8

R42 A.9.2.6 4 4 16 3 4 12

R43 All1.1.4 3 4 12 2 3 6

R46 All111 3 4 12 2 4 8
A.12.31

R47 A17.1.2 3 4 12 3 2 6

R49 Al1l1.2.4 3 4 12 2 4 8
A8.2.1

R51 A8 2D 3 4 12 2 4 8
A.125.1

R52 A 1262 3 4 12 2 4 8
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Tabla 3. (Continuacion)

Riesgo inherente Riesgo residual
Idggtriif‘iecsa(i)or Control de la norma i ili
9 Pr%t;‘zb' ' Impacto Valoracion Prc(;jt;zbl ! Impacto  Valoracion

R53 A11.2.7 4 4 16 2 4 8
AS51.1

R54 A721 4 4 16 3 4 12

R55 A12.13 4 5 RN 2 5 10
A5.1.1

R56 A7 4 4 16 3 4 12

R57 A.7.3.1 3 4 12 2 4 8
A8.1.1

R58 A1213 3 4 12 2 4 8

R59 Al1l1.2.4 3 4 12 2 4 8
A51.1

R60 A7 01 4 4 16 3 4 12
A5.1.1

R62 A7 21 4 4 16 2 4 8
A7.2.2

R64 A1115 4 4 16 2 4 8
A51.1

R65 A7 21 4 4 16 2 4 8

R66 All1.1 3 4 12 2 4 8
A9.1.2

e 10
A5.1.1

R69 A721 4 4 16 3 4 12

R70 A12.1.3 4 5 RO 3 5 15

R71 A7.2.2 4 4 16 3 4 12

R72 A7.3.1 3 4 12 2 4 8

R73 A.12.1.3 3 4 12 2 4 8
A51.1

R77 A7 3 5 15 2 5 10

R80 Al11.2.4 3 4 12 2 4 8
A8.2.1

R82 A82D 3 4 12 2 4 8
A125.1

R83 A 1262 4 12 2 4 8

R84 Al11.2.7 4 4 16 3 4 12
A7.22

R90 A1115 4 4 16 2 4 8
A5.1.1

R91 A701 4 4 16 2 4 8
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Tabla 3. (Continuacion)

Identificador

. Control de la norma
deriesgo

Riesgo inherente

Riesgo residual

Probabili

Probabili

dad Impacto Valoracion dad Impacto  Valoracion

A11.1.2
R92 A1113 3 4 12 2 4 8

A9.1.2
S
R95 A7.2.2 4 4 16 2 4 8
R96 All.24 3 4 12 2 4 8
R98 A7.11 3 4 12 2 4 8
R99 A.12.1.3 3 4 12 2 4 8
R100 A5.1 3 5 15 2 5 10
R101 All24 3 4 12 2 4 8

A13.1.1
R102 A 1322 4 5 - 3 5 15
R105 A.l2.4.1 4 3 12 3 3 9
R108 A9.4.3 4 3 12 3 3 9
R112 AS5.1 5 3 15 2 3 6
R115 A5.1 4 4 16 3 4 12
R116 A.8.1.3 4 4 16 3 4 12
R121 A.13.2.3 3 5 15 2 5 10
R122 A.14.2.1 4 4 16 3 4 12
R125 A.14.1.2 3 4 12 2 4 8
R126 Al1l1.2.4 4 3 12 3 3 9
R128 A.14.1.2 3 4 12 2 4 8
R129 Al1l1.2.4 4 3 12 3 3 9
R131 A.14.1.2 3 4 12 2 4 8
R132 Al1l1.2.4 4 3 12 3 3 9
R134 A.14.1.2 3 4 12 2 4 8
R135 A.l1.2.4 4 3 12 3 3 9
R136 A.l7.2.1 2 5 10 1 5 5
R137 Al14.1.2 3 5 15 2 5 10
R138 A11.2.4 4 s [ 3 5 15
R145 A.13.2.3 4 3 12 3 3 9

A7.1
R146 A7 D 3 4 12 2 4 8
R148 A.14.2.1 3 4 12 2 4 8
A7.1

R149 A7 D 4 4 16 3 4 12
R150 AS51 4 4 16 3 4 12
R151 A.9.4.3 3 4 12 2 4 8
R152 Al14.2.1 3 4 12 2 4 8
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Tabla 3. (Continuacion)

Riesgo inherente Riesgo residual
Idggtriif‘iecsa%or Control de la norma i il
9 Pr%t;‘zb' ' Impacto Valoracién Pr?jbazbl ! Impacto  Valoracion
A7.1
R153 A7 4 4 16 3 4 12
R154 Ab5.1 4 4 16 3 4 12
R155 A.9.4.3 3 4 12 2 4 8
R158 A.125.1 4 3 12 3 3 9
R160 A14.2.2 4 4 16 3 4 12
R161 Al7.1.1 4 4 16 3 4 12
R171 A.14.2.3 4 4 16 3 4 12
R172 A9.1.1 4 5 2O ° 4 8
A7.1
R173 A7 D 3 4 12 2 4 8
R174 A5.1 4 5 2 2 5 10

Fuente: Elaboracion Propia.

En el analisis de riesgo residual realizado, se encontré que el nimero de riesgos
valorados en las categorias “Muy Alto”, “Alto” y “Medio” presentarian una disminucién
del 33.18%. Obteniendo un porcentaje de seguridad de la informacion del 82.9%, lo
cual demostraria una efectiva gestion en seguridad de los activos de informacién
asociados a los procesos del area de tecnologia de la empresa AXEDE S.A,, lo
anterior, se evidencia en el Cuadro 10 que se relaciona a continuacion:

Cuadro 19. Consolidado nivel de riesgo residual

Riesgo Accion Valor
Menor Asumir el riesgo
Bajo Asumir el riesgo 61,9%
Medio Analizar por parte de presidencia 15,5%
Alto Analizar por parte de presidencia 1,7%

Fuente: Elaboracion Propia.

5.8.1 Mapa de calor del riesgo residual. En el andlisis de riesgo inherente
realizado en el documento, se determind que los riesgos que contaban con
valoracion “Menor” y “Bajo” serian aceptados por parte de la empresa. En el analisis
de riesgo residual, se encontré que 21 riesgos se mantienen con una valoracién
“‘Medio” y “Alto”, estos deben ser analizados por parte de la presidencia de AXEDE
S.A. para determinar si se aceptan o se implementan controles adicionales que
permitan seguir disminuyendo la valoracion del riesgo para ellos. La Figura 11,
muestra el mapa de calor del riego residual para la empresa AXEDE S.A.
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Figura 11. Mapa de calor riesgo residual
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Fuente: Elaboracion Propia.
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6. POLITICAS DE SEGURIDAD DE LA INFORMACION

Brindar orientacién, apoyo y puntos de control por parte del Gobierno Corporativo y,
ademas, asegurar que la informacion del area de tecnologia de la empresa AXEDE
S.A. sea suministrada sOlo a aquellos colaboradores que tienen una necesidad
legitima en la realizacion de sus funciones del negocio (Confidencialidad); que esté
protegida contra modificaciones no planeadas, realizadas con o sin intencion
(Integridad); que esté disponible cuando sea requerida (Disponibilidad); que sea
utilizada para los propdsitos que fue obtenida (Privacidad y Auditabilidad); que sea
de facil monitoreo como un factor importante en el proceso de auditoria. Estas
politicas estan alineadas a la norma ISO 27001 del 2013 y son de cumplimiento
empresarial.

Esta politica va dirigida a todas las personas o entidades que se encuentran
autorizadas para el uso de los servicios informéticos, recursos, herramientas y
demas activos de informacion de propiedad de AXEDE S.A., como: colaboradores,
proveedores, clientes y contratistas.

AXEDE S.A. busca tener un nivel de seguridad de la informacién aceptable, para ello
es necesario cumplir los siguientes lineamientos:

¢ Mitigar los riesgos a los que puede estar expuesta la empresa en sus diferentes
procesos de negocios.

e Estar a la vanguardia tecnoldgica en linea con los objetivos y metas de la empresa.

e Cumplir con la triada de la Seguridad de la Informacién: Integridad,
Confidencialidad y Disponibilidad.

e Fortalecer la confianza de clientes, proveedores y funcionarios en la proteccion de
la informacioén.

e Fortalecer el plan de continuidad del negocio y recuperacion de desastres.

e Cumplir con todas las obligaciones que tenga la empresa de caracter legal y
regulatorio.

e Mitigar el riesgo a los que estan expuestos todos los activos de informacion.

e Adoptar una cultura de seguridad de la informacion por parte de los clientes,
proveedores y colaboradores.

e Alinear los procesos con las mejores practicas de seguridad de la informacion y
seguridad informatica.

e Aplicar esta politica a toda la empresa AXEDE S.A. (clientes, proveedores,
colaboradores y contratistas).

6.1 POLITICA DE SEGURIDAD DE LA INFORMACION

El area de tecnologia de la empresa AXEDE S.A. cuenta con la Politica del Sistema
Integrado de Gestion, donde se reconoce que trabajar con seguridad, proteccién del
ambiente y minimizando los riesgos, dentro del marco legal y reglamentario, es
fundamental para cumplir la oferta de valor a los clientes y lograr los objetivos de la
empresa; por lo cual, se compromete a asignar los recursos y condiciones necesarias
para gestionar los procesos, involucrando colaboradores, proveedores y contratistas
de la empresa; buscando asi una mejora continua. Por lo tanto, su despliegue en
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términos de seguridad de la informacion esta dado a través de objetivos estratégicos
y estrategias especificas, las cuales son desarrolladas a nivel de iniciativas de
seguridad.

6.2 OBJETIVO DE LA POLITICA DE SEGURIDAD

La presente Politica de Seguridad de la Informacion, alineada a la norma NTC
ISO/IEC 27001:2013, es una declaracion de las responsabilidades y de la conducta
aceptada por la administracién (Presidencia y Comité Directivo) de AXEDE S.A. para
mantener un ambiente seguro. Esta politica establece las normas y los lineamientos
relacionados con el manejo adecuado y seguro de la informacion.

6.2.1 Principios. Con el fin de dar cumplimiento a los objetivos del negocio, se han
establecido como fundamentales los siguientes principios que soportan la Politica de
Seguridad de la Informacion:

e La informacion es uno de los activos estratégicos mas importantes del area de
tecnologia de la empresa AXEDE S.A. y por tanto se espera que sea utilizada
acorde con los requerimientos propios de la empresa.

e La confidencialidad de la informacion del negocio y de terceras partes debe ser
mantenida, independientemente del medio o formato donde se encuentre.

¢ La informacién del area de tecnologia de la empresa AXEDE S.A. debe preservar
su integridad, independientemente del medio o formato donde se encuentre o la
forma en que sea transferida.

e La informacién del area de tecnologia de la empresa AXEDE S.A. debe estar
disponible cuando sea requerida por entes de control, internos o externos.

e La privacidad de la informacion del area de tecnologia de la empresa AXEDE S.A.,
debe ser preservada.

e La seguridad de la informacién debe apoyar el cumplimiento legal y regulatorio
vigente de la empresa AXEDE S.A.

¢ Los eventos de riesgo de los activos de informacidén deben gestionarse de manera
oportuna.

e Garantizar el cumplimiento legal y regulatorio que debe cumplir la empresa AXEDE
S.A.

6.3 ORGANIZACION Y RESPONSABILIDADES

La administracion de esta politica es responsabilidad de todo el personal de AXEDE
S.A., de la siguiente forma:

e Comité de Seguridad de la Informacion: responsables de asegurar la
planeacion, implementacion y mantenimiento de la Politica de Seguridad de la
informacion; al igual que la ejecucion y reporte oportuno a la presidencia, de las
acciones requeridas para mantener los niveles de seguridad establecidos.

e Lider de Seguridad de la Informacidon: persona responsable de asegurar la
implementacion, mejoras, mantenimiento, verificacion y cumplimiento de la Politica
de Seguridad de la Informacién y los medios requeridos para lograrlo. Uno de estos
medios es la realizacién de un Modelo de Seguridad de la Informacion, velando por
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el correcto desarrollo, mantenimiento e implementacion. Adicionalmente,
representara a AXEDE S.A. interna y externamente en todo lo referente al tema de
seguridad de la informacién.

e Responsable de la informacién: para quien la informacién fue creada con el
objetivo de llevar a cabo su actividad y teniendo la responsabilidad de administrarla
y clasificarla, acorde con el valor y criticidad de esta. También, debe implementar
la Politica de Seguridad de la Informacion dentro de su(s) proceso(s), y para poder
realizarlo debe conocer el valor de la informacion, los usuarios que deben tener
acceso a ella y el monitoreo de los privilegios en su uso.

e Colaboradores de la empresa: responsables de proteger los activos de
informacion del area de tecnologia de la empresa AXEDE S.A. por medio del
cumplimiento de la Politica de Seguridad de la Informacion. Asi mismo, deben estar
alerta para identificar y reportar cualquier incidente de seguridad o incumplimiento
de las normas y procedimientos establecidos.

6.4 CUMPLIMIENTO Y MANEJO DE VIOLACIONES A LA POLITICA

El cumplimiento de la Politica de Seguridad de la Informacion es obligatorio. Cada
colaborador debe entender su rol y asumir su responsabilidad respecto a los riesgos
en seguridad de la informacion y la proteccion de los activos de informacion del area
de tecnologia de la empresa AXEDE S.A.; cualquier incumplimiento de esta politica
gue resulte comprometiendo la Confidencialidad, Integridad, Disponibilidad o
Privacidad de la informacion resultard en una accioén disciplinaria que puede llegar
hasta la terminacién del contrato de trabajo y a un posible proceso judicial, bajo las
leyes nacionales o internacionales que apliquen.

La Politica de Seguridad de la Informacion estd basada en las mejores practicas de
seguridad de la informacion (NTC ISO/IEC 27001:2013), esta acorde con la
legislacién nacional e internacional y, por ende, tomard los pasos necesarios,
incluyendo las medidas legales aplicables, para proteger sus activos y el uso de ellos.

6.5 ADMINISTRACION DE LA POLITICA Y PROCEDIMIENTO DE CAMBIO

Se espera que la Politica de Seguridad de la Informacién se preserve en el tiempo.
Sin embargo, se debe hacer una revision anual o ante cambios estructurales que
afecten al area de tecnologia de la empresa AXEDE S.A., para asegurar que esta
cumpla con el cambio de las necesidades del negocio. El Lider de Seguridad de la
Informacion y los responsables de la informacién, son los encargados de realizar
dicha tarea y llevarla a cabo teniendo en cuenta los lineamientos corporativos.
Cualquier colaborador de la empresa puede identificar la necesidad de modificar la
Politica de Seguridad de la Informacion, por esto, las inquietudes y sugerencias
deben ser comunicadas al Lider de Seguridad de la Informacion, responsable del
mantenimiento de esta.
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6.6 IMPLEMENTACION Y PROGRAMACION DE LA POLITICA

La Politica de Seguridad de la Informacion involucra el desarrollo e implementacion
de un programa de seguridad de la informacion, integrado en el dia a dia de la
operacion del area de tecnologia de la empresa AXEDE S.A.; el programa de
seguridad de la informacion es efectivo en un proceso continuo y no en un evento
determinado. Para lograr los objetivos establecidos en este documento, la presente
politica anticipa y autoriza el desarrollo de normas, estandares, manuales,
procedimientos operativos detallados y otras medidas administrativas, asi como el
desarrollo o la adquisicion de los mecanismos preventivos y reactivos, herramientas
de software y otras técnicas de proteccion.

6.7 REVISION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

La Politica de Seguridad de la Informacion seréa revisada anualmente por el Comité
de Seguridad de la Informacion y el Lider de Seguridad de la Informacion, cuando se
presenten cambios tecnolégicos que impacten la infraestructura del area de
tecnologia de la empresa AXEDE S.A.; cuando se presente un impacto econémico
en la implementacién de los controles; cuando las autoridades o grupos de interés
informen alertas de riesgo; y cuando se presenten cambios de las leyes y
regulaciones. Se debe tener un registro de la aprobacion con el control de cambios
del documento, riesgos y controles bajo la firma de la presidencia.

6.8 POLITICAS ESPECIFICAS
Politica de proteccion de la informacién del negocio:

Objetivo. Generar lineamientos que permitan la correcta administracion de la
seguridad de la informacion en las instalaciones de AXEDE S.A. Por otro lado, esta
politica permitirA contar con unas directrices de implementacién, distribucion,
direccionamiento de responsabilidades, cumplimiento de las leyes, regulaciones
nacionales y acoger estandares de seguridad de la informacion.

Lineamientos.

e La presidencia de la empresa AXEDE S.A. debe apoyar la implementacion del
Sistema de Seguridad de la Informacién.

e La presidencia debe definir un acta de compromiso donde se describan las
responsabilidades frente al Sistema de Seguridad de la Informacion.

e AXEDE S.A. debe contar con un presupuesto que le permita atender
adecuadamente los requerimientos para el cumplimiento de sus funciones y estar
actualizada en los temas de seguridad de la informacion.

e Establecer, documentar y difundir procesos y procedimientos alineados a las
necesidades del Sistema de Seguridad de la Informacion de acuerdo con los
requerimientos de la empresa.

e Definir los roles y responsabilidades de cada uno de los colaboradores e identificar
los diferentes compromisos de cada uno de ellos frente al Sistema de Seguridad
de la Informacion.
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e Definir un Comité de Seguridad de la Informacion cuyas funciones son la
aprobacion de las Politicas de Seguridad de la Informacion, la supervision y control
del riesgo, revision y seguimiento de incidencias, seguimiento y aprobacion de
mejoras en el sistema y rendicién de cuentas a la presidencia.

e Asegurar que se cuente con un Sistema de Gestidon del Riesgo enfocado en la
seguridad de la informacion. El cual debe tener una base sdlida para alcanzar la
mision de proteger la informacion y todos los activos de informacion.

e Tener contacto con grupos de interés en seguridad de la informacién como la
Policia Nacional, Interpol, grupos de atencion a desastres, entre otros; los cuales
se puedan contactar de manera oportuna en los casos de seguridad de la
informacion.

e Establecer un Cddigo de ética y buen gobierno para determinar los lineamientos,
comportamiento y solucion de conflictos, con el objetivo de establecer una
confianza empresatrial.

Politica del recurso humano:

Objetivo. Definir los lineamientos que debe seguir el personal interno y externo de
la empresa AXEDE S.A., para el cumplimiento de las Politicas de Seguridad de la
Informacién.

Lineamientos.

e Generar un proceso que permita verificar los antecedentes, sanciones, educacion,
experiencia, competencia, etc., del personal interno o externo que se postula a los
diferentes cargos.

e Mediante un contrato para colaboradores y/o proveedores se debe establecer los
términos, condiciones, obligaciones, responsabilidades, acuerdos de
confidencialidad y no divulgacién, derechos de autoria y sanciones en materia de
seguridad de la informacion.

e Definir las acciones a tomar en caso de que un empleado, proveedor o tercero no
cumpla con las obligaciones de seguridad de la informacion de la empresa. Este
incumplimiento puede llevar un llamado de atencion verbal, llamado de atencion
por escrito, despido inmediato o inicio de procesos legales.

e Diseflar y documentar un plan de seguimiento, adaptado a las necesidades de
AXEDE S.A. donde se realice el monitoreo a todas las obligaciones de los contratos
gue hacen parte de la seguridad de la informacion.

e Fortalecimiento y actualizacion de los procesos, procedimientos, manuales, guias,
politicas que comprendan la seguridad de la informacion y darlos a conocer a todos
los colaboradores de AXEDE S.A.

e Todos los privilegios de ingreso a los sistemas de informacién o lugares donde se
custodia la informacion deben ir alineados al rol dentro de la empresa.

e Informar a las areas involucradas cualquier novedad que se presente en los
colaboradores, proveedores o tercero dentro de los sistemas de informacién como,
por ejemplo: cambios de rol, desbloqueos en los recursos tecnoldgicos, retiro, entre
otros.
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e Involucrar a todo el personal y a terceros en la proteccion de la informacion,
mediante un programa de concientizacion y evaluacion del cumplimiento del
modelo de Seguridad de la Informacion.

e Contar con un canal de denuncias anénimas del incumplimiento a las Politicas de
Seguridad de la Informacion definidas por AXEDE S.A., donde los clientes,
proveedores, contratistas, etc. puedan informar las anomalias presentadas, sin
temor de ser identificados.

Politica de gestion de activos:

Objetivo. Contar con un adecuado inventario de activos de informacién e identificar
la prioridad de estos en la empresa AXEDE S.A., al igual que los duefios y
responsables de cada uno de los activos.

Lineamientos.

e Definir un proceso documentado, aprobado y difundido donde se generen los
lineamientos y las reglas de uso del manejo de activos informaticos.

e Se requiere realizar la verificacion continua de los activos de informacion v,
adicionalmente, se debe mantener un inventario actualizado de los activos
asociados a la seguridad de la informacion de las instalaciones.

e Todos los activos que hacen parte de la empresa AXEDE S.A. deben contar con la
asignacion de un responsable, quien debe velar por el buen uso, custodia y
mantenimiento.

e Todo colaborador o tercero de la empresa AXEDE S.A. debe usar sélo los equipos
gue son asignados de acuerdo con su rol y de él depende su buen uso.

e AXEDE S.A. debe velar por la entrega de los activos informéticos de los
colaboradores o terceros, al terminar o cambiar de contrato. Ademas, debe verificar
la informacion que los activos contienen con el fin de dar el uso apropiado de
acuerdo con las politicas internas.

e Todos los activos de informacion que hacen parte de la empresa AXEDE S.A.
deben ser clasificados de acuerdo con su funcion de valor, legalidad, criticidad,
susceptibilidad y modificacién no autorizada.

e Se requiere que AXEDE S.A. genere un procedimiento de manejo de la divulgacion,
retiro de informacion almacenada y transferencia en medios.

e Se debe desarrollar un conjunto de acuerdos para el etiquetado de la informacion
de acuerdo con los esquemas de clasificacién adoptados por la empresa.

Politica de control de acceso:

Objetivo. Delimitar el acceso a la informacion y a los medios o instalaciones de
procesamiento de datos en la empresa AXEDE S.A.

Lineamientos.
e AXEDE S.A. debe definir, documentar y difundir las politicas de control de acceso.

e SOlo se debe permitir el acceso a las redes y servicios de red a aquellos
colaboradores o terceros que han sido autorizados. Quienes deben contar con un
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usuario y contrasefia, los cuales servirdn para identificarlos cuando ingresen a los
sistemas de informacién empresarial.

¢ En ningln caso deben existir usuarios genéricos en los sistemas de informacién
donde su usuario y contrasefia sea compartida por una 0 mas personas.

e Los colaboradores deben contar con accesos a los sistemas de informacion de
acuerdo con su cargo Y rol asignado por la empresa AXEDE S.A.; si el colaborador
o tercero requiere un acceso adicional debe contar con autorizacién previa de
acuerdo con las politicas internas.

e AXEDE S.A. debe prohibir a sus colaboradores y terceros compatrtir claves, tarjetas
de acceso o carné de identificacion.

e Se requiere contar con un procedimiento para el registro, cancelacion, suministro
o revocatoria de accesos para todo tipo de usuarios de los sistemas de informacion.

e Se debe realizar una verificacion regular, minimo 2 veces al afio, de los accesos a
los usuarios por parte de la auditoria o ente que defina la empresa.

e Todos los accesos a los sistemas de informacién o a las instalaciones deben ser
retirados al terminar el vinculo laboral de acuerdo con las politicas internas.

e El ingreso a Internet sera restringido de acuerdo con los lineamientos de AXEDE
S.A. los cuales van de acuerdo con su rol y cédigo de ética.

e AXEDE S.A. debe prohibir a sus colaboradores y terceros la instalacion de software
sin autorizacion del area de tecnologia.

e Para fortalecer el control de la seguridad de la informacion se exige a los
colaboradores o terceros el buen uso de la informacion catalogada como secreta.

e Se debe contar con camaras de seguridad en todos los accesos fisicos que
contengan informacioén o activos criticos para la empresa.

e Esta prohibido tener acceso a los codigos fuentes de los programas, solo pueden
tener ingreso las personas que tengan autorizacion de acuerdo con su rol.

e AXEDE S.A. debe contar con unos lineamientos de acceso seguro a los sistemas
de informacion y darlos a conocer a los colaboradores y terceros.

e Se deben generar unos lineamientos claros y documentados de prevencion de
dafios en caso de incendios, inundaciones, terremotos, disturbios civiles y otros
desastres causados por la naturaleza o el hombre.

e Se requiere un registro y un control de contrasefas interactivo donde asegure la
calidad y seguridad de esta.

Politica de criptografica:

Objetivo. Establecer lineamientos para el correcto uso de la criptografia sobre los
activos de informacion. De esta forma, asegurar la autenticidad, confidencialidad e
integridad de la informacion de la empresa AXEDE S.A.

Lineamientos.

e Se debe desarrollar, implementar y difundir unas politicas de uso criptografico para
proteger la autenticidad, integridad y confidencialidad de la informacion.

e Se deben definir los roles y responsabilidades de la implementacion de las politicas
criptograficas y la gestion de llaves.

e El Comité de Seguridad de la Informacién de AXEDE S. A. debe definir el enfoque
del uso de los controles criptogréaficos incluyendo los principios generales de uso.
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e Los controles criptograficos deben ser usados para la proteccion de la informacion
de la empresa.

e Toda la informacion critica o privada de la empresa AXEDE S.A. debe contar con
cifrado de datos que apoyen la seguridad de la informacion.

e Se deben crear e implementar estdndares para el control criptografico dentro de la
empresa.

e Para fortalecer el Sistema de Seguridad de la Informacion, se debe implementar
una politica de gestién de llaves criptograficas alineada a las mejores practicas.

e AXEDE S.A. debe proteger y controlar la modificacion, pérdida, uso, divulgacion no
autorizada, retiro o desactivacion y dafio de las llaves criptograficas.

e Se requiere que los equipos que usan para generar, almacenar y archivar las llaves
estén protegidos de una manera fisica.

e Evaluar qué sistemas de informacion requieren creacion de llaves, de acuerdo con
las necesidades de AXEDE S.A.

e Las llaves se deben cambiar o actualizar de acuerdo con las necesidades de
AXEDE S.A., incluyendo las reglas de cémo y cuando hacerlo.

e AXEDE S.A. debe realizar copias de respaldo de las llaves.

Politica de seguridad fisicay del entorno:

Objetivo. Prevenir el acceso no autorizado, el dafio y la interferencia de la
informacion en las instalaciones donde se procesan los datos de la empresa AXEDE
S.A.

Lineamientos.

e Todos los colaboradores y terceros deben estar debidamente identificados con un
documento que lo acredite, este debe estar siempre visible.

» Todo visitante debe estar acompafado de un funcionario mientras se encuentre en
las instalaciones de la empresa.

e Las puertas de ingreso a las instalaciones y areas criticas deben permanecer
cerradas y con control de ingreso.

» Se debe aplicar proteccion fisica contra desastres naturales, disturbios, ataques
malintencionados o accidentes.

e Todos los equipos de la empresa AXEDE S.A. deben estar protegidos contra
amenazas del entorno y las posibilidades de acceso no autorizado, robo, dafios
eléctricos o fisicos.

 Para fortalecer la seguridad de la informacion en AXEDE S.A. se debe asegurar
todo el cableado de red y de energia, el cual debe estar protegido contra
interferencias, dafos fisicos y fallas eléctricas.

e Los equipos no deben ser retirados de las instalaciones sin autorizacion del jefe
inmediato y el area de tecnologia.

» Se requiere contar con controles de seguridad para los activos informaticos que se
encuentren fuera de la empresa AXEDE S.A.

e Todos los colaboradores y terceros deben mantener los escritorios y pantallas
limpias de informacion critica para la empresa.

 AXEDE S.A. debe contar con un contrato de mantenimiento preventivo y correctivo
de los activos de informacion, con el fin de dar continuidad, disponibilidad e
integridad a todos los procesos de la empresa.
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Politica de seguridad de las operaciones:

Objetivo. Establecer lineamientos para asegurar una correcta seguridad en las
operaciones realizadas en las areas de procesamiento de informacion de la empresa
AXEDE S.A.

Lineamientos.

e Establecer unos lineamientos para los cambios en los procesos de negocio y los
sistemas de procesamiento de informacion que puedan afectar la seguridad de la
informacion.

e Se debe definir un seguimiento de uso de recursos y hacer proyecciones de los
requerimientos. Asi mismo, evaluar la capacidad futura con el objetivo de asegurar
un excelente desempefio de los sistemas.

e Establecer directrices para la separacion de los ambientes de desarrollo, pruebas
y produccién con el objetivo de reducir los riesgos de cambios o accesos no
autorizados.

¢ Definir controles de deteccion y prevencién contra codigos maliciosos, que ayuden
a mitigar los riesgos a los que se encuentran expuestos.

e Diseflar camparfas para los colaboradores y terceros, a cerca de ataques de
ingenieria social y de cémo mitigarlos.

e Se debe generar copias de respaldo de los sistemas de informacion y la data;
adicionalmente, se deben realizar pruebas de restauraciéon controlada para
evidenciar el correcto respaldo de informacion.

e En busqueda del fortalecimiento de la seguridad de la informacion, se debe contar
con un registro de eventos y generar evidencia, con el fin de llevar un control de la
actuacion del software y los usuarios.

e AXEDE S.A. debe proteger los registros de informacion contra accesos no
autorizados por parte del personal interno y externo.

e Los relojes de todos los sistemas de informacion deben estar sincronizados y
alineados a la hora local. Con el objetivo de garantizar que los procesos se ejecuten
de manera cronoldgica y respetar el orden de eventos en los sistemas de
informacion.

e AXEDE S.A. debe establecer los lineamientos para la instalacion de software sobre
los activos de informacion.

e Se debe contar con un sistema de identificacion de vulnerabilidades técnicas con
el objetivo de tomar medidas preventivas y mitigar los posibles riesgos a los que se
podria estar expuesto.

e Planificar las actividades de auditoria a los sistemas de informacién para que no
afecten, ni interrumpan los procesos de AXEDE S.A.

Politica de seguridad de las comunicaciones:

Objetivo. Establecer lineamientos de seguridad para la informacion transferida
dentro de AXEDE S.A. y con cualquier otra entidad externa.
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Lineamientos.

e La empresa AXEDE S.A. debera establecer los procedimientos para la gestion y el
control en todos los niveles de los servicios de las redes de comunicaciones por
donde sera transferida la informacién corporativa.

e Se debe establecer un registro y seguimiento de todos los eventos de
comunicacion para fortalecer la seguridad de la informacién en la empresa.

e Establecer controles formales aprobados por la presidencia y alineados a las
necesidades de la empresa para la transferencia de informacién entre
colaboradores, proveedores, contratistas, entre otros.

e AXEDE S.A. debe proteger la informacion fisica y electrdnica a través de controles
gue mitiguen la materializacién de los riesgos.

e Se debe contar con acuerdos de confidencialidad o de no divulgacion de la
informacion, comprendido en un documento escrito que refleje la proteccion de la
informacion.

Politica de adquisicién, desarrollo y mantenimiento de sistemas:

Objetivo. Asegurar que la seguridad de la informacibn en AXEDE S.A. sea
fundamental durante todo su ciclo de vida.

Lineamientos.

e AXEDE S.A. debe asegurar que la informacion entregada sea integra; esto debe
realizarse bajo un proceso legal firmado por las partes responsables.

e Todas las herramientas de software adquiridas por AXEDE S.A. deben ser
sometidas a pruebas de aceptacion, seguridad y que cumplan con los estandares
de calidad.

¢ Los requisitos y controles de seguridad de la informacion deben reflejar el valor que
tiene para la empresa, la informacion que se involucra y el posible impacto en caso
de debilidad en la seguridad.

e Se deben realizar auditorias externas, como también, revisar los registros de
auditoria generados por los diferentes sistemas de informacion.

e Se deben identificar los requisitos de seguridad en la primera fase de los proyectos
de adquisicién, desarrollo y mantenimiento.

¢ Realizar copias de respaldo de acuerdo con las necesidades de la empresa,
teniendo en cuenta los niveles de acceso, custodia y restauracion.

e Para fortalecer el proceso de seguridad de la informacion, se debe contar con un
proceso de aceptacion del producto; esta debe ser definida en términos de su
funcionalidad.

Politica de la relacion con proveedores:

Objetivo. Definir las politicas que permitan asegurar los activos de informacién que
se encuentren relacionados con proveedores y contratistas.

Lineamientos.

o AXEDE S.A. debe contar con politicas de seguridad de la informacion asociadas a
los proveedores y contratistas.
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e Las politicas deben ser difundidas a los proveedores y contratistas. Asi mismo,
deben ser capacitados de las vulnerabilidades a las que esta expuesta la empresa.

e AXEDE S.A. debe realizar seguimiento o auditorias internas a la prestacion del
servicio por los proveedores o contratistas.

e Se deben realizar reportes de los servicios realizados por el proveedor y los
contratistas.

e Exigir que el proveedor informe sobre los incidentes de seguridad de la informacion
de acuerdo con los lineamientos de AXEDE S.A.

e AXEDE S.A. debe revisar los aspectos de seguridad de la informacién de las
relaciones de los proveedores con sus propios proveedores.

e Los proveedores deben tener un seguimiento permanente de un colaborador de
AXEDE S.A.

Politica de gestion de incidentes de seguridad de la informacién:

Objetivo. Asegurar un enfoque ideal para la gestion de incidentes de seguridad de
la informacion.

Lineamientos.

e Se deben establecer las responsabilidades y documentar el procedimiento a seguir
en el momento en que ocurra un incidente de seguridad de la informacién en la
empresa AXEDE S.A.; esto con el objetivo de contar con una respuesta eficaz y
ordenada.

e Se debe contar con canales de comunicacion y una matriz de escalamiento para
los eventos de seguridad de la informacion.

e AXEDE S.A. debe categorizar los eventos y generar alertas cada vez que se
requiera.

e Se debe establecer un proceso disciplinario, en caso de no cumplir con las politicas
0 procesos de seguridad de la informacion.

e Los eventos de seguridad de la informacion deben ser reportados al Comité de
Seguridad de la Informacion, a través de un mecanismo claro, el cual debe ser
socializado a todos los colaboradores, proveedores y contratistas de la empresa.

e Se debe generar una respuesta a los incidentes de seguridad de la informacion de
acuerdo con los procedimientos internos.

e La capacitacion a los colaborados, contratistas y proveedores debe ser permanente
para garantizar la correcta gestion de los incidentes.

Politica de aspectos de seguridad de la informacién y gestion de continuidad
del negocio:

Objetivo. Establecer las responsabilidades de la seguridad de la informacién en la
continuidad del negocio y la disponibilidad de las areas de procesamiento de la
informacion.

Lineamientos.

e AXEDE S.A. debe contar con un Plan de continuidad de negocio escrito y
aprobado, donde este defina el alcance, los responsables y tiempos de respuesta.
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e La empresa debe documentar controles y procedimientos que permitan asegurar
el nivel de continuidad necesario para la seguridad de la informacion.

¢ Es indispensable contar con personal de respuesta a incidentes de seguridad de la
informacion.

e Se requiere realizar pruebas programadas y estructuradas de los controles de
continuidad de la seguridad de la informacién; con el objetivo de asegurar que se
cumpla el proposito.

e La empresa debe establecer, documentar, implementar y mantener los controles
de seguridad de la informacion, los cambios de los procesos y procedimientos, y
los controles que no pueden mantenerse durante el incidente.

e AXEDE S.A. requiere contar con un proceso de redundancia suficiente para cumplir
los requisitos de disponibilidad.

e Se deben poner a prueba los procesos, procedimientos y controles de la
continuidad de la seguridad de la informacion para asegurar su correcta ejecucion.

e Se requiere realizar una verificacion continua de los controles de continuidad de la
seguridad de la informacion con el objetivo de validar su eficiencia.

Politica de cumplimiento:

Objetivo. Evitar el incumplimiento de las obligaciones legales en relacién con la
seguridad de la informacién y garantizar que la seguridad de la informacion se
implemente y opere de acuerdo con las politicas y procedimientos de la empresa
AXEDE S.A.

Lineamientos.

e AXEDE S.A. debe identificar todas las legislaciones aplicables en seguridad de la
informacion con el objetivo de dar cumplimiento.

e Debe garantizar la propiedad intelectual de terceros o propios sobre las obras
realizadas.

e Se requiere contar con procedimientos adecuados para asegurar el cumplimiento
de los requisitos legislativos y verificar su correcto cumplimiento.

e Los registros deben protegerse contra robo, manipulacion, acceso no autorizado y
dafos, de acuerdo con los requisitos legislativos.

e EI Comité Directivo de la empresa AXEDE S.A. debe revisar continuamente el
cumplimiento de las politicas y procedimientos de la seguridad de la informacion
dentro de sus éareas.
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7. PLAN DE CONCIENTIZACION Y CAPACITACION SOBRE SEGURIDAD DE
LA INFORMACION

El area de tecnologia de la empresa AXEDE S.A., buscando la mejora del proceso
de gestion de seguridad de la informacion, identific6 que es de vital importancia
generar y adoptar mecanismos 0 estrategias de sensibilizacion o capacitacion,
permitiendo minimizar o reducir el riesgo asociado al recurso humano, siendo la
primera linea de defensa de AXEDE S.A.

Esta sensibilizacion va dirigida a todos los funcionarios de la empresa, esta basada
en los estdndares internos y en la norma NIST SP 800-50, y se desarroll6 en cinco
fases.

El objetivo de implantar y mantener un esquema de cultura y sensibilizacion en
seguridad de la informacion es brindar las herramientas necesarias a los
colaboradores de AXEDE S.A. para prevenir la materializacién de riesgos asociados
al recurso humano.

7.1 ACTIVIDADES A DESARROLLAR
El equipo de seguridad de la informacion en conjunto con el area de Tl de AXEDE
S.A. llevara a cabo las siguientes actividades, las cuales pretenden generar un nivel

de conciencia y sensibilizacion en todos los temas relacionados con el SGSI:

¢ Realizacion de camparfas de correos masivos para toda la empresa, los cuales
deben contener tips de seguridad de la informacion.

e Capacitaciones, conferencias y charlas realizadas por especialistas en seguridad
de la informacién.

¢ Realizacion de actividades ludicas, con tematicas relacionadas a la seguridad de
la informacion.

e Crear una politica de directorio activo que permita establecer fondos de escritorios
y protectores de pantalla con temas relacionados a la seguridad de la informacion.

e Crear brigadas con los mismos usuarios para que sean veedores para el
cumplimiento de la politica de seguridad de la informacion.

A continuacion, en las Figuras 12, 13, 14 y 15, se presentan ejemplos de como
serian las actividades:
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Figura 12. Camparia de correo: Cierre de sesion en equipos

LA INFORMACION ES EL ACTIVO MAS
IMPORTANTE PARA AXEDE, CUIDALO. NO
DEJES TU SESION ABIERTA

histlory

& t
drjdrc“ FPersi nal mtou.. St honesun

ayeoe
Fuente: Elaboracion Propia.

Figura 13. Invitacion charla sobre seguridad de la informacion

¢SABES QUE ES UN CIBERATAQUE
Y COMO PUEDE AFECT \R TU
INFORMACION

= ——
Te invitamos a la charla sobre seguridad de la
informacion que se realizara en las oficinas de

AXEDE S.A. /< />’—

iContamos con tu partlapacnon'

Fuente: Elaboracion Propia.
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Figura 14. Actividad ladica de seguridad de la informacion
Kahoot! 1) Inicio @ Descubre ‘= Biblioteca oll Informes  88R Grupos 8 Marketplace m e n

J Preguntas (3)

Seguridad de la 3-Quiz
Informacién
0 jugadas - 0 jugadores p S:, E

@ Asignar Practicar

Fuente: Elaboracién Propia.

falso
seguras son las que utilizan datos personales.
g,
&
s, ceual a?
»

Mostrar respuestas

Figura 15. Campafia contrasefia segura — fondo de escritorio

Fuente: Elaboracion Propia.

iRECUERDA QUE
LA CONTRASENA
ES DE USO
PERSONAL.
MANTENLA

SEGURA!

ayeoe

7.2 AGENDA DE CHARLAS Y CAPACITACIONES PARA AXEDE S.A.

De acuerdo con el esquema
informacion en AXEDE S.A,,

de cultura y sensibilizacion en seguridad de la
se proponen charlas y capacitaciones hacia los

colaboradores, acerca del Sistema de Gestion de Seguridad de la Informacién
(SGSI), el cual contiene las tematicas mostradas en las Figuras 16, 17, 18 y 19:
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Figura 16. Charla: Acceso seguro, permisos y contrasenas

Charla
Acceso seguro, permisos y contrasefas

Establecer la necesidad y la obligatoriedad de crear
contrasefias seguras, cambiarlas de forma periddica, y
conceder niveles de acceso de acuerdo con los requerimientos
del trabajo.

OBJETIVO

Ing. Cristian Walteros Ocampo - Consultor de Infraestructura y

PRESENTADOR .

Seguridad
ACTIVIDADES Charla y presentacion de videos
TIEMPO 30 minutos
RECURSOS Diapositivas, videos y Ms. Teams
COSTOS $ 650.000

Fuente: Elaboracion Propia.

Figura 17. Charla: Conexiones a redes publicas de Internet

TIPO Charla

TEMA Conexiones a redes publicas de Internet
Identificar las amenazas a las cuales nos encontramos
OBJETIVO expuestos al momento de conectarnos a redes publicas y como

mitigar estos riesgos.
HN=S=\IAVeIeRd Ing. William Hernandez - Especialista en Seguridad Informatica

ACTIVIDADES Charla y presentacion de videos
TIEMPO 30 minutos
RECURSOS Diapositivas, videos y Ms. Teams
COSTOS $ 650.000

Fuente: Elaboracién Propia.

129



Figura 18. Conferencia: Ingenieria social

Conferencia
Ingenieria social

Conocer como la ingenieria social se emplea para manipular a
una personay llevarla a realizar acciones no deseadas. Los
OBJETIVO . o ~
colaboradores deben aprender a identificar las sefiales de un
ataque de ingenieria social y cdmo detenerlo.

Ing. Juan Carlos Puentes - Country Manager Colombia -

PRESENTADOR :

Fortinet
ACTIVIDADES Charla y presentacion de videos
TIEMPO 1 hora
RECURSOS Diapositivas, videos y Ms. Teams
COSTOS $2,000,000

Fuente: Elaboracion Propia.

Figura 19. Conferencia: Teletrabajo y sus riesgos

TIPO Conferencia
TEMA Teletrabajo y sus riesgos

Identificar los riesgos a los cuales se encuentran expuestos los
OBJETIVO - : .
colaboradores al utilizar la modalidad de teletrabajo.

HN==S\IVPIe28 Ing. Juan David Sierra - Especialista en Seguridad Informatica

ACTIVIDADES Charla y presentacion de videos
TIEMPO 1 hora

RECURSOS Diapositivas, videos y Ms. Teams
COSTOS $1,700,000

Fuente: Elaboracién Propia.

7.3 PRESUPUESTO ESQUEMA DE CULTURA'Y SENSIBILIZACION EN
SEGURIDAD DE LA INFORMACION EN AXEDE S.A.

El presupuesto estimado para la implementacion del esquema de cultura y
sensibilizacion en seguridad de la informacion en AXEDE S.A. es el presentado en
el Cuadro 20 relacionado a continuacion:
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Cuadro 20. Presupuesto esquema de cultura y sensibilizacion en seguridad de
informacion en AXEDE S.A.

item Detalle Cantidad V?"OT Valor total
unitario
Disenio digital para | 1, 0,06 | $150.000 | $1.800.000
envio via correo
Desarrollo del | Disefo digital para .
material protector de pantalla 2 piezas $ 150.000 $300.000
Disefo del material |y 2vorial | $400.000 | $400.000
de capacitacion
Sensibilizacion Charlas y 4horas |$1.250.000| $5.000.000
capacitaciones
Consultoria ISO 27001 30 horas | $300.000 $ 9.000.000
TOTAL $ 16.500.000

Fuente: Elaboracion Propia.
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8. CONCLUSIONES

Al realizar el andlisis de los procesos asociados al area de tecnologia de la empresa
AXEDE S.A. con base en el Anexo A de la Norma NTC ISO/IEC 27001:2013, se logro
establecer el nivel de cumplimiento de los dominios y, por consiguiente, el nivel de
madurez en seguridad de la informacion. Dicho analisis evidencio la necesidad
urgente de disefiar un SGSI que permitiera brindarle las herramientas necesarias a
la empresa para realizar una efectiva gestion de los activos de informacion.

Por otro lado, el inventario y clasificacion de los activos de informacion nos permitio
realizar la identificacion y categorizacion de cada uno de los activos de informacion
asociados a los procesos del area de tecnologia de la empresa AXEDE S.A.,
basados en la clasificacion establecida por el Anexo B de la norma NTC ISO/IEC
27005:2009. De esta manera, se puede tener un panorama mas claro de cuales eran
los activos méas valiosos para la empresa, teniendo en cuenta su importancia y
criticidad en términos de impacto financiero, imagen reputacional y marco legal.

De la misma forma, el andlisis y valoracion de riesgos permitié identificar las
diferentes amenazas a las cuales se encuentran expuestos los activos de
informacion; y en conjunto con las vulnerabilidades presentes en ellos, se pudo
establecer el nivel de riesgo de cada uno; el cual es el resultado de la multiplicacién
de la probabilidad de ocurrencia e impacto. A través de esto, se pudo evidenciar que
el 50% de los activos de informacion contaban con un nivel de riesgo suficiente para
ser tratados. Y para el otro 50%, se establecié aceptar el riesgo por parte de la
empresa.

Trabajar la Gestion del riesgo para los activos de informacion asociados a los
procesos del area de tecnologia de la empresa AXEDE.S.A., generé elementos
solidos para disefiar el Plan de tratamiento y los controles necesarios para generar
una posible mitigacién de los riesgos clasificados en nivel “Medio”, “Alto” y “Muy Alto”.
Paro los otros niveles de riesgo, se establecid que el costo econdmico para la
implementacion del plan de tratamiento es mas alto que el impacto que pueda llegar
a generar.

Al realizar la estimacion del Analisis del riesgo residual, se pudo evidenciar que la
reduccion del riesgo para los activos de informacién analizados seria del 33.18%;
obteniendo un porcentaje de seguridad de la informacién, para los activos de
informacion asociados a los procesos del area de tecnologia de la empresa
AXEDE.S.A., del 82.9%. Esto nos lleva a concluir que el disefio propuesto cumple
con la finalidad del documento, el cual es diseflar un Sistema de Gestién de
Seguridad de la Informacién basado en la norma NTC ISO/IEC 27001:2013, que
brinde las herramientas necesarias para lograr una efectiva gestion en seguridad de
los activos de informacidon en los procesos asociados al area de Tl de la empresa
AXEDE S.A.

Tomando como base la norma NTC ISO/IEC 27001:2013 y teniendo como referencia

la Guia para la elaboracion de la politica general de seguridad y privacidad de la
informacion de MinTic, se lograron disefiar unas Politicas de Seguridad de la
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Informacion que se encontraran alineadas a las mejores préacticas de proteccion de
los activos de informacion y a los objetivos del negocio de AXEDE S.A., teniendo en
cuenta el apoyo de la presidencia para lograr el estricto cumplimiento de estas. Con
esto se busca proteger los activos de informacion de las amenazas a las cuales se
encuentran expuestos, minimizar el dafio ante posibles materializaciones del riesgo
y asegurar la continuidad del negocio.

De igual forma, es importante enriquecer al equipo humano a través del Plan de
Concientizacién de Seguridad de la Informacién, ya que la gran mayoria de los
ataques se realizan a través del personal debido a su desconocimiento u omision.
Los controles técnicos son absolutamente necesarios, pero no son suficientes. A
través del disefio de dicho plan se pretende fortalecer el conocimiento y la conciencia
en seguridad de la informacion de todos los colaboradores de la empresa AXEDE
S.A., con el fin de minimizar la posibilidad de que sean el eslabén mas débil al
momento de un incidente de seguridad.
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