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Resumen - A raiz de la pandemia generada por el
COVID-19 las empresas vieron la necesidad de implementar
nuevos modelos tecnoldgicos o modificar los existentes a fin de
poder afrontar las nuevas modalidades de trabajo generadas por
este suceso, en el afan de poder continuar en sus actividades se
implementaron productos que permitieran de una forma rapida
seguir operando generando una dependencia tecnoldgica aun
mayor, esto hace que el area de ciberseguridad o los
responsables de la misma, estén revisando cada dia los
controles necesarios para garantizar el cumplimiento de los
pilares de la seguridad de la informacion, confidencialidad,
integridad y disponibilidad para lo cual se hace necesario la
revision en sus infraestructura tecnolégicas de los controles
necesarios que garanticen el adecuado aseguramiento de la
misma.

indice de Términos— Sistema Operativos,
Hardening, Herramientas, Seguridad de la informacién,
Ciberseguridad.

Abstract - As a result of the pandemic due to COVID-
19, companies saw the need to implement new technological
models or modify existing ones in order to be able to face the
new work modalities generated by this event. in an effort to
continue their activities, companies implemented products that
quickly allowed them to continue operating, causing an even
greater technological dependency, this means that the
cybersecurity area or those responsible for it are reviewing the
necessary controls every day to guarantee compliance with the
security pillars of the information, confidentiality, integrity and
availability for which it is necessary to review the necessary
controls in its technological infrastructure to guarantee its
adequate assurance.

I. INTRODUCCION

La ciberseguridad se ha convertido en uno de los temas
mas relevantes en las empresas sin importar su tamafio o
actividad economica, teniendo en cuenta que cada vez la
dependencia a nivel tecnoldgica para el acceso y procesamiento
de la informacion es mayor se hace necesario contar con
técnicas que permitan lograr el aseguramiento de la misma
implementando controles que permitan lograr este objetivo.
Aplicar ciberseguridad en los ecosistemas tecnoldgicos no es
facil, se necesita contar con personal calificado, lleva tiempo e
inversién, se vuelve un reto organizacional, sin embargo,

implementar ciberseguridad es una practica escalonada que
puede ser ejecutada por niveles. En este articulo ampliariamos
sobre un primer nivel de aseguramiento conocido como
hardening o endurecimiento de los sistemas haciendo énfasis en
sistemas operativos Microsoft.

Il. HARDENING

El hardening es una técnica de ciberdefensa que busca
evitar la interrupcion en los sistemas informéaticos por un
ciberataque el cual pueda comprometer la integridad,
disponibilidad y confidencialidad de la informacion. [1]

El proceso de hardening implica tomar acciones
proactivas que permitan minimizar la cantidad de formas en la
que un atacante pueda obtener acceso no autorizado a un
dispositivo, una red o un sistema de informacion, por medio de
configuraciones cuyo objetivo es fortalecer los sistemas para
que sean lo més seguro posibles.

Entre estas acciones se encuentran:

- Actualizaciones de Software, que permiten
mantener el system y el software actualizado con las
Gltimas correciones y parches de seguridad disponibles,
configuraciones Seguras de sistemas y aplicaciones
deshabilitando o limitando caracteristicas y servicios no
necesarios o potencialmente inseguros.

- Uso de Firewall, por medio del cual se controle
el tradico de red y permita el blogueo de accesos no
autorizados.

- Gestion de cuentas y accesos, donde por medio
de politicas se establescan contrasefias fuertes y el uso de
doble factor de autenticacién cuando sea possible.

- Control de privilegios, donde se restrinjan los
accesos a los recursos y servicios de los sistemas solo a los
usuarios que realmente los necesiten.

- Monitoreo y logs, que permitan identificar
acividades inusuales o sospechosas

- Encriptacién, que proteja la confidencialidad de
los datos en reposo o trénsito.
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- Concienciacion, donde los usuarios aprendan
sobre las buenas practicas de seguridad y como identificar
posibles amenazas a las cuales pueden ser expuestos, como
el phising o el malware.

El hardening es una tarea fundamental por dos razones
principales:

Seguridad:  Los  delitos  informaticos  van
evolucionando utilizando técnicas de ataque mas sofisticadas,
sin embargo, se ha demostrado que implementar controles
basicos como el hardening generan un mayor impacto en la
seguridad de la organizacién.[1]

Cumplimiento : El hardening es ahora un requisito
basico en la mayoria de las normas de seguridad de la
informacion. Regulaciones como PCI-DSS, 1SO27001 entre
otras, requieren que las organizaciones implementen una sélida
politica de hardening.[1]

I1l. ETAPAS PRICIPALES EN UN
PROYECTO DE HARDENING

Las tres etapas principales para un proyecto de
hardening son:

A. Establecer las politicas de hardening.

Estas politicas deben detallarse tanto como sea
posible, se deben tener en cuenta los diferentes entornos, tipos
de méquinas, roles y versiones, estas politicas toman como
referencia las mejores practicas de la industria y deben ser
ajustadas a las necesidades de la empresa.

B. Realizar un analisis de impacto de las
politicas e implementarlas

Se debe analizar el impacto de las politicas para evitar
interrupciones en los servicios productivos como resultado de
la implementacion de las mismas. Es una etapa importante, ya
que es propensa a errores que pueden llevar a resultados
devastadores. Para minimizar estos impactos, se deben probar
en entornos controlados o virtualizados a fin de mitigar el
impacto al momento de su aplicacion en los entornos
productivos.

C. Monitoreo y cumplimiento

El proceso de hardening a menudo se toma como un
tarea de una sola vez, sin embargo debido al caracter dindmico
de la infraestructura se debe realizar esta actividad de forma
periodica, actualizaciones de sistemas, configuraciones
aplicadas y nuevas vulnerabilidades hacen que volvamos a un
punto inicial antes de aplicar hardening generando riesgos que
debemos controlar.

IV. TIPOS DE HARDENING

Aunque un proceso de Hardening es aplicable a toda
la infraestructura de una empresa, se debe tener en cuenta que
existen varios modelos de endurecimiento que requieren
diferentes enfoques y herramientas.[2]

A. Hardening de la red

Los dispositivos de red estan configurados para
contrarrestar el acceso no autorizado a la infraestructura de una
red. En este tipo de endurecimiento, se buscan y corrigen las
vulnerabilidades en la gestion y configuracion de los
dispositivos para evitar su explotacion por parte de agentes
maliciosos que deseen acceder a la red. Cada vez son mas
utilizadas las debilidades en las configuraciones de los
dispositivos de red y los protocolos de enrutamiento para
establecer una presencia persistente en una red en lugar de
atacar endpoints especificos.

B. Hardening de Servidor

El proceso de endurecimiento del servidor gira entorno
a la seguridad de los datos, puertos, componentes, las funciones
y los permisos de un servidor. Estos protocolos se ejecutan en
todo el sistema de hardware, firmware y software.

C. Hardening de la aplicacién

El endurecimiento de las aplicaciones se centra en el
software instalado en la red, es llamado endurecimiento de
software o endurecimiento de aplicaciones de software, se
busca aplicar parches y actualizaciones que remedien
vulnerabilidades.

Este tipo de endurecimiento puede implicar la
actualizacion o reescritura del cédigo de la aplicacion para
mejorar su seguridad, o el despliegue de soluciones de
seguridad adicidnales basadas en software.

D.Hardening de base de datos

El endurecimiento de las bases de datos se centra en
reducir las vulnerabilidades de las bases de datos (Motores) y
los sistemas de gestion de bases de datos (SGBD). El objetivo
es reforzar los depdsitos de datos, asi como el software utilizado
para interactuar con esos datos.

E. Hardening del sistema operativo

El endurecimiento del sistema operativo implica
asegurar un objetivo comin de los ciberataques: el sistema
operativo de un servidor. Al igual que con otros tipos de
software, el endurecimiento de un sistema operativo suele
implicar la gestion de parches que puede supervisar e instalar
actualizaciones, y paquetes de servicio de forma automatica.
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F. Hardening de los usuarios

El hardening no solo tiene que ver con software o
hardware, también se debe tener en cuenta a los usuarios, este
endurecimiento es conocido como concienciacién de los
usuarios, unos usuarios bien concienciados acerca de los
posibles problemas reales son menos propensos a ser
vulnerables y, por ende, a que lo sean los sistemas de la
empresa. Es importante concientizar a los usuarios en buenas
préacticas sobre seguridad informatica como:

- No abrir archivos desconocidos

- No descargar archivos de paginas no oficiales

- Tener contrasefias robustas

- Tener precaucion con los correos electrénicos

- Tener precaucién con mensajes sospechosos de rifas o
bloqueos

Un usuario con conceptos claros como los expuestos
reducira el riesgo y aumentara la seguridad informética de la
empresa [3].

V. RIESGOS DE NO REALIZAR
HARDENING

El no contar con procesos de hardenizacion
actualizados pueden llevar generar riesgos significativos que
afecten la seguridad, integridad y confidencialidad de los
sistemas y datos. Entre los principales riesgos de no contar con
sistemas hardenizados estan:

Ataques de Malware. Los sistemas son mas
suceptibles a ser infectados con malware, virus informaticos,
rasonware, troyanos y otros tipos de software malicioso los
cuales pueden causar dafios graves al sistema, robar
informacion confidencial y bloquear el acceso a los datos por
medio de ataques de tipo rasomware.

Vulnerabilidades Explotables. Los sistemas pueden
tener configuraciones predeterminadas inseguras o servicios
innecesarios habilitados, 1o que puede facilitar el acceso no
autorizado y explotacion de vulnerabilidades por parte de los
ciberdelincuentes.

Acceso no Autorizado: Lo cual puede permitir que
actores maliciosos obtengan acceso no autorizado a la
infraestructura y a los datos sensibles, lo que podria resultar en
robo de informacion, fuga de datos o sabotaje.

Denegacion de Servicio (DoS): Los sistemas son mas
suceptibles a ataques de denegacion de servicios, donde los
atacantes saturan el sistema con trafico malicioso o solicitudes
para hacer que se vuelvan inaccesibles para los usuarios
legitimos.

Espionaje y Fuga de Informacion . Los sistemas
pueden ser victimas de espionaje cibernético, donde los
atacantes obtienen acceso a informacion confidencial o

propietaria y la divulgan a terceros o la utilizan para su propio
beneficio.

Interrupcion del Negocio : Un ataque exitoso debido a
la falta de hardenizacion puede llevar a la interrupcion de las
operaciones comerciales, lo que puede resultar en pérdida de
productividad y dafio a la reputacidn de la empresa.

Incumplimiento normativo : La falta de hardenizacion
puede llevar al incumplimiento de regulaciones vy
especificaciones de seguridad de datos lo cual genera
incumplimientos exponiendo a las organizaciones a sanciones
y multas.

VI. LINEAMIENTOS PARA
REALIZAR HARDENING

Al realizar un proceso de Hardening se hace necesario
contar con lineas base aceptadas por el mercado como punto de
inicio para la actividad a realizar. Existen varias de estas que
son una excelente guia para este tipo de ejercicios.

A. DISA — Agencia de sistemas de informacion de
defensa de Estados Unidos

Fig. 1 Logo Agencia de sistemas de informacion de Defensa de Estados
Unidos

Las guias de implementacién y técnicas de seguridad
(SGTI) de la Agencia de Sistemas de Informacion de Defensa
(DISA) son un conjunto de reglas de mejores practicas para
instalar y respaldar sistemas de TI. Cada STIG se relaciona con
un activo especifico, por ejemplo, un sistema operativo, una
aplicacion o una pieza de hardware de la red, y establece las
practicas de configuracién y mantenimiento necesarias para
garantizar que el activo se configure y administre de manera
segura. [4]

Las guias de implementacion se encuentran
disponibles en la péagina oficial de DISA donde se puede
seleccionar por categoria el documento a descargar [6].
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Fig. 2 Pagina de descarga SGTI

B. CIS — Centro de seguridad de internet
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Fig. 3 Logo Cenro de Seguridad de internet

El centro de seguridad de internet es una organizacion
sin fines de lucro impulsada por la comunidad, es responsable
de mantener los Benchmarks (puntos de referencia)
actualizados con las mejores practicas reconocidas a nivel
mundial pata proteger los sistemas y datos de T [7]

Los controles CIS son desarrollados por una
comunidad de expertos en Tl que provienen de una amplia
gama de sectores que incluyen retail, fabricacion, salud,
gobierno, defensa entro otros y cuentan con recomendaciones
prescriptivas para mas de 25 familias de productos de
proveedores.

Los Benchmarks estan disponibles en la pagina oficial
de la CIS donde se encuentran categorizados para facilitar su
descarga. [8]

Microsoft Windows.

Fig. 4 Pagina de descarga benchmarks

C. Microsoft cloud security Benchmark

B Microsoft

Fig. 5 Logo Microsoft

El bechmark (punto de referencia) de seguridad en la
nube de Microsoft (MCSB) proporciona mejores practicas y
recomendaciones para ayudar a mejorar la seguridad de las
cargas de trabajo, los datos y los servicios en Azure y su entorno
de mudltiples nubes. Se centra en las areas de la nube con
informacion de un conjunto de guias de seguridad holisticas de
Microsot que incluyen [9]:

- Marco de adopcién de la nube

- Marco de buena arquitectura de Azure

- Taller del director de seguridad de la
informacion

- Oftros estandares y marcos de mejores
practicas de seguridad en la industria

Los Benchmarks estan disponibles en la pagina oficina
de Microsoft [9]

* Azure Well-Architected Framework: G n secui
* The Chief Information Security Officer (CISO) Workshop: Program gu

accelerate securit zation using Zero Trust principle
stry and cloud service providers security best practice standards and framework

chitected

d (PCI-DSS)

What's new in Microsoft cloud security
benchmark v1

@ Note

Microsoft cloud security benchmark is the successor of Azure Security Benchmark (ASB), which

wias rebranded in October 2022

Download POF
Here's what's new in the Microsoft cloud security benchmark v1

Fig. 6 Pagina descarga bechmark

VII.HERRAMIENTAS PARA
REALIZAR HARDERING

Realizar un proceso de endurecimiento a sistemas
requiere de conocimiento en cuanto a protocolos y
funcionamiento de este. Existen diversas herramientas y
lineamientos que informan al usuario las posibles brechas de
seguridad encontradas e indican como remediarlas. Es
importarte contar con ambientes de pruebas para realizar estas
configuraciones antes de implementarlas en ambientes
productivos para asir verificar el impacto de la aplicacién de
estas.
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Existen en internet herramientas gratuitas que
permiten realizar las configuraciones y posibles remediaciones
para obtener un endurecimiento del sistema, este tipo de
herramientas generan reportes para que el usuario de forma
manual realice el aseguramiento.

A. CIS-CAT LITE

© ci1s-CAT Lite

Fig. 7 Logo CIS-CAT Lite

CIS-CAT Lite es una herramienta de evaluacion
gratuita desarrollada por el CIS (Centro de Seguridad de
Internet) la cual ayuda a los usuarios a implementar
configuraciones seguras para multiples tecnologias. [10]

Con CIS-CAT Lite se puede facilmente:

- Verificar los sistemas contra los bechmark de
CIS

- Recibir puntuacion de cumplimiento de 1 a
100

- Seguir los pasos de remediacion sugeridos
para mejorar la seguridad

CIS Microsoft Windows 10 Enterprise Release 21H1 Benchmark v1.11.0

Level 1 (L1) - Corporate/Enterprise Environment (general use)

|Summary

1 Account Policies 305 0 2 0 30 100
1.1 Password Policy, 1 4 0 2 0 10 70
1.2 Account Lockout Policy. 2 1 0 0 0 20 30
2 Local Policies % 21 0 1 1 760 980
2.1 Audit Policy. 0 0 0 0 0 00 00
2.2 User Rights Assignment 325 0 0 0 320 370
2.3 Security Options 4 16 0 1 1 440 610
2.3.1 Accounts 6 0 0 0 0 60 60
Lt i O s B el i 2,

o 2. Windows gt .., v v
19.7.42 Windows Hello for Business (formerly Microsoft Passport for Work) 0 0 0 0 0 00 00
19.7.43 Windows Installer i i 0 0 0 10 10
19.7.44 Windows Logon Options 0 0 o0 0 0 00 00
19.7.45 Windows Mail 0 0 0 0 0 00 00
19.7.46 Windows Medi; nter 0 0 0 0 0 00 00
19.7.47 Windows Media Player 0 0 0 0 0 00 00
19.7.47.1 Networking 0 0 0 0 0 00 00
19.7.47.2 Playback 0 0 0 (1} 0_ 00 00
[ Total 226 102 0 3 1 226.0 331.0

Fig. 8 Reporte generado por CIS-CAT Lite

B. AuditTAP

FB PRO GMBH

System Hardening & Data Protection

Fig. 9 Logo casa matriz de AuditTAP

AuditTAP verifica varios productos estandar para las
configuraciones de seguridad importantes y relevantes. Las
referencias que se auditan son estdndares de seguridad
establecidos y probados, por ejemplo, las recomendaciones
especificadas en [11]:

- DISA (Agencia de Sistemas de Informacién de
Defensa)

- CIS (Centro para la Seguridad de Internet)

- BSI (Oficina Federal Alemana para la Seguridad de la
Informacion)

- ACSC (Centro Australiano de Seguridad Cibernética)

- Recomendaciones de proveedores, por ejemplo,
Microsoft

AuditTAP provee un software para la version libre el
cual al finalizar la auditoria genera un informe en HTML en
este se puede ver qué configuraciones cumplen con las
recomendaciones y cuéles no.

FB Pro GmbH
Windows Server 2019 Audit Report

Benchmark

==

Hardening Settings

Table Of Contents Overall integrity

Click the link(s) below for quick access to a report section. This table outlines integrity ehecksums for each hardening recommendation. This leads
to the possibility of an easy comparison between reports created regularly due to

regulatoryfintemal reasons,

© Registry Seftings/Group Policies. So just compare the hash values of overall report or for specific hardening
© AccountPolicies recommendations. In case the values of checksums / hashes are equal seffings are the
° Securly Opfions ) same.

Advanced Audit Policy Configuration

o
« CIS Benchmarks Integrity Check
for following

scopes

Checksum (SHA-256)

© Begialry Setings/Grous
o User Rights Assignment
° Account Policies

Eneswill integrity BEE(7366FBSFD4F84CDCCFEA2F3202827EABABDOTCO344E42BL

© Securily Oplions
o

004810FAED! 6C214DFB9I516915CBBECECE1B90292

o

CIS Benchmarks  D2AF39491C76B7FDBY3FSFDI3DED2A49CE149E5ABI4FBE 18799

© User Riohts Assig

© Account Policies

© Advanced Audit Policy C
+ EB Pro recommendtions

TF73DAEFD7563B525E7C9850630435CECB0957A093CFBDE4531

F@dmmendations = BC20317917905A8ABD2C27CD071DBDED7532FEA40CFFADFIALL

Cighers Suites and Hashes
© Enhanced security seffings
Benchmark Details
T
This section contains all recommendations from DISA

+

1] Task Message Status
V92961 | Windows Server 2019 machine inactivity limitmust  Compliant
be set to 15 minutes or less, locking the system with
the screen saver.
V-92971 | Windows Server 2019 Remote Deskiop Services Compliant
must require secure Remote Procedure Call (RPC)
communications.
V-92973 | Windows Server 2019 Remote Desktop Services Compliant

must be configured with the client connection

Fig. 10 Reporte generado por AuditTAP

VIIl. LABORATORIO DE
HARDENIZACION

En este laboratorio se realizara el proceso de
hardenizacién a un sistema operativo Windows Server 2019
estandar en idioma inglés con una configuracion base de
fabrica, este laboratorio utilizara los siguientes recursos los
cuales pueden ser descargados e implementados de forma
gratuita.
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1. Sistema Operativo Windows Server 2019 en Ingles
2. Sistema de virtualizacion Virtual Box
3. Software de Hardenizacion AuditTab

A. Windows Server 2019

Windows Server es una distribucién de Microsoft
para el uso de servidores. Estd desarrollado en lenguaje de
programacion C++ y Asembler. Se trata de un sistema
multiproceso y multiusuario que es utilizado por millones de
empresas de todo el mundo gracias a los roles y caracteristicas
ofrece.[12]

Entre los principales roles que ofrece el sistema
operativo podemos destacar:

- Directorio Activo

- Virtualizacién — Hyper-V
- Escritorio Remoto

- DHCP

- DNS

- Webserver

Existen diferentes versiones de Windows server
2019 entre las cuales podemos mencionar:

- Windows server 2019 Essentials: Para pequefias
empresas con un maximo de 25 usuarios y 50
dispositivos.

- Windows server 2019 Standard: Para entornos fisicos
0 minimamente virtualizados

- Windows server 2019 Datacenter: Para entornos cloud
y centro de datos con una gran virtualizacion [13]

Para instalar este sistema operativo es necesario
contar minimo con los siguientes requisitos:

- Procesador a 1.4 GHz de 64 bits

- MemoriaRAM de 512 Mb 0 2 GB para el servidor con
opcion de instalacion de experiencia de escritorio
(entorno gréfico)

- 32 Gb de espacio en disco duro [14]

Para obtener el medio de instalacion de evaluacion
del sistema operativo Windows Server 2019, se debe ingresar a
la direccion web https://www.microsoft.com/es-
es/evalcenter/download-windows-server-2019 en el site se
encuentra disponible la descarga de la imagen 1SO como de la
maquina virtual en formato VHD. Para este laboratorio se
utilizard la imagen ISO en idioma inglés.

Selecciona tu descarga de Windows Server
2019

Descarga do VHO Windows Sarver an Arsre

Fig.11 Descarga del sistema operativo desde el site de Microsoft

Para descargar el archivo se debe dar clic sobre el
hipervinculo edicion de 64 bits, el archivo descargado
corresponde a la version de prueba del sistema operativo el cual
se movera de la carpeta de descargas, en este caso a la carpeta
destinada para el laboratorio.

Fig.12 Descarga en la carpeta del laboratorio

B. Software de Virtualizacién Oracle VirtualBox

VirtualBox es un software desarrollado por Oracle
Corporation que permite la ejecucion de maquinas virtuales con
diferentes caracteristicas, como sistema operativo, capacidad de
disco duro o memoria RAM, entre otras. De este modo, es
posible ejecutar programas y funciones en dichas maquinas sin
afectar al dispositivo real en el que se ejecute. VirtualBox es
muy utilizado para probar el comportamiento de sistemas
operativos y programas frente a aspectos relacionados de
ciberseguridad como la instalacion de parches de seguridad y
endurecimiento de estos. [15]

Algunas de las ventajas de utilizar VirtualBox son:

- Esgratuito

- Alto nivel de portabilidad

- Fécil de descargar y utilizar

- Interface Amigable

- Mudltiples sistemas operativos pueden ser instalados
como Windows o Linux

Para instalar VirtualBox en Windows es necesario
contar minimo con los siguientes requisitos:

- Procesador a 1 GHz de 64 bits
- Memoria RAM de 512 Mb
- 15 Gb de espacio en disco duro [16]

Para obtener la Gltima version de VirtualBox se debe ingresar a
https://www.oracle.com/co/virtualization/technologies/vm/do
wnloads/virtualbox-
downloads.html?source=:ow:0:p:nav:mmddyyVirtualBoxHero
co&intcmp=:ow:0:p:nav:mmddyyVirtualBoxHero co.
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Oracle VM VirtualBox

The ltest reaase i version 102

Oracle VM VirtualBox Base Packages - 7.0.8
.

Fig.13 Descarga del sistema operativo desde el site de Microsoft

Para descargar el archivo se debe dar clic sobre el
hipervinculo Windows Installer de la plataforma Windows, el
archivo descargado se movera de la carpeta de descargas a la
carpeta destinada para el laboratorio.

B st 708 19867

Fig.14 Archivo en la carpeta del laboratorio

C. Software de Hardenizacién — AuditTab

Como parte del andlisis de herramientas realizado en
este articulo, se utilizara la herramienta AuditTap para el
ejercicio de endurecimiento del sistema operativo Windows
server 2019.

La herramienta se debe descargar del link
https://github.com/fbprogmbh/Audit-Test-Automation donde

encontraremos la Gltima version.

REAOME md

Audit Test Automation Package

uctT

FREE DOWNLOAD
AuditTAP

Fig.15 Descarga del software AuditTab

Para descargar el archivo se debe dar clic sobre el
hipervinculo Free Download AuditTAP, el archivo descargado

se movera de la carpeta de descargas a la carpeta destinada para
el laboratorio.

8 At Test-Autamatian-5.5

Fig.16 Movimiento del archivo a la carpeta del laboratorio

Una vez descargado el software necesario
procederemos con el laboratorio llevando a cabo los siguientes
pasos:

- Instalacion de VirtualBox

- Instalacion del Sistema Operativo Windows Server
2019

- Instalacion de Audittap

- Configuracion y ejecucion de AuditTap

- Generacién y revision del reporte

- Remediacion de algunas vulnerabilidades encontradas

- Generacién y revision del Reporte

Este laboratorio sera ejecutado en un equipo con las
siguientes caracteristicas:

- Windows 11 Pro
- Memoria Ram 16 GB
- Disco Duro 2556 Gb

Sistema > Informacion

PCINFRA
20Q1S01F00

@ Especificaciones del dispositivo

PCINFRA

PCINFRA.reval.local

Intel(R) Core(TM) i5-8265U CPU @ 1.60GHz 1.80 GHz
16.0 GB (15.8 GB utilizable)

Nombre del dispositivo

Nombre completo del dispositivo
Procesador

RAM instalada

Fig.17 Caracteristicas técnicas del equipo host para el laboratorio

D. Instalacion de VirtualBox

Los siguientes son los pasos para realizar la
instalacién de VirtualBox

1. Enlacarpeta donde se encuentra el instalador daremos
doble click sobre el archivo.

S VirtualBox 7.08-156873-Win

il Escritorio
Fig.18 Paso 1 instalacion de VirtualBox

El sistema iniciard la instalacion de la aplicacion.
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2. Sedesplegara la pantalla de bienvenida a la instalacion
donde se debe dar click al boton next.

Welcome to the Oracle VM
VirtualBox 7.0.8 Setup
Wizard

The Setup Wizard will install Oracle VM VirtualBox 7.0.8 on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Version 7.0.8 Next > ] Cancel

Fig.19 Paso 2 instalacion de VirtualBox

3. Elsistema solicitara la seleccion de los componentes a
instalar al igual que la ruta de instalacion del
aplicativo, para el ejercicio daremos click en el boton
next.

M Oracle VM VirtualBox 7.0.8 Setup

Custom Setup

Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

=2 -] Virtualox Application Oracle VM VirtualBox 7.0.8
i QI VirtualBox USB Support application.
-2~ VirtualBox Networking
: =3 -| virtualBox Bridged Netwi
i‘ VirtualBox Host-Only Net This feature requires 210MB on your

&3-| virtualBox Python Support hard drive. It has 3 of 3 subfeatures
selected. The subfeatures require

1000KB on your hard drive.

Location: C:\Program Files\Oracle\VirtualBox\ Browse

Version 7.0.8 Disk Usage < Back Cancel

Fig.20 Paso 3 instalacion de VirtualBox

4. El proceso de instalacién indicard que debe instalar
componentes de red para lo cual temporalmente se
presentar una desconexion de la red, en esta pantalla
deberemos dar click en yes.

Warning:
Network Interfaces

Installing the Oracle VM VirtualBox 7.0.8 Networking feature will
reset your network connection and temporarily disconnect you
from the network.

Proceed with installation now?

Version 7.0.8 Yes No

Fig. 21 Paso 4 instalacion de VirtualBox

El proceso de instalacién notifica que debe instalar
componentes de python y librerias adicionales de
Windows, daremos click en el boton yes para
continuar.

Missing Dependencies
Python Core / win32api

Installing the Oracle VM VirtualBox 7.0.8 Python bindings
requires the Python Core package and the win32api bindings to
be installed first.

When continuing the installation of the Oracle VM VirtualBox
7.0.8 Python bindings now, those need to be set up manually
later. Refer to the Oracle VM VirtualBox 7.0.8 SDK manual for
more infarmation.

Proceed with installation now?

Version 7.0.8 Yes No

Fig. 22 Paso 5 instalacion de VirtualBox

Una vez llegado a este punto el sistema indicara que
esta listo para iniciar la instalacion. Se debe dar click
en el boton install para iniciar el proceso.
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-

Ready to Install

The Setup Wizard is ready to begin the Custom installation.

Click Install to begin the installation. If you want to review or change any of your installation
settings, dlick Back. Click Cancel to exit the wizard.

Cancel

Version 7.0.8 <Back | Install

Fig. 23 Paso 6 instalacion de VirtualBox

7. Seiniciara el proceso de instalacion.

"# Oracle VM VirtualBox 7.0.8 Setup = *

Oracle VM VirtualBox 7.0.8

Please wait while the Setup Wizard installs Oracle VM VirtualBox 7.0.8. This may take
several minutes.

Status:

Cancel

Version 7.0.8 < Back Next >

Fig. 24 Paso 7 instalacion de VirtualBox

8. Cuando finalice la instalacion el sistema informard y
dara la posibilidad de iniciar el aplicativo. En esta
pantalla pulsaremos sobre el boton finish.

Oracle VM VirtualBox 7.0.8
installation is complete.

Click the Finish button to exit the Setup Wizard.

Start Oracle VM VirtualBox 7.0.8 after installation

Version 7.0.8

Fig. 25 Paso 8 instalacion de VirtualBox

E. Instalacion de Windows Server 2019

Para la instalacion de Windows Server 2019,
iniciaremos el software de virtualizacién Virtual Box instalado
con anterioridad, para lo cual daremos doble click sobre el
icono instalado en el escritorio.

7’

Oracle VM
VirtualBox

Fig. 28 icono de VirtualBox

1. Una vez este en ejecucion del virtualizador

seleccionamos la opcién Nuevo:

Fig. 29 Paso 1 instalacion de Windows server 2019
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2. Diligenciamos la informacion que nos solicita el
sistema asi:

]
Nombre y sistema operativo de la maquina virtual
Seleccione un nombre descriptivo y carpeta destino para la nueva maquina virtual. El nombre que seleccione sera usado por
VirtualBox para identificar esta maquina. Adicionalmente, puede seleccionar una imagen ISO que puede ser usada para
instalar el sistema operativo invitado.
\g % Nombre: Laboratorio_Hardening
\‘ !?{d/” Carpeta: C:\Articulo\Laboratorio\Maquina ~
~aa-
A\ \ Imagen 150: D C:\Artic...sServer\17763.3650.221105-1748.rs5_release_svc_refresh_SERVER_EVAL_X64FRE_en-us.iso
&
Omitir instalacidn desatendida
(@) Ha seleccionado omitir la instalacién desatendida del SO invitado, el SO invitado serd necesario instalarlo
manualmente.
Ayuda Modo experto Anteriol Siguiente Cancelar
Fig. 30 Paso 2 instalacion de Windows server 2019
Pulsamos en siguiente.
3. Seleccionamos los recursos de hardware que seran
asignados a la maquina virtual:
¥

Hardware

Puede modificar el hardware de la méquina virtual cambiando la cantidad de RAM y nimero de CPU virtuales.
También es posible habilitar EFL

# Memaria base: ] 8096 MB |3
ug 2\/, 4 MmB 16384 MB
\J Procesadores:
=X fr /4

v 2B
1CPU 8 CPUs
(0] Habilitar EFI (slo SO especiales)

Ayuda Anterior Siquienta Cancelar

Fig. 31 Paso 3 instalacion de Windows server 2019

Pulsamos en siguiente.

4. Indicaremos la cantidad de gigas que seran asignadas al
disco duro virtual de la maquina virtual.

Disco duro virtual

Si lo desea puede afiadir un nuevo disco duro vitual a la nueva maquina. Puede crear un nuevo archivo de disco
duro o seleccionar uno existente. De forma alternativa puede crear una maquina virtual sin un disco duro virtual.

% © crear un disco duro virtual ahora
[ \ Tamafio de disco: ' 150.00 GB
L rﬂ’ 4.00 MB 2.00 T8

AY()

[[J Reservar tamafio completo

() Usar un archivo de disco duro virtual existente

() No afiadir un disco duro virtual

Ayuda Anterior Siguiente Cancelar
Fig. 32 Paso 4 instalacion de Windows server 2019

Pulsamos en siguiente.

5. El sistema mostrard un resumen de las caracteristicas
técnicas definidas.

0
Resumen
La siguiente tabla resume la configuracién que ha elegido para la nueva méquina virtual. Cuando esté conforme
con la configuracidn presione Finalizar para crear la maquina virtual. También puede volver atras y modificar la
configuracion.
y £ Nombre y tipo de SO de la maquina
X 2\/. Nombre de maquina Laboratorio_Hardening
\ f'“’ Carpeta de la méquina C:/Articulo/Laboratorio/Magquina/Laboratorio_Hardening
WA \, Imagen IS0 C:/Articulo/Laboratorio/WindowsServer/17763.3650.221105-1748.rs5_release_..
Tipo de SO invitado Windows 2019 (64-bit)
Omitir instalacién desatendida true

{.} Hardware

Memoria base 8096
Procesador(es) z
Habilitar EFT false
[2) pisco
Tamaiio de disco 150.00 GB
Reservar tamafio completo false
Ayuda Anterior Terminar Cancelar

Fig. 33 Paso 5 instalacion de Windows server 2019

Pulsamos en terminar.

En este punto el sistema virtualbox cuenta con las
definiciones necesarias a nivel de maquina virtual.
Procederemos a instalar Windows Server 2019 sobre
esta definicion.

Fig. 34 Paso 6 instalacion de Windows server 2019

Pulsamos sobre el boton Iniciar.

Se desplegara la ventana del equipo virtual mostrando
el inicio de la instalacién de Windows server 2019.

Fig. 35 Paso 7 instalacion de Windows server 2019
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&

8. Elinstalador solicitara el lenguaje, formato de tiempo 'y
valor a utilizar al igual que el idioma del teclado, para
este laboratorio solo se modificara este Gltimo
parametro a teclado latinoamericano.

Windows Server- 2019

@ @5 B RRIGBIroscon

Fig. 38 Paso 10 instalacion de Windows server 2019

Pulsamos en next.

11. El instalador solicita aceptar los términos de licencia.
Fig. 36 Paso 8 instalacion de Windows server 2019
Pulsamos en next.

9. El sistema nos indica que podemos iniciar con la royrem—
instalacion.

quality, and app n usage and compatibility; and (iii) identify quality
ssues in the use and performance of the operating system and applications,

Choice and Control: Administrators can change the level of information

erver: 2019

1) - & & & @ [#] o osmeon

Fig. 39 Paso 11 instalacion de Windows server 2019

Seleccionamos next.

o ] ] & [ o e

12 Debemos indicarle al instalador si es una actualizacion

) . B i 0 una instalaciébn nueva, para este ejercicio

Fig. 37 Paso 9 instalacion de Windows server 2019 . . .
seleccionaremos Custom: Install Windows only

Pulsaremos en Install now (advanced).

10. El sistema nos solicita escoger la version de Windows
Server 2019 a instalar, para este laboratorio
seleccionaremos Windows Server 2019 Standard
Evaluation (Desktop Experience).
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& G indows sewp

Getting fles resdy for installation (0%)

ucts and services.
gs (Security, Basic.
efault The

o: (i) run our anti-malware and

25 B R R oo

L - & & 8@ [#] cmoerecia

Fig. 40 Paso 12 instalacion de Windows server 2019 . . . -
Fig. 42 Paso 14 instalacion de Windows server 2019

13. Debemos especificar si utilizaremos la totalidad del 15. Al finalizar la instalacion el sistema se reiniciara.
disco asignado o realizaremos particiones en el sistema
operativo, se dejaran los valores presentados en
pantalla.

&

oy Windows Setup

Windows needs to restart to continue

Restarting in 2 seconds
& & vindowssewp
Where do you want to install W

Mame. Totalsze  Freespace Type

L Drived Unslocaied Space 1500 GB 1500 GB

@ @& (] i T & (] oo
E @5 SRR omeon Fig. 43 Paso 15 instalacion de Windows server 2019
Fio. 41 Paso 13 instalacién de Wind - 16. Una vez reiniciado el sistema solicitara la contrasefa
ig. aso 13 instalacion de Windows server 2019 del usuario administrator.

Seleccionamos next.

14. El instalador inicia con el despliegue del sistema
operativo.
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Customize settings
Type a passward for the built-in administrator account that ye
User name

Password

Reenter password

Rs: Server Manager

W @by =R R o oeecn

Fig. 44 Paso 16 instalacion de Windows server 2019
Fig. 46 Paso 1 instalacion de AuditTab

Al configurar la contrasefia seleccionamos finish. 2. Creamos una carpeta y en esta copiamos el instalador de
AuditTab descargado previamente.

17. El instalador ha finalizado con el proceso y el sistema
operativo ya se encuentra disponible.
M= Extract Labaratorio - X

B Home Share View Compressed Folder Tools (7]

<« v » ThisPC » Local Disk (C) » Laboratorio ~ O Search Laboratorio p-l

[ 1aboratorio_Hardening [Corriendo] - Qracle VM VirtualBox - ]

1B Desktop A Name Date modified Type Size
¥ Downloads ¢ Audit-Test-Automation-5.5 8/20/203 %44 AM  Compressed (zipp... 3,902 KB
2] Documents

=] Pictures

[ This PC
1 30 Objects
[ Deskiop
[ Documents
4 Downloads
D Music
. . &=/ Pictures
Administrator
2 Local Disk (C:)
Perflogs
Program Files

Program Files (
v

Titem 1 item selected 3.69 MB [E=

A i T e m i
2 @b W & =] E@.;E‘&JmLDERECHA

(OLSIER - P = i A & omcerecna

Fig. 47 Paso 2 instalacion de AuditTab
Fig. 45 Paso 17 instalacion de Windows server 2019
3. Procedemos a descomprimir el archivo descargado.

F. Instalacién de AuditTab

1. Ingresamos al sistema operativo con el usuario
Administrator y la contrasefia previamente configurada.
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& &

M =1 Extract

14 0= Manage Installer - X
Home Share View Compressed Folder Tools [2] Home Share View Application Tools [ ]
« % » « v 4| e Audit-Test-Automation-5.5 > Installer v O | SearchInstaller »
| Extract Compressed (Zipped) Folders Size A Name Date modified Type Size
3 . e st Quick access
3992 icons File folder
& L I Desktop S o
= Select a Destination and Extract Files 3 Dowloatd _| gitignore GITIGNORE File 1 KB
= ownleads g AuditTaP-5.5 Application 2474KB
e Files will be extracted to this folder: | Documents 7 installeris ; SKB
Browse.. =) Pictures 7] Licensh Run as administrator 2KB
]
™ I This PC
[ Show extracted files when complete Pin to Start
J 3D Objects G
¥ I Desktop Pin to taskhar
b ] Documents Restore previous versions
= & Downloads
Send to >
B D Music
Cut
=) Pictures
Co
> [ Videos i
. Local Disk (C:) Create shortcut
¥ €D Drive (D:) Vir DR
Cancel fename
> §% CD Drive (D) Virte
~ v Properties >
Titem  1item selected 3.89 MB =
Sitems 1 item selected 2.41 MB [E=

ENG

~ fE T g LAA

ok @e =i ElE #cr omeca

Fig. 48 Paso 3 instalacion de AuditTab Fig. 50 Paso 5 instalacion de AuditTab

4. Ingresamos a la carpeta donde fue descomprimido el 6. Aceptamos la licencia del producto
archivo y nos ubicamos en la capeta Installer.

& &= Manage
N File
| [} 7 | installer - x - by Setup - Audit Test Autemation Package version 5.5 - X °
Home  Share  View [:] “« — ¥
- License Agreement —
<« v 4 || « Audit-Test-Automation-5.5 > Installer > v/ @] | Search Installer » Please read the following important information before continuing e Size
-~ A
A Name Date modified Type Size # Quid =~
# Quick access I Desl
icons File folder Please read the folowing License Agreement. You must accept the terms of this agreement before | KB
1B Desktop e continuing with the installation.
[ gitignore GITIGNORE File 1 kB ¥ Do 2474K8
& Downloads oo AUIETAP-5.5 . 2474KB B Doc BSD 3-Clause License ~ SKE
| Documents 5 K
=] L installer.iss S8 = Pict Copyright {c) 2018, F& Pro GmbH 2KB
& Pictures [ LICENSE 2K8 All rights reserved. N
O ThisPC Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are met:
B 3D Objects
I Deskiop * Redistributions of source code must retain the bove copyright notice, this
list of conditions and the following disdaimer.
| Documents
& Download * Redistributions in binary form must reproduce the above copyright notice,
ovmloads this list of conditions and the following disclaimer in the documentation
B Music andfor other materials provided with the distribution,
= Pictures * Neither the name of the copyright holder nor the names of its ©
~nntriby tare mau he vead tn endares ar nenmate neadiirte darived fram
[ Videos
“2, Local Disk (C:) (®)1 accept the agreement
$ CD Drive (D4 Vir (D1 do not accept the agreement
W% CD
WA CD Drive (D:) Virte
Y ol ) Cancel
. % CDD
S items == ! — =

ENG 10:32AM

=,

Sitems  1item selected 2.41 MB

ROk @ =il )@ R o omeca

Fig. 49 Paso 4 instalacion de AuditTab

Fig. 51 Paso 6 instalacion de AuditTab

. . . L Seleccionamos next.
5. Ejecutamos el archivo AuditTAP-5.5 con privilegios de

Administrador 7. Seleccionamos la carpeta donde se realizara la

instalacion, se recomienda dejar el valor sugerido.
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B [= Manage

File
- ¢hy Setup - Audit Test Automation Package version 5.5 - X o
« — »
Select Start Menu Folder T
Where should Setup place the program's shortauts? (M| | size
v 5 Quid WA
I Desf o—
0 S setup wil create the program's shorteuts in the following Start Menu folder. 1KB
© o= 474 KB
= Dog To continue, dick Next. If you would like to select a different folder, dlick Browse. SKE
=] Pict AUdiTAP) Browse... 2KB
v [ This
CE
[ Des
= Dog
¥ Do
J Mu
=) Pict
Vid
> iy Log
¥ D
Back Cancel
¥ CDD
v < >
Sitems 1 item selected 241 MB [z =

. ENG  10:39 AM
~ e

=l 4 5 b o vz
Fig. 52 Paso 7 instalacion de AuditTab
Seleccionamos next
El instalador solicita especificar la version a utilizar y nos
brinda dos opciones, la version estable la cual es la

recomendada o la versidn que se encuentra en desarrollo,
se debe escoger la version estable.

| A = Manage
File
- £lg Setup - Audit Test Automation Package version 5.5 — b o
« P
Select Additional Tasks =
Which additional tasks should be performed? (D\\\‘ Size
~ 3k Quic WA
I D! Select the additional tasks you would like Setup to perform while instaling Audit Test Automation Package, 1KE
4o then click Next.
2474 KB
& Doc Please select the version to be installed .
= Pict @ Stable (recommended) 2B
(O Download development version
~ [ This
CED
[ Desl
& Do
& Do
b Mu
&=/ Pict
B vid
> &, Loc
W CD
rack Conce
¥ CDD
v < >
Jitems  1item selected 241 MB

Fig. 53 Paso 8 instalacion de AuditTab

Seleccionamos next

9. El instalador indica que ya cuenta con la informacion

necesaria para proceder con la instalacién.

9= Manzge
£ Setup - Audit Test Automation Package version 5.5 - X
« _—
Ready to Install —
Setup is now ready to begin instaling Audit Test Automation Package on your computer. () Size
v s Quic W
I Des} Click Install to continue with the installation, or dick Back if you want to review or change any settings.
¥ Do Start Menu folder:
| Dod AuditTAP
=] Pict| Additional tasks:

Please select the version to be installed
Stable (recommended)

Back.

Cancel

v <

Sitems  1item selected 2.41 MB

Fig. 54 Paso 9 instalacion de AuditTab

Seleccionamos Install

15

10. Se inicial el proceso de instalacion, una vez finalizado el

instalador nos informara.

B = Manage
: °
¢y Setup - Audit Test Automation Package version 5.5 -
« »
Completing the Audit Test Automation
- Size
# Quic Package Setup Wizard
I Des .
& 0o Setup has finished installing Audit Test Automation Package on your R
computer, The application may be launched by selecting the installed 2474 KB
| Dog shortauts. SKB
&=/ Pict] Click Finish to exit Setup. 2KB
= This
D)
I Des
| Dog
¥ Do
b mu
&= Pict]
B vid
i, Loc
W
¥ DD

v <

ENG

N R s

Fig. 55 Paso 10 instalacion de AuditTab
Seleccionamos Finish
G. Ejecucion del proceso de hardenizacion en el servidor
Finalizada la instalacion de AuditTAB iniciaremos

con el proceso de ejecucion de la primera revisién del servidor
y verificaremos el reporte generado por la herramienta.
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1. Se debe desplegar el mend de Windows e ingresar por ®
el icono AudiTAP.

Fig. 58 Paso 3 Proceso de Hardenizacion
Fig. 56 Paso 1 Proceso de Hardenizacion

4. Una vez seleccionado la versién del sistema operativo

2. El sistema iniciara con el cargue de componentes para a escanear y pulsar enter, se iniciara el proceso de
después visualizar el menu de opciones. revision, este contempla varias fases las cuales seran
= informadas en pantalla.

Testing Report for ‘Microsoft Windows Server 2019-DISA-1.5#Registrysettings’
Progress:

[00o00000000

Fig. 57 Paso 2 Proceso de Hardenizacion

n

n

3. Para este laboratorio se seleccionara la opcion 25 _ o
correspondiente a Microsoft Windows Server 2019 Fig. 59 Paso 4 Proceso de Hardenizacion
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o AucitTAP o x

Testing Report for ‘Microsoft Windows Server 2019-DISA-1.5#AccountPolicies’
Progress:

[30000000000G000000000

Testing Report for ‘Microsoft Windows Server 2019-CIS-1.3.BMRegistrySettings’
l;mnrm:

7 - = &) creeeRecHa

b = ]

Fig. 60 Paso 4 Proceso de Hardenizacion

Testing Report for “Microsoft Windows Server 2019-C1S-1.3.eRUserRights’
Progress:

Testing Report for ‘Wicrosoft Windows Server 2619-DISA-1.5#SecurityOptions’ [oo
Progres

i - = i 4] & (& o oemeca

Fig. 61 Paso 4 Proceso de Hardenizacion

x o - QATHibuA 30m A Th

Testing Report for ‘Microsoft Windows Server 2019-DISA-1.5#AuditPolicies’
50

*2913H[09NU032ARG. £.1-2T3-0185 19vasZ zwohnlK 1302013IM° n6% TronsA gnitesT
sezangond

Fig. 62 Paso 4 Proceso de Hardenizacion Fig. 65 Paso 4 Proceso de Hardenizacion
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*28b>t 109U IARIANT3-TH02013 M- 2105 18v182 2wobnll THozonalM’ 0} TiogeR gnizasT
220ng019

Fig. 69 Paso 4 Proceso de Hardenizacion

[+

201
AT Administrator: AuditTAP o x

Testing Report for ‘Microsoft Windows Server 2019-Microsoft-FINALWRegistrySettings’
s

[Ce Testing Report for "Microsoft Windows Server 2019-Microsoft-FINAL®AuditPolicies’

0 o ] il 8 ) e e

Fig. 67 Paso 4 Proceso de Hardenizacion

Fig. 70 Paso 4 Proceso de Hardenizacion

Testing Report for ‘Microsoft Windows Server 2819-Wicrosoft-FINAL#UserRights’
5
[oo00

2 & = s

Fig. 68 Paso 4 Proceso de Hardenizacion
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* 0 auTsibu

*25ni1792(1 2213988, 1. [-01983-dsaraneB2edaeH2 [03030192990q 13" 10T 110qaR gnitaaT
2515019

Testing Aeport for “Windows Base Security’

(Y = il ] (5 () e pemeon

Fig. 71 Paso 4 Proceso de Hardenizacién Fig. 73 Paso 4 Proceso de Hardenizacion

Testing Report for ‘PowerShell Security’

Testing Report for ‘RSSeverityTests'
st

[eoton000saca0000000000000600006000060

Fig. 72 Paso 4 Proceso de Hardenizacion

Report for “Connectivity Security’

i o = { @) o cenmc

Fig. 75 Paso 4 Proceso de Hardenizacion

19
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B Videos

. Local Disk (C)

o Network

20

Fig. 78 Paso 6 Proceso de Hardenizacion

Fig. 76 Paso 4 Proceso de Hardenizacion

7. El reporte cuenta con cuatro pestafias donde se puede

5. Finalizado el proceso el cual dura aproximadamente
25 minutos, el sistema indica si queremos abrir la
ubicacion del reporte.

visualizar el resultado de la revision realizada.

La primera pestafia (Benchmarks Compliance)

& informa el estado general del sistema de forma consolidada y

las calificaciones obtenidas teniendo en cuenta las mejores
practicas de la DISA, CIS Benchmarks, Microsoft Bencmarks
y las recomendaciones de la FB Pro.

I . ., T — Fig. 79 Paso 7 Proceso de Hardenizacion pestafia 1

Fig. 77 Paso 5 Proceso de Hardenizacién La segunda pestafia informa el estado del sistema

segun la base de seguridad del producto para los cual realiza

6. En la ubicacion del reporte se encuentra un archivo en  revisiones a nivel de la Seguridad de la plataforma, linea base

formato HTML el cual contiene el resultado de la  de seguridad de Windows, seguridad frente a PowerShell,
revision. seguridad en conectividad y control de aplicaciones.
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Fig. 83 Novedades

Estas novedades indican que el usuario
Administrator y Guest deben ser renombrados.
Para resolver esta novedad se deben realizar los siguientes
pasos:
1. Ingresar al menu de Windows y seleccionar la opcion
de Server Manager.

Fig. 80 Paso 7 Proceso de Hardenizacién pestafia 2

La tercera pestafia informa las configuraciones de
hardenizacion que se deben tener establecidas seguln las buenas
practicas de la DISA, CIS, Microsoft y FB Pro, cuales estan
implementadas y cuales no. Este reporte genera un hash de
integridad para evitar modificaciones al mismo por cada tipo de
revision realizada.

Fig. 84 Paso 1 Procedimiento de Remediacion

2. En el menu de Tools ingresar a la opcién Computer
Management.

Fig. 81 Paso 7 Proceso de Hardenizacion pestafia 3

La cuarta y Gltima pestafia, muestra las diferentes =
versiones del producto para compra.

Fig. 85 Paso 2 Procedimiento de Remediacion

Fig. 82 Paso 7 Proceso de Hardenizacion pestafia 4
H. Procedimiento de Remediacién

Como parte de este laboratorio se realizard la
remediacién de dos de las novedades encontradas en el apartado
de Security Option de la pestafia Hardening Settings.
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3. Se debe seleccionar en el menu izquierdo en la opcion
Local User and Groups la carpeta de Users, esto
desplegara los usuarios locales del sistema.

& Computer Management - o0 X
File Action View Help

e 2D e BE

& Computer Management (Local] | Name Full Name.
v [} System Tools
(D) Task Scheduler

Description Actions
B Administrator Buit-in account for administering.. i -

More Actions v

Device Manager
v £2 Storage
¥ Windows Server Backuy
& Disk nt

Fy Services.

Fig. 86 Paso 3 Procedimiento de Remediacion

4. Se procede a renombrar los usuarios Administrator y
Guest para lo cual se selecciona cada usuario, con el
boton derecho damos click y seleccionamos la opcion

& Computer Mansgement - o x
Flle Acion View Help
o 2T XE H 7
& ComputerManagement (Local | Name Full Name cription Actions
Y e T Users -
) Peesheauier POctoutac,  SetPassword.. & user account managed by the s. More Actions N
ers Bcuest Al Tasks
and Group|| ESWDAGUE! Administrator a
Dol N More Actions »
| Groups @ B2 )

(@ Performance
&% Device Manager
v 2 storage Help
W Windows Server Backug
= Disk Management
B, Senvices and Applications

Fig. 87 Paso 4 Procedimiento de Remediacion

Se asignara el nombre de principal al Administrator
y elotro al usuario Guest.

& Computer Management - o

File Action View Help
2 amx [

& Computer Management (Local [ fGzme Full Neme Description
UL System Tools /& dlprincipal Builtin account for adrministeing..
@ Tosk Scheduler / o

A
] Event Viewer | -
\

] More Actions

Guest.

More Actions

(@ Pedormance
&% Device Manager
v 2 Storage
¥ Windows Server Backur
7 Disk Management
Fly Services and Applications

Fig. 88 Asignacion de Nombres

Una vez realizada esta actividad se debe reiniciar el
sistema y generar nuevamente el reporte AudiTAP para
verificar que el cierre de la novedad.

Fig. 89 Remediacién Exitosa

Se evidencia que la remediacion fu exitosa quedando
todas las opciones con cumplimiento.

IX. CONCLUSIONES

- El endurecimiento es una préctica fundamental para
protegerse contra las amenazas cibernéticas en un
entorno digital cada vez mas hostil.

- La hardenizacion corresponde a una inversion en la
proteccion del negocio y de los datos que puede
marcar la diferencia entre ser vulnerable a las
amenazas 0 estar preparados para enfrentarlas con
mayor confiaza.

- Es necesario contar con conocimientos especificos
sobre el sistema a asegurar para llevar a cabo la
aplicacion de los controles y no generar una
indisponibilidad en el servicio.

- El procedimiento de endurecimiento debe ser
realizado con periodicidad con el objetivo de
permanecer actualizados los controles que mitiguen
las nuevas vulnerabilidades

- Existen herramientas gratuitas que se alinean a los
benchmark reconocidos en el mercado que facilitan la
implementacion de los controles

~ 0 o~
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- Siembre deben ser probados los controles en
ambientes de pruebas antes de la puesta en produccion
a fin de minimizar impactos.
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