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Resumen - En este articulo se dard a conocer una perspectiva
de la importancia de la ciberseguridad y los riesgos que
conlleva no realizar una correcta implementacién vy
aseguramientoen dispositivos tecnolégicos, también dar una
vision general de la implementaciénde la inteligencia artificial
yel internet de lascosas (1oT) sobre las ciudades inteligentes
con elfin de mejorarla vida de las personas.

Abstract— Thisarticlewill show howimportantcybersecurity
is, it will also cover what the risks are if a proper
implementation and protection of tech devices are not
performed. furthermore, thisarticle presentsanoverview of
how artificialintegigenceand (loT) inintelligent cities can
improve people’s lifestyle.

Palabras Claves: Inteligencia Artificial, Internet de las
cosas(loT), Ciberseguridad, Smart City, Cloud, Smart
buinding, BYOD, Big Data.

I. INTRODUCCION

La poblacion mundial crece exponencialmente afio tras afio, 1o
gue ha hechoquecadavez masgente se hayadesplazado a
vivir a las ciudades. Esta situaciénplantea nuevos retos que
obliga a buscar nuevas soluciones para garantizar la calidad de
vida de los ciudadanos de unaforma sostenible. Basado en
estos conceptos, las ciudades fuerondisefiadas basandose en
modelos que con el pasar del tiempo se convirtieron en
obsoletosy ahora se venen la necesidad de prevenir el colapso.
Graciasa esto, es que nacen las ciudades inteligentes, con un
marco de sostenibilidad para una visiéna futuro, que pretenden
buscar mejorias como ahorro energético, bajando la emisidnde
gases invernadero y eluso de energias renovables,empleando
asi losvehiculoseléctricosy autbnomos a la vanguardia de la
sociedad. Ademas, coneluso de sensores inteligentes permite
a la sociedad adaptartodos estos sistemasy utilizar los datos
para la toma de decisiones que permite a los ciudadanos
anticiparse a los problemas. Las ciudades inteligentes
proporcionan servicios a los ciudadanos para facilitar sus vidas,
pero esto no esalgo que funcionecorrectamentesino se hace
un uso correctoy unaimplementaciénseguray de constante
mejoraya que asi como facilita las vidas también puede tener
vulnerabilidades que sino son cubiertas en su totalidad, pueden

desarrollarse brechas de seguridad que dejaenun gran riesgo
estosavances tecnologicos que pueden seraprovechados por
ciberdelincuentes haciendo que las ciudades lleguen a un
colapsoy destruyantodos estos avances en pro de la sociedad.

II. LASCIUDADES INTELIGENTES

Una ciudadinteligente estd conformadaen gran medida por
tecnologias de la Informacidny la Comunicacion (TI1C), para
desarrollar,implementary promover practicas de desarrollo
gue permita practicas de urbanizacion. Una gran medida esta
en la implementacién de redes inteligentes que permitan la
conexionde maquinasy objetos que ayudenen la transmision
de datos usando conexiones inaldmbricas y en la nube. En gran
medida, la implementaciénde tecnologiasdel 10T basadas en
la nube reciben, analizany gestionan datos en tiemporeal para
ayudar a las ciudades y a los ciudadanos a tomar mejores
decisiones que permita mejorar su calidad de vida [1].

Los ciudadanos en la actualidad usan las tecnologias en
progreso de avanzar con las ciudades inteligentes sin darse
cuenta de que al usar teléfonos inteligentes y dispositivos
maviles, se pueden interconectar consu vehiculo para definir
rutas de acceso, viasalternas para evitar trafico, y poder llegar
a suscasas o lugares de destinoapoyandose de las1oT.Con la
ayuda de estas tecnologias, las comunidades pueden mejorar su
estilo de vida optimizando procesosy servicios comoeluso de
energia, aprovechamientode aguas, recoleccion de basura,
disminuir la congestiondel trafico como seméforos inteligentes
e incluso, mejorar la calidad del aire. Por ejemplo, “los
semaforosconectados recibendatos desensores de vehiculos,
con lo que se ajusta la cadencia de la luz y el tiempo para
responderaltraficoen tiemporeal. Asi se reduce la congestion
de lasvias. Los vehiculos conectados pueden comunicarsecon
los parquimetros y las estaciones de carga de vehiculos
eléctricos y dirigir a los conductores al lugar disponible mas
cercano[1]”. En sumayoria, los sistemas inteligentes pemiten
automatizary simplificar procesos como lo son métodos de
autenticacion con cedulas de ciudadania, licencia de
conduccidn, autenticaciones, procesos de pago, entre otros.
Como granmedida de avance ciudadano, estas tecnologias de
las ciudades inteligentes estan optimizando la infraestructura,
la movilidady los servicios publicos y se basan en modelos de
medicion como (Modelo de mediciony Madurezde ciudades y
territorios inteligente. [2])
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Fig. 1 Modelo de Mediciénde Madurez de Ciudades y
Territorios Inteligentes (MINTIC)

1. ¢ QUE IMPORTANCIA TIENEN LAS CIUDADES INTELIGENTES?

La urbanizaciony el crecimiento en las ciudades son fenomeno
gue cambian con el pasarde lostiempos y nunca contaran con
un fin. Hoy en diamas de la mitad de la poblacién de todo el
mundo viveen ciudades, esta proporcionviene creciendo con
el pasarde lostiemposy se espera que llegue a un 75%haciael
afio 2050. En combinaciénconelcrecimiento general de la
poblacién, la urbanizaciénagregara otros 2,500 millones de
personas a las ciudades en las préximas tres décadas. La
sostenibilidad ambiental, socialy econémica esunanecesidad
fundamental para seguirel ritmo de esta rapida expansion que

esta desafiando a los recursos de nuestras ciudades.

Afortunadamente, mas de 190 paiseshan definido objetivos
para el crecimiento sostenible: la tecnologia de ciudad
inteligente es primordial para el éxito y el cumplimiento de
esos objetivos con el fin de alcanzary mejorar [1]. Uno de los
mayores desafios es convertir las ciudades inteligentes en
sostenibles que permita a las ciudades establecer metas y
recolectar datos para medir su progreso en infraestructura
fisica, calidad de vida, sostenibilidad y manejo ambiental,
mejoramiento deservicios y muchos més.

IV. {COMO LA I0T HACE QUE LAS CIUDADES MEJOREN?

La conectividadinalambricaseguray la tecnologia del loT
estan convirtiendo los elementos tradicionales y esenciales de
la vida urbana, comoelalumbrado publico en plataformas de
iluminacion inteligente de préximageneracién con capacidades
extendidas. Esto incluye la integracionde la energiasolar y la
conexidna unsistemade control centralbasadoen la nube se
conecteconotros activos del ecosistema. [1]

Estas soluciones van mucho mas alla de las simples
necesidades de las ciudades. Las tecnologias integradas
generan servicios de ayuda como alertamientosa los pasajeros
sobre los problemas de transito, proporcionan advertencias
meteorolégicas severas y avisos cuando surgen problemas
ambientales, como incendios, inundacionestemblores, entre
otros. Estas integraciones tambiénson Gtiles parauso deldia a
dia, ya que ayuda por ejemplo a detectar espacios de
estacionamientogratuitoy estacionesde carga de vehiculos
eléctricos, alertara los conductores sobre donde encontrar un
lugarabierto a través de unaaplicacion mévily muchas otras
opcionesdeutilidad para la sociedad [3].

V. ¢ENQUE ENTORNO SE VEN APLICADAS LAS CIUDADES
INTELIGENTES?

e Elmedio ambiente: Sistemas que permitanelahorro
deenergia, y realizarun consumo eficiente del agua,
fomentar el reciclaje, reducir la emision de gases
nocivos, fomento del uso de vehiculos eléctricos
publicosy privados, etc.

e Salud: Telemedicina, teleasistencia, gestion de datos e
historiales de pacientes, alertas a los servicios de
emergencias automaticos paraeluso o la atencion de
pacientes mayores o discapacitada, sobre alguna
emergencia.

e Urbanismo: Gestion eficiente del trafico,
optimizacion de rutas del transporte publico,
infraestructuras sostenibles (smart buinding), nuevos
sistemas de alumbrado pdblico con tecnologias LED y
adaptaciones del consumo, riego automatico e
inteligentes.

e Administracion y gobierno: Sistema de
administracion electrénica, plataformas de pago
online, entornosiCloud, banda ancha para teléfonos
movilesy wifipublico gratuito.

e Seguridad: Comoejemplo loscentros integrados de
seguridad y emergencias) que coordinaa loscuerpos
policiales, bomberos, defensa civil, reduciendo los
tiempos de respuesta en la atencion de eventos o
emergencias.

e Turismo: Aplicaciones para facilitar las visitas
turisticas, comoguias de lugares para visitar, compras
y restaurantes. Asi, los resultados se podrianadaptar a
los intereses particulares de cada habitante.

Estos y otros entornos pueden ser aplicados para el uso de
tecnologias en las ciudades inteligentes [3]

VI. SEGURIDAD EN CIUDADES INTELIGENTES

Las cdmaras conectadas a los sistemas viales inteligentesy los
sistemas de monitoreo de seguridad publica pueden
proporcionar una capa adicional de proteccion y apoyo de
emergencia para ayudar a los ciudadanos cuando sea necesario.
Pero ;qué hay para proteger las ciudades inteligentes de las
vulnerabilidades? ;Como se pueden defender contra los
hackers, ciberataques y el robo de datos? En las ciudades
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donde varios habitantes comparten informacidn, ;cémo confiar
en que los ciudadanos son quienesdicenser? ;Y como saber
que los datos que informan son verdaderosy precisos? La
respuestaesta en las bdvedas de datos fisicosy en las sélidas
soluciones de autenticacién y gestionde 1D [4].

Las ciudades inteligentes solo puedenfuncionar si se puede
confiar en ellas. Todos los habitantes de este ecosistema
(gobiernos, empresas, proveedores de software, fabricantes de
dispositivos, proveedores de energia y proveedores de servicios
de red) deben hacer su parte e integrar soluciones que cumplan
cuatro objetivos de seguridad basicos:

e Disponibilidad:sin unaccesoa los datosaccionable,
en tiempo realy confiable, la ciudad inteligente no
puede prosperar. Cémo se recopilan, procesan y
comparten los datos es fundamental, y las soluciones
de seguridad deben evitar los efectos negativossobre
la disponibilidad.

e Integridad: las ciudades inteligentes dependen de
datos confiablesy precisos. Se debentomar medidas
para garantizar que los datos seanprecisosy libres de
manipulacion.

e Confidencialidad:algunos de losdatos recopilados,
almacenados y analizados incluiran informacion
sensible sobre los habitantes. Se deben tomar medidas
para evitar la divulgacion no autorizada de la
informacion confidencial.

e Responsabilidad: losusuariosde unsistemadeben
ser responsables de sus acciones. Sus interacciones
con sistemas sensibles debenregistrarse y asociarse
con un usuario especifico. Estos registros deberian ser
dificilesde falsificary teneruna fuerte proteccion de
integridad.

Para lograr estos objetivos basicos de seguridad, deben
integrarse en el ecosistema de soluciones de autenticacion
robusta y de gestioén de ID para garantizar que los datos se
compartan solo con las partes autorizadas. Las soluciones
también protegen a los sistemas backend de intrusiones y
pirateria. Afortunadamente, comoresultadode las crecientes
preocupaciones de seguridad digital, se esta introduciendo
legislacion paraabordar lasamenazasy las posiblesfallas del
mercado. La legislacion como la Ley de Mejora de la
Seguridad Cibernética del 10T y establecer los requisitos
minimos de seguridad para los dispositivos conectados [1]

RIESGOS DE CIBERSEGURIDAD

Coneluso de la informacionse ven reflejados nuevos riesgos
de ciberseguridad para la ciudad y sus ciudadanos, lo que ha
creadoun interés particular de los gobiernos, los fabricantes y
los investigadores. A continuacion, se indican algunos de estos
riesgos:

* Un dispositivo vulnerable puede generarun punto deentrada
atodoelentornode la ciudad inteligente y puedeserla puerta
de entrada para afectar otros dispositivos infectarlos y llegar al

punto de dafiarlos conelfin de adquirir o robarinformacion o
simplemente generar una afectaciénen la poblacion[5].

 Otros medios de afectacion puede ser el acceder a los
sistemas de informacién nosélo en la organizacionque brinda
los servicios, sino también desdeel exterior. Internamente se
puede acceder utilizando cualquier tipo dedispositivo para el

enfoqueBYOD.

* Puede haber saturacion de los servidores de las computadoras
y su ancho de banda, mediante eluso de varios dispositivos
conectados entre si para compartir informacién, lo que conlleva

a una caida o denegacion de servicios.

* Puedenexistir vulnerabilidades en los dispositivos Cloud, Big
Data e 10T que maneja la seguridad en las ciudades inteligentes
alterando la privacidad de la persona que esta protegidas

mediante estos sistemas inteligentes.

« Existe medios quepermitaa losgobiernoslocales o entes
regulatoriosa proteger la informacion de las personas, evitando
fuga de informaciénde los ciudadanos.

Estoy otros muchos factores pueden afectar la seguridad y
generar un gran trabajo para analizar los riesgos de
Ciberseguridad que pueden afectar la privacidad de los
ciudadanos, como las vulnerabilidades existentesen 10T, Big
Data y Cloud exponena las ciudadesinteligentes a grandes
debilidadesen lasregulaciones de la privacidad de la ciudad
inteligente y el mantenimiento de la privacidad de los
ciudadanos. Respectoa lasvulnerabilidades se conoce que los
dispositivos 10T fueron disefiados explicitamente para ser
discretosy sin interrupciones para la experienciadel usuario,
porlo que carece de procesos de autorizacion para el uso de
informacionpersonal y paraelprocesamiento del andlisis de
datos y suelen ser almacenados y procesados en un lugar
desconocido lo que complica la implementacién de la
proteccion de la informacién personal. Por otra parte, de
acuerdo con la publicacionde la empresa Ernst & Young (EY)
[6] que fue presentada en la India Security Conference en
2016, existen algunas actividades que forman parte del
ecosistema de la ciudad inteligente y pueden considerarse
inaceptables, sise hablade la proteccionde la privacidad, pero
son necesarias para los procesos de gestiondentrode la ciudad
inteligente, talescomo:

« Vigilancia: observar, rastrear o registrar las actividades de
una persona.

« Agregacion: combinaciénde varios aspectos de los datos de
una persona para identificar un patrénde actividades.

 Fugasde datos: las politicas débiles pueden provocar fugas o
accesoincorrectoa informacién sensible.

« Uso prolongado: uso de datos recopilad os por un periodo
mas prolongado queel propuesto o que pueden utilizarse para
otros fines. Esevidente elgradode amenaza que representan
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estos riesgos de ciberseguridad para las ciudades inteligentes,
de ahi suimportancia de gestionarlos, sobre todo en términos

de privacidad[5].

EJEMPLOS DE IMPLEMENTACION DE CIUDADES
INTELIGENTES

Alo largo deltiempo las personas buscan avanzar y desarrollar
nuevas ideas con el fin de facilitar sus vidas, para esto los
gobiernos de diferentes partes del mundo han desarrollado
proyectosen las ciudades para mejorar el desarrollo y para esto
se puede observaralguno de estos ejemplos [6]

La ciudad de Riad, en ArabiaSaudita, aplica medidas para
evitarla congestiondeltrafico,comoelcontroladaptativo de
este Ultimo o el establecimiento de prioridades. Un sistema de
transporte inteligente supervisa y gestionaeltrafico urbano a
través de diversos sensores y de un sistema de vigilancia
inteligente por CCTV. Ademaés, emplea técnicas analiticas
avanzadas para llevara caboanalisis deltrafico predictivos, en
tiempo real y con perspectiva historica, incluidos informes
contextualizados sobre los incidentesy el trafico, en los que los
cuadros de informacion sobre el trafico y los IFR para la
elaboracionde informes 5

e La ciudad de Mashhad, en Iran (implement6 un
programa inteligente de recogida de residuos
reciclables para mejorar las tasas de reciclaje. una
aplicacionmavil que facilita informacién sobre los
flujos de reciclaje de residuos para alentar a la
poblacidéna separar mejor sus desechosy a participar
en el proceso de reciclaje[2]

e Laciudad de Moscu, en Rusia, gestionatoda su red
detraficoy transporte a través de un centro de gestién
del trafico. Los datos de una red de dispositivos,
compuesta por mas de 2000 semaforos, 3500
detectores de traficoy 2000 camaras se transfieren al
centro de gestion del trafico de la ciudad. Se trata de
un sistema de alta tecnologia que emplea datos en
tiempo real paraanalizar el flujo de trafico y detectar
las medidas de traficoredundantes o necesarias en
consecuencia [2]

e Laciudadde Singapur hadesarrollado, un modelo
dindmico de la ciudad en 3Dy una plataforma de
colaboracién que ayuda a las partes interesadas de la
ciudada impulsar la innovacion. Estoha permitido a
dichas partes interesadas beneficiarse de losvaliosos
conocimientos obtenidos a partir de su programa para
el andlisis politico y empresarial, la toma de
decisionesy la puestaaprueba de ideas [2]

e Laciudadde Valencia, en Espafia, ha desarrollado un
sistema de gestion interna de la ciudad basado en la
nube, que ha denominado plataforma VLCi. La
plataformapermite a la ciudad recopilardatos sobre
indicadores fundamentales de los servicios urbanos,

analizarlos conayuda de herramientasavanzadas y a
desarrollar cuadros deinformacion para facilitar la
toma de decisiones. Este sistema permite una mayor
participacion de los ciudadanos gracias a la
transparencia [2].

e Laciudadde Texel,en los Paises Bajos, desplegd una
nueva infraestructura de alumbrado pablico inteligente
y eficiente desde el punto de vista energético en toda
la ciudad. La utilizacionde una combinacioén de LED
y sensores loT propicia unahorro energético
considerable y permite reducir la contaminacion
luminica [2].

Ademas de estas ciudades destacadas, existe muchas ciudades
que siguen potenciando una corriente de sostenibilidad y
eficiencia para mejorar sus procesos, lo que ha impulsado a que
muchas otras ciudades comiencen conun camino dedesarrollo,
empleando estas nuevas tecnologias a la vanguardia de mejorar
la vida de sus ciudadanos.

VII. CONCLUSIONES

Se ha podido conocer algunos proyectos que se han
implementado en diferentes ciudades consideradas como
ciudades inteligentes, algunos proyectos de estos desarrollados
con el apoyo de los gobiernos en lo que tiene que ver con
salud, movilidad, medio ambiente, entre otros. Es por esto la
importancia de aprovechar las nuevas tecnologias conel fin de
mejorar la vida de las personas y formar ciudades auténomas.
De aqui, la importancia de que la ciberseguridad esun aspecto
relevante en la implementacién de las ciudades inteligentes ya
que sin esto no se puedehablar de una transformacion digital si
no se implementa una buena seguridad para evitar
vulnerabilidades que pueden ser aprovechados y explotar
riesgos que conlleva una brecha de seguridad en eluso de estas
nuevas tecnologias.

Las ciudades inteligentes son necesarias para el avance
tecnoldgico, sin embargo solo puedenfuncionarsise dispone
con la infraestructura y la seguridad que esto requiere para
generar confianza en los ciudadanos. Comomuchos saben, los
datossonelactivo méasimportantede las organizaciones y las
personasy paraestodebenserempleados de formaconfiable
en la implementacion de Smart City. Los datos confiables
hacenquelasciudades inteligentes funcionencorrectamente,
mientras quecualquieralteracionenellos puede afectar los
procesos para lo cual fuerondisefiados, generando unalto costo
para los gobiernos en su recuperacion. Es por esto que la
seguridad involucra los grandes pilares como la
confidencialidad para administrar grandes datos como las
fuentesde informacion que permite la tomade decisiones de
algunas fuentes tecnoldgicas, que son determinadas por
procesamientos de datos mediante Big data e Inteligencia
Artificial. La integridades determinada por la alteraciénde los
datos, sillegan a presentar modificaciones es posible alterar los
datos procesados que son destinados para el funcionamiento de
algunos instrumentos tecnolégicosy la disponibilidad, de esto
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depende que la infraestructura funcione en tiempo real para lo
que fue disefiado y empleado.

Porlo anterior, la importanciade la ciberseguridad es uno de
los aspectos prioritarios en la ciudades inteligentes, no
podemos hablar de una transformacion en la ciudades, si al
hacerlo puede representar un riesgo para la poblaciény es por
esto que los gobiernos deben trabajar por un desarrollo
tecnoldgico seguro, confiable mediante mecanismos que
permita la proteccionde los datoscomo lo sonnormasy leyes
gue permitan undesarrollo y un avanceen la infraestructura de
lasciudadesa fin deconvertirse en ciudades inteligentes con el
objetivode facilitar la vida de los ciudadanos.
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