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Abstract— Over the years, technology has been solving
different needs in society, such as human interactions
through technological devices regardless of their locations,
allowing closeness and collaboration. These technologies
have brought innumerable benefits, but also the
vulnerability is also that cybercriminals seek to exploit
through malicious techniques, such as Domain Spoofing
Attack attacks, this is one of the techniques most adopted
by cybercriminals, thanks to its easy execution. and
exploitation.

Resumen— A través de los afios, la tecnologia ha venido
resolviendo diferentes necesidades en la sociedad, como por
ejemplo las interacciones humanas a través de dispositivos
tecnoldgicos sin importar sus ubicaciones, permitiendo la
cercania y la colaboracién. Estas tecnologias han traido
innumerables beneficios, pero asi mismo también
vulnerabilidades que ciberdelincuentes buscan explotar
mediante técnicas maliciosas, como por ejemplo los ataques
de Domain Spoofing Attack, esta es una de las técnicas mas
adoptadas por los ciberdelincuentes, gracias a su facil
ejecucion y explotacion.

Palabras Clave—  Ciberdelincuente,  delincuente,
Phishing, URL, suplantacion, sitio web, victima, Domain
Spoofing attack.

I. INTRODUCCION

a tecnologia ha sido un factor determinante para el

desarrollo de la humanidad, ha permitido resolver
necesidades complejas, como; dispositivos que reemplazan
6rganos humanos, o procesos méas sencillos como lo son
tecnologias que facilitan las interacciones entre personas sin
importar su ubicacion.

El desarrollo tecnolégico, asi mismo como ha traido grandes
beneficios, también ha traido vulnerabilidades, las cuales los
ciberdelincuentes, perfeccionan y desarrollan técnicas para
poderlas explotar, buscando tener beneficios econémicos o
simplemente generar afectaciones en organizaciones y
personas.

Es relevante que las organizaciones y personas, comprendan
las consecuencias de llegar a ser victima de un Domain

Spoofing attack, que conozcan en que consiste, y como
prevenirlo, con el fin de evitar ser impactados por este tipo de
amenazas. [1]

II. DOMAIN SPOOFING ATTACK

Antes de iniciar con el desarrollo del escrito, es importante
tener claros las siguientes herramientas y conceptos:

Phishing: Suplantacion de identidad que ejecuta un
delincuente con el fin de obtener un beneficio. [2]

Domain Spoofing attack: Suplantacion de sitio web
legitimo con el fin de recaudar informacién o recursos de
manera fraudulenta. [1]

Ngrok: Herramienta con la que se puede hacer publica una
IP privada permitiendo exponer URL y servicios hacia internet.

3]

Social engineering toolkit: Paquete de herramientas
especialmente disefiadas para realizar ataques de ingeniera
social. [4]

El Phishing consiste en que el delincuente mediante
herramientas, técnicas o engafios suplanta entidades o personas,
buscando que la victima entregue informacidn sensible, dinero,
bienes etc.

Uno de los ataques de Phishing mas reconocidos por su facil
ejecucion y explotacion, son los Domain Spoofing Attack,
consiste en que el ciberdelincuente suplanta un sitio web
legitimo, buscando que la victima entregue informacion
sensible que permita al ciberdelincuente explotarla.

Inicialmente el ciber delincuente identifica sus victimas, las
cuales pueden ser previamente identificadas, o puede valerse de
comunidades de ciberdelincuentes que comparten directorios
de cuentas de correos o nimeros de celulares.

Luego, al tener identificadas las posibles victimas, el atacante
a través de herramientas y técnicas, genera y propaga el
Phishing, que puede ser atreves de correos electronicos, redes
sociales, mensajes de texto o plataformas de comunicacion
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como lo son Telegram o WhatsApp.

Este tipo de ataques, suelen tener un sentido de urgencia
bastante llamativo, ya sea porque se corre el riesgo por algo, o
se recibe un beneficio bastante tentador, por lo cual se debe
tomar esta situacion con serenidad y asi no caer en este engafio.

La informacion entregada por la victima sobre el
diligenciamiento del sitio web suplantado, serd aprovechada
por el ciberdelincuente para sus fechorias, entre los mas
destacados, extorsiones por informacion sensible y accesos no
autorizados a plataformas o bancos.

Para que las personas naturales logren identificar este tipo de
engafios, es importante tener en cuenta:

e  Estos mensajes suelen tener saludos genéricos (muy
subjetivo o ambiguo).

e Hipervinculo falsificado que redireccionan a sitios
no legitimos.

e Mala ortografia y disefios descuidados.

e Traen archivos adjuntos sospechosos o que alertan.

e Prometen beneficios exagerados en promociones,
productos, descuentos, entro otros.

e Alertan sobre la pérdida o riesgo sobre alguna
cuenta o productos.

Asi mismo para que las personas eviten estos accesos no
autorizados, se debe:

e Activar factores de doble autenticacion.

e No tener la misma contrasefia de manera genérica
para todas las cuentas que se tienen.

e Actualizar las contrasefias de manera periddica.

e Evita informar de mas revelando informacion
sensible.

e Habilitar modos de recuperacion sobre los recursos
digitales como lo son; msm, llamadas, cuentas de
correo alternas o preguntas de seguridad.

Las organizaciones también deben blindarse para mitigar el
éxito de estos engarfios teniendo en cuenta lo siguiente:

e Activar factores de doble autenticacién (dispositivo
externo que autoriza el ingreso).

e Existen tecnologias para la deteccién, prevencion y
respuesta a este tipo de ataques como lo son
Antivirus, proxys, firewall, filtrado de correo
electrolitico, IDS e IPS los cuales se deben
implementar.

e Habilitar en los sistemas controles anti-Phishing.

En los casos de que un ataque de este tipo tenga existo, se
debe:

e Cambiar de inmediato las credenciales de acceso.

e Poner los casos en conocimiento de las autoridades
competentes.

e Notificar a las personas interesadas sobre este
acceso no autorizado para asi mismo apoyen en el
proceso de recuperacion y normalizacion.

e Disefiar, planear y ejecutar, planes de
concienciacion para el conocimiento de la
ciberseguridad.

e Notificar a las personas afectadas para evitar se
vean afectadas por este acceso no autorizado. [5] [6]

I11. CONOCIMIENTOS PREVIOS

Para el desarrollo y entendimiento del siguiente laboratorio
de ataque de suplantacion de dominio (Domain Sopoofing
Attack), es importante se tenga conocimiento de los siguiente
conceptos y herramientas:

e Manejo de Kali Linux.

e Conocimientos en Phishing y Domain Spoofing
Attack.

e Dominio sobre el manejo de la herramienta Ngrok y
Social engineering toolkit.

e Conocimientos basicos en informatica, redes y
sistemas.

IV. ESCENARIO DE PRACTICA

Por medio de las herramientas Ngrok y Social engineering
toolkit, en un ambiente controlado se busca clonar el sitio
www.facebook.com haciéndolo pasar como legitimo, se
elaborara un mensaje Phishing el cual serd compartido via
WhatsApp, para que al momento que le llegue a la victima,
esta se alerte y busque logearse de manera urgente y entregue
sus credenciales de acceso.

V. ELEMENTOS NECESARIOS PARA REPLICAR EL
ESCENARIO DE PRACTICA

Tener identificada la victima.

Tener el Kali Linux instalado y configurado.
Contar con acceso a internet.

Tener habilitadas las herramientas Ngrok y Social
engineering toolkit.

VI. PROCESO DE ATAQUE

1- En el navegador web de preferencia, ingresar al sitio
https://ngrok.com/ y hacer el respectivo proceso registro
usando una cuenta de correo electrénico, la cual luego
de este registro, permitira descargar el ejecutable de la
herramienta Ngrok. En la ilustracion 1 se muestra el sitio
web ya accesado, ubicados en la zona de descarga.
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lHustracion 1 Sitio web Ngrok accesado.

En este caso vamos a vamos a utilizar el sistema
operativo Kali Linux, descargamos el ejecutable Linux
32-bits como se muestra en la ilustracion 2.

Mac OS
Mac OS (ARMé4)

Download ngrok [

ngrok is easy to install. Download a single binary A Linux
= Linux (32-Bit)
Linux (ARM)

Linux (ARMé&4)

with zero run-time dependencies.

&> Download for Windows

llustracion 2 Descarga de paquete Ngrok.

Se abre una terminal desde Kali Linux con los permisos
de super usuario, usando el comando sudo su y nos
ubicamos en el directorio de Kali como se evidencia en
la ilustracion 3.

File Actions Edit View Help

— | = -~

[sudé] bassword for kali:
/home/kali
3]

lHustracion 3 Ejecucion de Usuario con privilegios.

Se procede a crear una carpeta dentro el directorio de
Kali con el comando mkdir ngrok, en este caso la
carpeta se llama ngrok, luego con el comando Il se lista
para validar que efectivamente se haya creado como se
muestra en la ilustracion 4. 9-

/home/kali

total 36

drwxr-xr-x
drwxr-xr-x
drwxr-xr-x

kali
kali
kali
kali
kali
kali
kali
kali
kali

llustracion 4 Creacion de carpeta Ngrok.

drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x

NNNNNMNMNNNNONN

Nos dirigimos a la carpeta Downloads y con el comando

10- Procedemos a

mv negrok-v3-stable-linux-386.tgz /home/kali/ngrok/
movemos el instalador de Donwloads a la carpeta que
se cred llamada ngrok, procedemos a descomprimir el
paquete de instalacion .tgz con la linea de comando tar
xzvf negrok-v3-stable-linux-386.tgz, seguido del
comando Il para validar que efectivamente se
descomprimi6 el instalador como se muestra en la
ilustracion 5.

/home/kali/ngrok
xzvf ngrok-v3-stable-linux-386.tgz

ngrok

/home/kali/ngrok

total 25736
vi - 1 kali kali 49 Oct

1 root root 18202624 Sep

ix 1 kali kali 8145708 Oct

20:38 llave.txt

v3-stable-linux-386.tgz

llustracion 5 Extraccion de paquete Ngrok.

Ingresamos al portar web, https://ngrok.com/, nos
dirigimos yout authtoken y copiamos el token, luego de
esto en la terminal del directorio /home/kali/ngrok
ejecutamos el comando ./ngrok authtoken seguido del
token de la herramienta para autenticar su uso como
se muestra en la ilustracion 6

/home/kali/ngrok
authtoken 1zauesqZNjwgK1F6zpJpk2zHLzC_2c6glExrZwkub7VsBTCvm

Authtoken saved to configuration file: /root/.config/ngrok/ngrok.yml

lHustracion 6 Autenticacion de Ngrok.

Estando autenticados, con el comando ./ngrok http 80
indicamos el protocolo y puerto de conexion con el cual
vamos a establecer la comunicacion local hacia internet,
en este caso es http con el puerto 80 como se muestra en
la ilustracion 7.

/home/kali/ngrok

http sof

lustracion 7 Protocolo y puerto de conexidn local.

Se abre una venta, la cual muestra que ya se encuentra
corriendo los servicios de Ngrok, donde se tiene
establecida la comunicacion desde el local host hacia
internet a traves de la direccion https://6d53-191-156-
58-27.ngrok.io como se muestra en la ilustracion 8. [3]

) 0.0 00 0.00

llustracién 8 Comunicacion desde localhost hacia internet

ejecutar la herramienta Social
engineering toolkit, la cual esta en la posicion trece
sobre las el mend de inicio de Kali Linux como
evidencia en la ilustracion 8, luego de haberla ejecutado
pedird las credenciales root para iniciar.
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lustracion 9 Ejecucion de herramienta Social engineering toolkit.

11- Habiendo iniciado la herramienta, seleccionamos la
opcion 1, Social engineering attack para abrir las
diferentes opciones de ataque de ingenieria social como
se muestra en la ilustracion 10.

File Actions Edit View Help

The Social-Engineer Toolkit is a product of TrustedSec

Visit: https: w.trustedsec.com

Select from the menu:

1) Social-Engineeri
) Penetration Testing t-Track)
) Third Party Modules
) Update the Social-Engineer Toolkit
Update SET configuration
Help, Credits, and About

Exit the Social-Engineer Toolkit

lustracion 10 Ataque de ingenieria Social.

12- Seleccionamos la opcién 2 Website Attack Vectors
dado que nuestro vector de ataque sera mediante un sitio
web, como se muestra en la ilustracién 11.

Select from the menu:

1)
2)
3)

4) Create a Payload and Listener

5) Mass Mailer Attack

6) Arduino-Based Attack Vector

7) Wireless Access Point Attack Vector
8) QRCode Generator Attack Vector

9) Powershell Attack Vectors
10) Third Party Modules

99) Return back to the main menu.

set> i
lHustracion 11 Paso 2 Vector de ataque, sitio web.

13- Ahoraseleccionamos la opcion 3 Credential Harvester
Attack Method ya que el ataque sera para recolectar
contrasefias, como se muestra en la ilustracion 12.

The HTA Attack method will allow you to c
an be used for Windows-based powershell e

1) Java Applet Attack Method
2) Metasploit Browser Exploit Method
3) Credential Harvester Attack Method
4) Tabnabbing Attack Method

5) Web Jacking Attack Method
6) Multi-Attack Web Method
7) HTA Attack Method

99) Return to Main Menu

<

lustracion 12 Paso 3 Ataque para recolectar contrasefias.

14- Seleccionamos la opcion 2 site cloner, la cual se utiliza
para clonar un sitio web, como se muestra en la
ilustracion 13.

The third method allows you to img
should only have an index.html wh
functionality.

Web Templates
Site Cloner

Custom Import

Return to Webattack Menu

k>

llustracion 13 Clonacién de sitio

15- Laherramienta pedira la direccion IP o URL con la cual
vamos a enlazar el sitio web clonado, en este caso sera
el entregado por la herramienta Ngrok permitiendo que
el sitio clonado pueda ser accedido desde cualquier parte
del mundo, (si se quisiera hacer dentro de una red lan,
sin dejarlo expuesto en internet, se introduce la ip local
del Kali linux), como se evidencia en la ilustracion 14.

> IP address for the POST back in Harvester/Tabnabbing [192.168.42.128

lHustracion 14 Anclar URL publica a sitio web a clonar

16- Ahora se introduce el sitio que queremos clonar para
robar las credenciales, en este caso lo haremos con
www.facebook.com como se muestra en la ilustracion
15.

ack> IP address for the POST back in Harvester/Tabn

SET supports both HTTP and HTTPS
Example: http://wmw.thisisafakesite.

k> Enter the url to clone:

llustracién 15 Clonacién de Facebook

17- En este momento el sitio clonado ya se encuentra
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anclado a la URL publica entregada por la herramienta Rl s AT
Ngrok, se procede a crear un mensaje Phishing, para
luego compartirlo a la posible victima mediante facebook

Whatsapp.

Hola Jheyson!! nos ha llegado un alertamiento de cambio de contrasefia. si no has sido tu.

inicia sesion en &l siguiente link para confirmar tu identidad. = :
Iniciar sesién

. . . Olvidaste tu contrasena?
ATT: CEO Atencién al cliente Facebook Colombia o

o
6d53-191-156-58-27.ngrok.io

lustracién 16 Mensaje phishing via WhatsApp.

18- Jheyson, en este caso la victima, desafortunadamente se
ha sentido presionado y ha dado click desde su celular al ‘
link malicioso, sin percatarse que la URL no es la portu
correcta de Facebook, adicional a esto, ha entregado las
credenciales de accesos que son el correo electronico
jheysoncastrom@gmail.com y la  contrasefia

123456789, como se evidencia en la ilustracién 17. ah 8 fmcebooiceom
< M m
< WhatsApp ull & 9:19 p.m. LR llustraci6n 18 Sitio Original.

fGCEbOOk 20- Al momento que la victima entrega las credenciales en

el portal suplantado, estas llegan a manos del atacante

como se muestra en la ilustracién 18, las cuales estan a
Iniciar sesion en Facebook su entera disposicién para aprovechase de ellas (Us:

Jheysoncastrom@gmail.com y Pw:123456789). [7] [8]

jheysoncastrom@gmail.com
b Shell No. 1
File Actions Edit View Help

oooooooool D

Iniciar sesion

¢Olvidaste tu cuenta?

[y
6d53-191-166-58-27.ngrok.io lustracion 19 Vulnerabilidad explotada.

L L3 VIl. CONCLUSIONES

lustracion 17 Entrega de credenciales por parte de la victima.

Es importante que las organizaciones comprendan la
importancia de contar con equipos de ciberseguridad y
configuraciones necesarias, para detectar, retener, responder y
prevenir, amenazas que busquen robar informacion atreves de
suplantaciones de aplicaciones, portales o sitios web externos o
internos.

19- Luego de que la victima diligencia estas credenciales
sobre el sitio web suplantado, este se actualiza en
cuestién de 2 segundo, pero ya sobre la URL original sin
levantar mayor sospecha, como se muestra en la
ilustracion 17.

Esta practica deja en evidencia las brechas de ciberseguridad
que tienen los sitios web legitimos de organizaciones para ser
suplantados, las compafiias deben accionar los debidos
controles anti-Phishing y asi evitar ser impactados por este tipo
de ataques de suplantacion de dominios.

En el desarrollo de la préctica se logré hacer la suplantacion
de un dominio legitimo, describiendo el proceso y dando los
lineamientos necesarios con el uso de las herramientas
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planteadas, demostrando en el resultado obtenido, Ila
versatilidad que se tiene en la ejecucion de este tipo de ataques
para el robo de credenciales.

Las organizaciones y gobiernos de los paises deben de
implementar y potencializar los programas de concienciacion
de ciberseguridad, dado que, por desconocimiento en la
materia, la sociedad se esta viendo impactada al caer facilmente
en ataques de suplantacion de dominios por desconocimiento.

La sociedad y organizaciones no solo deben enfocarse en los
beneficios de la tecnologia, sino también en las brechas de
ciberseguridad que trae consigo.
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