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    Abstract— Over the years, technology has been solving 

different needs in society, such as human interactions 

through technological devices regardless of their locations, 

allowing closeness and collaboration. These technologies 

have brought innumerable benefits, but also the 

vulnerability is also that cybercriminals seek to exploit 

through malicious techniques, such as Domain Spoofing 

Attack attacks, this is one of the techniques most adopted 

by cybercriminals, thanks to its easy execution. and 

exploitation. 

Resumen— A través de los años, la tecnología ha venido 

resolviendo diferentes necesidades en la sociedad, como por 

ejemplo las interacciones humanas a través de dispositivos 

tecnológicos sin importar sus ubicaciones, permitiendo la 

cercanía y la colaboración. Estas tecnologías han traído 

innumerables beneficios, pero así mismo también 

vulnerabilidades que ciberdelincuentes buscan explotar 

mediante técnicas maliciosas, como por ejemplo los ataques 

de Domain Spoofing Attack, esta es una de las técnicas mas 

adoptadas por los ciberdelincuentes, gracias a su fácil 

ejecución y explotación. 

 

Palabras Clave— Ciberdelincuente, delincuente, 

Phishing, URL, suplantación, sitio web, victima, Domain 

Spoofing attack. 

I. INTRODUCCION 

 

a tecnología ha sido un factor determinante para el 

desarrollo de la humanidad, ha permitido resolver 

necesidades complejas, como; dispositivos que reemplazan 

órganos humanos, o procesos más sencillos como lo son 

tecnologías que facilitan las interacciones entre personas sin 

importar su ubicación. 

 

El desarrollo tecnológico, así mismo como ha traído grandes 

beneficios, también ha traído vulnerabilidades, las cuales los 

ciberdelincuentes, perfeccionan y desarrollan técnicas para 

poderlas explotar, buscando tener beneficios económicos o 

simplemente generar afectaciones en organizaciones y 

personas. 

  

Es relevante que las organizaciones y personas, comprendan 

las consecuencias de llegar a ser víctima de un Domain 

Spoofing attack, que conozcan en que consiste, y como 

prevenirlo, con el fin de evitar ser impactados por este tipo de 

amenazas. [1] 

II. DOMAIN SPOOFING ATTACK 

 

Antes de iniciar con el desarrollo del escrito, es importante 

tener claros las siguientes herramientas y conceptos: 

 

Phishing: Suplantación de identidad que ejecuta un 

delincuente con el fin de obtener un beneficio. [2] 

 

Domain Spoofing attack: Suplantación de sitio web 

legitimo con el fin de recaudar información o recursos de 

manera fraudulenta. [1] 

 

Ngrok: Herramienta con la que se puede hacer pública una 

IP privada permitiendo exponer URL y servicios hacia internet. 

[3] 

 

Social engineering toolkit: Paquete de herramientas 

especialmente diseñadas para realizar ataques de ingeniera 

social. [4] 

 

El Phishing consiste en que el delincuente mediante 

herramientas, técnicas o engaños suplanta entidades o personas, 

buscando que la víctima entregue información sensible, dinero, 

bienes etc.  

 

Uno de los ataques de Phishing más reconocidos por su fácil 

ejecución y explotación, son los Domain Spoofing Attack, 

consiste en que el ciberdelincuente suplanta un sitio web 

legítimo, buscando que la víctima entregue información 

sensible que permita al ciberdelincuente explotarla. 

 

Inicialmente el ciber delincuente identifica sus víctimas, las 

cuales pueden ser previamente identificadas, o puede valerse de 

comunidades de ciberdelincuentes que comparten directorios 

de cuentas de correos o números de celulares. 

 

Luego, al tener identificadas las posibles víctimas, el atacante 

a través de herramientas y técnicas, genera y propaga el 

Phishing, que puede ser atreves de correos electrónicos, redes 

sociales, mensajes de texto o plataformas de comunicación 
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como lo son Telegram o WhatsApp. 

 

Este tipo de ataques, suelen tener un sentido de urgencia 

bastante llamativo, ya sea porque se corre el riesgo por algo, o 

se recibe un beneficio bastante tentador, por lo cual se debe 

tomar esta situación con serenidad y así no caer en este engaño. 

 

La información entregada por la víctima sobre el 

diligenciamiento del sitio web suplantado, será aprovechada 

por el ciberdelincuente para sus fechorías, entre los más 

destacados, extorsiones por información sensible y accesos no 

autorizados a plataformas o bancos. 

 

Para que las personas naturales logren identificar este tipo de 

engaños, es importante tener en cuenta: 

 

• Estos mensajes suelen tener saludos genéricos (muy 

subjetivo o ambiguo). 

• Hipervínculo falsificado que redireccionan a sitios 

no legítimos. 

• Mala ortografía y diseños descuidados. 

• Traen archivos adjuntos sospechosos o que alertan. 

• Prometen beneficios exagerados en promociones, 

productos, descuentos, entro otros. 

• Alertan sobre la pérdida o riesgo sobre alguna 

cuenta o productos. 

 

Así mismo para que las personas eviten estos accesos no 

autorizados, se debe: 

 

• Activar factores de doble autenticación. 

• No tener la misma contraseña de manera genérica 

para todas las cuentas que se tienen. 

• Actualizar las contraseñas de manera periódica. 

• Evita informar de más revelando información 

sensible. 

• Habilitar modos de recuperación sobre los recursos 

digitales como lo son; msm, llamadas, cuentas de 

correo alternas o preguntas de seguridad. 

 

Las organizaciones también deben blindarse para mitigar el 

éxito de estos engaños teniendo en cuenta lo siguiente: 

 

• Activar factores de doble autenticación (dispositivo 

externo que autoriza el ingreso). 

• Existen tecnologías para la detección, prevención y 

respuesta a este tipo de ataques como lo son 

Antivirus, proxys, firewall, filtrado de correo 

electrolítico, IDS e IPS los cuales se deben 

implementar. 

• Habilitar en los sistemas controles anti-Phishing. 

 

En los casos de que un ataque de este tipo tenga existo, se 

debe: 

 

• Cambiar de inmediato las credenciales de acceso. 

• Poner los casos en conocimiento de las autoridades 

competentes. 

• Notificar a las personas interesadas sobre este 

acceso no autorizado para así mismo apoyen en el 

proceso de recuperación y normalización. 

• Diseñar, planear y ejecutar, planes de 

concienciación para el conocimiento de la 

ciberseguridad. 

• Notificar a las personas afectadas para evitar se 

vean afectadas por este acceso no autorizado. [5] [6] 

 

III. CONOCIMIENTOS PREVIOS 

 

Para el desarrollo y entendimiento del siguiente laboratorio 

de ataque de suplantación de dominio (Domain Sopoofing 

Attack), es importante se tenga conocimiento de los siguiente 

conceptos y herramientas: 

 

• Manejo de Kali Linux. 

• Conocimientos en Phishing y Domain Spoofing 

Attack. 

• Dominio sobre el manejo de la herramienta Ngrok y 

Social engineering toolkit. 

• Conocimientos básicos en informática, redes y 

sistemas. 

IV. ESCENARIO DE PRÁCTICA 

 

Por medio de las herramientas Ngrok y Social engineering 

toolkit, en un ambiente controlado se busca clonar el sitio 

www.facebook.com haciéndolo pasar como legítimo, se 

elaborara un mensaje Phishing el cual será compartido vía 

WhatsApp, para que al momento que le llegue a la víctima, 

esta se alerte y busque logearse de manera urgente y entregue 

sus credenciales de acceso. 

 

V. ELEMENTOS NECESARIOS PARA REPLICAR EL 

ESCENARIO DE PRÁCTICA 

 

• Tener identificada la víctima. 

• Tener el Kali Linux instalado y configurado. 

• Contar con acceso a internet. 

• Tener habilitadas las herramientas Ngrok y Social 

engineering toolkit. 

VI. PROCESO DE ATAQUE 

 

1- En el navegador web de preferencia, ingresar al sitio 

https://ngrok.com/ y hacer el respectivo proceso registro 

usando una cuenta de correo electrónico, la cual luego 

de este registro, permitirá descargar el ejecutable de la 

herramienta Ngrok. En la ilustración 1 se muestra el sitio 

web ya accesado, ubicados en la zona de descarga. 

 

http://www.facebook.com/
https://ngrok.com/
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Ilustración 1 Sitio web Ngrok accesado. 

2- En este caso vamos a vamos a utilizar el sistema 

operativo Kali Linux, descargamos el ejecutable Linux 

32-bits como se muestra en la ilustración 2. 

 

 
Ilustración 2 Descarga de paquete Ngrok. 

3- Se abre una terminal desde Kali Linux con los permisos 

de super usuario, usando el comando sudo su y nos 

ubicamos en el directorio de Kali como se evidencia en 

la ilustración 3.  

 

 
Ilustración 3 Ejecución de Usuario con privilegios. 

4- Se procede a crear una carpeta dentro el directorio de 

Kali con el comando mkdir ngrok, en este caso la 

carpeta se llama ngrok, luego con el comando ll se lista 

para validar que efectivamente se haya creado como se 

muestra en la ilustración 4. 

 

 
Ilustración 4 Creación de carpeta Ngrok. 

5- Nos dirigimos a la carpeta Downloads y con el comando 

mv negrok-v3-stable-linux-386.tgz /home/kali/ngrok/ 

movemos el instalador de Donwloads a la carpeta que 

se creó llamada ngrok, procedemos a descomprimir el 

paquete de instalación .tgz con la línea de comando tar 

xzvf negrok-v3-stable-linux-386.tgz, seguido del 

comando ll para validar que efectivamente se 

descomprimió el instalador como se muestra en la 

ilustración 5.  

 

 
Ilustración 5 Extracción de paquete Ngrok. 

6- Ingresamos al portar web, https://ngrok.com/, nos 

dirigimos yout authtoken y copiamos el token, luego de 

esto en la terminal del directorio /home/kali/ngrok 

ejecutamos el comando ./ngrok authtoken seguido del 

token de la herramienta para autenticar su uso como 

se muestra en la ilustración 6 

 

 
Ilustración 6 Autenticación de Ngrok. 

7- Estando autenticados, con el comando ./ngrok http 80 

indicamos el protocolo y puerto de conexión con el cual 

vamos a establecer la comunicación local hacia internet, 

en este caso es http con el puerto 80 como se muestra en 

la ilustración 7. 

 

 
Ilustración 7 Protocolo y puerto de conexión local. 

8- Se abre una venta, la cual muestra que ya se encuentra 

corriendo los servicios de Ngrok, donde se tiene 

establecida la comunicación desde el local host hacia 

internet a través de la dirección https://6d53-191-156-

58-27.ngrok.io  como se muestra en la ilustración 8. [3] 

9-  

 
Ilustración 8 Comunicación desde localhost hacia internet 

10- Procedemos a ejecutar la herramienta Social 

engineering toolkit, la cual esta en la posición trece 

sobre las el menú de inicio de Kali Linux como 

evidencia en la ilustración 8, luego de haberla ejecutado 

pedirá las credenciales root para iniciar. 

 

https://ngrok.com/
https://6d53-191-156-58-27.ngrok.io/
https://6d53-191-156-58-27.ngrok.io/


Universidad Piloto de Colombia, Jheyson Castro 2117905 Domain Spoofing Attack 4 

 
Ilustración 9 Ejecución de herramienta Social engineering toolkit. 

11- Habiendo iniciado la herramienta, seleccionamos la 

opción 1, Social engineering attack para abrir las 

diferentes opciones de ataque de ingeniería social como 

se muestra en la ilustración 10. 

 

 
Ilustración 10 Ataque de ingeniería Social. 

12- Seleccionamos la opción 2 Website Attack Vectors 

dado que nuestro vector de ataque será mediante un sitio 

web, como se muestra en la ilustración 11. 

 

 
Ilustración 11 Paso 2 Vector de ataque, sitio web. 

13- Ahora seleccionamos la opción 3 Credential Harvester 

Attack Method ya que el ataque será para recolectar 

contraseñas, como se muestra en la ilustración 12. 

 

 
Ilustración 12 Paso 3 Ataque para recolectar contraseñas. 

14- Seleccionamos la opción 2 site cloner, la cual se utiliza 

para clonar un sitio web, como se muestra en la 

ilustración 13. 

 

 
Ilustración 13 Clonación de sitio 

15- La herramienta pedirá la dirección IP o URL con la cual 

vamos a enlazar el sitio web clonado, en este caso será 

el entregado por la herramienta Ngrok permitiendo que 

el sitio clonado pueda ser accedido desde cualquier parte 

del mundo, (si se quisiera hacer dentro de una red lan, 

sin dejarlo expuesto en internet, se introduce la ip local 

del Kali linux), como se evidencia en la ilustración 14.  

 

 
Ilustración 14 Anclar URL publica a sitio web a clonar 

16- Ahora se introduce el sitio que queremos clonar para 

robar las credenciales, en este caso lo haremos con 

www.facebook.com como se muestra en la ilustración 

15. 

 

 
Ilustración 15 Clonación de Facebook 

17- En este momento el sitio clonado ya se encuentra 

http://www.facebook.com/
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anclado a la URL publica entregada por la herramienta 

Ngrok, se procede a crear un mensaje Phishing, para 

luego compartirlo a la posible victima mediante 

Whatsapp. 

 

 
Ilustración 16 Mensaje phishing vía WhatsApp. 

18- Jheyson, en este caso la víctima, desafortunadamente se 

ha sentido presionado y ha dado click desde su celular al 

link malicioso, sin percatarse que la URL no es la 

correcta de Facebook, adicional a esto, ha entregado las 

credenciales de accesos que son el correo electrónico 

jheysoncastrom@gmail.com y la contraseña 

123456789, como se evidencia en la ilustración 17. 

 

 
Ilustración 17 Entrega de credenciales por parte de la víctima. 

19- Luego de que la víctima diligencia estas credenciales 

sobre el sitio web suplantado, este se actualiza en 

cuestión de 2 segundo, pero ya sobre la URL original sin 

levantar mayor sospecha, como se muestra en la 

ilustración 17. 

 

 
Ilustración 18 Sitio Original. 

20- Al momento que la víctima entrega las credenciales en 

el portal suplantado, estas llegan a manos del atacante 

como se muestra en la ilustración 18, las cuales están a 

su entera disposición para aprovechase de ellas (Us: 

Jheysoncastrom@gmail.com y Pw:123456789). [7] [8] 

 

 
Ilustración 19 Vulnerabilidad explotada. 

VII. CONCLUSIONES 

 

Es importante que las organizaciones comprendan la 

importancia de contar con equipos de ciberseguridad y 

configuraciones necesarias, para detectar, retener, responder y 

prevenir, amenazas que busquen robar información atreves de 

suplantaciones de aplicaciones, portales o sitios web externos o 

internos.  

 

Esta práctica deja en evidencia las brechas de ciberseguridad 

que tienen los sitios web legítimos de organizaciones para ser 

suplantados, las compañías deben accionar los debidos 

controles anti-Phishing y así evitar ser impactados por este tipo 

de ataques de suplantación de dominios. 

 

En el desarrollo de la práctica se logró hacer la suplantación 

de un dominio legítimo, describiendo el proceso y dando los 

lineamientos necesarios con el uso de las herramientas 

mailto:jheysoncastrom@gmail.com
mailto:Jheysoncastrom@gmail.com
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planteadas, demostrando en el resultado obtenido, la 

versatilidad que se tiene en la ejecución de este tipo de ataques 

para el robo de credenciales. 

 

Las organizaciones y gobiernos de los países deben de 

implementar y potencializar los programas de concienciación 

de ciberseguridad, dado que, por desconocimiento en la 

materia, la sociedad se está viendo impactada al caer fácilmente 

en ataques de suplantación de dominios por desconocimiento. 

 

La sociedad y organizaciones no solo deben enfocarse en los 

beneficios de la tecnología, sino también en las brechas de 

ciberseguridad que trae consigo. 
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