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GLOSARIO 
 
 

ACTIVO: “en relación con la seguridad de la información se refiere a cualquier 
información o elemento relacionado con el tratamiento de esta (sistemas, soportes, 
edificios, personas…) que tenga valor para la organización”1. 
 
AMENAZA: toda acción que aprovecha una vulnerabilidad para atentar contra la 
seguridad de un sistema de información, lo cual significa que podría tener un 
potencial efecto negativo sobre algún elemento de los sistemas.  Las amenazas 
pueden originarse de ataques (fraude, robo, virus), sucesos naturales (incendios, 
inundaciones) o negligencia y decisiones institucionales (mal manejo de 
contraseñas, no usar cifrado). En una organización pueden ser internas o externas2. 

ANÁLISIS DE IMPACTO AL NEGOCIO O BUSINESS IMPACT ANALYSIS (BIA): 
“proceso en el que se analiza el impacto de una interrupción conforme avanza el 
tiempo en la organización”3. 

CONFIDENCIALIDAD: permite a los usuarios autorizados acceder a datos 
confidenciales y protegidos4. 
 
CONTINUIDAD DEL NEGOCIO: “capacidad de una organización de continuar la 
oferta de productos y servicios dentro de un periodo de tiempo aceptable a una 
capacidad predefinida durante una interrupción”5. 
 
CONTROL: “es toda actividad o proceso encaminado a mitigar o evitar un riesgo. 
Incluye políticas, manuales, procedimientos, guías y buenas prácticas, que pueden 
ser de carácter administrativo, tecnológico, físico o legal”6. 
 
CRISIS: se refiere a cualquier incidente producido por causas humanas o naturales 
que requiere atención urgente y medidas de protección para la vida, los bienes o el 
medioambiente7. 

 
1 MINISTERIO DE TECNOLOGÍAS DE LA INFORMACIÓN Y COMUNICACIONES. Guía para la 
implementación de seguridad de la información en una MIPYME [en línea]. Bogotá, D.C.: MinTIC, 
s.f. [citado 15 enero 2022]. Disponible en: https://bit.ly/34zCpSc, p. 4 
2 REINARES, David. Qué es una vulnerabilidad y qué es una amenaza [en línea]. s.l.: Open 
Webinars, octubre 2020 [citado 15 enero 2022]. Disponible en: https://bit.ly/3pQzBHG, párr. 5-6. 
3 MINISTERIO DE HACIENDA. Estrategia de sensibilización [en línea], 2020. [citado 15 enero 2022]. 
Disponible en: https://bit.ly/3CyDPsP, p. 9 
4 UCHA, Florencia. Definición de confidencialidad [en línea]. Definición ABC, agosto 2010 [citado 15 
enero 2022]. Disponible en: https://www.definicionabc.com/comunicacion/confidencialidad.php 
5 COBSER. Continuidad de negocio y resiliencia organizacional [en línea], s.f. [citado 15 enero 2022]. 
Disponible en: https://bit.ly/3I2paXE, párr. 1. 
6 SUPERSALUD. Guía borrado seguro de información. Bogotá, D.C.: el autor, 2016, p. 4. 
7 PÉREZ, Julián y GARDEY, Ana. Definición de crisis [en línea]. Definición de, 2021 [citado 15 enero 
2022]. Disponible en: https://definicion.de/crisis/ 
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DESASTRE: situación que produce pérdidas humanas, materiales, económicas o 
ambientales que superan la capacidad de la organización, comunidad o sociedad 
que se ve afectada para responder y recuperarse a partir de sus propios recursos8. 
 
DISPONIBILIDAD: cuando el activo está accesible en el momento que lo desee un 
usuario autorizado9. 
 
EMERGENCIA: es un suceso o “evento repentino, urgente, [generalmente] 
inesperado que requiere acción inmediata”10. 
 
EVENTO: ocurrencia “o cambio de un conjunto particular de circunstancias”11. 
 
IMPACTO: “resultado de una interrupción que afecta los objetivos”12. 
 
INCIDENTE: “evento que puede ser, o podría conducir a una interrupción, pérdida, 
emergencia o crisis”13. 
 
INFORMACIÓN: datos que constituyen en conjunto información con valor para una 
entidad14. 
 
INTEGRIDAD: exactitud y consistencia generales de los datos, dicho de otro modo, 
la ausencia de alteración al momento de realizar cualquier tipo de operación con los 
datos, lo que significa que estos permanecen intactos y sin cambios15. 
 
INTERRUPCIÓN: “incidente, bien sea esperado o no, que causa una alteración 
negativa y no planeada de la oferta esperada de los productos y servicios de 
acuerdo con los objetivos de la organización”16. 
 

 
8 NACIONES UNIDAS. UNISDR Terminología sobre Reducción del Riesgo de Desastres. Estrategia 
Internacional para la Reducción de Desastres de las Naciones Unidas - UNISDR, 2018. 
9 CONCEPTODEFINICIÓN. Definición de disponibilidad [en línea]. Marzo de 2021 [citado 15 enero 
2022]. Disponible en: https://conceptodefinicion.de/disponibilidad/ 
10 CITY OF OXNARD FIRE DEPARTMENT. Sencillos pasos para prepararse contra los desastres 
para la Comunidad de Oxnard [en línea], 2019. [citado 15 enero 2022]. Disponible en: 
https://bit.ly/3pRkcag, p. 2. 
11 ESCUELA EUROPEA DE EXCELENCIA. ISO 31000. Términos y definiciones [en línea], 2015. 
[citado 15 enero 2022]. Disponible en: https://bit.ly/3MDmDXv, párr. 11. 
12 MINISTERIO DE HACIENDA. Estrategia de sensibilización, op. cit., p. 10. 
13 Ibid., p. 10 
14 SIGNIFICADOS. Significado de información [en línea]. 2022 [citado 15 enero 2022]. Disponible en:   
https://www.significados.com/informacion/ 
15 WESTREICHER, Guillermo. Integridad [en línea]. Economipedia, agosto de 2020 [citado 15 enero 
2022]. Disponible en: https://economipedia.com/definiciones/integridad.html 
16 MINISTERIO DE HACIENDA. Estrategia de sensibilización, op. cit., p. 10. 
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PUNTO DE RECUPERACIÓN OBJETIVO O RECOVERY POINT OBJECTIVE 
(RPO): “es el rango de tolerancia que la entidad puede tener sobre la pérdida de 
datos y el evento de desastre”17. 
 
PLAN DE CONTINUIDAD DEL NEGOCIO (BCP POR SUS SIGLAS EN INGLÉS 
BUSINESS CONTINUITY PLAN): “información documentada que orienta a una 
organización para responder una interrupción y reanudar, recuperar y restaurar la 
oferta de productos y servicios de acuerdo con sus objetivos de continuidad del 
negocio”18. 
 
PROCESO: conjunto de actividades interrelacionadas o que interactúan con la 
intención de transformar entradas en salidas19. 
 
PRODUCTOS Y SERVICIOS: salida o resultado que provee una organización a las 
partes interesadas20. 
 
RECURSOS: son “todos los activos (incluyendo planta y equipo), personas, 
habilidades, tecnología, instalaciones, provisiones, suministros e información (bien 
sea electrónica o no) que una organización posee”21, los cuales deben presentar 
disponibilidad para utilizarse “cuando sea necesario, con el fin de operar y lograr su 
objetivo”22. 
 
RESILIENCIA: es la “capacidad que tiene una organización para resistir cuando es 
afectada al ser afectada por una interrupción”23. 
 
RIESGO: es el efecto de la incertidumbre sobre el logro de los objetivos. También 
se concibe como la probabilidad de que suceda algún tipo de evento que impacta 
(trae consecuencias) los objetivos organizacionales o los procesos24. 
 

 
17 MINISTERIO DE TECNOLOGÍAS DE LA INFORMACIÓN Y COMUNICACIONES. Guía para 
realizar el análisis de impacto de negocios BIA [en línea]. Bogotá, D.C.: MinTIC, s.f. [citado 15 enero 
2022]. Disponible en: https://bit.ly/34zMYok, p. 14. 
18 RESTREPO, Jorge Oswaldo. Gestión del cambio y gestión de continuidad del negocio, dos 
momentos de una misma realidad [en línea]. s.l.: Colmena Seguros, 2020. [citado 15 enero 2022]. 
Disponible en: https://bit.ly/3hT1g6y, p. 35. 
19 GESTIÓN-CALIDAD. Concepto de proceso ISO 9001:2015 [en línea]. Septiembre de 2016 [citado 
15 enero 2022]. Disponible en: https://gestion-calidad.com/concepto-de-proceso-iso-90012015 
20 MINISTERIO DE HACIENDA. Op. cit., p. 11 
21 Ibíd., p. 11. 
22 Ibid., p. 11. 
23 MINISTERIO DE TECNOLOGÍAS DE LA INFORMACIÓN Y COMUNICACIONES. Guía para la 
preparación de las TIC para la continuidad del negocio [en línea]. Bogotá, D.C.: MinTIC, s.f. [citado 
15 enero 2022]. Disponible en: https://bit.ly/367Nryg, p. 11. 
24 SSIARE. ¿Qué es un riesgo? [en línea]. 2022 [citado 15 enero 2022]. Disponible en: 
https://www.siiare.com/que-es-un-riesgo.html 
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SISTEMA DE INFORMACIÓN: aplicaciones, servicios, activos de tecnologías de la 
información y otros componentes para manejar la información25. 
 
SITIO ALTERNO: se trata de una “ubicación alterna de operaciones seleccionada 
para ser utilizada por una organización cuando las operaciones normales no pueden 
llevarse a cabo utilizando las instalaciones normales después de que se ha 
producido una interrupción”26. 
 
TECNOLOGÍAS DE LA INFORMACIÓN (TI): se trata del conjunto de técnicas 
utilizadas para procesar información por medio de dispositivos computacionales y 
de comunicaciones27. 
 
TIEMPO DE RECUPERACIÓN OBJETIVO O RECOVERY TIME OBJECTIVE 
(RTO): “es el tiempo transcurrido entre una interrupción y la recuperación del 
servicio. Indica el tiempo disponible para recuperar sistemas y recursos 
interrumpidos”28. 
 
TIEMPO MÁXIMO DE INACTIVIDAD TOLERABLE O MAXIMUN TOLERABLE 
DOWNTIME (MTD): “espacio de tiempo durante el cual un proceso puede estar 
inoperante hasta que la empresa empiece a tener pérdidas y colapse”29. 
 
USUARIO: “individuo que utiliza o trabaja con algún objeto o dispositivo o que usa 
algún servicio en particular”30. 
 
VULNERABILIDAD: en términos de informática, se trata de la debilidad o el fallo en 
un sistema de información que coloca en riesgo la seguridad de la información, lo 
cual facilita que un atacante comprometa la integridad, disponibilidad o 
confidencialidad de esta. Por lo tanto, es necesario identificarlas y eliminarlas lo 
antes posible31. 

 
25 PMG SSI. Ciberseguridad y seguridad de la información ¿es lo mismo? [en línea]. Junio de 2017 
[citado 15 enero 2022]. Disponible en: https://www.pmg-ssi.com/2017/06/ciberseguridad-seguridad-
de-la-informacion/ 
26 MINISTERIO DE TECNOLOGÍAS DE LA INFORMACIÓN Y COMUNICACIONES. Guía para la 
preparación de las TIC para la continuidad del negocio. Op. cit., p. 9. 
27 PÉREZ, Julián y GARDEY, Ana. Definición de tecnologías de la información [en línea]. Definición 
de, 2014 [citado 15 enero 2022]. Disponible en: https://definicion.de/tecnologia-de-la-informacion/ 
28 MINISTERIO DE TECNOLOGÍAS DE LA INFORMACIÓN Y COMUNICACIONES. Guía para la 
preparación de las TIC para la continuidad del negocio. Op. cit., p. 14. 
29 Ibid., p. 14. 
30 BAMBIBRE, Victoria. Definición de usuario [en línea]. s.l.: Definición ABC, 2009. [citado 15 enero 
2022]. Disponible en: https://bit.ly/362BZ7b, párr. 1. 
31 INCIBE. Amenaza vs Vulnerabilidad, ¿sabes en qué se diferencian? [en línea]. Marzo 2017 [citado 
15 enero 2022]. Disponible en: https://bit.ly/3D70LBN 
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INTRODUCCIÓN 
 
 
Las empresas de hoy poseen ecosistemas digitales, los cuales se componen de 
Tecnologías de la Información (TI) y Tecnologías de la Operación (TO). En ese 
sentido, se constituyen como un pilar de vital importancia para soportar el 
procesamiento de los datos a través de la operación de sistemas de información y 
aplicaciones, en pro de cumplir los objetivos de los procedimientos misionales y 
estratégicos. No obstante, en medio de estos escenarios, se presentan factores de 
riesgo que amenazan la continuidad de la operación; dentro de los cuales, resaltan 
los desastres naturales, los incendios, las fallas en infraestructura, los errores 
humanos y demás. Cuando estos se materializan sobre ambientes productivos de 
información, pueden ocasionar incidentes de interrupción intempestivos, con 
afectaciones de tipo financiero, legal o reputacional. 
 
En razón a lo descrito, es preciso realizar la identificación, el análisis y la evaluación 
de dichos factores de riesgo, con el propósito de definir unos controles que permitan 
hacer frente a las amenazas. Asimismo, se hace pertinente considerar los niveles 
de impacto que pueden sufrir los procesos de la entidad en un evento de 
interrupción, de manera que se establezca una base para la toma de decisiones que 
posibiliten la construcción de estrategias de recuperación para dar continuidad a la 
operación de los servicios de la infraestructura tecnológica a un nivel mínimo 
aceptable. 
 
Lo anterior es posible mediante el diseño del Plan de Recuperación ante Desastres 
(DRP por su sigla en inglés: Disaster Recovery Plan) para el centro de datos 
principal de la Gobernación de Casanare. Es pertinente agregar que el DRP 
establece un sustento primordial para la formulación del Plan de Continuidad del 
Negocio (BCP por sus siglas en inglés Business Continuity Plan), teniendo en 
cuenta que a través de la infraestructura tecnológica se soporta la disponibilidad de 
los servicios. 
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1. PROBLEMA DE INVESTIGACIÓN 
 
 
1.1 PLANTEAMIENTO 
 
Como la Gobernación de Casanare es una entidad pública territorial que enfoca su 
proceso misional en brindar servicios que impulsen, fortalezcan y lleven al 
departamento de Casanare a una mejora continua en los entornos económico, 
social, cultural y ambiental, a partir de la administración y ejecución de recursos a 
través de la planeación participativa de todos los procesos que la componen; debe 
garantizar la disponibilidad en la prestación de sus servicios mediante las 
plataformas tecnológicas que los soportan, entendiendo que la infraestructura 
tecnológica se establece como soporte vital para lograr la automatización y 
sistematización de los diferentes trámites que la ciudadanía requiere. 
 
En ese sentido, se debe contar con un plan que garantice la continuidad de los 
servicios ante la existencia de un desastre que interrumpa el funcionamiento de la 
infraestructura tecnológica. No obstante, al verificar su proceso de gestión digital –
el cual tiene como objeto garantizar la continuidad de las operaciones de los 
usuarios de los sistemas tecnológicos y de información para el cumplimiento de la 
misión y los objetivos de la Gobernación de Casanare, gracias a la prestación de 
servicios de soporte técnico de conceptualización técnica, la gestión de programas 
de innovación tecnológica y la administración de la información electrónica de la 
organización–, se evidencia que la Gobernación de Casanare no cuenta en la 
actualidad con un DRP que se ajuste a su realidad y encamine el restablecimiento 
oportuno de sus servicios tecnológicos críticos; alineándose a las buenas prácticas 
sugeridas a través del Modelo de Seguridad y Privacidad de la Información (MSPI)32 
publicado por el Ministerio de Tecnologías de la Información y las Comunicaciones 
(MinTIC) y las normas ISO 2700133 e ISO 22301:201934. 
 
 
1.2 FORMULACIÓN 
 
La pregunta que este trabajo de grado pretende solucionar, es ¿Qué acción debe 
llevarse a cabo para contrarrestar la pérdida de disponibilidad de los servicios 
críticos alojados en el centro de datos principal de la Gobernación de 
Casanare? 

 
32 MINISTERIO DE TECNOLOGÍAS DE LA INFORMACIÓN Y COMUNICACIONES. Modelo de 
Seguridad y Privacidad de la Información [en línea]. Bogotá, D.C.: MinTIC, s.f. [citado 15 enero 2022]. 
Disponible en: https://bit.ly/3CzWrsc. 
33 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Tecnología de la Información. 
Técnicas de Seguridad. Sistemas de Gestión de la Seguridad de la Información (SGSI). Requisitos. 
ISO 27001:2006. s.l.: ISO, 2006. 9 p. 
34 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Sistemas de Gestión y 
Continuidad del Negocio. ISO 22301:2019. 2.ª ed. s.l.: ISO, 2019. 21 p. 
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2. OBJETIVOS 
 
 
2.1 OBJETIVO GENERAL 
 
Diseñar un DRP, con el fin de dar continuidad a la prestación de los servicios críticos 
soportados por la infraestructura tecnológica alojada en el centro de datos principal 
de la Gobernación de Casanare. 
 
 
2.2 OBJETIVOS ESPECÍFICOS 
 

• Identificar los servicios, activos y roles críticos para la continuidad de la 
operación, que se soportan en TIC de la Gobernación de Casanare. 
  

• Realizar un Análisis de Riesgos (RA por sus siglas en inglés: Risk Assessment) 
de interrupción a los activos de tecnología que soportan el funcionamiento de los 
servicios críticos, determinando sus vulnerabilidades y amenazas para establecer 
controles que mitiguen la materialización de los eventos de indisponibilidad. 
 

• Desarrollar un Análisis de Impacto al Negocio (BIA por sus siglas en inglés: 
Business Impact Analysis) que permita medir el grado de afectación que podría 
sufrir la entidad, como resultado de la materialización de eventos de desastre o 
interrupción a los servicios que soportan la actividad de los procesos misionales. 
 

• Proponer estrategias de recuperación ante desastres que permitan cumplir con 
los objetivos de recuperación definidos para el centro de datos principal de la 
Gobernación de Casanare. 
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3. JUSTIFICACIÓN 
 
 
El volumen de datos que tiene operación actualmente a través de los medios 
tecnológicos, así como la importancia de alcanzarlos y materializar diferentes 
intereses por parte de los propietarios y usuarios, impone la evaluación de las 
debilidades en los escenarios productivos para diseñar e implementar controles 
para la protección y las estrategias necesarias al momento de recuperar los 
servicios críticos que se vean afectados por desastres naturales o interrupciones 
del servicio ocasionadas por anomalías o fallas en la operación o por la acción 
humana, en virtud de acciones involuntarias o para beneficio propio. 
 
En este contexto, las entidades permanecen en la construcción diaria de una 
estabilidad en su modelo de negocio, mientras apuntan constantemente a una 
imagen saludable en todos sus entornos. Sin embargo, los desastres pueden traer 
consigo afectación a gran escala en niveles operativo, económico, legal, 
reputacional, entre otros, lo cual representa una gran amenaza para permanecer en 
el tiempo. Para contrarrestar este riesgo, se introduce el concepto de DRP, que se 
entiende como las acciones o prácticas efectivas de medidas de seguridad que 
garantizan una adecuada recuperación de la operatividad mínima de los sistemas 
luego de un incidente de interrupción en el que se vean afectados los servicios de 
infraestructura tecnológica. 
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4. MARCO TEÓRICO 
 
 
Un DRP es un documento con las estrategias de recuperación de los servicios 
críticos de tecnología después de una emergencia, el cual hace parte del BCP. El 
BCP es un compendio de textos que describen las acciones necesarias para 
recuperar los procesos críticos del negocio posterior a una interrupción. 
 
 
4.1 CONCEPTOS GENERALES 
 
Para empezar, se encuentra la Gestión de la Continuidad del Negocio (SGCN), la 
cual garantizar la continuidad de los procesos críticos del negocio ante la 
materialización de eventos adversos, fallas o desastres naturales. Al mismo tiempo, 
ofrece una guía a la compañía en el retorno de sus operaciones normales lo antes 
posible, en donde una disrupción de pocas horas en la operación normal de una 
organización puede representar un impacto significativo en su reputación o en 
aspectos referentes a lo legal, los ingresos y la rentabilidad. 
 
El DRP hace parte del SGCN, el cual ayuda a las empresas a recuperar sus 
servicios críticos de infraestructura tecnológica ante un eventual desastre. Los 
componentes del sistema de gestión permiten establecer sus prioridades de negocio 
frente a una interrupción, instaurar políticas y objetivos, implementar controles y 
estrategias que fortalezcan su capacidad de respuesta para gestionar estas 
interrupciones, además de la revisión y el seguimiento de su desempeño y 
efectividad. Cabe mencionar que el sistema se desarrolla con la aplicación de 
estándares y buenas prácticas internacionales de la industria (ver Figura 1). 
 
Figura 1. Sistema de Gestión de Continuidad del Negocio 
 

 
 
Fuente: INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Tecnología de la 
Información. Técnicas de Seguridad. Sistemas de Gestión de la Seguridad de la Información (SGSI). 
Requisitos. ISO 27001:2006. s.l.: ISO, 2006. 9 p. 
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Componentes del SGCN: (ver Figura 2) 
 

• Plan de respuesta a incidentes. 

• Planes de contingencia. 

• Cadena de suministro. 

• BCP. 

• Plan de comunicaciones de crisis. 

• Plan de emergencias. 

• DRP. 

• BIA. 

• RA. 

 

Figura 2. Ciclo del Sistema de Gestión de Continuidad del Negocio (SGCN) 

 
Fuente: Elaboración propia. 

 
En cuanto a la continuidad del negocio, esta noción “Corresponde a la capacidad 
que tiene una organización para continuar entregando sus productos o servicios a 
niveles aceptables previamente establecidos luego de la materialización de un 
evento de interrupción”35. 
 

 
35 DISASTER RECOVERY. El plan de continuidad del negocio [en línea], s.f. [citado 20 enero 2022]. 
Disponible en: https://bit.ly/3sYS7zr, párr. 4. 
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Por otro lado, se aborda el BCP como aquella información documentada, 
actualizada, probada y disponible que describe de forma clara las tareas que se 
deben ejecutar en cada etapa del ciclo de manejo de una interrupción para darle 
continuidad a la oferta de productos y servicios de la organización, de acuerdo con 
sus objetivos de continuidad del negocio en el evento de una interrupción 
importante. También, el BCP contiene otros documentos, como el plan de 
emergencia, plan de reanudación de negocios y plan de manejo de incidentes. 
 
Como se ha mencionado, el BCP se refiere a procedimientos documentados que 
guían a la organización a responder, recuperar, reanudar y reestablecer a niveles 
predefinidos posterior a una alteración. Generalmente, este cubre recursos, 
servicios y actividades indispensables para asegurar la continuidad de las funciones 
críticas. Con la continuidad del negocio, se asegura la continuidad de las 
operaciones críticas durante un evento de interrupción, con lo cual se busca en 
principio: 
 

• Proteger la vida como premisa fundamental. 

• Mantener activas las funciones críticas. 

• Continuar con la entrega de productos y servicios a niveles mínimos. 

 
Por su lado, el BIA es un proceso que posibilita identificar con claridad los procesos 
misionales de cada organización y analizar el nivel de impacto de una interrupción 
en la organización conforme avanza el tiempo. Este es un proceso holístico para 
identificar y evaluar: 
 

• Las actividades críticas para la organización con base en los impactos 
(cualitativos y cuantitativos) que puede generarle la ausencia de estas en caso de 
desastre. 

• Los marcos de tiempo y las prioridades de recuperación. 

• Recursos e interdependencias. 

 
Igualmente, se concibe como un estudio que establece los objetivos de 
recuperación ante un desastre. Para ello, se tienen en cuenta los siguientes 
momentos: 
 

• Tiempo de Recuperación Objetivo (RTO por sus siglas en inglés: Recovery 
Time Objective): es el periodo de tiempo en el cual deben ser recuperados los 
mínimos niveles de productos o servicios y los sistemas, aplicaciones o funciones 
que los soportan después de que ocurra una interrupción. Para estos, el RTO debe 
ser menor que el tiempo que tomaría para que los impactos adversos que se 
presenten como consecuencia de no proveer productos, servicios o el desempeño 
de una actividad se conviertan en inaceptables. 
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• Punto de Recuperación Objetivo (RPO por sus siglas en inglés Recovery 
Point Objective): es el rango de tolerancia que la entidad puede tener en cuanto a 
la pérdida de datos y el evento de desastre. 

• Periodo Máximo Tolerable de Interrupción (MTPD por su sigla en inglés 
Maximun Tolerable Period of Disruption): es el periodo de tiempo durante el cual 
un proceso puede estar interrumpido hasta que la entidad empiece a tener pérdidas 
y colapse. 

• Work Recovery Time (WRT): se concibe como el tiempo destinado en la 
búsqueda de información perdida y llevar a cabo las reparaciones necesarias. Se 
calcula como el tiempo entre la recuperación del sistema y la normalización de los 
procesos. 

 
Los objetivos del BIA incluyen: 
 

• Identificar y evaluar los productos, los servicios y las actividades críticas para la 
organización en caso de un desastre. 

• Definir los marcos de tiempo de recuperación. 

• Identificar prioridades de recuperación y los recursos. 

• Determinar dependencias e interdependencias internas y externas. 

• Establecer el nivel mínimo aceptable de operación. 

 
Ahora, es pertinente añadir que “Cada organización debe disponer de un 

documento que permita identificar todas las áreas críticas del negocio y sea un 
instrumento para garantizar la medición de la magnitud del impacto operacional y 
financiero de la entidad, al momento de presentarse una interrupción”36. En ese 
contexto, el DRP consiste en un documento bien estructurado y metodológico, en el 
cual se plantean las estrategias de recuperación con el método más conveniente en 
cuanto a las capacidades de tecnología ante un eventual desastre. El DRP hace 
parte de un plan general más extenso denominado BCP. Es pertinente puntualizar 
que un desastre hace referencia “a cualquier causa que afecte a esta infraestructura 
(datos, hardware o software) ya sea natural, intencional o involuntario, y que afecte 
la continuidad del negocio”37. Por ello, el DRP busca recuperar la infraestructura 
tecnológica tan rápido como sea posible, mientras considera: 
 

• Hardware, software y datos que soportan las funciones críticas del negocio. 

 
36 MINISTERIO DE TECNOLOGÍAS DE LA INFORMACIÓN Y COMUNICACIONES. Guía para 
realizar el análisis de impacto de negocios BIA, Op. cit. p. 12. 
37 RUIZ, Alex. Un Plan de Recuperación ante Desastres [en línea]. s.l.: Academia, s.f. [citado 20 
enero 2022]. Disponible en: https://bit.ly/3tLKtb4, p. 1. 



 

23 

• DRP con infraestructura tecnológica, planes, procedimientos y recursos. 

 
Los desastres a los que es posible que los sistemas de infraestructura tecnológica 
se vean expuestos pueden ser de diferentes tipos, además, su impacto a nivel físico 
puede cambiar. A continuación, se relacionan algunos desastres que pueden afectar 
a una organización: 
 

• Incendios. 

• Inundaciones. 

• Huracanes. 

• Tormentas severas. 

• Tsunamis. 

• Terremotos. 

• Volcanes. 

• Incidentes de seguridad informática. 

• Fallas de equipamiento. 

• Fallas de energía. 

• Fallas de servicios públicos. 

• Pandemias. 

• Sabotaje. 

• Huelgas y paros laborales. 

• Disturbios civiles. 

• Terrorismo. 

 
Por otra parte, las etapas de un DRP son: 
 

• Identificación y evaluación de riesgos. 

• Análisis del impacto al negocio. 

• Selección de estrategias de recuperación. 

• Capacitación o entrenamiento. 

• Pruebas del plan. 

• Mantenimiento del plan. 
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Como se ha planteado, el presente proyecto solo se enfoca en desarrollar el DRP, 
con el objetivo fundamental de recuperar la operación del centro de datos principal 
de la Gobernación del Casanare a un nivel mínimo aceptable y un tiempo oportuno, 
de manera que se mitigue la indisponibilidad y los riesgos de pérdida de información. 
Para ello, es necesario llevar a cabo una evaluación de riesgos, en la cual se debe 
establecer, implementar y mantener un proceso de evaluación de riesgos (puede 
realizarse a partir de la norma NTC ISO 3100038 e ISO 2700539), para: 
 

• Identificar los riesgos de interrupción de sus actividades prioritarias y de sus 
recursos necesarios. 

• Analizar y evaluar los riesgos identificados. 

• Identificar cuáles riesgos requieren tratamiento. 

 
En ese orden de ideas, la entidad debe establecer, implementar y mantener 
documentado el procedimiento de evaluación y tratamiento del riesgo que, de 
manera sistemática, defina, estudie y valore los posibles eventos disruptivos de la 
organización. De esta forma, “La valoración del riesgo se percibe como una 
amenaza, en este sentido, los esfuerzos organizacionales se deben dirigir a reducir, 
mitigar o eliminar su ocurrencia”40. Empero, “existe también la percepción del riesgo 
como una oportunidad, lo cual implica que su gestión está dirigida a maximizar los 
resultados que estos generan”41. 
 
En el tratamiento del riesgo, la selección de las acciones más apropiadas para el 
tratamiento del riesgo se debe realizar según un balance entre los beneficios 
potenciales generados por el logro de los objetivos y los costos o las desventajas 
de la implementación. Es claro que no todos los riesgos se producen de la misma 
manera ni poseen el mismo impacto. Por ello, el objetivo principal del tratamiento 
de riesgos es determinar la relevancia y la repercusión del riesgo, de modo que se 
opte por una de las siguientes formas de mitigar. 
 

• Reducir el riesgo: se aplican controles de seguridad para mermar el riesgo. 

• Compartir o transferir el riesgo: El ejemplo más común, es la suscripción de una 
póliza de seguros, con cobertura para el riesgo que se desea compartir. Contratar 
una compañía de seguridad, que asuma el compromiso de velar por la integridad 

 
38 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Gestión del riesgo - directrices. 
ISO 31000:2018. 2.ª ed. s.l.: ISO, 2018. 16 p. 
39 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Gestión de riesgos de la 
Seguridad la Información. ISO 27005:2018. 3.ª ed. s.l.: ISO, 2018. 56 p. 
40 ALCALDÍA MAYOR DE BOGOTÁ. Plan de tratamiento de riesgos de seguridad y privacidad de la 
información. Bogotá, D.C.: el autor, 2021, p. 5. 
41 Ibid., p. 5. 
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de la información es otra forma de compartir el riesgo, cuando el contrato especifica 
una penalidad en caso de que se presente un incidente42. 

• Eliminar el riesgo: se cumple “eliminando una actividad, un procedimiento o un 
proceso que puede ser la causa del incidente, o modificándolos de tal forma que se 
elimine el riesgo”43. 

• Aceptar el riesgo: “Cuando las acciones necesarias para eliminar un riesgo tienen 
un costo demasiado alto, superior a las consecuencias previstas de la ocurrencia 
del incidente”44, es mejor “pensar en la posibilidad de convivir con el riesgo, y 
minimizar su impacto”45. 

 
Finalmente, la justificación para el tratamiento del riesgo debería tener en cuenta el 
aspecto económico, las obligaciones de la organización, los compromisos 
voluntarios y la percepción de las partes interesadas. 
 
 
4.2 INSTITUCIONES 
 
En 1901, la Institución Británica de Normas se estableció como el Comité de Normas 
de Ingeniería. Esta es una multinacional con sede principal en Londres. Dentro sus 
objetivos principales, se encuentran la evaluación de sistemas, certificación, la 
auditoría y la capacitación en las normas para estandarizar y alinear procesos. Esta 
institución forma parte de la Organización Internacional de Normalización (ISO por 
su sigla en inglés International Organization for Standarization) y proveedor de 
estas, entre las que se destacan la ISO 9001, ISO 27001 e ISO 22301. 
 
Por otro lado, el Disaster Recovery Institute International (DRI) es la organización 
sin fines de lucro que orienta y apoya a entidades de todo el mundo a prepararse y 
recuperarse de los desastres al brindar educación, acreditación y liderazgo de 
pensamiento en continuidad comercial, recuperación de desastres, resiliencia 
cibernética y campos relacionados. 
 
El DRI fue instaurado en 1988 y ha certificado a más de 20 000 profesionales en 
resiliencia en más de cien países y en el 95 % de las empresas Fortune 100. DRI 
ofrece quince certificaciones individuales, incluida la Certified Business 
Continuity Professional, reconocida a nivel mundial. De igual modo, certifica las 
entidades como empresas resilientes, mientras ofrece programas de capacitación 
que van desde el nivel introductorio hasta el nivel de maestría en una variedad de 
especialidades en varios idiomas, así como una conferencia anual dedicada a la 

 
42 ISOTOOLS. 4 opciones de mitigación en el tratamiento de riesgos según ISO 27001 [en línea], 
2017. [citado 20 enero 2022]. Disponible en: https://bit.ly/34AvMPy, párr. 7. 
43 Ibid., párr. 9. 
44 Ibid., párr. 11. 
45 Ibid., párr. 11. 
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profesión de resiliencia. Cabe añadir que el DRI apoya actividades benéficas a 
través de la Fundación DRI. 
 
De manera similar, se cuenta con el ISO, un organismo internacional fundado en 
febrero de 1947, apoyado por los gobiernos de cerca de 160 países alrededor del 
mundo. Esta institución incluye dentro de sus objetivos emitir normas como una 
forma de entregar conocimiento y mejores prácticas de la industria. Hasta el 
momento, ISO ha proclamado más de 20 000 normas de amplio reconocimiento 
internacional. 
 
Para concluir este apartado, se trae a colación el National Institute of Standards 
and Technology (NIST). En su marco de ciberseguridad, este ayuda a las 
empresas de todo tamaño a comprender mejor sus riesgos de ciberseguridad, 
administrar y reducir sus riesgos, y proteger sus redes y datos; dicho marco es 
voluntario. Igualmente, les brinda a las organizaciones una guía de las mejores 
prácticas para ayudar a decidir dónde tiene que concentrar su tiempo y dinero en 
cuestiones de protección de ciberseguridad. El marco de ciberseguridad del NIST, 
pueden implementarse en estas cinco funciones:  
 

• Identificar: en esta función, se definen los sistemas de información, los procesos 
críticos del negocio, las debilidades y fortalezas asociadas, los recursos (personal, 
tecnología, presupuesto, etc.), las vulnerabilidades, las amenazas, la probabilidad y 
el impacto del riesgo, y se establece la estrategia de gobernanza. 

• Proteger: se enfoca en realizar acciones encaminadas a proteger el acceso a los 
activos y las instalaciones, de acuerdo con la criticidad de los activos de información, 
mediante la aplicación de controles administrativos, técnicos y físicos adecuados, 
con el fin de garantizar la entrega de servicios críticos. 

• Detectar: “Desarrollar e implementar actividades apropiadas para identificar la 
ocurrencia de un evento de seguridad cibernética”46. 

• Responder: apunta a analizar y responder a incidentes de seguridad de la 
información y ciberseguridad, con lo cual se permita respaldar la capacidad de 
contener el impacto de un posible incidente de ciberseguridad. 

• Recuperar: en cuanto a la ejecución de actividades adecuadas para mantener 
los planes de resiliencia y reestablecer cualquier servicio que se haya visto afectado 
por un incidente de ciberseguridad. 

 
 
 

 
46 INSTITUTO NACIONAL DE ESTÁNDARES Y TECNOLOGÍA. Marco para la mejora de la 
seguridad cibernética en infraestructuras críticas [en línea], 2018. [citado 23 enero 2022]. Disponible 
en: https://bit.ly/3hXEj21, p. 7. 
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4.3 CONCEPTOS RELACIONADOS CON PLAN DE RECUPERACIÓN ANTE 
DESASTRES 
 
A continuación, se listan algunas normas que aportan en el desarrollo del DRP. 
 
 
4.3.1 ISO 22301:2019. El nombre completo de esta norma es Security and 
Resilience Business Continuity Management Systems Requirements. Fue 
elaborada por los principales especialistas en el tema y entrega el marco de 
referencia para gestionar la continuidad del negocio en una organización. 
 
Esta versión responde al creciente interés de las organizaciones a nivel 
internacional para responder de manera estratégica a incidentes que interrumpen 
sus actividades y operaciones críticas. Si se cumple con la totalidad de requisitos 
para obtener la certificación, la organización que lo implemente será reconocida 
globalmente. La norma está diseñada de manera tal que es aplicable a cualquier 
organización, grande o pequeña, con o sin fines de lucro, privada o pública.  
 
La norma ISO 22301:2019 utiliza el ciclo Planificar, Hacer, Verificar, Actuar (PDCA 
por sus siglas en inglés: Plan-Do-Check-Act) para la planeación, el establecimiento 
y la implementación eficaz del SGCN en una entidad. Este modelo ha sido fundado 
con consistencia a partir de otros estándares de gestión, tales como ISO 9001:2008, 
ISO27001:2005, ISO 20000-1:2011, ISO 14001:2004 e ISO 28000:2007 (ver 
Cuadro 1). 
 
Cuadro 1. Etapas del ciclo PDCA 

 
Etapas Definición 

Planificar 
Se determinan los objetivos, las metas, los procesos y de qué forma se 
realizará la implementación de la continuidad del negocio 

Hacer 
Implementar y operar la política de continuidad del negocio, los controles, 
los procesos y los procedimientos 

Verificar 
Monitoreo y revisión del desempeño contra la política de continuidad del 
negocio y los objetivos. Los resultados se informan a la Gerencia 

Actuar 
Mantener y mejorar el SGCN tomando acción correctiva apoyada en 
resultados de las revisiones gerenciales 

Fuente: INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Sistemas de Gestión y 
Continuidad del Negocio. ISO 22301:2019. 2.ª ed. s.l.: ISO, 2019. 21 p. 

 
 
4.3.2 ISO 31000:2018. Directrices para la gestión del riesgo. Esta norma establece 
directrices para gestionar el riesgo que enfrentan las organizaciones. 
 
La implementación de dichas directrices, se adaptan a cualquier tipo de 
organización y a su contexto. Además, se establece un enfoque común para 
cualquier tipo de riesgo y no es específico de una industria o sector. Esta norma se 
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puede implementar a lo largo de la vida de la institución y aplicarse a todas las 
actividades, incluso a la toma de decisiones en la totalidad de los niveles. 
 
La finalidad del marco de referencia de la gestión del riesgo es orientar a las 
organizaciones para integrar la gestión del riesgo en todas sus actividades y 
funciones significativas. La eficacia de esta integración depende de la alta dirección 
y de su toma de decisiones respecto al riesgo. 
 
Ahora, “El desarrollo del marco de referencia implica integrar, diseñar, implementar, 
valorar y mejorar la gestión del riesgo a lo largo de toda la organización”47. 
Igualmente, “El proceso de la gestión del riesgo debería ser una parte integral de la 
gestión y de la toma de decisiones. Puede aplicarse a nivel estratégico, operacional, 
de programa o de proyecto”48. En la Figura 3 se identifican los criterios para tener 
en cuenta en el proceso de gestión de riesgos según la norma ISO 31000:2018. 
 

Figura 3. Proceso de gestión de riesgos 

 

Fuente: INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Gestión del riesgo - 
directrices. ISO 31000:2018. 2.ª ed. s.l.: ISO, 2018. 16 p. 

 
ISO/IEC 27001:2013: Gestión de seguridad de la información. El estándar ha sido 
diseñado con el objetivo de brindar los requisitos para establecer, implementar, 
mantener y mejorar continuamente un SGSI. 

 
47 SEGURIDAD MINERA. Norma ISO 31000:2018: principios y marco de referencia para la gestión 
de riesgos [en línea], 2020. [citado 23 enero 2022]. Disponible en: https://bit.ly/3pUpzFz, párr. 16. 
48 SPC CONSULTING GROUP. ISO 31000:2018 – Proceso para la gestión de riesgos [en línea], s.f. 
[citado 23 enero 2022]. Disponible en: https://bit.ly/3HZysnh, párr. 1. 
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La aplicación del SGSI es una decisión estratégica para una organización, 
influenciada en su establecimiento e implementación por las necesidades y los 
objetivos de la entidad, los requisitos de seguridad, los procesos organizacionales 
empleados, el tamaño y la estructura de la institución y los cambios en el tiempo de 
estos factores. EL SGSI preserva la confidencialidad, la integridad y la disponibilidad 
de la información, gracias al uso de la gestión del riesgo y brinda confianza a las 
partes interesadas debido a que los riesgos son gestionados de forma adecuada. 
 
Esta norma puede ser implementada por partes internas y externas para valorar la 
capacidad de la organización y cumplir los requisitos de seguridad. De igual forma, 
describe la visión general y el vocabulario de sistemas de gestión de seguridad de 
la información, mientras referencia la familia de normativas de sistemas de gestión 
de la seguridad de la información (incluidas las ISO/EC 27003, ISO/IEC 27004 e 
ISO/IEC 27005), con los términos y las definiciones relacionados. Cabe señalar que 
los requisitos con los que cuenta son genéricos y están previstos para ser aplicables 
a todas las organizaciones, sin importar su tipo, tamaño o naturaleza. No se permite 
la exclusión de los requisitos descritos en sus apartados del 4 al 10. 
 
 
4.3.3 NIST Special Publication 800-34 Rev. 1 (Guía de planes de contingencias 
para Sistemas de Información Federales). La publicación especial de NIST 800-
34, Rev. 149 proporciona instrucciones, recomendaciones y consideraciones para 
los planes de contingencia del sistema de información federal. 
 
Los planes de contingencia se refieren a las medidas provisionales para recuperar 
los servicios del sistema de información después de una interrupción del servicio. 
Las medidas provisionales pueden incluir la reubicación de los sistemas de 
información y las operaciones a un sitio alterno, recuperación de las funciones del 
sistema de información usando equipo alterno, o desempeño de funciones del 
sistema de información usando métodos manuales. Esta guía aborda las 
recomendaciones para la planificación de la contingencia, específicamente para tres 
tipos de plataformas, y proporciona estrategias y técnicas comunes a todos los 
sistemas: sistemas cliente servidor, sistemas de telecomunicaciones y sistemas de 
mainframe. 
 
Asimismo, define los siguientes pasos en el proceso de planes de contingencia que 
una organización puede aplicar para desarrollar y mantener un programa de 
planificación de contingencia viable para sus sistemas de información. Estos pasos 
progresivos están diseñados para ser integrados en cada etapa del ciclo de vida del 
desarrollo del sistema: 
 

 
49 SWANSON, Marinne, et al. Contingency Planning Guide for Federal Information Systems. 
Washington, D.C.: NIST, 2010. SP 800-34 Rev. 1. 
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• “Desarrollar la declaración de política de plan de contingencia. Una política formal 
proporciona la autoridad y la orientación necesaria para desarrollar un plan de 
contingencia eficaz”50. 

• Realizar el BIA, el cual “ayuda a identificar y priorizar los sistemas de información 
y componentes críticos que soportan los procesos del […] negocio de la 
organización”51. 

• “Identificar controles preventivos. Las medidas tomadas para reducir los efectos 
de las interrupciones de los sistemas pueden aumentar la disponibilidad de los 
servicios y reducir los costos del ciclo de vida de contingencia”52. 

• Crear estrategias de contingencia, a través de las “estrategias de recuperación 
se asegura que los sistemas puedan ser recuperados rápida y efectivamente 
después de una interrupción”53. 

• Desarrollar un plan de contingencia del sistema de información, que debe 
contener los procedimientos y las guías detallados para restaurar un sistema 
interrumpido a un nivel mínimo aceptable. 

• Asegurar un plan de pruebas, entrenamiento y ejercicios. Las pruebas validan las 
capacidades de recuperación, mientras que la capacitación prepara al personal de 
recuperación para la activación del plan y los ejercicios identifican brechas en los 
planes de contingencia. La realización de estas actividades mejora la eficacia del 
plan y capacita a las organizaciones ante un evento o incidente de interrupción. 

• Asegurar el plan de mantenimiento. El plan debe ser un documento que se 
actualice con regularidad para mantenerse al día con las mejoras del sistema y los 
cambios organizacionales. 
 
 
4.3.4 COBIT 5. Es un marco de referencia que describe 34 procesos relacionados 
con Infraestructura Tecnológica (IT), que son comunes a todas las organizaciones 
sin importar el tamaño. 
 
Cada proceso se encuentra descrito en detalle, incluidas las entradas y salidas, las 
actividades clave, los objetivos, los indicadores de desempeño y un modelo básico 
de madurez. Este marco fue diseñado por la organización Information Systems 
Audit and Control Association. Para el presente proyecto del DRP se escogió la 
versión de COBIT 5, el cual se basa en cinco principios: 

 
50 ARÉVALO, Ligia Patricia, ZAMBRANO, Ángela Patricia y FERNÁNDEZ, Edwin Neyid. Diseño del 
Plan de Recuperación de Desastres (DRP) para la compañía Agencia de Aduanas Profesional SIAP 
nivel 1 sede Bogotá. Tesis de grado Especialista en Seguridad de la Información. Bogotá, D.C.: 
Universidad Católica de Colombia. Facultad de Ingeniería. Programa de Especialización en 
Seguridad de la Información, 2016, p. 27. 
51 Ibid., p. 27. 
52 Ibid., p. 20. 
53 Ibid., p. 27. 
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• Principio 1. Satisfacer las necesidades de las partes interesadas (stake holders). 

• Principio 2: cubrir la empresa extremo a extremo. 

• Principio 3: aplicar un marco de referencia único integrado. 

• Principio 4: hacer posible un enfoque holístico. 

• Principio 5: separar el gobierno de la gestión. 
 
 
4.3.5 Guía Técnica Colombiana GTC-ISO/TS 22317 - Directrices para el 
Análisis de Impacto en el Negocio (BIA). Esta guía brinda una orientación 
detallada a través de un conjunto de buenas prácticas de la industria para el 
establecimiento, la implementación y el mantenimiento de un BIA alineado con los 
requisitos de la NTC 5722 (ISO 22301). 
 
La ISO 2231754 es aplicable al desempeño de cualquier BIA, ya sea parte de un 
SGCN o programa de continuidad de negocio. En la Figura 4 se representa la 
relación entre el proceso BIA y el programa de continuidad de negocio. Es preciso 
agregar la relevancia de que la organización desarrolle un ciclo completo del BIA 
antes de definir las estrategias de continuidad del negocio. 
 
Figura 4. Elementos de gestión de continuidad del negocio 
 

  
 

Fuente: INSTITUTO COLOMBIANO DE NORMAS TÉCNICAS Y CERTIFICACIÓN. Seguridad de la 
sociedad. Sistemas de gestión de continuidad de negocio. Guía. GTC-ISO 22313:2016. Bogotá, 
D.C.: Icontec, 2016. 58 p. 

 
54 INSTITUTO COLOMBIANO DE NORMAS TÉCNICAS Y CERTIFICACIÓN. Seguridad de la 
sociedad. Sistemas de gestión de la continuidad de negocio. Directrices para el Análisis de Impacto 
en el Negocio (BIA). GTC-ISO-TS 22317:2017. Bogotá, D.C.: Icontec, 2017. 32 p. 
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El BIA analiza las consecuencias y el impacto de un incidente de interrupción sobre 
la organización. El producto de este análisis es una declaración y las prioridades de 
continuidad del negocio y recuperación. Los resultados del proceso BIA incluyen los 
siguientes aspectos fundamentales para la continuidad del negocio de las 
organizaciones: 
 

• Identificar de los requisitos legales, reglamentarios y obligaciones contractuales, 
y su efecto en la continuidad del negocio al momento de materializarse un riesgo de 
interrupción. 

• Definir de los requisitos de entrega del servicio posterior a un incidente de 
interrupción, denominado como periodo de tiempo priorizado para actividades y 
recursos. 

• Determinar la relación existente entre servicios, procesos, actividades y 
recursos. 

• Conocer la dependencia de otras actividades, cadenas de suministro, socios y 
distintas partes interesadas. 

 
En la Figura 5 se muestra el proceso BIA, incluidos los prerrequisitos y su relación 
con la selección de las estrategias de continuidad. 
 
Figura 5. Proceso de análisis de impacto del negocio 

 

 
 

Fuente: INSTITUTO COLOMBIANO DE NORMAS TÉCNICAS Y CERTIFICACIÓN. Seguridad de la 

sociedad. Sistemas de gestión de la continuidad de negocio. Directrices para el Análisis de Impacto 

en el Negocio (BIA). GTC-ISO-TS 22317:2017. Bogotá, D.C.: Icontec, 2017. 32 p.   
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5. TIPO DE INVESTIGACIÓN 
 
 
Si se comprende que el argumento principal de este proyecto es diseñar un DRP 
que logre identificar los procesos críticos, la reducción de los tiempos de 
restablecimiento y la mitigación de pérdidas en caso de algún evento que amenace 
directamente la disponibilidad de los servicios, es posible observar distintas 
variables que posibilitan tomar acciones preventivas y correctivas en los entornos 
técnico, tecnológico y financiero, de manera que se define una investigación de tipo 
descriptivo. 
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6. VIABILIDAD 
 
 
6.1 CRONOGRAMA 
 
En el Cuadro 2 se expone el cronograma para el diseño del Plan de Recuperación. 
 
Cuadro 2. Cronograma de diseño del Plan de Recuperación ante Desastres 

 

 

  

Diseño Plan de Recuperación ante Desastres 

Gobernación de Casanare  
Fases Jul. Ago. Sept. Oct. Nov. Dic.   Ene. Feb. Mar. Abr. May.                                              

Etapa I – Identificación                                                                                         

Identificación de funciones                                                                                         

Identificación de procesos                                                                                         

Etapa II – Reconocimiento                                                                                         

Exploración de activos y propietarios                                                                                         

Vulnerabilidades y amenazas                                                                                         

Análisis de Riesgos                                                                                         

Definición de controles                                                                                         

Etapa III – Análisis                                                                                         

Identificación de procesos críticos                                                                                         

Análisis de impacto y niveles de 
pérdida 

                                                                                        

Estimación de tiempos (RPO-RTO)                                                                                         

Elementos de continuidad y 
contingencia 

                                                                                        

Etapa IV - Diseño DRP                                                                                         

Alternativas de recuperación                                                                                         

Estrategia de recuperación vs. tiempo                                                                                         

Asignación de responsabilidades                                                                                         

Componentes del DRP                                                                                         

Fuente: Elaboración propia. 
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6.2  PRESUPUESTO 
 
En la Tabla 1, a continuación, se expone el presupuesto estimado para el diseño 
del Plan de Recuperación ante Desastres. 
 
Tabla 1. Presupuesto de diseño del Plan de Recuperación ante Desastres 

 
Diseño Plan de Recuperación ante Desastres 

Gobernación de Casanare 

 

Fases  Costos 

Etapa I - Identificación  $ 0 

Identificación de funciones   

Identificación de procesos   

Etapa II - Reconocimiento  $ 115 000 000 

Exploración de activos y propietarios  $ 0 

Vulnerabilidades y amenazas  $ 15 000 000 

Análisis de Riesgos  $ 0 

Definición de controles  $ 100 000 000 

Etapa III - Análisis  $ 0 

Identificación de procesos críticos   

Análisis de impacto y niveles de pérdida   

Estimación de tiempos (RPO-RTO)   

Elementos de continuidad y contingencia   

Etapa IV - Diseño DRP  $ 20 000 000 

Alternativas de recuperación   

Estrategia de recuperación vs. tiempo   

Asignación de responsabilidades   

Componentes del DRP  $ 20 000 000 

Fuente: Elaboración propia. 
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7. HIPÓTESIS 
 
 
7.1 HIPÓTESIS DE TRABAJO 
 
Diseñar un DRP para el centro de datos principal de la Gobernación de Casanare 
le permitirá a la entidad construir una estrategia para el restablecimiento de los 
servicios, en caso de algún evento de desastre. 
 
 
7.2 HIPÓTESIS NULA 
 
Diseñar un DRP para el centro de datos principal de la Gobernación de Casanare 
no le permitirá a la entidad construir una estrategia para el restablecimiento de los 
servicios, en caso de algún evento de desastre. 
 
 
7.3 VARIABLES 
 

• Variable independiente: DRP. 

• Variables dependientes: estrategia, riesgos, servicios, evento, recursos 
económicos, ambientes de trabajo. 
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8. DESARROLLO DEL PROYECTO 
 
 
8.1 IDENTIFICACIÓN DE PROCESOS Y SERVICIOS 
 
 
8.1.1 Procesos. Los procesos en la Gobernación de Casanare están enmarcados 
en tres grupos. Primero, se encuentra el grupo estratégico, que contiene los 
procesos que apuntan al propósito de gestión departamental. En paralelo a su 
existencia, se encuentran los procesos misionales, los cuales articulan la gestión de 
recursos que apalancan la estrategia del plan de desarrollo y, transversalmente, 
existen los procesos de apoyo que soportan en su totalidad la estrategia y la misión. 
Además, a nivel de observación, se encuentra el proceso de control y evaluación, 
como puede evidenciarse en la Figura 6. 
 
Figura 6. Procesos Gobernación de Casanare 

 

 
Fuente GOBERNACIÓN DE CASANARE. Mapa de procesos [en línea], s.f. [citado 23 enero 2022]. 
Disponible en: https://bit.ly/3MJacJG 

 

Servicios tecnológicos. Los servicios tecnológicos en la Gobernación de 
Casanare se alojan en activos de tecnología, en el centro de datos principal del 
Centro Administrativo Departamental (CAD) y soportan el flujo de información que 
hace posible el objeto misional de cada proceso (ver Cuadro 3). 

https://bit.ly/3MJacJG
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Cuadro 3. Servicios tecnológicos Gobernación de Casanare 

 

Servicios Descripción 

Conectividad 
a internet 

Servicio para establecer conexión o comunicación con recursos informáticos 
externos a la Gobernación de Casanare 

Seguridad 
perimetral  

Dispositivo de seguridad que administra enrutamiento de tráfico interno 
(InterVLAN) y externo (internet), analiza el tráfico en busca de amenazas. 

Antivirus 
(End-point) 

Servicio de seguridad que protege los equipos de cómputo y los espacios de 
colaboración hospedados en Microsoft 365 (antispam, antimalware nube, 
antiphishing) 

Redes de 
datos 

Servicio que establece la conexión entre los equipos de cómputo y la 
infraestructura crítica, a través de medios guiados (LAN) y no guiados (WLAN), 
posibilitando el alcance de los servicios tecnológicos. 

Controlador 
de dominio 

Servidor virtual que integra los servicios de DNS (gestión de nombres de 
dominio), DHCP (asignación de direcciones dinámica) y directorio activo 
(administración de políticas de acceso y gestión de autenticación) 

Microsoft 365 
Plataforma de software como servicio que articula el uso de herramientas de 
colaboración ofimática, correo electrónico, almacenamiento en nube y 
mensajería instantánea para el desarrollo de la actividad administrativa  

Servidor de 
almacenamie
nto 

Servidor virtual que posee el servicio almacenamiento y copias de seguridad 
de aplicaciones y archivos de usuarios de la gobernación. 

Finanzas plus 
Sistema de información que articula la mayoría de la información del proceso 
de gestión financiera 

Sistema de 
Recursos 
Físicos  

Sistema de información que articula la información del proceso de 
administración de recursos físicos 

Data Base 
(María DB) 

Servidor virtual de base de datos que hospeda las bases de datos 
implementadas en María DB 

Data Base 
(Postgres) 

Servidor virtual de base de datos que hospeda las bases de datos 
implementadas en Postgres 

Data Base 
(SQL) 

Servidor virtual de base de datos que hospeda las bases de datos 
implementadas en SQL 

Data Base 
(Kactus) 

Servidor físico de base de datos que hospeda la base de datos de la aplicación 
Kactus by Ophelia, implementada en Oracle  

Servidor web 
(Contractvs) 

Servidor web virtual que hospeda el sistema de información Contractvs, el cual 
articula la actividad contractual que desarrolla la Gobernación de Casanare 

Servidor web 
finanzas 
(Rentas) 

Servidor web virtual que hospeda el sistema de información Finanzas 
(Rentas), el cual articula información de pago de trámites de impuestos, la cual 
es gestionada por el proceso de gestión financiera a través del área de rentas 

Servidor web 
impuestos.ca
sanare.gov.c
o 

Servidor web virtual que hospeda el portal que procesa elpago de trámites de 
impuestos (estampillas, vehículos y registro de escrituras), la cual es 
gestionada por el proceso de gestión financiera a través del área de rentas 

Servidor web 
impuestos.ca
sanare.gov.c
o 

Servidor web virtual que hospeda el portal que procesa el pago de trámites de 
impuestos (estampillas, vehículos y registro de escrituras), la cual es 
gestionada por el proceso de gestión financiera a través del área de rentas 

Continúa… 
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Cuadro 3. (Continuación) 
 

Servicios Descripción 

Servidor web 
impuestos.ca
sanare.gov.co 

Servidor web virtual que hospeda el portal que procesa la actividad de pago 
de trámites de impuestos (estampillas, vehículos y registro de escrituras), la 
cual es gestionada por el proceso de gestión financiera a través del área de 
rentas 

Servidor web 
(apps.casanar
e.gov.co) php 
7 

Servidor web virtual que hospeda diversas aplicaciones que son de soporte 
transversal a toda la operación administrativa de la Gobernación de Casanare 

Servidor web 
(web.casanar
e.gov.co) php 
5 

Servidor web virtual que hospeda diversas aplicaciones que son de soporte 
transversal a toda la operación administrativa de la Gobernación de Casanare 

Servidor web 
(Kactus by 
Ophelia) 

Servidor web virtual que hospeda diversas aplicaciones que son de soporte 
transversal a toda la operación administrativa de la Gobernación de Casanare 

Fuente: Elaboración propia. 

 
Con el fin de encaminar la identificación de cada uno de los activos y la respectiva 
criticidad de cada uno de los servicios, se realiza una interrelación entre esos 
procesos y los servicios (ver Cuadro 4). 
 
Cuadro 4. Interrelación de los procesos y servicios tecnológicos 

 

Tipo de sistema Proceso relacionado 

Conectividad a internet Todos los procesos 

Seguridad perimetral Todos los procesos 

Antivirus (End-point) Todos los procesos 

Plataforma de colaboración (Microsoft 365) Todos los procesos 

Redes de datos Todos los procesos 

Controlador de dominio Todos los procesos 

Servicio de Nombres de Dominio (DNS) Todos los procesos 

Servicio de Asignación de Direcciones (DHCP) Todos los procesos 

Servidor de almacenamiento Todos los procesos 

Telefonía IP (Internet Protocol) Todos los procesos 

Finanzas Plus (FPL) Gestión financiera 

Sistema de Recursos Físicos (SRF) 
Administración de recursos físicos y 

Gestión financiera 

Sistema de información Kactus by Ophelia Administración del talento humano 

Sistema de información Correspondencia  Todos los procesos 

Sistema de información Contractvs  Todos los procesos 

Aplicación Finanzas (Rentas) Gestión financiera 

Aplicación impuesto de vehículos  Gestión financiera 

Aplicación liquidación de estampillas Gestión financiera 

Aplicación impuesto de registro Gestión financiera 

Fuente: Elaboración propia. 
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Es importante mencionar que los procesos de la Gobernación de Casanare, también 
utilizan aplicaciones y sistemas de información que hacen parte de ese grupo de 
herramientas sobre las que alterna su flujo de información para el cumplimiento de 
su propósito. Sin embargo, no resulta posible para la entidad establecer 
mecanismos de continuidad para estos, puesto que las herramientas en mención 
son provistas por entidades de orden nacional, siendo estas las encargadas de 
implementar las estrategias de continuidad que tengan lugar. 
 
 
8.2 INFRAESTRUCTURA TECNOLÓGICA (ACTIVOS Y TOPOLOGÍA) 
 
La Gobernación de Casanare aloja sus servicios tecnológicos en un centro de datos 
propio ubicado en el CAD en Yopal, Casanare. Los servicios son gestionados 
gracias a tecnologías convergentes, las cuales armonizan los recursos de cómputo, 
las redes y el almacenamiento. Los sistemas de telecomunicaciones trabajan 
gracias a redes de fibra óptica propias como canal principal y enlaces por radio 
como canal secundario, estableciendo una conexión redundante para alcanzar los 
servicios desde cada una de las sedes (Almacén Departamental, Banco de 
Maquinaria, Secretaría de Integración, Desarrollo Social y Mujer, Dirección de 
Cultura, Archivo Central y Secretaría de Salud). 
 
El enrutamiento esta soportado a través de un dispositivo firewall de última 
generación (NGFW por su sigla en inglés: Next-Generation Firewall) el cual está 
configurado en modo (Network Address Translation – NAT/Route), mientras hace la 
traducción de direcciones y enrutamiento, filtra la comunicación entre los diferentes 
segmentos de red y realiza la inspección a nivel de aplicación a todo el tráfico que 
va desde y hacia la infraestructura mediante sus módulos de Intrusion Prevention 
System – IPS/ Web Application Firewall – WAF (ver Figura 7 y Cuadro 5). 
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Figura 7. Topología conexiones de red en la Gobernación de Casanare 

 
 

Fuente: Elaboración propia. 

 
Cuadro 5. Activos de conectividad en el centro de datos principal (CDP) 

 
 
8.2.1 Esquema de conectividad Centro Administrativo Departamental (CAD). 
La Gobernación posee una sede principal (CAD) ubicada en Yopal, la cual es el 
centro de operación de la mayoría de sus procesos; de esta forma, también 
centraliza la operación de sus servicios tecnológicos (centro de datos).  
 
En temas de infraestructura tecnológica, el CAD posee un centro de datos principal 
y seis cuartos de servicio de red que alojan los equipos conmutadores (switch) de 
distribución de la red hacia los respectivos puestos de trabajo. Los cuartos de 

Nombre Cantidad Marca Modelo. Servicio Rol 

UTM 1 Fortinet 
FORTIGATE 

800D 
Seguridad 
perimetral 

Stand alone 

Switch 2 
Extreme 
Networks 

SUMMIT 
X460-24x 

Red LAN CAD Core 

Switch 2 Huawei 
S1720X-
16XWR 

Ren MAN Core 

Switch 9 Huawei 
S5720-16X-
PWH-LI-AC 

Red MAN Border 

Switch 2 
Extreme 
Networks 

SUMMIT 
X440-24p 

Red WLAN 
MAN 

Core 

Fuente: Elaboración propia. 
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distribución poseen conmutadores (switch) configurados en pila (stack), que tienen 
definido el nodo maestro (master) y su respectiva redundancia (slave); los que 
permanecen en espera (standby) y cada una de estas pilas está conectada con el 
centro de datos a través de un backbone de fibra óptica redundante. A través de 
dicho backbone, pasan las diferentes redes que son requeridas en cada uno de los 
pisos mediante del Link Aggregation Control Protocol (LACP por sus siglas en 
inglés) [802.3ad] y troncales (trunk) [802.1Q] (ver Figura 8 y Cuadro 6). 
 
Figura 8. Topología conectividad CAD 
 

 
 

Fuente: Elaboración propia. 

 
Cuadro 6. Activos que soportan el servicio de conectividad en el CAD 
 

Nombre Cantidad Marca Modelo Servicio Rol 

UTM 1 Fortinet 
FORTIGATE 

800D 
Seguridad 
perimetral 

Stand 
alone 

Switch 2 
Extreme 
Networks 

SUMMIT 
X460-24x 

Red LAN CAD Core 

Switch 44 
Extreme 
Networks 

SUMMIT 
X440-24p 

Red LAN CAD Border 

Controller  1 
Extreme 
networks 

C25 Red inalámbrica 
Stand 
alone 

Fuente: Elaboración propia. 
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8.2.2 Plataforma de virtualización. En el centro de datos, el procesamiento, 
almacenamiento y los servicios de red están orquestados por una plataforma de 
virtualización de tipo uno llamada PROXMOX, la cual soporta los diferentes 
servidores o LAS máquinas virtuales a través de un clúster conformado por tres 
nodos HP DL380 G9; en estos, se han virtualizado los recursos para cada una de 
las instancias, asignando una porción del host anfitrión, según es el requerimiento 
de cada servicio (ver Figuras 9-11 y Cuadro 7). 
 
Figura 9. Arquitectura de servicios del clúster de virtualización nodo cero 
 

 
 

Fuente: Elaboración propia. 

 

Figura 10. Arquitectura de servicios del clúster de virtualización nodo uno 

 
 

Fuente: Elaboración propia. 
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Figura 11. Arquitectura de servicios del clúster de virtualización nodo dos 

 

 
 

Fuente: Elaboración propia. 
 
 

Cuadro 7. Activos soportan la operación de la plataforma de virtualización 
 

Nombre Marca CPU físicos 
CPU 

virtuales 
Memoria Disco 

Sistema 
operativo 

PVE0 HP 2 40 96 GB 15 TB Linux 

PVE1 HP 2 40 96 GB 4.4 TB Linux 

PVE2 HP 2 40 64 GB 14 TB Linux 

Fuente: Elaboración propia. 
 
 
8.2.3 Sistemas de información. Los sistemas de información que soportan el fluir 
de la operación administrativa en la Gobernación de Casanare son: 
 

• Contractvs. Sistema de información que articula el proceso de adquisición de 
bienes y servicios desde la etapa precontractual, atravesando el proceso contractual 
y el seguimiento en las actividades poscontractuales. 

• Finanzas JEMP (Rentas).  Sistema de información que recoge todos los datos 
que vienen de las diferentes aplicaciones tributarias para lograr un correcto 
histórico, reporte y avance del proceso de recaudo. 

• Correspondencia. Sistema de información que articula la correspondencia 
interna y las diferentes PQRS (Peticiones, Quejas, Reclamos y Sugerencias) que 
son recibidas por parte de la ciudadanía de manera física o virtual. 

• FPL. Sistema de información que procesa toda la información del proceso de 
gestión financiera desde las áreas de Tesorería, Contabilidad y Presupuesto, entre 
otras. 

• SRF. Sistema de información que recopila y procesa la información de los activos 
físicos en sus diferentes etapas. 

• Kactus by Ophelia. Sistema de información que permite el procesamiento de las 
novedades, los eventos y cálculos de la nómina del personal de planta. 
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Cuadro 8. Activos de soporte a sistemas de información FPL / SRF / KACTUS 
 

Nombre Marca 
CPU 

físicos 
CPU 

virtuales 
Memoria Disco 

Sistema 
operativo 

P-DBMS-01 DELL 1 12 8 GB 1.5 TB Windows  

CAS-SRF-01 DELL 1 12 8 GB 1.5 TB Windows 

P-KC2S-SRV HP 1 8 12 GB 2 TB Windows 

Fuente: Elaboración propia. 

 
 
8.2.4 Arquitectura de aplicaciones críticas. La Gobernación de Casanare posee 
aplicaciones que se clasifican como críticas (ver Figura 12), las cuales se 
encuentran publicadas a la ciudadanía a través de internet; con ello, logra dar 
alcance a diferentes servicios y trámites para que la población tenga a su alcance 
distintas opciones que faciliten el pago de las obligaciones tributarias y la 
comunicación con la Administración Departamental (PQRS). 
 

Figura 12. Topología de aplicaciones Gobernación de Casanare 

 
 

Fuente: Elaboración propia. 

 
Las aplicaciones dispuestas a la ciudadanía (ver Cuadros 9 y 10) que tienen un 
impacto directo en las metas de recaudo son las siguientes: 
 

• Impuesto vehicular: aplicación que permite a la ciudadanía realizar la 
liquidación del impuesto vehicular y, si el usuario así lo dispone, puede procesar el 
pago de este a través de PSE (Pagos Seguros En línea). 
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• Liquidación de estampillas: aplicación que permite realizar la liquidación de las 
diferentes estampillas que deben ser pagadas por cada una de las personas 
naturales o jurídicas que establecen relaciones contractuales con la Administración 
Departamental. 

• Impuesto de registro: aplicación que permite realizar la liquidación del impuesto 
de registro de escrituración y, si el usuario así lo dispone, realizar el pago de esta 
por PSE. 

• PQRS: aplicación que permite la recepción de las preguntas, quejas, respuestas 
y sugerencias, entre otras, que van dirigidas a la Gobernación de Casanare por 
parte de las personas naturales o jurídicas que intervengan en el proceso. 

 
Cuadro 9. Principales aplicaciones y bases de datos soportados por el CDP 

 

Aplicación 
Hardware 
Aplicación 

Hardware web 
server 

Base datos 
Hardware 

Base datos 

Contractvs - PVE0 Contractvs PVE1 

Finanzas-ERP - PVE0 Finanzas PVE1 

Ophelia - PVE0 KC2S P-KC2S-SRV 

FPL P-DBMO-01 - FPL P-DBMO-01 

SRF CAS-SRF-01 - SRF CAS-SRF-01 

Vehículos - PVE0 Impuestos PVE1 

Estampillas - PVE0 Impuestos PVE1 

Registro - PVE0 Impuestos PVE1 

PQRS - PVE0 Correspondencia PVE0 

Correspondencia - PVE0 Correspondencia PVE0 

MDA - PVE0 Soporte PVE0 

Fuente: Elaboración propia. 

 
Cuadro 10. Relación de bases de datos y equipos del CDP 
 

Base de datos Hardware principal Hardware respaldo 
Versión y motor de 

BD 

SQLSBC PVE0 PVE-CDA SQL 

Contractvs PVE1 PVE-CDA Postgres 

Finanzas PVE1 PVE-CDA Postgres 

KC2S P-KC2S-SRV PVE-CDA Oracle 11G 

FPL P-DBMO-01 PVE-CDA Oracle 11G 

SRF CAS-SRF-01 PVE-CDA Oracle 10 G 

Impuestos PVE1 PVE-CDA Postgres 

Correspondencia PVE0 PVE-CDA María DB 

Soporte PVE0 PVE-CDA María DB 

Fuente: Elaboración propia. 
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8.2.5 Servicios tecnológicos transversales a toda la infraestructura 
 
 
8.2.5.1 Servicio de conectividad a internet. El acceso a internet esta soportado 
por dos proveedores mediante una configuración activo-activo, la cual permite una 
salida hacia internet según la disponibilidad. Los canales son dedicados; uno de 
ellos posee una velocidad de 100 Mbps y el otro canal, 150 Mbps, entregando un 
pool de 30 direcciones publicas IPv4 cada uno. Con esto, se logra establecer el NAT 
hacia los diferentes servicios publicados. 
 
El servicio de internet tiene llegada al Centro de Datos principal en el CAD, para 
luego ser distribuido a través de la configuración de diferentes cuotas o shapping, 
las cuales entregan una porción de los canales mencionados. De esta forma, se 
reforma a cada una de las sedes, la posibilidad de navegar de acuerdo con el 
número de usuarios y requerimientos de navegación específicos. A continuación, se 
evidencian las cuotas asignadas de navegación por sede (ver Tabla 2): 
 
Tabla 2. Cuotas de navegación asignadas a sedes 
 

Sede Cuota (shapping) 

Centro Administrativo Departamental 60 MB 

Secretaria de salud 15 MB 

Secretaria de integración, desarrollo social y mujer 10 MB 

Dirección de cultura y turismo 5 MB 

Archivo central 5 MB 

Almacén departamental 5 MB 

Fuente: Elaboración propia. 

 
De las direcciones IP públicas entregadas por los proveedores, algunas de ellas han 
sido separadas y se han asignado para la salida a internet de las personas que 
realizan operaciones con bancos por parte de la Secretaría de Hacienda. 
Igualmente, hay otras que están asignadas a los usuarios de la Oficina de 
Pasaportes para realizar los trámites con el Ministerio de Relaciones Exteriores 
(Cancillería Colombiana), aislando estas de la salida a internet que se usa para los 
demás segmentos, con el ánimo de dar exclusividad y seguridad en las conexiones 
y evitar pérdidas de reputación que afecten las actividades que se desarrollan con 
los entes mencionados, en consecuencia, a cualquier evento que se suscite desde 
los demás segmentos o direcciones IP.  
 
 
8.2.5.2 Servicio de correo electrónico. El servicio de correo electrónico de la 
Gobernación de Casanare está aprovisionado a través del Software as a Service 
(SaaS por sus siglas en inglés), de manera que se utilizan tecnologías en la nube 
pública que mitigan los riesgos de interrupción y, con esto, soportar la prevención 
ante desastres. 
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El servicio esta implementado bajo la suite de Microsoft 365, la cual dispone de un 
gran número de herramientas de colaboración, entre las que están el servicio de 
correo, mensajería instantánea y videoconferencia, espacios de almacenamiento, 
entre otros. La autenticación de este servicio se lleva a cabo a través del directorio 
activo de la Gobernación de Casanare, que se sincroniza con Azure mediante un 
agente de conexión. Así, filtra la autorización de acceso para cada usuario, según 
la vigencia o caducidad de la relación que se tenga con la entidad mediante términos 
contractuales, lo cual se puede evidenciar en la Figura 13. 
 
Figura 13. Topología de servicio de correo electrónico 

 
Fuente: Elaboración propia. 

 
Topología de directorio activo. El directorio activo de la Gobernación de Casanare 
está configurado por medio de un bosque (gobcas.local) que establece como base 
los privilegios otorgados a través de los grupos de dominio local y global, extendidos 
a través de las diferentes políticas (Group Policy Object – GPO) que hacen rectoría 
de los diferentes controles de acceso, como se muestra en la Figura 14. 
 
Figura 14. Topología directorio activo 
 

 
 

Fuente: Elaboración propia. 
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8.2.5.3 Servicios de dominio. Los servicios de dominio son aquellos que están 
contenidos en un espacio gobernado, normado y regido por el cumplimiento de 
directivas y políticas que han sido predefinidas por el administrador, permitiendo el 
acceso a dichos servicios solo a los usuarios que tengan la autorización de acceso. 
Los servicios estrechamente ligados al controlador de dominio son: 
 

• Dinamic Host Configuration Protocol (DHCP). Desde cada una de las 
interfaces o puertas de enlace, el firewall hace relay hacia el servidor DHCP, el cual 
realiza la entrega de direccionamiento a cada uno de los hosts que se conecten a 
las diferentes subredes. 

• Domain Name Services (DNS). Este servicio permite la traducción de nombres 
de dominio a las diferentes direcciones IP, lo que posibilita el alcance de los 
diferentes sitios en internet a través de los distintos reenviadores, así como también 
articula de manera interna la conexión entre los hosts de la red a través de Fully 
Qualified Domain Name (FQDN). 

 
Este par de servicios son fundamentales para realizar una correcta entrega de 
privilegios mediante grupos de autenticación que el firewall debe clasificar según las 
reglas que están configuradas para cada segmento. A continuación, en la Figura 15, 
se relaciona la arquitectura que muestra la lógica de conexión desde cada uno de 
los clientes para lograr consumir los servicios DHCP / DNS / Filestorage. 
 
Figura 15. Arquitectura de servicios de dominio 

 

 
 

Fuente: Elaboración propia. 
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8.3 ROLES Y RESPONSABILIDADES DEL DRP 
 
En el Cuadro 11, a continuación, se pueden visualizar los roles y responsabilidades 
del DRP. 
 
Cuadro 11. Roles y responsabilidades 
 

Equipo Antes Durante Después 

Líder DRP 

Velar por la 
actualización del 
DRP y recursos 

requeridos. 
Comunicar a las 

personas que 
corresponda sobre 

la situación de 
contingencia 

Evaluar y activar el DRP y las estrategias de 
recuperación y contingencia 
Informar el momento en que opera en 
contingencia y que puede suceder con la 
prestación del servicio 
Liderar la operación bajo contingencia 
Comunicar a la dirección el desastre, interrupción 
o evento contingente 
Liderar el retorno a la normalidad 

Velar por la actualización 
del DRP acorde con los 
inconvenientes y 
oportunidades de mejora 
visualizados durante el 
evento de interrupción 
Informar sobre el retorno a 
la normalidad y agradecer 
la comprensión y apoyo de 
todos en esta situación 

Coordinador 
DRP y 

Sistemas de 
Información 

Participar en la 
ejecución de las 
pruebas al DRP 

Recibir reporte de incidentes o eventos de 
desastre 
Apoyarse en especialistas eléctricos, de 
comunicaciones, obras civiles para la valoración 
de daños 
Determinar la naturaleza y extensión del daño 
Presentar informe de evaluación de daños al líder 
DRP y estimación del tiempo que toma superar el 
incidente 
Recomendar la activación del DRP desastres si 
se estima necesario 
Valorar las condiciones físicas y ambientales del 
sitio impactado por el evento de continuidad antes 
del retorno a la normalidad 

Reportar los 
inconvenientes y 
oportunidades de mejora 
del DRP 

Líder de 
Infraestructura, 

Líder de 
Aplicaciones, 

Comunicar 
necesidades de 

ajuste. 
Participar en la 
ejecución de las 
pruebas al DRP 

Evaluar el desastre, interrupción o evento 
contingente. 
En caso de no contar con un contrato de 
mantenimiento vigente se debe tener un listado de 
posibles proveedores de acciones correctivas de 
solución. 
Comunicar el evento al Líder del DRP. 
Verificar disponibilidad y notificar al personal 
requerido para atender el evento. 
Comunicar a los   proveedores la activación del 
DRP. 
Solicitar la corrección del Componente afectado y 
realizar seguimiento de la solución 
Estar atentos para dar una correcta información 
a las personas que lo requieran 
Activar una línea de comunicación con usuarios 
para atender requerimientos de soporte 

Reportar los 
inconvenientes y 
oportunidades de mejora 
del DRP 

Apoyo 
Logístico 

(Secretaria 
General / 

Dirección de 
Servicios 

Administrativos) 

Participar en la 
ejecución de las 
pruebas al DRP 

Apoyar a los involucrados en el DRP, en 
actividades administrativas y logísticas ante una 
contingencia, entre otras 
Suministro de información de contrato 
Logística de desplazamiento, si es requerido 
Contacto de proveedores, si es requerido 

Reportar los 
inconvenientes y 
oportunidades de mejora 
del DRP 

Fuente: Elaboración propia. 
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9. ANÁLISIS DE RIESGOS 
 
 
9.1 METODOLOGÍA 
 
La metodología usada para hacer el análisis del riesgo de este documento es acorde 
con los lineamientos que entrega la política de administración del riesgo de la 
Gobernación de Casanare (PT-SG1-01) del 31 de mayo del año 202155, la cual 
adopta y ajusta a su escenario, las practicas publicadas por el Departamento 
Administrativo de la Función Pública, por medio de la Guía para la administración 
del riesgo y el diseño de controles Versión 5.0 diciembre 2020. 
 
En referencia a lo mencionado se resalta que para la gestión de los riesgos de 
seguridad de la información, se debe tener en cuenta que la política de Seguridad 
de la Información se vincula al MSPI56, el cual se encuentra alineado con el marco 
de referencia de arquitectura TI y soporta transversalmente los otros habilitadores 
de la política de gobierno digital: seguridad de la información, arquitectura, servicios 
ciudadanos digitales. 
 
 
9.2 IDENTIFICACIÓN DEL RIESGO 
 
En esta etapa que tiene como finalidad identificar los riesgos: 
 
Se propone una estructura para la redacción adecuada del riesgo, lo que facilita el 
análisis de la causa raíz y se proponen una serie de premisas básicas para evitar 
errores o generalizaciones del riesgo que dificultan la aplicación de los pasos 
siguientes definidos en la metodología. En este mismo apartado se precisan los 
factores de riesgo y su relación con las tipologías de riesgo57. 
 
9.2.1 Análisis de objetivos estratégicos y de los procesos. En esta fase, cada 
líder de proceso promueve al interior de su equipo de trabajo, la revisión del 
direccionamiento estratégico de la entidad, la misión, la visión, los objetivos 
estratégicos y políticas transversales establecidas en el Plan de Desarrollo, con el 
fin de asegurar la existencia de la cadena de valor con el objetivo del proceso. 
Asimismo, deberá analizar la correcta formulación y redacción del objetivo, además 
de la adecuada caracterización de los procesos para determinar cómo se da la 
implementación de esos objetivos en la toma de decisiones cotidiana, de forma tal 

 
55 COLOMBIA. GOBERNACIÓN DE CASANARE. Resolución 0096. (31, mayo, 2021). Por la cual se 
actualiza la Política de Seguridad y Salud en el Trabajo de la Gobernación de Casanare. Yopal, 2021. 
2 p. 
56 MINISTERIO DE TECNOLOGÍAS DE LA INFORMACIÓN Y COMUNICACIONES. Modelo de 
Seguridad y Privacidad de la Información, Op. cit. 
57 DIRECCIÓN DE GESTIÓN Y DESEMPEÑO INSTITUCIONAL. Guía para la administración del 
riesgo y el diseño de controles en entidades públicas. v. 5. Bogotá, D.C.: el autor, 2020, p. 9. 
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que facilite la identificación de puntos clave de éxito o puntos críticos en la 
operación. 
 
9.2.2 Identificación de los puntos de riesgo. Partiendo del análisis del punto 
anterior, procede a identificar los posibles riesgos de Gestión, Corrupción o 
Seguridad de la Información dentro del flujo del proceso, que puedan afectar el 
cumplimiento del objetivo, los fines de la entidad, el patrimonio, los activos u otro 
daño potencial, que desencadene en pérdida económica o reputacional. Los puntos 
clave de éxito o puntos críticos en la operación “son decisiones o actividades dentro 
del flujo del proceso donde existe evidencia o se tienen indicios de que pueden 
ocurrir eventos de riesgo y deben mantenerse bajo control para asegurar que el 
proceso cumpla con su objetivo”58. 
 
9.2.3 Identificación de las áreas de impacto. Análisis que consiste en determinar 
el área de impacto que recibiría las consecuencias o que estaría expuesta la entidad 
en caso de materializarse un riesgo. Los impactos que aplican son:  
 

• Afectación económica (o presupuestal). 

• Afectación reputacional.  

En cuanto a la identificación de áreas de factores de riesgo, estas son las fuentes 
generadoras de riesgos. A continuación, en el Cuadro 12, se presentan algunos 
factores de riesgo que pueden estar presentes en la entidad en cuestión. Cada 
proceso procederá a analizar los que considere de acuerdo con la complejidad del 
proceso y con sector en el que se relaciona, entre otros aspectos que puedan llegar 
a ser pertinentes para el análisis del contexto. 
 
Cuadro 12. Factores de Riesgo 

Factor Definición Descripción 

Procesos 
Eventos relacionados con errores en las 
actividades que deben realizar los servidores 
de la organización. 

Falta de procedimientos 
Errores en cálculos para 
pagos internos y externos 
Errores de grabación, 
autorización 
Falta de capacitación, temas 
relacionados con el personal 

Financieros  
Presupuesto de funcionamiento insuficiente 
que impide el desarrollo de proyectos, 

Demoras en apropiación y 
ejecución de recursos, 
dificultades para la definición 
de proyectos. 

Talento 
Humano   

Incluye seguridad y salud en el trabajo. Se 
analiza posible dolo e intención frente a la 
corrupción. 

Hurtos a activos  
Posibles comportamientos no 
éticos de los empleados  
Fraude interno (corrupción, 
soborno)  

Continúa … 

 
58 Ibid., p. 29. 
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Cuadro 12. (Continuación) 
 

Factor Definición Descripción 

Tecnología  
Eventos relacionados con la infraestructura 
tecnológica de la entidad. 

Daño de equipos  
Caída de aplicaciones  
Caída de redes  
Errores en programas  

Infraestructura  
Eventos relacionados con la infraestructura 
física de la entidad. 

Daño de equipos  
Caída de aplicaciones  
Caída de redes  
Errores en programas  

Evento Externo  Situaciones externas que afectan la entidad. 

Suplantación de identidad  
Asalto a la oficina  
Atentados, vandalismo, orden 
público  

Fuente DIRECCIÓN DE GESTIÓN Y DESEMPEÑO INSTITUCIONAL. Guía para la administración 
del riesgo y el diseño de controles en entidades públicas. v. 5. Bogotá, D.C.: el autor, 2020. 

 

9.2.4 Descripción del Riesgo. “La descripción del riesgo debe contener todos los 
detalles que sean necesarios y que sea fácil de entender tanto para el líder del 
proceso como para personas ajenas al proceso. Se propone una estructura que 
facilita su redacción y claridad. Inicia con la frase POSIBILIDAD DE y se analizan 
los siguientes aspectos”59: 
 
                                         ¿Qué?            ¿Cómo?          ¿Porqué? 
 

Riesgo = impacto + causa inmediata + causa raíz. 
 

Cabe añadir que “La anterior estructura evita la subjetividad en la redacción y 
permite entender la forma como se puede manifestar el riesgo, así como sus causas 
inmediatas y causas principales o raíz, esta es información esencial para la 
definición de controles en la etapa de valoración del riesgo, porque los controles 
entran a atacar la causa raíz”60. 
 
9.2.5 Clasificación del riesgo. “Permite agrupar los riesgos identificados, se 
clasifica cada uno de los riesgos en las siguientes categorías”61 (ver Cuadros 13 y 
14): 
Cuadro 13. Clasificación de los Riesgos 

 
Clasificación Descripción 

Ejecución y administración de 
procesos  

Pérdidas derivadas de errores en la ejecución y 
administración de procesos.  

Fraude externo  
Pérdida derivada de actos de fraude por personas ajenas 
a la organización (no participa personal de la entidad). 

Continúa… 

 
59 Ibid., p. 32. 
60 Ibid., p. 33. 
61 Ibid., p. 34. 
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Cuadro 13. (Continuación) 
 

Clasificación Descripción 

Fraude interno 
 

Pérdida debido a actos de fraude, actuaciones 
irregulares, comisión de hechos delictivos abuso de 
confianza, apropiación indebida, incumplimiento de 
regulaciones legales o internas de la entidad en las 
cuales está involucrado por lo menos 1 participante 
interno de la organización, son realizadas de forma 
intencional y/o con ánimo de lucro para sí mismo o para 
terceros. 

Fallas tecnológicas 
Errores en hardware, software, telecomunicaciones, 
interrupción de servicios básicos. 

Relaciones laborales 
Pérdidas que surgen de acciones contrarias a las leyes o 
acuerdos de empleo, salud o seguridad, del pago de 
demandas por daños personales o de discriminación.  

Usuarios, productos y prácticas 
Fallas negligentes o involuntarias de las obligaciones 
frente a los usuarios y que impiden satisfacer una 
obligación profesional frente a éstos.  

Daños a activos fijos/ eventos 
externos 

Pérdida por daños o extravíos de los activos fijos por 
desastres naturales u otros riesgos/eventos externos 
como atentados, vandalismo, orden público.  

Fuente DIRECCIÓN DE GESTIÓN Y DESEMPEÑO INSTITUCIONAL. Guía para la administración 
del riesgo y el diseño de controles en entidades públicas. v. 5. Bogotá, D.C.: el autor, 2020, p. 35. 

 
 
Cuadro 14. Factores generadores para la clasificación de Riesgos 

 

Clasificación Factores de Riesgo 

Ejecución y administración de procesos  Proceso 

Fraude externo  Evento Externo 

Fraude interno  Talento humano 

Fallas tecnológicas  Tecnología 

Relaciones laborales  Pueden asociarse a varios factores 

Usuarios, productos y prácticas  Pueden asociarse a varios factores 

Daños a activos fijos/ 
eventos externos  

Infraestructura 
Evento Externo 

Fuente DIRECCIÓN DE GESTIÓN Y DESEMPEÑO INSTITUCIONAL. Guía para la 
administración del riesgo y el diseño de controles en entidades públicas. v. 5. Bogotá, D.C.: el 
autor, 2020, p. 36. 

 
9.3 VALORACIÓN DEL RIESGO 
 
En este paso se establece “la Probabilidad de ocurrencia del riesgo y el nivel de 
consecuencia o impacto, con el fin de estimar la zona de riesgo inicial-RIESGO 
INHERENTE”62; a su vez, confrontar “los resultados del análisis del riesgo inicial 

 
62 DIRECCIÓN DE GESTIÓN Y DESEMPEÑO INSTITUCIONAL. Guía para la administración del 
riesgo y el diseño de controles en entidades públicas. v. 4. Bogotá, D.C.: el autor, 2018, p. 36. 
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frente a los controles establecidos, con el fin de determinar la zona de riesgo final- 
RIESGO RESIDUAL”63. 
 
9.3.1 Análisis del Riesgo. En este punto, se pretende determinar la probabilidad 
de ocurrencia del riesgo y sus consecuencias o sus impactos, como se evidencia 
en el Cuadro 15. 
 
9.3.1.1 Determinar la probabilidad. “Se entiende como la posibilidad de 
ocurrencia del riesgo y para efectos de este análisis, la probabilidad de ocurrencia 
estará asociada a la exposición al riesgo del proceso o actividad que se esté 
analizando. De este modo, la probabilidad inherente será el número de veces que 
se pasa por el punto de riesgo en el periodo de 1 año”64. 
 
Cuadro 15. Actividades bajo las cuales se definen las escalas de probabilidad 

 

Actividad Frecuencia de la actividad Probabilidad frente al riesgo 

Planeación estratégica  1 vez al año Muy baja 

Actividades de talento 
humano, jurídica, 
administrativa  

Mensual Media 

Contabilidad, cartera  Semanal Alta 

Tecnología (incluye 
disponibilidad de aplicativos), 
tesorería  

Diaria 
 

Muy alta 

Fuente: DIRECCIÓN DE GESTIÓN Y DESEMPEÑO INSTITUCIONAL. Guía para la 
administración del riesgo y el diseño de controles en entidades públicas. v. 5. Bogotá, D.C.: el 
autor, 2020, p. 38. 

 
Teniendo en cuenta lo dicho sobre el nivel de probabilidad, la exposición al riesgo 
“estará asociada al proceso o actividad que se esté analizando, es decir, al número 
de veces que se pasa por el punto de riesgo en el periodo de 1 año”65, se determinan 
criterios que se muestran a continuación, en el Cuadro 16, para definir el nivel de 
probabilidad: 
 
Cuadro 16. Criterios para definir el nivel de probabilidad 

 

 Frecuencia de la actividad Probabilidad  

Muy Baja 
La actividad que conlleva el riesgo se ejecuta como 
máximos 2 veces por año.  

20 % 

Baja 
La actividad que conlleva el riesgo se ejecuta de 3 a 24 
veces por año.  

40 % 

Media 
La actividad que conlleva el riesgo se ejecuta de 24 a 500 
veces por año.  

60 % 

Continúa … 

 
63 Ibid., p. 36. 
64 DIRECCIÓN DE GESTIÓN Y DESEMPEÑO INSTITUCIONAL. Guía para la administración del 
riesgo y el diseño de controles en entidades públicas. v. 5, Op. cit., pp. 37-38. 
65 Ibid., p. 12. 
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Cuadro 16. (Continuación) 
 

Alta 
La actividad que conlleva el riesgo se ejecuta mínimo 501 
veces al año y máximo 5000 veces por año.  

80 % 

Muy Alta 
La actividad que conlleva el riesgo se ejecuta más de 5000 
veces por año  

100 % 

Fuente: DIRECCIÓN DE GESTIÓN Y DESEMPEÑO INSTITUCIONAL. Guía para la 
administración del riesgo y el diseño de controles en entidades públicas. v. 5. Bogotá, D.C.: el 
autor, 2020, p. 38. 

 
9.3.1.2 Determinar el impacto. “Para la construcción de la tabla de criterios se 
definen los impactos económicos y reputacionales como las variables principales”66. 
Con este esquema se facilita el análisis para el líder del proceso, puesto que se 
puede tomar en considerar información objetiva para establecer el impacto, a partir 
de la información que suministra la siguiente tabla. Cabe señalar que “cuando se 
presenten ambos impactos para un riesgo, tanto económico como reputacional, con 
diferentes niveles, se debe tomar el nivel más alto”67 (ver Cuadro 17). 
 
Cuadro 17. Criterios parar determinar el Impacto 
 

 Afectación económica Reputacional 

Leve 20 % Afectación menor a 10 SMLMV 
El riesgo afecta la imagen de algún área 
de la organización.  

Menor - 40 % Entre 10 y 50 SMLMV 

El riesgo afecta la imagen de la entidad 
internamente, de conocimiento general, el 
nivel interno, de junta directiva y 
accionistas y/o de proveedores.  

Moderado 60 % Entre 50 y 100 SMLMV 
El riesgo afecta la imagen de la entidad 
con algunos usuarios de relevancia frente 
al logro de los objetivos.  

Mayor 80 % Entre 100 y 500 SMLMV 

El riesgo afecta la imagen de la entidad 
con efecto publicitario sostenido a nivel de 
sector administrativo, nivel departamental 
o municipal.  

Catastrófico 100 
% 

Mayor a 500 SMLMV 

El riesgo afecta la imagen de la entidad 
con efecto publicitario sostenido a nivel de 
sector administrativo, nivel departamental 
o municipal  

Fuente: DIRECCIÓN DE GESTIÓN Y DESEMPEÑO INSTITUCIONAL. Guía para la 
administración del riesgo y el diseño de controles en entidades públicas. v. 5. Bogotá, D.C.: el 
autor, 2020, p. 40. 

 
 

9.3.2 Evaluación de riesgos. Con base en el análisis de la probabilidad de 
ocurrencia del riesgo y sus consecuencias o sus impactos, se busca determinar la 
zona de riesgo inicial (riesgo inherente). 
 

 
66 Ibid., p. 39. 
67 Ibid., p. 39. 
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9.3.2.1 Análisis preliminar (riesgo inherente). En este punto se pretende 

establecer los niveles de severidad a través de la combinación entre la probabilidad 

y el impacto, lo cual se obtiene al cruzar los datos de la probabilidad y el impacto, 

de modo que al definirlos se identifica la zona de riesgo, como se observa en el 

Cuadro 18. 

Cuadro 18. Matriz de calor (niveles de severidad del riesgo) 

 

P
R

O
B

A
B

IL
ID

A
D

 

Impacto 

Muy Alta 
100 % 

     

Alta 
80 % 

     

Media 
60 % 

     

Baja 
40 % 

     

Muy Baja 
20 % 

     

 20 % 40 % 60 % 80 % 100 % 

 Leve Menor Moderado Mayor Catastrófico 

Fuente: DIRECCIÓN DE GESTIÓN Y DESEMPEÑO INSTITUCIONAL. Guía para la 
administración del riesgo y el diseño de controles en entidades públicas. v. 5. Bogotá, D.C.: el 
autor, 2020, p. 42. 

 
9.3.2.2 Valoración de controles. Un control se define como la medida que 
permite reducir o mitigar el riesgo. Para la valoración de controles se debe 
tener en cuenta: 

 

• La identificación de controles se debe realizar a cada riesgo a través de las 
entrevistas con los líderes de procesos o servidores expertos en su quehacer. En 
este caso sí aplica el criterio experto.  

• Los responsables de implementar y monitorear los controles son los líderes de 
proceso con el apoyo de su equipo de trabajo.68 

 
Anotaciones importantes para tener en cuenta: 
 

• Matriz de criticidad de 5x5 significa que se cuenta con 5 niveles de probabilidad 
y 5 niveles de impacto para ubicar el nivel de riesgo. 

• Para los riesgos de corrupción, la calificación del impacto solo podrá ubicarse 
como moderado, mayor o catastrófico.  

 
68 Ibid., p. 43. 
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• El nivel de riesgo, en los riegos de corrupción, en ningún caso, se puede calificar 
como bajo, por la consideración anterior.  

 
Al tomar como base el nivel de riesgo identificado en la matriz de criticidad 5x5 
(5 niveles en probabilidad y 5 niveles en impacto), la Gobernación de Casanare 
procederá como se muestra a continuación, con el abordaje de dos enfoques: el 
primero con acciones de tipo preventivo, y el segundo con decisiones de tipo 
correctivo en caso de materialización. 
 

• Estructura para la descripción del control. 

 
Para la mitigación de los riesgos. Para una adecuada redacción del control se 
propone una estructura que facilitará más adelante entender su tipología y otros 
atributos para su valoración. La estructura es la siguiente: 
 

• Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el 
control, en caso de que sean controles automáticos se identificará el sistema que 
realiza la actividad. 

• Acción: se determina mediante verbos que indican la acción que deben realizar 
como parte del control.  

• Complemento: corresponde a los detalles que permiten identificar claramente el 
objeto del control. Debe tener una periodicidad definida para su ejecución y su 
ejecución debe ser consistente y oportuna para la mitigación del riesgo, debe 
establecer el cómo se realiza la actividad de control, entendido como los 
instrumentos que se utilizarán, debe dejar evidencia de la ejecución del control, para 
verificación posterior por otra persona69. 

 
Tipología de controles y los procesos. En concordancia con la fase del ciclo del 
proceso, en el cual se establece y se ejecuta el control, se consideran tres tipos de 
controles, a saber: 
 

• Preventivos. Enfocados en disminuir la probabilidad, lo que significa, tareas 
orientadas a contrarrestar las causas del riesgo.  

• Detectivos. Buscan disminuir el impacto, es decir, las labores que tienen como 
fin reducir los efectos del riesgo, si llegara a materializarse.  

• Correctivos. Control accionado en la salida del proceso y después de que se 
materializa el riesgo. Estos controles tienen costos implícitos.  

 

 
69 Ibid., p. 43. 
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Asimismo, de acuerdo con la forma en que se implementa o ejecutan, se tienen dos 
clases, como se expone seguidamente. 
 

• Control manual: son ejecutados por personas.  

• Control automático: son ejecutados por un sistema.  

 
“Al momento de definir las actividades de control por parte de la primera línea de 
defensa, es importante considerar que los controles estén bien diseñados”70, y que 
se ejecuten adecuadamente. 
 

• Análisis y evaluación de los controles. Atributos: “A continuación, se analizan los 

atributos para el diseño del control, teniendo en cuenta características relacionadas 

con la eficiencia y la formalización”71 (ver Cuadro 19). 

 
Cuadro 19. Atributos para el diseño del control 
 

Características Descripción Peso 

Atributos de 
eficiencia 

Tipo 

Preventivo 
Va hacia las causas del riesgo, 
aseguran el resultado final 
esperado.  

25 % 

Detectivo 

Detecta que algo ocurre y 
devuelve el proceso a los 
controles preventivos. Se pueden 
generar reprocesos.  

15 % 

Correctivo 

Dado que permiten reducir el 
impacto de la materialización del 
riesgo, tienen un costo en su 
implementación.  

10 % 

Implementación 

Automático 

Son actividades de procesamiento 
o validación de información que se 
ejecutan por un sistema y/o 
aplicativo de manera automática 
sin la  
intervención de personas para su 
realización.  

25 % 

Manual 
Controles que son ejecutados por 
una persona, tiene implícito el 
error humano.  

15 % 

Continúa … 

 
 
 

 

 
70 DIRECCIÓN DE GESTIÓN Y DESEMPEÑO INSTITUCIONAL. Guía para la administración del 
riesgo y el diseño de controles en entidades públicas. v. 4, Op. cit., p. 48. 
71 DIRECCIÓN DE GESTIÓN Y DESEMPEÑO INSTITUCIONAL. Guía para la administración del 
riesgo y el diseño de controles en entidades públicas. v. 5, Op. cit., p. 45. 
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Cuadro 19. (Continuación) 

 
Características Descripción Peso 

Atributos 
normativos 

Documentación 

Documentado 

Controles que están 
documentados en el proceso, ya 
sea en manuales, procedimientos, 
flujogramas o cualquier otro 
documento propio del proceso.  

- 

Sin 
documentar 

Identifica los controles que, pese a 
que se ejecutan en el proceso, no 
se encuentran documentados en 
ningún documento propio del 
proceso.  

- 

 

Frecuencia 

Continua 
El control se aplica siempre que se 
realiza la actividad que conlleva el 
riesgo.  

- 

Aleatoria 
El control se aplica aleatoriamente 
a la actividad que conlleva el 
riesgo.  

- 

Evidencia 

Con registro 
El control deja un registro permite 
evidencia la ejecución del control.  

- 

Sin registro 
El control no deja registro de la 
ejecución del control.  

- 

Fuente: DIRECCIÓN DE GESTIÓN Y DESEMPEÑO INSTITUCIONAL. Guía para la 
administración del riesgo y el diseño de controles en entidades públicas. v. 5. Bogotá, D.C.: el 
autor, 2020, p. 46. 

 
De acuerdo con lo anterior, “teniendo en cuenta que es a partir de los controles que 
se dará el movimiento, en la matriz de calor que corresponde”72 al Cuadro 20, en el 
que “se muestra cuál es el movimiento en el eje de probabilidad y en el eje de 
impacto de acuerdo con los tipos de controles”73. Cabe anotar que los controles de 
tipo correctivo “atacan el impacto y los controles preventivos y detectivos atacan la 
probabilidad”74. 
  

 
72 Ibid., p. 46. 
73 Ibid., p. 46. 
74 Ibid., p. 44. 
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Cuadro 20. Movimiento de la matriz de calor de acuerdo con el tipo de control 
 

  Controles correctivos  Atacan impacto 

Controles 
Preventivos 
y Detectivos 

P
R

O
B

A
B

IL
ID

A
D

 

Impacto 

Muy Alta 
100 % 

     

Alta 
80 % 

     

 Media 
60 % 

     

Baja 
40 % 

     

Atacan 
Probabilidad 

Muy Baja 
20 % 

     

 20 % 40 % 60 % 80 % 100 % 

 Leve Menor Moderado Mayor Catastrófico 

Fuente: DIRECCIÓN DE GESTIÓN Y DESEMPEÑO INSTITUCIONAL. Guía para la 
administración del riesgo y el diseño de controles en entidades públicas. v. 5. Bogotá, D.C.: el 
autor, 2020, p. 47. 

 
9.3.2.3 Nivel de riesgo (riesgo residual). “Es el resultado de aplicar la efectividad 
de los controles al riesgo inherente. Para la aplicación de los controles se debe tener 
en cuenta que los estos mitigan el riesgo de forma acumulativa, esto quiere decir 
que una vez se aplica el valor de uno de los controles, el siguiente control se aplicará 
con el valor resultante luego de la aplicación del primer control”75. “En caso de no 
contar con controles correctivos, el impacto residual es el mismo calculado 
inicialmente, es importante señalar que no será posible su movimiento en la matriz 
para el impacto”76. 
 
9.3.3 Estrategias para combatir el riesgo.  Es la “decisión que se toma frente a 
un determinado nivel de riesgo, dicha decisión puede ser transferir, mitigar, reducir, 
aceptar o evitar el riesgo. Se analiza frente al riesgo residual, esto para procesos en 
funcionamiento, cuando se trate de procesos nuevos, se procede a partir del riesgo 
inherente”77. 
 

• Reducir: después de realizar un análisis y considerar que el nivel del riesgo 
residual es alto, se determina que debe ser tratado mediante transferencia o 
mitigación de este, se define un plan de acción para mitigar.  

• Mitigar: posterior a realizar un análisis y considerar los niveles de riesgo, se 
implementan acciones que mitiguen el nivel de riesgo, no necesariamente controles 
adicionales.  

 
75 Ibid., p. 49. 
76 Ibid., p. 51. 
77 Ibid., p. 57. 
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• Transferir: luego de llevar a cabo un análisis se considera que la mejor estrategia 
es tercerizar el proceso o trasladar el riesgo a través de seguros o pólizas. La 
responsabilidad económica recae sobre el tercero, pero no se trasfiere esta sobre 
el tema reputacional.  

• Aceptar: después de realizar un análisis y considerar que el nivel del riesgo 
residual se determina asumir este, al conocer los efectos de su posible 
materialización.  

• Evitar: seguido de un análisis y considerar que el nivel del riesgo residual es alto, 
se determina no asumir la actividad que genera este riesgo.  

Frente al plan de acción referido, para la opción de reducir y para efectos del mapa 
de riesgos se requiere que el plan de acción que especifique: a. responsable, b. 
fecha de implementación, y c. fecha de seguimiento (ver Cuadro 21). Es importante 
indicar que, conceptualmente y en general, el plan de acción es “una herramienta 
de planificación empleada para la gestión y control de tareas o proyectos”78. 

 
Cuadro 21. Acciones y estrategias, enfoque preventivo 

 

Tipo 
Zona de 
riesgo 

Nivel de aceptación 

Riesgos de 
Gestión y 

Riesgos de 
Seguridad de 

la 
Información 

(Proceso, 
Producto y 
Proyecto) 

Baja 
Se asumirá el riesgo y se administra mediante las actividades 
propias del proyecto o proceso asociado y se realiza en el reporte 
cuatrimestral de su desempeño.  

Moderada 
Se establecen acciones de control preventivas que permitan reducir 
la probabilidad de ocurrencia del riesgo, se hace seguimiento 
cuatrimestral y se registra sus avances.  

Alta y 
Extrema 

Se debe incluir el riesgo tanto en el Mapa de Riesgo del Proceso 
como en el Mapa de Riesgo Institucional y se establecen acciones 
de Control Preventivas que permitan mitigar la materialización del 
riesgo. Se monitorea de manera bimestral.  

Riesgos de 
Corrupción 

Baja 
Ningún riesgo de corrupción podrá ser aceptado. Periodicidad 
cuatrimestral de seguimiento para evitar a toda costa su 
materialización por parte de los procesos a cargo de estos.  

Moderada 

Se establecen acciones de control preventivas que permitan reducir 
la probabilidad de ocurrencia del riesgo. Periodicidad cuatrimestral 
de seguimiento para evitar a toda costa su materialización por parte 
de los procesos a cargo de estos.  

Continúa … 
  

 
78 Ibid., p. 57. 
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Cuadro 21. (Continuación) 
 

Tipo Zona de 
riesgo 

Nivel de aceptación 

 

Alta y 
Extrema 

Se adoptan medidas para lo siguiente:  
Reducir la probabilidad, el impacto del riesgo, o ambos; por lo 
general, conlleva a la implementación de controles.  
Evitar, con lo que se abandonan las actividades que dan lugar al 
riesgo, de forma que se decide no iniciar o no continuar con la 
actividad que causa el riesgo.  
Transferir o compartir una parte del riesgo para reducir la 
probabilidad o el impacto de este.  
En cuanto a la periodicidad, se hace seguimiento bimestral, para 
evitar a toda costa su materialización por parte de los procesos a 
cargo de estos.  

Fuente: DIRECCIÓN DE GESTIÓN Y DESEMPEÑO INSTITUCIONAL. Guía para la 
administración del riesgo y el diseño de controles en entidades públicas. v. 5. Bogotá, D.C.: el 
autor, 2020. 

 
9.3.4 Herramienta para la gestión del riesgo. “Como producto de la aplicación 
de la metodología se contará con los mapas de riesgo. Además de esta herramienta, 
se tienen las siguientes”79: 
 
9.3.4.1 Gestión de eventos. Un evento es un riesgo materializado, se pueden 
considerar incidentes que generan o podrían generar pérdidas a la entidad, se debe 
contar con una base histórica de eventos que permita revisar si el riesgo fue 
identificado y qué sucedió con los controles. En caso de que el riesgo no se hubiese 
identificado, se debe incluir y dar el tratamiento correspondiente de acuerdo con la 
metodología80, como puede verse en el Cuadro 22: 
 
Cuadro 22. Accionar ante los riesgos materializados 
 

Tipo 
Zona de 
riesgo 

Nivel de aceptación 

Riesgos de Gestión y 
Riesgos de Seguridad de la 

Información (Proceso, 
Producto y Proyecto) 

 Proceder de manera inmediata a aplicar el plan de 
contingencia que permita la continuidad del servicio 
o el restablecimiento de este (si es el caso), 
documentar en el Plan de Mejoramiento. 
Iniciar el análisis de causas y determinar acciones 
preventivas y de mejora, documentar en el Plan de 
Mejoramiento Institucional y replantear los riesgos 
del proceso. 
Analizar y actualizar el mapa de riesgos. 
Informar al Proceso de Direccionamiento 
Estratégico sobre el hallazgo y las acciones 
tomadas. 

Continúa … 

 
79 Ibid., p. 58. 
80 Ibid., p. 58. 
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Cuadro 22. (Continuación) 
 

Tipo Zona de 
riesgo 

Nivel de aceptación 

Riesgos de 
Proceso/Proyecto/Producto 

(Zona Baja) 

 Establecer acciones correctivas al interior de cada 
proceso, a cargo del líder respectivo y verificar la 
calificación y ubicación del riesgo para su inclusión 
en el mapa de riesgos. 

Riesgos de Corrupción  

 Informar al Proceso de Direccionamiento 
Estratégico sobre el hecho encontrado.  
Una vez surtido el conducto regular establecido por 
la entidad y, con base en el alcance (normatividad 
asociada al hecho de corrupción materializado), 
realizar la denuncia ante la instancia de control 
correspondiente.  
Identificar las acciones correctivas necesarias y 
documentarlas en el Plan de Mejoramiento  
Efectuar el análisis de causas y determinar acciones 
preventivas y de mejora.  
Actualizar el mapa de riesgos.  

 

 Informar al líder del proceso quien analizará la 
situación y definirá las acciones a que haya lugar.  
Una vez surtido el conducto regular establecido por 
la entidad y, de acuerdo con el alcance 
(normatividad asociada al hecho de corrupción 
materializado), realizar la denuncia ante la instancia 
de control correspondiente.  
Informar a la segunda línea de defensa, para facilitar 
el inicio de las acciones correspondientes con el 
líder del proceso, y revisar el mapa de riesgos.  

Fuente. DIRECCIÓN DE GESTIÓN Y DESEMPEÑO INSTITUCIONAL. Guía para la 
administración del riesgo y el diseño de controles en entidades públicas. v. 5. Bogotá, D.C.: el 
autor, 2020. 

 
Es importante generar información histórica y establecer estadísticas sobre la 
materialización de riesgos, para que el evento no se vuelva a presentar. 
 
Algunas fuentes para establecer una base histórica de eventos pueden ser: 

 
• Mesa de ayuda 

• Las PQRD (peticiones, quejas, reclamos, denuncias)  

• Oficina jurídica  

• Líneas internas de denuncia.81 

 

Desempeño de los controles: a partir de las estadísticas referidas en el punto 
anterior, “es posible establecer el desempeño de los controles así: 

 
81 Ibid., p. 58. 
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Desempeño del control = número de eventos / frecuencia del riesgo (número de 
veces que se hace la actividad)”82. 
 
9.3.4.2 Indicadores clave de riesgo. 
 
Hace referencia a una colección de datos históricos, por periodos de tiempo, 
relacionados con algún evento cuyo comportamiento puede indicar una mayor o 
menor exposición a determinados riesgos. No indica la materialización de los 
riesgos, pero sugiere que algo no funciona adecuadamente y, por lo tanto, se debe 
investigar. 
Un indicador clave de riesgo, o KRI, por su sigla en inglés (Key Risk Indicators), 
permite capturar la ocurrencia de un incidente que se asocia a un riesgo identificado 
previamente y que es considerado alto, lo cual permite llevar un registro de 
ocurrencias y evaluar a través de su tendencia la eficacia de los controles que se 
disponen para mitigarlos. En el Cuadro 23 se muestran algunos ejemplos de estos 
indicadores.83 
 
Cuadro 23. Algunos ejemplos de indicadores claves de riesgo 

 
Proceso asociado Indicador Métrica 

Gestión Digital  
Tiempo de interrupción de 
aplicativos críticos en el mes.  

Número de horas de 
interrupción de aplicativos 
críticos al mes.  

Gestión Financiera  

Reportes emitidos al regulador 
fuera del tiempo establecido.  

Número de reportes 
mensuales remitidos fuera de 
términos.  

Errores en transacciones y su 
impacto en la gestión 
presupuestal.  

Volumen de transacciones al 
mes sobre la capacidad 
disponible.  

Atención al Usuario y Trámites  

Reclamos de usuarios por 
incumplimiento a términos de 
ley, o reiteraciones de 
solicitudes por conceptos no 
adecuados.  

% de solicitudes mensuales 
fuera de términos.  
 
% de solicitudes reiteradas 
por tema. 

Administración del Talento 
Humano  

Rotación de Personal 
% de nuevos empleados que 
abandonan el puesto dentro de 
los primeros 6 meses.  

Fuente: DIRECCIÓN DE GESTIÓN Y DESEMPEÑO INSTITUCIONAL. Guía para la 
administración del riesgo y el diseño de controles en entidades públicas. v. 5. Bogotá, D.C.: el 
autor, 2020. 

 

 
82 Ibid., p. 58. 
83 Ibid., pp. 58-59. 
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9.3.4.3 Monitoreo y revisión. “El modelo integrado de plantación y gestión (MIPG) 
desarrolla en la dimensión 7 Control Interno las líneas de defensa para identificar la 
responsabilidad de la gestión del riesgo y control que está distribuida en diversos 
servidores de la entidad”84. 
 
Ahora bien, los roles y las funciones relacionadas con el Monitoreo y Control se 
cumplen por cada una de las instancias que se describieron en el numeral 5 de esta 
política, sobre roles y responsabilidades, frente a la administración del riesgo, se 
aplica el esquema de las líneas de defensa y cada una de sus funciones:  
 
Línea estratégica: Define el marco general para la gestión del riesgo y el control y 
supervisa su cumplimiento. 

 
1ª. Línea de defensa: Desarrolla e implementa procesos de control y gestión de 
riesgos a través de su identificación análisis, valoración, monitoreo y acciones de 
mejora; […] su rol principal es diseñar, implementar  
 
2ª. Línea de defensa: Asegura que los controles y los procesos de gestión de 
riesgos implementados por la primera línea de defensa, […] estén diseñados 
apropiadamente y funciones como se pretende 
 
3ª. Línea de defensa: Proporciona información sobre la efectividad del Sistema de 
Control Interno, a través de un enfoque basado en riesgos, incluida la operación de 
la primera y segunda línea de defensa85. 
 
9.4 IDENTIFICACIÓN DE ESCENARIOS DE RIESGO 
 
Una de las actividades clave en la construcción de un plan de recuperación ante 
desastres es una evaluación a los escenarios para identificar los riesgos a los que 
se encuentran expuestos los servicios, con el propósito de mitigar un desastre o 
evento de interrupción. Entonces, con el ánimo de reducir las posibles 
materializaciones que atenten contra la disponibilidad de los servicios, en pro del 
diseño de la estrategia de recuperación apropiada, se examinaron los posibles 
eventos de interrupción, a través de la identificación de las causas inmediatas, tal 
como se expone en el Cuadro 24. 

 
 
 
 
 
 
 
 

 
84 Ibid., p. 60. 
85 Ibid., p. 60. 
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Cuadro 24. Análisis de riesgo inherente 
 

Identificación del riesgo Análisis del riesgo inherente 

Ref. Impacto Causa Inmediata Causa Raíz Descripción del Riesgo 
Frecuencia 
en el año 

(días) 
Probabilidad % 

Criterios 
de impacto 

Impacto % 
Zona de 
Riesgo  

1 
Económico 

y 
reputacional 

Pérdida de 
suministro de 
servicio de energía 
eléctrica. 

Daño en 
infraestructura 
del proveedor 
de energía 
eléctrica 

Posible afectación 
económica y reputacional, 
por pérdida de suministro 
de electricidad, dados los 
daños en la 
infraestructura del 
proveedor de energía, lo 
que causa indisponibilidad 
de los trámites y servicios 
tecnológicos por apagado 
abrupto del centro de datos 
principal. 

365 Media 
60 
% 

El riesgo 
afecta la 
imagen de 
la entidad 
con algunos 
usuarios de 
relevancia 
frente al 
logro de los 
objetivos. 

Moderado 60 % Moderado 

2 
Económico 
y 
reputacional 

Apagado abrupto de 
los equipos por 
sobrecalentamiento. 

Daño en el 
servicio de aire 
acondicionado. 

Posible afectación 
económica y reputacional, 
por apagado abrupto del 
centro de datos principal, 
debido a 
sobrecalentamiento de 
los equipos, ocasionado 
por daño en el servicio de 
aire acondicionado, que 
causa indisponibilidad de 
los servicios y trámites 
publicados a la ciudadanía. 

365 Media 
60 
% 

El riesgo 
afecta la 
imagen de 
la entidad 
con algunos 
usuarios de 
relevancia 
frente al 
logro de los 
objetivos 

Moderado 60 % Moderado 

3 
Económico 
y 
reputacional 

Caída del canal 
dedicado que 
soporta el servicio 
de internet 

Daño en 
infraestructura 
del proveedor 

Posible afectación 
económica y reputacional, 
por caída del canal que 
soporta el servicio de 
internet, por daño en 
infraestructura del 
proveedor, que causa 
indisponibilidad de 
trámites y servicios 
publicados a la ciudadanía 
desde el centro de datos 
principal. 

365 Media 
60 
% 

El riesgo 
afecta la 
imagen de 
la entidad 
con algunos 
usuarios de 
relevancia 
frente al 
logro de los 
objetivos. 

Moderado 60 % Moderado 

Continúa…  
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Cuadro 24. (Continuación) 
 

Identificación del riesgo Análisis del riesgo inherente 

Ref
. 

Impacto 
Causa 
Inmediat
a 

Causa Raíz Descripción del Riesgo 
Frecuencia en el 

año (días) 
Probabilida

d 
% 

Criterios 
de 
impacto 

Impacto % 
Zona de 
Riesgo  

4 

Económico 
y 
Reputacion
al 

Pérdida 
del 
servicio 
de 
seguridad 
perimetral 

Daño en el 
dispositivo 
UTM 

Posible afectación económica 
y reputacional, por pérdida 
del servicio de seguridad 
perimetral, ocasionado por 
daño en el dispositivo UTM, 
causando indisponibilidad de 
los servicios y trámites 
publicados a la ciudadanía, así 
como también, la interrupción 
total de la operación de la 
infraestructura tecnológica, 
debido a ser un punto único 
de falla y no poseer 
redundancia. 

365 Media 60 % 

El riesgo 
afecta la 
imagen de 
la entidad 
con 
algunos 
usuarios 
de 
relevancia, 
frente al 
logro de 
los 
objetivos. 

Moderado 60 % Moderado 

5 

Económico 
y 
Reputacion
al 

Pérdida de 
conexión 
con los 
cuartos de 
comunicaci
ones y las 
sedes. 

Daño en el 
Switch 
CORE 

Posible afectación económica y 
reputacional, por pérdida de 
conexión con los cuartos de 
comunicaciones, y las sedes, 
ocasionado por daño del 
equipo de red (switch Core), 
lo que causa interrupción 
total en el alcance de los 
servicios tecnológicos que 
sostienen la operación de los 
diferentes procesos. 

365 Media 60 % 

El riesgo 
afecta la 
imagen de 
la entidad 
con 
algunos 
usuarios 
de 
relevancia 
frente al 
logro de 
los 
objetivos 

Moderado 60 % Moderado 

Continúa… 
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Cuadro 24. (Continuación) 
 

Identificación del riesgo Análisis del riesgo inherente 

Ref
. 

Impacto 
Causa 
Inmediata 

Causa Raíz 
Descripción del 
Riesgo 

Frecuencia en el año 
(días) 

Probabilida
d 

% 
Criterios de 
impacto 

Impact
o 

% 
Zona de 
Riesgo  

6 

Económico 
y 
Reputacion
al 

Pérdida del 
servicio de 
redes 
inalámbrica
s. 

Malfuncionamien
to en el equipo 
controlador de 
redes 
inalámbricas. 

Posible afectación 
económica y 
reputacional, por 
pérdida del 
servicio de redes 
inalámbricas, 
ocasionado por el 
mal 
funcionamiento 
del equipo 
controlador de 
redes 
inalámbricas 
debido a su 
obsolescencia, 
causando 
interrupción total 
de la conexión con 
los servicios 
tecnológicos en 
las áreas del CAD 
que se soportan a 
través de redes 
inalámbricas 
(WLAN). 

365 Media 60 % 

El riesgo 
afecta la 
imagen de la 
entidad 
internament
e, de 
conocimient
o general, 
nivel interno, 
de junta 
directiva y 
accionistas 
y/o de 
proveedores
. 

Menor 40 % Moderado 

Continúa… 
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Cuadro 24. (Continuación) 
 

Identificación del riesgo Análisis del riesgo inherente 

Ref
. 

Impacto 
Causa 
Inmediata 

Causa Raíz 
Descripción del 
Riesgo 

Frecuencia en el 
año (días) 

Probabilida
d 

% 
Criterios de 
impacto 

Impacto % 
Zona de 
Riesgo  

7 

Económico 
y 
Reputacion
al 

Pérdida de 
acceso a los 
servidores 
virtuales 

Daño en el 
clúster de 
virtualización 

Posible 
afectación 
económica y 
reputacional, 
pérdida de 
acceso a los 
servidores 
virtuales, 
ocasionado por 
daño en el 
clúster de 
virtualización, lo 
que produce 
interrupción 
total de acceso a 
los trámites y 
servicios 
alojados en los 
servidores 
virtuales 
afectados, así 
como la 
interrupción de 
la operación 
administrativa 
que de ello 
dependa. 

365 Media 60 % 

El riesgo 
afecta la 
imagen de la 
entidad con 
algunos 
usuarios de 
relevancia 
frente al 
logro de los 
objetivos 

Moderado 60 % Moderado 

Continúa… 
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Cuadro 24. (Continuación) 
 

Identificación del riesgo Análisis del riesgo inherente 

Ref
. 

Impacto 
Causa 

Inmediata 
Causa Raíz 

Descripción del 
Riesgo 

Frecuencia en el 
año (días) 

Probabilida
d 

% 
Criterios de 

impacto 
Impacto % 

Zona de 
Riesgo 

8 
Reputacion
al 

Pérdida de 
disponibilidad 
del servidor 
que aloja el 
controlador de 
dominio 
principal, 

Daño en la 
infraestructura 

Posible 
afectación 
económica y 
reputacional, por 
pérdida de 
disponibilidad del 
servidor que aloja 
el controlador de 
dominio principal 
(VGOBDC01), 
ocasionado por 
daño en sistema 
operativo, y 
causa 
interrupción total 
de los 
mecanismos de 
autenticación de 
usuarios (AD), 
asignación 
dinámica del 
direccionamiento 
IP (DHCP) y 
caída del servicio 
de nombres de 
dominio interno 
(DNS). 

365 Media 60 % 

El riesgo 
afecta la 
imagen de la 
entidad 
internament
e, de 
conocimient
o general, 
nivel interno, 
de junta 
directiva y 
accionistas 
y/o de 
proveedores
. 

Menor 40 % Moderado 

Continúa… 
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Cuadro 24. (Continuación) 
 

Identificación del riesgo Análisis del riesgo inherente 

Ref. Impacto 
Causa 

Inmediata 
Causa Raíz 

Descripción 
del Riesgo 

Frecuencia en el año (días) Probabilidad % 
Criterios de 

impacto 
Impacto % Zona de Riesgo 

9 
Económico 
y 
reputacional 

Daño en disco 
duro del arreglo 
de 
almacenamiento 
del host. 

Configuración 
del arreglo de 
almacenamiento 
sin tolerancia a 
fallos. 

Posible 
afectación 
económica y 
reputacional, 
por pérdida 
de 
disponibilidad 
del servidor 
que aloja las 
bases de 
datos 
(Oracle) de 
los sistemas 
de 
información 
FPL & SRF, 
ocasionado 
por daño en 
el servidor 
físico, 
causando 
interrupción 
total de las 
operaciones 
del proceso 
de Gestión 
Financiera 
que se 
soportan a 
través de 
este servicio. 

365 Media 
60 
% 

El riesgo 
afecta la 
imagen de la 
entidad 
internamente, 
de 
conocimiento 
general, nivel 
interno, de 
junta directiva 
y accionistas 
y/o de 
proveedores 

Menor 
40 
% 

Moderado 

Continúa… 
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Cuadro 24. (Continuación) 
 

Identificación del riesgo Análisis del riesgo inherente 

Ref
. 

Impacto 
Causa 

Inmediata 
Causa Raíz 

Descripción del 
Riesgo 

Frecuencia en el 
año (días) 

Probabilida
d 

% 
Criterios de 

impacto 
Impacto % 

Zona de 
Riesgo 

10 
Reputacion
al 

Daño en disco 
duro del 
arreglo de 
almacenamien
to del host. 

Configuración 
del arreglo de 
almacenamiento 
sin tolerancia 
fallos. 

Posible 
afectación 
económica y 
reputacional, por 
pérdida de 
disponibilidad del 
servidor que aloja 
la base de datos 
(Oracle) del 
sistema de 
información 
Kactus by 
Ophelia, 
ocasionado por 
daño en el 
servidor físico, y 
causa 
interrupción total 
de las 
operaciones del 
proceso de 
Gestión del 
Talento Humano 
que soportan la 
Gestión de 
Nómina, a través 
de este servicio 
tecnológico. 

365 Media 60 % 

El riesgo 
afecta la 
imagen de 
alguna área 
de la 
organización 

Leve 20 % Moderado 

Continúa… 
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Cuadro 24. (Continuación) 
 

Identificación del riesgo Análisis del riesgo inherente 

Ref
. 

Impacto 
Causa 

Inmediata 
Causa Raíz 

Descripción del 
Riesgo 

Frecuencia en el año 
(días) 

Probabilidad % 
Criterios 

de 
impacto 

Impacto % 
Zona de 
Riesgo 

11 
Económico 
y 
reputacional 

Pérdida de 
disponibilida
d del motor 
de bases de 
datos.  

Saturación de 
la capacidad de 
almacenamient
o. 

Posible 
afectación 
económica y 
reputacional, por 
pérdida de 
disponibilidad del 
motor que aloja 
las bases de 
datos en MARIA 
DataBase 
(correspondenci
a, MDA, 
docuweb), 
ocasionada por 
saturación de la 
capacidad de 
almacenamiento 
debido a los 
archivos 
temporales 
generados por 
consultas de gran 
tamaño desde la 
aplicación. 

365 Media 60 % 

El riesgo 
afecta la 
imagen de 
la entidad 
con 
algunos 
usuarios 
de 
relevancia, 
frente al 
logro de 
los 
objetivos. 

Moderado 60 % Moderado 

Continúa… 
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Cuadro 24. (Continuación) 
 

Identificación del riesgo Análisis del riesgo inherente 

Ref
. 

Impacto 
Causa 

Inmediata 
Causa Raíz 

Descripción del 
Riesgo 

Frecuencia en el 
año (días) 

Probabilida
d 

% 
Criterios de 

impacto 
Impacto % 

Zona de 
Riesgo 

12 

Económico 
y 
Reputacion
al 

Pérdida de 
disponibilidad 
de las bases 
de datos 
alojadas 

Contenedores 
de las bases de 
datos detenidos 

Posible 
afectación 
económica y 
reputacional, por 
pérdida de 
disponibilidad de 
las bases de 
datos de las 
aplicaciones 
(Contractvs, 
Finanzas-ERP, 
Impuestos), 
ocasionadas por 
la no operación 
de los 
contenedores en 
donde se 
encuentran 
alojadas. 

365 Media 60 % 

El riesgo 
afecta la 
imagen de la 
entidad con 
algunos 
usuarios de 
relevancia 
frente al 
logro de los 
objetivos.. 

Moderado 60 % Moderado 

13 
Reputacion
al 

Servicios web 
deshabilitados 

Falta de 
actualizaciones 
críticas en el 
sistema 
operativo de 
host. 

Posible 
afectación 
económica y 
reputacional, por 
pérdida de 
disponibilidad del 
servidor que aloja 
la aplicación 
(ophelia), debido 
a una caída de los 
servicios web 
(IIS), ocasionada 
por una brecha de 
seguridad por 
falta de 
actualizaciones 
críticas en el 
sistema operativo 
de host. 

365 Media 60 % 

El riesgo 
afecta la 
imagen de 
alguna área 
de la 
organización
. 

Leve 20 % Moderado 

Continúa…   
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Cuadro 24. (Continuación) 
 

Identificación del riesgo Análisis del riesgo inherente 

Ref
. 

Impacto 
Causa 
Inmediata 

Causa Raíz 
Descripción del 
Riesgo 

Frecuencia en el 
año (días) 

Probabilida
d 

% 
Criterios de 
impacto 

Impacto % 
Zona de 
Riesgo  

14 
Reputacion
al 

Servicios web 
deshabilitados 

Falta de 
actualizaciones 
críticas en el 
sistema 
operativo de 
host. 

Posible 
afectación 
económica y 
reputacional, por 
pérdida de 
disponibilidad de 
los servidores 
que alojan las 
aplicaciones 
(Contractvs, 
Finanzas-ERP), 
debido a una 
caída de los 
servicios web 
(Apache), 
ocasionada por 
una brecha de 
seguridad por 
falta de 
actualizaciones 
críticas en el 
sistema operativo 
de host. 

365 Media 60 % 

El riesgo 
afecta la 
imagen de la 
entidad 
internament
e, de 
conocimient
o general, 
nivel interno, 
de junta 
directiva y 
accionistas 
y/o de 
proveedores 

Menor 40 % Moderado 

Continúa… 
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Cuadro 24. (Continuación) 
 

Identificación del riesgo Análisis del riesgo inherente 

Ref
. 

Impacto 
Causa 

Inmediata 
Causa Raíz 

Descripción del 
Riesgo 

Frecuencia en el año 
(días) 

Probabilida
d 

% 
Criterios de 

impacto 
Impacto % 

Zona de 
Riesgo 

15 

Económico 
y 
Reputacion
al 

Ciberataque 
DDoS 

Brecha de 
seguridad en 
sistema 
operativo. 

Posible 
afectación 
económica y 
reputacional, por 
pérdida de 
disponibilidad del 
servidor que aloja 
las aplicaciones 
(correspondenci
a, mesa de 
ayuda, 
docuweb), 
ocasionada por la 
materialización 
de un ciberataque 
de Denegación 
de Servicio 
(DDoS).  

365 Media 60 % 

El riesgo 
afecta la 
imagen de la 
entidad con 
efecto 
publicitario 
sostenido a 
nivel de sector 
administrativo, 
nivel 
departamental 
o municipal. 

Mayor 80 %  

16 

Económico 
y 
Reputacion
al 

Ciberataque 
DDoS 

Brecha de 
seguridad en 
sistema 
operativo. 

Posible 
afectación 
económica y 
reputacional, por 
pérdida de 
disponibilidad del 
servidor que aloja 
las aplicaciones 
de impuestos 
(vehículos, 
estampillas, 
registro), 
ocasionada por la 
materialización 
de un ciberataque 
de Denegación 
de Servicio 
(DDoS). 

365 Media 60 % 

El riesgo 
afecta la 
imagen de la 
entidad con 
efecto 
publicitario 
sostenido a 
nivel de sector 
administrativo, 
nivel 
departamental 
o municipal. 

Mayor 80 % Alto 

Continúa… 
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Cuadro 24. (Continuación) 
 

Identificación del riesgo Análisis del riesgo inherente 

Ref
. 

Impacto 
Causa 

Inmediata 
Causa Raíz 

Descripción del 
Riesgo 

Frecuencia en el 
año (días) 

Probabilidad % 
Criterios de 

impacto 
Impacto % 

Zona de 
Riesgo 

17 
Reputacion

al 

Pérdida de 
disponibilidad 
del servidor de 
archivos. 

Ocupación total 
del espacio 
disponible para 
almacenamiento
, ocasionado por 
ausencia de 
controles y 
cuotas. 

Posible 
afectación 
económica y 
reputacional, por 
pérdida de 
disponibilidad del 
servidor de 
archivos, 
causada por 
ocupación total 
del espacio 
disponible para 
almacenamiento, 
ocasionado por 
ausencia de 
controles y cuotas 
de uso límite para 
las áreas o 
usuarios, y causa 
interrupción total 
de las 
operaciones de 
todos los 
procesos que 
tienen 
información 
centralizada en 
este recurso. 

365 Media 60 % 

El riesgo 
afecta la 
imagen de la 
entidad 
internament
e, de 
conocimient
o general, 
nivel interno, 
de junta 
directiva y 
accionistas 
y/o de 
proveedores
. 

Menor 40 % Moderado 

Fuente: Elaboración propia. 
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9.4.1 Análisis del riesgo inherente. Posterior contemplar los diferentes riesgos 
de interrupción a los que se encuentran expuestos los servicios y evaluar su 
porcentaje de probabilidad e impacto, se logra tener una percepción en niveles de 
impacto y probabilidad para cada uno de estos, a través de la siguiente matriz (ver 
Cuadro 25). 
 
Cuadro 25. Matriz de calor riesgo inherente riesgos de interrupción 

 

P
ro

b
a
b

il
id

a
d

 

Impacto 

Muy Alta 
100 % 

     

Alta 
80 % 

     

Media 
60 % 

R10 
R13 

R6 R8 R9 
R14 R17 

R1 R2 R3 R4 R5 
R7 R11 R12 

R15 
R16 

 

Baja 
40 % 

     

Muy Baja 
20 % 

     

 20 % 40 % 60 % 80 % 100 % 

 Leve Menor Moderado Mayor Catastrófico 

Fuente: Elaboración propia. 

 
 
De acuerdo con el Cuadro 25, se evidencia que la mayoría de los riesgos se 
encuentran dentro de la zona media, pero se tienen dos riesgos en zona alta, por lo 
cual es importante actuar con controles preventivos que permitan disminuir su 
probabilidad de ocurrencia, puesto que al momento de materializarse podrían 
generar una interrupción de los servicios críticos de la infraestructura tecnológica. 
 
 
9.5 EVALUACIÓN DEL RIESGO 
 
Una vez realizados la identificación y el análisis de los escenarios de riesgo, se 
definen controles orientados a la prevención de dicha materialización, por lo que se 
establecen acciones que mitiguen los impactos o las probabilidades de ocurrencia. 
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Cuadro 26. Valoración de controles existentes 
 

 Evaluación del riesgo - Valoración de los controles Evaluación del riesgo - Nivel del riesgo residual 

Ref.  
No. 

Control 
Descripción 
del Control 

Afectación 

Atributos 
Probabili

dad 
Residual 

Final 

% 

Impact
o 

Residu
al Final 

% 

Zona 
de 

Riesgo 
Final 

Tratamie
nto 

Tipo 
Impleme
ntación 

Calificaci
ón 

Document
ación 

Frecuencia Evidencia 

1 1 

A.11.2.2 
Activar el 

sistema de 
poder 

ininterrumpid
o (UPS / 
Planta 

eléctrica) 

Probabilidad Preventivo 
Automáti

co 
50 % 

Sin 
documentar 

Continua Sin registro Baja 30 % 
Moder

ado 
60 % 

Modera
do 

Reducir 
(mitigar) 

2 1 

A.11.2.4 
Creación, 

ejecución y 
seguimiento 

al 
cumplimiento 
de los planes 

de 
mantenimien
to a equipos 

(facilities) 
que soportan 

el 
funcionamien

to de la 
infraestructur

a crítica 

Probabilidad Preventivo Manual 40 % 
Documenta

do 
Continua 

Con 
registro 

Baja 36 % 
Moder

ado 
60 % 

Modera
do 

Reducir 
(mitigar) 

Continúa… 
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Cuadro 26. (Continuación) 
 

 Evaluación del riesgo - Valoración de los controles Evaluación del riesgo - Nivel del riesgo residual 

Ref.  
No. 

Control 
Descripción 
del Control 

Afectación Atributos 

Probabili
dad 

Residual 
Final 

% 

Impact
o 

Residu
al Final 

% 

Zona 
de 

Riesgo 
Final 

Tratamien
to 

3 1 

A.17.2 
Activar el 

canal 
dedicado de 

respaldo 
(servicio de 
internet de 
respaldo). 

Probabilidad Preventivo Automático 50 % Sin documentar Continua 
Sin 

registro 
Baja 30 % 

Modera
do 

60 % 
Moder

ado 
Reducir 
(mitigar) 

4 1 

A.15.1.3 
Gestionar 

con el 
proveedor de 

soporte al 
equipo para 

el 
aprovisionami

ento de un 
dispositivo 
temporal 

mientras se 
realiza RMA 

con 
fabricante. 

Probabilidad Preventivo Manual 40 % Documentado Continua 
Con 

registro 
Baja 36 % 

Modera
do 

60 % 
Moder

ado 
Reducir 
(mitigar) 

5 1 

A.17.2 
Activar el 

equipo de red 
respaldo 

(switch core 
redundante). 

Probabilidad Preventivo Automático 50 % Sin documentar Continua 
Sin 

registro 
Baja 30% 

Modera
do 

60 % 
Moder

ado 
  

Continúa… 
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Cuadro 26. (Continuación) 
 

 Evaluación del riesgo - Valoración de los controles Evaluación del riesgo - Nivel del riesgo residual 

Ref.  
No. 

Control 
Descripción 
del Control 

Afectación Atributos 

Probab
ilidad 

Residu
al Final 

% 

Impact
o 

Residu
al Final 

% 
Zona de 
Riesgo 
Final 

Tratamiento 

6 1 

A.11.2.4 
Reemplazo 

de los 
dispositivos 
de acceso 

inalámbrico 
integrándolos 

a la 
controladora 

vigente 
desde el 

UTM. 

Probabilidad Preventivo Manual 40 % Documentado Aleatoria 
Con 

registro 
Baja 36 % Menor 40 % 

Modera
do 

Reducir 
(mitigar) 

7 1 

A.17.2 
Activar nodo 
(hipervisor) 

de respaldo y 
procedimient

o de 
restauración 
de copias de 
seguridad de 
las máquinas 
virtuales y la 

data.  
(servidor de 

respaldo) 

Probabilidad Preventivo Manual 40 % Documentado Continua 
Con 

registro 
Baja 36 % 

Modera
do 

60 % 
Modera

do 
Reducir 
(mitigar) 

Continúa… 
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Cuadro 26. (Continuación) 
 

 Evaluación del riesgo - Valoración de los controles Evaluación del riesgo - Nivel del riesgo residual 

Ref.  
No. 

Control 
Descripción 
del Control 

Afectación Atributos 

Probab
ilidad 

Residu
al Final 

% 

Impact
o 

Residu
al Final 

% 
Zona de 
Riesgo 
Final 

Tratamiento 

8 1 

A.17.2 
Activar el 

controlador 
de dominio 
secundario.  
(servidor de 

respaldo 
VGOBDC02). 

Probabilidad Preventivo Automático 50 % 
Sin 

documentar 
Continua 

Sin 
registro 

Baja 30 % Menor 40 % 
Modera

do 
Reducir 
(mitigar) 

9 1 

A.15.1.3 
Activar el 
servidor 
replica a 

través de los 
acuerdos de 

nivel de 
servicio 

pactados con 
el proveedor 
de soporte de 
los sistemas 

de 
información 
mientras se 

logra 
restablecer el 

ambiente 
productivo 
principal. 

Probabilidad Preventivo Manual 40 % 
Sin 

documentar 
Continua 

Sin 
registro 

Baja 36 % Menor 40 % 
Modera

do 
Reducir 
(mitigar) 

Continúa… 
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Cuadro 26. (Continuación) 
 

 Evaluación del riesgo - Valoración de los controles Evaluación del riesgo - Nivel del riesgo residual 

Ref.  
No. 

Control 
Descripción 
del Control 

Afectación Atributos 

Probab
ilidad 

Residu
al Final 

% 

Impac
to 

Resid
ual 

Final 

% 
Zona de 
Riesgo 
Final 

Tratamiento 

10 1 

A.15.1.3 
Activar el 

servidor de 
respaldo y 

procedimient
o de 

restauración 
de la copia 

de seguridad 
de la base de 

datos. 

Probabilidad Preventivo Manual 40 % Documentado Continua 
Con 

registro 
Baja 36 % Leve 20 % Bajo Aceptar 

11 1 

A.12.1.3 
Verificar el 

porcentaje de 
ocupación en 
el directorio 

/tmp y 
realizar el 
borrado de 
los archivos 
temporales 
que estén 
ocupando 

dicho 
porcentaje 
del recurso 

de 
almacenamie

nto. 

Probabilidad Preventivo Manual 40 % Documentado Continua 
Con 

registro 
Baja 36 % 

Mode
rado 

60 % 
Modera

do 
Reducir 
(mitigar) 

Continúa… 
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Cuadro 26. (Continuación) 
 

 Evaluación del riesgo - Valoración de los controles Evaluación del riesgo - Nivel del riesgo residual 

Ref.  
No. 

Control 
Descripción 
del Control 

Afectación Atributos 

Probab
ilidad 

Residu
al Final 

% 

Impact
o 

Residu
al Final 

% 

Zona 
de 

Riesgo 
Final 

Tratamiento 

12 1 

A.17.2.2 
Configuración 

de inicio 
automático 

de los 
contenedores 

y los 
servicios 

asociados.   

Probabilidad Preventivo Automático 50 % Sin documentar Continua 
Sin 

registro 
Baja 30 % 

Modera
do 

60 % 
Modera

do 
Reducir 
(mitigar) 

13 1 

A.12.6.1 
Creación y 
ejecución al 
procedimient
o de gestión 

de 
vulnerabilidad

es para la 
infraestructur

a crítica. 

Probabilidad Preventivo Manual 40% Documentado Continua 
Con 

registro 
Baja 36 % Leve 20 % Bajo Aceptar 

14 1 

A.12.6.1 
Creación y 
ejecución al 
procedimient
o de gestión 

de 
vulnerabilidad

es para la 
infraestructur

a crítica. 

Probabilidad Preventivo Manual 40% Documentado Continua 
Con 

Registro 
Baja 36% Menor 40 % 

Modera
do 

Reducir 
(mitigar) 

Continúa… 
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Cuadro 26. (Continuación) 
 

 Evaluación del riesgo - Valoración de los controles Evaluación del riesgo - Nivel del riesgo residual 

Ref.  
No. 

Control 
Descripción 
del Control 

Afectación Atributos 

Probabili
dad 

Residual 
Final 

% 

Impact
o 

Residu
al Final 

% 

Zona 
de 

Riesgo 
Final 

Tratamien
to 

15 1 

A.12.2.1 
Aprovisionam

iento y 
despliegue 

de un 
Sistema de 
Detección y 
Protección 

contra 
Intrusos 

(IDS / IPS) 
que filtre y 

monitorice el 
tráfico 

entrante a los 
servidores 
detectando 
conexiones 

sospechosas. 

Probabilidad Preventivo Automático 50 % Documentado Continua 
Con 

registro 
Baja 30 % Mayor 80 % Alto 

Reducir 
(mitigar) 

Continúa… 
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Cuadro 26. (Continuación) 

 

 Evaluación del riesgo - Valoración de los controles Evaluación del riesgo - Nivel del riesgo residual 

Ref.  
No. 

Control 
Descripción 
del Control 

Afectación Atributos 

Probab
ilidad 

Residu
al Final 

% 

Impact
o 

Residu
al Final 

% 

Zona 
de 

Riesg
o Final 

Tratamiento 

16 1 

A.12.2.1 
Aprovisionam

iento y 
despliegue 

de un 
Sistema de 
Detección y 
Protección 

contra 
Intrusos 

(IDS / IPS) 
que filtre y 

monitorice el 
tráfico 

entrante a los 
servidores 
detectando 
conexiones 

sospechosas. 

Probabilidad Preventivo Automático 50 % Documentado Continua 
Con 

registro 
Baja 30 % Mayor 80 % Alto 

Reducir 
(mitigar) 

17 1 

A.12.1.3 
Configuración 
de cuotas de 
almacenamie
nto para cada 

una de las 
áreas que 

hacen uso de 
este servicio.  

Probabilidad Preventivo Automático 50 % 
Sin 

Documentar 
Continua 

Sin 
Registro 

Baja 30% Menor 40% 
Moder

ado 
Reducir 
(mitigar) 

Fuente: Elaboración propia. 
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9.5.1 Análisis del riesgo residual. Luego de la aplicación de los controles a cada 
uno de los riesgos, se logra evidenciar un cambio sustancial en la probabilidad de 
ocurrencia de cada riesgo; no obstante, el impacto se mantiene teniendo en cuenta 
que, en la metodología, los controles preventivos siempre atacan la probabilidad. 
Los nuevos puntos de exposición pueden ser observados en la matriz del Cuadro 
27. 
 
Cuadro 27. Matriz de calor riesgo residual 

 

P
ro

b
a
b

il
id

a
d

 

Impacto 

Muy Alta 
100 % 

     

Alta 
80 % 

     

Media 
60 % 

     

Baja 
40 % 

R10 
R13 

R6 R8 
R9 R14 
R17 

R1 R2 R3 
R4 R5 R7 
R11 R12 

R15 R16  

Muy 
Baja 
20 % 

     

 20 % 40 % 60 % 80 % 100 % 

 Leve Menor Moderado Mayor Catastrófico 

Fuente: Elaboración propia. 
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10. ANÁLISIS DE IMPACTO AL NEGOCIO 
 
 
10.1 ALCANCE 
 
El análisis se basa en escenarios catastróficos que impactarían los procesos y 
servicios críticos, que soporta la realización de las operaciones y los servicios de la 
Gobernación del Casanare. 
 
 
10.2 PROCEDIMIENTO DE ANÁLISIS DE IMPACTO DEL NEGOCIO (BIA) 
 
El objetivo principal del Análisis de Impacto al Negocio BIA (Business Impact 
Analysis) es establecer e identificar cuáles son los procesos más importantes para 
la continuidad de las operaciones, los recursos utilizados para soportar las 
funciones, así como sus proveedores; asimismo, determinar los sistemas críticos y 
estimar el tiempo que la Gobernación del Casanare puede tolerar en caso de una 
interrupción y calcular su posible impacto. 
 
10.2.1 Fases del BIA. Para realizar la etapa de Análisis de Impacto al Negocio (BIA) 
se realizan las siguientes actividades: 
 
10.2.1.1 Planeación.  Identificación de procesos y/o servicios: se obtiene la 
relación de los procesos y/o servicios para llevar a cabo la evaluación BIA (ver 
Cuadro 28). 

 
Cuadro 28. Identificación de procesos y/o servicios 

 
Producto / Servicio Área / Proceso Descripción 

Finanzas Plus (FPL) Gestión financiera 
Sistema de información que controla el proceso 
de gestión financiera de la Gobernación de 
Casanare. 

Contractvs 
Adquisición de 

bienes y servicios 
Sistema de información que controla el flujo de la 
actividad contractual a través del soporte jurídico. 

Kactus by ophelia 
Gestión de 

nómina 
Sistema de información que permite la gestión 
digital del proceso de nómina. 

Sistema de recursos 
físicos (SRF) 

Administración de 
recursos físicos 

Sistema de información que permite soportar el 
proceso de administración de recursos físicos de 
la Gobernación de Casanare. 

Correspondencia 
Atención al 

usuario y trámites 

Sistema de información que permite controlar y 
llevar trazabilidad de la comunicación interna y la 
contestación de las solicitudes externas. 

Finanzas (rentas) Gestión financiera 
Sistema de información que permite controlar los 
procesos de cobro de varios impuestos 
publicados a la ciudadanía 

Continúa … 
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Cuadro 29. Identificación de procesos y/o servicios 

 
Producto / Servicio Área / Proceso Descripción 

Vehículos Gestión financiera 
Aplicación que permite a la ciudadanía, liquidar 
el impuesto de vehículos y articula el pago a 
través de PSE (servicio publicado). 

Estampillas Gestión financiera 
Aplicación que permite realizar la liquidación del 
tributo por estampillas y articula el pago a través 
de PSE (servicio publicado). 

Registro Gestión financiera 
Aplicación que permite a la ciudadanía, liquidar 
el impuesto de registro y articula el pago a través 
de PSE (servicio publicado). 

Sobretasa gasolina Gestión financiera 
Aplicación que permite liquidar el impuesto por 
consumo de gasolina motor y articula el pago a 
través de PSE (servicio publicado). 

Fuente: Elaboración propia. 

 

 
10.2.2 Metodología BIA. Con base en los procesos de la Gobernación del 
Casanare, se efectúa la evaluación del nivel de impacto de una interrupción, 
mediante el análisis de lo que puede generar el hecho no ejecutar un procedimiento 
por causa de una interrupción. Ante esto, se mide el tiempo que puede dejar de 
realizar tal actividad, sin que ello ocasione quejas de los usuarios, y/o afectación de 
la imagen institucional. 
 

• Levantamiento información: se realizaron entrevistas a los responsables de los 
procesos, con el fin de verificar la información existente y ultimar otros datos 
establecidos como esenciales para la elaborar el BIA. Para lo anterior, se efectúa el 
diligenciamiento del formulario implementado a través de la herramienta Microsoft 
Forms.  

• Análisis de información levantada: se identificó la criticidad de cada proceso; de 
igual forma, se consideraron las consecuencias al presentarse una interrupción del 
servicio, el nivel de dependencia de la Dirección TIC, fechas críticas, impactos, 
registros vitales y los RTO, RPO y MTPD por proceso.  

• Producción de resultados: se seleccionó la información por consolidar, para 
estudiarla con el equipo de trabajo y se realizó el documento BIA.  

• Divulgación de resultados: se realizó la socialización de los resultados obtenidos 
con las áreas involucradas. 

 

10.3 ANÁLISIS DE IMPACTO POR PROCESO 
 
Para determinar el impacto de una interrupción en los procesos de la Gobernación 
del Casanare se sitúa al entrevistado en el siguiente escenario de desastre: “Los 
sistemas de información y los servicios de tecnología no funcionan por un largo 
periodo de tiempo en la fecha más crítica de su operación”. A partir de dicho 
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escenario se identificó, con cada responsable de los procesos, el tiempo de 
materialización de los impactos, las posibles crisis que se generarían en la 
compañía, los recursos mínimos para trabajar en contingencia, así como los 
usuarios y proveedores tanto internos como externos que se verían afectados. 
Seguidamente, en la Tabla 3, se exponen los impactos o afectaciones por área o 
servicio, y en el Cuadro 30 se evidencia la escala de valoración por nivel de 
afectación:  
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Tabla 3. Tipos de impacto y afectación por área y servicio (BIA) 

 
Información sobre los productos 

/ Servicios 
Afectaciones 

No
. 

Producto / 
 Servicio 

Área / 
Proceso 

Ingresos 
y 

rentabilid
ad 

Al 
client

e 

Imagen 
corporati

va 

Incumplimie
nto legal 

A la 
operaci
ón por 

su 
volumen 

Sobre 
otros 

proces
os 

A la 
estrategia 
corporati

va 

Promedi
o 

1 
Finanzas plus 

(FPL) 
Gestión 

financiera 
3 3 3 3 3 3 3 3,0 

2 Contractvs 
Adquisición 
de bienes y 

servicios 
2 3 3 3 3 3 3 2,9 

3 
Kactus by 

ophelia 
Gestión de 

nómina 
1 3 3 3 2 2 2 2,3 

4 
Sistema de 

recursos 
físicos (SRF) 

Administraci
ón de 

recursos 
físicos 

1 3 3 3 3 2 3 2,6 

5 
Corresponden

cia 

Atención al 
usuario y 
trámites 

1 3 3 3 3 3 3 2,7 

6 
Finanzas 
(rentas) 

Gestión 
financiera 

3 3 3 3 3 3 3 3,0 

7 Vehículos 
Gestión 

financiera 
3 3 3 3 3 3 3 3,0 

8 Estampillas 
Gestión 

financiera 
3 3 3 2 3 2 3 2,7 

9 Registro 
Gestión 

financiera 
3 3 3 2 3 2 3 2,7 

10 
Sobretasa 
gasolina 

Gestión 
financiera 

3 3 3 2 3 2 3 2,7 

Fuente: Elaboración propia. 
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Cuadro 30. Escala de valoración nivel de afectación 

 
Cuantitativo Cualitativo 

1 Bajo 

2 Medio 

3 Alto 

Fuente: Elaboración propia. 

 
 
10.4 REQUERIMIENTOS DE INFRAESTRUCTURA 
 
El análisis de los procedimientos está ligado a la identificación de los requerimientos 
de personal, los recursos y las facilidades necesarias para su operación ante un 
evento de contingencia. Así pues, se tienen los siguientes:  
 

• Número de colaboradores de tiempo completo para realizar el proceso.  

• Recurso humano necesario en contingencia.  

• Aplicativos tecnológicos utilizados en el procedimiento. Con esta información se 
determina la criticidad de los aplicativos de la organización. 

• Elementos logísticos como teléfono, impresora, escáner, etc.  

• Otros elementos necesarios en el funcionamiento, como, por ejemplo, carpeta 
compartida de la dependencia. 
 
 
10.5 INFORMACIÓN Y DOCUMENTACIÓN DE LOS HALLAZGOS 
 
Los resultados de la evaluación y/o análisis BIA de todos los procedimientos son 
consolidados y, de acuerdo con esta información, se generan los siguientes 
resultados: 
 

• Número de procesos y procedimientos evaluados.  

• Clasificación de los procedimientos por calificación BIA.  

• Establecimiento de los procedimientos críticos de la Gobernación, según la 
calificación BIA. 

• Cantidad de recursos humanos requeridos en contingencia: número de personas 
que apoyan la contingencia ante una interrupción de los servicios.  

• Recursos de bienes muebles clasificado por calificación BIA: se establecen los 
bienes muebles indispensables en la contingencia, como computadores, teléfonos, 
escáneres, impresoras y otros elementos necesarios en contingencia.  
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• Dependencia de los proveedores externos en los procesos prioritarios: identificar 
los proveedores críticos, con el objetivo de incluirlos en la estrategia del Plan de 
Recuperación ante Desastres.  
 
 
10.6 RECURSOS TECNOLÓGICOS 
 
Con respecto a este punto, es necesario suministrar la siguiente información:  
 

• Detalle de las aplicaciones y/o herramientas tecnológicas requeridas para el 
cumplimiento misional, a fin de disponer de la información requerida para el 
alistamiento de los computadores que se tienen como contingencia en el escenario 
de Interrupción de lugar. Asimismo, esta es la fuente para determinar el orden de 
criticidad de los aplicativos.  

• El punto objetivo de recuperación (RPO): con el propósito de establecer las 
estrategias de backup adecuadas para garantizar que, en caso de caída y/o pérdida 
de datos, se restaure la información con el mínimo de pérdida.  
 
 
10.7 INDICADORES LA CONTINUIDAD DEL NEGOCIO 
 
 
10.7.1 RTO: Tiempo Objetivo de Recuperación 
 
Figura 16. Tiempo objetivo de recuperación 

 

 
 

Fuente: Elaboración propia. 
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10.7.2 RPO: Punto de Recuperación Objetivo. Máxima cantidad de pérdida de 
datos que tolera un proceso de negocio (ver Figura 17). 
 
Figura 17. Tiempo objetivo de recuperación 
 

 
 

Fuente: Elaboración propia. 
 
 

10.7.3 MTPD: periodo máximo tolerable de interrupción 
 
Figura 18. Periodo máximo tolerable de interrupción 

 

 
 

Fuente: Elaboración propia. 
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10.8 SECUENCIA DE RECUPERACIÓN 
 
De acuerdo con el resultado BIA anexado, los procesos de negocio se deben 
recuperar en el siguiente orden: 
 

• Vehículos 

• Finanzas plus (FPL) 

• Finanzas (rentas) 

• Contractvs 

• Registro 

• Estampillas 

• Sobre tasa gasolina 

• Correspondencia 

• Sistemas de recursos físicos (SRF) 

• Kactus by Ophelia 

 
10.9  PROCESOS Y SERVICIOS DE TECNOLOGÍA 
 
Cuadro 31. Listado de servicios del área de TI 

 

Código Categoría del servicio Proceso 

S-01 Servicio Internet 

S-02 Hardware Firewall 

S-03 Servicio (SaaS) Antivirus 

S-04 Servicio Redes de datos 

S-05 Software Controlador de dominio (DHCP/DNS) 

S-06 Servicio (SaaS) Plataforma de colaboración M365 

S-07 Hardware Servidor de almacenamiento 

S-08 Hardware Finanzas plus (FPL) 

S-09 Hardware Sistema de recursos físicos 

S-10 Software Data base (MARIA DB) 

S-11 Software Data base (Postgres) 

S-12 Software Data base (SQL) 

S-13 Hardware Data base (Kactus) 

S-14 Software Servidor web apache (Contractvs) 

S-15 Software Servidor web apache (Finanzas JEMP) 

S-16 Software Servidor web apache (vehículos) 

S-17 Software Servidor web apache (estampillas) 

S-18 Software Servidor web apache (registro) 

S-19 Software Servidor web apache (apps.casanare.gov.co) PHP 7 

S-20 Software Servidor web apache (web.casanare.gov.co) PHP 5 

S-21 Software Servidor web IIS (Kactus by Ophelia) 

Fuente: Elaboración propia. 
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11. PLAN DE RECUPERACIÓN ANTE DESASTRES 
 
11.1 CONSIDERACIONES GENERALES 
 
Este plan contiene la información técnica que define y soporta la estrategia de 
recuperación para el centro de datos principal de la Gobernación de Casanare. Es 
de mencionar que en la elaboración de este plan se tomaron como insumo, entre 
otros, los informes de análisis de impacto y el análisis de riesgos desarrollados en 
las fases iniciales del proyecto y está enfocado a ser un punto de referencia para la 
consideración de un estimado de recursos necesarios; igualmente, brindar una 
alternativa de contingencia para la entidad, al centrarse las aplicaciones 
contempladas, según los resultados del análisis de impacto al negocio (BIA). 
 
Este Plan de Recuperación ante Desastres (DRP) se ha desarrollado para la 
recuperación de los sistemas de información que son apoyo crítico para el desarrollo 
los servicios misionales los cuales son de alto impacto en un tiempo esperado 
máximo de 60 minutos establecido como el Tiempo de Recuperación Objetivo 
(RTO). Este plan no contempla los siguientes puntos: 
 

• El reemplazo o la compra de equipos nuevos. 

• La pérdida de datos de computadores de usuario final. 

• La recuperación de otros sistemas o servicios de tecnología diferentes a los 
definidos como críticos por el BIA. 

• La evacuación de personal de alguna de las instalaciones cubiertas por el alcance 
de este plan. 

 
11.2 SUPUESTOS 
 
“La efectividad en la ejecución de este plan, ante la ocurrencia de un evento de 
desastre, interrupción mayor o un evento contingente que afecte la infraestructura 
tecnológica, se fundamenta en los siguientes supuestos: 
 

• Se dispone de la infraestructura y recursos que soportan las estrategias de 
contingencia y recuperación para los servicios críticos”86. 

• Los colaboradores que ejecutan el plan, o sus suplentes, están disponibles y no 
han sido afectados por el desastre. 

 
86 SUPERINTENDENCIA DE SOCIEDADES. Guía: Plan de Recuperación ante Desastres - DRP. 
Bogotá, D.C.: el autor, 2018. GINT-G-005, p. 4. 
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• La replicación de los sistemas de apoyo (datos, aplicaciones, interfaces) de los 
servicios misionales se lleva a cabo con la periodicidad definida para cada uno de 
ellos. 

• Los sistemas de copia y restauración de backups han sido sometidos a las 
pruebas de funcionalidad en ambientes controlados, y se ha tenido éxito en cada 
una de estas. 

• Los servicios de tecnología del sitio impactado por un evento disruptivo se 
encuentran inoperables y su recuperación toma un tiempo superior a 60 minutos. 

• Los equipos de cómputo que requieren acceso a los diferentes sistemas de 
información, tales como Finanzas Plus (FPL) & Sistema de Recursos Físicos (SRF), 
que han sido configurados y se ha verificado su funcionalidad. 

• Para las conexiones VPN de sitio a sitio con los diferentes organismos activos, 
se asume de estos la disposición de reapuntar o crear el peer que se requiera. 

 
11.3 ALCANCE 
 
El alcance del Plan de Recuperación ante Desastres – DRP contempla el 
restablecimiento de las aplicaciones y los servicios de los siguientes equipos, como 
se muestra en el Cuadro 32: 
 
Cuadro 32. Relación de infraestructura involucrada en el alcance del proyecto 

 

Alcance del DRP 

Centro de datos principal 

Servicio de 
seguridad perimetral 

Firewall (UTM)  
Marca: Fortinet 
Modelo: FortiGate 800D 

Servicio de 
Conectividad 

Switch Core Red LAN  
Marca: Extreme Networks 
Modelo: SUMMIT X460-24x 

Switches Core Red MAN  
Marca: Huawei 
Modelo: S1720X-16XWR 

Servicios de dominio 
local 

Máquina virtual: VGOBDC01 
Sistema Operativo: Windows Server 2K12 Standart R2 
Servicios: Directorio Activo / DHCP / DNS 
Host: PVE0 

Aplicaciones y sistemas 
de información 

Aplicaciones:(db_impuestos / db_finanzas / db_contractvs) 
Máquina virtual: vDBMS-Postgres 
Sistema Operativo: Linux Ubuntu 20.04 
Motor DB: Postgres 
Host: PVE1 

Continúa… 
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Cuadro 32. (Continuación) 

Alcance del DRP 

Centro de datos principal 

 

Aplicaciones: vehículos / estampillas / registro 
Máquina virtual: vTax 
Sistema operativo: Linux Ubuntu 20.04 
Servidor web: Apache 
Intérprete: php 7.2 
Host: PVE0 

Aplicación: Finanzas Plus (FPL) / Sistema de Recursos Físicos (SRF) 
Máquina física: P-DBMO-01 
Sistema operativo: Windows Server 2K12 Standart R2 
Base de datos: Oracle 11g 

Aplicaciones y sistemas 
de información 

Aplicación: Finanzas Rentas (JEMP) 
Máquina virtual: vFinance 
Sistema operativo: Linux Ubuntu 20.04 
Servidor web: Apache 
Intérprete: php 7.2 
Host: PVE0 

Aplicación: Contractvs 
Máquina virtual: vContractvs 
Sistema operativo: Linux Ubuntu 20.04 
Servidor web: Apache 
Intérprete: php 7.2 
Host: PVE0 

Instancias:(db_correspondencia / db_soporte / db_docuweb) 
Máquina virtual: V-DBSrv-CAD 
Sistema operativo: Linux CentOS 7.5 
Motor DB: MARIA_DB 
Host: PVE0 

Aplicación: PQRSD / Correspondencia (apps.casanare.gov.co) 
Máquina virtual: vAppSrvCAD 
Sistema operativo: Linux CentOS 7.5 
Servidor web: Apache 
Intérprete: php 7.2 
Host: PVE0 

Aplicación: Sistema de Recursos Físicos (SRF_OLD) 
Máquina física: CAS-SRF-01 
Sistema operativo: Windows Server 2008 Enterprise 
Base de datos: Oracle 10g 

Instancia: KC2S  
Máquina física: P-KC2S-SRV 
Sistema operativo: Windows Server 2K12 Standart R2 
Base de datos: Oracle 11g 

Aplicación: Kactus by Ophelia 
Máquina virtual: V-WINAPP-SRV 
Sistema operativo: Windows Server 2K12 Standart R2 
Servidor web: Internet Information Server (IIS) 
Host: PVE0 

Fuente: Elaboración propia. 
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11.4 INFRAESTRUCTURA CENTRO DE DATOS PRINCIPAL (CDP) 
 
 
A continuación, se describen de los servidores (hardware) presentes en el CDP, los 
cuales tienen el propósito de soportar las aplicaciones, las bases de datos y los 
servicios informáticos de más relevancia en la operación periódica de la entidad, en 
consonancia con los resultados del Análisis de Impacto al Negocio (BIA). 
 
Cabe destacar que la infraestructura que aloja y soporta el funcionamiento de los 
servicios críticos de la Gobernación de Casanare, está distribuida en ambientes 
físicos y virtuales, definiendo los hosts que realizan la virtualización como equipos 
físicos de alta prioridad en el desarrollo de la operación (ver Cuadro 33). 

 
Cuadro 33. Descripción de equipos del CDP, Hardware 

 

Nombre Marca 
CPU 

físicos 
CPU 

virtuales 
Memoria Disco Rol 

PVE0 HP 2 40 96 GB 15 TB Hipervisor 

PVE1 HP 2 40 96 GB 4.4 TB Hipervisor 

P-DBMS-01 DELL 1 12 8 GB 1.5 TB Data Base  

CAS-SRF-01 DELL 1 12 8 GB 1.5 TB Data Base 

P-KC2S-SRV HP 1 8 12 GB 2 TB Data Base 

Fuente: Elaboración propia. 

 
Seguidamente, en el Cuadro 34, se exponen las principales aplicaciones, bases de 
datos y los servicios soportados por el CDP: 
 
Cuadro 34. Relación de aplicaciones y equipos del CDP 

 

Aplicación 
Hardware 
Aplicación 

Hardware 
web server 

Base datos 
Hardware 

Base datos 

CONTRACTVS - PVE0 CONTRACTVS PVE1 

FINANZAS-ERP - PVE0 FINANZAS PVE1 

OPHELIA - PVE0 KC2S P-KC2S-SRV 

FPL P-DBMO-01 - FPL P-DBMO-01 

SRF CAS-SRF-01 - SRF CAS-SRF-01 

VEHICULOS - PVE0 IMPUESTOS PVE1 

ESTAMPILLAS - PVE0 IMPUESTOS PVE1 

REGISTRO - PVE0 IMPUESTOS PVE1 

PQRS 
CORRESPONDENCIA 

- PVE0 CORRESPONDENCIA PVE0 

MDA - PVE0 SOPORTE PVE0 

Fuente: Elaboración propia. 
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Bases de datos 
 

Cuadro 35. Relación de Bases de Datos y equipos del CDP 

 

Base de datos Hardware principal Hardware respaldo 
Versión y motor de 

BD 

SQLSBC PVE0 PVE-DCA SQL 

CONTRACTVS PVE1 PVE-DCA POSTGRES 

FINANZAS PVE1 PVE-DCA POSTGRES 

KC2S P-KC2S-SRV PVE-DCA ORACLE 11G 

FPL P-DBMO-01 PVE-DCA ORACLE 11G 

SRF CAS-SRF-01 PVE-DCA ORACLE 10 G 

IMPUESTOS PVE1 PVE-DCA POSTGRES 

CORRESPONDENCIA PVE0 PVE-DCA MARIA DB 

SOPORTE PVE0 PVE-DCA MARIA DB 

Fuente: Elaboración propia. 

 
 
Servicios 
 
Cuadro 36. Relación de servicios informáticos y equipos del CDP 

 

 
 
11.5 DESCRIPCIÓN INFRAESTRUCTURA CENTRO DE DATOS ALTERNO 
(CDA) 
 
A continuación, en el Cuadro 37, se exponen los servidores presentes (hardware) 
en el CDA, los cuales tienen como fin soportar las aplicaciones, las bases de datos 
y los servicios informáticos de más relevancia en la entidad para su operación en 
contingencia, con base en los resultados del Análisis de Impacto al Negocio (BIA). 
 
Cuadro 37. Descripción de equipos del CDA, Hardware. 

 

Nombre Marca 
CPU 

físicos 
CPU 

virtuales 
Memoria Disco Rol 

PVE-DCA HP 2 40 128 GB 15 TB HIPERVISOR 

Fuente: Elaboración propia. 
 

Hardware requerido Servicio Rol 

-- INTERNET -- 

UTM SEGURIDAD PERIMETRAL STAND ALONE 

SWITCH RED LAN CAD CORE 

SWITCH REN MAN CORE 

PVE0 
CONTROLADOR DE DOMINIO 

DIRECTORIO ACTIVO / DHCP / DNS 
PRINCIPAL 

Fuente: Elaboración propia. 
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Seguidamente, en los Cuadros 38 al 40, se evidencian las principales aplicaciones, 
bases de datos y servicios soportadas por el CDA: 
 
Cuadro 38. Relación de aplicaciones y equipos soportadas por el CDA 

 

Aplicación 
Hardware 
Aplicación 

Hardware 
web server 

Base datos 
Hardware 

Base datos 

CONTRACTVS - PVE-DCA CONTRACTVS PVE-DCA 

FINANZAS-ERP - PVE-DCA FINANZAS PVE-DCA 

OPHELIA - PVE-DCA KC2S PVE-DCA 

FPL PVE-DCA - FPL PVE-DCA 

SRF PVE-DCA - SRF PVE-DCA 

VEHICULOS - PVE-DCA 

IMPUESTOS 

PVE-DCA 

ESTAMPILLAS - PVE-DCA PVE-DCA 

REGISTRO - PVE-DCA PVE-DCA 

PQRS 
CORRESPONDENCIA 

- PVE-DCA CORRESPONDENCIA PVE-DCA 

MDA - PVE-DCA SOPORTE PVE-DCA 

Fuente: Elaboración propia. 

 
 
Bases de datos 
 
Cuadro 39. Relación de bases de datos y equipos del CDA 

 
Base de datos Hardware requerido Versión y motor de BD 

SQLSBC PVE0 SQL 

CONTRACTVS PVE1 POSTGRES 

FINANZAS PVE1 POSTGRES 

KC2S P-KC2S-SRV ORACLE 11G 

FPL P-DBMO-01 ORACLE 11G 

SRF CAS-SRF-01 ORACLE 10 G 

IMPUESTOS PVE1 POSTGRES 

CORRESPONDENCIA PVE0 MARIA DB 

SOPORTE PVE0 MARIA DB 

Fuente: Elaboración propia. 
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Servicios 
 
Cuadro 40. Relación de servicios informáticos y equipos del CDA 

 

 
 
11.6 CONECTIVIDAD EN CONTINGENCIA 
 
La arquitectura general para la operación del Centro de Datos Principal (CDP) y su 
conectividad con el Centro de Datos Alterno (CDA), el hardware requerido para 
soportar las aplicaciones, las bases de datos y los servicios mencionados se detalla 
en la topología de la Figura 19: 
 

Figura 19. Topología de conectividad en contingencia 
 

 
 
Fuente: Elaboración propia. 

Hardware requerido Servicio Rol 

-- INTERNET -- 

UTM SEGURIDAD PERIMETRAL STAND ALONE 

SWITCH RED LAN CAD CORE 

SWITCH REN MAN CORE 

PVE0 
CONTROLADOR DE DOMINIO 

DIRECTORIO ACTIVO / DHCP / DNS 
PRINCIPAL 

Fuente: Elaboración propia. 
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La figura anterior muestra la infraestructura y la arquitectura involucrada en la 
operación, así como la topología de telecomunicaciones usada para la conexión en 
cada centro de cómputo (principal / alterno). En ese sentido, para la operación en el 
Centro de Datos Alterno (CDA) se establecieron equipos de trabajo con roles y 
responsabilidades, a fin de activar, intervenir y mantener los servicios tecnológicos 
de la entidad, que fueron definidos en las etapas iniciales de este proyecto. 
 
Ahora bien, la estrategia de recuperación de infraestructura tecnológica está 
compuesta por los siguientes elementos: centro de datos alterno (CDA), seguridad 
perimetral (lógica), información (datos) y telecomunicaciones, lo cual le permite a la 
entidad mantener un escenario de respuesta debidamente preparado para 
responder ante cualquier evento de interrupción o desastres, por medio del sitio 
alterno. Los elementos de la estrategia de recuperación para la entidad son los que 
se relacionan seguidamente: 
 
 
11.6.1 Centro de Datos Alterno (CDA) 
 
En el Cuadro 41 se pueden observar los elementos fundamentales para el 
funcionamiento de la estrategia. 

 
Cuadro 41. Elementos esenciales para el funcionamiento de la estrategia 

 
Ubicación Sede Empresa de Energía del Casanare (ENERCA) 

Servicios 
requeridos 

-  Comunicación entre el CDP y el CDA. 
- Actividades de instalación y pruebas del software de Backup automático en 
cada uno de los servidores. 
-  Actividades de instalación y pruebas del software de monitoreo en cada uno 
de los servidores. 
-  Instalación y configuración de switch de centro de datos. 
- Canal dedicado de internet para publicación de los servicios. 
- Un (1) puesto de trabajo para personal de operación en contingencia (área 
tecnología) de la entidad. 

Fuente: Elaboración propia. 

 
Servicio de seguridad 
 
El servicio de seguridad tiene definido el siguiente esquema. 
 

• Antivirus: se conserva la administración de la solución, dado que esta se 
encuentra en la nube, bajo el modelo de Software como Servicio (SaaS por sus 
siglas en inglés). 

• Firewall externo: se contará con una solución lógica, al soportar únicamente el 
acceso a los servicios replicados, los cuales estarán protegidos con herramientas 
de ciberseguridad para contrarrestar los ataques y las operaciones 
malintencionadas. 
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11.6.2 Equipos de cómputo (Hardware) 
 
Es de anotar que se contará con un servidor de altas prestaciones, el cual 
mantendrá una réplica virtualizada de cada uno de los activos de hardware físicos 
y virtuales mencionados como críticos, al poner los servicios a disposición y uso de 
los usuarios en condiciones aceptables: 
 

• Servidores de servicios: se tendrá una réplica del controlador de dominio 
principal, el cual posee consigo los servicios de resolución de nombres de dominio 
(DNS) y asignación dinámica de direcciones (DHCP). 

• Servidores de bases de datos: las bases de datos estarán replicadas a 
servidores virtuales con las mismas características de procesamiento y 
almacenamiento, sujetas a los tiempos de RPO que fueron definidos como 
tolerables en medio del Análisis de Impacto al Negocio (BIA). Las instancias por 
replicar serán aquellas que fueron definidas como críticas mediante la realización 
del análisis de impacto al negocio. 

• Servidores de aplicaciones: se dispondrá de servidores virtualizados en el 
centro de datos alterno (CDA), que tengan sincronismo con los servidores de 
aplicaciones alojados en el centro de datos principal, con el objetivo de llevar 
solventar el funcionamiento de las operaciones críticas. 

• Telecomunicaciones. En centro de datos principal está conectado al centro de 
datos alterno, mediante una fibra oscura, a una velocidad de 10 GBps como canal 
principal, con el establecimiento de un alto desempeño en la comunicación, para la 
lograr la réplica de los diferentes servicios; sin embargo, en caso de que falle este 
medio considerado como principal, se ha dispuesto de un canal de comunicación a 
través de radio enlace, y aunque no posee el mismo performance, permite recibir la 
información para que, posterior a esto, se logre transmitir la información por medio 
de un enlace que se tiene a una de las sedes, para luego recibir la comunicación 
mediante una fibra óptica entre la sede y el CDA. 
 
 
11.7 ESTRATEGIA DE RECUPERACIÓN POR DESASTRE TOTAL 
 
Dadas las circunstancias de pérdida total o interrupción severa de la disponibilidad 
del centro de datos principal (CDP) de la Gobernación de Casanare, las cuales no 
podrían cubrirse con los planes de recuperación local, es imperativo proponer la 
activación de la estrategia de recuperación, a través de un centro de datos alterno 
(CDA), con el levantamiento de las aplicaciones y/o los sistemas de información 
misionales que posean un RTO menor o igual a dos horas, valiéndose del modelo 
de sincronismo de la data que se encuentra en operación, de modo que se 
materialice la posibilidad de recuperar dichas aplicaciones y sistemas en tiempos 
tolerables que no impacten significativamente al desarrollo de las actividades 
inmersas en cada proceso. 
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11.8 CRITERIOS DE ACTIVACIÓN DEL PLAN 
 
El Plan de Recuperación ante Desastres se puede activar si uno o más de los 
siguientes criterios se cumplen, así: 
 

• Cuando se ha presentado una falla de hardware en la infraestructura de 
soporte de los servicios misionales, los equipos de respaldo no han funcionado y la 
recuperación de los sistemas tomará más del tiempo objetivo de recuperación 
(RTO), con la contemplación en el análisis de impacto al negocio (BIA). 

• Cuando se ha presentado una falla de energía eléctrica en el sector, las plantas 
eléctricas presentan problemas en su funcionamiento y las UPS (unit power 
supply) no resistirán mucho tiempo, se notifica que es inminente la salida de 
funcionamiento del centro de datos. 

 
En general, cualquier tipo de evento o daño presentado, cuyo efecto indica que la 
interrupción será mayor al tiempo establecido en el tiempo objetivo de recuperación 
(RTO) reflejado en el análisis de impacto al negocio (BIA). 
 
 
11.9 ESTRUCTURA DEL GRUPO DE RECUPERACIÓN 
 
“El objetivo principal de los grupos de recuperación es realizar acciones de 
respuesta inmediata a cualquier evento que interrumpa la operación normal de los 
servicios de tecnologías de la información y toda actividad posterior relativa a la 
recuperación”87. 
 
Igualmente, el grupo será responsable de llevar a cabo acciones antes, durante y 
después de un incidente. El líder DRP tiene la tarea de velar por que la información 
de contacto de los miembros de los equipos de recuperación permanezca 
actualizada y divulgada. A continuación, en la Figura 20, se describe el equipo 
de trabajo responsable por la activación y la ejecución del Plan de Recuperación 
ente Desastres (DRP): 
 
 
 
 
 
 
 
 
 
 
 

 
87 OFICINA DE SISTEMAS E INFORMÁTICA. Plan de recuperación de desastres. Bogotá, D.C.: 
OSI, 2018, p. 14. 
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Figura 20. Estructura del grupo de recuperación 
 

 
 
Fuente: Elaboración propia. 
 
 
11.10 PROCEDIMIENTO DE ACTIVACIÓN DEL DRP 
 
Una vez el Líder DRP ha recibido el informe de evaluación de daños por parte del 
área en crisis y se determina que la recuperación tomará un tiempo mayor al RTO 
(recovery time objetive) establecido, se activará el presente plan de recuperación 
ante desastres (DRP). Resulta pertinente indicar que la única persona autorizada 
para activar el plan de recuperación ante de desastres es el Líder DRP, o en su 
ausencia, el Líder DRP suplente (Coordinador DRP). 
 
Cuadro 42. Activación DRP 

 

Continua … 
  

Lider DPR

Director Técnico TIC

Lider 

de Infraestructura

Ing. Oscar Gonzalez

Lider 

de Aplicaciones

Ing. Fredy Mendoza

Coordinador DRP

Sistemas de Informacion 

(Respaldo del Lider)

Ing. Patricia Tejedor

No. Responsable Descripción Recursos Tiempo 

1 

Líder DRP 

Si se estima que la suspensión del servicio 
supera el RTO (recovery time objetive), declarar 
formalmente el desastre y la activación del DRP 
(disaster recovery plan); en caso contrario 
comunicar que la restauración del servicio se 
llevara a cabo dentro de los tiempos estimados 
(RTO). 

Árbol de 
llamadas 

5’ 

2 
Una vez declarado el desastre, notificar a 
todos los equipos de recuperación y activar el 
que corresponda. 

Árbol de 
llamadas y 
Matrices de 

escalamiento. 

10’ 
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Cuadro 42. (Continuación) 
 

 
 

11.11 PROCEDIMIENTO DE EVALUACIÓN DE DAÑOS 
 
Una vez el coordinador del DRP ha sido alertado sobre la ocurrencia de un evento 
negativo en los procesos, el cual esté afectando el desarrollo normal de las 
operaciones en la Gobernación de Casanare, este deberá proceder de la siguiente 
manera: 
 
  

No. Responsable Descripción Recursos Tiempo 

3 
Líder de 

Infraestructura 
Se verifica la disponibilidad y funcionamiento de 
las redes de fibra y los radioenlaces. 

Monitoreo de 
redes 

10’ 

4 

Líder de 
Infraestructura  

---- 
Líder de Aplicaciones 

Revisar la última replica de datos de cada 
aplicación. Determinar el nivel de actualización 
(Atraso) frente a la copia original. 
 
Restaurar backup si es necesario. 

Unidades de 
Lectura de 

backup 
10’ 

5 
Líderes de los 

procesos 
Realizar pruebas de conectividad de las 
aplicaciones 

 10’ 

6 Líder DRP 
Notificar el avance en la ejecución del plan de 
recuperación ante desastres a la alta 
dirección. 

Árbol de 
llamadas y 

Reportes del 
equipo de 

recuperación 

10’ 

7 Líder DRP 
Notificar la Alta Dirección la disponibilidad del 
Centro de Datos para soportar las 
operaciones de negocio. 

 
No Aplica 

10’ 

Fuente: Elaboración propia.  
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Cuadro 43. Procedimiento evaluación de daños 

No. Responsable Actividad Recurso Tiempo 
estimado 

1 

Coordinador 
DRP y 
Sistemas de 
Información 

Realizar el 
inventario de los 
dispositivos en el 
sitio afectado, con 
sus características 
técnicas y 
responsables de 
este. 

Archivo Excel con el inventario de activos. 
Aplicación Fusion Inventory  
https://apps.casanare.gov.co/soporte/front/co
mputer.php 

2 minutos 

Realizar check list 
de evaluación de 
daños basado en 
el inventario de 
activos. 

Archivo de Excel con el inventario de activos, 
en el cual se tenga contemplado el diagnóstico 
de comunicaciones, el diagnóstico de UTM, y 
el diagnóstico de aplicaciones. 

10 minutos 

Fuente: Elaboración propia. 
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11.12 PROCEDIMIENTO DE RECUPERACIÓN POR INTERRUPCIÓN 
 
El Cuadro 44, a continuación, expone el procedimiento de recuperación. 
 
Cuadro 44. Procedimiento de recuperación 

 
No. Actividad Responsable Descripción Tiempo de 

respuesta 

1 
Comunicar 
la falla 

Todos los 
colaboradores 
usuarios de 
sistemas de 
información. 

Los colaboradores tienen la responsabilidad 
de comunicar de forma inmediata, por 
cualquier medio de comunicación, a la 
Dirección TIC sobre la interrupción parcial o 
total del servicio de un sistema de 
información y/o comunicación de la 
organización. 

7 minutos 

2 
Iniciar plan 
de 
recuperación 

Colaboradores 
de la Dirección 
TIC asignados 
para la 
recuperación   
y seguimiento 
de la solución. 

Los ingenieros de sistemas de la Dirección 
TIC funcionarios y/o contratistas realizan 
pruebas preliminares para constatar la 
veracidad del incidente y constatar la 
suspensión total o parcial del servicio del 
sistema de información. En principio, se 
deben tomar en cuenta los siguientes 
aspectos del plan de emergencias: 
* Evaluación del impacto de la situación del 
desastre en la infraestructura de los sistemas 
de información y/o comunicación. 
* Asignación de funciones de emergencia a 
los funcionarios de la Dirección TIC 
* Verificación de disponibilidad   de recursos 
para la contingencia como: manuales 
técnicos de instalación del sistema de 
información, almacenamiento de datos 
distribuidos, sistemas eléctricos, 
comunicación, hardware, y backups. 
* Comunicación a los usuarios de la 
interrupción o la degradación del servicio 
indicando el tiempo estimado de 
restablecimiento del servicio, si se puede 
determinar. 
* Procedimiento de contacto y colaboración 
con los proveedores involucrados. 
* Se ejecuta la siguiente actividad para la 
puesta en marcha del plan de contingencia 
correspondiente. 

15 minutos 

Continúa… 
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Cuadro 44. (Continuación) 

 
No. Actividad Responsable Descripción Tiempo de 

respuesta 

3 
Ejecutar el 
plan de 
recuperación. 

 Si el sistema se encuentra funcionado 
parcialmente y es posible realizar una copia 
de seguridad, se suspende el servicio para 
que los usuarios no registren más 
transacciones y se realiza la copia de 
seguridad. 
El responsable asignado ejecuta los 
siguientes pasos para la recuperación del 
sistema de acuerdo con el nivel de la falla: 
a)   Instalación y puesta a punto de un 
equipo de cómputo compatible y hardware 
necesarios para la instalación del sistema de 
información con las características mínimas 
exigidas. 
b) Instalación y configuración del sistema 
operativo, drivers y servicios necesarios para 
el funcionamiento del sistema de información 
a recuperar. 
c) Instalación y configuración del sistema de 
información y el motor de la base de datos, 
con sus respectivas librerías y niveles de 
seguridad. 
d) Instalación       de       aplicaciones 
adicionales necesarias para el 
funcionamiento del sistema de información. 
e) Realización    del    procedimiento 
restauración de la base de datos con la última 
copia   de    seguridad disponible (Restore). 
f) Reiniciación del servicio, prueba y 
afinamiento del sistema de información. 
g)   En un horario de baja demanda, se 
recuperan otras aplicaciones y documentos 
que no influyen directamente en el 
funcionamiento del sistema de información 
recuperado. 
h)   Si el equipo de cómputo no requiere 
cambiarse   por   fallas   técnicas   de 
hardware y se cuenta con una copia imagen 
del disco duro, únicamente es necesario 
restaurar la imagen del disco duro y restaurar 
la copia de seguridad de la información, sin 
realizar los pasos de la a al d. 
i)  Para    algunos    sistemas    de 
información, solo se requiere copiar la 
carpeta donde se encuentra el software 
ejecutable y actualizar la carpeta de la base 
de datos con el último backup automático. 

35 minutos 

Continúa… 
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Cuadro 44. (Continuación) 

 
No. Actividad Responsable Descripción Tiempo de 

respuesta 

4 
Comunicar el 
restablecimiento 
del servicio. 

 Al poner en marcha y funcionamiento el 
sistema de información, se comunica a 
los usuarios de la operatividad de este. 
Se realiza un seguimiento en las 
primeras dos horas sobre el 
comportamiento y el rendimiento del 
sistema para verificar su correcto 
funcionamiento. 

10 minutos 

5 

Cerrar el 
proceso de 
Recuperación 
en 
Contingencia. 

 Se cierra el proceso, al haber finalizado 
el período de seguimiento y no exista 
ninguna observación por parte de los 
usuarios. 

10 minutos 

Fuente: Elaboración propia. 

 
 
11.13 LISTADO DE PROVEEDORES Y MATRIZ DE ESCALAMIENTO 
 
En este punto, se pueden observar los proveedores y la matriz de escalamiento (ver 
Cuadro 45): 
 
Cuadro 45. Proveedores y matriz de escalamiento 

 
Servicio Proveedor Nivel 1 Nivel 2 

Canal Internet 
Dedicado 

(GDCAS02) 
Claro 

(1) 748 0456 
(1) 748 8888 

018000186456 
cliente.co@claro.com.co 

310 2045260 (VOZ / WS) 
segundonivel.co@claro.com.co 

Canal 
Internet 

Dedicado 
Movistar   

E1 VOZ 
(GDCAS05) 

Claro 

(1) 748 0456 
(1) 748 8888 

018000186456 
cliente.co@claro.com.co 

310 2045260 (VOZ / WS) 
segundonivel.co@claro.com.co 

Microsoft 365 Claro 

(1) 748 0456 
(1) 748 8888 

018000186456 
cliente.co@claro.com.co 

310 2045260 (VOZ / WS) 
segundonivel.co@claro.com.co 

Finanzas 
Plus 

Sistema de 
Recursos 
Físicos 

Green 
Horizon 

soporte@greenhorizon.com.co  

Continúa … 
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Cuadro 45. (Continuación) 
 

Servicio Proveedor Nivel 1 Nivel 2 

Kactus by 
Ophelia 

Digitalware 
MDA Digitalware 

soportekactus@digitalware.com.co 
https://sac.digitalware.co/  

CAM: 
carloscar@digitalware.com.co 

Vehículos / 
Estampillas 
/ Registro / 
Sobretasa 
Gasolina  

Sisoft 
Soluciones 
Informáticas 

contractvs@sisoft.com.co 
william@sisoft.com.co 
juvenal@sisoft.com.co 

Contractvs / 
Finanzas 
(Rentas) 

Sisoft 
Soluciones 
informáticas 

contractvs@sisoft.com.co 
william@sisoft.com.co 
juvenal@sisoft.com.co 

Fuente: Elaboración propia. 

 
11.14 PLANES DE CONTINGENCIA PARCIAL 
 
Los planes de contingencia local se dan para determinar anticipadamente los 
escenarios hipotéticos de eventualidades que pudieran presentarse en la 
Gobernación de Casanare, para reducir la no disponibilidad de los recursos de 
infraestructura tecnológica local. En ese sentido, en la Gobernación de Casanare se 
han implementado planes de recuperación parcial a nivel de hardware, software y 
servicios, con la preparación de una reacción contingente para atender 
emergencias sobre indisponibilidad de tecnologías de la información que no afecten 
de manera total la infraestructura. Para el punto de manejo de la información, la 
organización tiene un esquema de respaldo de información secuencial, rotativo y de 
la información, datos y de bases de datos, con una custodia local y con un respaldo 
de esta, disponible en un dispositivo de almacenamiento de datos externo. 
 
11.15 PLANES DE RECUPERACIÓN PARCIAL 
 
En el Cuadro 46 se muestran los eventos o las fallas y las contingencias. 
 
Cuadro 46. Eventos y contingencias 
 

Eventualidad o falla Contingencia 

Falla en el suministro eléctrico 
Sistema de Alimentación Ininterrumpida (UPS & 
Planta Eléctrica) 

Falla en el switch core principal Switch Core de contingencia 

Falla en los servidores de base de datos 
Restauración de copias de seguridad en servidor 
contingente 

Falla en los servidores de aplicaciones 
Restauración de copias de seguridad en servidor 
contingente 

Falla en el controlador de dominio 
principal 

Servidor de dominio secundario 

Falla en el servidor de almacenamiento Servidor de Datos Contingente, Copia de Seguridad. 

Fuente: Elaboración propia. 

https://sac.digitalware.co/
mailto:william@sisoft.com.co
mailto:juvenal@sisoft.com.co
mailto:contractvs@sisoft.com.co
mailto:william@sisoft.com.co
mailto:juvenal@sisoft.com.co
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11.15.1 Fallas en el suministro eléctrico 
 
Seguidamente, en el Cuadro 47, se exponen las eventualidades de cortes de 
energía: 
 
Cuadro 47. Evento corte de energía 

 
Eventualidad Corte de energía 

Contingencia UPS & Planta eléctrica 

Recursos Humanos Secretaría General – Dirección de Servicios Administrativos 

Descripción 

En cada cuarto de comunicaciones, se cuenta con UPS (unit power 
supply), que permite dar fluido eléctrico a todos los equipos electrónicos 
de dicho espacio (servidores, equipos de cómputo, impresoras, planta 
telefónica, switchs y 114ccess point). Estas UPS suministran fluido 
eléctrico regulado mientras la planta eléctrica enciende y es estabilizada, 
este tiempo es de 7 minutos, de modo que la operación no se ve afectada 
por cortes eléctricos. Las UPS cuentan con una autonomía de 20 minutos 
a carga total; y la planta eléctrica cuenta con autonomía de un día. 

Impacto 
Si el corte de energía supera los tiempos estimados de operación de 
la planta eléctrica, se presentaría interrupción de los servicios 
tecnológicos de la Gobernación de Casanare. 

Fuente: Elaboración propia. 

 
 
11.15.1.1 Prueba del plan de contingencia 
 
Cuadro 48. Evento corte de energía 

 
Actividad Responsable Frecuencia Duración 

Corte de energía 
eléctrica 

Secretaría General - Dirección 
de Servicios Administrativos 

Semestral 20  – 50 Minutos 

Fuente: Elaboración propia. 

 
 
  



 

115 

11.15.1.2 Actividad plan de contingencia 
 
Cuadro 49. Actividades plan de contingencia corte energía 
 

No. Evento/Actividad Activador Desactivador Responsable Tiempo 
respuesta 

1 

Inicio de la 
contingencia por corte 
de suministro en el 
fluido eléctrico 

Corte de 
Energía 
Eléctrica 

Regreso de la 
Energía 

Técnico 
Infraestructura 

(Servicios 
Administrativos) 

1’ 

2 
Soporte de la operación 
por UPS 

Automático 

1’ 

3 
Encendido de la planta 
eléctrica 

7’ 

4 
Verificación del normal 
funcionamiento de la 
operación 

No Aplica No Aplica Dirección TIC 5’ 

5 
Notificación de 
cualquier inconveniente 
a la Dirección TIC 

No Aplica No Aplica 
Líder de 

Infraestructura 
15’ 

6 
Normalización del 
suministro   de energía 

No Aplica No Aplica Automático 15’ 

7 
Verificación del normal 
funcionamiento de la 
operación 

No Aplica No Aplica Dirección TIC 5’ 

8 
Notificación de 
cualquier inconveniente 
a la Dirección TIC 

No Aplica No Aplica 
Líder de 

Infraestructura 
15’ 

12 

Levantamiento de la 
contingencia y 
diligenciamiento 
informe. 

No Aplica No Aplica Líder DRP 0’ 

Fuente: Elaboración propia. 

 
 
11.15.2 Falla en los switch core 
 
Cuadro 50. Evento daño switch core 
 

Eventualidad Daño del Switch CORE 

Contingencia Switch Core en staking. 

Recursos Humanos 
Secretaría General - Dirección de Tecnologías de la Información y las 
Comunicaciones (TIC) 

Descripción 

El centro de datos principal, cuenta con una solución redundante de 
Switchs Core configurados en stacking (Master/Slave) preparados para 
ser contingencia y ofrecer alta disponibilidad de este elemento de 
configuración. 

Impacto 
Se presenta falla de conectividad en el centro de datos o en los centros 
de cableado de borde. No habría enrutamiento, por lo tanto, no se 
accedería a ningún servicio de TI. 

Fuente: Elaboración propia. 
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11.15.2.1 Prueba del plan de contingencia 
 
Cuadro 51. Contingencia daño switch core 

 
Actividad Responsable Frecuencia Duración 

Desconectar el Switch Core 
Principal 

Dirección TIC Mensual 30 minutos 

Fuente: Elaboración propia. 

 
 
11.15.2.2 Actividad plan de contingencia 
 
Cuadro 52. Actividades plan de contingencia corte energía 

 
No. Evento/Actividad Activador Desactivador Responsable Tiempo 

respuesta 

1 
Inicio de la 
contingencia por daño 
switch core. 

Daño o 
salida de 
operación 
del SW de 

Core 

No Aplica Dirección TIC 0’ 

2 
Verificación del 
estado del switch core 
de respaldo. 

No Aplica 
Líder de 

Infraestructura 
1’ 

3 

Inicio del movimiento 
de los cables puerto a 
puerto desde el switch 
core principal a switch 
core de respaldo. 

No Aplica No Aplica Automático 7’ 

4 

Inicio de la 
transmisión de datos 
por el switch core de 
respaldo. 

No Aplica No Aplica 

Líder de 
Infraestructura 

5’ 

5 
Recuperación de la 
conectividad del 
switch core principal. 

No Aplica 
Recuperación 

del switch 
core principal 

Líder de 
Infraestructura 7’ 

6 
Realizar pruebas de 
conectividad. 

No Aplica 
 Líder de 

Infraestructura 
10’ 

7 
Revisar el 
funcionamiento de la 
operación. 

No Aplica No Aplica 
Líder de 

Infraestructura 
5’ 

8 

Levantamiento de la 
contingencia y 
diligenciamiento de 
informe. 

No Aplica No Aplica 
Líder de 

Infraestructura 
0’ 

Fuente: Elaboración propia. 

  



 

117 

11.15.3 Falla en los servidores de base de datos 
 
Cuadro 53. Evento falla en los servidores de base de datos 

 
Eventualidad Falla en los servidores de base datos. 

Contingencia Restauración de copias de seguridad en servidor contingente. 

Recursos 
Humanos 

Secretaria General - Dirección de Tecnologías de la Información y las 
Comunicaciones TIC. 

Fuente: Elaboración propia. 

 
 
11.15.4 Prueba del plan de contingencia 
 
Cuadro 54. Contingencia por falla en los servidores de base de datos 

 
Actividad Responsable Frecuencia Duración 

Restauración del último full export en servidor de 
base datos contingente. 

Dirección TIC Mensual 40 minutos 

Fuente: Elaboración propia. 

 
 
11.15.4.1 Actividad plan de contingencia 
 
Cuadro 55. Plan de contingencia por falla en los servidores de base de datos 

 
No. Evento/Actividad Responsable Tiempo respuesta 

1 
Inicio de la contingencia por daño en 
servidor de base de datos. 

Líder de Sistemas de 
Información 

0’ 

2 
Revisar la conectividad sobre el 
servidor de base de datos reportado. 

Líder de Infraestructura 5’ 

3 
Realizar la restauración de la base de 
datos afectada en servidor 
contingente. 

Líder de Sistemas de 
Información 

25’ 

4 
Establecer servidor de Contingencia 
como servidor de base de datos. 

Líder de Infraestructura 5’ 

5 Revisar operación normal. Líderes de los Procesos 10’ 

6 
Organizar y restablecer servidor de 
base de datos afectado. 

Líder de Infraestructura 
Líder de Sistemas de 

Información 
30’ 

7 
Habilitar servidor de base de datos y 
replicar los datos entre servidor 
contingente y servidor principal. 

Líder de Infraestructura  
Líder de Sistemas de 
Información 

30’ 

8 Revisar operación normal. Líderes de los Procesos 10’ 

9 
Levantamiento de la contingencia y 
diligenciamiento informe. 

Líder Sistemas de 
Información 

0’ 

Fuente: Elaboración propia. 
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11.15.5 Falla en los servidores de aplicaciones 
 
Cuadro 56. Evento falla en los servidores de aplicaciones 

 
Eventualidad Falla en los servidores de aplicaciones. 

Contingencia 
Restauración de copias de seguridad en servidor de aplicaciones 
contingente. 

Recursos Humanos Secretaría General - Dirección TIC. 

Descripción 

El modelo de contingencia para los servidores de aplicaciones está 
determinado por las características de seguridad y disponibilidad de la 
información que es administrada, con base en el programa secuencial 
de copias de seguridad que aplica a cada uno de los directorios de las 
diferentes aplicaciones. 
En caso de falla de alguno de los servidores de aplicaciones, se 
realizará una restauración (import) de la última copia de seguridad 
exitosa en un servidor contingente. 

Impacto Fallas en el alcance de las aplicaciones críticas y de soporte misional. 

Fuente: Elaboración propia. 

 
 
11.15.5.1 Prueba del plan de contingencia 
 
Cuadro 57. Contingencia por falla en los servidores de aplicaciones 

 
Actividad Responsable Frecuencia Duración 

Restauración de la data en servidor de 
aplicaciones contingente 

Dirección TIC Mensual 
40 

minutos 

Fuente: Elaboración propia. 

 
 
11.15.5.2 Actividad plan de contingencia 
 
Cuadro 58. Plan de contingencia por falla en los servidores de aplicaciones 

 
No. Evento/Actividad Responsable Tiempo respuesta 

1 
Inicio de la contingencia por daño en 
servidor de aplicaciones. 

Líder de Aplicaciones 0’ 

2 
Revisar la conectividad y servicios 
sobre el servidor de aplicaciones 
reportado. 

Líder de Infraestructura 5’ 

3 
Realizar el despliegue de las 
aplicaciones afectadas en servidor 
contingente. 

Líder de Aplicaciones 25’ 

4 
Establecer servidor de contingencia 
como servidor de aplicaciones. 

Líder de Infraestructura 5’ 

5 Revisar operación normal. Líderes de los Procesos 10’ 

6 
Organizar y restablecer servidor de 
aplicaciones afectado. 

Líder de Infraestructura   
Líder de Aplicaciones 

30’ 

Continúa … 
Cuadro 58. (Continuación) 
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No. Evento/Actividad Responsable Tiempo respuesta 

7 
Habilitar servidor de aplicaciones y 
replicar los datos entre servidor 
contingente y servidor principal. 

Líder de Infraestructura  
Líder de Aplicaciones 

30’ 

8 Revisar operación normal. Líderes de los Procesos 10’ 

9 
Levantamiento de la contingencia y 
diligenciamiento informe. 

Líder Sistemas de 
Información 

0’ 

Fuente: Elaboración propia. 

 
 

11.15.6 Falla en el servidor de dominio principal 
 
Cuadro 59. Evento falla en los servidores de dominio principal 

 
Eventualidad Falla en el Controlador de Dominio Principal. 

Contingencia Servidor de Dominio Secundario. 

Recursos 
Humanos 

Secretaría General - Dirección de Tecnologías de la Información y las 
Comunicaciones TIC 

Descripción 

Se tiene establecido un servidor de contingencia para el servidor de 
directorio activo, lo que garantiza, en caso de daño o falla del servidor 
principal, iniciar operaciones en el servidor de contingencia. 
En caso de falla del servidor de directorio activo principal, el servidor de 
directorio activo secundario asume el rol de principal mientras se soluciona 
el fallo del principal. 

Impacto Fallas de autenticación y entrega de servicios de TI, 

Fuente: Elaboración propia. 

 
 

11.15.6.1 Prueba del plan de contingencia 
 

Cuadro 60. Contingencia por falla en el servidor de dominio principal 

 
Actividad Responsable Frecuencia Duración 

Desconectar servidor principal de 
Directorio Activo. 

Dirección TIC Bimensual 30 minutos 

Fuente: Elaboración propia. 

 
 

11.15.6.2 Actividad plan de contingencia 
 
Cuadro 61. Plan de contingencia por falla en el servidor de dominio principal 

 
No. Evento/Actividad Responsable Tiempo respuesta 

1 
Inicio de la Contingencia por Daño 
Servidor de Dominio. 

Líder de Infraestructura 0’ 

2 
Revisar la falla o daño servidor Principal 
del directorio activo VGOBDC01. 

Líder de Infraestructura 5’ 

Continúa … 
Cuadro 61. (Continuación) 
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No. Evento/Actividad Responsable Tiempo respuesta 

3 
Revisar normal funcionamiento del 
servidor VGOBDC02. 

Líder de Infraestructura 5’ 

4 
Loguear un usuario nuevamente al 
Dominio Secundario. 

Líder de Infraestructura 5’ 

5 
Verificar que se están aplicando políticas 
de seguridad. 

Líder de Infraestructura 10’ 

6 
Levantamiento de la contingencia y el 
diligenciamiento del informe. 

Líder de Infraestructura 0’ 

Fuente: Elaboración propia. 

 
 
11.15.7 Falla en el servidor de Almacenamiento 
 
Cuadro 62. Evento falla en el servidor de almacenamiento 

 
Eventualidad Falla en el servidor de almacenamiento. 

Contingencia Servidor de datos contingente, copia de seguridad. 

Recursos 
Humanos 

Secretaría General - Dirección de Tecnologías de la Información y las 
Comunicaciones TIC. 

Descripción 

El modelo de contingencia para el servidor de almacenamiento está 
determinado por las características de seguridad y disponibilidad de la 
información que es administrada, con base en el programa secuencial de 
copias de seguridad que aplica a cada uno de los directorios de 
almacenamiento. 
En caso de falla del servidor de almacenamiento, se realizará una 
restauración (import) de la última copia de seguridad exitosa en un servidor 
contingente. 

Impacto 
Una falla en el servicio de File Server afecta el servicio de acceso a los 
datos de gestión como administrativos y contables. 

Fuente: Elaboración propia. 

 
 
11.15.7.1 Prueba plan de contingencia 
 
Cuadro 63. Contingencia por falla en el servidor de almacenamiento 

 
Actividad Responsable Frecuencia Duración 

Evaluar contingencia de datos entre 
servidor almacenamiento principal y 
servidor contingente. 

Dirección TIC Mensual 10 minutos 

Revisar la integridad de los datos 
respaldados en la copia de seguridad. 

Líder de 
Infraestructura 

Mensual 10 minutos 

Fuente: Elaboración propia. 
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11.15.7.2 Actividad plan de contingencia 
 
Cuadro 64. Plan de contingencia por falla en el servidor de almacenamiento 
 

No. Evento/Actividad Responsable Tiempo respuesta 

1 
Inicio de la contingencia por caída en 
servidor de almacenamiento. 

Líder de Infraestructura 0’ 

2 
Revisar la conectividad sobre el 
servidor de almacenamiento. 

Líder de Infraestructura 3’ 

3 
Restaurar la copia de seguridad en 
servidor contingente. 

Líder de Infraestructura 25’ 

4 
Establecer servidor contingente 
como servidor de almacenamiento. 

Líder de Infraestructura 5’ 

5 Revisar operación normal. Líderes de los Procesos 5’ 

6 
Organizar y restablecer servidor de 
almacenamiento. 

Líder de Infraestructura 30’ 

7 

Habilitar servidor de 
almacenamiento y replicar datos 
entre servidor de contingencia y 
servidor de almacenamiento 
principal. 

Líder de Infraestructura 30’ 

8 
Establecer servidor de 
almacenamiento como servidor de 
datos. 

Líder de Infraestructura 5’ 

9 
Levantamiento de la contingencia y 
diligenciamiento del informe. 

Líder de Infraestructura 0’ 

Fuente: Elaboración propia. 
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12. CAPACITACIÓN Y/O ENTRENAMIENTO 
 
 
El éxito del Plan de Recuperación ante Desastres (DRP) depende del grado de 
participación y el compromiso del personal involucrado en este, por ende, es 
necesario que la organización brinde un adecuado entrenamiento y/o un buen 
proceso de capacitación a todo el personal que interactúa con el DRP, sobre los 
procedimientos a seguir en caso de incidentes o eventos de interrupción, lo cual 
permite una mejor reacción por parte de los encargados en caso de presentarse un 
evento no deseado. 
 
Es importante que se elabore un cronograma anual de capacitaciones, que incluya 
la cantidad de capacitaciones y campañas de sensibilización a realizar, la temática, 
la audiencia, la metodología y herramientas a emplear. Para lograr una buena 
capacitación y un buen entrenamiento del personal se hace necesario definir los 
siguientes aspectos: 
 

• Mitigar el riesgo de desconocimiento en el personal flotante que posea 
responsabilidades en el DRP a través de capacitación periódica, pues esto podría 
generar inconvenientes u obstáculos en la activación de las estrategias de 
recuperación, en algún caso de eventualidad o incidente. 

• Asegurar el entendimiento del plan de recuperación ante desastres y la correcta 
realización de las actividades por parte del personal involucrado en el plan. 

• Emplear los métodos y herramientas de comunicación disponibles para la 
organización, que garanticen la transmisión del mensaje. 

• Evaluar los resultados obtenidos con la capacitación y/o entrenamiento, con el 
objetivo de medir el grado de conocimiento adquirido por los colaboradores 
involucrados en el plan, para afianzar así la madurez y la estandarización del 
proceso. 

 
Métodos de capacitación y/o entrenamiento: se deberán usar las formas o los 
medios para lograr alcanzar el objetivo de sensibilización y entrenamiento, mediante 
la aplicación de las metodologías que tengan lugar, tales como los que se exponen 
a continuación: 
 

• Capacitación virtual por las plataformas disponibles de la organización 

• Capacitación presencial 

• Campañas de sensibilización y concientización 

• Difusión de piezas gráficas por medio del correo corporativo y/o la intranet. 
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13. PRUEBAS DEL PLAN 
 
 
Basados en las buenas prácticas del estándar ISO/IEC 22301:2019, el cual 
establece los lineamientos que se deben llevar a cabo para realizar la 
implementación de sistemas de gestión de continuidad del negocio, se debe tener 
presente lo siguiente: 
 
La organización debe implementar y mantener un programa de ejercicios y pruebas 
para validar, a lo largo del tiempo, la eficacia de sus soluciones y estrategias para 
la continuidad del negocio. La organización debe conducir ejercicios y pruebas: 
 

• Que sean consistentes con los objetivos para la continuidad del negocio. 

• Se basen en escenarios adecuados, bien planificados, con objetivos y propósitos 
claramente definidos. 

• Desarrollen el trabajo en equipo, competencia, confianza y conocimiento para 
aquellos que tienen que desempeñar funciones, en relación con las interrupciones. 

• Validen las estrategias y soluciones para la continuidad del negocio a lo largo del 
tiempo. 

• Produzcan reportes formalizados después de los ejercicios que contengan 
resultados, recomendaciones y acciones para implementar mejoras. 

• Se revisen en el contexto de promoción de mejora continua. 

• Se desarrollen en intervalos predeterminados y cuando hay cambios significantes 
dentro de la organización o el contexto en la cual opera. 

 
En ese sentido, la organización debe actuar de acuerdo con los resultados de los 
ejercicios y las pruebas para implementar cambios y mejoras. Por lo anterior, resulta 
imperativo llevar a cumplimiento las obligatoriedades y recomendaciones que están 
inmersas en el estándar, para materializar la ejecución de los planes de pruebas, 
por lo menos una vez al año o cuando se presenten cambios de significancia, al fluir 
de la actividad de los procesos, con el propósito de verificar la resiliencia de los 
planes y realizar la actualización de cualquier eventualidad que pudiese 
presentarse. 
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14. MANTENIMIENTO DEL PLAN 
 
 
El DRP debe ser evaluado y actualizado al menos vez al año o cuando se presente 
un cambio significativo en los servicios de infraestructura tecnológica, teniendo en 
cuenta los diferentes procesos de prueba, cambios en la infraestructura tecnológica 
y las auditorías donde se generan las mejoras a desarrollar. 
 
Entonces, para lograr la mejora continua del plan se considera importante realizar 
auditorías internas de manera periódica. La revisión constante del plan es de gran 
importancia, dado que hay factores que pueden ocasionar cambios en este y que 
se generan por aspectos inherentes al modelo de negocio, los cuales podrían ser: 
 

• Cambios en los organigramas en relación con los cargos. 

• Cambios de personal (personal flotante). 

• Cambio de ubicación de las instalaciones físicas. 

• Ingreso de nuevos proveedores para los servicios críticos. 

• Modificaciones en las configuraciones de los sistemas o las unidades de 
almacenamiento. 

• Modificaciones en la infraestructura de redes. 

• Cambios de los datos de contacto de algún integrante del equipo de 
recuperación. 

• Integración o desarrollo de nuevas aplicaciones. 

• Cambios en las estrategias del negocio de la organización y los riesgos 
identificados inicialmente. 
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15. CONCLUSIONES 
 
 

• En la etapa inicial del proyecto se tuvo como fundamento la misión de reconocer 
los procesos sobre los cuales se orienta la razón de ser de la entidad; posterior 
a esto, con el uso de la lógica procesal de esta, hubo un acercamiento al 
descubrimiento de infraestructura tecnológica clave sobre la que se soportaban 
las actividades de los procesos mencionados, y con ello se logró el 
reconocimiento y la identificación de los servicios tecnológicos esenciales para la 
continuidad de las operaciones, para lo cual se llevaron a cabo entrevistas a los 
lideres de los procesos, de modo que se pudieran identificar los sistemas de 
información y aplicaciones vitales; con base en los datos suministrados por el 
personal de planta de la entidad y adscrito a la Dirección de Tecnologías de la 
Información y las Comunicaciones – TIC, se establecieron los roles críticos, que 
tienen como fin la asignación de responsabilidades en cuanto a las actividades 
que permitirían lograr el alcance y el cumplimiento del plan. 

 

• Asimismo, al haber identificado los procesos y servicios, se procedió a realizar 
una interrelación entre estos, con el propósito de verificar dependencias y, en 
consecuencia, analizar las topologías y arquitecturas de cada tecnología 
existente, con lo cual se lograría, de manera concreta, la identificación de los 
activos en referencia a cada servicio crítico, para brindar así el entendimiento del 
estado actual de su condición, frente a eventos de interrupción que al 
materializarse pudiesen lograr ocasionar pérdidas financieras, afectación 
reputacional y/o sanciones legales. 

 

• Así pues, realizada la identificación concreta de los servicios y activos críticos, se 
desarrollaron una evaluación y un análisis de riesgos de interrupción, a fin de 
detectar el riesgo inherente, tomando como referencia la guía  de riesgos 
publicada por el Departamento Administrativo de la Función Pública (DAF), la 
cual permitió un acercamiento importante al reconocimiento del estado de la 
protección a nivel de controles existentes, de modo que se verificaron las 
circunstancias y potenciaron los controles, siempre con una actitud preventiva en 
medio de la definición de estos, con el propósito de que mitigaran la probabilidad 
de materialización del riesgo. Con lo anterior, se definieron los caminos 
necesarios para seguir la construcción de un proceso resiliente. 

 

• Sumado a lo anterior y en pro de la determinación de los tiempos y datos que la 
entidad se encuentra en posibilidad de asumir y tolerar en el pos de la 
materialización de un incidente, se realizó un análisis de impacto al negocio, 
gracias al acercamiento con los responsables de las áreas y/o los procesos, el 
cual ayudó a la identificación de las prioridades de funcionamiento, los tiempos 
máximos de recuperación tolerables en los cuales una actividad puede estar 
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fuera de operación sin que llegue a impactar considerablemente en los recursos 
financieros, de imagen y/o legales. 

 

• Como consecuencia del resultado del Análisis de Impacto al negocio (BIA) 
realizado, se logró establecer la secuencia y estrategias de recuperación local 
para eventos de interrupción parcial o, en su defecto, la recuperación en sitio 
alterno, con base en una pérdida de disponibilidad total de los servicios, teniendo 
en cuenta la criticidad de cada uno de los servicios de infraestructura tecnológica, 
al precisar los recursos mínimos necesarios para cumplir con el objetivo de 
reducir el impacto de una indisponibilidad del servicio y que facilitaran la 
recuperación, ante un evento de interrupción o desastre, en el menor tiempo 
posible. 

  



 

127 

16. RECOMENDACIONES 
 
 

• Luego de estimar los diversos escenarios tecnológicos que rodean la operación 
de la Gobernación de Casanare, se aprecia la existencia de planes contingentes 
que satisfacen las interrupciones locales de cualquiera de los servicios alojados 
en el centro de datos. Asimismo, al contemplar una estrategia de recuperación 
para eventos de desastre total, se cuenta con la activación del sitio alterno para 
reacción en contingencia a nivel de infraestructura tecnológica en el centro de 
datos de la sede de Enerca (empresa de energía de Casanare), empero, para la 
mejora de los tiempos de respuesta a diferentes eventos que puedan llegar a 
materializarse, se recomienda la implementación de diseños en alta 
disponibilidad, con un elemento de configuración homogéneo, en los casos que 
aplique con balanceo de carga o en modelos de respaldo, Activo-Activo o Activo-
Pasivo, replicando constantemente para propender la recuperación de 
operaciones. 

 

• Lo anterior se refiere a los controles de reacción ante indisponibilidad de UTM, 
clústeres de servidores de aplicaciones para soportar la demanda de peticiones, 
así como también la renovación de los equipos wireless para sostener. a través 
de este UTM. el servicio de redes inalámbricas para el Centro Administrativo 
Departamental. 

 

• De esa forma, con el propósito de hacer parte de la cuarta revolución industrial y 
el cumplimiento de la distancia ideal que debe tener un centro de datos alterno 
respecto a la sede que respalda, se sugiere la migración de los servicios 
existentes en el centro de datos alterno actualmente disponible en sede física 
hacia la nube publica, a través del modelo de Infraestructura como Servicio 
(IaaS), teniendo inclusive en justificación a la recomendación dada, la estimación 
de los factores que se encuentran inmersos en la construcción de centros de 
datos de nube privada, tales como el tiempo de vida del hardware, el tiempo de 
soporte dispuesto por las marcas para los diferentes appliance, los costos de 
sostenimiento de servicios que deben aprovisionarse como base de 
funcionamiento del sitio como los facilities, entre otros. 

 

• Esto trae consigo una desestimación por falta de vigencia que podría incurrir en 
gastos incrementales en el transcurso del tiempo con pérdidas considerables por 
descontinuación de producto y demás factores derivados del licenciamiento y la 
dinámica de la operación; además, siendo el porcentaje de disponibilidad otro 
motivador de gran peso, se puede mencionar que las grandes zonas de 
disponibilidad a nivel mundial, a través de los servicios de nube pública y la 
transparencia al cliente respecto a trámite o gestión de hardware, hacen de la 
infraestructura como servicio (IaaS) el modelo a seguir, a modo de estándar de 
un correcto escenario de respuesta a incidentes de interrupción total.  
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