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GLOSARIO

ACTIVO: “en relacién con la seguridad de la informacion se refiere a cualquier
informacion o elemento relacionado con el tratamiento de esta (sistemas, soportes,
edificios, personas...) que tenga valor para la organizacion™.

AMENAZA: toda accion que aprovecha una vulnerabilidad para atentar contra la
seguridad de un sistema de informacion, lo cual significa que podria tener un
potencial efecto negativo sobre algun elemento de los sistemas. Las amenazas
pueden originarse de ataques (fraude, robo, virus), sucesos naturales (incendios,
inundaciones) o negligencia y decisiones institucionales (mal manejo de
contrasefias, no usar cifrado). En una organizacién pueden ser internas o externas?.

ANALISIS DE IMPACTO AL NEGOCIO O BUSINESS IMPACT ANALYSIS (BIA):
“proceso en el que se analiza el impacto de una interrupcién conforme avanza el
tiempo en la organizacion™.

CONFIDENCIALIDAD: permite a los usuarios autorizados acceder a datos
confidenciales y protegidos®.

CONTINUIDAD DEL NEGOCIO: “capacidad de una organizacion de continuar la
oferta de productos y servicios dentro de un periodo de tiempo aceptable a una
capacidad predefinida durante una interrupcion”.

CONTROL: “es toda actividad o proceso encaminado a mitigar o evitar un riesgo.
Incluye politicas, manuales, procedimientos, guias y buenas précticas, que pueden
ser de caracter administrativo, tecnoldgico, fisico o legal”®.

CRISIS: se refiere a cualquier incidente producido por causas humanas o naturales
que requiere atencion urgente y medidas de proteccion para la vida, los bienes o el
medioambiente’.

1 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES. Guia para la
implementacién de seguridad de la informacién en una MIPYME [en linea]. Bogota, D.C.: MIinTIC,
s.f. [citado 15 enero 2022]. Disponible en: https://bit.ly/34zCpSc, p. 4

2 REINARES, David. Qué es una vulnerabilidad y qué es una amenaza [en linea]. s.l.. Open
Webinars, octubre 2020 [citado 15 enero 2022]. Disponible en: https://bit.ly/3pQzBHG, parr. 5-6.

3 MINISTERIO DE HACIENDA. Estrategia de sensibilizacién [en linea], 2020. [citado 15 enero 2022].
Disponible en: https://bit.ly/3CyDPsP, p. 9

4 UCHA, Florencia. Definicion de confidencialidad [en linea]. Definicion ABC, agosto 2010 [citado 15
enero 2022]. Disponible en: https://www.definicionabc.com/comunicacion/confidencialidad.php

5 COBSER. Continuidad de negocio y resiliencia organizacional [en linea], s.f. [citado 15 enero 2022].
Disponible en: https://bit.ly/312paXE, parr. 1.

6 SUPERSALUD. Guia borrado seguro de informacion. Bogot4, D.C.: el autor, 2016, p. 4.

7 PEREZ, Julian y GARDEY, Ana. Definicién de crisis [en linea]. Definicion de, 2021 [citado 15 enero
2022]. Disponible en: https://definicion.de/crisis/
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DESASTRE: situacion que produce pérdidas humanas, materiales, econémicas o
ambientales que superan la capacidad de la organizacion, comunidad o sociedad
que se ve afectada para responder y recuperarse a partir de sus propios recursos®.

DISPONIBILIDAD: cuando el activo esta accesible en el momento que lo desee un
usuario autorizado®.

EMERGENCIA: es un suceso o “evento repentino, urgente, [generalmente]
inesperado que requiere accion inmediata”©.

EVENTO: ocurrencia “o cambio de un conjunto particular de circunstancias™*.
IMPACTO: “resultado de una interrupcién que afecta los objetivos™?,

INCIDENTE: “evento que puede ser, 0 podria conducir a una interrupcién, pérdida,
emergencia o crisis”3.

INFORMACION: datos que constituyen en conjunto informacion con valor para una
entidad!4.

INTEGRIDAD: exactitud y consistencia generales de los datos, dicho de otro modo,
la ausencia de alteracion al momento de realizar cualquier tipo de operacion con los
datos, lo que significa que estos permanecen intactos y sin cambios?®.

INTERRUPCION: “incidente, bien sea esperado o no, que causa una alteracion
negativa y no planeada de la oferta esperada de los productos y servicios de
acuerdo con los objetivos de la organizacion™®.

8 NACIONES UNIDAS. UNISDR Terminologia sobre Reduccion del Riesgo de Desastres. Estrategia
Internacional para la Reduccién de Desastres de las Naciones Unidas - UNISDR, 2018.

9 CONCEPTODEFINICION. Definicién de disponibilidad [en linea]. Marzo de 2021 [citado 15 enero
2022]. Disponible en: https://conceptodefinicion.de/disponibilidad/

10 CITY OF OXNARD FIRE DEPARTMENT. Sencillos pasos para prepararse contra los desastres
para la Comunidad de Oxnard [en linea], 2019. [citado 15 enero 2022]. Disponible en:
https://bit.ly/3pRkcag, p. 2.

11 ESCUELA EUROPEA DE EXCELENCIA. ISO 31000. Términos y definiciones [en linea], 2015.
[citado 15 enero 2022]. Disponible en: https://bit.ly/3AMDmDXv, parr. 11.

12 MINISTERIO DE HACIENDA. Estrategia de sensibilizacién, op. cit., p. 10.

13 1bid., p. 10

14 SIGNIFICADOS. Significado de informacién [en linea]. 2022 [citado 15 enero 2022]. Disponible en:
https://lwww.significados.com/informacion/

15 WESTREICHER, Guillermo. Integridad [en linea]. Economipedia, agosto de 2020 [citado 15 enero
2022]. Disponible en: https://feconomipedia.com/definiciones/integridad.html

16 MINISTERIO DE HACIENDA. Estrategia de sensibilizacién, op. cit., p. 10.

12



PUNTO DE RECUPERACION OBJETIVO O RECOVERY POINT OBJECTIVE
(RPO): “es el rango de tolerancia que la entidad puede tener sobre la pérdida de
datos y el evento de desastre™’.

PLAN DE CONTINUIDAD DEL NEGOCIO (BCP POR SUS SIGLAS EN INGLES
BUSINESS CONTINUITY PLAN): “informacién documentada que orienta a una
organizacion para responder una interrupcion y reanudar, recuperar y restaurar la
oferta de productos y servicios de acuerdo con sus objetivos de continuidad del
negocio”8.

PROCESO: conjunto de actividades interrelacionadas o que interactian con la
intencion de transformar entradas en salidas?®®.

PRODUCTOS Y SERVICIOS: salida o resultado que provee una organizacion a las
partes interesadas?.

RECURSOS: son “todos los activos (incluyendo planta y equipo), personas,
habilidades, tecnologia, instalaciones, provisiones, suministros e informacion (bien
sea electronica o no) que una organizacion posee”?!, los cuales deben presentar
disponibilidad para utilizarse “cuando sea necesario, con el fin de operar y lograr su
objetivo”??,

RESILIENCIA: es la “capacidad que tiene una organizacién para resistir cuando es
afectada al ser afectada por una interrupcion”23,

RIESGO: es el efecto de la incertidumbre sobre el logro de los objetivos. También
se concibe como la probabilidad de que suceda algun tipo de evento que impacta
(trae consecuencias) los objetivos organizacionales o los procesos?“.

17 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES. Guia para
realizar el andlisis de impacto de negocios BIA [en linea]. Bogota, D.C.: MinTIC, s.f. [citado 15 enero
2022]. Disponible en: https://bit.ly/34zMYok, p. 14.

18 RESTREPO, Jorge Oswaldo. Gestion del cambio y gestion de continuidad del negocio, dos
momentos de una misma realidad [en linea]. s.l.: Colmena Seguros, 2020. [citado 15 enero 2022].
Disponible en: https://bit.ly/3hT1g6y, p. 35.

19 GESTION-CALIDAD. Concepto de proceso ISO 9001:2015 [en linea]. Septiembre de 2016 [citado
15 enero 2022]. Disponible en: https://gestion-calidad.com/concepto-de-proceso-iso-90012015

20 MINISTERIO DE HACIENDA. Op. cit., p. 11

2! |bid., p. 11.

22 |bid., p. 11.

23 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES. Guia para la
preparacion de las TIC para la continuidad del negocio [en linea]. Bogota, D.C.: MinTIC, s.f. [citado
15 enero 2022]. Disponible en: https://bit.ly/367Nryg, p. 11.

24 SSIARE. ¢(Qué es un riesgo? [en linea]. 2022 [citado 15 enero 2022]. Disponible en:
https://www.siiare.com/que-es-un-riesgo.html
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SISTEMA DE INFORMACION: aplicaciones, servicios, activos de tecnologias de la
informacion y otros componentes para manejar la informacién?>.

SITIO ALTERNO: se trata de una “ubicacion alterna de operaciones seleccionada
para ser utilizada por una organizacion cuando las operaciones normales no pueden
llevarse a cabo utilizando las instalaciones normales después de que se ha
producido una interrupcién”?®,

TECNOLOGIAS DE LA INFORMACION (TI): se trata del conjunto de técnicas
utilizadas para procesar informacion por medio de dispositivos computacionales y
de comunicaciones?’.

TIEMPO DE RECUPERACION OBJETIVO O RECOVERY TIME OBJECTIVE
(RTO): “es el tiempo transcurrido entre una interrupcion y la recuperacion del
servicio. Indica el tiempo disponible para recuperar sistemas Yy recursos
interrumpidos™,

TIEMPO MAXIMO DE INACTIVIDAD TOLERABLE O MAXIMUN TOLERABLE
DOWNTIME (MTD): “espacio de tiempo durante el cual un proceso puede estar
inoperante hasta que la empresa empiece a tener pérdidas y colapse”?.

USUARIO: “individuo que utiliza o trabaja con algin objeto o dispositivo 0 que usa
algun servicio en particular”°,

VULNERABILIDAD: en términos de informatica, se trata de la debilidad o el fallo en
un sistema de informacién que coloca en riesgo la seguridad de la informacién, lo
cual facilita que un atacante comprometa la integridad, disponibilidad o
confidencialidad de esta. Por lo tanto, es necesario identificarlas y eliminarlas lo
antes posible3.

25 PMG SSI. Ciberseguridad y seguridad de la informacion ¢ es lo mismo? [en linea]. Junio de 2017
[citado 15 enero 2022]. Disponible en: https://www.pmg-ssi.com/2017/06/ciberseguridad-seguridad-
de-la-informacion/

26 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES. Guia para la
preparacion de las TIC para la continuidad del negocio. Op. cit., p. 9.

27 PEREZ, Julian y GARDEY, Ana. Definicion de tecnologias de la informacion [en linea]. Definicion
de, 2014 [citado 15 enero 2022]. Disponible en: https://definicion.de/tecnologia-de-la-informacion/

28 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES. Guia para la
preparacion de las TIC para la continuidad del negocio. Op. cit., p. 14.

29 |bid., p. 14.

30 BAMBIBRE, Victoria. Definicion de usuario [en linea]. s.I.: Definicion ABC, 2009. [citado 15 enero
2022]. Disponible en: https://bit.ly/362BZ7b, parr. 1.

31 INCIBE. Amenaza vs Vulnerabilidad, ¢ sabes en qué se diferencian? [en linea]. Marzo 2017 [citado
15 enero 2022]. Disponible en: https://bit.ly/3D70LBN
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INTRODUCCION

Las empresas de hoy poseen ecosistemas digitales, los cuales se componen de
Tecnologias de la Informacion (T1) y Tecnologias de la Operacién (TO). En ese
sentido, se constituyen como un pilar de vital importancia para soportar el
procesamiento de los datos a través de la operacion de sistemas de informacion y
aplicaciones, en pro de cumplir los objetivos de los procedimientos misionales y
estratégicos. No obstante, en medio de estos escenarios, se presentan factores de
riesgo que amenazan la continuidad de la operacion; dentro de los cuales, resaltan
los desastres naturales, los incendios, las fallas en infraestructura, los errores
humanos y demés. Cuando estos se materializan sobre ambientes productivos de
informacion, pueden ocasionar incidentes de interrupcion intempestivos, con
afectaciones de tipo financiero, legal o reputacional.

En razdn a lo descrito, es preciso realizar la identificacion, el analisis y la evaluacion
de dichos factores de riesgo, con el propdsito de definir unos controles que permitan
hacer frente a las amenazas. Asimismo, se hace pertinente considerar los niveles
de impacto que pueden sufrir los procesos de la entidad en un evento de
interrupcion, de manera que se establezca una base para la toma de decisiones que
posibiliten la construccion de estrategias de recuperacion para dar continuidad a la
operacion de los servicios de la infraestructura tecnoldgica a un nivel minimo
aceptable.

Lo anterior es posible mediante el disefio del Plan de Recuperacion ante Desastres
(DRP por su sigla en inglés: Disaster Recovery Plan) para el centro de datos
principal de la Gobernacion de Casanare. Es pertinente agregar que el DRP
establece un sustento primordial para la formulacién del Plan de Continuidad del
Negocio (BCP por sus siglas en inglés Business Continuity Plan), teniendo en
cuenta que a través de la infraestructura tecnolégica se soporta la disponibilidad de
los servicios.
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1. PROBLEMA DE INVESTIGACION

1.1 PLANTEAMIENTO

Como la Gobernacién de Casanare es una entidad publica territorial que enfoca su
proceso misional en brindar servicios que impulsen, fortalezcan y lleven al
departamento de Casanare a una mejora continua en los entornos econémico,
social, cultural y ambiental, a partir de la administracion y ejecucion de recursos a
través de la planeacion participativa de todos los procesos que la componen; debe
garantizar la disponibilidad en la prestacibn de sus servicios mediante las
plataformas tecnoldgicas que los soportan, entendiendo que la infraestructura
tecnolégica se establece como soporte vital para lograr la automatizacién y
sistematizacion de los diferentes tradmites que la ciudadania requiere.

En ese sentido, se debe contar con un plan que garantice la continuidad de los
servicios ante la existencia de un desastre que interrumpa el funcionamiento de la
infraestructura tecnologica. No obstante, al verificar su proceso de gestion digital —
el cual tiene como objeto garantizar la continuidad de las operaciones de los
usuarios de los sistemas tecnoldgicos y de informacién para el cumplimiento de la
mision y los objetivos de la Gobernacion de Casanare, gracias a la prestacion de
servicios de soporte técnico de conceptualizacion técnica, la gestion de programas
de innovacién tecnoldgica y la administracion de la informacion electronica de la
organizacion—, se evidencia que la Gobernacion de Casanare no cuenta en la
actualidad con un DRP que se ajuste a su realidad y encamine el restablecimiento
oportuno de sus servicios tecnoldgicos criticos; alineandose a las buenas practicas
sugeridas a través del Modelo de Seguridad y Privacidad de la Informacién (MSPI)32
publicado por el Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MIinTIC) y las normas I1SO 270012 e 1ISO 22301:2019%.

1.2 FORMULACION

La pregunta que este trabajo de grado pretende solucionar, es ¢Qué accion debe
llevarse a cabo para contrarrestar la pérdida de disponibilidad de los servicios
criticos alojados en el centro de datos principal de la Gobernacion de
Casanare?

32 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES. Modelo de
Seguridad y Privacidad de la Informacion [en linea]. Bogota, D.C.: MinTIC, s.f. [citado 15 enero 2022].
Disponible en: https://bit.ly/3CzWrsc.

33 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestion de la Seguridad de la Informacion (SGSI). Requisitos.
ISO 27001:2006. s.l.: ISO, 2006. 9 p.

34 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Sistemas de Gestion y
Continuidad del Negocio. ISO 22301:2019. 2.2 ed. s.|.: ISO, 2019. 21 p.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Disefiar un DRP, con el fin de dar continuidad a la prestacion de los servicios criticos
soportados por la infraestructura tecnoldgica alojada en el centro de datos principal
de la Gobernacion de Casanare.

2.2 OBJETIVOS ESPECIFICOS

¢ Identificar los servicios, activos y roles criticos para la continuidad de la
operacion, que se soportan en TIC de la Gobernacion de Casanare.

¢ Realizar un Analisis de Riesgos (RA por sus siglas en inglés: Risk Assessment)
de interrupcion a los activos de tecnologia que soportan el funcionamiento de los
servicios criticos, determinando sus vulnerabilidades y amenazas para establecer
controles que mitiguen la materializacién de los eventos de indisponibilidad.

e Desarrollar un Analisis de Impacto al Negocio (BIA por sus siglas en inglés:
Business Impact Analysis) que permita medir el grado de afectaciébn que podria
sufrir la entidad, como resultado de la materializacién de eventos de desastre o
interrupcion a los servicios que soportan la actividad de los procesos misionales.

e Proponer estrategias de recuperacion ante desastres que permitan cumplir con

los objetivos de recuperacion definidos para el centro de datos principal de la
Gobernacién de Casanare.
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3. JUSTIFICACION

El volumen de datos que tiene operacion actualmente a través de los medios
tecnoldgicos, asi como la importancia de alcanzarlos y materializar diferentes
intereses por parte de los propietarios y usuarios, impone la evaluacién de las
debilidades en los escenarios productivos para disefiar e implementar controles
para la proteccion y las estrategias necesarias al momento de recuperar los
servicios criticos que se vean afectados por desastres naturales o interrupciones
del servicio ocasionadas por anomalias o fallas en la operacion o por la accion
humana, en virtud de acciones involuntarias o para beneficio propio.

En este contexto, las entidades permanecen en la construccion diaria de una
estabilidad en su modelo de negocio, mientras apuntan constantemente a una
imagen saludable en todos sus entornos. Sin embargo, los desastres pueden traer
consigo afectacion a gran escala en niveles operativo, econdémico, legal,
reputacional, entre otros, lo cual representa una gran amenaza para permanecer en
el tiempo. Para contrarrestar este riesgo, se introduce el concepto de DRP, que se
entiende como las acciones o practicas efectivas de medidas de seguridad que
garantizan una adecuada recuperacion de la operatividad minima de los sistemas
luego de un incidente de interrupcion en el que se vean afectados los servicios de
infraestructura tecnoldgica.

18



4. MARCO TEORICO

Un DRP es un documento con las estrategias de recuperacion de los servicios
criticos de tecnologia después de una emergencia, el cual hace parte del BCP. El
BCP es un compendio de textos que describen las acciones necesarias para
recuperar los procesos criticos del negocio posterior a una interrupcion.

4.1 CONCEPTOS GENERALES

Para empezar, se encuentra la Gestion de la Continuidad del Negocio (SGCN), la
cual garantizar la continuidad de los procesos criticos del negocio ante la
materializacion de eventos adversos, fallas o desastres naturales. Al mismo tiempo,
ofrece una guia a la compafia en el retorno de sus operaciones normales lo antes
posible, en donde una disrupcion de pocas horas en la operacién normal de una
organizacion puede representar un impacto significativo en su reputacién o en
aspectos referentes a lo legal, los ingresos y la rentabilidad.

El DRP hace parte del SGCN, el cual ayuda a las empresas a recuperar sus
servicios criticos de infraestructura tecnolégica ante un eventual desastre. Los
componentes del sistema de gestion permiten establecer sus prioridades de negocio
frente a una interrupcion, instaurar politicas y objetivos, implementar controles y
estrategias que fortalezcan su capacidad de respuesta para gestionar estas
interrupciones, ademas de la revision y el seguimiento de su desempefio y
efectividad. Cabe mencionar que el sistema se desarrolla con la aplicacion de
estandares y buenas practicas internacionales de la industria (ver Figura 1).

Figura 1. Sistema de Gestion de Continuidad del Negocio

K / Estrategias y soluciones de \\
] Recuperacion
Estructura y
Gabierno del / x
SGCN
De Negocio DelalT
BCP DRP
Contexto organizacional @ @
Gestion documental [>
[ Comunicacion |

Objetivos

Planes Planes

Monitoreo,

Ejercicios y pruebas /
Medicién y Seguimiento,

Auditoria Interna, Revision por la Alta Direccion VERIFICAR /

ACTUAR
Mejora continua

Fuente: INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de Gestidn de la Seguridad de la Informacion (SGSI).
Requisitos. ISO 27001:2006. s.I.: 1ISO, 2006. 9 p.
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Componentes del SGCN: (ver Figura 2)

e Plan de respuesta a incidentes.

¢ Planes de contingencia.

e Cadena de suministro.

e BCP.

e Plan de comunicaciones de crisis.
¢ Plan de emergencias.

e DRP.

e BIA.

e RA.

Figura 2. Ciclo del Sistema de Gestion de Continuidad del Negocio (SGCN)

"

Estrategia

Y v

Fuente: Elaboracion propia.

En cuanto a la continuidad del negocio, esta nocion “Corresponde a la capacidad
que tiene una organizacion para continuar entregando sus productos o servicios a
niveles aceptables previamente establecidos luego de la materializacion de un
evento de interrupcion”s®,

35 DISASTER RECOVERY. El plan de continuidad del negocio [en linea], s.f. [citado 20 enero 2022].
Disponible en: https://bit.ly/3sYS7zr, pérr. 4.
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Por otro lado, se aborda el BCP como aquella informacion documentada,
actualizada, probada y disponible que describe de forma clara las tareas que se
deben ejecutar en cada etapa del ciclo de manejo de una interrupcion para darle
continuidad a la oferta de productos y servicios de la organizacién, de acuerdo con
sus objetivos de continuidad del negocio en el evento de una interrupcion
importante. También, el BCP contiene otros documentos, como el plan de
emergencia, plan de reanudacion de negocios y plan de manejo de incidentes.

Como se ha mencionado, el BCP se refiere a procedimientos documentados que
guian a la organizacion a responder, recuperar, reanudar y reestablecer a niveles
predefinidos posterior a una alteracion. Generalmente, este cubre recursos,
servicios y actividades indispensables para asegurar la continuidad de las funciones
criticas. Con la continuidad del negocio, se asegura la continuidad de las
operaciones criticas durante un evento de interrupcién, con lo cual se busca en
principio:

e Proteger la vida como premisa fundamental.
e Mantener activas las funciones criticas.

e Continuar con la entrega de productos y servicios a niveles minimos.

Por su lado, el BIA es un proceso que posibilita identificar con claridad los procesos
misionales de cada organizacion y analizar el nivel de impacto de una interrupcion
en la organizacion conforme avanza el tiempo. Este es un proceso holistico para
identificar y evaluar:

e Las actividades criticas para la organizacion con base en los impactos
(cualitativos y cuantitativos) que puede generarle la ausencia de estas en caso de
desastre.

e Los marcos de tiempo y las prioridades de recuperacion.
e Recursos e interdependencias.

Igualmente, se concibe como un estudio que establece los objetivos de
recuperacion ante un desastre. Para ello, se tienen en cuenta los siguientes
momentos:

e Tiempo de Recuperacion Objetivo (RTO por sus siglas en inglés: Recovery
Time Objective): es el periodo de tiempo en el cual deben ser recuperados los
minimos niveles de productos o servicios y los sistemas, aplicaciones o funciones
gue los soportan después de que ocurra una interrupcion. Para estos, el RTO debe
ser menor que el tiempo que tomaria para que los impactos adversos que se
presenten como consecuencia de no proveer productos, servicios o el desempefio
de una actividad se conviertan en inaceptables.
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e Punto de Recuperaciéon Objetivo (RPO por sus siglas en inglés Recovery
Point Objective): es el rango de tolerancia que la entidad puede tener en cuanto a
la pérdida de datos y el evento de desastre.

e Periodo Maximo Tolerable de Interrupcion (MTPD por su sigla en inglés
Maximun Tolerable Period of Disruption): es el periodo de tiempo durante el cual
un proceso puede estar interrumpido hasta que la entidad empiece a tener pérdidas
y colapse.

e Work Recovery Time (WRT): se concibe como el tiempo destinado en la
busqueda de informacién perdida y llevar a cabo las reparaciones necesarias. Se
calcula como el tiempo entre la recuperacion del sistema y la normalizacién de los
procesos.

Los objetivos del BIA incluyen:

¢ |dentificar y evaluar los productos, los servicios y las actividades criticas para la
organizacion en caso de un desastre.

¢ Definir los marcos de tiempo de recuperacion.
¢ |dentificar prioridades de recuperacion y los recursos.
e Determinar dependencias e interdependencias internas y externas.

e Establecer el nivel minimo aceptable de operacion.

Ahora, es pertinente afiadir que “Cada organizacion debe disponer de un
documento que permita identificar todas las areas criticas del negocio y sea un
instrumento para garantizar la medicion de la magnitud del impacto operacional y
financiero de la entidad, al momento de presentarse una interrupcion”3®. En ese
contexto, el DRP consiste en un documento bien estructurado y metodolégico, en el
cual se plantean las estrategias de recuperacion con el método mas conveniente en
cuanto a las capacidades de tecnologia ante un eventual desastre. EI DRP hace
parte de un plan general mas extenso denominado BCP. Es pertinente puntualizar
gue un desastre hace referencia “a cualquier causa que afecte a esta infraestructura
(datos, hardware o software) ya sea natural, intencional o involuntario, y que afecte
la continuidad del negocio™’. Por ello, el DRP busca recuperar la infraestructura
tecnoldgica tan rapido como sea posible, mientras considera:

e Hardware, software y datos que soportan las funciones criticas del negocio.

3 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES. Guia para
realizar el andlisis de impacto de negocios BIA, Op. cit. p. 12.

87 RUIZ, Alex. Un Plan de Recuperacion ante Desastres [en linea). s.l.: Academia, s.f. [citado 20
enero 2022]. Disponible en: https://bit.ly/3tLKtb4, p. 1.
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¢ DRP con infraestructura tecnoldgica, planes, procedimientos y recursos.

Los desastres a los que es posible que los sistemas de infraestructura tecnolégica
se vean expuestos pueden ser de diferentes tipos, ademas, su impacto a nivel fisico
puede cambiar. A continuacion, se relacionan algunos desastres que pueden afectar
a una organizacion:

¢ Incendios.

¢ Inundaciones.

e Huracanes.

e Tormentas severas.

e Tsunamis.

e Terremotos.

e Volcanes.

¢ Incidentes de seguridad informatica.

¢ Fallas de equipamiento.

¢ Fallas de energia.

¢ Fallas de servicios publicos.

e Pandemias.

e Sabotaje.

e Huelgas y paros laborales.

¢ Disturbios civiles.

e Terrorismo.

Por otra parte, las etapas de un DRP son:

¢ Identificacion y evaluacion de riesgos.

e Andlisis del impacto al negocio.

e Seleccion de estrategias de recuperacion.
e Capacitacion o entrenamiento.

e Pruebas del plan.

¢ Mantenimiento del plan.
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Como se ha planteado, el presente proyecto solo se enfoca en desarrollar el DRP,
con el objetivo fundamental de recuperar la operacion del centro de datos principal
de la Gobernacién del Casanare a un nivel minimo aceptable y un tiempo oportuno,
de manera que se mitigue la indisponibilidad y los riesgos de pérdida de informacion.
Para ello, es necesario llevar a cabo una evaluacién de riesgos, en la cual se debe
establecer, implementar y mantener un proceso de evaluacion de riesgos (puede
realizarse a partir de la norma NTC ISO 310002 e ISO 27005%°), para:

¢ Identificar los riesgos de interrupcion de sus actividades prioritarias y de sus
recursos necesarios.

e Analizar y evaluar los riesgos identificados.

¢ Identificar cudles riesgos requieren tratamiento.

En ese orden de ideas, la entidad debe establecer, implementar y mantener
documentado el procedimiento de evaluacion y tratamiento del riesgo que, de
manera sistematica, defina, estudie y valore los posibles eventos disruptivos de la
organizacion. De esta forma, “La valoracién del riesgo se percibe como una
amenaza, en este sentido, los esfuerzos organizacionales se deben dirigir a reducir,
mitigar o eliminar su ocurrencia”®. Empero, “existe también la percepcion del riesgo
como una oportunidad, lo cual implica que su gestion esta dirigida a maximizar los
resultados que estos generan™.

En el tratamiento del riesgo, la seleccion de las acciones mas apropiadas para el
tratamiento del riesgo se debe realizar segin un balance entre los beneficios
potenciales generados por el logro de los objetivos y los costos o las desventajas
de la implementacion. Es claro que no todos los riesgos se producen de la misma
manera ni poseen el mismo impacto. Por ello, el objetivo principal del tratamiento
de riesgos es determinar la relevancia y la repercusién del riesgo, de modo que se
opte por una de las siguientes formas de mitigar.

e Reducir el riesgo: se aplican controles de seguridad para mermar el riesgo.

e Compartir o transferir el riesgo: El ejemplo mas comun, es la suscripcién de una
poliza de seguros, con cobertura para el riesgo que se desea compartir. Contratar
una compafia de seguridad, que asuma el compromiso de velar por la integridad

38 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Gestion del riesgo - directrices.
ISO 31000:2018. 2.2 ed. s.I.: ISO, 2018. 16 p.

3% INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Gestién de riesgos de la
Seguridad la Informacion. ISO 27005:2018. 3.2 ed. s.I.; ISO, 2018. 56 p.

40 ALCALDIA MAYOR DE BOGOTA. Plan de tratamiento de riesgos de seguridad y privacidad de la
informacion. Bogoté, D.C.: el autor, 2021, p. 5.

41 |bid., p. 5.
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de la informacion es otra forma de compartir el riesgo, cuando el contrato especifica
una penalidad en caso de que se presente un incidente2.

e Eliminar el riesgo: se cumple “eliminando una actividad, un procedimiento o un
proceso que puede ser la causa del incidente, o modificandolos de tal forma que se
elimine el riesgo™3.

o Aceptar el riesgo: “Cuando las acciones necesarias para eliminar un riesgo tienen
un costo demasiado alto, superior a las consecuencias previstas de la ocurrencia
del incidente™*, es mejor “pensar en la posibilidad de convivir con el riesgo, y
minimizar su impacto™®.

Finalmente, la justificacion para el tratamiento del riesgo deberia tener en cuenta el
aspecto econdmico, las obligaciones de la organizacién, los compromisos
voluntarios y la percepcion de las partes interesadas.

4.2 INSTITUCIONES

En 1901, la Institucion Britanica de Normas se establecio como el Comité de Normas
de Ingenieria. Esta es una multinacional con sede principal en Londres. Dentro sus
objetivos principales, se encuentran la evaluacién de sistemas, certificacion, la
auditoria y la capacitacion en las normas para estandarizar y alinear procesos. Esta
institucion forma parte de la Organizacion Internacional de Normalizacion (ISO por
su sigla en inglés International Organization for Standarization) y proveedor de
estas, entre las que se destacan la ISO 9001, ISO 27001 e ISO 22301.

Por otro lado, el Disaster Recovery Institute International (DRI) es la organizacion
sin fines de lucro que orienta y apoya a entidades de todo el mundo a prepararse y
recuperarse de los desastres al brindar educacion, acreditacion y liderazgo de
pensamiento en continuidad comercial, recuperacion de desastres, resiliencia
cibernética y campos relacionados.

El DRI fue instaurado en 1988 y ha certificado a mas de 20 000 profesionales en
resiliencia en mas de cien paises y en el 95 % de las empresas Fortune 100. DRI
ofrece quince certificaciones individuales, incluida la Certified Business
Continuity Professional, reconocida a nivel mundial. De igual modo, certifica las
entidades como empresas resilientes, mientras ofrece programas de capacitacion
gue van desde el nivel introductorio hasta el nivel de maestria en una variedad de
especialidades en varios idiomas, asi como una conferencia anual dedicada a la

42 |ISOTOOLS. 4 opciones de mitigacion en el tratamiento de riesgos segun ISO 27001 [en linea],
2017. [citado 20 enero 2022]. Disponible en: https://bit.ly/34AvMPy, parr. 7.

43 |bid., parr. 9.

44 1bid., parr. 11.

45 |bid., parr. 11.
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profesion de resiliencia. Cabe afiadir que el DRI apoya actividades benéficas a
través de la Fundacion DRI.

De manera similar, se cuenta con el ISO, un organismo internacional fundado en
febrero de 1947, apoyado por los gobiernos de cerca de 160 paises alrededor del
mundo. Esta institucién incluye dentro de sus objetivos emitir normas como una
forma de entregar conocimiento y mejores practicas de la industria. Hasta el
momento, ISO ha proclamado mas de 20 000 normas de amplio reconocimiento
internacional.

Para concluir este apartado, se trae a colacién el National Institute of Standards
and Technology (NIST). En su marco de ciberseguridad, este ayuda a las
empresas de todo tamafio a comprender mejor sus riesgos de ciberseguridad,
administrar y reducir sus riesgos, y proteger sus redes y datos; dicho marco es
voluntario. Igualmente, les brinda a las organizaciones una guia de las mejores
practicas para ayudar a decidir dénde tiene que concentrar su tiempo y dinero en
cuestiones de proteccion de ciberseguridad. EI marco de ciberseguridad del NIST,
pueden implementarse en estas cinco funciones:

¢ |dentificar: en esta funcién, se definen los sistemas de informacién, los procesos
criticos del negocio, las debilidades y fortalezas asociadas, los recursos (personal,
tecnologia, presupuesto, etc.), las vulnerabilidades, las amenazas, la probabilidad y
el impacto del riesgo, y se establece la estrategia de gobernanza.

e Proteger: se enfoca en realizar acciones encaminadas a proteger el acceso a los
activos y las instalaciones, de acuerdo con la criticidad de los activos de informacion,
mediante la aplicacion de controles administrativos, técnicos y fisicos adecuados,
con el fin de garantizar la entrega de servicios criticos.

e Detectar: “Desarrollar e implementar actividades apropiadas para identificar la
ocurrencia de un evento de seguridad cibernética®.

e Responder: apunta a analizar y responder a incidentes de seguridad de la
informacion y ciberseguridad, con lo cual se permita respaldar la capacidad de
contener el impacto de un posible incidente de ciberseguridad.

e Recuperar: en cuanto a la ejecucion de actividades adecuadas para mantener
los planes de resiliencia y reestablecer cualquier servicio que se haya visto afectado
por un incidente de ciberseguridad.

46 INSTITUTO NACIONAL DE ESTANDARES Y TECNOLOGIA. Marco para la mejora de la
seguridad cibernética en infraestructuras criticas [en linea], 2018. [citado 23 enero 2022]. Disponible
en: https://bit.ly/3hXEj21, p. 7.
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4.3 CONCEPTOS RELACIONADOS CON PLAN DE RECUPERACION ANTE
DESASTRES

A continuacién, se listan algunas normas que aportan en el desarrollo del DRP.

4.3.1 1SO 22301:2019. El nombre completo de esta norma es Security and
Resilience Business Continuity Management Systems Requirements. Fue
elaborada por los principales especialistas en el tema y entrega el marco de
referencia para gestionar la continuidad del negocio en una organizacion.

Esta version responde al creciente interés de las organizaciones a nivel
internacional para responder de manera estratégica a incidentes que interrumpen
sus actividades y operaciones criticas. Si se cumple con la totalidad de requisitos
para obtener la certificacion, la organizacion que lo implemente sera reconocida
globalmente. La norma esté disefiada de manera tal que es aplicable a cualquier
organizacion, grande o pequefia, con o sin fines de lucro, privada o publica.

La norma ISO 22301:2019 utiliza el ciclo Planificar, Hacer, Verificar, Actuar (PDCA
por sus siglas en inglés: Plan-Do-Check-Act) para la planeacioén, el establecimiento
y la implementacién eficaz del SGCN en una entidad. Este modelo ha sido fundado
con consistencia a partir de otros estandares de gestion, tales como 1ISO 9001:2008,
ISO27001:2005, ISO 20000-1:2011, ISO 14001:2004 e I1SO 28000:2007 (ver
Cuadro 1).

Cuadro 1. Etapas del ciclo PDCA

Etapas Definicion
Planificar Se Qetgrminan los objet.iyos, las met_as,. los procesos y de qué forma se
realizard la implementacién de la continuidad del negocio
Hacer Implementar y operar la po!l'tica de continuidad del negocio, los controles,
los procesos y los procedimientos
Verificar Monitqreo y revisit_’nn del desempefio conFra la politica de continuidad del
negocio y los objetivos. Los resultados se informan a la Gerencia
Actuar Mantener vy mejorar_ gl SGCN to.mando accion correctiva apoyada en
resultados de las revisiones gerenciales

Fuente: INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Sistemas de Gestién y
Continuidad del Negocio. 1ISO 22301:2019. 2.2 ed. s.l.: ISO, 2019. 21 p.

4.3.2 1S0O 31000:2018. Directrices para la gestion del riesgo. Esta norma establece
directrices para gestionar el riesgo que enfrentan las organizaciones.

La implementacién de dichas directrices, se adaptan a cualquier tipo de

organizaciéon y a su contexto. Ademas, se establece un enfoque comun para
cualquier tipo de riesgo y no es especifico de una industria o sector. Esta norma se
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puede implementar a lo largo de la vida de la institucién y aplicarse a todas las
actividades, incluso a la toma de decisiones en la totalidad de los niveles.

La finalidad del marco de referencia de la gestion del riesgo es orientar a las
organizaciones para integrar la gestion del riesgo en todas sus actividades y
funciones significativas. La eficacia de esta integracién depende de la alta direccion
y de su toma de decisiones respecto al riesgo.

Ahora, “El desarrollo del marco de referencia implica integrar, disefar, implementar,
valorar y mejorar la gestién del riesgo a lo largo de toda la organizacién™’.
Igualmente, “El proceso de la gestion del riesgo deberia ser una parte integral de la
gestion y de la toma de decisiones. Puede aplicarse a nivel estratégico, operacional,
de programa o de proyecto™®. En la Figura 3 se identifican los criterios para tener
en cuenta en el proceso de gestion de riesgos segun la norma ISO 31000:2018.

Figura 3. Proceso de gestion de riesgos

Ewaluacion del Riesgo

Fuente: INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Gestion del riesgo -
directrices. 1ISO 31000:2018. 2.2 ed. s.l.: ISO, 2018. 16 p.

ISO/IEC 27001:2013: Gestion de seguridad de la informacion. El estandar ha sido
disefiado con el objetivo de brindar los requisitos para establecer, implementar,
mantener y mejorar continuamente un SGSI.

47 SEGURIDAD MINERA. Norma I1SO 31000:2018: principios y marco de referencia para la gestion
de riesgos [en linea], 2020. [citado 23 enero 2022]. Disponible en: https://bit.ly/3pUpzFz, parr. 16.

48 SPC CONSULTING GROUP. ISO 31000:2018 — Proceso para la gestion de riesgos [en linea], s.f.
[citado 23 enero 2022]. Disponible en: https://bit.ly/3HZysnh, parr. 1.
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La aplicacion del SGSI es una decisibn estratégica para una organizacion,
influenciada en su establecimiento e implementacion por las necesidades y los
objetivos de la entidad, los requisitos de seguridad, los procesos organizacionales
empleados, el tamafio y la estructura de la institucion y los cambios en el tiempo de
estos factores. EL SGSI preserva la confidencialidad, la integridad y la disponibilidad
de la informacién, gracias al uso de la gestion del riesgo y brinda confianza a las
partes interesadas debido a que los riesgos son gestionados de forma adecuada.

Esta norma puede ser implementada por partes internas y externas para valorar la
capacidad de la organizacion y cumplir los requisitos de seguridad. De igual forma,
describe la vision general y el vocabulario de sistemas de gestion de seguridad de
la informacion, mientras referencia la familia de normativas de sistemas de gestion
de la seguridad de la informacion (incluidas las ISO/EC 27003, ISO/IEC 27004 e
ISO/IEC 27005), con los términos y las definiciones relacionados. Cabe sefialar que
los requisitos con los que cuenta son genéricos y estan previstos para ser aplicables
a todas las organizaciones, sin importar su tipo, tamafio o naturaleza. No se permite
la exclusion de los requisitos descritos en sus apartados del 4 al 10.

4.3.3 NIST Special Publication 800-34 Rev. 1 (Guia de planes de contingencias
para Sistemas de Informacién Federales). La publicacién especial de NIST 800-
34, Rev. 1*° proporciona instrucciones, recomendaciones y consideraciones para
los planes de contingencia del sistema de informacién federal.

Los planes de contingencia se refieren a las medidas provisionales para recuperar
los servicios del sistema de informacion después de una interrupcion del servicio.
Las medidas provisionales pueden incluir la reubicacién de los sistemas de
informacion y las operaciones a un sitio alterno, recuperacion de las funciones del
sistema de informacion usando equipo alterno, o desempefio de funciones del
sistema de informacion usando métodos manuales. Esta guia aborda las
recomendaciones para la planificacion de la contingencia, especificamente para tres
tipos de plataformas, y proporciona estrategias y técnicas comunes a todos los
sistemas: sistemas cliente servidor, sistemas de telecomunicaciones y sistemas de
mainframe.

Asimismo, define los siguientes pasos en el proceso de planes de contingencia que
una organizacion puede aplicar para desarrollar y mantener un programa de
planificacion de contingencia viable para sus sistemas de informacion. Estos pasos
progresivos estan disefiados para ser integrados en cada etapa del ciclo de vida del
desarrollo del sistema:

49 SWANSON, Marinne, et al. Contingency Planning Guide for Federal Information Systems.
Washington, D.C.: NIST, 2010. SP 800-34 Rev. 1.
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o “Desarrollar la declaracion de politica de plan de contingencia. Una politica formal
proporciona la autoridad y la orientacién necesaria para desarrollar un plan de
contingencia eficaz™°

¢ Realizar el BIA, el cual “ayuda a identificar y priorizar los sistemas de informacién
y componentes criticos que soportan los procesos del [...] negocio de la
organizacion”?,

¢ “ldentificar controles preventivos. Las medidas tomadas para reducir los efectos
de las interrupciones de los sistemas pueden aumentar la disponibilidad de los
servicios y reducir los costos del ciclo de vida de contingencia”?.

e Crear estrategias de contingencia, a través de las “estrategias de recuperaciéon
se asegura que los sistemas puedan ser recuperados rapida y efectivamente
después de una interrupcion”®3,

e Desarrollar un plan de contingencia del sistema de informacion, que debe
contener los procedimientos y las guias detallados para restaurar un sistema
interrumpido a un nivel minimo aceptable.

e Asegurar un plan de pruebas, entrenamiento y ejercicios. Las pruebas validan las
capacidades de recuperacion, mientras que la capacitacion prepara al personal de
recuperacion para la activacion del plan y los ejercicios identifican brechas en los
planes de contingencia. La realizacion de estas actividades mejora la eficacia del
plan y capacita a las organizaciones ante un evento o incidente de interrupcion.

e Asegurar el plan de mantenimiento. El plan debe ser un documento que se
actualice con regularidad para mantenerse al dia con las mejoras del sistema y los
cambios organizacionales.

4.3.4 COBIT 5. Es un marco de referencia que describe 34 procesos relacionados
con Infraestructura Tecnoldgica (IT), que son comunes a todas las organizaciones
sin importar el tamafio.

Cada proceso se encuentra descrito en detalle, incluidas las entradas y salidas, las
actividades clave, los objetivos, los indicadores de desempefio y un modelo basico
de madurez. Este marco fue disefiado por la organizacion Information Systems
Audit and Control Association. Para el presente proyecto del DRP se escogio la
version de COBIT 5, el cual se basa en cinco principios:

5 AREVALO, Ligia Patricia, ZAMBRANO, Angela Patricia y FERNANDEZ, Edwin Neyid. Disefio del
Plan de Recuperacion de Desastres (DRP) para la compafiia Agencia de Aduanas Profesional SIAP
nivel 1 sede Bogota. Tesis de grado Especialista en Seguridad de la Informacién. Bogota, D.C.:
Universidad Catdlica de Colombia. Facultad de Ingenieria. Programa de Especializacion en
Seguridad de la Informacion, 2016, p. 27.

51 |bid., p. 27.

52 |bid., p. 20.

53 |bid., p. 27.
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Principio 1. Satisfacer las necesidades de las partes interesadas (stake holders).
Principio 2: cubrir la empresa extremo a extremo.

Principio 3: aplicar un marco de referencia unico integrado.

Principio 4: hacer posible un enfoque holistico.

Principio 5: separar el gobierno de la gestion.

4.3.5 Guia Técnica Colombiana GTC-ISO/TS 22317 - Directrices para el
Analisis de Impacto en el Negocio (BIA). Esta guia brinda una orientacion
detallada a través de un conjunto de buenas practicas de la industria para el
establecimiento, la implementacién y el mantenimiento de un BIA alineado con los
requisitos de la NTC 5722 (1SO 22301).

La ISO 22317°* es aplicable al desempefio de cualquier BIA, ya sea parte de un
SGCN o programa de continuidad de negocio. En la Figura 4 se representa la
relacion entre el proceso BIA y el programa de continuidad de negocio. Es preciso
agregar la relevancia de que la organizacion desarrolle un ciclo completo del BIA
antes de definir las estrategias de continuidad del negocio.

Figura 4. Elementos de gestion de continuidad del negocio

Analisis de
impacto en el
negocio y
evaluacion del
riesgo

Planificacion Eslrategia de
y control continuidad
operacional del negocio

Ejercicios y

pruebas

Establecer e
implementar
procedimientos de
continuidad de
negocio

Fuente: INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Seguridad de la
sociedad. Sistemas de gestién de continuidad de negocio. Guia. GTC-ISO 22313:2016. Bogota,
D.C.: Icontec, 2016. 58 p.

5 INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Seguridad de la
sociedad. Sistemas de gestién de la continuidad de negocio. Directrices para el Andlisis de Impacto
en el Negocio (BIA). GTC-ISO-TS 22317:2017. Bogota, D.C.: Icontec, 2017. 32 p.
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El BIA analiza las consecuencias y el impacto de un incidente de interrupcion sobre
la organizacion. El producto de este analisis es una declaracion y las prioridades de
continuidad del negocio y recuperacion. Los resultados del proceso BIA incluyen los
siguientes aspectos fundamentales para la continuidad del negocio de las
organizaciones:

¢ Identificar de los requisitos legales, reglamentarios y obligaciones contractuales,
y su efecto en la continuidad del negocio al momento de materializarse un riesgo de
interrupcion.

e Definir de los requisitos de entrega del servicio posterior a un incidente de
interrupcion, denominado como periodo de tiempo priorizado para actividades y
recursos.

e Determinar la relacion existente entre servicios, procesos, actividades y
recursos.

e Conocer la dependencia de otras actividades, cadenas de suministro, socios y
distintas partes interesadas.

En la Figura 5 se muestra el proceso BIA, incluidos los prerrequisitos y su relacion
con la seleccion de las estrategias de continuidad.

Figura 5. Proceso de analisis de impacto del negocio
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continuidad del negocio Requisito de del BIA

Continuidad del
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Priorizacién de

Analisis y consolidacién S
v actividades

Fuente: INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Seguridad de la
sociedad. Sistemas de gestién de la continuidad de negocio. Directrices para el Andlisis de Impacto
en el Negocio (BIA). GTC-ISO-TS 22317:2017. Bogot4, D.C.: Icontec, 2017. 32 p.
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5. TIPO DE INVESTIGACION

Si se comprende que el argumento principal de este proyecto es disefiar un DRP
que logre identificar los procesos criticos, la reduccién de los tiempos de
restablecimiento y la mitigacién de pérdidas en caso de algln evento que amenace
directamente la disponibilidad de los servicios, es posible observar distintas
variables que posibilitan tomar acciones preventivas y correctivas en los entornos
técnico, tecnologico y financiero, de manera que se define una investigacion de tipo
descriptivo.
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6. VIABILIDAD

6.1 CRONOGRAMA

En el Cuadro 2 se expone el cronograma para el disefio del Plan de Recuperacion.

Cuadro 2. Cronograma de disefio del Plan de Recuperacién ante Desastres

Disefio Plan de Recuperacién ante Desastres

Gobernaciéon de Casanare

Fases Jul. | Ago. | Sept. | Oct. Nov. Dic. Ene. Feb. Mar. Abr. | May.
1

Etapa | — Identificacion

Identificacion de funciones

Identificacién de procesos

Etapa Il — Reconocimiento

Exploracién de activos y propietarios

Vulnerabilidades y amenazas

Andlisis de Riesgos

Definicién de controles

Etapa lll = Analisis

Identificacién de procesos criticos

Analisis de impacto y niveles de
pérdida

Estimacion de tiempos (RPO-RTO)

Elementos de continuidad y
contingencia

Etapa IV - Diseifio DRP

Alternativas de recuperacion

Estrategia de recuperacion vs. tiempo

Asignacion de responsabilidades

Componentes del DRP

Fuente: Elaboracién propia.
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6.2 PRESUPUESTO

En la Tabla 1, a continuacion, se expone el presupuesto estimado para el disefio
del Plan de Recuperacion ante Desastres.

Tabla 1. Presupuesto de disefio del Plan de Recuperacion ante Desastres

Disefio Plan de Recuperacidn ante Desastres

Gobernacion de Casanare

Fases Costos

Etapa | - Identificacién $0
Identificacion de funciones

Identificacion de procesos

Etapa Il - Reconocimiento $ 115 000 000
Exploracién de activos y propietarios $0
Vulnerabilidades y amenazas $ 15 000 000
Andlisis de Riesgos $0
Definicién de controles $ 100 000 000
Etapa Ill - Analisis $0

Identificacion de procesos criticos

Andlisis de impacto y niveles de pérdida

Estimacion de tiempos (RPO-RTO)

Elementos de continuidad y contingencia

Etapa IV - Disefio DRP $ 20 000 000
Alternativas de recuperacién

Estrategia de recuperacion vs. tiempo

Asignacion de responsabilidades

Componentes del DRP $ 20 000 000
Fuente: Elaboracién propia.
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7. HIPOTESIS

7.1 HIPOTESIS DE TRABAJO
Disefiar un DRP para el centro de datos principal de la Gobernacién de Casanare

le permitira a la entidad construir una estrategia para el restablecimiento de los
servicios, en caso de algun evento de desastre.

7.2 HIPOTESIS NULA
Disefiar un DRP para el centro de datos principal de la Gobernacién de Casanare

no le permitira a la entidad construir una estrategia para el restablecimiento de los
servicios, en caso de algun evento de desastre.

7.3 VARIABLES

e Variable independiente: DRP.

e Variables dependientes: estrategia, riesgos, servicios, evento, recursos
econdémicos, ambientes de trabajo.
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8. DESARROLLO DEL PROYECTO

8.1 IDENTIFICACION DE PROCESOS Y SERVICIOS

8.1.1 Procesos. Los procesos en la Gobernacion de Casanare estan enmarcados
en tres grupos. Primero, se encuentra el grupo estratégico, que contiene los
procesos que apuntan al propésito de gestion departamental. En paralelo a su
existencia, se encuentran los procesos misionales, los cuales articulan la gestion de
recursos que apalancan la estrategia del plan de desarrollo y, transversalmente,
existen los procesos de apoyo que soportan en su totalidad la estrategia y la misién.
Ademas, a nivel de observacion, se encuentra el proceso de control y evaluacion,

como puede evidenciarse en la Figura 6.

Figura 6. Procesos Gobernacion de Casanare
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Fuente GOBERNACION DE CASANARE. Mapa de procesos [en linea], s.f. [citado 23 enero 2022].

Disponible en: https://bit.ly/3MJacJG

Servicios tecnolégicos. Los servicios tecnoldgicos en la Gobernacion de
Casanare se alojan en activos de tecnologia, en el centro de datos principal del
Centro Administrativo Departamental (CAD) y soportan el flujo de informacion que

hace posible el objeto misional de cada proceso (ver Cuadro 3).
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Cuadro 3. Servicios tecnolégicos Gobernacién de Casanare

Servicios Descripcion

Conectividad | Servicio para establecer conexion o comunicacion con recursos informaticos
a internet externos a la Gobernacién de Casanare
Seguridad Dispositivo de seguridad que administra enrutamiento de trafico interno
perimetral (InterVLAN) y externo (internet), analiza el trafico en busca de amenazas.

o Servicio de seguridad que protege los equipos de computo y los espacios de
Antivirus ! . ) .

; colaboracion hospedados en Microsoft 365 (antispam, antimalware nube,
(End-point) S
antiphishing)

Redes de Servicio que establece la conexién entre los equipos de computo y la
datos infraestructura critica, a través de medios guiados (LAN) y no guiados (WLAN),

posibilitando el alcance de los servicios tecnol6gicos.

Controlador

Servidor virtual que integra los servicios de DNS (gestion de nombres de
dominio), DHCP (asignacién de direcciones dinamica) y directorio activo

de dominio (administracion de politicas de acceso y gestion de autenticacion)
Plataforma de software como servicio que articula el uso de herramientas de
Microsoft 365 | colaboraciéon ofimatica, correo electrénico, almacenamiento en nube y
mensajeria instantanea para el desarrollo de la actividad administrativa
Servidor de

almacenamie
nto

Servidor virtual que posee el servicio almacenamiento y copias de seguridad
de aplicaciones y archivos de usuarios de la gobernacion.

Finanzas plus

Sistema de informacién que articula la mayoria de la informacién del proceso
de gestion financiera

Sistema de

Sistema de informacién que articula la informacion del proceso de

Recursos - . o
o administracion de recursos fisicos

Fisicos
Data Base Servidor virtual de base de datos que hospeda las bases de datos
(Maria DB) implementadas en Maria DB
Data Base Servidor virtual de base de datos que hospeda las bases de datos
(Postgres) implementadas en Postgres
Data Base Servidor virtual de base de datos que hospeda las bases de datos
(SQL) implementadas en SQL
Data Base Servidor fisico de base de datos que hospeda la base de datos de la aplicaciéon
(Kactus) Kactus by Ophelia, implementada en Oracle
Servidor web | Servidor web virtual que hospeda el sistema de informacion Contractvs, el cual
(Contractvs) | articula la actividad contractual que desarrolla la Gobernacion de Casanare
Servidor web | Servidor web virtual que hospeda el sistema de informaciéon Finanzas
finanzas (Rentas), el cual articula informacion de pago de tramites de impuestos, la cual
(Rentas) es gestionada por el proceso de gestion financiera a través del area de rentas
Servidor web

impuestos.ca
sanare.gov.c
0

Servidor web virtual que hospeda el portal que procesa elpago de tramites de
impuestos (estampillas, vehiculos y registro de escrituras), la cual es
gestionada por el proceso de gestion financiera a través del area de rentas

Servidor web
impuestos.ca
sanare.gov.c
0

Servidor web virtual que hospeda el portal que procesa el pago de tradmites de
impuestos (estampillas, vehiculos y registro de escrituras), la cual es
gestionada por el proceso de gestion financiera a través del area de rentas

Continda...
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Cuadro 3. (Continuacién)

Servicios

Descripcion

Servidor web
impuestos.ca
sanare.gov.co

Servidor web virtual que hospeda el portal que procesa la actividad de pago
de trdmites de impuestos (estampillas, vehiculos y registro de escrituras), la
cual es gestionada por el proceso de gestion financiera a través del area de
rentas

Servidor web
(apps.casanar
e.gov.co) php
7

Servidor web virtual que hospeda diversas aplicaciones que son de soporte
transversal a toda la operacién administrativa de la Gobernacion de Casanare

Servidor web
(web.casanar
e.gov.co) php
5

Servidor web virtual que hospeda diversas aplicaciones que son de soporte
transversal a toda la operacién administrativa de la Gobernacion de Casanare

Servidor web
(Kactus by
Ophelia)

Servidor web virtual que hospeda diversas aplicaciones que son de soporte
transversal a toda la operacién administrativa de la Gobernacion de Casanare

Fuente: Elaboracion propia.

Con el fin de encaminar la identificacion de cada uno de los activos y la respectiva
criticidad de cada uno de los servicios, se realiza una interrelacion entre esos
procesos Yy los servicios (ver Cuadro 4).

Cuadro 4. Interrelacién de los procesos y servicios tecnolégicos

Proceso relacionado
Todos los procesos
Todos los procesos
Todos los procesos
Todos los procesos
Todos los procesos
Todos los procesos
Todos los procesos
Todos los procesos
Todos los procesos
Todos los procesos

Gestion financiera
Administracion de recursos fisicos y
Gestién financiera
Administracion del talento humano
Todos los procesos
Todos los procesos
Gestién financiera
Gestién financiera
Gestién financiera
Gestién financiera

Tipo de sistema
Conectividad a internet
Seguridad perimetral
Antivirus (End-point)
Plataforma de colaboracion (Microsoft 365)
Redes de datos
Controlador de dominio
Servicio de Nombres de Dominio (DNS)
Servicio de Asignacion de Direcciones (DHCP)
Servidor de almacenamiento
Telefonia IP (Internet Protocol)
Finanzas Plus (FPL)

Sistema de Recursos Fisicos (SRF)

Sistema de informacion Kactus by Ophelia
Sistema de informacién Correspondencia
Sistema de informacién Contractvs
Aplicacion Finanzas (Rentas)
Aplicacién impuesto de vehiculos
Aplicacién liquidacién de estampillas
Aplicacién impuesto de registro
Fuente: Elaboracién propia.
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Es importante mencionar que los procesos de la Gobernacion de Casanare, también
utilizan aplicaciones y sistemas de informacion que hacen parte de ese grupo de
herramientas sobre las que alterna su flujo de informacion para el cumplimiento de
su propdsito. Sin embargo, no resulta posible para la entidad establecer
mecanismos de continuidad para estos, puesto que las herramientas en mencién
son provistas por entidades de orden nacional, siendo estas las encargadas de
implementar las estrategias de continuidad que tengan lugar.

8.2 INFRAESTRUCTURA TECNOLOGICA (ACTIVOS Y TOPOLOGIA)

La Gobernacién de Casanare aloja sus servicios tecnolégicos en un centro de datos
propio ubicado en el CAD en Yopal, Casanare. Los servicios son gestionados
gracias a tecnologias convergentes, las cuales armonizan los recursos de computo,
las redes y el almacenamiento. Los sistemas de telecomunicaciones trabajan
gracias a redes de fibra Optica propias como canal principal y enlaces por radio
como canal secundario, estableciendo una conexién redundante para alcanzar los
servicios desde cada una de las sedes (Almacén Departamental, Banco de
Maquinaria, Secretaria de Integracién, Desarrollo Social y Mujer, Direccién de
Cultura, Archivo Central y Secretaria de Salud).

El enrutamiento esta soportado a través de un dispositivo firewall de ultima
generacion (NGFW por su sigla en inglés: Next-Generation Firewall) el cual esta
configurado en modo (Network Address Translation — NAT/Route), mientras hace la
traduccion de direcciones y enrutamiento, filtra la comunicacion entre los diferentes
segmentos de red y realiza la inspeccion a nivel de aplicacién a todo el trafico que
va desde y hacia la infraestructura mediante sus modulos de Intrusion Prevention
System — IPS/ Web Application Firewall — WAF (ver Figura 7 y Cuadro 5).
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Figura 7. Topologia conexiones de red en la Gobernaciéon de Casanare
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Fuente: Elaboracion propia.
Cuadro 5. Activos de conectividad en el centro de datos principal (CDP)
Nombre Cantidad Marca Modelo. Servicio Rol
UTM 1 Fortinet FORTIGATE Segundad Stand alone
800D perimetral
. Extreme SUMMIT
Switch 2 Networks XA460-24x Red LAN CAD Core
. . S1720X-
Switch 2 Huawei 16XWR Ren MAN Core
. . S5720-16X-
Switch 9 Huawei PWH-LI-AC Red MAN Border
Switch > Extreme SUMMIT Red WLAN Core
Networks X440-24p MAN
Fuente: Elaboracién propia.

8.2.1 Esquema de conectividad Centro Administrativo Departamental (CAD).
La Gobernacion posee una sede principal (CAD) ubicada en Yopal, la cual es el
centro de operacion de la mayoria de sus procesos; de esta forma, también

centraliza la operacion de sus servicios tecnoldgicos (centro de datos).

En temas de infraestructura tecnolégica, el CAD posee un centro de datos principal
y seis cuartos de servicio de red que alojan los equipos conmutadores (switch) de
distribucion de la red hacia los respectivos puestos de trabajo. Los cuartos de
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distribucion poseen conmutadores (switch) configurados en pila (stack), que tienen
definido el nodo maestro (master) y su respectiva redundancia (slave); los que
permanecen en espera (standby) y cada una de estas pilas esta conectada con el
centro de datos a través de un backbone de fibra 6ptica redundante. A través de
dicho backbone, pasan las diferentes redes que son requeridas en cada uno de los
pisos mediante del Link Aggregation Control Protocol (LACP por sus siglas en
inglés) [802.3ad] y troncales (trunk) [802.1Q)] (ver Figura 8 y Cuadro 6).

Figura 8. Topologia conectividad CAD

NGFW

WLAN
CONTROLLER

nnn®

...........................................................

Fuente: Elaboracion propia.

Cuadro 6. Activos que soportan el servicio de conectividad en el CAD

Nombre Cantidad Marca Modelo Servicio Rol
UTM 1 Fortinet FORTIGATE Segurldad Stand
800D perimetral alone
. Extreme SUMMIT
Switch 2 Networks XA60-24% Red LAN CAD Core
. Extreme SUMMIT
Switch 44 Networks X440-24p Red LAN CAD Border
Extreme L : Stand
Controller 1 networks C25 Red inalambrica alone
Fuente: Elaboracién propia.

42



8.2.2 Plataforma de virtualizacién. En el centro de datos, el procesamiento,
almacenamiento y los servicios de red estdn orquestados por una plataforma de
virtualizacién de tipo uno llamada PROXMOX, la cual soporta los diferentes
servidores o LAS maquinas virtuales a través de un cluster conformado por tres
nodos HP DL380 G9; en estos, se han virtualizado los recursos para cada una de
las instancias, asignando una porcion del host anfitrion, segun es el requerimiento
de cada servicio (ver Figuras 9-11 y Cuadro 7).

Figura 9. Arquitectura de servicios del clister de virtualizacion nodo cero

Fuente: Elaboracién propia.

Figura 10. Arquitectura de servicios del clster de virtualizacion nodo uno

Fuente: Elaboracién propia.
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Figura 11. Arquitectura de servicios del cluster de virtualizaciéon nodo dos

PVE _2

\ V-STRPRT-SRV |

Hypervisor

OS _ HOST - Linux Debian

Host_Machine

Fuente: Elaboracion propia.

Cuadro 7. Activos soportan la operacion de la plataforma de virtualizacion

Nombre Marca CPU fisicos . Pl Memoria Disco S'Stema
virtuales operativo
PVEO HP 2 40 96 GB 15TB Linux
PVE1 HP 2 40 96 GB 4.47TB Linux
PVE2 HP 2 40 64 GB 14TB Linux
Fuente: Elaboracion propia.

8.2.3 Sistemas de informacion. Los sistemas de informacion que soportan el fluir
de la operacién administrativa en la Gobernacion de Casanare son:

e Contractvs. Sistema de informacion que articula el proceso de adquisicion de
bienes y servicios desde la etapa precontractual, atravesando el proceso contractual
y el seguimiento en las actividades poscontractuales.

e Finanzas JEMP (Rentas). Sistema de informacion que recoge todos los datos
que vienen de las diferentes aplicaciones tributarias para lograr un correcto
histérico, reporte y avance del proceso de recaudo.

e Correspondencia. Sistema de informacion que articula la correspondencia
interna y las diferentes PQRS (Peticiones, Quejas, Reclamos y Sugerencias) que
son recibidas por parte de la ciudadania de manera fisica o virtual.

e FPL. Sistema de informacion que procesa toda la informacion del proceso de
gestion financiera desde las areas de Tesoreria, Contabilidad y Presupuesto, entre
otras.

¢ SRF. Sistema de informacion que recopila y procesa la informacion de los activos
fisicos en sus diferentes etapas.

e Kactus by Ophelia. Sistema de informacion que permite el procesamiento de las
novedades, los eventos y calculos de la ndmina del personal de planta.
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Cuadro 8. Activos de soporte a sistemas de informacion FPL / SRF / KACTUS

Nombre Marca f,C.PU . CiP Memoria Disco S'Stema

isicos virtuales operativo

P-DBMS-01 DELL 1 12 8 GB 15TB Windows

CAS-SRF-01 DELL 1 12 8 GB 15TB Windows

P-KC2S-SRV HP 1 8 12 GB 2TB Windows
Fuente: Elaboracién propia.

8.2.4 Arquitectura de aplicaciones criticas. La Gobernacion de Casanare posee
aplicaciones que se clasifican como criticas (ver Figura 12), las cuales se
encuentran publicadas a la ciudadania a través de internet; con ello, logra dar
alcance a diferentes servicios y trdmites para que la poblacion tenga a su alcance
distintas opciones que faciliten el pago de las obligaciones tributarias y la
comunicacién con la Administracion Departamental (PQRS).

Figura 12. Topologia de aplicaciones Gobernacion de Casanare

internet

Fuente: Elaboracidn propia.

Las aplicaciones dispuestas a la ciudadania (ver Cuadros 9 y 10) que tienen un
impacto directo en las metas de recaudo son las siguientes:

e Impuesto vehicular: aplicacion que permite a la ciudadania realizar la
liquidacion del impuesto vehicular y, si el usuario asi lo dispone, puede procesar el
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e Liquidacion de estampillas: aplicacion que permite realizar la liquidacion de las
diferentes estampillas que deben ser pagadas por cada una de las personas
naturales o juridicas que establecen relaciones contractuales con la Administracion
Departamental.

e Impuesto de registro: aplicacién que permite realizar la liquidacion del impuesto
de registro de escrituracion y, si el usuario asi lo dispone, realizar el pago de esta
por PSE.

¢ PQRS: aplicacion que permite la recepcion de las preguntas, quejas, respuestas
y sugerencias, entre otras, que van dirigidas a la Gobernacion de Casanare por

parte de las personas naturales o juridicas que intervengan en el proceso.

Cuadro 9. Principales aplicaciones y bases de datos soportados por el CDP

C Hardware |Hardware web Hardware
Aplicacion Aplicacis Base datos
plicacion server Base datos
Contractvs - PVEO Contractvs PVE1
Finanzas-ERP - PVEOQ Finanzas PVE1
Ophelia - PVEOQ KC2S P-KC2S-SRV
FPL P-DBMO-01 - FPL P-DBMO-01
SRF CAS-SRF-01 - SRF CAS-SRF-01
Vehiculos - PVEO Impuestos PVE1
Estampillas - PVEO Impuestos PVE1
Registro - PVEO Impuestos PVE1
PORS - PVEQ Correspondencia PVEQ
Correspondencia - PVEO Correspondencia PVEO
MDA - PVEOQ Soporte PVEO
Fuente: Elaboracion propia.

Cuadro 10. Relacion de bases de datos y equipos del CDP

Base de datos Hardware principal Hardware respaldo VI é[r)notor i
SQLSBC PVEOQ PVE-CDA SQL

Contractvs PVE1 PVE-CDA Postgres
Finanzas PVE1 PVE-CDA Postgres

KC2S P-KC2S-SRV PVE-CDA Oracle 11G

FPL P-DBMO-01 PVE-CDA Oracle 11G

SRF CAS-SRF-01 PVE-CDA Oracle 10 G
Impuestos PVE1l PVE-CDA Postgres
Correspondencia PVEQ PVE-CDA Maria DB
Soporte PVEOQ PVE-CDA Maria DB

Fuente: Elaboracién propia.
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8.2.5 Servicios tecnoldgicos transversales a toda la infraestructura

8.2.5.1 Servicio de conectividad a internet. El acceso a internet esta soportado
por dos proveedores mediante una configuracion activo-activo, la cual permite una
salida hacia internet segun la disponibilidad. Los canales son dedicados; uno de
ellos posee una velocidad de 100 Mbps y el otro canal, 150 Mbps, entregando un
pool de 30 direcciones publicas IPv4 cada uno. Con esto, se logra establecer el NAT
hacia los diferentes servicios publicados.

El servicio de internet tiene llegada al Centro de Datos principal en el CAD, para
luego ser distribuido a través de la configuracién de diferentes cuotas o shapping,
las cuales entregan una porcion de los canales mencionados. De esta forma, se
reforma a cada una de las sedes, la posibilidad de navegar de acuerdo con el
namero de usuarios y requerimientos de navegacion especificos. A continuacién, se
evidencian las cuotas asignadas de navegacion por sede (ver Tabla 2):

Tabla 2. Cuotas de navegacion asignadas a sedes

Sede Cuota (shapping)
Centro Administrativo Departamental 60 MB
Secretaria de salud 15 MB
Secretaria de integracién, desarrollo social y mujer 10 MB
Direccién de cultura y turismo 5 MB
Archivo central 5 MB
Almacén departamental 5 MB

Fuente: Elaboracién propia.

De las direcciones IP publicas entregadas por los proveedores, algunas de ellas han
sido separadas y se han asignado para la salida a internet de las personas que
realizan operaciones con bancos por parte de la Secretaria de Hacienda.
Igualmente, hay otras que estan asignadas a los usuarios de la Oficina de
Pasaportes para realizar los trdmites con el Ministerio de Relaciones Exteriores
(Cancilleria Colombiana), aislando estas de la salida a internet que se usa para los
demas segmentos, con el &nimo de dar exclusividad y seguridad en las conexiones
y evitar pérdidas de reputacion que afecten las actividades que se desarrollan con
los entes mencionados, en consecuencia, a cualquier evento que se suscite desde
los demas segmentos o direcciones IP.

8.2.5.2 Servicio de correo electronico. El servicio de correo electronico de la
Gobernaciéon de Casanare esta aprovisionado a través del Software as a Service
(SaaS por sus siglas en inglés), de manera que se utilizan tecnologias en la nube
publica que mitigan los riesgos de interrupcién y, con esto, soportar la prevenciéon
ante desastres.

a7



El servicio esta implementado bajo la suite de Microsoft 365, la cual dispone de un
gran numero de herramientas de colaboracion, entre las que estan el servicio de
correo, mensajeria instantanea y videoconferencia, espacios de almacenamiento,
entre otros. La autenticacion de este servicio se lleva a cabo a través del directorio
activo de la Gobernacion de Casanare, que se sincroniza con Azure mediante un
agente de conexion. Asi, filtra la autorizacion de acceso para cada usuario, segun
la vigencia o caducidad de la relacion que se tenga con la entidad mediante términos
contractuales, lo cual se puede evidenciar en la Figura 13.

Figura 13. Topologia de servicio de correo electronico

. 0]
.

""""""" Microsoft 365
Services
Internet

Azure Active

D : Directory
1

External User

j ‘“EA

Internal User Active Directory

Fuente: Elaboracion propia.

Topologia de directorio activo. El directorio activo de la Gobernacién de Casanare
esta configurado por medio de un bosque (gobcas.local) que establece como base
los privilegios otorgados a través de los grupos de dominio local y global, extendidos
a través de las diferentes politicas (Group Policy Object — GPO) que hacen rectoria
de los diferentes controles de acceso, como se muestra en la Figura 14.

Figura 14. Topologia directorio activo
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Fuente: Elaboracion propia.
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8.2.5.3 Servicios de dominio. Los servicios de dominio son aquellos que estan
contenidos en un espacio gobernado, normado y regido por el cumplimiento de
directivas y politicas que han sido predefinidas por el administrador, permitiendo el
acceso a dichos servicios solo a los usuarios que tengan la autorizacion de acceso.
Los servicios estrechamente ligados al controlador de dominio son:

e Dinamic Host Configuration Protocol (DHCP). Desde cada una de las
interfaces o puertas de enlace, el firewall hace relay hacia el servidor DHCP, el cual
realiza la entrega de direccionamiento a cada uno de los hosts que se conecten a
las diferentes subredes.

e Domain Name Services (DNS). Este servicio permite la traduccion de nombres
de dominio a las diferentes direcciones IP, lo que posibilita el alcance de los
diferentes sitios en internet a través de los distintos reenviadores, asi como también
articula de manera interna la conexién entre los hosts de la red a través de Fully
Qualified Domain Name (FQDN).

Este par de servicios son fundamentales para realizar una correcta entrega de
privilegios mediante grupos de autenticacion que el firewall debe clasificar segun las
reglas que estan configuradas para cada segmento. A continuacion, en la Figura 15,
se relaciona la arquitectura que muestra la l6gica de conexion desde cada uno de
los clientes para lograr consumir los servicios DHCP / DNS / Filestorage.

Figura 15. Arquitectura de servicios de dominio
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Fuente: Elaboracidn propia.



8.3 ROLES Y RESPONSABILIDADES DEL DRP

En el Cuadro 11, a continuacion, se pueden visualizar los roles y responsabilidades

del DRP.

Cuadro 11. Roles y responsabilidades

personas que

corresponda sobre
la situacién de
contingencia

Liderar la operacion bajo contingencia
Comunicar a la direccion el desastre, interrupcion
0 evento contingente

Liderar el retorno a la normalidad

Equipo Antes Durante Después
Velar por la Evaluar y activar el DRP y las estrategias de | Velar por la actualizacion
Ar por recuperacion y contingencia del DRP acorde con los
actualizacion del . .
Informar el momento en que opera en | inconvenientes y
DRP y recursos . . ) .
requeridos contingencia y que puede suceder con la o_portqnldades de mejora
. - : prestacion del servicio visualizados durante el
Lider DRP Comunicar a las

evento de interrupcion
Informar sobre el retorno a
la normalidad y agradecer
la comprensién y apoyo de
todos en esta situacion

Coordinador
DRPy
Sistemas de
Informacién

Participar en la
ejecucion de las
pruebas al DRP

Recibir reporte de incidentes o eventos de
desastre

Apoyarse en especialistas eléctricos, de
comunicaciones, obras civiles para la valoracion
de dafios

Determinar la naturaleza y extension del dafio
Presentar informe de evaluacién de dafios al lider
DRP y estimacién del tiempo que toma superar el
incidente

Recomendar la activacion del DRP desastres si
se estima necesario

Valorar las condiciones fisicas y ambientales del
sitio impactado por el evento de continuidad antes
del retorno a la normalidad

Reportar los
inconvenientes y
oportunidades de mejora
del DRP

Lider de
Infraestructura,
Lider de
Aplicaciones,

Comunicar
necesidades de
ajuste.
Participar en la
ejecucion de las
pruebas al DRP

Evaluar el desastre, interrupcion o evento
contingente.

En caso de no contar con un contrato de
mantenimiento vigente se debe tener un listado de
posibles proveedores de acciones correctivas de
solucion.

Comunicar el evento al Lider del DRP.
Verificar disponibilidad y notificar al personal
requerido para atender el evento.

Comunicar a los proveedores la activacion del
DRP.

Solicitar la correccion del Componente afectado y
realizar seguimiento de la solucién

Estar atentos para dar una correcta informacién
a las personas que lo requieran

Activar una linea de comunicaciéon con usuarios
para atender requerimientos de soporte

Reportar los
inconvenientes y
oportunidades de mejora
del DRP

Apoyo
Logistico
(Secretaria
General /
Direccion de
Servicios
Administrativos)

Patrticipar en la
ejecucion de las
pruebas al DRP

Apoyar a los involucrados en el DRP, en
actividades administrativas y logisticas ante una
contingencia, entre otras

Suministro de informacién de contrato

Logistica de desplazamiento, si es requerido
Contacto de proveedores, si es requerido

Reportar los
inconvenientes y
oportunidades de mejora
del DRP

Fuente: Elaboracién propia.
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9. ANALISIS DE RIESGOS

9.1 METODOLOGIA

La metodologia usada para hacer el andlisis del riesgo de este documento es acorde
con los lineamientos que entrega la politica de administracion del riesgo de la
Gobernacién de Casanare (PT-SG1-01) del 31 de mayo del afio 20215, la cual
adopta y ajusta a su escenario, las practicas publicadas por el Departamento
Administrativo de la Funcion Puablica, por medio de la Guia para la administracion
del riesgo y el disefio de controles Version 5.0 diciembre 2020.

En referencia a lo mencionado se resalta que para la gestién de los riesgos de
seguridad de la informacion, se debe tener en cuenta que la politica de Seguridad
de la Informacién se vincula al MSPI°¢, el cual se encuentra alineado con el marco
de referencia de arquitectura Tl y soporta transversalmente los otros habilitadores
de la politica de gobierno digital: seguridad de la informacion, arquitectura, servicios
ciudadanos digitales.

9.2 IDENTIFICACION DEL RIESGO
En esta etapa que tiene como finalidad identificar los riesgos:

Se propone una estructura para la redaccion adecuada del riesgo, lo que facilita el
analisis de la causa raiz y se proponen una serie de premisas basicas para evitar
errores 0 generalizaciones del riesgo que dificultan la aplicaciébn de los pasos
siguientes definidos en la metodologia. En este mismo apartado se precisan los
factores de riesgo y su relacion con las tipologias de riesgo®”.

9.2.1 Analisis de objetivos estratégicos y de los procesos. En esta fase, cada
lider de proceso promueve al interior de su equipo de trabajo, la revision del
direccionamiento estratégico de la entidad, la mision, la vision, los objetivos
estratégicos y politicas transversales establecidas en el Plan de Desarrollo, con el
fin de asegurar la existencia de la cadena de valor con el objetivo del proceso.

Asimismo, debera analizar la correcta formulacion y redaccién del objetivo, ademas
de la adecuada caracterizacion de los procesos para determinar como se da la
implementacion de esos objetivos en la toma de decisiones cotidiana, de forma tal

5 COLOMBIA. GOBERNACION DE CASANARE. Resolucién 0096. (31, mayo, 2021). Por la cual se
actualiza la Politica de Seguridad y Salud en el Trabajo de la Gobernacién de Casanare. Yopal, 2021.
2p.

% MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES. Modelo de
Seguridad y Privacidad de la Informacién, Op. cit.

57 DIRECCION DE GESTION Y DESEMPENO INSTITUCIONAL. Guia para la administracion del
riesgo y el disefio de controles en entidades publicas. v. 5. Bogota, D.C.: el autor, 2020, p. 9.
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que facilite la identificacion de puntos clave de éxito o puntos criticos en la
operacion.

9.2.2 Identificacién de los puntos de riesgo. Partiendo del andlisis del punto
anterior, procede a identificar los posibles riesgos de Gestidon, Corrupcién o
Seguridad de la Informacion dentro del flujo del proceso, que puedan afectar el
cumplimiento del objetivo, los fines de la entidad, el patrimonio, los activos u otro
dafio potencial, que desencadene en pérdida econémica o reputacional. Los puntos
clave de éxito o puntos criticos en la operacion “son decisiones o actividades dentro
del flujo del proceso donde existe evidencia o se tienen indicios de que pueden
ocurrir eventos de riesgo y deben mantenerse bajo control para asegurar que el
proceso cumpla con su objetivo™8.

9.2.3 Identificacion de las areas de impacto. Andlisis que consiste en determinar
el area de impacto que recibiria las consecuencias o0 que estaria expuesta la entidad
en caso de materializarse un riesgo. Los impactos que aplican son:

e Afectacion econdmica (o presupuestal).
¢ Afectacién reputacional.

En cuanto a la identificacion de areas de factores de riesgo, estas son las fuentes
generadoras de riesgos. A continuacion, en el Cuadro 12, se presentan algunos
factores de riesgo que pueden estar presentes en la entidad en cuestion. Cada
proceso procedera a analizar los que considere de acuerdo con la complejidad del
proceso y con sector en el que se relaciona, entre otros aspectos que puedan llegar
a ser pertinentes para el analisis del contexto.

Cuadro 12. Factores de Riesgo

Factor Definicidn Descripcién
Falta de procedimientos
Errores en célculos para

Eventos relacionados con errores en las pagos internos y externos
Procesos actividades que deben realizar los servidores | Errores de grabacion,
de la organizacion. autorizacion

Falta de capacitacion, temas
relacionados con el personal
Demoras en apropiacion y

Fi . Presupuesto de funcionamiento insuficiente ejecucion de recursos,
inancieros T L L
gue impide el desarrollo de proyectos, dificultades para la definicion
de proyectos.
Hurtos a activos
Talento IncIu_ye segpridad y sa]ud en Eal trabajo. Se E’qsibles comportamientos no
HUMano analiza .p05|ble dolo e intencién frente a la éticos dg los empleados
corrupcion. Fraude interno (corrupcion,
soborno)
Continda ...
58 |bid., p. 29.
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Cuadro 12. (Continuacion)

Factor Definicién Descripcién
Dafio de equipos
. Eventos relacionados con la infraestructura Caida de aplicaciones
Tecnologia . . .
tecnologica de la entidad. Caida de redes

Errores en programas

Dafio de equipos

Eventos relacionados con la infraestructura Caida de aplicaciones

fisica de la entidad. Caida de redes

Errores en programas
Suplantacion de identidad
Asalto a la oficina

Atentados, vandalismo, orden
publico

Fuente DIRECCION DE GESTION Y DESEMPENO INSTITUCIONAL. Guia para la administracion
del riesgo vy el disefio de controles en entidades publicas. v. 5. Bogota, D.C.: el autor, 2020.

Infraestructura

Evento Externo | Situaciones externas que afectan la entidad.

9.2.4 Descripcion del Riesgo. “La descripcion del riesgo debe contener todos los
detalles que sean necesarios y que sea facil de entender tanto para el lider del
proceso como para personas ajenas al proceso. Se propone una estructura que
facilita su redaccion y claridad. Inicia con la frase POSIBILIDAD DE y se analizan
los siguientes aspectos”?:

. Qué? ¢, Como? ¢Porqué?
Riesgo = impacto + causa inmediata + causa raiz.

Cabe anadir que “La anterior estructura evita la subjetividad en la redaccién y
permite entender la forma como se puede manifestar el riesgo, asi como sus causas
inmediatas y causas principales o raiz, esta es informacion esencial para la
definicion de controles en la etapa de valoracion del riesgo, porque los controles
entran a atacar la causa raiz"®°,

9.2.5 Clasificacion del riesgo. “Permite agrupar los riesgos identificados, se
clasifica cada uno de los riesgos en las siguientes categorias”! (ver Cuadros 13y
14):

Cuadro 13. Clasificacion de los Riesgos

Clasificacién Descripcién
Ejecucidon y administracion de Pérdidas derivadas de errores en la ejecucion y
procesos administracién de procesos.

Pérdida derivada de actos de fraude por personas ajenas
a la organizacién (no participa personal de la entidad).
Continda...

Fraude externo

59 Ibid., p. 32.
60 Ibid., p. 33.
61 |bid., p. 34.
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Cuadro 13. (Continuacion)

Clasificacion

Descripcién

Fraude interno

Pérdida debido a actos de fraude, actuaciones
irregulares, comision de hechos delictivos abuso de
confianza, apropiacion indebida, incumplimiento de
regulaciones legales o internas de la entidad en las
cuales esta involucrado por lo menos 1 participante
interno de la organizacion, son realizadas de forma
intencional y/o con animo de lucro para si mismo o para
terceros.

Fallas tecnoldgicas

Errores en hardware, software, telecomunicaciones,
interrupcién de servicios basicos.

Relaciones laborales

Pérdidas que surgen de acciones contrarias a las leyes o
acuerdos de empleo, salud o seguridad, del pago de
demandas por dafos personales o de discriminacion.

Usuarios, productos y préacticas

Fallas negligentes o involuntarias de las obligaciones
frente a los usuarios y que impiden satisfacer una
obligacién profesional frente a éstos.

Dafos a activos fijos/ eventos
externos

Pérdida por dafios o extravios de los activos fijos por
desastres naturales u otros riesgos/eventos externos
como atentados, vandalismo, orden publico.

Fuente DIRECCION DE GESTION Y DESEMPENO INSTITUCIONAL. Guia para la administracion
del riesgo vy el disefio de controles en entidades publicas. v. 5. Bogota, D.C.: el autor, 2020, p. 35.

Cuadro 14. Factores generadores para la clasificacién de Riesgos

Clasificacion

Factores de Riesgo

Ejecucién y administracién de procesos

Proceso

Fraude externo

Evento Externo

Fraude interno

Talento humano

Fallas tecnoldgicas

Tecnologia

Relaciones laborales

Pueden asociarse a varios factores

Usuarios, productos y practicas

Pueden asociarse a varios factores

Dafios a activos fijos/
eventos externos

Infraestructura
Evento Externo

autor, 2020, p. 36.

Fuente DIRECCION DE GESTION Y DESEMPENO INSTITUCIONAL. Guia para la
administracion del riesgo y el disefio de controles en entidades publicas. v. 5. Bogota, D.C.: el

9.3 VALORACION DEL RIESGO

En este paso se establece “la Probabilidad de ocurrencia del riesgo y el nivel de
consecuencia o impacto, con el fin de estimar la zona de riesgo inicial-RIESGO
INHERENTE"?; a su vez, confrontar “los resultados del andlisis del riesgo inicial

62 DIRECCION DE GESTION Y DESEMPERNO INSTITUCIONAL. Guia para la administracion del
riesgo y el disefio de controles en entidades publicas. v. 4. Bogota, D.C.: el autor, 2018, p. 36.
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frente a los controles establecidos, con el fin de determinar la zona de riesgo final-
RIESGO RESIDUAL"S,

9.3.1 Analisis del Riesgo. En este punto, se pretende determinar la probabilidad
de ocurrencia del riesgo y sus consecuencias 0 sus impactos, como se evidencia
en el Cuadro 15.

9.3.1.1 Determinar la probabilidad. “Se entiende como la posibilidad de
ocurrencia del riesgo y para efectos de este analisis, la probabilidad de ocurrencia
estarq asociada a la exposicion al riesgo del proceso o actividad que se esté
analizando. De este modo, la probabilidad inherente sera el numero de veces que
se pasa por el punto de riesgo en el periodo de 1 afio”*.

Cuadro 15. Actividades bajo las cuales se definen las escalas de probabilidad

Actividad Frecuencia de la actividad Probabilidad frente al riesgo
Planeacién estratégica 1 vez al afio Muy baja
Actividades de talento
humano, juridica, Mensual Media
administrativa
Contabilidad, cartera Semanal Alta
Tecnologia (incluye Diaria
disponibilidad de aplicativos), Muy alta
tesoreria
Fuente: DIRECCION DE GESTION Y DESEMPENO INSTITUCIONAL. Guia para la
administracion del riesgo y el disefio de controles en entidades publicas. v. 5. Bogota, D.C.: el
autor, 2020, p. 38.

Teniendo en cuenta lo dicho sobre el nivel de probabilidad, la exposicion al riesgo
“estara asociada al proceso o actividad que se esté analizando, es decir, al nimero
de veces que se pasa por el punto de riesgo en el periodo de 1 afio”®, se determinan
criterios que se muestran a continuacion, en el Cuadro 16, para definir el nivel de
probabilidad:

Cuadro 16. Criterios para definir el nivel de probabilidad

Frecuencia de la actividad Probabilidad
Muy Baja La, z_ictlwdad que con!eva el riesgo se ejecuta como 20 %
maximos 2 veces por afio.

La actividad que conlleva el riesgo se ejecuta de 3 a 24 20 %
veces por afo. 0

Media La act|V|dad~que conlleva el riesgo se ejecuta de 24 a 500 60 %
veces por afio.

Continua ...

63 |bid., p. 36.

64 DIRECCION DE GESTION Y DESEMPERNO INSTITUCIONAL. Guia para la administracion del
riesgo y el disefio de controles en entidades publicas. v. 5, Op. cit., pp. 37-38.

65 |bid., p. 12.
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Cuadro 16. (Continuacion)

La actividad que conlleva el riesgo se ejecuta minimo 501 80 %
veces al afio y maximo 5000 veces por afio.

La actividad que conlleva el riesgo se ejecuta mas de 5000 100 %
veces por afio

Fuente: DIRECCION DE GESTION Y DESEMPENO INSTITUCIONAL. Guia para la
administracion del riesgo y el disefio de controles en entidades publicas. v. 5. Bogot4, D.C.: el
autor, 2020, p. 38.

9.3.1.2 Determinar el impacto. “Para la construccion de la tabla de criterios se
definen los impactos econémicos y reputacionales como las variables principales”®.
Con este esquema se facilita el andlisis para el lider del proceso, puesto que se
puede tomar en considerar informacion objetiva para establecer el impacto, a partir
de la informacion que suministra la siguiente tabla. Cabe sefalar que “cuando se
presenten ambos impactos para un riesgo, tanto econémico como reputacional, con
diferentes niveles, se debe tomar el nivel mas alto™®’ (ver Cuadro 17).

Cuadro 17. Criterios parar determinar el Impacto

Afectacion econdmica Reputacional
Leve 20 % Afectacién menor a 10 SMLMV El riesgo af'ecte'l'Ia imagen de algun area
de la organizacién.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general, el
nivel interno, de junta directiva y
accionistas y/o de proveedores.

El riesgo afecta la imagen de la entidad
Moderado 60 % Entre 50 y 100 SMLMV con algunos usuarios de relevancia frente
al logro de los objetivos.

El riesgo afecta la imagen de la entidad
con efecto publicitario sostenido a nivel de
sector administrativo, nivel departamental
0 municipal.

El riesgo afecta la imagen de la entidad
con efecto publicitario sostenido a nivel de
sector administrativo, nivel departamental
0 municipal

Entre 10 y 50 SMLMV

Entre 100 y 500 SMLMV

Mayor a 500 SMLMV

Fuente: DIRECCION DE GESTION Y DESEMPENO INSTITUCIONAL. Guia para la

administracién del riesgo y el disefio de controles en entidades publicas. v. 5. Bogota, D.C.: el
autor, 2020, p. 40.

9.3.2 Evaluacion de riesgos. Con base en el analisis de la probabilidad de
ocurrencia del riesgo y sus consecuencias 0 sus impactos, se busca determinar la
zona de riesgo inicial (riesgo inherente).

66 Ibid., p. 39.
67 Ibid., p. 39.
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9.3.2.1 Andlisis preliminar (riesgo inherente). En este punto se pretende
establecer los niveles de severidad a través de la combinacion entre la probabilidad
y el impacto, lo cual se obtiene al cruzar los datos de la probabilidad y el impacto,
de modo que al definirlos se identifica la zona de riesgo, como se observa en el
Cuadro 18.

Cuadro 18. Matriz de calor (niveles de severidad del riesgo)

Impacto

Muy Alta
100 %
Alta
80 %
Media
60 %
Baja
40 %
Muy Baja
20 %

PROBABILIDAD

20 % 40 % 60 % 80 % 100 %
Leve Menor Moderado Mayor Catastrofico

Fuente: DIRECCION DE GESTION Y DESEMPENO INSTITUCIONAL. Guia para la
administracién del riesgo y el disefio de controles en entidades publicas. v. 5. Bogot4, D.C.: el
autor, 2020, p. 42.

9.3.2.2 Valoracion de controles. Un control se define como la medida que
permite reducir o mitigar el riesgo. Para la valoracion de controles se debe
tener en cuenta:

e La identificacion de controles se debe realizar a cada riesgo a través de las
entrevistas con los lideres de procesos o servidores expertos en su quehacer. En
este caso si aplica el criterio experto.

e Los responsables de implementar y monitorear los controles son los lideres de
proceso con el apoyo de su equipo de trabajo.%8

Anotaciones importantes para tener en cuenta:
e Matriz de criticidad de 5x5 significa que se cuenta con 5 niveles de probabilidad
y 5 niveles de impacto para ubicar el nivel de riesgo.

e Para los riesgos de corrupcion, la calificacion del impacto solo podra ubicarse
como moderado, mayor o catastrofico.

68 |bid., p. 43.
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¢ El nivel de riesgo, en los riegos de corrupcién, en ningun caso, se puede calificar
como bajo, por la consideracion anterior.

Al tomar como base el nivel de riesgo identificado en la matriz de criticidad 5x5
(5 niveles en probabilidad y 5 niveles en impacto), la Gobernacion de Casanare
procedera como se muestra a continuacion, con el abordaje de dos enfoques: el
primero con acciones de tipo preventivo, y el segundo con decisiones de tipo
correctivo en caso de materializacion.

e Estructura para la descripcion del control.

Para la mitigacién de los riesgos. Para una adecuada redaccion del control se
propone una estructura que facilitara mas adelante entender su tipologia y otros
atributos para su valoracion. La estructura es la siguiente:

e Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles automaticos se identificara el sistema que
realiza la actividad.

e Accion: se determina mediante verbos que indican la accion que deben realizar
como parte del control.

e Complemento: corresponde a los detalles que permiten identificar claramente el
objeto del control. Debe tener una periodicidad definida para su ejecucién y su
ejecucion debe ser consistente y oportuna para la mitigacion del riesgo, debe
establecer el como se realiza la actividad de control, entendido como los
instrumentos que se utilizaran, debe dejar evidencia de la ejecucion del control, para
verificacion posterior por otra persona®®.

Tipologia de controles y los procesos. En concordancia con la fase del ciclo del
proceso, en el cual se establece y se ejecuta el control, se consideran tres tipos de
controles, a saber:

e Preventivos. Enfocados en disminuir la probabilidad, lo que significa, tareas
orientadas a contrarrestar las causas del riesgo.

e Detectivos. Buscan disminuir el impacto, es decir, las labores que tienen como
fin reducir los efectos del riesgo, si llegara a materializarse.

e Correctivos. Control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.

69 |bid., p. 43.
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Asimismo, de acuerdo con la forma en que se implementa o ejecutan, se tienen dos
clases, como se expone seguidamente.
e Control manual: son ejecutados por personas.

e Control automatico: son ejecutados por un sistema.

“Al momento de definir las actividades de control por parte de la primera linea de
defensa, es importante considerar que los controles estén bien disefiados”’?, y que
se ejecuten adecuadamente.

¢ Analisis y evaluacion de los controles. Atributos: “A continuacién, se analizan los

atributos para el disefio del control, teniendo en cuenta caracteristicas relacionadas
con la eficiencia y la formalizaciéon’* (ver Cuadro 19).

Cuadro 19. Atributos para el disefio del control

Caracteristicas Descripcién Peso
Va hacia las causas del riesgo,
Preventivo aseguran el resultado final | 25 %
esperado.

Detecta que algo ocurre vy
devuelve el proceso a los

. Detectivo . 15%
Tipo controles preventivos. Se pueden
generar reprocesos.
Dado que permiten reducir el
Correctivo impacto de la materializacién del 10 %

riesgo, tienen un costo en su
implementacion.

Son actividades de procesamiento
o validacion de informacion que se
ejecutan por un sistema y/o
Automatico aplicativo de manera automatica | 25 %
sin la

intervencion de personas para su
realizacion.

Controles que son ejecutados por
Manual una persona, tiene implicito el | 15 %
error humano.

Atributos de
eficiencia

Implementacién

Continua ...

70 DIRECCION DE GESTION Y DESEMPERNO INSTITUCIONAL. Guia para la administracion del
riesgo y el disefio de controles en entidades publicas. v. 4, Op. cit., p. 48.
1 DIRECCION DE GESTION Y DESEMPENO INSTITUCIONAL. Guia para la administracion del
riesgo y el disefio de controles en entidades publicas. v. 5, Op. cit., p. 45.
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Cuadro 19. (Continuacion)

Caracteristicas Descripcion Peso
Controles que estan
documentados en el proceso, ya
Documentado | sea en manuales, procedimientos, -
fluyjogramas o cualquier otro
Atributos L documento propio del proceso.
. Documentacion —
normativos Identifica los controles que, pese a
que se ejecutan en el proceso, no

Sin
se encuentran documentados en -
documentar o )
ningtn documento propio del
proceso.
El control se aplica siempre que se
Continua realiza la actividad que conlleva el -
. riesgo.
Frecuencia - -
El control se aplica aleatoriamente
Aleatoria a la actividad que conlleva el -
riesgo.
. El control deja un registro permite
Con registro . . . s -
. . evidencia la ejecucion del control.
Evidencia

. . El control no deja registro de la
Sin registro . - -

ejecucion del control.
Fuente: DIRECCION DE GESTION Y DESEMPENO INSTITUCIONAL. Guia para la
administracion del riesgo y el disefio de controles en entidades publicas. v. 5. Bogota, D.C.: el

autor, 2020, p. 46.

De acuerdo con lo anterior, “teniendo en cuenta que es a partir de los controles que
se dara el movimiento, en la matriz de calor que corresponde”’? al Cuadro 20, en el
que “se muestra cual es el movimiento en el eje de probabilidad y en el eje de
impacto de acuerdo con los tipos de controles”’3. Cabe anotar que los controles de
tipo correctivo “atacan el impacto y los controles preventivos y detectivos atacan la
probabilidad”’4.

72 |bid., p. 46.
73 Ibid., p. 46.
74 |bid., p. 44.
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Cuadro 20. Movimiento de la matriz de calor de acuerdo con el tipo de control

Controles correctivos | q | Atacan impacto
Impacto

Controles
Preventivos

Muy Alta
100 %

y Detectivos | A Alta
<Df 80 %
0 Media
‘ g | cow
0a) Baja
| 40%
o | Muy Baja
Atacan 20 %
Probabilidad 20 % 40 % 60 % 80 % 100 %
Leve Menor Moderado Mayor Catastroéfico

Fuente: DIRECCION DE GESTION Y DESEMPENO INSTITUCIONAL. Guia para la
administracion del riesgo y el disefio de controles en entidades publicas. v. 5. Bogot4, D.C.: el
autor, 2020, p. 47.

9.3.2.3 Nivel de riesgo (riesgo residual). “Es el resultado de aplicar la efectividad
de los controles al riesgo inherente. Para la aplicacion de los controles se debe tener
en cuenta que los estos mitigan el riesgo de forma acumulativa, esto quiere decir
que una vez se aplica el valor de uno de los controles, el siguiente control se aplicara
con el valor resultante luego de la aplicacion del primer control”’®. “En caso de no
contar con controles correctivos, el impacto residual es el mismo calculado
inicialmente, es importante sefialar que no sera posible su movimiento en la matriz
para el impacto”’®.

9.3.3 Estrategias para combatir el riesgo. Es la “decision que se toma frente a
un determinado nivel de riesgo, dicha decision puede ser transferir, mitigar, reducir,
aceptar o evitar el riesgo. Se analiza frente al riesgo residual, esto para procesos en
funcionamiento, cuando se trate de procesos nuevos, se procede a partir del riesgo
inherente”’”.

e Reducir: después de realizar un andlisis y considerar que el nivel del riesgo
residual es alto, se determina que debe ser tratado mediante transferencia o
mitigacion de este, se define un plan de accion para mitigar.

e Mitigar: posterior a realizar un analisis y considerar los niveles de riesgo, se
implementan acciones que mitiguen el nivel de riesgo, no necesariamente controles
adicionales.

75 Ibid., p. 49.
7 Ibid., p. 51.
77 Ibid., p. 57.
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e Transferir: luego de llevar a cabo un analisis se considera que la mejor estrategia
es tercerizar el proceso o trasladar el riesgo a través de seguros o pdlizas. La
responsabilidad econdmica recae sobre el tercero, pero no se trasfiere esta sobre
el tema reputacional.

e Aceptar: después de realizar un andlisis y considerar que el nivel del riesgo
residual se determina asumir este, al conocer los efectos de su posible
materializacion.

e Evitar: seguido de un analisis y considerar que el nivel del riesgo residual es alto,
se determina no asumir la actividad que genera este riesgo.

Frente al plan de accion referido, para la opcién de reducir y para efectos del mapa
de riesgos se requiere que el plan de accién que especifique: a. responsable, b.
fecha de implementacion, y c. fecha de seguimiento (ver Cuadro 21). Es importante
indicar que, conceptualmente y en general, el plan de accion es “una herramienta
de planificacién empleada para la gestién y control de tareas o proyectos”®.

Cuadro 21. Acciones y estrategias, enfoque preventivo

Tipo Zc_ma e Nivel de aceptacion
riesgo
. Se asumird el riesgo y se administra mediante las actividades
Riesgos de : . . .
Gestion Baja propias del proyecto o proceso asociado y se realiza en el reporte
: Y cuatrimestral de su desempefio.
Riesgos de - - - -
; Se establecen acciones de control preventivas que permitan reducir
Seguridad de i . . e
la Moderada | la probabilidad de ocurrencia del riesgo, se hace seguimiento
L cuatrimestral y se registra sus avances.
Informacién . - - -
(Proceso Se debe incluir el riesgo tanto en el Mapa de Riesgo del Proceso
Producto y Altay como en el Mapa de Riesgo Institucional y se establecen acciones
Extrema | de Control Preventivas que permitan mitigar la materializacién del
Proyecto) . . .
riesgo. Se monitorea de manera bimestral.
Ningun riesgo de corrupcién podra ser aceptado. Periodicidad
Baja cuatrimestral de seguimiento para evitar a toda costa su
. materializacién por parte de los procesos a cargo de estos.
Riesgos de . - . -
C - Se establecen acciones de control preventivas que permitan reducir
orrupcién o ) ! A :
la probabilidad de ocurrencia del riesgo. Periodicidad cuatrimestral
Moderada o . NI
de seguimiento para evitar a toda costa su materializacion por parte
de los procesos a cargo de estos.
Continua ...
78 |bid., p. 57.
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Cuadro 21. (Continuacion)

Tipo Zonade Nivel de aceptacion
riesgo

Se adoptan medidas para lo siguiente:

Reducir la probabilidad, el impacto del riesgo, o ambos; por lo
general, conlleva a la implementacién de controles.

Evitar, con lo que se abandonan las actividades que dan lugar al
riesgo, de forma que se decide no iniciar o no continuar con la
actividad que causa el riesgo.

Transferir o compartir una parte del riesgo para reducir la
probabilidad o el impacto de este.

En cuanto a la periodicidad, se hace seguimiento bimestral, para
evitar a toda costa su materializacion por parte de los procesos a
cargo de estos.

Fuente: DIRECCION DE GESTION Y DESEMPENO INSTITUCIONAL. Guia para la
administracion del riesgo y el disefio de controles en entidades publicas. v. 5. Bogot4, D.C.: el
autor, 2020.

Altay
Extrema

9.3.4 Herramienta para la gestién del riesgo. “Como producto de la aplicacion
de la metodologia se contara con los mapas de riesgo. Ademas de esta herramienta,
se tienen las siguientes”’®:

9.3.4.1 Gestidén de eventos. Un evento es un riesgo materializado, se pueden
considerar incidentes que generan o podrian generar pérdidas a la entidad, se debe
contar con una base histdrica de eventos que permita revisar si el riesgo fue
identificado y qué sucedi6 con los controles. En caso de que el riesgo no se hubiese
identificado, se debe incluir y dar el tratamiento correspondiente de acuerdo con la
metodologia®, como puede verse en el Cuadro 22:

Cuadro 22. Accionar ante los riesgos materializados

Zonade

Ul riesgo

Nivel de aceptacion

Proceder de manera inmediata a aplicar el plan de
contingencia que permita la continuidad del servicio
o el restablecimiento de este (si es el caso),
documentar en el Plan de Mejoramiento.
Riesgos de Gestion y Iniciar el andlisis de causas y determinar acciones
Riesgos de Seguridad de la preventivas y de mejora, documentar en el Plan de
Informacién (Proceso, Mejoramiento Institucional y replantear los riesgos
Producto y Proyecto) del proceso.
Analizar y actualizar el mapa de riesgos.
Infformar al Proceso de Direccionamiento
Estratégico sobre el hallazgo y las acciones
tomadas.

Continua ...

79 |bid., p. 58.
8 |bid., p. 58.
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Cuadro 22. (Continuacion)

Tipo

Zonade
riesgo

Nivel de aceptacion

Riesgos de
Proceso/Proyecto/Producto
(Zona Baja)

Establecer acciones correctivas al interior de cada
proceso, a cargo del lider respectivo y verificar la
calificacion y ubicacién del riesgo para su inclusion
en el mapa de riesgos.

Riesgos de Corrupcion

Infformar al Proceso de Direccionamiento
Estratégico sobre el hecho encontrado.

Una vez surtido el conducto regular establecido por
la entidad y, con base en el alcance (normatividad
asociada al hecho de corrupcién materializado),
realizar la denuncia ante la instancia de control
correspondiente.

Identificar las acciones correctivas necesarias y
documentarlas en el Plan de Mejoramiento
Efectuar el analisis de causas y determinar acciones
preventivas y de mejora.

Actualizar el mapa de riesgos.

Informar al lider del proceso quien analizara la
situacion y definird las acciones a que haya lugar.
Una vez surtido el conducto regular establecido por
la entidad y, de acuerdo con el alcance
(normatividad asociada al hecho de corrupcién
materializado), realizar la denuncia ante la instancia
de control correspondiente.

Informar a la segunda linea de defensa, para facilitar
el inicio de las acciones correspondientes con el
lider del proceso, y revisar el mapa de riesgos.

autor, 2020.

Fuente. DIRECCION DE GESTION Y DESEMPENO INSTITUCIONAL. Guia para la
administracion del riesgo y el disefio de controles en entidades publicas. v. 5. Bogot4, D.C.: el

Es importante generar informacién histérica y establecer estadisticas sobre la
materializacion de riesgos, para que el evento no se vuelva a presentar.

Algunas fuentes para establecer una base histérica de eventos pueden ser:

Mesa de ayuda

Oficina juridica

Lineas internas de denuncia.®!

Las PQRD (peticiones, quejas, reclamos, denuncias)

Desempefio de los controles: a partir de las estadisticas referidas en el punto
anterior, “es posible establecer el desempefio de los controles asi:

81 |bid., p. 58.
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Desempefio del control = nimero de eventos / frecuencia del riesgo (nUmero de
veces que se hace la actividad)™®.

9.3.4.2 Indicadores clave de riesgo.

Hace referencia a una coleccion de datos historicos, por periodos de tiempo,
relacionados con algun evento cuyo comportamiento puede indicar una mayor o
menor exposicion a determinados riesgos. No indica la materializacion de los
riesgos, pero sugiere que algo no funciona adecuadamente y, por lo tanto, se debe
investigar.

Un indicador clave de riesgo, o KRI, por su sigla en inglés (Key Risk Indicators),
permite capturar la ocurrencia de un incidente que se asocia a un riesgo identificado
previamente y que es considerado alto, lo cual permite llevar un registro de
ocurrencias y evaluar a través de su tendencia la eficacia de los controles que se
disponen para mitigarlos. En el Cuadro 23 se muestran algunos ejemplos de estos
indicadores.

Cuadro 23. Algunos ejemplos de indicadores claves de riesgo

Gestion Financiera

Reportes emitidos al regulador
fuera del tiempo establecido.

Proceso asociado Indicador Métrica
. . . Numero de horas de
L Tiempo de interrupcion de | . L .
Gestion Digital I - interrupcion  de aplicativos
aplicativos criticos en el mes. o
criticos al mes.
Numero de reportes

mensuales remitidos fuera de
términos.

Errores en transacciones y su
impacto en la gestidn
presupuestal.

Volumen de transacciones al
mes sobre la capacidad
disponible.

Atencion al Usuario y Tramites

Reclamos de usuarios por
incumplimiento a términos de
ley, o reiteraciones de
solicitudes por conceptos no
adecuados.

% de solicitudes mensuales
fuera de términos.

% de solicitudes reiteradas
por tema.

% de nuevos empleados que

autor, 2020.

ﬁdmwstrauon del  Talento Rotacién de Personal abandonan el puesto dentro de
umano .

los primeros 6 meses.
Fuente: DIRECCION DE GESTION Y DESEMPENO INSTITUCIONAL. Guia para la

administracion del riesgo y el disefio de controles en entidades publicas. v. 5. Bogota, D.C.: el

82 |bid., p. 58.
83 |bid., pp. 58-59.
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9.3.4.3 Monitoreo y revision. “El modelo integrado de plantacion y gestion (MIPG)
desarrolla en la dimensién 7 Control Interno las lineas de defensa para identificar la
responsabilidad de la gestion del riesgo y control que esta distribuida en diversos
servidores de la entidad™®*.

Ahora bien, los roles y las funciones relacionadas con el Monitoreo y Control se
cumplen por cada una de las instancias que se describieron en el numeral 5 de esta
politica, sobre roles y responsabilidades, frente a la administracion del riesgo, se
aplica el esquema de las lineas de defensa y cada una de sus funciones:

Linea estratégica: Define el marco general para la gestion del riesgo y el control y
supervisa su cumplimiento.

12, Linea de defensa: Desarrolla e implementa procesos de control y gestién de
riesgos a través de su identificacion analisis, valoracion, monitoreo y acciones de
mejora,; [...] su rol principal es disefiar, implementar

22, Linea de defensa: Asegura que los controles y los procesos de gestion de
riesgos implementados por la primera linea de defensa, [...] estén disefiados
apropiadamente y funciones como se pretende

32. Linea de defensa: Proporciona informacion sobre la efectividad del Sistema de
Control Interno, a través de un enfoque basado en riesgos, incluida la operacion de
la primera y segunda linea de defensa®.

9.4 IDENTIFICACION DE ESCENARIOS DE RIESGO

Una de las actividades clave en la construccion de un plan de recuperacion ante
desastres es una evaluacion a los escenarios para identificar los riesgos a los que
se encuentran expuestos los servicios, con el propdsito de mitigar un desastre o
evento de interrupcién. Entonces, con el animo de reducir las posibles
materializaciones que atenten contra la disponibilidad de los servicios, en pro del
disefio de la estrategia de recuperacion apropiada, se examinaron los posibles
eventos de interrupcién, a través de la identificacién de las causas inmediatas, tal
como se expone en el Cuadro 24.

8 |bid., p. 60.
8 |bid., p. 60.
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Cuadro 24. Andlisis de riesgo inherente

Identificacion del riesgo

Anélisis del riesgo inherente

67

b eelETEl Criterios Zona de
Ref. | Impacto Causa Inmediata Causa Raiz Descripcion del Riesgo en el afio | Probabilidad | % dei Impacto % .
s e impacto Riesgo
(dias)
Posible afectacion
econémica y reputacional, El riesgo
por pérdida de suministro afecta la
~ de electricidad, dados los imagen de
L Pérdida de Dafio N | dafios en la la  entidad
Economico suministro de infraestructura infraestructura del 60 | con algunos
1 I .~ | del proveedor . 365 Media o 9 d Moderado | 60 % | Moderado
reputacional servicio de energia de energia proveedor_de_ energia, lo % | usuarios de
eléctrica. s gue causa indisponibilidad relevancia
eléctrica P L
de los tramites y servicios frente al
tecnoldgicos por apagado logro de los
abrupto del centro de datos objetivos.
principal.
Posible afectacion
econdémica y reputacional, El riesgo
por apagado abrupto del afecta la
centro de datos principal, imagen de
Econbmico | Apagado abrupto de | Dafio en el delka)ldo | . da 60 la elntldad
2 los equipos por | servicio de aire sobrecalentamiento € 365 Media €on agunos 1 v derado | 60 % | Moderado
reputacional | sobrecalentamiento. | acondicionado los equipos, ocasionado % usuarios de
’ " | por dafio en el servicio de relevancia
aire acondicionado, que frente al
causa indisponibilidad de logro de los
los servicios y tramites objetivos
publicados a la ciudadania.
Posible afectacion
econdémica y reputacional, El riesgo
por caida del canal que afecta la
soporta el servicio de imagen de
- Caida del canal o internet, por dafio en la  entidad
Economico dedicado que Dario €N | infraestructura del 60 | con algunos
3 _ soporta el servicio infraestructura proveedor, que causa 365 Media % | usuarios de Moderado | 60 % | Moderado
reputacional de internet del proveedor indisponibilidad de relevancia
tramites y servicios frente al
publicados a la ciudadania logro de los
desde el centro de datos objetivos.
principal.
Continua...




Cuadro 24. (Continuacion)

Identificacién del riesgo

Analisis del riesgo inherente

68

Ref Causa_ p S . Frecuencia en el | Probabilida CiEnos Zonade
Impacto Inmediat | Causa Raiz | Descripcion del Riesgo - p % de Impacto % f
afio (dias) d » Riesgo
a impacto
Posible afectacién econémica .
: P El riesgo
y reputacional, por pérdida
. h afecta la
del servicio de seguridad imagen de
perimetral, ocasionado por a gntidad
Pérdida dafo en el dispositivo UTM,
Econémico | del o causando indisponibilidad de con
servicio Dafio en el los  servicios tramites algunos
4 Y ) dispositivo . Yy p . 365 Media 60 % | usuarios Moderado | 60 % Moderado
Reputacion | de UTM publicados a la ciudadania, asi de
al seguridad como también, la interrupcion )
. ) relevancia,
perimetral total de la operacion de la
h o frente al
infraestructura  tecnoldgica, |
) e ogro de
debido a ser un punto Gnico los
de falla y no poseer o
. objetivos.
redundancia.
El riesgo
Posible afectacién econémicay afecta la
reputacional, por pérdida de imagen de
Pérdida de conexion con los cuartos de la entidad
- conexion comunicaciones, y las sedes, con
Economico = : ~
con los | Dafio en el | ocasionado por dafio del algunos
5 |Y . cuartos de | Switch equipo de red (switch Core), 365 Media 60 % | usuarios Moderado | 60 % Moderado
Reputacion . . 7
al comunicaci | CORE lo que causa interrupcién de _
ones y las total en el alcance de los relevancia
sedes. servicios tecnoldgicos que frente  al
sostienen la operacion de los logro de
diferentes procesos. los
objetivos
Continua...




Cuadro 24. (Continuacion)

Identificacién del riesgo

Andlisis del riesgo inherente

Ref Causa p Descripcion del Frecuencia en el afio Probabilida Criterios de
i paeifo Inmediata Gl (Rl Riesgo (dias) d i impacto
Posible afectacion
econémica y
reputacional, por
pérdida del
servicio de redes
inaldmbricas, El riesgo
ocasionado por el afecta la
mal imagen de la
funcionamiento entidad
del equipo internament
i Pérdida del | Malfuncionamien | controlador de e, de
Econdmico L A .
servicio de |to en el equipo | redes conocimient
6 )I;eputacion redes controlador  de | inalambricas 365 Media 60% |0 general,
al inalambrica | redes debido a su nivel interno,
S. inaldmbricas. obsolescencia, de junta
causando directiva y
interrupcion  total accionistas
de la conexién con ylo de
los servicios proveedores
tecnolégicos en
las areas del CAD
gue se soportan a
través de redes
inaldmbricas
(WLAN).
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Impact
0

%

Zona de
Riesgo

40 %

Moderado

Continda...




Cuadro 24. (Continuacion)

70

Identificacién del riesgo Analisis del riesgo inherente
Ref Causa . Descripcion del Frecuencia en el Probabilida Criterios de Zona de
i paeifo Inmediata SR Riesgop afo (dias) d e impacto it . Riesgo
Posible
afectacion
economica y
reputacional,
pérdida de
acceso a los
servidores
virtuales,
Garoan e El riesgo
cluster de ?;%Ctzn de :2
Econémico | Pérdida de Dafio en el \é:j;uallzaglrgghclg entigad con
7 éeputacion 22?&32@3 los cluster de | interrupcién 365 Media 60 % 3lsguu;r?oss de Moderado | 60 % Moderado
al virtuales virtualizacién total de, acceso a relevancia
los tramites 'y frente al
Servicios logro de los
alojados en los objetivos
servidores
virtuales
afectados, asi
como la
interrupcion de
la operacion
administrativa
que de ello
dependa.
Continua...




Cuadro 24. (Continuacion)

Identificacién del riesgo

Andlisis del riesgo inherente

71

Ref Causa p Descripcion del Frecuencia en el | Probabilida Criterios de Zona de
i paeifo Inmediata Gl (Rl Riesgo afio (dias) d i impacto it o Riesgo
Posible
afectacion
economica y
reputacional, por
pérdida de
disponibilidad del
servidor que aloja El riesgo
el controlador de afecta la
dominio principal imagen de la
(vGOBDCO01), entidad
Pérdida de ocasionado  por internament
disponibilidad dafio en sistema e, de
. del servidor ~ operativo, y conocimient
8 Reputacion que aloja el _Dano en la causa 365 Media 60% |0 general, 40 % Moderado
al infraestructura . L LS
controlador de interrupcion total nivel interno,
dominio de los de junta
principal, mecanismos de directiva y
autenticacion de accionistas
usuarios (AD), ylo de
asignacion proveedores
dindmica del
direccionamiento
IP (DHCP) vy
caida del servicio
de nombres de
dominio interno
(DNS).
Continua...




Cuadro 24. (Continuacion)

Identificacion del riesgo Andlisis del riesgo inherente
Ref. | Impacto Caus_a Causa Raiz Descr!pcmn Frecuencia en el afio (dias) | Probabilidad | % Cr_ltenos = Impacto | % | Zona de Riesgo
Inmediata del Riesgo impacto

Posible
afectacion
econémica y
reputacional,
por pérdida
de
disponibilidad
del servidor
que aloja las
bases de El riesgo
datos afecta la
(Oracle) de imagen de la
los sistemas entidad

Dafio en disco | Configuracion de internamente,

Econémico | duro del arreglo | del arreglo de | informacién 60 de 40
9 de almacenamiento | FPL & SRF, 365 Media % conocimiento % Moderado
reputacional | almacenamiento | sin tolerancia a | ocasionado general, nivel

del host. fallos. por dafio en interno, de
el  servidor junta directiva
fisico, y accionistas
causando ylo de
interrupcion proveedores
total de las
operaciones
del proceso
de Gestion
Financiera
que se
soportan  a
través de
este servicio.

Continda...
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Cuadro 24. (Continuacion)

Identificacién del riesgo

Analisis del riesgo inherente

73

Ref Impacto Causa Causa Raiz Descripcion del Frecuencia en el | Probabilida % Criterios de Impacto % Zona de
p Inmediata Riesgo ano (dias) d impacto P Riesgo

Posible
afectacion
econbmica y
reputacional, por
pérdida de
disponibilidad del
servidor que aloja
la base de datos
(Oracle) del
sistema de
informacion

Dafio en disco | Configuracion g%(r:]tglisa by Eflecta nesglg

. duro del | del arreglo de - .
10 Reputacion arreglo de | almacenamiento ocrilsmnado por 365 Media 609 |'Maden ’de Leve 20 % Moderado
al . . ._ | dafio en el alguna area

almacenamien |sin  tolerancia servidor fisico, y de a

to del host. fallos. causa organizacion
interrupcién total
de las
operaciones del
proceso de
Gestion del
Talento Humano
gue soportan la
Gestion de
No6mina, a través
de este servicio
tecnoldgico.

Continda...




Cuadro 24. (Continuacion)

Identificacién del riesgo

Analisis del riesgo inherente

74

L . o Criterios
Ref Impacto Caus_a Causa Raiz Descr!pcmndel Frecuenc[aen el afio Probabilidad % de Impacto % Zo_nade
Inmediata Riesgo (dias) . Riesgo
impacto
Posible
afectacion
econémica y
reputacional, por
pérdida de
disponibilidad del .
motor que aloja ;Iectgesglg
las bases de imagen de
datos en MARIA | gen
_— DataBase a_entidad
Pérdida de L . con
- . Saturacion de | (correspondenci
Econémico | disponibilida la capacidad de | a MDA algunos
11 d del motor almalgenamient dbcuweb) ’ 365 Media 60 % | usuarios Moderado | 60 % Moderado
reputacional | de bases de . ! de
0. ocasionada  por )
datos. saturacion de la relevancia,
capacidad de :‘(r)errl(t)e dael
almacenamiento Iog
debido a los o
archivos objetivos.
temporales
generados por
consultas de gran
tamafio desde la
aplicacion.
Continua...




Cuadro 24. (Continuacion)

Identificacién del riesgo

Analisis del riesgo inherente

75

Ref Impacto Causa Causa Raiz Descripcion del Frecuencia en el | Probabilida % Criterios de Impacto % Zona de
P Inmediata Riesgo ano (dias) d impacto p Riesgo
Posible
afectacion
economica y
reputacional, por
pérdida de £l fiesao
disponibilidad de afecta gla
las bases de -
i Pérdida de datos de las imagen de la
Econdémico di o entidad con
isponibilidad | Contenedores aplicaciones 2launos
12 ée utacion | d€ las bases | de las bases de | (Contractvs, 365 Media 60 % usguarios ge | Moderado | 60 % | Moderado
P de datos | datos detenidos | Finanzas-ERP, .
al . relevancia
alojadas Impuestos),
ocasionadas por ll‘rente Ial
la no operacion ogro de los
de los objetivos..
contenedores en
donde se
encuentran
alojadas.
Posible
afectacion
econdmica y
reputacional, por
pérdida de
disponibilidad del
Falta de servidor que alpja El riesgo
N la aplicacion afecta la
Reputacion | Servici b arc,tt_uallzacm;]nesl (ophelia), debido imagen de
13 alepu aclo d:s;g:llaci)ﬁta(\;\:)i giétlgrilsa €N €| 3 una caida de los 365 Media 60 % | alguna area Leve 20 % Moderado
. servicios web de la
operativo de . L
host. (I1S), ocasionada organizacion
por una brecha de
seguridad por
falta de
actualizaciones
critcas en el
sistema operativo
de host.
Continda...




Cuadro 24. (Continuacion)

Identificacién del

riesgo

Andlisis del riesgo inherente

76

Ref Causa p Descripcion del Frecuencia en el Probabilida Criterios de Zonade
i BErEi) Inmediata Sl el Riesgo afo (dias) d o0 impacto i i Riesgo
Posible
afectacion
economica y
reputacional, por
pérdida de El fiesqo
disponibilidad de g
los servidores ﬁ:g:gtgn de :Z
qule_ e_tlo;an las entidad
Falta de ag |ca;(:|or;es internament
actualizaciones ('on ractvs, e, de
Reputacion | Servicios web | criticas en el Flnqnzas-ERP), 5 conocimient
14 - . debido a una 365 Media 60 % 40 % Moderado
al deshabilitados | sistema caida de los o general,
operativo de servicios web nivel interno,
host. de junta
(Apache), c
ocasionada  por dlre_ctl\{a y
una brecha de accionistas
seguridad por )[;/r?)veedorgse
falta de
actualizaciones
critcas en el
sistema operativo
de host.
Continua...




Cuadro 24. (Continuacion)

Identificacién del riesgo

Andlisis del riesgo inherente

Ref Causa p Descripcion del | Frecuencia en el afio | Probabilida Criterios de
i BErEi) Inmediata Gz [Rerk Riesgo (dias) d w impacto i 5
Posible
afectacion
economica y
reputacional, por El riesgo
pérdida de afecta la
disponibilidad del imagen de la
servidor que aloja entidad con
Econdémico Brecha de | las aplicaciones efecto
15 Y Ciberataque seguridad en | (correspondenci 365 Media 60 % publicitario Mayor | 80 %
Reputacion | DDoS sistema a, mesa de sostenido a
al operativo. ayuda, nivel de sector
docuweb), administrativo,
ocasionada por la nivel
materializacién departamental
de un ciberataque 0 municipal.
de Denegacion
de Servicio
(DDo0S).
Posible
afectacion
economica y
reputacional, por El riesgo
pérdida de afecta la
disponibilidad del imagen de la
servidor que aloja entidad con
Econdémico Brecha de | las aplicaciones efecto
y Ciberataque seguridad en | de impuestos . publicitario
16 Reputacion | DDoS sistema (vehiculos, 365 e 60 % sostenido a LUy 50 %
al operativo. estampillas, nivel de sector
registro), administrativo,
ocasionada por la nivel
materializacion departamental
de un ciberataque 0 municipal.
de Denegacion
de Servicio
(DDoS).
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Zona de

Riesgo

Continda...




Cuadro 24. (Continuacion)

Identificacién del riesgo

Andlisis del riesgo inherente

Ref Causa p Descripcion del Frecuencia en el - Criterios de Zona de
Impacto Inmediata Causa Raiz Riesgo afio (dias) Probabilidad % impacto Impacto % Riesgo
Posible
afectacion
economica y
reputacional, por
pérdida de
disponibilidad del
e 1 resqo
causada por ﬁ;?ftzn de :g
ocupacion  total entiga d
Ocupacion total | del espacio internament
del espacio | disponible  para e de
_ P_érdida__ de | disponible para alma_cenamiento, cé)nocimient
17 Reputacion dlsponlpllldad almacgnamlento ocasmqado por 365 Media 60% |0 general, 40 % MierErEele
al del servidor de |, ocasionado por | ausencia de nivel interno
archivos. ausencia de | controles y cuotas de junta’I
controles y | de uso limite para directiva
cuotas. las areas o accionistas y
usuarios, y causa yio de
geterrupcmn tcitaag proveedores
operaciones de
todos los
procesos que
tienen
informacién
centralizada en
este recurso.

Fuente: Elaboracion propia.
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9.4.1 Analisis del riesgo inherente. Posterior contemplar los diferentes riesgos
de interrupcién a los que se encuentran expuestos los servicios y evaluar su
porcentaje de probabilidad e impacto, se logra tener una percepcion en niveles de

impacto y probabilidad para cada uno de estos, a través de la siguiente matriz (ver
Cuadro 25).

Cuadro 25. Matriz de calor riesgo inherente riesgos de interrupcion

Impacto
Muy Alta
100 %
Alta
g 80 %
= Media R6 R8 R9 | R1 R2 R3 R4 R5
'.CEG 60 % R13 R14 R17 R7 R11 R12
2 Baja
i 40 %.
Muy Baja
20 %
20 % 40 % 60 % 80 % 100 %
Leve Menor Moderado Mayor Catastrofico
Fuente: Elaboracién propia.

De acuerdo con el Cuadro 25, se evidencia que la mayoria de los riesgos se
encuentran dentro de la zona media, pero se tienen dos riesgos en zona alta, por lo
cual es importante actuar con controles preventivos que permitan disminuir su
probabilidad de ocurrencia, puesto que al momento de materializarse podrian
generar una interrupcion de los servicios criticos de la infraestructura tecnologica.

9.5 EVALUACION DEL RIESGO

Una vez realizados la identificacion y el analisis de los escenarios de riesgo, se
definen controles orientados a la prevencion de dicha materializacion, por lo que se
establecen acciones que mitiguen los impactos o las probabilidades de ocurrencia.
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Cuadro 26. Valoracion de controles existentes

Evaluacién del riesgo - Valoracion de los controles

Evaluacién del riesgo - Nivel del riesgo residual

Ref.

No.
Control

Descripcion
del Control

Afectacion

Atributos

Probabili

Tipo

Impleme
ntacion

Calificaci
on

Document
acion

Frecuencia

dad
Residual
Final

Evidencia

A.11.2.2
Activar el
sistema de
poder
ininterrumpid
o (UPS/
Planta
eléctrica)

Probabilidad

Preventivo

Automati
co

50 %

Sin
documentar

Continua

Sin registro

A.11.2.4
Creacion,
ejecucion y
seguimiento
al
cumplimiento
de los planes
de
mantenimien
to a equipos
(facilities)
que soportan
el
funcionamien
todela
infraestructur
a critica

Probabilidad

Preventivo

Manual

40 %

Documenta
do

Continua

Con
registro

80

Impact Zona
® o) o de | Tratamie
& Residu 0 Riesgo nto
al Final Final
30 % Moder 60 % Modera | Reducir
ado do (mitigar)
Moder Modera | Reducir
0, 0,
36 % ado 60% do (mitigar)
Continua...




Cuadro 26. (Continuacion)

Evaluacién del riesgo - Valoracion de los controles

Evaluacion del riesgo - Nivel del riesgo residual

Zona

Ref.

No.
Control

Descripcién
del Control

Afectacion

Atributos

Impact
o]

Residu
al Final

Probabili
dad
Residual
Final

Tratamien
to

de
Riesgo
Final

% %

A.17.2
Activar el
canal
dedicado de
respaldo
(servicio de
internet de
respaldo).

Probabilidad

Preventivo

Automatico

50 %

Sin documentar

Continua

Reducir
(mitigar)

Sin Moder
ado

registro

30 % 60 %

A.15.1.3
Gestionar
con el
proveedor de
soporte al
equipo para
el
aprovisionami
ento de un
dispositivo
temporal
mientras se
realiza RMA
con
fabricante.

Probabilidad

Preventivo

Manual

40 % | Documentado

Continua

Reducir
(mitigar)

Moder
ado

Modera
do

Con
registro

36 % 60 %

A.17.2
Activar el
equipo de red
respaldo
(switch core

redundante).

Probabilidad

Preventivo

Automatico

50 % | Sin documentar

Continua

Moder
ado

Modera
do

Sin
registro

30% 60 %

Continda...
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Cuadro 26. (Continuacion)

Evaluacion del riesgo - Valoracién de los controles

Evaluacidn del riesgo - Nivel del riesgo residual

No.
Control

Descripcién

Ref: del Control

Afectacion

Atributos

A.11.2.4
Reemplazo
de los
dispositivos
de acceso
inalambrico
integrandolos
ala
controladora
vigente
desde el
UTM.

Probabilidad

Preventivo

Manual

40 %

Documentado

Aleatoria

Con
registro

A.17.2
Activar nodo
(hipervisor)
de respaldo y
procedimient
ode
restauracion
de copias de
seguridad de
las maquinas
virtuales y la
data.
(servidor de
respaldo)

Probabilidad

Preventivo

Manual

40 %

Documentado

Continua

Con
registro

82

Probab
ilidad

Residu
al Final

Im%act Zona de
0 ’ .
Residu % Rllztie:glo Tratamiento
al Final
Modera Reducir
0,
40 % do (mitigar)
Modera Reducir
0,
60% do (mitigar)
Continua...




Evaluacidn del riesgo - Nivel del riesgo residual

Cuadro 26. (Continuacion)
L2z Zona de
Tratamiento

Evaluacion del riesgo - Valoracién de los controles
Probab
. ilidad ® (o} ® q
Atributos Residu % Residu % Rllztie:glo
al Final al Final

No. Descripcion Afectacién

REL Control | del Control
Modera Reducir

A.17.2

Activar el

controlador

8 1 de domln_lo Probabilidad | Preventivo | Automatico | 50 % Sin Continua S_m 40 % i
secundario. documentar registro do (mitigar)

(servidor de

respaldo

VGOBDCO02).

A.15.1.3

Activar el

servidor

replica a

través de los

acuerdos de

nivel de

servicio

pactados con

9 1 de; Eg:)\;erteedzre Probabilidad | Preventivo Manual 40 % docusrrllr;ntar Continua re;ISr]tro

los sistemas

de
informacién

Reducir
0,
40 % do (mitigar)

mientras se
logra
restablecer el
ambiente
productivo
principal.

Continuda...
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Cuadro 26. (Continuacion)

Evaluacion del riesgo - Valoracién de los controles

Evaluacidn del riesgo - Nivel del riesgo residual

Ref.

No.
Control

Descripcion
del Control

Afectacion

Atributos

Probab
ilidad

Residu
al Final

%

%

Zona de
Riesgo
Final

Tratamiento

10

A.15.1.3
Activar el
servidor de
respaldo y
procedimient
ode
restauracion
de la copia
de seguridad
de la base de
datos.

Probabilidad

Preventivo

Manual

40 %

Documentado

Continua

Con

. 36 %
registro

Leve

20 %

Bajo

Aceptar

11

A12.1.3
Verificar el
porcentaje de
ocupacion en
el directorio
tmpy
realizar el
borrado de
los archivos
temporales
que estén
ocupando
dicho
porcentaje
del recurso
de
almacenamie
nto.

Probabilidad

Preventivo

Manual

40 %

Documentado

Continua

Con

h 36 %
registro

Mode
rado

60 %

Modera

Reducir
(mitigar)
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Cuadro 26. (Continuacion)
Evaluacion del riesgo - Nivel del riesgo residual

Probab Impact Zona
ilidad ® 0 o de :
% % Riesgo Tratamiento

AlibUtos Residu Residu
al Final al Final Final

Evaluacién del riesgo - Valoracion de los controles

No. Descripcién e
REL Control | del Control Az

Modera Reducir

A17.22
0,
60% | 4o (mitigar)

Configuracion
de inicio
automatico Sin
1 de los Probabilidad | Preventivo Sin documentar | Continua .
registro
contenedores
y los
servicios
asociados.
A.12.6.1
Creacion y
ejecucion al
procedimient
13 1 ode ggstlon Probabilidad | Preventivo

Automatico | 50 %

12

Manual 40% | Documentado | Continua Con 20% | Bajo Aceptar
registro

vulnerabilidad
es parala
infraestructur
a critica.

A.12.6.1
Creacion y
ejecucion al
procedimient
14 1 0 de g:stlon Probabilidad | Preventivo
vulnerabilidad

Manual 40% | Documentado | Continua C(_)n 40 % Modera R(a_@u0|r
Registro do (mitigar)

es para la
infraestructur
a critica.

Continuda...
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Cuadro 26. (Continuacion)

Evaluacién del riesgo - Valoracion de los controles

Evaluacioén del riesgo - Nivel del riesgo residual
No. Descripcion -
Bel Control | del Control RifeEReiem

Probabili
Atributos e
A12.2.1
Aprovisionam
ientoy
despliegue
de un
Sistema de
Deteccién y
Proteccién
contra Con
Intrusos Probabilidad | Preventivo | Automatico | 50 % | Documentado | Continua .
registro
(IDS /IPS)
que filtre y
monitorice el
trafico
entrante a los
servidores
detectando
conexiones
sospechosas.

Impact

0, o 0,
Residual & &
Final

Tratamien
to

Residu
al Final

15 1

30% | Mayor | 80 % Reducir

(mitigar)

Continua...
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Cuadro 26. (Continuacion)

Evaluacion del riesgo - Valoracion de los controles

Evaluacion del riesgo - Nivel del riesgo residual

Ref.

No.
Control

Descripcion
del Control

Afectacion

Atributos

Probab
ilidad
Residu
al Final

Impact
o]
Residu
al Final

% %

16

A.12.2.1
Aprovisionam
ientoy
despliegue
de un
Sistema de
Deteccién y
Proteccién
contra
Intrusos
(IDS/IPS)
que filtre y
monitorice el
trafico
entrante a los
servidores
detectando
conexiones
sospechosas.

Probabilidad

Preventivo

Automatico

50 %

Documentado

Continua

Con
registro

17

A.12.1.3
Configuracion
de cuotas de
almacenamie
nto para cada

una de las

areas que
hacen uso de
este servicio.

Probabilidad

Preventivo

Automatico

50 %

Sin
Documentar

Continua

Sin

0,
Registro 40%

ado

Tratamiento

Reducir
(mitigar)

Reducir
(mitigar)

Fuente: Elaboracién propia.
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9.5.1 Analisis del riesgo residual. Luego de la aplicacion de los controles a cada
uno de los riesgos, se logra evidenciar un cambio sustancial en la probabilidad de
ocurrencia de cada riesgo; no obstante, el impacto se mantiene teniendo en cuenta
que, en la metodologia, los controles preventivos siempre atacan la probabilidad.

Los nuevos puntos de exposicion pueden ser observados en la matriz del Cuadro
27.

Cuadro 27. Matriz de calor riesgo residual

Impacto

Muy Alta

100 %
Alta
80 %
B | Media
2| 60%
% Bai R10 R6 R8 | Rl R2 R3
2 aa  1R13 | R9 R14 |R4 R5 R7
o 40 %
g R17 R11 R12
Muy
Baja
20 %
20 % 40 % 60 % 80 % 100 %
Leve Menor Moderado Mayor Catastroéfico

Fuente: Elaboracién propia.
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10. ANALISIS DE IMPACTO AL NEGOCIO

10.1 ALCANCE

El andlisis se basa en escenarios catastroficos que impactarian los procesos y
servicios criticos, que soporta la realizacion de las operaciones y los servicios de la
Gobernacion del Casanare.

10.2 PROCEDIMIENTO DE ANALISIS DE IMPACTO DEL NEGOCIO (BIA)

El objetivo principal del Andlisis de Impacto al Negocio BIA (Business Impact
Analysis) es establecer e identificar cuales son los procesos mas importantes para
la continuidad de las operaciones, los recursos utilizados para soportar las
funciones, asi como sus proveedores; asimismo, determinar los sistemas criticos y
estimar el tiempo que la Gobernacion del Casanare puede tolerar en caso de una
interrupcion y calcular su posible impacto.

10.2.1 Fases del BIA. Para realizar la etapa de Analisis de Impacto al Negocio (BIA)
se realizan las siguientes actividades:

10.2.1.1 Planeacién. Identificacion de procesos y/o servicios: se obtiene la
relacion de los procesos y/o servicios para llevar a cabo la evaluacién BIA (ver
Cuadro 28).

Cuadro 28. Identificacion de procesos y/o servicios

Producto / Servicio Area/ Proceso Descripcién

Sistema de informacién que controla el proceso
Finanzas Plus (FPL) | Gestion financiera | de gestién financiera de la Gobernacion de
Casanare.

Adquisicion de Sistema de informacién que controla el flujo de la

Contractvs bienes y servicios | actividad contractual a través del soporte juridico.
. Gestion de Sistema de informacién que permite la gestion
Kactus by ophelia . - L
némina digital del proceso de némina.

Sistema de informacion que permite soportar el
proceso de administracion de recursos fisicos de
la Gobernacién de Casanare.

Sistema de informacién que permite controlar y
llevar trazabilidad de la comunicacion internay la
contestacion de las solicitudes externas.
Sistema de informacion que permite controlar los
Finanzas (rentas) Gestion financiera | procesos de cobro de varios impuestos
publicados a la ciudadania

Sistema de recursos | Administracién de
fisicos (SRF) recursos fisicos

Atencion al

Correspondencia ; —_
usuario y tramites

Continua ...
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Cuadro 29. Identificacion de procesos y/o servicios

Producto / Servicio Area / Proceso Descripcién
Aplicaciéon que permite a la ciudadania, liquidar
Vehiculos Gestion financiera | el impuesto de vehiculos y articula el pago a

través de PSE (servicio publicado).

Aplicacion que permite realizar la liquidacién del
Estampillas Gestion financiera | tributo por estampillas y articula el pago a través
de PSE (servicio publicado).

Aplicacion que permite a la ciudadania, liquidar
Registro Gestion financiera | el impuesto de registro y articula el pago a través
de PSE (servicio publicado).

Aplicacion que permite liquidar el impuesto por
Sobretasa gasolina | Gestion financiera | consumo de gasolina motor y articula el pago a
través de PSE (servicio publicado).

Fuente: Elaboracién propia.

10.2.2 Metodologia BIA. Con base en los procesos de la Gobernacién del
Casanare, se efectia la evaluacion del nivel de impacto de una interrupcion,
mediante el andlisis de lo que puede generar el hecho no ejecutar un procedimiento
por causa de una interrupcion. Ante esto, se mide el tiempo que puede dejar de
realizar tal actividad, sin que ello ocasione quejas de los usuarios, y/o afectacion de
la imagen institucional.

¢ Levantamiento informacién: se realizaron entrevistas a los responsables de los
procesos, con el fin de verificar la informacién existente y ultimar otros datos
establecidos como esenciales para la elaborar el BIA. Para lo anterior, se efectta el
diligenciamiento del formulario implementado a través de la herramienta Microsoft
Forms.

¢ Andlisis de informacién levantada: se identific la criticidad de cada proceso; de
igual forma, se consideraron las consecuencias al presentarse una interrupcion del
servicio, el nivel de dependencia de la Direccidon TIC, fechas criticas, impactos,
registros vitales y los RTO, RPO y MTPD por proceso.

e Producciéon de resultados: se selecciond la informacién por consolidar, para
estudiarla con el equipo de trabajo y se realizo el documento BIA.

¢ Divulgacion de resultados: se realizo la socializacion de los resultados obtenidos
con las areas involucradas.

10.3 ANALISIS DE IMPACTO POR PROCESO

Para determinar el impacto de una interrupcion en los procesos de la Gobernacion
del Casanare se sitla al entrevistado en el siguiente escenario de desastre: “Los
sistemas de informacién y los servicios de tecnologia no funcionan por un largo
periodo de tiempo en la fecha mas critica de su operaciéon”. A partir de dicho
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escenario se identific6, con cada responsable de los procesos, el tiempo de
materializacion de los impactos, las posibles crisis que se generarian en la
companiia, los recursos minimos para trabajar en contingencia, asi como los
usuarios y proveedores tanto internos como externos que se verian afectados.
Seguidamente, en la Tabla 3, se exponen los impactos o afectaciones por area o
servicio, y en el Cuadro 30 se evidencia la escala de valoracion por nivel de
afectacion:

91



Tabla 3. Tipos de impacto y afectacion por area y servicio (BIA)

Informacién sobre los productos

Afectaciones

/ Servicios
) Ingresos Al Imagen o Ae::ci Sobre Ala
No Producto / Area / y . gen Incumplimie P otros estrategia Promedi
S - client corporati on por :
Servicio Proceso rentabilid va nto legal su proces corporati o}
ad 0s va
volumen
Finanzas plus Gestién
1 (FPL) financiera 3 3 3 3 3 3 3 3.0
Adquisicion
2 Contractvs de bienes 'y 2 3 3 3 3 3 3 29
servicios
3 Kactusl by Ge§thn de 1 3 3 3 5 5 5 23
ophelia némina
Sistema de Adrglnnljérau
4 recursos reCUISOS 1 3 3 3 3 2 3 2,6
fisicos (SRF) o
fisicos
Corresponden Atencion al
5 P usuario y 1 3 3 3 3 3 3 2,7
cia L
tramites
6 Finanzas _Gestl_on 3 3 3 3 3 3 3 3.0
(rentas) financiera
7 Vehiculos oestion 3 3 3 3 3 3 3 3,0
inanciera
8  Estampillas f.Ges“.O” 3 3 3 2 3 2 3 2.7
inanciera
9 Registro f_Gesu.on 3 3 3 2 3 2 3 2,7
inanciera
10 Sobret.asa _Gestllon 3 3 3 5 3 5 3 27
gasolina financiera

Fuente: Elaboracién propia.
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Cuadro 30. Escala de valoracién nivel de afectacién

Cuantitativo Cualitativo
1 Bajo
2 Medio
3 Alto
Fuente: Elaboracion propia.

10.4 REQUERIMIENTOS DE INFRAESTRUCTURA

El andlisis de los procedimientos esté ligado a la identificacién de los requerimientos
de personal, los recursos y las facilidades necesarias para su operacion ante un
evento de contingencia. Asi pues, se tienen los siguientes:

¢ Numero de colaboradores de tiempo completo para realizar el proceso.

¢ Recurso humano necesario en contingencia.

¢ Aplicativos tecnoldgicos utilizados en el procedimiento. Con esta informacion se
determina la criticidad de los aplicativos de la organizacion.

e Elementos logisticos como teléfono, impresora, escéaner, etc.

e Otros elementos necesarios en el funcionamiento, como, por ejemplo, carpeta
compartida de la dependencia.

10.5 INFORMACION Y DOCUMENTACION DE LOS HALLAZGOS

Los resultados de la evaluacion y/o analisis BIA de todos los procedimientos son
consolidados y, de acuerdo con esta informacion, se generan los siguientes
resultados:

e Numero de procesos y procedimientos evaluados.

¢ Clasificacion de los procedimientos por calificacion BIA.

e Establecimiento de los procedimientos criticos de la Gobernacién, segun la
calificacion BIA.

e Cantidad de recursos humanos requeridos en contingencia: niumero de personas
gue apoyan la contingencia ante una interrupcion de los servicios.

e Recursos de bienes muebles clasificado por calificacion BIA: se establecen los
bienes muebles indispensables en la contingencia, como computadores, teléfonos,
escaneres, impresoras y otros elementos necesarios en contingencia.
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e Dependencia de los proveedores externos en los procesos prioritarios: identificar
los proveedores criticos, con el objetivo de incluirlos en la estrategia del Plan de
Recuperacion ante Desastres.

10.6 RECURSOS TECNOLOGICOS
Con respecto a este punto, es necesario suministrar la siguiente informacion:

e Detalle de las aplicaciones y/o herramientas tecnoldgicas requeridas para el
cumplimiento misional, a fin de disponer de la informacion requerida para el
alistamiento de los computadores que se tienen como contingencia en el escenario
de Interrupcion de lugar. Asimismo, esta es la fuente para determinar el orden de
criticidad de los aplicativos.

e EIl punto objetivo de recuperaciéon (RPO): con el propésito de establecer las
estrategias de backup adecuadas para garantizar que, en caso de caida y/o pérdida
de datos, se restaure la informacién con el minimo de pérdida.

10.7 INDICADORES LA CONTINUIDAD DEL NEGOCIO

10.7.1 RTO: Tiempo Objetivo de Recuperacion

Figura 16. Tiempo objetivo de recuperacion

Tiempo Objetivo de Recuperacion-
RTO

2 2

[y
IN

CORRESPONDENCI
A
FINANZAS
(RENTAS
VEHICULOS
ESTAMPILLAS
REGISTRO
SOBRE TASA
GASOLINA
FINANZAS PLUS
(FPL)
CONTRACTVS
SISTEMA DE
RECURSOS FISICOS
(SRF)
KACTUS BY
OPHELIA

Fuente: Elaboracion propia.

94



10.7.2 RPO: Punto de Recuperacion Objetivo. Maxima cantidad de pérdida de
datos que tolera un proceso de negocio (ver Figura 17).

Figura 17. Tiempo objetivo de recuperacion

Punto objetivo de recuperacion
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Fuente: Elaboracién propia.

10.7.3 MTPD: periodo maximo tolerable de interrupcion

Figura 18. Periodo méximo tolerable de interrupcion

Periodo maximo tolerable de
interrupcion - MTPD
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Fuente: Elaboracidn propia.
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10.8 SECUENCIA DE RECUPERACION

De acuerdo con el resultado BIA anexado, los procesos de negocio se deben
recuperar en el siguiente orden:

e Vehiculos

e Finanzas plus (FPL)

¢ Finanzas (rentas)

e Contractvs

e Registro

e Estampillas

e Sobre tasa gasolina

e Correspondencia

e Sistemas de recursos fisicos (SRF)

e Kactus by Ophelia

10.9 PROCESOS Y SERVICIOS DE TECNOLOGIA

Cuadro 31. Listado de servicios del area de Tl

Cédigo Categoria del servicio Proceso
S-01 Servicio Internet
S-02 Hardware Firewall
S-03 Servicio (SaaS) Antivirus
S-04 Servicio Redes de datos
S-05 Software Controlador de dominio (DHCP/DNS)
S-06 Servicio (SaaS) Plataforma de colaboracion M365
S-07 Hardware Servidor de almacenamiento
S-08 Hardware Finanzas plus (FPL)
S-09 Hardware Sistema de recursos fisicos
S-10 Software Data base (MARIA DB)
S-11 Software Data base (Postgres)
S-12 Software Data base (SQL)
S-13 Hardware Data base (Kactus)
S-14 Software Servidor web apache (Contractvs)
S-15 Software Servidor web apache (Finanzas JEMP)
S-16 Software Servidor web apache (vehiculos)
S-17 Software Servidor web apache (estampillas)
S-18 Software Servidor web apache (registro)
S-19 Software Servidor web apache (apps.casanare.gov.co) PHP 7
S-20 Software Servidor web apache (web.casanare.gov.co) PHP 5
S-21 Software Servidor web 1IS (Kactus by Ophelia)

Fuente: Elaboracion propia.
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11. PLAN DE RECUPERACION ANTE DESASTRES
11.1 CONSIDERACIONES GENERALES

Este plan contiene la informacion técnica que define y soporta la estrategia de
recuperacion para el centro de datos principal de la Gobernacion de Casanare. Es
de mencionar que en la elaboracion de este plan se tomaron como insumo, entre
otros, los informes de andlisis de impacto y el andlisis de riesgos desarrollados en
las fases iniciales del proyecto y esta enfocado a ser un punto de referencia para la
consideracion de un estimado de recursos necesarios; igualmente, brindar una
alternativa de contingencia para la entidad, al centrarse las aplicaciones
contempladas, segun los resultados del andlisis de impacto al negocio (BIA).

Este Plan de Recuperacién ante Desastres (DRP) se ha desarrollado para la
recuperacion de los sistemas de informacion que son apoyo critico para el desarrollo
los servicios misionales los cuales son de alto impacto en un tiempo esperado
maximo de 60 minutos establecido como el Tiempo de Recuperacién Objetivo
(RTO). Este plan no contempla los siguientes puntos:

e Elreemplazo o la compra de equipos nuevos.

e La pérdida de datos de computadores de usuario final.

e La recuperacion de otros sistemas o servicios de tecnologia diferentes a los
definidos como criticos por el BIA.

e Laevacuacion de personal de alguna de las instalaciones cubiertas por el alcance
de este plan.

11.2 SUPUESTOS

“La efectividad en la ejecucion de este plan, ante la ocurrencia de un evento de
desastre, interrupcién mayor o un evento contingente que afecte la infraestructura
tecnoldgica, se fundamenta en los siguientes supuestos:

e Se dispone de la infraestructura y recursos que soportan las estrategias de
contingencia y recuperacion para los servicios criticos®.

¢ Los colaboradores que ejecutan el plan, o sus suplentes, estan disponibles y no
han sido afectados por el desastre.

8 SUPERINTENDENCIA DE SOCIEDADES. Guia: Plan de Recuperacion ante Desastres - DRP.
Bogota, D.C.: el autor, 2018. GINT-G-005, p. 4.
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e La replicacion de los sistemas de apoyo (datos, aplicaciones, interfaces) de los
servicios misionales se lleva a cabo con la periodicidad definida para cada uno de
ellos.

e Los sistemas de copia y restauracion de backups han sido sometidos a las
pruebas de funcionalidad en ambientes controlados, y se ha tenido éxito en cada
una de estas.

e Los servicios de tecnologia del sitio impactado por un evento disruptivo se
encuentran inoperables y su recuperacién toma un tiempo superior a 60 minutos.

e Los equipos de computo que requieren acceso a los diferentes sistemas de
informacion, tales como Finanzas Plus (FPL) & Sistema de Recursos Fisicos (SRF),
gue han sido configurados y se ha verificado su funcionalidad.

e Para las conexiones VPN de sitio a sitio con los diferentes organismos activos,
se asume de estos la disposicion de reapuntar o crear el peer que se requiera.

11.3 ALCANCE

El alcance del Plan de Recuperacién ante Desastres — DRP contempla el
restablecimiento de las aplicaciones y los servicios de los siguientes equipos, como
se muestra en el Cuadro 32:

Cuadro 32. Relacion de infraestructura involucrada en el alcance del proyecto

Alcance del DRP

Centro de datos principal
Firewall (UTM)
Marca: Fortinet
Modelo: FortiGate 800D
Switch Core Red LAN
Marca: Extreme Networks
Servicio de Modelo: SUMMIT X460-24x
Conectividad Switches Core Red MAN
Marca: Huawei
Modelo: S1720X-16XWR
Maquina virtual: VGOBDCO01
Servicios de dominio | Sistema Operativo: Windows Server 2K12 Standart R2
local Servicios: Directorio Activo / DHCP / DNS
Host: PVEO
Aplicaciones:(db_impuestos / db_finanzas / db_contractvs)
Maquina virtual: vDBMS-Postgres
Sistema Operativo: Linux Ubuntu 20.04
Motor DB: Postgres
Host: PVE1

Servicio de
seguridad perimetral

Aplicaciones y sistemas
de informacién

Continda...
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Cuadro 32. (Continuacion)

Alcance del DRP

Centro de datos principal

Aplicaciones: vehiculos / estampillas / registro
Maquina virtual: vTax

Sistema operativo: Linux Ubuntu 20.04
Servidor web: Apache

Intérprete: php 7.2

Host: PVEO

Aplicacion: Finanzas Plus (FPL) / Sistema de Recursos Fisicos (SRF)
Maquina fisica: P-DBMO-01

Sistema operativo: Windows Server 2K12 Standart R2

Base de datos: Oracle 11g

Aplicaciones y sistemas
de informacién

Aplicacion: Finanzas Rentas (JEMP)
Maquina virtual: vFinance

Sistema operativo: Linux Ubuntu 20.04
Servidor web: Apache

Intérprete: php 7.2

Host: PVEO

Aplicacién: Contractvs

Maquina virtual: vContractvs

Sistema operativo: Linux Ubuntu 20.04
Servidor web: Apache

Intérprete: php 7.2

Host: PVEO

Instancias:(db_correspondencia / db_soporte / db_docuweb)
Maquina virtual: V-DBSrv-CAD

Sistema operativo: Linux CentOS 7.5

Motor DB: MARIA_DB

Host: PVEO

Aplicacion: PQRSD / Correspondencia (apps.casanare.gov.co)
Maquina virtual: vAppSrvCAD

Sistema operativo: Linux CentOS 7.5

Servidor web: Apache

Intérprete: php 7.2

Host: PVEO

Aplicacion: Sistema de Recursos Fisicos (SRF_OLD)
Maquina fisica: CAS-SRF-01

Sistema operativo: Windows Server 2008 Enterprise
Base de datos: Oracle 10g

Instancia: KC2S

Magquina fisica: P-KC2S-SRV

Sistema operativo: Windows Server 2K12 Standart R2
Base de datos: Oracle 11g

Aplicacién: Kactus by Ophelia

Méaquina virtual: V-WINAPP-SRV

Sistema operativo: Windows Server 2K12 Standart R2
Servidor web: Internet Information Server (IIS)

Host: PVEO

Fuente: Elaboracién propia.
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11.4 INFRAESTRUCTURA CENTRO DE DATOS PRINCIPAL (CDP)

A continuacién, se describen de los servidores (hardware) presentes en el CDP, los
cuales tienen el propésito de soportar las aplicaciones, las bases de datos y los
servicios informaticos de mas relevancia en la operacién periddica de la entidad, en
consonancia con los resultados del Analisis de Impacto al Negocio (BIA).

Cabe destacar que la infraestructura que aloja y soporta el funcionamiento de los
servicios criticos de la Gobernacion de Casanare, esta distribuida en ambientes
fisicos y virtuales, definiendo los hosts que realizan la virtualizacion como equipos
fisicos de alta prioridad en el desarrollo de la operacion (ver Cuadro 33).

Cuadro 33. Descripcion de equipos del CDP, Hardware

Nombre Marca ,C.PU . crd Memoria Disco Rol
fisicos virtuales

PVEO HP 2 40 96 GB 15TB Hipervisor

PVE1 HP 2 40 96 GB 44TB Hipervisor

P-DBMS-01 DELL 1 12 8 GB 1.57TB Data Base

CAS-SRF-01 DELL 1 12 8 GB 1.57TB Data Base

P-KC2S-SRV HP 1 8 12 GB 27TB Data Base
Fuente: Elaboracion propia.

Seguidamente, en el Cuadro 34, se exponen las principales aplicaciones, bases de
datos y los servicios soportados por el CDP:

Cuadro 34. Relacion de aplicaciones y equipos del CDP

Y Hardware Hardware Hardware
Aplicacion Y Base datos
Aplicacion web server Base datos
CONTRACTVS - PVEO CONTRACTVS PVE1l
FINANZAS-ERP - PVEO FINANZAS PVE1l
OPHELIA - PVEO KC2S P-KC2S-SRV
FPL P-DBMO-01 - FPL P-DBMO-01
SRF CAS-SRF-01 - SRF CAS-SRF-01
VEHICULOS - PVEO IMPUESTOS PVE1l
ESTAMPILLAS - PVEO IMPUESTOS PVE1l
REGISTRO - PVEO IMPUESTOS PVE1l
PQRS
CORRESPONDENCIA - PVEO CORRESPONDENCIA PVEO
MDA - PVEO SOPORTE PVEO
Fuente: Elaboracién propia.
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Bases de datos

Cuadro 35. Relacion de Bases de Datos y equipos del CDP

Base de datos Hardware principal Hardware respaldo VeI étr)notor i
SQLSBC PVEQ PVE-DCA SQL
CONTRACTVS PVE1l PVE-DCA POSTGRES

FINANZAS PVE1l PVE-DCA POSTGRES
KC2S P-KC2S-SRV PVE-DCA ORACLE 11G
FPL P-DBMO-01 PVE-DCA ORACLE 11G
SRF CAS-SRF-01 PVE-DCA ORACLE 10G
IMPUESTOS PVE1l PVE-DCA POSTGRES
CORRESPONDENCIA PVEOQ PVE-DCA MARIA DB
SOPORTE PVEOQ PVE-DCA MARIA DB
Fuente: Elaboracién propia.
Servicios
Cuadro 36. Relacion de servicios informaticos y equipos del CDP
Hardware requerido Servicio Rol
-- INTERNET --
UTM SEGURIDAD PERIMETRAL STAND ALONE
SWITCH RED LAN CAD CORE
SWITCH REN MAN CORE
CONTROLADOR DE DOMINIO
PVEQ DIRECTORIO ACTIVO / DHCP / DNS PRINCIPAL

Fuente: Elaboracién propia.

11.5 DESCRIPCION INFRAESTRUCTURA CENTRO DE DATOS ALTERNO
(CDA)

A continuacién, en el Cuadro 37, se exponen los servidores presentes (hardware)
en el CDA, los cuales tienen como fin soportar las aplicaciones, las bases de datos
y los servicios informaticos de mas relevancia en la entidad para su operacion en
contingencia, con base en los resultados del Analisis de Impacto al Negocio (BIA).

Cuadro 37. Descripcion de equipos del CDA, Hardware.

Nombre Marca ,C.PU . CPU Memoria Disco Rol
fisicos virtuales
PVE-DCA HP 2 40 128 GB 15TB HIPERVISOR
Fuente: Elaboracién propia.
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Seguidamente, en los Cuadros 38 al 40, se evidencian las principales aplicaciones,
bases de datos y servicios soportadas por el CDA:

Cuadro 38. Relacion de aplicaciones y equipos soportadas por el CDA

. ., Hardware Hardware Hardware
Aplicacion Apli ., Base datos
plicacion web server Base datos
CONTRACTVS - PVE-DCA CONTRACTVS PVE-DCA
FINANZAS-ERP - PVE-DCA FINANZAS PVE-DCA
OPHELIA - PVE-DCA KC2S PVE-DCA
FPL PVE-DCA - FPL PVE-DCA
SRF PVE-DCA - SRF PVE-DCA
VEHICULOS - PVE-DCA PVE-DCA
ESTAMPILLAS - PVE-DCA IMPUESTOS PVE-DCA
REGISTRO - PVE-DCA PVE-DCA
PQRS
CORRESPONDENCIA - PVE-DCA CORRESPONDENCIA PVE-DCA
MDA - PVE-DCA SOPORTE PVE-DCA

Fuente: Elaboracién propia.

Bases de datos

Cuadro 39. Relacion de bases de datos y equipos del CDA

Base de datos Hardware requerido Version y motor de BD
SQLSBC PVEO SQL

CONTRACTVS PVE1l POSTGRES
FINANZAS PVE1l POSTGRES

KC2S P-KC2S-SRV ORACLE 11G

FPL P-DBMO-01 ORACLE 11G

SRF CAS-SRF-01 ORACLE 10G
IMPUESTOS PVE1l POSTGRES
CORRESPONDENCIA PVEO MARIA DB
SOPORTE PVEO MARIA DB

Fuente: Elaboracién propia.
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Servicios

Cuadro 40. Relacion de servicios informaticos y equipos del CDA

Hardware requerido Servicio Rol
-- INTERNET -
UTM SEGURIDAD PERIMETRAL STAND ALONE
SWITCH RED LAN CAD CORE
SWITCH REN MAN CORE
CONTROLADOR DE DOMINIO
PVEO DIRECTORIO ACTIVO / DHCP / DNS PRINCIPAL
Fuente: Elaboracion propia.

11.6 CONECTIVIDAD EN CONTINGENCIA

La arquitectura general para la operacion del Centro de Datos Principal (CDP) y su
conectividad con el Centro de Datos Alterno (CDA), el hardware requerido para
soportar las aplicaciones, las bases de datos y los servicios mencionados se detalla
en la topologia de la Figura 19:

Figura 19. Topologia de conectividad en contingencia

WAN CDA

pY)

ARCHIVO C.

---------

STK_RK6

CORE 1 -MAN

CORE_1 ENERCA

Centro de Datos Principal
CDP

PVED
PVE-CDA

PVE1 Centro de Datos Alterno

CDA

PVE2

Fuente: Elaboracion propia.
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La figura anterior muestra la infraestructura y la arquitectura involucrada en la
operacion, asi como la topologia de telecomunicaciones usada para la conexion en
cada centro de computo (principal / alterno). En ese sentido, para la operacion en el
Centro de Datos Alterno (CDA) se establecieron equipos de trabajo con roles y
responsabilidades, a fin de activar, intervenir y mantener los servicios tecnologicos
de la entidad, que fueron definidos en las etapas iniciales de este proyecto.

Ahora bien, la estrategia de recuperacion de infraestructura tecnolégica esta
compuesta por los siguientes elementos: centro de datos alterno (CDA), seguridad
perimetral (I6gica), informacién (datos) y telecomunicaciones, lo cual le permite a la
entidad mantener un escenario de respuesta debidamente preparado para
responder ante cualquier evento de interrupcion o desastres, por medio del sitio
alterno. Los elementos de la estrategia de recuperacion para la entidad son los que
se relacionan seguidamente:

11.6.1 Centro de Datos Alterno (CDA)

En el Cuadro 41 se pueden observar los elementos fundamentales para el
funcionamiento de la estrategia.

Cuadro 41. Elementos esenciales para el funcionamiento de la estrategia

Ubicacioén Sede Empresa de Energia del Casanare (ENERCA)

- Comunicacion entre el CDP y el CDA.

- Actividades de instalacion y pruebas del software de Backup automatico en
cada uno de los servidores.

- Actividades de instalacion y pruebas del software de monitoreo en cada uno
de los servidores.

- Instalacién y configuracién de switch de centro de datos.

- Canal dedicado de internet para publicacién de los servicios.

- Un (1) puesto de trabajo para personal de operacion en contingencia (area
tecnologia) de la entidad.

Fuente: Elaboracién propia.

Servicios
requeridos

Servicio de seguridad
El servicio de seguridad tiene definido el siguiente esquema.

e Antivirus: se conserva la administracion de la solucion, dado que esta se
encuentra en la nube, bajo el modelo de Software como Servicio (SaaS por sus
siglas en inglés).

e Firewall externo: se contara con una solucion logica, al soportar Unicamente el
acceso a los servicios replicados, los cuales estaran protegidos con herramientas
de ciberseguridad para contrarrestar los ataques y las operaciones
malintencionadas.

104



11.6.2 Equipos de computo (Hardware)

Es de anotar que se contara con un servidor de altas prestaciones, el cual
mantendra una réplica virtualizada de cada uno de los activos de hardware fisicos
y virtuales mencionados como criticos, al poner los servicios a disposicion y uso de
los usuarios en condiciones aceptables:

e Servidores de servicios: se tendrda una réplica del controlador de dominio
principal, el cual posee consigo los servicios de resoluciéon de nombres de dominio
(DNS) y asignacion dinamica de direcciones (DHCP).

e Servidores de bases de datos: las bases de datos estaran replicadas a
servidores virtuales con las mismas caracteristicas de procesamiento Yy
almacenamiento, sujetas a los tiempos de RPO que fueron definidos como
tolerables en medio del Andlisis de Impacto al Negocio (BIA). Las instancias por
replicar serdn aquellas que fueron definidas como criticas mediante la realizacién
del andlisis de impacto al negocio.

e Servidores de aplicaciones: se dispondra de servidores virtualizados en el
centro de datos alterno (CDA), que tengan sincronismo con los servidores de
aplicaciones alojados en el centro de datos principal, con el objetivo de llevar
solventar el funcionamiento de las operaciones criticas.

e Telecomunicaciones. En centro de datos principal esta conectado al centro de
datos alterno, mediante una fibra oscura, a una velocidad de 10 GBps como canal
principal, con el establecimiento de un alto desempefio en la comunicacion, para la
lograr la réplica de los diferentes servicios; sin embargo, en caso de que falle este
medio considerado como principal, se ha dispuesto de un canal de comunicacion a
través de radio enlace, y aunque no posee el mismo performance, permite recibir la
informacion para que, posterior a esto, se logre transmitir la informacién por medio
de un enlace que se tiene a una de las sedes, para luego recibir la comunicacién
mediante una fibra Optica entre la sede y el CDA.

11.7 ESTRATEGIA DE RECUPERACION POR DESASTRE TOTAL

Dadas las circunstancias de pérdida total o interrupcién severa de la disponibilidad
del centro de datos principal (CDP) de la Gobernacion de Casanare, las cuales no
podrian cubrirse con los planes de recuperacion local, es imperativo proponer la
activacion de la estrategia de recuperacion, a través de un centro de datos alterno
(CDA), con el levantamiento de las aplicaciones y/o los sistemas de informacion
misionales que posean un RTO menor o igual a dos horas, valiéndose del modelo
de sincronismo de la data que se encuentra en operacion, de modo que se
materialice la posibilidad de recuperar dichas aplicaciones y sistemas en tiempos
tolerables que no impacten significativamente al desarrollo de las actividades
inmersas en cada proceso.
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11.8 CRITERIOS DE ACTIVACION DEL PLAN

El Plan de Recuperacion ante Desastres se puede activar si uno o mas de los
siguientes criterios se cumplen, asi:

e Cuando se ha presentado una falla de hardware en la infraestructura de
soporte de los servicios misionales, los equipos de respaldo no han funcionado y la
recuperacion de los sistemas tomara méas del tiempo objetivo de recuperacién
(RTO), con la contemplacién en el andlisis de impacto al negocio (BIA).

e Cuando se ha presentado una falla de energia eléctrica en el sector, las plantas
eléctricas presentan problemas en su funcionamiento y las UPS (unit power
supply) no resistiran mucho tiempo, se notifica que es inminente la salida de
funcionamiento del centro de datos.

En general, cualquier tipo de evento o dafio presentado, cuyo efecto indica que la
interrupcién serd mayor al tiempo establecido en el tiempo objetivo de recuperacion
(RTO) reflejado en el andlisis de impacto al negocio (BIA).

11.9 ESTRUCTURA DEL GRUPO DE RECUPERACION

“El objetivo principal de los grupos de recuperacién es realizar acciones de
respuesta inmediata a cualquier evento que interrumpa la operacion normal de los
servicios de tecnologias de la informacion y toda actividad posterior relativa a la
recuperacion”®’.

Igualmente, el grupo sera responsable de llevar a cabo acciones antes, durante y
después de un incidente. El lider DRP tiene la tarea de velar por que la informacion
de contacto de los miembros de los equipos de recuperacibn permanezca
actualizada y divulgada. A continuacion, en la Figura 20, se describe el equipo
de trabajo responsable por la activacion y la ejecucion del Plan de Recuperacién
ente Desastres (DRP):

87 OFICINA DE SISTEMAS E INFORMATICA. Plan de recuperacion de desastres. Bogota, D.C.:
OSl, 2018, p. 14.
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Figura 20. Estructura del grupo de recuperacion

Fuente: Elaboracion propia.

Lider DPR

Director Técnico TIC

Sistemas de Informacion
(Respaldo del Lider)

Coordinador DRP

— Ing. Patricia Tejedor |
| ]
Lider Lider
de Infraestructura de Aplicaciones
_| Ing. Oscar Gonzalez Ing. Fredy Mendoza

11.10 PROCEDIMIENTO DE ACTIVACION DEL DRP

Una vez el Lider DRP ha recibido el informe de evaluacion de dafos por parte del
area en crisis y se determina que la recuperacion tomara un tiempo mayor al RTO
(recovery time obijetive) establecido, se activara el presente plan de recuperacion
ante desastres (DRP). Resulta pertinente indicar que la Unica persona autorizada
para activar el plan de recuperacién ante de desastres es el Lider DRP, o en su
ausencia, el Lider DRP suplente (Coordinador DRP).

Cuadro 42. Activacion DRP
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No. Responsable Descripcién Recursos |Tiempo
Si se estima que la suspension del servicio
supera el RTO (recovery time objetive), declarar,
formalmente el desastre y la activacién del DRP ‘
; ) ) Arbol de ,
1 (disaster recovery plan); en caso contrario 5
) i’ - llamadas
comunicar que la restauracién del servicio se
Lider DRP llevara a cabo dentro de los tiempos estimados
(RTO).
Una vez declarado el desastre, notificar al Arbol de
. > . llamadas y ;
2 todos los equipos de recuperacién y activar el . 10
Matrices de
gue corresponda. .
escalamiento.
Continua ...




Cuadro 42. (Continuacion)

operaciones de negocio.

No Aplica

No. Responsable Descripcién Recursos |Tiempo
Lider de Se verifica la disponibilidad y funcionamiento de| Monitoreo de ,
3 ; . 10
Infraestructura las redes de fibra y los radioenlaces. redes
. Revisar la Ultima replica de datos de cada
Lider de SO . . S e .
aplicacién. Determinar el nivel de actualizaciéon| Unidades de
Infraestructura . L ,
4 (Atraso) frente a la copia original. Lectura de 10
Lider de Aplicaciones . . backup
Restaurar backup si es necesario.
5 Lideres de los Realizar pruebas de conectividad de las 10
procesos aplicaciones
Arbol de
Notificar el avance en la ejecucién del plan de| llamadasy
6 Lider DRP recuperaciéon ante desastres a la alta| Reportes del 10
direccion. equipo de
recuperacion
Noatificar la Alta Direccion la disponibilidad del
7 Lider DRP Centro de Datos para soportar las 10°

Fuente: Elaboracion propia.

11.11 PROCEDIMIENTO DE EVALUACION DE DANOS

Una vez el coordinador del DRP ha sido alertado sobre la ocurrencia de un evento
negativo en los procesos, el cual esté afectando el desarrollo normal de las
operaciones en la Gobernacion de Casanare, este debera proceder de la siguiente
manera:
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Cuadro 43. Procedimiento evaluacion de dafios

No./[Responsable Actividad Recurso Tiempo
estimado
Realizar el
inventario de los
dispositivos en elArchivo Excel con el inventario de activos.
sitio afectado, con|Aplicacion Fusion Inventory > mi
.. . minutos
] sus caracteristicashttps://apps.casanare.gov.co/soporte/front/co
Coordinador  técnicas ymputer.php
1 PRP Yresponsables  de|
Sistemas  deste.
Informacion
N ch_e9k IIStArchivo de Excel con el inventario de activos,
de evaluacion de . .
~ en el cual se tenga contemplado el diagnéstico .
dafios basado en 10 minutos

el inventario de

activos.

de comunicaciones, el diagndstico de UTM, y
el diagndstico de aplicaciones.

Fuente: Elaboracion propia.
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11.12 PROCEDIMIENTO DE RECUPERACION POR INTERRUPCION

El Cuadro 44, a continuacién, expone el procedimiento de recuperacion.

Cuadro 44. Procedimiento de recuperacion

No.

Actividad

Responsable

Descripcién

Tiempo de
respuesta

Comunicar
la falla

Todos los
colaboradores
usuarios de
sistemas de
informacion.

Los colaboradores tienen la responsabilidad
de comunicar de forma inmediata, por
cualquier medio de comunicaciéon, a la
Direccion TIC sobre la interrupcion parcial o
total del servicio de un sistema de
informacion  y/o comunicacion de la
organizacion.

7 minutos

Iniciar
de
recuperacion

plan

Colaboradores
de la Direccién
TIC asignados
para la
recuperacion

y seguimiento
de la solucion.

Los ingenieros de sistemas de la Direccion
TIC funcionarios y/o contratistas realizan
pruebas preliminares para constatar la
veracidad del incidente y constatar la
suspension total o parcial del servicio del
sistema de informacién. En principio, se
deben tomar en cuenta los siguientes
aspectos del plan de emergencias:

* Evaluacién del impacto de la situacion del
desastre en la infraestructura de los sistemas
de informacién y/o comunicacion.

* Asignacion de funciones de emergencia a
los funcionarios de la Direccién TIC

* Verificacién de disponibilidad de recursos
para la contingencia como: manuales
técnicos de instalacion del sistema de
informacion, almacenamiento de datos
distribuidos, sistemas eléctricos,
comunicacion, hardware, y backups.

* Comunicacion a los usuarios de la
interrupcion o la degradacion del servicio
indicando el tiempo estimado de
restablecimiento del servicio, si se puede
determinar.

* Procedimiento de contacto y colaboracion
con los proveedores involucrados.

* Se ejecuta la siguiente actividad para la
puesta en marcha del plan de contingencia
correspondiente.

15 minutos
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Cuadro 44. (Continuacion)

No.

Actividad

Responsable

Descripcién

Tiempo de
respuesta

Ejecutar el
plan de
recuperacion.

Si el sistema se encuentra funcionado
parcialmente y es posible realizar una copia
de seguridad, se suspende el servicio para
que los usuarios no registren mas
transacciones y se realiza la copia de
seguridad.

El responsable asignado ejecuta los
siguientes pasos para la recuperacion del
sistema de acuerdo con el nivel de la falla:

a) Instalacién y puesta a punto de un
equipo de computo compatible y hardware
necesarios para la instalacion del sistema de
informacion con las caracteristicas minimas
exigidas.

b) Instalacién y configuracion del sistema
operativo, drivers y servicios necesarios para
el funcionamiento del sistema de informacion
a recuperar.

c) Instalacion y configuracion del sistema de
informacion y el motor de la base de datos,
con sus respectivas librerias y niveles de
seguridad.

d) Instalacion de aplicaciones
adicionales necesarias para el
funcionamiento del sistema de informacion.
e) Realizacion del procedimiento
restauracion de la base de datos con la Gltima
copia de seguridad disponible (Restore).
f) Reiniciaciébn del servicio, prueba vy
afinamiento del sistema de informacién.

g) En un horario de baja demanda, se
recuperan otras aplicaciones y documentos
que no influyen directamente en el
funcionamiento del sistema de informacion
recuperado.

h) Si el equipo de cémputo no requiere
cambiarse  por fallas técnicas de
hardware y se cuenta con una copia imagen
del disco duro, Unicamente es necesario
restaurar la imagen del disco duro y restaurar
la copia de seguridad de la informacion, sin
realizar los pasos de la a al d.

i) Para algunos sistemas de
informacion, solo se requiere copiar la
carpeta donde se encuentra el software
ejecutable y actualizar la carpeta de la base
de datos con el ultimo backup automatico.

35 minutos

111

Continda...




Cuadro 44. (Continuacion)

No. | Actividad Responsable | Descripcion Tiempo de
respuesta
Al poner en marcha y funcionamiento el
sistema de informacion, se comunica a
. los usuarios de la operatividad de este.
Comunicar el . S
o Se realiza un seguimiento en las .
4 | restablecimiento ; 10 minutos
. primeras dos horas sobre el
del servicio. . 7
comportamiento y el rendimiento del
sistema para verificar su correcto
funcionamiento.
Cerrar el Se cierra el proceso, al haber finalizado
proceso de el periodo de seguimiento y no exista
5 | Recuperacion ninguna observaciéon por parte de los | 10 minutos
en usuarios.
Contingencia.

Fuente: Elaboracion propia.

11.13 LISTADO DE PROVEEDORES Y MATRIZ DE ESCALAMIENTO

En este punto, se pueden observar los proveedores y la matriz de escalamiento (ver

Cuadro 45):

Cuadro 45. Proveedores y matriz de escalamiento

Servicio Proveedor Nivel 1 Nivel 2
Canal Internet (1) 748 0456
. (1) 748 8888 310 2045260 (VOZ / WS)
Dedicado Claro .
018000186456 segundonivel.co@claro.com.co
(GDCAS02) .
cliente.co@claro.com.co
Canal
Internet Movistar
Dedicado
(1) 748 0456
El1VOZz Claro (1) 748 8888 310 2045260 (VOZ /| WS)
(GDCASO05) 018000186456 segundonivel.co@claro.com.co
cliente.co@claro.com.co
(1) 748 0456
. (1) 748 8888 310 2045260 (VOZ / WS)
Microsoft 365 Claro 018000186456 segundonivel.co@claro.com.co
cliente.co@claro.com.co
Finanzas
Plus Green
Sistema de Hori soporte@greenhorizon.com.co
orizon
Recursos
Fisicos
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mailto:cliente.co@claro.com.co
mailto:segundonivel.co@claro.com.co
mailto:cliente.co@claro.com.co
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Cuadro 45. (Continuacion)

Servicio Proveedor Nivel 1 Nivel 2
Kactus by | . . MDA Digitalware CAM:
. Digitalware | soportekactus@digitalware.com.co -
Ophelia ] S carloscar@digitalware.com.co
https://sac.digitalware.co/
Vehiculos /
Estampillas Sisoft - .
. ) . william@sisoft.com.co
/ Registro/ | Soluciones contractvs@sisoft.com.co ; -
o juvenal@sisoft.com.co
Sobretasa | Informaticas
Gasolina
Contractvs / Sisoft - .
. . . william@sisoft.com.co
Finanzas Soluciones contractvs@sisoft.com.co : -
. o juvenal@sisoft.com.co
(Rentas) informéticas
Fuente: Elaboracion propia.

11.14 PLANES DE CONTINGENCIA PARCIAL

Los planes de contingencia local se dan para determinar anticipadamente los
escenarios hipotéticos de eventualidades que pudieran presentarse en la
Gobernacién de Casanare, para reducir la no disponibilidad de los recursos de
infraestructura tecnoldgica local. En ese sentido, en la Gobernacion de Casanare se
han implementado planes de recuperacion parcial a nivel de hardware, software y
servicios, con la preparacion de una reacciébn contingente para atender
emergencias sobre indisponibilidad de tecnologias de la informacién que no afecten
de manera total la infraestructura. Para el punto de manejo de la informacion, la
organizacioén tiene un esquema de respaldo de informacién secuencial, rotativo y de
la informacion, datos y de bases de datos, con una custodia local y con un respaldo
de esta, disponible en un dispositivo de almacenamiento de datos externo.

11.15 PLANES DE RECUPERACION PARCIAL

En el Cuadro 46 se muestran los eventos o las fallas y las contingencias.

Cuadro 46. Eventos y contingencias

Eventualidad o falla Contingencia

Sistema de Alimentacion Ininterrumpida (UPS &
Planta Eléctrica)

Switch Core de contingencia

Restauracién de copias de seguridad en servidor
contingente

Restauracién de copias de seguridad en servidor
contingente

Falla en el suministro eléctrico

Falla en el switch core principal

Falla en los servidores de base de datos

Falla en los servidores de aplicaciones

Falla en el controlador de dominio
principal

Falla en el servidor de almacenamiento
Fuente: Elaboracién propia.

Servidor de dominio secundario

Servidor de Datos Contingente, Copia de Seguridad.
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11.15.1 Fallas en el suministro eléctrico

Seguidamente, en el Cuadro 47, se exponen las eventualidades de cortes de
energia:

Cuadro 47. Evento corte de energia

Eventualidad Corte de energia

Contingencia UPS & Planta eléctrica

Recursos Humanos Secretaria General — Direccidn de Servicios Administrativos

En cada cuarto de comunicaciones, se cuenta con UPS (unit power
supply), que permite dar fluido eléctrico a todos los equipos electrénicos
de dicho espacio (servidores, equipos de coOmputo, impresoras, planta
telefénica, switchs y 114ccess point). Estas UPS suministran fluido
eléctrico regulado mientras la planta eléctrica enciende y es estabilizada,
este tiempo es de 7 minutos, de modo que la operacidn no se ve afectada
por cortes eléctricos. Las UPS cuentan con una autonomia de 20 minutos
a carga total; y la planta eléctrica cuenta con autonomia de un dia.

Descripcion

Si el corte de energia supera los tiempos estimados de operacion de
Impacto la planta eléctrica, se presentaria interrupcion de los servicios
tecnoldgicos de la Gobernacion de Casanare.

Fuente: Elaboracion propia.

11.15.1.1 Prueba del plan de contingencia

Cuadro 48. Evento corte de energia

Actividad Responsable Frecuencia Duracién
Corte gie energia Secretarlia.GeneraI_ -.Dll’e.CCIOI’] Semestral 20 — 50 Minutos
eléctrica de Servicios Administrativos

Fuente: Elaboracién propia.
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11.15.1.2 Actividad plan de contingencia

Cuadro 49. Actividades plan de contingencia corte energia

No. Evento/Actividad Activador | Desactivador Responsable Tiempo
respuesta
Inicio de la Técnico
1 contingencia por corte Infraestructura 1
de suministro en el Corte de (Servicios
fluido eléctrico Eneraia Regreso de la Administrativos)
Soporte de la operacion 1erg Energia ,
2 Eléctrica 1
por UPS "
- Automatico
3 Encendido de la planta 7
eléctrica
Verificacion del normal
4 | funcionamiento de la | No Aplica No Aplica Direccién TIC 5
operacion
Notificacion de .
S . . . Lider de ,
5 | cualquier inconveniente | No Aplica No Aplica Infraestructura 15
a la Direccion TIC
6 Norr_na_tllzacmn (,jel No Aplica No Aplica Automaético 15
suministro de energia
Verificacién del normal
7 | funcionamiento de la | No Aplica No Aplica Direccion TIC 5
operacion
Notificacion de .
L . . . Lider de ,
8 | cualquier inconveniente | No Aplica No Aplica 15
- ., Infraestructura
a la Direcciéon TIC
Levantamiento de la
12 contingencia Y| No Aplica No Aplica Lider DRP 0
diligenciamiento
informe.

Fuente: Elaboracién propia.

11.15.2 Fallaen los switch core

Cuadro 50. Evento dafio switch core

Eventualidad

Dano del Switch CORE

Contingencia

Switch Core en staking.

Recursos Humanos

Secretaria General - Direccidon de Tecnologias de la Informacion y las
Comunicaciones (TIC)

El centro de datos principal, cuenta con una solucién redundante de
Switchs Core configurados en stacking (Master/Slave) preparados para

DS ser contingencia y ofrecer alta disponibilidad de este elemento de
configuracién.
Se presenta falla de conectividad en el centro de datos o en los centros
Impacto de cableado de borde. No habria enrutamiento, por lo tanto, no se

accederia a ninguin servicio de TI.

Fuente: Elaboracién propia.
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11.15.2.1 Prueba del plan de contingencia

Cuadro 51. Contingencia dafio switch core

Actividad Responsable Frecuencia Duracién
Desconecta_r eI. Switch Core Direccién TIC Mensual 30 minutos
Principal

Fuente: Elaboracion propia.

11.15.2.2 Actividad plan de contingencia

Cuadro 52. Actividades plan de contingencia corte energia

No. Evento/Actividad Activador | Desactivador | Responsable Tiempo
respuesta
Inicio de la Dafio o
1 contingencia por dafio salida de No Aplica Direccion TIC (0}
switch core. operacién
Verificacion I .
2 esetad((:)age?l switch cgrz del SW de No Aplica Lider de 1
Core Infraestructura
de respaldo.
Inicio del movimiento
de los cables puerto a
3 puerto desde el switch | No Aplica No Aplica Automatico 7
core principal a switch
core de respaldo.
Inicio de la Lider de
4 transmisic')_n de datos No Aplica No Aplica Infraestructura 5
por el switch core de
respaldo.
Recuperacion de la Recuperacion Lider de
5 conectividad del | No Aplica del switch Infraestructura 7
switch core principal. core principal
6 Realizgr. pruebas de No Aplica Lider de 10
conectividad. Infraestructura
Revisar el Lider de
7 funcionamiento de la | No Aplica No Aplica 5
s Infraestructura
operacion.
Levantamiento de la
contingencia y . . Lider de ;
8 diligenciamiento  de No Aplica No Aplica Infraestructura 0

informe.

Fuente: Elaboracién propia.
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11.15.3 Fallaen los servidores de base de datos

Cuadro 53. Evento falla en los servidores de base de datos

Eventualidad Falla en los servidores de base datos.

Contingencia Restauracion de copias de seguridad en servidor contingente.

Recursos Secretaria General - Direccion de Tecnologias de la Informacion y las
Humanos Comunicaciones TIC.

Fuente: Elaboracion propia.

11.154

Prueba del plan de contingencia

Cuadro 54. Contingencia por falla en los servidores de base de datos

Actividad Responsable | Frecuencia Duracién
Restauracién del dltimo full export en servidor de | Direccion TIC Mensual 40 minutos
base datos contingente.

Fuente: Elaboracion propia.

11.15.4.1 Actividad plan de contingencia

Cuadro 55. Plan de contingencia por falla en los servidores de base de datos

No. Evento/Actividad Responsable Tiempo respuesta
Inicio de la contingencia por dafio en Lider de Sistemas de ,
1 ) L 0
servidor de base de datos. Informacion
5 Rew_sar la conectividad sobre el Lider de Infraestructura 5
servidor de base de datos reportado.
Realizar la restauracion de la base de . ,
; Lider de Sistemas de ,
3 | datos afectada en servidor L 25
; Informacion
contingente.
Establecer servidor de Contingencia . ,
4 como servidor de base de datos. Lider de Infraestructura 5
5 | Revisar operacion normal. Lideres de los Procesos 10’
. . Lider de Infraestructura
Organizar y restablecer servidor de . . ,
6 Lider de Sistemas de 30
base de datos afectado. L
Informacion
Habilitar servidor de base de datos y Lider de Infraestructura
7 | replicar los datos entre servidor | Lider de Sistemas de 30’
contingente y servidor principal. Informacion
8 | Revisar operacion normal. Lideres de los Procesos 10’
9 Levantamiento de la contingencia y Lider Sistemas de 0
diligenciamiento informe. Informacion

Fuente: Elaboracién propia.
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11.15.5 Fallaen los servidores de aplicaciones

Cuadro 56. Evento falla en los servidores de aplicaciones

Eventualidad

Falla en los servidores de aplicaciones.

Contingencia

Restauracion de copias de seguridad en servidor de aplicaciones
contingente.

Recursos Humanos

Secretaria General - Direccion TIC.

El modelo de contingencia para los servidores de aplicaciones esta
determinado por las caracteristicas de seguridad y disponibilidad de la
informacién que es administrada, con base en el programa secuencial
de copias de seguridad que aplica a cada uno de los directorios de las

Descripcién ; S I
diferentes aplicaciones.
En caso de falla de alguno de los servidores de aplicaciones, se
realizara una restauracion (import) de la ultima copia de seguridad
exitosa en un servidor contingente.

Impacto Fallas en el alcance de las aplicaciones criticas y de soporte misional.

Fuente: Elaboracién propia.

11.15.5.1 Pruebadel plan de contingencia

Cuadro 57. Contingencia por falla en los servidores de aplicaciones

Actividad Responsable Frecuencia Duracioén
Restauracion de la data en servidor de . L 40
) . . Direccion TIC Mensual .
aplicaciones contingente minutos

Fuente: Elaboracién propia.

11.15.5.2 Actividad plan de contingencia

Cuadro 58. Plan de contingencia por falla en los servidores de aplicaciones

Cuadro 58. (Continuacion)
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No. Evento/Actividad Responsable Tiempo respuesta

1 Imcp de la contmg_enma por dafio en Lider de Aplicaciones 0
servidor de aplicaciones.
Revisar la conectividad y servicios

2 | sobre el servidor de aplicaciones Lider de Infraestructura 5
reportado.
Realizar el despliegue de las

3 | aplicaciones afectadas en servidor Lider de Aplicaciones 25’
contingente.

4 Establecer_ servidor (_Jle contingencia Lider de Infraestructura 5
como servidor de aplicaciones.

5 | Revisar operacion normal. Lideres de los Procesos 10’
Organizar y restablecer servidor de Lider de Infraestructura ,

6 S . o 30
aplicaciones afectado. Lider de Aplicaciones

Continda ...




No.

Evento/Actividad

Responsable Tiempo respuesta

Habilitar servidor de aplicaciones y
7 | replicar los datos entre servidor
contingente y servidor principal.

Lider de Infraestructura 30’
Lider de Aplicaciones

8 | Revisar operacion normal.

Lideres de los Procesos 10’

9

Levantamiento de la contingencia y
diligenciamiento informe.

Lider Sistemas de 0
Informacion

Fuente: Elaboracion propia.

11.15.6 Fallaen el servidor de dominio principal

Cuadro 59. Evento falla en los servidores de dominio principal

Eventualidad Falla en el Controlador de Dominio Principal.

Contingencia Servidor de Dominio Secundario.

Recursos Secretaria General - Direccion de Tecnologias de la Informacion y las

Humanos Comunicaciones TIC
Se tiene establecido un servidor de contingencia para el servidor de
directorio activo, lo que garantiza, en caso de dafio o falla del servidor

L principal, iniciar operaciones en el servidor de contingencia.

Descripcion - - . : o .
En caso de falla del servidor de directorio activo principal, el servidor de
directorio activo secundario asume el rol de principal mientras se soluciona
el fallo del principal.

Impacto Fallas de autenticacién y entrega de servicios de T,

Fuente: Elaboracién propia.

11.15.6.1 Prueba del plan de contingencia

Cuadro 60. Contingencia por falla en el servidor de dominio principal

Actividad Responsable | Frecuencia Duracién
Desconec_tar ser_wdor _pr|nC|paI de Direccion TIC Bimensual 30 minutos
Directorio Activo.

Fuente: Elaboracién propia.

11.15.6.2 Actividad plan de contingencia

Cuadro 61. Plan de contingencia por falla en el servidor de dominio principal

Cuadro 61. (Continuacion)
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No. Evento/Actividad Responsable Tiempo respuesta
1 Inicio de la C_or_1t|ngenC|a por Dafo Lider de Infraestructura 0}
Servidor de Dominio.
Revisar la falla o dafio servidor Principal . ,
2 del directorio activo VGOBDCOL1. Lider de Infraestructura 5
Continda ...




No. Evento/Actividad Responsable

Tiempo respuesta

Revisar normal funcionamiento del

3 servidor VGOBDCO?. Lider de Infraestructura 5

4 Loguear un usuario nuevamente al Lider de Infraestructura 5
Dominio Secundario.

5 Verificar que se estan aplicando politicas Lider de Infraestructura 10
de seguridad.

6 Levantamiento de la contingencia y el Lider de Infraestructura o

diligenciamiento del informe.

Fuente: Elaboracion propia.

11.15.7 Fallaen el servidor de Almacenamiento

Cuadro 62. Evento falla en el servidor de almacenamiento

Eventualidad Falla en el servidor de almacenamiento.
Contingencia Servidor de datos contingente, copia de seguridad.
Recursos Secretaria General - Direccion de Tecnologias de la Informacion y las
Humanos Comunicaciones TIC.
El modelo de contingencia para el servidor de almacenamiento esta
determinado por las caracteristicas de seguridad y disponibilidad de la
informacién que es administrada, con base en el programa secuencial de
L, copias de seguridad que aplica a cada uno de los directorios de
Descripcion .
almacenamiento.
En caso de falla del servidor de almacenamiento, se realizard una
restauracion (import) de la dltima copia de seguridad exitosa en un servidor
contingente.
Una falla en el servicio de File Server afecta el servicio de acceso a los
Impacto g . .
datos de gestion como administrativos y contables.

Fuente: Elaboracién propia.

11.15.7.1 Prueba plan de contingencia

Cuadro 63. Contingencia por falla en el servidor de almacenamiento

Actividad Responsable | Frecuencia Duracién
Evaluar contingencia de datos entre
servidor almacenamiento principal y Direccion TIC Mensual 10 minutos
servidor contingente.
Revisar la integridad de los datos Lider de :
. . Mensual 10 minutos
respaldados en la copia de seguridad. Infraestructura

Fuente: Elaboracién propia.
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11.15.7.2 Actividad plan de contingencia

Cuadro 64. Plan de contingencia por falla en el servidor de almacenamiento

No. Evento/Actividad Responsable Tiempo respuesta

Inicio de la contingencia por caida en

1 ; . Lider de Infraestructura o
servidor de almacenamiento.

5 Rew.sar la conecuwdgd sobre el Lider de Infraestructura 3
servidor de almacenamiento.

3 Restlaurar Ia.copla de seguridad en Lider de Infraestructura 25’
servidor contingente.

4 Establecer servidor contingente Lider de Infraestructura 5

como servidor de almacenamiento.

5 | Revisar operacion normal. Lideres de los Procesos 5

Organizar y restablecer servidor de

6 . Lider de Infraestructura 30’
almacenamiento.
Habilitar servidor de
almacenamiento y replicar datos

7 | entre servidor de contingencia y Lider de Infraestructura 30’
servidor de almacenamiento
principal.
Establecer servidor de

8 | almacenamiento como servidor de Lider de Infraestructura 5
datos.

9 Levantamiento de la contingencia y Lider de Infraestructura 0

diligenciamiento del informe.

Fuente: Elaboracién propia.
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12. CAPACITACION Y/O ENTRENAMIENTO

El éxito del Plan de Recuperacion ante Desastres (DRP) depende del grado de
participacion y el compromiso del personal involucrado en este, por ende, es
necesario que la organizacion brinde un adecuado entrenamiento y/o un buen
proceso de capacitacion a todo el personal que interactia con el DRP, sobre los
procedimientos a seguir en caso de incidentes o eventos de interrupcion, lo cual
permite una mejor reaccion por parte de los encargados en caso de presentarse un
evento no deseado.

Es importante que se elabore un cronograma anual de capacitaciones, que incluya
la cantidad de capacitaciones y campafas de sensibilizacion a realizar, la temética,
la audiencia, la metodologia y herramientas a emplear. Para lograr una buena
capacitacion y un buen entrenamiento del personal se hace necesario definir los
siguientes aspectos:

e Mitigar el riesgo de desconocimiento en el personal flotante que posea
responsabilidades en el DRP a través de capacitacion periddica, pues esto podria
generar inconvenientes u obstaculos en la activacion de las estrategias de
recuperacion, en algun caso de eventualidad o incidente.

e Asegurar el entendimiento del plan de recuperaciéon ante desastres y la correcta
realizacion de las actividades por parte del personal involucrado en el plan.

e Emplear los métodos y herramientas de comunicacién disponibles para la
organizacién, que garanticen la transmision del mensaje.

e Evaluar los resultados obtenidos con la capacitacion y/o entrenamiento, con el
objetivo de medir el grado de conocimiento adquirido por los colaboradores
involucrados en el plan, para afianzar asi la madurez y la estandarizacion del
proceso.

Métodos de capacitacion y/o entrenamiento: se deberan usar las formas o los
medios para lograr alcanzar el objetivo de sensibilizacion y entrenamiento, mediante
la aplicacion de las metodologias que tengan lugar, tales como los que se exponen
a continuacion:

Capacitacion virtual por las plataformas disponibles de la organizacion

Capacitacion presencial

Campafias de sensibilizacion y concientizacion

Difusion de piezas gréaficas por medio del correo corporativo y/o la intranet.
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13. PRUEBAS DEL PLAN

Basados en las buenas practicas del estandar ISO/IEC 22301:2019, el cual
establece los lineamientos que se deben llevar a cabo para realizar la
implementacion de sistemas de gestion de continuidad del negocio, se debe tener
presente lo siguiente:

La organizacion debe implementar y mantener un programa de ejercicios y pruebas
para validar, a lo largo del tiempo, la eficacia de sus soluciones y estrategias para
la continuidad del negocio. La organizacion debe conducir ejercicios y pruebas:

¢ Que sean consistentes con los objetivos para la continuidad del negocio.

e Se basen en escenarios adecuados, bien planificados, con objetivos y propdsitos
claramente definidos.

e Desarrollen el trabajo en equipo, competencia, confianza y conocimiento para
aguellos que tienen que desempefar funciones, en relacion con las interrupciones.

¢ Validen las estrategias y soluciones para la continuidad del negocio a lo largo del
tiempo.

e Produzcan reportes formalizados después de los ejercicios que contengan
resultados, recomendaciones y acciones para implementar mejoras.

e Se revisen en el contexto de promocién de mejora continua.

e Se desarrollen en intervalos predeterminados y cuando hay cambios significantes
dentro de la organizacién o el contexto en la cual opera.

En ese sentido, la organizacion debe actuar de acuerdo con los resultados de los
ejercicios y las pruebas para implementar cambios y mejoras. Por lo anterior, resulta
imperativo llevar a cumplimiento las obligatoriedades y recomendaciones que estan
inmersas en el estandar, para materializar la ejecucion de los planes de pruebas,
por lo menos una vez al afio o cuando se presenten cambios de significancia, al fluir
de la actividad de los procesos, con el propdsito de verificar la resiliencia de los
planes y realizar la actualizacion de cualquier eventualidad que pudiese
presentarse.
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14. MANTENIMIENTO DEL PLAN

El DRP debe ser evaluado y actualizado al menos vez al afio o cuando se presente
un cambio significativo en los servicios de infraestructura tecnolégica, teniendo en
cuenta los diferentes procesos de prueba, cambios en la infraestructura tecnolégica
y las auditorias donde se generan las mejoras a desarrollar.

Entonces, para lograr la mejora continua del plan se considera importante realizar
auditorias internas de manera periédica. La revision constante del plan es de gran
importancia, dado que hay factores que pueden ocasionar cambios en este y que
se generan por aspectos inherentes al modelo de negocio, los cuales podrian ser:
e Cambios en los organigramas en relacion con los cargos.

e Cambios de personal (personal flotante).

e Cambio de ubicacion de las instalaciones fisicas.

¢ Ingreso de nuevos proveedores para los servicios criticos.

¢ Modificaciones en las configuraciones de los sistemas o las unidades de
almacenamiento.

e Modificaciones en la infraestructura de redes.

e Cambios de los datos de contacto de algin integrante del equipo de
recuperacion.

¢ Integracion o desarrollo de nuevas aplicaciones.

e Cambios en las estrategias del negocio de la organizacién y los riesgos
identificados inicialmente.
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15. CONCLUSIONES

e En la etapa inicial del proyecto se tuvo como fundamento la mision de reconocer
los procesos sobre los cuales se orienta la razon de ser de la entidad; posterior
a esto, con el uso de la légica procesal de esta, hubo un acercamiento al
descubrimiento de infraestructura tecnolégica clave sobre la que se soportaban
las actividades de los procesos mencionados, y con ello se logro el
reconocimiento y la identificacion de los servicios tecnoldgicos esenciales para la
continuidad de las operaciones, para lo cual se llevaron a cabo entrevistas a los
lideres de los procesos, de modo que se pudieran identificar los sistemas de
informacion y aplicaciones vitales; con base en los datos suministrados por el
personal de planta de la entidad y adscrito a la Direccion de Tecnologias de la
Informacion y las Comunicaciones — TIC, se establecieron los roles criticos, que
tienen como fin la asignacion de responsabilidades en cuanto a las actividades
que permitirian lograr el alcance y el cumplimiento del plan.

e Asimismo, al haber identificado los procesos y servicios, se procedio a realizar
una interrelacion entre estos, con el propésito de verificar dependencias y, en
consecuencia, analizar las topologias y arquitecturas de cada tecnologia
existente, con lo cual se lograria, de manera concreta, la identificacion de los
activos en referencia a cada servicio critico, para brindar asi el entendimiento del
estado actual de su condicién, frente a eventos de interrupcion que al
materializarse pudiesen lograr ocasionar pérdidas financieras, afectacion
reputacional y/o sanciones legales.

e Asi pues, realizada la identificacion concreta de los servicios y activos criticos, se
desarrollaron una evaluacion y un andlisis de riesgos de interrupcion, a fin de
detectar el riesgo inherente, tomando como referencia la guia de riesgos
publicada por el Departamento Administrativo de la Funcién Publica (DAF), la
cual permiti6 un acercamiento importante al reconocimiento del estado de la
proteccién a nivel de controles existentes, de modo que se verificaron las
circunstancias y potenciaron los controles, siempre con una actitud preventiva en
medio de la definicidn de estos, con el propdsito de que mitigaran la probabilidad
de materializacion del riesgo. Con lo anterior, se definieron los caminos
necesarios para seguir la construccion de un proceso resiliente.

e Sumado a lo anterior y en pro de la determinacion de los tiempos y datos que la
entidad se encuentra en posibilidad de asumir y tolerar en el pos de la
materializacion de un incidente, se realiz6 un analisis de impacto al negocio,
gracias al acercamiento con los responsables de las areas y/o los procesos, el
cual ayudo a la identificacion de las prioridades de funcionamiento, los tiempos
maximos de recuperacion tolerables en los cuales una actividad puede estar
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fuera de operacién sin que llegue a impactar considerablemente en los recursos
financieros, de imagen y/o legales.

Como consecuencia del resultado del Analisis de Impacto al negocio (BIA)
realizado, se logro establecer la secuencia y estrategias de recuperacion local
para eventos de interrupcion parcial o, en su defecto, la recuperacion en sitio
alterno, con base en una pérdida de disponibilidad total de los servicios, teniendo
en cuenta la criticidad de cada uno de los servicios de infraestructura tecnoldgica,
al precisar los recursos minimos necesarios para cumplir con el objetivo de
reducir el impacto de una indisponibilidad del servicio y que facilitaran la
recuperacion, ante un evento de interrupcién o desastre, en el menor tiempo
posible.
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16. RECOMENDACIONES

e Luego de estimar los diversos escenarios tecnoldgicos que rodean la operacién
de la Gobernacion de Casanare, se aprecia la existencia de planes contingentes
gue satisfacen las interrupciones locales de cualquiera de los servicios alojados
en el centro de datos. Asimismo, al contemplar una estrategia de recuperacion
para eventos de desastre total, se cuenta con la activacion del sitio alterno para
reaccion en contingencia a nivel de infraestructura tecnolégica en el centro de
datos de la sede de Enerca (empresa de energia de Casanare), empero, para la
mejora de los tiempos de respuesta a diferentes eventos que puedan llegar a
materializarse, se recomienda la implementacion de disefios en alta
disponibilidad, con un elemento de configuracion homogéneo, en los casos que
aplique con balanceo de carga o en modelos de respaldo, Activo-Activo o Activo-
Pasivo, replicando constantemente para propender la recuperacion de
operaciones.

¢ Lo anterior se refiere a los controles de reaccion ante indisponibilidad de UTM,
clusteres de servidores de aplicaciones para soportar la demanda de peticiones,
asi como también la renovacion de los equipos wireless para sostener. a través
de este UTM. el servicio de redes inalambricas para el Centro Administrativo
Departamental.

e De esaforma, con el propésito de hacer parte de la cuarta revolucién industrial y
el cumplimiento de la distancia ideal que debe tener un centro de datos alterno
respecto a la sede que respalda, se sugiere la migracién de los servicios
existentes en el centro de datos alterno actualmente disponible en sede fisica
hacia la nube publica, a través del modelo de Infraestructura como Servicio
(laaS), teniendo inclusive en justificacion a la recomendacién dada, la estimacién
de los factores que se encuentran inmersos en la construccion de centros de
datos de nube privada, tales como el tiempo de vida del hardware, el tiempo de
soporte dispuesto por las marcas para los diferentes appliance, los costos de
sostenimiento de servicios que deben aprovisionarse como base de
funcionamiento del sitio como los facilities, entre otros.

e Esto trae consigo una desestimacion por falta de vigencia que podria incurrir en
gastos incrementales en el transcurso del tiempo con pérdidas considerables por
descontinuacion de producto y demas factores derivados del licenciamiento y la
dindmica de la operacion; ademas, siendo el porcentaje de disponibilidad otro
motivador de gran peso, se puede mencionar que las grandes zonas de
disponibilidad a nivel mundial, a través de los servicios de nube publica y la
transparencia al cliente respecto a tramite o gestion de hardware, hacen de la
infraestructura como servicio (laaS) el modelo a seguir, a modo de estandar de
un correcto escenario de respuesta a incidentes de interrupcion total.
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