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RESUMEN

El objetivo primordial de esta investigacion, es analizar la copia forense byte a
byte que se generd de la computadora portatil del director financiero Jean de la
empresa M57 dotbiz y asi determinar de qué manera se presentd la filtracion de
datos.

En el caso M57 Jean (2009), busca dar a conocer un problema de fuga de datos
empresariales, lo que se clasifica como “Alta Confidencialidad”. Los hechos
suceden a partir de una filtracion de un documento tipo hoja de calculo de Excel,
encontrada en la computadora del ya mencionado director financiero. Cabe aclarar
que dicha informacion no deberia ser suministrada a ningan funcionario de la
empresa, ya que esta contenia informacion personal de sus empleados, como lo son
sus nombres, apellidos, salario y nimeros de identificacion personal. Todo esto se
logra evidenciar a través de un analisis forense realizado a la imagen Encase.

Para el desarrollo de la investigacion, se usé el software forense “Autopsy” el
cual nos suministré un informe detallado de los sucesos que se llevaron a cabo en
la computadora; también se encontraron unos mensajes enviados a través de la
plataforma de Microsoft Outlook 2000, donde se observan unas conversaciones
entre la presidente y el director financiero; en donde le solicita generar dicha hoja

de célculo.

Palabras claves: Analisis Forense, Autopsy, Hoja de Calculo, Computadora,
Encase, Microsoft Outlook.
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ABSTRACT

The main objective of this investigation is to analyze the byte-by-byte forensic
copy that was generated from the laptop of the financial director Jean of the

company M57 dotbiz and thus determine how the data leak occurred.

In the case of M57 Jean (2009), it seeks to publicize a business data leak
problem, which is classified as "High Confidentiality". The events take place from
a leak of an Excel spreadsheet type document, found on the computer of the
aforementioned financial director. It should be clarified that said information should
not be provided to any company official, since it contained personal information of
its employees, such as their names, surnames, salary and personal identification
numbers. All this is evidenced through a forensic analysis carried out on the Encase

image.

For the development of the investigation, the forensic software "Autopsy" was
used, which provided us with a detailed report of the events that took place on the
computer; messages sent through the Microsoft Outlook 2000 platform were also
found, where conversations between the president and the financial director are

observed; where she asks you to generate said spreadsheet.

Keywords: Forensic Analysis, Autopsy, Spreadsheet, Computer, Encase, Microsoft

Outlook.
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INTRODUCCION

Hoy por hoy la informética forense ha sido una herramienta clave para la
solucién de problemas graves enfocados a delitos informéticos, ya que esta busca
entender como sucedieron los hechos y asi mismo poder brindar un veredicto de la
realidad de lo ocurrido.

Segun el autor Lazaro define la informatica forense como “ el empleo de
métodos cientificos comparables para preservar, recolectar, validar, identificar,
analizar, interpretar, documentar y presentar evidencias digitales precedentes a
fuentes digitales con el propoésito de hacer posible la reconstruccion de hechos
considerados delictivos o ayudar a la prevencion de actos no autorizados capaces
de provocar una alteracion en operaciones planificadas de organismos y empresas”
(Lazaro Dominguez, 2014) y para ello es necesario la ejecucién de los siguientes
pasos la adquisicion, el analisis, la presentacion y una linea de tiempo, los cuales
nos permitiran esclarecer que fue lo que sucedié para asi mismo obtener las pruebas
o0 datos que prueben si se ha realizado o no algun delito informatico para asi mismo
entregar unos resultados ya sea, ante una corte, 0 ante una junta directiva, etc.

En este caso, orientado a este documento, lo que se quiere llegar a demostrar y
comprobar es ¢Qué sucedid? Con la filtracion de informacion confidencial del ca,
asi mismo dando a conocer el paso a paso que se realizé para llegar a la conclusion
junto con toda la informacion que se pueda llegar a recolectar de la misma, para
ello se utilizara la herramienta autospy la cual nos permitira analizar informacion

tales como imagenes y cddigos abiertos que fueron borrados y modificados.
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OBJETIVOS

Objetivo General

Realizar un andlisis forense detallado al CASO 2009 M57-JEAN, en donde se

pueda llegar a esclarecer la realidad de los hechos.

Objetivos Especificos

- Evaluar las pruebas existentes en el Caso M57 haciendo uso de las
herramientas de la informatica forense.

- Encontrar las pruebas suficientes para demostrar quién es el culpable en el
caso.

- Aplicar la herramienta autopsy para evaluar informacion suministrada.
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MARCO TEORICO

Enfocado a la resolucion de problemas con respecto a la investigacion
forense, segun el libro introduccion a la informética forense, “explica que para
poder obtener resultados con la investigacion, es necesario realizar una serie de
pasos los cuales estan enfocados a evitar que la prueba encontrada se altere, para
asi mismo poder obtener un resultado probatorio y a su vez obtener resultado clave

para la investigacion”. (L&zaro Dominguez, 2014)

En la actualidad encontramos en nuestro territorio colombiano la aplicacion
de las tecnologias forenses, dejando huella positiva al momento de esclarecer los
hechos en los sectores de entidades financieras, aportando de manera significativa
“las herramientas informaticas usadas en una auditoria forense en las cooperativas
de ahorro y crédito del sector financiero de la ciudad de Ibagué, Colombia,
partiendo de identificar las herramientas utilizadas en una auditoria forense, y de
establecer la percepcion de los funcionarios de entidades cooperativas acerca de los
fraudes en las cooperativas de ahorro y crédito del sector financiero, y luego
proponer a partir del empleo de estas herramientas informaticas, soluciones para la
prevencion de delitos contra el orden econdémico social. En el desarrollo del
manuscrito se utilizd6 el método deductivo, puesto que el proyecto parte de
situaciones generales que llegan a explicar situaciones particulares contenidas
explicitamente en la situacion general. Si bien se presume que las
herramientas informaticas en la era digital son aliadas fundamentales en el control

organizacional, en las entidades consultadas se observan bajos niveles de
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apropiacion tecnoldgica en el area de control y aseguramiento del riesgo, lo que
evidencia fisuras en la actualizaciéon tecnoldgica, la dimensién de desarrollo
organizacional de los directivos y en la construccion del ideario regional sobre los

peligros a los que se exponen las entidades que tienen carencias tecnoldgicas”.

(Adolfo Rubio-Rodriguez, 2021).

Prueba Pericial: Son profesiones expertos en el andlisis y recuperacion de
pruebas informaticas; en el que se realiza un exhaustivo recorrido de los hechos en
los cuales se encuentran informes o archivos que puedan llegar a esclarecer o
cambiar el rumbo de los hechos; no obstante permite tener un veredicto mas
acertado de las pruebas recolectadas.

MD5 y SHA: Son programas de cifrado que a partir de un mensaje de
tamarfio variable que esta compuesto por un nimero determinado de caracteres
alfanumeéricos (codigo binario o cualquier otro tipo de caracter) calculan una

secuencia de caracteres de longitud fija. (Ldzaro Dominguez, 2014)

dcfldd, dc3dd y ddrescue: Estos tres programas estan basados en el
sistema de comandos DD, el cual su cédigo fuente es libre y hasta el momento
todo aquel persona puede adaptarlo para que incorpore nuevas caracteristicas. El
programa dcfldd extrae y valida hashes de forma paralela, significa que lleva un
registro de la actividad y posteriormente divide la imagen en fragmentos de
tamarnio fijo que llegan a facilitar su almacenamiento y manipulacion de la
informacion. Por otra parte, el programa dc3dd que fue desarrollado por Jesse
Komblum, es un parche el cual incorpora nuevas caracteristicas de dd con mayor

rapidez que dcfldd. Y con ddrescue nos menciona que, si un soporte de datos
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posee sectores defectuosos, estos los podemos llegar a adquirir a través de dd

especificando la opcion conv=noerror,sync. Cuando se hace este proceso las

partes ilegibles seran reemplazadas por ceros. (Lazaro Dominguez, 2014)

AIR (Automated image and restore): Es un front end para dd y dc3dd,
que permite manejar de manera facil y sencilla las opciones habituales, utilidades
en linea de comando del apartado mencionado anteriormente. A la hora de realizar
la imagen forense, esta interfaz verifica la copia de los hashes MD5 o SHA
1/256/384/512, comprime y descomprime la imagen mediante un archivo
gzip/bzip2, ofreciendo la posibilidad de transferirla a un host remoto a través de

redes de TCP/IP. (Lazaro Dominguez, 2014)

MARCO LEGAL

Dentro de la normativa colombiana vigente enfocada al caso Jean 2019 M57
se encuentran las siguientes leyes y decretos, por los cuales dicha persona que filtro
la informacion puede ser acusada.

Ley 1273 de 2009 “Por medio de la cual se modifica el Codigo Penal, se
crea un nuevo bien juridico tutelado - denominado “de la proteccion de la
informacion y de los datos”- y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacion y las comunicaciones, entre otras disposiciones.”

Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccion de datos personales.”

Decreto 1727 de 15 de mayo de 2009 “por el cual se determina la forma en

la cual los operadores de los bancos de datos de informacidon financiera, crediticia,
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comercial, de servicios y la proveniente de terceros paises, deben presentar la
informacién de los titulares de la informacién.”

Ley 1918 del 24 de julio del 2018 “por medio de la cual se aprueba el

“Convenio sobre la Ciberdelincuencia”, adoptado el 23 de noviembre de 2001, en

Budapest.”

MARCO CONTEXTUAL

Se evidencia en el caso de la empresa M57 ocurrido en el afio 2008, en la
que dicha empresa ha sufrido un posible ataque cibernético, en donde fue
manipulada la informacion de los colaboradores; el principal temor es que la
informacion robada sea divulgada a la competencia y de este modo se pueda llegar
a perder a sus colaboradores; de igual manera la presidente Alison en compafiia de
Jean buscan esclarecer la realidad de los hechos lo que deja como evidencia clave
correos electronicos y una laptop.

El principal interés es el esclarecimiento del caso M57 es poder evaluar los
posibles ataques informaticos que se pueden llegar a encontrar y de esta manera

entender de qué modo poder resolverlos.

MARCO CONCEPTUAL.:
CarvedFiles o Tallado de Archivos:

El tallado de archivos o file carving es una técnica que usa en la informatica
forense con la finalidad de la extraccion de unos archivos o datos que fueron
formateados de una unidad de disco duro de almacenamiento, sin la utilizacion del

sistema de archivos que se cre6 originalmente en la copia forense. Es usada para
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recuperar ficheros en la zona no reservada del disco duro, significa que esta area

del disco no hay nada almacenado desde el punto de visa de la estructura del sistema

de archivos. (Sanchez, 2010)

OrphanFiles O Archivos huérfanos:

Es un archivo en una computadora que se vuelve obsoleto en el momento
en que en la aplicacion lo ha movido o eliminado de su sistema. Una de las razones
principales cuando un archivo se vuelve huérfano, es cuando en el sistema operativo
se presenta una desinstalacion incompleta de algun software o programa. Por
ejemplo, cuando en el sistema operativo Windows en vez de eliminar el programa
directamente desde el panel de control, eliminamos solamente el acceso directo al

programa, ya en ese proceso se generan archivos huérfanos.

Imagen Forense:

Una imagen forense es una copia bit a bit exacta de un dispositivo de
almacenamiento sea disco duro, memoria USB, disco CD o DVD vy disquete. Es
también conocido como una imagen de flujos de bits. En otras palabras, cada bit (1
0 0) es duplicado en otro dispositivo limpio desde la perspectiva forense, como un

disco duro. (Quezada, 2018)

Encase:

Es un formato de imagen forense el cual almacena evidencia digital
incluyendo iméagenes de volimenes o particiones de un disco duro. Este formato
Encase crea varias imagenes empezando con la extensién EOl. Una de las

caracteristicas mas distintiva de este formato de imagen forense, es que cambia la
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extension del archivo para cada nuevo archivo que se cree en la imagen analizada,

por ejemplo, EO1, E02, E03, E04 hasta E.

dd:

Es un comando incluido en sistemas operativos tipo Unix, consiste en
recolectar partes de un archivo y después copiarlos a otro, con este comando
podemos obtener una copia tipo RAW (copia en bruto o crudo) del soporte de datos,
el cual después podemos someter a operaciones de hash y de analizar cualquier

software de investigacion forense. (L4zaro Dominguez, 2014)

Perito Forense:

Es una labor de analisis llevada a cabo por cualquier experto que es Ilamado
a intervenir como perito en un proceso judicial, el cual asume un papel de tercero,
ajeno al litigio. Debe tener la capacidad de comunicar sus hallazgos a un tribunal

de forma clara.

Pst:

La extension .pst, es un archivo de datos de Microsoft Outlook que almacena
mensajes y otros elementos de manera remota en la computadora. En este caso la
mayoria de los mensajes que mantuvo el director financiero Jean fue por medio de
la plataforma de Microsoft Outlook 2000 a través de un archivo de nombre

“outlook.pst”.
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Adquisicién
En este paso es importante que toda la informacién que se tome sea por
medio de una copia al disco original, es decir, que se realice una copia de seguridad
de manera completa de toda la informacion que se almacene en el disco, L&zaro
explica que dentro de la copia se debe incluir “el espacio no asignado por los
sistemas de archivos, los archivos borrados e incluso datos que pudieran haber
existido antes de que el soporte fuese formateado” (Dominguez Lazaro, 2014); para
que esto se lleve a cabo, es necesario disponer de herramientas y/o aplicaciones que
nos permitan realizar este tipo de toma de informacidn, dentro de las aplicaciones
que destaca el autor se encuentran dd, EnCase, FTK, Air, entre muchas mas

herramientas, las cuales seran capaces de obtener dichos resultados.

Para el escenario M57-Jean 2009 se tiene como evidencia desde la pagina
web “Digital Corpora” una imagen forense del tipo Encase (EO1) de la cual contiene
toda la informacion del disco de almacenamiento de la computadora portéatil del

CFO de M57 dothiz el cual es Jean.

Caso M57 Jean 2009 18/11/2021 22:03 Carpeta de archivos

Evidencia 29/11/2021 19:21 Carpeta de archivos
M57-lean.pdf 16/11/2021 22:18 Documento Adob.., 172 KB
@ M57-Jean.ppt 26/10/2021 18:12 Presentacién de ... 123 KB
|| nps-2008-jean.E01 26/10/2021 18:11 Archive EO1 .5335.997 KB

llustracion 1 Imagen Forense Encase Descargada para el anélisis del Caso

Tabla 1 Especificaciones Imagen Encase (E01)

\ Tabla No. 1 Especificaciones Imagen Encase (E01)
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En esta tabla se da a conocer las especificaciones técnicas que tiene la imagen
forense tipo encase para este escenario de la empresa M57 dotbiz a través del
software libre Autopsy 4.19.1.

No. Nombre Descripcion
1 | Nombre nps-2008-jean.E01
2 | Tipo Imagen Encase (.E01)
3 | Tamano (bytes) 10737418240
4 | Tamafio del Sector 512 Bytes
5 | Cantidad Volimenes | Volumen 1,2y 3.
6 | MD5 78a52b5bac78f4e711607707ac0e3f93
7 | SHAl Not calculated
8 | SHA-256 Not calculated
9 | Device ID 12e99ae4-b15a-496hb-94f5-4693edb95ale

Hex

1
b E.] fimg_nps-2008-jean.E01 - Editor
1

fimg_nps-2008-jean.E01L X

File Metadata Analysis Results

Metadata
Mame:
: Type:
Size:
MD5:
SHA1:
SHA-256:
Sector Size:
Time Zone:
Acquisition Details:

Device ID:
Internal ID:
| Local Path:

Jfimg_np=s-2008-jean.E01

EO1

107374182490
78a52b5bac7af4e711607707ac0e3f93

Mot calculated

Mot calculated

512

America/Bogota

Description: Jean's hard drive from the first M57 project
Evidence Number: 2008-M57-Jean

Examiner Name: Donny

Acquired Date: Mon Jan 31 16:38:29 2011

System Date: Mon Jan 31 16:35:29 2011

Acquiry Operating System: Darwin

Acquiry Software Version: 20101104
12e99ae4-b15a-496b-24f5-4593edb95a1e

1
E:\Datos\Escritorio\Case_Jean'\nps-2008-jean.E01
E:\Datos\Escritorio\Case_Jean'\nps-2008-jean.E02

Tabla 2 Especificaciones Volumen 2 de Imagen Encase

llustracion 2 Especificaciones Imagen Encase

Tabla No.2 Especificaciones Volumen 2 de Imagen Encase

En la tabla No. 2 obtener con mayor informaciones las especificaciones que se
llegaron a encontrar en el andlisis de la imagen forense Encase (EO1) por
medio del software libre Encase 4.19.1.

No. Nombre Descripcion
1 | Nombre vol2 (NTFS / exFAT (0x07): 63-20948759)
2 | Sector de inicio 63
3 | Longitud en sectores | 20948697
4 | Descripcion NTFS / exFAT (0x07)
5 | Tipo de Sistema de | NTFS
Archivos
6 | Desplazamiento  de | 32256
imagen
7 | Tamano de bloque 4096 Bytes




¢ Piloto

DE LOMBIA

~ E—

8 | Recuento de bloques | 2618587
9 |Ultima entrada de | 32848

metadatos
M vol2 (NTFS / exFAT (0x07): 63-20948759) - Properties * I
= Properties
Name wol2 (MTFS f exFAT (0077 63-20948759)
0] 2
Starting Sector ]
Length in Sectors 20945697
Description MTFS fexF AT (0=07)
Flags Allocated
vol2 (NTFS | exFAT (0x07): 63-20948759) 9!
llustracion 3 Propiedades Volumen 2
]
M File System Details x
FileSystem Type: NTFS Block Count: 2618587

Image Offset: 32256 bytes Root Metadata Entry: 5
Volume ID: 5 First Metadata Entry: 0

Block Size: 4095 bytes Last Metadata Entry: 32848

P

I'Iu;trécic’)n 4 Detalles Sistema de Archivos Volumen 2

Analisis

Seglin Lazaro “El andlisis consiste en la identificacion, el estudio y la

interpretacion de los elementos de evidencia existentes en el soporte de datos”
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(Dominguez, 2014) Dentro de este paso, es importante que el investigador forense
evalué cada uno de los datos obtenidos, para que asi mismo determine que archivos
se consideran sospechosos y conozca detalladamente el contenido de los mismos;

y asi mismo cuando evalué y analice cada uno de los archivos este, puede dar una

conclusién o un veredicto de lo que sucedio.

Resumen de entrevistas a las dos personas involucradas en este caso M57.
Alison (Presidenta)

> No sé de qué esta hablando Jean.

» Nunca le pedi a Jean la hoja de calculo.

» Nunca recibi la hoja de célculo por correo electrénico.
Jean (director financiero)

» Alison me pidi6 que preparara la hoja de calculo como parte de la nueva

ronda de financiacion.
» Alison me pidi6 que le enviara la hoja de calculo por correo electrénico.

» Eso es todo lo que sé.

Evidencia encontrada en la imagen forense tipo Encase (E01)
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4 Caso MS7 Jean Parte 01 - Autopsy 419.1 - %
Case View Tools Window Help
Add Data Source. M Tmagesideos g Communications o Geolocation &=, Timeline /| Discovery i, Generate Report g Cose Case = @ - KeywordLists @ heeywerd Semwen:
<« @ [veong ~
fmg_nps-2008-Jean ED1/vol_vol2//Carvedies 8281 Resls

B Data sources
=i nps-2008-jean.E01_1 Host
-5l nps-2008ean.E01 Save Table as CSV.
voll Unallocatad: 0-62)

* | Table  Thumbnail

Name s ¢ Modified Time: Change Time Access Time Created Tme Size Flac

e i  f0000008_NTOSEOOT.pf 000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00 50086 Una A

W 0000056, 000-00-00 00:00:00  D000-00-00 00:00:00  000-00-00 A0:00:00  0000-00-D0 03:00:00 3967 Una

(S ==  foo013ss.tet 000-00-00 D0:00:00  000-00-00 00:00:00  0000-00-00 000000 0000-00-00 D0:0:00 5003 una
ey sunalioc (8)  f0001365_Media_Bar_friendly_a04.htmi 000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00  00D0-00-00 00:00:00 1723 Una

' :Er";:‘":;"?z:)gm”gs @ + 0001368 txt 000-00-00 00000 DDDD-00-00 03:00:00  0000-00-00 000000 000C-00-00 00:0:00 2638 Una

1| RECYCLER (3) ¥ 0001375, bt 000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00 1562 Una

)l System Voume Information (5) W 001379, txt 000-00-00 00:00:00  D00-00-00 00:00:00  000-00-00 00:00:00  0000-00-00 03:0:00 945 Una
- [l woows (150) 0001440 Merasoft_Windows_Update.nml 7 000-00-00 D0:00:00  000-00-00 00:00:00  0000-00-00 000000 0000-00-00 D0L0:00 3189 una

vol3 (Unallocated: 20948760-20571519) ¥ fooo1ass jscrpt_dl

7 0002352_services_exe

000-00-00 00:00:00  DO0O-00-00 00:00:00  00D0-00-00 00:00:00  0000-00-00 00:00:00 512000 Una
000-00-00 00:00:00  D000-00-00 00:00:00  0000-00-00 0000600 0000-00-00 0050000 108544 Una

@ Fie Views
File Types

F S

. Deleted Fies 0002448, bt 000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00 19541 Una
MB Fie Size 3 0002485 _MSHTML_TLB 000-00-00 DO:00:00  DODO-00-00 00:00:00  000-00-00 DD:00:00  DDAD-00-00 00:00:00 1354188 Una
B pata artifacts 7 0002568, 000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 000000 1257 Una
@? Commnater s @ o 00D MDD e T v

% Tnstalled Programs (40)

+4/> Metadata (65)
=M Operating System Information (2) B 1 res CotoPage: 1 BT )
& RecentDocuments (9)

i3] Run Programs (126)
1 % ShellBags (42)
B USB Device Attached (14)
- 4 Web Bookmarks (97)
@ web Cookies (408)

(offset 0-1€.394 cculd met be read)

Bl weh Form Autofil (0 e

llustracion 5 Total de Archivos Tallados en la imagen Encase E01

En el volumen 2 de la imagen forense de nombre “nps-2008-jean.E01” se
halla un total de 8281 archivos tallados que fueron borrados del sistema de archivos
del disco de almacenamiento de la computadora portatil del CFO Jean.

En esta imagen forense respecto al disco de almacenamiento de la
computadora portatil de Jean de la empresa M57 dotbiz, se encuentran los

siguientes volimenes:

MName jin] Starting Sector Length in Sectors Description Flags
voli {Unallocated: 0-62) 1 o &3 Unallocated Unallocated
vol2 (NTFS [ exFAT (0x07): 63-20948759) 2 63 20948697 NTFS | exFAT (%071 Alocaked
vol3 (Unallocated: 20948760-20971513) 3 20948760 Z27a0 Unallacated Unallocated

llustracién 6 Volumenes encontrados en la primer imagen EO1

Como se logra observar en la ilustracién no. 5 se encuentran 8281 archivos
tallados que fueron formateados del disco duro de la computadora de Jean, pero
solamente en la siguiente ruta “vol2/Documentos and Settings/Jean/Local
Settings/Application Data/Microsoft/Outlook/outlook.pst” se encuentra un archivo

Outlook.pst el cual contiene conversaciones que mantuvo el director financiero Jean



con la presidenta Alison y otros comparieros de la empresa mencionada en este

caso, a través de la plataforma de Microsoft Outlook 2000.

Mensajes a través de la plataforma Microsoft Outlook 2000 entre el director

Financiero Jean vy

la presidenta Alison de

la empresa M57 dotbiz.

©

alison@m57.biz

alison(g
19/07/2008 18:39:57

m57 biz

background checks

Para: jean@m57.biz

Jean,

One of the potential investors that I've been dealing with has asked me
to get a background

check of our current employees.
problems at some other

company they funded.

Apparently they recently had some

Could you please put together for me a spreadshest specifying each of our
employees, their
curzent salary, and their SSN?

Please do not mention this to anybody.
Thanks.

(ps: because of the sensitive nature of this, please do not include the
text of this email

in your message to me. Thanks.)

©

alison@m57.biz
alis
19/07/2008 18:39:57

(@m57 biz

background checks

Para: jean@m57.biz

Jean,

Uno de los posibles inversores con los que he estada tratando me ha pedido que obtenga
antecedentes

Verificacion de nuestros empleados actuales. Aparentemente, recientemente tuvieron
algunos problemas en alguna otra

empresa que financiaron.

¢Podria armarme una hoja de célculo que especifique a cada uno de nuestros empleados,
sus

salario actual y su SSN?

Por favor, no se lo menciones a nadie.

Gracias.

[PD: debido a la naturaleza delicada de esto, no incluya el texto de este correa electrénico
en tu mensaje para mi. Gracias.)

llustracion 7 Primer Evidencia mensaje de Alison a Jean

&? Coolutils Outlook Viewer -

Archivo Procesar  Ayuda
Add pstjost Find pstfost | EML Contacts | Imprimir | Informe | Mai Terrier
— [m] outlook NN Remitente Asunto Para + CC
_ [5] %% personal Folders 11 Jean User Ke: programmers 2kex
2 Jean User This is what I was taking a...  alison@mS7.b
- Search Root
6 Jean User FW: Google Alert - skin i t...  alson@mS7.b
- [B]'2 Top of Personal F g @
7 Jean User FW: Google Alert - skin in t... alison@ms7.b
) Calendar
23 contacts 8 Jean User FW: Google Alert - skin in t... alson@mS7.b
= 9 Jean User which email address are yo...  alson@ms7.b
= Deleted Ttems ¥ ©
1 12 Jean User RE: background checks alson@ms57.b
4 Drafts
13 Jean User RE: which emai address ar...  alson@ms7.b
— M@ mbox @
14 Jean User RE: CNN.com Daily Top 10 alison@ms7.b
. ) Google
15 Jean User RE: Please send me the inf... alson@mS7.b
@ Outhox
= 16 Jean User RE: Thanks! alson@mS?7.0
&) sent Items e
3 Jean User RE: This &s what Twas taki..  AlsonM57
4 Jean User RE: By the way... AlsonMs7
5 Jean User RE: business plan AlsanMs?
17 Jean User RE: what is going on? AlsonM57
18 Jean User RE: are you around today?  AlisonMS7
19 Jean User RE: HiJean bob@ms7.biz
21 Jean User RE: HiJean bob@mS7.biz
23 Jean User RE: HiJean bob@mS7.bz,
20 Jean User RE: When is our next meet... carol@ms7.bi
22 Jean User RE: When s our next meet... carol@ms7.bi
0 Jean User ‘test test test jean@ms7.biz
1 Jean User let's try again jean@ms7.biz
< >
[ arcar Desmarcar | 4 Marcar todo Desmacar todo Check range... | Search..
< >
] @ ltems:
H L Escribe aqui para buscar

[

©

Jean User
@mS7 biz
19/07/2008 18:46:08

RE: background checks

Para: alison@

Sure thing.

Encabezados

e-mail (f) Facebook (@) YouTube
24:47
b

22/11/2021

Texto

Contact us

o ) £

llustracion 8 Segunda Evidencia Respuesta de Jean a Alison del mensaje de

"background checks™
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alison@m57.biz

ickgorge @ gmail co Dl
tuckgorge@gmail.com <
19/07/2008 20:22:45

Please send me the information now

Para: jean@m57.biz

Hi, Jean.

I'm sorry to bother you, but I really need that information now --- this
VC guy is being very insistent.

Can you please reply to this email with the information I requested =---
the names, salaries, and

social security numbers (SSNs) of all our current employees and intended
hires?

Thanks.

Alison]

B,  dison@mS57bizRuckgorge@gmal com> Please send me the rfoamation now Sat 07/19/2008 20:22 PM Existing
B, skon@mS57bd duckgorge Sgmad com> Thanks! Sun 07/20/2008 00:03 AM Enstng

llustracion 9 Tercera Evidencia Mensaje de Alison a Jean del mensaje “Por favor

enviame la informacion ahora”™

a? Coolutils Outlook Viewer =

© *

Imprimir Mail Terrier

Archivo  Procesar  Ayuda

© @00

Addpst/ost Find pstfost | EML Contacts

~ [m] outiook Paras CC  CCO  Subritdate Deive @ Jean User @ @

Informe

— [8]%% ersonal Fok  ddressar...  dlex 18/07/2008 18:46:08 ~
D searchr aex 19/07/2008 16:46:08 jean@m7 biz
/07/2008 20-28
~ [M]') TopofPe  takinga... alison@mS7.biz 6/07/2008 2:55:54 19/07/2008 20:2847
o ]\ Caler  -skinint..  alison@mS7.biz 10/07/2008 2:48:30
. RE: Please send me the information now
[ ]@3 Cont  -skinint... alison@mS7.biz 10/07/2008 2:48:31 N .
. Para: alison@ms57.biz
]S pelet -sknint.. aiison@mS7.biz 10/07/2008 2:48:31
] Dt ssareyo.. sison@msT.biz 18/07/2008 18:31:57
mS57biz.xls (288,51 KB)
— [ @b heds aison @mS7.biz 19/07/2008 18:46:08 mS7biz.xs (288,51 KB
“[)iG ddessar.. sison@ms7.biz 18/07/2008 18:46:32
@ oub yTop10 dlison @mS7.biz 18/07/2008 18:46:32 I've attached the information that you have requested to this email message.
- M) sent etheinf..| aison@mS7.biz 19/07/2008 20:28:47
alison @ms7.biz wjo7/mos0s2 Original Message--—--
was taki...  AlisonM57 10/07/2008 2:48:27 From: alison@mS7.biz [mailto:tuckgorge@gmail.com]
e Sent: Sunday, July 20, 2008 2:23 AM
AlisonMS7 10/07/2008 2:48:28 To: jean@ms?.biz
Alisons7 10/07/2008 2:48:28 Subject: Please send me the information now
on? AlisonMS57 20/07/2008 18:56:37
'd today? AlisonMS7 20/07/2008 18:59:52 Hi, Jean.
bob@mS7.biz 20/07/2008 18:58:52
bob@m57.biz. 20/07/2008 19:04:50 I'm sorry to bother you, but I really need that information now —-- this VC guy is being very
insistent.
bob@ms7.biz 20/07/2008 19:96:23 Can you please reply to this email with the information I requested --- the names, salaries, and
iext meet. carol@m57.biz. 20/07/2008 19:03:54 social security numbers (SSNs) of all our current emplovess and intended hires?
extmest...  carol@ms7.biz 20/07/2008 19:46:28 Thanks.
iean@ms7.biz 6/07/2008 2:48:24 v
S Alison
Marcar Desmarcar | % Marcar todo Desmacar todo  Checkr
< 5 HTML Texto Encabezados mS57bizxls
[SH; @ kems: Contactus (@) E-mail (F)Facebook (@) YouTube
H P Escribe aqui para buscar i} - = 0 J SR RN =

llustracion 10 Cuarta Evidencia Envié Hoja de Calculo Informacion Empleados

al Correo electrénico “tuckgorge@gmail.com” Infiltrado
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Presentacion

En este paso, el investigador forense recopila toda la informacién
encontrada y la transforma en un informe de facil entendimiento para alguien que
no es conocedor de informatica, por otro lado, es importante que el investigador
deje en constancia todos los pasos que realizd, toda la informacion que recopilo,
para que asi mismo esta informacion sea utilizada como prueba ante un caso en

concreto.

En el volumen 2 de la imagen forense de nombre “nps-2008-jean.E01” se
halla un total de 8281 archivos tallados que fueron borrados del sistema de archivos
del disco de almacenamiento de la computadora portatil del CFO Jean.

Entre los archivos borrados se encuentran imégenes en formato jpg, png, gif.
Archivos tipo de acceso directo y de aplicaciones. Documento de texto tipo Word,
txt, hojas de calculo xlIs y archivos dll.

‘& Data Sources
E-J§ nps-2008-ean.E01_1 Host
=2} nps-2008-ean.E01
voll (Unallocated: 0-62)
= wol2 (NTFS f exFAT (0x07): 63-20945759)
- ----- £0rphanFiles (0)
---“_ 4CarvedFiles (8281)
sExtend (5)
W Sunalloc (8)
Documents and Settings (3)
Program Files (28)
RECYCLER {3)
System Volume Information (5)
|| wiNDOwWS (140)
wol3 (Unallocated: 20945760-20971519)

¥

llustracion 11 Archivos Tallados Imagen Forense
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En la ilustracion no. 7 con el asunto de “verificaciones de antecedentes o

background checks” la presidenta Alison le esta pidiendo a Jean que arme una hoja

de célculo en donde especifique a cada uno de los empleados de M57 dotbiz, su

salario actual y sus ssn, ya que uno de los posibles inversores que han tratado con

Alison le esta pidiendo antecedentes de la empresa, la verificacion de los empleados

actuales de la empresa. Y de igual manera le pide a Jean que no se lo mencione a

nadie y que ni tampoco en el asunto del mensaje incluya el texto de este correo

electrénico. En pocas palabras que sea lo mas discreto posible con la informacion

que le esté solicitando Alison.

NN Remit... Asunto Para CC CCO  Sub... Deli... Cre.. M " -

= — alison@m57.biz

196 Goo... Google Alert -skin...  jean@m57.biz 9. 19. 18... a].isonlf:mf' biz

187  Goo... Google Alert - skin... jean@m57.biz 9. 19. 18... - -
° ! 19/07/2008 18:39:57

198  Goo... Google Alert -skin...  jean@m57.biz 9. 19. 18...

188 Goo... Google Alert -skin...  jean@m57.biz 9. 19. 18... ba:kgruund checks

200 alex finandal plans jean@ms7.biz 9. 9. 19.. Para: jean@m57.biz

201 alex FW: CNN.com Dail... ~ jean@m57.biz 9. 19.. 19... i

202 alex FW: This Weekin... jean@m57.biz 9. 19.. 19...

203 alex  FW:The CNNPgit.. jean@ms7.biz ©.. 9. 1. 5

204 alex FW: Obama make...  jean@m57.biz 9. 19. 18...

205 alex RE: which email ad... Jean User,zlison@... 19... 19... 18... One of the potential investors that I've been dealing with has asked me

to get a background
check of our current employees. Apparently they recently had some
207  alex programmers Jean User 9. 19.. 1. problems at some other

company they funded.

206 aliso...| background checks | jean@m57.biz M. 8. 18

28 alex  RE:whichemalad.. Jean User |, 18 1.
209 alex  RE:backgroundc..  JeanUser .. 19.. 19..  Could you please put together for me a spreadsheet specifying each of our
210 alex  RE:programmers  Jean User 1. 19. 19. employees, their

current salary, and their SSN?
211 alex  RE:CMN.comDail... Jean User 8. 19 1.
212 alex  RE:whichemalad... Jean User 18.. .. 18.. Please do not mention this to anybody.
213 aliso... Pleasecendme th... jean@ms7.biz 9. 18 1.

Thanks.
24 aliso...  Thanks! jean@ms7.biz 0. .. 20
215 Also... whatisgoingon?  jean@mS7.biz 0. 0. 0 (ps: because of the sensitive nature of this, please do not include the
216 Aliso... areyouaroundto.. jean@ms7.biz .. 0. 0 text of this email

in your message to me. Thanks.)

0. 0. 0

217 bob... Hi Jean jean@m57.biz

llustracion 12 Mensaje "Background Checks™ de Alison

En la ilustracion no. 8 le responde Jean a la presidenta Alison, si esta
segura en cuanto a que le envie esa informacion delicada de la empresa M57

dotbhiz.

En la ilustracion no. 9 se logra visualizar un cambio significativo en el

mensaje que recibio Jean el dia 19 de julio de 2008 a las 20:22:45, debido a que el
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correo del que fue enviado este mensaje, pasa de ser un correo corporativo de la
empresa M57 a ser un correo personal, tal cual como se logra evidenciar en esta
ilustracion. Nos dice que este mensaje lo ha enviado una persona con el nombre de
usuario del correo de la presidenta Alison el cual es “alison@m57.biz” a traves del

correo electrénico personal “tuckgorge@gmail.com” de la plataforma de Gmail.

alison@m57.biz
tuckgorge @ gmail com
19/07/2008 20:22:45

Please send me the information now

Para: jean@m57.biz

Return-Fath: <simsonglxy.dreamhostps.com>

X-0riginal-To: jean@mS7.biz

Delivered-To: x2789967@spunkymail-mx2.g.dreamhost.com

Received: from smarty.dreamhost.com (sd-green-bigip-66.dreamhost.com [203
by spunkymail-mx2.g.dreamhost.com (Postfix) with ESMTP id 2D1DCT727
for <jean@m57.biz>; Sat, 19 Jul 2008 18:22:45 -0700 (PDT)

Received: from xy.dreamhostps.com (apacheZ-xy.xy.dreamhostps.com [208.87..
by smarty.dreamhost.com (Postfix) with ESMIP id 132ESEEZ2Z1
for <jean@ms57.biz»; Sat, 19 Jul 2008 18:22:45 -0700 (PDT)

Eeceived: by xy.dreamhostps.com (Postfix, from userid 558338)
id 177343B1DAS; Sat, 1% Jul 2008 15:22:45 -0700 (PDT)

To: |[jean@m57.biz

From: |tuckgorgefomail.com (alison@mS7.kiz)]

sabject:lPlease send me the information now

Message-Id: <20080720012245.177343B1DASExXY.dreamhostps . com:>

Date: S5at, 1% Jul 2008 18:22:45 -0700 (PDT)

llustracion 13 Visualizado del Encabezado del mensaje del correo personal
infiltrado en la empresa a través del software “CoolUtils Outlook Viewer”

Linea de Tiempo
Este paso es importante, ya que, por medio de herramientas informaticas, el
investigador puede obtener una lista de los procesos que ocurrieron, la fecha en que

ocurrieron y los cambios que se dieron alli; segin Lazaro esto se utiliza para
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“ayudar al investigador a comprender la evolucion de los hechos y las relaciones de

causa y efecto existentes en los mismos” (Dominguez Lazaro, 2014)

w_/ 7
Windows*?

snatalacién de Software Carreo Blectréaico
@ sean User

PCdol €70 Joan
Microsoft

NerosoftOffcn 2000 gl | Outiook 2000 s
Internet Explorer €3 % sl
At 567 NOD32(@SLD)

Empresa M57 dotbiz

llustracion 14 Cronologia gréfica del escenario M57 Jean
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CONCLUSIONES

Se logra evidenciar manipulacion ilegal de la informacion de la empresa
y/o personal de los colaboradores.

Para poder llegar a esclarecer los hechos es importante el uso de las
herramientas forenses ya que gracias a ello podemos determinar lo que realmente
sucedio.

Manejo inadecuado de correo corporativo; los equipos no contaban con la

correspondiente seguridad en cuanto sus contrasefias, lo que permite un alto grado

de vulnerabilidad.
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