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RESUMEN

Este trabajo de investigacion propone un analisis y disefio de una zona digital para
la comunidad del barrio de las Acacias en la ciudad de Girardot-Cundinamarca. Se
trabaja en primera instancia con una metodologia que se adecue al proyecto y
permita los pasos necesarios para realizar un analisis y disefio en redes,
seguidamente recolectamos informacion mediante una encuesta hacia la poblacion,
identificando la necesidad de la poblacién en cuanto a la conectividad a internet,
debido a que este servicio se ha convertido indispensable para las actividades
cotidianas de la poblacion humana, un medio de comunicacion necesario para
alcanzar la transformacion digital, un instrumento Util y crucial para disminuir la
brecha digital entre diferentes estratos socio economicos, de esta manera se
promueve el desarrollo TIC de la ciudad.

Palabras clave: Conectividad, brecha digital, comunidad, TIC, Zona Digital.

ABSTRACT

This research work proposes an analysis and design of a digital zone for the
community of the neighborhood of Las Acacias in the city of Girardot-Cundinamarca.
In the first instance, a methodology is proposed that is adapted to the project and
allows the necessary steps to carry out an analysis and design in networks, then we
collect information through a survey of the population, identifying the population's
need in terms of internet connectivity, Because this service has become essential
for the daily activities of the human population, a necessary means of communication
to achieve digital transformation, a useful and crucial instrument to reduce the digital
gap between different socio-economic strata, in this way it is promoted ICT
development of the city.

Key words: Connectivity, digital divide, community, ICT, Digital Zone.
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1. INTRODUCCION

El acelerado crecimiento de la tecnologia ha provocado un cambio radical en la vida
de cada ciudadano, ya sea para el ambito laboral, académico, negocios, o tiempos
de ocio. El desarrollo y la expansion del conocimiento esté abierto para cualquier
tipo de persona, pero se logra ver afectado en cuantiosas ocasiones por la falta de
acceso a la conectividad a internet en poblaciones de nuestro pais colombiano que
son vulnerables o marginadas.

Aparte de contar con estos problemas sociales, se enfrento infortunadamente a una
pandemia que no solamente arraso con miles de vidas, sino que afecto duramente
varios entornos y capacidades de muchas personas para acceder a un servicio de
conectividad a internet, un aislamiento social que hizo evidenciar la considerable
necesidad de contar con este servicio para la trascendencia a una modalidad virtual,
en todos los contextos de la vida diaria de cualquier persona.

Las zonas digitales son puntos de acceso a internet gratuitos, los cuales se
suministran de manera estratégica para lograr el maximo aprovechamiento de estos
puntos, basandose en un estudio de poblacion realizado, se determind que la
implementacion de la zona digital sera en el barrio de las Acacias, el servicio que
trae consigo es permitir una conectividad a internet gratuita 24/7 con cualquier
dispositivo electrénico que acepte bandas 2.4Ghz y 5Ghz.

Este proyecto tiene como objetivo principal analizar y disefiar una zona digital, con
implementacion en el barrio las Acacias en el municipio de Girardot, permitiendo el
acceso de conectividad a internet y asi promover el desarrollo TIC en la ciudadania,
a través de estas zonas digitales se permitira la inclusién social y minimizar las
barreras de los diferentes estratos socioeconémicos, por lo que cualquier tipo de
ciudadano que lo desee tendra libre acceso a este espacio.

Se trabajo con una metodologia de investigacion aplicada para desarrollar
estrategias de innovacion, desarrollo y optimizacién, la informacién tomada para la
investigacion es cuantitativa con un enfoque descriptivo, bajo instrumentos de
recoleccion de datos como encuesta y recabacion documental, se utilizé6 la
metodologia Top-Down de Cisco para desarrollar el proyecto y asi planear de una
manera Optima todos los puntos a tratar en esta investigacion.

El proyecto cuenta con un cuerpo estructurado en el cual la primera seccion estara
compuesta por la descripcion y componentes del problema, asi como también
objetivos, justificacion, marcos de referencias e instrumentos de recoleccion de
datos, seguido esto estara la segunda seccién con los apartados de analisis y el
disefio de toda la investigacion bajo algunos requerimientos establecidos por el
ministerio de las TIC y Alcaldia de Girardot. Terminando se encontraran las pruebas
y resultados de la puesta en marcha de la investigacion.
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2. PROBLEMA

2.1. DESCRIPCION DEL PROBLEMA

Observacion y descripcion de datos y hechos

Debido al fuerte impacto generado por el COVID-19, efectuado sobre la vida de las
persona mundialmente realizo cambios y reajustes al estilo de vida que se llevaba,
es asi como (Giraldez,2020,p.187) expresa que en la cuarentena se acrecentd e
intensifico el uso de las TIC, para no solo emplearse como entretenimiento sino
como una necesidad que intenta suplir los diferentes ambitos personales; como
establecer comunicacion virtual con personas, cumplir con obligaciones laborales
mediante el teletrabajo o acceder a la informacién generada por las TIC.

El covid-19 provoco situaciones que segun (Naciones Unidas.CEPAL, 2020) se
preveian que surgieran en afios futuros, pero la necesidad llevo a que en pocos
meses se vieran forzadas las tecnologias digitales para las actividades productivas,
educacioén, salud, comunicacion y tiempo de ocio. En el inicio de la cuarentena el
mundo se muestra estancado y limitado en lo fisico por el aislamiento personal, pero
viéndose obligado a utilizar recursos virtuales donde (Naciones Unidas.CEPAL,
2020) declara que en los primeros 2 trimestres del 2020 se vio afectado el trabajo
presencial, presionandolos a utilizar el teletrabajo con un aumento del 324% vy la
educacion se vio perjudicada, aumentando en mas del 60% la educacién en linea.

El desarrollo de la conectividad a internet se ve condicionado segun (Naciones
Unidas.CEPAL, 2020) por factores de trabajo informal, clases sociales vulnerables
e una infraestructura digital deficiente. Por lo que el (Banco Mundial, 2019) declara
que no toda la poblacién se ha beneficiado de la misma forma, ya que existen
grandes desigualdades en los paises del mundo.

En el afio 2020 segun (El Orden Mundial, 2020), un poco mas de 300 millones de
personas tuvieron la necesidad de tener una conectividad a internet, no obstante,

no toda la poblacién mundial tiene acceso a internet, solamente el 60%. Para el

(Banco Mundial, 2019)est a brecha digital generada po
de pobr es Hbduder (2G20) elaclara que la brecha digital resulta un
producto directo de las brechas educativas posteriores y que requieren tanto de
habilidades digitales como cognitivas. Es decir, niveles superiores de alfabetizacion

digital.

Por lo anterior, estudiantes con condiciones econdmicas vulnerables determinan
varios factores declarados por (Sanchez J, Quiroga Keily, 2020), A 1) | os est
mas vulnerables suelen tener menores niveles de conectividad y acceso a recursos
tecnoldgicos; ii) el nivel educativo de sus padres en promedio es menor al de
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estudiantes con ingresos mayores; Y iii) la desigualdad existente entre las distintas
regiones, entre escuelas publicas y privadas y entre las zonas urbanas y rurales. 0

Por consiguiente, el indice de Desarrollo de Banda Ancha (IDBA) segun (Sanchez
J, Quiroga Keily, 2020) pretende detener la brecha digital en América Latina y el
Caribe, con cuatro subindices importantes, primero politicas publicas y vision
estratégica, siguiente a este una regulacién estratégica e incorporaciéon de
infraestructuras, tercero aplicaciones 'y por ultimo capacitaciones hacia la poblacion.

i EI | DBA se expresa en una escala de 1 a 8
En Latinoamérica y el Caribe se ha presentado un incremento en el IDBA de 0,36

puntos entre 2016 y 2018, la region obtuvo 4,28 y 4,64 puntos respectivamente.
Particularmente, en los paises latinoamericanos estudiados, los que lideran el

ranking de IDBA son Chile (5,7), Brasil (5,2) y Costa Rica (5,2) mientras que las
posiciones inferiores son ocupadas por Nicaragua (3,5), Venezuela (3,8) y Bolivia

( 4, XS&anchkez J, Quiroga Keily, 2020).

Segun (Sanchez J, Quiroga Keily, 2020) el promedio de la region (Latinoamérica)
en este indice es de 1,63 puntos por debajo del registrado para el promedio de los
paises miembros de la Organizacion para la Cooperacion y el Desarrollo Econémico
(OCDE) que es de 6,27 puntos. Ademas, la brecha resefiada ha caido 0,21 puntos
en los periodos de referencia (2016 -2 0 1 8 ) 0 .

Para Colombia la brecha digital es bastante amplia, de acuerdo con Alcides, Cuartas
& Tarazona (2017). sefdetermina por: 1) La tecnologia disponible, es decir la
infraestructura en servicios y la apropiacion de la tecnologia como resultado de la
disponibilidad de recursos financieros; situacion que se complica cada vez mas por
la corrupcion del pais. 2) La apropiacion social de la TIC como resultado de su
utilidad o valor social; 3) La capacidad de las personas para beneficiarse de la TIC,
habilidades y aptitudes desarrolladas por los procesos educativos formales e
informales; 4) Las condiciones de desarrollo econdémico de las comunidades; 5) La
distribucion geografica de las comunidades; y 6) Las caracteristicas demograficas
de la poblaciono .

Sin embargo, se debe reconocer que Colombia trabaja arduamente para no
quedarse atras del desarrollo tecnolégico. Las acciones orientadas por el Ministerio
y por el Gobierno Nacional para promover el acceso, uso y apropiacion de las TIC
en el pais han sido numerosas, pero, muy pocas iniciativas estan orientadas al
fortalecimiento de sectores a través de las TIC, la mayoria de ellas corresponden a
la adquisicién de infraestructura, por lo que es importante abarcar politicas que
incluyan otros factores clave de disminucioén para la brecha digital.

Hallazgo del problema

En el municipio de Girardot-Cundinamarca, existe una brecha digital actualmente,
el Departamento Nacional de planeaciéon (DNP) & MINTIC (2017), procede a
gestionar en la ciudad de las acacias, el desarrollo tecnoldgico ya que existe un bajo
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nivel de acceso a internet en zonas publicas de alta concurrencia ciudadana, como
son: parque principal, parques secundarios, plaza de mercado, plazoleta, terminal
de transporte, zonas deportivas y sitios emblematico. (Sanchez, 2017). Esto debido
a la deficiente infraestructura de soluciones tecnoldgicas de acceso gratuito.

Sin embargo, festa situacion se presenta por la debilidad en la promocion y
apropiacion para el uso efectivo de las tecnologias de informacion por parte de la
ciudadania, en especial frente al acceso a los diferentes servicios, contenidos,
beneficios y la gestidn de tramites que se pueden realizar a través de internet,
siendo esta una herramienta o medio practico, eficiente e indispensable para el
desarrollo de las actividades de la ciudadania.0(Sanchez, 2017)

En la actualidad la alcaldia municipal de Girardot no cuenta con una infraestructura
tecnoldgica propia que cubra la ciudad de Girardot a nivel de conectividad (Internet

y/lo datos). Asi mismo, cabe resaltar que en la actualidad nuestro municipio no

cuenta con zonas Wifi i comunitarias, y que basados en las metas del PLAN DE
DESARROLLO AGI RARDOT ES DE TODOSO se esti
i nstalaci - n, adecuaci -n y puesta en mar chz
2021)

En este orden de ideas, se identifica las necesidades de la conectividad a internet
en los habitantes del barrio las Acacias, poblacién vulnerable, que necesita un
servicio de internet publico gratuito, para poder acceder y realizar sus actividades
diarias como: Asistir a clases virtuales, realizar tareas académicas, comunicarse
con familiares y amigos por redes sociales, como también pasar su tiempo de ocio.
En donde se estima que una zona digital podria llegar a minimizar sus necesidades
de conectividad a internet.
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2.2. ELEMENTOS DEL PROBLEMA

Falta de zonas digitales o puntos wifi en la ciudad de Girardot.
Disefio inadecuado en la infraestructura de la red.
Desconocimiento del aprovechamiento de las zonas digitales.

Limitaciones en el desarrollo tecnologico.

= =2 4 4 -

Falta de apropiacion para el uso de las TIC.

2.3. FORMULACION DEL PROBLEMA

¢, Como analizar, disefiar e implementar una zona digital, que permita el acceso de
conectividad a internet en el barrio las Acacias?

2.4. PREGUNTAS GENERADORAS

¢ Como se implementaria una zona digital en el barrio las Acacias - Girardot?
¢ Qué dispositivos, ancho de banda y materiales se necesitan?

¢, Se beneficiarian las poblaciones vulnerables?

= =4 =4 =

¢, Cudles son los aspectos positivos que implicaria tener una infraestructura

tecnologica para el desarrollo comunitario?

1 ¢Se incentivaria la formacion y el desarrollo tecnologico en el barrio las
Acacias de Girardot?

1 ¢Cbmo se daria a conocer la existencia de laimplementacion de la zona digital

en el barrio las Acacias Girardot?
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3. OBJETIVOS DE LA INVESTIGACION

3.1. OBJETIVO GENERAL

Analizar y disefiar una zona digital, con implementacion en el barrio las Acacias del
municipio de Girardot, ofreciendo un servicio de calidad para la comunidad.

3.2. OBJETIVOS ESPECIFICOS

1 Realizar investigacion de la factibilidad del enlace para la zona digital del

barrio las Acacias.

Disefar una infraestructura de red logica y fisica.

Realizar pruebas correspondientes del servicio.

Implementar zona digital en el barrio las Acacias y apropiar a esta poblacion

de la zona digital para beneficio de estos.

3.3. OBJETIVOS DEL SISTEMA

Establecer metodologia de desarrollo para el proyecto.
Analizar especificaciones de equipos de radio enlace y Access Point.

Estimar costos y presupuestos de la infraestructura de red.

= =2 A =4

Evaluar calidad del servicio de radio enlace y canales del Access Point.
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4. JUSTIFICACION DE LA INVESTIGACION

4.1. JUSTIFICACION GENERAL DEL PROYECTO

La conectividad a internet se ha convertido indispensable para las actividades
cotidianas de la poblacion humana, un medio de comunicacion necesario para
alcanzar la transformacion digital, un instrumento util y crucial para disminuir la
brecha digital entre diferentes estratos socio econémicos, es importante la ejecucién
de este proyecto porque pretende facilitar el acceso a servicios de internet para las
comunidad del barrio de las Acacias del municipio de Girardot- Cundinamarca,
promoviendo de esta forma el desarrollo TIC en la ciudad y por ende el desarrollo
de la poblacién. El impacto que ha generado la pandemia hizo enfrentar a las
personas un cambio trascendental en sus vidas, debido a que las actividades y
procesos de sus vidas cotidianas se vieron afectadas por la modalidad virtual. A
causa de este fuerte impacto social; genero un incremento en la necesidad de contar
con el servicio de conectividad a internet para ambitos de estudio, trabajo, tramites
en linea y muchas otras ocupaciones.

4.2. TECNICA

La zona digital en el salén comunal del barrio de las Acacias del municipio de
Girardot-Cundinamarca estara disefiada para formar e incentivar un espacio de
interés social; promoviendo el desarrollo tecnologico en la ciudadania,
convirtiéendose en una herramienta esencial para medios y actividades propias de
cada usuario que se conecte a este servicio publico gratuito.

Se reconoce que en la actualidad la necesidad de una conectividad a internet se ha
convertido exponencial, por ello existen recursos que deben ser aprovechados y
ejecutados de la mejor manera para beneficiar a poblaciones vulnerables y no
vulnerables.

Adicionalmente se cuenta con la infraestructura suficiente para hacer que el modelo
de la zona digital se ejecute e implemente en el barrio de las Acacias; Realizando
un estudio investigativo que parte desde la seleccién del enlace punto a punto (nodo
proveedor - zona digital) en lo que se requieren dos antenas, una en modo de
emision y otra receptor, de acuerdo a los parametros de estas antenas se verifican
las condiciones del enlace; el segundo factor a considerar es el Access point que
permite ampliar la cobertura de sefal para los dispositivos electronicos conectados,
estableciendo una conexion con un equipo router administrable que determina la
conexion de los dispositivos de esta poblacién por medio de un portal cautivo, de tal
forma que a través de la cloud (nube) se pueda visualizar los usuarios conectados
y tener control de los mismos.
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4.3. ACADEMICA

El desarrollo de este proyecto permitira demostrar las capacidades, competencias
y habilidades académicas adquiridas a lo largo de la carrera universitaria. Durante
este proceso se aprendieron diferentes tematicas en el éarea de redes,
infraestructura TIC, gestion de proyectos, y en diferentes areas comunes se
establecio la ética profesional y la gestion en entornos de desarrollo, estos espacios
académicos y el tiempo empleado fueron las bases fundamentales para tener
iniciativa de un aprendizaje autodidacta, de querer aprender cada vez mas, de
querer colocarle al trabajo propio, su marca profesional y poder ser sobresaliente
en el ambito profesional.

No obstante, no solo son competencias, sino, tiene parte las habilidades en el ser,
la agilidad de dar una solucion efectiva, la innovacion y desarrollo en proyectos con
calidad, la creatividad y el pensamiento abstracto, la concentracion y el ingenio para
nuevas ideas. Este tipo de proyecto transformara el conocimiento del equipo
investigador en un servicio asequible y publico para el salén comunal del barrio de
las Acacias en el municipio de Girardot- Cundinamarca, ademas provoca generar
movimiento de desarrollo, para tan vertiginosa problematica a la conectividad a
internet.

4.4. SOCIAL

En el factor social, escuchar y entender las necesidades de la poblacién es el punto
de partida para este proyecto. De acuerdo con los datos generados, se realiza un
andlisis profundo de la esquematizacién de puntos estratégicos de las zonas
digitales, lo que permite otorgar a la comunidad un servicio de gran
aprovechamiento que promueve el crecimiento de las TICS en la ciudad.

El proyecto tuvo interés en una poblacion vulnerable en virtud de su necesidad al
servicio de conectividad a internet, para el caso barrio de las Acacias estaran
beneficiadas las poblaciones de la nifies, juvenil, adultos jovenes y adultos mayores,
y todo aquel que tenga un dispositivo electronico que pueda conectarse al servicio
de acceso de conectividad a internet gratuito, un proyecto de interés social
interesante para la esquematizacion de un servicio que se ha vuelto tan
imprescindible en la vida de todos.
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5. MARCO DE REFERENCIA

5.1. ANTECEDENTES

TEMA: Implementacion de zonas wifi de acceso libre

AUTOR: Departamento Nacional de Planeacion y MINTIC

RESUMEN: Se busca con la iniciativa proveer el servicio de conectividad a Internet
gratuito en forma inalambrica a través de la tecnologia Wifi, a toda persona que
transite por los distintos espacios publicos y que requiera conectarse al servicio de
Internet, mediante un dispositivo habilitado para tal fin. El servicio deberé estar
operando las 24 horas del dia, 7 dias a la semana. El ancho de banda de la zona
Wifi debe servir para proveer el uso de Internet y aplicaciones o servicios de interés
al usuario. Adicionalmente, por medio de este acceso se busca ofrecer un set de
aplicaciones o servicios de interés y contenido local.

Se recomienda que la entidad territorial defina un tiempo limitado de 60 minutos de
uso por usuario, con el fin de permitir el éptimo ingreso de diferentes usuarios. No
obstante, se podran establecer o definir las politicas de uso Este proyecto tipo busca
incrementar el nivel de penetracion de internet en la zona urbana de la entidad
territorial, mediante la implementacion de zonas Wifi de acceso libre y la promocion
de internet para el acceso y el uso efectivo y masivo de las TIC (MINTIC, 2017).

ANO: 2017
INSTITUCION: Proyectos tipo DNP Gobierno Nacional de Colombia

TEMA: Disefio de una red inalambrica para el acceso a internet de la instituciéon
educativa departamental José Benito Vives de Andreis de la zona bananera desde
la universidad cooperativa de Colombia sede Santa Marta.

AUTOR: Alejandra Carolina Lépez Baena, Luis Andrés Caballero Garcia, Juan
Carlos Slagle Restrepo

RESUMEN: Con la informacion del disefio de una red de enlace inalambrica para el
acceso a internet de la I.E.D. José Benito Vives de Andreis de la Zona Bananera del
Departamento del Magdalena, se logré conocer la realidad de la poblacién para
mejorar los servicios en cuanto a la calidad y conectividad.

Con este proyecto hay una confianza en la comunidad en general donde se
mejorara sus procesos diarios con el internet Banda Ancha, ademas lograra subir y
descargar archivos con rapidez, asi mismo buscar informacion en la red, podran
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compartirla y resolver sus dudas via internet comprendiendo que este es necesario
para un buen progreso y avance para todos ellos.

Por todo lo anterior, en este trabajo de investigacion con algunas referencias
bibliograficas, pudimos realizar comparaciones con otras tecnologias inaldmbricas,
donde se puede resaltar que actualmente la tecnologia que se utiliza es Wimax,
gracias a los beneficios que brinda y a la vez porque puede efectuarse en este
proyecto de investigacibn por sus especificaciones técnicas y equipos de
telecomunicaciones a utilizar que son de marca Rocket y Ubiquiti. (L6pez Baena,
Caballero Garcia, & Slagle Restrepo, 2018).

ANO: 2018
INSTITUCION: Repositorio de la Universidad Cooperativa de Colombia

TEMA: Disefio de una zona wi-fi como herramienta de apoyo al modelo educativo
de la Universidad autébnoma indigena de México

AUTOR: Héctor Javier Lopez Lopez

RESUMEN: El 96% de la poblacion del claustro universitario opiné que una Zona
Wi-Fi contribuira al desarrollo del aprendizaje, ya que les permitiria estar conectados
en todo momento cuando ellos més lo necesiten y solamente el 4% opina que no
beneficiaria en ningun sentido.

Las Zonas Wi-Fi son una herramienta de gran ayuda en otras universidades, la
mayoria de la poblacion de Titulares Académicos de la UAIM opina que una Zona
Wi-Fi ayudara a agilizar sus investigaciones, por la movilidad y flexibilidad que
brindaria esta Zona, ademas de permitirles no estar limitados a areas de estudios
fijas como lo son en la actualidad los centros de cémputos.

También comentaron que existen factores que les podrian impedir aprovechar esta
Zona, entre éstos la mayoria opind que son el no contar con suficiente solvencia
econOmica o por no tener una computadora portatil, el resto no encontrd ninguin
obstaculo por aprovechar esta red. Sin embargo, al existir una Zona Wi-Fi, el 90%
de la poblacién estaria motivado por adquirir una computadora portatil, comentando
gue realizarian este esfuerzo de adquisicion para no quedar fuera de los beneficios
que les brindaria esta Zona.

El 10% comenta que no esta en posibilidad de poder adquirir una. Para ayudar a
esto la mayoria de la poblacibn comenta que la UAIM deberia de contar con
computadoras portétiles, con la intencion de aprovechar todos esta Zona Wi-Fi.
(L6pez, 2005)

ANO: 2005
INSTITUCION: Repositorio de la Universidad Auténoma Indigena de México.
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5.2. MARCO TEORICO

1 Faltade zonas digitales o puntos wifi

Al aumentar el nivel de penetracion de internet en la zona urbana de la entidad
territorial, se contribuye al incremento del acceso a internet de la poblacion,
aprovechando la capacidad instalada de la red de Fibra Optica del pais, obteniendo
una serie de efectos positivos, como se menciono6 anteriormente. Los componentes
definidos a partir de este objetivo son la implementacion de zonas Wifi de acceso
libre y la promocion del uso y apropiacion de las TIC, con el fin de generar
competencias y una cultura para incentivar el uso y aprovechamiento de los
espacios interactivos disponibles. (MINTIC, 2017).

M Disefio inadecuado en la infraestructura de la red

El panorama de las politicas TIC en la region da cuenta que aun no esta resuelta la
cuestion de la conectividad, lo que limita el aprovechamiento pedagogico de las
tecnologias moviles.

Con alternativas de solucion intermedias, como el uso de intranets, la experiencia
de los paises con mayores avances en el tema destaca el valor fundamental que
alcanza el acceso a Internet en las practicas educativas.

En el conjunto de factores involucrados para garantizar el acceso figuran: en primer
lugar, el acceso estable a la energia eléctrica, no siempre disponible dada la alta
concentracion de la poblacion en zonas rurales; luego: la velocidad de la conexién,
incluyendo | a velocidad de #Asubidao,
disponibilidad de pisos tecnologicos avanzados; prevision de soluciones técnicas a
los problemas de conectividad emergentes en las instituciones, entre otros. Sin
duda, el tema alude de manera particular a la necesidad de implementar
mecanismos intersectoriales articulados y convergentes, con el fin de alcanzar mas
y mejor conectividad. (SITEAL, 2019)

1 Desconocimiento del aprovechamiento de las zonas digitales

Como lo argumenta el Consejo Nacional de Politica Econdmica y Social (CONPES)
en el documento 3670 de 2010: Los lineamentos de politica para la continuidad de
los programas de acceso y servicio universal a las tecnologias de la informacién y
las comunicaciones, cuyo proposito es definir los lineamientos de politica para la
continuidad de las iniciativas que promueven el acceso, uso y aprovechamiento de
las TIC, de manera coordinada entre los programas del Ministerio de Tecnologias
de la Informacion y las Comunicaciones y demas instancias del Gobierno. Donde
también se tiene en cuenta la inversion que se debe hacer para promocionar las
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zonas digitales, realizando actividades que fomenten el aprovechamiento por parte
de la comunidad hacia la solucién implementada, las cuales involucran el desarrollo
de actividades de difusion por distintos medios y sensibilizacion hacia la comunidad
para propiciar su uso. (Rodriguez Ospino, Abudinen Abuchaibe, & Escobar
Velazquez, 2021)

1 Limitaciones en el Desarrollo Tecnoldgico

De nada sirve sustituir los antiguos medios por nuevas tecnologias si no van a la
par con cambios en los sistemas de ensefianza, asi pues, una de las modificaciones
a realizarse seria el cambio de rol, tanto del profesor como del alumno, para
aprovechar estos recursos. El profesorado esta llamado a explotar las TIC como
instrumento de formacion, teniendo en cuenta la labor que debe desempefiar en los
nuevos ambientes de aprendizaje.

En este mismo orden de ideas, Salinas (1999), sefiala que se deben poner en juego

una variedad de tecnologias de la comunicacion que proporcionen la flexibilidad
necesaria para constituir un modelo que solucione necesidades de una educacion
mas individual y flexible, mejorando el acceso a experiencias educativas avanzadas,
a la calidad y efectividad de la interaccién utilizando el computador como apoyo a
los procesos de aprendizaje colaborativo. (Araujo de Cendros & Bermudes, 2009)

1 Falta de apropiacion para el uso delas TIC

Los docentes tienen la ardua labor de adaptarse a cambios drasticos en su
guehacer profesional, dejando atras practicas concretas para dar paso a otras mas
relativas, a medida que las TIC se vayan posicionando en la formacion de la
sociedad de la informacion. De ahi que a veces las IES no son conscientes de la
prioridad de establecer procesos formativos mas alla de lo tecnoldgico y lo técnico,
profundizando en cuestiones éticas y pedagdgicas de una universidad presencial a
otra de corte virtual.

A pesar de estar coexistiendo bajo un mismo lema o espacio indistintamente de si
es virtual o fisico, presentan légicas e interacciones totalmente distintas. Aquellas
universidades que se conforman con invertir desmedidamente en recursos y
materiales de tipo tecnolégico sin conocer las dudas e incertidumbres de su planta
docente, aminoran la capacidad del mismo por analizar y comprender la pertinencia
de la apropiacion de las TIC, en tanto, como se ha venido recalcando, la dicotomia
de lo virtual o presencial depende del tipo de sociedad a formar y el contexto en el
cual se ubica la IES. (Padilla Beltran, Vega Rojas, & Rincon Caballero, 2014)
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1 Beneficios de las TIC:

Considerando que las nuevas herramientas vienen aportando beneficios
pedagogicos y administrativos, el propdsito del presente estudio se basa en
evidenciar la influencia que desempefia las TIC, desde el punto de vista
motivacional, en los centros educativos, tomando como muestra los cursos
académicos de 2° nivel de E.S.A - Educacion Secundaria para Adultos - y 1°
Bachillerato nocturno. Al referirse de dos niveles distintos, la incorporacion de
herramientas y el valor de protagonismo concedido a las mismas, varia en cada
caso. En el primero, el uso de las TIC sirve para reforzar los conceptos basicos
aprendidos. El alumnado de la E.S.A se constituye habitualmente de estudiantes
qgue reinician sus estudios. En este orden de ideas, los recursos TIC son una
eficiente y (til via para implantar conceptos, potenciar el desarrollo de habilidades y
aumentar el grado de motivacion de este tipo de alumnos.(Estévez Carmona, 2012).

De acuerdo a lo planteado anteriormente por la autora Estévez, en donde nos
evidencia que el uso de las herramientas TIC beneficiaron a su comunidad en los
ambitos pedagodgicos, podemos también apostarles a beneficios laborales,
académicos y de entretenimiento, promoviendo asi a que los habitantes puedan
ocupar su tiempo en actividades sanas.

Determinacion del las diferentes metodologias que se investigaron para la
implementacion de la red digital:

1 Metodologia tradicional en Cascada:

El Modelo Secuencial de Procesos, también conocido como Waterfall Model o
Modelo en Cascada, es uno de los modelos metodolégicos mas utilizados dentro de
las grandes industrias. A inicios de los afios 1970 tuvo campo en ambitos de
construccion y manufactura. (Alaimo, 2013). Algunos de los problemas que han sido
detectados en los modelos tradicionales se fundamentan por que el entorno de
aplicacion es altamente cambiante, lo que es lo habitual para la industria, y por el
otro lado, en el desarrollo de software donde los resultados son mas dependientes
de la actividad cognitiva de las personas.

Conforme pasan los afios, el advenimiento de las economias globales, los entornos
web y el marco de los sistemas de negocio, ha pasado de ser relativamente estable
a convertirse en altamente volatil, donde los requerimientos que se necesitan hoy,
no son tan validos unos meses mas tarde. Esta nueva realidad presentada en
cualquier entorno delimita a las metodologias Waterfall ya que resultan ser muy
tediosas, para responder a los cambios de negocio. (Alaimo, 2013)

La modelo cascada es usualmente usada para el desarrollo de software y para ello
estructura unas fases o etapas de tal forma que una vez terminada una etapa pase
a la siguiente y asi sucesivamente.
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A continuacién, se enuncian las etapas del modelo cascada segun (Granja, 2015,
p.11):

\Y,

Ingenieriay Analisis del Sistema: Debido a que el software es siempre parte
de un sistema mayor, el trabajo comienza estableciendo los requisitos de todos
los elementos del sistema y luego asignando algun subconjunto de estos
requisitos al software.

Andlisis de los requisitos del software: el proceso de recopilacion de los
requisitos se centra e intensifica especialmente en el software. El ingeniero de
software (Analistas) debe comprender el ambito de la informacion del software,
asi como la funcion, el rendimiento y las interfaces requeridas.

Disefio: el disefio del software se enfoca en cuatro atributos distintos del
programa: la estructura de los datos, la arquitectura del software, el detalle
procedimental y la caracterizacion de la interfaz. El proceso de disefio traduce
los requisitos en una representacion del software con la calidad requerida antes
de que comience la codificacién.

Codificacion: el disefio debe traducirse en una forma legible para la maquina.
El paso de codificacion realiza esta tarea. Si el disefio se realiza de una manera
detallada la codificacién puede realizarse mecanicamente.

Prueba: una vez que se ha generado el cédigo, comienza la prueba del
programa. La prueba se centra en la logica interna del software, y en las
funciones externas, realizando pruebas que aseguren que la entrada definida
produce los resultados que realmente se requieren

Mantenimiento: el software sufrird cambios después de que se entrega al
cliente. Los cambios ocurrirdn debido a que se encuentren errores, a que el
software deba adaptarse a cambios del entorno externo (sistema operativo o
dispositivos periféricos), o debido a que el cliente requiera ampliaciones
funcionales o del rendimiento.

1 Metodologia agil XP

La programacion extrema (XP por las siglas en inglés) es un proceso agil de
desarrollo de software, enfocada a las buenas practicas de codificacion, una clara
comunicacion y al trabajo en equipo. Esta concebida para proyectos medianos y
pequeios donde los requisitos son cambiantes. Por lo tanto, tiene una serie de
reglas y recomendaciones que se pueden dividir en planeacion y gestion, disefio,
codificacion, y pruebas para producir un software. (Lebn Ramirez-Bedoya etal.,
2019).
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1 Metodologia agil Scrum:

Scrum propone dejar de lado tanto racionalismo y abrazar el empirismo como
filosofia de trabajo. Generacion de conocimiento mediante la experiencia. Prueba
y error, prueba y error, prueba y error. (Cyment, 2012)

Equivocarse rapido = Equivocarse barato

Para SCRUM, el cliente establece las prioridades y el equipo SCRUM se
autoorganiza para determinar la mejor forma de entregar resultados (Abrahamsson,
Salo, Ronkainen y Warsta, 2002). Una de las grandes ventajas que tiene esta
metodologia agil es que permite una colaboracion continua para los cambios o giros
que pueden ocurrir a lo largo del desarrollo del proyecto, de manera que las
especificaciones y requisitos puedan cumplirse continuamente a lo acordado con el
cliente final.

[lustracion 1. Ciclo de vida Scrum

Reunién diaria

Requerimientos o Backlog

Sprint de 2-3
semanas
Incrementos del

Tareas del sprint producto terminado

L)L -

Iteracion

Esta metodologia de desarrollo ofrece grandes ventajas que benefician tanto al
equipo SCRUM como al cliente o usuario final de las cuales se describen las mas
importantes:

V  Existen unos roles para cada persona en todo el proceso que
complementan el desarrollo de la solucién en cada fase (Owner, Scrum
Manager, equipo Scrum, Interesados y Usuarios) todos cumplen funciones
especificas en todo el trayecto, teniendo una comunicacién asertiva los
unos con los otros para llegar a la finalidad de la solucion.
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V  Los modelos de informacion producen tres artefactos esenciales:

Pila del Producto: Son los requisitos de la solucion que deben estar
priorizados y especificados, abiertos para el conocimiento de todos los
roles.

Pila de Sprint: Son los requisitos establecidos para entrega por el equipo
SCRUM para periodos cortos.

Incremento: Permite la muestra de un avance del Sprint que puede ser
utilizado como referencia para otras ejecuciones de la solucion.

V  Esta metodologia permite realizar reuniones diarias para definir
necesidades, informar y estructurar nuevamente la pila del producto, lo que
produce una comunicacion directa con todo el equipo desarrollador de la
solucion.

V  Revisiones por sprint, cada periodo terminado, equivalente a 3 semanas
debe pasar por una verificacion con la finalidad de determinar si el proyecto
esta cumpliendo con la planeacién y las especificaciones de los requisitos.

V  El cierre del proyecto es culminado una vez los sprint halla pasado por las
verificaciones para determinar si la solucién cumple con estandares de
calidad para su entrega.

1 Metodologia ITIL v4:

Esta metodologia se fundamenta en la calidad del servicio y propone desarrollar
eficazmente los procesos y actividades mas importantes dentro de las
organizaciones y sus clientes(Ramirez &Donoso, 2006).

La implementacion ITIL (Information Tecgnology Infrastructure Library) en su
version 4, reduce costos, riesgos, incrementa la competitividad y agiliza
procesos u operaciones, ademas es adaptable a las nuevas tecnologias, en
conclusion la metodologia ITIL conlleva a muy buenas précticas para la gestion
de servicios (Parrado, 2020).

Segun (Parrado, 2020) esta metodologia se caracteriza por tener cinco
elementos primordiales para el desarrollo efectivo de ITIL:

V Perspectiva del negocio: realiza un enfoque general estableciendo
estrategias globales para estructurar el proyecto u organizacion. ITIL
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como requerimiento genera cambios radicales visibles en donde se esté
implementando. (Parrado, 2020)

Entrega del servicio: ITIL gestiona el producto con los requerimientos
que han sido establecidos por el cliente y determina las siguientes
condiciones: (Parrado, 2020)

Estado del producto solicitado por el cliente
Garantia de calidad

Utilidad

Costos, etc.

= =4 -4 4

Soporte del servicio: Permite la relacién directa con el cliente, en
cuanto a fallas o cambios. Permite la administracion de problemas,
cambios, incidencias, remisiones y configuraciones requeridas por el
cliente. (Parrado, 2020)

Manejo de aplicaciones: Son sistemas de informacion que soportan la
infraestructura tecnoldgica esto con el objetivo de que la empresa
implemente sus procesos internos y se adapten a los cambios que
constantemente se van presentando. (Parrado, 2020)

Manejo de la infraestructura: Es el esquema integral que apoya y
soporta la adecuacién e instalacion de procesadores, servidores, redes,
comunicaciones y demas hardware complementario, para garantizar un
servicio con estdndares de alta a calidad al cliente. (Parrado, 2020)
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1 Metodologia Top-Down de Cisco:

La metodologia Top-Down tiene como objetivo segun (Pereira Gutierrez, 2017)
colaborar en el disefio de redes ayudando a cumplir requisitos técnicos que
correspondan a la funcionalidad, accesibilidad, disponibilidad, seguridad y
disponibilidad.

llustracién 2. Metodologia Top-Down

o

Monitorear y
Optimizar la
Red

-

u : Desarrollar
Disefio Fisico

 emimEry

documentar
disefio

Tomado de: https://juancarlossaavedra.me/2015/01/diseno-de-red-con-top-down

La metodologia Top-Down se encarga de descomponer el problema general en
niveles o subconjuntos de temas a tratar, de esta forma permite integrar una
solucidn final. A continuacién, se describiran brevemente cada una de las fases de
esta metodologia:

V Fase 1: Andlisis de los requerimientos:

En esta fase se analizan los posibles requerimientos de la red, estado
actual de la red, trafico existente y metas técnicas definidas por los
requerimientos.

V Fase2: Disefio Légico de lared:

En esta fase se encuentra con el desarrollo del disefio l6gico de la red en
donde se afiade la topologia de red, modelo de direccionamiento de la red,
estrategias de administracion de red, estrategias de seguridad, protocolos

37


https://juancarlossaavedra.me/2015/01/diseno-de-red-con-top-down

de red. Este disefio puede desarrollarse gracias a la informacion obtenida
de la Fasel.

V Fase3: Disefio de la red Fisica:

Para el desarrollo del disefio de la red fisica segun (Espitia Méndez &
Lépez Camacho, 2020) fEn esta etapa se propone analizar y disefiar la
estructura fisica y tecnoldgica de los equipos a utilizar en el disefio
correspondiente a la seleccion marcas y referencias de tecnologias y
dispositivos para la red e infraestructura a ejecutara

V Fase4: Probar, Optimizar y documentar disefo:

En esta fase se realizan las pruebas correspondientes de red, para
determinar si existe falla alguna en el disefio de red anteriormente
propuesto y asi documentar el cambio de la mejora por ello (Pereira
Gutierrez, 2017) sugiere que en las fases anteriormente prescritas puedan
retroalimentarse para la mejora de la misma red y el monitoreo de esta.

V Faseb5: Implementar y Probar la Red:

En esta fase se realiza la implementacion de la red siguiendo el
cronograma e implementando cada dispositivo que se tuvo en cuenta en
el disefio de red y correspondiente a esto se realizan la Ultima sesion de
pruebas.

1 Fase6: Monitorear y Optimizar la red:

Para la fase de monitoreo y optimizacién de la red se toma en cuenta el
monitoreo y estado en el que se encuentra la red, asi como la optimizacion
y actualizacion de paquetes si esto es requerido.(Saavedra, 2017)

5.2.1. Topologia de Red

La topologia de red describe el modo de configuracién o relacién existente
dentro de los dispositivos encontrados en la red (CISCO, n.d.), de esta
manera la topologia de una red representara la disposicion de los nodos
de una red y dependiendo de su interconexion en la capa fisica pueden
tomar variadas formas (Buettrich & Escudero, 2007).

De acuerdo a lo anterior,(Bernal Macias et al., 2018) dice que la topologia
de red muestra la cadena de comunicacion de los nodos que conforman
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una red realizando de esta forma el seguimiento del flujo de la
informacion.

La topologia de red se puede clasificar de dos maneras topologia de red
fisica y topologia de red légica.

5.2.2. Topologia Logica

La topologia ldgica es referente al modo en que el flujo de datos fluye a
través de la red es decir las tramas transferidas de un nodo al posterior y
este al posterior de este, consecuentemente, por lo que define una ruta
para cada dispositivo permitiendo la comunicacion entre ellos.(Bernal
Macias et al., 2018).

5.2.3. Topologia Fisica

La topologia fisica hace referencia a la forma en que los nodos y
componentes estén ubicados dentro de la red (Aruba Networks, n.d.) y la
distribuciéon de estos puede llegarse a definir de acuerdo a las formas
estandar que seran definidos en el siguiente item.

5.2.3.1. Tipos de Topologia Fisica

Tabla 1. Tipos de Topologia fisica

Topologia Descripcion Representacion

Esta topologia interconecta los
nodos formando una sola ruta
cerrada, de forma que un nodo
se pueda conectar con otros dos
nodos (Wikipedia, n.d.-b) Tomado de:

https://es.wikipedia.org/wiki/Re
d_en_anillo

Anillo
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Bus

Estrella

Arbol

Los nodos de esta topologia
estan conectados mediante a un
enlace, que separa la conexion
entre los demas nodos
(Guaygua & Caiza, 2009)

En la topologia estrella existe un

concentrador principal por el que
pasan los datos para llegar al
destino, cada nodo es
independiente permitiendo
deducir facil un diagnéstico en
caso de fallas. (Bernal Macias et
al., 2018)

Se convierte en esta topologia
cuando los nodos tienen una
especie de combinacién entre
topologia estrella y topologia de
bus (Buettrich & Escudero,
2007), la ventaja de esta
topologia es que si un nodo falla,
los demés no se ven afectados.
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Malla

5.2.4. Topologia de redes Inaldmbricas

Este tipo de topologia permite la
comunicacion con todos los
nodos, es decir la informacion
puede transportarse en
diferentes rutas entre los nodos.

Tabla 2. Topologia de redes inalambricas

Topologia

Basic
Service Set
(BSS)

Independe
nt Basic
Service Set
(IBSS)

Descripcion

En esta topologia se tiene un
access point Unico para un
grupo o conjunto de clientes,
transmite una red y MAC por
lo que se encuentra en la capa
2 del modelo OSI (CANO
ACADEMY, n.d.).

Son conocidas como redes
Ad-Hoc y permiten una directa
comunicacion con los clientes
inaldmbricos, pero no utilizan
especificamente un access
point, de forma que cada nodo
es un encaminador para el
paso de la
informacion(Recalde &
Rodriguez, n.d.).
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Tomado de:
http://topologiass.blogspot.com
/2014/10/bss_19.html
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Tomado de:
https://www.researchgate.net/figur
e/2-80211-Architecture-
Independent-basic-service-
set_fig2_27516865



Extend
Service set
0
Infraestruct
ura (ESS)

5.2.5.

Se asocia con la topologia
BSS con la condicion de los 6

access point se comunican é
entre ellos, permitiendo que 6 ‘

AV
Q
los clientes-maquinas puedan 0 6 O
pasar de un BSS a otro sin |

perder la comunicacién en la

red Tomado de:

https://www.researchgate.net/ nip://portafolio3bd.blogspot.com/
figure/2-80211-Architecture- pless.html

Independent-basic-service-
set_fig2_27516865.

Direccionamiento IP

El encaminamiento de los paquetes, se efectla mediante el protocolo IP,
cada equipo en la red logra ser identificado con una direccién IP. Cada
direccion ip es un numero de 32 bits que consta 4(cuatro) octetos separados
por punto de forma binaria(ipv6.mx, 2017).

Cada direccion ip puede representarse de forma decimal, en cuatro grupos
de tres digitos que realizando la conversion de binario a decimal cada octeto
esta entre 0 y 255.

5.25

Vv

. Clases de direcciones IP

IP Publicas: Esta ip es Unica dado que no puede haber dos o mas
host con la misma direccion, esta ip puede ser vista a través del
internet permitiendo al equipo logre ser visto desde cualquier parte del
mundo (Federacion de Ensefianza de CC.OO de Andalucia, 2010).

IP privada: Esta ip puede ser visible para los mismos hosts que estan
dentro de la red, y no pueden llegar a ser consultadas por medio del
internet puesto comosunombre | o i ndica es fip
rangos establecidos dentro de las ip privadas se encuentran
establecidos de la siguiente forma:
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Tabla 3. Rango de direcciones IP privadas

CLASE A
Inicio de Rango Fin de Rango
10.0.0.0 10.255.255.255
CLASE B
Inicio de Rango Fin de Rango
172.16.0.0 172.31.255.255
CLASE C
Inicio de Rango Fin de Rango
192.168.0.0 192.168.255.255

Tomado de:
https://www.ibm.com/docs/es/networkmanager/4.2.0?topic=translatio
n-private-address-ranges

Es de importancia denotar que las IP que estén por fuera de estos rangos
son consideradas como IP publicas descritas anteriormente su funcionalidad,
y por ultimo recordar que dentro de una red interna se pueden utilizar
cualquiera de estas IP privadas y que no estadn sujetas a un registro de
internet (IBM, n.d.).

5.2.6. Radio enlace Punto a punto

El radio enlace punto a punto fes un sistema de conexiones entre dos s
antenas que utilizan ondas electromagnéticas para transmitir datos, ya sea
para dar servicios de operador VoIP, servicios de telefonia movil para
empresas, Internet, etcTWIN TELCOM, n.d.). este radio enlace es el
seleccionado para el desarrollo de proyecto, también existe el radio enlace
punto multipunto, pero funciona para mas de dos clientes o estaciones.
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llustracion 3. Radio enlace punto a punto

Radio enlace Punto a Punto

PUNTO A PUNTO B

ROUTER

PRINCIPAL
EMPRESA

Disefiado en: Creately.com

5.2.7. Antena

Las antenas reciben y emiten sefiales radioeléctricas, su medio de transmision
es aéreo y existen varia tipos y denominaciones de estas por lo que su
rendimiento esté ligado a las caracteristicas de cada equipo, habra unas con
mejor precision, con sistema avanzado para aislar ruido, otras que tendran
mayor potencia o soporte de frecuencias fuera de las licenciadas.(Huidobro,
2013).

5.2.8. Tipos de Antenas
Se pueden lograr a clasificar por su forma de radiacion:
1 Antena Isotrépica:

La antena isotrépica es tomada como comparacion para el estudio de otras
antenas por ello se define de la siguiente forma:

El tipo de radiacion de potencia se transmite uniformemente en todas las
direcciones. En este caso el diagrama de radiacion se ve como una esfera
perfecta. Es importante tener en cuenta que no es posible obtener este tipo
de antena en la practica, A pesar de que esta antena no se puede construir

44



en la realidad, se puede estudiar matematicamente, y tanto su patrén de
radiacion, como su ganancia y directividad. (Curotto et al., 2012, p.8).

1 Antena Omnidireccional:
La antena omnidireccional proporciona segun (Curotto et al., 2012):

Una irradiacion en la mayor cantidad de direcciones posibles. En general se
considera una antena omnidireccional si es capaz de irradiar en todas las
direcciones de un plano con una distribucion relativamente uniforme, Las
antenas omnidireccionales se utilizan cuando se quiere transmitir una sefial
a muchos receptores o cuando la posicién del receptor es desconocida, de
modo que es necesario abarcar la mayor cantidad de espacio. (p.8)

I Antena Direccional:

La antena direccional es ftapaz de concentrar la mayor parte de la energia
radiada de manera localizada, aumentando asi la potencia emitida hacia
el receptor o desde la fuente deseados y evitando interferencias introducidas
por fuentes no deseadaso(EcuRed, n.d.).

5.2.9. Modelos de Antenas
1 Antena Dipolo:

fES una antena con dos polos mirando hacia sentidos contrarios, este tipo
de antena se construye y utiliza para una sola frecuencia presentando un
buen compromiso entre directividad y tamafioq Tesamerica, s. f.).

El diagrama de irradiacion de este dipolo se representa de esta forma:

[lustracion 4. Patrén de irradiacion

{7
' s
RS

Tomado de: http:/todoantenas.weebly.com/antena-dipolo.html
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1 Antena Yagui:

El concepto de antena yagui esdefinidode | a si gui kambtena
Yagi es capaz de concentrar la mayor parte de la energia radiada de manera
localizada, aumentando asi la potencia emitida hacia el receptor o recibida
desde la fuente y evitando interferencias introducidas por fuentes no
deseadas poseen una gran directividad y son usualmente aplicadas para la
recepcion de las seflalesdet e | e v(iHusdobron2613).

I Antena Panel:

El modelo de antena tipo panel son antenas como su nombre lo dice de forma
cuadrada o rectangular, las antenas del tipo panel plano son antenas muy
direccionales ya que su potencia radiada se encuentra en una direccion
determinada sea en el plano horizontal o vertical. (Valle Reyes, 2015).

1 Antena Parabdlica

La antena parabdlica normalmente tiene la representacion de un plato, estas
antenas usan un plato reflector con la forma de una pardbola para enfocar
las ondas de radio recibidas por la antena a un punto focal. La parabola
también funciona para capturar la energia radiada por la antena y enfocarla
en un haz estrecho al transmitir. (WNI MEXICO S.A, n.d.)

La antena parabdlica es muy direccional. Al concentrar toda la potencia que
llega a la antena y enfocarla en una sola direccion, este tipo de antena es
capaz de proveer muy alta ganancia.(WNI MEXICO S.A, n.d.)

llustracion 5. Patrén de radiacion de

Tomada de: http://todoantenas.weebly.com/antena-paraboacutelica.html
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1 Antenas sectoriales

Las antenas sectoriales normalmente son utilizadas para conectorizar a varios
clientes, es decir son utilizadas como punto multipunto e firradian principalmente
en un &rea especifica. El haz puede ser tan amplio como 180 grados, o tan
angosto como 60 gradosqMonachesi et al., 2011) .

5.2.10. Zona Fresnel
La zona Fresnel segun (Martinez Luis, 2018) fconsiste en determinar qué zona del
espacio entre emisor y receptor debe estar libre para evitar en la medida de lo
posible este fendbmeno de cancelacién por fased Es decir, para el proyecto
desarrollado se realizan los calculos respectivos, en donde entre el punto A y punto
B debe existir una zona libre de obstaculos para no generar desfase de la onda.

5.3. MARCO CONCEPTUAL

1 Zonas Digitales:

Son puntos de acceso a Internet que ofrecen conectividad gratuita las 24 horas, los
7 dias de la semana. Se encuentran ubicadas en los lugares de mayor afluencia de
publico.(MinTic, 2021) Estas zonas digitales seran implementadas en zonas
urbanas y rurales con mayor concurrencia de la poblacién para garantizar el servicio
de internet y que estos beneficiados puedan entrar a diferentes fuentes de
informacion, en lo que se piensa que es un desarrollo para reducir la brecha digital
por la que atraviesa nuestro pais.

1 Sistema De Energias Alternativas

Los sistemas de energias alternativas permiten utilizar la energia natural
convirtiéndola en una energia renovable y cumpliendo con las expectativas de una
energia convencional ANEst as energ?as l i mpi as
proceden de fuentes naturales a priori inagotables, estdn sujetas a menos
fluctuaciones de precios, reducen los costos de transportes al producirse a nivel
local, y son fundamentales parafrenarelcal ent ami ent o gl obal
(PROYESCO, S.F)

Este sistema de energia alternativa permitira a las zonas digitales energizarse a
través de paneles solares y asi cumplir con las especificaciones que exige el
ministerio de las TICS.
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1 Desarrollo Tecnolégico:

El desarrollo se da a través de la investigacion y para el proceso del analisis de
disefio de las zonas digitales y la integracion de otros sistemas como energias
alternativas, eléctricos y de sostenibilidad de red, debe darse innovacion y mejora
de procesos convencionales para un avance en este caso tecnoldgico en sitios
concurridos de la ciudad turistica de las acacias.

1 TIC

ALas Tecnolog?as de |l a I nformaci-n y | as
recursos, herramientas, equipos, programas informaticos, aplicaciones, redes y
medios; que permiten la compilacion, procesamiento, almacenamiento, transmision

de informacién como: voz, datos, texto, video e imagenes. (Congreso de Colombia,
2009). Segun esta descripcion suministrada por el Ministerio de las tics
comprobamos que la base fundamental de este analisis y disefio de zonas digitales

se aplica en entorno a las TIC recopilando una estructura de red tecnoldgica con los
equipos necesarios y los medios para transmitir la red en sitios urbanos y rurales.

1 Poe

Alimentacion a través de Ethernet (Power over Ethernet, POE). Es una herramienta
que suministra alimentacion eléctrica a una infraestructura de red, permitiendo que
los equipos de red, en este caso (antenas) puedan utilizar el mismo cable UTP como
transmisor de datos y de energia.

M Tramade Red

En redes una trama es una unidad de envié de datos de manera secuencial, el cual
permite comprimir la informacion en paquetes que consta de una cabecera, el dato
y una cola, en la cola nos permitira realizar pruebas de errores con el fin de
garantizar que el transporte de la informacion se realice de manera satisfactoria.

1 Modelo OSI

El modelo OSI es reconocido internacionalmente como el modelo principal a utilizar
para implementar un proyecto de telecomunicaciones. Aunque hay otros modelos,
para lo creadores de redes, el modelo OSI sigue siendo el mas completo, ya que
les facilita explicar y ensefiar su modelado de red a los usuarios y asi utilizar su
servicio, ya que el modelo OSI permite al usuario observar las funciones de la red
gue se originan en cada capa y comprender como cruza la informacion a través de
una red.
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llustracion 6. Capas del modelo OSI

Las 7 capas del modelo OSI

Transmision Recepciéon
e USUARIO o=

oo L capas ;

—_— 2

%

| Transporte

| I

ENLACE Fisico

Tomado de https: //espamotecnolomco co/wp-content/uploads/2018/12/modeloosi.jp

V Capa 7 de Aplicacién

Es la capa del modelo OSI mas cercana al usuario final, la cual contiene varios
protocolos que los usuarios utilizan a menudo, como el protocola HTTP, que
es el encargado de traer al servidor el nombre de la pagina web cuando el
navegador lo solicita y posteriormente el navegador devuelve la pagina. Otros
protocolos son (SMTP) que permite a los usuarios enviar correo electronico,
(POP) permite a los usuarios recibir correos electrénicos.

V Capa 6 de Presentacion

Esta capa garantiza que los datos que despacha la capa de aplicacion a un
sistema, puedan ser leida por la capa de aplicacion del otro. En donde la capa
6 puede llegar a alterar los formatos de datos recibidos con una codificacion
abstracta, con el fin de trabajar con un solo formato comuan y poderla transmitir
sin ningan inconveniente.

V Capab5 de Sesion

La capa de sesidn es la que permite que los usuarios establezcan
comunicacién con otro usuario por medio de sesiones, en donde las maquinas
se van a comunicar por medio de dos hosts que se encuentran conectados
(computadora emisora y receptora), suministrando los servicios a la capa de
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presentacion. Puede facilmente entender como funciona esta capa si lo
relaciona con didlogos y comunicacion.

V Capa 4 de Transporte

La capa de transporte se encarga de aceptar la informacion que recibe por el
emisor, dividiendo la informacién en unidades mas pequefas si se requiere,

pasar la informacion a la capa de red y asegurarse de que todos los datos
convertidos ensiopilérgsemegoefactament e
luego reensamblar la informacion. Para proporcionar un servicio de calidad y
confiable, utiliza dispositivos de deteccion de errores y recuperacion.

V Capa 3 de Red

La capa de red nos establece conectividad entre dos hosts, enrutando los
paquetes desde el origen hasta su destino, que ella mayoria de veces son
rutas estéticas y que rara vez se toma la decision de cambiarla.

V Capa2de Enlace

La capa de enlace transmite los datos a través de un enlace fisico el cual sera
comparado con el enlace logico y si encuentra algun error lo notifica, si todo
esta en orden entrega las tramas de datos de manera secuencial y ordenada.

V Capal Fisica

La capa fisica es encargada la encargada de la transmisién de sefial por
medio de bits a través de un canal de comunicacion y se aseguran de que de
que, si el emisor envia 1 bit, eso sea lo que reciba el receptor y no un valor
diferente de bit.

9 Radio Mobile

Radio Mobile es un software que permite la prediccion de la propagacion de ondas
de radio, utilizando la informacién digital del terreno y un modelo matematico para
simular las transmisiones de radio entre dos sitios fijados (radioenlace). (Roger
Coudé, n.d.).
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Este software sera utilizado en el proyecto para determinar parametros del enlace
como azimut, elevacion, zona Fresnel y coordenadas de los sitios fijados para la
solucién del radio enlace.

1 SIG

Sistema de informacion geogréfica, trabaja sobre los datos geogréficos
analizandolos y gestionandolos como su ubicacién espacial mediante mapas.

1 DEM (Modelo Digital de Elevacion)

El modelo digital de elevacion segun (ArcGIS, s. f.) representa un mapa, y suelen
visualizarse con una matriz de pixeles organizadas por filas y columnas en las que
cada celda cubre alguna regién o zona del mundo, estas celdas tienen un valor
como medida que estima la ubicacion de la zona.

1 SRTM (Mision topografica Radar Shuttle)

SRTM fes la mision de la NASA y otros organismos como la Agencia Nacional de
Inteligencia Geoespacial destinada al desarrollo de un Modelos Digitales de
ElevacionqGis&Beers, 2017).

Como resultado fofrece un DEM de precision entre 1y 3 segundos de arco, a lo que
es igual a decir una precisién entre 30 y 90 metros, trabaja con un sistema radar
queut i l i za una t ®c (US@xnd)e remuestreoo

5.4. MARCO LEGAL

Este apartado contempla las bases legales que sustentan este estudio investigativo
para el desarrollo de las TIC en Colombia, de acuerdo con la constitucion politica
de 1886.

Se dictan algunas normativas segun la Ley 1978 de 2019. El derecho a la
comunicacion, la informacion y la educacion y los servicios basicos de las TIC. En
desarrollo de los articulos 16, 20y 67 de la Constitucion Politica el Estado propiciara
a todo colombiano el derecho al acceso a las tecnologias de la informacion y las
comunicaciones basicas, que permitan el ejercicio pleno de los siguientes derechos:
La libertad de expresion y de difundir su pensamiento y opiniones, el libre desarrollo
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de la personalidad, la de informar y recibir informacién veraz e imparcial, la
educacion y el acceso al conocimiento, a la ciencia, a la técnica, y a los demas
bienes y valores de la cultura. (Ley 1978 de 2019, 2019)

Considerando por el marco general dado y declarado por el congreso de Colombia
segun Ley 1341 de 2009. regiran el sector de las Tecnologias de la Informacion y
las Comunicaciones, su ordenamiento general, el régimen de competencia, la
proteccion al usuario, asi como lo concerniente a la cobertura, a calidad del servicio,
la promocion de la inversion en el sector y el desarrollo de estas tecnologias, el uso
eficiente de las redes y del espectro radioeléctrico, asi como las potestades del
Estado en relacion con la planeacion, la gestion, la administracion adecuada y
eficiente de los recursos, regulacién, control y vigilancia del mismo y facilitando el
libre acceso y sin discriminacion de los habitantes del territorio nacional a la
Sociedad de la Informacion.(Congreso de Colombia, 2009)

Continuando con los planes de desarrollo nacional que ofrece el Gobierno de
Colombia se decreta segun Ley 1450 de Junio 16 de 2011. Establece la
ACCESIBILIDAD A SERVICIOS DE TIC. Las entidades del Estado de los niveles
nacional, departamental, distrital y municipal, en el ejercicio de sus competencias
constitucionales y legales, promoveran el goce efectivo del derecho de acceso a
todas las personas a la informacion y las comunicaciones, dentro de los limites
establecidos por la Constitucion y la ley a través de Tecnologias de la Informacion
y las Comunicaciones y se abstendrdn de establecer barreras, prohibiciones y
restricciones que impidan dicho acceso.

De acuerdo con esto el articulo No. 55 promueve el desarrollo para la promocion del
acceso de las personas que habitan en zonas donde tales servicios no se estan
prestando, en aras de superar las condiciones de desigualdad, marginalidad y
vulnerabilidad.(16 de Junio 2011.D.0O. No. 48.102).

En este orden de ideas las entidades territoriales deben velar por el acceso a las
TIC de acuerdo a lineamientos nacionales, conforme a lo anterior se expide Ley
1753 de 2015. Con el propésito de garantizar el ejercicio y goce efectivo de los
derechos constitucionales a la comunicacion, la vida en situaciones de emergencia,
la educacién, la salud, la seguridad personal y el acceso a la informacion, al
conocimiento, la ciencia y a la cultura, asi como el de contribuir a la masificacion de
los tramites y servicios digitales, de conformidad con la presente Ley, es deber de
la Nacion asegurar la prestacién continua, oportuna y de calidad de los servicios
publicos de comunicaciones, para lo cual velarA por el despliegue de la
infraestructura de redes de telecomunicaciones, de los servicios de television
abierta radiodifundida y de radiodifusibn sonora, en las entidades
territoriales.(Congreso de Colombia, 2009)
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El uso del espectro lo tendra cualquier proveedor de comunicaciones que se regule
con la ley 1978 de 2019, donde dispone lo siguiente:

Todos los proveedores de redes y servicios de telecomunicaciones tendran igualdad
de oportunidades para acceder al uso del espectro y contribuiran al Fondo Unico de
Tecnologias de la Informacién y las Comunicaciones. La asignacion del espectro
procurara la maximizacion del bienestar social y la certidumbre de las condiciones
de la inversion.(Ley 1978 de 2019, 2019)

Para las entidades territoriales es de vital importancia tener en cuenta la Ley 1712
de 2014 que declara en el Articulol. El objeto de la presente ley es regular el
derecho de acceso a la informacion publica, los procedimientos para el ejercicio y
garantia del derecho y las excepciones a la publicidad de informacion.(Congreso de
la Republica de Colombia, 2014).

En solicitud de la informacion se expresa en el Articulo3 de dicha ley mencionada
anteriormente en funcion de Principio de no discriminacion. De acuerdo con el
cual los sujetos obligados deberan entregar informacion a todas las personas que
lo soliciten, en igualdad de condiciones, sin hacer distinciones arbitrarias y sin exigir
expresion de causa o motivacion para la solicitud.(Congreso de la Republica de
Colombia, 2014)
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6. ALCANCES Y LIMITES

6.1. ALCANCES PRESENTES

Como alcances presentes del contexto para el proyecto, se centraliza como punto
de partida el andlisis, disefio y estudio de una zona digital, por lo cual debe
recolectarse una informacion clara y transparente para definir los puntos
estratégicos de las zonas digitales en sitios publicos con mayor afluencia,
realizandose un analisis espacial cartografico para transmitir una cobertura optima.
Teniendo estos datos claros, el siguiente paso es la implementacion para el caso
barrio de las Acacias en la ciudad de Girardot-Cundinamarca para el proceso se
tienen unas funcionalidades a seguir:

Tabla 4. Alcance, disefio y analisis de encuestas

Funcionalidades del Proyecto
ZONAS DIGITALES DE GIRARDOT
Nombre Disefio y andlisis de encuestas \prioridad 1

Se realiza disefio de encuestas que generen resultados de
Descripcion |preferencias y necesidad de la comunidad, asi como también
evidenciar zonas publicas de mayor concurrencia.

Tarea 1: Disefiar encuesta de problematica y necesidad

Analizar la necesidad y concurrencia presentada por la

Tarea 2: . .,
informacién recolectada
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Tabla 5. Alcance del analisis de cartografia

Funcionalidades del Proyecto

ZONAS DIGITALES DE GIRARDOT

Nombre Analisis en cartografia \prioridad 2
.., |Se realiza analisis espacial cartografico de la zona digital,

Descripcion - ) . ' . ,

definiendo direccion, azimut, cobertura y mediciones de areas.

Tarea 1: Obtener cartografia del POT (Plan de ordenamiento territorial)

Tarea 2: Realizar andlisis espacial del punto de la zona digital.

Tarea 3: Realizar viabilidad y factibilidad de puntos altos del punto ay b

' para realizar el enlace.
Tarea 4: Realizar analisis del enlace para la zona digital.

Tabla 6. Alcance del disefio de red

Funcionalidades del Proyecto
ZONAS DIGITALES DE GIRARDOT
Nombre Disefio de Red prioridad |3
Se realiza el estudio para segmentar la red, reglaje y limitaciones
Descripcion |del servicio para entregar la comunicacién y megas necesarias
para la zona digital
Tarea 1: Definir IP publica del sistema
Tarea 2: Segmentar la red por punto
Tarea 3: configurar data rate
Tarea 4: configurar simple queue y pcq en equipo administrable
Tarea 5: Configurar portal cautivo en Acces Point
Tarea 6: Reglar y limitar funcionalidades de las zonas digitales
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Tabla 7. Pruebas e Implementacion

Funcionalidades del Proyecto
ZONAS DIGITALES DE GIRARDOT
Nombre Pruebas e implementacién prioridad (4
... |Realizar implementacion en el salon comunal del barrio las
Descripcion :
Acacias.
: Instalar enlace PTP desde nodo proveedor a zona digital barrio
Tarea 1: i
las Acacias.
Tarea 2: Validar la conexion eléctrica en la que estara la zona digital
Tarea 3: Instalar router y Access point administrable
Tarea 4: Realizar prueba de calidad de servicio en el enlace
Tarea 5: Realizar prueba de Speedtest
: Entrega a la poblacion y apropiacion de zona digital en barrio las
Tarea 6: .
Acacias.

6.2. ALCANCE FUTURO

Se espera que en unos afos futuros se puedan disefiar e implementar mas zonas
digitales para la ciudad de Girardot, para contribuir con el desarrollo tecnolégico del
municipio y romper barreras digitales, para conseguir ser en una de las primeras
ciudades con mas infraestructura tecnolégica optimizando recursos para su buena
ejecucion.

6.3. LIMITES

Las limitaciones que podemos encontrar para el proyecto de la zona digital en el
barrio Acacias de Girardot-Cundinamarca son:

Contaminacién del espectro.

Reconocimiento de zonas digitales para la poblacion.
Desaprovechamiento de las zonas digitales.

Robos de la infraestructura tecnoldgica.

Recursos econdmicos del proyecto.

E R
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7. DISENO METODOLOGICO DE LA INVESTIGACION

7.1. AREA O TEMA DE INVESTIGACION

El tema de investigacion es orientado hacia las redes de telecomunicaciones,
puesto que desarrolla, red inalambrica de facil acceso a la comunidad del barrio
las Acacias.

7.2.  LINEA DE INVESTIGACION

Esta investigacion es dirigida hacia la Infraestructura TI, el proyecto emplea la
utilizacién de multiples dispositivos de red para brindar el acceso a la poblacion de
una zona digital, por lo cual aplica protocolos de comunicacion y servicios, en donde
el precedente de la infraestructura de red es un disefio l6gico y técnico de la red.

7.3. TIPO DE INVESTIGACION

La investigacion aplicada desarrollara estrategias de innovacion y gestién en
sistemas de red para el desarrollo de las TIC en la ciudad de Girardot, con la
implementacion de la zona digital del barrio las Acacias.

7.4. ENFOQUE DE LA INVESTIGACION

La informacion tomada para la investigacion es cuantitativa, puesto que a través de
la encuesta se logré determinar cémo se distribuyen las diferentes preferencias de
los usuarios en las zonas digitales.

7.5. CARACTER DE LA INVESTIGACION

La investigacion que se desarrolla es de caracter descriptivo por lo que genera un
estudio evaluado para los ciudadanos de Girardot- Cundinamarca respecto a las
zonas digitales determinando las preferencias de los encuestados a nivel municipal.
La alcaldia de Girardot tiene como objeto de estudio es el desarrollo de las TICS en
la ciudad. Por esta razén este proyecto tiene el contexto de ser social, de acuerdo
con los datos recolectados se demuestra la demanda que existen en otras zonas de
Girardot para la conectividad a internet.
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7.6. HIPOTESIS

7.6.1. Formulacion de la hipotesis
El analisis y disefio de una zona digital, permitira llevar a cabo la implementacién en
el barrio las Acacias de la ciudad de Girardot, permitiendo conectividad a internet a
los habitantes de la zona, donde podran realizar varias actividades desde sus
dispositivos electrénicos.

7.6.2. Variables
7.6.2.1. Variables independientes

1 Andlisis y disefio de una zona digital.
1 Implementacion de zona digital en el barrio las Acacias.

7.6.2.2. Variables dependientes

i Detectar las necesidades de conectividad a internet.
9 Satisfaccion de los habitantes del barrio las Acacias.
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7.7. TECNICA E INTRUMENTOS DE RECOLECCION DE DATOS

7.7.1. Recabacion documental

La incursion de este proyecto busca incrementar el desarrollo tecnologico de las TIC
en el barrio las Acacias, mediante la implementacion de una zona digital de acceso
libre para la promocién de internet y el acceso del uso efectivo y masivo de las TIC

Se gestiond mediante la oficina de planeacion de la alcaldia de Girardot, la
cartografia del municipio esto con el fin de utilizar la informacion plena, solicitando
esto en base a la Ley 1712 de 2014 para la transparencia y el derecho al acceso a
la informacion en informacion publica, en el cual se obtuvo respuesta y colaboracién
por parte de la entidad territorial.

La alcaldia de Girardot maneja un plan estratégico de tecnologia de informacion
(PETI) apoyandose en los criterios de las TIC en donde su objetivo principal segun
Alcaldia Girardot( 2021) e s coriribuir en la construccibn de un gobierno mas
eficiente, transparent e, parti ci p&neste
orden de ideas declara que la participacion y el desarrollo de las TIC en la ciudad
debe llevarse a cabalidad para asi cumplir metas prestablecidas.

De acuerdo a esto y segun Alcaldia Girardot( 2021) ampliar y mejorar la cantidad de
servicios y procesos en linea incrementa la calidad de vida de los ciudadanos y la
participacion de ellos. Segun esto se ve reflejado la importancia e influencia que
tiene la tecnologia con la conectividad a internet para la poblacién y concordando
con Trujillo & Narvdez(2016) i L a s prbpor€ionan un nivel de desarrollo que
incorpora la propiedad intelectual en funcion de transformar la forma de hacer las
cosaso.

7.7.2. Estandar de Encuesta

El disefio de esta encuesta determina la problemética y estudio en los ciudadanos
de Girardot en cuanto a la concurrencia en zonas publicas del municipio, de esta
manera se especificard por medio del estudio cual zona publica deberia tomarse en
cuenta de acuerdo con la necesidad para el aprovechamiento total de este servicio,
Algunas respuestas de esta encueta sefalara el uso y aprovechamiento del internet
en diferentes horarios del dia y los motivos consecuentes que lo llevan a ese
espacio publico.
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Problematica de conectividad a internet en Girardot- Cundinamarca:

Esta encuesta se asocia con un proyecto investigativo para la ciudad de Girardot
destinada a la recoleccion de informacion con fines educativos de forma cuantitativa
con respecto al andlisis y disefio de una zona digital para el municipio de Girardot-
Cundinamarca, buscando identificar fallas de conectividad a internet en los
ciudadanos de Girardot- Cundinamarca.

1. Menciona el barrio donde reside ubicado en el municipio de Girardot-
Cundinamarca (Solo nombre del barrio) omitir sustantivo "Barrio”. Ejemplo:
Santa Isabel - Ejemplo: Altos del pefion

0 Respuesta breve
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llustracion 7. Barrio en el que reside
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2. ¢En qué rango de edad se encuentra usted?

De 0 a 9 aflos

De 10 a 19 afos
De 20 a 29 afos
De 30 a 39 afos
De 40 a 49 afnos
De 50 a 59 afos
De 60 afios 0 mas

O O0OO0OO0OO0OO0Oo

llustracién 8. Rango de edad

m Entre 0 a 9 afios mEntre 10 a 19 afios m Entre 20 a 29 afios Entre 30 a 39 afios
mEntre 40 a49 afios mEntre 50 a 59 afios  m Entre 60 afios 0 mas

Segun la ilustracion anterior podemos concluir que la mayoria de personas
encuestadas estaban en un rango de edad entre 20 a 29 afios, y los jovenes de 10
a 19 afios ocupan el segundo lugar, sumando entre ellos 140 encuestas, lo cual
significa méas del 60% de participacion de la encuesta.

3. ¢Tiene usted contratado servicio de Internet?

o Si
o No
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llustracion 9. Contratado servicio de internet

m Si mNo

Segun la ilustracion anterior, tenemos que: El 68% de los encuestados cuenta con
servicio a internet.

4. ¢Con cuales dispositivos se conecta usted a internet? (Puede seleccionar
varias)

o Celular
o0 Tablet
o Computador

llustracién 10. Dispositivos con los que se conecta a internet

250

212
200
150

119
100
50
21
. ]
Celular Tablet Computador

En lailustracién anterior podemos observar que la gran mayoria de los encuestados
se conectan a internet por medio de sus celulares y ordenadores de coémputo.
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5. ¢Se havisto ha visto afectado alguna vez por la conectividad a internet?

o Si
o No

llustracion 11. Se ha visto afectado por la conectividad a internet

m Si mNo

Por medio de la pregunta anterior, casi toda la muestra de poblacion encuestada
refleja su inconformidad con el servicio de internet que utilizan habitualmente
viéndose afectados en algliin ambito de sus vidas.

6. Qué area de su vida se ha visto afectada por la falta de conectividad a
internet. (Puede Seleccionar varias)

Trabajo

Estudio

Tiempo de Ocio
Negocios

O O OO0

llustracion 12. Area de su vida afectada por la falta de conectividad a internet

200

114 154
100 - 89
’ 7 “
Trabajo
! Estudio ﬁ

Tiempo de Ocio )
Negocios

Ninguna de las
anteriores
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Relacionando la ilustracion anterior (8) con la ilustracion 4, podemos observar que
el rango de edad de los encuestados se encuentra entre jovenes adolescentes, que
muy posiblemente se encuentren en una etapa de estudio y trabajo, nos confirman
en esta pregunta de la encuesta que realmente la falta de conectividad a internet
les esta afectando las actividades del dia a dia.

7. ¢Cuales sitios publicos del municipio de Girardot-Cundinamarca se desplaza
con frecuencia?

Embarcadero

El puente férreo

Parque la locomotora

Salon comunal (Las Acacias)
Parque de la plaza

Parque Bolivar (Central)
Parque Santander

Estadio

Parque San Jorge

Parque de la juventud (santa Isabel)
Parque de Kennedy

Parque del Alto de la Cruz
Mirador del Alto

jotra?

O O0OO0OO0OO0OO0O0OO0OO0OOO0OOO0OO
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llustracién 13. Sitios publicos de Girardot a los que se desplaza con frecuencia
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Segun la ilustracion anterior, los encuestados se desplazan con frecuencia a lugares
publicos como son el Parque Bolivar, Estadio y el Salon Comunal de las Acacias,
esta Ultima siendo una zona vulnerable al no tener los recursos necesarios para
apoyar a los nifios y jévenes en sus proyectos personales y asi, que puedan llevar

una vida digna.

8. ¢Por qué le gusta o transita usted por estos lugares publicos? (Puede

seleccionar varias)

o Interactivo para hacer deporte
o Para compartir con amigos y/o familia
o Es el camino a casa o trabajo
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llustracion 14. Razon por la que transita en los lugares

200
150
100

50

Iteractivo para hacer
deporte

Para compartir con amigos

y/o familia Es el camino a casa o

trabajo

Por medio de la ilustracién anterior, podemos observar que fue nivelada las razones

por la que los encuestados visitan los lugares publicos, pero la mayoria lo hacen
con el fin de compartir con amigos y/o familia.

9. ¢Con qué frecuencia usted visita estos lugares?
o 1vez por semana
0 2 - 3veces por semana
0 4 -5 veces por semana
o Todos los dias

llustracion 15. Frecuencia de visita a los lugares

m 1 vez por semanal 2 - 3 veces por seman® 4 - 5 veces por seman& Todos los dias
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Segun la ilustracion anterior, podemos concluir que casi el 50% de los encuestados
visitan con una frecuencia entre 2 a 3 veces por semana, sus lugares escogidos
especificamente.

10. ¢ Considera usted seguro los sitios que seleccion6 anteriormente?

o Si
o No
llustracion 16. Considera seguro los sitios

m Si mNo

Para la mayoria de encuestados, visitar o transitar por las zonas publicas que
seleccionaron independientemente, son seguras.

11.;Se conectaria usted a una red Wifi gratuita?

o Si
o No

llustracion 17. Se conectaria usted a una red Wifi gratuita

m Si mNo

Segun la ilustracion anterior, el 92% de los encuestados estarian dispuestos a
conectarse a una red Wifi gratuita.
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12.¢;Sabe usted que es una Zona digital?
o Si
o No
o Talvez

llustracion 18. Sabe usted que es una Zona Digital

mSi mNo mTal vez

Con la ilustracion anterior, podemos deducir que el 69% de los encuestados estan
seguros de saber que es una Zona Digital.

13.Seleccione una de las opciones la cual considere una definicién apropiada
de zona digital

o Es un lugar que ofrece venta de tecnologia

0 Son puntos de acceso a Internet que ofrecen conectividad gratuita 24/7. Se
encuentran ubicadas en los lugares de mayor afluencia de publico. (MinTic,
2021)

o Es un punto que te ofrece dispositivos tecnologicos para uso de las
personas.

llustracion 19. Definicion apropiada de zona digital

® Es un lugar que ofrece venta de tecnologia

B Son puntos de acceso a internet que ofrecen conectividad gratuita 24/7. Se
encuentran ubicadas en los lugares de mayor afluencia de publico
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Nos da ilusion saber que, en la ilustracion anterior el 90% de los encuestados tienen
el concepto acertado acerca de una Zona Digital.

14. ;Sabe usted como reconocer una zona digital?

o Si
o No

llustracion 20. Como reconocer una zona digital

u Si mNo

Segun la ilustracion anterior, el 80% de los encuestados creen saber como
reconocer una Zona Digital, esto nos facilitaria la divulgacion tras crear una Zona
Digital.

15.¢De qué forma le seria factible reconocer la existencia de zonas digitales?
(Puede seleccionar varias)

o Simbolo representativo
o Difusion de estos puntos gratuitos de internet por redes sociales.

llustracion 21. Factibilidad para reconocer las zonas digitales

300
200

100

Simbolo Representativo

Dufusion de estos puntos gratuitos de
internet por redes sociales
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Para la muestra de nuestra encuesta, podemos observar que, en la ilustracion
anterior, la mayoria de personas pueden llegar a reconocer de una manera mas
factible una Zona Digital, si esta se encuentra con simbolos representativos.

16.¢En qué utilizaria el recurso de internet que se le da en la zona digital?
(Puede seleccionar varias)

Rede sociales (Facebook, WhatsApp, Instagram, Twitter)
Estudio (Busqueda de informacion)

Negocios

Juegos en linea

O O OO

llustracion 22. Uso de los recursos de la zona digital

200 174
156
100
0

Redes sociales

Negocios

Estudio

Juegos en linea

Segun la ilustracion anterior, nuestros encuestados utilizarian los recursos de
internet mayormente en redes sociales y actividades de estudio.

17.¢En qué horario utilizaria el servicio de la Zona digital?

De 6:01 am - 9:00 am
De 9:01 am - 12:00 pm
De 12:01 pm - 3:00 pm
De 3:01 pm - 6:00 pm
De 6:01 pm - 9:00 pm
De 9:01 pm - 12:00 am
De 12:01 am - 3:00 am
De 03:01 am - 6:00 am

O O0OO0OO0OO0OO0OO0O0o
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llustracion 23. Horario en el que utilizarian el servicio de la zona digital

150

131 121 123
93 87
E l "

0
6:0la.m- 9:0lam- 12:01 p.m 3:01 p.m- 6:01 p.m- 9:01 p.m- 12:01 a.m- 3:01 a.m -
9:00 a.m 12:00 p.m -3:00 p.m 6:00 p.m 9:00 p.m 12:00a.m 3:00a.m 6:00a.m

Por medio de la anterior ilustraciébn, podemos detectar a qué hora nuestros
encuestados utilizarian en servicio que le brinda una Zona Digital, ayudandonos asi
a establecer horas pico de consumos y disefiar una estrategia para que la red no
colapse.

7.8. POBLACION Y DEFINICION DE LA MUESTRA

Para la muestra poblacional se tendra en cuenta los resultados de 220 ciudadanos
encuestados que transiten cerca de posibles zonas digitales o frecuenten estas
zonas comunes. Con este muestreo se pretende esquematizar los usos vy
preferencias del servicio, para llegar al analisis de las caracteristicas,
particularidades y necesidades que presentaria los ciudadanos de Girardot por una
conectividad gratuita.
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8. METODOLOGIA DE DESARROLLO DE LA SOLUCION
INFORMATICA

La metodologia de desarrollo se selecciond teniendo en cuenta como criterio
principal el desarrollo de infraestructura de red, dado que el proyecto es enfatizado
en esto, con el objetivo de brindar acceso a internet a una poblacion marginada de
la ciudad de Girardot, por lo que se descartan las metodologias cascadas, XP
(Extreme Programming) y Scrum, que estan mas enfocadas al desarrollo de
proyectos de software dividiéndose estas en metodologias tradicionales y agiles.

De acuerdo a lo anterior en la busqueda de una metodologia que beneficiara este
proyecto para su organizacion y estructuracion, se investigo en diferentes fuentes
de informacién para acertar con el uso de la metodologia Top-Down, las cuales se
asocian con el proyecto dado que en su estructura se aplican analisis de los
requerimientos, disefio de red logico Y fisico, seleccion de tecnologias y pruebas de
implementacion.

8.1. TIPO DE METODOLOGIA DE DESARROLLO

La metodologia Top-Down emplea el modelo OSI comenzando desde sus capas
superiores hasta las inferiores, estas capas estan explicadas en la seccion del
marco conceptual del proyecto, el objetivo de esta metodologia es determinar las
necesidades del cliente y trabajar por médulos dividiendo un problema general en
pequefios subtemas a tratar, de esta forma la metodologia obtiene la solucién de un
sistema completo.

8.2. ANALISIS DEL SISTEMA ACTUAL i FASE 1

En la actualidad en el barrio de las Acacias del municipio de Girardot-Cundinamarca
no posee ninguna zona digital en zonas concurrentes para la conectividad de
internet a ciudadanos del municipio, de esta forma no hay una correlacion entre el
avance del desarrollo de las TIC y los usuarios o clientes finales que transitan por
este batrrio.

Por lo tanto, se encuentra un panorama para desarrollar infraestructura de red hacia
la conectividad a internet, de acuerdo con esto, determinar el estado de
funcionalidad y el servicio que ofrece para los usuarios finales, es necesario un
analisis de la situacion actual, mediante diagramas UML, de esta manera los pasos
para el analisis son los siguientes:
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8.2.1. Diagnostico del sistema actual.

Las especificaciones y el sistema a operar de las zonas digitales se encuentran
definidas por el Min Tic, DNP, lo que se espera encontrar en la zona digital es el
servicio de conectividad a internet, sin embargo, estas especificaciones fueron
reajustadas al proyecto.

Se plantean las debilidades y fortalezas de este desarrollo tecnolégico de gran
importancia para la comunidad del barrio de las Acacias, ya que el internet debe
priorizarse como un servicio mas, debido a su gran importancia en la actualidad:

9 Fortalezas:

La infraestructura del sistema se encuentra bien definida por entes
gubernamentales, el acceso al internet promueve el desarrollo de la sociedad, el
analisis de los equipos y las especificaciones requeridas garantizan en éxito de la
zona digital, el sistema de gestion de control garantiza un orden y un limite de tiempo
para cada usuario, de tal manera que los usuarios que estén en dicha zona tengan
acceso a internet gratuito y le den la oportunidad a otros que estén llegando
nuevamente.

1 Debilidades:
No existe un historial del servicio de conectividad a internet como zona digital en el

barrio de las Acacias, por esta razon se desconoce el impacto que puede llegar a
generar en la poblacion.

8.2.2. Definicién de los casos de uso.

El caso de uso muestra la funcionalidad del sistema o de subsistemas, determina
las transacciones del sistema repartiéndolas en los correspondientes actores que
interacttan con el sistema(Garcia Pefialvo & Garcia Holgado, 2017) para este caso
el actor AUsuariooes el ciudadano concurrente de dicha zona publica.:
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[lustracion 24. Caso de uso - Sistema actual

Barrio Las Acacias
(Zona Publica)

-1 Sin acceso a
internet

Usuario J

8.2.3. Definicion de los diagramas de secuencia y colaboracion.

Este diagrama describe actualmente la situacion presentada en cuanto al servicio
de conectividad a internet en el barrio las Acacias, la cual es inexistente,
demostrando asi un escenario preocupante en la falta del desarrollo tecnolégico
para las poblaciones marginadas en este caso el barrio de las Acacias del municipio

de Girardot- Cundinamarca.

llustracion 25. Diagrama de secuencia i Sistema actual

Usuario Salon Comunal

Transita por barrio las Acacias

8.2.4. Analisis de requerimientos.

Los requerimientos funcionales y no funcionales del sistema, determinan las
necesidades y funcionalidades que debe hacer el sistema en este caso la zona
digital del barrio las Acacias de Girardot- Cundinamarca para ofrecer conectividad

a internet.
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Los requisitos del sistema se encuentran prestablecidos por el Min Tic y con ayuda
del DNP (Departamento Nacional de Planeacidn) en un anexo técnico que se puede
encontrar en la pagina (proyectostipo.dnp.gov.co) para el correcto funcionamiento
de estas zonas digitales de acceso publico gratuito.

Sin embargo, los requisitos solicitados por el Min Tic y otras entidades
gubernamentales, exigen en sus requisitos funcionales dispositivos de alto costo,
por lo que no podran ser cumplidos a cabalidad total, pero, se tratara de llevar la
realizacion de este proyecto lo mas cercano posible a la realidad.

En el caso del anadlisis y desarrollo de estas zonas digitales se analizan los
siguientes requerimientos:

Requerimientos funcionales.
Requerimientos No funcionales
Requerimientos técnicos.
Requerimientos de reporte.

E R

8.24.1. Requerimientos funcionales.

1 El sistema eléctrico de la zona digital puede ser por sistemas de energia
alternativa como paneles solares o plantas eléctricas, y si es el caso
acometidas eléctricas y/o dispositivos de proteccidn contra fluctuaciones de
corriente tales como (Baterias, ups).

1 Debe haber un sistema de Gestion y administracién de los equipos para el
control y acceso de estos, permitiendo detectar fallas, obtener estadisticas
de acuerdo con el uso, visualizar usuarios conectados y horas de uso, de
gue su informacién pueda ser almacenada.

i Conexion minima de 40 usuarios simultaneos de acuerdo con el ancho de
banda.

i Habilitar al usuario las bandas de 2.4 GHz como de 5 GHz.

1 Generar un portal cautivo permitiendo el control y nimero de usuarios
pasado un tiempo predefinido.

1 El usuario debe registrarse e ingresar por medio de la conexion establecida
por el portal cautivo.
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Establecer un tiempo limite de uso por el usuario de 60 minutos desde el
ingreso al portal cautivo, dandole espacio y cabida a otros usuarios que
requieran de conectividad a internet en dicho espacio publico.

filtro de contenido prohibido y malicioso segun legislacion colombiana
actual.

El sistema de las zonas digitales debe tener un canal dedicado de velocidad
de 20mbps

Visualizacion de alertas de redes en tiempo real.

Implementar la IEEE 802.11 a/b/g/n para dispositivos de conexion
inalambrica.

8.2.4.2. Requerimientos no funcionales.

Disponibilidad: El servicio debera estar operativo las 24 horas del dia, 7 dias
a la semana, durante los meses de operacion establecidos.

Compatibilidad: Las zonas digitales deben ser operables con cualquier
dispositivo electronico que pueda conectarse a una banda de 2.4 GHz 0 5
GHz.

Conformidad con interoperabilidad: El disefio y las especificaciones de
los equipos permite seguir estandares, convenciones y regulaciones en
cuanto a la operatividad del servicio prestado.

Usabilidad: La interaccion de los usuarios con la zona digital debe ser
entendida rapidamente y ser atractiva la interfaz del portal cautivo para su
rapida ejecucion de servicio.

Capacidad para reconocer la adecuacién: Las zonas digitales deben
transmitir al usuario la existencia de un servicio publico y gratuito para
conectividad a internet.

Capacidad de aprendizaje técnico: Capacidad de la zona digital para
aprender rapidamente su logueo con el portal cautivo.

Seguridad: Eldisefo e infraestructura de la red debe garantizar la seguridad
y proteccion de la navegacion del usuario que se beneficia, de manera que
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personal no autorizado no acceda a la informacion recolectada por el portal
cautivo de la zona digital.

Confidencialidad: Protecciéon contra el acceso de datos e informacién no
autorizados para personal o sistema.

Escalabilidad: actualizaciéon del firmware y versién del software de
administracion de los equipos sin comprometer la calidad y funcionamiento
de los equipos.

Capacidad de recuperacion: El sistema de gestion debe restablecer su
estado de calidad rapidamente en caso de alguna interrupcién o
mantenimiento por parte del operador.

Capacidad para ser probado: Es la facilidad que la zona digital permita
hacer pruebas de desempefio, de seguridad y filtrado de sitios no aptos.

Eficiencia: la zona digital debe dar eficiencia con el ancho de banda
otorgando calidad de servicio en cada uno de los usuarios conectados.

Portabilidad: Es la capacidad que tiene un producto especifico en este caso
la zona digital para transferir o cambiar algiin componente del sistema, sin
afectar su resultado final que es permitir la conectividad a internet
gratuitamente.

Adaptabilidad: La transmisién de los AP a los dispositivos electronicos de
los usuarios deben adaptarse eficientemente con bandas abiertas de 2.4Ghz
y 5Ghz.

Capacidad para ser instalado: Facilidad para montaje de equipos en
infraestructura para la apertura y cobertura de las zonas digitales.

Capacidad para ser remplazado: La zona digital debe tener la capacidad
de remplazar alguno de sus componentes que estén funcionando de manera
erronea.

Entorno: La infraestructura de la zona digital debe estar en un ambiente
seguro, y puede ser manipulado exclusivamente por personal autorizado.

Disefio responsivo del portal Cautivo: Se debe garantizar que la solucion
opere correctamente en los diferentes dispositivos y plataformas como lo son
tabletas, moviles y portétiles, para este fin se debe utilizar la técnica de disefio
web adaptable o adaptativo, los estilos y el codigo generado para la solucion
deben ser autodocumentados
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8.2.4.3. Requerimientos técnicos.

Si existe alguna eventualidad en las zonas digitales, afectando la
conectividad a internet, deben realizarse los mantenimientos preventivos o
correctivos segun sea el caso.

Actualizar cada vez que el firmware de los equipos lo requiera o halla una
version nueva del software a utilizar.

Los administradores de la zona digital deben contar con el personal
necesario para resolver problemas y cumplir con el proyecto.

En la zona digital debe existir un aviso de identificacién resaltando la
existencia de la zona digital.

El aviso debera incluir como minimo: nombre del proyecto, logo del
proyecto, logos de entidades aliadas, Informacion del medio de contacto
para colocar PQRSD.

Los requerimientos de las zonas digitales mencionados anteriormente se

encuentran contextualizados dentro de un anexo técnico por el Ministerio
de Tecnologias de Informacién y las Comunicaciones. (MinTic,2017)

8.2.4.4. Requerimientos de reportes.

El sistema de administracion debe ser capaz de detectar fallas en las zonas
digitales.

Debe ser capaz de evidenciar logs historicos.

Reportes de incidentes de seguridad.
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8.3. DISENO Y DESARROLLO DEL SISTEMA PROPUESTO

8.3.1. Disefio Légicoi Fase 2 Top Down

El disefio en cuanto a la zona digital en el barrio las Acacias es un paso de vital
importancia dado que determina la eficacia del proyecto en cuanto a la funcionalidad
y todos los demas factores que rodean a esta solucion.

Tomando en cuenta los requerimientos funcionales y no funcionales ya
mencionados anteriormente genera un englobe total para determinar prioridades del
disefio y desarrollo del proyecto, aparte de esto se debe tener como recurso y fuente
principal del proyecto los datos e informacion que se recolectan por las encuestas
determinando necesidades y preferencias de acuerdo con el servicio de
conectividad a internet en zonas publicas.

El disefio de esta solucion estd conformado por los siguientes items:

Diagramas UML del sistema propuesto.
llustracion idonea de una zona digital.
Topologia de red

Direccionamiento de la red

= =2 A 4 -

Administracién y Monitoreo de la red a través de Dude Mikrotik.

8.3.1.1. Diagrama de caso de uso del sistema propuesto.

El disefio del diagrama de caso de uso define de forma representativa las funciones
0 escenarios que ocurren entre los diferentes actores y el sistema que genera una
reaccion o entorno diferente al actual, establece la correlacion directa con todo el
sistema y ayuda a especificar la funcionalidad de este, se definen los siguiente
casos de uso:

Identificacion de Red (SSID)

1

1 Conexién a Zona Digital

1 Registro y habilitacion del servicio
1

Conectividad a Internet
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Los escenarios representados a continuacion, son los eventos mas importantes
que delimitan las funcionalidades de todo el sistema en el presente proyecto.

Tabla 8. Identificacion de red

Caso de uso: Identificacién de Red (SSID)
Actores: Zona Digital, Usuario
Tipo: Primario-Real
El usuario transita por el barrio las Acacias en la zona del
Descripcion salén comunal e identifica una red abierta para

conectividad a internet.

La zona digital debe emitir una red para la conectividad a
Propdésito internet en un espacio publico de forma que el usuario
pueda identificar un SSID.

llustraciéon 26. Caso de uso - identificacion de red

Sistema de Zonas Digitales

Conectividad
a internet
gratuitamente

Zona Digital Usuario

Reconoce SSID
de la zona
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Tabla 9. Conexion a zona digital

Caso de uso:
Actores:
Tipo:
Descripcion

Propésito

Conexion a Zona Digital
Zona Digital, Usuario
Primario-Real

El usuario selecciona la red emitida por la zona digital con la
finalidad de conectarse y es recibido automaticamente por un
portal cautivo el cual se utilizara como un sistema de control
para el registro y contabilidad de usuarios.

Control y manejo de las zonas digitales por medio del registro
de los usuarios.

llustracion 27. Caso de uso - Conexién a zona digital

Sistema de Zonas Digitales

*
/N

Usuario

Selecciona
el SSID y
conexion azona
digital

Zona Digital

Lanzamiento
portal cautivo

Tabla 10. Registro y habilitacion del servicio

Caso de Uso:
Actores:
Tipo:
Descripcion

Propésito

Registro y Habilitacién del Servicio
Zona Digital, Usuario
Primario-Real

El usuario se registra en el portal cautivo, con el fin de que las
zonas digitales tengan un control sobre los usuarios en la
prestacion del servicio, una vez llenado los campos se habilita
el servicio a conectividad de internet.

Control y manejo de las zonas digitales por medio del registro
de los usuarios con la finalidad de otorgar una conectividad a
internet
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[lustracion 28. Caso de Uso- Habilitacion del servicio

Sistema de Zonas Digitales

Registro en
portal Cautivo

Zona Digital Usuario
Habilitacion del
Servicio

Tabla 11. Conectividad a internet

Caso de uso: Conectividad a internet

Actores: Zona Digital, Usuario

Tipo: Primario-Real

Descripcion El usuario se beneficia de este servicio navegando a través del

internet y haciendo uso de este recurso, la zona digital en su
lugar realiza un balanceo en ancho de banda para otorgarle
una simultaneidad trasparente con los demas usuarios.

Propésito Beneficiar a los ciudadanos del barrio las Acacias, en tener
acceso gratuito al servicio de conectividad a internet.

[lustracion 29. Caso de uso - Conectividad a internet

Sistema de Zonas Digitales

Conectividad
a Internet
gratuitamente

/\

Zona Digital Usuario
Simultaneidad
con demas

usuarios
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8.3.1.2.

Diagrama de secuencia.

Este diagrama de secuencia demuestra la interaccion existente entre el usuario y la
zona digital modelando el comportamiento especifico de las interacciones del
usuario con el sistema.

llustracion 30. Diagrama de secuencia - Disefio propuesto

Usuario

Reconoce y selecciona SSID de la Zona Digital

Zona Digital

|

-

) Lanzamiento portal cautivo

‘Solicitud de datos personales a travez del portal.

Registro de datos personales a travez del portal

N

A N b BN A B e

-l

)Habilitacion del servicio de internet

C

'

Navegacidn en Internet

- Entrega del servicio y disponibilidad por 1 hora

\

84



8.3.1.3. llustracion ideal de una zona digital

A continuacion, se ilustra de manera grafica una zona digital con todos los
estandares y equipos ideales para su estructura, iniciando desde el soporte, asi
como otros elementos y equipos de red que permiten el correcto funcionamiento, y
distribucion del servicio, incluyendo un sistema de energia renovable y autbnomo.

llustracion 31. Zona digital Idonea

_r

i

Diseflado en: https://creately.com

Esta ilustracion representa detalladamente el ideal de una zona digital, sin embargo,
la solucion planteada para este proyecto tiene limitaciones en cuanto al presupuesto
y por lo tanto la zona digital fue desarrollada de forma idénea reuniendo las
condiciones necesarias para esta solucion digital.
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8.3.1.4. Topologia de red

Esta es la representacion grafica de la topologia de red de este proyecto, que se
relaciona con la topologia de estrella, donde en la terraza del hospital Dumian, se
encuentra el cuarto de equipos en el cual se encuentra instalados el router-core del
proveedor prestador del servicio.

La antena se encuentra conectada a uno de los puertos de la router-core, esta
antena realiza la funcion de ser el equipo master de la solucién punto a punto
(Enlace Inalambrico) para la antena en el barrio de las acacias, este enlace
inalambrico se encuentra a una distancia menor a un Kilémetro.

Para el punto B de la solucion, se encuentra la antena sobre el salon comunal, lo
cual genera la conexion hacia el router que administra la red LAN alojado en el rack,
este tiene la funcion de distribuir el DHCP hacia los usuarios de la comunidad que
se conectan por medio del acces point el cual tiene la capacidad de soportar una
cantidad maxima de 254 usuarios concurrentes.

llustracion 32. Topologia de la red

Internet

Routerbord

CCR-1036
:( - |
=T

S T T T -l';f-:

e Antena

5, Antena

. Access Point
Routerboard

Disefiado en: https://creately.com
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8.3.1.5. Direccionamiento de la red

Para la configuracion del direccionamiento de la red se procede a configurar el
router-core con una direccion privada de clase A, para la comunicacion con el enlace
inalambrico, de igual forma se crea una vlan con ip privada de clase A, esta vlan
fayuda a reducir el trafico que se genera de forma innecesaria y potenciar el
rendimiento y funcionamiento de la reddTechLG, 2018).

El segundo paso es la configuracion de los enlaces, bajo el segmento creado en el
router-core, este direccionamiento va asignado al bridge creado en las antenas que
corresponde a la tarjeta inalambrica y el puerto de red de esta.

El tercer paso es la configuracion del direccionamiento en el router que administra
la red LAN para el Access point, en donde se agrega una Ip de direccionamiento
privado de clase C que permitira el DHCP de 254 hosts y no obstante una VLAN
que representa la WAN de este equipo bajo el segmento asignado en el router-core.

Tabla 12. Direccionamiento Equipos

EQUIPO INTERFACE  DIRECCIONAMIENTO
Router-core Ether3 10.1.4.1/29

Vlan 100 10.1.100.1/29
Antena punto A Wlan-Etherl 10.1.4.2/29

(PTP_HOSPITAL_ACACIAS) (Bridgel)

Antena punto B Wlan-Etherl

(PTP_ACACIAS_HOSPITAL)  (Bridge1) 10.1.4.3/29
VIan100 10.1.100.2/29
Router Bridge lo 10.255.255.100/32
Ether2,3,4,5
(Bridoe) 192.168.10.1/24
Access Point Etherl 192.168.10.254/24
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8.3.1.6. Simulador GNS3

Mediante el software de simulacién GNS3, se procede a realizar el disefio de la red
para determinar su viabilidad antes de instalar cualquier equipo, para utilizar este
software primeramente debemos instalar VMware que es una herramienta de
virtualizacion, la cual nos permitird almacenar el host de nuestro proyecto, en GNS3
debemos instalar los debidos templates y unidades ISO correspondientes a los
equipos que vamos a utilizar en la implementacion y procedemos a configurar los
equipos en base a nuestra topologia de red y direccionamiento de red ya establecido
anteriormente.

[lustracion 33. Disefio GNS3

@ ZONADIGITAL - GNS3 - a8 x
file Edit View Control Node Annotate Tooks Help
b | 1" ’
= O > » CEmlc RQME
“ Topology Summary CE]
® Node Console
» @ ANTENA(PUNTOA) telnet 192.163.20....
INTERNET
ROUTER-CORE e » @ ANTENA(PUNTOB) telnet 192.163.20...
~ S 2 ) » @ INTERNET one
ANTENA(PUNTOA) | = —~
‘. e d @ "l P, » @ ROUTER-850  teinet 192.168.20.
\¥\ 50 » @ ROUTER-CORE telnet 192.163.20...
0 ANTENA(PUNTOB)
&
=9 Servers Summary o®
@ Main server CPU 4.1%, RAM 169%
q ROUTER-850

llustracion 34. Resultados de la prueba en GNS3

[
» T BN 1= e~ e
| — A4 GQ = o+ i Nan IO R Q [
“ Topology Summary
® Node Console
» @ ANTENAPUNTOR) tein
RNET
ROUTER-CORE — » @ ANTENA(PUNTOB) teln
~ ~ e Y » @ INTERNET non
.’ S p——) @ ¢ p) » @ ROUTER-850 teln
\ / » @ ROUTER-CORE teln
— P
; P ROUTER-850 - PuTTY o
Q ANTENA(PUNTOB)
S
F0o Servers Summary
» @ Main server CPU 83% RAM 169%
q ROUTER-850
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8.3.1.7. Administracion y Monitoreo de la red a través de Dude
Mikrotik

El Mikrotik DUDE permite monitorear los dispositivos de la red, lo convierte una
herramienta esencial para la gestion y administracion de la red. Esta herramienta
permite descubrir las redes existentes, y su gestion es a través del protocolo SNMP
que segun (ManageEngine, n.d.) el SNMP se encuentra en la capa de aplicacion
debido a que transmite informacion de los dispositivos de red.

Segun (Mikrotik, 2016) el dude ofrece beneficios como:

1 Visualizacion de la topologia de red

9 Visualizacion del trafico generado por cada dispositivo (ancho de banda,
sefal Wireless, ping del servicio, etc.)

1 Modificacion de los iconos o la informacién de los equipos de la red.

Integracion de Winbox

1 Analisis para el espectro

==

Esta herramienta representa actualmente los dispositivos, puesto que, si estos
tuvieren alguna fall a, |l a desconexi - n
dispositivo que esta presentando la falla y si por el contrario las condiciones del
equipo permanecen bien estos equipos estaran de color verde.

A continuacién, representacién grafica de la solucién con la herramienta DUDE:

llustraciéon 35. Dude Mikrotik

INTER@200.31.19.202 - The Dude 649 L= 1o S
rorw |

- DR | Setings Dicover | ~Tooks | #4 v & Layer: [inka =] Zoom: [100% =

TP HOSPITAL-ACACIAS 1014 2

ARSI PSIPSIASIASI PSP SIASIPSI, =
B
¥ LAN 1011000

Lud AL10143

oo Saret
P " camBim NETWORK ES10
. B 05 Vo
1

B

L7

ROUTER VLAN 1011002

Disefiado en: DUDE de Mikrotik.
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8.3.2. Disefio Fisico 1 Fase 3 Top Down

El disefio fisico de la red sera desarrollado en la fase (3) tres de la metodologia top
Down, en donde consiste la seleccion de los equipos a utilizar que estara dividido
por los siguientes items:

1 Seleccién de equipos de red.
1 Seleccién de equipos eléctricos.

1 Seleccién de estructura o soportes para la infraestructura de red

8.3.2.1. Seleccion de Antenas

Para este proyecto nos enfocamos en los conceptos basicos de buena
implementacion de enlaces por lo que los consultores de Mikrotik proponen
esquemas y videos en los cuales guiarse, para la seleccién de los equipos ideales,
donde el primer item es definir el tipo de clasificacion de antenas que esta dado por:

Tabla 13. Clasificacion de Antenas

CLASIFICACION DE ANTENAS

ENLASCES PUNTO ENLACES PUNTO A PUNTO (PTP)
MULTIPUNTO(PTMP)

Antenas Omnidireccionales Antenas de Panel

Antenas Sectoriales Antenas Yagui

Antenas de Panel Antenas Parabdlicas

Antenas Isométricas Antenas Conicas

Antenas Asimétricas
Tomado de: Mikrotik, Buenas Practicas para la implementacion de Enlaces
inalambricos con Mikrotik.

Esta clasificacion se encuentra definida en el marco tedrico de este proyecto.
Siguiente a esto se identifica cual es el patron de irradiaciébn dependiendo de la
antena en el cual para este proyecto el patréon de irradiacion es directivo.

A continuacion, se encontrara una tabla con los parametros ideales para la seleccion
de antenas:
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8.3.2.1.1.

Parametros de la antena

Tabla 14. Parametros de la ficha técnica de la antena a considerar

PARAMETROS DE FICHA TECNICA DE LA ANTENA A CONSIDERAR

Parametros

Relacion frente
lespalda

VSWR / ROE

Blindaje contra
interferencia

Definicion

Este parametro es en particular en
antenas directivas, se expresa en
dBs, lo cual es el valor medido en la
parte posterior de la antena a partir
de los 180°.

Perdida de retorno de la onda
estacionaria, este valor tiene un
voltaje maximo y un voltaje minimo
para que la onda se desplace por el
medio, por lo cual tiene que ser un
transmisor perfecto para que la onda
no sea desfasada.

Diseflado para el uso en sitios con
ruido, compartiendo el espacio con
gran numero de antenas, es
excelente para utilizar en soluciones
de PUNTO A PUNTO

Indicacion

Tener un Vv a
dB y aproximarse lo
mA&s que se pueda a 65
dB

Roe tolerable esta
entre 1,5y 1,7 un ROE
ideal es de 1,2 hacia
atras.

Exceso de ruido en
zonas urbanas, evitar
trabajar con dipolos
expuestos.

PARAMETROS DEL DATASHEET DE LA ANTENA A CONSIDERAR

Parametros
Ganancia
efectiva

Alineamiento
de precision

Diversidad
espacial

Definicion

Potencia de radiacion y
amplificacion de la antena en el
campo

direccion que se le da a la antena,
es decir la orientacion, parametros
como azimut y demas.

Capacidad del canal, dado por la
cantidad de antenas en el
transmisor y cantidad de antenas en
el receptor

Indicacién

Cuanto mayor es la
ganancia mejor sera la
antena

Perfil con coordenadas
de cada ubicacion

Chain 1, Chain 2
SISO Y MIMO

Teniendo en cuenta los anteriores parametros, es posible la seleccion de una buena
antena, en esta siguiente tabla se declaran los valores del ROE mencionados

anteriormente:
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Tabla 15. Tabla de Valores de ROE/VSWR
TABLA DE VALORES DE ROE

Valor Equivalente a perdida de retorno
1.0 0,000%
1.1 0,227%
1.2 0,826%
1.3 1,700%
15 4,000%
2.0 11,100%
3.0 25,000%

Tomado de: Mikrotik, Buenas Practicas para la implementacion de Enlaces
inalambricos con Mikrotik.

Esta tabla muestra el valor del ROE en el que debe observarse en la ficha técnica
de la antena, por lo que Mikrotik sugiere que el roe tolerable es de 1.5a 1.7 y el
ideal serio de 1,2 hacia atras, lo que quiere decir que entre menos sea este valor,
menos sera la pérdida de capacidad de transmision.

A continuacion, se muestra la ficha técnica de algunas antenas que serian ideales
para la implementacion de enlaces inalambricos y luego se expondran las antenas
seleccionadas para el disefio fisico de la solucion:

En esta tabla se exponen los datos técnicos del radio Mikrotik RB922UAGS-5HPacD
Mikrotik, al igual se especifica la ficha técnica de la antena ALG Blindada asimétrica.

Tabla 16. Especificaciones de RB922UAGS-5HPacD

ESPECIFICACIONES GENERALES DE RB922UAGS-5HPacD

Detalle Especificaciones
Cdbdigo de Producto RB922UAGS-5HPacD
Arquitectura MIPSBE

CPU QSA9557

Este}ndar_ de tarjeta 802.11a/n/ac
Inalambrica

Numero de Canales 2

RAM 128MB

Puerto ethernet 10/100/1000 |1

PUERTO SFP 1

PRECIO $159 US

Marca Mikrotik
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Tabla 17. Especificaciones de Antena sectorial blindada

ESPECIFICACIONES DE ANTENA SECTORIAL BLINDADA

Codigo de producto PD5800-19-30-DO-
UWB ALG

Ganancia 19.3 dBi
Frecuencia 4.9 - 6.425 GHz
Relacion Frente espalda >37 dB
Angulo de media potencia 30° PR
VSWR/ROE 1.7 g
Frecuencia 4900-6425 GHz
Precio $664 US ’
Marca ALG

Se nombraron algunas de las mas importantes especificaciones a considerar de la
antena sectorial blindada de marca ALG, que como su hombre lo indica ayuda a
minimizar el exceso de ruido en el espectro, en esta tabla podemos verificar la
ganancia de la antena, el rango de frecuencias a utilizar, la relacion frente espalda,
la perdida de retorno (ROE), y la informacién adicional se podra encontrar en el sitio
oficial www.algcom.com.

En esta otra tabla se enuncian algunas especificaciones de la seleccion de antenas

con otro tipo fabricante de nombre UBIQUITI:

Tabla 18. Especificaciones de antena Rocket Dish

ESPECIFICACIONES DE ANTENA Rocket Dish

Cddigo de producto

RocketDish RD-5G30

Ganancia

26 -30 dBi

Frecuencia 4.9-5.8GHz
Relacién Frente espalda >33dB
VSWR/ROE 1.4

Numero de canales 2X2

Precio $140 US
Marca UBIQUITI
Complemento Opcional Radomo

Datos técnicos tomados de: https://www.syscomcolombia.com/
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En la siguiente tabla se expondra los datos de la ficha técnica de una antena marca
JIROUS con relacion a los parametros a considerar de acuerdo con la tabla #10:

ESPECIFICACIONES DE ANTENA PARABOLICA JRCi 29DD MIMO
Caddigo de producto JRCi 29DD MIMO
Ganancia 29 dBi ' N
Frecuencia 4.9-6.4 GHz
Relacion Frente espalda >49 dB
Diversidad espacial MIMO
VSWR/ROE 1.4
Precio $246 US
Marca JIROUS
Complemento Radomo
Distancia 1a100 Km

Datos técnicos tomados de: https://www.syscomcolombia.com/

De acuerdo a lo anterior la tabla enuncia en este caso los parametros de una antena
marca JIROUS, que tiene un potencial asombroso para los enlaces PTP, en el que
se puede visualizar el rango de la frecuencia, la ganancia de la antena que es de
29dBi, relacion frente espalda >49 dB, el roe que es la perdida de retorno igual a
1.4 se encuentra en un rango tolerable, en cuanto a la pérdida de capacidad de
transmision.

De acuerdo a lo anterior estas antenas serian ideales para las soluciones con radio
enlaces utilizando un radio mikrotik Net Metal, sin embargo, el desarrollo de este
proyecto se enfoca en ser idoneo.

Otro factor a considerar es que para la realizacion del enlace punto a punto
correctamente no se necesitan equipos tan sofisticados y costosos. Por ende, el
proveedor de servicio con el que trabaja la Alcaldia de Girardot apoyo el proyecto y
suministro unos equipos que tenian disponibles, los cuales fueron:

1 2 antena LHG 5ND Mikrotik
1 1 router 850 Mikrotik
1 1 access point - Cambium network

Por lo que las especificaciones més importantes a considerar estaran expuestas en
la siguiente tabla para la antena LHG 5ND Mikrotik que se utilizara para la solucion:
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Tabla 19. Especificacion de Antena LHG-5ND

ESPECIFICACIONES DE ANTENA
Caddigo de producto RBLHG-5nD
Ganancia 24.5 dBi
Frecuencia 5.15071 5.875 MHz
Relacion Frente espalda >25 dB
Diversidad espacial 2X2
VSWR/ROE 1.9
Precio $59 US
Marca Mikrotik
Radio Integrado
Estandar inalambrico 802.11a/n

8.3.2.1.2. Seleccion de Router

Para la seleccién del router se tomaron varias referencias por la marca mikrotik para
determinar que ficha técnica de las referencias que estan a continuacién nos podria
servir de la mejor manera, a continuacion, se visualizara una imagen con referencias
destacadas de Mikrotik:

llustracion 36. Modelos de Router Mikrotik

ALGUNOS MODELOS DE ROUTERBOARD MIKROTIK

e eiaiin S

/
b
-
=
w‘.\
O
&

 wAwAwAw——————— waAwaw

RB-941

\ IS IS TSNS IS AN [T

| v, .

RB-2011 RB-3011 CCRXX

Creada en: Creately.com
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A continuacion, se mostrara una tabla comparativa con las especificaciones de
cada equipo que esta prescrito en la ilustracion N°36:

Tabla 20. Modelos Router Mikrotik

Modelo RB951 RB941 RB2011it RB850Gx2 RB3011Ui CCR1036
Ui-2nD  2nD IN ASRM 12G4S
CPU QCA95 QCA9533 AR9344 P1023NSN5( IPQ8064  TLR4
31 FB 03680
NUCLEOS 1 1 1 2 2 36

FECUENCUA DI 650 650 MHz 600 MHz 533 MHz 1,4 GHz 1,2 GHz
LA CPU MHz

LICENCIADE 4 4 4 5 5 6

RouterOS

RAM 64 MB 32 MB 64 MB 512 MB 1GB 4GB

ALMACENAMIE 16 MB 16 MB 128 MB 512 MB 128 MB 1GB

NTO

VELOCIDAD 300 300 300 Mbit/s - - -

INALAMBRICA  Mbit/'s  Mbit/s

2,4 GHz

ESTANDARES 802.11 802.11b 802.11b - - -

INALAMBRICOS b /g/n  /g/n lg/n

DE 2,4 GHz

GANANCIADE 1,5 15 1,5 - - -

ANTENA dBi

PARA 2,4 GHz

VELOCIDAD DE 10/100 10/100  10/100/10 10/100/1000 10/100/10 10/100/10

PUERTO 00 00 00

NUMERODE 5 4 5 5 10 12

PUERTOS

PUERTO USB USB - - - USB 3.0 USB TIPO
TIPO A TIPO A A

NUMERO DE 2 1 2(Toma 2 (Tomade 2 (Tomade 2 (Toma

ENTRADAS DC (Toma (microUS de CC, CC, PoilN) CC, PofN) de CC,
de CC, B) POEIN) POEIN)
PoEIN)

Tomada de: Mikrotik.com
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Los siguientes equipos fueron los utilizados en la solucion

T

RB-850:

Se selecciono este equipo ya que en el lugar de la solucion a implementar se
necesita un equipo (Router) que sea capaz de administrar los usuarios, el
direccionamiento, el pool de direcciones. Por ende, es seleccionado esta
referencia de router ya que cumple con funciones administrativas y no posee
una tarjeta inaldmbrica, lo cual no es necesaria debido a que esta solucion
requiere de un access point para brindar mayor cobertura a los usuarios, por
lo que la funcion primordial de este router es administrar.

CCR-1036:

Equipo que administra la WAN Y LAN por parte del proveedor de servicios a
internet y la que permite manejar el ancho de banda para la solucién.

8.3.2.1.3. Seleccion de Acces Point

Para la seleccion del AP tomaremos los items demarcados a continuacion, hay dos
clases de radio utilizados Indoor, outdoor:

1 Indoor: No soporta agua ni polvo y se utiliza bajo techo, en ambientes
cerrados.

1 Outdoor: Puede soportar agua y polvo, y opera en exteriores debido
a que soporta la lluvia de forma directa

Para este proyecto es necesario que el AP sea outdoor debido a que el equipo se
encuentra al exterior y debe soportar el polvo tanto como el agua, de forma que
resista las condiciones del ambiente.

T

M

El patron de radiacién para el AP por lo general es Omnidireccionales vy
sectoriales, para el proyecto se selecciona un AP con patron de radiacion
Omnidireccional

Cobertura en Metros de un AP:

La cobertura de metros de un AP esta sujeta a otros factores como la disponibilidad
de canal (Frecuencia) que no esté contaminada, es decir que otros equipos ho estén
utilizando la frecuencia y adicionalmente que esté libre de obstaculos para no
generar interferencia y no perder capacidad del Acces Point (Aire.ec, 2019).
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Lo que también sugiere que los equipos a conectarse puedan sufrir o siguiente:
Menor Distancia= Mayor Rendimiento

Mayor Distancia= Menor Rendimiento
1 Banda del AP Y Arquitectura

El access point debe contar con banda doble es decir 2.4GHz y 5 Ghz, ya
gue la tecnologia avanza y se encuentran en el mercado pocos equipos que
solo manejen esta banda. Para la arquitectura del equipo es necesario definir
como esté trabajando su tarjeta inalambrica si se encuentra en modalidad
MIMO ya sea (2x2,3x3x,4x4) que indica en el caso de MIMO (mudltiples
entradas y mdultiples salidas) 4X4, lo que refiere a tener 4 antenas para
transmision y 4 antenas para recepcion, de esta forma distribuye sus antenas
de acuerdo a los usuarios que estén conectados mejorando la capacidad de
comunicacion de los usuarios.

Otro factor a considerar es el tipo de tecnologia de la IEEE 802.11, que para
el entorno en que estamos se encuentra trabajando el estandar mas
actualizado es 802.11ac para garantizar mayor velocidad de la red
inalambrica segun (Aire.ec, 2019).

Tabla 21. Especificaciones Access Point

ESPECIFICACIONES DE ACCES POINT E510- CAMBIUM NETWORK

RADIO 1 2.4 Ghz (802.11 b/g/n), 2x2

RADIO 2 5 Ghz ((802.11 a/n/ac Wave 2), 2x2

MAXIMA 2.4 GHz radio: 400 Mbps

VELOCIDAD 5 GHz radio: 867 Mbps

(RATE)

PUERTO 1 IEEE Gigabit

ETHERNET

ANTENA OMNIDIRECCIONAL

WLAN 256 clientes, 32 SSIDs (16 por
radio)

SEGURIDAD WPA-TKIP, WPA2 AES

PORTAL Alojado en el software de

CAUTIVO cnMaestro, duracion de sesion,

limite de velocidad
Tomado de: https://www.cambiumnetworks.com
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Las especificaciones tomadas de este equipo modelo E510 fueron tomadas de la
ficha técnica dada por cambium network (Cambium Networks, n.d.).

8.3.2.1.4.  Seleccion de Equipos Eléctricos

Los equipos eléctricos que en su ideal deberian ser fotovoltaicos garantizarian
energia 24/7 por captar la energia que es generada por la radiacion solar, cabe
recalcar que los requerimientos otorgados por el MINTIC serian los ideales, segun
(appa renovables, 2021)permite la utilidad de transformar la radiacion solar de
forma directa para convertirla en electricidad este proceso es realizado en paneles
fotovoltaicos y contribuye a la generacion de una energia renovable.

Sin embargo, existen otros dispositivos u aparatos que pueden garantizar la
disponibilidad de electricidad durante un tiempo determinado. Por lo cual se
presentaran a continuacion algunas alternativas y la seleccion del equipo eléctrico
a utilizar en el proyecto:

1 Inversor CDP X-VERTER 2024 con alto desempefio para respaldo de
energia
Tabla 22. Ficha técnica de Inversor X-VERTER2024

INVERSOR CDP CON 2 BATERIAS

MARCA CDP
MODELO X-VERTER 2024

Inversor de alto desempefio, tiempo de respaldo
DESCRIPCION extendido es un hibrido que mezcla la tecnologia de

UPS e Inversores.
Regulacion de voltaje
Elimina el 85% de problemas eléctricos
Carga inteligente hacia las baterias
8 horas de respaldo en baterias (Maximo 24v)
Proteccién contra sobrecarga y corto circuito
Alimentacion monoféasica 120 V
Salida de voltaje 110/115VCA
Capacidad 2000VA/1500W Factor de potencia
Sellada y libre de mantenimiento
Capacidad de bateria 12V
Tiempo de respaldo nominal 10 minutos a 8 horas
Operacion normal 85%
EFICIENCIA Modo Backup 83%
Respaldo inmediato si existe algun corte de energia

Tomado de: www.cdpups.com/Content_Elements/downloads/Catalogs/104-
Catalogo%20XVERTER%202024%20SPA.pdf
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Esta informacién de la ficha técnica es tomada de (CDP, n.d.) y determina todas
los datos técnicos del inversor X-VERTER2024 con los buenos rendimientos que
ofrece esto, seguido de esto se exponen los elementos necesarios para la utilizacion
de esta solucion:

Tabla 23. Elementos para utilizar la solucion CDP X-VERTER2024
ELEMENTO CANT IMAGEN

CDP X-VERTERZ2024
CON PANEL MEDIDOR 1
DE VOLTAJE

BATERIA C/U 12V fpara
un maximo de 24V 2
conectadas en seried

CABLE
ENCAUCHETADO

fPara la conexion en Im
serie de las baterias y la
conexioén hacia el

i nver soro

PERNOS

fPara soldarse con el
cable encauchetado en
cada conexion positivo y
negativo de la bateriao

TORNILLOS Y
TUERCAS C/U

APara atorni
labater 2a. o
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1 INVERSOR CDP X-VERTERS812

Tabla 24. Ficha técnica de Inversor X-VERTER 812

INVERSOR CDP CON 1BATERIA
MARCA CDP
MODELO X-VERTER 812
DESCRIPCION Es un sistem,a avanzado de energia interactiva mas
cercano en linea directa a UPS
Regulacioén de voltaje
Elimina el 85% de problemas eléctricos
8 horas de respaldo en baterias (Maximo 12v)
Proteccion contra sobrecarga y corto circuito
Alimentacion monofésica 120 V
Salida de voltaje 110/115VCA
4 terminales de salida
Capacidad 800VA/600W + Bateria de ciclo profundo
Sellada y libre de mantenimiento
Capacidad de bateria 12V
Tiempo de respaldo nominal 10 minutos a 8 horas
Operacién normal 98%
Modo Backup 95%

Tomado de: www.cdpups.com/Content_Elements/downloads/Catalogs/102-
Catalogo%20XVerter%20812%20SPA.pdf

CARACTERISTICAS

CARACTERISTICA
DE BATERIA

EFICIENCIA

Los datos técnicos han sido tomados y considerado a partir de (Chicago Digital
Power (CDP), s. f.)para implementar esta solucion es necesario la utilizacion de los
siguientes elementos con el fin de otorgar el flujo de energia debido a una falla
eléctrica en el lugar de la solucion:

Tabla 25. Elementos para utilizar la solucion CDP X-VERTER 812
ELEMENTO CANT IMAGEN

CDP X-VERTER2024 T
CON PANTALLA LED

INTEGRADAT A Par a

monitorear el voltaje ya

sea de la bateria como

de corriente ®r
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BATERIA 12V 1

CABLE
ENCAUCHETADO
APara | a con 1m

serie de las baterias y la
conexioén hacia el

i nversoro
PERNOS

AfPara sol dar
cable encauchetado en
cada conexion positivo y
negativo de

TORNILLOS Y
TUERCAS C/U

2

-

Para atorni
a a

;
bater2a. 0

Estas soluciones pueden ser Utiles para el proyecto, emplear el inversor con bateria,
suplira la energia a los equipos de red utilizados en el lugar de la solucion, dada
esta forma el inversor con la bateria responde inmediatamente a un fallo de energia
y automaticamente da linea a su energia alternativa, esta energia vuelve a
suspenderse una vez se halla restablecido la corriente de linea directa.
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1 UPS POWEST 2000VA (Sistema de alimentacion ininterrumpida)

Tabla 26. Ficha técnica POWEST 2000VA

MARCA
MODELO

DESCRIPCION

CARACTERISTICAS

CARACTERISTICA DE
BATERIA

UPS
POWEST
MICRONET 2000
UPS confiable contra sobrecargas, recarga
automatica, con indicadores de led y alarma de fallas.
Regulacion de voltaje
Proteccién contra sobrecarga y corto circuito
Alimentacion monofasica 120 V
Salida de voltaje 120V
6 terminales de salida
Alarmas de fallas existentes
Indicadores Led de estado
Capacidad 2000VA/1200W
Tiempo de autonomia de UPS 7min
12V/9Ahx2
Tiempo de carga 90% con 8 horas

Tomado de: www.nicomar.com.co/powest/pdf/PDF_10.pdf

Tabla 27. Elementos para utilizar la solucion UPS

ELEMENTO

UPS POWEST 2000VA

CANT IMAGEN

La utilizacion de este equipo UPS (Sistema de alimentacion ininterrumpida) permite
el flujo de la energia cuando existe una falla en el suministro eléctrico, también
puede ayudar a que los dispositivos que estan conectados, puedan ser protegidos
de una elevacién como disminucién del voltaje evitando provocar bloqueo de los
equipos e incluso el dafio completo en estos (TRANSELEC, n.d.).
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Dado este equipo y la ayuda que genera en diferentes entornos, es til para la
solucion del proyecto ya que nos da estabilidad de los equipos que se encuentran
prestando un servicio, por lo que la seleccion de esta UPS se facilita en la
implementacion del proyecto.

8.3.2.1.5.  Estructura de Soporte de equipos

Para el soporte de los equipos de red se selecciona 2(dos) mastiles con base y
brazo para la solucion en el barrio de las acacias, en el cual uno soporta la antena
y el otro soporta el Access Point, donde su base queda instalada con chazos sobre
la terraza del salon comunal.

8.3.3. Probar, Optimizar y documentar disefio T Fase 4 Top Down

Para el disefio de red, se establece un calculo de factibilidad para el enlace punto a
punto, desde la central del proveedor en el Hospital a la zona digital del barrio las
Acacias, mediante la herramienta Google Earth establecemos los puntos
geograficos de cada equipo del enlace.

De acuerdo al estudio de vista generado se procede a realizar el calculo del
radioenlace.

La siguiente imagen define el punto(A) en el Hospital y define el punto (B) en el
barrio las Acacias especificamente en el salbn comunal de dicho barrio, realizando
esta solucién de conectividad a internet en la ciudad de Girardot para la comunidad
del barrio las Acacias.

llustracion 37. Enlace punto a punto

= . = 4

italgAcacias

Ty

Tomado de: Google Earth
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El primer item para iniciar la solucion es realizar visita en el sitio y obtener linea de
vista que no sea obstruida y un calculo de la zona Fresnel para evitar la interferencia
que degrada la onda de la transmision del emisor al receptor.

Tabla 28. Coordenadas del Enlace

UBICACION LATITUD LONGITUD ALTITUD PRECISION
PUNTO A (Hospital) 4°17'48.47"N 74°47'49.33"0 363m 2m
PUNTO B 4°17'48.42"N 74°47'44.05"0 322m 5m

(Salén Acacias)

coordenadas de la anterior tabla fueron tomadas mediante la app A GP S
ESSENTI, Mangj@una interfaz amigable con el usuario y permitié acercarnos
a la precision de estos datos.

Los pantallazos siguientes son tomados mediante la app GPS Essentials y muestra
los pasos simples a tomar las coordenadas, primero se ingresa a la APP donde nos
lleva a un dashboard alli se le da clic sobre la opcién compass y el tomara los datos,
se debe esperar unos 5 minutos en promedio para que el GPS se nivele y pueda
tener precision, luego de esto se guardan los datos y la informacion obtenida se
resume en otra ventana.
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llustracion 38. Dashboard GPS

izl A llustracion 39. Compass GPS
= GPSEssentials :

4
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Dashboard Camera Compass
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1/2 R | 4
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Routes Tracks Streams
/
Satellites Pictures Messages
o 20.0 i )
i\_“"/' Accuracy Altitude
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llustracion 40. Resumen de coordenadas GPS Essentials

10:28 Gl % & -

&

OVERVIEW  PROPERTIES  CELESTIAL MAP

POSITION
N04°17.808' W074°47.822'
LATITUDE
NO04°17.808'
LONGITUDE
W074°47.822'
ALTITUDE

363m
ACCURACY
2.00m
AZIMUTH
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8.3.3.1. Prueba de la Zona Fresnel

R= Primer zona de Fresnel
D= Distancia en Km

f= frecuencia en Ghz
Constantel=17.3

Constante2 =4

[
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En efecto una vez realizado este célculo, nos indica que la zona de Fresnel debe
tener un radio despejado de 1.52 m aproximadamente para lograr una buena calidad
del enlace y evitar interferencias u obstaculos para el enlace.

8.3.3.2. Radio Mohile

El Radio Mobile es un software que permite la configuracion de radio enlaces,
ayudando a determinar parametros esenciales como azimut, grado de elevacion,
zona Fresnel y mediante mapa ejemplifica los puntos establecidos del radio enlace,

107



en este software se ingresa las coordenadas establecidas previamente en la tabla
N.28.

llustracion 41. Coordenadas Radio Mobile Hospital

Unidad
Unidad
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Unidad 4 -, Q
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Un!dad E Copiar Pegar
Unidad 7 FJ240H
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U:;d:d g [ Blogueads
Unidad 10 —
Unidad 11 Ingresar LAT LON o ORA Mover hacia ariba
Unidad 12
Uridad 13 hacia abajo
Unidad 14 &3 Coordenadas bY
Unidad 15
Uridad 15 _ : : " A
Unidad 17 Latiud |2 17 482 N Il
Unidad 18
Unidad 19 . © o o potar
Unidad 20 Longitud |074 47 433 0 —
Unidad 21
Unidad 22 Latitud |4.2956733 idenar
Unidad 23
Unidad 24 .
Unidad 25 Langitud |-?4,?9?U2 car estilo
Unidad 26
Unidad 27 @
Unidad 28 OR4 |FJ240H o
nidad 29
Unidad 30 gl | I E

K|
32

W

I Mostrar sélo unidades que son mismbros de una red visible

Se ingresa la latitud y longitud de la coordenada tomada sobre el hospital, en
formato de grados, minutos y segundos guardamos cambios y segun la informacion
previamente tomada por el GPS da un valor aproximado de estar 363 metros de
altitud sobre el nivel del mar, realizamos este mismo paso para establecer las
coordenadas del barrio de las acacias en el salon comunal con la diferencia de
ingresar la altitud de 322m de altitud sobre el nivel del mar de acuerdo a los datos
obtenidos de GPS Essentials.

De acuerdo al software utilizado Radio Mobile al ingresar las coordenadas del punto
A y punto B, la altitud de este diferia con las tomadas con la App GPS Essentianls
y la razén de esto se debe a que el DEM (Modelo digital de Elevacion) trabaja con
un sistema de radar llamado SRTM (Mision topografica Radar Shuttle) los datos de
elevacion con este radar tiene una precision de 30 metros y por ende se puede ver
alterados los datos simulados con el software, por esta razén se establecio en la
Tabla 28 la precision con la que la App GPS Essential tomo a través del celular,
permitiendo una precision de 2 metros para el punto A (Hospital) y 5 metros para el
punto B (Salén comunal del barrio de las Acacias).
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llustracion 42. Coordenadas Radio Mobile Salon Comunal Acacias

+;9q Propiedades de las unidades >
A Mombre : Altitud [rn] oK |
IZona Acaciaz LI 322

Poszicidn Borrar |

041748, 4"N 07474744 10

Copiar Pegar
| FJ240H |
Deshacer unidad |
[ Blogueado

Ingresar LAT LOM o ORA Mover hacia arba |
. Coordenadas % taver hacia abajo |

Latitud : IW— ' IF ! il ’Tl Expartar
Longitud Iﬂ : |4? ' |44,1 " il Importar

Cancelar |

Latitud [4.296778 i Oidenar

il

Langitud |-74.79553 P

QR4 [FJ240H ¥ Pequefio

\g 1 o] e

- v
Unidad 32 [ Mostrar sélo unidades que son miembros de una red visible

Se continta configurando las redes, para este apartado se creb un nombre de la red
como A ENL A,Cdérile establece un rango de frecuencia en la opcion de
parametros.

llustracién 43. Propiedades de la red

E Propiedades de las redes

Parametros por Caopiar Red Pegar Red Cancelar oK
defecto

éPalémellosE Topologia | Miembros | Sistemas | Estilo

Refractividad de la superficie
Nombre de la red [Umidades-N]hm
[EWLACE

Conductividad del suelo [S/m]
Frecuencia minima [MHz] |5100 ID'DD5
Frecuencia méxima (MHz) [5200 Pemitividad relativa 4l suelo I'IS—

~ Polatizacién i~ Clima
@ Yerlical " Horizartal

Ecuatorial

~Modo estadistico Continental sub-tropical

~
~
& Intent % de liempo l? la
i hccidental - .
% de ubicaciones [50 Desierta
i
i
&

b aritimo sub-tropical

7 Méwil
% de situaciones Continental termplado
 Difusién o

Maritima templado sobre |a tiera

Maritimo templado sobre el mar

En topologia de red se define que es una red de datos en tipo estrella, que
obedece a un equipo master y otro esclavo.
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llustracion 44. Topologia de red Radio Mobile

A3 Propiedades de las redes x

Copiar Fed

| Cancelar

i oK |
Lista de todas las redes A
Ped 2 Parémetros Topologia
Red 3
Red 4
Red &
Red B
Red 7
Red 8
Red 9 ¥ Visible
Red 10
Red 11
Red 12

Miembros ‘ Sistemnas | Estilo |

Red13 " Red de voz [Controladaor/S ubordinado,/R epetidor]
Red 14

Red15

Red 16 & Red de datos. Topologla estrella [Master/E sclava)
Red 17

EZE 1 g " Red de datos, cluster (Nodo/Teminal)

Red 20

Red 21

Red 22

Red 23

Red 24 Siuna unidad es configurada como master, configurar todas |as otras como
Red 25 esclavas

r La unidad Esclava debe tener una antena direccional apuntando hacia un
b st

Siguiente a esto se afiade la unidad o equipo referente como master para el punto
de hospital y repetimos esta configuracion para el punto en el barrio de las acacias
con la diferencia de que este sea el esclavo, en la parte inferior derecha se resume
la informacion de la direccion de la antena es decir el azimut y el Angulo de elevacién
referente a cada antena.

llustracion 45. Punto Salon comunal Acacias Radio Mobile

E Propiedades de las redes x
Parimfetros par ‘ Copiar Red ‘ Cancelar ‘ oK |
Lizta de todas las redes glesl
EMLACE
Fed 2 Parametroz ‘ Topologia ‘ Miembros ‘ Sistemas ‘ E stilo ‘
Fed 3
i Miembro de ENLACE
Red 5 p g iembro de
Eeg ? L::tT-lde tTdIas lag unidades Aol de Zona Aasias
e ospital A
Fed 8 Ml-ona Acacias |Esclav0 ﬂ
Eeg 190 Uridad 3 Sistema
& .
Red11 {nidad 4 |ENLACE =
Unidad 5
Red12 .
Red 13 Un!dad B Altura de antena [m)
Fed14 Unidad 7 .
Fied 15 Unidad 8 Sl 2
Red16 Unidad 3
Fied 17 Unidad 10 o T 3
Red 18 Unidad 11
Red19 . o
Fed 20 Urnidad 12 Direccidn del antena
Red 21 Un!dad 13 |H il J
Fied 22 Unidad 14 ospita =
Eeg Si anjaj 12 Azimut [7) Ang. de elevacidn ()
[ nida
Red 75 Oridad 17 2705 |14.143573
Uridad 18 ‘er patrdn |
Unidad 19 Y]
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llustraciéon 46. Punto Hospital Radio

%3 Propiedades de las redes pas
F‘aradmfetms pol Copiar Red ‘ Cancelar | Ok ‘
Lista de tadas las redes Elzete
EMLACE
Red 2 Parmetros | Topologia ‘ Miembros ‘ Sistemas ‘ E stila ‘
Fed 3
Ped & Miembro de EMLACE
Fed 5 . 2 iembro de
Fed B Lista de todas las unidades Riol de Hospital
Red 7 EHospitsl Y
Fed & v Zona Acacias |Master ﬂ
Eeg 190 Unidad 3 Sistemna
- ]
Red 11 hinided 4 |ENLACE =l
Uridad 5
Red12 X
Red13 Un!dad B Altura de antena [m)
Fed14 Unidad 7 .
Red 15 Uridad 8 " Sistema 2
Fed 16 Urnidad 4
Red 17 Unidad 10 © Uim 3
Fed 18 Unidad 11
H:d 20 Unidad 12 Direccidn del antena
Fod 21 Unidad 132 :
Red 22 Uridad 14 |Zona ticacias |
Red 23 Un!dad 15 Azirnut [7] Ang. de elevacion [7]
Red 24 Uridad 16 [a05 [F4151024
Red25 Unidad 17 - =
Un!dad 12 “Wer patrdn |
Urnidad 19 W

Se continta configurando los datos del sistema en donde la ficha técnica de la
antena hace referencia para la potencia del transmisor, el umbral del receptor, el
tipo de antena, la ganancia, como también otros parametros como la perdida de
lineay la altura de la antena.

llustracion 47. Parametros del sistema Radio Mobile

E Propiedades de las redes *
Parimfetros pat ‘ Copiar Red ‘ Cancelar ‘ QK ‘
Lizta de todos los sist efecto
E =
Sistema 2 Pardmetroz ‘ Topologia ‘ Miermbros i Sistemas Estilo ‘
Sistema 3 : Z
Sisterna 4
Sistema B
Sistema B |DD j |Selecci0nar desde WHF ... UHF ... j
Sistema 7
Sistema 8 Mombre del sistema |ENLACE
Sisterna 9
Sist 10
S:zt:m: 1 Patencia del Transmisor [wiatt] |343282E-02 [dBm) |19
Sistema 12
g!stema :Ili Umbral del receptor [pv] |33.8107 [dBm] |-75
istema
g:z::m: 12 Pérdida de la linea (dB) |5.42 [ Cable+cavidades+conectores |
Sisterna 17
Sistema 18 Tipa de antena |yagi.ant j Wer
Sistema 19
Zistema 20 Banancia de antena (dBi) [24.5 ided) [2235
Sisterna 22
Sistema 23 Altura de antena [m) |2 [ Sobre el zuelo ]
Sistema 24
Sistema 25 Pérdida adicional cable (dB/m] |0 [ Sila alura de la antena difiers ]
Agregar a R adiozys. dat Remaover del Radiosys.dat ‘
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Vista grafica del radio enlace efectuado:

llustraciéon 48. Radio enlace en Radio Mobile

&l .\enlace.map.net - Radio Mobile - [.\enlacebmp]
[0 Archivo Editar Ver Herramientas Opciones Ventana Ayuda Detener

1IFARFQONEE B2l DS OBLNK VEEM &5

Gracias a la informacion y la configuracion brindada anteriormente, el software
realiza unos calculos, en los cuales sugiere unos valores en los que simula la
implementacion del radio enlace, en este orden de ideas la primera imagen

corresponde al a informacion del Master y la segunda imagen a la informacién del
Esclavo.

llustracion 49. Informacién de Radio Enlace Punto A (Hospital)

7T Enlace de Radio

Editar Ver Inwvertir
Azimut=4054°
Ezpacio Libre=91 2 dB
Pérdidas=97 7dB [4]

Ang. de elevacidn=-13.819" Despeje a 0.09km
Obstruccidn=0.0 dB TR Urbano=0.0 dB
Campo E=51,9dBp /m Mivel B x=-405dB m

Peor Fresnel=30_7F1
Bozque=0.0 dB
Mivel Fx=2111,02p%

Distancia=0.1E6km
Estadisticas=E.5 dB
Fix relativo=34 548

= Transmizor

— Receptar

I Hoszpital ;I IZona Acacias ;I

Rol Control Fiol Control

Mombre del sistema Tx EMHLALCE LI Mombre del sistema Fix EMLACE ;I

Patencia Tx 00794 ' 19 dBm Campo E requerida 57 45 dBE W m

Pérdida de linea 542 dB Ganancia de antena 245 dBi 224 dBd ;I

Ganancia de antena 24,5 dBi 224 ded ;I Pérdida de linea 542 dB

Fotencia radiada FIRE=6.43 " PRE=3.92 ' Sensibilidad R= 32,8107 75 dBm

Altura de antena [m] |3 _I ;I Deshacer | Altura de antena [m] |4 _I ;I Deshacer |
-~ FRed — Frecuencia [MHz)

IENLACE LI Minima |51 B0 b &xirno |525D
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Tabla 29. Informacion de radio enlace punto A

Enlace de Radio Punto A(Hospital)

Azimut 90,54°
Ang. de elevacién 13.819°
Distancia 0.16Km
Perdida 97.7 dB
Nivel Rx 34.5 dB
Peor Fresnel 30.7dB

Para el punto B (Salén comunal barrio las acacias) se verifica de la misma
forma, solo que en este caso se evidencia el azimut y angulo de elevacion,
puesto que los demas parametros son iguales para los dos puntos.

llustracion 50. Informacion de Radio Enlace Punto B (Salon Comunal Barrios
Acacias)

T Enlace de Radio >
Editar VWer Inwvertir
Azirnut=270547 Ang. de elevacidon=13.818" Despeje a 0L.07km Peor Fresnel=20,7F1 Distancia=0,1Ekm
E spacio Libre=31.2 dB Obstruccion=00 dB TR Urbano=0.0 dE Bosque=0.0 dE Estadisticas=6.5 dB
Pérdidas=97.7dE [4] Campo E=91,9dE p*/m Mivel Bx=-40.5dBm Mivel Bx=2111.08pW R« relativo=34 5dB
Transmizor Fleceptar
e e 50+10 e s 50+10
|Zuna Acaciaz LI |Huspilal j
Rl Contral Raol Contral
Maombre del sistema Tx EHLACE LI Mombre del sistema Rx EMLACE j
Potencia T= 0L0794 W/ 19 dBm Campo E requernido 57.45 dBpdm
Pérdida de linea 542 dB Ganancia de antena 245 dBi 22.4 did hid
Ganancia de antena 24.5 dBi 22.4 dBd e Pérdida de linea 5.42 dB
Potencia radiada FIRE=6.43"" FRE=3.92"" Sensibilidad A= 39,8107 75 dBm
Altura de antena [m) 4 - + Altura de antena [m) E] - +
Fed Frecuencia [MHz]
EMLACE LI Minirmo (5150 A Zirno B250

||

Tabla 30. Informacion de radio enlace punto B

Enlace de Radio Punto B (Salon Comunal Barrio las

Acacias)
Azimut 270.54°
Ang. de elevacion 13.818°
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Para la zona Fresnel es importante recordar la altitud de cada punto, por lo que la
diferencia entre la altitud del punto A y el punto B es de 41 metros, en donde
analizando la gréafica no hay obstaculo alguno que afecte la onda en la que se
propaga a traves del radio enlace.

Adicionalmente los calculos de la zona Fresnel definieron que debia existir un radio
libre de 1.52 metros por lo que se cumple con lo establecido.

llustracion 51. Zona Fresnel

Bl rrpath — O >
Archivo Editar Opciones Ayuda

Hospital 8,162 km Zona Acacias
ALLEt #3683 .8 m K=1 ,333 ALLt 8322 8 m
Ant 8883 .8 m L .288 GH=z ANt 8884 .8 m

Espacio libre 98,9 dB

De acuerdo a lo anterior, también se apoy0 de otro simulador en este caso se utilizd
una herramienta de ubiquiti que permitié verificar la altitud de los puntos y la altura
Fresnel que manejaba el enlace en donde también demuestra un &rea limpia de
obstaculos y la medicién de la altura en la que se encuentra la zona Fresnel.

[lustracion 52. Zona Fresnel con herramienta de Ubiquiti
o 3 - B & ‘;ﬁ- K.

o - - G - . . - . - "
292 Mbps 16459 m 292 Mbps q

Symmetrical link -26 d8m

Fresnel height-

Tomado de: https://link.ui.com/
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Sin embargo estuvimos en la terraza del hospital verificando esta informacion y en
el barrio de las acacias frente al salon comunal, donde no encontramos obstrucion
para el enlace a implementar

llustracion 53. Linea de Vista sin obstruccion

8.3.3.3. Célculo del radio enlace

Para el célculo del radio enlace se procede a calcular las siguientes variables, la
finalidad de este célculo es determinar la potencia de recepcion

Tabla 31. Variables del Radio Enlace

Variable Definicion

| Kl Perdida de espacio libre

<4 o Perdida de linea de transmisién

< 4 o Perdida de linea de receptor

14 e Ganancia de antena de transmision

19 e Ganancia de antena de recepcion
T Distancia

4| o Potencia de transmision

I o Potencia de recepcion
B Frecuencia
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llustracion 54. Variables de Calculo del enlace

- D (KM) =3
GTX GTR
g N f (GHz) S, PLRX
- hUIGC) S~
PTx ° P Rx
£
3 SOM

Sensibilidad

Distancia

Estas son las ecuaciones para determinar el célculo factible del Radio Enlace:

1 Ecuacién para calcular la perdida de trayectoria en el espacio.
Qi 0wt ¢maéE QO ¢ maé QQ

1 Ecuacion para calcular célculo de potencia.
0 0" YOOYOOY®OY)HOD O "Ya O 'Y

9 Parague el enlace sea factible la potencia debe ser superior a la sensibilidad.
SOM (Margen Operativo del sistema)

YOO 0YRVYQE I QOQa QQOQ

Se procede a realizar los siguientes calculos:

9 Calculo de trayectoria en el espacio (FSL)
Datos del enlace:

0l 0 OO HEH &
Ol QG 6 T 6 L OO
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QY0 bw@g maé Qe ¢maé wpuvuv 8 WMip

1 Calculo de perdida de linea de transmision (PL)

Se calcula que para la perdida de linea de transmision se debe tener en cuenta el
metraje de cable UTP, conectores de la antena por lo que se define lo siguiente:

Punto A: 12m de cable categoria 5e, 2 conectores RJ45 equivalente a una pérdida
de 0.5db cada uno aproximadamente.

La siguiente tabla muestra la perdida en dB por atenuacion del cable categoria 5E
por cada 100m lo cual es equivalente a 22dB esta forma es seleccionada:

Tabla 32. Perdida de linea de transmision

CATS5, CAT5e, and CAT6 UTP (Solid Cable) Comparacion de
especificaciones

Categoria 5 Categoria 5e Categoria 6
Frequency 100 MHz 100 MHz 250 MHz
Return Loss 16.0 dB 20.1dB 20.1dB
(Min. at
100MHz)
Characteristic 100 ohms % 100 ohms % 100 ohms +
Impedance 15% 15% 15%
Attenuation 22 dB 22 dB 19.8 dB
(Min. at 100
MHz)
Next (Min. at 32.3dB 35.3dB 44.3 dB
100MHz)
PS-Next (Min. no especificado  32.3 dB 42.3 dB
at 100MHz)
ELFEXT (Min. no especificado  23.8 dB 27.8 dB
at 100 MHz)
PS-ELFEXT no especificado  20.8 dB 24.8 dB
(Min. at 100
MHz)
Delay Skew no especificado 45 ns 45 ns
(Max. per 100
m)

Tomada de: https://www.openup.es/informacion-de-cables-cat5-cat5e-cat6-
cat7-cat7a-y-cat8/
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Perdida de linea de transmision punto A(Hospital):

v B OO QAOIGQMO 0 Q& BEEXMODRE . .
L Yw LQI QAL QWO € 1
0 WwQ @t

o pé Q0 Q @B .
OU"Yoopq SQ ik - CPQw
p TG p TG

@O po 8 WY

Perdida de linea de transmision punto B(Acacias):

. 0O OEMmMO QAOIGTQMD 0 'QE SEEXED OB &
LU Yw T
0 WwE

~
g

0 Qi QEOEQGO € 1

e T QO Y@ .
Y w 7 ;
VL Yw b TG b A T @ w

™Weo pRo 8 WY

9 Calculo del Radio Enlace Para PTP Con Antenas LHG-5ND

Se especifica la ficha técnica de las especificaciones inalambricas de la antena
LHG-5ND, esta especificacion se puede encontrar en las paginas oficiales de las
marcas registradas en este caso como Mikrotik:

Tabla 33. Especificaciones de Wireless

ESPECIFICACIONES DE WIRELESS

Wireless 5 GHz Max data rate 300 Mbit/s
Wireless 5 GHz Numero de canales 2
Wireless 5 GHz Estandar 802.11a/n

118



Tabla 34. Transmision y Sensibilidad

ESPECIFICACIONES DE WIRELESS

SGHZ TRANSMISIONIBm) SENSIBILIDAD RECIBID
6MBit/s 25 -96
54MBit/s 20 -80

MCSO 25 -96

MCS7 19 -5

Tomada de: https://mikrotik.com/product/RBLHG-5nD#fndtn-downloads

Las tablas anteriores demarcan la informacion del dispositivo necesaria para los
siguientes célculos:

Valores seleccionados de acuerdo a las tablas suministradas anteriormente:

1 MCS7 que transmite con 19 dBm desde la routerboard mikrotik referenciada.

1 La routerboard manejas 2 chain (2x2) (Diversidad Espacial) uno vertical y el
otro horizontal.

1 El estdndar utilizado para esta antena segun la normativa IEEE es la 802.11
a/n.

1 Los data-rates seleccionados son asociados a la modulacién que maneja el
equipo en este caso 802.11 a/n maneja dos modulaciones BPSK Y 16QAM,
el ancho de canal para 802.11a es de 20MHz y para 802.11n es de
20MHZ/40Mhz.

1 Sensibilidad del receptor -75 para entender lo que el transmisor envia.

Otras especificaciones técnicas para utilizar en el célculo del enlace.
0 "Yop @6 ad 6 Y

"OYaOYw ¢ BQOQ

OYD W Q06 &

0 0 "Yoo® 1Q06 &

0 'Yop& (RO a

1 Calculo de potencia

C

0 0°YOOYOOY®OYDD D Y O Yo
POCH (B WKC DT pPY ¢ & Q6

Valor que el enlace debe dar aproximadamente en la teoria.

C
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Margen operativo del sistema (SOM), el enlace debe garantizar como minimo
10dBm, sin embargo, el valor esta por encima de este con un SOM de 46.25dBm

YOO 0YOYQE i QOQAQQHQ
YOO C@-T XU T @O a
9 Calculo de piso de ruido y relacion sefial de ruido (SNR)

Este célculo se realiza una vez implementado el equipo en el lugar, dado que es un
valor que se da de acuerdo al ruido y las interferencias encontradas en el entorno
en el que el equipo se encuentre.

De acuerdo a lo anterior el ruido puede influir con un ruido teérico que seria el
térmico y un ruido practico, que son los componentes del mismo equipo y aquellos
dispositivos que estén cerca.

llustracion 55. Piso de ruido

Wireless Tables

WiFi Intefaces = WB0G Station | Nstreme Dual ~ Access List  Registration | Connect List  Security Profiles  Channels

T | | oo Reset
Radio Mame MAC Address Interface Last IP Tx/Rx Signal ... | Signal To Moise {d... | 111613117
ki PTP_ACACIAS HOSPITAL B8:69:F4:40:20:76 wlan1 10.1.4.3 -25/-25 82 e

El signal to Noise que arroja el equipo se toma en cuenta para determinar el piso de
ruido, para esta solucion se obtiene un signal to noise de 82 y la sefial obtenida del
enlace es de -29 dBm

9 Calculo de piso de ruido

QIR 6 "VQE QUWH @) & "YQOD HE QI Q
QIO 6 VQEC @6 @ Y =

C2

C

Una vez calculado el piso de ruido, se refiere a toda la cantidad del ruido existente
determinanos que tiene un valor de -111dBm

9 Calculo relacion sefal ruido
YO Y 0 QU@ @O 0 QIQD 6 'QQE
YOY C @6 a ppROAG YO a
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Entre mas alto este valor reafirma la calidad del enlace puesto que puede recuperar
la informacion transmitida.

YO Y 0 Y®O QIQM 6 QQE
YOY @ Q04 ppROG Y& O a4
El enlace es factible porque segun la ficha técnica del radio la sensibilidad del

receptor para MCS7 es de -75dbm y la SNR es de 82.76 dBm referenciandonos de
la siguiente tabla:

llustracion 56. Relacion sefal Ruido VS Modulaciéon

802.11b 20MHz MCS3 MCS3 MCS3 MCS3 CS3 MCS3 MCS3 MCS3 MCS3

802.11a/g 20MHz MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7.
802.11n  20MHz |MCSEN MCSE) MCSE) MCSEI(MCS 7 14CS7 MCS7 MCS7 MCS7 MCS7
802.11n  40MHz MCSS MCS5 NICSIEN MESEh meson MICSIEN MESEI MCS7 MCS7 MCS7
802.11ac  20MHz MICSIEY MCSE) MCSE MESEIMCS7 MCS7 MCS7 MCS7 MESEN mcss
802.11ac  40MHz MCSS5 MCSS MESIEN MCSEN MESEN MCSEN MESEI MCS7 MCS7 MCS7
802.11ac  80MHz MCS4 MCS4 MCs4 MICSISH MCSISH MCSIEN MCSIEN MCSIEN MCSEl Mesien

802.11ac 160MHz MCS3 MCS3 MCS3 MCS4 MCS4 MCS4 MCS5 MCSS MCSé MCSé

802.11b 20MHz MCS3 MCS3 MCS3 MCS3 MCS3 MCS3 MCS3 MCS3 MCS3 MCS3
802.11a’/g 20MHz MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7
802.11n  20MHz MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7
802.11n  40MHz MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7
802.11ac 20MHz MCS9 MCS9 MCS9 MCS9 MCS9 MCS9 MCS9 MCS9 MCS9 MCS9
802.11ac  40MHz MCS7 MESEIMESB MCS9 MCS9 MCS9 MCS9 MCS9 MCS9 MCS9

802.11ac  BOMHz MCS7 MCS7 MCS7 NICSIBNMESEE MCS9 MCS9 MCS9 MCS9
802.11ac  160MHz ---MCS7 MCS7 MCS7 MCS7 MCS8Y MESEN mCs 9
Tomado de:

https://mum.mikrotik.com/presentations/CO19/presentation_6768 1565617260.pdf

La relaciébn sefial ruido como minima, para ejecutar un buen enlace con la
modulacion MCS7, es de SNR=25 con un canal de 20Mhz en tecnologia de 802.11n,
para este caso el enlace es factible puesto que se obtuvo un SNR de 82.73dBm.

8.3.3.4. Calidad del radio enlace

Como indicativo primero debe definirse ciertos pardmetros de las antenas, para esta
solucion consideramos un ancho de cana del 20Mhz, por la cercania al AP y de
igual manera se realiz6 de esta forma para no saturar frecuencias y no incrementar
el ruido en la zona.
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llustracion 57. Wireless

Interface <wlan1s

General Wireless | Data Rates Advanced HT HTMCS WDS
Mode: EEEE N |
Band: |EGH2—A.-’N || i| | Apply |

Channel Width: |20MHz

=]

P

También se modifico los ampdu-Priorities para que de manera general pase la
informacion y no coloque prioridades a las tramas dado que de forma incorrecta
puede causar perdida de paquetes y aumento de la latencia.

llustracion 58. AMPDU Priorities

Inteface <wlan1:

Tx Chains:

AMSDU Limit: |8152

AMSDU Threshold: 8152

Guard Interval: [any

AMPDU Priorities: [0 [ |1 [12 [13

Advanced HT | HTMCS WDS Nstreme NV2  Tx Power
Rx Chains: [w| chain0 chain1 Apply
| | Disable |
'
" % | Simple Mode
4 (05 6 7
WPS Accept

La tecnologia MIMO (Multiple-input Multiple-output) se refiere a multiples antenas
para transmitir y para recibir, las antenas manejadas trabajan con una diversidad
espacial de 2x2, eso quiere decir que se puede enviar de manera hasta dos veces
la misma informacion o paquete al mismo tiempo, estas antenas funcionan con una
integracion vertical y horizontal, es por ello que en la ilustracion estan seleccionadas
las antenas tanto verticales como horizontales para la tecnologia de 2X2.

Para la configuracion del data-rate se realizé mediante la modulacién de la antena,
sin embargo, no estd demas definir que el data-rate corresponde a la tasa de

negociacion del enlace inalambrico.
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llustracion 59. Data Rates

Interface <wlan1: =l E3

Wireless Data Rates | Advanced HT HTMCS WDS  Nstreme | oK |

Rate | Cancel |

~ {defaui & configured [ mor |

Supported Rates A/G: || 6Mbps SMbps 12Mbps 18Mbps | —— |
24Mbps JeMbps 43Mbps 54Mbps

Basic Rates A/G: [ ] 6Mbps [ ] 9Mbps [ ] 12Mbps [ | 18Mbps | Comment |

24Mbps JEMbps 43Mbps 5dMbps | Simple Mode |

| Torch |

Por ello es necesario definir la cantidad de megas a utilizar y que la capacidad para
el Throughput que es la experiencia y vision que tiene el cliente, sea la esperada,
dado que en el mejor de los casos solamente el 50% es lo que se transmite, por ello
el data-rate debe de estar por encima del valor solicitado.

Los megas que se han establecido para la zona digital del barrio las Acacias
corresponden a 20Mbps simétricas por lo que debemos de doblar este valor para
garantizar libre este Throughput.

llustracién 60. Garantia del Throughput

Wirelezsz Tables

WiFi Interfaces ~ WEDG Station  Mstreme Dual Access List  Registration | Connect List | Security Profles = Channels

T | | 00 Resst
Radio Name MAC Address Interface Uptime A1 To/Foc Sign... ©|| Tx Rate Fx Rate
i PTP_HOSPITAL-ACACIAS B8:69:F4:AB:4A:43 wlan1 1d 13:40:.. y1 1 -30/-32 57.7Mbps-... 57.7Mbps...

En este apartado se visualiza el data-rate establecido que es de 57.7Mbps, pero
como troughput se obtiene 28.85Mbps:

VRO QN i . VO N i .
Yo —ﬁ(c Mo oni Y 6 —ﬁ(c Mo oni

Para la decisiéon de este data-rate se selecciond la modulacibn de la antena,
basandonos en las siguientes tablas:
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llustracion 61. DataRate y Diversidad Especial

Streams  MCS Data Rate Reqg. SNR Minima Sefal
a / 0 15 Mbps 9.3 dB 88 dBm
/ / 30 Mbps 11.3dB -82 dBm
/ 2 45 Mbps 13.3 dB 79 dBm
Ix] < I 3 60 Mbps 17.3 dB -76 dBm
/ 4 90 Mbps 21.3dB 73 dBm
/ 5 120 Mbps 24.3 dB -68 dBm
/ 6 135 Mbps 26.3 dB 65 dBm
’ / 7 150 Mbps 27.3dB -63 dBm
8 0 Mbps [2.3 dB 85 dBm
2 9 60 Mbps 14.3 dB 79 dBm
2 10 90 Mbps 16.3 dB 76 dBm
232 < 2 i 120 Mbps 20.3 dB -73 dBm
2 12 180 Mbps 24.3 dB 70 dBm
2 13 240 Mbps 27.3dB -65 dBm
2 14 270 Mbps 29.3 dB 62 dBm
- 2 15 300 Mbps 30.3 dB -60 dBm
Tomado de:

https://mum.mikrotik.com/presentations/PE16/presentation_3263_1457509790.pdf

En esta tabla seleccionamos el Chain de la antena que es 2X2, de igual modo,
doblamos el valor del througput a un data-rate de 60Mbps con una relacion sefial
ruido (SNR) como minimo de 14.3dB y una minima sefial de -79dbm. Estos datos
son los requeridos como minimo y para este caso tenemos una sefia de -29dBm y

un SNR de 82.73 y un MCS 9.

llustracion 62. DataRate Vs Canal

AC: DR | 2x20MHz DR | 20MHz DR/ I0MHz DR | 5MHz
i 0 15 Mbps 6,5 Mbps 3,3 Mbps 1,6 Mbps
i [ 30 Mbps 13 Mbps 6,5 Mbps 3,3 Mbps
i 2 45 Mbps 19,5 Mbps 9.8 Mbps 4,9 Mbps
I 3 60 Mbps 26 Mbps 13 Mbps 6,5 Mbps
1 4 20 Mbps 3% Mbps 19,5 Mbps 2.8 Mbps
I 5 120 Mbps 52 Mbps 26 Mbps 13 Mbps
I & I35 Mbps 58,5 Mbps 29,3 Mbps I 4,6 Mbps
I 7 150 Mbps 65 Mbps 32,5 Mbps 16,3 Mbps
2 1] 30 Mbps 13 Mbps 6,5 Mbps 3,3 Mbps
2 o 40 Mbps 26 Mbps 13 Mbps 6,5 Mbps
2 10 20 Mbps 3% Mbps 19,5 Mbps 2.8 Mbps
2 Il 120 Mbps 52 Mbps 26 Mbps 13 Mbps
2 12 180 Mbps 78 Mbps 39 Mbps 195 Mbps
2 13 240 Mbps 1 04 Mbps 52 Mbps 26 Mbps
2 14 270 Mbps 117 Mbps 58,5 Mbps 29,3 Mbps
2 15 300 Mbps 1 30 Mbps 65 Mbps 32,5 Mbps

Tomado de:

https://mum.mikrotik.com/presentations/PE16/presentation_3263 1457509790.pdf
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Otro factor a considerar es el ancho de canal, donde se sugiere verificar el ancho
del canal que para este caso es de 20Mhz con Stream de 2x2, lo que nos arroja al
MCS 11 para un data-rate de 52Mbps.

llustracién 63. HT MCS

HT HTMCS | WDS Nstreme NV2 Advanced Status  Status ..

HT Supported MCS: v Cancel

Aoply
MCS 4 MCS 5

Disable
MCS & MCS7

Commert

MCS8 [«/MCS9
MCS 10 [« MCS 11 Advanced Mode
MCS 12 MCS 13 Torch
MCS 14 MCS 15 WPS Accept
MCS 16 MCS 17

WPS Client
MC5 18 MCS 15

MCS 20 MCS 21

Setup Repeater

E] g
0]
%]

MCS 22 MCS 23 Scan...
HT Basic MCS: [w| MCS50  [w| MCS 1 Freq. Usage...
MCS 2 MCS 3 Align...
MCS 4 MCS 5 S
MCS & MCS 7
Snooper...
MCS8 [v/MCSS
MCS 10 [w] MCS 11 Reset Corfiguration

MCS 12 MCS 13
MCS 14 MCS 15
MCS 16 MCS 17
MCS 18 MCS 13
MCS 20 MCS 21
MCS 22 MCS 23

enabled running slave connected to ess

De esta manera se procede a realizar la configuraciéon pertinente en las antenas de
la solucién, seleccionando los MCS definidos mediante la tabla anterior y el
resultado del data-rate es la ilustracion #57, también se selecciona el MCS 0 Y 1
dado que si en algin momento el enlace tiene sus dificultades para llegar al data-
rate maximo pueda solventarse con la tasa mas baja.

Sin embargo, no esta demas decir que en ocasiones la modulacion de la antena se
configura a prueba y error, y por lo tanto las tablas del data-rate son una guia.

La modulacién de la antena, en su correcta configuracion permite que el CCQ
(Calidad de conexion del cliente) defina que tan bueno es el enlace donde la forma
de reconocerlo es que el porcentaje se acerque al 100%, de esta forma y con este
valor no habria retransmisiones de paquetes.
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llustracion 64. CCQ (Calidad de conexion del cliente)

Interface <wlani:

Tx Power Cument Tx Power  Advanced Status  Status | Traffic

L ok |
Channel: |5170/20/2n [#]| | Cancel |
Wireless Protocal: |nv2 | | Apply |
Tx Rate: |57 7Mbps-20MHz/25/5GI | ]

| Disable |

Rx Rate: |57.7Mbps-20MHz/25/5G! |
SSID: [PTP_HOSPITAL-ACACIAS | | Comment |
BSSID: BE:69:F4:AR:4A:43 | | Simple Mode |
Radio Name: |[PTP_HOSPITAL-ACACIAS | | Torch |
Tx/Rx Signal Strength: |-29/-30 dBm | [ wPsAccept |
Tw/Rx Signal Strength Ch0: |-34/-33 dBm | | — |

Tw/Rx Signal Strength Ch1: |-31/-34 dBm |
| Setup Repeater |

Tw/Rx Signal Strength Ch2; | |
Tx/Rx Signal Strength Ch3: | | | Sean... |
Moise Floor: |-'I14 dBm | | Freq. Usage... |
Signal To Noise: |34 dB | - | Align... |
Tx/Rx CCQ: [99/99 % | | o |
Overall Tx CCQ: | | | Smooper |

Distance: |1 km |
E | Reset Configuration |

|enab|ed |n.|r1ning |5]a'|.re |cnnnec:ted to ess |

Esta es la calidad que se le esta brindando al enlace con un CCQ del 99%, en el
cual lo determinamos de la siguiente manera:

660 wd» PpTMTMbp PQ@ £V GAM@ii Qo1 GEi a Qo QQé

Para la solucion desarrollada se tiene un data rate de 57.7Mbps y un CCQ del 99%
la capacidad efectiva del canal a lo sumo sera de:

B0 o i

. x .U
0 N wwYYQ QG- .

oW C® ¢ wn i
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Las siguientes imagenes muestran la evolucion que tuvo el CCQ mediante

realizabamos ajustes en la modulacion de la antena.

llustracién 65. Evolucién del CCQ-1

morsoe owian

HTMCS WDS

Ngreme NV2 Advanced Status  Sotus  Trafle

Last Link Down Time: |

Last Link Up Time
Lk Dowrs

Channed

Wirsless Protocol

Tx Rate

R Rate

SSID

BSSID
Ta/Rx Signal Swrength
Tw/Fx Signal Strength Ch0
Tw/Rx Signal Strength Ch1
Tx/Fx Signal Strength Ch2
Tw/Fx Signal Strength Ch3:
Noise Floor
Sigral To Noise

Nov/16/2021 1657:13
0

5170/20/an
nvd

86 6Mbps-20MH2/25/5G1
104Mboe-20MHL2S
PTP_HOSPITALACACIAS
BE 69 F4AB.4A43

31/-30 dBm

35/-34 dBm

-32/-33 dBm

-114 dfim
8448

| Tow/fix OO0

62N %

llustracion 66. Evolucién del CCQ

-2

Tx Powsr Cumert Tx Power Advancsd Saus  Siaus | Trffie

Wireless Protocol.
Tx Ae.

Fx Ras:

SSID:

BSSID:

Tw/Rx Signal Strength:
To/Fx Signal Srength Chi:
Tw/Fix Signal Sirength Ch1:
Tw/Fix Signal Sirength Ch2
Tw/Fix Signal Srength Ch3

Naise Roar
Signal To Noise:

v

86.6Mbpe-20MH/25/5GI

115 5Mope-20MH2/25 /561

FTF_HOSFITAL-ACACIAS

|BE 69 F4-AB4A43
Rads Nama: |

PTP_HOSPITAL-ACACIAS

-29/-30dBm
(13-13dEm

-J1/- M4 dBm

115 dBia

8548

T/ 000G

67780 %
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llustracion 67. Resultado Final del CCQ

Interface <wlan1s

Tx Power Cument Tx Power  Advanced Status  Status ‘ Traffic

Channel: |5170/20/an
Wireless Protacal: [nv2
Tx Rate: |57 7Mbps-20MHz/25/5GI
Rx Rate: |57 7Mbps-20MHz/25/5GI
S5ID: |PTP_HOSPITAL-ACACIAS
BSSID: | B&:AS:F4AR4A43
Radio Name: [PTP_HOSPITAL-ACACIAS
Tx/Rx Signal Strength: |-29/-30 dBm
TP Signal Strength Chl: |—3-1f—33 dBm
Tx/Rx Signal Strength Ch1: |—3‘II—34 dBm
Tx/Rx Signal Strength Ch2: |
Tx/Rx Signal Strength Ch3: |
Moise Floor: |-114 dBm
Signal To MNoise: |34 dB
Tx/Rx CCQ: [99/99 %
Overall T« CCQ: | |

Distance: |1 km |

|enabled |n.|nning |sla\re |connected

8.3.3.5. Control de Ancho de banda

Para controlar el ancho de banda se procede a realizar las siguientes
configuraciones en el router-core principal, aquel que administra y coloca reglaje
para el cliente.

Se utilizo Simple Queues (Cola simple) fpara facilitar la configuracion de tareas de
cola simples y cotidianas (como limitacién de carga / descarga de un solo cliente,
limitacion de trafico,  e(Mikrgtikh n.d.).

llustracion 68. Simple

Cueue List

Simple Queues | Interface Queues  Queus Tree  Queus Types

EE @ |'.. Reset Courters ||(0 Reset All Counters
£ [Name [Uplozd Max Liny

| Target ownload d Avg [T
[0 = Zona Digial Acacias 1011002 2801 280 7375khps 3168kbos
1 - 3om 30M 3.0kbps 10.9 kbps
2 oM 10M 8596 bps 1531 bps 769 bps
3 1M 1M 8.5kbps 441 5kbps
4 oM 10M 1064 bps 1248 bps 888 bps 21kbps
5 1M 1M 824 bps 872bps Dbps Obps
6 oM 10M Obps Obps
7 oM 10M Obps Obps
2 oM 10M Obps Obps
Bl 12M 12M Obps Obps
10 18M 18M Obps Obps
i oM 10M 8.6kbps 34 kbps
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Para | imitar el ancho de baaendnaeera desfemaut i | i
predeterminada los tipos de colas creados y permite agregar n u e v(Mlikrdtik, n.d.).

Adicional se utiliza un tipo de algoritmo llamado P C Q ,que firata de mejorar la
experiencia del usuario, lo cual clasifica la informacion, para que se conviertan en
STREAM para luego aplicarles otro tipo de algoritmo un FIFO que traduce primero
en entrar primero en salir, y ademas aplicarle una limitacion de velocidad (rate) ya
sea para subida (Src. Address) o descarga (Dst.Address) (Cabrera, 2019).

La siguiente imagen muestra la utilizacion del algoritmo creado para la zona digital
en el barrio las Acacias este proceso debe realizarse para definir el rate tanto de
descarga y subida.

llustracion 69. Queue Type

Simple Queues  Interface Queues  Queus Tree  Queue Types

*+ =T
Type Name Kind
e e pca
pcq
=i}
LEM | Queue Type <PLAN ACACIAS DOWN> =1 E3
pcq
poa R PLAN ACACIAS DOWN
pcg - =
pcg . 4
nea Apply
pcq Queue Size: |50 KiB
pcg _
PLAN ACACIAS DOWN Tt Total Queue Size: | 2000 KiB
PLAN ACACIAS UP
Ezg Burst Rate: w bits./s
pcq Burst Threshold: -
P Burst Time: [00:00:10
pca L ime: | 00:00:
pcq Classifier: Src. Address || Dist. Address
pcg
peg Src. Port Dst. Port
pcq
pcg Src. Address Mask: |32
pea Dst. Address Mask: |32
pcq
poqg Src. Address6 Mask: | 128
PEA | Dst. Addressé Mask: [128
Pcq

8.3.3.6. Loopback en router

Para la optimizacién de la red se utilizé un loopback que consiste en crear un bridge
de n o mb rasignarluradiregcion IP con mascara de 32, es decir Gnicamente
para un host.

llustracion 70. Bridge lo

Bridge | Pots  VLANs MSTIs  Port MST Ovemides  Fiters  NAT  Hosts MDB

+ | || | Settings
MName Type L2 MTU |Tx R
[R 4+tlo Bridge 65535 0bps ot
R 4-tbridge1 Bridge 1558 0bps Ot
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llustracion 71. IP del Bridge lo

Address List =E
[#]=]
|Mdress 2 |Ne‘twork |Ir|terface |V
o WAN
= 10.1.100.2/29 10.1.100.0 vlan100

o
= 10255255100 10255256100 o
i LAN
= 192.168.10.1/24 192.168.10.0 bridge 1

Jitems

Se crea la IP para el bridge lo como 10.255.255.100/32 Unicamente para este
equipo, adicionalmente en los DNS se coloca esta IP como servidor primario y luego
de estos los DNS que en su opcion pueden ser los de Google o en este caso los
DNS que nos ofrece el servidor openDNS.

llustracion 72. DNS

DNS Settings
Servers: |10.255.255.100 | S oK
|20867.222.222 s Cancel
208.67.220.220 ¥
| A
Dynamic Servers: |B.8.B.8 |
Use DoH Server: | | A
Cache
["] Verify DoH Certfficate

Allow Remote Requests
Max UDP Packet Size: |4096 |

Query Server Timeout: | 2,000 s
Query Total Timeout: |1D.DDD |5

Max. Concument Queries: |1DD |

Maxx. Concument TCP Sessions: |20 |

Cache Size: [10240 |KiB
Cache Max TTL: [7d 00:00:00 |
Cache Used: |225 KiB |
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La funcion del loopback es especial dado que la direccién creada anteriormente
para el loopback permite que se redirija el trafico hacia ellos mismos(Wikipedia,
s. f.). Por ello como funcion final en el router en la opcion de firewallA Nat le
asignamos una regla, que todo lo que ingrese por el puerto 53 q u e s uiilizado para
servicios DNS, este protocolo permite utilizar tanto TCP como UDP para la
comunicaci - -n con | (&wpinosag202l) .dPermite sle f@ribSlacal
guardar estas peticiones guardadas en el Cache de maquina y redireccionarlas
cuando nuevamente sean solicitados, de esta manera se ayuda a gestionar y mejorar
el tiempo de respuesta hacia el cliente.

llustracién 73. Regla de redireccionamiento

Filter Rules  NAT ‘ Mangle Faw Service Pots  Connections = Address Lists  Layer7 Protocols

|E||E| |z| |(O Reset Counters ||(O Reset All Counters |

H# | |A.c:tion |Chair1 |.'|[|Pr010::0I |Src. Port |Dst. Port |I|t|||t|.'|I|Eytes R |Packeis
1 % redirect dstnat 17 (udp) 53 102 MiB
1] 4| masquerade srcnat 1928 MiBE 1456 593
NAT Rule <53
Advanced B | Action | Satsics
~¥ Connection Limt —————————
=¥ Limit
—¥ Dst. Limit Apply
~v-Mh Disable
—¥ Time
v S AddessType
Address Type: *
Invert
pros (-
— Hotspot Reset All Counters
=¥ |P Fragment

8.3.3.7. Seguridad para filtros de contenido

Para la aplicacién de seguridad en diferentes filtros de contenidos, nos apoyamos
del servidor openDNS que permite bloquear contenido inadecuado.
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llustracion 74. Filtro de Contenido

3 Ninguno Nada blogueado.

i) Personalizado  Elija las categorias que desea bloguear.

=
™ O

Temas para adultos O Anuncios

Subastas

de negocios

-

CED

00 ks

B OO0

a0

Los motores de bisgueda Sexualidad

Software / Tecnologia [JJ Deportes
[ Televisién Tabaco
O [J Motores de busqueda
visual
Spam web 1 webmail

Tomado de: https://dashboard.opendns.com/settings/575798001/content_filtering

OpenDNS permite elegir el filtro de contenido, por ello, se bloquean las categorias
de temas de adultos y todo lo que implica actividad sexual. Adicionalmente para
reforzar la seguridad, el Access point en su portal en la nube permite ingresar estas
direcciones para bloquearlas y mantenerlas en la lista negra.

llustracion 75. Filtro de contenido CnMaestro

[=] DNS ACL

Precedence « Policy Domain Edit Delete

1 deny Veopornogratis.xxx rd 2]
2 deny ‘parna.com ra B
3 deny ‘pornhub.com I‘
4 deny Booccom Fa 5]
5 deny pampaporno.com ra B
6 deny ‘xvideos.com ra
7 deny ‘pornaoplay.online rd B
2 deny HNXX.COM 7’ ]
9 deny ‘serviparno.com ra B
10 deny *bingoporno.com ra
Add New Showing 1-10 Total: 22 10 - 1 2 3 Next»

Tomado de: CnMaestro
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8.3.3.8. Espectro para el Access Point

Mediante la App Wifi-Analizer se escanearon las redes que habia cerca del salén
comunal del barrio de las Acacias para definir el canal en el cual trabaje el access
point y asi de esta forma evitar traslapar a otras sefiales que ocasionan ruido e
interferencia.

1 Anadlisis para frecuencia de 2.4GHz

En la adaptacion del Access Point a su entorno, realizamos el analisis del espectro
para el radio de la frecuencia de 2.4GHz, en donde se verifico que en la cercania
de este existen redes que generan interferencia y latencia, lo cual dejaba poco
espacio en los canales 1,6 y 11 de la banda 2.4GHz.

[lustracion 76. Grafico del Canal en banda 2.4GHz

314 &
iy Grafico de Canal

ZONA DIGITAL ACACIAS (bc:a9:93:6a:65:90)

CH

Flia Sierra Cruz 8

12 3 4.5 6 7
Canales Wi

Habiendo analizado esta situacion decide pasarse al canal menos contaminado en
la banda 2.4Ghz que seria el canal 13, pero que alcanza a ser solapado por el canal
11.
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llustracién 77. Cambio de Canal en 2.4 GHz

ZONA DIGITAL ACACIAS (bc:a9:93:6a:65:90)

i CAMBIUM NETWORKS LIMITED

Este es el resultado del cambio al canal 13, donde claramente se evidencia que la
sefal del access point, trato de salir del ruido generado por las otras redes de la
zona.

llustraciéon 78. Resultado de Cambio del Canal

3:20 @ =
— Grafico de Canal

ANGEL 2(4
Dl

=
@
=
©
1
(5]
7]
@
©
o
©
=
7]
=
2
=

!

8 0%

12 3 4 5 6 7 9
Canales Wi-Fi

(@)
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1 Andlisis para frecuencias de 5 GHz

Para el andlisis y los resultados para la banda de 5Ghz se evidencio que el espectro
estaba mas limpio y que no se afectaba por interferencia de otras redes, el canal
por el que trabaja esta en red en la banda de 5Ghz es el 132, cabe enunciar que los
cambios de canales realizados se hacen en el portal cnMaestro que funciona como
la nube del access point.

llustracion 79. Grafico del canal en banda 5GHz

314 G .
Grafico de Canal

1 GH

ZONA DIGITAL ACACIAS (bc:a9:93:6a:65:90)
CH 5]

100 - 144 149 - 177

E
@
=)
=
©
=
<
o
)
©
°
@
©
7]
=
<
]
=

100 104 108 112 116 120 124 128 132 136 140 144
Canales Wi-Fi
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8.3.3.9. Prueba del espectro del Radio Enlace.

llustracion 80. Analisis del espectro forma 1

Frequency (MHz) }Usage / | Noise F...|
[ 5155 00 -110
5190 03] -113
5215 03] -112
5235 03] -1
5170 05| -109
5225 1.0] -1
5230 141 -1
5160 201 [N 112
5195 2950 -109
5175 33 8 -1
5245 53 -110
5165 11.7 IR -110
5185 12.9 N -1
5220 15.8 N -1
5150 16.0 NN -113
5250 18.2 -1
5240 226 -112
5210 23.7 I -1
5205 26.3 I -1
5200 27.4 -1
5180 349 IS -1

Mediante la herramienta de Mikrotik se analizaron el uso de frecuencias desde el rango de
5150-5250 que son bandas permitidas en la cual se selecciono la frecuencia 5155.

llustracion 81. Andlisis del espectro forma 2

Teminal <3> E&

[ LEPTP_HOSPITAL s spectral-his ange=5150-5250 E
number: 0

max: < -90 <= <-20c=Q<c-10<=Q<-60<=<-35¢<1J]
5130 5138 5146 5153 5161 5169 5177 5185 5193 5201 5208 5216 5224 5232 5240 5248 5256 5263

ory r

-
Esta es otra forma que determina el historial del espectro, en donde los colores frios indican
menos interferencias, por lo que entre el rango de 5153 y 5161 se encuentra la frecuencia
5155 que la rodea colores verdes y azules.
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8.3.4. Implementacion de la solucion i Fase 5 Top Down

Teniendo en cuenta el disefio l6gico y fisico de la red, podemos proceder a realizar
la respectiva instalacion de los equipos, en donde inicialmente instalamos una
antena LHG-5ND en la terraza del hospital, la cual cumplira con un rol de transmisor
para el enlace punto a punto.

llustracién 82. Apuntamiento del punto A

Se realizo apuntamiento con los datos dados por el software Radio Mobile como azimut y
grado de elevacion.

llustracion 83. Resultado de instalacion punto A (Linea de vista)
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Ya teniendo instalado y configurado nuestro equipo transmisor, procedemos a
instalar nuestros equipos en el salon comunal del barrio las Acacias, aqui
instalaremos otra LHG-5ND que cumplird con el rol de receptor, una Routerboard
850 de Mikrotik que permitird administracion y comunicacion entre la Lhg5 y nuestro
Acces Point de referencia Cambium Network €510, como también se dejara
instalado un rack para guardar nuestros equipos de red y ups.
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En el salébn comunal se deja instalada canaleta por la que bajan los cables de
categoria 5E vy el rack para guardar los equipos como UPS, regleta, routerboard,

etc.

llustracién 86. Instalacién de antena punto B

Se procede a realizar la instalacion de la antena LHG-5nd sobre el techo del salén
comunal y el accesspoint cambium network-e510.

llustracion 87. Instalacion de Access Point
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llustracion 88. Resultado de instalacion punto B (Linea de vista)

Para reconocimiento de la zona digital se realizdé un poster con los pasos a seguir
para conectarse a la zona digital, asi como también informacién si ocurre algin
problema con la red, uno de este poster se instala en la parte de afuera del salén
comunal y el otro a lado del rack de comunicaciones.

llustracion 89. Sefalizacion de la Zona Digital
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llustracion 90. Poster de Guia para Conexion

ZONA DIGITAL GRATUITA

Activa el wifi de tu dispositivo y
‘2> selecciona la red: Zona Digital

Acacias.

Abre el navegador web del
g dispositivo y seras re-dirigido a
nuestro portal cautivo.

Diligencia la informacidn solicitada.

@Y ahora disfruta de una hora de

navegacidén por sesion.

Linea de Atencidn al usuario
@ 300-514 -9397

U2piiote | €9

llustracion 91. Poster de Informacion

U2Ppiloto

»

ZONA DIGITAL ACACIAS - GRATUITA
ESTE PUNTO ESTA CONECTADO A INTERNET

Si existe alguna falla con el servicio,
evitar manipular los equipos de red,
por favor comunicarse a la linea de

atencion:

Linea de Atencién al usuario

®© 300-514-9397
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llustracion 92. Resultado final de infraestructura

Una vez realizado esto, damos por terminada la configuracion e implementacién de
los equipos en el salon comunal del barrio de las Acacias brindando un servicio de
calidad para toda la comunidad.
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9. ANALISIS DEL PROYECTO

9.1. ESTUDIO DE FACTIBILIDAD

9.1.1. Presupuesto

9.1.1.1. Recursos humanos (costos del personal).

A continuacién, se presenta la siguiente tabla especificando las actividades por el
equipo investigador del proyecto, implementando un tiempo requerido y un costo
promedio establecido en todo el andlisis y disefio del proyecto.

Teniendo en cuenta que el salario minimo en Colombia tiene un valor de $ 908.526:
La hora trabajada equivale aproximadamente a $3.785

Tabla 35. Costos aproximados del equipo investigador

Valor

(hora) Valor del
Actividad Tiempo . Tiempo
g Personal requerido :
Requerido X requerido
personal total
Andlisis y 280 ho 2 (dos) N
disefio del 7(siete) Estudiantes $ 2'550750 $ jsgsl 1
proyecto Semanas |Investigadores b b
Desatrrollo,

320 ho 2 (dos)

andlisis de la 8(ocho) Estudiantes $7570 |[$ 2642
encuesta y . pesos pesos
S . Semanas |Investigadores

analisis espacial
2 (dos)
200 ho Estudiantes

Implementacion Investigadores| $11.355 |$ 20627

5(cinco)
del proyecto Semanas 1 (qno) pesos pesos
Técnico de
Alturas.
Evaluacion y 80 hor 2 (dos)
documentacion 2(dos) Estudiantes $7.570 | $605.600
) pesos pesos
del proyecto Semanas |Investigadores
TOTAL $ 418600
pesos
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9.1.1.2.

Materiales (costos de hardware y software).

El proyecto es un analisis y disefio de zonas digitales en el municipio de Girardot,
como equipo investigador no se puede asumir los costos de hardware o software
que requieren de una cantidad de recursos para la ejecucion de dicho proyecto,
estos recursos deben ser dados y otorgados por la entidad territorial a el contratista
gue haya licitado este proyecto, sin embargo, se realiza un presupuesto aproximado
de los equipos y herramientas a utilizar para las zonas digitales, cabe resaltar que
la cotizacion que veran a continuacién esta disefiada para una (1) zona digital.

Tabla 36. Costos de equipos y herramientas
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- VALOR VALOR
DESCRIPCION CANTIPAD | UNITARIO | TOTAL
Equipo cambium network €510 dual-band
2,4 GHz - 5 GHz, 800.11 ac punto de
acceso omni PL-E510B00A-RW (CNPILOT |+ | $1.488.809 1 $1.488.809
E510 OUTDOOR ROW 802,11AC)
NOOOOOOL034A (POWER SUPPLY, 30W,
56V - Gbps support) - N - CABTREBOL-
GEN (CABLE PODER TREBOL) (POE DE 1| $106.000 | $106.000
E510)
Antena Lhg-5nD 2 $ 342.857 | $685.714
Routerboard RB850Gx2 1 $ 505.709 | $505.709
Transporte de equipos 1 $ 50.000 $ 50.000
Tu’bo_ de soporte para antena de 3 metros o 2 $ 35.000 $ 70.000
mastil
Técnico para la instalacion de antenas en 1 $200.000 | $200.000
terraza y tejado
Acceso_rlos (tornillos, abrazaderas para 1 $ 80.000 $ 80.000
tubo, cinta negra)
Cable de red UTP categoria 6e (metro) 100 $ 1.000 $ 100.000
Zunchadora 1 $ 270.000 | $270.000
Caja de intemperie 60x40x25 1 $ 380.000 | $380.000
H_erramlenta necesaria para ponchar cable i $ 450.000 | $ 450.000
e instalar equipos
TOTAL |$4.386.232




Tabla 37. Costos de implementacion con bateria

S| SE IMPLEMENTA CON INVERSOR

£ VALOR VALOR
DESCRIPCION CANTPART UNITARIO | TOTAL
Inversor X-Verter 812 1 $1.600.000 | $1.600.000
Bateria 12v 200a gel siclo profundo 2 $1.300.000 | $2.600.000
Terminales y cables de bateria 1 $ 100.000 | $100.000
$
TOTAL | 4.300.000
Tabla 38. Costos de implementacion con panel solar
SI SE IMPLEMENTA CON PANEL SOLAR
. VALOR VALOR
DESCRIPCION CANTIPART UNITARIO | TOTAL
Panel solar de 450w monoper 2 $ 450.000 | $900.000
Estructura en aluminio 1 $ 400.000 | $400.000
Control mppt 60A 145v 1 $ 350.000 | $ 350.000
CabI('a solar 6mm por metros polarizado por 30 $ 2.500 $ 75.000
dos lineas
Terminal macho mc4 2 $ 22.000 $ 44.000
Bateria 12v 250A 1 $1.800.000 | $1.800.000
Convertidor dcdc 12v a 24v 1 $ 50.000 $ 50.000
Mano de obra disefio, instalacién sistema fv 1 $ 500.000 | $500.000
Sistema puesto a tierra 1 $ 300.000 | $300.000
TOTAL $4.419.000
Tabla 39. Cotizacién de zona digital
CONCLUSION DE LA COTIZACION DE TOTAL
UNA ZONA DIGITAL
IMPLEMENTACION CON INVERSOR $8.686.232
IMPLEMENTACION CON PANEL SOLAR | $8.805.232
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Tabla 40. Analisis del presupuesto

item Recurso Costo %
Equipo investigador Humano | $ 7.418.600 46%

Equipos de hardware y | yiaterial | $8.686.232 |  54%
herramientas (Inversor)

$16.104.832 | 100%

Tabla 41. Retorno de la inversiéon

o . Costo de ahorro | Beneficio del | Retorno de la
Beneficiario | Cantidad . .
mensual proyecto inversion
Persona
(Usuario) 85 $12.000 $1.020.000 15,8

1 afio y 4 meses

9.1.2. Factibilidad ética y legal

El aporte que se generé con este proyecto fue con valor social, la alianza
establecida con la alcaldia de Girardot para el desarrollo del proyecto, influyo para
generar desarrollo en la comunidad y brindar una mejora en la vida de las personas
de este barrio.

La metodologia de este proyecto fue escogida y consultada para que se adaptara
lo mas posible al proyecto, el beneficio que trajo consigo es una buena
implementacion del proyecto.

El respaldo que brindo esta comunidad, permitié garantizar la seguridad del equipo
técnico en la zona, y los equipos dejados alli, donde gracias a la presidenta de la
junta de accién comunal del barrio dicho, permitié la instalacion de la infraestructura
en el salon comunal donde es respetado y seguro para la zona digital.

En el que de igual forma se realiza un certificado de entrega y hospedaje de los
equipos en este Sal6on comunal. Ademas, muchas de las personas de alli, se
apropiaron de la zona digital y es utilizada diariamente, es decir estan
beneficiandose del recurso de una conectividad gratuita.
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9.1.3. Factibilidad operativa y ejecucion

En la parte operativa del proyecto, el personal requerido son dos estudiantes de
decimo semestre de la carrera ingenieria de sistemas quienes realizaran el estudio
investigativo del proyecto, dejandolo implementado en una zona vulnerable, los
procesos a tener en cuenta, se encuentran prestablecidos por la metodologia de
desarrollo utilizada, que ejecuta un plan y orden para las diferentes areas del
proyecto.

Adicionalmente se tiene el acompafiamiento de un técnico de las alturas que hace
parte del proveedor brindado por la alcaldia. Como estudiantes de ingenieria
implementamos herramientas Optimas para desarrollar y descubrir pardmetros
necesarios para la buena implementaciéon de una red.

9.1.4. Cronograma de actividades

Tabla 42. Cronograma de actividades

NOMBRE DE LA TAREA Du(gﬁg)o'\' COMIENZO FIN
1 INICIALIZACION 3 8/06/2021 | 10/06/2021
2 |ESTUDIO PREVIO 3 8/06/2021 | 10/06/2021
3 PLANEACION 15 11/06/2021 | 2/07/2021
4 |ESTUDIO DEL SISTEMA ACTUAL 5 11/06/2021 | 18/06/2021
LEVANTAMIENTO DE
5 REQUERIMIENTOS 4 21/06/2021 | 24/06/2021
6 | DEFINICION DE TAREAS 2 25/06/2021 | 28/06/2021
RADICAR DOCUMENTO PARA
CARTOGRAFIA DEL PLAN DE
7 ORDENAMIENTO 4 29/06/2029 | 2/07/2021
TERRITORIAL(POT)
8 DISENO 14 6/07/2021 | 26/07/2021
DISENAR ENCUESTAS DE
PROBLEMATICAS Y
9 NECESIDADES DE LA 3 6/07/2021 8/07/2021
COMUNIDAD
DISENAR BOSQUEJO
CARTOGRAFICO DE LOS
10 PUNTOS DEEINIDOS POR 4 9/07/2021 | 14/07/2021
ALCALDIA DE GIRARDOT
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11

DISENAR DIAGRAMA DE RED
PARA LA SOLUCION

15/0721

21/07/2021

12

REALIZAR DIAGRAMA DE RED
DE NODOS ESTRUCTURADOR
POR PROVEEDOR
CONTRATADO (CASO DE
ESTUDIO)

22/07/2021

26/07/2021

13

DESARROLLO DE ENCUESTA

24

27/07/2021

30/08/2021

14

EJECUCION DE LA ENCUESTA
DISENADA

20

27/07/2021

24/08/211

15

RECOLECCION DE
INFORMACION A TRAVES DE
ENCUESTA, DETERMINANDO
ESTADISTICAS

25/08/2021

26/08/2021

16

RECIBIR INFORMACION
SOLICITADA POR ALCALDIA DE
GIRARDOT PARA EL POT

27/08/2021

30/08/2021

17

ANALISIS DE ENCUESTA

12

31/08/2021

15/09/2021

18

ANALIZAR LA NECESIDAD Y
CONCURRENCIA PRESENTADA
POR LA INFORMACION
RECOLECTADA

31/08/2021

3/09/1931

19

DEFINIR PUNTOS
ESTRATEGICOS PARA LAS
ZONAS DIGITALES A TRAVES DE
ENCUESTA RECOLECTADA

6/09/2021

13/09/2021

20

ANALIZAR ESTADISITICAS DE LA
INFORMACION

14/09/2021

15/09/2021

21

ANALISIS ESPACIAL

12

16/09/2021

1/10/2021

22

REALIZAR VIABILIDAD Y
FACTIBILIDAD DE PUNTOS
ALTOS DE LA CIUDAD PARA
REALIZAR ENLACES

16/09/2021

22/09/2021

23

ANALIZAR DATOS TECNICOS DE
LOS EQUIPOS DE RED A
UTILIZAR

23/09/2021

27/09/2021

24

REALIZAR ANALISIS DE
COBERTURA DE LA ZONA
DIGITAL, TANTO DE LOS AP
LOCALES COMO EL DE
ENLACES

28/09/2021

1/10/2021
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IMPLEMENTACION EN EL

25 e As 21 4/10/2021 | 3/11/2021
SOLICITUD DE LOS EQUIPOS DE

26| RED A PROVEEDOR DE CASO 4 4/10/2021 | 7/10/2021
DE ESTUDIO
VERIFICACION DEL ESTADO

27| [ERCIA IR REL o 2 8/10/2021 | 11/10/2021
IMPLEMENTACION DE EQUIPOS

28| ELECTRICOS PARA REGULAR 1 12/10/2021 | 12/12/2021
ENERGIA
IMPLEMENTACION DE ENLACES

29| DESDE NODO DEL PROVEEDOR 3 13/10/2021 | 15/10/2021
A PUNTO LOCAL
DESARROLLO DE PROTOTIPO

30| JE RO 5 10/10/2021 | 25/10/2021
IMPLEMENTACION DE AP CON

<11 Iimmvisbagi toiaiicre iy 2 26/10/2021 | 27/10/2021
REALIZAR VIDEO DE

32| CONFIGURACION E 4 28/10/2021 | 3/11/2021
INSTALACION DEL PROTOTIPO

33 EVALUACION 4 4/11/2021 | 9/11/2021
PRUEBAS DE CAMPO Y

34| PRIEDAS OF 1 4/11/2021 | 4/11/2021
PRUEBAS DE VULNERABILIDAD

35| PR SEAS 1 5/11/2021 | 5/11/2021
PRUEBAS DE SEGURIDAD.

36| CONTROL DE ACCESO Y SPEED 1 8/11/2021 | 8/11/2021
TEST
CERTIFICACION DE ENTREGA
DEL SERVICIO DE LA RED

37| DIGITAL PARA EL BARRIO LAS 1 9/11/2021 | 9/11/2021
ACACIAS

38 DOCUMENTACION 5 10/11/2021 | 17/11/2021

39| MANUAL TECNICO 3 10/11/2021 | 12/11/2021

40| MANUAL DE USUARIO 2 16/11/2021 | 17/11/2021

41| ENTREGA DEL PROYECTO 1 18/11/2021 | 18/11/2021
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9.2. ANALISIS DE RIESGO

A continuacion, se realizara un analisis general de todos los posibles riesgos que
podremos encontrar al momento de implementar el proyecto, para esto definimos
una escala de riesgo y probabilidad, la cual estara evaluando el nivel de riesgo de
todos nuestros factores.

9.2.1. Definicién de escalas

Probabilidad: permite identificar la probabilidad de ocurrencia con el riesgo.
La escala de la probabilidad se establecié en un rango de 1 a 5 siendo 1 el valor de
probabilidad de ocurrencia baja y 5 el mayor.

Tabla 43. Definicién de escala de riesgos (Probabilidad)

DESCRIPCION VALOR

Muy bajo 1
Bajo 2
Medio 3
Alto 4

Muy alto 5

Impacto: permite dar un orden de acuerdo con que riesgo me causa mas dafos.
La escala del impacto se establecié en un rango de 1 a 5 siendo 1 el valor que
ocasiona menos gravedad y 5 el mayor.

Tabla 44. Definicién de escala de riesgos (Impacto)

DESCRIPCION VALOR

Muy bajo 1
Bajo 2
Medio 3
Alto 4

Muy alto 5
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9.2.2. Identificaciéon de factores

M Factor humano

Se refiere a todas las personas involucradas en el desarrollo del proyecto, se
identifican las posibles amenazas y riesgos que puede sufrir el personal al momento
de implementar el proyecto, impidiendo una culminacion exitosa para el proyecto.

Tabla 45. Estrategias de administracion del riesgo (Factor humano)

RIESGO PROBABILIDAD IMPACTO RESPUESTA ESTRATEGIA
Contar con todos
los protocolos que
le garanticen

Incidente seguridad en las

de caida 1 5 PREVENIR alturas al personal

con y comprobar
técnico constantemente el
en estado de &nimo
alturas emocional de la
persona.
Verificar el estado
de redes eléctricas,

Incidente no manipular en

de estados

riesgos 2 4 PREVENIR  ambientales

eléctrico humedos y no

S en operar con cables

personal sin aislante

técnico
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1 Factor Técnico o Tecnoldgico

Se tienen en cuenta los posibles dafios en equipos tecnolégicos, como también el
software que nos permite administrarlos, que pueden estar afectando en el
desarrollo del proyecto, sea por su mala manipulacion, defectos de fabrica o
desastre natural, ocasionando retrasos, pérdida de tiempo o en el peor de los casos
impidiendo una instalacion.

Tabla 46. Estrategias de administracion del riesgo (Factor técnico o tecnolégico)

RIESGO
Dafo de
equipos

Robo de
equipos

Dafno en POE

Conectores
sulfatados

Dafio en
Patch Cord

Dafio en
Fotovoltaicos

PROBABILIDAD

1

IMPACTO RESPUESTA

5
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PREVENIR

PREVENIR

ACEPTAR

PREVENIR

PREVENIR

PREVENIR

ESTRATEGIA

Mantenimiento
constante a los
equipos
proteccion
fisica a los
elementos de
facil acceso.
Tener POE de
reserva
Mantener los
conectores
limpios y
alejados del
suelo para
evitar el polvo
No forzar el
cable a ser
doblado y en lo
posible
protegerlo con
canaleta
Verificar
constantemente
el estado en el
gue se
encuentran los
paneles solares



1 Factor Organizacional

Se refiere a los factores que pueden alterar nuestra planificacion y organizacion
inicial, forzandonos a invertir mas tiempo en ciertas actividades, como también
ocasionando costos adicionales.

Tabla 47. Estrategias de administracion del riesgo (Factor Organizacional)

RIESGO

Fenémeno
natural de
lluvia

Desastre
natural

Contamina
cion de
espectro

Saturacion
de servicio

PROBABILIDAD

IMPACTO RESPUESTA
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ACEPTAR

ACEPTAR

PREVENIR

PREVENIR

ESTRATEGIA
Prepararse y
estar a
disposicion
para arreglar
cualquier
varianza
ocasionada por
el fenbmeno
Estar a
disposicion
para arreglar a
tiempo
cualquier
inconveniente
ocasionado por
la madre
naturaleza.
Verificar
constantement
e que el
servicio se
encuentre con
frecuencias
optimas
Evitar el
sobrecargue de
servicios a una
sola antena



I Factor del Hardware

Se tienen en cuenta los posibles dafios en hardware y software que pueden estar
afectando en el desarrollo del proyecto, esto debido a una mala manipulacion o
instalacion en la infraestructura eléctrica, desastre natural, ocasionando dafios en
los equipos de red e impidiendo prestar el servicio de internet.

Tabla 48. Estrategias de administracion del riesgo (Factor del Hardware)

RIESGO PROBABILIDAD IMPACTO RESPUESTA ESTRATEGIA
Contar con una

ups o

Corto 2 4 ACEPTAR estabilizador el

eléctrico cual minorice los
dafos

ocasionados
Tener baterias de
repuesto para

Dafno en 1 4 ACEPTAR reaccionar
baterias rapidamente ante
los

inconvenientes

Contar con un

Darfio del 1 3 ACEPTAR computador de

computador reserva para no
detener el trabajo
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9.2.3. Evaluacion de riesgos por factores

Tabla 49. Prioridad

1D LISTADO DE RIESGOS | PRIORIDAI
A | Robo de equipos 1
B |Dafio en POE 2
C | Contaminacion de espectro 3
D | Saturacion de servicio 4
E | Dafio en Patch Cord 5
F | Conectores sulfatados 6
G Incidente de riesgos eléctricos 7
en personal técnico
H | Corto eléctrico 8
| | fenémeno natural de lluvia 9
J | Incidente con técnico en alturas 10
K | Dafio de equipos 11
L | Dafio en baterias 12
M | Dafo en fotovoltaicos 13
N | Desastre natural 14
O | Dafio del computador 15
llustracion 93. Matriz de riesgo
6 i .
Riesgo Rl?s'go
moderado J,K D,E,F A,B,C maximo
L,M,N G,H
4
2 O I
2 L
l - -
Riesgo Riesgo
minimo moderado
1 2 3 5 6



9.2.4. Conclusion del analisis de riesgos

Ya culminado el analisis podemos concluir que existen varios riesgos al momento
de implementar el proyecto, pero la mayoria de los riesgos se pueden prevenir
siguiendo una estrategia personalizada. Por ende, podemos observar que en la
matriz de evaluacién la mayoria de nuestros riesgos pertenecen al cuadrante de
riesgos moderados.

Se puede concluir que en el margen de riesgos moderados y riesgos maximos
encontramos un posible robo de equipos, dafio de POE en las antenas y
contaminacion del espectro, son riesgos que pueden ocurrir en cualquier momento,
sin embargo, contamos con el respaldo de la comunidad para la seguridad de los
equipos y no obstante el monitoreo que se realiza ayuda a verificar posibles fallas
en los equipos.
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10. PRUEBAS

Se realizan las siguientes pruebas a la red para determinar que el servicio a internet
que presta la zona digital, se encuentra en Optimas condiciones y no presentara
inconvenientes cuando este en el periodo de uso.

10.1. Prueba de desempefio

Las pruebas de desempefio miden tiempos de respuesta, indices de procesamiento
en las consultas realizadas y otros requisitos sensibles al tiempo.

Realizaremos un ping desde el terminal de los equipos, tanto a €l direccionamiento
IP asignado entre los puntos, como a los DNS. En donde veremos reflejado el
tiempo de respuesta en milisegundos, tanto en los enlaces como en la navegacion
a internet. También nos indicara si en algiin momento hay perdida de paquetes lo
gue implicaria intermitencia en el servicio.

llustracién 94. Tiempo de respuesta al navegador

Telnet <4>10.1.4.2

[ZCWADIGITALRPTE HOSPITRL-RCRCIRS] > ping 10.1.4.3 -
SEQ HOST SIZE TTL TIME STATUS
010.1.4.3 56 €4 3ms
1 10.1.4.3 56 €4 3ms
2 10.1.4.3 56 €4 4ms
3 10.1.4.3 56 €4 2ms
4 10.1.4.3 56 €4 3ms
5 10.1.4.3 56 €4 1lms
& 10.1.4.3 56 €4 3ms
7 10.1.4.3 56 €4 4ms
2 10.1.4.3 56 €4 3ms
9 10.1.4.3 56 €4 3ms
10 10.1.4.3 56 €4 2ms
11 10.1.4.3 56 €4 Sms
12 10.1.4.3 56 €4 3ms
13 10.1.4.3 56 €4 3ms
14 10.1.4.3 56 €4 2ms
15 10.1.4.3 56 €4 3ms
lg 10.1.4.3 56 €4 3ms
17 10.1.4.3 56 €4 3ms
2 10.1.4.3 56 €4 2ms
19 10.1.4.3 56 €4 3ms
gent=20 recelived=20 packet-los3=0% min-rtt=lms avg-rtt=2ms max-rtt=0oms
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llustracion 95. Tiempo de respuesta del enlace Acacias i Hospital

Teminal <1=

. Move up one level

S command Use command at the base level
[ZONEDIGITRLEPTPE RCRCIZS HOSPITRL] > ping 10.1.4.2
SEQ HOST SIZE TTL TIME STATUS
0 10.1.4.2 56 64 2ms
1 10.1.4.2 56 &4 Sms
2 10.1.4.2 56 64 2ms
3 10.1.4.2 56 64 2Zms
4 10.1.4.2 56 &4 3ms
5 10.1.4.2 56 &4 Zms
6 10.1.4.2 56 &4 Zms
7 10.1.4.2 56 &4 3ms
2 10.1.4.2 56 64 2ms
9 10.1.4.2 56 64 3ms
10 10.1.4.2 56 64 2Zms
11 10.1.4.2 S6 64 3ms
12 10.1.4.2 56 64 3ms
13 10.1.4.2 56 64 3ms
14 10.1.4.2 56 64 2ms
15 10.1.4.2 56 64 3ms
lg 10.1.4.2 56 64 lms
17 10.1.4.2 56 64 3ms
13 10.1.4.2 56 64 3ms
1% 10.1.4.2 56 &4 Zms

sent=20 receiwved=20 packet-loss=0% min-rtt=1lms awvg-rtt=2ms max-rtt=5ms

[+ ]1x

L«
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10.2. Prueba de seguridad y control de acceso

Las pruebas de seguridad del sistema garantizan que solamente aquellos usuarios
autorizados a acceder al sistema son capaces de ejecutar las funciones del sistema
a través de los mecanismos apropiados.

Para este caso procedemos a limitar el ingreso a nuestros equipos para evitar ser
manipulados por terceros, en donde para los dispositivos Mikrotik eliminamos el
usuario que traen los equipos por defecto y creamos uno personalizado, dejandole
habilitado todos los permisos para nuestra administracion.

llustracion 96. Control de acceso Mikrotik

@ ZONADIGITAL@204.199.116.34:8394 (RE_ADMON_ACACIAS) - WinBox (B4bit) v6.48.4 on RB850Gx2 (power... — O *
Session Settings Dashbeard
Safe Mode | Session:|204.199.116.34:8354 N
# Click Set
L CAPsMAN
W Intefaces User List
4 Wirsless Users ‘ Groups  S5HKeys  SSH Private Keys  Active Users
“? Bridge
13 : i
= [F][=] Find
Switch |Name 4 |Gmup |Nlowed Address |Last Logged In | |v
_“; _______ & ZONADIGITAL Rl Now/25/2021 18:21.27
o Mesh X g admin full
255 |P l'\
MPLS 2
Tt Routing -
System 3
M Queues
B3 Files
Log
&7 RADIUS
»#. Tools 2
B MNew Teminal
< Dot1X
3= MetaROUTER Zitems

B Windows 2
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En los equipos Cambium Network por medio del aplicativo que nos permite
administralos (cnMaestro) asociamos nuestro €510 a un correo electronico el cual
solo el cumplira el rol de super administrador, pero aun asi se puede invitar a otros
usuarios para que puedan monitorear el equipo, pero sin permisos administrables.

llustracion 97. Control de acceso Cambium Network

C ZONA DIGITAL ACACIAS x +

<« C @ us-e1-s24-kly6ob71ry.cloud.cambiumnetworks.com,

(@ cambium Networks Maestro

[} Username Invited Email Role Email Status

Super Administrator Active

campo@upc.edu.co Active
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10.3. Prueba de aceptacion

Basado en esta prueba el cliente determina si acepta o rechaza la solucién
informatica. Para esto, realizaremos una carta de aceptacion y certificacion donde
indicamos el trabajo realizado y el estado en el que se entrega la red.

La presidenta de la junta accion comunal las Acacias, al firmar el documento nos
estaria dando la certificacion de nuestro trabajo realizado, como también aceptando
la solucién informatica que fue disefiada en beneficio para la comunidad.

llustracion 98. Certificado de aceptacion
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