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1. Presentación  

 

El manual técnico hace referencia a la infraestructura de red implementada en una 
solución de radio enlace inalámbrico con accesspoint para una zona digital, en el que 
se detalla paso a paso la configuración adquirida por cada equipo, para su correcto 
funcionamiento. 

Con mucha dedicación e investigación está dirigido a todo el personal con 
conocimientos en equipos de red, telecomunicaciones, infraestructura de red, diseño 
lógico y físico de la red, administradores de red como también responsables del 
mantenimiento y monitoreo de una infraestructura de red, de igual forma es para 
aquellas personas que se interese por el avance y el desarrollo de las TIC´S. 

2. Resumen Ejecutivo 

 

La configuración de los equipos de red utilizados permite el acceso de una zona digital 
gratuita para la población con el fin de obtener el servicio de conectividad a internet, por 
lo cual el manual técnico está dividido en 4 (cuatro) capítulos, los cuales describen: 

• I capítulo, configuración del PUNTO A de la solución del punto a punto de un 

radio enlace. 

• II capítulo, configuración del PUNTO B de la solución del punto a punto de un 

radio enlace. 

• III capítulo, configuración de la routerboard principal y equipo de borde (Router) 

• IV capítulo, configuración del access point. 

 

 

 

 

 

 

 

 

 

 

 



 

 

3. INTRODUCCIÓN 

 

Este manual técnico, muestra como son las configuraciones de los equipos que maneja 
la infraestructura de red del proyecto, mediante procesos que se deben seguir para 
llegar al objetivo de establecer una conexión a internet, respetando protocolos y 
estándares de los equipos para su buen funcionamiento dentro de la misma. Las 
configuraciones que se mostraran se pueden implementar en equipos de red Mikrotik y 
equipos con software cnMaestro para Cambium Networks, cada paso estará 
debidamente detallado y estructurado para su entendimiento, con este manual técnico 
se busca generar valor para el área de las redes e infraestructura de red. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 

4. ¿Qué es Mikrotik? 

 

Mikrotik es una empresa que desarrolla hardware y software promoviendo la 
conectividad a internet. Su software es en base a Linux Ruteros, su gran gama de 
servicios lo califica como uno de los mejores proveedores para equipos de red, en vista 
de que es asequible al mercado y otorga un rendimiento de calidad en los servicios de 
red. 

4.1. Historia: 
 

Según la página oficial de (Mikrotik, 2021) en 1997 se creó  el software RouterOS que 
permitió darle flexibilidad y estabilidad a las  interfaces de datos y enrutamiento. En 
2002 deciden fabricar su propio hardware y nació la marca Routerboard. Actualmente 
tienen revendedores en gran parte del mundo y clientes en todos los países del 
planeta. La empresa está ubicada en Riga en la capital de Letonia. 

 

4.2. ¿Qué es Winbox? 
 

Winbox es la interfaz que permite el RouterOS para su administración, en donde se 
podrán ver de manera gráfica y por consola las diferentes configuraciones y 
características de los equipos de red. 

 

4.3. Requerimientos Básicos para utilizar Winbox 
 

Para poder ejecutar Winbox  en Windows no es necesario ninguna versión en 
especifica, debido a que su ejecución puede ser en cualquier versión de Windows, 
según (FUNDAMENTOS BASICOS DEL SISTEMA MIKROTIK RouterOS - PDF Free 

Download, n.d.) las mínimas especificaciones de un computador serian PC x86 
(Intel), 100 MHz mínimo, RAM 64 Mb mínimo, disco duro 1GB mínimo. 

 

4.4. Pasos para descargar WINBOX 
 

4.4.1. Navegador 

 
Buscar en tu navegador de preferencia (Google Chrome, Mozilla, Internet 
explore, Opera) el siguiente enlace: 

https://mikrotik.com/thedude 

https://mikrotik.com/thedude


 

 
 

 

4.4.2. Interface login Winbox 
 

Ejecutando la herramienta Winbox, se muestra su interfaz inicial, donde si 
hay uno o más Routerboard conectados mostrara su identificador único 
MAC y su ip por default. 

 

 



 

5. Enlace Punto a Punto (PTP) 

 

Las redes inalámbricas pueden distribuirse a través de PTMP y PTP, en este caso se 
configura un radio enlace PTP que permite establecer la conexión a través de un canal 
en donde una radio o antena (Punto A) envía información y el otro la recibe (Punto B), 
normalmente suelen utilizarse para realizar troncales a largas distancias, también para 
mejorar la comunicación y velocidad para un cliente o empresa. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

6. Configuración de PUNTO A  

 

6.1. Ingreso a Winbox 
Ingresar a aplicativo de WINBOX. 

 

6.2. Reset -Configuration 
 Realizar un reset- configuration siempre al iniciar cada equipo de fábrica. 
Comando System reset-configuration no-default-yes   y 

 
 
 
 
 
 
 
 
 
  

 

 

 
 

 

 

 



 

6.3. Wireless 
 

Ingresar a la pestaña Wireless (1) para aplicar configuraciones respectivas para 
el enlace. 
 

 

En esta pestaña debe activarse la tarjeta inalámbrica (2) del Access point y clic 
sobre ella misma (3), para que aparezca la ventana de configuración de la tarjeta 
inalámbrica, donde abra un conjunto de pestañas las cuales hay que hacer clic 
en Wireless (4) y en su lateral derecho Advance Mode (5) seguido de esto se 
podrán realizar las configuraciones correspondientes para el enlace. 
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6.4. Configuración de tarjeta inalámbrica 
 

En esta ventana se realizarán las más importantes configuraciones para que 
pueda funcionar el PTP. 
 

 
 

 

1. Mode: bridge, esta opción permite indicarle al equipo que se va a configurar en 
modo BRIDGE (puente) permitiendo abrir un canal y llevar la comunicación, de 
acuerdo a lo anterior se deduce quien es el AP principal o Master del enlace. 

2. Band: 5GHz-A/N, esta opción permite determinar indicarle al dispositivo que se 
trabajara con la frecuencia 5GHz con el estándar de la norma IEEE 802.11a/n. 

3.  Channel width: 20Mhz, le indica a la antena por cual canal va a trazar su 
comunicación. 

4. Frequency:  En frecuencia puede escogerse un valor que este dentro de la 
frecuencia 5.1 a 5.8 GHz. 

5. SSID:  El nombre que colocaremos aquí es importante dado que este será uno 
de los indicadores para conectarse desde el otro punto B. 

6. Radio-Name: Nombre que identifica el radio o accesspoint dentro de la red. 
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7. Scan list:  Tener este rango abierto permite que el equipo escanee los equipos 
que este en diferentes frecuencias y dejarlos que acceden a la red una vez 
conectados e identificado por el equipo. 

8. Wireless protocol: NV2, es el protocolo de seguridad para el acces point, en 
donde en un apartado más adelante asignaremos una contraseña, que permitirá 
la conexión con el equipo. 

9. Frequency Mode: Superchannel, permite los canales admitidos por la tarjeta 
inalámbrica. 

10. Country: Elegir el país que permita este modo de configuración, puede 
escogerse la opción no_country_set, o un país que sea diferente al que 
determina el equipo cuando está en valores de fábrica. 

6.5. Contraseña NV2 
                                   

Asignar contraseña en el protocolo de seguridad NV2 que se encuentra en la 
configuración de la tarjeta inalámbrica Wireless → NV2 (1) y en Preshared 
Key(“CONTRASEÑA”) (2). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

En este último paso, se tiene configurada la tarjeta inalámbrica y una vez que se 
quiera conectar a este PUNTO A, debe ingresar la contraseña al escoger el SSID 
correspondiente. 
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6.6. Configuración de data-rate 
 

Seleccionamos la opción de configure y dejamos en blanco las casillas de 

modulación de los megas.  

 

6.7. Configuración de HT 
 

Se selecciono la opción 0 (cero), que por lo general es una opción por default para el 

equipo. 

 



 

6.8. Configuración de MCS  
 

Para la configuración de la modulación debe guiarse bajo la tabla de MCS índex, 

para así calibrar el data-rate y definir el valor del Throughput real a continuación 

se muestra las primeras configuraciones en las que se evidencia que el CCQ, se 

encontraba en promedio del 70% en Rx y para el TX se encontraba en valores 

inferiores del 60%. 

 

A partir de la investigación y guiándonos de tablas de data-Rates y el canal 

seleccionado, pudimos entablar la solución probando a prueba error que MCS 

nos entregaba el data-rate óptimo para la solución y así mismo que MCS 

ayudaba a mejorar el CCQ del enlace. 

 

 

 

 

 

 

 



 

Esta fue la modulación seleccionada que nos entregó el siguiente porcentaje de 

calidad del enlace: 

 

 

Un CCQ del 100% en el mejor de los casos y un 97% en el peor de los casos. 

Toda la configuración del data Rate, también ha sido implementada en el punto 

“B” de la solución digital. 

 



 

6.9. Bridge 
En este paso se continuará con la configuración de red para crear un bridge en 
el cual dando clic sobre +(mas) se permitirá añadir y asignarle un nombre al 
bridge. El nombre se puede cambiar o dejarlo por default, seguido de esto apply 
y ok. 

        Esta es la vista preliminar del bridge que ha sido creado. 



 

6.10. Puertos del bridge 
 

En este paso terminaremos la creación del bridge asignándole todas las 
interfaces al bridge los cuales son la tarjeta inalámbrica (wlan1), puerto 
ethernet (ether1) y si tiene puerto sfp. 

Bridge > ports > add > asignación de interface a bridge. 
 

 

6.11. IP Address 
 

Asignar una ip o identificador del equipo, para encontrarlo dentro de la red. 

Ip> addresses> add > ip de la red hacia la interface bridge. 

Una vez hecho esto se aplican cambios y se guarda la información, no es 
necesario añadir una Gateway debido a que este equipo se convierte en un canal 
de comunicación. 

 

 

 

 

 

 



 

Comando PUNTO A: 

Ip addresses add addresses=10.1.4.2/29 interface=bridge1 

 

 

 

 

 

 

 

   

 

 

 

 

 

 

6.12. DNS 
 Por último, no olvidar añadir los DNS de Google 8.8.8.8, 4.4.4.4 

Ip> dns  
 
 
 
 
 

 

 

 

 

 

 

 

 

 



 

6.13. USER 
 

Creamos un usuario el cual nos permitirá ingresar a el Router en otras ocasiones, 
esto con el fin de no dejarle el usuario por defecto para seguridad de la red y 
personalizar nuestro inicio a el equipo Mikrotik.  

 

Comando  

 user add name: ZONADIGITAL password: DIGI***** group: full 

En cada equipo debe configurarse un usuario con contraseña para seguridad de 
la red y del dispositivo, cada vez que se acceda al equipo se le solicitara. 

En este paso, ya ha sido configurado el punto A de la solución, a continuación, 
se mostrarán las configuraciones del punto B, cambiando algunos ítems de la 
tarjeta inalámbrica. 

 

 

 

 

 

 

 



 

7. Configuración de PUNTO B 

 

7.1. Ingreso a interface Winbox 
Ingresar a aplicativo de WINBOX y seleccionar antena conectada directamente 
al computador personal en el PUNTO B. 

 

7.2. Reset -Configuration 
 Realizar un reset- configuration siempre al iniciar cada equipo de fábrica. 
Comando System reset-configuration no-default-yes    

 
 
 
 
 
 
 
 
 
  
 
 
 
 
 
 

 



 

7.3. Wireless 
Habilitar la tarjeta inalámbrica del equipo.  

            Comando int Wireless enable wlan1 

 

Al tener habilitada la wlan1, clic sobre ella y se abre esta ventana, la cual permite 
la configuración de la tarjeta inalámbrica. Clic sobre tarjeta inalámbrica una vez 
esto abre la ventana superpuesta y allí en el apartado Wireless. 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Las múltiples opciones que están aquí estarán explicadas detalladamente. 
 
 
 
 
 
 
 
 
 
 

 
 

 

 

 

 

 

 

 

 

1. Mode: station bridge, esta opción permite indicarle al equipo que está 
configurado en modo estación de puente para recibir los datos transmitidos por 
el punto A. 

2. Band: 5GHz-A/N, esta opción permite determinar indicarle al dispositivo que se 
trabajara con la frecuencia 5GHz con el estándar de la norma IEEE  802.11ac. 

3.  Channel width: 20Mhz, le indica a la antena por cual canal va a trazar su 
comunicación evitando el ruido y la contaminación del enlace. 

4. Frequency:  En frecuencia puede escogerse un valor que este dentro de la 
frecuencia 5.1 a 5.8 GHz, en este caso se está trabajando en la frecuencia 5170 
que no presentaba contaminación. 

5. SSID:  El nombre que colocaremos aquí es importante dado que este será del 
acces point al que se conectará del PUNTO A. 

6. Radio-Name: Nombre que identifica el radio o accesspoint dentro de la red. 
7. Scan list:  Tener este rango abierto permite que el equipo escanee los equipos 

que están en diferentes frecuencias verificando cual tiene mejor señal para 
escoger a cuál conectarse, para este caso debe elegirse el PUNTO A y verificar 
señales optimas del enlace. 

8. Wireless protocol: NV2, es el protocolo de seguridad para acceder al acces 
point, en donde en un apartado más adelante asignaremos una contraseña, que 
permitirá la conexión con el equipo. 
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9. FrequencyMode: Superchannel, permite los canales admitidos por la tarjeta 
inalámbrica. 

10. Country: Elegir el país que permita este modo de configuración y no limite, 
puede escogerse la opción no_country_set, o un país que sea diferente al que 
determina el equipo cuando está en valores de fábrica. 
 

7.4. Scan List 
 
Utilizar la herramienta Scan-List para detectar el PUNTO A con los estándares 
de red más adecuados. 

 

 

           Clic en la pestaña Scan para determinar el PUNTO A y conectarse a la red.  

En esta pestaña al abrirla mostrara los SSID del PTP/PTMP todo dispositivo que 
este emitiendo señal dentro de 5GHz y la señal correspondiente a cada uno de 
estos. 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

En el escaneo del enlace se evidencia los ap con su señal de canal, para este 
caso, se está escaneando el punto A que hace referencia al SSID: 
PTP_HOSPITAL_ACACIAS y su signal Strengh es igual a -39 lo que puede 
llegar a garantizar buenos signos para el enlace que se está efectuando. 

Al seleccionarse damos clic en Connect   y por último se añadirá la contraseña 
del equipo Master en NV2. 

 

7.5. Seguridad NV2 
 

Asignar contraseña en el protocolo de seguridad NV2, en la misma ventana 
donde se está trabajando se dirige hacia el apartado NV2 y colocar la contraseña 
que está asociada con el PUNTO A, seguido de esto guardamos cambios con 
apply y ok (aplicar y guardar cambios). 

 

 
 

 

 

 



 

 

Al terminar con este paso, las antenas se conectarán y se pondrá comprobar en la 
parte inferior derecha el status de la antena es CONNECTED TO ESS.  

7.6. Verificación del Enlace – Status 
 

En la misma ventana donde se está trabajando se resumen la información del 
enlace y la estabilidad que tiene este. 



 

 

Un buen enlace se determina con una señal menor a -65 dBm esto con el fin de 
darle calidad al enlace, en este caso encontramos señales en promedio de -31, 
lo que sugiere que el enlace está en buena posición de cobertura y otro factor 
adicional es verificar el CCQ, que es la calidad del servicio, este valor entre más 
se acerque al 100% garantiza la calidad del enlace hacia el cliente, en este caso 
se observó que la calidad es del 63%. 

 

7.7. Bridge 
 

En este paso se continuará con la configuración de red para crear un bridge en 
el cual dando clic sobre +(mas) se permitirá añadir y asignarle un nombre al 
bridge. El nombre se puede cambiar o dejarlo por default, seguido de esto apply 
y ok. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

  

Esta es la vista preliminar del bridge que ha sido creado. 

 

 

 

 

 

 

 

 

 

 

 

 

 

7.8. Puertos del bridge 
En este paso terminaremos la creación del bridge asignándole todas las 
interfaces al bridge los cuales son la tarjeta inalámbrica (wlan1), puerto ethernet 
(ether1) y si tiene puerto sfp. 
Bridge > ports > add > asignación de interface a bridge. 
 

 
 
 

 

 

 

 

 

 

 

 

 

 



 

7.9. IP Address 
Asignar una ip o identificador del equipo, para encontrarlo dentro de la red. 

Ip> addresses> add > ip de la red hacia la interface bridge. 

Una vez hecho esto se aplican cambios y se guarda la información, no es 
necesario añadir una Gateway debido a que este equipo se convierte en un canal 
de comunicación. 

comando para Punto B: 

Ip addresses add addresses=10.1.4.3/29 interface=bridge1 

 

 

 

 

 

 

 

 

   

 

 

 

7.10. DNS 
Por último, no olvidar añadir los DNS de Google 8.8.8.8, 4.4.4.4 Ip> dns  

 
 
 
 
 

 

 

 

 

 

 

 



 

7.11. USER 
Creamos un usuario el cual nos permitirá ingresar a el Router en otras ocasiones, 
esto con el fin de no dejarle el usuario por defecto para seguridad de la red y 
personalizar nuestro inicio a el equipo Mikrotik. 

 

 

 

Comando  

 user add name: ZONADIGITAL password: DIGI*** group: full 

En cada equipo debe configurarse un usuario con contraseña para seguridad de 
la red y del dispositivo, cada vez que se acceda al equipo se le solicitara. 

En este paso hemos terminado la configuración del punto B, a continuación, se 
mostrará la configuración final para acceder a la navegación que ha permitido 
este enlace. 

 

  



 

8. Configuración de equipo de borde(router) de un PTP con VLAN 

 

8.1. ROUTERBOARD 1036 – NODO PRINCIPAL 
 

Para la configuración del router de borde es necesario realizar unas 

configuraciones principales en la routerboard principal, que se encarga de 

administrar la red por donde pasa el tráfico, se nivela el rate de cada usuario, 

donde se agrega el firewall y por ello se realiza la siguiente configuración: 

8.1.1. Agregar VLAN a las interfaces de la routerboard: 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Se selecciona la pestaña interface (1) en la cual se abre una ventana en donde 

un símbolo (+) que significa añadir (2), clic sobre el y se desprende una serie de 

opciones en la cual se selección VLAN (3). 
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8.1.2. Creación de Vlan 
 

De acuerdo con el paso anterior, al haber seleccionado sobre la opción Vlan se 

muestra esta ventana en donde ingresaremos el nombre de la vlan (1), el 

identificador de la vlan (2) y la interface (3) a la cual se le agrega como una red 

lógica independiente. 

 

Para este caso se agrega a la interface del ether3 dado que es la conexión con 

un switch en donde está la antena conectada a este equipo. 

A continuación, la vista preliminar de una vlan creada para la interface del 

ether3: 
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8.1.3. Creación de IP de la Vlan 
 

 

Comando ip address add address=10.1.100.1/29 interface=vlan100 

En este paso se crea la segmentación para la vlan anteriormente creada en 

donde estando en la pestaña de direcciones IP (1) y (2) se añade una nueva (3), 

se coloca el segmento de red con su mascará de red y se selecciona la interfaz 

en donde estará destinada a la vlan100 (4) y por último guardamos los cambios 

(5). 

 

8.1.4. Asignación de ip publica a la zona digital: 
 

Para la asignación de la ip publica se entregará mediante un srcnat (NAT 

ORIGIEN) y dstnat (NAT DESTINO) entregando de esta forma completa la 

dirección ip publica para la zona digital. 

A continuación, se muestra la ventana en donde se procede a realizar esta 

configuración:  

Comando:  

ip-> firewall -> nat 
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De esta forma se dirige hacia la IP (1), luego de este se desprenden más 

opciones en las que se seleccionara el firewall (2), una vez dado clic se abre otra 

ventana en donde daremos clic en   el apartado de NAT y seguido de esto sobre 

el (+) (3) signo más para añadir una línea. 

Para el siguiente paso se añade una nueva línea en donde:  
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Se selecciona el Chain como srcnat y en src Address se escribe la ip que tendrá 

destinada el equipo de borde en este caso es la 10.1.100.2, seguido de esto se 

selecciona la pestaña action(acción) y se redirige el trafico hacia la ip publica que 

en este caso es 204. ***.***.***. 

En lo que este apartado quiere decir que todo el tráfico saliente de la red LAN 

sea enmascarado y direccionado hacia la ip publica (WAN) permitiendo la salida 

a internet. Una vez realizado el srcnat se procede a configurar el dstnat de esta 

forma: 

 

Una nueva regla de configuración en la que Chain es dstnat (Destino Nat) y en 

dst. Adresses se le agrega la ip publica y seguido de esto se dirige hacia la 

pestaña Action (Acción) y se le determina que genere un destino desde la WAN 

(ip publica) hacia la dirección ip que ha sido establecida en el router, en este 

caso es la ip adresses 10.1.100.2.  Una vez definido esto, se le ha entregado la 

ip publica a dicho router 

 

 

 

 

 



 

8.2. Configuración en Equipo de Borde – creando Vlan  

 

En el equipo de borde será aquel que se encuentre la solución y debe 

asignársele la misma interfaz virtual Vlan creada en la routerboard principal 

administradora, por lo cual se procede a realizar la configuración en el router. 

Primero en el menú lateral izquierdo clic sobre interfaces (1), seguido de esto se 

abre una ventana en donde en la parte superior aparece un +(mas) clic sobre 

esta (2), se despliega una lista con una serie de opciones en donde se selección 

VLAN (3), una vez seleccionada abre una nueva ventana en donde estará la 

configuración de esta.  

En esta ventana añadiremos un nombre para la vlan (4) para este caso le 

asignamos el nombre (Vlan100), seguido añadiremos el id de la Vlan (5) 
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colocamos 100 ya que este valor fue asignado en la vlan creada en el router 

principal y por último le asignamos en que interface estará creada (6), y para esta 

solución en la interface ether1, que representa la WAN del dispositivo. 

Una vez realizado esto, en el resumen de la pantalla nos aparecerá la vlan 

creada en la interfaz asignada: 

 

8.3.   Creación del segmento de red para la Vlan. 
 

En este paso se configurará la WAN del equipo, se asignará la ip 10.1.100.2/29 
dado que asignamos como Gateway en la routerboard principal la ip 
10.1.100.1/29, por lo que esta dirección será asignada a la interfaz virtual creada 
como Vlan100 

Comando ip address add address=10.1.100.2/29 interface=vlan100 

 

 

 

 
 
 
 
 
 
 
 

 



 

8.4. IP Route 
 

Verificar gateway(puerta de enlace) en  el apartado, de esta manera se podra 
verificar que exista navegacion en la routerboard. 

 

Se añaden opciones de check gateway, esta opcion  verifica que halla ping en el 
router  y la distance con valor en 1 permitira darle prioridad a la gateway esto es 
en cuanto si existe otra WAN con Gateway diferente. 

Comando: 

             ip route add gateway=10.1.100.1 check-gateway=ping distance=1 

 

 

 

 

 

 

 

 



 

8.5. DNS 
 

Añadir DNS a router para verificar ping en router, agregando los DNS de 
google que son 8.8.8.8 y 8.8.4.4 
 

 

 

 

 

 

 

 
 

 

Comando: ip dns set servers=8.8.8.8,8.8.4.4 allow-remote-requests=yes 

8.6. Bridge  
 

En este paso se agregará un bridge LAN para unir los puertos restantes      del 
Router y darles navegación a través de la LAN. 
 
 

 

 

 

 

 

 

 

 

 

 

Comando:     int bridge add name=bridge1 

 



 

8.7. Puertos Bridge  
 

Siguiente a esto se añadirán los puertos al bridge y si tiene tarjeta inalámbrica 
también, esto último depende del tipo de Router. 
 
 
 
 
 
 
 
 
 
 
 
 

 

8.8. LAN ROUTER 
 

Agregar ip LAN para el bridge con mascara de red, teniendo en cuenta que la 
interfaz a tomar es el bridge1 que contiene los puertos ether2, ether3, ether4, 
ether5. 

     Comando: ip address add address=192.168.10.1/24 interface=bridge1 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

8.9. Dhcp-server 
 

Para este paso añadiremos el dhcp-server, un pool de direcciones ip, dentro 
del segmento  como LAN asignado en el paso anterior , que permitira designar 
direcciones a los dispositivos que se conecten al router. 

 

Al llegar la opción de DHCP-SETUP aplicar siguiente repetitivamente, hasta 
que finalice el proceso de creación del dhcp, en la que se debe fijar que el 
dhcp-server creado este para la interfaz asignada bridge1 y el segmento de red 
para la LAN asignado anteriormente. 

8.10. Pool  
 

En este paso veremos el pool de direcciones que se creó para los diferentes 
hosts que pueden conectarse mediante el access point. 

 

 

 

 

 

 

 

 

 

 

 



 

En este paso se dirige hacia la opción de IP seguido de esto se despliega una 
barra con otras opciones en la cual estará POOL y una vez dando clic aquí se 
evidencia el rango del segmento de la red LAN 

8.11.  Nat 
 

Para este paso se habilitará la Nat, que permite la navegación a internet. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Comando:  ip firewall nat add chain=srcnat action=masquerade 

En la opción +(mas) mostrara una nueva ventana donde se configura lo 
siguiente: 



 

 

En la opción Chain debe seleccionarse la opción srcnat y en 
action=masquerade que quiere decir que todo lo que se genere (trafico) en el 
router (origen) lo enmascare y permita la navegación y salida de estas peticiones. 

Una vez terminado este paso se puede verificar y se encontrara que el router 
tiene navegación a internet y se comprueba con un ping a Google.com. En este 
proceso ya debe haber ping en el  pc conectado directo a la routerboard 850 de 
mikrotik.  

     Comando:  ping 8.8.8.8 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

8.12. User de Routerboard 850 
 

Creamos un usuario el cual nos permitirá ingresar a el Router en otras 
ocasiones, esto con el fin de no dejarle el usuario por defecto y limitar el 
ingreso al router solo por el personal autorizado. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Comando  

 user add name: ZONADIGITAL password: Dig**** group: full 

 

 

 

 

 

 

 

 

 

 

 



 

9. Configuración de Accesspoint Y Portal Cautivo 

 

La configuración del acces point es mediante la web, no necesita un programa en 

específico, este dispositivo permite gestionar y monitorear la información del portal 

cautivo mediante la cloud alojada en la web, lo que permite obtener información al 

instante de la red, convirtiendo su software en una herramienta esencial para el 

proyecto. 

 

9.1. Acceso al Acces point e510 
 

Asignarse una ip en la tarjeta de red del computador, dentro del segmento 

192.168.0.0/24, dado que la ip por default del dispositivo es 192.168.0.1 y estar 

conectado directamente con el equipo. 

 

 

 

 

 



 

Seguido de esto se abre una pestaña del navegador predeterminado y se 

escribe la dirección ip del dispositivo para acceder a este.  

 

Una vez dado clic, se abre esta ventana, en donde accedemos mediante el 

login de un user por default en admin y contraseña en admin. 

Al acceder con este usuario se despliega la información del access point en un 

dashboard, la cual permite iniciar su configuración básica y así poderlo anclar a 

la nube de Cnmaestro que es la plataforma en la nube que permite la 

sincronización con el equipo. 

  

 

 

 

 

 

 

 



 

En System (Sistema) se configura el nombre del equipo, el lugar en donde esta 
instalado, el contacto del equipo y el país en el que está situado, también se 
selecciona que el equipo sea autor que significa que soporta estar en ambientes 
al aire libre o expuesto a factores como lluvia, polvo y demás. 

 

Una vez realizado la configuración inicial, se conecta al router ya previamente 
configurado con salida a internet para que este pueda ser sincronizado con la 
plataforma de cnMaestro. 

9.2.  Acceso a la plataforma cnMaestro 
 

Para el ingreso a esta plataforma es necesario crearse una cuenta con un correo 
y contraseña, importante es saber que se tenga acceso al correo debido a que 
verifican la cuenta. 



 

 

Se busca en el navegador la siguiente dirección 
https://cloud.cambiumnetworks.com/#/ que permite el acceso a la plataforma de 
cnMaestro 

 

 

 

 

 

 

 

 

 

 

Una vez en la página, ingresamos el correo autenticado y la contraseña asignada 
nos abrirá el siguiente dashboard: 

 

 

 

https://cloud.cambiumnetworks.com/#/


 

9.3. Abordaje del equipo  
 

Dentro del dashboard procedemos a la configuración de abordaje del equipo de 
la siguiente forma: 

 

En la parte inferior de lado derecho de la pantalla se encuentra varias opciones, 
una de ella es overview of cnMaestro que permite dirigirse a los siguientes 
apartados que permiten la configuración. 

 

Se da clic en “Clain device” esto con el fin de agregarle el serial del dispositivo  

 



 

Una vez agregado el serial, se cambia de pestaña a settings (1) donde 
añadiremos una contraseña (2) para realizar la respectiva vinculación con el 
equipo e510. 

 

 

 

 

 

 

 

 

 

Realizado este paso nos desplazamos para el dashboard del equipo en donde 
ingresamos la siguiente información:  

 

 

 

 

 

 

 

 

 

 

 

 

 

• cnMaestro Url: dirección del portal de cnMaestro  

• Cambium ID: Nombre de la cuenta 

• Onboarding key: Contraseña creada en cnMaestro 
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Como ultimo instancia de este apartado una vez realizado esto el equipo estará 
abordado por la plataforma y esta será la evidencia de que están en línea: 

 

Se desplaza por el banner del dashboard se selecciona “Monitor y manage” y 
este despliega una ventana en donde unos de sus apartados dicen Online y 
esto referencia la conexión del equipo. 

9.4.  Configuración de Wlan del Access Point 

 
 
Se sigue configurando en el mismo apartado (Monitor y Manage), pero esta 
vez se selecciona los grupos de Wifi-AP (2) y allí configuramos información 
básica (3), a continuación, se sigue bajando con la barra de navegación y se 
llega al siguiente apartado 
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En esta sección se crea la WLAN, un clic en “Create WLAN” y nos lleva a 
crearla en otra pestaña: 

 

En este apartado configuramos el SSID (Nombre de la red), Security= open (Esta 
configuración en cuanto que se pedirá información para el acceso mediante el 
portal cautivo, también se configura con cuales radios va a trabajar este access 
point, en el que seleccionamos los dos (2.4 GHz y 5 GHz), por último, le damos 
la opción que genere la sesión del usuario a travez del portal cautivo de 
cnMaestro. 

 

 



 

 

9.5. Configuración del portal cautivo 
   

 

Para la configuración del portal cautivo, clic en Network Services (1) y seguido 
de esto se despliega una lista con otras opciones, en la que se selecciona Guest 
Access Portal (2) (Acceso a portal cautivo). 

Una vez hecho clic sobre esta pestaña se abre esta nueva ventana y se 
agrega un portal (1) en donde se le asigna un nombre y una descripción de 
este.  

  

 Para la continuación de la configuración se da clic sobre el nombre de este 
portal (2) y allí nos redirige a una nueva pestaña: 

 

 

1 

2 

1 

2 



 

  

 Seleccionamos la pestaña Accces (1) , seguido de esto seleccionamos que el 
portal sea gratis (Free) y habilitamos el acceso(2), por ultimo muestra el tiempo 
de duración de la sesión por cada usuario que se loguie, y el límite  de 
velocidad que tiene cada cliente (2mbps) simétricos. 

 

En esta pestaña Splash (1) se realiza el diseño del portal cautivo, agregando 
logos, fondo, nitidez, campos obligatorios e información referente a la zona 
digital. A continuación, imagen del portal cautivo diseñado en cnMaestro:  

   

 

 

1 



 

Portal Cautivo: 

 

 

Por ultimo está el anclaje de la wlan del access point con el portal cautivo, por lo 
cual en el apartado de wlan, se selecciona Guest Access y habilita el portal con 
cnMaestro quien es el que contiene el portal diseñado listo para su ejecución y 
adicionalmente se selecciona el nombre del portal creado previamente y se 
utiliza el link del portal, asignándoselo a la redirección de paginas para que pase 
por este portal antes que cualquier otro. 

 

 

 

 

 

 

 

 

 



 

9.6. Reportes y Estadísticas: 
 

9.6.1. Informes del dispositivo: 

 

Para el reporte de informe del dispositivo y la información actual que 

esta conteniendo este dispositivo seguimos los siguientes pasos:  

Monitor and Manage (1) → Wi-fi Ap Groups → System → 

Estadísticas  → Export 

 

El resultado es en formato PDF:  

 Donde se evidencia: 

• MAC del equipo cambium network 

• Referencia del Equipo  

• Nombre personalizado del equipo 

• IP asignada al dispositivo  

• Estado del dispositivo 

• Tiempo de Montaje del equipo  
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• Radios habilitados 2.4Ghz y 5Ghz si es el caso. 

• Clientes por cada radio en funcionamiento actual  

• Canal de cada tipo de radio 

• Potencia de transmisión del radio. 

9.6.2. Estadísticas de la tarjeta Inalámbrica: 
 

Las estadísticas generadas por la WLAN se pueden verificar y analizar 

en el siguiente apartado:  

Monitor and Manage → Networks → Nombre del dispositivo → Performance 

 

• Throughput: Rendimiento de la red de acuerdo a la tasa de transferencia 

en este caso hacia el cliente. 
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• Clientes:  Muestra grafica de la cantidad de clientes conectados en los 

últimos 7 días de acuerdo al rango establecido. 

 

9.6.3. Informes de historial de Alarmas: 
 

los informes de alarmas generan reportes de desconexión del equipo y 

el tiempo de este fuera de línea, se sigue los siguientes pasos para 

llegar al apartado: 

Monitor and Manage → Networks → Nombre del dispositivo → 

Notifications → Export 
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  El informe será generado a travez de formato PDF: 

 

9.6.4. Informe de Sesión de clientes: 
 

Para el reporte de los usuarios que han estado conectados se dirige hacia 
Network y services (1), Guest Access Portal (2) y Sessions (3) en el cual 
esta pestaña abre una nueva venta y muestra los usuarios que en el 
momento esta conectados y el tiempo restante que les queda de la 
conexión (4). 
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Bajando por esta ventana también se encuentra la lista de la información de los 
usuarios que se han conectado a travez del portal cautivo. 

 

 

 

 

 

 

 

 Resultados de exportación en PDF:  

9.6.5. Informe de Sesión del dispositivo del cliente: 
 

A continuación, se muestran los reportes mas a fondo de los clientes como LAN 
asignada, Mac del dispositivo, referencia del dispositivo, consumo por cliente etc. 
En su lateral derecho se encuentra el botón de exportar:  
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A continuación, reporte de PDF: 
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