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1. Presentacion

El manual técnico hace referencia a la infraestructura de red implementada en una
solucién de radio enlace inalambrico con accesspoint para una zona digital, en el que
se detalla paso a paso la configuracion adquirida por cada equipo, para su correcto
funcionamiento.

Con mucha dedicacion e investigacion estd dirigido a todo el personal con
conocimientos en equipos de red, telecomunicaciones, infraestructura de red, disefio
l6gico vy fisico de la red, administradores de red como también responsables del
mantenimiento y monitoreo de una infraestructura de red, de igual forma es para
aguellas personas que se interese por el avance y el desarrollo de las TIC’S.

2. Resumen Ejecutivo

La configuracién de los equipos de red utilizados permite el acceso de una zona digital
gratuita para la poblacion con el fin de obtener el servicio de conectividad a internet, por
lo cual el manual técnico esta dividido en 4 (cuatro) capitulos, los cuales describen:

e | capitulo, configuracién del PUNTO A de la solucién del punto a punto de un
radio enlace.

e |l capitulo, configuracién del PUNTO B de la solucién del punto a punto de un
radio enlace.

¢ |ll capitulo, configuracién de la routerboard principal y equipo de borde (Router)

e |V capitulo, configuracion del access point.
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3. INTRODUCCION

Este manual técnico, muestra como son las configuraciones de los equipos que maneja
la infraestructura de red del proyecto, mediante procesos que se deben seguir para
llegar al objetivo de establecer una conexién a internet, respetando protocolos y
estandares de los equipos para su buen funcionamiento dentro de la misma. Las
configuraciones que se mostraran se pueden implementar en equipos de red Mikrotik y
equipos con software cnMaestro para Cambium Networks, cada paso estara
debidamente detallado y estructurado para su entendimiento, con este manual técnico
se busca generar valor para el area de las redes e infraestructura de red.
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4. ¢Qué es Mikrotik?

Mikrotik es una empresa que desarrolla hardware y software promoviendo la
conectividad a internet. Su software es en base a Linux Ruteros, su gran gama de
servicios lo califica como uno de los mejores proveedores para equipos de red, en vista
de que es asequible al mercado y otorga un rendimiento de calidad en los servicios de
red.

4.1.Historia:

Segun la pagina oficial de (Mikrotik, 2021) en 1997 se cre6 el software RouterOS que
permitié darle flexibilidad y estabilidad a las interfaces de datos y enrutamiento. En
2002 deciden fabricar su propio hardware y nacio la marca Routerboard. Actualmente
tienen revendedores en gran parte del mundo y clientes en todos los paises del
planeta. La empresa esté ubicada en Riga en la capital de Letonia.

4.2.:Qué es Winbox?

Winbox es la interfaz que permite el RouterOS para su administracion, en donde se
podran ver de manera grafica y por consola las diferentes configuraciones y
caracteristicas de los equipos de red.

4.3.Requerimientos Basicos para utilizar Winbox

Para poder ejecutar Winbox en Windows no es necesario ninguna version en
especifica, debido a que su ejecucidon puede ser en cualquier version de Windows,
segun (FUNDAMENTOS BASICOS DEL SISTEMA MIKROTIK RouterOS - PDF Free
Download, n.d.) las minimas especificaciones de un computador serian PC x86
(Intel), 200 MHz minimo, RAM 64 Mb minimo, disco duro 1GB minimo.

4.4.Pasos para descargar WINBOX

4.4.1. Navegador

Buscar en tu navegador de preferencia (Google Chrome, Mozilla, Internet
explore, Opera) el siguiente enlace:
https://mikrotik.com/thedude



https://mikrotik.com/thedude

Mﬁ(rol-"k Home About Buy Jobs Hardware Software  Support Training  Account
Softwa Downloads  Changelogs  Download archive  RouterOS  The Dude  Mobile apps

Upgrading Router05S

Ifyou are already running RouterOS, upgrading to the latest version can be done by clicking on
"Check For Updates" in QuickSet or System > Packages menu in WebFig or WinBox.

See the documentation for more information about upgrading and release types.

To manage your router, use the web interface, or download the maintenance utilities. Winbox to
connect to your device, Dude to monitor your network and Netinstall for recovery and re-installation.

§

" Escoger la version de su SO

WinBox 3.31 (32-bit)

Router0S (7]

6.47.10 (Long-term) 6.48.4 (Stable) 649rc2 (Testing) 7.1rc4 (Development)

CRStx

RS2, CRS312-4C+8XG, 1+, CRI354, DF, LHG, LHG mini, mANTBox,

P, AP ac, b

4.4.2. Interface login Winbox

Ejecutando la herramienta Winbox, se muestra su interfaz inicial, donde si
hay uno o més Routerboard conectados mostrara su identificador tnico
MAC y su ip por default.

& WinBox (64bit) v3.31 (Addresses) — O s
File Tools
Connect To: |D4:CA:6D:2D:33:E4 | Keep Password
Login: |EXim | 1 Open In New Window
Password: I -------------- |
Add/Set Connect To RoMON | [ Connect |

Managed Meighbors |

e w—

MAC Address < [IP Address [Identity Wersion | Board | Uptime [ |-
DACA6D-2D:38:E4 192168621 RE_OFICINA 6.48.4 (st... RBB50GK2 00:04:19

1 item (1 selected)
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5. Enlace Punto a Punto (PTP)

Las redes inalambricas pueden distribuirse a través de PTMP y PTP, en este caso se
configura un radio enlace PTP que permite establecer la conexién a través de un canal
en donde una radio o antena (Punto A) envia informacion y el otro la recibe (Punto B),
normalmente suelen utilizarse para realizar troncales a largas distancias, también para
mejorar la comunicacion y velocidad para un cliente o empresa.

Radio enlace Punto a Punto

PUNTO A PUNTO B

ISP

ROUTER

PRINCIPAL
EMPRESA



6. Configuracién de PUNTO A

6.1.

6.2.

Ingreso a Winbox
Ingresar a aplicativo de WINBOX.

Session  Settings  Dashboard

# Quick Set
L CAPsMAN
|wm Interfaces
L Wirsless
7 Bridge
. PPP

=5 Switch
°I2 Mesh

sl |p

) MPLS

J* Routing
) System
& Gueues
B Files

= Log

&7 RADIUS
». Tools [2
Bl New Terminal
& Dot1X

B MetaROUTER
5 Partition

Mare 2

= 7 7 7

Reset -Configuration
Realizar un reset- configuration siempre al iniciar cada equipo de fabrica.

Comando System reset-configuration no-default-yes vy

Session  Settings  Dashboard

D4:CA6D:F7.73:40)

["] CAPS Mode

MetaROUTER Logaing Mo Default Configuration
# Partion e v

[] Do Mot Backup

Runterfeset:| |«

|2 Make Supout.sif
& Manual
@ New WinBox

B e



6.3.

Wireless

Ingresar a la pestafia Wireless (1) para aplicar configuraciones respectivas para
el enlace.

Session  Settings  Dashboard

|00 | SafaMode | Seson: [10.1.42]

i Ouick Set
1 CAPIMAN
[e— rierfoce salenl
. Wrkees Generl Wrskes | KT WTNCS | WOS Mbeme NVZ Sohus
v

Bndge !
T | !
= Swich S T I= Aoy
2 Moo 4aum|m [20Me42 3 —
e I || W btsaces | weos eston Nsreme Ousl | Access Ut | Fegetrtion ConnectUst Secury Profes Charels Frequency. (5170 |[=] e [ ot |
& MPLS r SSID: [PTR_HOSPITALACACIAS | = |
( #+ =| w|x O [T |cw | wesCem || Senp Repester || scomer || Frea. sage | sigrment || wimies 5
#Rowng 1 ~ - Scan Let: [5100-5200 ¥ 2 | [ Mvenced Mode -
S A
Ssm k Wirshaes Protocel: [nvZ 3 Tarch ﬁ'l
451 Fies Bndge Mods: anabled I 0 wshecen
| Log VLAN Mede: [no tog ¥ WPS Ciert
i:::us x VLAN 1D: [1 || Sectup Repester
8 New Taminal Defat APTafate | [vhe Scon
74 MotaROUTER Defat Clert Tx Rate. - bpe | F—yT—
e ::“ < 4 Defaut Asharticate A
o ! Defaukt Farward .
Bex Snooger...

2 FReaet Configuration

B Wndows I (o o of 31 selectec)

naming slave unning ap

En esta pestafia debe activarse la tarjeta inalambrica (2) del Access point y clic
sobre ella misma (3), para que aparezca la ventana de configuracion de la tarjeta
inaldmbrica, donde abra un conjunto de pestafias las cuales hay que hacer clic
en Wireless (4) y en su lateral derecho Advance Mode (5) seguido de esto se
podran realizar las configuraciones correspondientes para el enlace.



Configuracién de tarjeta inalambrica

En esta ventana se realizaran las mas importantes configuraciones para que
pueda funcionar el PTP.

Interface <wlan1> = E
General  Wirsless | Data Rates Advanced HT HTMCS WDS ..
Mode: Cancel
Band: |5GHz-A/N =]
Channel Width: [20MHz [#]
Disable
Frequency: 5170 | | MHz
SSID: [FTF_HOSPITAL-ACACIAS | = Comment
Radio Name: |[PTP_HOSPITAL-ACACIAS |
e ale
Wireless Protocol: [mv2 [#] | wWPS Accept |
— Arcey
Frequency Mode: |superchannel =] WPS Client
Country: |au5tralia || ¥ | Setun Repeater
Installation: |outdoor || 3|
Scan...
Antenna Gain: |25 |dBi
Bridge Mode: |enabled [#]
VLAN Mode: |nc tag " ;l | Sniff... |
wao |
Default AP Tx Limit: | | * bps
Defautt Client Tx Limit: | | + bps
Default Autherticate
Default Forward
Muttizast Helper: |defau|t || 3|
Mutticast Buffering
Keepalive Frames
enabled |mnning slave running ap

Mode: bridge, esta opcion permite indicarle al equipo que se va a configurar en
modo BRIDGE (puente) permitiendo abrir un canal y llevar la comunicacion, de
acuerdo a lo anterior se deduce quien es el AP principal o Master del enlace.
Band: 5GHz-A/N, esta opcion permite determinar indicarle al dispositivo que se
trabajara con la frecuencia 5GHz con el estandar de la norma IEEE 802.11a/n.
Channel width: 20Mhz, le indica a la antena por cual canal va a trazar su
comunicacion.

Frequency: En frecuencia puede escogerse un valor que este dentro de la
frecuencia 5.1 a 5.8 GHz.

SSID: El nombre que colocaremos aqui es importante dado que este sera uno
de los indicadores para conectarse desde el otro punto B.

Radio-Name: Nombre que identifica el radio o accesspoint dentro de la red.
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6.5.

Scan list: Tener este rango abierto permite que el equipo escanee los equipos
gue este en diferentes frecuencias y dejarlos que acceden a la red una vez
conectados e identificado por el equipo.

Wireless protocol: NV2, es el protocolo de seguridad para el acces point, en
donde en un apartado mas adelante asignaremos una contrasefia, que permitira
la conexion con el equipo.

Frequency Mode: Superchannel, permite los canales admitidos por la tarjeta
inaldmbrica.

Country: Elegir el pais que permita este modo de configuracion, puede
escogerse la opcion no_country_set, o un pais que sea diferente al que
determina el equipo cuando esta en valores de fabrica.

Contrasefia NV2

Asignar contrasefia en el protocolo de seguridad NV2 que se encuentra en la
configuracion de la tarjeta inalambrica Wireless - NV2 (1) y en Preshared
Key(“CONTRASENA”) (2).

Session  Seftings  Dashboard

Safe Mode | Session

& Guick Set
L CAPSMAN
W Irterfaces
2 Wircless
4 Bidge
1. PPP TOMA Period Size: Cancel
& Swich Cel Raduus: |31] Apoly

oo

o Mesh Sy
& |p Disable
-

T Routing Mode: |dynamic downlink
System Downiik Ratio: [50
B Guewes Sync Secret: |

B Fies

Log Queue Court: 2

&7 RADIUS Q0S: [defaut
. Todls Setup Repeater

Interface <wlant>

General  Wircless DataRates Advanced HT HTMCS WDS Nereme NV2 | TePower CurentTiPower Status Traffic

=

2

Comment

Simple Made

T

Cl

WPS Accept

WPS Client

B New Teminal
& Detl¥
B 1eaROUTER el
#3 Partion
}") Make Supout it

B Manual

 New WinBox ST

w
S
S

f )

I Bt Reset Corfiguration

nnning rurring ap

En este Ultimo paso, se tiene configurada la tarjeta inalambrica y una vez que se
guiera conectar a este PUNTO A, debe ingresar la contrasefia al escoger el SSID
correspondiente.



6.6. Configuracion de data-rate

Seleccionamos la opcién de configure y dejamos en blanco las casillas de
modulacién de los megas.

Session  Settings Dashboard

Sesson: 10142

A5 Quick Set
1 CAPsMAN
|8 Interfaces
1 Wireless
gE Bridage
=3 PPP

=z Switch
°Ia Mesh

2551 |p

&7 MPLS
42 Routing

:;:ﬁem Supported Rates A/G: [ | 6Mbps [ | 9Mbps [ | 12Mbps [ | 18Mbps
eues

Floe []24Mbps [ ]36Mbps [ ]48Mbps [ ] 54Mbps
E] Log Basic Rates 4/G: [ |6Mbps [ |9Mbps [ | 12Mbps [ | 18Mbps
ﬂ RADIUS [ 124Mbps [ | 36Mbps [ | 48Mbps [ | 54Mbps
S Tools I3

New Teminal

Wireless Data Rates | Advanced HT HTMCS WDS | Nstreme

- Rate
+ configured

| | = =

6.7. Configuracién de HT

Se selecciono la opcién 0 (cero), que por lo general es una opcion por default para el
equipo.

& ZONADIGITAL@10.1.4.2 (PTP_HOSPITAL-ACACIAS) - WinBox (64bit) v6.42.... |_
Session  Settings Dashboard

Safe Mode Session:
A5 Quick Set
3 CAPsMAN
1 Interffaces
i Wireless
Eﬁ Bridge
=g PPP
== Switch
“1% Mesh
l2gsl IP
77 MPLS
ﬁ Routing
System
& Gueues AMSDU Limit: (8192 |
Files AMSDU Threshold: [8192 |
-] Log
ML RADIUS |
% Tools I AMPDU Priorities: o [J1 J2 13
|| New Teminal a4 O5 e 17
MetaROUTER
'} Parttion

Advanced HT|HTMC3 WDS  Nstreme NWVZ Tx Power

T Chains: chainl chain1
Fox Chains: chainl chain1

v T T 7

Guard Interval: [any IES




6.8. Configuracion de MCS

Para la configuracion de la modulacion debe guiarse bajo la tabla de MCS index,
para asi calibrar el data-rate y definir el valor del Throughput real a continuacién
se muestra las primeras configuraciones en las que se evidencia que el CCQ, se
encontraba en promedio del 70% en Rx y para el TX se encontraba en valores
inferiores del 60%.

& ZONADIGITAL@10.1.4.2 (PTP_HOSPITAL-ACACIAS) - WinBox (64bit) v6.42.... \Lli-

Session Seftings Dashboard

© ZONADIGITAL@10.1.4.3 (PTP_ACACIAS_HOSPITAL) - WinBox (64bit) v6.45...| = [B | X
Session  Settings Dashboard

A Quick Set

L CAPsMAN
[ Interfaces

L Wireless

25 Bridge

=3 rre

= Swich

°13 Mesh

&3 IP

& MPLS

# Routing

{3 System

& Cusues

[ Files

S

A RADIUS

A Tools

@ New Teminal
74 MetsROUTER
#5 Partition

| Make Supout if
@ New WinBox

E &

[ Windows

o e e

~

r

| SefoMode | Semsen 10142

Wieless HT HTMCS | WDS Nstreme NW2 Status | Traffic ..

HT Basic MCS.

[IMCS D} ¥ MeS 1
¥ MCS2 (v MC53
[# MCS4 [/ MC55
[V MCS6 v/ MC57
[IMCcS8 [MCS9
[JMCS 10 []MCS 11
[JMCS 12 []MCS 13
[MCS 14 []MCS 15
[ImMcs 16 []Mcs 17
[mcs 18 [ Mcs 19
[IMCS20 []MCS 21
[IMcs22 []MCS23
[/ MCSO  [w] MCS 1
[V MCS2 v/ MC53
[V MCS4 [/ MCS5
[V MCS6& [w]MCS7
[JMCcS8 [JMCS9
[IMCS10 []MCS 11
[Imcs 12 []mMcs 13
[IMCS 14 []MCS 15
[IMCS 16 []MCS 17
[TMCS 18 [ |MCS 18

Disable

Commert

Advanced My

Torch

WPS Accey

WPS Clien
Setup Repez

Scan

Freq. Usage

Aign...

Snooper..

il

Reset Corfigu

A% Quick Set

3 CAPsMAN
[ Interfaces
3 Wirsless

25 Bidge

=8 PPP

=2 Switch

“[3 Mesh

g IP

<7 MPLS

42 Routing

i System

& Queues

4 Dot1X

[ Files

|.) Leg

A RADIUS

& Todls

B New Teminal
=4 MetaROUTER
#5 Partiion

| Make Supout it
@ New WinBox

B et

9 Windows

= ===

I

I

HTMCS WDS Nstreme NVZ Advanced Status 5|Blu5|Trafﬁ::

Last Link Down Time: |an’17/'24]21 13:40:13

[+

sl

Last Link Up Time |an’17/'24]21 13:40:15

§

Channel: [5170/20/an

Wireless Protocol; [nv2
T Rate: (43 3Mbps 20MHz/15/5G

|
|
Link Downs: |7 \
|
|
|

il

Advance

R Rate: |65Mbps-20MHz/15/5GI

g
H

SSID: [PTP_HOSPITAL-ACACIAS |

=
=
@
=

BSSID: [B8:69:F4:AB:4A:43 |

’;
&

Ti/Fx Signal Strength: |-29/-30 dBm ]

Setup Re

Tx/Rx Signal Strength Ch0: |-34/-35 dBm

Tw/Rx Signal Strength Ch1: |-32/-32 dBm
Ta/Fx Signal Strength Ch2: |

Scar

T/Rx Signal Strength Ch3; |

Noise Floor: [-114dBm

ol

@
=
Ed

Signal To. lsadp
T/ CCQ: [60/77 %
Overall Txx ) —

Distance: |1km
Router0S Version: [6.42.11

|
|
|
|
|
D) |
|
|
|
|

Last IP; [10.1.4.1
[] WDS Link
| Compression

[

w
g
2
2

Reset Cor

3

|JS—— pp— [etavm remnartad th e

A partir de la investigacion y guiandonos de tablas de data-Rates y el canal
seleccionado, pudimos entablar la solucion probando a prueba error que MCS
nos entregaba el data-rate éptimo para la solucion y asi mismo que MCS
ayudaba a mejorar el CCQ del enlace.



Esta fue la modulacion seleccionada que nos entregoé el siguiente porcentaje de
calidad del enlace:

terface anlant>

HT HTMCS WDS Metreme NVZ ToxPower Curent TxPower ...

[Mcs2 []MCS3 Aign...
[INCS4 []NCS5
[IMCSE []MCST
[INCS8 []NCS9
[/ NCS 10 [v] NCS 11
[]MCS 12 []MCS 13
[NCS14 [MCST5

o
g
=

Snooper...

Reset Configuration

HT Supported MCS: [¢] MCSD [ MCS 1
[mMcs2 []MCs3
[MCS4 [IMCS5
CMCS6 [IMCS7
CMCs8 [IMCS9
NCS 10 [ HCS T
[CIMCs 12 [Mes 13
CIMCS 14 []MCS 15
CIMCS 16 [IMCS 17
CIMCS 18 []MCS 19
CIMCS 20 []MCS 21
COIMCS 2 []MCS 23
T Basic MCS: WINCS D (TGS 1 |

© ZONADIGITAL@10.1.4.2 (PTP_HOSPITAL-ACACIAS) - WinBox (64bit) v6.42.... | =
Session  Settings Dashboard

oo Session: [10.1422 :

A& Quick Set
7 CAPsMAN
8 Interfaces
1 Wireless
% Bridge Wireless Tables
3 PPP Nstreme Dual Access List Registration’ | Connect List ~ Secyr
wsan |
o0
s e AP |W..|Last Activit..| Tx/Rx Signal ... T/RxCCQ (%)  |TxRate  |RxRate | |+
G I |lno no 0.010 -30/-31 100/100 57.7Mbps-... 57.7Mbps-...
./’ MPLS 3

Un CCQ del 100% en el mejor de los casos y un 97% en el peor de los casos.

Toda la configuracion del data Rate, también ha sido implementada en el punto
“B” de la solucion digital.
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Bridge

En este paso se continuara con la configuracion de red para crear un bridge en
el cual dando clic sobre +(mas) se permitira afiadir y asignarle un nombre al
bridge. El nombre se puede cambiar o dejarlo por default, seguido de esto apply
y ok.

e INTER@48:8F:54:BC:DDRAS (PTMP_KEOPS_F) via 204.199.116.44:8282 - WinBox (64bit) v6.48.2 on MetMetal 55HP (mipsbe)
Session  Settings  Dashboard

Safe Mode Session:
& Cuick Set
L CAPsMAN
W Interfaces
5 Wireless
% Bridge
== PFP
! Switch
®[2 Mesh = =
s P Genem\|srp|m|3aus|mﬁic|
) MPLS
= Fosrs | P Name:
%% System Type: |Bridge
& Gueves MTU: [
B Fies Actual MTU: [1500
|5 Log L2 MTU: [1600
&7 RADIUS MAL Address: [48:8F.5A:BC:DD:A5

. Tools
B New Terminal aie|enchicd
ARP Timeout: |

< Dot1X

B MetaROUTER | Admin. MAC Address: |
-

N

03 Partition 1 item out of 4 (1 selected) Ageing Time: [00:05:00

B" Make Supout rf

B Manual [ "1 IGMP Snooping

© New WinBox [] DHCP Snooping

Bl it

Fast Forward

|runn|ng

Esta es la vista preliminar del bridge que ha sido creado.

e INTER@48:8F:3A:BC:DDAS (PTMP_KEOPS_F) wia 204.199.116.44:8292 - WinBox (64bit) v6.48.2 on NetMetal 35HP (mipsbe)
Session  Settings Dashboard

Safe Mode Session.

# Cuick Set
L CAPSMAN
W |nterfaces
1 Wirsless
7% Bridge

= Bridge | Pota | Port Extersions | VLANs MSTls PortMSTOverides Fiters NAT Hosts MDB

& swtcn [#[=] [lf]
“la Mesh [Name 7 [Type [L2mTu [T [TcPd~
gEr R & brdge] Bridge 1600 Obps

() MPLS
I Routing
0 System
& Gueues
I Files

5/ Log

&7 RADIUS
#. Tools 12
B New Terminal

& Dot1x

B MetaROUTER
#2 Partition

B Make Supout rif
Manual

@ New WinBox

B B

== =] =

0l
1item out of 4
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Puertos del bridge

En este paso terminaremos la creacion del bridge asignandole todas las
interfaces al bridge los cuales son la tarjeta inalambrica (wlanl), puerto
ethernet (etherl) y si tiene puerto sfp.

Bridge > ports > add > asighacion de interface a bridge.

Session Settings Dashboard

Safe Mode | Session:[48:8F 5A:BC.DD:AS|

# Quick Set
L CAPsMAN
™ Interfaces
1 Wireless
%2 Bridge Bidge Pofs Port Edensions VLANs MSTls Pot MST Overides Fiters NAT Hosts MDB

2= PPP
e SN E 7]
[Interface | Bridge |Honzon | Trusted |Priority th... |Path Cost |Role
T Mesh [ & wlan1 bridge1 no 80 10 designated port
o= p 1 & sther! bridge1 30 10 designated port
= ridge isal port
) MPLS 21 & s bridge1 20 10 disabled
I Routing
1 System
& Cuees
B5 Files
= Log ot _______________|H
&7 RADIUS g ‘bndgeW

#. Tools

= New Teminal fzon: |

@ Dot1X : [aute

B: MetaROUTER Unknown Unicast Flood
#2 Parition Unknown Muticast Flood
b1 Make Supout if Broadcast Flood

B Varual o
st
@ New WinBax LT

Bl Exit Multicast Router: ‘TempomryQuery
["] Fast Leave

enabled ‘\nacuwe

IP Address

Asignar una ip o identificador del equipo, para encontrarlo dentro de la red.
Ip> addresses> add > ip de lared hacia la interface bridge.

Una vez hecho esto se aplican cambios y se guarda la informacién, no es
necesario afladir una Gateway debido a que este equipo se convierte en un canal
de comunicacion.



Comando PUNTO A:
Ip addresses add addresses=10.1.4.2/29 interface=bridgel

bession  settings  Uashboard

Safe Mode | Session: [48:8F:5A:BC:DD:A5,
# Cuick Set
7 CAPsMAN
W Interfaces
o Wireless

7% Bridge :

S =l [vx]al[¥]

) MPLS \Ii Accounting
7 Routing GaE

R
iert

& Queues ! )

B Fics DHCP Relay Address:

e o s o 10149 + [Tomed ]
DNS

a7 RADIUS tedace: ‘w-

;< Tools I Firewall ace; 1

BH New Terminal HE]

& Dotlx IPsec

B MetaROUTER K Conmol

#2 Partition Neighbors

B Make Supout.rif Packing

= Manual Fal

@ New WinBox ::;.;es

Exit

= SNMP
Services
Settings
Socks

6.12. DNS
Por ultimo, no olvidar afiadir los DNS de Google 8.8.8.8, 4.4.4.4

Ip>dns

Session  Settings  Dashboard

Session: |48:8F:5A:BC:DD:A5

Safe Mode

& Quick Set
L CAPsMAN
"8 Interfaces
L Wireless
7% Bridge
%2 PPP

) Switch
®12 Mesh

= P L
Accourting
MPLS -
g Foutng \ Addresses Servers: [8.8.8.8 NEEETE
Cloud 8.8.44 *
10 System ¥ |—k} Cancel
& Queues b S '
B Fies DHCP Relay
= DHCP Server UseDoHServer:| |«
[] Verify DoH Certificate
&7 RADIUS Dii Cache
Firewall
#. Tools (2 Alow Remote Requests
. Hotspot
B New Teminal = = Max UDP Packet Size: 4096 |
& Dot1X =
& pearoUTER K4 0o e 1 E—
#2 Parttion AEEID Query Total Timeout: s
5 Packing
E Make Supout 1 Poal Max. Concurent Queries: [100 |
Manual
Mazx. Concument TCP Sessions: |20
@ New WinBox z;“;“ | |
Bl Bt Cache Size: KB
SHMP
Services Cache Max TTL: [7d 00:00:00 |
Settings Cache Used: [25 KB |
Socks

TFTP
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6.13. USER

Creamos un usuario el cual nos permitira ingresar a el Router en otras ocasiones,
esto con el fin de no dejarle el usuario por defecto para seguridad de la red y
personalizar nuestro inicio a el equipo Mikrotik.

Session  Settings Dashboard

Safe Mode | Session:|43:8F.5A.88.19.F9

& Quick Set
i CAPSMAN
1 Interaces
T Wireless
24 Bridge
=3 PPP

5= Switch
13 Mesh
&P

<7 MPLS
2 Routing
45 System

Q Queues. \
Files.

2] Log

A RADIUS

2 Tools I
[ New Teminal
4 Dot1X
MetaROUTER
#5 Partition

| ] Make Supout.if
@ New WinBox

v v v

-

Auto Uparade
Certfiicates
Clock
Console
Disks

Health

History
Identity

LEDs
License
Logging
Packages
Password
Ports.

Reboot

Reset Configuration

L-H‘|G\lma S5H Keys  SS5H Private Keys  Adtive Users

Exit

l Resources
RouterBOARD

[ Windows I e

Scheduler
Seripts
Shutdown
Special Login

Comando

user add name: ZONADIGITAL password: DIGI***** group: full

En cada equipo debe configurarse un usuario con contrasefa para seguridad de
la red y del dispositivo, cada vez que se acceda al equipo se le solicitara.

En este paso, ya ha sido configurado el punto A de la solucion, a continuacion,
se mostraran las configuraciones del punto B, cambiando algunos items de la
tarjeta inaldmbrica.
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7. Configuracién de PUNTO B

7.1. Ingreso ainterface Winbox
Ingresar a aplicativo de WINBOX y seleccionar antena conectada directamente
al computador personal en el PUNTO B.

Session  Settings Dashboard

w3 || oo | | Safe Mode | Session:[D4CAEDFTT340
& Cuick Set
I CAPaMAN
. Irtefaces
1 Wirsless
&, Bridge
=% PPP
5= Switch
@8 Mesh
28 1P
< MPLS
¥ Fouting
38 System
8 Cueues
[ Filea
o Leg
B Radius
2% Tools >
| Mew Teminal
I®4 MetaROUTER
5 Partiticn
_ 3 Make Supoutof
& Manual
@ New WinBox

B e

===

7.2. Reset -Configuration
Realizar un reset- configuration siempre al iniciar cada equipo de fabrica.
Comando System reset-configuration no-default-yes

Session  Settings  Dashboard

Mode | Session: D4:CA:BD:F7.73:40

K Tools -

New Teminal Lo L1 CAPS Mode
MetaROUTER Logging Mo Default Configuration
o P Packages /'

§2 Partiion e [] Do Net Backup

1 Make Supous rf RunerResst: |~

@ Manual
@ New WinBox

E B
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7.3. Wireless

Habilitar la tarjeta inalambrica del equipo.

Comando int Wireless enable wlanl

Session  Settings  Dashboard

Safe Mode.

i Cuick Set
L CAPsMAN
| Intedfaces

I Wi
EE Bridge'
C

= Switch
°13 Mesh
BEIp

47 MPLS
SQ Routing
& System
8 Quees
Fies
£/ Log
I Radius
* Tools:

B New Teminal
MetaROUTER
#5 Pattion

D Make Supout i
& Manual

@ Mew WinBox

[ &i

v

Session:| D4-CABDF773:40 '

VAP efoce | Wl Saion | Nt Dl | Acos st gt | ot s | Sty s | Chamel

@ ‘ CAP H WPS Client ” Setup Repeater ” Scanner ” Freq. Usage H Mignmert ” Wireless Sriffer H Wireless Snooper

R Packet (b/5)

Ll

[»

1 tem out of 3 (1 selected)

Al tener habilitada la wlan1, clic sobre ella y se abre esta ventana, la cual permite
la configuracion de la tarjeta inalambrica. Clic sobre tarjeta inalambrica una vez
esto abre la ventana superpuesta y alli en el apartado Wireless.

Session  Settings  Dashboard

A& Cuick Set
L CAPSMAN
| Interfaces

e Mode: Cancel
Bridge =
; e Band: [5GHz A/N/AC % ‘ Poely ‘
= Swich Channel Widkh: [20MHz %
sable
e — -
mment
EP 1" || WiF teraces | WG Station \ Natreme Dual | AecsssList \ Regi A -
& MPLS I Radio Name: [NURY PATIFO ] Simple Mode
v sl Frs ]
P CoBie|) o Rl =
8 Syvem I Actual MTU [T - FP Ru FP T Packet (p/s) |FP R Packet (p/s) | ¥
e Wireless Potocol: [1v2 3| ™ ws Accert
Fles Frequency Mode: | |# WIPS Clit
] Log Country: [no_country_set %] ‘ Setup Repeater ‘
18 Radius Aoterma Gan: [0 i
Sca
K Tools v L
& New Temina Station Roaring: [enabled [#1| ™ Foq. teape.
MetaROUTER Bat Athrtee =
5 Faition
| Meke Stpaut Mubcast Helper [defaut G
@ Fr——
: Mew WinBox Keepalive Frames _Reset Configuration
Bit
* I [+
item out of 3 (1 selected)
enabled running slave connected to ess

Safe Mode

Session:| D4:CA6D:F7:73.40)

In 1>

Gererd_ Widss | Dotates Acnced | HT HTHCS | wos ||




~N o

Inteface <wlan1>

General Wil’ﬂ355|DaaHaes Advanced HT HTMCS WDS ..

ode: T |

Band: |5GHz-A/N
Channel Width: |20MHz |#|
Frequency: | 5170 [#]mHz | ®
55|D:\ PTF_HOSPITAL-ACACIAS | &
Radio Name: | PTP_ACACIAS_HOSFITAL | mple-Made
Sean List: | 5100-5200 7 %

Wireless Protocol: |r|v2

Frequency Mode: |superchanne|

Country: |no_courltr:.'_set " hd | 1

Installation: |outdoor || ¥ |

Antenna Gain: |25 |dEi
Station Roaming: |enabled | _
Frw—
S
Mutiicast Helper: |defaut |
Keepalive Frames

. Mode: station bridge, esta opcion permite indicarle al equipo que esta

configurado en modo estacion de puente para recibir los datos transmitidos por
el punto A.

. Band: 5GHz-A/N, esta opcién permite determinar indicarle al dispositivo que se

trabajara con la frecuencia 5GHz con el estandar de la norma IEEE 802.11ac.
Channel width: 20Mhz, le indica a la antena por cual canal va a trazar su
comunicacion evitando el ruido y la contaminacion del enlace.

. Frequency: En frecuencia puede escogerse un valor que este dentro de la

frecuencia 5.1 a 5.8 GHz, en este caso se esta trabajando en la frecuencia 5170
gue no presentaba contaminacion.

. SSID: EIl nombre que colocaremos aqui es importante dado que este sera del

acces point al que se conectara del PUNTO A.

. Radio-Name: Nombre que identifica el radio o accesspoint dentro de la red.
. Scan list: Tener este rango abierto permite que el equipo escanee los equipos

que estan en diferentes frecuencias verificando cual tiene mejor sefial para
escoger a cual conectarse, para este caso debe elegirse el PUNTO Ay verificar
sefales optimas del enlace.

. Wireless protocol: NV2, es el protocolo de seguridad para acceder al acces

point, en donde en un apartado mas adelante asignaremos una contrasefia, que
permitird la conexion con el equipo.



9. FrequencyMode: Superchannel, permite los canales admitidos por la tarjeta
inaldmbrica.
10. Country: Elegir el pais que permita este modo de configuracion y no limite,
puede escogerse la opcion no_country_set, o un pais que sea diferente al que
determina el equipo cuando esta en valores de fabrica.

7.4. Scan List

Utilizar la herramienta Scan-List para detectar el PUNTO A con los estandares
de red més adecuados.

Interface <wlan1:=
General Wireless|Data Rates Advanced HT HTMCS WDS ..

Mode: [ + | Cancel

Band: |5GHz-A/N [=] Apply

Channel Width: | 20/40MHz Ce [=]
Frequency: | 5785 | # | MHz
5510: [ANTENA_CLIENTE | &

Radio Name: [000C42BD4DAD Simple Mode
Scan List: [5100-5900 =] %

Disable

Comment

Wireless Protocaol: |n\r2 " ¥ | WPS Accept

Frequency Mode: |superd'1annel || ¥ | WPS Cliert

Country: |no_courrtry_se¢ || 3| Setup Repeater |

Antenna Gain: [0 | dBi ﬁ
Scan...

Station Roaming: |enabled & Freq. Usage
P—

Mutticast Helper: |default Sniff...

EEETe e Reset Configuration

searching forn...

Clic en la pestafia Scan para determinar el PUNTO A y conectarse a la red.

En esta pestafia al abrirla mostrara los SSID del PTP/PTMP todo dispositivo que
este emitiendo sefial dentro de 5GHz y la sefial correspondiente a cada uno de
estos.



Session  Settings Dashboard

Safe Mode Sesswn.

55ID: |ANTENA_CLIENTE

&P
< MPLS

& Quick Set
& [Cl[x]
T CAPSMAN
== Gorera | Wrckes | Duta Rates | Advanced | HT | HTMCS | WDS
. Wirless Mode: [station 3
ETd
22 Brdge Band: [5GHz AN B ey |
wdrrp Charinel Width: [20/40MHz Ce I
=2 Swtch . — o [ Dsable |
requency’ ¥ | MHz
e
|
imple Mode

Mame | O00C AZB0ANLD

v v v v

2 Routing Seanner (Running) e j

£ System interfacs: [wiann 7 = = -
Gueuea ["] Background Scan I_ — j

Fies -_

u = Close j

$ = -Cnnnad ]

A Tools 12
New Temminal
1 MetaROUTER
#% Patition

| Make Supout if
& Manual

9 New WinBox

E &

—
5180/20Ceee/ac
5180/20-Ceee/ac

N

8C:5FAD67.C8:96 LUCERO
08:D5:30:82:1F:17 sc-1f10

CIT T

En el escaneo del enlace se evidencia los ap con su sefial de canal, para este
caso, se esta escaneando el punto A que hace referencia al SSID:
PTP_HOSPITAL_ACACIAS y su signal Strengh es igual a -39 lo que puede
llegar a garantizar buenos signos para el enlace que se esta efectuando.

Al seleccionarse damos clic en Connect vy por ultimo se afiadira la contrasefia
del equipo Master en NV2.

Seguridad NV2

Asignar contraseia en el protocolo de seguridad NV2, en la misma ventana
donde se esta trabajando se dirige hacia el apartado NV2 y colocar la contrasefia
gue estd asociada con el PUNTO A, seguido de esto guardamos cambios con
apply y ok (aplicar y guardar cambios).



3 CAPsMAN
| Interfaces
3 Wireless
54 Brdge
= PPP

5= Switch
°13 Mesh

&g P

< MPLS
2 Routing
55 System
& Queues
Files

|2l Log

Al terminar con este paso, las antenas se conectaran y se pondra comprobar en la

OK

General Wireless Data Rates Advanced HT HTMCS WDS Nstreme MV2 | TwPower Cument Tx Power Advanced Status Status Traffic

[VliSecurity

Cancel

Preshared Key: |

"

Aeply

Simple Mode

Torch

WPS Acoept
WPS Client

Setup Repeater

Scan

Freq. Usage

Aign

Sniff.

Snooper

Reset Configuration

(_|comnectedto ess J |

parte inferior derecha el status de la antena es CONNECTED TO ESS.

7.6. Verificacion del Enlace — Status

En la misma ventana donde se esta trabajando se resumen la informacion del

enlace y la estabilidad que tiene este.

Tx Powsr Cument Tx Powsr  Advanced Status  Stetus | Taffic ..

Last Link Down Time: |

[+]

Last Link Up Tme: [Mov, 1572021 14:36:36
Link Dawns- [0
Chennel- |5170vE0/an
Wirtess Protocel |2
Tx Asle. |86 GMbos-20MH2 255G

Fix Aate: |86 6Mbps-20MH:25/5G1

ESSID:

55I0: [FTP_HOSPITAL-ACACIAS | Accapt |
B8 55 74 A8 4A 43
Mama: [PTP_HOSPITAL-ACACIAS | Fepeater |

w/Fix Sigreal Strength: [-31/-31 dBm

Signal Strength Chil: [-35/-34 dBm

N

TP Ch1- [-34/-33 dBm
Tu/Fix Signal Strength Chiz- |
Tu/Fix Signal Strength Ch- |
Mgiz= Floor: [-114 dBm
Signal To Mois= |83 dB
To/Ax OO0 [6O/E3 &

Orwerall T CCOL |

Dislance. |1 km

RiouterDS Version: [6.42.11

Laest IP- [1001.4.1
] WDS5 Link

enabled |r\rrﬂ'1n |alau~e

connacted to ass |




7.7.

Un buen enlace se determina con una sefial menor a -65 dBm esto con el fin de
darle calidad al enlace, en este caso encontramos sefales en promedio de -31,
lo que sugiere que el enlace esta en buena posicion de cobertura y otro factor
adicional es verificar el CCQ, que es la calidad del servicio, este valor entre mas
se acerque al 100% garantiza la calidad del enlace hacia el cliente, en este caso
se observé que la calidad es del 63%.

Bridge

En este paso se continuara con la configuracion de red para crear un bridge en
el cual dando clic sobre +(mas) se permitird afiadir y asignarle un nombre al
bridge. El nombre se puede cambiar o dejarlo por default, seguido de esto apply
y ok.

Sefc Mode | Session: [48:8F5ABC:0D:A
# Ouick Set
L CAPSMAN
W Interfaces
& Wirsless
4 Biidge
2. PFP
15! Switch
°[2 Mesh
i |p
(7 MPLS
7 Routing | P MName:
1 System Type: |Bridge
M Guees MU |
I Fies Actual MTU: [1500
l Log L2 MTU: [1600
B/ MAC Address: |48:8F:5A BC:DD:A5

2. Todls 2
B New Teminal ARP: [enabled

4 DotlX ARP Timeout |

= MetaROUTER q Admin. MAC Address:
1item out of 4 (1 selected) Ageing Time: [00:05:00

#3 Parttion

b Make Supout if
B Vanual ["]1GMP Snooping
© New WinBox ["] DHCP Snooping

Bl Bt

Fast Forward




7.8.

Esta es la vista preliminar del bridge que ha sido creado.

© INTER@42:87:54:BC:DD:A5 (PTMP_KEORS_F) via 204.199.116.44:8292 - WinBox (64bit) v6.42.2 on NetMetal 55HP (mipshe)
Session  Settings  Dashboard

Safe Mode Sessiun.
# Quick Set
. CAPSMAN
™ Interfaces
L Wireless
7 Brdge

. Brdge | Pots FotEtensons VLANs | MSTk PotMSTOvemces Fters NAT  Hosts MDB.

e CEEEERES
T2 Mesh [Name # [Type [zmmu [T [xrdw
sl |p R & brdgel Bridge 1600

(9 MPLS
T Routing
2 System
& Queves
I Fies

5/ Log

27 RADIUS
7. Tooks 4

v v |w | v

B New Terminal
@& Dot1X

B MetaROUTER
#2 Patition

) Make Supot if
B Manual

@ HNew WinBox
Bl B

¢
1item out of 4

Puertos del bridge

En este paso terminaremos la creacion del bridge asignandole todas las
interfaces al bridge los cuales son la tarjeta inaldmbrica (wlanl), puerto ethernet
(etherl) y si tiene puerto sfp.

Bridge > ports > add > asignacion de interface a bridge.

Session  Settings  Dashboard

SefoHode | Sessior: 45567 SABCOD:A]

# Quick Set
I CAPSMAN
Intesf
L CZET e
I Wireless
2 Bidge Bidge FPots | Por Edensins  VLANs | MSTIs | Port MSTOvemides  Fiters  NAT | Hosts MDB |
5
arm ®_ oS
& i | Interface [Bridge. [Horizon |Trusted [Priority ... [Path Cost |Role. -
°l2 Mesh 0 & wian bridge1 no 10 designated port
i P m 1 dether! bridge1 no 80 10 designated port
3 MpLs S 21 @l bridge1 no 80 10 dissbled port
I Routing 2
i System I3 =T
& Gueves
. General |5Tp CVLAN  Status | oK
= Leg Inierface: Cancel
a7 RADIUS Bridge: [bridge1 [=]
Apply
¥ Tools r —
B New Teminal Horzon: | [~ [ Dsable |
4 Datlx Leam: [auto I3]| ™ Comment
= MetaROUTER ;‘n‘ Unknown Unicast Flood
ems

#2 Partiion Unknown Mutticast Flood

; ove
[* DS Broadcast Flood
B Wanusl ——

15t
© New WinBox "
B Ea Muticast Router: | Temporary uery | %
[ Fast Leavs

enabled |inactive [Fw. Offioad
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7.9. IP Address
Asignar una ip o identificador del equipo, para encontrarlo dentro de la red.

Ip> addresses> add > ip de lared hacia la interface bridge.

Una vez hecho esto se aplican cambios y se guarda la informacién, no es
necesario afadir una Gateway debido a que este equipo se convierte en un canal
de comunicacion.

comando para Punto B:

Ip addresses add addresses=10.1.4.3/29 interface=bridgel

Session Settings Dashboard

Safe Mode | Session:|48:8F-5ABC DD-AS
# Quick Set
I CAPsMAN
[wm Interfaces
I Wireless
% Bridge
%= PPP

gl Switch
°12 Mesh

Address List

&[] [vlix] =] [v]

(Ee g ¢ A
3 wpLs \ FEETireE
e Addresses

I System S Cloud

& Queues DHCP Clisrt ebhmes 02 4 354
B Fics DHCP Relay . =
&l Log DHCP Server Address: |[EEEETRT
a7 RADIUS DS Metwors: [10.1.2.0 -
# Tools p | Frewal interiace: [bridoe1 5
B New Temminal Hatspot
@ Dot1x IPsec
== MetaROUTER ¥ Control
#2 Partiion Meighbors.
B Make Supout rif Packing
B Manual Pool
@ New WinBox :;L;es
H E SHMP
Services
Settings
Socks

7.10. DNS
Por dltimo, no olvidar afiadir los DNS de Google 8.8.8.8, 4.4.4.4 Ip> dns

Session  Settings Dashboard

Sefe Mode | Session. [400FSABCOD A5

& Quick Set

I CAPSMAN
W Interfaces
L Wireless
3£ Brdge
%z PPP
E Switch
°[2 Mesh
’ﬁ ARP
Accourting
g ::'-5 ; e Servers: (8888 =
uting -
1 System N g:‘(‘; = . 8544 ¢ [ Corcdl |
& Gees jert Dynamic Servers: o
B Fiea DHCP Relay
= o UseDoHServer| |~
] Verify DoH Certficate
27 RADIUS DN =
Firewall
». Tools 3 e Alow Remote Requests
=5 New Terminal = L Max UDP Packet Size:
5 sec
4 Datlx
@ petoroUTER | Hid Cortrel Query Server Tmeout: 2000 s
2 Pattion LA Query Total Timeout: s
. Packing
2 Make Supoutrf Max. Concurrent Queries:
Marwzl
Max. Concurent TCP Sessions: (20— ]
© New WinBox ‘:;’;;“ o ened e
B Ext Cache Size: KB
SNMP
Cache Max TTL:

Services
B Farho load- [P 1GR
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7.11. USER
Creamos un usuario el cual nos permitira ingresar a el Router en otras ocasiones,

esto con el fin de no dejarle el usuario por defecto para seguridad de lared y
personalizar nuestro inicio a el equipo Mikrotik.

User List = E3
Leerzr | Groups 55HKeys  55H Private Keys  Active Users

-IS %X O T As
K Group | Allowed Address Le=t Logged In -

i e ZONAD.. hal Now/ 1572021 153729
i+ system defaull user
& =dmn hul Mow/ 1572021 15:03:41

2ileme (1 selecied)

Comando
user add name: ZONADIGITAL password: DIGI*** group: full

En cada equipo debe configurarse un usuario con contrasefia para seguridad de
la red y del dispositivo, cada vez que se acceda al equipo se le solicitara.

En este paso hemos terminado la configuracién del punto B, a continuacion, se
mostrara la configuracion final para acceder a la navegacion que ha permitido
este enlace.



8. Configuracion de equipo de borde(router) de un PTP con VLAN

8.1. ROUTERBOARD 1036 — NODO PRINCIPAL

Para la configuracion del router de borde es necesario realizar unas
configuraciones principales en la routerboard principal, que se encarga de
administrar la red por donde pasa el trafico, se nivela el rate de cada usuario,
donde se agrega el firewall y por ello se realiza la siguiente configuracion:

8.1.1. Agregar VLAN a las interfaces de la routerboard:

# CQuick Set
L CAPsMAN

"W Interfaces
& Wirgless
3% Bridge
2. FFF
*la Mesh Interface | Inteface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP EBonding LTE
o X | Detec et |
Sws Al )% Detect remet
i 2 / |Type |Actual MTU [L2MTU [T |Re T Pact
J_*_ g P R 144 ERDGE WAN  Bridge 1500 1580 13.9 Mbps 29.9 Mbps

Session  Settings  Dashboard

[ sefe Mode | Session: 20031 15 202 8391)

& Cuick Set

. CAPsMAN
M Interfaces
I Wiireless EolP Tunnel
% Bridge IP Tunnel
== FFP GRE Tunnel
®I2 Mesh VLAN P Turnel
% P ; VRRP “ ect Intemet
) MPLS ) T T
Bonding
J* Routing I3 K .
= Bridge
1 System W Mesh
B Queues ==
B Files PPP Server
5] Log PPP Client
&7 RADIUS PPTP Server Binding
2. Tools 2 PPTP Client
B8 New Teminal SSTP Server Binding
> Exiv SSTP Client
e LZTP Server Binding
@ Dude 2
2 Patiton LZTP Client
B Make Supout.if OVPN Server Binding
lake Supout. -
OVPN Client

@ New WinBox

= =

PPPoE Server Binding
PPPoE Client

VPLS

Traffic Eng Interface
Virtual

WDs

B Windows I3

Mstreme Dual

VRN CEatinm

Se selecciona la pestafia interface (1) en la cual se abre una ventana en donde
un simbolo (+) que significa afadir (2), clic sobre el y se desprende una serie de
opciones en la cual se seleccion VLAN (3).
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8.1.2. Creacion de Vian

De acuerdo con el paso anterior, al haber seleccionado sobre la opcion Vlan se
muestra esta ventana en donde ingresaremos el nombre de la vlan (1), el
identificador de la vlan (2) y la interface (3) a la cual se le agrega como una red
I6gica independiente.

& Quick Set

. CAPsMAN
W Interfaces
2 Wirgless
3£ Bridge
== PPP Interface <vlan100>
°I2 Mesh Interface | interface List  Ethemet | EolP Tunnel | IP Tunnel GRE| . | [ e
= ! >
= Detect Intemet —_

MPLS b EI‘E % @| = : 1 Name: [TERNIEE | Cancel

Name 4 | Type Actual MTU |12 X FP Tx

J* Routing [y a & BAIDGEWAN  Brdas 1500 Type: [VLAN | | o | mj:

System I R &b Bridge 1500 MTU: [1500 | 1]

Disable

! Queues R & VitBridge1 Bridge 1500 . ]
B Fi RS ¢ etherl Etnemet 1500 Actual MTU: [ 1500 | bz

fles R dehe Bthemet 1500 L2 MTU: [1576 | = 27

= e e
&7 RADIUS R % etherd Ethemet 1500 | MAC Address: [48:8F 5AB8:01:34 \ -
. Tools 12  VLAN ZONA DIGITAL ARP: |enabled %] | Remove |

R B9vian100  VLAN 1500 b2s
B New Teminal R @ etherd Ethemet 1500 ARP Timeout: | | - Torch bag
& Dot1X < ethers Ethemet 2500 | 0
S & ethers Ethemet 1500 P> VLANID: [100 | 0
= & ether7 Ethemet 3 | p. Inteface: [stherd = 0
© Dude " <% etherd Ethemet 1500 0
#2 Partiion R & etherd Ethemet 1500 [ ] Use Service Tag bas
) Make Supout.if . ‘ BARBULA
© New WinBox 20 tems (1 selected) —
B =it
= Windows 12
enabled running

Para este caso se agrega a la interface del ether3 dado que es la conexion con
un switch en donde estéa la antena conectada a este equipo.

A continuacion, la vista preliminar de una vlan creada para la interface del
ether3:

4 CAPsMAN Interface List
[=w]
™ Interfaces Inteface | Interface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel  VLAN
Wireless
Bl
2 Bndge #-][=] [v][x]
+_ PPP 'Name ! | Type \Actual MTU L2 MTU |Tx
°* Mesh R & BRIDGEWAN Bridge 1500 1580
. R &l Eridge 1500 65535
% IP ! & VirtBridge1 Eridge 1500 65535
MPLS F||RS @b ether] Ethemet 1500 1580
T Routing IR . @e;{réerz Ethemet 1500 1580
System MR @ ether3 Ethemet 1500 1580
B Queues :: VLAN ZONA DIGITAL
B Fies R @ vian1D0  VLAN 1500 1576
R @ etherd Effemet 500 1580
Log @ ethers Ethemet 1500 1580
¢ RADIUS Gehes  Ehems 150 1580
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8.1.3. Creacion de IP de la Vlan

# CQuick Set
. CAPSMAN
™ Interfaces
1 Wireless
74 Bridge
1. PPP

°[z Mesh

() MPLS 1
T Routing

0 System

B Queves

B Fles

F Log

a7 RADIUS

#_ Todls

B New Teminal
4 Dot1X

= LCD

@ Dude

#2 Parition

" Maks Supout
New WinBax

H Bt

O

B I A

® Accounting
p Addresses A g
N Cloud
DHCP Client
DHCP Relay
DHCP Server
DNS
. Firgwall
Hatspot
IPsec:
Kid Control
Neighbors
Packing
Fool
Routes
SMB

3

i

| =| (][] o] [7]

Address

|\nterface

4]

Address: [10.1.100.1/29

| Network: [10.1.100.0

| Interface: [vian100

| »

wl

N\
4

Disable

Comment

=&
E_SUEIII;

| lenabled

= 10.1.100.1/29

10.1.100.0

ether10
ether10
ether10
ether10
Setherto
etherl
etherl
ether1?

ether?
vian100

+

64 items (1 selected)

SNMP

Comando ip address add address=10.1.100.1/29 interface=vlan100

En este paso se crea la segmentacion para la vlan anteriormente creada en
donde estando en la pestafa de direcciones IP (1) y (2) se afiade una nueva (3),
se coloca el segmento de red con su mascara de red y se selecciona la interfaz
en donde estara destinada a la vlan100 (4) y por ultimo guardamos los cambios

().

8.1.4. Asignacion de ip publica a la zona digital:

Para la asignacion de la ip publica se entregard mediante un srcnat (NAT
ORIGIEN) y dstnat (NAT DESTINO) entregando de esta forma completa la
direccién ip publica para la zona digital.

A continuacion, se muestra la ventana en donde se procede a realizar esta
configuracion:

Comando:

ip-> firewall -> nat



L CAPsMAN

™ |nterfaces

L Wireless

%2 Bridge

+. PPP

®[° Mesh

T r

() MPLS P

3 Foutng \ Addressss Fitter Rulss N-‘\T‘Mmge Raw Servics Pots  Connactions Address Lists  Laysr7 Protocol:

& System 1 E:l::dm'm E”E E (€0 Reset Counters || (0 Reset Al Courters |

& Queues s F{;ay [#X |f\|¢;i|;); : |5:;ai; [Src. Address
i 3t

E 2? DHCP Server =iz

27 RADIUS DNS - DST_ZONA_DIGITAL_ACACIAS

% Tools p L= \ 23 | dstat dstnat

T Hotspot : IP PUBLICA MEGACOLEGIO

= T 2 2..1 v sronat sronat 10.1.324

4 Dot1X 4 Contro |52 tems (1 selected)

=

E igﬁ . MNeighbors

De esta forma se dirige hacia la IP (1), luego de este se desprenden mas
opciones en las que se seleccionara el firewall (2), una vez dado clic se abre otra
ventana en donde daremos clic en el apartado de NAT y seguido de esto sobre
el (+) (3) signo mas para afadir una linea.

Para el siguiente paso se afiade una nueva linea en donde:

NAT Rule <10.1.100.25 NAT Rule <10.1.100.2

Eeneral‘mmgmi Edra  Action Advanced Edra MO”‘Sﬁﬁcs

AL I

Remove
Reset Counters

- I Cancel Acton: EETE R+ |

Sic. Addess: [ (1011002 “I v | " tog N e ]
Dst. Address: - — Log Prefix: | |~ Disable

Foco! == To Asdesces (20 I, |~

ScPat:[ ]~ o To Pots: | |~

In. Interface: ’—| - Reset Courters
Ot ot = | [FeonACamen

ntefacelist: | [~
Out Inefacest:| |~

PacketMak:| |«
Connection Mark: |:| hd
RowngMak:[ ¥
Routing Table: l:l -

Comnecton Type: ||~

[_Debe |
S E—
| FesetCaurion |
[ et A Courter

Reset All Counters

enabled

enabled |
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Se selecciona el Chain como srcnat y en src Address se escribe la ip que tendra
destinada el equipo de borde en este caso es la 10.1.100.2, seguido de esto se

selecciona la pestafa action(accién) y se redirige el trafico hacia la ip publica que
€n este caso es 204, *** wx*x wxx,

En lo que este apartado quiere decir que todo el tréfico saliente de la red LAN
sea enmascarado y direccionado hacia la ip publica (WAN) permitiendo la salida
a internet. Una vez realizado el srcnat se procede a configurar el dstnat de esta

forma:
NAT Rule <204.199.116.34> MAT Rule <204.159.116.34>
General | Advanced Bxra  Action Advanced BEdra Action | Statistics
— own B : —> Acton: TN+
Dst. Address: [ | [204 I | o
> o -
Protocol: hd
Comment To Addresses: |10.1.100.2 — .
Dst. Port:
|
Ay, Port:
In. Interface: - _W _W
Out. Interface: - Resat All Counters Reset All Counters
In. Interface List: hd
Out. Interface List: hd
Packet Mark: A
Connection Mark: A
Routing Mark: -
Routing Table: -
Connection Type: -
enabled enabled

Una nueva regla de configuracion en la que Chain es dstnat (Destino Nat) y en
dst. Adresses se le agrega la ip publica y seguido de esto se dirige hacia la
pestafia Action (Accidn) y se le determina que genere un destino desde la WAN
(ip publica) hacia la direccion ip que ha sido establecida en el router, en este
caso es la ip adresses 10.1.100.2. Una vez definido esto, se le ha entregado la
ip publica a dicho router
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Configuracién en Equipo de Borde — creando Vlan

Session  Setbngs  Dashboard

| ca| | SofaMods | Sessian: 10,1002

# Oluick Set

1 CAPSMAN

. riefaces

& Wiskes

4 Bridge

Ls PPP

% Swich Hm‘n|uﬁu Bhemet | EolP Tunnel 1P Turnel | GRETunnel VLAN VRRP | Bondng | LTE

- I I T T

twe (][] ] ] [omea s

2w [tiame 2 * | Type Actual MTU  L2ZMTU [T Fx [Tu Packet p/s) P Packet pis)  [FP Tx

L R &b rge 50 655 Obps Obps 0 0 0

T+ Roung R &@budgel rdge 1500 1580 368 3 ktps 20 5kbps [ a7 0
: R @ aher Bthemet 1500 1580 15890 kips 460 9k 188 % 0

K Syt R Hvnl0 VAN 50157 1505 bps 407 Qb 188 e 0

B e RS @ ether? Ethemet 1500 1580 429 D kbps 28 5kbps 40 4 0

I Fes 5 dehed Bthemet 500 1580 Obps Obps 0 ] 0
Log 5 deherd Bihemet 500 1580 Obps Obps 0 0 0

5 dehed Bthemet 1500 1580 Obps Obps 0 [ 0
47 RADIUS

Session  Settings Dashboard

< || 04| | SofeMods | Sessian:[10.1.1002] |
e General | Logp Protect  Status | Traffic -
£ o o |
— i E—
4+ Wislees .
e 4 Tox [ i
5 Swich ieface | iedace Lst | Bhemet | EolP Tunnel | 1P Tun TU: 1500 e
= +- (= [v| %] O] T | ootect rroms Actual MTU: 1500 D
B P —_ |
g | |_Cormet_|
) MPLS EolP Tunnel [ Actual | WL 5% -
1P Tunmel L
B i | GRE Tunn . MAC ke [DACAGD2D )
B Gueues VLAN \ ..................... — E m
B Filex VRRP
- = Tt :
&7 RADIUS Eridge
K Tooks Mesh VLAN ID: 100
I Now Temrind PPP Scrver — 5
& Dotlx e Interfaca: etherl |;'\
: :!:;::u'I'ER PPTP Server Binding — |l Service -I-aJ 6
: Make Supout i FALEED
@ Mew WinBox S5TP Serves Binding
B s SSTP Client
L2TP Server Binding
= Windows L2TP Client
ONPH Server Binding
OWPHN Client
PPPaE Serves Binding
PPPoE Client enabied |I1-Il'rl'u

En el equipo de borde sera aquel que se encuentre la solucién y debe
asignarsele la misma interfaz virtual Vlan creada en la routerboard principal
administradora, por lo cual se procede a realizar la configuracion en el router.
Primero en el menu lateral izquierdo clic sobre interfaces (1), seguido de esto se
abre una ventana en donde en la parte superior aparece un +(mas) clic sobre
esta (2), se despliega una lista con una serie de opciones en donde se seleccién
VLAN (3), una vez seleccionada abre una nueva ventana en donde estara la
configuracion de esta.

En esta ventana afadiremos un nombre para la vlan (4) para este caso le
asignamos el nombre (Vlan100), seguido afadiremos el id de la Vlan (5)



colocamos 100 ya que este valor fue asignado en la vlan creada en el router
principal y por ultimo le asignamos en que interface estara creada (6), y para esta
solucion en la interface etherl, que representa la WAN del dispositivo.

Una vez realizado esto, en el resumen de la pantalla nos aparecera la vlan
creada en la interfaz asignada:

HHﬂ|I’HﬂLﬂ Bhemet | BalF Tunnel P Tunnel | GRE Tunnel WL/
#|[=] [¢]%] @] [T] | Daoct rame

Name * | Type | Actual MTU L2 MTU | T
R &k Brcge 1500 65535
R & bndge] Bridge 1500 1580
R ether] Ethemet 1500 1580
VLN 15 15
RS b etherd Ethemet 1500 1580
5 s pther] Ethemet 1500 1580
5 o pnherd Bhemet 1500 1580
g s gthers Ethemet 1500 1580

8.3. Creacion del segmento de red para la Vlan.

En este paso se configurara la WAN del equipo, se asignara la ip 10.1.100.2/29
dado que asignamos como Gateway en la routerboard principal la ip
10.1.100.1/29, por lo que esta direccion sera asignada a la interfaz virtual creada
como Vlan100

Comando ip address add address=10.1.100.2/29 interface=vlan100

Safe Mode Session:

AS Quick Set

I CAPsMAN

8 Interfaces

1 Wireless

EE Bridge

=4 PPP

== Swich

“12 Mesh

ECL S il Adciss <10.1.100 2/25:
= e 0| Adcress: NN

4 Routing I | Addresses
| | MNetwarc: 10.1.700.0

System " Cloud

& Queues DHCP Client

Files DHCP Relay

|| Log DHCP Server

ﬂ. Radius DNS

S Tools ™ Frewal

New Teminal Hotspot

L.l Make Supout rif |Psec

e New WinBox Meighbors

l Exit Packing
Prnl




Verificar gateway(puerta de enlace) en el apartado, de esta manera se podra
verificar que exista navegacion en la routerboard.

Session  Settings  Dashboard

Safe Mode | Session:08:55:31:0EA7:70
A& Ouick Set
T CAPSMAN
¥ Interfaces
L Vireless -
35 Bidge
i Rouss  Neshops Fues VRF

s )= [l 7] —=

*12 Mesh Ot Addess | Gateway |Distance  |Fuouting Mark  |Pref_Sowce ||+
i GATEWAY

e V\P ARP AS } 00000 101100, reachabsle vian100

<’ MPLS I Accounting DAL P 1017000725 vian100 reachsble 10.1.1002

% Routng b oz DAC P 10.255.355,100 |oreachable 10.255,255 100
esses DAC B 192 1680 0v24 ether] reacheble 152,168 0.51

{2 System " Cloud B 152 168.10.07 . bridge 1 reachable 152,168 10.1

B Queves DHCP Client

[ Fies DHCP Relay =

| Log DHCP Server General |m

& R0 ors D, Adchess: [N

S Tools I Frewal Gateway: [10.1.100.1
| New Terminal Hotspot —

| Make Supoutsf  |Pgec Check Gateway: [ping

@ New Winox Kid Cortrol Type: [unicazt

l Exit Neighbors ) '||
Packing

[® Windows I Poal Soupe: |3|J
Routes Taget Scope: |I_D
SHME Aouting Mask: |
Services Pref. Seuice: |
Settings
Socks
TFIP
Traffic Flow
UPnP
Web Proxy

Se afiaden opciones de check gateway, esta opcion verifica que halla ping en el
router y la distance con valor en 1 permitira darle prioridad a la gateway esto es
en cuanto si existe otra WAN con Gateway diferente.

Comando:

ip route add gateway=10.1.100.1 check-gateway=ping distance=1



8.6.

Afadir DNS a router para verificar ping en router, agregando los DNS de
google que son 8.8.8.8y 8.8.4.4

Servers: [88.88 - | %
Dynamic Servers: [8.8.8.8
8844
Allow Remot est
low e Requests o

M UDP Packer S e |
Cache

Query Server Timeout: [2.000 s
Query Total Timeout: s

| 4 Make Supout rif

@ New WinBox Kid Control Max. Concument Queres:

B & Neighbors Max. Concurrent TCP Sessions: (20 |
Packin;

B e Cache Sz "
Foutes. Cache Max TTL:
SNMP Cache Used
Services

[

Comando: ip dns set servers=8.8.8.8,8.8.4.4 allow-remote-requests=yes

Bridge

En este paso se agregara un bridge LAN para unir los puertos restantes  del

Router y darles navegacion a través de la LAN.

# Quick Set
I CAPSMAN
[ Interfaces
2 Wisless
4 Biidge.

3. FPR k

" Switch -
°[2 Mesh
Ep

. e
O weis

I Routing

[T« Packet (/s) [P Packet b/s)  |FP T FP Rx FP T Packet (p/s) |FP R Packet (o/5) M ¥
Kbps 0 9 s 0

£} System
8 Queues
i Fies

5] Log

Obps Otp

tetzce chdge 1>
Generd | STP VLA | Sas Teic| [ o ]

0D4Q

29 RADIUS Name: (|| cancel
¥ Tools 3 Type: |Bidge [ oy
B Hew Temindl - .
i Actal MTU: 1500 2
al WTU:
B — e
WAC Acdress: [D4CABD2DIBEZ Cory
ARP: [enabled (%] Remove
ol ARP Timeout - Torch D
irade® A MCAdess |+
= Windows 13
Aging Tine:
[]1GMP Snooping
] DHCP Snooping =
C

encbled [ nring save

Comando: int bridge add name=bridgel
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8.7. Puertos Bridge

Siguiente a esto se afiadiran los puertos al bridge y si tiene tarjeta inalambrica
también, esto ultimo depende del tipo de Router.

© MCO@O08:55:31:0E:A7:70 (admin) via 204.199.116.44:2292 - WinBox (64bit) v6.45.9 on hAP lite (smips)
Session  Settings Dashboard

Sefe Mode | Session 085531084770

Bidge Ports | VLANs MSTls | Port MSTOverides Fiters NAT | Hosts MDE |
(] [l
Interface: |Bridge [Honzon [Trusted [Priority th... [Path Cost [Role [Root Pat
Ol
[ = T bridge no 80 10 designated port

- :: bridge no a0 10 digabled port

& System P 2H At ethert bridge no 80 10 disabled port
-:; defcanf

LoEm= IH  fbowrdne? bridge no 30 10 disabled port
[ Fles ::: defoonf
Log 41 4t milan 7 bridge no a0 10 digabled port
2 RADIUS
¥ Tanls I

8.8.  LAN ROUTER

Agregar ip LAN para el bridge con mascara de red, teniendo en cuenta que la
interfaz a tomar es el bridgel que contiene los puertos ether2, ether3, ether4,
ether5.

Comando: ip address add address=192.168.10.1/24 interface=bridgel

Session  Settings Dashboard

Safe Mode | Session: w
A& Quick Set
T CAPsMAN
8 Interfaces
1 Wireless
EE Bridge
=3 PPP
== Switch
13 Mesh
EEN I aRP
@' MPLS g Accounting
#2 Routing P [ Addresses
i System " Cloud
& Quees DHCP Client

4§ 101100229 10.1.1000
o

# 10.255.255.100 10.255.255.100 o

Files DHCP Relay
& Log DHCP Server
L Radius DNS ddress <132162.10.1/2
A s [ EPREIONEET

ew Teminal Hotspot . \
[ Make Supoutrf  [Peac Netwer @g 100 | &
@ New WinBax Neighbors Itedacs. [ﬂﬁ EA
.- Exit Packing

Pool

[ Windows ™ Routes
SNMP
Services
Settings
Socks
TFTP
Traffic Flow




8.9.

8.10.

Dhcp-server

Para este paso afiadiremos el dhcp-server, un pool de direcciones ip, dentro
del segmento como LAN asignado en el paso anterior , que permitira designar
direcciones a los dispositivos que se conecten al router.

© ITCO@D4 CA:ED:2D:38:E4 (admin) - WinBox (64bit) v6.48.4 on RBESDGX2 (powerpc)
ion Settings Dashboard

Safe Mode Session: | D4:CA:6D:2D:38:E4|

DHCF‘Nemofks Leases Options Option Sets = Vendor Classes  Alerts

E“El lgl DHCP Config DHCP Setuy

[Name # |Interface |Relay [LeasaJime |Address Pool  [Add AR..|
serverl bridge1 00:10:00 dhep no

a7 RADIUS

# Tedls e

B New Teminal howa
4 Dot1X ::e:mml DHCP Server Interface: [bridgel || #]
" Make Supout.rf FEET] V\

@ New WinBox Foal

== Routes

Al llegar la opcién de DHCP-SETUP aplicar siguiente repetitivamente, hasta
que finalice el proceso de creacion del dhcp, en la que se debe fijar que el
dhcp-server creado este para la interfaz asignada bridgel y el segmento de red
para la LAN asignado anteriormente.

Pool

En este paso veremos el pool de direcciones que se cre6 para los diferentes
hosts que pueden conectarse mediante el access point.

EIR I ARP
</ MPLS \ Accounting Bk | Used Addressas
ﬂ Routing I Addresses
@oem | o [#[=][=] (7] [Fira
Q Queues DHCP Client ham= ¢ Addresses Hed Pool |T
[ Files DHCP Relay = dhep 152 168.10.2-1592 16810 253 rane
|- Log DHCP Server
. Radius DNS
& Tools I* Firewal
New Teminal Hotspot
| - Make Supout rif IPsec
0 New WinBox Neighbors
! Exit Packing
[Pl O

[ windows " Routes \

SNMP

Services

Settings

Socks

TFTP 1iem




8.11.

En este paso se dirige hacia la opcidn de IP seguido de esto se despliega una
barra con otras opciones en la cual estara POOL y una vez dando clic aqui se
evidencia el rango del segmento de la red LAN

Nat

Para este paso se habilitara la Nat, que permite la navegacion a internet.

& Quick Set
& CAPsMAM
m Interfaces
4 Wireless
2 Brdge
== PPP
5 Switch
®l2 Mesh
225l P I~
MPLS V\F
J* Routing I3
System I~
B Queues
S Files
Log
a7 RADIUS

ARF
Accourting
Addresses
Cloud

DHCP Client
DHCP Relay
DHCP Server
DMS

Filter Rules

Service Ports |

MAT | Mangle Raw
=T

E3IE=
bl |ﬂdion |Chain

|Src. Address [Dst_Ad

». Tools I
Bl Mew Terminal

< Dot1X

3= MetaROUTER
@2 Partition

B Make Supout rf
D MNew WinBox

Firewall
Hotspot
IPsec

Kid Control
Meighbors
Packing
Poal

Comando: ip firewall nat add chain=srcnat action=masquerade

En la opcion +(mas) mostrara una nueva ventana donde se configura lo

siguiente:

MAT Rule <

GEﬂEEI||Mva’K:ed Extra  Action

-

oK

Caneel

Src. Address: hd

Apply

Dist. Address: hd

Disable

Protocol: A
Y E—
DtPot: ]~
aypor[ ]~
In. Interface: |—| hd

Comment
Copy
Remaove

Reset Counters

O lteface: | |~

T —
T

PacketMak:| | =
Connection Mark: l:l -
Routing Mark: l:l -
Routing Table: l:l -

Comecton e[|

e

Reset All Counters

enabled

NAT Rule <=

Advanced Exra ﬁdion|sausucs

et
[ Log Apply
Log Prefix: | |~ Disable

Comment
Copy
Remaove

Reset Counters

e

Reset All Counters

enabled
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En la opcibn Chain debe seleccionarse la opcion srcnat y en
action=masquerade que quiere decir que todo lo que se genere (trafico) en el
router (origen) lo enmascare y permita la navegacion y salida de estas peticiones.

Una vez terminado este paso se puede verificar y se encontrara que el router
tiene navegacion a internet y se comprueba con un ping a Google.com. En este
proceso ya debe haber ping en el pc conectado directo a la routerboard 850 de
mikrotik.

Comando: ping 8.8.8.8

Teminal <= O) x
MMM MMM TIIT EEE EEK RRE EER COO000 TIT IIT EEE EEE +*
MikroTik Router(S &.45.9% ({c) 1995-2020 http://www.mikrotik. com/

[2] Gives the list of available commands

command [?] Giwves help on the command and list of arguments

[Tak] Completes the command/word. If the input is ambiguous,

a second [Tabk] giwves possible options

! Move up to base level
‘e Mowve up one lewvel
fccmmand Use command at the base lewvel

SEQ HDST SIZE TTL TIME STATUOS
56 117 22ms
56 117 2éms
56 117 l4ms
56 117 3ms
56 117 17ms
56 117 48ms
56 117 35ms
56 117 40ms

=)

Lo o I Y O € e}
o CO O CD 0O fo CO oo
o Co 00D 00 fD Co oo
o Co o Co 0O fo (O oo

=1 o R W= Lo [a



User de Routerboard 850

Creamos un usuario el cual nos permitira ingresar a el Router en otras
ocasiones, esto con el fin de no dejarle el usuario por defecto y limitar el
ingreso al router solo por el personal autorizado.

Session  Settings Dashboard

Safe Mode |  Session:|48:8F:5A 88:15:F9)]
As Quick Set

i CAPsMAN
| Interfaces
A Wirsless
i Bridge

lkers  Groups 55 Keys  SS5M Private Keys  Active Users

=2 PPP *lll2)|B] (2] [T] | |
== Switch [Mame ¢ Group | Alowed Address |Lest Lagged In [ -
=12 Mesh & ZONAD.. hdl Now 1772021 15:4510
= e . #uto Upgrade
<77 MPLS ~ Certifficates
. Routing I~ sEEs =g
’W Consaole
& Gucues ¥ ks [ Meme: [ZONADIGITAL ||I’
I e — Growp. (I = [ oou |
Log Histony i — | o
=
@rous e = * o ]
S Tools no LEDs Lzat Logged n:
(@ Mew Terminal LEoEs : [isabie
+i+ Dot1x LT [ Pasaword: [~ |
: Cammart
B4 MetaROUTER Packages o
G = P
[ 11 Make Supout rif Ports -
&3 Mew WinBox FErm 1iem .
E- Exit Reset Corfiguration
Resources s —
[ windows . RoutsrBOARD
SMTP Client
Scheduler
Scripts
Shutdown
Special Login _—
Users
Watchdnn

Comando

user add name: ZONADIGITAL password: Dig**** group: full
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9. Configuracion de Accesspoint Y Portal Cautivo

La configuracion del acces point es mediante la web, no necesita un programa en
especifico, este dispositivo permite gestionar y monitorear la informacion del portal
cautivo mediante la cloud alojada en la web, lo que permite obtener informacién al

instante de la red, convirtiendo su software en una herramienta esencial para el
proyecto.

9.1.Acceso al Acces point €510

Asignarse una ip en la tarjeta de red del computador, dentro del segmento

192.168.0.0/24, dado que la ip por default del dispositivo es 192.168.0.1 y estar
conectado directamente con el equipo.

Diagnosticar esta conexién

Cambiar el nombre de esta conexidn Ver el estado de

IS
E S
A4+ & 5 Panel decontrol > Redeselnternet > Conexiones dered »
Organizar = Deshabilitar este dispositive de red
— Conexién de red Bluetooth — Ethernet
L\! Mo conectado L

x 8 Bluetooth Device (Personal Area .

Funcionesdered | |so compartido

Conectar con:

@ Realtek PCle GBE Famity Controller

— Identificando...

@ Realtek PCle GBE Family Controller

L s Ethernet 2 L"

= _ Cablede red desconectado
K @ Fortinet Virtual Ethernet Adapter (..

Configurar...
Esta conexidén usa los siguiertes elementos
IPCIiente para redes Microsoft -~
“'Uso compartido de archivos e impresoras para redes M
IP Programador de paquetes QoS
]P FortiClient MDIS 6.3 Packest Fitter Driver
4 Protocolo de Intemet versidn 4 (TCP/IPv4)
O . Protocolo de multiplexor de adaptader de red de Micros
. Controlador de protocolo LLOF de Microsoft w
£ >
Instalar... Desinstalar Propiedades
Descripcidn

Protocolo TCP/IP. B protocole de red de area extensa
predeterminade gue permite la comunicacién entre varas
redes conectadas entre si.

Aceptar Cancelar

Propiedades: Protocolo de Internet version 4 (TCP/IPwd) *

General

Puede hacer que la configuracidén IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuraddn IP
apropiada.

(C) Obtener una direccién IP automaticamente

(®) Usar |a siguiente direccién IP:

Direccion IP: 192 .18 . 0 . 2
255 .255.255. 0
Puerta de enlace predeterminada: l:l

Obtener la direccidn del servidor DNS automaticamente

Mascara de subred:

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 8 .8 .8 .8

[ - ]

Servidor DNS alternativo:

[ validar configuracién al salir Opciones avanzadas...

Canci
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Seguido de esto se abre una pestafia del navegador predeterminado y se
escribe la direccion ip del dispositivo para acceder a este.

G Google x  +
< C @ 19216801
| @ 192.168.0.1

Q  192.168.0.1 - Google Bisqueda

{=

Una vez dado clic, se abre esta ventana, en donde accedemos mediante el
login de un user por default en admin y contrasefia en admin.

10- ACACIAS-EST0 X =+ 4 - X

@ oot E5
<« C A Noseguro | 192.168.10.254/#/ O mitaso

(@ cambium Networks™  cnPilot E510 - ACAGIAS-E510

Al acceder con este usuario se despliega la informacién del access point en un
dashboard, la cual permite iniciar su configuracion basica y asi poderlo anclar a
la nube de Cnmaestro que es la plataforma en la nube que permite la
sincronizacion con el equipo.

cnPilot E510 - ACACIAS-E510 & Logout

(@ cambium Networks

ome / Dashboare Refresh |a0sec =
|l Dashboard sec

N Clients Channel Ethernet RF Quality
@ Monitor - paly —
0 11 2.46Hz 108 sciiz 1000M e7H1 = 2460 = 5GH:

£ Configure «

Access Point Info Radio Info

2= Operations - -
MAC Address BC-A9-93-6A-5F-32 Type 2.4GHZ 5GH:
Model cnPilot E510 WLANS 1 1
# Troubleshoot ~ Software Version 3114113 Clients 0 0
Location ACACIAS Channel 1 108
Hostname ACACIAS-ES10 Channel Width 20MHz 20MHz
Uptime 0days, 0 hours 15 minutes. Power 22 22
Available Memory 55 % MAC Address BC-A9-93-6A-65-90 BC-A9-93-6A-TE-90
CPU Utilization 3% 0 pkts/sec 0 phts/sec
Haraware Type Dual Band Outdoor Integrated 0 pktsisec 0 pkts/sec
Regulatory ROW 0 bps 0 bps:
WEXDOJSBXMTY 0 bps. 0 bps.
OFF OFF

onnection Status Connected ta Mesh



U2Piloto

En System (Sistema) se configura el nombre del equipo, el lugar en donde esta
instalado, el contacto del equipo y el pais en el que esta situado, también se
selecciona que el equipo sea autor que significa que soporta estar en ambientes
al aire libre o expuesto a factores como lluvia, polvo y demas.

@ coPilctES10-ACACIAS-ESI0 X @ Muevapestafia x| + Vo= X
<« C A Noseguro | 192.168.10.254/#/home-view/configure-system e Invitado

i - - ®Reboot @ Logout
(f. Cambium Networks cnPilot E510 - ACACIAS-E510 0g(

Cnnﬂgu re Syslem
Ll Dashboard

. System
& Monitor ~
Name ACACIAS-E510 Hostname of the device (max 64 characters)
#* Configure ~ ) ) o ‘
Location ACACIAS Location where this device s placed (max 64 characters)
Contact EVELYNG SERRANC Contact information for the device (max 64 characters)
4 Radio Country-Code Colombia v For approprate regulatory configuration
Placement O lIndoor ® Qutdoor Configure the AP placement details
= WLAN
LED Whether the device LEDs should be ON during operation
chiietaot LLDP Whether the AP should transmit LLDP paskets
= Services
Management
3= Operations
Admin Password ~ seeee Configure password for authentication of GUI and CLI sessions
/ Troubleshoot ~ Autopilot Default v Autopilot Management of APs

Una vez realizado la configuracion inicial, se conecta al router ya previamente
configurado con salida a internet para que este pueda ser sincronizado con la
plataforma de cnMaestro.

9.2. Acceso a la plataforma cnMaestro

Para el ingreso a esta plataforma es necesario crearse una cuenta con un correo
y contrasefia, importante es saber que se tenga acceso al correo debido a que
verifican la cuenta.

@Cambium Networks Register Help [ Signin

cnMaestro

Integrated. Intelligent. Easy.

* Monitor * Operate
* Configure * Manage

Join Cambium

Get quick access to resources that help you manage your Cambium Networks products.
Create a Cloud Account Sign In

A Cloud Account allows you to manage your devices. Create an account for Login using your Cambium user login... the same login you use
your company. 1o access the Cambium Community and Support Center.

You can also be invited to manage an existing account - contact the If you don't have a user login yet, click here to register.
administrator of the account to receive an email invitation.
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Se busca en el navegador la siguiente direccion
https://cloud.cambiumnetworks.com/#/ que permite el acceso a la plataforma de
cnMaestro

@ Cambium Networks

Please sign in
[N 5s @outlook.com

) Remember me

Click here to reset your password.
don't have an account yet, click here to
register.

Una vez en la pagina, ingresamos el correo autenticado y la contrasefia asignada
nos abrira el siguiente dashboard:

(@ cambium Networks | crMaestro™

2 Welcome, Evelyng Serrano (Super Administrator)

i i [ota {{ Last 24 Hrs) esolution: E l
Devices Devices By Type Toiak1 Connection Health Lzt ) Resolution: 1 hr e e Xforfiee
El Enterprise Wi-Fi IR cnMaestro X includes Long Term
1 0 0 1 Historical Data, MSP, Audit Logs, Nl
8 Advanced Monforing and much more. \:l, é’
5 Total Offine  Onbaarding B el
Alarms
[} Get Started
* > 1700 2300 0500
0 0 Onboard Devices
R Add devices to your account
om * Critical Mo Minr @0ffine @Total Devices

Wi-Fi Guest Portal @
m > 2 Top Networks ~ Last 5 mins Configure guest portals, splash pages

and access policies
H 1 Name Total Down Devices By Type Alarms

. default 1 0 I 0

Last 24 Hours

Quick Links

@Enterprise Wi Fi
prise @ Ovenview of cnMaestro

Metrics [@ Quick Start Guide

Recommended Software 0% [ Device Onboarding

[ Troubleshooting Wi-Fi

Details



https://cloud.cambiumnetworks.com/#/

9.3.Abordaje del equipo

Dentro del dashboard procedemos a la configuracién de abordaje del equipo de
la siguiente forma:

Get Started

Onboard Devices

Add devices to your account

Wi-Fi Guest Portal @
Configure guest portals, splash pages

and access policies

En la parte inferior de lado derecho de la pantalla se encuentra varias opciones,
una de ella es overview of cnMaestro que permite dirigirse a los siguientes
apartados que permiten la configuracion.

Onboard

Devices 60 GHz cnWave Network  Settings

The Onboarding Queue holds devices before they are added to your account. Devices must be approved in order to complete the onboarding process and be managed by cnMaestro. You can pre-provision

devices before they are approved by setting location, configuration, or software version. Learn more

Search Claim Device |AppruchII‘ Exporte | | I

Type Serial Number Device MAC |P Address Added By Status Duration  Configure [~ - .
Claim device from cnMaestro

cnPilot e510 WBXDOJ58XMTS ACACIASESI0  BCAI93GASF32 19216810254  Evelyng Serrano @ Onboarded  0d 13h57m  Summary ONBOARDED A

Using Serial Number

Showing 1-1Total: 1 0w 1 N

Se da clic en “Clain device” esto con el fin de agregarle el serial del dispositivo

Claim Devices with Serial Number

Enter the Serial Numbers (MSNs) of the devices you want to add to your account
(comma-separated or one per line). Once a device is claimed, it is placed in the
Onboarding Queue when it comes online

Note: All devices with 12 digit strong Serial Numbers can be claimed here
Other devices can be claimed using Cambium 1D

SERIAL#

Claim Devices
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Una vez agregado el serial, se cambia de pestafia a settings (1) donde
afiadiremos una contrasefia (2) para realizar la respectiva vinculacién con el
equipo e510.

@ Cambium Networks cnMaestro ™

& Onboard

ﬁ Home

Devices 60 GHz cnWave Network  Settings o —— 1

ntt
PMP 1

e Ul directly and ent

nd ePMP 1000 Hotsp

@ Manitor and Manage and
Cambium ID: ZONA_DIGITAL_ACACIAS

[] Allow device to be claimed using Cambium ID

E Inventory

ing the Cambium ID and O

or SNMP or CLI on some de

¢ Configuration

Network Services

User: 3 Onboarding Key: | --eeee ,‘| Delete
[ Administration

H Subscriptions EmE Cancel Add New

Realizado este paso nos desplazamos para el dashboard del equipo en donde
ingresamos la siguiente informacion:

192.168.10.254/#/home-view/configure-system

e (31V)

HTTPS Enable HTTPS access to the device GU!

HTTPS Port 443 Fort No for HTTPS access to the device GL
RADIUS Mgmt Auth [ Enable RADIUS authentication of GUI/CLI sessions
RADIUS Server RADIUS server [P/Hostname
RADIUS Secret RADIUS server shared secret
cnMaestro
Remote Management
Validate Server
Certificate
cnMaestro URL https://cloud.cambiumnetworks.com/
Cambium ID ZONA_DIGITAL_ACACIAS

Onboarding Key

e cnMaestro Url: direccion del portal de cnMaestro
e Cambium ID: Nombre de la cuenta
¢ Onboarding key: Contrasefia creada en cnMaestro
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Como ultimo instancia de este apartado una vez realizado esto el equipo estara
abordado por la plataforma y esta sera la evidencia de que estan en linea:

‘ o [ . rTanG -
(@ cambium Networks | cnMaestro’ f B P ¢F @ EveyngSerano
< Search [ Wi-Fi > ACACIAS-E510 Last updated: 0d Oh Om | &
ﬁ H Networks Wi-Fi AP Groups Dashboard NotificavaQs Col \rI(JLIT‘dUOI’V Details Performance Software Update Tools Clients WLANs
ome
~ @ System

v &+ default

o
B inventory &5 ACACIAS-E510
& Unique Clients in Last 24 Hours
[@) onboard
Clients, Resolutian: 1 Hour
Configuration 1
Q 0 0 |
R | G Major Miner I
) |
(&) Administration 2 ! M
1 I ‘
a Subscriptions H |
0
Last 24 Hours o I
05 Now 06 Nov 07 Mov 08 Nov 09 Now 10 Nov TiNov
2021104 05:05 Radio 2 (5 GHz):
Throughput Resolution: 1 Hour
100 |

Se desplaza por el banner del dashboard se selecciona “Monitor y manage” y
este despliega una ventana en donde unos de sus apartados dicen Online y
esto referencia la conexion del equipo.

9.4. Configuracion de Wlan del Access Point

(. Cambium Networks cnMaestro ™
> Search & AP Groups > ZONA DIGITAL
ﬁ Networks Wi-Fi AP Groups Dashbeoard  Nofifications Configuration Statistics APs  Clients 3
v @ system Basic - -
Basic Information
B3 Default Home ‘
2 Management Type
IE ~ B3 ZONA DIGITAL En
2 ACACIAS-ES1D Radio Mo
> ame
@ 1 Network ZONA DIGITAL
o 3 Security Auto Sync Automatically push configuration changes to devices sharing this AP Group
Country
om Services Y
Colombia | For appropriate regulatory configuration
& > User-Defined Location
Overrides ocater
a ACACIAS Location where this device is placed (max 64 chardcters
Contact
EVELYNG SERRANO Contact information for the device (max 64 characfers
Description
ZONA DIGITAL

Se sigue configurando en el mismo apartado (Monitor y Manage), pero esta
vez se selecciona los grupos de Wifi-AP (2) y alli configuramos informacion
basica (3), a continuacion, se sigue bajando con la barra de navegacion y se
llega al siguiente apartado
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(@ cambium Networks

> I <) AP Groups > ZONA DIGITAL
ﬁ Networks Wi-Fi AP Groups Dashboard Notifications Configuration Statistics APs  Clients
EVELYNG SERRANC on for the device (ma
- @ System Basic EVELYNG SERRANC ont or ma 4
2 Default Home Description
Management -
ZONA DIGITAL
B + [ ZONA DIGITAL :
& ACACIASES10 Radie Placement
m Indoor (@) Outdoor Cor figure the AP placement details
Network B
PoE Output
>
¢ Security off ~ | Enable Power over Ethernet to an au evice =
eth2
a: > Services
LED Whether the device LEDs should be ON during operation
& > User-Defined
Overrides LLDP Whether the AP should transmit LLDP packets
H WLAN
Order WLAN Delete
1 ZONA DIGITAL ACACIAS B

Add WLAN

En esta seccion se crea la WLAN, un clic en “Create WLAN” y nos lleva a
crearla en otra pestana:

Configuration APs

B3l \WLANSs > ZONA DIGITAL ACACIAS

WLAN Enable
SsID”
AAA Servers - - - - N . |
ZONA DIGITAL ACACIAS he SSID of tt AN (ur 2 acters)
Guest Access Mesh
Off ~ | Mesh Base/Client/Recovery mode
Access Control
VLAN®
Passpoint R A
1 Default VLAN assigned to clien is WLAN (1-4094)
ePsK Security
Open w | Set authentication and en ion t
Radios
2.4 GHz and 5 GHz + | Define radio types (2.4 GHz, 5 GHz) vhich this WLAN should be supported

Client Isolation

Disable -
allow ir lients or differe other in the same VLAN
| cnMaestro Managed Roaming Enable centralized Guest Access Session management of roaming f ss clients through cnM '.éfi'[|
Hide SSID Do not broadcast SSID in beacons

En este apartado configuramos el SSID (Nombre de la red), Security= open (Esta
configuracion en cuanto que se pedira informacion para el acceso mediante el
portal cautivo, también se configura con cuales radios va a trabajar este access
point, en el que seleccionamos los dos (2.4 GHz y 5 GHz), por ultimo, le damos
la opcidbn que genere la sesion del usuario a travez del portal cautivo de
cnMaestro.
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9.5.Configuracion del portal cautivo

@ Cambium Networks cnMaestro ™

6 Search

Networks Wi-Fi AP Groups
£ Home

[ AP Groups > ZONA DIGITAL

Dashboard Notifications Configuration  Statistics APs  Clients

~ @ System

@ Monitor and Manage B3 Default Home

~ [ ZONA DIGITAL

|E Inventory
I ACACIAS-E510
[®] onboard

* Configuration

LTE
Guest Access Portal
Organization

[&) Administration >

ﬂ Subscriptions

Throughps

I

Last § mins

119 wps
M+ @ § .l =
Last Week Total Offline Last Week Clients Downlink
AP Types Clients
10
5
o o
/| N
100.0% L =
11 Noy 12 Nov 13 Nov 1
Ra¢
@cnPilot @510
Throughput

Top Wi-Fi APs by Throughput ~

Name ACACIAS-E510

Para la configuracion del portal cautivo, clic en Network Services (1) y seguido
de esto se despliega una lista con otras opciones, en la que se selecciona Guest

Access Portal (2) (Acceso a portal

cautivo).

Una vez hecho clic sobre esta pestaiia se abre esta nueva ventanay se
agrega un portal (1) en donde se le asigna un nombre y una descripcion de

este.

(@ cambium Networks
<«
44 Home

cnMaestro ™

Network Services > Guest Access Portal

([ Guest Portal Name Description

[ Monitor and Manage
) PORTAL REPORTE

|B Inventory

Zona Digital en barrio las Acacia... Yes

I:‘ PORTAL_DIGITAL ACACIAS

&) onboard

£ Configuration >

T

2

Organization

.E’ 2 ®Poe Evelyng Serrano -
c
1 oW | Add Portal
Event Logging Free Access Voucher Access
Yes No V-
Yes Yes No ;B
2 2 10 v 1

Para la continuacion de la configuracion se da clic sobre el nombre de este
portal (2) y alli nos redirige a una nueva pestafa:
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(@ cambium Networks

&

cnMaestro "

Guest Access Portal > PORTAL_DIGITAL

Basic  Access plash  Sessions

ﬁ Home

Free Vouchers
IE' Monitor and Manage
Enable Free Access

E Inventory

Enable Logout functionality for the guest client

E Onboard Bypass Captive Portal Detection

[=] Client Session

# Configuration Renewal Frequency

1 Dayis) ~ | Valid range is 1-1825 day(s)
Session Duration
1 Dayls) » | Valid range is 1-1825 day(s)
LTE [=] Client Rate Limit
Downlink
Guest Access Portal 2048 Kbps
Organization Uplink
2048 Kbps

Seleccionamos la pestafia Accces (1) , seguido de esto seleccionamos que el
portal sea gratis (Free) y habilitamos el acceso(2), por ultimo muestra el tiempo
de duracion de la sesién por cada usuario que se loguie, y el limite de
velocidad que tiene cada cliente (2mbps) simétricos.

(@ cambium Networks cnMaestro " f =
& Guest Access Portal > PORTAL_DIGITAL

Basic Access Splash Sessions

A Home
Logo

Background

Preview
Monitor and Manage

E._ Inventory Text Design

Content

@ Onboard
Advanced

Q Configuration Custom Fields

ZONA DIGITAL EN BARRIO
ACACIAS

BIENVENIDO A LA ZONA DIGITAL
GRATUITA: Usted estara logueado durante

Acceso a
Internet/Access ‘
Internet

Zona digital Gratuita

LTE

1(un) dia.

Nombre *
Guest Access Portal

Edad *

Organization

[&) Administration
Nuimero'de Tdentificacion *

a Subscriptions

En esta pestafia Splash (1) se realiza el disefio del portal cautivo, agregando
logos, fondo, nitidez, campos obligatorios e informacion referente a la zona
digital. A continuacion, imagen del portal cautivo disefiado en cnMaestro:
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Portal Cautivo:

Pllotol @
AM =N ,f,r'

ZONA DIGITAL EN BARRIO ACACIAS
BIENVENIDO A LA ZONA DIGITAL GRATUITA:

estara logueado durante 1(un) dia.

Por ultimo esté el anclaje de la wlan del access point con el portal cautivo, por lo
cual en el apartado de wlan, se selecciona Guest Access y habilita el portal con
cnMaestro quien es el que contiene el portal disefiado listo para su ejecucion y
adicionalmente se selecciona el nombre del portal creado previamente y se
utiliza el link del portal, asignandoselo a la redireccion de paginas para que pase
por este portal antes que cualquier otro.

Usted

Acceso a Internet/Access
Internet

Zona digital Gratuita

Nombre *

Edad*

Niumero de Identificacion”

CONECTARSE

'(. Cambium Networks enMaestro ™ E
< WLANSs > ZONA DIGITAL ACACIAS
Configuration  APs
ﬁ Home —_——
WLAN
' Basic Settings
m Monitor and Manage
AAA Servers [ Enable
|8 inventory Portal Mode
Guest Access Internal Access Point External Hotspot (@) cnMaestro
m Onboard Access Control Guest Portal Name
PORTAL_DIGITAL -
¢ Configuration > Passpoint
3 Advanced Settings
Network Services >  [PR= Redirect
HTTP-only Enable redirection fo P packets only
[&) Administration >
Redirect User Page
H Subseriptions us-el-guest cloud cambiumnetworks.com Configure IP address for redirecting user to gJest portal splas

age
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9.6.Reportes y Estadisticas:

9.6.1. Informes del dispositivo:

Para el reporte de informe del dispositivo y la informacion actual que
esta conteniendo este dispositivo seguimos los siguientes pasos:

Monitor and Manage (1) = Wi-fi Ap Groups - System >

Estadisticas > Export

@ Cambium Networks | cnMaestro ™ f () E? 45 <
earch / 2" [@ AP Groups > ZONA DIGITAL
ﬁ Home Networks Wi-Fi AP Groups Dashboard Notifications Configuration Statistics APs Clients 5/
v ® System —_ V\
Search 4 Export w fii-
Default Home 3
Device | Product Name IP Address Status Rz
> ZONA DIGITAL
E Inventory ‘ .
ACACIAS-E510 cnPilot e510 192.168.10.254 Online 13
m 1 BC:A9:93:6A:5F:32 6d Oh 41m
Onboard
Showing 1- 1 Total: 1 10 v 1
* Configuration
E: Network Services
E Administration
a Subscriptions
El resultado es en formato PDF:
Inventory Details Report
Cambium ID: ZONA_DIGITAL_ACACIAS
Report generated by: Evelyng Serrano
MAC Product Name | Device | IP Address IPv6 Address Status | Status | Status | Radio |Radio |Radio |Radio | Radio1 ' Radio
Name Time | Time( [1WLA |1 1 1TxP | Channel ' 1 State
Secon | Ns Client ower(d
ds) Count Bm)
BC:A8:93:6A: | cnPilote510 | ACACI | 192.168.10.254 Online | 6d 0Oh | 52047 1 12.00 |24GHz | 22 13 ON
5F:32 AS- 34m 7
E510

Donde se evidencia:

e MAC del equipo cambium network
e Referencia del Equipo

¢ Nombre personalizado del equipo
e |P asignada al dispositivo

e Estado del dispositivo

e Tiempo de Montaje del equipo
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9.6.2.

\L. Cambium Networks | cnMaestro ™

(_

Networks
& Home

|E Inventory

Radios habilitados 2.4Ghz y 5Ghz si es el caso.
Clientes por cada radio en funcionamiento actual
Canal de cada tipo de radio

Potencia de transmision del radio.

Estadisticas de la tarjeta Inalambrica:

Las estadisticas generadas por la WLAN se pueden verificar y analizar
en el siguiente apartado:

Monitor and Manage = Networks = Nombre del dispositivo 2 Performance

[0 Wi-Fi > ACACIAS-E510 /

2| AP Groups Dashboard Motifications  Configuration  Details  Performance  Software Update  Tools

w @ System

& default

Time Range: | Last7 Days = | Period: | 1How -
£ ZONA ACACIAS WIET R

- I
F) ACACIAS-E510 44— i |

Onboard |
@ 3 Y

¢ Configuration
Network Services : ’ 'I' N ! .I ("1 /

(&) Administration o

Mbps

12 Naw 13 Mo W Nov 15 Mow 16 Nov 17 Now 18 Nov

E subscriptions i - Downlink: -

Throughput: Rendimiento de la red de acuerdo a la tasa de transferencia
en este caso hacia el cliente.

(i Cambium Networks | cnMaestro™

[ Wi-Fi > ACACIAS-E510

Search

Wi-Fi AP Groups Dashboard  Notifications Configuration Details Performance

Networks

v @ System

v &+ default

Time Range: Llast7Daysw | Period:| 1Hourv | @

£ ZONA ACACIAS Throughput .
2 ACACIAS-E510 1
I‘ ’|
. . |
- ' iy |
g 205 \ l| |I‘ f ‘\I" |
a ! | | F My | "‘l ru
= I | f W ‘ !
I B ]\ \ il | !
i \ |
I i l i\ -’l _'||
A N I‘N Iy
..!.. | \ N | I-‘lf |Iﬁ‘ I“_‘“I
12 Nov 14 Nov 16 Nov 18 Nov
20211116 21:.00 55107 Kbps Downlink: 372 Mbps

Throughput - Radio 1 (2.4 GHz) - X
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e Clientes: Muestra grafica de la cantidad de clientes conectados en los
ultimos 7 dias de acuerdo al rango establecido.

Clients - x
10
5
1
L M I
L) p— — —r I 1 i
A ! nikr ! | ll' J I', |"“'I I
0 AN LUy J T
12 Now 14 Mow 16 Now 18 Mow

Radio 2 (5 GHz): -

9.6.3. Informes de historial de Alarmas:

los informes de alarmas generan reportes de desconexion del equipo y
el tiempo de este fuera de linea, se sigue los siguientes pasos para
llegar al apartado:

Monitor and Manage = Networks = Nombre del dispositivo 2
Notifications = Export

@ Cambium Networks | cnMaestro ™ E E/o E,o ;!;u e-
Buscar [ Wi-Fi > ACACIAS-E510 ACACIAS-E510ACACIAS-E510 c

AH Redes Grupos de puntos df  Tablero  Notificaciones onfiguracion  Detalles  Rendimiento  Actualizacion de softwal
logar —-

v @ Sistema 2 Alarmas = Historial de alarmas = Eventos

v & defecto

€ ZONA ACACIAS

|E Inventario

2 £,
oo ACACIAS-E510 E
A bordo 1
Configuracién
£ Config 3 ,
Nov 11 Nov 12 Nov 13 Nov 14 Nov 15 Nov 16 Nov 17 Nov 18
Servicios de red @ Critical Major Minor
(&) Administracion 5 TP o
Grave...
a Suscripciones = tipo de fuente Nombre Mensaje Despeja... Duracion
Importa... Dispositivo ESTADO El dispositivo ... Jue 18n.. 0dOh7m

cnPilot e510 Ver detalles
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El informe sera generado a travez de formato PDF:

Repgrt Device Alarm Date: Fri Nov 19 2021
Cambium ID: ZONA_DIGITAL_ACACIAS
Report generated by: Evelyng Serrano

MAC Alarm Name Message Severity | Raised Clear Time | Duration Duration
Status Time (Sec.)

BC:A9:93:6A INACTIVE | STATUS |Deviceis MAJOR | 2021-11-1 |2021-11-1 |0dOh7m | 439
:5F:32 offline. 715:18:54 | 715:26:12

BC:A9:93:6A | INACTIVE |STATUS | Device is MAJOR 2021-11-1 | 2021-11-1 |0d Oh 8m | 506
:5F:32 offline. 7 15:50:09 | 7 15:58:35

BC:A9:93:6A INACTIVE | STATUS |Deviceis MAJOR | 2021-11-1 |2021-11-1 |0dOh7m | 451
:5F:32 offline. 717:02:24 | 7 17:09:55

BC:A9:93:6A INACTIVE | STATUS | Device is MAJOR | 2021-11-1 |2021-11-1 |0dOh8m | 495
:5F:32 offline. T17:18:54 | 717:27:09

BC:A9:93:6A INACTIVE | STATUS |Device is MAJOR | 2021-11-1 |2021-11-1 |0dOh6&m |415
:5F:32 offline. 717:36:24 | 717:43:19

BC:A9:93:6A | INACTIVE |STATUS | Device is MAJOR 2021-11-1 | 2021-11-1 |0d Oh 8m | 494
:5F:32 offline. 721:53:39 | 7 22:01:54

BC:A9:93:6A INACTIVE |STATUS | Deviceis MAJOR 2021-11-1 | 2021-11-1 [0dOh 7m |477
:5F:32 offline. 800:15:54 | B 00:23:51

BC:A9:93:6A INACTIVE | STATUS |Deviceis MAJOR | 2021-11-1 |2021-11-1 |0d Oh 6m | 403
:5F:32 offline. 8 15:45:25 | 8 15:52:09

9.6.4. Informe de Sesioén de clientes:

Para el reporte de los usuarios que han estado conectados se dirige hacia
Network y services (1), Guest Access Portal (2) y Sessions (3) en el cual
esta pestafia abre una nueva venta y muestra los usuarios que en el
momento esta conectados y el tiempo restante que les queda de la
conexion (4).

- \ =0 =0 0 velyng Serrano -
(@ cambium Networks | cnMaestro™ f B 5 (7 @ EvengSermano-

& Guest Access Portal > PORTAL_DIGITAL a
Basic Access Splash Sessions
A Home e
Client Session
figd Monitor and Manage 3 4
lient MAC = | Search Disconnect Selected ]
|8 inventory o ] A "
(] Client MAC Access Type WLAN Access Point Remaining Time Voucher Code Disconnect
{3) onboard ) 00-BE-38-02-96-4D Self-Registration ZONADIGITAL ACACIAS  BCASO3BASES2 21h 21m 55 Disconmect
) 0C9D-9270-8CGF Self-Registration ZONADIGITAL ACACIAS ~ BCAQ.93 6ABE32 20h 47m 5ds Disconnect
£ configuration .
0O 1272-A8752070 Self- ZONADIGITAL ACACIAS  BCAQ:93:6A'SE3) 18h 20m 255 Disconnect
[w] Self-Regi ZONA DIGITAL ACACIAS BCAS:93:6A5F32 23h43m 34s Disconnect
[ 16-0F8A-90-EBT5 Self-Reg ZONADIGITAL ACACIAS ~ BCAQG36ABE3) 10h 12m 41s Disconnect
0 182195.EC Self- ZONADIGITAL ACACIAS  BCAQ:93:6A'SE3) 18h 40m 165 Disconnect
CE 0 #®0aC5237C5 Self-Registration ZONADIGITALACACIAS  BCAO:O3:6ASF32 16h 45m 3s Discennect
G ) 3A947COD-AZ3B Self-Reg ZONADIGITAL ACACIAS ~ BCAQG36ABE3) 17h 57m 335 Disconnect
) 50-58C2F2F597 Self-Regis ZONADIGITAL ACACIAS  BCAG:936ABE3) 11h 23m 55 Disconnect
Organization
O 50-86-49-2D-02-58 Self-Registration ZONA DIGITAL ACACIAS BCAZ:93:6A.5F:32 7h 24m 415 Disconnect

[ Administration

B subscriptions Showing 1-10 Tetat 27 10 ~ 1 2 3 Next>
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Bajando por esta ventana también se encuentra la lista de la informacion de los
usuarios que se han conectado a travez del portal cautivo.

ambium Networks | cnMaestro ™

&« Guest Access Portal > PORTAL_DIGITAL

A Home
$ Monitor and Manage:
|E Inventory

(&) onboard

£ Configuration

Basic Access Splash Sessions
Client Login Events

Access Point | Search

[ Client MAC Portal

( 14-96-E5-7F-90-55
O 52FE047A-24-62
O EOF4-42FB20-A8
[ FC19-99-5C-BC-89
1 00-BE3B0298-4D

PORTAL DIGITAL
PORTAL DIGITAL
PORTAL DIGITAL
PORTAL DIGITAL
PORTAL DIGITAL

Access Type
Self-Registration

SelfRegistration

Self-Registratio

SelfRegistration

Self-Reqistration

Resultados de exportacién en PDF:

2021-11-16 PORTAL_DI
15:01:24 GITAL
2021-11-16 PORTAL_DI
15:02:04 GITAL
2021-11-16 PORTAL_DI
15:11:40 GITAL

WLAN

ZONADIGITAL AC..
ZONADIGITAL AC..
ZONADIGITAL AC..
ZONADIGITAL AC..
ZONADIGITAL AC..

ZONA BC:A9:93:6A:5F:32 | 50-5B-C2-08-B5- Self-
DIGITAL Ragistration
ACACIAS

ZONA BC:A9:93:6A:5F:32 | AE-20-38-DB-10-88 | Self-
DIGITAL Ragistration
ACACIAS

ZONA BC:A9:93:6A:5F:32 | TA-4F-84-35-FD-5C | Self-
DIGITAL Ragistration
ACACIAS

Access Point

Voucher Code

BCA9:93:6A5F32

9.6.5. Informe de Sesion del dispositivo del cliente:

Login Time Email Export page as CSV  er

Wed Nov 172021 2... Export page as PDF

Wed Nov 17 2021 2... Export all as CSV

Wed Nov 17 20212...
Wed Nov 1720212...

Wed Nov 17 20212...

Identificacién:
1007316756
Sexa:

famening
Mombre:
evelyng sarrano
Edad:

20

Sexo:
Femening
Mombre:
Carmen cruz
Edad:

60
Identificacién:
1003554967

Edad:

46

Identificacién:
39571018

Sexo:

Femenino

Mombre:

Adriana cubillos reyes

A continuacion, se muestran los reportes mas a fondo de los clientes como LAN
asignada, Mac del dispositivo, referencia del dispositivo, consumo por cliente etc.
En su lateral derecho se encuentra el botén de exportar:

(@ cambium Networks
e
A Home

|8 inventory

cnMaestro ™

v®
B3 Default Home

~ [ ZONADIGITAL

?rj ACACIAS-ES10
[®) onboard

¢ Configuration
Network Services

[&) Administration

B subscriptions

[ Wi-Fi > ACACIAS-ES10

Wi-Fi AP Groups

P® & P P

Showing 1- 7 Total: 7

10

Dashboard cations ~ Configuration ~ Details Performance Software Update Tools Clients  WLANs
Wireless Clients  Wired Clients  Unconnected Clients

Se K Disconnect | Disconnect All | | Export = | | -
HostName = User = AP = IP Address = MAC 3 VLAN-ID = Manufacturer = 0s =
HUAWE|I P20 ACACIAS-ES1D 1921681063 00:BE:3B:02:9B:4D 1 Huawei Technologi... Android
NA ACACIAS-ESIO 19216810173 EC:F2:2B:80E078 1 EC-F2-2B Other
NA ACACIAS E510 19216810.55 BC:F12:F8:B678 1 Motorola Mobility L. Android
SM-1260M ACACIAS-ES1D 19216810116 14.96.E57F:90.55 1 Samsung Electronic... Android

0 ZIE-BladeL8 ACACIAS E510 19216810179 BA1C:30:D9EBAE 1 ZTE Corporation Android

) android-a4630. ACACIAS-E510 19216810100 243325235104 1 24-33-25 Android

0 mmhdp ACACIAS E510 19216810160 98:B8:BAIE4C37 1 LG Electronics (Mo. Android
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A continuacion, reporte de PDF:

Clients Details Report Date: Thu Nov 18 2021
Cambium ID: ZONA_DIGITAL_ACACIAS
Report generated by: Evelyng Serrano

Host |User |IPAdd |Client |MAG |OS [Manuf SSID |Band |Radio |SNR |RSSI |VLAN- | Client |Portal |Authen Guest |Auth |Sessio |Age(s) Upload Downl |Total |Total |Upload |Downlo | Upload |Downlo AP
Name ress  [IPVEA acturer Mode ID |Type |Made |tication Acces |Status [n cad |Quota |Quota |Quota | ad Quota | ad
adress Type |sType Expiry Balance Quota |Let | Quota
Leit
mmh4. 19216 98:88: | Androi |LGEle |ZONA |24GH |bgn | 11dB 1 Guest | coMae false [0 8% |12MB[18MB|0B 08 NA NA NA NA ACACI
P 8101 BAE: | d ctronic | DIGITA |z Client | stro As-
60 4C:37 5 (Mob | L ACAC E510
ileCo |IAS
mmuni
cations
)
NA 19216 EC/F2: | Other [EC- |ZONA |24GH |bgn 2808 |67 |1 Guest | cMae fase [0 2728 (878 [1380 |0B 08 NA NA NA NA ACACI
8101 2B:80: F2.28 |DIGITA |z dBm Client | stra KB KB AS-
73 E078 LACAC E510
1AS




;UNIVERSIDAD
U Piloto
10.REFERENCIAS

FUNDAMENTOS BASICOS DEL SISTEMA MIKROTIK RouterOS - PDF Free
Download. (n.d.). Retrieved October 5, 2021, from https://docplayer.es/3059038-
Fundamentos-basicos-del-sistema-mikrotik-routeros.html

Mikrotik. (2021). MikroTik Routers and Wireless. https://mikrotik.com/training/about



