Universidad Piloto de Colombia SAM 1

¢ Piloto

DE LOMBIA

Data Leakage Case

Juan Manuel Nafez Rodriguez, Carlos Andrés Celis Forero
Cundinamarca, Universidad Piloto de Colombia, Girardot, Colombia
juan-nunez@upc.edu.co

carlos-celis@upc.edu.co

Articulo forense para optar por el titulo de Ingeniero de Sistemas de la universidad Piloto De Colombia
Director del articulo forense
Edicson Pineda Cadena, Ingeniero de Sistemas

Resumen — El presente articulo forense abarca los resultados
de los conocimientos adquiridos durante el seminario de
profundizacion de informatica forense, haciendo uso de las
metodologias y herramientas que se deben aplicar en la
realizacion de un andlisis e informe pericial.

El papel que cumple la informética forense en la actualidad es
de suma importancia debido al auge de la tecnologia en la vida
diaria del ser humano, esto implica que las personas estén
expuestas a nuevas formas de caer en actos malintencionados de
criminales que utilizan la tecnologia como medio para cometer
actos delincuenciales es en este punto que la informética forense
es una herramienta poderosa para demostrar la inocencia o
culpabilidad de cualquier individuo.

Por consiguiente, se pretende mostrar las evidencias
analizadas y recolectadas en el estudio del caso de filtracion de
datos de la empresa de tecnologia y dispositivos de Gltima
generacion “0O00”, dictamindndolos de manera clara y
entendible para llevar a cabo la demostracion de un ejercicio
serio en materia.
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l. INTRODUCCION

A lo largo del gran recorrido de la informatica por la

historia de la humanidad, la informatica forense nace como
una nueva rama y adquiere un rol y un papel importante en
todas las areas de la tecnologia de la informacion, todo esto
surge gracias a la gran alza y aumento del uso de dispositivos
como computadoras de escritorio, smartphones, dispositivos
de almacenamiento como las USB, discos duros, etc. Todo
esto implica un aumento importante al valor que se le da a la
informacion y los diferentes usos que se aplican a la misma
por ejemplo el extenso uso de dispositivos electrénicos que
son capaces de guardar informacion por parte de las grandes y

0 pequefias comparfiias de negocios ya sean empresariales,
tradicionales, informales o en etapas tempranas de iniciacion.

Especificamente por lo anterior descrito cuando se realizan
crimenes que se vean envueltos las diferentes compafias y
organizaciones, la informacion veridica queda almacenada de
forma digital con la cual se puede demostrar la existencia de
una irregularidad o accion ilegal por parte del personal de la
empresa, gracias a la informéatica forense y su estudio
podemos hacer uso de ella y utilizando mecanismos de un
ambito més técnico que los tradicionales se puede llegar a
demostrar un crimen informatico.

Gracias a esta nueva ciencia que se basa su caracter
cientifico en los fundamentos y leyes de la fisica tales como la
electricidad y el magnetismo. Debido a todos estos puntuales
fendmenos electromagnéticos que se presentan en nuestro
mundo los cuales son casi invisibles al ojo humano es que se
puede almacenar, leer y recuperar informacién incluso cuando
esta misma ha sido borrada. La informatica forense, se encarga
de aplicar las diferentes herramientas de una manera estricta y
rigurosa, aplicando el método cientifico para la recoleccién,
andlisis y validacion de todo tipo de evidencias digitales con
lo cual es de gran ayuda para resolver crimenes informaticos.

El presente curso de informatica forense pretende llevar a
cabo la logica de un peritaje el cual estard basado en presentar
el contenido de las diferentes evidencias informaticas
utilizando herramientas las cuales permiten extraer
informacion de dispositivos que se hayan incautado en una
escena de un crimen, que puedan tener relevancia juridica,
para informar acerca de todo su significado y sus diferentes
caracteristicas. Para la realizacion de esto no puede existir una
manipulacion de las pruebas originales ya que la modificacion
de una prueba la puede invalidar. Durante todo nuestro
recorrido estudiando la informatica forense se pretende utilizar
los conocimientos adquiridos para llevar a cabo la
investigacion y analisis de un crimen realizado en la vida real
por lo tanto se puede encontrar descrito en el presente
documento.
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I1. HERRAMIENTAS UTILIZADAS

Las herramientas utilizadas a lo largo de este estudio sobre
la informética forense fueron en primer caso la herramienta
AccessData FTK Imager.

Date Modied

Custom Conte

For User Guide, press F1 UM

Fig. 1 AccessData Forensic Toolkit Imager. Fuente:
(Autor).

La cual es una herramienta que su funcion principal y en la
mayoria de los diferentes casos es utilizada para la obtencién
de iméagenes forenses, las cuales proveen una vista previa de
todos los datos recopilados que pueden ser considerados
evidencia en un peritaje informatico, esta herramienta nos
permite realizar una evaluacion agil de la evidencia y datos de
las imagenes forense para determinar el grado de culpabilidad
de esta en la escena del crimen. Con esta herramienta también
es posible crear copias muy exactas de las imagenes forenses
sin que se vea afectada o que sufra un cambio la evidencia
original, esto se puede verificar mediante la funcion hash que
consiste en un algoritmo matematico que transforma todos los
bloques de datos de una serie de caracteres que poseen una
longitud fija, esta es independiente de la totalidad de los datos
de entrada, el hash tendra siempre la misma longitud de salida.
En términos generales es una herramienta cuya velocidad nos
puede ofrecer una ventaja significativa a la hora de trabajar
con imagenes forenses esto resulta también en un plus en la
precision de los datos que se estan trabajando y una garantia
de la integridad en la evidencia del caso que se esté llevando a
cabo. [3]

Esta herramienta posee muchas capacidades para llevar a
cabo un analisis forense serio y profesional con diferentes
apartados tales como el analisis de los sistemas de archivos xfs
los cuales estan presentes en sistemas operativos como Linux,
captura y visualizacion de imagenes apfs el cual se utiliza en
dispositivos  Apple, creacion de imagenes forenses,
previsualizacién de archivos y carpetas, vistas previas del
contenido analizado, vistas de imagen de solo lectura,
exportacién de archivos y carpetas de imagenes forenses,
recuperacion de archivos que han sido borrados y creacion de
hash de archivos para la verificacion de integridad de los datos

utilizados ya sea Message Digest 5 (MD5) el cual es un
algoritmo que se identifica como huella digital y se encuentra
compuesto por 32 caracteres hexadecimales y una codificacion
de 128 bits o Secure Hash Algorithm (SHA-1) el cual también
cumple con su funcién de huella digital y esta compuesto por
40 caracteres hexadecimales y una codificacion de 160 bits.

(3]

En segundo caso la herramienta Autopsy Digital Forensics

" A e
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Fig. 2 Autopsy Digital Forensics. Fuente: (Autor).

Esta es una herramienta que nos permite visualizar,
identificar y descubrir informacion relevante de una imagen
forense, memorias USB, capturas de tréafico de red, o volcados
de memoria de computadoras. Para llevar a cabo y realizar un
andlisis, el software Autopsy posee una serie de modulos los
cuales permiten al usuario el acceso rapido a la informacién
mas importante del andlisis que se esté llevando a cabo entre
estos encontramos:

Recent activity: este modulo permite el acceso a las
actividades recientes que se realizaron en el dispositivo, esto
incluye los dispositivos que se hayan conectado, los
documentos que se han abierto, el historial web, descargas, las
rutas o carpetas que se hayan recorrido, por ejemplo. [4]

Archive Extractor: este modulo permite recuperar los
archivos que fueron eliminados, esto es posible ya que se basa
directa y exclusivamente en todos los metadatos que han sido
destruidos digitalmente y contienen informacion residual
alojados en los diferentes discos duros con los que se esté
trabajando. Este mddulo también nos brinda la posibilidad de
generar copias de recuperacion sobre archivos en espacios no
asignados del disco. [4]

Exif Image Parser: este mddulo permite acceder a la
informacion presente en tiempo real que se encuentra activa en
los datos Exif de las imagenes tomadas por los dispositivos de
fotografia digital. Esto nos brinda informacion relevante como
las caracteristicas de la camara con la que se capturo la
imagen, su geolocalizacion, fecha y hora, entre otros. [4]
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Autopsy también permite crear notas en la mayoria de los
archivos que se consideren sospechosos ademas de esto se

pueden generar reportes mas detallados que enfatizan ambitos
mas técnicos del anlisis.

I1l. ETAPAS

El proceso de analisis forense posee un conjunto de técnicas
divididas en una serie de pasos para identificar, preservar,
analizar y presentar cualquier tipo de evidencia de una forma
legalmente aceptable.

Identificacion

En esta etapa es realmente importante conocer los
antecedentes de los dispositivos incautados, su identificacion,
el uso que se le daba en la red y el entorno legal que lo
protege. [1]

También es fundamental obtener copias de la informacién
que se sospecha que estd vinculada con el delito. Se crean
clonaciones exactas con los dispositivos y software adecuados.
Es muy importante aclarar que estas copias son
imprescindibles, debido a que con ellas se podran salvar la
totalidad de elementos o archivos que han sido destruidos
utilizando métodos anti forenses con la finalidad de obtener
como resultado una imagen forense del mismo tamafio que el
disco o dispositivo de almacenamiento estudiado. [2]

Es importante marcar la zona horaria con su respectiva
fecha las muestras, también tendran que ser puestas apartes en
receptaculos que protejan del dafio que pueda causar el medio
ambiente. En muchas ocasiones este paso se Ve
complementado con fotografias que muestren el aspecto fisico
de los dispositivos en el momento que se guardaron. [2]

Preservacion

En esta etapa se realiza la inspecciéon y copiado de las
diferentes evidencias recolectadas en la escena como imagenes
forenses la cuales se utilizaran para la generacion del andlisis.
Estas imagenes se realizan utilizando software especializados
en informatica forense para garantizar la integridad total de las
pruebas. [1]

Es muy importante aclarar que el analisis siempre se hace

con una copia de la muestra incautada, ya que se debe
garantizar que la informacién recopilada no se destruya o se
vea alterada por algin mal procedimiento en el analisis.
En este paso también aparece el concepto de cadena de
custodia, esta es un acta en el que se registra la informacién
detallada de la zona horaria, lugar de los hechos, la persona
que se desempefia como perito y los diferentes individuos
involucrados en el caso. [2]

Analisis

En esta etapa se ejecuta el proceso con mas complejidad,
donde se utiliza el hardware y software especializado para el
analisis forense. Actualmente la informatica forense cuenta
con una gran cantidad de metodologias que ayudan a la
realizacion y estructuracion del trabajo. También se pueden
obtener resultados diferentes dependiendo de las herramientas
forenses que se utilicen, la capacidad y experiencia del
analista también puede influir en el resultado. [2]

Ademas, para el analista es muy importante tener en claro
todos los aspectos que se buscan, con el objetivo de brindar un
lineamiento exacto en el momento en el cual se esté realizando
la busqueda de pruebas. Sin embargo, el examinar las lineas
de tiempo, logs de acceso, historial web, cookies y todo tipo
de registro que pueda encontrarse en la muestra sera muy til
para la mayoria de las pericias que tenga que realizar el
analista. [2]

Presentacion

En esta etapa se recopila toda la informacion que se obtuvo
presentandola en dos modelos de documento, por un lado, se
entrega un informe ejecutivo que muestra lo més importante
que se encontrd en el analisis sin entrar en detalles técnicos.
El segundo informe llamado “informe técnico” es un
documento que detalla con precision todo el andlisis realizado,
resaltando las técnicas y resultados que se encontraron. [2]

IV. DESARROLLO DEL CASO

A continuacion, se desarrolla el caso, teniendo en cuenta las
etapas para un adecuado analisis forense. Es debido aclarar
que el caso que se analiza se encuentra subido en la web lo
que significa que la etapa de identificacion ya fue
desarrollada. Teniendo en cuenta lo anterior, el anélisis
descrito en este documento se inicia a partir de la etapa de
preservacion.

La empresa de tecnologias y dispositivos de dltima
generacion “O00” se vio envuelta en un caso de filtracion de
datos sensibles por parte de uno de sus empleados,
exactamente el sefior laman Informant empleado a cargo de la
divisién de desarrollo tecnolégico sali6 a una visita de
negocios y fue contactado por “Sr. Conspirador” el cual hacia
parte de una empresa de tecnologia rival con el fin de llevar a
cabo un plan detallado de filtracion de datos sensibles sobre la
tecnologia mas reciente de la empresa “O00Q”. [6]

El sefior laman Informant decidié aceptar esta proposicion
que le fue ofrecida por el “Sr. Conspirador” ya que obtendria
grandes recompensas monetarias por cometer dichos actos.

laman Informant realizo un gran esfuerzo por ocultar su
detallado plan de filtracién, llevo a cabo maltiples discusiones
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con “Sr. Conspirador” utilizando el servicio de correo
electronico como una relacion meramente comercial. lamant

Informant también realizo envios de muestras de informacion
sensible a través de almacenamiento en la nube. [6]

Debido a que las muestras no fueron suficientes para el “Sr.
Conspirador” este le exigio la entrega directa de los diferentes
dispositivos de almacenamiento en los cuales lamant
Informant habia guardado la mayoria de los datos sensibles.
Pero esto le resulto en un intento fallido ya que la empresa
“O00” cuenta con unas politicas de seguridad de la
informacion en donde se incluye que los dispositivos de
almacenamiento como lo son las memorias USB, SSD, HDD y
CD estan estrictamente prohibidos. La empresa también
cuenta con un control de seguridad el cual lamant Informant
esperaba evadir con éxito para llevar a cabo su Ultima jugada
de su plan, pero lo retuvieron con sus dispositivos de
almacenamiento (memoria USB y un CD) los cuales fueron
enviados al laboratorio forense. [6]

Conociendo lo sucedido en la empresa, lo primero que se
realiza es la copia de la imagen forense para poder trabajar en
ella, en este caso al tener que descargar las imagenes de la
web, ya se estd creando automaticamente una copia de la
imagen original, lo que evitaria tener que utilizar algin
software especializado para generar dicha copia. Aun asi, se
comparan los hashes originales con los obtenidos de las copias
que se descargaron. Esto con el objetivo de preservar la
cadena de custodia que tiene como fin primordial el garantizar
la integridad, conservacion e inalterabilidad de las evidencias
recolectadas.

Haciendo uso de la herramienta FTK Imager se realizd una
visualizacion previa de los datos, esto nos permitio evaluar de
una forma répida la evidencia y asegurar los correspondientes
hashes SHA-1 y MD5, este proceso también se llevd a cabo
con la herramienta Autopsy ya que cuenta con funciones mas
especializadas y tiene una mayor utilidad al momento de pasar
al andlisis forense, ya que se podria decir que estas dos
herramientas se complementan debido a la informacién y
caracteristicas proporcionadas a partir de los dispositivos con
los que se esté trabajando.

Los resultados obtenidos con las herramientas fueron los
siguientes:

Hex File Metadata Results

Name fimg_cfreds_2015_data_leakage_pc.dd

Type Raw Single

Size 21474836480

MD5 249d1254c873808c58e6f1 bcd60b5bde

SHA1 afe5c9ab467bd47a8a0856b1371c2364d441d765

SHA-256 026c143638295db1fbfad98c5b3shcac4860bar 3ecSdalec87b67ald598bedez

Fig. 4 hash del PC obtenido con el software Autopsy.
Fuente: (Autor).

&7 Drive/Image Veriy Results - o x

=]
Neme
Sector count

B MD5 Hash
Computed hash

Bl SHAT Hash
Computed hash

Bl Bad Blocks List
Bad block(s) inimage

Fig. 5 hash del pc obtenido con el software FTK Imager.
Fuente: (Autor).

RM#2 MD5 B4644982ACABA583A1DBFOF1ABBFAAT T
SHA-1 048961A85CA3ECEDSCC/3F1517442D31D4DCABAS
Fig. 6 hash del USB original proporcionado por el sitio

web del caso. Fuente: (Autor).

| pex Fie Metadata Rests

Name /img_cfreds_2015_data_leakage_rm#2.dd ~
Type Raw Single

size 4004511744

MD5 b4644902acabd5e3ald0f9a0sTaar?

Stia1 048961 a85cadecedsoc73M517442d3104dca0a3
SHA-256 930: 1786edbe3791n5bf4 1001

Fig. 7 hash del USB obtenido con el software Autopsy.
Fuente: (Autor).

721900590407

7 Drive/image Verify Results - o X

a
Name
Sector count

& MD5 Hash
Computed hash

B SHA1 Hash
Computed hash

3 Bad Blocks List
Bad block(s) in image

Fig. 8 hash del USB obtenido con el software FTK Imager.
Fuente: (Autor).

RM#3 | MD5 | 858C7250183A44DD83EB706F3F178990
(Type2) | SHA-1 | A71D3EEDCASADDS72FCO708297284AE1960FFA4F8

Fig. 9 hash del CD original proporcionado por el sitio web
del caso. Fuente: (Autor)

Hex File Metadata
PC | MD5S | A49D1254C873808C58E6F1BCD6BBSBDE Name /img_cfreds_2015_data_leakage_rm#3_type2.dd
| SHA-1 | AFESCOABASTBDATABAS9856B1371C2384DAAFD785 Type Raw Single
: P ; e Size 107548672
Fig. 3 hash del PC original proporcionado por el sitio web e B 7001 83A4 405360 T OB T8990
del caso. Fuente: (Autor). SHA1 471d3eedca9adds72ic07082972646 196014418

SHA-256 54e945b8d9b3e21a13764M470f46fadc43818a2a8067chads83f65219ee7372e
Fig. 10 hash del CD obtenido con el software Autopsy.
Fuente: (Autor).
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Close

Fig. 11 hash del CD obtenido con el software FTK Imager.
Fuente: (Autor).

Como se puede observar desde la Fig 3 al 11 los hashes de
cada dispositivo coinciden con los originales que proporciona
el sitio web del caso, lo que nos indica que las imégenes
forenses no se han visto alteradas en la descarga y que
podemos continuar con el analisis.

A continuacién, se mostraran las evidencias recolectadas
que son de mayor impacto para el caso o que puedan estar
relacionadas con las acciones que presuntamente realizé el
sospechoso.

En primer lugar, se revisaron las sticky note de Windows en
las que en ocasiones las personas anotan cosas importantes
que deben hacer, al revisar las notas se encontré6 una que
podria relacionarse con las acciones que realizo el sospechoso
al dia siguiente.

La nota contenia lo siguiente “tomorrow... everything Will
be ok...” que en espafiol traduce “mafiana ... todo estara bien
...”, esto podria relacionarse con la accion de intentar extraer
los dispositivos usb y cd de la empresa puesto que estos
hechos ocurrieron al siguiente dia de creada la nota.

Hex Text e petmdsnn Reads Annotatins_Diher Oxaurrences

Name fimg_ctreds_2015_data_leakage_pc ddivol_voi 9 ky Notes/Stickyhotes snt

Type File Systen
Appcalion’s-msomice:
086

MIME Type
sue

Flle Name Asocation
Metagata Allocation
Modified

Accessed

Created

cnangza 8 coT
D c mmyacma 54806002006

SHA-256 1319643554 4ca 1672
Hash Lookup Resulls NKIOW W

Intermal 1D

Fig. 12 ublcaC|on y fecha en la que se creo la sticky note.
Fuente: (Autor).

Fig. 13 contenido de la sticky note. Fuente: (Autor).

Luego de lo anterior se decidid investigar si la funcion de
blUsqueda e indexacion de Windows estaba activada, esto nos
permite saber si el sospechoso busco archivos a través del
buscador de Windows que puedan estar relacionados con el
caso.

Hex Test Pl peradata Rets Actatons Other Occusrences

Name
Type

MME Type
sze

Fie Name Allocabon Alocated
Metadata Atacation  Allocated
Modified 5
Accessed
Createa

g edn

Hash Lookup Resuts UNKNOWN
intemal 1D 15

Fig. 14 ubicacidn del archivo de Windows search. Fuente:
(Autor).

Hex Text Application  File Metadata Results Annotations Other Occurrences

 [{ Metadata

Name: DelayedAutoStart
Type: REG_DWORD

WPDBusEnUm
ws2ifsl
wscsve
wsearch Value

i@ DisplayName 0x1

i % ErrorContral

- # ImagePath

Loe Start

o Type

.- Desciption

.~ # DependOnService

i~ # ObjectName

- # ServiceSidType

i@ RequredPrivieges

i # FalureActionsOnNonCrashFailures

[ WoclayediutoStart

i@ FalureActions
WSearchldkPi
wuausery
Wudfef
wudfsve
WwanSve

xmiprov v
Fig. 15 servicio de Windows search esta activo. Fuente:
(Autor).

Para verificar si el servicio de blsqueda e indexacion estaba
activo, se ingreso a las claves de registro de Windows en la
carpeta WSearch y se comprob6 que el servicio estaba activo.

Con lo anterior se encontré que el sospechoso busco una
gran cantidad de archivos entre esos dos instaladores de
software que correspondian a Eraser y CCleaner.

Con lo anterior se tuvo en cuenta las acciones anti forenses
que cometi6 el sospechoso para borrar posible evidencia que
lo incriminara. Entre las acciones antiforense realizadas se
encuentra la instalacién y ejecucion de dos softwares que se
especializan en la eliminacion de archivos.

Los softwares instalados son los siguientes:

Eraser

Este software permite borrar los archivos del disco duro al
sobreescribirlos varias veces con patrones cuidadosamente
seleccionados, basicamente cambia la informacion de los
archivos e ingresa una nueva totalmente aleatoria y sin ningun
sentido. También cambia los nombres de los archivos por
otros totalmente aleatorios.
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CCleaner
Es un software que se especializa en eliminar archivos

residuales de Windows tales como la cache, archivos
temporales, historial web, cookies, entre otros.

En la siguiente imagen se pueden observar los directorios
web de los que se descargaron los softwares. Tener en cuenta
solo los que tienen una marca de un circulo amarillo y una
libreta de notas.

(Autor).

También se comprobd el historial de descargas en el cual se
encontraron ambos instaladores descargados.

Eraser 6,20, 2962 exe:Zane, Identifier {Usersfinformant Deskiop Download/Eraser £.2,0,2962,exe

cosetupS04.exe:Zone. Identifier {UsersfinFormant DesktopDownloadfcesetupsid exe

Fig. 17 instaladores de eraser y ccleaner. Fuente: (Autor).

Se comprob6 el historial de ejecucion de software de
Windows gracias a que Autopsy permite visualizar esta
informacion. Efectivamente se encontr6 que los programas
habian sido instalados y ejecutados.

| AR50 B S Agt R

Fig. 18 ejecucion del instalador del software eraser.
Fuente: (Autor).

B G AigrEe I FLE
Fig. 19 ejecucion del software eraser. Fuente: (Autor).

Y (TR B (ETIRHER [T IFGEBTS(
Fig. 20 ejecucion del instalador del software ccleaner.
Fuente: (Autor).

\ (PR B
Fig. 21 ejecucion del software ccleaner. Fuente: (Autor).

Al saber que los programas se ejecutaron, se procedié a
revisar la papelera de reciclaje en la cual se encontraron una
serie de archivos que coincidian con el método de eliminacion
que utiliza el software Eraser, al comprobar estos archivos se
descubrié que sus nombres y datos estaban alterados con
informacion aleatoria.

o

ety oct otk s

9@ aaaaaa e

P

Fig. 22 archivos eliminados por el software eraser. Fuente:
(Autor).

El software ccleaner también fue ejecutado, pero gracias a
la herramienta Autopsy se pudieron visualizar todos los
archivos que posiblemente ccleaner elimino.

También se encontraron mediante “logs” los cuales son
archivos de registro que el sistema operativo graba
secuencialmente cada vez que se realiza cualquier accion.

Se pudo verificar que el sospechoso realizo la desconexion
del almacenamiento en la nube especificamente de Google
drive esto se verifico ya que el sospechoso presuntamente
subi6 informacidn confidencial de la empresa.

Fig. 23 logs deséonexiéﬁ de Google drive. Fuente: (Autor).

Luego de lo anterior se analizé un dispositivo USB que se
identifica con el nombre RM#2 en el cual se encontraron
archivos que habian sido copiados del PC y luego estos
archivos fueron eliminados al realizar un formateo rapido del
ush. Esto se infiere ya que se encontré que el sospechoso
recorrio varias rutas en el pc las cuales poseian varios de los
archivos que se encontraron en la usb y que ademas Autopsy
muestra que todos los archivos que tenia la usb fueron
eliminados.

Fig. 24 archivos copiados y eliminados de la USB. Fuente:
(Autor).
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Gracias al software Autopsy se recuperaron algunos

archivos que se eliminaron del dispositivo usb los cuales
poseian informacion sobre la tecnologia de la empresa.

R . o
Fig. 25 imagen recuperada con informacién de la empresa.
Fuente: (Autor).

También se analiz6 la imagen forense del CD nombrado
como RM#3, en esta se encontré una serie de archivos que
fueron copiados de la usb al cd, el sospechoso intento ocultar
esta accion cambiando el nombre de los archivos y luego
realiz6 un borrado utilizando la herramienta de quemado de cd
de Windows.

Fig. 26 archivos eliminados del CD. Fuente: (Autor).

Al finalizar el analisis, se disefié una linea de tiempo que
detalla las acciones realizadas por el sospechoso permitiendo
tener una vista mas clara de los acontecimientos que
ocurrieron en el transcurso de los dias.

Cronograma detallado del sospechoso de los procesos de filtracion
de datos

Fig. 27 linea de tiempo de las acciones del sospechoso.
Fuente: (Autor).

V. CONCLUSIONES

De acuerdo con el andlisis pericial realizado podemos decir en
primera instancia que hubo una violacion de las politicas de
seguridad de la informacion de la empresa en la cual laman
Informant asumia el papel de gerente de la division de

desarrollo de tecnologia. Las politicas de seguridad infringidas
fueron las siguientes:

- Los archivos electronicos confidenciales deben
almacenarse y mantenerse en los dispositivos de
almacenamiento externos autorizados y en las
unidades de red seguras.

El sefior laman Informant guardaba informacién en medios no
autorizados por la empresa como: memorias USB, CD y
almacenamiento en la nube.

- Todos los dispositivos de almacenamiento como
HDD, SSD, memoria USB y CD / DVD estan
prohibidos por las reglas de "Control de seguridad".

Con lo anterior dicho podemos afirmar que el sefior laman
Informant si ingresaba y hacia uso de dispositivos de
almacenamiento no autorizados por la empresa tales como:
USBy CDS.

Con las evidencias mostradas previamente podemos concluir
que el comportamiento del sospechoso fue impulsado
principalmente por el dinero ya que sus acciones delatan que
no es un criminal experto, ya que su plan para la filtracién de
datos fue una improvisacion mal ejecutada donde dejo pistas
claves como la evidencia de la stickynote en la cual se
reflejaba el miedo que sentia debido a la situacion que estaba
viviendo.

La creciente presion por parte de la persona que le exigia la
filtracién de datos (Sr. Conspirador) llevo a laman Informant a
realizar las acciones anti forenses que demuestran su
culpabilidad en el presente caso. Estas acciones son :

Instalacion del software Eraser y CCleaner para eliminar datos
incriminatorios.

Como accidn final el sefior laman Informant intento extraer
dos dispositivos de almacenamiento en los cuales contenia
informacion importante de la empresa y a los cuales realizo
métodos anti forenses, por esta accién y las anteriormente
descritas podemos concluir que el sefior laman es culpable del
envio de informacién confidencial de la empresa (000).
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