PROYECTO DE GRADO

PLANTEAMIENTO DEL DISENO DE UNA INTERFAZ DE COMUNICACION
ENTRE UN CAJERO AUTOMATICO DEL BANCO AGRARIO Y SUS
USUARIQOS, Y UNA ESTRATEGIA DE CAPACITACION PARA EL USO DE LA
MISMA.

JORGE ANDRES GUTIERREZ GUTIERREZ
SEBASTIAN ALONSO CUBILLOS NOVOA

DIRECTOR
GUILLERMO FERNANDO VALENCIA PLATA
DOCENTE ACADEMICO

ALTERNATIVA DE GRADO
SEMINARIO DE INVESTIGACION APLICADA - TALLER INTERNACIONAL

UNIVERSIDAD PILOTO DE COLOMBIA
FACULTAD DE INGENIERIA
PROGRAMA INGENIERIA DE TELECOMUNICACIONES
BOGOTA D.C.
2014



PAGINA DE ACEPTACION

Nota de aceptacion

Presidente del Jurado

Jurado

Jurado

Bogota, Junio de 2014



Contenido

INTRODUGCCION ..ottt bbbttt b bbb b e e e e e 9
1. Marco ReEreNCIal........ccooiiiiiiieiie e 10
1.1  Cajeros aUIOMALICOS .......ccceiieiieie e ste et raene e 13
1.2 DISPOSILIVOS POS ...ttt 15
1.3 Casos de éxito a nivel mundial...........cccceveiiiiiniiiiieieicce e 16
1.3.1 Accesibilidad en banca online y cajeros automaticos: el caso de laCaixa......... 16
3.2 Tipos de soluciones BIOMELIICAS ...........covevveiiiieie e 19
Técnicas de analisis de la textura de la piel ..., 23
3.2.3 ReCONOCIMIENTIO A€ IMIS.....ciiiiiieiiieiieiie sttt 27
3.2.4 Tecnologias Multimodales...........cccviiviiiiiice e 31
3.2.5 ReCONOCIMIENTO U8 VOZ......ccooiiiieiieiiieie ettt nne e 32
3.2.6 Geometria de la MaNO: ... 36
3.2.7 FIrMa €N €l @IMe: ..oc.veiieiee et 37
3.2.8 CadenCia A€ PASO: ......cccveiviiiieieeie sttt 38
3.3 Sectores de apliCacion ... 39
2. INICIATIVAS TECNOLOGICAS PERUANAS EN ZONAS RURALES................. 44
1.1. Acceso al sistema fINANCIEIO...........cceiiereeeieereee e 53
1.2. Proyectos TIC en Peru de las ultimas 2 décadas .............ccccoevveveireennenn, 54
3. DIFICULTADES CAMPESINAS EN EL USO DE CAJEROS AUTOMATICOS.... 58
3.4 CONTEXTUALIZACION DE LA PROBLEMATICA EN COLOMBIA...... 58
3.5 ElBanco Agrario de Colombia ..........ccocoiiiiiiiiiiiieee e 59

4 DEFINICIO’N DE LA TECNOLOGIA PARA EL DISENO DE LA INTERFACE DE
COMUNICACION DEL ATM (AUTOMATED TELLER MACHINE) CON LOS

USUARIOS. ...ttt ettt ettt en et en s es e, 62
4.1 SELECCION DE LAS TECNOLOGIAS BIOMETRICAS A
IMPLEMENTAR ...ttt ettt ettt et n st es e enen e 62
4.2  FUNCIONAMIENTO ATM ...ooiiiiieeeeeeeeeeeeeeeee e, 63
4.3 DISENO CHASIS ATM ..ot ee et 67
4.3.1 ESPECIfICACIONES LECNICAS .....ccveiiieiieiiiiiite sttt 68

5. PLANTEAMIENTO DE UN PROCESO DE APROPIACION TECNOLOGICA
PARA EL MANEJO DE LA INTERFAZ DISENADA PARA LOS ATMS..........ccco....... 70



5.1. PROCESO DE APROPIACION TECNOLOGICA ..o, 71

S0 O B Y oo 1] L OO P PR 72
5.1.2. CAPACILACION ..ottt et b e 72
R G T Y o] ] o] = Tox o o 100U PS 72
5.1.4. Establecimiento de condiCIONES Previas ..........ccccooeveiereneneneniseeieeneenes 73
5.1.5. Analisis de metodologias.........ccccevieiiiiieiiieiice e 73
5.1.6. DISEN0 del MOUEIO ......cuviieiiieice e 73
5.1.7. Estudio de factibilidad ............ccooeiiiiiiiiiiieee e 74
5.1.8. Mddulo de capacitacion — Estrategia General.............cccccvevviveivcieseennnn, 74
5.1.9. Proceso de apropiaCion ..........c.ccoeeeeririeieseneesese et 76
5.1.10. Alfabetizacion teCnolOgiCa..........c.ccceiveieiie i 77
6. CONCLUSIONES. ..ottt ettt re e na e 79

BIOBLIOGRAFIA ... 80



Tabla de ilustraciones

llustracién 1. Division de la imagen en sectores, reconocimiento del iris............... 27
llustracion 2.Gréfico explicativo del funcionamiento de un sistema biométrico......28
llustracion 3.Esquema: Disefio del Modelo ..o 29
llustracion 4.Funcionamiento reconoCimiento de VOZ. ..........cevvvveiiiiiiiiiiieeiiieennnnn. 35
llustracién 5.Funcionamiento geometria de la mano ........ccccccvvvvvvviiiiiiiiiiieiieieennn, 37
llustracion 6.Firma €N €l @Ir€.........ccouviiiiiiiiiiiieeeeee e 38
llustracion 7.Funcionamiento cadencia de PasoO. .........cccuuvveeeeiieeeiiiiiiiiiiieeeee e 39
llustracién 8.Curva de estimacion hype-cycle sobre aplicaciones biométricas. .....44
llustracién 9.Impacto de la banda ancha al crecimiento econdémico. ..................... 47
llustracion 10.Hogares con conexion a Internet de banda ancha fija. Junio 2012. 48
llustracién 11.Numero de puntos de atencion por cada 1000 km cuadrados. ....... 49
llustracion 12.Programas de actuacion Plan de Inclusién Digital...............cc.......... 50
llustracién 13.Numero de oficinas, cajeros automaticos y cajeros corresponsales
del sistema fINANCIErO PEIUANO. .......iiii i e i e e e e e e e eeaeens 54
llustracion 14.Proyecto “Banda Ancha para Localidades Aisladas’. ...................... 55
llustracion 15.Proyectos “Banda Ancha Rural Juliaca — Puerto Maldonado”. ........ 55
llustracién 16.Proyecto “Implementacion de servicios integrados de
tElECOMUNICACIONES. ...ciiiiiiiie e 56
llustracién 17.Proyectos Banda Ancha “CAMISEA-LURIN” y en el “VRAE”. ......... 56
llustracion 18.Nivel de penetracion de internet a nivel de hogares: 2011-2016p...57
llustracién 19.Prototipo cajero automatico biometrico...........covvvvvvvvvivviiieeeiiieeeennnn. 69
llustracion 20.Piramide sociedad del conocimiento. ........ccccccvvvvvviiiiiiiiiiiiiiiiiieeeeen, 71
1[U1S3 { g=TodTo] g 2t MV 2N o] o] o= Tod T o HU TR PPRRR 76

HUSEIACION 22 PTOCESOS. . e et 77


file:///D:/Backup%20Jorge%20Gutierrez/Personal/Piloto/Proyecto%20Grado/Biblioteca/Proyecto%20de%20Grado%20Peru%20Final-v5.0.docx%23_Toc399188656
file:///D:/Backup%20Jorge%20Gutierrez/Personal/Piloto/Proyecto%20Grado/Biblioteca/Proyecto%20de%20Grado%20Peru%20Final-v5.0.docx%23_Toc399188657

Lista de tablas

Tabla 1. Acceso a los servicios financieros afio 2010 paises seleccionados ........ 12
Tabla 2. Acceso a los servicios financieros afio 2010 paises seleccionados ........ 12
Tabla 3.Hogares que acceden al servicio de internet, segun ambito geografico,

B2 00 0 45
Tabla 4.Hogares con al menos un miembro que tiene teléfono celular, segun
ambito geografico, 2001-2012. .........uuiiiiiiaiaiiiiiiiie e 46
Tabla 5.Metas Plan de Inclusion Digital. ............ccoovvviiiiiiii e, 52
Tabla 6.Acceso a los servicios financieros afio 2010 paises seleccionados. ........ 53

Tabla 7.Cuadro comparativo de diferentes sistemas de reconocimiento biol6gico.


file:///D:/Backup%20Jorge%20Gutierrez/Personal/Piloto/Proyecto%20Grado/Biblioteca/Proyecto%20de%20Grado%20Peru%20Final-v5.0.docx%23_Toc399188840
file:///D:/Backup%20Jorge%20Gutierrez/Personal/Piloto/Proyecto%20Grado/Biblioteca/Proyecto%20de%20Grado%20Peru%20Final-v5.0.docx%23_Toc399188840

GLOSARIO
Agreste: se aplica al terreno abrupto o con vegetacion salvaje.
lletrado: se aplica a la persona que no sabe leer ni escribir.
Conllevar: tener como resultado o producir como consecuencia directa.
Embebido: Contener una cosa dentro de si otra.

Biométrico: métodos automaticos para el reconocimiento UGnico de humanos
basados en uno o mas rasgos conductuales o rasgos fisicos intrinsecos.

Fluctuacion: Variacion en el valor o medida de una cosa

Asequible: Que puede ser conseguido o alcanzado

Autenticar: autorizar, legalizar algo

Palmprint: huellas de la palma

Know-how: Es una expresién americana utilizada en los udltimos tiempos en el
comercio internacional para denominar los conocimientos preexistentes no
siempre académicos, que incluyen: técnicas, informacion secreta, teorias e incluso
datos privados (como clientes o proveedores).

Acelerémetro: Instrumento para la medida de la aceleracion o la deceleracion
Algoritmo: es un conjunto prescrito de instrucciones o reglas bien definidas,
ordenadas Yy finitas que permite realizar una actividad mediante pasos sucesivos
gue no generen dudas a quien deba realizar dicha actividad.

Framework: conjunto estandarizado de conceptos, practicas y criterios para
enfocar un tipo de problematica particular que sirve como referencia, para
enfrentar y resolver nuevos problemas de indole similar.

Histograma: Gréfico utilizado para representar la distribuciéon de frecuencias de
datos estadisticos, agrupados en intervalos, en forma de barras sobre un eje de

coordenadas.

Pragmatica: Parte de la linguistica que estudia la relacion del lenguaje con el
hablante y el oyente y con el contexto en que se realiza la comunicacion



RESUMEN

La deficiencia en la educacién tecnolégica en Colombia y Peru para las personas
que habitan el sector rural hacen que el sector bancario no se encuentre al
alcance de estas personas especificamente en el ambito de cajeros automaticos,
por lo cual se ha planteado el disefio de una interface de comunicacion amigable y
asequible para cajeros electrénicos con el fin de que los usuarios apoyandose en
la tecnologia biométrica puedan acceder a los servicios que estas maquinas
brindan para el comun de la sociedad urbana, a su vez se da una estrategia para
realizar la apropiacion tecnoldgica que haga posible el entendimiento por parte de
las personas de la utilizacion de los cajeros automaticos.



INTRODUCCION

La idea de un cajero automético en zonas rurales de Colombia se arraigd al
indagar y dar propia fe de la manera de operar de las oficinas del Banco Agrario,
ya que se encuentran trabajando de una manera rudimentaria en vez de
aprovechar la tecnologia para beneficio rural.

Con la instalacion de cajeros automaticos en zonas rurales se espera que las
personas analfabetas sean capaces de usar el cajero automatico sin ayuda y
contribuir a la agilizacion de la atencion de las oficinas bancarias.

Al trabajar sobre la manera de superar estos obstaculos, finalmente es posible
acercarse con los cajeros guiados por voz innovando en el disefio, la electronica y
la mecanica.

Se requiere una inversion fuerte y tomara tiempo para perfeccionar, puesto que los
cajeros automaticos sufrirdn un redisefio ajustado a las necesidades del cliente
final y a la infraestructura de estas poblaciones alejadas, por lo cual se podran
presentar cambios en los dispensadores de billetes y por su puesto en el ahorro
de energia.

Seguramente se presentaran cajeros automaticos que consuman por lo menos 10
veces menos electricidad que los convencionales, a su vez menos potencia
significa menos calentamiento y por lo tanto no hay necesidad de aire
acondicionado.

El cajero automatico se ejecutara en un sistema operativo de uso comercial,
también cuenta con una UPS embebida, esto garantiza que el cajero automatico
no interrumpa su actividad en eventos de cortes de energia, y de manera opcional
puede continuar con su funcionamiento por medio de energia solar; otras
caracteristicas Unicas incluyen la autenticacion biométrica basada en la huella
digital y la capacidad de dispensar billetes sucios.

El fortalecimiento del area tecnolégica rural mediante cajeros innovadores y
capacitadores plantea una alternativa que puede conllevar a la mejora de los
procesos por medio de una estandarizacion de los pasos que hay que seguir para
gue el campesinado logre sacar provecho de los servicios bancarios eficaz e
intuitivamente.



1. MARCO REFERENCIAL

La prestacién de servicios financieros a las personas con ingresos bajos en los
sectores campesinos resulta costosa, en parte porque los beneficiarios disponen
de escasos recursos y rara vez poseen historiales de crédito documentados. En
las ultimas décadas, las instituciones micro financieras (IMF) especializadas han
comenzado a resolver el Ultimo de los mencionados problemas creando técnicas
gue permiten otorgar financiamiento en forma segura aun a prestatarios carentes
de antecedentes crediticios. No obstante, las IMF deben aplicar tasas de interés
relativamente altas para cubrir los costos administrativos que implica el manejo de
pequefias transacciones para poblaciones dispersas. Las IMF cuyos costos
operativos se sitlan entre 12% y 15% de sus activos se consideran eficientes, en
tanto que en el caso de los bancos, un coeficiente similar rara vez supera el 5%.

Pese a los importantes logros registrados en materia de micro financiamiento en
los dltimos afios —por ejemplo los alcanzados a través del otorgamiento
generalizado de préstamos al por mayor a IMF— la mayoria de los bancos
comerciales siguen considerando no rentables las actividades micro financieras. A
diferencia de las IMF, muchos bancos comerciales no pueden contrarrestar los
altos costos aplicando tasas de interés altas. En muchos paises en desarrollo la
ley les impone, especialmente cuando utilizan fondos publicos, la obligacion de
limitar las tasas de interés de los préstamos que otorgan a prestatarios de bajos
ingresos y de zonas rurales. En India, a la mayoria de los bancos comerciales les
estd prohibido cobrar una tasa mayor que su tasa preferencial activa
(aproximadamente 11%) por préstamos de menos de Rs 200.000 (USD 4.500).
Los bancos del sector publico son especialmente sensibles a las consecuencias
politicas que supone la aplicacion de tasas de interés relativamente altas a los
prestatarios pobres.

En muchos paises en desarrollo los bancos agricolas, de fomento y de ahorro del
sector publico si atienden a clientes pobres, pero en gran medida persiguiendo
objetivos sociales, mas que comerciales. Los bancos privados y publicos dedican
recursos y atencion a un pequefio conjunto de clientes minoristas y societarios
mas pudientes, en tanto que la mayoria de las personas siguen careciendo de
acceso a los servicios financieros formales. Esta situacion no variara hasta que los
bancos creen canales de prestacion de servicios cuyo establecimiento no sea
costoso, presten una amplia gama de servicios financieros a clientes pobres y
logren manejar transacciones a bajo costo.

Algunas de las innovaciones que tienen que establecer los bancos comerciales
para poder prestar servicios a clientes pobres pertenecen a la esfera de las TIC.
En los paises desarrollados los canales de tecnologia de “prestacién de servicios
bancarios directos” de bajo costo, como los dispensados a través de Internet y de
cajeros automaticos, procesan transacciones a un costo que representa apenas el



20% del de los servicios dispensados en las ventanillas de las sucursales. Un caso
en particular es que en casi todas las municipalidades de Brasil los bancos utilizan
terminales de puntos de venta (POS), tales como lectores de tarjetas bancarias,
en establecimientos minoristas y oficinas de correos, para operaciones de pagos
de facturas, ahorros, créditos, seguros y transferencias de dinero. El costo de
establecimiento de esas terminales puede ser inferior al 0,5% del que implica
establecer una tipica sucursal bancaria.t

A continuacion se mencionara una serie de estudios realizados a nivel mundial
concernientes a la accesibilidad de la banca electrénica para la mejora de
procesos de los usuarios finales, con el fin de seleccionar los que mejor se
adapten a la construccion del modelo, sin embargo primero se debe procurar dar
respuesta a una serie de preguntas que se formulan examinando la utilizacién
actual de la tecnologia para prestar servicios financieros a los pobres en los
paises en desarrollo:

e ¢Las instituciones financieras estan utilizando la TIC como canal de
prestacion de servicios para los pobres?
Si; segun un estudio del Grupo Consultivo de Ayuda a la Poblacion Pobre (CGAP),
62 bancos e IMF manifiestan que estan utilizando cajeros automaticos, terminales
de POS 8, y teléfonos maoviles para prestar servicios.
e ¢Qué beneficios brinda a los bancos la utilizacion de estos canales de
tecnologia?
Un muy reducido numero de bancos esta obteniendo acceso a nuevos clientes
mediante la utilizacion de la TIC para prestar servicios a través de comercios
minoristas. La mayoria de los bancos se limita a migrar a los clientes con que
cuentan a canales de tecnologia para reducir costos.
e (Los canales de tecnologia hacen rentables los servicios micro financieros
para los bancos?
No se sabe a ciencia cierta. Los bancos todavia no han creado un volumen
suficiente de transacciones ni han hallado la manera de otorgar préstamos en
forma rentable en el sector informal mediante la utilizacion de cajeros automéaticos
o canales de POS.
e ¢;Los pobres estan obteniendo acceso a servicios financieros a través de
estas tecnologias?
Probablemente si, por lo menos en Brasil y Sudéfrica, pero no se conoce con
certeza la calidad de los servicios dispensados. Se desconoce si los pobres y los
habitantes de zonas remotas se estan beneficiando.

e ¢ Los bancos estan utilizando tecnologia para prestar servicios financieros a
los pobres?

! lvatury, G. (2006). UTILIZACION DE TECNOLOGIA PARA CREAR SISTEMAS FINANCIEROS
INCLUSIVOS. Enfoques, 20.



Segun una reciente encuesta del CGAP, 62 instituciones financieras que operan
en 32 paises declararon que estan utilizando canales de tecnologia para manejar
transacciones destinadas a los pobres. (Estas tecnologias, tales como cajeros
automaticos, dispositivos de POS y teléfonos moviles, se describen mas adelante
en el presente numero de Enfoques). Casi el 75% de los respondientes (46) eran
bancos1l0 que operan en grandes mercados (por ejemplo, India, Brasil y
Sudafrica) y en pequefios mercados (por ejemplo, Malawi, Namibia y Guatemala).
(Ver los cuadros 1y 2.)

e ¢ Qué tecnologias se utilizan?

La mayoria de los pobres, especialmente los que trabajan en la economia
informal y en zonas rurales, obtienen ingresos y realizan gastos en efectivo. Para
manejar una transaccion en efectivo fuera de sus sucursales los bancos tienen no
menos de dos alternativas de TIC. Pueden utilizar un cajero automatico que
permita aceptar, almacenar y entregar efectivo, o utilizar dispositivos de POS
establecidos en puntos de prestacion de servicios que disponen de efectivo en
caja.

Tabla 1. Acceso alos servicios financieros afio 2010 paises seleccionados

Cuadro 1 Canales de tecnologia utilizados por
las instituciones financieras (62 instituciones
respondientes)
Numero de

Canal de tecnologia instituciones
Cajero automatico 46
POS 35
Servicios bancarios por Internet 26
Servicios bancarios a través de teléfonos méviles 10

Tomado de Ivatury, G. (2006). Utilizacion de tecnologia para crear sistemas financieros inclusivos. Enfoques, 20.

Tabla 2. Acceso a los servicios financieros afio 2010 paises seleccionados

Cuadro 2 Servicios ofrecidos a través de canales
de tecnologia (26 instituciones respondientes)

Numero de
Servicios ofrecidos a través del canal instituciones
Retiros 24
Pago de facturas 20
Transferencia de dinero 19
Depositos 15
Reembolso de préstamos 14




Consultas sobre saldos 12
Estados de cuentas 10
Apertura de cuentas 10
Desembolso de préstamos 9
Primas de seguros 8
Remesas 5
Pago de beneficios 5
Anticipos de tarjetas de crédito 4
Pedidos de chequeras 2
Pago de salarios 2
Devolucion de efectivo 1

Tomado de Ivatury, G. (2006). Utilizacion de tecnologia para crear sistemas financieros inclusivos. Enfoques, 20.

Estas tecnologias son cada vez mas asequibles en los paises en desarrollo debido
a la continua disminucion de los costos de las computadoras y a una creciente
infraestructura de apoyo. En cierta época, las fallas en materia de prestacion de
servicios de telecomunicaciones y suministro de electricidad no permitian
respaldar el establecimiento de cajeros automaticos o dispositivos de POS,
especialmente en zonas rurales. Actualmente, en cambio, la infraestructura de
telecomunicaciones y electricidad es mas generalizada y confiable. En Africa,
entre 1999 y 2004 el numero de abonados de telefonia mévil pasé de 7,5 millones
a 76,8 millones, lo que implica un incremento anual medio del 58%. Hay mas
usuarios que propietarios de teléfonos méviles: en las zonas rurales de Sudafrica
los abonados empresariales de telefonia movil reciben mensajes de texto y los
dan a conocer oralmente a los analfabetas. También se registran adelantos en
materia de tecnologia. En colaboracion con fabricantes de computadoras, VISA
International cre6 un dispositivo de POS inaldmbrico, alimentado a bateria,
apropiado para zonas rurales. Su costo es de US$12514; en los paises
desarrollados, el costo de la mayoria de los dispositivos de POS es de alrededor
de US$700°.

1.1 CAJEROS AUTOMATICOS

Desde tiempos pasados y en la actualidad todo ser humano se ha visto sujeto a la
necesidad del porte de dinero para su subsistencia, pues es claro que para
obtener este medio de poder adquisitivo es necesario desempefiarse en alguna
labor, la cual le dé la posibilidad de recibir efectivo para cubrir todas sus
necesidades. Al momento de adquirir este monto surgen nuevas problematicas

2 lvatury, G. (2006). UTILIZACION DE TECNOLOGIA PARA CREAR SISTEMAS FINANCIEROS
INCLUSIVOS. Enfoques, 20.



gue ya no se basan en el como se obtiene el dinero si no en el como se almacena,
de tal forma que no se vea afectado en gastos innecesarios teniendo en cuenta las
prioridades que se tienen, otro factor que surge ademas de eso es el tipo de
seguridad que se implementa al momento de recibir dicho monto necesario para
subsistir; estas y muchas problematicas mas fueron en algun tiempo el interés de
alguna persona en especifico. La pregunta es, ¢Como se intentd evadir este tipo
de problematicas?, basandose en respuestas puntuales se encuentra que han
sido varios los métodos utilizados para la solucion de la pregunta, un ejemplo de
esto es el uso de cheques los cuales fueron implementados por las empresas para
el pago de nébmina a sus empleados.

Profundizando en el método anteriormente nombrado se encuentra una nueva
problematica, no tenida en cuenta por muchos y es la ubicacion de una parte de la
poblacion, debido a que no todas tienen a facilidad de acercarse a una sucursal a
hacer el cambio respectivo del cheque para asi mismo obtener su dinero,
adicionalmente se debe tener en cuenta que no solo se lucha con la distancia de
estas sucursales si no con el tiempo de atencion de estas, si se tiene en cuenta
que el mismo tiempo de atencion es el mismo tiempo laboral de los trabajadores
en la mayoria de la poblacion.

Para este tipo de problema existieron personas que experimentaron sobre este
tipo de proceso al momento de querer retirar su dinero, como lo fue John
Shepherd-Barron quien hacia parte de la poblacién que no tenia un lugar cercano
para acceder a una sucursal bancaria.

Basicamente la experiencia de este hombre, dio lugar a una idea que se basoé en
el cambio de cheques sin necesidad de ser atendido por una persona, la cual era
la Unica forma de obtener su dinero. Pero ademas de la distancia, se enfrentaba al
tiempo de atencién del banco, ya que la sucursal abria de 9:30 a 12:30 horas,
horario el cual no era de gran ayuda para Shepherd- Barron, debido a su actividad
laboral. Un dia, Sheperd-Barron llegd a las 12:31, tras llegar tarde empez6 a
preguntarse cdmo obtener dinero sin necesidad de que lo atendiera una persona;
ante esto, penso6 que debia existir una manera de acceder a su dinero a cualquier
hora, recordd que en las maquinas que vendian chocolates se insertaba una
moneda, se halaba una palanca y se abria un cajén en el que aparecia una barra
de chocolate. John Shepherd-Barron imaginé una maquina similar que en vez de
entregar chocolates proporcionaran billetes al introducir un cheque. De este tipo
de planteamiento surge lo que hoy en dia se conoce como cajero automatico.?

A medida que fue pasando el tiempo Sheperd fue pensando en mas aspectos de
esta herramienta, por ejemplo podria implementar un sistema de seguridad, el

*McKittrick, D. (25 de Mayo de 2010). John Shepherd-Barron: Inventor of the hole-in-the-wall cash
dispenser . The Independent, pag. 1.



cual permitiria que el acceso a estos cajeros fuera de caracter personal, en este
orden de ideas, Sheperd comenté a su esposa la idea de crear una clave de
seguridad con seis digitos para la maquina que estaba ideando. Ella contesté que
se le complicaba recordar seis nimeros y lo dejo en cuatro digitos. Asi fue como
nacio el Numero de Identificacion Personal o NIP de 4 nameros, que se convirtio
en un estandar mundial.

El hecho de que la mayoria de los respondientes utilicen cajeros automaticos
indica que los respectivos servicios estan orientados hacia clientes de las zonas
urbanas y semiurbanas, en que es mas probable que existan las conexiones de
electricidad y de telecomunicaciones “ininterrumpidas” que necesitan la mayoria
de los cajeros automéaticos para conectarse con el servidor central de un banco.
Ademas, como en los cajeros automaticos es necesario reponer 0 retirar
manualmente el efectivo, resulta més eficaz, en funcion del costo, instalar esas
maquinas en zonas densamente pobladas. EI Banco ICICI, en India, esta
realizando pruebas piloto de un cajero automatico de bajo costo apto para soportar
altas temperaturas y manejar billetes sucios y arrugados.

1.2 DISPOSITIVOS POS

Tipicamente estos dispositivos se utilizan para manejar transacciones de pagos. El
dispositivo puede consistir en un lector de tarjetas, un teléfono movil, una
computadora personal (PC), un lector de codigo de barras o cualquier dispositivo
de informatica que pueda identificar a los clientes y recibir instrucciones para la
transferencia de valor. Cuando se prevé un volumen de transacciones muy
elevado o se dispone de acceso inaldmbrico a Internet pueden usarse PC, aunque
la mayoria de los dispositivos de POS son terminales de lectura de tarjetas. En
cada dispositivo de POS se utiliza una linea telefénica, una conexion de telefonia
movil o la Internet para enviar instrucciones de transferencia de valor de una
cuenta a otra.*

Por ejemplo, tras deslizar una tarjeta a través del dispositivo de POS, el
comerciante oprime un botén en la terminal que autoriza el pago debitando la linea
de crédito del cliente (tarjeta de crédito) o fondos disponibles en la cuenta
corriente del cliente (tarjeta de débito). Si el dispositivo de POS es un teléfono
movil, el cliente utiliza su teléfono mévil para remitir al teléfono del comerciante un
mensaje de texto que autoriza la realizacion del pago con fondos de su cuenta
bancaria o de la cuenta que mantiene en la compafia de telefonia mévil. Un
dispositivo de POS no es de por si un canal de transacciones bancarias.

*Ivatury, G. (2006). UTILIZACION DE TECNOLOGIA PARA CREAR SISTEMAS FINANCIEROS
INCLUSIVOS. Enfoques, 20.



Se requiere un asistente humano que cuente y almacene efectivo y utilice el
dispositivo de POS para identificar al cliente (por ejemplo, haciendo que el cliente
deslice su tarjeta de débito e ingrese su numero de identificacion personal [PIN]).
El banco utiliza también los servicios de esa persona para dar respuesta a
preguntas de clientes, explicar caracteristicas de los productos y realizar otras
tareas. Los supermercados, las farmacias, las oficinas de correos y otros
establecimientos minoristas son lugares ideales para instalar esos dispositivos,
porque disponen de efectivo en caja y cuentan con empleados para operar el
dispositivo. A cambio de “alojar”’ el dispositivo y ofrecer servicios bancarios, el
establecimiento espera incrementar las ventas atrayendo un mayor trafico de
transelntes y obtener parte de las comisiones que cobra el banco.

1.3 Casos de éxito a nivel mundial

A continuacibn se muestran algunos casos a nivel mundial que han tenido
desarrollo alrededor de la problematica presentada:

1.3.1 Accesibilidad en banca online y cajeros automaticos: el caso de laCaixa
Cajero Automatico

Para el estudio de la accesibilidad de los cajeros automaticos no existen
estandares aprobados por organismos oficiales, como ocurria en el caso de la
Web. Por tanto, para este andlisis se utilizaron recomendaciones generales de
accesibilidad en productos interactivos.

El modelo de cajero analizado, presente en la oficina citada, fue el F8048 de
Fujitsu. Este cajero dispone de dos operativas (la 1111 y la 2222) (véase:
Fundacién de Cecs Manuel Caragol), que permiten a personas ciegas Yy
deficientes visuales manejar el cajero con las funciones mas habituales. Estas son
soluciones cerradas que consisten en una aplicacion o conjunto de aplicaciones
que, ejecutandose sobre el Sistema Operativo del dispositivo, crea un interfaz
disefiado especificamente para superar los problemas de accesibilidad del
aparato. Dichas soluciones sélo pueden brindar parte de la potencia y
funcionalidad de éste, pues no se tiene acceso real a los recursos del terminal.®

Los criterios de evaluacion estudiados fueron:

Fernandez Cortés, José Manuel; Accesibilidad en banca online y cajeros automaticos: El caso de la Caixa 2000 Pag. Web:
http://www.nosolousabilidad.com/articulos/accesibilidad_lacaixa.htm



A. Entorno

e Aproximacion
e lluminacion
Ruido

B. Estructura fisica del dispositivo

e Alcance
e Identificacion
e Seguridad

C. Interfaz de usuario

e Pantallas
e Teclados y controles
e Entradas y salidas de informacion y compatibilidad con ayudas técnicas

D. Contenidos electrénicos

Alternativas a la informacion visual

Alternativas a la informacion auditiva

Prevencion de ataques

Ritmos de presentacion de la informacion y de realizacion de las
operaciones

E. Privacidad

1.3.2 Instituto de tecnologia de la India — Proyecto Piloto centrado en las TIC para
ofrecer servicios bancarios modernos en zonas rurales de la India

Se comprob6 que los servicios bancarios basados en sucursales son muy
costosos para llevarlos a ubicaciones rurales remotas, donde el volumen y la
magnitud de las transacciones son pequefios. Utilizar ATM (maquinas de cajeros
automaticos) convencionales plantea muchas dificultades, dado que no se idearon
para funcionar en ambitos “donde predominan los analfabetos”. Por consiguiente,
era necesario inventar un ATM especial para ese contexto.®

*N Shivapriya, ET Bureau; Vortex Engineering's Gramateller ATM for rural India. 2010 Pag. Web:
http://articles.economictimes.indiatimes.com/2010-09-06/news/27589780_1 rural-area-rural-banking-rural-investments
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La maquina Gramateller, cuya fabricacion cuesta la décima parte de una maquina
comun de cajero automatico, tiene un escéner de huellas digitales que pueden
utilizar los analfabetos y tiene capacidad para aceptar billetes sucios y arrugados,
para lograrlo, Vortex elaboro una solucion ingeniosa en la cual preparo un disefio
de distribuidor automatico sin banda magnética que reproduce de muchas
maneras las operaciones de un cajero humano al seleccionar y contar el dinero. ’

La maquina Gramateller de Dispensacion de Efectivo (CDM), que es el corazon de
un ATM, representa una gran parte de la innovacion, lo que hace que sea un
dispositivo de menor consumo y un menor costo, por ejemplo un modelo basico
Gramateller cuesta Rs 1.75 lakh (30 USD), una cuarta parte del costo de un cajero
automatico convencional.

En los cajeros automaticos convencionales, el casete, donde se almacenan los
billetes de banco, es vertical y requiere un resorte o piston para empujar las notas
cuando tienen que ser dispensado. En el Gramateller, este casete es horizontal y
las notas se dispensa utilizando un mecanismo de gravedad asistida, ahorrando
energia.

Cajeros automaticos convencionales consumen alrededor de 1.800 unidades de
electricidad al mes, pero Gramateller requiere 72 unidades, dice Vijay V Babu,
director general de Vortex. Menos potencia significa menos calentamiento y por lo
tanto no hay necesidad de aire acondicionado. "Ingenieria frugal definitivamente
ayudo ", afade.

El cajero automatico se ejecuta en Linux, que es un software de cédigo abierto, a
diferencia de los cajeros automéaticos convencionales que se ejecutan en Windows
para que la licencia tiene que ser comprado. También cuenta con una UPS
embebida, lo que garantiza al cajero automatico que no exista baja cuando hay
cortes de energia y que luego se ejecute la opcién de funcionar con energia solar.

Vortex abriga la esperanza de ampliar en escala masiva el acceso a las maquinas
de cajero automatico, pues en la actualidad hay en la india solamente 30.000
maquinas o una por cada 43000 personas, a diferencia de EE.UU que hay una
maquina por cada 1000 personas. El uso de estas maquinas se esta ensayando a
titulo experimental con el mayor banco privado de la India, ICICI y también ha
despertado el interés de bancos de Indonesia. La respuesta inicial fue muy
alentadora, puesto que para los campesinos la autenticacién de las huellas
digitales es intuitiva y simple, y la ATM es de uso comodo y facil. Algunos usuarios
opinaron que estas maquinas son menos intimidantes por su practico y otro
componente es que estan ubicados en locales carentes de aire acondicionado y
de facil acceso, ademas de que su forma y aspecto es diferente de un ATM tipico.

"Vortex Engineering Pvt. Ltd. Creating a revolution in world of ATMs. 2013 Pag. Web:
http://www.vortexindia.co.in/products_gramateller.html
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Las maquinas de cajero automatico fueron sometidas a todo tipo de rigores para
verificar si tenian suficiente robustez para su uso en zonas rurales de la India, se
puso a prueba a las ATMs durante ciclos de funcionamiento prolongados, en las
condiciones mas dificiles que podrian esperarse en los ambitos rurales: utilizando
billetes sucios, funcionando en locales polvorientos sin aire acondicionado,
sometiendo a las maquinas a las acostumbradas fluctuaciones de voltaje de la
energia eléctrica y a cortes de electricidad. La aceptacién por el usuario fue puesta
a prueba requiriendo la participacion de habitantes de zonas rurales y
semiurbanas, a quienes se les pidié que efectuaran transacciones.

En cuanto a la posibilidad de que eventuales ladrones retiren el dinero antes que
los pobres, Vortex afirma que las maquinas no seran objeto de robo, debido a que
cada una solo tiene una quinta parte del dinero que normalmente existe en las
maquinas de cajero automatico en las ciudades.

En otros paises, una compafia sudafricana de investigacion y analisis, BM-
TechKnowledge (http://www.bmi-tco.za/) sefialo en un informe presentado sefialo
que la expansion de los servicios bancarios en todos los paises de Africa; en
particular en Sudéfrica, Namibia, Angola Tanzania, Kenya, Ghana, Nigeria, Egipto
y Marruecos, hubo pronunciados aumentos de las utilidades y servicios, a
consecuencia de las mejoras en las reglamentaciones bancarias y en las
condiciones politicas.

3.1 DEFINICION DE SISTEMA BIOMETRICO

La biometria es una tecnologia de seguridad basada en el reconocimiento de una
caracteristica de seguridad y en el reconocimiento de una caracteristica biolégica
e intransferible de las personas, como por ejemplo el reconocimiento del iris.

Los sistemas biométricos incluyen un dispositivo de captacion y un software
biométrico que interpreta la muestra biologica y la transforma en una secuencia
numerica.

3.2 TIPOS DE SOLUCIONES BIOMETRICAS

Se conocen actualmente entre 20 y 30 tecnologias biométricas implementables,
cada una con sus propias fortalezas y debilidades y con caracteristicas propias
qgue las pueden hacer mas adecuadas para una aplicacion u otra. Por ejemplo,
aun siendo muy fiable, se ha comprobado que el reconocimiento por iris baja en
desempefio para algunos colores especificos de esta membrana, ademas de ser
cara y dificil de implementar. En el reconocimiento por huella dactilar, de uso tan
extendido, esta marca fisica varia en funcién de la edad y la verificacion se suele
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ver alterada por un mal funcionamiento de los dispositivos de captura. El
reconocimiento facial es inmediato, pero subjetivo y también alterable por
disfraces y complementos que el individuo puede colocarse en la cara.

A continuacion las principales caracteristicas de las soluciones tecnoldgicas
biométricas mas comunes.

3.2.1 Huella dactilar

La identificacion a través de la huella dactilar esta plenamente extendida siendo
usada durante decenas de afios. Se suele considerar como una de las técnicas
gue mejor relacion presenta en coste, disponibilidad y fiabilidad. Sin embargo, ésta
tltima depende mucho de la calidad de la imagen registrada en el momento de
entrada al sistema. Algun segmento especifico de la poblacién puede no ser habil
para utilizar esta solucion (trabajadores manuales, con fisiologias especiales en la
mano, con mayor humedad o sequedad...), contabilizado entre un 1% 6 2% de la
poblaciéon. Un aspecto importante es la coexistencia de numerosos tipos de
sensores asociados con diferentes tecnologias, lo que crea un problema
importante de interoperabilidad.

Esta técnica requiere que el individuo esté presente fisicamente, en ocasiones se
considera invasiva y todavia acarrea una imagen social negativa por la cual se
asocia con précticas policiales de identificacién de sospechosos.

La suplantacion de identidad en este tipo de sistemas puede ser relativamente
sencilla y por ello, escaneres mas avanzados miden también algun signo vital, por
ejemplo, la temperatura del dedo en el momento del registro de informacion.

Se destacan:

Buena aceptacion en general, aunque mantiene connotaciones forenses.
Buen desempefio, con una tasa aceptable de error.

Bajo costo y sistemas compactos.

Uso fécil.

Solucién probada en implementaciones a gran escala.

Facilmente introducido en sistemas basicos de captura de imagen dactilar.
Problemas de utilizacion para algun sector especifico de la poblacion (2%).
Problemas con el mantenimiento de los sensores

3.2.2 Facial

El reconocimiento facial permite determinar la identidad de una persona
analizando caracteristicas fisicas Unicas e intransferibles de su rostro. El proceso
se divide en tres tareas principales: deteccion, extraccion y reconocimiento.



Se menciona un software de biometria facial aquel que detecta la cara del usuario,
realiza un registro de puntos caracteristicos, creando un patron facial, el cual es
una representacion matematica del rostro.

Privacidad: el grado de privacidad es altisimo, ya que compara rasgos especificos
del rostro y es imposible acceder a la informacion si no es el usuario registrado.
En ningln momento se realiza captura de imagen, ni se almacenan imagenes en
ningun sitio.

Es un sistema complementario de seguridad, no pretenden sustituir la ya mitica
clave de acceso, "al menos, no de momento”. Si en su puesta en funcionamiento,
se detecta que puede funcionar perfectamente como sistema Unico de seguridad
se ahorra el engorroso trabajo de memorizar miles de claves que se usan en
internet, porque la cara que siempre se lleva en cada individuo, pero la memoria
falla en repetidas ocasiones.

El software es recomendable para todo servicio que requiera una validacion
exacta de usuarios

Seguridad electrénica: Control de ingresos, control de personal, modulo de visitas,
videovigilancia, entre otros.

Seguridad informatica: Single sign on, intranets, médulo de gestion de tramites,
entre otros.

Empresas de servicios: MAdulo de prevencion, verificacion de usuario, trdmites del
cliente, validaciones, entre otros.

Seguridad bancaria: Cajeros automéaticos (ATM), terminales de autoconsulta,
homebanking, mobilebanking, entre otros.

Como software de reconocimiento facial, lo tiene facil, ya que podriamos decir
“algo que gusta, se vende solo”, lo cual causa la atencion de los usuarios y genera
oportunidades para que sean capacitados en el uso, ademas de que puede
ofrecer una ventaja competitiva en el sector bancario, porque podria evitar fraude y
robo a los usuarios que interactian con los ATMs. También entender que el
sistema que se muestra, por ejemplo, en el momento en que un banco incluya
este software en su plataforma, el resto de bancos se unen para no ser menos. Lo
cual dard& mas oportunidades para que las personas se integren y adquieran
conocimientos sobre el funcionamiento del sistema, en este caso este avance
tecnoldgico, ayudaria al proceso de capacitacion a los campesinos, siendo una
forma practica para fomentar el uso de cajeros automaticos en el sector agrario.

Esta herramienta unido al sistema actual de los cajeros autométicos, brinda
aspectos positivos tanto en la implementacion por el banco y en el uso de los



clientes, esto presenta mas seguridad y facilita el uso de los ATMs, por ejemplo
una cliente que retire una suma alta de dinero, no lo podia hacer por medio del
cajero, ya sea por desconfianza en el sistema de seguridad o por sentirse
amenazado a un robo o "cambiazo de tarjeta", con este sistema, puede asegurar
gue solo el cliente tiene acceso a su dinero.

El sistema identificara las caras presentes en imagenes o0 videos
autométicamente. Puede operar en dos modos:

« Verificacidbn o autentificacion de caras: compara una imagen de la cara con
otra imagen con la cara de la que se quiere saber la identidad. El sistema
confirmard o rechazara la identidad de la cara.

« Identificacion o reconocimiento de caras: compara la imagen de una cara
desconocida con todas las imagenes de caras conocidas que se encuentran
en la base de datos para determinar su identidad.

Por su naturaleza amigable, este tipo de sistemas siguen siendo atractivos a pesar
de la existencia de otros métodos muy fiables de identificacion
personal biométricos, como el analisis de huellas dactilares y el reconocimiento del
iris.

3.2.2.1 Técnicas tradicionales

Los métodos de reconocimiento facial tradicional se pueden dividir en dos grandes
grupos:

Holisticas

Reconocen segun toda la imagen facial. Son métodos basados en correlacion. El
esquema de clasificacibn mas simple, donde se utilizan modelos de comparacién
para el reconocimiento, es el template matching. El problema del template
matching es que ha de comparar muchas caracteristicas (para él, un pixel es una
caracteristica), y si se tiene en cuenta que en la base de datos se encuentra M
personas con N imagenes por persona, se observa que este método no se puede
implementar en tiempo real. Por lo tanto, se trabaja con otros métodos que de
correlacionan las caracteristicas entre si para conseguir reducir el espacio facial
en un namero menor de coeficientes, que tengan un alto poder discriminatorio
entre las personas. Es lo que se denomina subespacio facial.
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Locales o geométricos

Se comparan diferentes caracteristicas geométricas de las caras. Existen dos
divisiones, la basada en los vectores caracteristicos extraidos del perfil, y la
basada en los extraidos a partir de una vista frontal. Se utilizaba mucho
anteriormente pero sus resultados no son éptimos.

Técnicas de analisis de la textura de la piel

Esta tendencia utiliza los detalles visuales de la piel. Analiza las lineas Unicas,
patrones y detalles evidentes como manchas y/o cicatrices del rostro del sujeto. Al
utilizar este algoritmo se ahorra tener que recorrer toda la base de datos ya que se
puede descartar imagenes facilmente. Hay estudios que demuestran que
utilizando esta técnica, juntamente con el reconocimiento facial, el rendimiento
puede aumentar hasta un 25 por ciento.

3.2.2.2 Software de reconocimiento facial en el mercado

FacePhi SDK:

FacePhi SDK es un producto especialmente enfocado a todos aquellos
desarrolladores e integradores que deseen incorporar caracteristicas de
reconocimiento facial en sus soluciones. Se trata de un framework desarrollado en
.NET para cualquier plataforma Windows (32/ 64 bits), que posibilita la integracion
de este tipo de biometria en un gran abanico de entornos, tanto ad-hoc como
distribuidos, ofreciendo un sistema capaz de operar en tiempo real.

El SDK de FacePhi se utiliza en multitud de aplicaciones para la autenticacion de
usuarios con cualquier tipo de camara (webcam, IP, analégicas, digitales etc). El
sistema es capaz de detectar automéaticamente los rasgos faciales desde
imagenes fijas y en secuencias de video en tiempo real.

FacePhi SDK consta de:

e Librerias C++ para integrar la tecnologia en aplicaciones nativas de
Windows.

o Librerias .Net para integrar la tecnologia en aplicaciones Windows de
escritorio ( WinForms, WPF ) o en aplicaciones Web mediante Silverlight.

« Librerias para integrar el reconocimiento facial en aplicaciones Java.

o Librerias para integrar el reconocimiento facial en aplicaciones moviles
Android.



o Controles de usuario que posibilitan abstraer al programador de la gestion
de céamaras y extraccion de caracteristicas faciales, permitiendo la
integracion en tiempo récord de la tecnologia (WF, WPF, Silverlight,
Android, C++)

« Aplicacion de activacion de licencias de la tecnologia.

« Ejemplos de programacion en varios lenguajes.

o Documentacion completa de todo el producto.

El producto incorpora los componentes necesarios para realizar las siguientes
acciones:

Deteccidn y extraccion de caracteristicas faciales:

o El proceso de deteccidn de rostros evalla si el tamafio y posicion del rostro
es el adecuado en la imagen analizada, y ademas es posible activar la
deteccién de fotografias y la deteccion de multiples rostros en la escena.

e La extraccion de caracteristicas faciales consiste en el procesado de una
serie de imagenes, que pueden provenir de diversas fuentes, como una
camara web, imagenes en disco o flujos de video y genera como resultado
una plantilla facial representativa del usuario. De esta forma el usuario
podra ser reconocido posteriormente usando simplemente su rostro
(Identificacion) o bien aportando ademas algun tipo de informacién como un
pin, email,... (Autenticacion)

Registro de caracteristicas faciales: Permite generar de una estructura facial a
partir de las plantillas faciales con el fin de almacenarlas en la base de datos para
futuras comparaciones. El producto FacePhi SDK es independiente del sistema de
base de datos empleado.

Comparacion de caracteristicas faciales: autenticacion 1:1, que significa averiguar
si un usuario es quien dice ser, e identificacion 1:N, que significa reconocer a un
usuario simplemente por su rostro.

Reentrenamiento de estructuras faciales: se permite afadir nuevas plantillas
faciales a un usuario registrado con el fin de mejorar la fiabilidad de la tecnologia.

Incorporacion de Controles de Usuario: Hacen que la integracion del SDK sea
mucho mas sencilla y ademas se pueda personalizar en cualquier aplicacién de
escritorio 0 entorno web. Disponibles en: Silverlight, ASP.NET y Windows Forms y
WPF.



Nuevo algoritmo de naturalidad: Se trata de un algoritmo cuyo cometido es
desechar las caras que no pertenecen a personas reales tales como dibujos,
esculturas, etc evitando asi que el sistema extraiga un patron inservible.

Mayor rapidez en la deteccion: Mejora tanto en la precision como en la deteccion
de rostros hasta un 60% mas pudiendo llegar a hacer hasta 40mil comparaciones
por segundo y nucleo (antes 24.769).

Demo 3 en 1. Mejora de la usabilidad por la union de tres escenarios en una sola
aplicacion: simulador de ATM, identificacion y autenticacion de usuarios. Ademas
incorpora tres aspectos:

 Controles de usuario — no existiran limitaciones en cuanto a configuracion.

* Detector de fotografia — detecta si frente a la camara hay una persona viva
evitando asi posibles fraudes.

* Nueva interface — mejorada y mas atractiva para hacer que la experiencia de
usuario y la usabilidad sean mucho més sencillas y amigables.

Se destaca de esta solucion:

e Alta aceptacion de uso.

e Costo medio — alto y compacto.
e No intrusiva.

e Uso sencillo.

[ J

Necesidad de algoritmos de tratamiento de imagenes avanzados, para alta
resolucién, capaces de discriminar fielmente las condiciones de variabilidad
del entorno de cada imagen.

e La captura de datos es facil de automatizar.

e Reutilizacion de bases de datos de imagenes faciales ya existentes,
derivadas de los sistemas tradicionales de identificacion (pasaportes,
permisos de conducir).

e Aplicacion posible en areas amplias (estadios, aeropuertos...) a través de
camaras de vigilancia.

e Problemas de reconocimiento por variaciones en la cara (accesorios,

gafas...) o edad.



3.2.2.3 Especificaciones

La tecnologia de reconocimiento facial de FacePhi es un sistema altamente
tolerante a las siguientes situaciones:

Pose +/- 15° en cada direccion

Oclusion parcial del rostro

Inmune ante los cambios en barba y estilo de peinado
Uso de gafas (excepto gafas de sol)

Cambios moderados de luz

La tecnologia FacePhi emplea algoritmos de ultima generacion:

e Algoritmo de localizacion de rostro y ojos
« Algoritmo de codificacion de caracteristicas Unicas e intransferibles del
rostro

Los requerimientos minimos de calidad e imagen para reconocimiento facial son:

El rostro debe ser completamente visible en la imagen

Distancia minima entre iris de 40 pixeles (recomendado 70 pixeles)

La resolucion de camara recomendada es de 640x480 @ 30 fps (VGA)

La resolucién minima es de 640 x 480 @ 24 fps

Se recomienda usar camaras con enfoque Yy/o iris automatico, asi como con
compensacion de contraluces.

Requisitos en entorno Windows:

e Sistema operativo: Windows XP, Vista, 7, 8, Server 2003, Server 2008, Server
2012.
e Hardware recomendado: Intel Core i3 @ 3,07GHz, 4 Gbyte RAM
¢ Hardware minimo: Intel Core 2 duo @ 2,5 GHz, 2 Gbyte RAM
e Requisitos de software:
- .Net Framework 4,Microsoft Visual C++ 2012 x86 Redistributable (6 x64),
Silverlight 5
- Desarrollo en Microsoft Visual Studio .Net, MonoDevelop, SharpDevelop,...
- Programacion en CLS-Complaint .Net (C#, VB .NET, Java, J#, F#, Managed
C++, etc.) y Microsoft Visual C++ Compiler 20



3.2.3 Reconocimiento de iris

En el caso del reconocimiento del iris, hay que tener en cuenta que en ningun
caso se extrae la imagen del iris, sino una secuencia de numeros que lo
representan. Sus aplicaciones abarcan un gran numero de sectores: desde el
acceso seguro a computadores, redes, proteccion de ficheros electrénicos, hasta
el control horario y control de acceso fisico a una sala de acceso restringido o
algun otro tipo de acceso.

llustracion 1. Division de laimagen en sectores, reconocimiento del iris

Tomado de Proyecto “Sistema biometrico para cajeros automaticos del banco BBVA”.Universidad Tecnologica del
Peru.2012

3.2.3.1 Funcionamiento

Registro:

En un sistema de Biometria tipico, la persona se registra con el sistema cuando
una o mas de sus caracteristicas biolégicas y de conducta son obtenidas,
procesados por un algoritmo numérico, e introducida en una base de datos (2)

Identificacion:

De manera similar sucede para la identificacion del usuario. Su caracteristica (o
mas) bioldgicas son ingresados al sistema y son validados por los algoritmos
numéricos y finalmente estos son comparados con los que se inicialmente se
registraron.



llustracién 2.Grafico explicativo del funcionamiento de un sistema biométrico.
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Tomado de Proyecto “Sistema biometrico para cajeros automaticos del banco BBVA”.Universidad Tecnologica del
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1. Se adquiere la imagen del iris de la persona va a ser reconocida.

2. Luego, la imagen digital es procesada para localizar el iris en la misma y

normalizar su tamarnio.

3. La informacién contenida en el patron de iris es extraida y un codigo

asociado con el iris es generado

4. En la etapa de comparacion, se decide, en base al porcentaje de similitud
obtenido, si los cddigos comparados fueron generados por el mismo iris, o

sea, por la misma persona, o no.

5. Finalmente, se permitira o denegara el acceso segun los resultados.




lHustracion 3.Esquema: Disefio del modelo
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Tomado de Proyecto “Sistema biometrico para cajeros automaticos del banco BBVA”.Universidad Tecnologica del
Peru.2012

3.2.3.2 Medicién de la efectividad

Para determinar las fortalezas y debilidades de un sistema biométrico y de los
algoritmos usados es necesario analizar diversas métricas y ratios estadisticos, a

continuacion se dan cuatro unidades de medida:

- Tasa de falso positivo (False Acceptance Rate - FAR)

El ratio FAR, se define como la probabilidad de que un usuario que trata de
engafar al sistema de reconocimiento acerca de su identidad, consiga hacerlo.
Esto puede ocurrir debido a que el umbral de comparacion de los patrones esté
configurado a un nivel demasiado alto, o porque los rasgos biométricos de

diferentes usuarios sean muy similares.



El valor de este ratio esta directamente relacionado con la fortaleza del algoritmo
de comparacion.

- Tasa de falso negativo(False Rejection Rate - FRR)

Se define como la probabilidad de que un usuario registrado no consiga acceder al
sistema, es decir, el sistema evitara el acceso a una persona con permiso. Esto
puede ocurrir, bien porque el umbral de comparacién estda demasiado bajo o
porque el rasgo presentado difiere, en una medida elevada, con la plantilla
almacenada en el sistema.

El ratio FRR es directamente proporcional a la fortaleza del algoritmo del sistema.
Cuanto mas preciso sea el algoritmo, menos probable es que suceda un falso
rechazo

- Tasa de error de registro (Failure to Enrol Rate - FTE)

Proporcién de ocasiones en las que el sistema no es capaz de capturar una
muestra de calidad suficiente para ser procesada.

- Tasa de Error Igual (Equal Error Rate - EER)

Que se define como el punto de interseccién de las curvas de FAR y FRR. Este
ratio permite comparar diferentes sistemas biométricos, ya que, dado que no todos
los sistemas hacen uso de los mismos valores umbral en los algoritmos de
comparacion, este valor supone un estadistico normalizado.

Para decidir qué ratio es mas importante a la hora de escoger un sistema
biométrico, es necesario analizar diferentes aspectos como la poblacion de uso del
sistema, el servicio que va a dar - ya sea verificacion o identificacion - la
posibilidad de otros métodos alternativos de autenticacion, la importancia relativa
del sistema biométrico o si se hace uso del sistema por conveniencia o por
facilidad de uso.

3.2.3.3 Caracteristicas

Desempefio:

Esta caracteristica se refiere a la exactitud, la rapidez y la robustez alcanzada en
la identificacion de individuos por parte del sistema biométrico.

Otros factores que se toman en cuenta para evaluar el desempefio de éstos son
los recursos tecnoldgicos invertidos en su fabricacién, los costos asociados a la
cantidad de sistemas requeridos por numero de usuarios y el efecto de factores
ambientales y/u operacionales sobre los sistemas.



Aceptabilidad:

Indica el grado en que la gente esta dispuesta a aceptar un sistema biométrico en
su vida diaria 0 momento de su vida. Dicho sistema no debe representar peligro
alguno para los usuarios por lo cual debera ser un sistema de facil uso y que
inspire confianza a los usuarios finales.

Fiabilidad:

Esta caracteristica refleja cuan dificil es burlar al sistema. Para que el sistema
biométrico sea fiable cien por ciento debe reconocer caracteristicas de una
persona viva, pues es posible crear dedos de latex, grabaciones digitales de voz,
proétesis de 0jos, entre otros, para burlar la seguridad del sistema y obtener acceso
al lugar deseado.

Se destacan:

e Costo alto.

e Resultados muy buenos en cuanto a fiabilidad, con tasas de errores de
identificacion despreciables, aunque variables segun los dispositivos de
medida.

e Tasa creciente de crecimiento en el mercado.

e Avances que permiten el procesado del iris a distancia entre 2 y 3 metros.

e Retos pendientes en cuanto a la disponibilidad de bases de datos y la
adquisicién de modelos.

e Pendiente aun de algunos avances para una mayor comercializacion:
costes y percepciones sociales erréneas (posible dafio fisico para los 0jos).

e Problemas registrados de identificacion para personas con enfermedades
oculares, como cataratas.

3.2.4 Tecnologias multimodales

La combinacién de 2 6 mas tecnologias biométricas en una solucién integrada
esta teniendo un rapido desarrollo tecnoldgico y despliegue comercial, al aportar
mayor flexibilidad y precision. Se comprueba asi una reduccion de los tipos de
errores comentados anteriormente, derivados del “ruido” que se introduce en la
toma de datos y por cambios propios del usuario. Ademas, mejoran la aceptacion
del usuario que percibe una mayor sensacion de confiabilidad

“Segun Forrester Research la comercializacién de soluciones para la gestion de la
identidad a nivel mundial aumentara de 2.600 $millones en 2006 a 12.300



$millones en 2014” 8.La flexibilidad citada permite por ejemplo al usuario utilizar
sblo una de las tecnologias biométricas del sistema en caso de estar impedido
temporalmente para la otra o presentar rechazo a una de estas alternativas.

En definitiva, para el disefio de una aplicacion biométrica multimodal, se deben
considerar algunos aspectos:

[1 Tecnologias que se combinan: orientadas a los requisitos de la aplicacién

(desempefio, usabilidad...) y factores de partida, como recursos disponibles o
costos que se estan dispuestos a asumir.

[] Fusion de datos: la combinacion de tecnologias origina dos flujos de datos que

se pueden procesar en diferentes momentos: en el momento de la adquisicion,
generando un Unica entrada de datos como resultado; en el momento de la
decision como resultado del proceso, combinando las decisiones como sistemas
biométricos separados; o combinando los valores de aceptacién por separado,
para dar otro global que soporte la decision.

Uno de los mayores problemas hoy en dia con este tipo de soluciones tiene que
ver con la disponibilidad de bases de datos multimodales, consecuencia
generalmente de proyectos de 1+D y con muestras de pocas modalidades
biométricas (usualmente, voz y facial). El desarrollo de estas bases de datos es
costoso, tanto en recursos como en tiempo, por lo que su implantaciébn a gran
escala es complicada y, con ello, evaluar las probabilidades de éxito de este tipo
de soluciones en implementaciones masivas.

Se comprueba que las tecnologias biométricas presentadas presentan beneficios
y desventajas dependientes de la aplicacion final. Por ello, la comparacién de
estas tecnologias fuera de su ambito no es siempre adecuada, ya que no se
contemplan las especificidades del sistema en su conjunto. De cualquier forma, se
suelen manejar una serie de parametros, objetivos y subjetivos en funcion de
casos de experiencia, que permiten confrontar estas soluciones con el objetivo de
predecir su emergencia o evaluar su adecuacion a sistemas multimodales

3.2.5 Reconocimiento de voz

La voz es otra caracteristica que las personas utilizan comunmente para identificar
a los demas. Es posible detectar patrones en el espectro de la frecuencia de voz
de una persona que son casi tan distintivos como las huellas dactilares.

8 Area de Innovacién, C. y.—U. (2013). Biometria - Capacidades de 1+D, soluciones tecnoldgicas y empresas
UPM. Madrid.



En los sistemas de reconocimiento de voz no se intenta reconocer lo que el
usuario dice, sino identificar una serie de sonidos y sus caracteristicas para decidir
si el usuario es quien dice ser. Para autenticar a un usuario utilizando un
reconocedor de voz se debe disponer de ciertas condiciones para el correcto
registro de los datos, como ausencia de ruidos, reverberaciones 0 ecos;
idealmente, estas condiciones han de ser las mismas siempre que se necesite la
autenticacion.

Cuando un usuario desea acceder al sistema pronunciard unas frases en las
cuales reside gran parte de la seguridad del protocolo; en algunos modelos, los
denominados de texto dependiente, el sistema tiene almacenadas un conjunto
muy limitado de frases que es capaz de reconocer: por ejemplo, el usuario se
limita a pronunciar su nombre, de forma que el reconocedor lo entienda y lo
autentigue. Como se ve a continuacion, estos modelos proporcionan poca
seguridad en comparacion con los de texto independiente, donde el sistema va
‘proponiendo’ a la persona la pronunciacion de ciertas palabras extraidas de un
conjunto bastante grande.

De cualquier forma, sea cual sea el modelo, lo habitual es que las frases o
palabras sean caracteristicas para maximizar la cantidad de datos que se pueden
analizar (por ejemplo, frases con una cierta entonacion, pronunciacion de los
diptongos, palabras con muchas vocales, etc).

Conforme va hablando el usuario, el sistema registra toda la informacion que le

es util y mediante el andlisis de los sonidos que se emiten, los tonos bajos y
agudos, vibracién de la laringe, tonos nasales y de la garganta, cuando termina la
frase, ya ha de estar en disposicion de facilitar o denegar el acceso, en funcién de
la informacién analizada y contrastada con la de la base de datos. El principal
problema del reconocimiento de voz es la inmunidad frente a replay attacks, un
modelo de ataques de simulacidén en los que un atacante reproduce (por ejemplo,
por medio de un magnetéfono) las frases o palabras que el usuario legitimo
pronuncia para acceder al sistema. Este problema es especialmente grave en los
sistemas que se basan en textos preestablecidos: volviendo al ejemplo anterior, el
del nombre de cada usuario, un atacante no tendria mas que grabar a una
persona que pronuncia su nombre ante el autenticador y luego reproducir ese
sonido para conseguir el acceso; casi la Unica solucion consiste en utilizar otro
sistema de autenticacion junto al reconocimiento de voz. Por contra, en modelos
de texto independiente, mas interactivos, este ataque no es tan sencillo porque la
autenticacion se produce realmente por una especie de respuesta entre el usuario
y la maquina, de forma que la cantidad de texto grabado habria de ser mucho
mayor Yy la velocidad para localizar la parte del texto que el sistema propone habria
de ser elevada.

Otro grave problema de los sistemas basados en reconocimiento de voz es el
tiempo que el usuario emplea hablando delante del analizador, al que se afiade el



gque éste necesita para extraer la informacion y contrastarla con la de su base de
datos; aunque actualmente en la mayoria de sistemas basta con una sola frase, es
habitual que el usuario se vea obligado a repetirla porque el sistema le deniega el
acceso (una simple congestion hace variar el tono de voz, aunque sea levemente,
y el sistema no es capaz de decidir si el acceso ha de ser autorizado o no; incluso
el estado animico de una persona varia su timbre, etc.). A su favor, el
reconocimiento de voz posee la cualidad de una excelente acogida entre los
usuarios siempre y cuando su funcionamiento sea correcto y éstos no se vean
obligados a repetir lo mismo varias veces, 0 se les niegue un acceso porgue no se
les reconoce correctamente.



llustracién 4.Funcionamiento reconocimiento de voz.
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Tomado de: Bueno, C. T. (2010). Sistemas Biometricos. Ciudad de Mexico.

3.2.5.1 Elementos de un reconocedor de voz
El reconocimiento de voz generalmente consta de los tres pasos siguientes:

e Pre-procesamiento
e Reconocimiento
e Comunicacion

Pre-procesamiento de la sefal de voz:

Los sonidos consisten en cambios de presion del aire a través del tiempo y a
frecuencias que se pueden escuchar. Estos sonidos pueden ser digitalizados por
un micréfono o cualquier otro medio que convierte la presién del aire en pulsos
eléctricos.



La voz es un subconjunto de los sonidos generados por el tracto vocal. En el
procesamiento de la sefial se extraen las caracteristicas que utilizara
posteriormente el reconocedor. En el proceso de extraccion de caracteristicas se
divide la sefial de voz en una coleccidén de segmentos. Posteriormente, se obtiene
una representacion de caracteristicas acusticas mas distintivas para cada
segmento.

A su vez, con las caracteristicas obtenidas, se construye un conjunto de vectores
gue constituyen la entrada al siguiente modulo. Una de las representaciones mas
usadas son los coeficientes Linear Predictive Coding (LPC) y los coeficientes Mel-
Frecuency Cepstrum Coefficients (MFCC).

Un reconocedor debe extraer de la sefial acustica solo la informaciéon que requiere
para poder reconocer una frase. Para ello la sefial se muestrea a cierta frecuencia,
se cuantifica y posteriormente se crean vectores de caracteristicas. Estas ultimos
son las que utiliza el reconocedor.

Reconocimiento:

En la etapa de reconocimiento se traduce la sefial de entrada a su texto
correspondiente. Este proceso se puede llevar a cabo de diversas formas
utilizando enfoques como Redes Neuronales Artificiales (RNA) y Modelos Ocultos
de Markov (HMM), entre otros.

Comunicacion:

El resultado de la etapa de reconocimiento serd enviado al sistema que lo
requiere; cabe de todas formas hacer una mencion aparte al reconocimiento
biométrico de la voz como sistema eficaz para la identificaciébn remota. Es decir,
cuando una persona desea realizar una transaccion o acceder a unos datos,
desde, por ejemplo desde un teléfono mdvil, el reconocimiento biométrico de la
voz puede ser una herramienta muy util, y hasta muy segura si se afiaden
sistemas de verificacion basados en desafios dinamicos, y el registro inicial
(Enroliment) se ha hecho correctamente.

3.2.6 Geometria de la mano:

Fusion de algoritmos de reconocimientos de huella de la mano y geometria para la
identificacion final e incremento de tasas de aceptacion, en entorno no invasivos.

[1 Gran aceptacién de usuario, no invasivo. Invariante a rotacion.



1 Foco en dispositivos moéviles y bases de datos.

L] Fusién con Palmprint. Mejora seguridad en moviles.

llustracion 5.Funcionamiento geometria de la mano

Tomado de: Bueno, C. T. (2010). Sistemas Biometricos. Ciudad de Mexico.

3.2.7 Firmaen el aire:

Desarrollo de técnica de firma en el aire en base al analisis del gesto en el aire
utilizando un dispositivo con un acelerémetro incluido (posibilidad de utilizacién de

un dispositivo moévil). Know-how adquirido en técnicas biométricas de
reconocimiento de gestos.

] Idea innovadora.

[ Dispositivos méviles, bases de datos, estudio de falsificaciones.

1 Aplicaciones en seguridad, control de interfaces y videojuegos.



llustracion 6.Firma en el aire.

Tomado de: Bueno, C. T. (2010). Sistemas Biometricos. Ciudad de Mexico.

3.2.8 Cadencia de paso:

Identificacion a través de la forma de los movimientos y caracteristicas de paso de
los individuos, alcanzando tasas de error aceptables.

[l Reconocimiento de la forma de caminar (caracteristica intrinseca de cada
individuo). Acelerémetros.

1 Dispositivos moviles y dispositivos orientados y especificos.

L1 Aplicacion a la deteccién de robo del dispositivo movil.



llustracion 7.Funcionamiento cadencia de paso.
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Tomado de: Bueno, C. T. (2010). Sistemas Biometricos. Ciudad de Mexico.

3.3  Sectores de aplicacion

La aplicacién de la biometria abarca variados sectores de actividad e impacta
desde diferentes perspectivas en el beneficio de la sociedad. A nivel nacional o
transnacional, es un mecanismo efectivo para el control de pasos fronterizos,
mejorar la seguridad de las redes de computacion, prevenir fraudes financieros,
controlar el acceso fisico a servicios o instalaciones, o verificar la asistencia y
tiempos. A nivel de consumidor, la biometria es una alternativa efectiva para
preservar la identidad de la persona y prevenir el fraude por suplantacion.

a. Control de fronteras e inmigracion

La autentificacion de la identidad de viajeros en los controles de frontera es un
medio esencial para reforzar la seguridad o para la deteccién de la inmigracién
ilegal. En un futuro cercano, la mayor parte de los paises requeriran de sus
ciudadanos que presenten una prueba biométrica para el paso fronterizo, de
entrada y de salida. En este sentido, la implantacion de sistemas basadas en el
escaneo de huellas dactilares y reconocimiento de iris estan siendo las soluciones
mas frecuentes, fundamentalmente en los aeropuertos.






b. Entorno aeroportuario

Las tecnologias biométricas se han implantado con éxito en algunos de los
mayores aeropuertos del mundo, mejorando las condiciones de seguridad y
productividad. La autentificacion a las zonas de cabinas de aviones, equipajes,
areas de embargue o de mantenimiento esta ya regulada por soluciones de este
tipo. En este entorno, no sélo las aplicaciones biométricas permiten verificar el
paso autorizado de pasajeros, sino que puede regular el paso de los empleados a
zonas restringidas o detectar la entrada de criminales al aeropuerto.

En este sector del transporte aéreo, ICAO (International Civil Aviation
Organization) ha trabajado en el establecimiento de una serie de estandares
internacionales orientados a la industria y se postula por el reconocimiento facial
como principal tecnologia biométrica, seguida del escaneo de iris y de huella
dactilar como complementarias a la primera. La prioridad por mejorar las
condiciones de seguridad en los vuelos comerciales ha crecido afio tras afio sobre
todo tras los atentados terroristas del 9/11. Se estima que la aplicacién para este
control de viajeros es aun pequefia en cuota de mercado dentro del sector
biométrico (2%), pero con un crecimiento anual cercano al 50%.

Segun una encuesta realizado por la empresa SITA, proveedor de soluciones TIC
para el sector del transporte aéreo, a 129 aerolineas, el 20% de éstas estan
invirtiendo recursos en integrar soluciones biométricas en sus operativas de viaje.

c. Control de acceso fisico a zonas restringidas

Uno de los usos mas extendidos de la biometria es el del control de acceso fisico
a edificios o zonas restringidas por motivos de alta seguridad. Por esta necesidad
de mayor restriccion, se utilizan varias tecnologias biométricas, por separado o en
combinacion, para asegurar la entrada del personal autorizado segun diferentes
grados de permisos.

d. Servicios bancarios

La aplicacion de soluciones biométricas para servicios financieros, comercio
electrénico y pagos moviles cuenta con una estimacion alta de crecimiento anual,
en torno al 21%, y una cuota de mercado sobre el @&mbito biométrico global del
14%. El robo de identidad digital para fraudes financieros es el delito de guante
blanco con una incidencia cada vez mayor y las entidades bancarias tienen una
prioridad en mejorar la autentificacion de las identidades para asegurar las
transacciones.

Esto es aplicable por ejemplo al acceso de cajeros automaticos, banca on-line o
autentificacion de la identidad del punto de venta. De especial interés para la
biometria vocal resulta su aplicacién en banca mévil y autentificacion por voz.



Ante esta perspectiva, el aseguramiento de la informacion y de la identidad en
transacciones realizadas por dispositivos moviles es clave para vencer la
desconfianza de los usuarios en los métodos habituales de seguridad de sus
bancos. De acuerdo a encuestas realizadas a clientes de Banco Agrario en
algunos sectores rurales, un tercio de ellos optarian por acceder a los servicios
bancarios por medio de métodos basados en biometria de voz.

Una investigacion de mercado realizada por las empresas Alcatel Lucent y
SpeechStorm con encuestas a un panel de clientes durante 2008 ofrece datos
interesantes que corroboran el hecho de que los bancos y responsables
financieros deben ser mucho mas activos a la hora de adoptar tecnologias que
mejoren la seguridad de sus servicios.

Un 79% de los encuestados estarian dispuestos a utilizar en un futuro cercano la
biometria vocal para acceder a servicios bancarios. Un 38% optaria por ser cliente
de un banco que mejore las condiciones de seguridad por biometria de voz
respecto de otro que no. Incluso un 37% de ellos estaria dispuesto a pagar una
pequefia tasa adicional como cliente de un banco que invierta en optimizar la
seguridad de sus operativas.

A través de diferentes medios de comunicacion y foros, empresas tan relevantes
como Barclays o HSBC se han posicionado publicamente interesados en el
potencial que la biometria de voz puede significar para ofrecer servicios mas
rapidos y seguros a sus clientes.

e. Administraciones publicas e identificacion civil

La aplicacion de las tecnologias biométricas por parte de gobiernos y
administraciones publicas constituye aun el mayor mercado vertical. El caso
concreto de aplicacion en identificacion civil mantiene una tasa de crecimiento
anual del 29%, suponiendo ahora una cuota del 40% respecto del mercado global
de la biometria. Esta necesidad de mayor eficiencia y seguridad en la
identificacion de los ciudadanos se ha traducido en numeros programas ya
ejecutados o en marcha para la utilizacion de e-pasaportes, e-ID, visados 0 votos
electronicos. Como referencia, se puede destacar que a principios de 2011, 90
paises de todo el mundo contardn con programas de pasaportes electrénicos, lo
gue supone un desafio en términos de interoperabilidad internacional.

Se prevé que en 2014, Asia supere a Europa en numero de e-pasaportes
expedidos. Aqui, con poblaciones y economias en emergencia, se conocen casos
de éxitos de gran envergadura. En la India, el gobierno implanté una solucién
biométrica multimodal (facial y huella dactilar) para evitar el fraude por cambio de
identidad a la hora de solicitar la tarjeta nacional de identidad. En Oriente Medio,
en los estados petroliferos, el reconocimiento de iris es una tecnologia cada vez
mas en uso para la identificacibn de trabajadores extranjeros. Mediante este



procedimiento, en los Emiratos Arabes Unidos han detectado y expulsado a mas
de 300.000 personas que habian entrado en el pais ilegalmente.

f.  Verificacion de identidad electronica

El aseguramiento en las comunicaciones es esencial para diferentes sectores de
la sociedad (legal, financiero, militar). Esta informacion, que se envia por canales y
formatos diferentes (texto, imagen, voz) debe contrastarse, tanto como contenido
vélido como fuente original segura. Para ello, estos datos pueden ser validados
incluyendo una medida biométrica del emisor y validandola contra una base de
datos de personal autentificado. Tecnologias biométricas como huella dactilar,
facial, iris, voz o combinacién multimodal puede adaptarse para esto. En concreto,
la informacion transmitida sobre un canal de audio puede verificarse incorporando
un software de reconocimiento en el receptor y contrastdndolo con un conjunto de
modelos de personas conocidas.

Segun Gartner, un usuario medio maneja hasta 8 contrasefias, en formato de texto
o numérico tipo PIN. El 55% de éstos escriben al menos una de estas contrasefias
y un 9%, todas. La biometria vocal puede solucionar sin duda los evidentes
riesgos de seguridad que estas practicas suponen.



llustracién 8.Curva de estimacion hype-cycle sobre aplicaciones biométricas.
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2. INICIATIVAS TECNOLOGICAS PERUANAS EN ZONAS RURALES

En este apartado se presentan los hallazgos sobre estrategias politicas de
inclusién digital en zonas rurales. Nuestros puntos de partida fueron algunos
documentos que el Fondo de Inversion en Telecomunicaciones de Peru considera
oficiales, y una serie de entrevistas a funcionarios de dicha dependencia estatal.

La investigacion surgié a partir de la preocupacion por reflexionar sobre la
expansion de las tecnologias de la informacion y la comunicacion (TIC) en las
zonas rurales del pais. Conscientes de las iniciativas gubernamentales tendientes
a desplazar la frontera de la conectividad a internet en Perd, nos parecio
pertinente cuestionar la idea de un desarrollo exclusivamente limitado por el
acceso fisico a las herramientas y a la red de redes. Se plantea que las
estrategias de implementacion de TIC no estan tomando en cuenta la diversidad
social y cultural del territorio, a fin de lograr un uso efectivo de estas tecnologias



El objetivo central de las politicas de acceso a las tecnologias es la eliminacion de
la brecha digital. Segun los datos oficiales, se presume que la propia accion del
mercado ha permitido el acceso a las TIC en las zonas urbanas, y que un mayor
esfuerzo y atencién a las distintas politicas y estrategias son necesarios, sobre
todo en las zonas rurales.

Por ejemplo, “En China, sélo el 7% de los usuarios/as de internet son mujeres. La
edad es uno de los principales factores discriminatorios. La edad media de los
usuarios/as de internet en Estados Unidos era de 36 afios, mientras que en el
Reino Unido y China estaba por debajo de los 30. En Rusia, sélo el 15% de los

usuarios/as de internet tenian mas de 45 afios” °.

Las cifras de Peru presentan la misma tendencia. Comparando la penetracion de
distintas TIC (internet y telefonia movil), segun los datos de las Encuestas
Nacionales de Hogares del INEI (figura 1,2,), se puede ver cédmo la penetracion de
ciertas tecnologias tiene mayor incidencia en las zonas urbanas que en las zonas
rurales; esta expansion se debio, principalmente, a la propagacién de las cabinas
publicas en las ciudades, sin embargo, si se analiza la penetracién de las TIC en
cada zona, se puede ver que en el sector rural el uso de teléfonos moéviles
presenta una tendencia ascendente puesto que entre 2001 a 2012 las cifras desde
el primer afio eran de un 0,4% respecto al total de hogares del pais y en el dltimo
afo este valor crecié exponencialmente a un 58,2%.

Tabla 3.Hogares que acceden al servicio de internet, segiin ambito geogréafico, 2001-2012.

Ambito geogréfico | 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012

Total 05 09 15 21 37 51 66 86 110 130 164 202

Lima Metropolitana
1/ 13 23 46 59 102 129 149 186 234 257 327 387
Resto pais 01 03 02 05 10 16 31 42 54 73 92 120

Area de residencia
Urbana 07 13 22 30 53 70 91 117 149 174 218 266
Rural 00 00 00 00 00 00 00 O1 O1 03 04 08

% Castells, M. (2002). Materials for an Exploratory Theory of the Network Society. En M. Castells. Nueva
York: Oxford University Press.



Region natural

Costa 08 15 27 37 65 85 105 135 169 196 249 306
Sierra 01 02 02 04 07 11 23 30 45 56 69 88
Selva 01 02 02 02 05 10 14 22 24 36 44 56

Fuente: Instituto Nacional de Estadistica e Informatica - Encuesta Nacional de Hogares.

Tabla 4.Hogares con al menos un miembro que tiene teléfono celular, segiin &mbito geografico, 2001-2012.

Ambito geografico | 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012

Total 79 89 121 164 20,7 298 450 59,7 670 731 752 797

%}maMe”‘m"ta"a 180 187 258 342 395 513 657 757 803 833 856 888

Resto pais 36 46 62 90 126 203 360 526 610 684 706 758

Area de residencia
Urbana 12 127 171 229 286 401 578 724 780 822 839 869
Rural 06 04 05 13 14 37 113 243 360 462 498 582

Region natural

Costa 131 144 196 265 318 447 603 734 776 814 836 867
Sierra 24 34 43 61 88 136 276 432 538 631 660 720
Selva 12 11 20 32 64 102 257 444 553 626 639 705

Fuente: Instituto Nacional de Estadistica e Informatica - Encuesta Nacional de Hogares.

En el marco de la presente investigacion, era importante tener el mapa general de
la expansion de las nuevas tecnologias en las zonas rurales del Pertd. Un mapa
como éste ayuda a entender las distintas fases, supuestos y presupuestos de las
estrategias publicas sobre TIC, y sobre cuales tendencias deberia incidir la
sociedad civil.

A tal fin se realiza una recopilacion y sistematizacion de documentos del gobierno
peruano, como por ejemplo la investigacion realizada por Roberto Bustamante
Vento y Maicu Alvarado V., llamada “Red andina de TIC para el desarrollo” donde
presentan un cuadro de dos bases de datos recogidas. Este trabajo complementa
un estudio de caso que realizaron en una zona de la sierra peruana, con el apoyo
del Consorcio de Investigacion Economica y Social —CIES, el cual se realiz6 en 6
distritos de las provincias de Huancavelica (departamento de Huancavelica)
donde, entre los afios 2002 y 2006, el Instituto Nacional de Investigacion y



Capacitacion en Telecomunicaciones (INICTEL) implementé el proyecto piloto
“Establecimientos Rurales de Tecnologias de la Informacion y la Comunicacién
(ERTIC)"?, con lo cual gracias a dicho proyecto, cada distrito cuenta actualmente
con un espacio fisico llamado telecentro, que provee a los individuos, grupos
comunitarios y organizaciones el acceso publico a las tecnologias de informacion y
comunicaciéon para su desarrollo educativo, personal, social y econdmico,
administrado cada uno por su respectiva Municipalidad.

Este proyecto se llevo a cabo en el marco de un proceso iniciado a comienzos de
la década pasada, y que siguié desarrolldndose en los afios siguientes, al ritmo de
la expansion de las telecomunicaciones y de la globalizacion, sin embargo, dotar
de conectividad a las zonas rurales méas alejadas del PerG constituye un gran
desafio, ademas de una gran inversion por parte del Estado.

En estudios mas recientes que datan del afio 2013 realizados por la Secretaria
Técnica del Fondo de Inversién de Telecomunicaciones (FITEL) nos muestran
varios aspectos que han ido evolucionando en el area rural desde el campo de las
TIC y la comparacion con el resto del mundo, como por ejemplo el impacto de la
banda ancha al crecimiento econémico:

llustracion 9.Impacto de la banda ancha al crecimiento econdmico.
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Tomado de “Experiencia de Programas y Proyectos de Servicios de Telecomunicaciones para el desarrollo rural en Pera”.
FITEL

19 Alvarado, R. B. (2009). Association for Progressive Communications. Obtenido de http://www.apc.org



En el caso de Peru, el 5% de los hogares rurales tiene al menos una PC, pero solo
el 2% de estos tiene conexion a internet de banda ancha fija:

llustracién 10.Hogares con conexion a Internet de banda ancha fija. Junio 2012.
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Tomado de “Experiencia de Programas y Proyectos de Servicios de Telecomunicaciones para el desarrollo rural en Pert”.
FITEL

De acuerdo a lo anterior, los efectos de las TIC merecen un rol central en las
estrategias del desarrollo del estado peruano, no obstante para el sector bancario
en las zonas rurales y poblacion con un grado de analfabetismo considerable no
cuentan con densidad de cajeros electrénicos estandar ni mucho menos
dispositivos capaces de suplir las falencias de estas personas del sector agrario
donde se hace muy complicado que tengan acceso al sistema financiero por
medios electrdnicos, incluso el acceso al sistema financiero es bajo en Pera con
respecto a otros paises latinoamericanos*’. El indicador de la penetracién bancaria

! Jaramillo, C. A. (2012). Determinantes de la inclusion al sistema financiero: ¢cémo hacer para que el Per(
alcance los mejores estandares a nivel internacional? Lima: SUPERINTENDENCIA DE BANCA,
SEGUROS Y ADMINISTRADORAS PRIVADAS DE FONDOS DE PENSIONES (SBS).



-depdsitos divididos por el PIB- llega solamente a un 22% comparado con el 40%
de algunos paises vecinos de la regién y con el 80% de muchos paises
industrializados.

La reducida densidad poblacional existente en las zonas rurales de los paises en
desarrollo, como el Perq, dificulta la expansion de los cajeros automaticos, cajeros
corresponsales y oficinas del sistema financiero (figura 5). Asi mismo, las
dificultades geogréaficas presentes en estos paises hacen que los costos de la
provision de los servicios financieros sean mas elevados.

lHustracion 11.NUmero de puntos de atencion por cada 1000 km cuadrados.
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Los puntos de atencion comprenden la suma de oficinas, cajeros
automaticos y cajeros corresponsales.

Tomado de “ Determinantes de la inclusion al sistema financiero: ¢ cémo hacer para que el Pert alcance los mejores
estandares a nivel internacional?”. SBS

En el Perd, la Superintendencia de Banca, Seguros y AFP (SBS) viene trabajando
junto con otras instituciones gubernamentales un proyecto de ley que pretende
incorporar el dinero electrénico a las transacciones del sistema financiero peruano
y propone regular la emisiébn del mismo con el objetivo de contar con un
instrumento que facilite el incremento de la inclusion financiera en el pais.

Actualmente en el Perl, algunas entidades bancarias brindan a sus clientes la
posibilidad de acceder a sus cuentas bancarias a través del teléfono movil y hacer
algunas transacciones a través de internet (denominado banca movil), pero es aun



un servicio muy restringido en operaciones y alcance y su uso esti acotado a
clientes de elevados ingresos'®. Entonces, el fomento del uso del dinero
electronico en el Peru seria una politica que podria alcanzar los servicios
financieros a una mayor cantidad de la poblacion y sobre todo a aquella poblacion
que vive en zonas rurales y en zonas de dificil acceso (zonas geograficas
agrestes), aprovechando la elevada penetracion de telefonia mévil que existe en el
Peru.

Existe un Plan de Inclusién Digital cuyo objetivo es contribuir al logro de los
objetivos principales del gobierno del Peri mediante 5 dmbitos: infraestructuras,
marco institucional, inclusion digital, servicios publicos digitales y economia digital,
cada uno de estos a su vez se compone de varios programas de actuacion que se
encuentran presupuestados hasta 2015, como se muestra a continuacion:

llustracion 12.Programas de actuacion Plan de Inclusion Digital.
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Tomado de “Experiencia de Programas y Proyectos de Servicios de Telecomunicaciones para el desarrollo rural en Perd”.
FITEL

Como se puede observar en el organigrama anterior, existen temas de desarrollo
tecnoldgico los cuales se pueden ver beneficiados con los resultados del proyecto

2Jaramillo, C. A. (2012). Determinantes de la inclusion al sistema financiero: ¢cémo hacer para que el Per(
alcance los mejores estandares a nivel internacional? Lima: SUPERINTENDENCIA DE BANCA,
SEGUROS Y ADMINISTRADORAS PRIVADAS DE FONDOS DE PENSIONES (SBS).



de grado soportado por este documento, como por ejemplo en la Alfabetizaciéon
Digital, integracion TIC en sectores productivos, emprendimiento TIC enfocado en
el sector bancario para zonas rurales.

Aunque el gobierno del Perd menciona en sus planes de desarrollo el item de
Alfabetizacion Digital, no ha dado a conocer cifras que muestren la situacion actual
de este tema en el pais, en contraste, el congreso de la republica ha propuesto
una ley en Mayo de 2013 que busca declarar de interés nacional y necesidad
publica la alfabetizacion digital’®. La intencién del proyecto es incorporar nuevas
competencias ligadas al manejo de las tecnologias de la informacion y la
comunicacién (TIC) en la formacion de los estudiantes peruanos. Iniciativas como
esta existen hace mas de 20 afios en paises con economias mas desarrolladas,
por lo que cobra particular urgencia su debate publico.

El Estado peruano ha prestado creciente interés en el tema de las tecnologias
educativas. Se han sucedido proyectos como el de educacion a distancia,
emprendido en el gobierno de Fujimori; el “Plan Huascaran”, bajo la presidencia de
Toledo; y el programa “Una laptop por nifio”, en el quinquenio de Garcia, donde se
compraron mas 800 mil computadoras portatiles**. Todos compartieron la visién
pragmatica de reducir las brechas en el acceso a la tecnologia, pero fracasaron en
el sentido tedrico de su intervencion.

Las tecnologias no son un atajo para la mejora de los logros de aprendizaje, ni su
sola presencia fisica asegura innovacion pedagoégica. Entregar una computadora o
un libro, no genera, por arte de magia, ni el consumo inteligente de informacion ni
el gusto por la lectura. Esto depende, mas bien, del disefio de nuevas estrategias
docentes para las que nuestros maestros no han sido preparados. El proyecto de
ley, a pesar de lo anterior, sefala que “no demanda gastos adicionales para el
Estado”. Si bien es parte de la formalidad de los proyectos de ley, pues los
congresistas no tienen iniciativa de gasto, a su vez resulta contradictorio que una
iniciativa de esta envergadura no sugiera los mecanismos de implementacién
hacia la poblacién infantil, como por ejemplo las personas encargadas de impartir

13 Guevara, M. (Mayo de 2013). Ley de Alfabetizacion Digital. Proyecto de ley No. 2183/2012-CR. Lima,
Peru.

¥Julio César Mateus. (30 de Mayo de 2013). Ley de Alfabetizacion digital en el Per(i: un camino sin atajos.
Diario Altavoz, pag. 1.

1> Guevara, M. (Mayo de 2013). Ley de Alfabetizacion Digital. Proyecto de ley No. 2183/2012-CR. Lima,
Peru.



esta alfabetizacion y adicionalmente que personas inicialmente capacitaran al
alfabetizador.

El proyecto no puede descuidar ni la formacion del capital humano ni quedarse en
la vision instrumental del uso de las maquinas. Esta es una oportunidad valiosa y
urgente que compromete a los padres y a los maestros, asi como a las
universidades que vienen trabajando el tema, pues el sentido de la tecnologia es
estar al servicio de los seres humanos y no a la inversa.

Como se muestra en el cuadro a continuacion, el gobierno peruano inicialmente
tiene contemplado un indicador con sus respectivas metas a corto y mediano
plazo con respecto a la alfabetizacion digital pero enfocadas en las zonas urbanas
y especialmente en Lima, ya que su linea base se centra en esta ciudad, sin
embargo para las zonas rurales no se define un indicador y meta que pueda
proyectarse en su plan de desarrollo. A continuacion se muestran las metas del
Plan en el ambito de Inclusion Digital para el gobierno peruano:

Tabla 5.Metas Plan de Inclusion Digital.

Programas Indicador Unidad Linea base META 2016 META 2021
Capacitacion en uso de TIC
Implantacion de sistema . - .
de evaluacion virtual TIC Entidades certificadoras | NP Entidades - 350 800
Momtoro\;:[?r_‘rtll(f:lcados enl 1o Monitores 1.088 1.088
Plan de Certificacion en |Funcionaries capacitados Capacitacion en o-
uso de las TIC totales (incluyendo . . apa 288.500 (26% del 444.300 (40% del
o N* Funcionarios gobierno a 2.000
personal sanitario y funci . o total) total)
uncionarios publicos
profasoras)

Poblacion con
capacitacion digital (de
la poblacion gue no esta Poblacidn

Proyecto

Alfabetizacion Digital 3,2 millones (15%) 6,4 millones (30%)

Plan de al'fa::t_’;zgcion enl .\ odad escolar y no as en Lm::;: ;Ia:?n[]?ﬁapadras
=y analfabeta)
MyPE alfabetizadas H° MyPE - 168.000 (15%) 336.000 (30%)
Plan de tecni
Plan general de
divulgacion de la MNA MA MA MA NA
tecnificacion TIC
L ivancion do conarioned N Hogsras 3000 (6% do | 1.000.000 (13% o
Tecnificacion TIC de los BA 3 hogares) hogares)
sares Créditos para 800.000 (11% de 1.700.000 (23% de
er . M® Hogares
tecnificacion hogares) hogares)

Tomado de “Experiencia de Programas y Proyectos de Servicios de Telecomunicaciones para el desarrollo rural en Per(”.
FITEL



El gobierno peruano va por buen camino incrementando primero su infraestructura
y redes para llegar a las zonas rurales del pais, pues como se ve en todos los
informes e investigaciones realizadas solo Lima y su area metropolitana goza de la
cobertura de los servicios TIC, el resto de provincias se encuentra con un
desarrollo inferior y en plena etapa de tecnificacion e implantacidon masiva de los
medios de telecomunicacion mas comunes en la actualidad como lo es el internet
banda ancha y telefonia maovil celular.

1.1. ACCESO AL SISTEMA FINANCIERO

Los indicadores de acceso al sistema financiero en Perd muestran una evolucion
favorable de los puntos de atencién (oficinas, cajeros automaticos y cajeros
corresponsales) a nivel nacional durante la ultima década (cuadro 4).

Tabla 6.Acceso a los servicios financieros afio 2010 paises seleccionados.

ACCESO A LOS SERVICIOS FINANCIEROS 1/ 2/

- ANO 2010
PAISES SELECCIONADOS
Numero de cajeros Namero de cajeros Namero de oficinas por  Numero de oficinas por
automaticos por cada 100 automaticos por cada 1000 cada 100 000 habitantes cada 1000 kilémetros
000 habitantes adultos kilometros cuadrados adultos cuadrados

Luxemburgo 1146 181.1 938 911
Francia 1101 102.7 76.3 704

ltalia 986 1732 669 1149
Canada 2200 6.8 450 13
Holanda 58.3 2346 232 848
Chile 625 110 191 33
Peru 252 4.0 173 9.6
Jamaica 260 457 154 217
Brasil 1206 205 147 23
Uruguay 343 51 1389 19
Argentina 425 47 135 15

1/ Segun el Banco Mundial, la poblacion adulta comprende a la poblacion mayor de 15 afios.
2/ El namero de oficinas por cada 100 000 habitantes adultos ha sido calculado segin la metodologia SBS.
Fuente: Financial Access Survey (FAS), FMI, SBS, INEI

Tomado de “Determinantes de la inclusion al sistema financiero: ¢ como hacer para que el Per( alcance los mejores
estandares a nivel internacional?”. SBS

En general, la mayor densidad de la red de atencion, tanto a nivel nacional como
al interior del pais, sugiere una mejora en el acceso de la poblacion a los servicios
financieros. Entre diciembre de 2001 y diciembre de 2011, el nimero de oficinas



(sucursales) pas6 de 1,308 a 3,439 (se multiplicaron por 2.6). Asimismo, el
namero de cajeros automaticos paso de 1,246 a 6,011 durante el mismo periodo
(se multiplicaron por 4.8). En el afio 2005, los cajeros corresponsales se
incorporaron a la red de atencion del sistema financiero. Esto Gltimo ha permitido
una mayor penetracion de los servicios financieros, especialmente en zonas
geograficas en donde la presencia de la banca comercial era muy reducida. A
diciembre de 2011, se cuenta con 12,846 cajeros corresponsales a nivel nacional

llustracion 13.Numero de oficinas, cajeros automaticos y cajeros corresponsales del sistema financiero peruano.
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Fuente: SBS
Tomado de “Determinantes de la inclusion al sistema financiero: ¢,como hacer para que el Peru alcance los mejores
estandares a nivel internacional?”. SBS

Sin embargo, pese a esta importante mejora en estos indicadores (al igual que
para el caso de los indicadores de profundizacién financiera) los avances
realizados en el campo del acceso al sistema financiero ain no son los suficientes
para alcanzar a los paises de la region y paises desarrollados (ver cuadro 5).

1.2. Proyectos TIC en Peru de las ultimas 2 décadas

A continuacion se muestra una recopilacion de los proyectos realizados hasta el
momento por el FITEL para asentar las tecnologias de telecomunicaciones y asi
cubrir la brecha digital que presenta el sector rural, con lo cual al momento de
asegurar la conectividad de datos de estas zonas del pais se podria tomar la



iniciativa de penetrar en el mercado peruano con los cajeros automaticos para
personas del sector rural:

llustracion 14.Proyecto “Banda Ancha para Localidades Aisladas”.

Proyecto que beneficia de manera directa a 1.6 millones de pobladores,

que habitan en 3,877 localidades rurales del pais

Empresa Adjudicataria Telefonica del Perd SAA.

Monto de Fnanciamiento FHTEL )
Adjudicado (US$) 48'849,000.20
Localidades Beneficiarias 3,877 a nivel nacional

3,010 loc. con telefonia puablica

Servicios a brindar: 497 loc. con telefonia de abonados

1,019 loc. con acceso a Internet

Poblacidn Directamente
Beneficiarias

Contrato de Financiamiento suscrito en febrero de 2009
Instalaciones culminadas en el primer semestre de 2010.
Tomado de “Experiencia de Programas y Proyectos de Servicios de Telecomunicaciones para el desarrollo rural en Per(”.
FITEL

1.6 Milién de personas (aprox.)

llustracion 15.Proyectos “Banda Ancha Rural Juliaca — Puerto Maldonado”.

Beneficiara directamente a 86 mil personas en 370 localidades rurales,
utilizando infraestructura eléctrica Juliaca - Puerto Maldonado (470 Kms)
para la instalacion de fibra optica como medio de transporte

Empresa Adjudicataria América Mévil Peri SA.C.

Monto de FRnanciamiento|,,
ATEL Adjudicado (USS)  |° . 0344.00

Localidades Beneficiarias 370 (Regiones de Madre de Dios y Puno)
- 346 loc. con telefonia publica
Servicios a brindar: -+ 33 loc. con telefonia de abonados

- 91 loc. con acceso a Internet

Contrato de Financiamiento |Poblacion Directamente;
de los Proyectos, suscrito el |Beneficiarias

10 de noviembre de 2010. |Pazo de culminancidn de
instalaciones

86 Mil personas (aprox.)

12 meses




Tomado de “Experiencia de Programas y Proyectos de Servicios de Telecomunicaciones para el desarrollo rural en Perd”.
FITEL

llustracion 16.Proyecto “Implementacion de servicios integrados de telecomunicaciones.

Beneficiara directamente a 317 mil personas en 683 localidades rurales,
implementando un backbone de fibra optica de 220 kms, que se inicia en Piura y culmina en la
provincia de Huancabamba. Utilizando la infraestructura eléctrica y
los ductos para fibra optica construidos en la carretera Buenos Aires - Canchaque.

Empresa Adjudicataria
Monto de Fnanciamiento HTE.

Winner Systems SA.C.

Adjudicado (US$) [RBgRORES

Localidades Beneficiarias 683 localidades en |a regién Hura
536 loc. con telefonia publica

Servidos a brindar: 201 loc. con telefonia de abonados

249 loc. con acceso a Internet

Contrato de Financiamiento de los
Proyectos, suscrito el 15 de
diciembre de 2010.

Poblacidn Directamente
Beneficiarias

HAazo de culminancion de
instalaciones

317 Mil personas (aprox.)

12 meses

Tomado de “Experiencia de Programas y Proyectos de Servicios de Telecomunicaciones para el desarrollo rural en Per(”.
FITEL

lHustracion 17.Proyectos Banda Ancha “CAMISEA-LURIN” y en el “VRAE”.

Beneficiara directamente a 167 mil personas en 776 localidades rurales,

ubicadas en la zona del VRAE y lo largo del recorrido de la fibra optica de TgP
en el trayecto Camisea - Lurin.

Empresa Ad|udicataria Gilat To Home Peru SA.

Monto de Rnancamiento ATH. x
Adjudicado (US$) AR

776 (Regiones de Apurimac, Ayacucho, Cusco,
Huancavelica, Iea, unin y Lima)

679 loc. con telefonia pubdlica
Senicios a brindar: 88 loc. con telefonia de abonados
110 loc. con acceso a Intemet

Localidades Beneficiarias

Poblacion Directamente

Contrato de Financiamiento de [0S |geeficarias 167 Mil personas (aprox.)
Proyectos, suscrito el 24 de o P
de 2011 ‘ azo de culminancion de 12 meses
marzo de t instalaciones

Tomado de “Experiencia de Programas y Proyectos de Servicios de Telecomunicaciones para el desarrollo rural en Perd”.
FITEL



De acuerdo a la gréfica que se muestra a continuacién, la proyeccion de
penetracion de internet en el Perl se debe expandir al 53% de cubrimiento en los
hogares, adicionalmente en el “resto urbano” se incrementara 3 veces mas la
penetracion y en lo “rural” aumentara 12 veces mas la penetracion. Luego de los
proyectos tecnoldgicos realizados a nivel nacional se presenta un nivel de
penetracion de internet con las siguientes cifras y su respectiva proyeccion a
2016:

llustracion 18.Nivel de penetracion de internet a nivel de hogares: 2011-2016p.

TACC TACC TACC
2011 2012 2013e 2014p 2015p 2016p 2011-2013 2014-2016 12011-2016
Peru 17.8%| 22.4% | 22.6%  265% 369%  53.0% 12.7% 259% [24.4%
Lima Metropolitana] 358% | 40% | 41.7% | 495% 613% 75.8% 7.9% 22.1% 16.2%
Resto urbano 14.9% 19% | 212% |278% 439% | 69.3% | 19.3% 48.4% 36.0%
Rural 0.4% 0.7% 1.2% 2.3% 56%  13.9% 73.2% 126.2% 103.3%
y
Hota: e=estimado p=proyectado TACC=tasa anual de crecimiento compuesto
Tomado de “Experiencia de Programas y Proyectos de Servicios de Telecomunicaciones para el desarrollo rural en Peru”.
FITEL

De acuerdo a un informe de prensa presentado por la Asociacion de Bancos del
Peri (asbanc) en 2011, dice que los cajeros automaticos han superado
largamente su funcion primaria como dispensadores de efectivo, y en la actualidad
permiten realizar transferencias entre cuentas, pagos de servicios, e incluso
depdsitos de efectivo, entre otros servicios. Ello explica en parte que dicho canal
haya visto incrementada su participacion en las transacciones monetarias totales,
también que el En cuanto al nUmero de cajeros automaticos, éste ascendi6 a
noviembre de 2011 a 3,132 en Lima Metropolitana y el Callao, cifra que represent6
un crecimiento de 321 (11.42%) respecto a diciembre de 2011, y de 1,343 (75.1%)
frente a diciembre de 2007. Ahora, si se consideran cifras segun zonas
geograficas, en los ultimos cuatro afios destaca el ritmo de avance de los cajeros
automaticos en la Zona Rural de Lima (Lurigancho, Chaclacayo, Cieneguilla y
Pachacamac) en 183.3%, la Zona Sur (San Juan de Miraflores, Villa Maria del
Triunfo, Villa EI Salvador y Lurin) en 118.2%, el Callao en 102.8%, y en la Zona
Norte (Carabayllo, Puente Piedra, San Martin de Porres, Los Olivos, Comas e
Independencia) en 97.4%, lo que refleja la mayor importancia relativa de este



canal de atencién en las zonas emergentes de la capital, en linea con el
dinamismo econémico que éstas presentan®®.

3. DIFICULTADES CAMPESINAS EN EL USO DE CAJEROS AUTOMATICOS

3.4 CONTEXTUALIZACION DE LA PROBLEMATICA EN COLOMBIA

Incluso en las mejores circunstancias, la poblacion pobre tiene muy poco acceso a
servicios bancarios basicos; muchos son objeto de franca discriminacion por los
bancos que los califican por su estado como de “alto riesgo” o “riesgo inaceptable”
y les niegan servicios bancarios del tipo al que tienen acceso las personas de
medianos y altos ingresos, No obstante, no es totalmente cierto que los pobres
carecen de dinero o que no desean ahorrar y efectuar inversiones para su futuro o
para establecer sus empresas.

La llamada “base de la piramide” que abarca los 4000 millones de personas de
todo el mundo que viven con menos de 2 ddlares por dia, despiertan el interés de
una amplia gama de empresas comerciales. Segun un calculo del World
Resourc1:7es Institute, en su informe “The Next 4 Billion”, arroja 5 billones de
dolares™".

Contrariamente a las percepciones generalizadas en el publico, los pobres tienen
realmente poder adquisitivo, como se ha documentado en el informe “The
economic Lives of the poor”. Tras realizar encuestas en 13 paises, comprobaron
que las personas muy pobres, que viven con menos de 1 délar diario, en realidad
gastan una tercera parte del ingreso de sus hogares en articulos distintos de los
alimentos, entre ellos tabaco, alcohol, ceremonias de boda, funerales, festivales
religiosos y aparatos de audio y TV. Los investigadores también comprobaron que
los pobres estan valiéndose cada vez mas de su poder adquisitivo para encontrar
opciones en el sector privado, cuando el sector publico no proporciona servicios
adecuados.

Colombia, donde los niveles de analfabetismo han disminuido en los dltimos 41
afios en la poblacion de 15 afios y mas, pasa de una tasa de 27,1% en 1964
disminuye a una tasa de 8,4% en el 2005, también se nota un diferencia marcada
en el nivel de alfabetismo entre la cabecera (ciudades) y el resto (rural), donde

16 Bazalar, L. M. (2013). Experiencia de Programas y Proyectos de Servicios de Telecomunicaciones para el
desarrollo rural en Perd. Lima: FITEL.

7 Allen Hammond, W. J. (Marzo de 2007). World Resources Institute. Obtenido de
http://www.wri.org/publication/next-4-billion



esta zona rural tiene un nivel de alfabetismo de 81.1% mientras en la cabecera
municipal el nivel es de 94.6%, segun los resultados del Censo General'®, por
ende indica que en las zonas alejadas la poblacion presenta particulares
dificultades para obtener acceso adecuado al manejo adecuado de maquinas de
cajero automatico, en primera medida por las dificultades educativas y luego por la
infraestructura y penetracion de las TIC en el pais.

3.5 EL BANCO AGRARIO DE COLOMBIA

El Banco Agrario de Colombia es una entidad financiera estatal que abrié sus
puertas al publico el 28 de junio de 1999 con el objetivo principal de prestar
servicios bancarios al sector rural. Actualmente, a través de sus 742 sucursales
financia actividades rurales, agricolas, pecuarias, pesqueras, forestales vy
agroindustriales. Para atender las necesidades financieras del sector rural y
urbano cuenta con la red de oficinas mas extensa del pais.

El Banco Agrario de Colombia tiene como objeto desarrollar las operaciones
propias de un establecimiento bancario comercial, financiar en forma principal,
pero no exclusiva, las actividades relacionadas con el sector rural, agricola,
pecuario, pesquero, forestal y agroindustrial.

No menos del 70% de su saldo de cartera esta dirigido a la financiacion de las
actividades relacionadas con las actividades rurales, agricolas, pecuarias,
pesqueras, forestales y agroindustriales.

No mas del 30% de su saldo de cartera esta dirigido al financiamiento de
entidades territoriales y de actividades distintas de las antes mencionadas, salvo
cuando la Junta Directiva asi lo autorice.

Por su composicion accionaria, el Banco es una sociedad de economia mixta del
orden nacional, del tipo de las andnimas, sujeta al régimen de empresa industrial y
comercial del Estado, vinculada al Ministerio de Agricultura y Desarrollo Rural.

La visién del banco es ser en el afio 2015 el principal aliado financiero de los
sectores agropecuario, oficial y de micro finanzas, reconocido por sus soluciones
financieras especializadas, por la cobertura en todos los municipios del pais y por
ser el promotor del desarrollo y la inclusion financiera de la poblacién rural
colombiana.

Para identificar el nivel de alfabetizaciobn basica en cuanto a la utilizacion de
cajeros electronicos en los usuarios del Banco Agrario, se realizé el siguiente

BDANE. (2005). Censo General 2005 - Colombia - Educacion. Bogota.



proceso de encuestas para lograr establecer los indicadores apropiados que nos

dieran

1.

2.1.

2.2.

2.3.

2.4.

2.5.

3.

a conocer los principales factores sobre las dificultades actuales:

La muestra representativa para realizar el sondeo fueron los directores
operativos de 300 oficinas de Banco Agrario, que cubre aproximadamente
el 40,43% de la cantidad de directores de oficinas a nivel nacional.

Se disefaron cinco (5) preguntas para realizar una encuesta a nivel
nacional en las oficinas rurales del Banco Agrario respecto a los
inconvenientes que se presentan en el manejo de los cajeros automaticos
para sus usuarios. A continuacién se listan las preguntas realizadas:

¢, Qué inconvenientes ve usted en la agilidad al momento de atender a
un usuario que realiza diferentes tipos de transacciones en las
instalaciones de la oficina?

¢La cantidad de funcionarios que realizan atencién al publico es
suficiente para el volumen de trabajo?

¢, Qué inconvenientes se han presentado por parte de usuarios al
momento de realizar transacciones mediante el cajero automatico de la
oficina?

¢Cree usted que los cajeros automaticos estan adaptados para que
todos los usuarios del banco lo utilicen adecuadamente?

¢Cree usted que es recomendable crear un modelo de capacitacion
tecnolégica para los usuarios del banco que tienen falencias en el
manejo de los cajeros automaticos?

Debido a la dificultad para realizar entrevistas fisicamente a los diferentes
usuarios, se opta por llevar a cabo la encuesta planteada a la poblacién de
muestra mediante por medio de una serie de preguntas via telefénica a
cada director operativo de las 300 oficinas listadas en el Anexo 1, donde se
procura elegir el mayor numero de oficinas ubicadas en sitios
geograficamente de dificil acceso.

Se obtuvieron las estadisticas correspondientes al sondeo y se
representaron mediante el siguiente analisis, donde segun las respuestas
gue obtuvimos se pudo determinar que el aproximadamente el 70% de las
sucursales tiene falencias en facilitar el uso de herramientas electrénicas a
los campesinos, el 30% restante son sucursales que se encuentran en el
sector urbano, donde la de campesinos es minima, dando como resultado
que en estas sucursales, el funcionamiento de las herramientas
electrénicas, no tiene inconvenientes, segun los directores operativos de
cada una de ellas. Sin embargo, el porcentaje de interés es alto, con esto
se pudo determinar las problematicas tanto en uso de cajeros en el sector
urbano y rural para los campesinos.



Como consecuencia de los lineamientos del Banco Agrario y de acuerdo con los
resultados obtenidos, podemos deducir una falencia que actualmente se presenta
en la entidad financiera en cuanto a su operacion, y es el servicio que se presta a
la poblacion rural frente al uso de cajeros automaticos, esto se debe a los factores
gue se detallan a continuacion:

e La presion de tiempo para realizar transacciones bancarias de cada usuario es
un factor determinante que se presenta la mayor parte del tiempo porque
siempre se hace muy dispendioso para los funcionarios del banco realizar
cualquier tipo de operacion bancaria a la cantidad de clientes que en gran parte
son campesinos analfabetos, lo que genera retrasos en el proceso de cierre
bancario al final de cada jornada.

e Para todas las oficinas bancarias se cuenta con recurso humano operativo y
directivo que debe ayudar mediante libretas a los campesinos para que
realicen cualquier operacion bancaria por minima que sea, desde retirar dinero
hasta transferir fondos, etc., lo que determina la importancia de la problematica
en el ambito administrativo del banco.

e Los campesinos tienen que hacer uso de terceras personas para que les
ayuden a realizar sus retiros y transacciones, ya que 0 no saben manipular los
cajeros automaticos, lo que también expone a los campesinos a ser robados al
hacer el retiro de determinadas cantidades, ya que los pone en riesgo hasta
de que les roben sus tarjetas bancarias, por lo cual impera la necesidad de
implementar mecanismos para simplificar el modo de realizar retiros bancarios
para las personas de la tercera edad y campesinos principalmente, que siguen
batallando por esta situacion.

¢ No hay cajeros automéaticos del Banco Agrario adaptados para ser utilizados
por las personas analfabetas que son clientes en las zonas rurales donde
presta el servicio este banco del estado, por lo cual los cajeros automaticos
actuales estan siendo sub utilizados y la inversion junto con el mantenimiento
que se le brinda a estos son costos no justificados para la operacién de las
oficinas.

e Se necesita un programa o politica por parte del banco que difunda el manejo
de la tecnologia dispuesta para servicio al cliente en cada oficina por parte de
sus clientes. Validando este factor se encuentra que gran parte del problema
es una deficiente planeacién en fomentar el uso de la tecnologia en los
campesinos



4 DEFINICION DE LA TECNOLOGIA PARA EL DISENO DE LA INTERFACE
DE COMUNICACION DEL ATM (AUTOMATED TELLER MACHINE) CON
LOS USUARIOS.

4.1 SELECCION DE LAS TECNOLOGIAS BIOMETRICAS A IMPLEMENTAR

Debido a la avanzada tecnologia que se presenta en el mundo se hace necesario
que los sistemas de cajeros automaticos constantemente estén en evolucion;
aprovechando las ventajas que estos ofrecen en el acceso a
los servicios bancarios para las personas iletradas y con dificultades de
manipulacion de las maquinas de cajeros automaticos en los sectores rurales de
Colombia. Para nuestra investigacion fue necesario tener conocimiento cada una

Tabla 7.Cuadro comparativo de diferentes sistemas de reconocimiento biolégico.

de las tecnologias biométricas disponibles para el uso de la misma en los clientes
del Banco Agrario de Colombia, de alli elegimos

Ojo Ojo Huellas Geometria de la|Escritura vy Yoo lOars
(Iris) | (Retina) dactilares mano firma
Fiabilidad Y [Muy ats | Al Alta Media Alta | Alta
Facilidad de uso |Media | Baja Alta Alta Alta Alta | Alta
Prevencion  de MU_Y Muy alta | Alta Alta Media Media | Media
ataques alta
e . A . . Muy
Aceptacion Media | Media Media Alta Muy alta Alta alts
Estabilidad Alta Alta Alta Media Baja Media  Media

Tomado de Proyecto “Sistema biometrico para cajeros automaticos del banco BBVA”.Universidad Tecnologica del
Peru.2012

Factores de un sistema biométrico fiable

* Aceptacion usuario

* Facilidad de uso

* Costos de la tecnologia

* Desarrollo de las capacidades

* Madurez de la tecnologia

* El tiempo que toma al usuario habituarse

De acuerdo al analisis realizado sobre de las tecnologias biométricas, se ha
llegado a la eleccién de los siguientes sistemas:



- Reconocimiento facial
- Reconocimiento de voz
- Tecnologia multimodal que combine las dos anteriores

4.2 FUNCIONAMIENTO ATM

Informacion general:

El cajero automatico estd compuesto por un PC con las siguientes
especificaciones:

e Sistema operativo: Windows 7
e Hardware: Intel Core i3 @ 2,5GHz, 2 Gbyte RAM
e Software:
- .Net Framework 4,Microsoft Visual C++ 2012 x86 Redistributable (6 x64),
Silverlight 5
- Desarrollo en Microsoft Visual Studio .Net, MonoDevelop, SharpDevelop,...
- Programacion en CLS-Complaint .Net (C#, VB .NET, Java, J#, F#, Managed
C++, etc.) y Microsoft Visual C++ Compiler 20
e Tarjeta de red, 2 puertos 10/100/1000

Conexion de ATM a la red de Banco Agrario:

Este PC que esta introducido en el chasis de ATM se conecta mediante los 2
puertos de red de Gigabit Ethernet hacia un switch nivel 2 provisto por el
proveedor de servicios de red del banco (Telefonica), este se conecta a su vez a
un enrutador el cual se encarga de encaminar mediante su red MPLS todas las
comunicaciones tanto de la sucursal como del cajero electronico hacia los
servidores centrales ubicados en dos datacenters geograficamente distribuidos en
la ciudad de Bogotd, uno es un centro de procesamiento principal contratado con
el proveedor BT Latam en Zona Franca y el centro de procesamiento alterno
contratado con el proveedor ETB.

En cuanto a nivel de aplicaciones, el cajero propuesto se integrara de la misma
manera actual como se tienen los cajeros convencionales de acuerdo a la
investigacién realizada en el banco, que a continuacion se describe:

- Se realizan los ajustes en la mensajeria 1SO8583 y el flujo de mensajes
requerido por el Switch transaccional Autoriza7 para el posterior enrutamiento
al autorizador débito, con el fin de suplir todos los datos y procesos necesarios



para recibir y procesar todas, las transacciones de los canales de Banco
Agrario.

- Existe un documento confidencial de Banco Agrario donde solamente se
contemplan los tipos de mensajes y el flujo esperado de las transacciones; el
objetivo es proveer al host autorizador la informacion necesaria para
personalizar su interfaz actual y de esta forma el Switch de Banco Agrario y el
autorizador, estaran habilitados para contemplar todos los requisitos para el
proceso de las transacciones.

- En especifico Banco Agrario recibe transacciones para el emisor o host
autorizador, desde sus canales, estableciendo una interfaz por medio de
TCP/IP y un formato de mensaje basado en el estandar ISO8583.

- La mensajeria descrita en la documentacion confidencial de Banco Agrario
cumple con el estandar de mensajeria 1S0O8583-87, estandar para
Transacciones Financieras con Mensajes originados en una tarjeta -
Especificaciones de los mensajes de intercambio es el estandar de la
International Organization for Standardization, para sistemas que intercambian
transacciones electronicas realizadas por poseedores de tarjetas de crédito
y/o débito.

- El estandar 1ISO8583 define un formato de mensaje y un flujo de comunicacion
para que diferentes sistemas puedan intercambiar informacion. Las
transacciones que el estandar ISO8583 soporta son entre otras:

Consultas
Retiros
Transferencias
Anulaciones
Devoluciones
Pagos
Reversos
Reintegros
Cambio de PIN

Cabe destacar, que aquellos cajeros habilitados con la funcionalidad de voz, no
presentaran ninguna diferencia en la operativa para el resto de los usuarios.

La voz se activa inicamente si se conectan auriculares al cajero.

Por debajo del teclado numérico, se encuentra el dispensador de dinero en forma
de ranura horizontal.



Para la autenticacion por reconocimiento facial es necesario previamente
acercarse a la sucursal del banco para almacenar las imagenes de cada persona y
renovarlas cada seis meses como minimo.

Para la autenticacion por reconocimiento de voz es necesario previamente
acercarse a la sucursal del banco para registrar la voz de cada persona y
renovarla cada afio como minimo.

La funcionalidad consiste en un software lector de pantalla instalado en el cajero
automatico, el cual traduce en voz la informacion visual de la pantalla del ATM.
Esta funcionalidad permite a usuarios campesinos operar en cajeros automaticos
sin necesidad de la ayuda de otras personas.

A continuacién se describe el modo de funcionamiento del cajero automatico:

1. Para hacer uso de la ayuda de voz, el usuario debe utilizar auriculares
convencionales (debe obtenerlos o solicitarlos en la sucursal bancaria), los
cuales debe conectar en la entrada que se encuentra junto al teclado del
cajero.

2. Con respecto a la distribucién del cajero, al encontrarse el usuario de frente al
mismo encontrara frente a él la pantalla, a ambos lados de la misma hay 4
botones ubicados en columnas. (En este caso, la ayuda de voz se referird a
estos botones numerandolos de arriba a abajo del 1 al 4 y distinguiendo entre
panel derecho y panel izquierdo). Estos botones son de muy facil acceso
mediante el tacto ya que se encuentran perfectamente resaltados del resto del
cajero.

3. Por debajo de la pantalla y de las 2 columnas de botones se encuentra el
teclado. El mismo esta distribuido de igual forma que el de un teléfono, y tiene
ademas la marca en el nimero 5. A la derecha del teclado numérico, se
encuentran 4 teclas ubicadas en una columna. Las funciones de estas teclas,
también se pueden ejecutar con las teclas de junto a la pantalla (La ayuda de
voz indicara que tecla debe usarse en cada caso).

4. En cuanto a la activacién de la ayuda de voz, al colocarse los auriculares el
cajero preguntara al usuario si desea utilizarla e indicara las teclas para activar
la voz 0 no hacerlo. Se debe tener en cuenta que la voz funciona Unicamente
con auriculares.

5. Por encima y a la derecha del teclado, se encuentra la ranura donde debe
colocarse la tarjeta. Visualmente la tarjeta tiene una indicacion de la forma en
que debe introducirse en el cajero. A su vez, cuenta con letras en relieve. La
tarjeta debe colocarse de tal forma que las letras en relieve queden en la cara
superior y sobre la izquierda.



6. Ahora viene la etapa de autenticacion donde se le indica al usuario mediante
la guia de voz para realizar el acercamiento de la cara hacia la camara que se
encuentra al lado derecho del teclado numérico, la guia de voz avisara a la
persona cuando el reconocimiento sea satisfactorio o no y las indicaciones
adicionales para posicionarse en un buen angulo de reconocimiento en caso
de ser necesario. De manera opcional se tiene la autenticacion por voz donde
se solicita al usuario que repita una frase indicada por la maquina, alli se
procesa la voz y se coteja con lo almacenado en el sistema central para lograr
la autenticacion.

7. Una vez autenticado en el sistema, ahora la guia de voz pregunta al usuario
gue transaccion basica desea hacer, dentro de las cuales estan disponibles
las opciones de:

- Consulta de saldo cuenta de ahorros
- Consulta de saldo cuenta corriente

- Retiro efectivo

- Transferencias

Dependiendo de la opcién que se vaya a elegir, la guia de voz le indica la posicion
fisica del boton que corresponde a cada opcién en la pantalla, asi el usuario
presiona el boton al cual va a ingresar para realizar su movimiento financiero.

8. Para las transacciones de consulta de saldos el usuario luego de presionar
este botdn (ya sea cuenta corriente o de ahorros) mediante un anuncio doble
de voz conocera su saldo en pesos y luego se imprime su correspondiente
comprobante.

9. Para la opcion de retiro de efectivo el usuario podra interactuar con la maquina
pronunciando claramente el valor que desea retirar Gnicamente con valores
multiplos de $10.000, por ejemplo $10.000, 20.000, 50.000, etc. no pueden
existir valores diferentes dentro de un monto total como por ejemplo $25.000,
105.000, 207.000, etc.; una vez sea indicado el valor y si la cuenta dispone del
saldo suficiente se procede a entregar los billetes por el dispensador y su
correspondiente comprobante.

10.Para la opcion de transferencias solo estara disponible la opcién de
transferencias hacia cuentas de la misma entidad, esto por disposiciones
actuales de Banco Agrario. En esta clase de movimiento la guia de voz
indicara que digite el nimero de cuenta o pronuncie el nombre del titular de la
cuenta al que desea transferir el dinero, pues todas las cuentas estan
almacenadas con estos dos parametros en las bases de datos del banco; una
vez se identifique la cuenta destino, se indica el valor a transferir digitando el
valor en el teclado mediante la guia de voz que asisten al usuario en cada



tecla numérica, por dltimo se pregunta al usuario si es correcto el valor y si
desea continuar, al final se imprime el comprobante.

4.3 DISENO CHASIS ATM

El chasis para el ATM propuesto es la mejor opcion disponible ATM en el mercado
para la instalacion sin problemas en zonas urbanas y semi urbanas no
metropolitanas. Posee pequefio tamafio, una copia de seguridad incorporada,
ademas no requieren de aire acondicionado, con lo cual reduciria el costo total de
la instalacion de cajeros automaticos considerablemente.

También se puede implementar facilmente usando energia solar, en las regiones
con escasez 0 problemas de energia eléctrica, pues por estadisticas del area de
IT del banco se tiene que cerca del 75% de las oficinas mas alejadas presentan
fallas eléctricas que afectan a los equipos de cOmputo y comunicaciones. En el
mediano plazo este ATM se desplegaria a través de casi todos los departamentos
de Colombia y con esto permitiria demostrar su fiabilidad en las condiciones
extremas de verano o estaciones de montafia sin ningan aire acondicionado. Los
puntos destacados de estos ATM son:

e UPS embebida para autonomia durante 4 horas (8 horas opcional). No hay
necesidad de UPS adicionales.

e Consume muy poca energia - reduce las facturas mensuales de electricidad.
¢ No necesita aire acondicionado. Puede operar desde 0°C a 50°C

e Autenticacién Biométrica: Adecuado para garantizar la autenticacion segura de
personas que no son expertos en tecnologia

e Técnica de dispensacion de efectivo confiable

e Los gastos de operacion son muy bajos - costos bajo consumo de energia y
de comunicacién

e Muy compacta - utiliza menos espacio - ahorra en el precio de las propiedades
inmobiliarias de la instalacion



4.3.1 Especificaciones técnicas

e Dimensiones:
Altura: 1.5 m
Ancho: 0.6 m
Fondo: 0.6 m

Peso: 200 Kg

e Interface de Usuario:

Autenticacion: Biométrica de reconocimiento facial + iris + voz o cualquier
combinacion de ellas.

Camara de 30 fps (VGA)
Microfono y altavoz integrado
Soporte multilenguaje: Espafiol e ingles

Teclado: numérico — funciones

e Consumo:
Pico: 100 w

Sin actividad: 50w

e Respaldo eléctrico:
UPS embebida (opcional): 4 hrs/8 hrs

Respaldo solar (opcional): 8 hrs/12 hrs



e Dispensador:
Numero de cassettes: 2

Capacidad por cassette: 2500 notas por cassette

llustracion 19.Prototipo cajero automatico biométrico.

Impresora ticket

Pantalla LCD 10"

Altavoz/microfono

Ranura tarjeta

Teclado

Conexidn

auriculares

Camara

Fuente: elaboracién propia

Dispensador
Billetes

UPS



5. PLANTEAMIENTO DE UN PROCESO DE APROPIACI(’)N TECNOLOGICA
PARA EL MANEJO DE LA INTERFAZ DISENADA PARA LOS ATMS

En el siglo XXI se debe saber que actualmente el mundo girar alrededor de la
tecnologia, ya que con los cambios tecnoldgicos que se han presentado se ha
traido consigo varios aportes en todos los campos del conocimiento. Estos
cambios abarcan desde el gran campo de desarrollo de las empresas hasta el
campo de trabajo rural.

Gracias a esto el hombre que trabaja en el campo esta empezando a percibir una
real amenaza para su futuro. Esto debido a que la sociedad esta utilizando estos
nuevos descubrimientos para su propio bien sin importarle el resto, entre los
cuales se encuentran los demas seres humanos. Por esta razon se puede decir
gue la tecnologia puede ofrecernos ventajas y desventajas. Un caso es el uso de
las nuevas tecnologias desarrolladas para el campo, donde no se tiene en cuenta
las habilidades del campesino, ya que la sociedad asume que ellos no hacen parte
del cambio tecnoldgico, pero sin embargo se crean herramientas y maquinas para
el trabajo de campo, esto deja como producto mas uso de maquinas lo cual
reemplaza la mano de obra del hombre, lo cual nos da como resultado la
automatizacion tecnoldgica.

Este trabajo se realiza con respecto al uso de nuevas tecnologias, donde estas
deben contribuir no sélo a formar estudiantes y profesionales con mayor acceso a
la informacion, sino que también a campesinos. Por esta razén se propone una
solucion en torno a la relacion tecnologia y educacion a los campesinos para el
uso de esta.

Tras plantear un estudio de los nuevos desarrollos tecnolégicos mas recientes, se
explora qué cambios tendran estos en el campo de la educacion a los
campesinos. Se plantea modelos educativos de ensefianza los cuales tendran las
fases de adopcién y apropiacion tecnolégica que debiesen considerarse
necesarios para los campesinos, donde se busca incluirlos en las tecnologias.
Finalmente, este estudio plantea desarrollar un proceso de apropiacion
tecnoldgica por medio de capacitaciones para los campesinos en el uso de cajeros
automaticos, que tiene como fin implementar este proceso en el 2015, para que
sean personas con la capacidad de aprender y adaptarse permanentemente a las
transformaciones de las herramientas que brinda el sector bancario.

Por otro lado, la metodologia capacitacion al campesino, consiste en la centrarnos
en las principales ciudades donde se encuentra las sucursales del Banco Agrario
y, posterior, trasladarnos a campos rurales donde la transmision de conocimientos
entre campesinos ya capacitados y los que todavia no han tenido contacto con
este curso se amplié, donde se busca que todos tengan los conocimientos en el



manejo de los ATMs. Esta capacitacion se inicia con la identificacion de los
problemas que tienen los campesinos en el uso de los cajeros automaticos, lo cual
nos da el punto de partida para poder desarrollar los respectivos cursos de
capacitacion. También se cuenta con que los campesinos quieran complementan
sus conocimientos a través de instruccion brindada por asistentes financieros y
técnicos, los cuales les ensefiaran formas de manejar el dinero y uso de las
herramientas de uso electrénico que tienen los bancos, respectivamente. Esta
capacitacion se realiza a bajo costo, sin embargo la implementacién del sistema
tecnoldégico requiere una inversion fuerte y tomara tiempo para perfeccionar,
puesto que los cajeros autométicos sufriran un redisefio ajustado a las
necesidades del cliente final.

Si bien hoy existe una serie de herramientas y dispositivos que nos ayudan a
simplificar el acceso al sistema bancario, sin embargo en el sector rural el
elemento central es de caracter educativo y se basa en un cambio casi general de
las formas de uso de estas herramientas por parte de los campesinos.

5.1. PROCESO DE APROPIACION TECNOLOGICA

Con el fin de abarcar una visibn mas amplia sobre como abordar el proceso de
apropiacion tecnologia, parece necesario describir tres niveles fundamentales de
una sociedad del conocimiento: Acceso, Capacitacion y Apropiacién, tal como se
observa en la siguiente figura.

llustracion 20.Piramide sociedad del conocimiento.
Piramide de la sociedad del conocimiento
Conexidn tecnologica.

Entrenamiento en habilidades

Produccion de contenidos locales.

“Piramide de la sociedad del conocimiento” (Cobo, 2005)

Tomado de: “Aprendizaje adaptable y apropiacion tecnoldgica: reflexiones perspectivas”. Dr Cristobal Cobo Romani.



5.1.1. Acceso

Este nivel incluye tanto el hecho de contar con herramientas informaticas y
bancarias, con acceso y conexiébn a Internet, con el propoésito de que los
campesinos se relaciones con la tecnologia. Este punto, es el que mas nos aporta
en el &mbito tecnoldgico.

5.1.2. Capacitacion

En este punto se desarrolla los respectivos cursos de capacitacion, sobre el uso
de los cajeros automaticos, en el proceso de aprendizaje se tiene en cuenta el uso
de las TIC.

Diferentes autores se refieren a esta etapa como la “alfabetizacién tecnolégica”,
sin embargo el término que se implementa en las capacitaciones es apropiacion
tecnologia, el cual tendrd que ver con un mayor aprovechamiento funcional de las
TIC y las herramientas que brinda el banco.

La implementacion de programas de capacitacion para campesinos, en el uso de
los cajeros automaticos se convierte en un desafio igual de complejo que el
acceso global a las tecnologias, ya que se refiere al aprendizaje e implica
enfrentar barreras como: resistencia de aquellos usuarios que se educaron en un
entorno sin tecnologia como son las personas de tercera edad o, por ejemplo, no
contar con las herramientas necesarias para motivar el uso de ATMs.

5.1.3. Apropiacién

Un adecuado nivel de apropiacién en el entorno educativo dependera, en buena
medida, de que la fase de capacitacibn se haya alcanzado adecuadamente,
permitiendo la utilizacion adecuada de las herramientas tecnoldgicas que tiene el
banco. Sin embargo, la apropiacion tiene como caracteristica central que los
campesinos, sean capaces de incorporar nuevas formas de utilizar los ATMs y que
tenga la capacidad de desarrollar un buen uso de las herramientas digitales para
avanzar hacia la formacion de ciudadanos de una sociedad bancaria.

Este tercer punto, considerado el mas importante, ya que esta es la fase donde se
ven los resultados obtenidos de las capacitaciones. Si se piensa en el éxito del
proyecto en el futuro, se vera como resultado la formacion de competencias que
no se reducen solo al manejo instrumental, sino que necesitan incluir también, la
capacidad obtener nuevos conocimientos sobre el uso de los ATMs.

Dicho de otra manera, la incorporaciéon de las tecnologias en el entorno rural no
s6lo debe resolver el acceso al sistema bancario, sino que ademas deben



estimular la investigacion sobre conocimientos y habilidades que permitan
enriquecer el proceso de aprendizaje, estimulando el conocimiento adaptable y la
formacion continua en sistemas financieros.

Este proceso da algunas fases de desarrollo sobre la apropiacion tecnolégica, las
cuales se ven a continuacion:

5.1.4. Establecimiento de condiciones previas

En este proceso se analizara el entorno en el que se aplicara, ya que estara
condicionada por diversos factores, entre ellos se encuentran los siguientes:

e Indagar a cada uno de los usuarios para encontrar las problematicas.

e Compromiso con los procesos de capacitacion.

e Realizar un sistema de prueba y evaluacion, el cual nos ayudara a ver el
proceso evolutivo de la capacitacion.

e Andlisis de cada uno de los cajeros.

e Gestionar las debidas herramientas para que el proyecto no presente
dificultades.

5.1.5. Analisis de metodologias

Se analizara el debido proceso que se debe realizar con cada uno de los
campesinos, el cual nos permita establecer el modelo estandar que se busca
disefiar e implantar. A continuacion se detallan las tareas que se realizaran
durante esta fase:

e Definir los criterios de la capacitacion teniendo en cuenta previamente las
dificultades que se le presenten al usuario.

e Analizar el tiempo que tarda un grupo en finalizar el proceso de capacitacion
para el manejo de cajeros.

e Analizar y definir el estado de cada cajero, siendo esto con lo que se va a
determinar que fallas tiene y como se puede resolver.

e Aprovechar el proceso de capacitacion, en una forma de educativa y practica,
para realizar el respectivo analisis del proceso.

5.1.6. Disefno del modelo

Se establecera la mejor metodologia la cual nos permitira mejorar la forma de
capacitar y poder realizar las respectivas pruebas con el cajero. Las actividades de
esta etapa se detallan a continuacion:



e Realizar informe que incluya la respectiva informacion respecto a avances y
dificultades que se presenten en el proceso.

e Asignacién de responsabilidades. Indicar que personas seran las responsables
de que el proceso sea llevado de forma correcta conforme a lo planificado.

e Verificar que cada mddulo de trabajo que se presenta siga el orden adecuado
con las estrategias establecidas, para determinar tiempos dentro del proceso.

5.1.7. Estudio de factibilidad

En esta etapa se realizara el analisis que indicara las ventajas, desventajas,
tiempo y esfuerzo requerido para la implantacion del sistema de manejo de cajeros
automaticos. Los pasos para obtener un resultado de estudio factible exitoso, se
enuncian a continuacion:

e Se analizara el respectivo informe de las personas encargadas en el proceso el
cual nos permitira ver el avance del proceso para poder corregir o mantener el
método que se maneja.

e Se debe determinar que se necesita para que los mddulos de trabajo sean
eficaces para poder alcanzar los objetivos establecidos y obtener la los
resultados por parte de los involucrados.

e Se analizara la forma de trabajo de los cajeros después del proceso de
capacitaciéon, con el fin de determinar si se realizd una solucién a la
problematica presentada.

5.1.8. Mddulo de capacitacion — Estrategia General

El manual de usuario “Uso de Cajeros Rurales Banco Agrario” se dara a conocer
a nivel nacional como estrategia educativa con el objeto de acompafiar y asesorar
de manera presencial y virtual a los capacitadores, para que cuenten con una
serie de herramientas y cursos virtuales en linea, de gran utilidad para el proceso
de formacion de las personas, que daran como resultado el cambio de actitud
hacia el manejo de estos medios, y en fin, para que permitiera proyectarse hacia
un futuro y en beneficio a la formacién de los campesinos.

Esta teoria se utilizé en la medida en que se fueron organizando los temas o
cursos virtuales de menor a mayor complejidad para las capacitaciones virtuales y
presenciales, con el fin de que cada capacitador descargara de forma

ordenada los contenidos y manuales a utilizar.



¢Adoptar o apropiar?

Entender e internalizar los conceptos de adopcion y apropiacion pareciera, a priori,
una tarea compleja. Los conceptos se confinan en una serie de interconexiones
constructurales, de usos tematicos, por areas, y que solo la aplicacion pragmatica
de la palabra, su uso en contexto, puede definir que acepcion se tiene en
determinado contexto. No obstante, el diccionario de la real academia espafiola
define ambos conceptos de manera muy similar

Adoptar
e Recibir como hijo, con los requisitos y solemnidades que se establecen las
leyes, al que no lo es natural
e Recibir, haciéndolos propios, pareceres, métodos, doctrinas, ideologias,
modas, etc., que han sido creados por otras personas o comunidades
e Tomar resoluciones o acuerdos con previo examen o deliberacion
e Adquirir, recibir una configuracion determinada

Apropiar
e Hacer algo propio de alguien.
e Aplicar a cada cosa lo que le es propio y mas conveniente
e Acomodar o aplicar con propiedad las circulares o moralidad de un suceso
al caso de que se trata
e Dicho de una persona: tomar para si alguna cosa, haciéndose duefa de
ella, por lo comun de propia autoridad. Se apropio del vehiculo incautado

En ambas definiciones se observa las similitudes en cuanto a definiciones,
especialmente, en el caso de adoptar, que hace alusion a “hacer propio” algo.
Como se menciona anteriormente, la diferencia entre una palabra y otra, esta en el
uso contextual y pragmatico de la misma. En el estudio de la adopcién y
apropiacion de las tecnologias, la literatura al respecto ha establecido una
diferencia tomando como referencia las acciones y sentires de los individuos en
torno a las tecnologias “adoptadas” o “apropiadas”. Es decir, el comportamiento de
un individuo (o grupo de individuos) hacia la tecnologia en uso. En otras palabras,
el grado de compenetracion y consciencia de la pertenencia del usuario sobre la
tecnologia.

En este sentido, se puede decir que todo lo que el hombre realiza se llama
“actividad Humana” o simplificado “actividad”. La ejecucion de esta actividad parte
de una necesidad y genera un conocimiento. El conocimiento nuevo genera
nuevas necesidades de desarrollo y mejoramiento de las tecnologias existentes,
asi como nuevas motivaciones de comportamiento. La consciencia de uso de ese
conocimiento se denomina aprendizaje. Asi se tiene:

NECESIDAD=ACTIVIDAD=CONOCIMIENTO



CONOCIMIENTO=NECESIDADES=CONCIENCIA DE USO
APRENDIZAJE

Gréficamente, esta relacion se demuestra con un ciclo recursivo interdependiente

en donde el nucleo que seria “la apropiacion” en si, surge precisamente de la
conexion entre las areas que involucran el proceso de apropiacion:

lHustracion 21.Apropiacion

Apropiacién
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Tomado de: “Aprendizaje adaptable y apropiacion tecnolégica: reflexiones perspectivas”. Dr Cristobal Cobo Romani.

5.1.9. Proceso de apropiacion

La adopcion existe cuando el conocimiento necesario para desarrollar y/o mejorar
una tecnologia existente proviene de un tercero, que puede ser un individuo o
grupo de individuos. Es decir, un individuo X reconoce que un individuo Y posee
un conocimiento necesario para el desarrollo de una actividad, se establece una
negociacion para la transferencia de este conocimiento. Hasta este punto, solo se
ha reconocido la necesidad de adopcion de una tecnoldgica. La misma se adopta
cuando comienza a ser utilidad por el individuo x; sin embargo, la apropiacion



tiene lugar una vez que el individuo X siente que la tecnologia ya no pertenece a
Y, sino que es suya también, y asi lo demuestra en la practica, el uso y el manejo
de la misma. En la gréfica siguiente se muestra el proceso de apropiacion de
conocimientos:

llustracién 22.Procesos.
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Tomado de: “Aprendizaje adaptable y apropiacion tecnolégica: reflexiones perspectivas”. Dr Cristobal Cobo Romani.

En conclusién, en la praxis, la diferencia entre adopcién y apropiacion de
conocimientos se muestra en la actualidad del individuo hacia la tecnologia que
utiliza.

5.1.10. Alfabetizacion tecnolégica

Dentro del andlisis de la variable alfabetizacién tecnoldgica, se busc6 conocer el
grado de habilidad para utilizar algunas herramientas tecnoldgicas, puntualmente
descritas por las preguntas que integraban el cuestionario. Para determinar el nivel
de alfabetizacién, se agruparon los conocimientos en tres grandes rubros:



alfabetizaciéon basica, intermedia y avanzada.

La Alfabetizacion Tecnoldgica sirve de nexo entre la sociedad y la tecnologia, ya
que sin ello no se podria combatir a las personas carentes de informacion
tecnoldgica y esto traeria como consecuencia una brecha digital ain mayor.

La Alfabetizacion Tecnologica (AT), se asocia a la tecnologia educativa, que se
define como un proceso integrador complejo en el que estan implicadas personas,
ideas, dispositivos y organizacion para analizar problemas, y disefiar, asi como
poner en practica , evaluar y arbitrar soluciones para estos problemas
relacionados con cualquier aspecto del aprendizaje.

Se define a Apropiacién Tecnologica como un proceso por el cual las personas
pueden adquirir el conocimiento necesario para utilizar los medios tecnoldgicos,
sin embrago existen algunos aspectos que impiden que las personas aprendan
sobre tecnologia uno de ellos puede ser la edad de las personas, eso causa
sentimientos de miedo a enfrentarse a algo nuevo y sobre todo el temor a
equivocarse durante el proceso de ensefanza, otro de los factores que impiden
que las personas puedan aprender es la falta de tiempo para dedicarle a dichos
procesos, debido a sus ocupaciones cotidianas.

El concepto de AT es fundamental, debido a que el propdsito de la investigacion,
es alfabetizar en cuanto a tecnologia, y es un proyecto de transferencia de
conocimiento, donde se transfiere el proyecto sin ninguna modificacion y se
implementa en otra institucion. En este caso se implement6 en la Universidad de
Sonora. Es importante que se tome en cuenta como se llevara a cabo la
alfabetizacién tecnolégica de las personas, en cuanto a la manera en que se
presenta la transferencia de conocimientos.

Se ha mencionado anteriormente, una de las diferencias que existe entre la
alfabetizacién tecnoldgica y la alfabetizacion digital. Esta es que la alfabetizacion
digital tiene como objetivo la concienciacion en las personas, trayendo como
consecuencia que su aprendizaje sea significativo, es decir, que las personas
puedan aplicar en varias tareas de su vida lo que se les esta ensefiando, que les
sea Uutil dentro de los diferentes contextos en los que interactian. Y la
Alfabetizacion Tecnoldgica se refiere a brindar informaciéon a las personas sobre
las TIC.



6. CONCLUSIONES

Con la investigacion desarrollada para Colombia y Peru en torno a la actualidad
del sector rural en el acceso a los servicios bancarios se nota que existe un
desarrollo desacelerado comparado a otros paises potencias en tecnologias de la
informacion, por lo cual se requiere un apoyo del Estado adicional para fomentar
los proyectos de innovacion que se lleguen a presentar como parte del desarrollo
del pais.

Existen ademas de factores tecnoldgicos, otros factores de indole politico, social,
gubernamental que afectan el desarrollo eficaz de los planes de desarrollo de las
Smart Cities, este comportamiento es similar en los paises latinoamericanos, ya
gue con lo indagado se evidencia una evolucion truncada de cada pais en cuanto
a sostenibilidad, educacion, salud e infraestructura.

En trabajo conjunto con el Banco Agrario se lograra crear un modelo de
capacitaciéon para introducir a los campesinos en el manejo de tecnologias,
logrando asi cubrir un factor deficiente en los indicadores de desarrollo para la
obtencion de una Smart City.
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