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GLOSARIO

ACCION CORRECTIVA: accion para eliminar la causa de una no conformidad y
para prevenir la recurrencia. *

ACEPTACION DEL RIESGO: informada decisién de tomar un riesgo en particular.
La aceptacion del riesgo puede ocurrir sin tratamiento del riesgo o durante el
proceso de tratamiento del riesgo. Los riesgos aceptados estan sujetos a
supervision y revision.?

ACTIVO (ASSET): cualquier cosa que tenga valor para un individuo, una
organizacién o un gobierno.®

ACTIVO DE LA INFORMACION: en relacion con la seguridad de la informacion, se
refiere a cualquier informacion o elemento relacionado con el tratamiento de esta
(sistemas de informacion, infraestructura de hardware y comunicaciones, edificios,
personas, entre otros) que tenga valor para la organizacion.*

ALTA DIRECCION: persona o grupo de personas que dirige y controla una
organizacion al mas alto nivel. La alta direccion (o alta gerencia) tiene el poder de
delegar autoridad y proporcionar recursos dentro de la organizacion. °

AMENAZA: causa potencial de un incidente no deseado, que puede resultar en
dafio a un sistema u organizacion.®

ANALISIS DE RIESGO: proceso para comprender la naturaleza del riesgo y para
determinar el nivel de riesgo. El analisis de riesgo proporciona la base para la
evaluacion del riesgo y las decisiones sobre el tratamiento de riesgos.’

AUTENTICACION: prestacion de la garantia que una caracteristica reclamada de
una entidad es correcta.®

BASE DE DATOS: una base de datos es un conjunto estructurado de datos que
representa entidades y sus interrelaciones. La representacion sera Unica e

L INTERNATIONAL STANDAR ORGANIZATION. ISO 27000. [en linea]. USA: La entidad [citado 3,
junio, 2020]. Disponible en Internet: < URL: http://www.is027000.es/glosario.html>

2 |bid., p.2.

3 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. Glosario.
[en linea]. Bogota: El Ministerio [citado 8, enero, 2020]. Disponible en Internet: < URL:
https://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7742.htmi>.

4 Ibid., p.2.

5 INTERNATIONAL STANDAR ORGANIZATION, Op. cit., p.2.

¢ lbid., p.2.

" Ibid., p.2.

8 Ibid., p.1.
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integrada, a pesar de que debe permitir utilizaciones varias y simultaneas. °

CONFIDENCIALIDAD: propiedad de que la informacién no esté disponible o
revelada a personas no autorizadas, entidades o procesos.*°

CONTROL: medida por la que se modifica el riesgo. Mecanismos como politicas,
procedimientos y practicas adoptados por las organizaciones para mantener los
riesgos identificados por debajo del nivel del riesgo asumido.*

CONTROL DE ACCESO: significa garantizar que el acceso a los activos esté
autorizado y restringido segun los requisitos comerciales y de seguridad. 12

DISPONIBILIDAD: propiedad de ser accesibles y utilizables a la demanda por una
entidad autorizada.*®

FIREWALL: es un sistema disefiado para para prohibir o permitir el acceso desde o
hacia una red. Un firewall puede ser fisico o digital (virtual), es decir, puede estar en
un dispositivo dedicado o trabajar como cortafuegos como un programa software,
indispensable para mantener la seguridad de su red, especialmente a la hora de
conectar a internet.4

GESTION DE RIESGOS: actividades coordinadas para dirigir y controlar una
organizacioén con respecto al riesgo.'®

IMPACTO: el coste para la empresa de un incidente -de la escala que sea-, que
puede o no ser medido en términos estrictamente financieros. 16

INCIDENTE DE SEGURIDAD DE INFORMACION: evento Unico o serie de eventos
de seguridad de la informacién inesperados o no deseados que poseen una
probabilidad significativa de comprometer las operaciones del negocio y amenazar
la seguridad de la informacion.’

INGENIERIA SOCIAL: es un conjunto de técnicas que usan los cibercriminales para

9 CAMPS, Rafael; CASILLAS, Luis; COSTAL, Dolors; GINESTA, Marc; ESCOFET, Carmen y MORA,
Oscar. Software Libre. Bases de datos. Barcelona: Fundacié per a la Universitat Oberta de
Catalunya, 2005.p.63.

10 INTERNATIONAL STANDAR ORGANIZATION, Op. cit., p.2.

1 Ibid., p.3.

12 Ibid., p.3.

13 Ibid., p.2.

14 CISET. Centro de Innovacién y Soluciones Empresariales y Tecnoldgicas. Firewall o cortafuegos.
[en linea]. Bogotd: EI Sitio [citado 8, enero, 2020]. Disponible en Internet: < URL:
https://www.ciset.es/glosario/444-firewall>

15 INTERNATIONAL STANDAR ORGANIZATION, Op. cit., p.2.

18 Ibid., 2.

17 Ibid., p.2.
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engafar a los usuarios incautos para que les envien datos confidenciales, infecten
sus computadoras con malware o abran enlaces a sitios infectados.!®

INTEGRIDAD: propiedad de la informacion relativa a su exactitud y completitud.*®

NIVEL DE RIESGO: magnitud de un riesgo expresada en términos de la
combinaciéon de consecuencias y su probabilidad.?°

POLITICA: intenciones y direcciébn de una organizacion como se expresan
formalmente por la alta direccion.?!

PROBABILIDAD: oportunidad de ocurrencia de un evento de seguridad de la
informacion. 22

RIESGO: efecto de la incertidumbre sobre los objetivos. Un efecto es una desviacion
de lo esperado: positivo 0 negativo. La incertidumbre es el estado, incluso parcial,
de deficiencia de informacion relacionada con la comprension o conocimiento de un
evento, su consecuencia o probabilidad.?3

RIESGO RESIDUAL: riesgo resultante después del tratamiento del riesgo.?

VULNERABILIDAD: debilidad de un activo o de control que puede ser explotado por
una o mas amenazas.?®

18 KASPERSKY. Ingenieria social. [en linea]. Bogota: El Sitio [citado 8, enero, 2020]. Disponible en
Internet: < URL: https://latam.kaspersky.com/resource-center/definitions/what-is-social-engineering>
19 INTERNATIONAL STANDAR ORGANIZATION, Op. cit., p.2.

20 |pid., p.2.

21 |bid., p.2.

22 |bid., p.2.

2 |bid., p.2.

24 bid., p.2.

25 |bid., p.2.

16



INTRODUCCION

Actualmente el mundo enfrenta un amplio desarrollo tecnolégico del cual surge la
necesidad de afrontar grandes retos a nivel de seguridad de la informacion, es por
es0, que la ingenieria ofrece la posibilidad de optar una posicion de linea de frente
para salvaguardar la informacién que es de vital importancia para el cumplimiento
de sus metas.

Hoy por hoy, lanzar un ataque a una infraestructura tecnolégica, no es complejo, si
se tiene en cuenta que en internet existen un sin numero de herramientas que dan
la posibilidad de vulnerar un sistema de informacion, haciendo que las
organizaciones se conviertan en un blanco facil y atractivo, por eso la importancia
de implementar procesos apoyados por un sistema de gestion que permita mitigar,
evaluar y contrarrestar eventos de seguridad.

El presente proyecto tiene como fin realizar el disefio de un Sistema de Gestion de
Seguridad de la informacién, para los procesos misionales como la emision de
conceptos, radicacion, estudios técnicos, expedicion entrega y notificacion de
licenciamiento urbanistico de la Curaduria Urbana No.3 Arg. Ana Maria Cadena
Tobon, donde a la fecha no se tiene definido un Sistema de Gestidon de seguridad
de la Informacion que apoye y garantice los pilares de la informacién y que a su vez
mitigue las vulnerabilidades que se presenten en la cotidianidad.

Los sistemas de gestion generan orden dentro de un marco organizacional y esto
se traducen en valor, lo que significa que las organizaciones, al apoyar sus procesos
internos, van a mejorar el desarrollo de sus actividades y a su vez van a mitigar
vulnerabilidades que se puedan encontrar presentes dentro del medio donde se
desenvuelven granizando la seguridad de la informacion

El andlisis del disefio de Gestién de Seguridad de la Informacién busca cubrir esas
brechas de seguridad, en donde generalmente los directivos, usuarios y demas
interesados que conforman la organizacion, no tienen conciencia sobre los riesgos
gue corren los activos de informacion al no tener buenas practicas y procesos
establecidos en el interior de la organizacion.

Con base a la norma ISO/IEC 27001:2013, se garantiza un tratamiento adecuado
para mantener los pilares de la informacion (integridad, disponibilidad,
confidencialidad) dado que estas cualidades protegen la Informacién, la cual es el
activo mas valioso para cualquier organizacion.

Atendiendo lo anteriormente expuesto, el presente documento tiene como fin
exponer el disefio de un Sistema de gestidon de Seguridad de la Informacién para la
Curaduria urbana No.3 Arg. Ana Maria Cadena Tobdn; para tal fin, se presenta un
capitulo dedicado a justificar la propuesta, otro que esboza el problema de
investigacion, el siguiente muestra los objetivos, posteriormente se enuncia un

17



marco tedrico que sustenta la propuesta, acto seguido se describe el disefio
metodoldgico estructurado en dos fases, a saber: la fase de exploracion y la fase de
intervencion; en la primera se enuncian las subfase de acercamiento a la Curaduria
Urbana N.3 Arg. Ana Maria Cadena Tobon y de diagndstico; en la segunda se
describe la subfase de disefio, que muestra el disefio de un Sistema de Gestion de
Seguridad de la informacion apalancandose en la norma ISO/IEC 27001:2013 y
finalmente el documento presenta las conclusiones del ejercicio propuesto.
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1. JUSTIFICACION

El sector tecnolégico es un area que apoya a todas las areas econdmicas en
diferentes campos, dia a dia se puede apreciar que su evolucion es cada vez mas
grande integrandose y convirtiéndose en un éarea transversal a los objetivos de
negocio. No obstante, aunque es un area de vital importancia, al integrar la
tecnologia con los objetivos de negocio, se tiene que luchar con un paradigma que
nace por un desconocimiento por parte de su jerarquia organizacional y que se
traduce en “conciencia”.

Es una realidad que las organizaciones enfocan sus esfuerzos principalmente en
mejorar la productividad o el Core de sus negocios, pero pocas veces hay una
conciencia por parte de los Directivos acerca de como se debe manejar o qué
procesos se deben definir o mejorar a la hora de querer proteger la informacion o
sus activos de informacion; es por eso, que se deberian cuestionar en todo
momento que consecuencia traeria si los sistemas de informacion son vulnerados,
si hay un robo de informacion o si sencillamente se esta dando el valor que se
requiere al activo mas preciado que tiene una organizacion, la “Informacién”.

Con los avances tecnolégicos que se tienen actualmente, realizar un ataque
informatico o vulnerar un sistema de informacién resulta muy sencillo dado que no
se requiere un amplio conocimiento en sistemas, si no que la facilidad de acceder a
la internet da las mismas nociones para utilizar herramientas y asi poder realizar un
robo de informacién, o simplemente vulnerar un sistema informatico. Kasperky en
su boletin de seguridad correspondiente al afio 2019 relaciona los siguientes datos
estadisticos que sirven como punto de referencia para optar por la implementacion
de un modelo de seguridad que apunten a las organizaciones y ayuden a garantizar
un orden en sus procesos con el fin de salvaguardar sus activos de informacion y la
misma informacion 26(Ver cuadro 1)

Cuadro 1. Estadisticas boletin de seguridad Kaspersky

BOLETIN DE SEGURIDAD KASPERSKY

Los ataques de cifrado se reflejan en 755 485 equipos de usuarios Unicos

En 766 728 equipos de los usuarios se neutralizaron intentos de ejecucion
de programas maliciosos disefiados para robar dinero mediante el acceso
en linea a cuentas bancarias

Fuente. KASPERSKY. Ingenieria social. [en linea]. Bogota: El Sitio [citado 8, enero,
2020]. Disponible en Internet: < URL: https://latam.kaspersky.com/resource-
center/definitions/what-is-social-engineering>

26 KASPERSKY, Op. cit., p.2.
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De alli nace la necesidad de poder elaborar una propuesta que apunte a disefiar un
Sistema de Gestidon de Seguridad de la Informacién para la Curaduria Urbana No.3
Arg. Ana Maria Cadena Tobdn, con base en el estandar ISO/IEC 27001:2013,
aplicando una metodologia de andlisis de riesgo.

Teniendo en cuenta lo anterior, es importante destacar que al interior de la
organizacion se abarcan procesos como (Gestion de la informacion, Gestidn
administrativa, Gestiébn Contable, Gestion Institucional, Gestion de atencién a
usuarios, Sig, Emisiones de conceptos, Radicacion, Estudios técnicos, Expedicion
entrega y notificacion, Gestion de la informacién y Tl). Estos procesos ya definidos
por la Direccion administrativa de la organizacién son los que componen el mapa
de procesos en su totalidad.

De otro lado, la Curadora Urbana No. 3 Arq. Ana Maria Cadena Tobdon es una
persona natural con funciones publicas, elegida por concurso publico por el distrito
la cual se encarga de expedir las licencias de urbanismo y construccion y otras
actuaciones; es alli donde la propuesta de intervencion apunta a abarcar los
procesos misionales de la organizacion tales como (Emisidbn de conceptos,
Radicaciéon, Estudios técnicos, Expedicion entrega y notificacion) los cuales se
definen como procesos misionales, dado que es importante asegurar €stos
procesos criticos para el Core del negocio. Se busca entonces asegurar como
premisa los pilares de la informacion (integridad, disponibilidad, confidencialidad).
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2. PLANTEAMIENTO DEL PROBLEMA

De acuerdo con el antecedente principal identificado, se evidencia que la Curaduria
Urbana No.3 de Bogota Arq. Ana Maria Cadena Tobdn, no cuenta con un Sistema
de Gestion de Seguridad de la informacion para los procesos misionales de la
organizacion.

Al no contar con buenas préacticas no se tienen definidas politicas, procedimientos
y controles, lo que ocasiona que los sistemas de informacién y la informacién se
encuentren expuestos a situaciones que pueden repercutir con la afectacién de los
objetivos del negocio.

Esta entidad siendo privada con funciones publicas se encuentra regida por entes
de control que exigen un nivel de seguridad amplio para el manejo de la informacion,
no obstante esta entidad no cuenta con estrategias de concienciacion hacia los
usuarios internos, donde esté presente la identificacion de riesgos a los cuales se
encuentra expuesta la informacion, adicional a esto, no se tiene seguimiento por
medio de revisiones perioddicas o planes de mejora continua donde se realicen
auditorias internas que validen los mecanismos presentes y aquellos que requieran
las mejoras pertinentes.

A partir de este problema de investigacion se plantea el siguiente interrogante.

2.1 FORMULACION DEL PROBLEMA

¢,Como disefiar un Sistema de Seguridad de la Informacion para la Curaduria
Urbana No 3 Arg. Ana Maria Cadena Tobon de Bogota en los procesos misionales

para el estudio y expedicion de licencias urbanisticas y demas actuaciones
asociadas?
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3. OBJETIVOS
3.1 OBJETIVO GENERAL
Disefiar un Sistema de Gestidén de Seguridad de la Informacion, para los procesos
misionales de licenciamiento urbanistico y otras actuaciones asociadas de la
Curaduria Urbana No.3 Arg. Ana Maria Cadena Tobon.

3.2 OBJETIVOS ESPECIFICOS

e |dentificar el estado actual de la seguridad de la informacién de la Curaduria
Urbana N.3 Arg. Ana Maria Cadena Tobén.

¢ Clasificar los activos de informacion que conforman o pertenecen a la Curaduria
Urbana No.3 Arg. Ana Maria Cadena Tobon.

¢ Identificar, gestionar los riesgos presentes en los activos de informacion de la
Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon.

e Definir las politicas de seguridad con base en la norma ISO/IEC 27001:2013.

¢ Disefar un plan de concienciacion para la Curaduria Urbana No.3 Arg. Ana Maria
Cadena Tobon.

22



4. MARCO TEORICO
4.1 LA EMPRESA

4.1.1 Antecedentes del Curador Urbano. El decreto 992 de 1996 derogado por el
art. 89, Decreto Nacional 1052 de 1998, Por el cual se reglamenta el capitulo IV del
decreto extraordinario 2150 de 1995, explica que se suprimen y reforman regulacién
en cuanto a los procedimientos y trdmites innecesarios en la administracion publica,
y especificamente en el capitulo IV define que los municipios y distritos de mas de
100.000 habitantes se dispongan curadores urbanos para que otorguen las licencias
de construccion y urbanismo correspondientes de su territorio.?’

4.1.2 El Curador Urbano. EI curador urbano es un particular encargado de
estudiar, tramitar y expedir las licencias de urbanismo o de construccion, a peticion
del interesado en adelantar proyectos de urbanizacion o de edificacion en las zonas
de la ciudad que la administracion municipal le haya determinado como de su
jurisdiccion. lgualmente, resolveran las solicitudes de prorroga, revalidacion y
modificacion de dichas licencias. 2

Los Curadores urbanos son designados por un periodo de 5 afios por medio de un
concurso de méritos, en los que se elaboran una serie de pruebas de conocimiento
especifico que se aplica a los aspirantes hecho por el Departamento Administrativo
de la Funcion Publica recibird el apoyo de la Superintendencia de Notariado y
Registro.

Ya elegido Curador la responsabilidad estd basada en un ejercicio auténomo,
respondiendo disciplinaria, fiscal, civil y penalmente, por todos aquellos dafios y
perjuicios que se puedan generar a los usuarios, terceros, administracion publica y
ciudadania en general. ?°

El propdsito principal de elegir una persona con suficiente conocimiento es hacer
cumplir las normas urbanisticas haciendo que estos tramites sean especializados y
mas eficaces que los estudios desarrollados en las oficinas de planeacién y cada
norma es disefiada para cada municipio o distrito segun corresponda.

4.1.3 La Curaduria Urbana. Es la oficina del Curador Urbano, en la cual cuenta
con apoyo del grupo interdisciplinario especializado, prestan los servicios de
estudio, tramite y expedicion de licencias urbanisticas y de construccion.

27 COLOMBIA, CONGRESO DE LA REPUBLICA, Decreto 992 (4, junio, 1996). Por el cual se
reglamenta el capitulo IV del decreto extraordinario 2150 de 1995. Bogotéa: El Congreso, 1996.p.8.
28 |bid., p.11.

29 COLEGIO NACIONAL DE CURADORES. ABC del Curador Urbano. [en linea]. Bogota: El Sitio
[citado 11, mayo, 2020]. Disponible en Internet: < URL: https://www.curadoresurbanos.org/abc-del-
curador-urbano/>
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4.1.4 Marco institucional. La Curaduria Urbana No.3 de Bogota Arg. Ana Maria
Cadena Tobon: Arg. egresada de la Universidad Nacional de Colombia, Especialista
en Derecho Urbano de la universidad del Rosario Administracion Financiera de la
Escuela de Administracion de Negocios y Planeacion Territorial de la Universidad
de América, La Curaduria Urbana No. 3, est4 conformada por un selecto grupo de
profesionales dispuestos a recibir sus necesidades y realizar el proceso pertinente
para convertirlas en soluciones.

Con mas de 27 afios de ejercicio profesional, Ana Maria Cadena Tobdén se ha
desempefiado como la Caradura Urbana No. 3 de Bogota durante dos periodos
comprendidos entre el 12 de septiembre de 2012 y el 11 de septiembre de 2017 y
desde el 24 de enero de 2018 hasta la fecha, anteriormente se ha desempefiado en
curadurias urbanas como Subdirectora General y Directora Técnica en la empresa
privada gestionando principalmente la Direccibn de Proyectos y estudios
urbanisticos, arquitecténicos y normativos.3°

4.1.4.1 Productos y servicios. Los productos y servicios que presta la Curaduria
Urbana 3 Arg. Ana Maria Cadena Tobon son:

e Estudio y expedicion de Licencias Urbanisticas

e Estudio y expedicién de otras actuaciones urbanisticas, como conceptos de
normay uso, propiedad horizontal, movimientos de tierra, entre otros.

e Estudio y expedicion de prérrogas y revalidaciones de licencias urbanisticas.

e Asesoria técnica en relacion con norma urbana de Bogota, de sismo-resistencia
y ambito de aplicacion del Decreto 1077/15.

e Informacién a la ciudadania y/o Entidades Nacionales y Distritales sobre los
tramites ejecutados.

4.1.4.2 Stakeholders. Las partes interesadas que intervienen en el proceso de
licenciamiento urbanistico son:

e Usuarios: Personas naturales, inmobiliarias, constructoras, tramitadores,
Entidades Nacionales y distritales.

e Vecinos y terceros interesados.

30 CURADURIA URBANA No. 3. La Curaduria. Disponible desde internet [en linea]. Bogota: El Sitio
[citado 23, agosto, 2020]. Disponible en Internet: < URL: http:/curaduria3.com/quienes-
somos/curaduria-urbana-no-3/>
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e Entidades Nacionales y Distritales: Ministerio de Vivienda, DANE, Alcaldia,
Secretaria de Planeacién, Secretaria de Habitat, Secretaria de Hacienda y entes de
control como Contraloria, Veeduria, Personeria y Procuraduria, Superintendencia
de Notariado y Registro.

¢ Ciudadania en general.
e Curaduria Urbana.
e Empleados.

4.1.4.3 Direccionamiento estratégico. A continuaciéon, se presenta los
componentes del Direccionamiento estratégico

Mision: “Prestar la mejor orientacion y servicio a los usuarios en la expedicién de
licencias urbanisticas y demas actuaciones asociadas, con un equipo humano y
profesional con alto sentido de responsabilidad, compromiso, pasion por el trabajo
y transparencia, de manera oportuna y efectiva, con el cumplimiento de la
normatividad urbanistica vigente en la ciudad”s!

Vision: “Ser la curaduria que marca la diferencia, por ser innovadores en servicio
con eficacia, agilidad y confiabilidad. Lideres en metros cuadrados licenciados; con
el mejor equipo de trabajo, instalaciones y herramientas tecnolégicas”.®?

Principios y valores

“Transparencia

Pasion y amor por el trabajo
Responsabilidad

Trabajo en equipo

Respeto

Compromiso™33

Politicas generales

El usuario es la razén de ser de la Curaduria y nuestra gestion se centra en sus
necesidades y expectativas

e La actualizacién normativa al interior de la Curaduria y su divulgacién al
exterior es prioritaria

31 |bid.,p.2.
%2 |bid.,p.3.
33 |bid.,p.2.
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e La capacitacion permanente de todo el personal en tecnologia y en los
aspectos relacionados con su oficio, contribuyen a su desarrollo personal

e NoOs preocupamos por mantener un buen ambiente de trabajo y generar
estimulos y satisfaccion a todos nuestros colaboradores.

e En tecnologia permaneceremos a la vanguardia.

e Generamos permanentes estrategias de comunicacién y posicionamiento en
el sector.®*

Politica del Sistema Integrado de Gestion:

Prestar un servicio de estudio y expedicion de licencias urbanisticas y demas
actuaciones asociadas, logrando la satisfaccion de nuestros usuarios y demas
partes interesadas a través de:

Compromiso con nuestro Sistema de Gestion de Calidad:

e Prestacion de un servicio célido, cordial y oportuno a través de los diferentes
canales de comunicacion.

¢ Planificacién, control y mejoramiento continuo de nuestros procesos
internos.

¢ Disminucién de los tiempos de respuesta.

Cumplimiento de la normatividad vigente aplicable.

Fortalecer las competencias del equipo de trabajo.

Actualizacion tecnoldgica continla.

Mantenimiento de instalaciones e infraestructura apropiada.

Compromiso con nuestro Sistema de Seguridad y Salud en el Trabajo.

e Generacién de condiciones de trabajo seguras y saludables.

e Compromiso con la reduccién de peligros y gestion de riesgos.

¢ Cumplimiento de la normatividad vigente y compromiso con el mejoramiento
continuo.

e Compromiso con nuestro Sistema de Gestion Ambiental

¢ Uso racional y eficiente de los recursos.

¢ Mitigacién impactos ambientales, fomento de proteccién del medio ambiente
y prevencién contaminacion.

¢ Cumplimiento de la normatividad vigente y compromiso con el mejoramiento
continuo. *®

34 |bid.,p.2.
3 |bid.,p.1.
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4.1.4.4 Mapa de procesos.
definido para la Curaduria urbana 3

A continuacion, se presenta el Mapa de Procesos

de Bogota, el cual estd conformado por los

procesos estratégicos, los procesos de control y evaluacion, los procesos

misionales y los procesos de soporte.

(Ver figura 1)

Figura 1. Mapa de procesos Curaduria Urbana No.3 Arg. Ana Maria Cadena

Tobobn.
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Fuente: CURADURIA URBANA No. 3. Documento de Planeacion Estratégica. Bogota: La entidad.

2020.p.12.

4.1.4.5 Estructura organizacional.

La planta actual de la curaduria esta

conformada por 60 personas, estructurada en dos grandes grupos, el primero el
equipo de estudios técnicos y el segundo el equipo de gestidon operativa y soporte

(ver cuadro 2)
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Cuadro 2. Estructura organizacional

CURADOR URBANO
Area Técnica Area Adm inistrativa y de
Gestion
Arquitectura Area de Inbbrmacion ¥
Ingeniena Tecnologia
Jundica Area Administrafiva
Consultas, Conceptos y Area de Contabilidad
Zonificacion Sistema infegrado de Gesfién
33 Personas 2T personas
Total 60 personas

Fuente: CURADURIA URBANA No. 3. Informe Final de Gestion.
Bogota: La entidad. 2017.p.6.

4.1.5 Definicion de los procesos de la Curaduria Urbana No.3 Arg. Ana Maria
Cadena Tobon. Dentro de su composicion la Curaduria Urbana No.3 ha definido
los procesos que enmarca dicha institucion, estos se visualizan en la figura 2. y su
objetivo tiene como directriz ofrecer la calidad organizacional, estos son
comprendidos en 4 grupos.

Proceso estratégico: este grupo es el encargado de todo el planeamiento
institucional, su principal funcion es la dirigir y a la vez apoyar otros procesos que
componen la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon. este esta
conformado por:

e Gestion de la Direccion.
e Gestion Interinstitucional.
e Gestion de atencioén al usuario.

Proceso de control y evaluacion: su principal funcion va orientada a brindar un
apoyo en ejercicio al control y a la evaluacion para obtener asi mediciones con
relacion al progreso de objetivos trazados. Este estd conformado por el Sistema
integrado de gestién y mejoramiento continuo.

Procesos misionales: este proceso es el encargado de realizar una trasformacién
de cara a los usuarios que hacen uso del servicio que presta la entidad recibiendo
un producto.

e Emisién de conceptos.

e Radicacion.

e Estudios técnicos.

e Expedicion entrega y notificacion.

Proceso de soporte: El proceso de soporte es el encargado de apoyar y gestionar
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los procesos misionales de la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon.
¢ Gestion de la informacion y la Tecnologia.

e Gestion Administrativa.

e Gestion Contable.

Lo anterior se resume en la figura 2

Figura 2. Procesos misionales Curaduria Urbana No. 3

Expedici
on
Emision Estudios
de Radicaci Enfrega
concept on Técnicos Yy
os

MISIONALES

Fuente: CURADURIA URBANA No. 3. Documento de Planeacion
Estratégica. Bogota: La entidad. 2020.p.12.

4.1.6 Procesos misionales. Los procesos misionales de la Curaduria Urbana 3
Arg. Ana Maria Cadena Tobén son:

e Proceso emision de conceptos: planifican las actividades necesarias para la
oportuna elaboracion y entrega de los conceptos de uso, reparaciones locativas o
de norma que, solicitados por los usuarios, segun aplique.

e Proceso de radicacion: esta area de la Curaduria Urbana N.3 Arg. Ana Maria
Cadena Tobdén es la responsable de recibir y verificar la documentacion
suministrada por el usuario para su radicacion, de acuerdo al tipo de tramite a
desarrollar. Inicia desde el recibo de la solicitud del usuario y termina con el
alistamiento del expediente y descarga para inicio de estudio.

e Proceso de estudios técnicos: desarrollan las actividades necesarias para el
estudio Arquitectonico, estructural y juridico de las solicitudes licencias urbanisticas
y demas actuaciones asociadas radicadas en la Curaduria.

e Procesos de expedicion entrega y notificacion: gestionan las actividades de

expedicion de los actos administrativos generados por la Curaduria Urbana No. 3
hasta su ejecutoria.
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4.2 SEGURIDAD DE LA INFORMACION

La seguridad de la informacién es un conjunto de directrices definidas que se utilizan
para minimizar los riesgos a los que se exponen los activos de informacién dentro
de una Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobdn, su objetivo principal
es proteger y asegurar las cualidades de la informacion (Confidencialidad,
integridad y disponibilidad) de tal modo que se pueda mitigar cualquier evento que
vulnere estas cualidades. La seguridad de la informacién va acompafada de
estrategias que apunta a cubrir las necesidades existentes en donde se debe
salvaguardar el activo mas preciado, la informacion.

e Confidencialidad: este principio establece que la informacion solo debe ser
accedida a personas 0 componentes que cuenten con una previa autorizacion.

e Integridad: su objetivo principal es garantizar que la informacion esté libre de
cualquier modificacién no autorizada, garantizando de este modo que la informacion
se mantenga exacta como fuente original generada.

e Disponibilidad: garantiza que la informacion este siempre disponible cuando se
requiera para ser utilizada por personas, entidades, 0 procesos que se encuentren
debidamente autorizados.

4.3 SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

Un sistema de gestion de seguridad de la informacion se define como “el conjunto
de politicas, procedimientos y directrices junto a los recursos y actividades
asociados que son administrados colectivamente por una Curaduria Urbana N.3
Arg. Ana Maria Cadena Tobdn, en la busqueda de proteger sus activos de
informacion esenciales™®

“‘Un SGSI desde la visidon del estandar internacional ISO/IEC 27001:2013 es un
enfoque sistematico para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar la seguridad de la informacién de una Curaduria Urbana N.3
Arg. Ana Maria Cadena Tobon y lograr sus objetivos comerciales y/o de servicio.”®’

4.4 NORMA ISO/IEC 27001:2013

Esta norma es de cardcter internacional y fue avalada y publicada por la Curaduria
Urbana N.3 Arg. Ana Maria Cadena Tobon de normalizacion ISO/IEC 27001:2013

3 CURADURIA URBANA No. 3. Documento de Planeacion Estratégica. Bogota: La entidad.
2020.p.12.

37 INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION (ICONTEC).
Tecnologia de la Informacién. Técnicas de seguridad. Sistemas de Gestién de la Seguridad de la
Informacioén (SGSI). Requisitos. NTC-ISO-IEC 27001. Bogota, D.C.: El Instituto, 2006. p. 3.
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con el propdsito de “suministrar requisitos para el establecimiento, implementacion,
mantenimiento y mejora continua de un sistema de gestion de la seguridad de la
informacion”*ademas “puede ser usada por partes internas y externas para evaluar
la capacidad de la organizacion para cumplir los requisitos de seguridad de la propia
organizacion.”**Su composicion “incluye también los requisitos para la valoracion y
el tratamiento de riesgos de seguridad de la informacion, adaptados a las
necesidades de la organizaciéon.”*°Esta norma no excluye un tipo de organizacion
especifico, por el contrario, se puede aplicar a cualquier contexto organizacional,
los apartados que compones esta norma son los siguientes:

e Objeto y campo de aplicacion.
e Referencias y normativas.

e Términos y definiciones.

e Contexto de la organizacion.
e Liderazgo.

¢ Planificacion.

e Soporte.

e Operacion.

e Evaluacion de desempefio.

e Mejora.

4.5 NORMA ISO 27002
Esta norma es un cédigo de practica en donde:

Se establece directrices y principios generales para iniciar, implementar,
mantener y mejorar la gestion de la seguridad de la informacién en una
organizacion los objetivos indicados en esta norma brindan una guia sobre las
metas aceptadas comiunmente para la gestibn de la seguridad de la
informacién. Los objetivos de control y los controles de esta norma estan
destinados a ser implementados para satisfacer los requisitos identificados por
la evaluacion de riesgos

Por lo general esta guia se opta para seguir lineamientos al momento de desarrollar
normas que de seguridad que se apliquen a la organizacion dando como valor la
creacion de confianza.

3 INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION (ICONTEC).
Tecnologia de la Informacién. Técnicas de seguridad. Sistemas de Gestién de la Seguridad de la
Informacién (SGSI). Requisitos. NTC-ISO-IEC 27001. Bogotd, D.C.: El Instituto, 2006. p. i.

% |bid., p.1.

40 |pid., p.2.

4 INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION (ICONTEC).
Tecnologia de la Informacién. Técnicas de seguridad. Tecnologia de la informacion técnicas de
seguridad. Cédigo de practica para la gestion de la seguridad de la informacién. Objeto. NTC-ISO-
IEC 27002. Bogoté, D.C.: El Instituto, 2007. p. 1.
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4.6 NORMA SO 27003

Esta norma se toma como una guia cuyo objeto tiene como propdsito la validacion
en donde:

Enfoca en los aspectos criticos necesarios para el disefio e implementacién
exitosos de un Sistema de Gestion de la Seguridad de la Informacion (SGSI)
de acuerdo con la norma ISO/IEC 27001:2013. En la misma se describen los
procesos de especificacion y disefio de un SGSI, desde el inicio hasta la
produccion de los planes de implementacion, esta guia esta prevista para ser
usada por organizaciones que se encuentren implementando un SGSI. Es
aplicable a todos los tipos de organizaciones (por ejemplo, empresas
comerciales, organismos gubernamentales, organizaciones sin fines de lucro)
de cualquier tamafio. La complejidad y los riesgos de las organizaciones son
Gnicos, y sus requisitos especificos dirigiran la implementacion del SGSI*?

Por lo anterior esta norma es utilizada como apoyo para una éptima implementacion.
4.7 NTC-1SO 31000

La ISO 31000 nos “brinda los principios y las directrices genéricas sobre la Gestion
del riesgo™3. Asi mismo esta norma “puede ser utilizada en cualquier empresa
publica o comunitaria asociacion, grupo o individuo.”#*

En la ISO 31000 “en esta se usan las expresiones “Gestion del riesgo” y “gestionar
el riesgo”. En términos generales, la Gestion del riesgo se refiere a la “Arquitectura
(principios, marco y procesos) para la gestion eficaz del riesgo, mientras que
Gestionar el riesgo se refiere a la aplicacion de esa Arquitectura a riesgos
particulares™.

Ahora bien, teniendo en cuenta que la ISO 31000 trabaja sobre la gestion del riesgo
se determina que “el éxito de la Gestidon del riesgo dependera de la eficacia del
marco de referencia para la Gestion, el cual brinda las bases y las disposiciones
que se introduciran en todos los niveles de la organizacion.”#®

42 INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION (ICONTEC).
Tecnologia de la Informacién. Técnicas de seguridad. Guia de implementaciéon de un sistema de
gestion de la seguridad de la informacion. Objeto. NTC-ISO-IEC 27003. Bogotd, D.C.: El Instituto,
2012. p. 1.

43 INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION (ICONTEC). Gestion
del riesgo. Principios y directrices. NTC-ISO 31000:2009. [en linea]. Bogot4, D.C.: El Instituto, 2011.
p. 3.

4 1bid. p.3.

4 1bid., p.2.

46 1bid., p.3.
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4.8 CICLO PHVA

Para llevar a cabo la implementacion de un Sistema de Gestion de Seguridad de la
Informacién basado en la norma internacional ISO/IEC 27001:2013, se debe utilizar
el ciclo PDCA (siglas en inglés) o PHVA (siglas en espafiol). (Ver figura 3).

Dicho ciclo cuenta con los siguientes pasos:

“Planificar: se establece el Sistema de Gestion de Seguridad de la Informacion.
Hacer: se implementa el SGSI.

Verificar: se revisa el Sistema de Gestion de Seguridad de la Informacion.
Actuar: mantener y mejorar el SGSI.”4’

Figura 3. Ciclo PHVA Grafica

Fuente: ISOTOOLS. ISO 27001: La implementaciéon de un Sistema
de Gestidon de Seguridad de la Informacién mediante el ciclo PHVA,
Norma ISO 27001. [en linea]. Espafia: El Sitio [citado 23, agosto,
2020]. Disponible en Internet: < URL: https://www.isotools.pe/iso-
27001-implementacion-sistema-gestion-seguridad-informacion-ciclo-
phva/>

47ISOTOOLS. 1SO 27001: La implementacion de un Sistema de Gestion de Seguridad de la
Informacién mediante el ciclo PHVA, Norma ISO 27001. [en linea]. Espafa: El Sitio [citado 23,
agosto, 2020]. Disponible en Internet: < URL: https://www.isotools.pe/iso-27001-implementacion-
sistema-gestion-seguridad-informacion-ciclo-phva/>
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5. DISENO METODOLOGICO

El disefio metodoldgico que contiene la propuesta esta permeado por las siguientes
caracteristicas:

e Universo poblacional: la propuesta de intervencién se realizara en la Curaduria
Urbana No0.3 Arq. Ana Maria Cadena Tobdn, ubicada en la localidad de Barrios
Unidos en la ciudad de Bogota; la aplicacibn de esta propuesta se aplicara
directamente a los procesos misionales organizativos (Emision de conceptos,
Radicacion, Estudios Técnicos, Expedicion entrega y Notificacion).

e Objeto o unidad de andlisis: la propuesta centra su estudio en el disefio de un
sistema de gestion de seguridad de la informacion para la Curaduria Urbana N.3
Arg. Ana Maria Cadena Tobon.

e Técnicas e instrumentos de recoleccidon de la informacion: la informacion
obtenida en la propuesta se recogera a traves del instrumento de encuesta que
permite recolectar los conocimientos de los funcionarios que hacen parte de los
procesos misionales de la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon en
relacion con la seguridad de la informacion.

La propuesta se desarrollara en 2 fases, una de exploracion y la otra de
intervencidn, en cada una se presenta una descripcion de las acciones ejecutadas,
seguida del analisis y las reflexiones de dichas acciones apoyadas desde los
instrumentos de medicion y bajo los controles de la norma ISO/IEC 27001:2013.

5.1 FASE DE EXPLORACION

La fase de exploracion determina el estado inicial de la seguridad de la informacién
de la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon. Para su desarrollo esta
fase se divide en dos subfases,

5.1.1 Subfase de acercamiento a la organizacion. En esta subfase se realizé un
acercamiento con la Direcciéon Administrativa de la Curaduria Urbana N.3 Arg. Ana
Maria Cadena Tobon con el objetivo de socializar la propuesta de intervencién y asi
conocer los procesos misionales mas en detalle para tener una vision y un
panorama que permita entender su Core de negocio y como éste interactla con la
norma ISO/IEC 27001:2013 en un escenario actual. Para ello se realizaron las
siguientes actividades en orden cronoldgico.

e Visita a las instalaciones de la Curaduria Urbana N.3 Arg. Ana Maria Cadena
Tobon.

e Reunién con la Direccion de la Curaduria Urbana N.3 Arg. Ana Maria Cadena
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Tobon (Anexo A).

e Entrevista con lideres de proceso (Anexo B)
e Entrevista con Departamento de Tecnologia (Anexo C)

Se realiz6 un acercamiento primario por medio de uno de los integrantes autores de
la presente propuesta de intervencion con la Curaduria Urbana N.3 Arg. Ana Maria
Cadena Tobon, alli se interactud con la Direccion Administrativa quien en primera
estancia escucho la propuesta avalando la intervencién y autorizando el ingreso a
la sede por parte del otro integrante autor de la propuesta para visitar la sede y
realizar la aplicacion de instrumentos de medicién.

5.1.2 Subfase de diagnostico. Durante esta subase se elaboré un cronograma de
reuniones con los lideres de procesos en donde se socializo la aplicacion de un
cuestionario ISO/IEC 27001:2013 dirigido a la Gerencia y la Coordinadora
Administrativa y SIG y una encuesta a los funcionarios que hacen parte de los
procesos misionales para indagar el estado actual de la Curaduria Urbana No. 3
Arg. Ana Maria Cadena Tobon en relacidon con la Seguridad de la Informacion.

Uno de los instrumentos utilizados para realizar el sondeo con la gerencia fue el
cuestionario ISO/IEC 27001:2013 donde se tienen en cuenta los controles de la
norma ISO/IEC 27001:2013 y para la realizacion de la encuesta a los funcionarios
se hizo uso de la herramienta Google Forms con un formulario de 18 preguntas
cerradas publicado en el sitio web:
https://docs.google.com/forms/d/1Z1jDcELkpd5DIWp_ -
ktejXu96wrratUCZbylvhsgkA/edit

A continuacion, se describen los resultados del cuestionario, la encuesta, y la
triangulacion de los dos instrumentos, seguida del analisis de resultados a la luz de
la reflexion.

5.1.2.1 Resultados diagndéstico. Resultados y analisis del cuestionario ISO/IEC
27001:2013 aplicado a la gerencia y la Coordinadora Administrativa y SIG.

Se elabor6 diagnostico completo que comprende los diferentes dominios de la
norma ISO/IEC 27001:2013 diligenciado por la Gerencia y la Coordinadora
Administrativa y SIG que muestra los siguientes resultados. El diagnostico puede
evidenciarse en el (Anexo E).
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Gréfica 1. Estado Inicial de la Curaduria Urbana No. 3 - General.
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Fuente: Los Autores

En la gréfica 1 se evidencia que la Curaduria Urbana 3. Arg. Ana Maria Cadena
Tobon, aunque no tiene implementado un SGSI presenta un avance significativo
con relacion a los subdominios que la norma ISO/IEC 27001:2013 define, este
avance corresponde al 26%.

Dando continuidad al a la aplicacion del instrumento de medicion, a continuacion,
se muestran los resultados obtenidos con relacién a los controles de la norma
ISO/IEC 27001:2013

Gréafica 2. Estado inicial de la Curaduria Urbana No.
3 Politicas de la seguridad de la informacion
0%

Orientacion de la
direccion para la
gestion de la
ceguridad de la
informacion

Fuente: Los Autores

La gréafica 2 define que la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon no
cuenta con politicas de seguridad de la informacion definidas lo que conlleva en que
no se cuente con una orientacién por parte de la alta Direccién para apoyar su
cumplimiento.
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Gréfica 3. Estado actual de la Curaduria Urbana No. 3
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Fuente: Los Autores

La grafica 3 muestra que la Curaduria Urbana 3. Arg. Ana Maria Cadena Tobon
cuenta con un avance en relacion al modo de conformacion en validacion a las
responsabilidades que se tiene internamente, para ello se define un porcentaje del
20%, no obstante, no se contemplan mecanismos que permitan tener una cobertura
para dispositivos moéviles o modalidades de teletrabajo lo que relaciona un
porcentaje de implementacion del 0%, es importante tener en cuenta que por la
nueva normalidad es de vital importancia contar con una cobertura a dispositivos y
modalidades de apoyo que permitan garantizar la seguridad de la informacion

Gréafica 4. Estado actual de la Curaduria Urbana No.
3 Seguridad de los recursos humanos

0% Antes de asumir &l
empleo
Durante la
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Fuente: Los Autores

La gréfica 4 evidencia que la Curaduria Urbana N.3 Arqg. Ana Maria Cadena Tobo6n
cuenta con procesos definidos en relacion a la seleccidn del personal para ejecucion
de los cargos, antes de asumir el empleo, estos acuerdos se realizan haciendo uso
de mecanismos contractuales lo que conlleva a un porcentaje de implementacién
del 100%, durante la ejecucién del empleo no se cuenta, con programas de
formacioén y capacitacion en relacién a la seguridad de la informacion, del mismo
modo tampoco se hace claridad al empleado sobre sus responsabilidades en
relacion a la seguridad de la informacién luego de culminar o cambiar su contrato
en calidad de empleado, por lo anterior su porcentaje de implementacion
corresponde al 0%
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Gréfica 5. Estado actual de la Curaduria Urbana No.
3 Gestion de activos

Responsabilidad par
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Fuente: Los Autores

En la grafica 5 se muestra que en relacion a la gestion activos se evidencia que la
Curaduria Urbana N.3 Arg. Ana Maria Cadena Tob6n se esmera por gestionar sus
activos de manera adecuada esto nos da como resultado el 70% en la
responsabilidad por los activos, no obstante, no se tiene definido un procedimiento
en donde se evidencie de manera clara y precisa el responsable y el manejo del
activo, tampoco se encuentra etiquetado lo que conlleva a un porcentaje de
implementacion del 0 %, en el manejo de medios se tiene una restriccién a los medio
para la seguridad pero esto hace que la disposicién de los medios y el manejo
adecuado de los activos no se lleve a cabo ya que se tiene restringido mas no
controlado esto hace que la calificacion en el cumplimiento sea de un 25%

Grafica 6. Estado actual de la Curaduria Urbana No. 3
Control de acceso

m Requisitos del
negocio para control
de acceso

B Gestionde acceso de
usuarios

Responsabilidades de
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23%

Fuente: Los Autores
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Grafica 7. Estado actual de la Curaduria Urbana No. 3
Criptografia.
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m Controles
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Fuente: Los Autores

En la gréafica 7 muestra que no se cuenta con la creaciéon y uso estricto de politicas
definidas en cuanto a controles criptograficos esto da el porcentaje de
implementacion es del 0%

Gréfica 8. Estado actual de la Curaduria Urbana No. 3
Seguridad fisicay del entorno

W Areas seguras

B Equipos

Fuente: Los Autores

La grafica 8 muestra que la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon
cuenta con un porcentaje del 29% en relacion con la definiciébn de areas seguras
donde reposan los activos de informacion, aunque no se tengan definidos
procedimientos a nivel de equipos se relaciona un porcentaje del 71% teniendo en
cuenta que se debe mejorar la atencion a equipos desatendidos y se debe
implementar una politica de escritorio limpio, lo que se estima implementar con el
disefio del SGSI
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Grafica 9. Estado actual de la Curaduria Urbana No. 3
Seguridad de las operaciones.
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Fuente: Los autores

La grafica 9 muestra los resultados correspondientes a la seguridad en operaciones
gue arroja como resultado 65% en procedimientos operacionales vy
responsabilidades, se evidencia que hace falta implementacion de controles de
acceso fisicos, gestién de capacidad hacia proyecciones futuras, un 10% de
implementacion en la proteccion contra codigos maliciosos dado a que hace falta la
gestibn en la capacidad de recuperacion, un 50% en las copias de respaldo
realizadas por la Curaduria Urbana N.3 Arqg. Ana Maria Cadena Tobén porque se
realizan las copias pero no se cuenta con politica definida para la realizacién de las
mismas, un 50% en el registro y seguimiento dado a que se registran los eventos
pero no se tiene un responsable del evento, un 14 % en el control de software
operacional porque hacen falta procedimientos para la instalacion de software, un
13% en gestion de la vulnerabilidad técnica porque no se obtiene informacion
oportuna acerca de las vulnerabilidades técnicas de los sistemas de informacién y
un 0% en las consideraciones sobre auditorias de sistemas de informacion porque
no se tienen en cuenta en la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobo6n
para identificar las interrupciones en los procesos del negocio.

Grafica 10. Estado actual de la Curaduria Urbana No. 3
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Fuente: Los autores
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En la grafica 10 se evidencia un cumplimiento parcial del 8% en relacion a la gestion
de la seguridad de las redes teniendo en cuenta que la infraestructura cuenta con
una proteccion haciendo uso de Antivirus, Firewall y esta se encuentra
segmentada , sin embargo hace falta la implementacion de ANS o tiempos de
respuesta que permitan tener una respuesta oportuna en tiempos de caida de los
servicios, adicional a lo anteriormente expuesto se debe definir los acuerdos de
trasferencia de informacion entre las partes interesadas, finalmente se debe velar
por la socializacion de los acuerdos de confidencialidad requeridos.

Gréafica 11. Estado actual de la Curaduria Urbana No. 3
Adquisicion, desarrollo y mantenimiento de sistemas
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los sistemas de
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Fuente: Los autores

En la grafica 11 se relaciona como resultado el 25% de cumplimiento en los
requisitos de seguridad de los sistemas de informacion porque no estan incluidos
en las mejoras de los sistemas; el 64% de cumplimiento en la seguridad de los
procesos de desarrollo y de soporte en donde se evidencio la falta de politicas de
desarrollo seguro, procedimientos de control de cambios en sistemas, no se realiza
revision técnica de las aplicaciones después de cambios en la plataforma de
operacion, no se cuenta con un ambiente de desarrollo seguro, no se discriminan
principios de construccion de los sistemas seguros; el 14% de cumplimiento en
datos de prueba es generado debido a que no se establecen programas de prueba
para aceptacion y criterios para los sistemas.

Grafica 12. Estado actual de la Curaduria Urbana No.
3 Relaciones con los proveedores

B Seguridad de la
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Fuente: Los autores
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En la grafica 12 se evidencia un porcentaje del 75% en validacion a la seguridad de
la informacion en las relaciones con los proveedores dado a que la Curaduria
Urbana N.3 Arg. Ana Maria Cadena Tobon de cierta manera busca hacer participe
a los proveedores sobre los procesos a los que apoya con la prestacién de un
servicio, sin embargo el 14% restante obedece a factores como la gestion de cabios
de suministro por parte de proveedores en lo que hace falta trabajar con el fin buscar
un afinamiento en la mejora oportuna de este de prestaciones de servicio.

Grafica 13. Estado actual de la Curaduria Urbana No. 3
Gestion de incidentes de seguridad de la informacion
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Fuente: Los autores

En la grafica 13 se evidencia un porcentaje del 17% que corresponde la calificacion
general de la gestion de incidentes de seguridad de la informacién porque no se
cuenta con procedimientos de gestidn para asegurar una respuesta rapida, eficaz y
ordenada a los incidentes de seguridad de la informacion.

Grafica 14. Estado actual de la Curaduria Urbana No. 3
Aspectos de seguridad de lainformacion de la gestion
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Fuente: Los autores

En la grafica 14 se evidencia que 24% dado a que la operacion esta en marcha en
un dia a dia, no obstante no se tiene definidos controles que permitan tener una
continuidad en seguridad de la informacidn, cuando estos controles existan se debe
verificar la eficacia de estos, seguidamente se debe buscar un afincamiento en
relacion a buscar una mejora en la redundancia en las unidades de almacenamiento
lo que garantice la disponibilidad, por tal motivo esta redundancia se evidencia con
un porcentaje de implementacién del 28%.
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Grafica 15. Estado actual de la Curaduria Urbana No. 3
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Fuente: Los autores

En la grafica 15 se evidencia que el 23% de los controles de cumplimiento se
encuentran implementados tales como los derechos de propiedad intelectual, la
proteccion de registros, la proteccion de datos personales, pero se tienen
deficiencias en que no se revisan independientemente los temas relacionados a la
seguridad de la informacion, no se cumplen con las normas de seguridad ya que no
se tienen politicas para las mismas.

e Resultados y analisis de la encuesta aplicada a los funcionarios de los
procesos misionales. Con base en la idea de un SGSI se elabor6 un cuestionario
por medio de la herramienta Google Forms de 18 preguntas para distribuir por medio
de correo electronico a los funcionarios que hacen parte de los procesos misionales
al interior de la Curaduria Urbana No.3 Arg. Ana Maria Cadena Tobon.

e Seleccién de funcionarios Se aplicé la encuesta a 30 funcionarios de la
Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon que hacen parte de los
procesos misionales en la Curaduria Urbana No.3 Arg. Ana Maria Cadena Tobon.
Esta encuesta inicial describia 18 preguntas cerradas, Se aplicé a partir de una
herramienta de analisis de brecha llamada test de cumplimiento ISO/IEC
27001:2013 y tomada del sitio de la referencia ISO/IEC 27001:2013, la cual se aplico
a cargos que se encuentran desarrollando un procedimiento en los procesos
misionales de la Curaduria.

e Recoleccion de datos. Una vez los funcionarios participaron activamente de la
encuesta, se recogieron los datos y se analizaron mostrando los siguientes
resultados:

e ¢ Estan identificados los objetivos del "SGSI" Sistema de Gestion de la Seguridad
de la Informaciéon?
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Grafica 16. Test de Cumplimiento Norma ISO/IEC
27001:2013. La Organizacion y su Contexto.
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Fuente: Los autores

La grafica 16 evidencia que el 89.7% de las personas encuestadas NO identifican
los objetivos del SGSI y el 10.3% dice que SlI, lo anterior obedece a que el 89.7%
posiblemente no tenga claridad sobre que es un SGSI y cudl es el propdésito de su
implementacion.

¢ ¢ Existen requisitos sobre Seguridad de la informacion de las partes interesadas?

Grafica 17. Test de Cumplimiento Norma 27001:2013.
La Organizacion y su Contexto 2.

@ s
@ No

62.1%

Fuente: Los autores

En la grafica 17 se evidencia que el 62.1% de las personas encuestadas dice que
Sl existen requisitos sobre seguridad de la informacion y el 37.9% dice que NO, lo
anterior porque no se tiene claro que partes actian directamente con el SGSI.

e ;La Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon cuenta con un sistema
de seguridad de la informaciéon?
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Grafica 18. Test de Cumplimiento Norma 27001:2013.
La Organizaciéon y su Contexto 3
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Fuente: Los autores

La gréafica 18 evidencia que el 82.8% dice que la Curaduria Urbana N.3 Arg. Ana
Maria Cadena Tob6n NO cuenta con un sistema de seguridad de la informacion y
el 17.2% dice que Sl, lo anterior obedece a que 82.8% de los usuarios tiene una
idea sobre que es SGSI identificando algunos componentes y el 17.2% manifiesta
gue si esta implementado en su totalidad el SGSI, pero no tienen claridad cuéales
son todos los componentes que hacen parte de un SGSI.

e ;El sistema de Gestion de Seguridad de la informacion SGSI esta establecido,
implementado y se revisa de forma planificada considerando oportunidades de

mejora?

Gréafica 19. Test de Cumplimiento Norma 27001:2013.
La Organizacion y su Contexto 4

® Si
@ Mo

Fuente: Los autores

Rn la grafica 19 se muestra que el 86.2% dice que el sistema de Gestion de
Seguridad de la informacion NO esta establecido implementado y el 13.8% dice
gue Sl, lo anterior obedece a que porgue no se tiene claridad sobre una definicion
exacta de Sistema de Seguridad de la Informacién y que componentes se tiene
implementados de manera parcial.
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e ;La direccion provee de los recursos materiales y humanos necesarios para el
cumplimiento de los objetivos del SGSI?

Grafica 20. Test de Cumplimiento Norma 27001:2013.
La Organizacion y su contexto 5
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Fuente: Los autores

La grafica 20 muestra que el 69% dice que la direccion Sl provee de los recursos
materiales y humanos necesarios para el cumplimiento de los objetivos del SGSI
y el 31% dice que NO, lo anterior obedece a que los usuarios tienen la percepcion
de que al ser dotados con equipos tecnoldgicos para el ejercicio de sus labores ya
cuentan con los recursos suficientes para cumplir los objetivos del Sistema de
gestion de Seguridad de la Informacion.

e ;La direccion revisa directamente la eficacia del SGSI para garantizar que se
cumplen los objetivos del SGSI?

Gréfica 21. Test de Cumplimiento Norma 27001:2013.
Liderazgo 1

@ Si
& Mo

Fuente: Los autores

La gréfica 21 evidencia que el 72.4% dice que la direccion NO revisa directamente
la eficacia del SGSI para garantizar que se cumplen los objetivos del SGSI y el
27.6% dice que Sl, lo anterior obedece a que se tienden a generar confusiones entre
la revision de las actividades o funciones propias de los cargos de los funcionarios
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y la revision de los objetivos del Sistema de Gestion de Seguridad de la informacion.
e ¢ Se ha definido una Politica de la Seguridad de la Informacion?

Grafica 22. Test de Cumplimiento Norma 27001:2013.
Liderazgo 2
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Fuente: Los autores

En la grafica 22 se muestra que el 89.7% dice que NO se ha definido una Politica
de la Seguridad de la Informacion y el 10.3% dice que SI, lo anterior obedece a
gue los usuarios tienen la percepcion de que al contar con usuarios de red propios
y hacer uso de recursos para la proteccion de equipos ya existe una politica de
seguridad.

e . Conoce los riesgos y el plan de tratamiento de riesgos para la seguridad de la
informacion?

Gréfica 23. Test de Cumplimiento Norma 27001:2013.
Planificacion 1
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Fuente: Los autores

La gréafica 23 evidencia que el 89.7% dice que NO conoce los riesgos y el plan de
tratamiento de riesgos para la seguridad de la informacion y el 10.3% dice que Sl,
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lo anterior obedece a que, aunque no se tiene definido un plan de tratamiento de
riesgo para la Curaduria Urbana N.3 Arq. Ana Maria Cadena Tobdn, tampoco se
socializa con los usuarios su definicién y por ende a que riesgos estan expuestos.

e ¢ Se han integrado los objetivos de la Seguridad de la Informacién en los procesos
de la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobdn teniendo en cuenta las
funciones principales dentro de la Curaduria Urbana N.3 Arg. Ana Maria Cadena
Tobdn?

Grafica 24. Test de Cumplimiento Norma 27001:2013.
Planificacion 2
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Fuente: Los autores

En la grafica 24 se aprecia que el 80% dice que NO se han integrado los objetivos
de la Seguridad de la Informacion en los procesos de la Curaduria Urbana N.3 Arq.
Ana Maria Cadena Tobon y el 20% dice que S, lo anterior se debe a que a que el
80% de los usuarios manifiesta que tiene una idea no del todo clara en relacion
con los objetivos del negocio los que se puede apoyar con capacitaciones de cara
a los usuarios finales.

¢ ¢/ Se identifican y asignan los recursos necesarios para el SGSI?

Gréfica 25. Test de Cumplimiento Norma 27001:2013.
Soporte 1
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Fuente: Los autores
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La gréfica 25 muestra que el 56.7% dice que Sl se identifican y asignan los
recursos necesarios para el SGSIy el 43.3% dice que NO, lo anterior obedece a
gue los usuarios en general no tienen claridad en cuales son los recursos que se
deben asignar para apalancar un Sistema de Gestion de Seguridad de la
Informacion.

e ;Se evalla la competencia en materias de Seguridad de la Informacion para
personas que efectlan tareas que puedan afectar a la seguridad?

Grafica 26. Test de Cumplimiento Norma
27001:2013. Soporte 2
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Fuente: Los autores

En la grafica 26 es evidente que el 83.3% dice que NO se evalla la competencia
en materias de Seguridad de la Informacion para personas que efectian tareas
gue puedan afectar a la seguridad y el 16.7% dice Sl, lo anterior evidencia que
claramente la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon requiere
capacitacion constante a los funcionarios en relacion a la seguridad de la
informacion teniendo en cuenta que no solo se evalian competencias si ho que a
Su vez se genera un cambio de conciencia organizacional.

¢ . El personal estd involucrado y es consciente de su papel en la Seguridad de la
Informacion?

Gréfica 27. Test de Cumplimiento Norma
27001:2013. Soporte 3
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Fuente: Los autores
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En la grafica 27 se muestra que el 76.7% dice que el personal NO esté involucrado
y es consciente de su papel en la Seguridad de la Informacién y el 23.3% dice que
Sl, lo anterior obedece a que los usuarios no tienen del todo claro en relacién con
qgue papel desempefian dentro del Sistema de Gestion de Seguridad de la
Informacion.

e ;/Se comunica la politica y los temas relacionados con la Seguridad de la
Informacion con las responsabilidades de cada uno?

Grafica 28. Test de Cumplimiento Norma 27001:2013.
Soporte 4

& s
@& No

Fuente: Los autores

En la grafica 28 se muestra que el 86.7% dice que NO se comunica la politica y
los temas relacionados con la Seguridad de la Informacién con las
responsabilidades de cada uno y el 13.3% dice que SI, lo anterior obedece a que
se genera confusiones entre los usuarios en relacion con politicas o reglamento
internos de trabajo y politicas de seguridad de la informacion que claramente no
estan definidas.

e ;/Se cuenta con procedimientos documentados para la seguridad de la
informacion en la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon?

Gréfica 29. Test de Cumplimiento Norma 27001:2013.
Soporte 5
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Fuente: Los autores
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En la gréfica 29 se evidencia que el 76.7% dice que NO se cuenta con
procedimientos documentados para la seguridad de la informacién en la Curaduria
Urbana N.3 Arq. Ana Maria Cadena Tobén y el 23.3% dice que SI, lo anterior
obedece a que, aunque si tienen alguna documentacion, esta no es del todo clara
y socializada, lo anterior permite evidenciar que se debe buscar un afinamiento y
se debe socializar a los interesados dichos documentos a fin de tener claridad con
relacion a la Seguridad de la informacion.

e ;. Conoce los riesgos y el tratamiento de estos en cuestiones de Seguridad de la
Informacion?

Grafica 30. Test de Cumplimiento Norma 27001:2013.
Operacion
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Fuente: Los autores

En la grafica 30 se muestra que el 76.7% dice que NO conoce los riesgos y el
tratamiento de estos en cuestiones de Seguridad de la informaciény el 23.3% dice
gue Sl. Lo anterior evidencia que un 76.7% de los usuarios requieren capacitacion
en relacién con los riesgos presentes durante el ejercicio de las funciones propias
de los cargos y el 23.3% aunque tiene una idea se debe reforzar en tematicas de
seguridad de la informacion para buscar un engranaje en donde se contextualice
el tratamiento a seguir con los riesgos presentes.

¢ ;Se hace seguimiento y medicion de los riegos en la Curaduria Urbana N.3 Arq.
Ana Maria Cadena Tobon?
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Grafica 31. Test de Cumplimiento Norma 27001:2013.
Evaluacion del desempefio 1
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Fuente: Los autores

La grafica 31 evidencia que el 76.7% dice que No se hace seguimiento y mediciéon
de los riegos en la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon y el 23.3%
dice que SlI, lo anterior obedece a que a que el 76.7% infieren en que internamente
0 se cuenta con el recurso humano necesario para realizar dicha actividad, por
otro lado, el 23,3 % percibe que esta actividad debe recaer sobre el Dpto. de
tecnologia directamente.

e ¢ Existe una programacion para los informes de la direccién y existe constancia de
su realizacion periddica?

Gréfica 32. Test de Cumplimiento Norma 27001:2013.
Evaluacion del desempefio 2
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Fuente: Los autores

En la grafica 32 es evidente que el 60% dice que NO Existe una programacion
para los informes de la direccién y existe constancia de su realizacién peridédica y
el 40% dice que SI, lo anterior obedece a que a que el 60% de los usuarios
manifiesta no tener claridad a qué tipo de informes se hace alusion lo permite
indagar que no se contextualiza a los usuarios en qué punto se encuentra la
Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon en temas de Seguridad de la
informacion.
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e ¢ Existe un proceso para garantizar la mejora continua del SGSI identificando las
oportunidades de mejora?

Grafica 33. Test de Cumplimiento Norma
27001:2013. Mejora

@ Si
® Mo

Fuente: Los autores

La grafica 33 muestra que el 79.3% dice que NO existe un proceso para garantizar
la mejora continua del SGSI identificando las oportunidades de mejora 'y el 20.7%
dice que SI, lo anterior obedece a que el 79.3% de los usuarios al tener una idea
sobre la definicion de un Sistema de Gestion de Seguridad de la Informacion
consideran que se deben realizar ajustes en temas de socializacion con el
proposito de tener una claridad sobre su rol dentro del SGSI, el 20.7% manifesto
gue existe un proceso pero no se tiene claro cudl es por lo que se indaga que se
debe afinar en todo tiempo la contextualizacion involucrando a las partes que
hacen parte el SGSI

Triangulacién de resultados entre los dos instrumentos aplicados. A
continuacién, se describen algunas reflexiones extraidas como resultado de la
aplicacién del cuestionario ISO/IEC 27001:2013 a la alta Gerencia y la encuesta a
los funcionarios de los procesos misionales;

e La Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon tiene elementos de
proteccion que proporciona cierto de grado de seguridad en infraestructura
tecnoldgica, sin embargo, estos deben apalancados por medio de procedimientos
gue garanticen la seguridad de la informacién.

e Se debe hacer participe a todos los actores que hacen parte de los procesos
misionales en la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobdn a fin de poner
en contexto en relacion con la seguridad de la informacion socializando su rol.

e Es importante apalancar la seguridad de la informaciébn por medio de

capacitaciones constantes en donde se involucren proveedores y las diferentes
areas que hacen parte de los procesos misionales organizaciones.
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e Al tomar como base el cuestionario ISO/IEC 27001:2013 para aplicar el
instrumento a la Alta Direccién se evidencia que la Curaduria Urbana N.3 Arg. Ana
Maria Cadena Tobon presenta ciertos avances en relacion con algunos dominios y
controles de la norma ISO/IEC 27001:2013.

e La encuesta aplicada a los funcionarios permitio evidencia que hay confusiones
en manejos de términos.

e Los funcionarios no tienen claridad total en relacion con la definicion de un
Sistemas de Gestion de Seguridad de la Informacién, sus componentes y como
interacttan dentro de los procesos misionales.

e No hay una clara conciencia por parte de los usuarios precisamente porque no
se socializa con ellos los riesgos los que se expone los activos de informacion y
como estos se pueden tratar.

e Al no tener definida una politica de Seguridad de la Informacion se incurre en
malas practicas lo que genera que se vulnere la Seguridad de la informacion
exponiendo la Integridad, Disponibilidad y confidencialidad de los activos de
informacion.

e Se requiere de manera prioritaria la creacion e implementacion de politicas de
Seguridad de la Informacion de tal modo que esta se socialicen a los usuarios para
ser adoptadas en el desarrollo de las funciones propias de los cargos.

5.2 FASE DE INTERVENCION

La propuesta de intervencion se desarrolla teniendo en cuenta los resultados
obtenidos en la subfase de diagndéstico con la aplicacion del cuestionario ISO/IEC
27001:2013 a la Gerencia y la Coordinadora Administrativa y SIG, la encuesta
dirigida a los funcionarios que hacen parte de los procesos misionales y la
triangulacion entre estos dos instrumentos.

En correspondencia con lo anterior, se materializa para la Curaduria Urbana No. 3
Arg. Ana Maria Cadena Tobon el disefio de un Sistema de Gestion de Seguridad de
la Informacién. Por tanto, esta fase de intervencién describe una subfase dedicada
a la elaboracion de dicho disefio.

5.2.1 Subfase de disefio de SGSI. Para el desarrollo del Sistema de Gestion de
Seguridad de la Informacién que requiere la Curaduria Urbana No.3 Arq. Ana Maria
Cadena Tobdén y de acuerdo a los resultados obtenidos en la fase de exploracion,
se hace necesario tener en cuenta los controles que menciona la Norma ISO/IEC
27001:2013, atendiendo a la consecucion de los siguientes pasos: Identificacion de
activos, Analisis de riesgo, Valoracion del riesgo, Tratamiento del riesgo, Creacion
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de Politicas de seguridad de la informacion, plan de concienciacion.

A continuacion, se presenta un esquema que describe los elementos que contiene
el Disefio del Sistema de Gestion de Seguridad de la Informacién para la Curaduria
Urbana No.3 Arg. Ana Maria cadena Tobon ver figura 37 seguidamente se describe
cada uno de los pasos que contiene el disefio.
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Figura 4. Elementos del SGSI en la Curaduria Urbana No.3
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6. IDENTIFICACION DE ACTIVOS
6.1 ACTIVOS EN PROCESOS MISIONALES

En visitas realizadas a las instalaciones de la Curaduria Urbana No.3 Arg. Ana Maria
Cadena Tobon, se realizd la valoracion de activos que se encuentran en la
Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobdn con el propoésito de realizar
una clasificacion de acuerdo con como la norma lo sugiere en el Anexo A.8.1.1,
estos se describen a continuacion en relacion con los procesos misionales. (Ver
grafica 34) y cuadros 3y 4 que desglosa el inventario general de la Curaduria).

e Hardware.

e Software.

¢ Informacion.

e Servicios publicos.
e Recurso humano.

Grafica 34. Inventario general Curaduria Urbana 3.

INVENTARIO GENERAL
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Fuente: Los autores
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Cuadro 3. Inventario Global Curaduria Urbana No. 3 - Parte 1

Cod.
Activo

Al

A2
A3
A4
A5
A6
A7
A8
A9
A10
All
Al12
Al13
Al4
Al15
Al6
Al7
Al18
Al19
A20
A21
A22
A23
A24
A26
A27
A28
A29
A30
A3l
A32
A33
A34
A35

Proceso
Procesos Misionales

Procesos Misionales
Procesos Misionales
Procesos Misionales
Procesos Misionales
Procesos Misionales
Procesos Misionales
Procesos Misionales
Procesos Misionales
Procesos Misionales
Procesos Misionales
Procesos Misionales
Procesos Misionales
Procesos Misionales
Expedicion, Entrega y Notificacion
Estudios Técnicos
Estudios Técnicos
Estudios Técnicos
Estudios Técnicos
Estudios Técnicos
Estudios Técnicos
Procesos Misionales
Procesos Misionales
Emision de Conceptos
Procesos Misionales
Estudios Técnicos
Expedicién, Entrega y Notificacion
Radicacion
Estudios Técnicos
Estudios Técnicos
Procesos Misionales
Expedicién, Entrega y Notificacion
Expedicion, Entrega y Notificacion
Expedicion, Entrega y Notificacion

Activo

Licencia Windows Server 2012 R2 Standar Servidor
Aplicaciones

Licencia ZW CAD

Licencia Argis Basic for Desktop 10.5
Visor TaktuGIS

Licencia Windows 10 Pro OEM

Licencia Office 2010 Home and Bussines
Licencia Office 2013 Home and Bussines
Licencia Office 2016 Home and Bussines
Licencia Office 2010 Profesional

Licencia Adobe Acrobat XI Pro

Canal dedicado MPLS de 2 MB SDP CU3
Canal de internet de 30 MB CU3

Linea telefénica 1 PBX

Pagina Web

Linea telefénica 2 Vecinos

Coordinador Construccion

Coordinador Juridica

Coordinador Ingenieria

Arg.uitecto de Analisis

Asistente Juridico

Ingeniero Catastral

Administrador de Sistemas

Asistente Curaduria

Aukxiliar Consultas, Conceptos y Zonificacién
Director Administrativo

Ingeniero de Andlisis

Notificador

Radicador

Coordinadora Urbanismo

Abogado de Analisis

Curaduria

Licencias de construccion

Licencias de intervencién espacio publico
Licencias de modificacién de planos urbanisticos
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Tipo activo
Software

Software
Software
Software
Software
Software
Software
Software
Software
Software
Servicios Publicos
Servicios Publicos
Servicios Publicos
Digital
Servicios Publicos
Recurso Humano
Recurso Humano
Recurso Humano
Recurso Humano
Recurso Humano
Recurso Humano
Recurso Humano
Recurso Humano
Recurso Humano
Recurso Humano
Recurso Humano
Recurso Humano
Recurso Humano
Recurso Humano
Recurso Humano
Recurso Humano
Documento Fisico
Documento Fisico
Documento Fisico

Cantidad
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Cuadro 3. (Continuacion)

Cod.
Activo
A36
A37
A38
A39
A40

A4l
A42
A44
A45
A46
A47

A48
A49
A50
A51
A52
A53
A54
A55
A56

A57
A58
A59
A60

A6l
A62

Proceso

Expedicion, Entrega y Notificacion
Expedicion, Entrega y Notificacion
Expedicion, Entrega y Notificacion
Expedicion, Entrega y Notificacion
Expedicion, Entrega y Notificacion

Expedicion, Entrega y Notificacion

Procesos Misionales
Procesos Misionales
Procesos Misionales
Procesos Misionales
Estudios Técnicos

Procesos Misionales
Procesos Misionales
Estudios Técnicos
Estudios Técnicos
Estudios Técnicos
Procesos Misionales
Procesos Misionales
Procesos Misionales
Procesos Misionales

Procesos Misionales
Procesos Misionales
Procesos Misionales
Procesos Misionales

Procesos Misionales
Procesos Misionales

Fuente: Los Autores

Activo

Licencias de parcelacion

Licencias de subdivision

Licencias de urbanizacion

Licencias para la construccién de piscinas

Licencias para planos de alinderamiento y cuadros de
areas de propiedad horizontal

Resoluciones

Acta Reunién y/o Comité

Informes de auditorias

Correspondencia Enviada

Correspondencia Recibida

Planilla de control movimiento expedientes puestos de
trabajo

Programa auditoria

Solicitud de Acciones de Mejora

Zonificacion

Lista de chequeo por area

Inventario expedientes

Traslado de Documentos

Control de requerimientos sistema de informacién

Control de requerimientos soporte

Backup de informacién almacenada en discos duros
externos

Base de datos en access para consulta de expedientes
antiguos

Aplicacion y base de datos a la medida para el manejo de
informacion y trazabilidad de los expedientes

Servidor virtual de impresion.

Servidor virtual glpi.

Sistema de Informacién ARC-GIS

SINUPOT / GEOPORTAL
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Tipo activo

Documento Fisico
Documento Fisico
Documento Fisico
Documento Fisico
Documento Fisico

Documento Fisico
Documento Fisico
Documento Fisico
Documento Fisico
Documento Fisico
Documento Fisico

Documento Fisico
Documento Fisico
Documento Fisico
Documento Fisico
Documento Fisico
Documento Fisico
Documento Fisico
Documento Fisico
Digital

Digital
Digital
Digital
Digital

Digital
Digital

Cantidad
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Cuadro 4. Inventario Global Curaduria Urbana No. 3 Parte 2

Cod.
Activo
A63
A64

A65

A66

A67

A68

A69

A70

A71

A72

A73

A74

A75

Proceso

Procesos
Misionales
Procesos
Misionales
Procesos
Misionales

Procesos
Misionales
Procesos
Misionales
Procesos
Misionales
Procesos
Misionales
Procesos
Misionales
Procesos
Misionales
Procesos
Misionales

Procesos
Misionales

Procesos
Misionales
Procesos
Misionales

Activo

Todo en uno Lenovo
E72z

Equipo de mesa HP

ProDesk 600 G1 DM
Equipo de mesa

ZBOX-ZBOX-
MI543NANO-U
Portatil G3

Todo en uno HP
Compaq Pro 4300
Todo en uno HP
TouchSmart Elite 7320
Todo en uno Lenovo
E73z
Todo en uno Lenovo
FoD1
Todo en uno Lenovo
M72z
Servidor de
aplicaciones HP
Proliant DL380 G6
Servidor de
aplicaciones HP
Proliant DL380 G6
Planta telefénica
AVAYA
Teléfonos Planta
AVAYA

Tipo activo

Intel® Core™ i5-2400S 2.50 GHz, 120GB
SSD, 4GB RAM

Intel® Core™ i3-4160 CPU @ 3,60
GHz,120GB SSD, 8GB RAM

Intel® Core™ i5-6200U 2,40 GHz, 120 GB
SSD, 8GB RAM

Intel® Core™ 7-8750H CPU@ 2,20 GHz
(12 CPUs), 250 GB SSD, 16 GB RAM
Intel® Core™ i3-3220 3.30 GHz, 500 GB
DD, 4 GB RAM

Intel® Core™ i5-2400S 2.50 GHz, 500 GB
DD, 8 GB RAM

Intel® Core™ i3-4130 3,40 GHz, 120GB
SSD, 4GB RAM

Intel® Core™ i7-7700T (8 CPUs) 2.90 GHz,
2TB DD, 8GB RAM

Intel® Core™ i5-3470S 2.90 GHz, 500 GB
DD, 4 GB RAM

Intel® Xeon® CPU X5650 @ 2.67 GHz
(2processors), 3TB DD, 38 GB RAM

Intel® Xeon® CPU X5650 @ 2.67 GHz
(2processors), .2.5TB, 32 GB RAM

Ip Office 500 v2

Modelo 1608 IP
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Cantidad

Hardware PC

Hardware PC

Hardware PC

Hardware PC

Hardware PC

Hardware PC

Hardware PC

Hardware PC

Hardware PC

Hardware
Servidor

Hardware
Servidor

Hardware Com.

Hardware Com.

Cod.
Activo
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Cuadro 4. (Continuacion)

Cod.
Activo

A76

A77

A78

A75

A76

ATT7

A78

A79

A80

A81

A82

A83

A84

A85

Proceso

Procesos
Misionales
Procesos
Misionales
Procesos
Misionales
Procesos
Misionales
Procesos
Misionales
Procesos
Misionales
Procesos
Misionales
Procesos
Misionales
Procesos
Misionales
Procesos
Misionales
Procesos
Misionales
Procesos
Misionales
Procesos
Misionales
Procesos
Misionales

Fuente: Los autores

Activo

Switch 48 puertos HP
Switch 24 puertos HP
Router inalambrico
telefénica
Teléfonos Planta
AVAYA
Switch 48 puertos HP
Switch 24 puertos HP
Router inalambrico
telefénica
Firewall
AP Unifi
DVR
UPS
Celulares
Impresora
multifuncional

Impresora
multifuncional

Tipo activo

HP ProCurve 2910al
HP ProCurve 2910al
Cisco 2801
Modelo 1608 IP
HP ProCurve 2910al
HP ProCurve 2910al
Cisco 2801
Fortinet
AP AC LR
Dahua 32 Canales 1080p Full Hd 2
Megapixel Pentahibrido
CDP TRIFASICA DE 20KVA PF365
Motorola e4

RICOH MP 501

Epson L3110
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Cantidad

Hardware Com.

Hardware Com.

Hardware Com.

Hardware Com.

Hardware Com.

Hardware Com.

Hardware Com.

Hardware Com.

Hardware Com.

Hardware Com.

Hardware
Hardware
Hardware Imp

Hardware Imp

Cod.
Activo



6.2 VALORACION DE ACTIVOS

Una vez se realiz6 el inventario de activos, se elaboré una matriz de valoracion de
activos con el propésito de tener un panorama en relacion con la responsabilidad
gue cada integrante que conforman los procesos misionales tiene en relaciéon con
estos activos de informacion en diferentes ambitos. Se resalta que la aplicaciéon de
esta matriz visualiza los criterios a tener en cuenta en dado caso que se vulnere las
cualidades de la informacion.

6.2.1 Atributos de seguridad. Se definieron criterios establecidos con el fin de
obtener una valoracion con el propdsito de tener una escala que permita visualizar
una medicién para realizar un andlisis en grado de importancia, estos criterios se
describen a continuacion:

e Criterio disponibilidad

Valoracion alta (3): de acuerdo con este criterio se establece que el activo de
informacion debera estar siempre disponible para cualquier miembro activo de la
Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon.

Valoracion media (2): el activo de informacién no debera estar mas de 3 horas
fuera de servicio.

Valoracion baja (1): el activo de informacion no debera estar mas de 1.5 horas
fuera de servicio.

e Criterio integridad

Valoracion Alta (3): teniendo en cuenta variables como tipo de archivo, tamafio,
ubicacion la informacién se podra restaurar en un tiempo estimado de 5 horas,
tiempo en el cual se realizara las indagaciones pertinentes.

Valoracion Media (2): teniendo en cuenta variables como tipo de archivo, tamafio,
ubicacion la informacion se podra restaurar en un tiempo estimado de 4 dias, tiempo
en el cual se realizara las indagaciones pertinentes.

Valoracion Baja (1): teniendo en cuenta variables como tipo de archivo, tamafio,
ubicacion la informacién se podra restaurar en un tiempo estimado de 8 dias, tiempo
en el cual se realizara las indagaciones pertinentes.

e Criterio confidencialidad

Valoracion Alta (3): la informacion fisica y magnética que reposa en los sistemas

de informacién de la Curaduria Urbana No.3 Arqg. Ana Maria Cadena Tobo6n se
utiliza Unica y exclusivamente por los integrantes activos que estén justificados por
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medio de contrato laboral, la informacion sera confidencial en su totalidad.

Valoracion Media (2): la informacion fisica y magnética que reposa en los sistemas
de informacién de la Curaduria Urbana No.3 Arg. Ana Maria Cadena Tobo6n se
utiliza Unica y exclusivamente por los integrantes activos que estén justificados por
medio de contrato laboral la cual se puede utilizar es situaciones que lo requieran
(auditorias internas y externas).

Valoracion Baja (1): la informacion fisica y magnética que reposa en los sistemas
de informacién de la Curaduria Urbana No.3 Arq. Ana Maria Cadena Tobdn se
utiliza Unica y exclusivamente por los integrantes activos que estén justificados por
medio de contrato laboral para fines de tratamiento o relacién directa con
proveedores.

6.2.2 Ponderado general de criterios. De acuerdo con los establecido
anteriormente, el ponderado general consiste en realizar la sumatoria total por cada
valoracién en donde a nivel general 1 equivale a la valoracién minima, 2 equivale a
la valoracion media y 3 a la valoracion maxima. (Ver cuadro 5)

Cuadro 5. Niveles de los criterios
ara la valoracion de los activos.

ALTO 3
MEDIO 2
BAJO 1

Fuente: Los autores

Por lo anterior se toma la maxima calificacion para los criterios de Disponibilidad,
integridad y confidencialidad y se realiza la sumatoria como aparece en la figura 5

Figura 5. Ponderado de los criterios para la valoracion de los
activos.

Disponibilidad (3) Confidencialidad (3)

Ponderado general

(s)

Fuente: Los autores

63



Con base en los resultados anteriores se elabora un matriz calificadora con el
propésito de identificar el grado de importancia y su impacto al momento de realizar
una valoracién aplicada a los activos de informacién que conforman los procesos
misionales en la Curaduria Urbana No. 3 Arg. Ana Maria Cadena Tobdn, esta se
describe en el cuadro 6.

Cuadro 6. Cualificacién valoraciéon de activos.

Importancia Valoracion

9

8

7

Medio 6

5

Bajo 4

3

Fuente: Los autores

Una vez se tienen definidos los valores por medio de la anterior escala, se procede
a aplicar esta valoracion a los activos que hacen parte del proceso misional en la
Curaduria urbana No. 3 Arg. Ana Maria Cadena Tobdn con el propdésito de tener un
panorama claro que permita continuar la aplicabilidad de un analisis de
vulnerabilidades, estos activos se describen a continuacion. (Ver cuadro 7).
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Cuadro 7. Valoracién de activos Curaduria Urbana No. 3.

No Descripcion Tipo Disponibilidad | Integridad | Confidencialidad | Importancia
Al Licencia Windows Server 2012 R2 Standar

Servidor Aplicaciones Software 3 2 2 7
A2 Licencia ZW CAD Software 3 2 2 7
A3 | Licencia Argis Basic for Desktop 10.5 Software 3 2 2 7
A4 | Visor TaktuGIS Software 3 2 2 7
A5 Licencia Windows 10 Pro OEM Software 3 2 2 7
A6 Licencia Office 2010 Home and Bussines Software 3 2 2 7
A7 Licencia Office 2013 Home and Bussines Software 3 2 2 7
A8 Licencia Office 2016 Home and Bussines Software 3 2 2 7
A9 Licencia Office 2010 Profesional Software 3 2 2 7
A10 | Licencia Adobe Acrobat XI Pro Software 3 2 2 7
All | Canal dedicado MPLS de 2 MB SDP CU3 Servicios Publicos 3 3 3 -
Al2 | Canal de internet de 30 MB CU3 Servicios Publicos 3 3 2
Al13 | Linea telefénica 1 PBX Servicios Publicos 1 2 3 6
Al4 | Hosting pagina Web Servicios Publicos 3 2 1 6
Al15 | Linea telefénica 2 Vecinos Servicios Publicos 1 2 2 6
Al16 | Coordinador Construccion Recurso Humano 2 2 3 7
Al17 | Coordinador Juridica Recurso Humano 2 2 3 7
Al18 | Coordinador Ingenieria Recurso Humano 2 2 3 7
A19 | Arquitecto de Andlisis Recurso Humano 2 2 3 7
A20 | Asistente Juridico Recurso Humano 2 2 3 7
A21 | Ingeniero Catastral Recurso Humano 2 2 3 7
A22 | Administrador de Sistemas Recurso Humano 2 2 3 7
A23 | Asistente Curadora Recurso Humano 2 2 3 7
A24 | Auxiliar Consultas, Conceptos y Zonificacibn | Recurso Humano 2 2 3 7
A25 | Coordinadora Administrativa y del SIG Recurso Humano 2 2 3 7
A26 | Director Administrativo Recurso Humano 2 2 3 7
A27 | Ingeniero de Andlisis Recurso Humano 3 3 3 7
A28 | Notificador Recurso Humano 2 2 3 7
A29 | Radicador Recurso Humano 2 2 3 7
A30 | Coordinadora Urbanismo Recurso Humano 2 2 3 7
A31 | Abogado de Andlisis Recurso Humano 2 2 3 7
A32 | Curadora Recurso Humano 3 3 3 9

65



Cuadro 7. (Continuacion)

No Descripcion Tipo Disponibilidad | Integridad | Confidencialidad | Importancia
A33 | Licencias de construccién Fisico 2 2 3 7
A34 | Licencias de intervencidn espacio publico Fisico 2 2 3 7
A35 | Licencias de madificacion de planos Fisico 2 2 3 7

urbanisticos
A36 | Licencias de parcelacion Fisico 2 2 3 7
A37 | Licencias de subdivision Fisico 2 2 3 7
A38 | Licencias de urbanizacion Fisico 2 2 3 7
A39 | Licencias para la construccion de piscinas Fisico 2 2 3 7
A40 | Licencias para planos de alinderamiento y Fisico 2 2 3 7
cuadros de areas de propiedad haorizontal
A41 | Resoluciones Fisico 2 2 3 7
A42 | Acta Reunién y/o Comité Fisico 1 2 3 6
A43 | Informe para entidad de control Fisico 1 2 3 6
A44 | Informes de auditorias Fisico 1 2 3 6
A45 | Correspondencia Enviada Fisico 1 2 3 6
A46 | Correspondencia Recibida Fisico 1 2 3 6
A47 | Planilla de Control Movimiento Expedientes Fisico 1 2 3 6
puestos de trabajo
A48 | Programa auditorias Fisico 1 2 3 6
A49 | Solicitud de Acciones de Mejora Fisico 1 2 3 6
A50 | Zonificacion Fisico 1 2 3 6
A51 | Lista de chequeo por area Fisico 1 2 3 6
A52 | Inventario expedientes Fisico 1 2 3 6
A53 | Traslado de Documentos Fisico 1 2 3 6
A54 | Control de requerimientos sistema de Fisico 1 2 3 6
informacion
A55 | Control de requerimientos soporte Fisico 1 2 3 6
A56 | Backup de informacién almacenada en discos Datos 3 3 3
duros externos
A57 | Sistema de informacién en access para Datos 3 3 3
consulta de expedientes antiguos.
A58 | Sistema de informacion web a la medida para Datos 3 3 3

el manejo de informacién y trazabilidad de los
expedientes.
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Cuadro 7. (Continuacion)

No Descripcion Tipo Disponibilidad | Integridad | Confidencialidad | Importancia
A59 | Servidor de impresion. Datos 2 2 2 6
A60 | Servidor de glip. Datos 2 2 2 6
A61 | Sistema de Informacién ARC-GIS Datos 3 3 3
A62 | SINUPOT / GEOPORTAL Datos 3 3 3
A63 | Todo en uno Lenovo E72z Hardware 2 3 3
A64 | Equipo de mesa HP ProDesk 600 G1 DM Hardware 2 3 3
A65 | Equipo de mesa ZBOX-ZBOX-MI543NANO-U Hardware 2 3 3
A66 | Portatil G3 Hardware 2 3 3
A67 | Todo en uno HP Compagq Pro 4300 Hardware 2 3 3
A68 | Todo en uno HP TouchSmart Elite 7320 Hardware 2 3 3
A69 | Todo en uno Lenovo E73z Hardware 2 3 3
A70 | Todo en uno Lenovo FOD1 Hardware 2 3 3
A71 | Todo en uno Lenovo M72z Hardware 2 3 3
A72 | Servidor de aplicaciones HP Proliant DL380 Hardware 2 3 3

G6
A73 | Servidor de Internet HP Proliant DL380 G6 Hardware 2 3 3
A74 | Planta telefénica AVAYA Hardware 2 2 2
A75 | Teléfonos Planta AVAYA Hardware 2 2 2
A76 | Switch 48 puertos HP Hardware 3 3 3
A77 | Switch 24 puertos HP Hardware 3 3 3
A78 | Router inalambirico telefénica Hardware 3 3 3
A79 | Firewall Hardware 3 3 3
A80 | AP Unifi Hardware 3 3 3
A81 | DVR Hardware 2 3 3
A82 | UPS Hardware 3 3 3
A83 | Celulares Hardware 2 2 3
A84 | Impresora multifuncional RICOH MP 501 Hardware 1 1 1
A85 | Impresora multifuncional Epson L3110 Hardware 1 1 1

Fuente: Los autores
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7. ANALISIS DEL RIESGO
7.1 IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES
En el cuadro 8 se relaciona el resultado al momento realizar un analisis de
vulnerabilidades a los activos de informacion pertenecientes a los procesos
misionales que tiene la curaduria urbana No.3 Arg. Ana Maria Cadena Tobon, los
items que conforman este cuadro se describen continuacion:

Cuadro 8. Identificacion de amenazas y vulnerabilidades

Amenaza Id amenaza | Id Vulnerabilidad Vulnerabilidad Dimensiones
Dafios por agua o AM1 AM1-V1 Sensibilidad del equipo a la Disponibilidad
fuego humedad, temperatura o
contaminantes.
AM1-V2 Ubicacién vulnerable a inundacién
Desastres AM2 AM2-V1 Mala segregacion de las Disponibilidad
naturales instalaciones operativas y de
prueba
Corte del AM3 AM3-V1 Afectacion de servicios de energia Disponibilidad
suministro y comunicaciones
eléctrico
Condiciones AM4-V1 Sensibilidad del equipo a la Disponibilidad
inadecuadas de AM4 humedad, temperatura o
temperatura o contaminantes.
humedad
Errores de los AM5 AM5-V1 Interfaz de usuario complicada. Disponibilidad
usuarios AM5-V2 Falta de formacion y conciencia
sobre seguridad.
Fallo de servicios AM6 AM6-V1 Inadecuada seguridad del Integridad,
de cableado. confidencialidad y
comunicaciones disponibilidad
Errores del AM7 AM7-V1 Inadecuada gestién de red. Integridad,
administrador confidencialidad y
disponibilidad
Errores de AM8 AM8-V1 Configuraciones en dispositivos Integridad
configuracion por defecto.
Difusién de AM9 AM9-V9 Conexiones a red publica Integridad,
software dafiino desprotegidas. Confidencialidad, y
disponibilidad
Escapes de AM10 AM10-V1 Uso incontrolado de sistemas de Confidencialidad
informacioén informacién.
Alteracion AM11 AM11-V1 Los derechos del usuario no se Integridad
accidental de la revisan regularmente.
informacion AM11-V2 Copia no controlada de datos
Destruccion de AM12 AM12-V1 Reemplazo inadecuado de Disponibilidad
informacioén equipos viejos
Fugas de AM13 AM13-V1 Desproteccién en equipos moviles Confidencialidad
informacién
Vulnerabilidad de AM14 AM14-V1 Software no documentado. Integridad,
los programas AM14-V2 No validaciéon de los datos Disponibilidad,
procesado. Confidencialidad
Errores de AM15 AM15-V1 Software no documentado.
mantenimiento / AM15-V2 Inadecuada gestion de capacidad Integridad,
actualizacién de del sistema. Disponibilidad
programas AM15-V3 Mantenimiento inadecuado.
(software,
hardware)

68




Cuadro 8. (Continuacion)

Amenaza Id amenaza | Id Vulnerabilidad Vulnerabilidad Dimensiones
Caida de sistema AM16 AM16-V1 Inadecuada gestion de capacidad Disponibilidad
por agotamiento del sistema.
de recurso AM16-V2 Inadecuada gestién de red.
AM16-V3 Uso incontrolado de sistemas de
informacién.
Perdida de AM17 AM17-V1 Ausencia de sistemas de Disponibilidad,
equipos identificacion y autenticacion. confidencialidad
AM17-V2 Desproteccion fisica de equipos.
Indisponibilidad AM18 AM18-V1 Empleados desmotivados Disponibilidad
del personal AM18-V2 Inadecuada segregacion de
funciones
Manipulacién de la AM19 AM19-V1 Inadecuada gestion y proteccion Integridad,
configuracion de contrasefias. confidencialidad, y
AM19-V2 Inadecuada gestién de red. disponibilidad
AM20-V1 Descarga no controlada internet. Integridad,
Abuso de AM20-V2 Inadecuada gestion y proteccion confidencialidad, y
privilegios de AM20 de contrasefas. disponibilidad
acceso
Uso no previsto AM21 AM21-V1 Utilizacion de los activos de Integridad,
informacion para fines personales confidencialidad, y
disponibilidad
Difusién de AM22 AM22-V2 Desproteccion en equipos. Integridad,
software dafiino confidencialidad, y
disponibilidad
Acceso no AM23 AM23-V1 Contrasefas predeterminadas no Integridad,
autorizado modificadas. confidencialidad
Modificacién AM24 AM24-V1 No validacion de los datos Integridad
deliberada de la procesados.
informacion
Divulgacién de AM25 AM25-V1 Falta de politica que permite Confidencialidad
informacion asegurar la no divulgacién de
informacién organizacional
Manipulacién de AM26 AM26-V1 Alteracion intencionada de la Integridad,
programas configuracién de los programas, confidencialidad, y
persiguiendo un beneficio indirecto disponibilidad
cuando una persona autorizada lo
utiliza.
Manipulacién de AM27 AM27-V1 Alteracion intencionada del Confidencialidad,
equipos hardware que compones los disponibilidad
sistemas de informacién
Denegacion de AM28 AM28-V1 Carencia de recursos suficientes Disponibilidad
servicio provoca la caida del sistema
cuando la carga de trabajo es
desmesurada
Robo AM29 AM-29-V1 Respaldo inapropiado o irregular. Confidencialidad,
AM29-V2 Proteccion fisica no apropiada. disponibilidad
Virus AM30 AM30-v1 Instalacion de software no Integridad,
autorizado confidencialidad, y
disponibilidad

Fuente: Los autores

Por lo anterior se identificaron las siguientes convenciones:

e AMENAZA: corresponde a la descripcién de la amenaza.

¢ ID AMENAZA: corresponde al identificador de la amenaza.
¢ ID VULNERABILIDAD: corresponde a amenaza con la vulnerabilidad.
e VULNERAVILIDAD: corresponde a la descripcién de la vulnerabilidad.
e DIMENSIONES: corresponde a la cualidad de la informacion afectada.
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8. VALORACION DEL RIESGO

Teniendo en cuenta que “la valoracion del riesgo es el proceso total de identificacion
del riesgo, andlisis del riesgo y evaluacion del riesgo. se realiza el analisis pertinente
se procede a realizar la valoracion aplicada con base en la norma NTC-ISO 31001
para de este modo definir la probabilidad contra impacto y asi tener un panorama
mas claro con relacibn a la escala de criticidad en la que se pueden ver
comprometidos los activos de informacion que componen los procesos misionales
de la Curaduria Urbana No.3 Arg. Ana Maria Cadena Tob6n. (Ver cuadros 9 y 10).

Cuadro 9. Probabilidades valoracién del riesgo

Probabilidades
Valores 1 2
Criterio Baja Media
El incidente se El incidente se puede
Frecuencia puede presentar presentar dos veces
una vez al afio. al afio.
Casi nunca se En ocasiones se
presenta incidente | presentan incidentes
Descripcion sobre el activo de | reportados sobre el
informacion. activo de informacion.

Fuente: Los autores

Cuadro 10. Impacto valoracion del riesgo

Impacto
Valores 1 2
Criterio Baja Media
El incidente no El incidente afecta el
afecta los activo de
Descripcién objetivos informacién
estratégicos del generando
negocio, pero contratiempos en la
afecta el activo de entrega del
informacion. producto.

Fuente: Los autores
8.1 MATRIZ VALORACION DEL RIESGO

Una vez ya se tienen definidos los valores con relacién a la probabilidad contra el
impacto, se procede a elaborar la matriz de valoracién de riesgos con el propdsito
de identificar cuales son los riesgos mas inherentes que se tienen dentro de la
Curaduria Urbana No.3 Arg. Ana Maria Cadena Tobon, esta matriz se define como
un instrumento de medicién que permite tener un panorama obijetivo a la hora de
realizar dicha valoracién como se muestra en el cuadro 11.
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Cuadro 11. Probabilidad por impacto valoracién del riesgo

Impacto

Criterio Bajo Medio Alto gv)
1 2 3 3
Bajo w
1 1 2 3 %
Medio =
2 2 4 ~
Alto o

3 3

Fuente: Los autores

Con los valores establecidos se procede a realizar la multiplicacion de probabilidad
por impacto dando como resultado el riesgo, una vez se tiene este valor se continda
realizando una tipificacion con el propésito de establecer que riesgos son bajos y
cuales se consideran mas altos, esta descripcion se menciona a continuacion:

8.2 CRITERIOS APLICADOS PARA VALORACION DE RIESGOS

8.2.1 Riesgo bajo valor 1-2. No se considera un riesgo suficientemente significativo
dado que el objetivo estratégico de negocio no tendria un impacto mayor y el Core
de negocio podria seguir funcionando si se presenta un incidente de seguridad
menor, para este criterio el riesgo se asume.

8.2.2 Riesgo medio valor 3-4. En este nivel de valoracién se tiene una aceptacion
del riesgo definida, el propésito de esta valoracion va dirigido a realizar una
monitorizacion y auditoria constante a los incidentes de seguridad reportados para
evitar una trascendencia futura para este criterio el riesgo se comparte.

8.2.3 Riesgo alto valor 5-6. Este nivel de valoracion exige una reaccion oportuna
a un incidente de seguridad reportado dado a que los riesgos tienen una incidencia
en los objetivos estratégicos al Core de negocio, para este criterio el riesgo se
reduce.

8.2.4 Riesgo critico 7-9. Este nivel de valoracion exige la transferencia o
eliminaciébn completa de la amenaza o incidente reportado porque genera una
afectacion total a los objetivos estratégicos y Core de negocio, este riesgo exige que
su nivel de atencién sea prioritario a fin de tener una continuidad en las operaciones.
Para este criterio el riesgo se evitay se trata.

8.2.5 Aceptacion de los riesgos. Luego de realizar en comun acuerdo con
Direccion Administrativa, el Dpto. de Calidad y los lideres de area que conforman
los procesos misionales en la Curaduria Urbana No.3 Arq. Ana Maria Cadena
Tobo6n, se establecid un criterio de aceptacion del riesgo en donde este debe
mantener un indiciador por debajo de 4 correspondiente a riesgo bajo y riesgo medio
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obteniendo asi el riesgo residual. (Ver cuadro 12)

Cuadro 12. Valoracion de riesgo activo de informacion

ID ID ID Amenaza | Probabilidad Impacto Riesgo Grado de
Riesgo Activo inherente aceptacion
R1 Al AM21-V1 2 2 4 Se transfiere
AM19-V1 2 2 4 Se transfiere
R2 A2 AM21-V1 2 1 2 Se asume
AM19-V1 2 2 4 Se reduce
R3 A3 AM21-V1 2 1 2 Se asume
AM19-V1 2 2 4 Se transfiere
R4 A4 AM21-V1 2 2 4 Se transfiere
AM19-V1 2 2 4 Se transfiere
R5 A5 AM21-V1 2 1 2 Se asume
AM19-V1 2 1 2 Se asume
R6 A6 AM21-V1 2 1 2 Se asume
AM19-V1 2 1 2 Se asume
R7 A7 AM21-V1 2 1 2 Se asume
AM19-V1 2 1 2 Se asume
R8 A8 AM21-V1 2 1 2 Se asume
AM19-V1 2 1 2 Se reduce
R9 A9 AM21-V1 2 1 2 Se asume
AM19-V1 2 1 2 Se asume
R10 Al0 AM21-V1 2 1 2 Se asume
AM19-V1 2 2 4 Se transfiere
R11 All AM6-V1 1 2 2 Se asume
AM28-V1 1 2 2 Se asume
R12 Al2 AM6-V1 1 3 3 Se transfiere
AM28-V1 1 3 3 Se transfiere
R13 Al3 AM6-V1 1 3 3 Se transfiere
AM28-V1 1 3 3 Se transfiere
R14 Al4 AM28-V1 2 2 4 Se transfiere
AM16-V2 2 2 4 Se transfiere
R15 Al5 AM6-V1 2 2 4 Se transfiere
AM28-V1 1 2 2 Se asume
R16 Al6 AM18-V1 2 2 4 Se transfiere
AM18-V2 2 2 4 Se transfiere
AMS-V2 3 3 | s sewma |
R17 Al7 AM18-V1 2 2 4 Se transfiere
AM18-V2 2 2 4 Se transfiere
AMS5-V2 3 3 9 [ setrata |
R18 Al8 AM18-V1 2 2 4 Se transfiere
AM18-V2 2 2 4 Se transfiere
AVS-V2 3 5 [ o [ sewaa |
R19 Al19 AM18-V1 2 2 4 Se transfiere
AM18-V2 2 2 4 Se transfiere
AMS5-V2 3 3 9 | setrata |
R20 A21 AM18-V1 2 2 4 Se transfiere
AM18-V2 2 2 4 Se transfiere
AM5-V2 3 3
R22 A22 AM18-V1 2 2 4 Se transfiere
AM18-V2 2 2 4 Se transfiere
AM5-V2 3 3
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Cuadro 12. (Continuacion)

ID ID ID Amenaza | Probabilidad Impacto Riesgo Grado de

Riesgo Activo inherente aceptacion
R23 A23 AM18-V1 2 2 4 Se transfiere
AM18-V2 2 2 4 Se transfiere

AM5-V2 3 3 | 9 |  setata |
R24 A24 AM18-V1 2 2 4 Se transfiere
AM18-V2 2 2 4 Se transfiere

AM5-V2 3 3 | 9 |  setata |
R25 A25 AM18-V1 2 2 4 Se transfiere
AM18-V?2 2 2 4 Se transfiere

AM5-V2 3 3 | 9 | 'setata |
R26 A26 AM18-V1 2 2 4 Se transfiere
AM18-V?2 2 2 4 Se transfiere

AM5-V2 3 3 |l 9 | setata |
R27 A27 AM18-V1 2 2 4 Se transfiere
AM18-V2 2 2 4 Se transfiere

AM5-V2 3 3 | 9 |  setrata |
R28 A28 AM18-V1 2 2 4 Se transfiere
AM18-V2 2 2 4 Se transfiere

AM5-V2 3 3 | 9 | 'setrata |
R29 A29 AM18-V1 2 2 4 Se transfiere
AM18-V2 2 2 4 Se transfiere

AM5-V/2 3 3 9 | setrata |
R30 A30 AM18-V1 2 2 4 Se transfiere
AM18-V2 2 2 4 Se transfiere

AM5-V/2 3 3 9 |  setrata |
R31 A3l AM18-V1 2 2 4 Se transfiere
AM18-V2 2 2 4 Se transfiere

AM5-V/2 3 3 | 9 | setrata |
R32 A32 AM18-V1 2 2 4 Se transfiere
AM18-V2 2 2 4 Se transfiere

AM5-V2 3 3 | 9 | setata |
R33 A33 AM1-V2 1 3 3 Se transfiere
AM29-V1 1 3 3 Se transfiere
R34 A34 AM1-V2 1 3 3 Se transfiere
AM29-V1 1 3 3 Se transfiere
R35 A35 AM1-V2 1 3 3 Se transfiere
AM29-V1 1 3 3 Se transfiere
R36 A36 AM1-V2 1 3 3 Se transfiere
AM29-V1 1 3 3 Se transfiere
R37 A37 AM1-V2 1 3 3 Se transfiere
AM29-V1 1 3 3 Se transfiere
R38 A38 AM1-V2 1 3 3 Se transfiere
AM29-V1 1 3 3 Se transfiere
R39 A39 AM1-V2 1 3 3 Se transfiere
AM29-V1 1 3 3 Se transfiere
R40 A40 AM1-V2 1 3 3 Se transfiere
AM29-V1 1 3 3 Se transfiere
R41 A4l AM1-V2 1 3 3 Se transfiere
AM29-V1 1 3 3 Se transfiere
R42 A42 AM1-V2 1 3 3 Se transfiere
AM29-V1 1 3 3 Se transfiere
R43 A43 AM1-V2 1 3 3 Se transfiere
AM29-V1 1 3 3 Se transfiere
R44 A44 AM1-V2 1 3 3 Se transfiere
AM29-V1 1 3 3 Se transfiere
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Cuadro 12. (Continuacion)

ID ID ID Amenaza | Probabilidad Impacto Riesgo Grado de
Riesgo Activo inherente aceptacion
R45 A45 AM1-V2 1 3 3 Se transfiere
AM29-V1 1 3 3 Se transfiere
R46 A46 AM1-V2 1 3 3 Se transfiere
AM29-V1 1 3 3 Se transfiere
R47 A47 AM1-V2 1 3 3 Se transfiere
AM?29-V1 1 3 3 Se transfiere
R48 A48 AM1-V2 1 3 3 Se transfiere
AM?29-V1 1 3 3 Se transfiere
R49 A49 AM1-V2 1 3 3 Se transfiere
AM?29-V1 1 3 3 Se transfiere
R50 A50 AM1-V2 1 3 3 Se transfiere
AM?29-V1 1 3 3 Se transfiere
R51 A51 AM1-V2 1 3 3 Se transfiere
AM?29-V1 1 3 3 Se transfiere
R52 A52 AM1-V2 1 3 3 Se transfiere
AM?29-V1 1 3 3 Se transfiere
R53 A53 AM1-V2 1 3 3 Se transfiere
AM29-V1 1 3 3 Se transfiere
R54 A54 AM1-V2 1 3 3 Se transfiere
AM29-V1 1 3 3 Se transfiere
R55 A55 AM1-V2 1 3 3 Se transfiere
AM29-V1 1 3 3 Se transfiere
R56 A56 AM24-V1 2 3
AM10-V1 2 3
AM17-V2 2 3
AM11-V2 2 3
AM-29-V1 2 3
R57 A57 AM14-V2 3 3
AM5-V1 2 2
AM5-V2 2 3
AM11-V1 2 3
AM15-V1 2 1
AM15-V3 2 3
AM20-V2 1 3
R58 A58 AM15-V3 2 3
AM28-V1 2 3
AM23-V1 1 3 3 Se transfiere
AM16-V2 1 3 3 Se transfiere
R59 A59 AM16-V1 2 2 4 Se transfiere
AM28-V1 2 2 4 Se transfiere
R60 A60 AM16-V1 2 2 4 Se transfiere
AM28-V1 2 2 4 Se transfiere
R61 A61 AM6-V1 1 2 2 Se asume
AM7-V1 2 2 4 Se transfiere
AM15-V3 2 3
AM16-V1 2 3
R62 A62 AM16-V1 2 2 4 Se transfiere
AM15-V3 2 2 4 Se transfiere
AM28-V1 2 2 4 Se transfiere
R63 A63 AM1-V1 2 2 4 Se transfiere
AM3-V1 2 3
AM5-V2 3 3
AM15-V3 2 3
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Cuadro 12. (Continuacion)

ID ID ID Amenaza | Probabilidad Impacto Riesgo Grado de
Riesgo Activo inherente aceptacion

AM17-V2 2 3
AM21-V1 2 2 4 Se transfiere
AM30-V1 2 3

R64 A64 AM1-V1 2 2 4 Se transfiere
AM3-V1 2 3
AM5-V?2 3 3
AM15-V3 2 3
AM17-V2 2 3
AM21-V1 2 2 4 Se transfiere

R65 AB5 AM1-V1 2 2 4 Se transfiere
AM3-V1 2 3 |
AM5-V2 3 3 |
AM15-V3 2 3 |
AM17-V2 2 3 \
AM21-V1 2 2
AM30-V1 2 3 |

R66 A66 AM1-V1 2 2
AM3-V1 2 3 |
AM5-V2 3 3 \
AM15-V3 2 3 |
AM17-V2 2 3 \
AM21-V1 2 2
AM30-V1 2 3 |

R67 A67 AM1-V1 2 2
AM3-V1 2 3 \
AM5-V2 3 3 |
AM15-V3 2 3
AM17-V2 2 3
AM21-V1 2 2
AM30-V1 2 3

R68 A68 AM1-V1 2 2
AM3-V1 2 3
AM5-V2 3 3
AM15-V3 2 3
AM17-V2 2 3
AM21-V1 2 2
AM30-v1 2 3

R69 A69 AM1-V1 2 2
AM3-V1 2 3
AM5-V2 3 3
AM15-V3 2 3 \
AM17-V2 2 3 \
AM21-V1 2 2
AM30-v1 2 3 \

R70 A70 AM1-V1 2 2
AM3-V1 2 3 |
AM5-V2 3 3 \
AM15-V3 2 3 |
AM17-V2 2 3 \
AM21-V1 2 2
AM30-V1 2 3 |

R71 A71 AM1-V1 2 2
AM3-V1 2 3 \
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Cuadro 12. (Continuacion)

ID ID ID Amenaza | Probabilidad Impacto Riesgo Grado de
Riesgo Activo inherente aceptacion
AM5-V2 3 3
AM15-V3 2 3
AM17-V2 2 3
AM21-V1 2 2 4 Se transfiere
AM30-v1 2 3
R72 A72 AM1-V1 2 3
AM1-V2 1 3 3 Se transfiere
AM2-V1 1 3 Se transfiere
AM4-V1 2 3
AM6-V1 1 3 Se transfiere
AM7-V1 1 3 3 Se transfiere
AM15-V3 2 3
R73 A73 AM1-V1 2 3
AM1-V2 1 3 Se transfiere
AM2-V1 1 3 Se transfiere
AM4-V1 2 3
AM6-V1 1 3 Se transfiere
AM7-V1 1 3 Se transfiere
AM15-V3 2 3
R74 A74 AM6-V1 1 2 2 Se asume
AM7-V1 1 2 2 Se asume
AM15-V3 2 2 4 Se transfiere
R75 A75 AM6-V1 1 2 2 Se asume
AM7-V1 1 2 2 Se asume
AM15-V3 2 2 4 Se transfiere
R76 A76 AM1-V1 2 3
AM15-V3 2 3
AM6-V1 1 3
R77 A77 AM1-V1 2 3
AM15-V3 2 3
AM6-V1 1 3
R78 A78 AM1-V1 2 3
AM15-V3 2 3
AMB8-V1 2 3
R79 A79 AM1-V1 2 3
AM15-V3 2 3
AMB8-V1 2 3
R80 A80 AM1-V1 2 3
AM15-V3 2 3
AMB8-V1 2 3
R81 A81 AM1-V1 2 3
AM15-V3 2 3
AMB8-V1 2 3
R82 A82 AM15-V3 2 2 4 Se comparte
R83 A83 AM29-V2 2 1 2 Se asume
AM21-21 2 2 4 Se comparte
R84 A84 AM21-V2 2 2 4 Se comparte
AM6-V1 2 2 4 Se comparte
AM15-V3 2 2 4 Se comparte
R85 A85 AM21-V2 2 2 4 Se comparte
AM6-V1 2 2 4 Se comparte
AM15-V3 2 2 4 Se comparte
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8.3 MAPA DE CALOR

Teniendo en cuenta que el mapa de calor es un instrumento que permite identificar
cuales los activos de informacién que representan o tienen un alto riesgo de contraer
un evento o incidente de seguridad, se hace uso de esta herramienta una vez se
tiene se tiene la valoracion de riesgo a los activos de informacion que conforman el
proceso misional en la curaduria urbana No.3 Arq. Ana Maria Cadena Tobon, la
nomenclatura utilizada se explica a continuacion:

e R=equivale al identificador del riesgo.
e A= equivale al identificador del activo.
e AM = equivale a la amenaza.

e V= equivale a la vulnerabilidad.

Por lo anterior se tiene que: R1 Equivale al identificador riesgo 1, Al equivale al
identificador del activo 1, AM1 equivale a la amenazal y V1 equivale a la
vulnerabilidad 1. Ejemplo: R1-A1-AM1-V1.

De tal modo se aplica dicha nomenclatura a los activos de informacion ubicandolos
de modo que se obtiene la relacion que aparece en el cuadro 13.
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Cuadro 13. Mapa de calor

NIVEL DE
PROBABILIDAD

NIVEL DE IMPACTO
1 Bajo 2 Medio 3 Alto
R12-A11-AMB-V1, R12-A11-AM28-V1, R13-A11-AME-V1, R13-A11-AM28-V1,
R33-A33-AM1-V2, R33-A33-AM29-V1, R34-A34-AM1-V2, R34-A34-AM23-V1
R35-A35-AM1-V2, R35-A35-AM29-V1, R36-A36-AM1-V2, R36-A36-AM29-V1
R3T-A3T7-AM1-V2, R37-A37-AM29-V1, R38-A38-AM1-V2, R38-A38-AM29-V1
R39-A39-AM1-V2, R39-A39-AM29-V1, R40-A40-AM1-V2, R40-A40-AM29-V1
R41-A41-AM1-VZ, R41-A41-AM29-V1 R42-A42-AM1-V2, R42-A42-AM29-V1
1 Bajo R11-A11-AMB-V1, R11-A11-AM28-V1, R15-A15-AM28-V, R74-A7 4-AMB-V1, RT4- R43-443-AM1-V2, R43-A43-AM29-V1, R44-A44-AM1-V2, R44-A44-AM29-V1
AT4-AMT-V1, R7T5-A75-AME-V1, R75-A75-AM7-V1 R45-445-AM1-V2, R45-A45-AM29-V1, R4AG-A46-AM1-V2, R46-A46-AM23-V1
R4T-A4T-AM1-V2, R4AT-A47-AM29-V1, R48-A48-AM1-V2, R48-A48-AM29-V1
R49-A49-AM1-V2, R49-A49-AM29-V1, R50-A50-AM1-V2, R50-A50-AM29-V1
R51-A51-AM1-V2, R61-A51-AM29-V1, R52-A52-AM1-V2, R52-A52-AM29-V1,
R58-A58-AM23-V1 RE8-A58-AM16-V2, RT2-AT2-AM1-V2 RT2-AT2-AM2-W 1,
RT2-A7 2-AMB-V 1, RT2-A72-AMT-V1, RT 3-A7 3-AM1-V2,R7T3-AT 3-AM2-V1,
R73-A73-AMB-V1, RT73-A73-AMT-V1, R76-A7B-AMB-V1, R77-A77-AMB-V1
R1-A1-AM21-V1, R1-A1-AM19-V1, R2-A2-AM19-V1, R3-A3-AM19-V1,
R4-A4-AMZ21-V1, R4-A4-AM19-V1, R10-A10-AM19-V1, R14-A14-AM28-V1,
R2-AZ-AM21-V1 R14-A14-AM16-V2, R15-A15-AME-V1, R16-A16-AM18-V1, R16-A16-AM18-V2,
RA3-A3AMZ1-Y ! RA7-A17-AM18-V1, R17-A17-AM18-V2, R18-A18-AM18-V1, R18-A18-AM18-V2,
RE-AB-AM21 —‘u"‘i R19-A19-AM18-V1, R19-A19-AM18-V2, R20-A20-AM18-V1, R20-A20-AM18-VZ2,
RE-AB-AM19-V1 : R21-A21-AM18-V1, R21-A21-AM18-V2, R22-A22-AM18-V1, R22-A22-AM18-V2,
RE-AB-AM21-V1 ! R23-A23-AM18-V1, R23-A23-AM18-V2, R24-A24-AM18-V1, R24-A16-AM18-V2,
RE-AB-AM19- 1' R25-A25-AM18-V1, R25-A25-AM18-V2, R26-A26-AM18-V1, R26-A26-AM18-V2,
R7-AT-AM21-V1 ! R27-A27-AM18-V1, R27-A27-AM18-V2, R28-A28-AM18-V1, R28-A28-AM18-V2,
_ R7-AT-AM19-V1 ! R29-A29-AM18-V1, R29-A29-AM18-V2, R30-A30-AM18-V1, R30-A30-AM18-V2,
2 Medio RE-AB-AM21 —V‘II R31-A31-AM18-V1, R31-A31-AM18-V2 R32-A32-AM18-V1, R32-A32-AM18-V2,
RE-AS-AM19-V1 . RE57-AST-AMS-Y1, RET-AST-AM20-V2, R59-A59-AM16-V1, RB0-AB0-AM16-V1,
RO-AG-AM21-V1 ! REG0-ABO0-AM28-V1, RE1-AG1-AMT7-V1, R62-AB2-AM16-V1, R62-AG2-AM15-V3,
RO-AG-AM19-V 1' RE2-AB2-AM28-V1, RE3-AB3-AM1-V1, RE3-AG3-AM21-V1, RE4-AGA-AMT-V1,
R10—MO—AM21—V‘II RE4-ABA-AM21-V1, RES-ABS-AM1-V1, RES-AB5-AM21-V1, REB-ABE-AM1-V1,
RET-AST-AM15-V1 ! REB-ABE-AM21-V1, RET-ABT-AM1-V1, RET-AGT-AM21-V1, RES-AGS-AM1-VA1,
RE1-AG1-AMB-V . RB8-AG8-AM21-V1, R69-AG9-AM1-Y1 RE9-ABI-AM21-V1, R70-ATO-AM1-V1,
RE3-ASZ-AM 29—\"I2 R70-A7FO-AM21-V1, R71-A7T1-AM1-V1, R71-A71-AM21-V1, R74-AT4-AM15-V3,
R75-AT5-AM15-V3, R82-AB2-AM15-V3, R83-A83-AM21-21, RB4-AB4-AM21-V2,
RE84-AB4-AMB-V1, R84-AB4-AM15-V3, RB5-AB5-AM21-V2, RE5-AB5-AMB-V1,
RB5-AB5-AM15-V3
3 Alto

Fuente: Los Autores
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9. TRATAMIENTO DE RIESGOS

Teniendo en cuenta el Anexo (A) que relaciona la norma ISO/IEC 27001:2013
tomado como referencia, se procede a realiza la asociacion de controles para aplicar

a los activos de informacion que hacen parte de los procesos misionales en la

Curaduria Urbana No.3 Arg. Ana Maria Cadena Tobdn, estos son relacionados en
el cuadro 14 Controles por amenaza, con el propdsito de tener una visién mas clara
y ordenada al momento de realizar el analisis de controles a definir para los activos

de informacion.

9.1 SEGREGACION DE CONTROLES

El siguiente cuadro esta conformado por 4 items donde se describen los siguientes
criterios a tener en cuenta:

¢ ID AMENAZA: corresponde al cédigo identificador de la amenaza.
o AMENAZA: corresponde a la mencion de la amenaza.
e CONTROLES: corresponde a los controles que se aplican a la amenaza.

Cuadro 14. Controles por amenaza

ID Amenaza Amenaza Controles

AM1 Dafos por agua o fuego A8.1.1 A11.1.2 A.12.3.1 A.17.1.2
A.8.1.2 A.11.1.3 A.12.4.2 A.17.1.3
Al11.1.1 Al1l.14 Al17.1.1

AM2 Desastres naturales A.11.1.3 A11.1.4 A.11.1.5

AM3 Corte del suministro eléctrico Al11.1.1 A.11.1.3 A.13.1.2 A17.2.1
A.11.1.2 Al11.2.1 A.15.2.1

AM4 Condiciones inadecuadas de A.11.2.2 A.11.1.3 A.11.1.5

temperatura o humedad

AM5 Errores de los usuarios A.7.2.2 A.9.3.1 A.11.2.9 A.16.1.6
A.8.1.3 A.9.4.4 Al12.1.1
A.8.2.2 A.11.2.7 A12.2.1
A.9.2.3 A.11.2.8 A.12.6.2

AM6 Fallo de servicios de A.13.1.2 A.15.2.1 A.17.2.1

comunicaciones

AM7 Errores del administrador A.6.1.2 A.9.2.5 Al12.1.1 A.16.1.5
A.8.2.1 A.9.2.6 A.12.1.2 A.16.1.6
A9.1.2 A9.4.1 A.12.4.3 A.18.2.3
A9.2.1 A.9.4.3 A.12.6.1
A.9.2.3 A.11.2.6 A.13.1.1

AM8 Errores de configuracion A6.1.1 A8.11 A.9.2.6 A.15.1.3
A.17.1.3

AM9 Difusion de software dafiino A.125.1 A.12.6.1 A.12.6.2 A12.7

AM10 Escapes de informacion A7.21 A.7.2.3 A.13.2.3

AM11 Alteracion accidental de la A.6.1.2 A9.1.1 A.9.4.1 A.13.1.3

informacion

AM12 Destruccion de informacion A.6.1.2 A.9.2.5 A.11.2.8 A.15.1.1
A7.11 A.9.2.6 A12.1.1 A.15.1.2
A8.1.4 Al1l1.1 A.12.1.2 A.18.1.3
A9.1.2 A11.1.2 A.12.3.1
A.9.2.3 A.11.2.5 A.12.4.3
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Cuadro 14. (continuacion)

ID Amenaza Amenaza Controles
AM13 Fugas de informacion A.16.1.1 A.16.1.3 A.18.1.4 A7.2.3
A.16.1.2 A.16.1.6 A7.2.2 A9.3.1
AM14 Vulnerabilidad de los A.6.1.4 A9.1.2 A9.4.4
programas
AM15 Errores de mantenimiento / A.8.1.1 A.8.2.2 A.12.3.1 A.15.2.2
actualizacion de programas A.8.1.2 Al1.2.4 A.12.6.1
(software, hardware) A8.2.1 A12.1.2 A.14.1.1
AM16 Caida de sistema por A9.44 A12.1.2 A.12.1.3 A.125.1
agotamiento de recurso
AM17 Perdida de equipos A8.1.1 A.8.1.2 A.8.1.3 A8.1.4
AM18 Indisponibilidad del personal A7.11 AT7.1.2
AM19 Manipulacion de la A6.1.1 A.6.1.2 A.6.1.3 A.6.2.2
configuracion
AM20 Abuso de privilegios de A7.2.2 A9.2.1 A9.4.1 A.13.1.1
acceso A.7.2.3 A.9.2.3 A9.4.2
A7.3.1 A9.25 A124.3
A9.1.1 A.9.2.6 A2.4.1
AM21 Uso no previsto A7.21 A.7.2.3 A.8.2.1 Al11.2.7
A7.2.2 A.8.1.3 A.8.2.3 Al11.2.1
AM22 Difusion de software dafiino A.7.2.2 A9.1.2 A12.2.1 A.12.6.2
A.7.2.3 A9.2.3 Al124.1
A.8.3.1 A.9.4.4 A.125.1
AM23 Acceso no autorizado A.6.1.3 A9.2.4 A.9.4.3 Al124.1
A.6.2.2 A9.2.5 Al111.1 A12.4.2
A7.3.1 A.9.2.6 Al11.1.2 A13.1.1
A9.1.1 A9.3.1 A11.1.3 A.13.1.3
A9.1.2 A9.4.1 A11.2.3
A.9.2.2 A.9.4.2 A.11.2.8
AM24 Modificacion deliberada de la A.6.1.2 A9.2.5 A.11.2.8 A.13.2.3
informacion A.6.2.2 A.9.2.6 Al124.1 A14.1.2
A8.1.2 A9.4.1 A13.1.1 A.14.1.3
A8.2.1 A.10.1.1 A.13.1.3 A15.1.1
A.9.2.3 Al1l11.1 A.13.2.2 A.18.1.5
AM25 Divulgacion de informacion A7.22 A7.31 A9.3.1 A9.4.1
A.7.2.3
AM26 Manipulacién de programas A9.4.1 A7.2.3 A.9.4.3 A.9.45
A.9.2.3 A9.2.2 A.9.2.5
AM27 Manipulacion de equipos A7.2.3 Al11.2.4 Al11.2.7 A.11.2.9
All1.2.1 A11.25 A.11.2.8
AM28 Denegacion de servicio A7.2.3 A9.44 A.12.1.3
A9.1.2 A11.2.3 A.16.2.1
AM29 Robo A.7.2.3 A9.1.1 Al112.1 A.13.2.4
A.8.1.3 A9.4.2 A.11.2.8
AM30 Virus A7.2.2 Al121 Al11.2.7 A.16.1.3
A.8.2.3 All1.24 A12.2.1 A.16.1.7

Fuente. Los autores
Una vez se han identificado los controles para aplicar a los activos de informacion,

se elabora una matriz de tratamiento de riesgos en donde se tendrd como resultado
la obtencién del riesgo residual. (ver cuadro 15)
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Cuadro 15. Tratamiento de riesgos
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A.7.2.2 Toma de Se debe crear un programa de Coordinadora Admin
conciencia, educacién capacitacion dirigido a los y del SIG,
y formacion en empleados de la organizacién a fin Administrador de
seguridad de la reforzar los conocimientos en sistemas, Asesor de
informacién seguridad de la informacion. sistemas
Se debe tener un procedimiento Coordinadora Admin
con relacion a uso de informacion y del SIG, o
A.11.2.9 Politica de en pantalla en donde no se podra Administrador de 8
escritorio y pantalla almacenar informacién, sistemas, Asesor de N
limpios Unicamente se podra alojar sistemas 8
informacion en las unidades g
Recurso AM5- autorizadas. -
R16 Humano | 3| 3 V2 Cada procedimiento que hace Coordinadora Admin 3 1 2 2
Al12.1.1 parte de los procesos misionales y del SIG, g
Procedimientos de de la Curaduria Urbana No. 3 Administrador de g
operacion deben estar previamente sistemas, Asesor de 3
documentados documentado y socializado. sistemas
A.16.1.6 Aprendizaje Se es necesario dado a que frente | Coordinadora Admin
obtenido de los un evento de seguridad y del SIG,
incidentes de presentado se debe evaluar para Administrador de
seguridad de la buscar una mejora en el sistema sistemas, Asesor de
informacién de gestion de seguridad de la sistemas
informacién.
A.8.1.2 Propiedad de Se debe establecer que persona Director
los activos es el responsable del activo de administrativo,
informacién Coordinadora Admin | o
y del SIG, S
Administrador de o
sistemas %
A.8.2.1 Calificacion de La informacién manejada en el Director 1S
la informacion proceso misional se debe clarificar administrativo, S
y avalar por la alta Direccién Coordinadora Admin 2]
y del SIG. S
R56 A56 2] 3 AM24- A.12.4.1 Registro de Se debe crear un procedimiento Coordinadora adtiva g 2 2 4
V1 eventos donde se realicen auditorias a los y del SIG n

usuarios en relacién al uso de los
recursos tecnoldgicos.
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Cuadro 15. (Continuacion)

ID riesgo

ID activos / tipo

de activo

Probabilidad

Impacto

Nivel de riesgo

inherente

Amenazas

Controles

Tratamiento

Responsable

Fecha

Probabilidad

Impacto

Nivel de riesgo

residual

A.8.2.1 Calificacion de
la informacién

La informacién manejada en el
proceso misional se debe
clarificar y avalar por la alta

Director
administrativo,
Coordinadora

Direccion Admin y del SIG.
A.12.4.1 Registro de Se debe crear un procedimiento Coordinadora adtiva
eventos donde se realicen auditorias a los y del SIG

usuarios en relacion al uso de los
recursos tecnoldgicos.

A.13.1.1 Controles en
redes

Es necesario la creacion de
controles en redes para
garantizar la proteccion de los
dispositivos de comunicacion.

Coordinadora adtiva
y del SIG,
Administrador de
sistemas, Asesor de
sistemas

A.13.2.2 Acuerdos
sobre trasferencia de
informacién

Es necesario realizar acuerdos
de transferencia de informacién
para garantizar un canal de
comunicacion entre la curaduria
urbana No. 3y clientes y
proveedores.

Proveedores,
Asesor de sistemas

A.14.1.2 Seguridad de
servicios de las
aplicaciones en redes
publicas

Se requiere dado a que se la
informacién que se maneja en las
aplicaciones misionales debe ser

consultada por los usuarios y

clientes.

Coordinadora adtiva
y del SIG,
Administrador de
sistemas, Asesor de
sistemas

A.14.1.3 Proteccion

de transacciones de

los servicios de las
aplicaciones

Se debe crear un procedimiento
donde las transacciones
sistematicas se visualicen para
proteger y evitar la trasmision
incompleta.

Administrador de
sistemas, Asesor de
sistemas

A.15.1.1 Politica de la
seguridad de la
informacién para las
relaciones con
proveedores

Se debe definir los
procedimientos en donde se
tenga claras lar las
responsabilidades que se tienen
con relacion a proveedores.

Coordinadora adtiva
y del SIG,
Administrador de
sistemas, Asesor de
sistemas
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Cuadro 15. (Continuacion)

consignados un una bitacora o
software de gestién de activos.

A.8.1.2 Propiedad de

Se debe establecer la persona

Profesional gestiéon

los activos gue es responsable del activo de adtiva.
informacion.
A.8.1.3 Uso Se debe definir un procedimiento | Coordinadora adtiva
Aceptable de los para el uso adecuado de los y del SIG,
activos activos de informacion. Administrador de
sistemas

A.8.1.4 Devolucion
de los activos

Se debe consignar en un medio
los activos de informacién que se
devuelven por parte de un
funcionario al momento de
finalizar su contrato con la
organizacion a fin de generar una
paz y salvo.

Administrador de
sistemas,
Profesional gestién
adtiva.

Semanas 04 marzo 2021

o o o
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3 AM10- A7.2.1 La Direccion de la organizacion Director 1 2 2
Vi Responsabilidades de debe aprobar y velar por el administrativo
la Direccion cumplimiento de las politicas de o
seguridad de la informacién. N
A.7.2.3 Proceso Se deben tomar acciones Director N
disciplinario disciplinarias a funcionarios administrativo 8
quienes incurran en hechos g
donde se vea comprometida la ™
integridad, confidencialidad y <
disponibilidad de la informacion. a
A.13.2.3 Mensajeria Se debe garantizar la informacion Administrador de g
Electrénica que es utilizada por canales sistemas &
como correo electrénico en
relacion e la disponibilidad
integridad y confidencialidad.
2 3 AM17- A.8.1.1 Inventario de Los activos de informacién que Coordinadora adtiva 1 1 1
V2 Activos conforman los procesos y del SIG,
misionales deben estar Administrador de
previamente identificados y sistemas
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Cuadro 15. (Continuacion)
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2 AM11- A.9.4.1 Restriccion La Direccién de la organizacion Director
V2 de acceso a la debe velar por el cumplimiento de administrativo =
informacion. la politica de la gestion de g
accesos. p= v
A.13.1.3 Separacioén Una vez se definen roles se debe Administrador de RN
en redes proteger el acceso a la sistemas &S
informacién de la que hacen uso 5
los funcionarios de la Curaduria n
Urbana No. 3.
2 3 AM-29- A.7.2.3 Proceso Se deben tomar acciones Profesional gestion 1 2 2
V1 disciplinario disciplinarias a funcionarios adtiva.
quienes incurran en hechos
donde se vea comprometida la
integridad, confidencialidad y N
disponibilidad de la informacién. 9
A.9.4.2 Procedimiento Se debe consignar mediante Coordinadora adtiva | =
de ingreso seguro. documento la entrega de y del SIG, 2
contrasefias a usuarios de Administrador de N
manera personal a fin de sistemas. <
garantizar la entrega formal de S
manera confidencial. g
A.13.2.4 Acuerdos de Se debe tener consignado los Profesional gestiéon n
confidencialidad o de acuerdos de confidencialidad adtiva.
no divulgacion entre clientes proveedores y
empleados de la Curaduria
urbana No. 3
R57 A57 3 3 AM14- A.9.1.2 Acceso a Se definir unos roles de acceso Coordinadora adtiva 1 2 2
V2 redes y servicios es de acuerdo al cargo y area que y del SIG, o
red conforman los procesos Administrador de o
misionales la politica de uso de sistemas. N
los activos de informacion. 5
A.9.4.4 Uso de Se deben definir que programas Coordinadora adtiva g
programas utilitarios utilitarios son autorizados para y del SIG, o
privilegiados uso a en los procesos misionales, Administrador de g
estos deben tener el VoBo de la sistemas. g
Gerencia. 3
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Cuadro 15. (Continuacion)

conciencia educacién
y formacion en
seguridad de la
informacién.

capacitacion dirigido a los
empleados de la organizacién a
fin reforzar los conocimientos en
seguridad de la informacién.

y del SIG,
Administrador de
sistemas.

A.8.1.3 Uso Aceptable

Se debe definir un procedimiento

Coordinadora adtiva

de los activos. para el uso adecuado de los y del SIG,
activos de informacion. Administrador de
sistemas.
A.9.2.3 Gestién de Se debe definir claramente que Coordinadora adtiva
derechos de acceso usuarios deben tener acceso con y del SIG,
privilegiado privilegios a los activos de Administrador de
informacion de la Curaduria sistemas

Urbana No.3

A.9.3.1 Uso de la
informacién de
autenticacion secreta

Por parte de la Direccion de la
organizacion se debe velar por el
cumplimiento de la politica de uso

de los activos de informacién

Coordinadora adtiva
y del SIG,
Administrador de
sistemas

A.11.2.8 Equipos de
usuario desatendido

Se debe garantizar que los
activos de informacion de la
organizacién se encuentran en
condiciones 6ptimas aun cuando
estos no se encuentres
supeditados a supervisién por
parte del lider de area

Administrador de
Sistemas, Asesor
de Sistemas.

Al121.1
Procedimientos de
operacion
documentados

Cada procedimiento que hace
parte de los procesos misionales
de la Curaduria Urbana No. 3
deben estar previamente
documentado y socializado

Coordinadora adtiva
y del SIG,
Administrador de
sistemas

A.16.1.6 Aprendizaje
obtenido de los
incidentes de
seguridad de la
informacién

Se es necesario dado a que
frente un evento de seguridad
presentado se debe evaluar para
buscar una mejora en el sistema
de gestion de seguridad de la
informacioén

Coordinadora adtiva
y del SIG,
Administrador de
sistemas, Usuarios
finales

Semana 04 abril 2021
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2 AM11- | A.6.1.2 Separacion de Se tiene definidas las areas en Coordinadora adtiva 1 2 2
V1 deberes los procesos misionales. y del SIG. §
N
A.9.1.1 Politica de Se debe crear una politica para el | Coordinadora adtiva | 9
control de acceso control de acceso a los activos de y del SIG, Asesor g
informacion de la Curaduria de sistemas -
Urbana N.3. ?
A.9.4.1 Restriccion de La Direccion de la organizacion Director S
acceso a la debe velar por el cumplimiento de administrativo. IS
informacién la politica de la gestion de &
accesos.
2 3 AM15- A.8.1.2 Propiedad de Se debe establecer que persona Coordinadora adtiva 2 2 4
V3 los activos es el responsable del activo de y del SIG, Asesor
informacién de sistemas
A.8.2.1 Calificacion de La informacién manejada en el Coordinadora adtiva
la informacién proceso misional se debe y del SIG, Asesor
clarificar y avalar por la alta de sistemas
Direccion
A.12.1.2 Gestion de Los cambios que se realicen en Coordinadora adtiva | &
cambios la organizacién a nivel de y del SIG, Asesor g
proceso deben estar controlados de sistemas e
para fines pertinentes E
N
A.12.3.1 Respaldo de | Se debe garantizar el respaldo de Asesor Sistemas, ﬁ
la informacién la informacién en caso de que Administrador de S
esta se vea comprometida ante Sistemas IS
un evento de disponibilidad, o &
dafio adicional garantiza
A.12.6.1 Gestion de Se requiere tener un Asesor Sistemas,
las vulnerabilidades procedimiento de accion para Administrador de
técnicas validar informacién ante posibles Sistemas
amenazas informaticas
R58 A58 2 3 AM15- A.8.1.2 Propiedad de Se debe establecer que persona | Coordinadora adtiva 2 2 4
V3 los activos es el responsable del activo de y del SIG, Asesor

informacion

de sistemas.
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A.12.1.2 Gestién de Los cambios que se realicen en Coordinadora adtiva
cambios la organizacion a nivel de y del SIG, Asesor
proceso deben estar controlados de sistemas
para fines pertinentes.
A.12.3.1 Respaldo de | Se debe garantizar el respaldo de Asesor Sistemas,
la informacién la informacién en caso de que Administrador de
esta se vea comprometida ante Sistemas
un evento de disponibilidad, o
dafio adicional garantiza.
A.12.6.1 Gestién de Se requiere tener un Asesor Sistemas,
las vulnerabilidades procedimiento de accién para Administrador de
técnicas validar informacion ante posibles Sistemas
amenazas informaticas.
2 3 AM28- A.9.1.2 Acceso a Se definir unos roles de acceso Asesor Sistemas, 2 1 2
V1 redes y servicios es de acuerdo al cargo y area que Administrador de
red conforman los procesos Sistemas
misionales
A.9.4.4 Uso de Se deben definir que programas Asesor Sistemas,
programas utilitarios utilitarios son autorizados para Administrador de 3
privilegiados uso a en los procesos misionales, Sistemas Q
estos deben tener el VoBo de la e
Gerencia E
A.11.2.3 Seguridad Se debe garantizar que el Asesor Sistemas, o
del cableado cableado estructurado de la Administrador de ﬁ
organizacién se encuentre Sistemas S
certificado para garantizar la IS
trasmision de datos voz &
A.12.1.3 Gestién de la Se debe realizar auditorias a la Asesor Sistemas,
capacidad infraestructura de la organizacién Administrador de
a fin de garantizar la capacidad sistemas,
tecnolégica de la organizacion Coordinadora adtiva
y del SIG
R61 A61 2 3 AM15- A.8.1.1 Inventario de Los activos de informacion que Asesor Sistemas < o 2 2 4
V3 Activos conforman los procesos oI
misionales deben estar g &
previamente identificados y g S
consignados un una bitacora o 3 g

software de gestion de activos
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A12.1.2 Cada procedimiento que hace Coordinadora adtiva
Procedimientos de parte de los procesos misionales y del SIG, Asesor
operacion de la Curaduria Urbana No. 3 Sistemas
documentados deben estar previamente
documentado y socializado.
A.14.1.1 Andlisis y Se hace necesaria la aplicacion Asesor Sistemas
especificacion de en relacion a la adquisicion de
requisitos de tecnologia que se adhiere a los
seguridad de la procesos misionales de la
informacién Curaduria Urbana No.3.
2 3 AM16- A.12.1.2 Gestién de Los cambios que se realicen en Coordinadora adtiva 2 2 4
V1 cambios la organizacién a nivel de y del SIG, Asesor
proceso deben estar controlados de sistemas o
para fines pertinentes. N
A.12.1.3 Gestion de la Se debe realizar auditorias a la Coordinadora adtiva |
capacidad infraestructura de la organizacion y del SIG, Asesor -8
a fin de garantizar la capacidad de sistemas =
tecnolégica de la organizacion. Sy
A.12.5.1 Instalacion Se debe contar con un Administrador de o
de software y procedimiento donde se Sistemas g
sistemas operativos especifique la instalacién de &
sistemas operativos y software, lo
anterior debe estar avalado por la
Gerencia de la organizacién.
R63- Hadware 2 3 AM3- A.11.1.1 Perimetro de Se debe tener un control de Coordinadora adtiva 2 2 4
R71 PC Vi seguridad fisica acceso a las instalaciones de la y del SIG
Curaduria Urbana No3, asi o
mismo debe tener un control a las y
areas de la organizacion donde N
se esté gestionando informacién -g
de la organizacién =
A.11.1.2 Controles de Se debe tener un control Coordinadora adtiva | &
acceso fisicos. biométrico para ingresar a las y del SIG g
instalaciones y areas de la g
organizacién, asi mismo los 2

empleados deben estar
plenamente identificados por
medio de Carnets
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informacién en las unidades
autorizadas.
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A.11.1.3 Seguridad de | La instalacion de la organizacion | Coordinadora adtiva
oficinas recintos e y areas deben estar dotadas de y del SIG
instalaciones. elementos de seguridad en caso
de emergencia
A.11.2.1 Ubicaciony Los equipo o activos de Coordinadora adtiva
proteccion del equipo informacién deben estar en un y del SIG, Asesor
lugar adecuado en donde no de sistemas
estén expuestos a dafios fisicos
A.13.1.2 Seguridad en Se requiere dado a que se debe Asesor de sistemas
los servicios de red. garantizar la disponibilidad de los
servicios para el funcionamiento
del Core de negocio
A.15.2.1 Seguimiento seguimiento a los servicios Coordinadora adtiva
y revision de los ofrecidos, contratados y y del SIG
servicios de los ejecutados en donde se
proveedores. interactle con la seguridad
informatica
Al17.2.1 Se requiere dado a que se debe Asesor de sistemas
Disponibilidad de garantizar la disponibilidad de los
instalaciones de sistemas de comunicacion que
procesamiento de realizan procesamiento de
informacion. informacion en la curaduria
Urbana No.3
3 3 AM5- A.7.2.2 Toma de Se debe crear un programa de Coordinadora adtiva 1 2 2
V2 conciencia educacién capacitacion dirigido a los y del SIG, Asesor
y formacion en empleados de la organizacién a de sistemas o
seguridad de la fin reforzar los conocimientos en q
informacién seguridad de la informacién g
c
A.11.2.9 Politica de Se debe tener un procedimiento Administrador =
escritorio y pantalla en relacion a uso de informacion Sistemas 8
limpia en pantalla en donde no se podra g
almacenar informacion, g
Unicamente se podra alojar 3
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Cuadro 15. (Continuacion)

organizacién

All2.4
Mantenimiento de
equipos

Se debe contar con un
cronograma de mantenimiento de
equipos anual a fin de garantizar

el correcto funcionamiento del
activo de informacién

Asesor de sistemas

A.12.3.1 Respaldo de
la informacién

Se debe garantizar el respaldo de
la informacion en caso de que
esta se vea comprometida ante

Asesor de sistemas,
Administrados
Sistemas
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Al12.1.1 Cada procedimiento que hace Coordinadora adtiva
Procedimientos de parte de los procesos misionales y del SIG, Asesor
operacion de la Curaduria Urbana No. 3 de sistemas
documentados deben estar previamente
documentado y socializado.
A.16.1.6 Aprendizaje Se es necesario dado a que Coordinadora adtiva
obtenido de los frente un evento de seguridad y del SIG, Asesor
incidentes de presentado se debe evaluar para de sistemas.
seguridad de la buscar una mejora en el sistema
informacién de gestion de seguridad de la
informacién
2 3 AM15- A.8.1.1 Inventario de Los activos de informacién que Coordinadora adtiva 1 2 2
V3 Activos conforman los procesos y del SIG, Asesor
misionales deben estar de sistemas
previamente identificados y
consignados un una bitacora o
software de gestion de activos
A.8.1.2 Propiedad de Se debe establecer que persona Coordinadora adtiva
los activos es el responsable del activo de y del SIG, Asesor
informacién. de sistemas o
A.8.2.1 Calificacion de La informacién manejada en el Coordinadora adtiva | &
la informacién proceso misional se debe y del SIG, Asesor N
clarificar y avalar por la alta de sistemas -8
Direccion. =
3
A.8.2.2 Etiquetado de Se debe crear un procedimiento Coordinadora adtiva | &
la Informacién para etiquetar la informacion y del SIG, Asesor g
avalado por la Direccion de la de sistemas 2

90




Cuadro 15. (Continuacion)

funcionario al momento de
finalizar su contrato con la
organizacion a fin de generar una
paz y salvo.
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un evento de disponibilidad, o
dafio adicional garantiza
A.12.6.1 Gestién de Se requiere tener un Asesor de sistemas,
las vulnerabilidades procedimiento de accion para Administrados
técnicas validar informacion ante posibles Sistemas
amenazas informaticas
A.14.1.1 Andlisis y Se hace necesaria la aplicacion Coordinadora adtiva
especificacion de en relacion a la adquisicion de y del SIG, Asesor
requisitos de tecnologia que se adhiere a los de sistemas
seguridad de la procesos misionales de la
informacion Curaduria Urbana No.3
A.15.2.2 Gestién de Se debe auditar y validar los Coordinadora adtiva
cambios en los cambios que un proveedor de y del SIG, Asesor
servicios de los servicio realice a fin de garantizar de sistemas
proveedores el flujo de la operacién sin
comprometer la seguridad
informatica
2 3 AM17- A.8.1.1 Inventario de Los activos de informacién que Coordinadora adtiva 2 2 4
V2 Activos conforman los procesos y del SIG
misionales deben estar
previamente identificados y
consignados un una bitacora o
software de gestién de activos <
o
A.8.1.2 Propiedad de Se debe establecer que persona | Coordinadora adtiva E
los activos es el responsable del activo de y del SIG, Asesor E
informacién. de sistemas =
«
A.8.1.4 Devoluciéon de Se debe consignar en un medio Coordinadora adtiva | &
los activos los activos de informacién que se y del SIG g
devuelven por parte de un n
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Cuadro 15. (Continuacion)

A.12.2.1 Controles
contra cédigos
maliciosos

Se debe tener una solucion
tecnolégica para deteccion de
c6digo malicioso y su mitigacion,
adicional socializar con los
funcionarios de la organizacion
sobre el tratamiento y manejo
gue se debe dar.

Asesor de sistemas,
Administrados
Sistemas

A.16.1.3 Reporte de
debilidades de
seguridad de la

informacién

Se debe tener un procedimiento
de actualizacion frente a un
evento de seguridad, asi mismo
se debe consignar el evento para
un posterior analisis.

Asesor de sistemas,
Administrados
Sistemas
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2 A.7.2.2 Toma de Se debe crear un programa de Coordinadora adtiva 2 1 2
conciencia educacién capacitacion dirigido a los y del SIG, Asesor
y formacion en empleados de la organizacion a de sistemas
seguridad de la fin reforzar los conocimientos en Usuarios Finales
informacién seguridad de la informacién
A.8.2.3 Manejo de Se debe crear un procedimiento Coordinadora adtiva
activos para el manejo de los activos de y del SIG
informacién
A.11.2.1 Ubicaciony Los equipo o activos de Coordinadora adtiva
proteccién del equipo informacién deben estar en un y del SIG
lugar adecuado en donde no
estén expuestos a dafios fisicos
All2.4 Se debe contar con un Asesor de sistemas, o
Mantenimiento de cronograma de mantenimiento de Administrados a
equipos equipos anual a fin de garantizar Sistemas 3V
el correcto funcionamiento del %
activo de informacién =5
A.11.2.7 Disposicién Se debe tener un procedimiento Coordinadora adtiva | ©
segura o reutilizacién donde se relaciones el software y del SIG, Asesor g
de equipos instalado antes de reutilizarse o de sistemas, E
ponerse en reuso Administrados 3
Sistemas
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A.16.1.7 Recoleccién Se requiere dado a que si se Coordinadora adtiva
de evidencias tiene una evidencia fisica se debe y del SIG, Asesor
reportar ante las autoridades de sistemas,
competentes para efectos dentro Administrados
de un marco legal. Sistemas
R72- | Hadware 2 3 AM1- A.8.1.1 Inventario de Los activos de informacion que Coordinadora adtiva 2 2 4
R73 Servidor Vi Activos conforman los procesos y del SIG, Asesor
misionales deben estar de sistemas,
previamente identificados y Administrados
consignados un una hitacora o Sistemas
software de gestién de activos.
A.8.1.2 Propiedad de Se debe establecer que persona Coordinadora adtiva
los activos es el responsable del activo de y del SIG
informacion.
A.11.1.2 Controles de Se debe tener un control Coordinadora adtiva
acceso Fisicos biométrico para ingresar a las y del SIG
instalaciones y areas de la N
organizacioén, asi mismo los o
N
empleados deben estar o
plenamente identificados por ?_
medio de carnés. @
A.11.1.3 Seguridad de | La instalacion de la organizacion Coordinadora adtiva | «
oficinas recintos e y areas deben estar dotadas de y del SIG @
instalaciones elementos de seguridad en caso g
de emergencia. N

A.11.1.4 Proteccion
contras amenazas
externas y
ambientales

Se debe contar con un protocolo
al momento de presentarse un
evento de seguridad donde se
vea comprometidas las areas y

activos de informacion.

Coordinadora adtiva
y del SIG, Asesor
de sistemas,
Administrados
Sistemas

A.12.3.1 Respaldo de
la informacién

Se debe garantizar el respaldo de
la informacién en caso de que
esta se vea comprometida ante
un evento de disponibilidad, o
dafio adicional garantiza.

Asesor de sistemas,
Administrados
Sistemas
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avalado por la Direccion de la
organizacion.

de sistemas

All2.4
Mantenimiento de
equipos

Se debe contar con un
cronograma de mantenimiento de
equipos anual a fin de garantizar

el correcto funcionamiento del
activo de informacion.

Asesor de sistemas
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A.17.1.1 Planificacién Se requiere dado que se debe Coordinadora adtiva
de la continuidad de la garantizar la continuidad del y del SIG, Asesor
seguridad de la negocio y las operaciones ante de sistemas,
informacién un evento o incidente de Administrados
seguridad. Sistemas
2 3 AM4- A.11.1.3 Seguridad de | La instalacion de la organizacion Director - 2 1 2
Vi oficinas recintos e y areas deben estar dotadas de administrativo. N
instalaciones. elementos de seguridad en caso 5V
de emergencia. %
A.11.1.5 Trabajo en Se debe contar con un Asesor de sistemas, =
areas seguras. procedimiento que permita director o
establecer el uso de trabajo en administrativo. g
las &reas donde se esta E
gestionado informacién de la 3
organizacion de manera segura.
2 3 AM15- A.8.1.1 Inventario de Los activos de informacién que Coordinadora adtiva 1 2 2
V3 Activos conforman los procesos y del SIG, Asesor
misionales deben estar de sistemas
previamente identificados y
consignados un una bitacora o
software de gestién de activos.
A.8.1.2 Propiedad de Se debe establecer que persona Coordinadora adtiva .
los activos es el responsable del activo de y del SIG, Asesor N
informacién. de sistemas «
A.8.2.1 Calificacion de La informacién manejada en el Coordinadora adtiva %
la informacién proceso misional se debe y del SIG, Asesor S
clarificar y avalar por la alta de sistemas :
Direccion. o
g
A.8.2.2 Etiquetado de Se debe crear un procedimiento Coordinadora adtiva g
la Informacién para etiquetar la informacién y del SIG, Asesor 3
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Cuadro 15. (Continuacion)

ID riesgo

ID activos / tipo
de activo

Probabilidad

Impacto

Nivel de riesgo

inherente

Amenazas

Controles

Tratamiento

Responsable

Fecha

Probabilidad

Impacto

Nivel de riesgo

residual

A.12.3.1 Respaldo de
la informacién

Se debe garantizar el respaldo de
la informacion en caso de que
esta se vea comprometida ante
un evento de disponibilidad, o
dafio adicional garantiza.

Asesor de sistemas,
Administrados
Sistemas

A.12.6.1 Gestion de
las vulnerabilidades
técnicas

Se requiere tener un
procedimiento de accion para
validar informacion ante posibles
amenazas informaticas

Asesor de sistemas,
Administrados
Sistemas

A.14.1.1 Andlisis y
especificacion de
requisitos de
seguridad de la
informacién

Se hace necesaria la aplicacion

en relacion a la adquisicion de

tecnologia que se adhiere a los
procesos misionales de la
Curaduria Urbana No.3.

Coordinadora adtiva
y del SIG, Asesor
de sistemas

A.15.2.2 Gestién de
cambios en los
servicios de los

proveedores

Se debe auditar y validar los
cambios que un proveedor de
servicio realice a fin de garantizar
el flujo de la operacién sin
comprometer la seguridad
informatica.

Coordinadora adtiva
y del SIG, Asesor
de sistemas

R76-
R77

AT6-A77

A.8.1.1 Inventario de
Activos

Los activos de informacién que
conforman los procesos
misionales deben estar

previamente identificados y

consignados un una bitacora o

software de gestidn de activos.

Coordinadora adtiva
y del SIG, Asesor
de sistemas,
Administrados
Sistemas

A.8.1.2 Propiedad de
los activos

Se debe establecer que persona
es el responsable del activo de
informacion.

Coordinadora adtiva
y del SIG

A.11.1.2 Controles de
acceso Fisicos

Se debe tener un control
biométrico para ingresar a las
instalaciones y areas de la
organizacién, asi mismo los
empleados deben estar
plenamente identificados por
medio de carnés.

Coordinadora adtiva
y del SIG

Semana 02 Agosto 2021
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organizacion.

All2.4
Mantenimiento de
equipos

Se debe contar con un
cronograma de mantenimiento de
equipos anual a fin de garantizar

el correcto funcionamiento del
activo de informacion.

Asesor de sistemas
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A.11.1.3 Seguridad de | La instalacion de la organizacion | Coordinadora adtiva
oficinas recintos e y areas deben estar dotadas de y del SIG
instalaciones elementos de seguridad en caso
de emergencia.
A.11.1.4 Proteccion Se debe contar con un protocolo Coordinadora adtiva
contras amenazas al momento de presentarse un y del SIG, Asesor
externas y evento de seguridad donde se de sistemas,
ambientales vea comprometidas las areas y Administrados
activos de informacion. Sistemas
A.12.3.1 Respaldo de | Se debe garantizar el respaldo de | Asesor de sistemas,
la informacién la informacién en caso de que Administrados
esta se vea comprometida ante Sistemas
un evento de disponibilidad, o
dafio adicional garantiza.
2 3 AM15- A.8.1.1 Inventario de Los activos de informacién que Coordinadora adtiva 2 2 4
V3 Activos conforman los procesos y del SIG, Asesor
misionales deben estar de sistemas
previamente identificados y
consignados un una bitacora o
software de gestién de activos.
A.8.1.2 Propiedad de Se debe establecer que persona | Coordinadora adtiva g
los activos es el responsable del activo de y del SIG, Asesor Q
informacién. de sistemas Q
A.8.2.1 Calificacion de La informaciéon manejada en el Coordinadora adtiva | 4
la informacién proceso misional se debe y del SIG, Asesor <
clarificar y avalar por la alta de sistemas 9
Direccién. -
A.8.2.2 Etiquetado de Se debe crear un procedimiento Coordinadora adtiva | &
la Informacién para etiquetar la informacién y del SIG, Asesor g
avalado por la Direccion de la de sistemas 2
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Cuadro 15. (Continuacion)
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A.12.3.1 Respaldo de | Se debe garantizar el respaldo de | Asesor de sistemas,
la informacion la informacion en caso de que Administrados
esta se vea comprometida ante Sistemas
un evento de disponibilidad, o
dafio adicional garantiza.
A.12.6.1 Gestién de Se requiere tener un Asesor de sistemas,
las vulnerabilidades procedimiento de accion para Administrados
técnicas validar informacion ante posibles Sistemas
amenazas informaticas
A.14.1.1 Andlisis y Se hace necesaria la aplicacion Coordinadora adtiva
especificacion de en relacion con la adquisicion de y del SIG, Asesor
requisitos de tecnologia que se adhiere a los de sistemas
seguridad de la procesos misionales de la
informacion Curaduria Urbana No.3.
A.15.2.2 Gestién de Se debe auditar y validar los Coordinadora adtiva
cambios en los cambios que un proveedor de y del SIG, Asesor
servicios de los servicio realice a fin de garantizar de sistemas
proveedores el flujo de la operacién sin
comprometer la seguridad
informatica.
R78- | A78-A81 2 3 AM1V1 A.8.1.1 Inventario de Los activos de informacion que Coordinadora adtiva 1 3 3
R81 Activos conforman los procesos y del SIG, Asesor
misionales deben estar de sistemas,
previamente identificados y Administrados N
consignados un una bitacora o Sistemas S
software de gestién de activos. o
A.8.1.2 Propiedad de Se debe establecer que persona | Coordinadora adtiva g
los activos es el responsable del activo de y del SIG 2
informacién. s
A.11.1.2 Controles de Se debe tener un control Coordinadora adtiva ©
acceso Fisicos biométrico para ingresar a las y del SIG G
instalaciones y areas de la g
organizacién, asi mismo los 2

empleados deben estar
plenamente identificados por
medio de carnés.
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Cuadro 15. (Continuacion)

misionales deben estar
previamente identificados y
consignados un una bitacora o
software de gestién de activos.

de sistemas

A.8.1.2 Propiedad de
los activos

Se debe establecer que persona
es el responsable del activo de
informacién.

Coordinadora adtiva
y del SIG, Asesor
de sistemas

A.8.2.1 Callificacion de
la informacién

La informacién manejada en el
proceso misional se debe
clarificar y avalar por la alta
Direccion.

Coordinadora adtiva
y del SIG, Asesor
de sistemas

A.8.2.2 Etiquetado de
la Informacion

Se debe crear un procedimiento
para etiquetar la informacién
avalado por la Direccion de la
organizacion.

Coordinadora adtiva
y del SIG, Asesor
de sistemas

A.8.1.1 Inventario de
Activos

Los activos de informacion que
conforman los procesos
misionales deben estar

previamente identificados y

consignados un una bitacora o

software de gestién de activos.

Coordinadora adtiva
y del SIG, Asesor
de sistemas

Semana 01 septiembre 2021

o o o
o o (o)) ° (o))
S | =2 S|lo| 82| ¢ o s |2 |83
g | 8% 2|88 ¢& | ] | 5 |3 | &8 |33
= S & S| 2| 25| 5 Controles Tratamiento Responsable 3 = o e
a o 2 E| a2 E - 3 = T <
= g © = >S=| < = >
A.11.1.3 Seguridad de | La instalacion de la organizacion | Coordinadora adtiva
oficinas recintos e y areas deben estar dotadas de y del SIG
instalaciones elementos de seguridad en caso
de emergencia.
A.11.1.4 Proteccion Se debe contar con un protocolo Coordinadora adtiva
contras amenazas al momento de presentarse un y del SIG, Asesor
externas y evento de seguridad donde se de sistemas,
ambientales vea comprometidas las areas y Administrados
activos de informacion. Sistemas
A.12.3.1 Respaldo de | Se debe garantizar el respaldo de | Asesor de sistemas,
la informacién la informacién en caso de que Administrados
esta se vea comprometida ante Sistemas
un evento de disponibilidad, o
dafo adicional garantiza.
2 3 AM15- A.8.1.1 Inventario de Los activos de informacién que Coordinadora adtiva 2 2 4
V3 Activos conforman los procesos y del SIG, Asesor
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Cuadro 15. (Continuacion)

para la seguridad de
la informacion.

proceso misional de la Curaduria
Urbana No.3

A.9.2.6 Retiro o0 ajuste
de los derechos de
acceso.

Se debe crear un procedimiento
donde se especifique el
tratamiento o gestion de los
usuarios cuando ya no estan
vinculados a la Curaduria Urbana
No. 3 en calidad de empleados

A.15.1.3 Cadena de
suministro de
tecnologia de
informacion y
comunicacion.

Se requiere hacer un seguimiento
a los servicios ofrecidos,
contratados y ejecutados en
donde se interactle con la
seguridad informéatica

A.17.1.3 Verificacion,
revision y evaluacion
de la continuidad de la
seguridad de la
informacién.

Los procedimientos establecidos

deben ser eficaces en relacion de

garantizar el flujo en la operacién
y la continuidad

Semana 02 septiembre 2021

o o o
o o (o)) ° (o))
S | =2 S|lo| 82| ¢ o s |2 |83
4 835 3 @ 02| & Controles Tratamiento Responsable S 2 3 © 3
= > ®© © o - O Q (] © o T 0
a o 2 E| a2 E - 3 = T <
= g © = >S=| < = >
A.8.1.2 Propiedad de Se debe establecer que persona | Coordinadora adtiva
los activos es el responsable del activo de y del SIG, Asesor
informacién. de sistemas
A.8.2.1 Calificacion de La informacién manejada en el Coordinadora adtiva
la informacion proceso misional se debe y del SIG, Asesor
clarificar y avalar por la alta de sistemas
Direccion.
A.8.2.2 Etiquetado de Se debe crear un procedimiento Coordinadora adtiva
la Informacién para etiquetar la informacion y del SIG, Asesor
avalado por la Direccién de la de sistemas
organizacion.
A.15.2.2 Gestién de Se debe auditar y validar los Coordinadora adtiva
cambios en los cambios que un proveedor de y del SIG, Asesor
servicios de los servicio realice a fin de garantizar de sistemas
proveedores el flujo de la operacién sin
comprometer la seguridad
informatica.
2 6 AM8- A.6.1.1 Rolesy Se deben definir roles y 1 2 2
V1 responsabilidades responsabilidades para el

Fuente. Los autores
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9.2 RESULTADO RESIDUAL

El riesgo residual es el resultado de aplicar el tratamiento de riesgos a los activos
de informacion criticos de la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon,
este resultado se debe comparar inicialmente contra la valoracion de riesgo
inherente, aplicando el tratamiento de riesgos se visualiza una reduccion de riesgo
la cual tiene un criterio de aceptacion por parte de la Direccibn Administrativa
pactada en el numeral 9.2.5 ACEPTACION DE LOS RIESGOS, posteriormente el
riesgo residual se apalanca con la implementacioén de directrices de seguridad lo
gue permite mitigar efectos donde se vulnere o se vea comprometida la seguridad
de la informacion.
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10. CREACION DE POLITICAS DE SEGURIDAD DE LA INFORMACION

Con el propésito de establecer las politicas a nivel de seguridad de la informacion
en la curaduria Urbana No.3 Arg. Ana Maria Cadena Tobon, se presento a la alta
Gerencia los siguientes lineamientos a fin de garantizar los objetivos de negocio de
la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon dando un manejo en gestion
en relacion con los riesgos identificados, garantizando y asegurando los activos de
informacién. Es compromiso de la Alta Gerencia hacer cumplir dichos lineamientos
para que el sistema de gestion de seguridad de la informacién en cumplimiento con
los objetivos se mantenga en el tiempo.

Los lineamientos establecidos se tomaron como referencia del documento MANUAL
DE POLITICAS DE SEGURIDAD DE LA INFOMACION de la presidencia de la
Republica de Colombia a fin de tener un criterio amplio en la creacion de los
lineamientos.

A continuacion, se esbozan los elementos de una politica de seguridad de la
informacion, y de acuerdo con ellos, acto seguido se presenta la creacion de las
politicas de seguridad de la informacion la para la curaduria Urbana No.3 Arg. Ana
Maria Cadena Tobon.

10.1 ELEMENTOS DE LAS POLITICAS DE SEGURIDAD DE LA INFORMACION

10.1.1 Objetivo. Crear politicas de seguridad de la informacién aplicadas a los
procesos misionales en la Curaduria Urbana No.3 Arq. Ana Maria Cadena Tobon
con base en la Norma ISO/IEC 27001:2013 que permitan mitigar los riesgos en los
activos de informacion.

10.1.1.1 Alcance. Las politicas relacionadas aplican a los procesos misionales
(emision de conceptos, radicacion, estudios técnicos, expedicidbn entrega y
notificacion de licenciamiento urbanistico) con relacion a los activos de informacion,
recurso humano y proveedores.

10.1.1.2 Generalidad. La notificacidon de las politicas de seguridad se debe
socializar a nivel general para su cumplimiento haciendo uso de estrategias que
permitan a los usuarios tener una claridad con relacién a las mejores précticas al
momento de intervenir en los procesos misionales con los activos de informacion,
el apoyo para hacer cumplir estos lineamientos por parte de la Gerencia y la cultura
a los usuarios, son elementos de vital importancia para su mantencion.

10.1.1.3 Desarrollo de directrices de seguridad de la informacién. En un
contexto organizacional el cumplimiento de las directrices de seguridad se adhiere
un sentido de responsabilidad por parte de todos los funcionarios de la Curaduria
Urbana No.3 Arg. Ana Maria Cadena Tobon.
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e Dentro de las juntas organizacionales, se debe crear un comité se gestion de
seguridad, cuyo propésito debe recaer sobre en relacion con la constate auditoria
del sistema de gestion de seguridad de la informacion.

e El comité de gestidén de seguridad debe estar conformado por un representante
o lider de las areas de Concepto de Emision, Radicaciéon, Estudios Técnicos,
Expedicion entrega y notificacion, Director Administrativo, Coordinador Calidad y
asesor de sistemas, quienes mensualmente se reunirdn para evaluar los planes de
trabajo y las mejoras que surjan durante el desarrollo del Sistema de Gestion de
Seguridad de la Informacién en aras de buscar una mejora continua.

e La Curaduria Urbana No3 Arg. Ana Maria Cadena Tobdén debe integrar a los
proveedores quienes suplen de servicios a la Curaduria Urbana N.3 Arg. Ana Maria
Cadena Tobon, el propésito debe ser el evaluar la calidad de los servicios ofertados
y Si estos estan sujetos a cambios, de ser asi, se debe levantar un acta relacionando
los motivos para ser presentados en comités organizacionales para tomar
decisiones.

e La Curaduria Urbana No.3 Arg. Ana Maria Cadena Tobon debe dotar de recursos
tecnoldgicos a los funcionarios que hacen parte de los procesos misionales en los
gue ellos interactian con alguna tecnologia haciendo uso de los activos de
informacion, asi mismo estos deben estar relacionados mediante un documento en
donde se especifique que activo de informacion se le asigna, este debe ser firmado
en mutuo acuerdo entre el funcionario, el Director Administrativo, la Coordinacion
del Dpto. de Calidad y el Asesor de Sistemas.

e Se debe elaborar un documento llamado hoja de ruta paz y salvo, el propésito de
este documento tiene como fin asegurar que al momento de finalizar un contrato
entre el empleado y la Curaduria Urbana No.3 Arg. Ana Mara Cadena Tobon, el
empleado realice la entrega de los activos de informacion que se asignaron al
momento de hacer parte de la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon
en calidad de empleado, para ello este formato debe ir firmado en orden cronolégico
por el Director Administrativo, Coordinacién de Calidad y Asesor de sistemas a
guien se entregara el equipo asignado para el ejercicio de las funciones propias del
cargo.

e La Curaduria Urbana No.3 Arg. Ana Maria Cadena Tobon debe elaborar una
matriz de usuarios y responsabilidades en donde se debe visualizar de una manera
clara cuéles son los roles de los funcionarios, estos se deben actualizar
mensualmente a fin de realizar los ajustes pertinentes.

e La Curaduria Urbana No.3 Arg. Ana Maria Cadena Tobon debe elaborar una

matriz en donde se relacionen los activos de informacién de una manera clara
separando los activos de la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobo6n
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frente a los activos de informacion de los cuales son duefios los proveedores de
servicio, esta matriz debe ser actualizada trimestralmente.

e Cuando por necesidad del negocio se adhiera otra area organizacional a los
procesos misionales, esta debe tener una cobertura inmediata en relacién al
Sistema de Gestién de Seguridad de la Informacion, para ello se debe contar con
un plan de adicién al sistema.

e La Curaduria Urbana No0.3 Arq. Ana Maria Cadena Tob6n debe estar
comprometida con la proteccién en todas sus formas de los activos de informacién
gue hacen parte de los procesos misionales, a fin de garantizar la Integridad,
Disponibilidad y Confidencialidad en aras de garantizar los objetivos estratégicos
del negocio.

e La Curaduria Urbana No.3 Arg. Ana Maria Cadena Tobon debe crear un proceso
de induccion y sensibilizacion, toda vez que una persona haga parte de los procesos
misionales en calidad de empleado, lo anterior con el propésito de crear cultura
desde el inicio de su proceso laboral.

e Los incidentes reportados se deben consignar en un documento como leccion
aprendida, luego de realizar un tratamiento pertinente, se debe socializar con los
funcionarios que hacen parte de la Curaduria Urbana N.3 Arg. Ana Maria Cadena
Tobon en los procesos misionales con el propdsito de tener una vision de accidén en
caso de presentarse nuevamente un evento.

e La Curaduria Urbana No.3 Arg. Ana Maria Cadena Tobén debe garantizar que
las instalaciones donde reposa los activos de informacion sean las adecuadas y
cumplan con los lineamientos técnicos para preservacion de estos.

e La Curaduria Urbana No.3 Arg. Ana Maria Cadena Tobon debe contratar
proveedores externos encargados de realizar pruebas de vulnerabilidades sobre las
tecnologias que se utilizan al interior de la Curaduria Urbana N.3 Arq. Ana Maria
Cadena Tobon con el propésito de tomar acciones correctivas ante eventos de
seguridad que se puedan presentar.

e La Curaduria Urbana No.3 Arg. Ana Maria Cadena Tobon debe realizar una
jornada semestral en la que se pueda realizar una evaluacion de la efectividad de
controles implementados, a fin de realizar cambios si se requieren.

e Las campafias de concienciacion se convierten en una estrategia que pone en
contexto a los funcionarios de la Curaduria Urbana No.3 Arg. Ana Maria Cadena
Tobon, por tal motivo, estas jornadas de sensibilizacién se deben mantener en el
tiempo innovando la manera de socializar las tematicas, para ello es importante que
bimensualmente se realicen estas actividades.
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e Luego de realizar las jornadas de sensibilizacién pertinentes en donde los
usuarios ya tengan un contexto claro con relacion al Sistema de Gestién de
Seguridad de la Informacion, ellos ya deben estar en la capacidad de poder
identificar, notificar y actuar frente a un evento de seguridad donde se vea
comprometida la seguridad de la informacion.

10.1.1.4 Atributos de responsabilidades. Dentro del contexto organizacional al
interior de la Curaduria Urbana No.3 Arg. Ana Maria Cadena Tobon, se establecen
roles y responsabilidades en relacion con la ejecucion de tareas adheridas al
Sistema de Gestion de Seguridad de la Informacién las cuales se mencionan
jerarquicamente a continuacion:

Director Admirativo. Debe estar comprometido asegurando el cumplimiento es su
totalidad del Sistema de Gestion de Seguridad de la Informacion realizando labores
de auditoria interna, trasmitiendo un cambio de cultura organizacional de cara a
todos los actores que hacen parte del SGSI interna y externamente, adicional debe:

e Aprobar la matriz de roles y responsabilidades con el propdésito de tener un
panorama claro en relacion con las funciones que ejercen los funcionarios que
hacen parte de los procesos misionales al interior de la Curaduria Urbana N.3 Arg.
Ana Maria Cadena Tobon.

e Crear estrategias que permitan mantener en el tiempo el Sistema de Gestion de
Seguridad de la Informacion de cara a los procesos misionales y adheridos a los
procesos estratégicos del negocio.

e Avalar los procesos disciplinarios que se apliquen a los funcionarios cuando se
vea comprometa la seguridad de la informacion y que conlleven a la aplicacion de
estamentos legales.

e Avalar un presupuesto semestral exclusivo para el desarrollo de estrategias
comunicativas que permitan generar en los usuarios un cambio de cultura
organizacional en relacion con el Sistema de Gestion de Seguridad de la
Informacion.

e Garantizar que los activos de informacidn se encuentren debidamente
identificados y clasificados por medio de un inventario tecnolégico.

Coordinador Sistema Integrado de Gestiéon (SIG). Debe velar por hacer cumplir
los objetivos del Sistema de Gestion de Seguridad de la Informacion, garantizando
que todos los procesos se encuentren correctamente documentados, avalados y
aprobados por la Direccion Administrativa, Asesor de sistemas y lideres de area que
hacen parte de los procesos misionales, los anterior para efectos de auditorias
externas, a su vez es el encargado de programar seguimientos internos apoyado
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acciones y planes de trabajo los cuales deberdn ser presentados a la Direccion
Administrativa en aras de buscar las mejoras continuas que exige la mantencién del
sistema.

Asesor de Sistemas. Debe velar por hacer cumplir los objetivos del Sistema de
Gestion de Seguridad de la Informacion, es el responsable de disefar las
estrategias tecnolégicas a fin de salvaguardar los activos de informacién
garantizando la Integridad, Disponibilidad y Confidencialidad, adicional debe crear
los mecanismos que permitan tener una continuidad de negocio en caso tal de ver
comprometidos los activos tecnoldgicos de informacion, serd el responsable de
evaluar los servicios ofertados por terceros (proveedores) en relacién a lo adquirido
por la Curaduria Urbana N.3 Arq. Ana Maria Cadena Tobdn, validando que estos
cumplan con el portafolio ofrecido, asimismo ser& el responsable de reportar a la
Direccion Administrativa cualquier evento donde se comprometa la seguridad de la
informacion.

Administrador de Sistemas. Debe velar por hacer cumplir los objetivos del
Sistema de Gestion de Seguridad de la Informacién, sera el encargado de crear los
usuarios en las plataformas tecnolégicas de la Curaduria Urbana N.3 Arg. Ana Maria
Cadena Tobon de acuerdo a como estén definidas dentro de la matriz de roles y
responsabilidades, el administrador de sistemas debe garantizar el Optimo
funcionamiento de la red y a su vez debe reportar al Asesor de sistemas cualquier
evento de seguridad en donde se vea comprometida la seguridad de la informacion.

Auxiliar de Talento Humano. Debe velar por hacer cumplir los objetivos del
Sistema de Gestion de Seguridad de la Informacion, sera el encargado de garantizar
gue el talento humano que hace parte de los procesos misionales en la Curaduria
Urbana No.3 Arg. Ana Maria Cadena Tobon es el idoneo para la ejecucion de los
cargos y funciones asignadas, debera aplicar las medidas disciplinarias en relacion
a los funcionarios cuando se vea comprometida la seguridad de la informacién,
debera velar porque los funcionarios realicen las funciones propias de los cargos en
condiciones ambientales favorables a fin de preservar la integridad del recurso
humano.

Adicional debera presentar informes con indicadores donde se refleje los conductos
disciplinarios aplicados al personal por motivos donde se ve comprometida la
seguridad de la informacion por ultimo debe garantizar que todos los funcionarios
de la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobdn estén debidamente
identificados por medio de un carnet de identificacion que los acredite como
miembros activos en calidad de empleados de la Curaduria Urbana No.3 Arg. Ana
Maria Cadena Tobon.

Proveedores. Su funcién principal dentro del Sistema de Gestion de Seguridad de

la Informacién sera garantizar que los servicios contratados por la Curaduria Urbana
No3 Arg. Ana Maria Cadena Tobon, en caso de tener alguna modificacién ésta
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deberd ser notificada al Asesor de sistemas con el propdsito de validar las posibles
afectacion que ocasionan estos tipos de cambios, deben asistir a las reuniones
programadas por el Asesor de sistemas en donde se socializardn temas en relacion
al Sistema de Gestion de Seguridad de la Informacion.

Usuarios. Deben estar comprometidos con el programa del Sistema de gestion de
Seguridad de la Informacion cumpliendo a cabalidad las politicas establecidas,
deben participar de las jornadas de sensibilizacién y su deber consiste en reportar
al Administrador de Sistemas cualquier evento en donde se vea comprometida la
seguridad de la informacién, deben de estar en la capacidad de dar el manejo
adecuado a un evento de seguridad.

10.1.1.5 Comité de gestion de seguridad. El proposito de la creacion de este
comité tiene como fin apalancar el Sistema de Gestion de Seguridad de la
Informacion, por este motivo su directriz apunta a hacer efectivo el cumplimiento de
todo el SGSI de cara a la Curaduria Urbana No. 3 Arg. Ana Maria Cadena Tobon.

Este comité esta conformado por el Director Administrativo, la Coordinacion de
Calidad, el Asesor de sistemas y los lideres de los procesos misionales. Quienes a
Su vez programaran reuniones mensuales para evaluar la efectividad del SGSI en
aras de plantear una mejora continua, las tematicas a tratar en estos encuentros
son relacionadas de la siguiente manera:

e Programar campafas informativas haciendo uso de diferentes estrategias
comunicativas.

e Actualizar las politicas de Seguridad de la Informacion en caso de requerirse.

e Realizar la contratacion de compafias externas consultoras en Seguridad de la
Informacioén para realizar la planeacion de pruebas de Red Teams y Blue Teams

e Evaluar los Analisis recolectados en pruebas de gestion de incidentes a fin de
socializar estrategias que permitan una mejora en el tratamiento de incidentes de
seguridad de la informacion.

10.1.1.6 Propietarios de la informacion. Dentro del marco organizacional se
delega como propietarios de la informacion a todos los lideres que hacen parte de
los procesos misionales los cuales tienen a su cargo los activos de informacion en
sus diferentes formas, es por este motivo, que sus responsabilidades apuntan a
definir los criterios técnicos que se requieren con relacion a la seguridad de la
informacion.

Con base a los accesos que se deben tener segun la matriz de roles y
responsabilidades lo refleje, los propietarios de la informacion estan en la capacidad
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de evaluar qué informacion se clasifica como critica para darle el manejo adecuado
en relacion con el almacenaje, acceso por medio de privilegios y administracion de
activos fijos de informacién, lo anterior con el propésito de garantizar la seguridad
de la informacion.

10.2 POLITICAS DE SEGURIDAD DE LA INFORMACION PARA LA CURADURIA
N. 3 ARQ. ANA MARIA CADENA TOBON

10.2.1 Politica seguridad de los recursos humanos

Objetivo: establecer las politicas de seguridad con relacién al recurso humano que
hace parte de los procesos misionales en la Curaduria Urbana No.3 Arg. Ana Maria
Cadena Tobon.

Alcance: la directriz aplica al recurso humano que hace parte de los procesos
misionales que hacen parte de la Curaduria Urbana No.3 Arg. Ana Maria Cadena
Tobon.

Politicas

e Los funcionarios que hacen parte de la Curaduria Urbana No.3 Arq. Ana Maria
Cadena Tobdn deben estar contratados por medio de un contrato laboral en calidad
de empleados.

e Los funcionarios que hacen parte de la Curaduria Urbana No.3 Arg. Ana Maria
Cadena Tobon, deben estar sujetos a una revision de antecedentes como parte del
proceso de contratacion laboral.

e Los funcionarios que hacen parte de la Curaduria Urbana No.3 Arq. Ana Maria
Cadena Tobodn deben cumplir las responsabilidades e calidad de empleados y
deben velar por el cumplimiento del Sistema de Gestidon de Seguridad de la
Informacion.

e Los funcionarios que hacen parte de la Curaduria Urbana No.3 Arq. Ana Maria
Cadena Tobo6n deben participar activamente en las campafias de concienciacion
programadas como parte del Sistema de gestion de Seguridad de la Informacion.

e Los funcionarios que hacen parte de la Curaduria Urbana No.3 Arq. Ana Maria
Cadena Tobon, deben recibir un proceso de induccion e relacion a las areas que
conforman los procesos misionales y estos a su vez estan en la obligacion de
adherirse al cumplimiento de las politicas de seguridad.

e Los funcionarios que hacen parte de la Curaduria Urbana No.3 Arq. Ana Maria
Cadena Tobon deben reportar al lider del area las novedades que comprometan la
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seguridad de la informacion.

e EIl incumplimiento de las politicas de seguridad de la informacion esté sujeto a
sanciones disciplinarias.

e Al finalizar el contrato laboral celebrado entre el empleador y el empleado es
responsabilidad del usuario entregar los activos fisicos de informacion en el estado
en que fuesen asignados.

e Es obligacion de la Curaduria Urbana No.3 Arg. Ana Maria Cadena Tobon en
apoyo con la ARL desarrollar jornadas de pausas activas a los funcionarios que
hacen parte de los procesos misionales.

e Los contratos laborales deben estan sujetos a la insercion de una clausula de
confidencialidad para aplicar al recurso humano en calidad de empleados de la
Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon.

e Es deber de los funcionarios portar el carné de identificacion que los hace
miembros activos de la Curaduria Urbana No.3 Arq. Ana Maria Cadena Tobon
durante la permeancia en las instalaciones de la institucion.

e Los funcionarios de la Curaduria Urbana No.3 Arg. Ana Maria Cadena Tobdn
deben tomar una posicién de responsabilidad directa en el Sistema de gestion de
Seguridad de la Informacion.

e Los funcionarios que hacen parte de la Curaduria Urbana No.3 Arq. Ana Maria
Cadena Tobdn deben conocer las matrices de roles y responsabilidades socializada
por el area de calidad durante el proceso de induccion.

10.2.2 Politica de gestion de activos

Objetivo: establecer las politicas de seguridad a tener en cuenta en relacion a la
gestion de activos con el propdsito de proteger los activos de informacion en la
Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobdn

Alcance: la directriz aplica a todos el recurso humano que hace parte de la
Curaduria Urbana No.3 Arg. Ana Maria Cadena Tobén.

Politica
e Los activos fisicos de informacion deben estar correctamente identificados por

medio de una placa metalica que contenga el nombre de la institucién tipo de activo
y serial.
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e Los activos fisicos de informacion deben estar relacionados por medio de un
inventario en un sistema que permita acceder a una consulta actualizada para su
disposicion.

e Los lideres de area deben tener total claridad de que activos de asignan a los
usuarios con el propésito de establecer un marco de responsabilidad.

e Cuando se termina el vinculo laborar entre el empleador y el empleado es
responsabilidad del empleado entregar los dispositivos de informacion asignados
en las mismas condiciones recibidas con el propésito de reasignarlo para fines
pertinentes.

e La informacion fisica como documentos licencias y demas actuaciones debe
estar previamente identificadas y organizadas en archivadores con fin de preservar
la integridad de estas.

e Los activos de informacidén asignados a los funcionarios como computadores
impresores y celulares corporativos son Unica y exclusivamente para el ejercicio
propio de las labores de los cargos y su uso no debe remitirse a fines personales,
de hacerse y comprobarse se deberéa aplicarse el conducto regular disciplinario.

e Alinterior de la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon no se deben
utilizar dispositivos de almacenamiento extraible como discos duros, memorias USB
entre otros medios 6pticos, cuando no son de propiedad de la Curaduria Urbana
N.3 Arg. Ana Maria Cadena Tobon, de utilizarse estos deben estar previamente
autorizados por el jefe del Area y Asesor de Sistemas.

e Eladministrador de sistemas se encargara de realizar las copias de seguridad de
los medios de informacion granizando el uso de medios de cifrado que permitan
garantizar la confidencialidad.

e Las copias de seguridad fisicas se alojaran en un recinto que cuente con las
condiciones ambientales favorables con relaciéon a humedad, fuego, polvo.

e Cuando los usuarios terminen su contrato laboral en calidad de empleados con
la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon se debera realizar un
backups local del activo de informacion asignado (computador) y de la unidad de
red asignada, copia que se alojara en un recinto seguro.

10.2.3 Politica de control de acceso
Objetivo: establecer las politicas de control a tener en cuenta al momento de

acceder a la informacion dentro de los procesos misionales en la Curaduria Urbana
No.3 Arg. Ana Maria Cadena Tobon.
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Alcance: la directriz aplica a todos el recurso humano que hace parte de la
Curaduria Urbana No.3 Arg. Ana Maria Cadena Tobén en calidad de empleados
sustentado por medio de contrato laboral.

Politica

e Una vez el proceso contractual de contratacion a empleados est4 debidamente
legalizado, el administrador de sistemas creard los usuarios pertinentes en los
sistemas informaticos y realizara la entrega de credenciales mediante acta de
socializacion con firma en comun acuerdo entre el empleado y la Curaduria Urbana
representada por el administrador de sistemas.

e Las credenciales de acceso a los sistemas de informacion seran generadas por
defecto con la propiedad de ser cambiadas por el usuario en el primer logueo
garantizando la confidencialidad.

e Los criterios de contrasefias deberan contener caracteres en mayusculas,
caracteres en minusculas una base de 10 digitos y un caracter espacial.

e Las contrasefias deber ser personales e intransferibles y estas o se deben
compartir en ninguna circunstancia sin previa autorizacion por parte del lider de
areas.

e En lo posible se debe garantizar que el acceso a los sistemas informaticos por
medio de la administracién se realice de manera sincronizada haciendo uso de
credenciales de Directorio Activo.

e Las cuentas de usuarios que no presenten una actividad en un periodo de tiempo
de 60 dias se deben deshabilitar.

e Se debe configurar una gestion de claves para caducidad con relacion de tiempo
de 30 dias, tiempo en el que el usuario debera actualizar su credencial.

e Cuando un usuario finalice el contrato laboral con la Curaduria Urbana N.3 Arg.
Ana Maria Cadena Tobon se debera utilizar el documento de ruta Paz y salvo en
donde este debe contener la firma y sello de los lideres de area siento el
administrador de sistemas el ultimo en firmar la hoja de tal modo que se reciba el
equipo asignado he inmediatamente se realice la desactivacion de lo usuario en los
sistemas de informacion.

e Al momento de ingresar a instalaciones donde se encuentran el data center,
unidades de procesamiento y almacenamiento, se debe registrar la persona o
proveedor por medio de una bitacora justificando el motivo, hora de ingreso y hora
de salida, este ingreso debe estar autorizado por el Asesor de Sistemas.
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e La creacion de VPN para utilizar de manera remota debera ser autorizada por el
Lider de é&rea justificando el motivo de tal creacion, y esta solo se podré utilizar en
0S equipos que hacen parte del inventario de la Curaduria Urbana No.3 Arg. Ana
Maria Cadena Tobo6n no en equipos personales.

e La informacion que parte de los procesos misionales se debe guardar en las
unidades de red autorizadas por el Asesor de sistemas, el Dpto. de Tecnologia no
se hara responsable por informacién que por algin motivo se pueda perder y que
se encuentre en otra ubicacion distinta.

e La Direccibn Administrativa y lideres de area tendran la responsabilidad de
autorizar los permisos los cuales tendran los usuarios al momento de acceder a la
informacion.

e No deben existir mas de una cuenta creada en los sistemas de informacion a
nombre de un solo usuario.

e Se debe tener una cuenta de red disponible para acceder a los sistemas de
informacion con privilegios minimos con el proposito de ser utilizada cuando se
requiera utilizar por proveedores en ciertos momentos especificos.

10.2.4 Politica de seguridad fisica y del entorno
Objetivo: establecer las politicas a tener en cuenta en relaciona la seguridad fisica
y del entorno al con el propdsito de garantizar la seguridad de la informacién e la

Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon.

Alcance: la directriz aplica a todos el recurso humano que hace parte de la
Curaduria Urbana No.3 Arg. Ana Maria Cadena Tobdn.

Politica

e La Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon debe contar con
sistemas de monitoreo interno como alarmas de intrusos fisicos y sistemas de
fuegos para contrarrestar desastres naturales.

e Los funcionarios que hacen parte de la Curaduria Urbana N.3 Arg. Ana Maria
Cadena Tobon deberan permanecer debidamente identificados por medio de carné
corporativo que los acredita como funcionarios activos de la institucién.

e Se debe revisar y actualizar la matriz de riesgos y un periodo trimestral y a su vez
esta debe ser socializada con los funcionarios de la institucion.

e Los activos fisicos de informacién deben estar ubicados en lugares donde se
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preserve su integridad y se protejan contra eventos fisicos garantizando de este
modo la continuidad operacional.

e Los equipos con carga alta de operacion como servidores y unidades de
almacenamiento, computadores deben contar con sistemas alternos de flujo de
corriente eléctrica regulada.

e Los puntos de red internos deben ser previamente certificados por entidades que
garanticen los estandares del mercado cumpliendo la normatividad actual.

e La informacion fisica manejada en los procesos misionales debe estar
salvaguardada en un recinto en condiciones libres de humedad, polvo, y con acceso
unico al personal autorizado para el ejercicio propio de las funciones de los cargos.

e Se debe dar cumplimiento al cronograma de mantenimiento de equipos de
computo anualmente segun programacion planteada por el Asesor de Sistemas en
los tiempos estimados.

e Al retirarse un equipo de la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon
con fines laborales este debe contar con una péliza que tenga una cobertura por
robo perdida o dafo.

e Ates de retirar los equipos de la institucion, es usuario debera asegurarse que
estos se encuentras en Optimas condiciones funcionales y operacionales.

e Por ninglin motivo se debe consumir alimentos en las estaciones de trabajo en
donde se encuentren equipos electronicos como computadores, medios de
almacenamiento externos, unidades removibles entre otros periféricos que se
puedan ver sometidos a dafos.

e Cada activo fisico de informacion como computadores de escritorio, portétiles,
servidores y demas dispositivos de comunicaciéon deben contar con guayas de
seguridad de alta calidad.

e Se debe implementar en conjunto con las unidades de atencidon a emergencias
un protocolo en caso de presentarse un evento o desastre naturales en donde se
vea comprometida los activos de informacion.

e Se deben contar con sistemas biométricos de acceso a las instalaciones de la
institucion con el propdsito de llevar un control del personal circundante.
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10.2.5 Politicas de seguridad de la operacién del negocio

Objetivo: establecer las politicas de seguridad que permitan garantizar la operacién
y continuidad del negocio

Alcance: la directriz aplica a todo el recurso humano y proveedores que ofertan
servicios a los procesos misionales en la Curaduria Urbana N.3 Arg. Ana maria
Cadena Tobon.

Politica

e La Direccion Administrativa debe estar comprometida con la socializacion de los
procesos internos de cara a los funcionarios y proveedores de servicios de la
Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon.

e La adquisicion de software adicional para el ejercicio propio de los cargos debe
ingresar en un proceso de consultoria por parte del Asesor de sistemas y
posteriormente debe estar aprobada por parte de la Direccion Administrativa.

e Los equipos deben contar con una imagen que contenga todo el software que se
utilizara en las maquinas que los funcionarios a fin de garantizar que no se instale
software que no ha sido autorizado para su uso.

¢ El software instalado en las maquinas debe ser registrado por medio de una lista
de chuqueo la cual se aplicara al momento de realizar jornadas de Mtto de equipos.

e El Administrador de sistemas sera la Unica persona autorizada para realizar las
instalaciones de periféricos adicionales y software en general.

e Todo el software utilizado en la Curaduria Urbana No.3 debe contar con las
respectivas licencias y estas deben estar consignadas en un documento
relacionadas con el serial del equipo donde se encuentra instaladas para efectos de
auditorias.

e El uso de Software libre debe estar justificado para su uso y este debe estar
avalado por parte del Asesor de Sistemas y aprobado por la Direccidon
Administrativa.

e Los proveedores que suplen de algun servicio a la Curaduria urbana No. 3 Arg.
Ana Maria Cadena Tobo6n deben integrarse en las actividades de concienciacion
como parte fundamentar en el Sistema de Gestion de Seguridad de la Informacion.

e Los proveedores que suplen de servicios a la Curaduria Urbana N.3 Arg. Ana
Maria Cadena Tobdn deberan elaborar planes de contingencia que permitan
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garantizar la continuidad del negocio en un evento donde se comprometa la
seguridad de la informacion.

e Las firmas digitales y Hash catalogados como maliciosos deben actualizarse
inmediatamente haciendo uso de un procedimiento en el motor de antivirus para
garantizar la seguridad de la informacion.

e En relacion con las copias de las bases de datos, estas deben estar sujetas a un
proceso de auditoria por parte del Asesor de sistemas con el propdsito de garantizar
gue la informacién se encuentra correctamente respaldada, este proceso se debe
realizar de manera semanal.

e Todos los equipos de la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon
deberan estar sincronizados en relacion con la zona horaria y hora, para ello es
importante definir un Unico servidor (Network Time Protocolo) quien garantizara la
efectividad de este ciclo horario.

e Los eventos de seguridad reportados por parte de los usuarios deben tener un
seguimiento riguroso por parte del administrador de sistemas con el proposito de
elaborar una base de conocimiento y leccion aprendia para futuras situaciones en
donde se comprometa la seguridad de la informacion.

e Los eventos en donde se comprometa la seguridad de la informacion deberan
ser tratados en el comité de Gestibn de Seguridad, con el propésito de ser
socializados e indagados previamente.

e La Direccion Administrativa debera garantizar un equipo de respaldo (switch,
servidor, AP, Modem) para ser utilizado en caso de presentarse un evento en donde
por algin motivo se frene la operacion, este debe contar con configuraciones base
realizadas por medio del Administrador de Sistemas.

e Los eventos identificados deben ser actualizados en la matriz de riesgos y esta
debera ser presentada en el comité de Gestion de Seguridad de la Informacion a fin
de poner en contexto a la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobén.

10.2.6 Politica de seguridad de las comunicaciones

Objetivo: establecer las politicas de seguridad que permitan garantizar la seguridad
de la informacion en relacién con la red de comunicaciones

Alcance: la directriz aplica para los usuarios, lideres de area, Asesor de sistemas,

administrados de Sistemas y proveedores.
Politica
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e La Direccion Administrativa debera garantizar una estacion de trabajo a cada
funcionario de la Curaduria Urbana N.3 Arq. Ana Maria Cadena Tobdn que se
encuentre en calidad de empleado sujeto a contrato laboral, el cual debe contar con
un computador y conexién a internet para el ejercicio de las funciones propias del
cargo.

e Se restringe la navegacion a internet para sitios como redes sociales, tiendas
online, y ubicaciones de consulta que no se adhieran a las funciones propias de los
cargos organizacionales.

e Lanavegacion abierta debe ser aprobada por el Director Administrativo y utilizada
Unicamente por los lideres de area para el ejercicio de las funciones.

e Los equipos de la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon deberan
contar con un sistema de proteccion por medio de un UTM o Firewall, alli no se
podra realizar la conexion de equipos personales sin previa autorizacion del director
administrativo y Asesor de Sistemas.

e Se debe contar con una contingencia en alta disponibilidad en canales de Internet
para caso de caida del servicio, por tal motivo el UTM debera contar con estos
recursos previamente configurados.

e Se debe contar con un contrato legal firmado para recibir soporte sobre
dispositivos de comunicacién como (SWITCH, UTM, AP,).

e El proveedor debe garantizar en comun acuerdo con el Asesor de Sistemas la
elaboracién y presentacion de planes de trabajo para la ejecucion de jornadas de
mantenimiento a dispositivos de comunicacion.

e Se restringe el uso de correo personales para él envio y recepcion de informacion
laboral.

e Todos los correos corporativos deberan contener una firma digital donde se
muestra claramente el remitente de tal correo.

e Los contratos que se celebren entre la Curaduria Urbana No.3 Arq. Ana Maria
Cadena Tobon y los proveedores, deben tener un acuerdo de confidencialidad
gratinando la seguridad de la informacion.

e Se debe registrar los eventos de seguridad reportados ocasionados por el
proveedor de servicios y socializados en comité de gestidon de seguridad.

e Se deben programar pruebas de Red Teams y Blue Teams en periodos de
tiempos programados con el asesor de sistemas.
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e Se deben aplicar planes de remediacion teniendo como base los resultados
arrojados por el equipo de Red Teams y Blue Teams.

10.2.7 Politicas de seguridad con proveedores

Objetivo: establecer las politicas de seguridad con proveedores garantizando la
seguridad de la informacion.

Alcance: las politicas de seguridad aplican para proveedores que suplan a la
Curaduria Urbana No.3 Arg. Ana Maria Cadena Tobon de servicios.

Politicas

e Los contratos celebrados entre la Curaduria Urbana N.3 Arg. Ana Maria cadena
Tobon y proveedores de servicios deben estar sujetos al cumplimiento de los
servicios contratados por medio de ANS o tiempos especificados.

e Deincumplirse los ANS pactados, estos estan sujetos a la aplicacion de clausulas
economicas.

e Los contratos celebrados entre la Curaduria Urbana N.3 Arg. Ana Maria cadena
Tobon deben estar sujetos al cumplimiento de clausulas de confidencialidad, el no
cumplimiento ocasionara de manera inmediata la cancelacién de los servicios
contratados.

e Es responsabilidad de los proveedores de servicios adherirse a las politicas de
sistemas de gestion de seguridad de la Curaduria Urbana No.3 Arg. Ana Maria
Cadena Tobon.

e Los proveedores de servicios deben contar con planes de externos en la
prestacion de los servicios en donde se garantice la continuidad del negocio por
efectos en donde se comprometa la seguridad de la informacion.

e Los proveedores de servicios deben asistir a las reuniones programadas por
parte de Asesor de sistemas con el propdsito de auditar el cumplimiento de los
servicios contratados.

e La no adhesion al sistema de gestion de seguridad de la informacion incurrira en
la terminacién contractual de los servicios contratados.

e La Curaduria Urbana No0.3 Arg. Ana Maria Cadena ToboOn realizara

oportunamente el pago de los servicios contratados segun facturaciéon radicada en
las fechas estimadas
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11. PLAN DE CONCIENCIACION
11.1 GENERALIZACION

Tomando como referencia el framework NIST 800-50 orientado al desarrollo de un
plan de concienciacién, es importante tener en cuenta que:

No se puede implementar un programa de seguridad de Tl sélido sin una
atencion significativa a la capacitacion de los usuarios de Tl de la agencia
sobre politicas, procedimientos y técnicas de seguridad, asi como los
diversos controles administrativos, operativos y técnicos necesarios y
disponibles para asegurar los recursos de TI. Ademas, aquellos en la
agencia que administran la infraestructura de Tl deben tener las habilidades
necesarias para llevar a cabo sus tareas asignadas de manera efectiva. No
prestar atencion al area de capacitacion en seguridad pone a la empresa en
un gran riesgo porque la seguridad de los recursos de la agencia es tanto
un problema “8

Dentro de las caracteristicas principales que se mencionan en un plan de
concienciacion propuesto en el framenwork de la NIST 800-50 hace referencia a
gue este debe contener conciencia, educacion y entrenamiento siendo estos
elementos esenciales al momento de buscar una mantencién en el tiempo.

11.1.1 Conciencia.

La conciencia es el esfuerzo de concienciacibn sobre seguridad estan
disefiados para cambiar el comportamiento o reforzar las buenas practicas de
seguridad. La conciencia no es entrenamiento. El proposito de las
presentaciones de sensibilizacién es simplemente centrar la atencién en la
seguridad. Las presentaciones de sensibilizacién estan destinadas a permitir
gue las personas reconozcan las preocupaciones de seguridad de Tl y
respondan en consecuencia.*®

Cuando se tiene conciencia existe un cambio de cultura y es alli donde se da valor
a la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobdn.

11.1.2 Entrenamiento. El entrenamiento se define segun la NIST 800-16 como:
El nivel de 'Capacitacion’ del continuo de aprendizaje se esfuerza por producir
habilidades y competencias de seguridad relevantes y necesarias por parte de

profesionales de especialidades funcionales distintas de la seguridad de TI

La diferencia mas significativa entre la formacion y la conciencia es que la

48 NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY, Computersecurity. 800-50.
Gaithersburg. EE. UU, 2003.p.23.
49 1bid., p.44
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formacion busca ensefiar habilidades, que permiten a una persona realizar una
funcion especifica, mientras que la conciencia busca centrar la atencion de un
individuo en un tema o conjunto de problemas. Las habilidades adquiridas
durante la capacitacion se basan en la base de la conciencia, en particular, en
los conceptos basicos de seguridad y el material de alfabetizacion®

Por lo anterior es importante que se exista una correlacién con el propdésito de
adquirir habilidades necesarias y adheridas en el dia a dia o en el ejercicio de las
funciones propias de los cargos en la Curaduria Urbana No3 Arqg. Ana Maria cadena
Tobon.

11.1.3 Educacion. La educacion es definida como aquel ente que “integra todas
las habilidades y competencias de seguridad de las diversas especialidades
funcionales en un cuerpo comun de conocimiento, agrega un estudio
multidisciplinario de conceptos, problemas y principios (tecnoldgicos y sociales) y
se esfuerza por producir especialistas en seguridad de Tl y profesionales capaces
de vision y respuesta proactiva”!. El contexto cotidiano permite a los funcionarios
de la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobdon poner en practica y
adquirir tanto el conocimiento como la practica en un contexto real. En la presente
imagen se evidencia como esta conformado un plan de concienciacion apalancado
en el frameword de la NIST 800-50. (ver figura 6y 7)

Figura 6. Conjunto de aprendizaje sobre seguridad TI.

*B = Beginning
*I = Intermedi
*A = Advanced

Fuente: NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY,
Computersecurity. 800-50. Gaithersburg. EE. UU, 2003.p.33.

50 |bid.,p.49.
51 |bid.,p.49.
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Figura 7. Modelo de gestion de programa centralizada
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Fuente: NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY,
Computersecurity. 800-50. Gaithersburg. EE. UU, 2003.p.33.

Este modelo se caracteriza dado a que la ‘responsabilidad y el presupuesto del
programa de capacitacion y concienciacion sobre seguridad de Tl de toda la
Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobdn se otorga a una autoridad
central. Todas las directivas, el desarrollo de estrategias, la planificacion y la
programaciéon se coordinan a través de esta autoridad de "concienciacion y
capacitacion en seguridad"®?, dentro de la Curaduria Urbana N.3 Arg. Ana Maria
Cadena Tobon inicia este tipo de iniciativa desde el Dpto. de Tecnologia.

Por lo anterior el modelo a tomar como base para la construccién del plan de
concienciaciéon es el modelo de programa centralizado.

Las estrategias comunicativas de cara a los usuarios buscan crear cultura que
genere un cambio organizacional, por tal motivo es importante hacer uso de
estrategias comunicativas con el propdsito de socializar el sistema de gestion de
seguridad de la informacién. Actualmente en la curaduria urbana No. 3 Arg. Ana
Maria Cadena Tobon no se cuenta con esta cultura por parte de los usuarios lo que
ocasiona que se generen incidentes de seguridad y se vulnere los activos de
informacién que conforman los procesos misionales.

Las actividades propuestas que a continuacion se mencionan e involucran a todos
los componentes que hacen parte de los procesos misionales, con el apoyo de la

52 |bid.,p.29.
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Direccién Administrativa, o que busca es mantener este tipo de estrategias
comunicativas vigentes para que se propaguen en todo el tiempo de tal modo que
periddicamente se realice un andlisis para visualizar el cambio de -cultura
organizacional por parte de los usuarios y a su vez validar las mejores préacticas que
los usuarios adhieren al ejercicio de las funciones propias de los cargos laborales.

11.2 OBJETIVO

e Crear conciencia en los usuarios que hacen parte de los procesos misionales en
la curaduria urbana No.3 Arg. Ana Maria Cadena Tobon, mostrando la importancia
de cada uno de ellos en relacion con al sistema de gestion de Seguridad de la
informacion.

e Socializar el Sistema de Gestion de Seguridad de la Informacion a los
proveedores o terceros que suplen de algun servicio a la Curaduria Urbana N.3 Arq.
Ana Maria Cadena Tobon, de tal modo que se cree conciencia en ellos como parte
fundamental en los objetivos de negocio.

e Socializar a los usuarios y proveedores que hacen parte de los procesos
Misionales de la Curaduria Urbana No.3 Arg. Ana Maria Cadena Tobodn los riesgos,
amenazas a los que en la cotidianidad se encuentra expuesta los activos de
informacion y como estos impactan los objetivos de negocio.

e Generar un cambio de cultura organizacional para que se mantenga en el tiempo.

e Socializar las politicas de seguridad de la informacion definidas y aprobadas por
la Gerencia con base en la norma ISO/IEC 27001:2013.

11.3 ALCANCE

El plan de concienciacion tiene un alcance general en los que abarca los
componentes o0 recursos humanos que hacen parte de los procesos misionales, los
cuales se mencionan a continuacion:

Gerencia General: Lideres de los procesos misionales (emisién de conceptos,
radicacion, estudios técnicos, expedicion entrega y notificacion de licenciamiento
urbanistico). Empleados que hacen parte de los procesos misionales.

Proveedores de servicio: Los cuales suplen a la Curaduria Urbana N.3 Arg. Ana
Maria Cadena Tobdn en relacion con los servicios contratados.

11.4 ESTRATEGIA

Con el propésito de socializar a los usuarios que hacen parte de los procesos
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misionales en la curaduria urbana No.3 Arg. Ana Maria Cadena Tobodn, se
establecid un plan de trabajo que estd compuesto con las siguientes estrategias que
buscan poner en contexto, formar a los usuarios y adherir las mejores practicas en
seguridad de la informacion; con base en lo anterior, los recursos a poner en marcha
se mencionan a continuacion:

e Socializacién por medio de reuniones.

e Capacitaciones a usuarios con teméticas definidas.

e Elaboracién de campafa visual para los usuarios.

¢ Entrega de informacion util de bolsillo.

e Envié de correos masivos socializando politicas.

e Evaluaciones elaboradas por medio de formularios elaborados.

11.4.1 Desarrollo en escenario

11.4.1.1 Socializacion por medio de reuniones. La socializacion por medio de
reuniones es la primera estrategia utilizada para realizar un primer acercamiento a
los usuarios con el proposito de dar a conocer la Norma ISO/IEC 27001:2013 a nivel
general, de tal modo que por medio de 1 encuentro semanal se ponga en contexto
sobre las ventajas de adherir un Sistema de Gestion de Seguridad de la Informacion
a los procesos organizacionales. En este caso particular misionales, como evidencia
se llevara registro de asistencia por medio de un formato codificado por la
Coordinadora integrada de sistema de Gestion (SIG) con el propésito de llevar una
estadistica de participacion de usuarios que reciben la socializacion para fines
pertinentes. (Ver Anexo C registro acta de reunion).

11.4.1.2 Capacitaciones a usuarios con tematicas definidas. Como segunda
estrategia se proyectd un cronograma de capacitaciones a realizar en el primer
semestre de 2021, las teméticas relacionadas involucran los actores que hacen
parte de los procesos misionales (Ver cuadro 16).
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Cuadro 16. Cronograma de capacitaciones

Tema Objetivo Dirigido Desarrollo Recurso Fecha Evidencia
Socializar a los | Funcionarios | Por medio de reuniones | Presentacion en | e Febrero 02- | Registro de
Que es un SGSI | funcionarios sobre que | que  hacen | se pondra en contexto a | Power Point 2021 asistencia
es un Sistema de | parte de los | los funcionarios de la e Febrero 08- | codificado por
Gestion de Seguridad | procesos institucion la definicién, 2021 el Dpto. de
de la Informacion. misionales componentes se SGS Calidad
Concientizar a los | Funcionarios | Por medio talleres
Riesgos a los | usuarios que hacen | que hacen | lidicos sensibilizar a los | Casos de | e Febrero 15- | Registro de
gue se expone | parte de los procesos | parte de los | usuarios sobre los | andlisis reales 2021 asistencia
los activos de | misionales sobre los | procesos riesgos que se codificado por
informacion riesgos a los que estan | misionales desarrollan en un el Dpto. de
expuestos los activos ambiente laboral Calidad
de informacion.
Por medio un video
Orientar a los usuarios | Funcionarios | ludico ilustrar a los | Proyeccidbn de | e Febrero 22- | Registro de
Reaccion ante | sobre c6mo actuar | que  hacen | usuarios sobre como | videos 2021 asistencia
eventos de | ante un posible evento | parte de los | reaccionar y que codificado por
seguridad que la seguridad de la | procesos acciones tomar cuando el Dpto. de
informacion dentro de | misionales se  compromete la Calidad
la organizacion. seguridad de la
informacion
Socializar a los Se realizara la entrega Registro de
Socializacion de | funcionarios de la | Funcionarios | de Brochur socializando | Brochur e Marzo 01- | asistencia
politicas de | institucién las politicas | que  hacen | las politicas de | informativo 2021 codificado por
seguridad de la | aprobadas por la | parte de los | seguridad de la el Dpto. de
informacion Gerencia para poner | procesos informacion a titulo Calidad con
en uso. misionales informativo a los nota de
usuarios. entrega
de material
informativo
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Cuadro 16. (Continuacion)

Tema Objetivo Dirigido Desarrollo Recurso Fecha Evidencia
Involucrar a los e Marzo 08-
Prestacion proveedores como | Proveedores | Reuniones donde | Auditorio 2021 Registro de
continua de | parte fundamental en | y prestadores | participe la Gerencia, el | Presentacion e Marzo 15- | asistencia
servicios el sistema de gestién | de servicios | Dpto. de Calidad, Dpto. | Power point 2021 codificado por
adquiridos de Tl | de seguridad de la | Ti de TIC Yy los proveedores e Marzo 29-| el Dpto. de
informacion. 2021 Calidad
Orientar a la alta Reuniones donde e Febrero 05-
Gerencia, Dpto. de participe la Gerencia, el 2021
Continuidad de | Calidad, y Dpto. TIC | Gerencia, Dpto. de Calidad, Dpto. | Auditorio e Febrero 26- | Registro de
negocio sobre estrategias para | Dpto. de TIC en | Presentacion 2021 asistencia
Primera parte la recuperacion de | Calidad, acompafiamiento Power point e Marzo 05- | codificado por
desastres y | Dpto. TIC comuna entidad 2021 el Dpto. de
continuidad de consultora en seguridad e Marzo 26- | Calidad
negocio. de la informacion 2021
Orientar a la alta Reuniones donde o Abril 05-
Gerencia, Dpto., de participe la Gerencia, el 2021 Registro de
Continuidad de | Calidad, y Dpto. TIC | Gerencia, Dpto. de Calidad, Dpto. | Auditorio e Abril 26- | asistencia
negocio sobre estrategias para | Dpto. de TIC en | Presentacién 2021 codificado por
Segunda Parte | la recuperacion de | Calidad, acompafiamiento Power point eMayo 03-|€l Dpto. de
desastres y | Dpto. TIC comuna entidad 2021 Calidad
continuidad de consultora en seguridad  Mayo31-
negocio. de la informacion 2021
Conocer, validar y e Junio 04-
gestionar las Gerencia, Reunién con una 2021
Evaluacion y estrategias para Dpto. entidad tercerizada Auditorio e Junio 11-
tratamiento de realizar el tratamiento Calidad, experta en consultoria Presentacion 2021 Registro de
riesgos de riesgos de manera Dpto. TIC en seguridad de la Power point e Junio 18- asistencia
adecuada como informacion 2021 codificado por
mejora continua. e Junio 25- el Dpto. de
2021 Calidad

Evaluacion del programa de capacitacion
Reprogramacion de temario para segundo semestre de afio 2021

Fuente. Los Autores
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11.4.1.3 Elaboracién de campafa visual para los usuarios. Con el propdésito de
apoyar la socializacion a los usuarios con relacion al Sistema de Gestion de
Seguridad de la Informacién, se identificaron los puntos claves que sirven como
factor primario para la divulgacion de informacion util, estos espacios estan divididos
del siguiente modo

e Carteleras corporativas.
e Fondos de pantalla en los pc de la institucion.
e Informacion publicada en la pagina Web.

La informacion impresa y publicada esta sujeta a cambios para poder mantenerla
en el tiempo de tal modo que genere impacto y no sea tediosa.

Ejemplo cartelera y fondo de pantalla (ver figura 8 y 9)

Figura 8. Informacién Cartelera

)
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Figura 9. Fondos de pantalla seguridad de la informacién

Usa contrasenas seguras.

Por favor no uses *123456", ni tu nombre,
hijos o tu mascota,

lo mejor es usar cadenas
de acteres aleatorias
que incluyan letras, nimeros
y otros simbolos menos habituales.

T 0 eEBOPHLTOBRE

Fuente. Los Autores

11.4.1.4 Entrega de informacion util de bolsillo. Una de las estrategias que mas
genera impacto en los usuarios es la creacion de volantes que permitan socializar
tips utiles en relacién con las mejores practicas que se deben adoptar para la
creacion de conciencia y el cambio de cultura organizacional, la entrega de volantes
se realizara de manera paulatina y toda vez que se realice las capacitaciones a
usuarios. ejemplo (ver figura 10,11y 12)

125



Figura 10. Catalogos sobre seguridad informatica 1.

TRABAJAMOS POR TU SEGURIDAD
Y LA DE LA EMPRESA

e /, . SEGURIDAD EN LOS DATOS

N\

o J

'.‘
L
»

~—

4

-

‘. \- - La importancia de la proteccion de datos informaticos reside
J
.ﬁ ‘ )

Ny AL
- S
{ ’ " en su capacidad para salvaguardar toda aquella informacion
N g
0 A

Con un buen sistema de seguridad no solo evitamos este tipo de ataques, Sino que evitamos la suplantacién de
nuestra identidad, las pérchdas en caso de accidente y reducimos la cantidad de archivos spam que recibimos.

N
F

que puede ser relevante para nuestra empresa y que nos
. permite mantenernos en el mercado frente a las embestidas
(/m de |a competencia. De abi, que sea fundamental adoptar
o las medidas apropladas para reforzar su sequridad.

Fuente: Los autores
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Figura 11. Catalogos sobre seguridad informatica 2.

Qué menos que dedicar algo de tiempo a protegerlos
de cualquier peligro, jverdad? A continuacion te ofrecemos

los consejos basicos de seguridad informética que debes seguir
para que tu empresa sea segura

IMPORTANTE

Desconfiar de soportes de informadén externos Mantener el ordenador actualizado
Desconfiar de soportes de Lo mas importante para la sequndad
informacion extemos de un ordenador es mantener ¢ sistema
Es habitual recibir operativo (Windows, OS5 X, Linux, étc.)
informacion en memorias USE, del ordenador y los programas que se
CD, DVD o discos duros externos. utibcen actualizados con los ditimos

Si @3 posible se debe evitar. parche de seguridad

Utilizar un antivirus en of ordenador Blogquear un ordenador desatendido

Cuando nos alejermnos de nuestro ordenador
por un momento &s importante bloqueario.
Es una operacion que cuesta un par de |

segundos y evita que alguien pueda utilizar

&l ordenador mientras estamos susentes

o35 esoncial que ¢l ordenador tengo un
antivirus instalado que haga

de guardidn ante tantas posibles
amenazas. Existe el fako mito

de que los Mac no necesitan antivirus,
pero es simplemente un mito

Fuente: Los autores
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Figura 12. Catalogos sobre seguridad informatica 3.

Qué menos que dedicar algo de tiempo a protegerlos
de cualquier peligro, jverdad? A continuacion te ofrecemos

los consejos basicos de seguridad informatica que debes seguir
para que tu empresa sea sequra

IMPORTANTE

Desconfiar de soportes de informacién externos Mantener el ordenador actuslizade
Desconfar de soportes de Lo mas importante para la sequndad
informacion externos de un ordenador es mantener o sistema
Es habitual recibit operativo (Windows, OS5 X, Linux, etc.)
informacion en memorias USS, del ordenador y los programas que se
CD, DVD o discos duros externcs. utikcen actualizados con los ultimos

Si @s posible se debe evitar. parche de seguridad

Utilizar un antiviras en of ordenador Bloguear un ordenador desatendido

Cuando nos alejermos de nuestro ordenador
por un momento es importante bloqueario
Es una operacion que cuesta un par de

segundos y evita que alguien pueda utilizar

&l ordenador mientras estamos susentes

es esencial que ¢l ordenador tengo un
antivirus instalado que haga

de guardidn ante tantas posibles
amenazas. Existe el falso mito

de que los Mac no necesitan antivirus,
pero es simplementes un mito

Departamemto de Tecnalogis

Fuente: Los autores
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11.4.1.5 Envio de correos masivos socializando las politicas. Se realizara él
envio de varios correos masivos socializando las politicas que fueron aprobadas por
la Gerencia con el propoésito de reforzar la divulgacion de estas directrices para su
cumplimiento obligatorio. (ver figura 13)

Figura 13. Correo masivo

B Enviar EJ Adjuntar E Descartar

Este mensaje se enviard a 40 destinatarios. Mostrar detalles

Para + o Todos X cco

cC
Socializacion de politicas

Buenas tardes,

|C0rdia| saludo

Urbana No. 3 con el propésito de socializar las directrices de seguridad que se tiene aprobadas por parte de la Direccion Administrativa adheridas al
proceso misional institucional, solicito su buena condiciono y participacion para hacer este proceso exitoso...

Cordialmente,

Jeisson Gomez Torres
Administrador TI.

Tel. (571) 519 06 60 Ext. 109
Cel. (57) 3144799148
jeisson.gomez.ing@curaduria3.co

]
I
[
)
>
~b<
§
%
e
£
o

Fuente. Los autores

11.4.1.6 Evaluaciones elaboradas por medio de formularios. Cantidad de los
mecanismos mas acertados para validar que tanto los funcionarios de la Curaduria
Urbana N.3 Arg. Ana Maria Cadena Tobon estan familiarizados con el Sistema de
Gestion de Seguridad de la Informacion va orientado en la realizacion de
evaluaciones periodicas con el propdsito obtener tener una medicion que permita
reforzar los temas que por algiin motivo no han tenido la suficiente claridad, de este
modo lo que se quiere es replantear las estrategias de comunicacion que se
utilizaran al momento de divulgar la tematica trasmitida, estas evaluaciones seran
realizadas por medio de formularios elaborados y cargados por medio de la
herramienta Google Forms y la tematica relacionada sera avalada por el Dpto. de
Calidad. (ver figura 14)
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Figura 14. Cuestionario ISO/IEC 27001:2013 funcionarios.

Preguntas  Respuestas

Preguntas ISO 27001 Curaduria Urbana 3

Descripcion del formulario

;Estan identificados los objetivos del "SGSI” Sistema de Gestion de la Seguridad de la Informacion?
Si

No

Existen requisitos sobre Seguridad de la informacion de las partes interesadas?
Si

No

La organizacion cuenta con un sistema de seguridad de la informacion?
Si

No

Fuente. Los autores
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12. CONCLUSIONES

La propuesta para la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobon cuyo
objeto de estudio refiere al disefio de un Sistema de Gestién de Seguridad de la
Informacion, para los procesos misionales de licenciamiento, concluye que
atendiendo a los objetivos planteados:

e En cuanto al estado actual de la Curaduria Urbana N.3 Arg. Ana Maria Cadena
Tobon y en correspondencia con los resultados obtenidos tanto en el cuestionario
ISO/IEC 27001:2013 aplicado a la alta Gerencia y la encuesta aplicada a los
funcionarios de los procesos misionales; se establece que no existe una claridad en
relacion a la definicion de SGSI, componentes y su rol dentro del mismo, no se
cuenta con una contextualizacion en relacion a los riesgos presentes a nivel de
Seguridad de la informacion y como estos se tratan, se carece de capacitaciones,
del mismo modo la alta Gerencia presenta un avance significativo en relacion al
cumplimiento de algunos dominios y controles de la Norma 27001:2013 /IEC: 2013
los cuales requieren ser revisados y afinados a fin de garantizar la seguridad de la
informacion, anqué se cuenten con mecanismos de proteccion a nivel de
infraestructura , estos requieren ser apalancados por medio de procedimientos
definidos.

e Al realizar un analisis al interior de la Curaduria Urbana N.3 Arg. Ana Maria
Cadena Tobon se evidencio que no se tenia un conocimiento en relacion a la
definicion de un Sistema de Gestion de Seguridad de la Informacién por parte de la
Direccion Administrativa, Coordinacion Integrada del Sistema de Gestion ni de los
usuarios que conforman los procesos misionales en la Curaduria Urbana No.3 Arq.
Ana Maria Cadena Tobodn, aunque para algunos de ellos les eran conocido el
concepto de SGSI.

e Respecto a la clasificacion de los activos de informacioén que hacen parte de los
procesos misionales se logré realizar una identificacion de activos, lo que conllevo
a generar un inventario general que establece un orden estandarizado en
nomenclatura y tipo. lo anterior permitioé tener un panorama claro en relacion a que
activos de informacién tienen una criticidad y como estos en su actividad son
adheridos a un plan de tratamiento de riesgos soportando los objetivos
organizaciones.

e Frente a los riesgos presentes en los activos de la informacion de la Curaduria
Urbana N.3 Arg. Ana Maria Cadena Tobon se determiné que inicialmente se
identificaron riesgos con un alto porcentaje de criticidad que luego de la intervencion
por medio del tratamiento de riesgos disminuyo dicho porcentaje estableciendo los
riesgos en un nivel aceptable avalado por la Curaduria Urbana N.3 Arg. Ana Maria
Cadena Tobon.
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e De acuerdo a la necesidad de la curaduria se realizé la creacion de politicas de
seguridad aplicadas al interior de la Curaduria Urbana N.3 Arg. Ana Maria Cadena
Tobdn con base a la norma ISO/IEC 27001:2013 y avaladas por la direccion en
reuniones establecidas con la alta Gerencia; lo que da cuenta de la importancia de
realizar un trabajo en conjunto con las diversas areas que hacen parte de los
procesos misionales a fin de garantizar la seguridad de la Curaduria Urbana N.3
Arg. Ana Maria Cadena Tobodn.

e Al implementar las politicas de seguridad al interior de la Curaduria Urbana N.3
Arg. Ana Maria Cadena Tobon, los funcionarios van a estar sujetos a cumplir
diversos controles que garantizan la seguridad de la informacion de la curaduria.

e Con base en los controles y por medio de las politicas de seguridad de la
informacion se establecié un mecanismo que apalanca los objetivos estratégicos
del Core de negocio mitigando de este modo las vulnerabilidades que se presentan
al interior de la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobdn en relacion
con la seguridad de la informacién haciendo uso de las mejores practicas
soportadas por medio de la norma ISO/IEC 27001:2013.

e Respecto al plan de concienciacion, se puede afirmar que la cultura
organizacional en relacion al cumplimiento de la politicas de seguridad
implementadas con base en la Norma ISO/IEC 27001:2013, es unatarea que exige
un compromiso por parte de la Direccion Administrativa, dado a que debe velar por
hacer cumplir sin excepcion estas directrices, se debe tener en cuenta que el
incumplimiento de una politica pactada puede comprometer los objetivos
estratégicos del negocio y a su vez la continuidad del mismo, por lo anteriormente
expuesto aunque la iniciativa inicial parte de la Direccion Administrativa es un
trabajo en conjunto donde se involucra a todos los actores que conforman los
procesos misionales en la Curaduria Urbana No. 3 Arg. Ana Maria Cadena Tobon.

e El plan de concienciaciébn es un conjunto de actividades que deben ser
ejecutadas con cierta periodicidad con el propdsito de que se pueda mantener en el
tiempo.

e Al momento de sustentar a la Direccion Administrativa los beneficios que traeria
disefiar y en un fututo implementar el Sistema de Gestién de Seguridad de la
Informacién en la Curaduria Urbana No.3 Arg. Ana Maria Cadena Tobon, permitio
tener una aceptacion favorable porque es alli donde se comprendié que los riesgos
se mitigan dado a que los activos de informacion se encuentran expuestos a
diferentes amenazas, no 6bstate esta aprobacion parte de una aceptacion de riesgo
pactada por parte de la Direcciéon Administrativa.

e Retomando el punto de cultura organizacional es importante involucrar en todo
tiempo al recurso humano que esta involucrado directamente en los procesos
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misionales en la Curaduria Urbana No. 3 Arg. Ana Maria Cadena Tobdn toda vez
gue la socializacion de cara a los usuarios se debe mantener en el tiempo,
renovando las estrategias de socializacion con el propésito de crear conciencia.

e El ejercicio de realizar el disefio de Gestion de Seguridad de la Informacion en la
Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobdn permitié integrar y trabajar de
la mano con areas como la Direcciébn Administrativa, la Coordinacién del Sistema
Integrado de Gestidén (SIG) y Tecnologia siendo esta un area transversal a los
procesos en general de la Curaduria Urbana N.3 Arg. Ana Maria Cadena Tobédn,
entendiendo que al disefiar y posteriormente realizar la implementacion del SGSI lo
gue se busca es proteger los activos de informacion de la Curaduria Urbana N.3
Arg. Ana Maria Cadena Toboén agregando valor.

e El éxito rotundo del Sistema de Gestion de seguridad de la Informacion no recae
sobre un area especifica, es un trabajo de toda la Curaduria Urbana N.3 Arg. Ana
Maria Cadena Tobon lograr que se mantenga en el tiempo con todos los criterios
establecidos los cuales estan sujetos a una mejora continia haciendo uso de
metodologias como el ciclo de (PHVA).
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ANEXOS

ANEXO A. ACTA DE REUNION 1

AENA MARIA CADENA TOBON

8

Curadora Urbana 3 y
ACTA DE REUNION 4
LUGAR: CURAD0URI A URBANG 3
ASISTENTES
NOMEBRE CARGO
ALEJANDRA ALDANA LAMPREA Cordinadora
ORLANDO ANGEL RODRIGUEZ Director
JEISSON JAVIER GOMEZ TORRES Administrador de Sistemas

TEMAS TRATADOS

Propuesta de intervencion para el dizefio del SG3 parala Curadora Urbana 3.

Lanzamiento de propuesta de intervencion

Bprobacion de propuesta

COMPROMISOS ADQUIRIDOS

COMPROMISOS FECHA ESTIMADA

LaDi 1on Administrati tori i dei ing_ John Casteil
a Direccion Administrativa autoriza el ingreso del Ing. John Castellanos Febreo 03-2020

para disenar un Sistema de Gestion de Seguridad de la Informacion

FECHA PROXIMA REUNION

OB5SERYACIONES:

Las estradas a las instalaciones de la organizacion se realizaran de forma programada
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ANEXO B. ACTA DE REUNION 2

ANA MARIA CADENA TOBON
Curadora Urbhana 3

ACTA DE REUNION

.

-
> iy

LUGAR: CURADURIA UREANA 5

FECHA:

HORA:

ASISTENTES

NOMEBRE

CARGO

MARIA FERNANDA MARTINEZ

Coordinadora de consultas y
conceptos

DIaNA LOZANDO

Frolesional gestion de 1a
- -
AEOEmA I e

ADOLFO GOMEZ RIOS

Arquitecto de Analisis

JAIME DELGADO CAIPA

Arquitecto de Analisis

OSCAR MAHECHA

Motificador

ORDEN DEL DIA

Lanzamienta de propussta de intervencion

TEMAS TRATADOS

Levantamients de activos de infarmacion

Responzabilidade s de los lideres

despliege faze 1

socializacion de cronograma

COMPROMISOS ADQUIRIDOS

COMPROMISOS

FECHA ESTIMADA

Levantamienot de inventario relacionado en archivo XLS

Enero 312020

FECHA PROXIMA BEUNION

OBSERYACIONES:

Se entrega en Fecha establecida
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ANEXO C. ACTA DE REUNION 3

ANA MARIA CADENA TOBON
Curadora Urbana 3

Iu::..___]

ACTA DE REUNION

LLIGAR: CURADURIA UREANA 3

ASISTENTES

NOMBRE CARGO

JEISSON JAVIER GOMEZ TORBES Administrador de sistemas

ALEJANDRO ROJAS GOMEZ Asesos de sistemas

JOHM CASTELLANOS Consultor

ORDEN DEL DIA

Revizion planes de trabajo

TEMAS TRATADOS

Levantamiento de requerimienats

Inventario de activos de infarmacion [dispozitivos de comunicaciones)

Dezpliege fase1

Socializacion de cronograma

COMPROMISOS ADQUIRIDOS

COMPROMISOS FECHA ESTIMADA

Levantamienot de inventario relacionado en archivo XLS Enero 312020

FECHA PROXIMA REUNION

OBSERYACIONES:

Se entrega en fecha establecida
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ANEXO D. PROCEDIMIENTO DE RADICACION

ANA MARIA CADENA TOBON
Curadora Urbana 3

PROCESO DE RADICACION

OBJETO DEL PROCESO ALCANCE DEL PROCESO

Inicia desde el recibo de la solicitud del usuario y termina con el alistamiento del expediente y|

Realizar las actividades necesarias para la radicacion de solicitudes de tramites de actuaciones urbanisticas . -
descarga para inicio de estudio.

POLITICAS DE OPERACION Y ASPECTOS GENERALES

Oportunidad en la radicacion y alistamiento de los expedientes

Aplicacion de procedimientos internos

Aplicacion del Protocolo de servicio al usuario

Propender por la aplimizacion del iempo en la radicacion de los expedientes, con el fin de ofrecer un servicio oportuno al usuario, asi como verificar |a calidad de la infarmacion registrada en el sistema, siendo esta
el insumo clave para el inicio y desarrollo de los demas procesos internos de la Curaduria.

Gestionar la radicacion inmediata de los anexos a los expedientes para continuar con el respectivo tramite:

LIDER DEL PROCESO

Profesional de Gestion de la informacion

Profesional de Gestion de la informacion

SECUENCIA E INTERACCION

PROVEEDORES [ ENTRADAS [ PROCEDIMIENTOS [ SALIDAS [ USUARIOS

Registro expediente en el

Documentos requeridos para - £
% B Sistema de Informacién

Usuarios la radicacion segun fipo de
tramite

Proceso de Estudios
Técnicos

Proceso de Gestion de la
QU Informacién y tecnologia

o o tramite)
. Normatividad Radicacion Inicial
Entidades Distritales Requerimientos de (CU3-PRC-RAD-01)
Entes de Control Boleta de Facturacion Gestion contable

informacion
Radicacion Anexos
(CU3-PRC-RAD-02)
Proceso SIGy Informacion SIG (Plgneauon‘ -
mejoramiento continuo seguimiento, medicion y Informes de gestidn Proceso SIG y
mejora) Planes de mejoramiento mejoramiento continuo

Expediente (documentos
requeridos segln tipo de

Boleta de radicacion, modelo
valla

Respuesta a requerimientos . -
o solicitudes, Informes esionidelialispean

Usuarios

i

Proceso Gestion Admtiva
y Gestion de la Direccion

—»{Salicitudes de Informacion

RECURSOS
INFRAESTRUCTURA TALENTO HUMANO AMBIENTE DE TRABAJO
Equipos de Oficina, Equipos de Computo, Software, Instalaciones Fisicas, Profesional Gesfién de la Informacion . . .
A lluminacién, ventilacion, condiciones ergonomicas
Intranet. Internet, Teléfono y Fax Radicadores
RIESGOS COMUNICACION

Que: Inquietudes presentadas en el proceso de radicacion, informes

Quién: Radicadores, Profesional de Gestion de la informacién

Como: Verbalmente, correo elecironico

Cuando: Permanentemente

A quién: Profesionales, Profesional de Gestion de la informacion, Profesional Atencion usuarios,
Director ), Coordinador ad frativo y SIG

* Radicacion de expedientes en debida forma sin el cumplimiento del pleno de los
requisitos

* Ingreso de la informacion al sistema de informacion con errores que induzcan a un error
de procedimiento

"No generar alertas en casos que requieran especial atencion

CONTROLES EN EL PROCESO

* Ingreso de datos al sistema de informacion, verificandoe documentacion fisica
* Verificacion de la informacion al momento del alistamiento del expediente

INDICADORES DE GESTION
NOMBRE DEL INDICADOR FORMULA TIPO
Tiempo en radicacion Dias promedio del expediente en radicacion Eficiencia

# reprocesos por errores en radicacion x 100

Calidad en |a radicacién # exp. Radicados en el dia Eficacia
DOCUMENTOS APLICABLES
INTERNOS EXTERNOS REGISTROS
Normatividad
* CU3-PRC.RAD-01 Procedimiento de Radicacion Inicial * Decreto 1077 de 2015 * Boleta de radicacion, formulario de solicitud, formu\arm de revision
* CU3-PRC.RAD-02 Procedimiento de Radicacién de Anexos * Resolucion 1002 del 2010 del proyecto, modelo valla, boleta de facturacién, planilla de
* CU3-INS-GTI-01 Instructiva Alistamiento inicial exp y archivo de|" Decreto Distrital 514 de 2006 :admuones danasy enfrega. Dcmru! de enrega de anexos
dosumentos * Resolucion 984 de 2005 : Registro en e\' S\s.tema de Informauon
*Protocolo de servicio al usuario (CU3-PRT-GSUL01) * Ley General de Archivos 594 de 2000 Documentacion técnica y juridica del expediente (Carpeta

expediente) segin tipo y modalidad del tramite

CODIGO VERSION No. FECHA DESCRIPCION CAMBIO
CU3-PRO-RAD1 0 14122012 | Version preiminar del documento
CU3-PRO-RAD1 1 110372013 | Version inicial del documento
CU3-PRO-RAD1 2 111062015 | Se incorpora el protocolo de atencon al usuario, se amplian las polficas ds operacian, se ajustan ndicadorss
ELABORO REVISO: APROBO,
Ajandra Aldana Oriando Rodriguez Ana Maria Cadena Toodn
Coordinzdora administratva y SIG Director Administrativa Curadors Urbana
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ANEXO E. PROCEDIMIENTO DE RADICACION INICIAL

ANA MARIA CADENA TOBON
Curadora Urbana 3

PROCEDIMIENTO DE RADICACION INICIAL

OBJETIVO Recibir y verificar la documentacion suministrada por el usuario para su radicacion, de acuerdo al tipo de tramite a desarrollar.
Licencia urbanistica: Es el acto administrativo de caracter particular y concreto, expedido por el curador urbano o la autoridad municipal o distrital competente, por medio del cual se auforiza
especificamente adelantar obras de urbanizacion y parcelacion de predios, de ion, liacio dificacion, ad 0 i structural, 0 0 yi
DEFINICIONES demolicion de edificaciones, de intervencion y ocupacion del espacio piblico y realizar el loteo o subdivision de predios. (Decreto 0019 de 2012 Art. 182)
Debida forma: Se entendera que una solicitud de licencia o su modificacion esta radicada en legal y debida forma si a la fecha de radicacion se allega la fotalidad de los documentos exigidos en el
decreto 1077 de mayo 26 de 2015, aun cuando estén sujetos a posteriores correcciones. (Decreto 1077 de mayo 26 de 2015)
ORDEN ENTRADA FLUJOGRAMA SALIDAS RESPONSABLE OBSERVACIONES Y/O PUNTOS DE CONTROL
|
1 Radicaci
Ra diizmo‘n En el caso de que sea un traslado de expediente se solicita al usuario:
inicial Certificado de fradicion y libertad, cambiar la primera hoja del formulario dnico
NO de solicitud y si el titular es una fiducia debe aportar certificado de|
superintendencia financiera vigente.
Procedimiento El auxiliar de archivo debe verificar que el usuario sea el fitular o el apoderado
2 sl Rﬂ‘gﬁg‘g" (en este caso debe presentar el poder autenticado) , diligenciar el formato de
solicitud de fraslade- FT-103, para enirega al radicador, junfo con los|
documentos correspondientes. El traslado debe llevar la aprobacion de la|
profesional de gesfion de la 6n ylo y del
SIG.
Se le debe informar al usuario el costo de la nueva radicacién
Protocolo de servicio al - - El horario de atencion a los usuarios para radicacion es de lunes a viemes de
5 usuario Asignacion tumo de radicacion Sistema Recencionista 8:00 am. a 5:00 pm en jomnada continua
Informacion pa En el caso de que sea traslado se asigna turno de radicacion, archive y
notificacion si se requiere.
v
4 Prmedim\e!ﬂu Recepcion y Recepcionista
Alencion usuarios
5 Atender al usuario segiin tumo Radicador Llamar al usuario por su nombre, saludar formalmente.
asignado Respetar turnos asignados
Para el caso de Promoga, revalidacion, subdivision urbana, licencia dej
. urbanismo, modificacién de licencia vigente de construccion y urbanismo, Vo,
Formu!jauo nico de Bo. de propiedad horizontal, entre ofras, se verificaran documentos]
= pondi con fechas no es necesario diligenciar ell
formato de revision e informacion de proyecto
6 P |dentficar modalidad Formato de rgwsbn Radicador El formulario Unico de radicacion debe ser d}\lgennado por el usuario, a finta,
wridicos y tecnicos de lalicencia requerida, verificar correcto e informacion de y firmado por los profesionales responsables y fitulares.|
I y diligenciamiento formulario proyecto (Formato externo)
El Formato de revision e informacion de proyecto es diligenciado por el
radicador (Formato externo), en el caso de que el usuario no presente todos]
los documentos requeridos se realizara la anofacion sobre los documentos|
pendientes en el campo de observaciones
v
. X Verificar cédula de ciudadania
Formato de revision e Veif car:ocumeglos ‘ctontr: I|151‘a d_‘: chequeo Verificar Certficado de Camara de Comercio o Superfintendencia financiera
informagcién de proyecto & aciierdo allipo de ramite Tstado de requisios para Verificar la documentacion entregada por el usuario segin fipo de tramite
solicitud de licencias Verificar que el poder se encuentre autenficado por el titular del predio.
7 Documentos técnicos y ”maa’é'ﬂ';c"i;re‘?’as Radicador  |Verificar la vigencia y nimero del cerfificado de tradicon y libertad vs|
juridicos soporte CUBLISRAD-01 formulario

fStado de TequIsTos para
solicitud de licencias
urbanisticas y ofras

actuaciones
CU3LIS-RAD-01

El chip de los recibos de impuesto predial deben coincidir con el formulario
Verificar direccion registrada en los estudios técnicos
(Ver aclaracion 3 y 4)
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ANA MARIA CADENA TOBON
Curadora Urbana 3

PROCEDIMIENTO DE RADICACION INICIAL

- ¥ " Realizar la consulta en la pagina www.sdp.gov.co / SINU POT. En el caso en
Verfficar si es Bien de Inferés Cultural, . N
colindante o sector de interés cultural que aplique, verificar la enfrega del Anteproyecto aprobado por el Ministerio de
8 Radicador  |Cultura o enfidad competente.
En caso de Bien Colidante se solicitara el anfeproyecto en el Acla dej
observaciones
Verificar al momento de la radicacion si el proyecto a radicar es un proyecto de|
Verifi VIS VIP o ESTATAL
| erearsies TbAro ‘ Vivienda de Inlerés Social, Vivienda de Interés priontario en las modalidades|
9 Radicador Unifamiliar o Bifamiliar y proyectos que pertenezcan al estado, si el proyecto
fiene alguna de las anteriores caracteristicas solicitar bolefa de reparto tanto
VIS, VIP como ESTATALES la cual es entregada al usuario por la curaduria|
asignada en el respectivo afio.
Formulario anico de Se debe verificar el ingreso correcto de Ia informacion general del proyecto y|
radicacion del usuario en el modulo de radicacien, iguaimente se debe verificar|
ortografia, verificar el ingreso de las direcciones de acuerdo al boletin
10 Formato de revision e Crear el expediente. Registrar en el Sistema Informacion Radicador ([;)alta siral tamen | {65 submédulos:
informacion de proyecto de Informacion para asignar nimero de ligenciar completamente los siguientes submadulos:
radicacién (Modulo de Radicacién - nuevo )™ Tramite y usos,
-Localizacion,
‘ Titulares
11 Realizar categorizacion del expediente Sistema
Informacion
T
‘ La asignacion de profesionales se realizara de acuerdo a los criterios|
predefeinidos por la Guraduria, o por solicitud del usuario. Se debe consultar|
12 Asignar profesional para estudio Radicador  |alos coordinadores. Si es fraslado se deben asignar los mismos profesionales
que revisaron el proyecton anterior, al igual que los casos de modificaciones|
‘ de licencias vigentes expedidas por la curaduria
Formulario unico de l
radicacion . . _
Ingresar la informacion de los documentos Sistema de Verificar que en el sistema en el médulo de radicacion el registro de Iaf
13 aportados al sistema Informacién Radicador  |fofalidad de los radicados (¢ les, especificos y adici
Formato de revision e dejar en el Sistema la i ion de los i
informacion de proyecto
Sistema L Diligenciar en el modulo documentos Radicacion-Nuevo la totalidad de los|
14 Informacién | Diligenciar registro para pago | Radicador datos de la boleta para pago y enfregaria al titular para que pase a facturacion|
‘ y pueda realizar el pago del cargo fijo
Bolet ’
oleta para pago - : .
15 FT008 | | onoecdbrgl_epné% dg éaﬁ}g?c\un | | Cajera
16 Verfficar el cumplimiento de a debida forma (cumplimiento aclaracion 3y 4)
7 Se informa requerimientos pendiertes y Informar al usuario los téminos de vencimienfo para la radicacion de los|
términos para complementar informacion documentos pendientes (30 dias habiles).
T
l Sistema de El titular del tramite o el apoderado debe registrar su nombre y fima en el
- - — Informacion formato de revision e informacion proyecto (Ver aclaracion 5)
. Redg\stmt enel ﬂféer;zde;lr:g?clon la Qadcador  |P@ 1 enega de a boleta de radicacién se debe solcr al usuaro la
Ly ™ ‘::c'?r: e_r:-ﬂc‘ra\ : T eaveb;IeIaOg:a o Boleta de Radicacion segunda copia de Ia factura cancelada que le fue entregada en caja
. e ray:i\cacff)gn (thﬁlrtbu:n?;ilc‘ze}mm El usuario debe fimar la boleta de radicacion.
[
* Verfficar si el proyecto requiere valla y seleccionar la opcion en el sistema
Impresion y enirega modelo de valla de Formato valla Verificar que la informacion impresa esté correcta de acuerdo a la informacion|
19 informacion a vecinos Radicador  |registrada en el expediente, debe contener los datos de fodos los propietarios.
Informar al usuario los téminos y requisitos para la radicacion de la valla (5)
dias habiles, a partir de la radicacion en debida forma)
v
Procedimiento Llamadas
20 seguimiento expedientes
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ANA MARIA CADENA TOBON
Curadora Urbana 3

PROCEDIMIENTO DE RADICACION INICIAL

Organizar el expediente segin pardmetros de archivo.

nstrucivo - Sellar todos los documentos, planos, estudios de suelos y memorias de
o |||t || O g e o psiote || gy [0
Expedientes e Archivar en |a carpeta del expediente los documentos de acuerdo a los

Iineamientos definidos en el Instructivo de organizacion documentos radicacion
y foliar. Ver Instructivo de Alistamiento Expedientes (CU3-INS-GTI-01)

Sisiema de . .
Entregar expediente para contnuar con la [.)enscar.gar ﬁ” el sistema dne informacién segin corresponda
Radicacién incompleta" y entregar a archivo;

estacion correspondiente
* Zonificacion en la etapa de 1ra revision en caso de radicacion en debida

mov. FETXFEd{lme forma y pasar al profesional encargado
» Radiador | P”E“Ei’a Ire\nsmn y paslar al profesional encargado en caso de las
Prop I prérrogas o

*Prorrogas Si es promoga o revalidacion y esta en debida forma pasa a
primera revision juridica, sino cuenta con debida forma pasa al Archiva

*5i es PH y esta en debida forma pasa a primera revision arquitectura, sino
cuenta con debida forma pasa al Archivo

] Fin Radicacion

CUADRO DE CONDICIONES, ACLARACIONES U OBSERVACIONES

Aclaracion 2.
El niimero del expediente esta conformado asi- los dos (ifimos digitos del afio, el nimero de la Curaduria Urbana y el nimera consecutivo del expediente ejemplo: (15-3-1935). En cada cambio de vigencia se inicia un nuevo consecutivo

Aclaracion 3.

Para la revisién de los documentos debe remitirse al Listado de requisitos para solicitud de licencias urbanisticas y ofras actuaciones CU3-LIS-RAD-01.

Documentos generales: En el caso en que el solicitante no adjunte el Cerfificado de Tradicion y Libertad, el Boletin Cafastral y los Cerfificados de Gamara y Comercio, estos deben ser consultados e impresos (consulta infernet - VUC). En
caso de dificultad de acceso a la pagina imprimir reporte y gestionar consulta posterior si es posible imprimirlos adjuntar al expediente y dar debida forma

Todos los planos y estudios especializados deben ir debidamente rotulados y frmados por profesional iddneo de acuerdo con el Titulo VI-Ley 400 de 1987

Aclaracion 4.

Dx tos juridicos debidamente dili certificado de tradicion y libertad, documentos de identificacion, poder, copia impuesto predial, informacion vecinos. Es importante verificar que los datos queden comectamente
ingresados al sistema (Nombres, direcciones, datos de contacto)

Documentos técnicos: verificar la entrega de la totalidad de los documentos técnicos (arquitectura: planos rotulados, acotados, con niveles, por lo menos dos cortes, fachadas, cuadro de areas, dimensiones de vias, uso, localizacion)
(Ingenieria: planos rotulados, acoetados, memerias, estudio de suelos o apiques, para el caso de muros confinados verfficar ortogonalidad del proyecta) . Verificar que los documentos estén firmados por el profesional responsable registrado en el
formulario de solictud

Nota: en caso de presentarse alguna duda con fa recepcion del proyecto, se debe solicifar la aclaracion por parte del profesional responsable.

TR— q

Aclaracion 5.
En caso de presentarse dificutiades de acceso al sistema para la impresion de la boleta de radicacion, se debe emplear el formato Solicitud de licencia urbanistica FT-003 (Cuando es radicacion por primera vez) o la Boleta de radicacion de
documentos anexos FT-023. Una vez se reestablezca el sistema de debe ingresar |a respectiva informacion del expediente

NORMATIVIDAD APLICABLE
Decreto 1077 de_ 2015
CONTROL DE REGISTROS
A RESPONSABLE A - A
COoDIGO NOMBRE DILIGENCIAMIENTO LUGAR ARCHIVO CLASIFICACION TIEMPO RETENCION DISPOSICION
FT-025 Planilla de asignacion de furnos para radicacion Recepcionista Recepcion Cronolagico 8 dias Eliminacion
NA Formulario Unico de Radicacion Usuario Archivo expedientes Cronoldgico 5 afios Diglalizacién-
Transferencia SOP
NA Formato de revision e informacion de proyecto Radicador Archivo expedientes Cronoldgico 5 afios Digtalizaciin-
Transferencia SOP
NA Decumentos le!:mcas (planes, estudios de suelos, Radicador Archivo expedientes Cronoldgico 5 aios Digitalizacion-
memorias de calculo) Transferencia SDP
U TUMIGICOS (CEMMcano 0e Traision y Digializacon
NA libertad, impuestos, recibos servicios piiblicos) Radicador Archivo expedientes Cronoldgico 5 afios 9
ety i et Transferencia SOP
FT-008 Bolefa para Facturacion Radicador Archivo expedientes Cronoldgico 5afios gl‘g;i;z;cwonﬂrcmw
NA Formato Valla Radicador Archivo expedientes Cronoldgico 5afios Digtalizacin-Archivo
Curadora
. - . Digitalizacion-Archivo
NA Factura Cajera Archivo expedientes Cronolagico 5 afios
Curadora
FT-003 Solicitud de licencia urbanistica Radicador Archivo expedientes Cronoldgico 5 afios Digitalizacién-Eliminacion
FT-125 Planilla control de mov expediente Radicador Archivo expedientes Cronolagico 1afio Eliminacion
NA Sistema de Informacion Radicador Archivo exp Cronoldgi P Back up
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ANA MARIA CADENA TOBON
Curadora Urbana 3

PROCEDIMIENTO DE RADICACION INICIAL

CODIGO VERSION No. FECHA DESCRIPCION CAMBIO

CU3-PRC-RAD-01 0 1710912012 Version prefiminar

CU3-PRC-RAD-01 1 1110312013 Version inicial

CU3-PRC-RAD-01 2 0811/2013 Verficacion y actualizacian de registros y procedimient
Se elimina el procedimiento de conceptos en cuanto al direccionamiento, se ajusta columna de observacienes ylo puntos de control, se elimina el formato de reporte de
radicaciones (FT-011), Se actualizan los formatos utilizados, se elimina la conexion con el procedimiento de conceptos, se separa del procedimiento de radicacion de

CU3-PRC-RAD-01 3 10108/2015 S , L . ) .
anexos, y del procedimiento de gestion y control, se incluye el Formato de revision e informacion de proyecto y se aclara el diligenciamiento del Formato dnico de
radicacion, se incluye observacion para el caso de ofras actuaciones urbanisticas y traslado, se incluye el Protocolo de servicio al usuario, se ajustan responsables y cargos

ELABORO! REVISO: APROBO
Alejandra Aldana QOrlando Rodriguez Ana Maria Cadena Tobon
Coordinad y SIG Director i Curadora Urbana
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ANEXO F. PROCEDIMIENTO DE RADICACION ANEXOS

ANA MARIA CADENA TOBON

Curadora Urbana 3
0BJETIVO Recibir y verificar los documentos para cumplimiento de [a debida forma, del Acta de Observaciones ylo de Soportes pagos.
DEFINICIONES Debida forma: Se entendera que una solicitud de licencia o su modificacion esté radicada en legal y debida forma si a la fecha de radicacion se allega la totalidad de los documentos exigidos|
enel Decreto 1077 de 2015, aun cuando estén sujetos a posteriores comecciones.
ORDEN ENTRADA FLUJOGRAMA SALIDAS RESPONSABLE PUNTOS DE CONTROL
Inicio
1 Radicacion
Es
2 Radicacion 1
NO 1vez? E\I
Procedimiento Se indaga con el usuario el fipo de frdmite que va a realizar
3 Radicacion Inicial Recepcionista | Se verifica si el expediente esta dentro de los tiempos para la radicacion de|
anexos. (Ver aclaracion 2)
. . Sistema de .
4 Asignacidn tumo de radicacian® Informacién Recepcionista
EleaJa i
5 SRR Radicador
sl NO
1
v
Atender al usuario segin tumo .
B asignado Radicador | Llamar al usuario por su nombre, saludar formalmente.
Sistema de
Informacion
Identificar el fipo de
documentacion entregada por
7 el usuario Radicador
p— Verficar temings y Sisema de I\leng(’:ar en el dl\.'N‘ti‘dqu Radut:amc'n;DAg‘exo? v(:)ljlle no se e:cu:ntrlen've:md;s
8 e b documentos enfregados segin nfomacn Radicadr | errr‘nms el expediente. ( fas hébiles a partir de Ia fecha de
relacion de pendientes radicacion). En caso contrario informar para inicio de proceso de
desisfimiento Revisar notas del sistema
Registrar en el sistema de .
9 informacién y sellar Radicador | Sellar los documentos (fecha y nimero de expediente)
[
egistrar fa debida forma o Boleta de
10 1o, imprimir y entr Radicacion Anexos Radicador
boleta de radica
— t Lot Profesional
ToCEdimiEnto Liamadas e i
i sequimiento expedientes Gestin de senico
al usuario
e
cul nio
i TR
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i

[T m— Verificar que no se encuentren vencidos los términos del expediente. (30
documents entrega dosysegﬂn dias habiles a partr de la fecha de recibo del Acta de Observaciones ylo 15
" relacidn de pendientes Radicador dias habiles admonales_ N caso de solicitud Qe pr_drroga). En caso
contrario informar para iniciar proceso de desistimiento.
En caso de que el usuario requiera promoga debe presentar el formato
comespondiente.
Registrar en el sistema de Sistema de ) Médulo radicacion Acta de Observaciones
14 informacin y sellar Informacion Radicador
T
Imprimir y entregar boleta de Bolefa de ) ) o
17 radicacion Radicacion Anexos Radicador  |Imprimir boleta de radicacion para entrega al usuario y para anexar al
expediente
18
Revisar que la fecha de vencimiento de téminos no sea mayor a 30 dias
" Verificar {&rmincs Sistema de Radicador habiles a partir de la fecha de recibo del cargo variable. En caso contrario)
documentos eniregagos Informacion informar para iniciar proceso de desistimiento
[
Consultar el Certificado de libertad para verificar si es exigible el pago del
% Revision impuestos Radicador impuesto delp\usva\ ia e informarle al usuario )
Ver aclaracion 3. En caso de que se presenten dudas deben comunicarse|
con €l profesional correspondiente
Registrar en el sistema de Sistema de )
au informacion y sellar Radicador
Y
Reporte diario de Verificar |a relacion de la totalidad de anexos recibidos (nimero de planos
2 Generarreporte de anexos anexos recibidos Radicador ( P
recibidos del sistema R ylo documentos)
[
Y
Reporte diario de f o -
7 Enlrzga a rchivo anos recidos Radicador Enel caso del impuesto Qe Delineacion Urbana, entregar para revision
I prioritaria al auxiliar de archivo.
I
Reporte diario de Procedimiento de Archivo
bzl anexos recibidos documentos y anexos Aux. Archivo
CU3-PRC-GTI02
2% Fin

CUADRO DE CONDICIONES, ACLARACIONES U OBSERVACIONES

Aclaracion 1. -El horario de atencion a los usuarios es de lunes a viemes de 8:00 a.m. a 5:00 p.m en jomada continua.

Aclaracion 2. El usuario cuenta con los siquientes plazos:

-30 habiles dias a partir de |a fecha de radicacidn inicial del proyecto para radicacion en debida forma

-5 dias habiles a partir de la fecha de radicacion en debida forma para radicar la foto de la valla
-30 dias habiles para dar cumplimiento al acta de observaciones y realizar solicitud de prorroga por 15 dias mas
-30 dias habiles para presentar soportes de pago de expensas e impuestos

-Para promogas, revalidaciones PH y subdivision, el plazo es de 30 dias calendario.
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Aclaracion 3: La revision de pagos se realiza segln el tipo de framite, cuando los pagos se encuentren completos el expediente se debe reembalsar en bolsa roja
-Revalidacion:impuesto delineacion

-Vis:
Unifamiliar y Bifamiliar: impuesto delineacin (50, Carta viabilidad (comunicacion expensas), demds impuestos que aplique
Multifamiliar: Comunicacion expensas, Factura, mpuesto de delineacion y demas impuestos que aplique

-Urbanismo: Comunicacion expensas, Factura, no requiere impuesto delineacion
-Urbanismo y construceion: Impuesto delineacion, Cargo Vanable, Factura y demés impuestos que aplique

Construecion:
Obra nueva, demolicio imiento de construccion: impuesto de delineacion, Cargo Variable, Factura y demés impuestos que aplique.
Modificacion: Cargo Variable, Factura, Impuesto de delineacion y demas impuestos que aplique.
Ampliacion, adecuacién, Licencia de construccion- medificacion: Cargo Vanable, Factura, Impuesto delineacion y demas impuestos que aplique.
Reforzamiento estructural:Cargo Variable, Factura, Impuesto delineacion y demas impuestos que aplique

-Modificacion licencia vigente: Cargo Variable, Factura. Si es adecuacion o modificacion de volumetria requiere impuesto de delineacion, si es solo modificacién no requiere impuesto de delineacion
Nota general: Se debe verfficar con el area juridica si el expediente requiere pago de plusvalia.

NORMATIVIDAD APLICABLE
Decreto 1077 de 2015
NORMATIVIDAD APLICABLE
Decreto 1077 de 2015
CONTROL DE REGISTROS
; RESPONSABLE . . )
coDIGo NOMBRE DILIGENCIANIENTO LUGAR ARCHIVO CLASIFICACION TIEMPO RETENCION |  DISPOSICION
NA Planilla de asignacion de tumos para radicacion Recepcionista Archivo expedientes Cronoldgico 8 dias Eliminacién
NA Boleta de radicacion Radicador Archivo expedientes Cronolagico 5afios Transferencia SDP
NA Documentos Anexos Radicador Archivo expedientes Cronoldgico 5afios Transferencia SDP
NA Reporte diario de anexos rechidos Radicador Sistema de informacion Cronologico 6 meses Eliminacion
NA Sistema de Informacion Radicador Archivo expedientes Cronologico Permanente Back -up
CODIGO VERSION No. FECHA DESCRIPCION CAMBIO
CU3-PR-RAD-02 0 2410512013 Version preliminar del documento
CU3-PR-RAD-02 1 09/08/2013 Version inicial del documento
Se incluye direccionamiento al Procedimiento Seguimiento gestion segunda revision, se modifica la columna de observaciones ylo modificaciones, e eliminan
CU3-PR-RAD-02 2 1110612015 los pasos correspondientes al procedimiento de de Archivo documentos y anexos, se elimina el formato control de enfrega de anexos, se ajustan cargos y
responsables, se actualiza la normatividad

ELABORO REVISO APROBO:

Alejandra Aldana Orlando Rodriguez Ana Maria Cadena Tobdn
Coordinadora Administrativa y SIG Director Administrativo Curadora Urbana
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ANEXO G. DIAGNOSTICO ISO 27001

TITULO ISO
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0% 0% 0% @ 0%

A R S .
O

Politicas para la seguridad de lainformacion
Se debe definir un conjunto de politicas para la seguridad de la informacion, aprobada por la
direccion, publicada y comunicada a los empleados y a las partes externas pertinentes.
Revisién de las politicas para la seguridad de la informacion
Las politicas para la seguridad de la informacion se deben revisar a intervalos planificados, o
si ocurren cambios significativos, para asegurar su conveniencia, adecuacion y eficacia
contindas.

Control

Control

0% 0% 20% 0% | 20%
A I R .
. 30%
A I R

A.6.1.1 Roles y responsabilidades para la seguridad de la informacién

Control Se deben definir y asignar todas las responsabilidades de la seguridad de la informacién.

Separacion de deberes

Los deberes y areas de responsabilidad en conflicto se deben separar para reducir las
Control posibilidades de modificacién no autorizada o no intencional, o el uso indebido de los activos 50%
de la organizacion.

Contacto con las autoridades

Control
Contacto con grupos de interés especial

Se deben mantener contactos apropiados con grupos de interés especial u otros foros y

asociaciones profesionales especializadas en seguridad.

0%

Control
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Control

Control

Control

TITULO ISO

Seguridad de la informacidn en la gestion de proyectos
La seguridad de la informacién se debe tratar en la gestion de proyectos, independientemente
del tipo de proyecto.

Politica para dispositivos moviles
Se deben adoptar una politica y unas medidas de seguridad de soporte, para gestionar los

riesgos introducidos por el uso de dispositivos moviles.
A.6.2.2 Teletrabajo

Se deben implementar una politica y unas medidas de seguridad de soporte, para proteger la
informacién a la que se tiene acceso, que es procesada o almacenada en los lugares en los
que se realiza teletrabajo.

CUMPLE
PARCIALMENTE

<
O
_
o
<
©}
z

NO CUMPLE

0%

0%
.

0%

CUMPLE
AVANCE

Control

Control

Control

Control

A.7.1.2

Seleccion
Las verificaciones de los antecedentes de todos los candidatos a un empleo se deben llevar a
cabo de acuerdo con las leyes, reglamentaciones y ética pertinentes, y deben ser
proporcionales a los requisitos de negocio, a la clasificacion de la informacién a que se va a
tener acceso, y a los riesgos percibidos.

Términos y condiciones del empleo
Los acuerdos contractuales con empleados y contratistas deben establecer sus
responsabilidades y las de la organizacién en cuanto a la seguridad de la informacién.

ponsabilidades de la direccidn
La direccion debe exigir a todos los empleados y contratistas la aplicacién de la seguridad de
la informacién de acuerdo con las politicas y procedimientos establecidos por la organizacion.

Toma de conciencia, educacion y formacion en la seguridad de lainformacion

Todos los empleados de la organizacién, y en donde sea pertinente, los contratistas, deben
recibir la educacion y la formacién en toma de conciencia apropiada, y actualizaciones

0% 0% 0%

100% | 100%

A N

100%
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NO CUMPLE

regulares sobre las procedimientos de la organizacién pertinentes para su cargo.
Proceso disciplinario

Se debe contar con un proceso formal, el cual debe ser comunicado, para

Control emprender acciones contra empleados que hayan cometido una violacion a la seguridad de la 0%

informacion.

Terminacion o cambio de responsabilidades de empleo
Las responsabilidades y los deberes de seguridad de la informacién que permanecen validos
Control después de la terminacién o cambio de empleo se deben definir, comunicar al empleado o 0%
contratista y se deben hacer cumplir.

Inventario de activos
Se deben identificar los activos asociados con informacioén e instalaciones de procesamiento
de informacioén, y se debe elaborar y mantener un inventario de estos activos.
1.2 Propiedad de los activos
 Control | Los activos mantenidos en el inventario deben tener un propietario.
A.8.1.3 Uso aceptable de los activos
Control Se deben identificar, documentar e implementar reglas para el uso aceptable de informacién y

de activos asociados con informacion e instalaciones de procesamiento de informacion.
A.8.1.4 Devolucion de activos .

Todos los empleados y usuarios de partes externas deben devolver todos los activos de la
organizacion que se encuentren a su cargo, al terminar su empleo, contrato o acuerdo.

Control

Control

Clasificacion de la informacion \
Control La informacién se debe clasificar en funcién de los requisitos legales, valor,
criticidad y susceptibilidad a divulgacién o a modificacién no autorizada

Etiquetado de la informacion
Control Se debe desarrollar e implementar un conjunto adecuado de procedimientos para el 0%
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etiquetado de la informacién, de acuerdo con el esquema de clasificaciéon de informacion

adoptado por la organizacion.
A.8.2.3 Manejo de activos

Se deben desarrollar e implementar procedimientos para el manejo de activos, de acuerdo
con el esquema de clasificacion de informacién adoptado por la organizacion.

0%
0% 0% 25% | 0% | 25%

Control

Gestion de medios removibles
Se deben implementar procedimientos para la gestion de medios removibles, de acuerdo con
el esqguema de clasificacion adoptado por la organizacion.
Disposicion de los medios
Se debe disponer en forma segura de los medios cuando ya no se requieran, utilizando

Control 50%

“

Control g 0%
procedimientos formales.

A.8.3.3 Transferencia de medios fisicos
Los medios que contienen informacion se deben proteger contra acceso no

Control 0%

autorizado, uso indebido o corrupcién durante el transporte.

0% 0% 0%  80% | 80%

Politica de control de acceso

N

0%

Se debe establecer, documentar y revisar una politica de control de acceso con base en los
requisitos del negocio y de seguridad de la informacién.

Acceso aredes y a servicios en red ]
Solo se debe permitir acceso de los usuarios a la red y a los servicios de red
para los que hayan sido autorizados especificamente.

Control

Control

0% 0%  27% 0% | 27%

Registro y cancelacion \

Control Se debe .implemente_lr un proceso formal de registro y de cancelacién de registro de usuarios, 0%
para posibilitar la asignacién de los derechos de acceso.

Suministro de acceso de usuarios
Control Se debe implementar un proceso de suministro de acceso formal de usuarios para asignar o 0%
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revocar los derechos de acceso para todo tipo de usuarios para todos los sistemas y
servicios.
A.9.2.3 Gestion de derechos de acceso privilegiado
Se debe restringir y controlar la asignacion y uso de derechos de acceso
A.9.2.4 Gestion de informacion de autenticacion secreta de usuarios
La asignacion de informacion de autenticacion secreta se debe controlar por medio de un
proceso de gestion formal.
Revisién de los derechos de acceso de usuarios

Control Los propietarios de los activos deben revisar los derechos de acceso de los usuarios, a

intervalos regulares.
A.9.2.6 Retiro o ajuste de los derechos de acceso [

Los derechos de acceso de todos los empleados y de usuarios externos a la informaciéon y a
Control las instalaciones de procesamiento de informacién se deben retirar al terminar su empleo, 30%
contrato o acuerdo, o se deben ajustar cuando se hagan cambios.

Control

Uso de informacion de autenticacion secreta
Se debe exigir a los usuarios que cumplan las practicas de la organizacion
para el uso de informaciéon de autenticacion secreta.

Control

Restriccion de acceso a la informacién
El acceso a la informacién y a las funciones de los sistemas de las aplicaciones se debe

Control restringir de acuerdo con la politica de control de acceso. 0%
Procedimiento de ingreso seguro
Control Cuando lo requiere .Ia politica de control_de acceso, el acceso a sistemas y aplicaciones se 0%
debe controlar mediante un proceso de ingreso seguro.
Sistema de gestién de contrasefias I e e

Los sistemas de gestion de contrasefias deben ser interactivos y deben asegurar la calidad

de las contrasefias.
programas utilitarios privilegiados _-

Control
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Se debe restringir y controlar estrictamente el uso de programas utilitarios que podrian tener
capacidad de anular el sistema y los controles de las aplicaciones.

A.9.4.5 Control de acceso a codigos fuente de programas

Control Se debe restringir el acceso a los codigos fuente de los programas.

Control

<
O
_
o
<
©}
z

NO CUMPLE
CUMPLE
PARCIALMENTE
CUMPLE

100%

A.10.1.1 Politica sobre el uso de controles criptograficos
Se debe desarrollar e implementar una politica sobre el uso de controles criptograficos para la

proteccion de la informacion.

Control
A.10.1.2

Gestion de llaves
Se debe desarrollar e implementar una politica sobre el uso, proteccién y tiempo de vida de
las llaves criptogréaficas, durante todo su ciclo de vida.

Control

0% 0% 0% 0% |
[ N I B
e
[ N R B

0%

Al11.1.1 Perimetro de seguridad fisica

Se deben definir y usar perimetros de seguridad, y usarlos para proteger areas que
contengan informacion confidencial o critica, e instalaciones de manejo de informacion.
N 1 Controles de acceso fisicos

Las areas seguras se deben proteger mediante controles de acceso apropiados para
asegurar que solo se permite el acceso a personal autorizado.

A.11.1.3 Seguridad de oficinas, recintos e instalaciones

Control Se debe disefiar y aplicar seguridad fisica a oficinas, recintos e instalaciones.

A.11.1.4 Proteccién contra amenazas externas y ambientales
I Se debe disefiar y aplicar proteccion fisica contra desastres naturales, ataques maliciosos o
accidentes.

A.11.15 Trabajo en areas seguras
' Control | | Se deben disefiar procedimientos para trabajo en areas seguras.

A.11.1.6 Areas de despacho y carga

Control

Control
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Control

Control

Control

Control

Control

A.11.2.5

A.11.2.6

Control

Control

Control

TITULO ISO

Se deben controlar los puntos de acceso tales como areas de despacho y de carga y otros
puntos en donde pueden entrar personas no autorizadas, y si es posible, aislarlos de las
instalaciones de procesamiento de informacién para evitar el acceso no autorizado.

Ubicacién y proteccion de los equipos
Los equipos deben estar ubicados y protegidos para reducir los riesgos de amenazas y
peligros del entorno, y las posibilidades de acceso no autorizado.
Servicios de suministro

Los equipos se deben proteger contra fallas de energia y otras interrupciones causadas por

fallas en los servicios de suministro.

A.11.2.3 Seguridad del cableado

El cableado de energia eléctrica y de telecomunicaciones que porta datos o brinda soporte a
los servicios de informacion se debe proteger contra interceptacion, interferencia o dafio
Mantenimiento de equi

Los equipos se deben mantener correctamente para asegurar su disponibilidad e integridad

continuas.
Retiro de activos
ipos, informacioén o software no se deben retirar de su sitio sin autorizacion previa.
Seguridad de equipos y activos fuera de las instalaciones
Se deben aplicar medidas de seguridad a los activos que se encuentran fuera de las
instalaciones de la organizacién, teniendo en cuenta los diferentes riesgos de trabajar fuera
de dichas instalaciones.

Disposicién segura o reutilizacion de equipos
Se deben verificar todos los elementos de equipos que contengan medios de almacenamiento
para asegurar que cualquier dato confidencial o software licenciado haya sido retirado o

sobreescrito en forma segura antes de su disposicion o reuso.
A.11.2.8 Equipos de usuario desatendido

Los usuarios deben asegurarse de que a los equipos desatendidos se les da protecciéon
apropiada.
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Control
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Politica de escritorio limpio y pantalla limpia
Se debe adoptar una politica de escritorio limpio para los papeles y medios
de almacenamiento removibles, y una politica de pantalla limpia en las
instalaciones de procesamiento de informacion.

<
O
_
o
<
©}
z
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0%

CUMPLE
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AVANCE

Control

Control

Control

Control

Control

A.12.3.1

Control

Procedimientos de operaciéon documentados

Los procedimientos de operacion se deben documentar y poner a disposicion de todos los

usuarios gue los necesitan.

Controles de acceso fisicos

Se deben controlar los cambios en la organizacion, en los procesos de negocio, en las
instalaciones y en los sistemas de procesamiento de informacién que afectan la seguridad de
la informacion.

A.12.1.3 Gestion de capacidad

Se debe hacer seguimiento al uso de recursos, hacer los ajustes, y hacer proyecciones de los
requisitos de capacidad futura, para asegurar el desempefio requerido del sistema.

Separacion de los ambientes de desarrollo, pruebas, y operaciéon

Se deben separar los ambientes de desarrollo, prueba y operacién, para reducir los riesgos

de acceso o cambios no autorizados al ambiente de operacion.

Controles contra c6digos maliciosos
Se deben implementar controles de deteccién, de prevencion y de recuperacion, combinados
con la toma de conciencia apropiada de los usuarios, para proteger contra cédigos

maliciosos.

Respaldo de lainformacion

Se deben hacer copias de respaldo de la informacion, software e imagenes de los sistemas, y
ponerlas a prueba regularmente de acuerdo con una politica de copias de respaldo
acordadas.

| 0%

-

-

0%

e

0%

0%

30%

50%

30%

100%

20%

o
Q
>

100%

100% | 65%

100%

l

0% 50%
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Control
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Control
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Control

Control

Los relojes de todos los sistemas de procesamiento de informacién pertinentes dentro de una

Se debe obtener oportunamente informacién acerca de las vulnerabilidades técnicas de los
sistemas de informacién que se usen; evaluar la exposicion de la organizacion a estas
vulnerabilidades, y tomar las medidas apropiadas para tratar el riesgo asociado.

TITULO ISO

Registro de eventos
Se deben elaborar, conservar y revisar regularmente los registros acerca de actividades del
usuario, excepciones, fallas y eventos de seguridad de la informacion.
Proteccion de lainformacion de registro

Las instalaciones y la informacién de registro se deben proteger contra alteraciéon y acceso no
autorizado.

istros del administrador y del operador
Las actividades del administrador y del operador del sistema se deben registrar, y los
registros se deben proteger y revisar con regularidad.

Sincronizacién de relojes

organizacién o ambito de seguridad se deben sincronizar con una Unica fuente de referencia
de tiempo.

Instalacion de software en sistemas operativos

Se deben implementar procedimientos para controlar la instalacién de software en sistemas
operativos.

Gestion de las vulnerabilidades técnicas

Restricciones sobre la instalacién de software

Se debe establecer e implementar las reglas para la instalacién de software por parte de los
usuarios.

Controles de auditorias de sistemas de informacion
Los requisitos y actividades de auditoria que involucran la verificacién de los sistemas

NO APLICA

NO CUMPLE

0% 0%

0%

CUMPLE
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operativos se deben planificar y acordar cuidadosamente para minimizar las interrupciones en
los procesos del negocio.

0% 0% 15% 0% 8%

Controles de redes
Las redes se deben gestionar y controlar para proteger la informacion en sistemas y

Control aplicaciones.

Seguridad de los servicios de red
Se deben identificar los mecanismos de seguridad, los niveles de servicio y los requisitos de

Control gestion de todos los servicios de red, e incluirlos en los acuerdos de servicio de red, ya sea 0%

gue los servicios se presten internamente o se contraten externamente.

Separacion en las redes
Los grupos de servicios de informacion, usuarios y sistemas de informacién se deben separar
en las redes.

Control

Politicas y procedimientos de transferencia de informacién

Se debe contar con politicas, procedimientos y controles de transferencia formales para
Control proteger la transferencia de informacién mediante el uso de todo tipo de instalaciones de 0%
comunicaciones.

A.13.2.2 Acuerdos sobre transferencia de informacién
Control Los aguerQos deben tratar la transferencia segura de informacién del negocio entre la
organizacion y las partes externas.
A.13.2.3 Mensajeria electronica

Control Se debe proteger adecuadamente la informacion incluida en la mensajeria electrénica.

A.13.2.4 Acuerdos de confidencialidad o de no divulgacion
Se deben identificar, revisar regularmente y documentar los requisitos para los acuerdos de
Control confidencialidad o no divulgacion que reflejen las necesidades de la organizacion para la
proteccion de la informacion.
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A.14.2.1 Politica de desarrollo seguro

Control

Control

Control
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Analisis y especificacion de requisitos de seguridad de la informacién
Los requisitos relacionados con seguridad de la informacion se deben incluir en los requisitos
para nuevos sistemas de informacion o para mejoras a los sistemas de informacion
existentes.

Seguridad de servicios de las aplicaciones en redes publicas
La informacion involucrada en los servicios de las aplicaciones que pasan sobre redes
publicas se debe proteger de actividades fraudulentas, disputas contractuales y divulgacion y
modificacién no autorizadas.

Proteccién de transacciones de los servicios de las aplicaciones
La informacion involucrada en las transacciones de los servicios de las aplicaciones se debe
proteger para evitar la transmision incompleta, el enrutamiento errado, la alteracién no
autorizada de mensajes, la divulgacién no autorizada, y la duplicacién o reproduccion de

Se deben establecer y aplicar reglas para el desarrollo de software y de sistemas, a los

desarrollos dentro de la organizacion.
A.14.2.2 Procedimientos de control de cambios en sistemas

Los cambios a los sistemas dentro del ciclo de vida de desarrollo se deben controlar mediante
el uso de procedimientos formales de control de cambios.

Revision técnica de las aplicaciones después de cambios en la plataforma de operacion
Cuando se cambian las plataformas de operacion, se deben revisar las aplicaciones criticas
del negocio, y someter a prueba para asegurar que no haya impacto adverso en las
operaciones o seguridad de la organizacién.

Restricciones en los cambios a los paquetes de software
Se deben desalentar las modificaciones a los paquetes de software, los cuales se deben
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CUMPLE
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limitar a los cambios necesarios, y todos los cambios se deben controlar estrictamente.
Principios de construccion de los sistemas seguros

Se deben establecer, documentar y mantener principios para la construcciéon de sistemas

seguros, y aplicarlos a cualquier actividad de implementacién de sistemas de informacion.

Control

A.14.2.6 Ambiente de desarrollo seguro
Las organizaciones deben establecer y proteger adecuadamente los ambientes de desarrollo
Control seguros para las actividades de desarrollo e integracién de sistemas que comprendan todo el
ciclo de vida de desarrollo de sistemas.

La organizacion debe supervisar y hacer seguimiento de la actividad de desarrollo de
sistemas contratados externamente.
A.14.2.8 Pruebas de seguridad de sistemas

Control

Control Durante el desarrollo se deben llevar a cabo pruebas de funcionalidad de la seguridad.

A.14.2.9 Prueba de aceptacion de sistemas
Para los sistemas de informacién nuevos, actualizaciones y nuevas versiones, se deben
establecer programas de prueba para aceptacion y criterios de aceptacion relacionados.

Control

Prueba de aceptacion de sistemas
Para los sistemas de informacién nuevos, actualizaciones y nuevas versiones, se deben
establecer programas de prueba para aceptacion y criterios de aceptacién relacionados.

Control

0% 0% 50% 100% | 75%

A.15.1.1 Politica de seguridad de la informacion para las relaciones con proveedores
Los requisitos de seguridad de la informacion para mitigar los riesgos asociados con el
acceso de proveedores a los activos de la organizacién se deben acordar con éstos y se
deben documentar.

Tratamiento de la seguridad dentro de los acuerdos con proveedores

Control

|
-

A.15.1.2
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Se deben establecer y acordar todos los requisitos de seguridad de la informacién pertinentes
con cada proveedor que pueda tener acceso, procesar, almacenar, comunicar 0 suministrar
componentes de infraestructura de Tl para la informacién de la organizacion.

Cadena de suministro de tecnologia de informacion y comunicacion
Los acuerdos con proveedores deben incluir requisitos para tratar los riesgos de seguridad de
la informacién asociados con la cadena de suministro de productos y servicios de tecnologia
de informacién y comunicacion.

Seguimiento y revisién de los servicios de los proveedores

Las organizaciones deben hacer seguimiento, revisar y auditar con regularidad la prestacion

de servicios de los proveedores.
Gestion de cambios en los servicios de los proveedores

Se deben gestionar los cambios en el suministro de servicios por parte de los proveedores,

incluido el mantenimiento y la mejora de las politicas, procedimientos y controles de
seguridad de la informacion existentes , teniendo en cuenta la criticidad de la informacion,
sistemas y procesos del negocio involucrados, y la reevaluacion de los riesgos.

CUMPLE
PARCIALMENTE
CUMPLE
AVANCE
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0%

50%

Control

Control

Control

Responsabilidades y procedimientos
Se deben establecer las responsabilidades y procedimientos de gestién para asegurar una
respuesta rapida, eficaz y ordenada a los incidentes de seguridad de la informacion.

Reporte de eventos de seguridad de lainformacion
Los eventos de seguridad de la informacién se deben informar a través de los canales de
gestion apropiados, tan pronto como sea posible.

Reporte de debilidades de seguridad de la informacion
Se debe exigir a todos los empleados y contratistas que usan los servicios y sistemas de
informacién de la organizacién, que observen y reporten cualquier debilidad de seguridad de
la informacion observada o sospechada en los sistemas o servicios.

0% 0% 25% 8% 17%

0%

0%

0%
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Evaluacion de eventos de seguridad de la informacion y decisiones sobre ellos.
Los eventos de seguridad de la informacién se deben evaluar y se debe decidir si se van a
clasificar como incidentes de seguridad de la informacién.

Respuesta a incidentes de seguridad de la informacion
Se debe dar respuesta a los incidentes de seguridad de la informacién de acuerdo con
procedimientos documentados.
Aprendizaje obtenido de los incidentes de seguridad de la informacion
El conocimiento adquirido al analizar y resolver incidentes de seguridad de la informacion se
debe usar para reducir la posibilidad o el impacto de incidentes futuros.

Recoleccion de evidencia

La organizacion debe definir y aplicar procedimientos para la identificacién, recoleccién,
adquisicion y preservacion de informacién que pueda servir como evidencia.
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validos i eficaces durante situaciones adversas.
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Verificacion, revision y evaluacion de la continuidad de la seguridad de la informacion

Planificacién de la continuidad de la seguridad de la informacion
La organizacion debe determinar sus requisitos para la seguridad de la informacién y la
continuidad de la gestién de la seguridad de la informacién en situaciones adversas, por
ejemplo, durante una crisis o desastre.

Implementacidn de la continuidad de la seguridad de la informacion

La organizacién debe establecer, documentar, implementar y mantener procesos,
procedimientos y controles para asegurar el nivel de continuidad requerido para la seguridad
de la informacién durante una situacién adversa.

La organizacién debe verificar a intervalos regulares los controles de continuidad de la
seguridad de la informacién establecidos e implementados, con el fin de asegurar que son

0% 0% 0% 24% | 24%

0%

0%

0%

0%

0%

25% 30%  28%
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Disponibilidad de instalaciones de procesamiento de informacion.

Las instalaciones de procesamiento de informacion se deben implementar con redundancia
suficiente para cumplir los requisitos de disponibilidad.
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Todos los requisitos estatutarios, reglamentarios y contractuales pertinentes y el enfoque de

Se deben asegurar la privacidad y la proteccion de la informacién de datos personales, como
se exige en la legislacion y la reglamentacion pertinentes, cuando sea aplicable.

Identificacion de la legislacion aplicable y de los requisitos contractuales

la organizacién para cumplirlos, se deben identificar y documentar explicitamente, y
mantenerlos actualizados para cada sistema de informacion y para la organizacion
Derechos de propiedad intelectual
Se deben implementar procedimientos apropiados para asegurar el cumplimiento de los
requisitos legislativos, de reglamentacién y contractuales relacionados con los derechos de
propiedad intelectual y el uso de productos de software patentados.
Proteccidn de regi
Los registros se deben proteger contra pérdida, destruccion, falsificacién, acceso no
autorizado y liberacion no autorizada, de acuerdo con los requisitos legislativos, de
reglamentacion, contractuales y de negocio.
Privacidad y proteccién de informacion de datos personales

lamentacion de controles criptogréaficos
Se deben usar controles criptograficos, en cumplimiento de todos los acuerdos, legislacion y

lamentacion pertinentes.

Revision independiente de la seguridad de la informacion
El enfoque de la organizacion para la gestion de la seguridad de la informacién y su
implementacion (es decir, los objetivos de control, los controles, las politicas, los procesos y

0% 0%
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40% | 45%

100%

0%
|0% 0%
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0%

100%

100%

100%

0% | 0%
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los procedimientos para seguridad de la informacién) se deben revisar independientemente a
intervalos planificados o cuando ocurran cambios significativos.

Cumplimiento con las politicas y normas de seguridad
Los directores deben revisar con regularidad el cumplimiento del procesamiento y
procedimientos de informacién dentro de su area de responsabilidad, con las politicas y
normas de seguridad apropiadas, y cualquier otro requisito de seguridad.

Revision del cumplimiento técnico
Los sistemas de informacion se deben revisar periddicamente para determinar el
cumplimiento con las politicas y normas de seguridad de la informacion.
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