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GLOSARIO

ACEPTACION DEL RIESGO: Decisién de asumir un riesgo.
[NTC-ISO/IEC 27001:2005]

ACTITUD HACIA EL RIESGO: Enfoque de la organizacion para evaluar y
eventualmente buscar, retener, tomar o alejarse del riesgo.
[NTC-ISO/IEC 31000:2009]

ACTIVO: Cualquier cosa que tiene valor para la organizacion.
[NTC-ISO/IEC 27001:2005]

ANALISIS DE RIESGO: Uso sistematico de la informacion para identificar las
fuentes y estimar el riesgo.
[NTC-ISO/IEC 27001:2005]

BACKUP: Copia de seguridad que se realiza sobre ficheros o aplicaciones
contenidas en un ordenador, con la finalidad de recuperar los datos en el caso de
que el sistema de informacion sufra dafios o pérdidas accidentales de los datos
almacenados.

[INCIBE. Glosario de términos de ciberseguridad]

COMUNICACION DEL RIESGO: Intercambiar o compartir la informacién acerca del
riesgo entre la persona que toma la decision y otras partes interesadas.
[NTC-ISO/IEC 27005:2008]

CONFIDENCIALIDAD: Propiedad que determina que la informacion no esté
disponible ni sea revelada a individuos, entidades o procesos no autorizados.
[NTC-ISO/IEC 27001:2005]

CONSECUENCIA: Resultado de un evento que afecta a los objetivos.
[NTC-ISO/IEC 31000:2009]

CONTEXTO EXTERNO: Ambiente externo en el cual la organizacion busca
alcanzar sus objetivos.
[NTC-ISO/IEC 31000:2009]

CONTEXTO INTERNO: Ambiente interno en el cual la organizacion busca alcanzar
sus objetivos.
[NTC-ISO/IEC 31000:2009]

CONTROL DEL RIESGO: Parte de la gestion del riesgo que involucra la
implementacion de politicas, normas, procedimientos y cambios fisicos a fin de
eliminar o minimizar los riesgos adversos.
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[NTC 5254:2004]

CORTA FUEGOS (FIREWALL en inglés): Sistema de seguridad compuesto o bien
de programas (software) o de dispositivos hardware situados en los puntos limitrofes
de una red que tienen el objetivo de permitir y limitar, el flujo de trafico entre los
diferentes ambitos que protege sobre la base de un conjunto de normas y otros
criterios.

[INCIBE. Glosario de términos de ciberseguridad]

COSTO: Actividades, tanto directas como indirectas, que involucran cualquier
impacto negativo, incluyendo pérdidas de dinero, tiempo, mano de obra,
interrupcion del trabajo, buen nombre, pérdidas politicas e intangibles.

[NTC 5254:2004]

CRIPTOGRAFIA: La criptografia es la técnica que consiste en cifrar un mensaje,
conocido como texto en claro, convirtiéndolo en un mensaje cifrado o criptograma,
gue resulta ilegible para todo aquel que no conozca el sistema mediante el cual ha
sido cifrado.

[INCIBE. Glosario de términos de ciberseguridad]

CRITERIOS DEL RIESGO: Términos de referencia frente a los cuales se evalla la
importancia de un riesgo.
[NTC-ISO/IEC 31000:2009]

DISPONIBILIDAD: Propiedad que consiste en que la informacion sea accesible y
utilizable por solicitud de una entidad autorizada.
[NTC-ISO/IEC 27001:2005]

ENRUTADOR (Router en inglés): Es un dispositivo que distribuye trafico de red
entre dos 0 mas redes diferentes. Un enrutador esta conectado al menos a dos
redes, generalmente LAN o WAN vy el trafico que recibe procedente de una red lo
redirige hacia otra o mas redes.

[INCIBE. Glosario de términos de ciberseguridad]

ESTABLECIMIENTO DEL CONTEXTO: Definiciébn de los pardmetros internos y
externos que se han de tomar en consideracién cuando se gestiona el riesgo,
establecimiento del alcance y los criterios del riesgo de la politica para la gestion del
riesgo.

[NTC-ISO/IEC 31000:2009]

ESTIMACION DEL RIESGO: Proceso para asignar valores a la probabilidad y las

consecuencias de un riesgo.
[NTC-ISO/IEC 27005:2008]
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EVALUACION DEL RIESGO: Proceso de comparar el riesgo estimado contra los
criterios de riesgo , para determinar su importancia.
[NTC-ISO/IEC 27001:2005]

EVENTO DE SEGURIDAD DE LA INFORMACION: Presencia identificada de una
condicion de un sistema, servicio o red, que indica una posible violacion de la
politica de seguridad de la informacién o la falla de las salvaguardas, o una situaciéon
desconocida previamente que puede ser pertinente a la seguridad.

[NTC-ISO/IEC 27001:2005]

EVITACION DEL RIESGO: Decisién de no involucrarse en una situacion de riesgo
0 tomar accion para retirarse de dicha situacion.
[NTC-ISO/IEC 27005:2008]

FRECUENCIA: Medida de la tasa de ocurrencia de un evento, expresada como el
namero de ocurrencias de un evento en un tiempo determinado.
[NTC 5254:2004]

FUENTE DE RIESGO: Elemento que solo o en combinacion tiene el potencial
intrinseco de originar un riesgo.
[NTC-ISO/IEC 31000:2009]

GESTION DEL RIESGO: Actividades coordinadas para dirigir y controlar una
organizacion en relacion con el riesgo.
[NTC-ISO/IEC 27001:2005]

IDENTIFICACION DEL RIESGO: Proceso para encontrar, enumerar y caracterizar
los elementos del riesgo.
[NTC-ISO/IEC 27005:2008]

IMPACTO: Cambio adverso en el nivel de los objetivos del negocio logrados.
[NTC-ISO/IEC 27005:2008]

INCIDENTE DE SEGURIDAD DE LA INFORMACION: Un evento o serie de eventos
de seguridad de la informacion no deseados o inesperados, que tienen una
probabilidad significativa de comprometer las operaciones del negocio y amenazar
la seguridad de la informacion.

[NTC-ISO/IEC 27001:2005]

INFRAESTRUCTURA: Conjunto de instalaciones, equipos y servicios necesarios
para el normal desarrollo de una organizacion. Aqui se incluyen la planta fisica o
edificio, los equipos, las instalaciones y servicios requeridos para el funcionamiento
de la organizacion.

[NTC 9001:2015]
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INSTALACIONES DE PROCESAMIENTO DE DATOS: Cualquier sistema de
procesamiento de informacion, servicio o infraestructura, o la ubicacion fisica que lo
alberga.

[ISO 27001:2013]

INTEGRIDAD: Propiedad de salvaguardar la exactitud y estado completo de los
activos.
[NTC-ISO/IEC 27001:2005]

LAN: Una LAN (Local Area Network en inglés) o Red de Area Local es una red
informatica de pequefia amplitud geografica, que suele limitarse a espacios como
una oficina, una vivienda o un edificio. Una Red de Area Local permite interconectar
distintos dispositivos todo tipo, ordenadores, impresoras, servidores, discos duros
externos, etc.

[INCIBE. Glosario de términos de ciberseguridad]

MEJORA CONTINUA: Instrumento para contribuir a la capacidad de lograr los
objetivos de la organizacién. Se podra implementar cualquier actividad de mejora
segun la disponibilidad de recursos que tenga la entidad en cada momento.

[NTC 9001:2015]

MONITOREAR: Verificar, supervisar, observar de forma critica, o registrar el
progreso de una actividad, accion o sistema, en forma regular, a fin de identificar
cambios.

[NTC 5254:2004]

NIVEL DE RIESGO: Magnitud de un riesgo o de una combinacion de riesgos,
expresada en términos de la combinaciéon de las consecuencias y su probabilidad.
[NTC-ISO/IEC 31000:2009]

NO REPUDIO: El no repudio en el envio de informacion a través de las redes es
capacidad de demostrar la identidad del emisor de esa informacion. El objetivo que
se pretende es certificar que los datos, o la informacion, provienen realmente de la
fuente que dice ser.

[INCIBE. Glosario de términos de ciberseguridad]

ORGANIZACION: Empresa, firma, compaifiia o asociacion, u otra entidad legal o
parte de la misma, ya sea constituida o no, publica o privada, que tiene sus propias
funciones y administracion.

[NTC 5254:2004]

PARTE INVOLUCRADA: Persona u organizacion que puede afectar, verse afectada
o percibirse a si misma como afectada por una decisién o una actividad.
[NTC-ISO/IEC 31000:2009]
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PELIGRO: Fuente de dafio potencial o situacioén con potencial para causar pérdida.
[NTC 5254:2004]

PERDIDA: Cualquier consecuencia negativa, financiera u otra.
[NTC 5254:2004]

POLITICA PARA LA GESTION DEL RIESGO: Declaracion de la direccion y las
intenciones generales de una organizacion con respecto a la gestion del riesgo.
[NTC-ISO/IEC 31000:2009]

POLITICA DE SEGURIDAD: Son las decisiones o medidas de seguridad que una
empresa ha decidido tomar respecto a la seguridad de sus sistemas de informacion
después de evaluar el valor de sus activos y los riesgos a los que estan expuestos.
[INCIBE. Glosario de términos de ciberseguridad]

POSIBILIDAD: Se emplea como una descripcion cualitativa de la probabilidad o
frecuencia.
[NTC 5254:2004]

PROBABILIDAD: Oportunidad de que algo suceda, esté o no definido, medido o
determinado, objetiva o subjetivamente, cualitativa o cuantitativamente, y descrito
utilizando términos generales o matematicos.

[NTC-ISO/IEC 31000:2009]

REDUCCION DEL RIESGO: Acciones que se toman para disminuir la probabilidad,
las consecuencias negativas, o ambas, asociadas con un riesgo.
[NTC-ISO/IEC 27005:2008]

RETENCION DEL RIESGO: Aceptacion de la pérdida o ganancia proveniente de un
riesgo particular.
[NTC-ISO/IEC 27005:2008]

RIESGO EN LA SEGURIDAD DE LA INFORMACION: Potencial de que una
amenaza determinada explote las vulnerabilidades de los activos o grupos de
activos causando asi dafio a la organizacion.

[NTC-ISO/IEC 27005:2008]

RIESGO RESIDUAL.: Nivel restante de riesgo después del tratamiento del riesgo.
[NTC-ISO/IEC 27001:2005]

SEGURIDAD DE LA INFORMACION: Preservacion de la confidencialidad, la
integridad y la disponibilidad de la informacién; ademas, puede involucrar otras
propiedades tales como: autenticidad, trazabilidad (Accountability en inglés), no
repudio y fiabilidad.
[NTC-ISO/IEC 27001:2005]
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SERVIDOR: Puede entenderse como servidor tanto el software que realiza ciertas
tareas en nombre de los usuarios, como el ordenador fisico en el cual funciona ese
software. Una maquina cuyo propdsito es proveer y gestionar datos de algun tipo
de forma que estén disponibles para otras maquinas que se conecten a él.
[INCIBE. Glosario de términos de Ciberseguridad]

SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION (SGSI): Parte
del sistema de gestion global, basada en un enfoque hacia los riesgos globales de
un negocio, cuyo fin es establecer, implementar, operar, hacer seguimiento, revisatr,
mantener y mejorar la seguridad de la informacion.

[NTC-ISO/IEC 27001:2005]

TRANSFERENCIA DEL RIESGO: Compartir con otra de las partes la pérdida o la
ganancia de un riesgo.
[NTC-ISO/IEC 27005:2008]

TRATAMIENTO DEL RIESGO: Proceso de seleccion e implementacion de medidas
para modificar el riesgo.
[NTC-ISO/IEC 27001:2005]

VALORACION DEL RIESGO: Proceso global de identificacion del riesgo, analisis
del riesgo y evaluacion del riesgo.
[NTC-ISO/IEC 27001:2005]

VLAN: Una red de area virtual o VLAN (Virtual Local Area Network en inglés), es
una red l6gica independiente dentro de una red fisica de forma que es posible crear
diferentes una VLAN que este conectadas fisicamente a diferentes segmentos de
una red de area local o LAN. Los administradores de este tipo de redes las
configuran mediante software en lugar de hardware, lo que las hace
extremadamente flexibles. Esta flexibilidad se hace presente en el hecho de que
varias de estas redes pueden coexistir en un solo conmutador o red fisica.
[INCIBE. Glosario de términos de Ciberseguridad]
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INTRODUCCION

En la antigliedad los seres humanos se enfrentaban a peligros que ponian en riesgo
la supervivencia, por ello centré6 sus esfuerzos en desarrollar métodos para
salvaguardarse. La seguridad se ha forjado a través de la historia como un concepto
latente en la vida diaria de las personas y como proteccion en los diferentes
aspectos, por ejemplo, la seguridad de personas, de bienes, etc.

Con el paso del tiempo, nacieron nuevas necesidades para el ser humano y una de
ellas era mejorar y automatizar el trabajo que le tomaba mucho tiempo en realizar.
A partir de esto, con el tiempo se pudo desarrollar la tecnologia, que permitié suplir
la mano de obra y generar sistemas informéaticos como apoyo a esos procesos. Pero
el propdsito de estos sistemas también era contener informacion que exigié aplicar
meétodos de seguridad para protegerla.

En la actualidad para las organizaciones en Colombia, la seguridad de la
informacion nace de la necesidad de proteger y salvaguardar lo que es prioritario y
vital, Ala informaci-no. Con | o anter.]
con la norma ISO IEC 27001:2013.

En este proyecto se va a realizar el disefio del sistema de gestion de seguridad de
la informacion (SGSI) para la pagina web de la empresa Panamericana Outsourcing
S.A. basado en la norma ISO IES 27001:2013 el cual comprende las actividades de
determinar el contexto de la organizacion, inventario de activos de informacion,
crear un plan de tratamiento de riesgos con el cual les permitirh seleccionar los
controles mas adecuados, elaborar la politica de seguridad de la informacion y el
plan de sensibilizacién dirigido a la direccion y a las areas asociadas para el sistema.
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1. JUSTIFICACION

Panamericana Outsourcing S.A. es una empresa que en la actualidad lleva més de
diez afios en el mercado orientado a suministros para empresas, cuenta con 135
empleados aproximadamente y tiene oficinas con bodega para almacenar, alistar y
despachar pedidos. Entre sus principales objetivos misionales estan los de
cumplimiento en la entrega de sus pedidos, mantener siempre disponible su
plataforma web, su buena imagen y crecimiento en ventas afio tras afo.

Dia a dia la demanda por parte de los clientes crece y requiere que la plataforma de
pedidos web se encuentre siempre disponible veinticuatro (24) horas al dia los siete
(7) dias de la semana, donde el cliente tenga total respaldo a la hora del
cumplimiento de sus solicitudes y pedidos.

Los potenciales clientes certificados en la norma ISO IEC 27001:2013 y las
empresas del gobierno como motivo para promover la seguridad entre las dos (2)
partes exigen a sus proveedores al contratar que estén certificados en dicha norma.

Con base en lo descrito se plantea este proyecto, que consiste en el disefio del
sistema de gestion de seguridad de la informaciéon para la plataforma web de
Panamericana Outsourcing; el desarrollo de este proyecto permitir4 a la direccion
tener visibilidad de la situacion de seguridad de la informacion de la empresa y tener
claridad a los riesgos que estan expuestos los activos de informacion en integridad,
confidencialidad y disponibilidad.

El disefio del sistema de gestion de la seguridad de la informacién constituye una
base para que luego sea implementado, lo cual representaria para Panamericana
Outsourcing S.A. abrir sus puertas a nuevos clientes y ser un diferenciador en la
comercializacién de sus productos y servicios.
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2. PROBLEMA DE INVESTIGACION

2.1 PLANTEAMIENTO DEL PROBLEMA

Panamericana Outsourcing S.A. es una compafiia especializada en proveer
suministros para oficina a empresas en diferentes lineas como utiles de oficina, aseo
y cafeteria, tecnologia, insumos para impresioén, mobiliario y equipos para trabajo
en alturas, elementos de proteccion personal y seguridad industrial.

Cuenta con una plataforma web para el ingreso de pedidos, siendo este su principal
canal de suministro de informacion por parte de sus clientes.

En la compafiia se realizan periddicamente ajustes a la plataforma de acuerdo con
las necesidades que van saliendo en el dia a dia, aplicandolas con premura en
produccion sin tener un debido control a las modificaciones realizadas y procesos
de seguridad en la herramienta, siendo este un inconveniente debido al
reconocimiento con el que cuenta la empresa.

Panamericana Outsourcing S.A. ha debido desistir de participar en licitaciones con
empresas del gobierno por ser uno de los requisitos la certificaciéon ISO IEC
27001:2013.

2.2 FORMULACION DEL PROBLEMA

¢, Como realizar el disefio del sistema de gestion de la seguridad de la informacién

para el sistema de pedidos web de la empresa Panamericana Outsourcing S.A.
basado en la norma ISO IEC 27001:2013?
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Realizar el disefio del sistema de gestidon de seguridad de la informacion (SGSI), en
el sistema de pedidos web de la empresa Panamericana Outsourcing S.A. basado
en la norma ISO IEC 27001:2013, como apoyo a la mejora de la seguridad.

3.2 OBJETIVOS ESPECIFICOS

M

Determinar el contexto de Panamericana Outsourcing S.A. como punto de
partida para el disefio de un sistema de seguridad de la informacion.

Realizar Inventario de activos de informacién asociados al sistema de pedidos
web de la empresa Panamericana Outsourcing S.A.

Realizar el analisis de riesgos de seguridad de la informacién del sistema de
pedidos web de Panamericana Outsourcing S.A. basado en la metodologia
MAGERIT.

Crear un plan de tratamiento de riesgos de seguridad de la informacién del
sistema de pedidos web de Panamericana Outsourcing S.A. con base en los
resultados del analisis de riesgos.

Seleccionar los controles mas adecuados asociados al sistema de pedidos web
de Panamericana Outsourcing S.A. con base en los resultados del plan de
tratamiento de riesgos.

Elaborar la politica de seguridad de la informaciébn para Panamericana
Outsourcing S.A.

Elaborar el plan de sensibilizacion dirigido a la direccién y areas asociadas para
el sistema de pedidos web de la empresa Panamericana Outsourcing S.A.
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4. MARCO INSTITUCIONAL

4.1 RESENA HISTORICA

Panamericana Outsourcing S.A. fue creada en el afio 2000 en la ciudad de Bogota
D.C., naci6 como una idea por la llegada de mejores practicas en los procesos de
compra y logistica en el mercado, que permitian al cliente optimizar sus recursos
humanos y financieros al obtener un manejo adecuado de su inventario de
suministros ofreciéndoles servicios de proveeduria integral bajo la modalidad de
outsourcing.

Sus oficinas y bodega se encuentran ubicadas en el sector de alamos en la ciudad
de Bogot4, contando con 132 empleados para atender desde alli todos los pedidos
a nivel nacional.

Panamericana Outsourcing S.A. para desarrollar sus actividades cuenta con
equipos de trabajo en las areas administrativa, comercial, servicio al cliente,
facturacion y cartera, compras y logistica. Las demas funciones para cumplir su
objetivo son realizadas a través de outsourcing por la casa matriz Panamericana
Libreria y Papeleria S.A., estas actividades son: financiera, tesoreria, contabilidad,
sistemas, talento humano, némina y auditoria.

En la actualidad la empresa se encuentra certificado con el Icontec en la Norma ISO
9001 version 2015.

4.2 MISION

ANuestra Vvocac.isparmitk eropsreianar sotuciones imtegrales para
la empresa moderna a nivel nacional, apoyados en el talento humano y con una
logistica efectiva, generando valor a clientes, proveedores, colaboradores y
accionlistas. o

4.3 VISION

ANuestra pas icionos permitird @hsolidaenoswcomo el aliado preferido
en el suministro de soluciones integralesparala empr esa ?moder na. 0

! Tomado de https://www.panamericana-outsourcing.com.co [mayo 2020]
2 Tomado de https://www.panamericana-outsourcing.com.co [mayo 2020]
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4.4 OBJETIVOS CORPORATIVOS

La empresa cuenta con siete (7) objetivos corporativos descritos a continuacion:

T

Crecer en ventas.

Fortalecer la estructura logistica.

Fortalecer el servicio.

Garantizar la competencia, bienestar y salud del personal.

Mejorar continuamente la eficacia del sistema de gestion integral.
Promover la seguridad industrial y vial de los trabajadores y contratistas.

Asegurar el cumplimiento de los requisitos legales vigentes.

4.5 PRINCIPIOS

Dentro de la organizacion se trabajan dia a dia cinco (5) principios los cuales fueron
definidos por el Comité Gerencial para determinar el comportamiento de la empresa:

T
T

4.6

Calidad en el servicio.
Excelencia.

Etica.

Talento humano.

Responsabilidad.

INFRAESTRUCTURA

Panamericana Outsourcing S.A. cuenta con los siguientes elementos de
infraestructura con el fin de atender todas sus operaciones:

T

132 colaboradores.
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1 Capacidad de almacenamiento y oficina de 3,800 mts2.
1 Seis (6) furgones tipo NHR y cinco (5) subcontratados.
1 Estanteria para picking y unidad de empaque.

1 Gatos hidraulicos y escaleras.

1 Pagina web, software de gestion SIIP, PCs, portétiles, scanner, impresoras entre
otras.

1 Telefonia celular y fija

1 Sistema integrado de calidad implementado.

7 Sistema de salud y seguridad en el trabajo en implementacion.

1 Software ERP SAP.

La Infraestructura tecnologica de Panamericana Outsourcing S.A. es administrada
en su totalidad por Panamericana Libreria y Papeleria S.A. perteneciendo los

equipos a esta Ultima, de los cuales estan también ubicados en sus instalaciones.

Panamericana Outsourcing S.A., cancela un valor mensual por el arriendo de
equipos y administracion de su infraestructura.

4.7 UNIDADES DE NEGOCIO

Panamericana Outsourcing S.A., cuenta con dos (2) unidades de negocio con el fin
de ofrecer un mejor servicio a todos sus clientes:

1 UEN PRIVADO: Esta unidad de negocios se encarga de atender a las grandes,
medianas y pequefias empresas del pais.

1 UEN GOBIERNO: Tiene la responsabilidad de asesorar a las empresas del
gobierno.

4.8 LINEAS DE PRODUCTOS

Panamericana Outsourcing S.A., cuenta con seis (6) lineas de productos para
ofrecerle a sus clientes:
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 Utiles de oficina y papeleria.

1 Elementos de aseo, cafeteria y botiquin.
1 Insumos para equipos de computo.

1 Informatica y tecnologia.

1 Suministros eléctricos menores.

1 Elementos de proteccion.

4.9 PROPUESTA DE VALOR

Panamericana Outsourcing S.A., brinda a sus clientes como propuesta de valor:
1 Procesos logisticos eficientes y eficaces.

1 Oportunidad y calidad en las entregas.

1 Servicios especiales para atencion de imprevistos.

1 Retiro de productos en los almacenes de Panamericana Libreriay Papeleria S.A.

4.10 POLITICAS

Las politicas corporativas son definidas por el Comité Gerencial, el COPASST
(Comité Paritario de Seguridad y Salud en el Trabajo) y el Comité de Seguridad Vial
de la empresa, las cuales se mencionan a continuacion:

71 Politica del sistema de gestion integral.

1 Politica de seguridad y salud en el trabajo.

7 Politica de seguridad vial.

71 Politica de prevencién de alcoholismo, tabaquismo y sustancias psicoactivas.
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4.11 ESTRUCTURA DE LA DOCUMENTACION
La documentacion del sistema de gestion de Panamericana Outsourcing S.A. esta

estructurada como se puede ver en la Figura 1:

Figura 1. Estructura de la documentacion Panamericana Outsourcing S.A.

Fuente: Manual de Calidad Panamericana Outsourcing

Por medio de esta informacion documentada se fundamentan los requisitos
establecidos en la Norma NTC-ISO 9001/2015, NTC-ISO 45001/2018 y decretos
reglamentarios para el buen funcionamiento de la empresa.

4.12 PROCESOS DE LA ORGANIZACION
El Sistema de Gestién Integral de Panamericana Outsourcing S.A., esta disefiado

para dar cumplimiento con la documentacion exigida por la Norma NTC-ISO
9001/2015, NTC-ISO 45001/2018 y Decretos reglamentarios.
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La estructura del Sistema de Gestion Integral esta dividida en tres (3)
macroprocesos y estos a su vez en procesos segun se muestra en el mapa de
procesos indicado en la Figura 2 y esta constituida asi:

4.12.1 Procesos de direccién. Son los procesos que establecen las directrices y
controles que garantizan la eficacia y mejora del sistema de gestion integral, los
cuales son:

1 Planificacién y revisién gerencial.

1 Comunicacion.

1 Mejoramiento continuo.

1 Seguridad y salud en el trabajo.

4.12.2 Procesos de Prestacion del Servicio. Son los procesos que definen las
actividades desarrolladas por la empresa, encaminadas a la efectiva prestacion del
servicio, se conforman por los siguientes procesos:

1 Gestidon comercial.

1 Gestion compras.

1 Servicio al cliente.

71 Logistica.

1 Facturacion y cartera.

4.12.3 Procesos de Apoyo. Son los procesos de soporte a la prestacion del servicio,
estan incluidos los procesos:

M Gestiébn humana.
1 Gestion administrativa.

M Gestién informética.
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Figura 2. Mapa de procesos Panamericana Outsourcing S.A.
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Fuente: Manual de Calidad Panamericana Outsourcing

4.13 GESTION DEL RIESGO
Panamericana Outsourcing S.A., Actualmente cuenta con un plan de tratamiento de

riesgos implementado y actualizado al afio 2019 con base en la horma NTC-ISO
45001/2018 el cual se puede visualizar en el anexo A.

4.14 PROGRAMAS

La organizacion cuenta con diferentes programas con los cuales se da cumplimiento
con la legislaciéon vigente y adoptados como medidas para prevenir riesgos en la
salud y bienestar de sus trabajadores, los cuales se mencionan a continuacion:

1 Programa trabajo en alturas.

1 Programa de riesgo mecanico.

9 Plan estratégico vial.
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1 Programas de vigilancia epidemioldgica de lesiones osteomusculares.

1 Programa para la prevencion del riesgo psicosocial.

4.15 CONOCIMIENTOS DE EMPLEADOS EN EL SGSI

Actualmente el conocimiento en seguridad de la informacion por parte de los
empleados es poco, ya que la empresa no ha realizado capacitaciones con el fin de
generar conocimiento y concientizacion de la importancia de la aplicacion de la
seguridad de la informacion en los diferentes procesos de la organizacion y la
contribucion que esta podria tener en un entorno mas seguro a nivel tecnolégico.

4.16 ORGANIGRAMA

En el organigrama de la Figura 3, se visualiza que Panamericana Outsourcing S.A.
cuenta con una estructura organizacional en la que la jerarquia es sencilla, el
namero de mandos es minimo y el acceso a toma de decisiones es asequible.

Figura 3. Organigrama Panamericana Outsourcing S.A.
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Fuente: Manual de Calidad Panamericana Outsourcing S.A.
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4.17 DIAGRAMA GENERAL DEL SISTEMA DE PEDIDOS

Figura 4. Diagrama general sistema de pedidos.

DIAGRAMA GENERAL SISTEMA DE PEDIDOS PANAMERICANA OUTSOURCING S.A.
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Fuente: Los autores.

En el diagrama de la Figura 4, se visualizan seis (6) ubicaciones diferentes las
cuales hacen parte del sistema general de pedidos:

1 Internet, es aca donde se encuentran ubicados los clientes y el medio por el cual
se conectan al sistema de pedidos web de Panamericana Outsourcing S.A. Se
cuenta con un enlace de internet principal de 200 Mb y un enlace de respaldo de
la misma capacidad totalmente independientes en conexion y enrutador.

i Panamericana Libreria y Papeleria S.A., por ser la casa matriz es quien
administra toda la infraestructura tecnolégica de Panamericana Outsourcing S.A.
y es alli donde se encuentran los servidores de internet y SAP.

Aca es donde se encuentra el centro de datos principal de la compafia, contando
con un sistema redundante de firewall, el cual permite realizar las conexiones
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desde y hacia internet aplicando politicas que permiten tener seguridad en el
trafico que pasa por estos equipos.

Se cuenta con switch redundantes de conexion dividiendo el trafico que se dirige
hacia la red DMZ y hacia la red de servidores.

En la red DMZ se encuentra localizado el servidor del sistema de pedidos web
de Panamericana Outsourcing S.A. y el servidor de base de datos del mismo
sistema.

En la red de servidores se encuentra el servidor de SAP y servidores de
desarrollo y pruebas del sistema de pedidos web de Panamericana Outsourcing
S.A.

Cuenta con un cluster de dos (2) servidores virtualizados en RedHat
Virtualization, en el cual se alojan las maquinas virtuales del sistema de pedidos
web de Panamericana Outsourcing, esto permite tener alta disponibilidad en
caso de fallar uno de los hosts del cluster, ya que dicha maquina virtual se migra
automéaticamente hacia el otro host.

Se cuenta con un almacenamiento tipo SAN y conexién en fibra canal con la cual
permite tener conexiones redundantes hacia los servidores.

El servidor de SAP se encuentra localizado en un cluster de tres (3) servidores
IBM Power PPC con alta redundancia en conexiones de red y conexiones hacia
el almacenamiento.

WAN, es el medio de conexion por el cual se realiza la comunicacion entre el
Data Center de Panamericana Libreria y Papeleria S.A. y las oficinas de
Panamericana Outsourcing S.A. donde se encuentran los empleados y se
realiza todo el proceso de gestion de los pedidos. Para esta conexion se tiene
un enlace redundante configurado en activo-pasivo.

Panamericana Formas e Impresos S.A., siendo esta empresa otra de las filiales
y por encontrarse en bodega adjunta a Panamericana Outsourcing S.A., es
donde se reciben las comunicaciones de enlace WAN hacia Panamericana
Libreria y Papeleria S.A. y se desprende una conexién hacia las oficinas de
Panamericana Outsourcing.

Se Cuenta con un esquema de activo-activo en firewall para enviar y recibir las
comunicaciones hacia y desde Panamericana Libreria y Papeleria S.A. Al igual
estos firewall son los encargados de la conexion hacia internet. Desde estos
equipos se desprende la conexion hacia las oficinas de Panamericana
Outsourcing S.A. por medio de una fibra éptica redundante.
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1 Panamericana Outsourcing S.A., son las oficinas donde se localizan los
empleados, se gestionan los pedidos recibidos y se despachan hacia los
clientes. Cuenta con cinco (5) switch apilados para acceso de todos los equipos
ubicados en esta localizacion.

1 Internet, es el medio por el cual navegan hacia internet los empleados de
Panamericana Outsourcing S.A. Utilizado también como conexion de respaldo
hacia Panamericana Libreria y Papeleria S.A. por medio de una VPN IPSEC
entre los dos (2) sitios.

De acuerdo con la Figura 4, diagrama general sistema de pedidos de Panamericana
Outsourcing S.A., se visualiza que tiene un esquema de alta disponibilidad en
conexion a internet, enrutador, firewall, switch y servidores.

4.18 VERSIONES DE SOFTWARE

La empresa cuenta con el siguiente software para el desarrollo de sus procesos:

1 SAP ER/3 ENHANCE PACKAGE version 6.07, ejecutando sobre base de datos
MAX DB version 7.9.10 y sistema operativo Suse Linux Enterprise Server 11
SP4 for IBM PPC.

1 Sistema de pedidos web desarrollado en Coldfusion 8 con base de datos

postgres 8.1 ejecutado sobre un sistema operativo RedHat Enterprise Linux
version 6.10.
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5. MARCO TEORICO

Diariamente se identifican nuevas vulnerabilidades en el software y hardware que
son usadas en todo el mundo, es por esto por lo que ninguna organizacion esti
exenta de que alguna de esas pueda afectar sus sistemas de informacion,
continuidad del negocio, su buen nombre y procesos misionales. En el mercado hay
diversidad de herramientas que pueden ayudar a detectar y remediar gran parte de
estas vulnerabilidades, sin embargo, también son usadas por atacantes cuyo
objetivo sera explorar las fallas en los sistemas para recrear un ataque informéatico
y luego explotarlo con algun fin.

Existen en el mundo organizaciones que realizan un esfuerzo constante para tratar
de identificar estas amenazas e invierten un presupuesto amplio en la construccién
de controles. Por otra parte, es la comunidad y/o grupos independientes los que se
encargan de publicar en gran parte informacion valiosa frente a estos temas.

Siempre existiran amenazas y pocas veces se pueden eliminar, pueden variar de
calificacion y estado de acuerdo con que la organizacién también cambia.

Los factores mas comunes de donde dichas amenazas pueden provenir son:

1 Clientes.

1 Proveedores.

1 Competencia.

1 Hackers.

1 Espias de la industria.

1 Software y correos maliciosos.

Se considera que, si una organizacion es consciente de los riesgos informaticos a
los que esta expuesto, puede apoyarse en un sistema de gestion de seguridad de
la informacion (SGSI), el cual estd compuesto por procedimientos, controles y
politicas con el objetivo de mantener la integridad, disponibilidad y confidencialidad
de su informacién y disminuir la probabilidad de que un ataque informatico se
materialice.

En la actualidad existen diferentes marcos de trabajo para abordar este tema. De
acuerdo con la revista de la Asociacion Colombiana de Ingenieros de Sistemas
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(ACIS) en su edicion No. 47, los marcos de trabajo mas usados son los indicados
en la Figura 5:

Figura 5. Marcos de trabajo usados.

ISO 27001 58%
ITIL 29%
Cobit 5 21%
Gulas del NIST (National Institute... 15%

PCI-DSS 10%
Ninguna 9%
Cobit 4.1 7%

Otros (especifique) 6%

OSSTM - Open Standard Security... ] 4%
Gulas de la ENISA (European...” 3%
ISM3 - Information Security..ll 2%

Common Criteria 2% Marcos de trabajo

Fuente: Revista sistemas, profesionales en seguridad de la informacién: ¢ Evolucion
o Revolucion?

El méas conocido a nivel internacional es la norma ISO IEC 27001:2013, el cual se
toma como guia principal para el desarrollo de este proyecto, también se recurrira
a literatura de otro tipo que se destaca a continuacion:

1 NTC ISO/IEC 27005: Contiene recomendaciones y directrices para apoyar los
conceptos generales en la norma ISO/IEC 27001:2013 y esta disefiada para
ayudar a la aplicacion satisfactoria de la seguridad de la informacion basada en
un enfoque de gestidon de riesgos. No es certificable.

1 NTC ISO/IEC 31000: Contiene al detalle el proceso de la administracién de
riesgos. Enestanorma,seusan | as exprsetsii-onnedse IRge esgoo
el ri esgoo. En t®rminos rgesgoal esse, rleaf i
arquitectura (principios, marco y procesos) para la gestion eficaz del riesgo,
mi entras que fAgest i on aaplicacion de esa arquitedturas e r e
a riesgos particulares®. No es Certificable. Ver Figura 5.

3 NORMA TECNICA COLOMBIANA NTC-ISO 31000. Gestion del riesgo. Principios y
directrices. [Citado el 21 de mayo de 2019].
https://sitios.ces.edu.co/Documentos/NTC-1ISO31000 Gestion del riesgo.pdf [mayo 2020]
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Con base a la norma ISO 31000, la metodologia Magerit implementa la gestion de
riesgos como proceso dentro de un marco de trabajo para la toma de decisiones
tomando en cuenta los riesgos provenientes sobre el uso de las tecnologias de la
informacion, como se muestra en la Figura 6.

Figura 6. Implementacion de la gestion de riesgos de seguridad de la informacion.

> 4.2. Mandatoy

3. Principios COMpromiso
\ 4
4.3. Disefio del
marco de trabajo \
4.6. Mejora 44. Impdlzr?:nfuaon

continua del marco

gestion de riesgos

4.5, Seguimiento (/

y revision del marco

Fuente: Magerit v3, Internacional Standard ISO/IEC 31000.

En Magerit, se muestra el proceso de como aplicar la administracién del riesgo con
una serie de pasos a realizar. Para empezar, se debe establecer el contexto en
donde se desarrollaria el proceso, en esta etapa se conoce el negocio y se definen
criterios sobre los cuales se realizara la valoracién de riesgos, posteriormente se
realiza la apreciacion del riesgo.

Con la metodologia Magerit se quiere llegar a dos objetivos principales, el primero
es generar conciencia en los directores de informacién de las organizaciones en
gue existen riesgos y las necesidades de gestionarlos.

El segundo es preparar a las organizaciones en procesos de evaluacion,
certificacion, auditorias segun corresponda.
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Figura 7. Procesos de gestion del riesgo.

| |

- -l Drctormunar ¢l contexto J‘ -
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= S
— =
= )
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»
o
: Reguieren atencion los riesgos™?
Lequieren atencion os rnesgos !
si
-
¥ Tratamicnto de los ricsgos  [*

Fuente: Procesos de gestion del riesgo, Magerit v3.0.

En la Figura 7, se observa cuando se valoran los riesgos, se pasa por tres etapas,
identificar, analizar, y evaluar el riesgo. Para realizar esto, se puede hacer mediante
herramientas que guian y ayudan a agilizar el proceso, o de manera manual
mediante hojas de calculo utilizando mapas de calor. Si como resultado final la
valoracion del riesgo no es satisfactoria, se debe realizar el proceso nuevamente.

La metodologia MAGERIT contiene lineamientos de andlisis y gestion de riesgos de
seguridad de la informacion, la cual fue disefiada para minimizar los riesgos de
implantacién y uso de tecnologias de la informacion?.

Al hacer un proceso de gestion del riesgo, puede permitir a la organizacion conocer
la situacion actual y le puede facilitar a la alta gerencia tomar las decisiones
adecuadas para mitigar los riesgos. De igual forma evaluar las medidas que se
pueden tomar a corto y largo plazo.

Las estrategias para tratamiento del riesgo son:

4 MAGERIT v.3: Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacion. [Citado el 21 de mayo de 2019].
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/
pae_Magerit.html#.XOSvylhKhPY
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7 Evitar riesgos: Es eliminar la causa raiz, se puede aplicar cuando no hay la
respuesta adecuada.

1 Mitigar el riesgo: Son las medidas tomadas para detectar el riesgo, seguido de
la accion para reducir el impacto del riesgo. Al aplicar los controles sobre las
causas de los riesgos, se reduce su materializacion en el futuro.

{1 Transferencia del riesgo: Es una parte del riesgo, las técnicas mas comunes son
los seguros o contratos con terceros, pero el riesgo no se transfiere del todo a la
aseguradora o tercero, la organizacién sigue asumiendo parte del riesgo e
inclusive se expone a otros riesgos asociados con la subcontratacion.

1 Aceptacion del riesgo: No se toman medidas con el riesgo en patrticular y la
perdida es aceptada cuando se produce. Sin embargo, es diferente a ignorar el
riesgo, ya que mitigar el riesgo puede ser mas costoso para la compaiiia que el
impacto que se produce cuando se acepta.

En este proceso, se debe realizar un analisis de cada riesgo y un tratamiento dentro
del contexto en el que aplique, el cual su resultado se puede determinar una
estrategia para elaborar un plan de tratamiento de estos. Aqui es donde se toma en
cuenta el ciclo PHVA, como procesos de gestion de los riesgos encontrados, del
cual se encuentra dispuesto en la norma ISO 27001, como mejora continua y se
describe en la Figura 8 que se presenta a continuacion:

Figura 8. Ciclo PHVA.

Planear
Hacer
Actuar (Implementacién
(Mantenimiento y operacion)
y mejora)
Verificar

(Monitoreo y
evaluacién)

Fuente: Ciclo PHVA, ISO 27001: La implementacion de un Sistema de Gestion de
Seguridad de la Informacién.
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5.1 ANALISIS DE BRECHAS GAP EN ISO 27001

Es un método para evaluar las diferencias de rendimiento entre los sistemas de
informacion de una empresa o las aplicaciones de software para determinar si se
cumplen los requisitos del negocio y, de no ser asi, qué pasos se deben tomar para
garantizar que se cumplan con éxito.>

No se debe confundir un analisis de riesgos con un analisis de brechas GAP, ya que
un analisis GAP permite identificar que requisitos y controles que se encuentran en
la norma ISO 27001, deben ser implementados en la organizacién y en qué grado.

Es aconsejable utilizar un modelo de madurez para cuando se llegue a la evaluacion
del cumplimiento, ya que estos arrojan que tan bien se desarrollan los procesos de
gestién respecto a los controles internos.

El resultado de este andlisis nos dara las mejores practicas para los controles
internos dentro el Sistema de Gestion de Seguridad de la Informacion.

5.1.1 Ventajas de realizar un andlisis de brechas GAP. Las ventajas que pueden
darse al realizar un analisis de brechas son:

1 Proporcionar un modelo de seguridad.

71 Informacion adecuada a la gerencia para la ejecucion ordenada de controles de
seguridad.

1 Es un inicio para utilizar estdndares de mejores practicas como lo es el

ISO27001.

5.1.2 Niveles de madurez. Los niveles de madurez que se deben tener en cuenta
son:

1 No existencia o nivel 0: Es cuando no hay conocimiento sobre la necesidad del
control o requisito.

1 Ad-hoc o nivel 1: Existe un conocimiento muy basico sobre la necesidad del
control o requisito.

5 Tomado de Andlisis de brechas en GAP, https://normaiso27001.es/1-auditoria-inicial-iso-
27001-gap-analysis/ [junio de 2020]
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1 Ejecutado o nivel 2: Existen los controles, pero no se tiene su respectiva
documentacion.

1 Definido o nivel 3: Los controles y su documentacibn se encuentran
adecuadamente.

1 Manipulable o nivel 4: Existe un control interno sobre la aplicacion de controles
y cumplimiento de requisito.

1 Optimizado o nivel 5: Existe control interno continuo sobre la aplicacion de

controles y cumplimiento de requisitos. Aqui se mide la eficacia de los controles
estableciendo objetivos de mejora.

5.1.3 Nivel de cumplimiento. Para saber el nivel de cumplimiento, se puede llevar
a cabo una lista de preguntas que permitan obtener el nivel de cumpliendo de la
organizacion bajo los niveles de madurez definidos para cada uno de los controles.

Estas pueden permitir conocer la organizacion, por lo que es importante tener en
cuenta los siguientes aspectos:

1 La organizacion y su contexto.

1 Liderazgo.

1 Planificacion.

1 Soporte.

1 Operacion.

1 Evaluacion del desempefio.

1 Mejora.

5.1.4 Criterios de evaluacion. Aqui es aconsejable utilizar valores de cero (0) a
cinco (5) para cada control, de la manera que se pueda clasificar los controles y su
cumplimiento.

En el Cuadro 1 se observan tres (3) estados de cumplimiento junto con la
descripcion de cada uno y sus valores asignados entre cero (0) y cinco (5).
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Cuadro 1. Criterios de evaluacion analisis de brechas.

Estado Descripcion

Valores

Existe, es gestionado, se estd cumpliendo con lo
gue la norma 1ISO27001 version 2013 solicita, esta
documentado, es conocido y aplicado por todos los
involucrados en el SGSI. cumple 100%.

5,0

Lo que la norma requiere (ISO27001 version 2013)
Cumple se esta haciendo de manera parcial, se esta
parcialmente haciendo diferente, no estd documentado, se
definié y aprobo, pero no se gestiona.

2,5

No existe y/o no se esta haciendo.

0,0

Fuente: Autodiagnostico SGSI. ©

5.1.5 Conclusiones y resultados. Con el propésito de evaluar los resultados de
cumplimiento y avance del proyecto se pueden realizar unas graficas donde se

puedan evidenciar por grupos de controles, por ejemplo:

5.1.5.1 Controles de gestion.
i Politica de seguridad.
1 Organizacién de la informacion.

1 Seguridad y cumplimiento.

5.1.5.2 Controles técnicos.
9 Gestion activos, fisicos y ambientales.
1 Comunicaciones y gestidon de operaciones.

1 Controles de aplicaciones.

® Tomado de: Autodiagnéstico SGSI

http://tic.bogota.gov.co/sites/default/files/documentos/AutodiagnosticoSGSI v2 09072015.

xls [junio de 2020]
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5.1.5.3 Controles Operacionales.
1 Adquisicion, desarrollo y mantenimiento de los sistemas.

1 Controles de acceso, gestion de incidentes de Tl y continuidad de negocio.

5.2 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Un sistema de gestion de seguridad de la informacién consiste en el conjunto de
politicas, procedimientos y directrices junto a los recursos y actividades asociados
gue son administrados colectivamente por una organizacion, en la basqueda de
proteger sus activos de informacién esenciales.’

Los objetivos del SGSI son mantener la confidencialidad, integridad y disponibilidad
de la informacion.

Un sistema de gestion de seguridad de la informacion basado en la norma ISO
27001, permite evaluar riesgos y amenazas que puedan poner en peligro la

informacion de una organizacion tanto propia como de terceros. Permite establecer
controles para minimizar los riesgos y amenazas enfrentados.

5.2.1 Beneficios. Al implementar un SGSI se obtienen los siguientes beneficios:

1 Otorga confianza a los clientes y empleados acerca de los requisitos de
seguridad implementados en la compafia.

1 Establecimiento de metodologia de gestion de seguridad de acuerdo con los
reglamentos y legislacion vigentes.

1 Gestion adecuada de los riesgos en seguridad de la informacion.
1 Reducir el impacto de incidentes de seguridad.

1 Estar mas cerca de obtener certificacion en ISO 27001.

1 Gestionar los activos de informacion de una forma organizada.

1 Gestion adecuada de los riesgos.

" Tomado de SGSI, http://www.is027000.es/sgsi.html [junio de 2020]
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5.2.2 Fases de un SGSI basado en la norma ISO 27001. La norma por ser un
sistema basado en un ciclo de mejora continua (PHVA) establece las fases para
elaborar un SGSI las cuales se observan en la Figura 9.

Figura 9. Fases SGSI de acuerdo con la norma ISO 27001.

Fuente: Fases de SGSI https://www.normas-iso.com/iso-27001.
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