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Resumen— En este articulo se encontraran dos claros
ejemplos, que daran a conocer la importancia de la ingenieria
social y como esta se puede ver afectada en una empresa,
debido al desconocimiento por parte de los funcionarios, ya
gue como consecuencia, la informacién puede verse afectada,
robada, alterada, etc.

Se realizara énfasis en dos procesos de ingenieria social
como son Phishing y Baiting. Cabe resaltar, que en estas dos
técnicas que se probaron, se alcanzd a obtener informacion
destacada y fundamental de los usuarios. Con la cual se pudo
definir y distinguir cuales son los puntos y las brechas de
seguridad que se encuentran presentes en las compafiias.

Abstract— In this article you will find two clear examples,
which will make known the importance of social engineering
and how it can be affected in a company, due to the ignorance
by the company officials, since as a consequence, the
information can be affected, stolen and altered.

Emphasis will be placed on two social engineering
processes such as Phishing and Baiting. It should be noted that
in these two techniques that were tested, it was possible to
obtain outstanding and fundamental information from users.
With which it was possible to define and distinguish which are
the security points and breaches that are present in the
companies.

Indice de Términos—Baiting, informacion, ingenieria
social, phishing, seguridad informatica.

. INTRODUCCION

Desafortunadamente, en la actualidad se esta
proliferando de manera exhausta constatando que la
mayoria de los ataques de ciberdelincuentes usan
técnicas de ingenieria social por eso es importante
resaltar su importancia y verificar con detenimiento
técnicas, que seran analizadas y permitiran dar
respuesta a las faltas de seguridad y robo de
informacidn en una empresa.

Ahora bien, la ingenieria social se encuentra
presente y forma parte esencial de muchos ambitos
de nuestra vida cotidiana; ya sea desde la infancia

cuando se manipula a un adulto para obtener lo que
se desea. No obstante, de la misma manera sucede
en el campo laboral y en diversas ramas
profesionales, se hace uso de técnicas con el fin de
tener acceso por medio de la manipulacion. De
igual manera sucede con el uso de la informacién,
una persona que sea mal intencionada puede valerse
de diversas técnicas y dafar la confidencialidad que
se le ha dado.

Teniendo en cuenta lo anteriormente expuesto, se
deduce que se generan ataques y la accion de
vender y tomar informacién privada a posibles
competidores, es algo que sucede con frecuencia, y
se generan dudas constantes, en la tarea de muchos
funcionarios acerca de cuestionarse de los
privilegios que se pueden dar a cada empleado,
como se podria tal vez mejorar o garantizar la
confidencialidad de los datos que se brindan dia a
dia en los campos laborales y a su vez que grado de
seguridad se tienen en las compafias y como
mejorarlos con el pasar de los dias.

La Ingenieria Social se sustenta en un sencillo
principio: “el usuario es el eslabon mas débil”.
Dado que no hay un solo sistema en el mundo que
no dependa de un ser humano, la Ingenieria Social
es una vulnerabilidad universal e independiente de
la plataforma tecnologica. A menudo, se escucha
entre los expertos de seguridad que la Unica
computadora segura es la que esté desenchufada, a
lo que, los amantes de la Ingenieria Social suelen
responder que siempre habra oportunidad de
convencer a alguien de enchufarla [1].

A pesar de que existan medidas de seguridad,
muchas veces estas no son suficientes para detener
los ataques. Hay que tener en cuenta que, con los
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datos robados, se puede revelar informacion
relevante y confidencial. Por ejemplo, con el
Phishing por medio de una estafa via correo
electrdnico, se roban datos con fines maliciosos o se
instala algun tipo de programa maligno en el equipo
del funcionario, frente a eso es necesario tener
consciencia acerca de los correos falsos que se
puedan presentar en las compafias ya que los
atacantes cibernéticos estudian a las empresas para
poder enviar campafas que sean atractivas para los
funcionarios.

De igual manera sucede con el baiting, se coloca a
disposicion informacion falsa, por medios fisicos
como dispositivos USB, CDs, por ejemplo, el uso
de memorias con fines promocionales, los cuales
llegan al funcionario de manera veridica para que
las introduzcan en los computadores y asi infectar
las maquinas [2].

1. CONCEPTOS CLAVES

Dato. El diccionario de la Real Academia de la
Lengua Espafiola dice que “datos” son:
“antecedentes = necesarios  para  llegar  al
conocimiento exacto de una cosa o0 para deducir las
consecuencias legitimas de un hecho”.

Los datos no son informacion méas que en un
sentido amplio de “informacion de partida” o
“informacion inicial”, pero los datos por si solos no
permiten la adopcion de la decision mas
conveniente porque no aportan los conocimientos
necesarios. Solo una elaboracion adecuada de los
datos (un proceso de los datos) nos proporcionara el
conocimiento adecuado [4].

Informacion. En sentido general, la informacion
es un conjunto organizado de datos procesados, que
constituyen un mensaje sobre un determinado ente o
fenomeno. De esta manera, si por ejemplo
organizamos datos sobre un pais, tales como:
nimero de habitantes, densidad de poblacion,
nombre del presidente, etc. y escribimos por
ejemplo, el capitulo de un libro, podemos decir que
ese capitulo constituye informacion sobre ese pais
[4]. Dicha informacién es el conjunto de datos que

al momento de ser organizados contiene un
significado, esto transmitido al sentido de Ia
Ingenieria social es muy importante ya que
cualquier dato que se pueda extraer de alguien o
algo se contempla como robo de informacion que es
en lo que se enfoca las diferentes técnicas de dicha
practica.

Datos Procesamiento Informacidn

Fig 1. Diagrama de flujo entre dato e
informacién [4].

Informética. La informatica es conjunto de
conocimientos cientificos y técnicas que estudia el
tratamiento automatico de informacion utilizando
dispositivos electronicos y sistemas
computacionales. Incluye instrucciones en ciencias
de la informacion, interaccién persona-computador,
analisis y disefio de sistemas de informacion,
estructura de las telecomunicaciones, arquitectura y
gestion de la informacion.

La informatica ofrece formacion sdlida en
programacion, matematicas y estadisticas, junto con
el estudio de los aspectos de las ciencias éticas y
sociales de los sistemas de informacién complejos.
Las carreras en informética aprenden a analizar
criticamente diversos enfoques de tratamiento de la
informacion y desarrollar habilidades para disefiar,
implementar y evaluar las herramientas de
tecnologia de la informacion [5].

Seguridad informética. La seguridad informatica
como el proceso de prevenir y detectar el uso no
autorizado de un sistema informatico. Implica el
proceso de proteger contra intrusos el uso de
nuestros recursos informaticos con intenciones
maliciosas 0 con intencion de obtener ganancias, o
incluso la posibilidad de acceder a ellos por
accidente. La seguridad informatica es en realidad
una rama de un término mas genérico que es la
seguridad de la informacion, aunque en la practica
se suelen utilizar de forma indistinta ambos
términos. La seguridad informética abarca una serie
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de medidas de seguridad, tales como programas de
software de antivirus, firewalls, y otras medidas que
dependen del usuario, tales como la activacién de la
desactivacion de ciertas funciones de software,
como scripts de Java, ActiveX, cuidar del uso
adecuado de la computadora, los recursos de red o
de Internet [7].

|
\

Fig 2. Principios seguridad informatica [7].

Ingenieria social. El principio fundamental de la
ingenieria social en el campo de Internet es lograr la
colaboracion de los usuarios legitimos de los
sistemas para que activen mecanismos de hackeo, o
bien envolverlos rdpidamente en alguna estafa
irremediable.

El engafio puede operar a través de un s6lo medio
(un correo electrénico, por ejemplo) con una breve
historia para que el usuario entregue informacion
sensible o haga clic en un enlace que activa codigos
maliciosos. Pero también puede ser ejecutado a
través de una secuencia de historias y acciones que
incluyen el wuso de plataformas multiples:
WhatsApp, mensajes SMS, redes sociales, pagos
electronicos, tarjetas prepago o depdsitos bancarios,
que conforme se enlazan, van haciendo mas
vulnerable a la victima [6].

Phishing. EI phishing es una técnica de ingenieria
social utilizada por los delincuentes para obtener
informacion confidencial como nombres de usuario,
contrasefias y detalles de tarjetas de crédito
haciéndose pasar por una comunicacion confiable y

legitima.

El escenario de Phishing generalmente esta
asociado con la capacidad de duplicar una pagina
web para hacer creer al visitante que se encuentra
en el sitio web original, en lugar del falso. El
engafio suele llevarse a cabo a través de correo
electrénico y, a menudo estos correos contienen
enlaces a un sitio web falso con una apariencia casi
idéntica a un sitio legitimo. Una vez en el sitio
falso, los usuarios incautos son engafiados para que
ingresen sus datos confidenciales, lo que les
proporciona a los delincuentes un amplio margen
para realizar estafas y fraudes con la informacion
obtenida.

La principal manera de llevar adelante el engafio
es a traves del envio de spam (correo no deseado) e
invitando al usuario a acceder a la pagina sefiuelo.
El objetivo del engafio es adquirir informacién
confidencial del usuario como contrasefias, tarjetas
de crédito o datos financieros y bancarios. A
menudo, estos correos llegan a la bandeja de
entrada disfrazados como procedentes de
departamentos de recursos humanos o tecnologia o
de areas comerciales relacionadas a transacciones
financieras [9].

Baiting. Consiste en dejar dispositivos de
almacenamiento extraible (CD, DVD, USB)
infectados con algun software infectado en algln
lugar a la vista (por ejemplo, bafios publicos,
ascensores, aceras, etc.), esperando a que alguien
los recoja y conecte a su dispositivo. Al hacerlo,
aquél afortunado que encontré6 un USB misterioso
el cual el software malicioso se instalara y permitira
que el hacker obtenga los datos personales del
usuario [10].

Hacker. Persona apasionada por la seguridad de
la informacion con avanzados conocimientos en el
area de la informatica tiene un desempefio
extraordinario en el tema y es capaz de realizar
muchas actividades desafiantes en plenitud tiene la
capacidad de dominar en un buen porcentaje varios
aspectos como: lenguajes de programacion,
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manipulacion de  hardware y  software,
telecomunicaciones; estas habilidades las utiliza con
un buen fin, apoyando a empresas en el area de
seguridad informatica y de la informacion para
solventar las brechas de seguridad y apoyar al area
del SOC (Security Operation Center) [11].

Cracker. Es considerado un vandalico virtual.
Este utiliza sus conocimientos para invadir
sistemas, descifrar claves y contraseiias de
programas y algoritmos de encriptacion, ya sea para
poder correr juegos sin un CD-ROM, o generar una
clave de registro falsa para un determinado
programa, robar datos personales, o cometer otros
ilicitos informéticos. Algunos intentan ganar dinero
vendiendo la informacion robada, otros so6lo lo
hacen por fama o diversion [12]. Es por ello por lo
que debemos tener diferentes capas de seguridad en
nuestra compafiia como en nuestros ordenadores
personales con el fin de ser precavidos con el
manejo de la informacion.

I1l. METODOLOGIA

A Técnica de Phishing.

Para la ejecuciéon de la técnica de phishing se
realizan los siguientes pasos, el primero de ellos que
puede ser el mas critico ya que se realiza un analisis
de personal puede ser afectado por la prueba de
phishing. Para ello se identifica a que poblacién se
realiza lanzar el ataque, después se planea en que
momento es preciso para llevar a cabo de enviar los
correos masivos en este andlisis se establecer qué
tipo de campafa se puede lanzar como sefiuelo y
por ultimo ejecutar el ataque y esperar que los
funcionarios caigan en esta técnica de ingenieria
social.

Para ello se estudi6 a la empresa la cual
contemplan un evento semestralmente las cuales
son campafias de liderazgo interno para que los
funcionarios puedan aplicar a nuevas convocatorias
internas y asi poder escalar profesionalmente,
teniendo en cuenta la informacion recolectada en las
campafias anteriores se disefid un evento muy
similar el cual es un correo que llegara al
funcionario el cual estard segmentado en tres partes:

1ro. Pop-up de rastreo, el cual es implantado
en el correo malicioso enviado para saber si el
funcionario abrio el correo en la bandeja de entrada.

2do. URL maliciosa, la cual al momento de
que el funcionario le de click este lo redirigira a una
pagina web maliciosa en la cual la persona tendra
que llenar un formulario en el cual dejara la
informacion personal y corporativa pensando que es
aplicando a la campaiia.

3ro. Cddigo QR, el cual seréa el sefiuelo para
instalar una aplicacion maliciosa en el celular del
funcionario ya que la primera reaccion de las
personas al ver un cddigo QR es coger su
dispositivo movil y asi revisar que contiene el
cddigo el cual lo redirige a una pagina web en
donde se descargara la aplicacién disefiada en la
campana para poder tomar los datos del funcionario.

Este correo malicioso es enviado desde una
cuenta que sea legitima para que los controles de
seguridad perimetrales y de correo electrénico no
tomen medidas correctivas y bloqueen el paso del
correo y asi pueda llegar a la bandeja de cada uno
de los funcionarios a los cuales fue enviado el
correo y no se quede en el SPAM ya que lo que se
necesita es que las personas miren el correo y llenen
el formulario.

1- Registrate en :

Participa

http://shorturl.at/bdelE

¥~ APK del Evento

Fig 3. Visualizacion del correo malicioso
enviado.
Una vez el funcionario haya dado click en la URL
maliciosa estd lo redirigira a una pagina web
maliciosa donde tendrd que llenar un formulario
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para la postulacion de Lideres 2019.

Hepizsire Kncuentr de

Lideres 2019 -1

FORMULARF] DE REGITRG
Fiarstrw p Apaivis
Frisl Sidoa's i
Frasd Freml

Lil}EIES

Lok nny

Fig 4. Formulario de inscripcion.

Este formulario el cual tendrd que diligenciar el
funcionario que desee postularse tendrd las
siguientes casillas: Nombre / Apellido, Email
corporativo, Email personal y Teléfono, cuando
terminan de llenar las celdas tendran que darle click
en “Registrar” para que la informacion sea enviada
un servidor externo donde se alojara en una base de
datos con las personas que llenaron el registro.

Por otra parte, cuando el funcionario revise el
correo y se da cuenta que hay un codigo QR
adjunto, la primera reaccion es sacar el celular y
observar que informacion existe detras del cédigo,
para ello al momento de escanear el cddigo lo
redirigira a una pagina web donde descargada una
aplicaciéon maliciosa la cual sera para llenar el
formulario de la campaia “Lideres 2019”.

Ingresar

woures JOIGY

Fig 5. Apk maliciosa instalada en los
dispositivos moviles.

Al momento de descargar la aplicacion maliciosa
el funcionario tendra que diligenciar el mismo
formulario que se ve en la URL del correo, sin
embargo, la aplicacion esté disefiada de una manera
muy similar con formas y colores del correo para
que sea de mayor confianza para el funcionario y
asi llene el formulario con més aceptacion.

B. Técnica de Baiting.

Para la ejecucion de esta prueba se genera un
archivo ejecutable malicioso el cual serd guardado
en dispositivos de almacenamiento externo o USB
que seran distribuidos en diferentes puntos
estratégicos como los bafos, lugares de recepcion,
salas de conferencias y ascensores de la empresa
para que los funcionarios cuando encuentren y
conecten las memorias en sus equipos de trabajo,
ejecutando el archivo malicioso.

Fig 6. Disefio de la tarjeta USB maliciosa.

El disefio de la tarjeta USB es clave para que las
personas la pongan en el pc ya que al tener el logo
de algun proveedor de servicios de internet la hace
confiable para el que el funcionario no sea reacio al
momento de poner la memoria en el computador,
una vez insertada la USB encontrara un archivo
malicioso llamado Wifi gratis esto con el fin de que
tenga similitud con el disefio de la tarjeta para que
los funcionarios ejecuten el archivo.
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WIFI GRATIS

Fig 7. Archivo malicioso contenido en la tarjeta
USB.

Una vez ejecutado el archivo malicioso “WIFI
GRATIS” este contiene un archivo batch el cual
capturaré el nombre del usuario, la hora, la fecha y
correrd el comando ipconfig /all en un simbolo de
sistema de la sesion en la cual se corri6 el ejecutable
y esta informacién la guarda en un archivo en texto
plano en la siguiente ruta C:\Users\Public, después
este archivo con la informacion del funcionario lo
envia al servidor 145.14.144.98 por el protocolo
FTP, esta transferencia de informacion es debida a
que una parte de la secuencia del archivo malicioso
es abrir una ventana emergente pidiéndole
autorizacion al funcionario a que le otorgue
permisos de administrador para que él pueda enviar
la informacion tomada.

IV. RESULTADOS

Se lanza la campafia de phishing llamada “Lideres
2019” por correo electrénico a la empresa de
hidrocarburos la cual se envia a una poblacién
objetivo de 1175 personas.

- 892 correos electronicos que visualizaron la
imagen de la campanfa, gracias al Pop-up de
rastreo el cual envia un mensaje de que el
correo fue abierto y leido al remitente.

- 352 visualizaciones del formulario del
registro de la camparia ya que al ingresar a
la URL adjunta en el correo se generara un
log de la persona que ingreso a dicha pagina

web.
- 76 personas diligenciaron el formulario
entregando nombres, apellidos, emails

corporativos, emails personales y teléfonos;

esta informacion quedo guardada en el
servidor externo.

- 57 personas descargaron la aplicacion
maliciosa disefiada para la campafia.

- 31 personas interactuaron con la aplicacién
maliciosa llenando el formulario vy
enviandolo al servidor externo.

Para la campafa del ataque de baiting se hizo un
andlisis de los lugares donde mas transitaba los
funcionarios en la empresa y en qué areas los
funcionarios no eran tan técnicos y pudieran ser
vulnerables al ataque, los cuales fueron los bafios,
lugares cercanos a la recepcion y los diferentes
pisos de las areas que no tuvieran personal no
calificado técnicamente como contabilidad, disefio,
recursos humanos, entre otros.

- 35 personas encontraron las tarjetas USB de
las 40 que se esparcieron en la empresa.

- 7 personas entregaron las tarjetas USB al
area de tecnologia.

- 28 personas ingresaron la tarjeta USB a los
equipos corporativos, corrieron el programa
malicioso y enviaron la informacion al
servidor.

V. RECOMENDACIONES

Las siguientes son algunas recomendaciones para
las campafas de phishing, estas se pueden dictar en
capacitaciones al personal que no tenga tantos
conocimientos técnicos para crear concientizacion
de los diferentes métodos que los atacantes pueden
llegar a realizar para obtener la informacién
personal.

- Evitar el SPAM ya que es el principal medio
de distribucion de cualquier mensaje que
intente enganarlo.

- Tomar por regla general rechazar adjuntos y
analizarlos aun cuando se esté esperando
recibirlos.

- Nunca hacer clic en un enlace incluido en un
mensaje de correo.



Siempre intentar ingresar manualmente a
cualquier sitio web. Esto se debe tener muy
en cuenta cuando es el caso de entidades
financieras, o en donde se nos pide
informacion confidencial (como usuario,
contrasefia, tarjeta, PIN, etc.).

Sepa que su entidad, empresa, organizacion,
etc., sea cual sea, nunca le solicitard datos
confidenciales por ningdn medio, ni
telefonicamente, ni por fax, ni por correo
electrdnico, ni a través de ningin otro medio
existente. ES muy importante remarcar este
punto y en caso de recibir un correo de este
tipo, igndrelo y/o eliminelo.

Otra forma de saber si realmente se esta
ingresando al sitio original, es que la
direccion web de la pagina deberd comenzar
con https y no http, como es la costumbre.
La S final, nos da un alto nivel de confianza
que estamos navegando por una pagina web
segura.

Es una buena costumbre verificar el
certificado digital al que se accede haciendo
doble clic sobre el candado de la barra de
estado en parte inferior de su explorador
(actualmente algunos navegadores también
pueden mostrarlo en la barra de navegacion
superior).

No responder solicitudes de informacién que
lleguen por e-mail. Cuando las empresas
reales necesitan contactarnos tienen otras
formas de hacerlo, de las cuales jamas sera
parte el correo electronico debido a sus
problemas inherentes de seguridad.

Si tiene dudas sobre la legitimidad de un
correo, llame por teléfono a la compafiia a
un namero que conozca de antemano, nunca
Illame a los numeros que vienen en los
mensajes recibidos.
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- El correo electronico es muy facil de
interceptar y de que caiga en manos
equivocadas, por lo que jamas se debe
enviar contrasefias, nimeros de tarjetas de
crédito u otro tipo de informacion sensible a
través de este medio.

- Resulta recomendable hacerse el habito de
examinar los cargos que se hacen a sus
cuentas o tarjetas de crédito para detectar
cualquier actividad inusual.

- Use antivirus y firewall. Estas aplicaciones
no se hacen cargo directamente del
problema, pero pueden detectar correos con
troyanos o conexiones entrantes/salientes no
autorizadas o sospechosas.

La siguiente campafia se generd para una empresa
la cual fue victima de Phishing; en esta campafia de
concientizacion se pegaron carteles en diferentes
sitios de la comparfiia como bafios, ascensores y
recepcion, se crearon iCards para extenderlas por
politicas de directorio activo y que se vieran en los
computadores de todos los funcionarios y en las
diferentes pantallas que se tienen en la compafiia, el
contenido de esta campafia fue la siguiente:

- NO acceda a sitios donde le pidan
informacién personal.

- NO descargue archivos donde soliciten
consultar su estado bancario.

- NO descargue archivos enviados por correo
solicitando el pago de multas, moras,
créditos bancarios, etc.

- NO entregue informacion personal cuando
lo Illamen sobre entidades bancarias,
contrasefias, nimero de tarjetas de crédito,
etc.

- SIEMPRE cuando se tenga alguna duda,
sospecha, desconfianza, creencia, suposicion
0 hipotesis sobre algin correo, pagina web,
llamada, mensaje de texto SMS, archivos,
pagos electrénicos o cuentas bancarias, por
favor comunicarse con el area de tecnologia
e informar sobre el acontecimiento dado
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para que personal experto realice las
respectivas validaciones.

Esto con el hecho de que los funcionarios lean las
frases y lo apliquen a su dia a dia laboral asi
evitando que las personas caigan en los ataques de
ingenieria social.

VI. PLAN DE CONCIENCIACION PARA
EL AREA DE SEGURIDAD DE LA
INFORMACION.

Segln la NIST 800-50 la cual es la Creacion de
un programa de sensibilizacion y capacitacion sobre
seguridad de la tecnologia de la informacion y con
las tendencias para las buenas précticas en un CDC
(Cybersecurity Defenser Center) se generaron las
siguientes actividades claves para concientizar a los
funcionaros de cualquier empresa, enfocandose en
estas tres acciones concientizacion, educacion y
entrenamiento.

A. Concienciacion. El proposito es sensibilizar
a las personas sobre los casos que existen de
seguridad, la cantidad de robo de
informacion que se realiza a nivel mundial y
las diferentes técnicas que utilizan los
crackers para poder quitar la informacion
sensible de la persona.

1. Crear una campafia con una mascota
publicitaria.

2. Definir un eslogan para la campafia. Un
slogan bien estudiado, conceptualizado y
construido es muchas veces un factor
concluyente, que resume en pocas
palabras lo que un producto, un servicio
0 una persona hara por las personas. Al
ser de corta longitud (pocas palabras) y
ser repetido constantemente en discursos
0 publicidad, el ser humano lo hace
propio.

3. Elaboracion de materiales diversos como
pendones, posters, afiches, carteleras,
protectores y fondos de pantalla, correos
corporativos (con un logotipo

representativo que indique la fuente),
avisos en la intranet como imagenes,
videos, presentaciones animadas o en la
herramienta PowerPoint y documentos
explicativos.

4. Creacion y entrega de recordatorios
como llaveros, tazas, lapiceros o tarjetas
que dan una idea sobre construccion de
claves seguras.

5. Elaborar juegos como monopolio o
album de figuras con temas relacionados
por supuesto con seguridad de la
informacion.

6. Obras de teatro, stand up comedy o
cuentacuentos (relacionados con temas
de seguridad de la informacion).

Educacidn. La necesidad de que las personas
tengan capacitacion del personal interno en
temas de seguridad mostrando campafias,
boletines, ejercicios, ludicas y casos de uso
para que las personas tengan una mayor
perspectiva sobre los riesgos que trae la
ingenieria social.

1. Consejos, tests (mini auditorias).

2. Desarrollar tripticos.

3. Desarrollar trivias.

4. Concursos basados en pictogramas.

5. Uso de contrasefias seguras. La cantidad
minima de caracteres a usar es 8. Entre
mas larga una contrasefia, menos
probabilidad de ser vulnerada. Se deben
combinar, letras, nimero, simbolos (#, $,
%, &, etc.), signos de puntuacion. Se
debe cambiar con periodicidad de 30 dias
y usar una diferente por cada servicio en
internet.

6. Encuestas evaluativas para verificar la
retencion  de  informacién  sobre
seguridad.

7. Precaucion con el correo electronico.

e Realice un analisis antes de abrir
algun correo.

e Sospeche de los mensajes no
esperados. Algunas veces vienen de
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conocidos, por lo tanto, analice
primero. Si de alguna forma Ud.
sospecha, se aconseja llamar por
telefono al remitente para asegurarse.

e No use servicios de wifi gratuitos
para acceder a sus cuentas bancarias,
realizar pagos por internet, abrir
correos, aplicaciones corporativas, ni
escribir informacion sensible como la
cedula, direccion de residencia o
datos personales y bancarios en
general, etc.

e Analizar los adjuntos en los correos,
aunque  provengan de  fuente
conocida. Cabe la posibilidad de que
sean maliciosos. Ante cualquier
sospecha, llame al remitente.

C. Entrenamiento. Se basa en la apropiacion de
habilidades y competencias de seguridad de
la informacion con el objetivo de su
aplicacion en todas las actividades laborales
y porque no personales.

1. Ataques dirigidos (simulados) para
demostrar lo expuestos que estan los
empleados. Por ejemplo, enviarles un
correo electrénico con archivo malicioso
adjunto (con wuna advertencia y un

consejo), dejar sueltos pendrives
infectados (con una advertencia y un
CONsejo).

2. Realizar capacitacion sobre diferentes
pruebas de wvulnerabilidades a los
funcionarios para saber en qué estan mal
y en que pueden mejorar.

3. Generar escenarios de pruebas para que
las personas puedan ver que se les puede
presentar en un ataque real.

VII. CONCLUSIONES

En las dos técnicas de ingenieria social se
evidencia que el ataque fue exitoso y se valida que
el ataque de phishing es el mas vulnerable para una
empresa debido a que el medio en el cual llega a los

usuarios es el correo electronico y la mayoria de las
personas que estan en una compafiia revisan
constantemente la bandeja de entrada y abren los
correos cuando son sobre ofertas o postulaciones de
nuevos cargos laborales.

Con la actividad de baiting las personas que no
tienen experticia o malicia en el tema del robo de
informacion pueden ingresar las memorias ya que
pueden confundir con facilidad a las personas para
que ingresen las unidades de almacenamiento
externas y asi robar informacion del usuario.

Para este tipo de escenarios de ingenieria social el
Unico método para evitar estos ataques es socializar
y concientizar a los usuarios de las compafiias sobre
ataques de ingenieria social y como a través de
estos se puede filtrar informacion. Es necesario
incluir cuales son los mecanismos de proteccion y
notificacion ante la sospecha de estar siendo victima
de este tipo de ataques ya que puede realizarse de
forma fisica o digital, se pueden utilizar diferentes
técnicas para ejecutar estos ataques y se usan
diferentes medios (correos electronicos, paginas
web, uso de medios de almacenamiento, redes
sociales, llamadas, etc.), se enfocan en obtener
informacidn empresarial o personal.

El area de tecnologia debera comunicar a los
funcionarios que cualquier accion sospechosa que
se pueda enmarcar dentro de un ataque de ingenieria
social el cual deberd4 comunicarse con dicha area de
tecnologia con el objetivo de hacer las validaciones
correspondientes.
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