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Resumen- Las empresas cuentan con un ambiente
dinamico de los riesgos de seguridad, los cuales nos
reflejan cambios continuos, donde nuevas amenazas
son desarrolladas, vulnerabilidades son descubiertas
e incidentes de seguridad se presentan con
repercusiones importantes, tanto para empresas
como para los individuos. Un enfoque se centra en la
idea de que, ante este escenario solo es cuestion de
tiempo para padecer las consecuencias de dichas
amenazas.

El presente articulo pretende dar a conocer la
agllcabllldad que puede llegar a tener la norma I1SO
27001 (aseguramiento, la confidencialidad e
integridad de los datos y de la informacién, asi como
de los sistemas que la procesan.) en las
organizaciones, tanto en aquellas que requieren la
certificacién como en las empresas que solo buscan la
mejora continua. Teniendo como fin principal el
aporte a la orientacion sobre su uso, finalidad y el
modo de aplicabilidad; contrarrestando que se
produzca un incidente y se incremente la capacidad
de respuesta para con eflo, llevando a cabo una buena
organizacion entre los agentes implicados, los
proveedores de serviciosO?/ las fuerzas de seguridad,
dando seguimiento a cada incidente con diferentes
protocolos de actuacion.

Abstract - Companies have a dynamic environment
of security risks, which reflect continuous changes,
where new threats are developed, vulnerabilities are
discovered and security incidents are presented with
important repercussions, both for companies and
individuals. One approach focuses on the idea that, in
this scenario, it is only a matter of time to suffer the
consequences of these threats.

This article aims to make known the applicability
that 1SO 27001 can have (assurance, confidentiality
and integrity of data and information, as well as the
szstems that process it.) In organizations, both in
those that require certification as in companies that
only seek continuous improvement. Having as main
purpose the contribution to guidance on its use,
purpose and mode of applicability; counteracting the
occurrence of an incident and increasing the response
capacity to do so, carrying out a good organization
among the agents involved, the service providers and
the security forces, following up on each incident with
different action protocols.

Palabras Clave- 1SO 27001, seguridad, riesgos,
empresa, protocolos

I. INTRODUCCION

La seguridad y la ciberseguridad son
responsabilidad de las organizaciones, asi como la
proteccidn de los datos ante robos y el mantenimiento
de la confidencialidad, son cruciales para lograr el
buen funcionamiento de los diferentes departamentos
de la organizacién. La informacién es un activo que al
igual que otros es esencial para la operacion y negocio
de una buena organizacion, por tanto, debe ser
protegido adecuadamente. El riesgo es la medida de
la probabilidad de que una amenazada aproveche una
vulnerabilidad y consiga afectar a un activo de
informacion.

La seguridad informatica es en realidad una rama
de un término mas genérico que es la seguridad de la
informacidn, aunque en la préctica se suelen utilizar
de forma indistinta ambos términos. La seguridad
informética abarca una serie de medidas de
seguridad, como lo son programas de software de
antivirus, firewalls, y otras medidas que dependen del
usuario, tales como la activacion de la desactivacion
de ciertas funciones de software, como scripts de
Java, ActiveX, cuidar del uso adecuado de la
computadora, los recursos de red o de Internet.

Il. HISTORIA

La norma técnica colombiana (NTC) I1SO 27001 es
una norma Internacional de normalizacion y describe
como se debe gestionar la seguridad de la informacion;
aporta a las organizaciones procedimientos que
posibilitan el aseguramiento de la confidencialidad y la
integridad de la informacidn de la empresa. Actualmente
la vigencia de la norma esta dada en la 1ISO 27001:2013,
la cual se implementa en conjunto con un Sistema de
Gestion de la Seguridad de la Informacion. El principal
objetivo de la implementacién de un SGSI segin NTC
ISO 27001, es evaluar los riesgos y aplicar los controles
existentes para lograr su reduccion o eliminacion total.
De este modo logrando que la organizacion sea
competitiva y en consecuencia mejora la imagen de
marca.

Lo anterior, teniendo en cuenta que las nuevas
tecnologias, ya sean Smartphone, tabletas u ordenadores
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portéatiles, son diariamente las herramientas principales
de trabajo. Es asi como, junto la conexién entre redes, a
Internet, han dado paso a un crecimiento exponencial de
los delitos cibernéticos. Cabe resaltar, que el mencionado
auge se debe a las bajas sumas que tienen las sanciones,
lo cual es aprovechado por la corrupcion y saca beneficio
a las vulnerabilidades para procurar el LA/FT (Lavado de
Activos/Financiacion del Terrorismo) y que se mueve, en
general, gran cantidad de informacidn. Del mismo modo,
no se debe olvidar que siempre la informacion, es poder.
Ante tal circunstancia, normas como la ISO 27001 de
Sistemas de Gestion de Seguridad de la Informacidn, son
herramientas fiables que ayudan a las empresas a
optimizar sus barreras frente a los riesgos de seguridad.

La Norma NTC ISO 27001 se estructura en un alto
nivel con diez (10) apartados entre ellos, sirviendo como
guia: Objeto y campo de aplicacién, referencias
normativas, términos y definiciones, contexto de la
organizacion, liderazgo, mejora, entre otras; con el fin de
buscar optimizar el Sistema de Gestion de Seguridad de
la Informacion, pasando por una transicion en indagacion
de la correcta adaptacion.

El Sistema de Gestion de la Seguridad de la
informacién 1SO 27001 esta en la evaluacion de riesgos
de los activos de la organizacion, autoevaluando los
controles para ver el estado actual de la empresa, el
establecimiento de fechas, responsabilidades y puestas en
marchas del tratamiento de riesgos; efectuando
mediciones y seguimientos en el que va progresando el
sistema de gestion; relacionando y analizando diversos
puntos de vista para obtener de este modo la mejor
decision, estableciendo programas de gestion laboral,
generando un documento con cada uno de los cambios
gue puedan llegar a surgir, definiendo puestos y roles con
sus respectivas responsabilidades y autoridades dentro de
la organizacidn; asi mismo, esta el establecimiento de
planes de formacion y evaluacion de acciones eficaces,
enfocar todo basado en procesos y su interaccion entre
ellos.

Lo anterior consiste en medidas que van orientadas a
proteger la informacion con unos objetivos en comun,
preservando de este modo la confidencialidad, integridad
y disponibilidad de la informacion; protegiéndola ante
cualquier amenaza que pueda llegar a obstaculizar la
continuidad de las actividades de la organizacion.
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Fig. 1. La implantacion de un SGSI basado en ISO 27001.
1. IMPLEMENTACION

Podemos encontrar multitud de razones para
implementar en una empresa el estdndar 1SO 27001 de
Sistema de Gestion de la Seguridad de la Informacion,
entre ellas, que en él se describen las mejores préacticas
para mantener de forma segura la informacion de una
empresa u organizacion, ademas, sirve como referencia y
ayuda para que las organizaciones mejoren su seguridad,
y a la vez cumplan con toda la legislacion referente a
seguridad cibernética, mejorando y protegiendo la
imagen de la empresa. Implementar la norma 1SO 27001,
asi como cualquier otra de estas caracteristicas, requiere
invertir gran cantidad de tiempo, esfuerzo, madurez en
los procesos y dinero. Es por ello, que a través de la
implementacion de quince (15) pasos vitales para llevar
a cabo la implementacion de la norma ISO 27001 con
éxito en cualquier empresa u organizacién se puede
lograr obtener la anhelada certificacion.

1. Apoyo de la alta direccion

Muchas de las aplicaciones fracasan debido a la falta
de apoyo e insuficiencia en los recursos que se destinan
para el desarrollo al momento de la implementacion de la
norma 1SO 27001 por parte de la alta direccién, de tal
manera que se llega al fracaso del proceso.

Por lo anterior, la Alta Direccién debe estar ligada con
el Liderazgo y Compromiso en la implementacion del
Sistema de Gestion de Seguridad de la Informacion
(SGSI) con el objetivo de asegurar una responsabilidad
efectiva de cada uno de los actores que intervienen en la
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ejecucién de SGSI, ante esto, se deben tener en cuenta los
siguientes aspectos: Comprender el contexto de su
organizacion: la Alta Direccion debe tener una vision
clara de la direccion estratégica, los objetivos y la cultura
de la organizacion, considerando los problemas internos
y externos que puedan impactar en los objetivos y
planificacion del SGSI. Los riesgos: se deben determinar
los riesgos y oportunidades, analizandolos vy
priorizandolos, posteriormente implementar acciones
para abordar los riesgos y oportunidades, se debe
comprobar la efectividad de dichas acciones. Finalmente
Considerar los controles: la Alta Direccion asigna la
responsabilidad de informar sobre el desempefio del
SGSI, sobre las oportunidades de mejora y la necesidad
de cambio e innovacion definiendo los controles, se debe
informar sobre los indicadores esenciales y determinar
las mejoras al SGSI.

2. Participacion

La aplicabilidad puede demandar varios meses e
incluso afos, es por ello que de manera clara y concisa se
debe definir actividades, responsables y periodo de
tiempo estimado para terminar el proyecto.

3. Hasta donde va llegar

El alcance del Sistema de Gestion de Seguridad de la
Informacién (SGSI), se puede definir en una gran
dimension, con el propdsito de cumplir con los objetivos
propuestos en el tiempo establecido, por lo que puede
estar definido en términos de los activos de informacién,
la ubicacion fisica, las unidades organizacionales,
actividades o procesos de mayor importancia para la
organizacion, es decir, se trata de la seleccion de los
elementos criticos a proteger.

La definicion del alcance es un requisito (de caracter
obligatorio) descrito en la cldusula 4.3 de ISO/IEC
27001:2013, por lo que las caracteristicas de este
requisito tienen la intencidn de dejar en claro todo lo que
es de interés para el sistema de gestion, relaciondndose
con las actividades esenciales, es decir, aquellas que
permiten cumplir con la misidn y los objetivos generales
de la organizacion.

Se trata de la primera decision trascendente que debe
considerarse, puesto que, determina exactamente lo que
serd protegido por la organizacion y la magnitud de los
recursos necesarios para la implementacion y operacion
del sistema de gestion. Una vez definido, el alcance debe
estar disponible como informacién documentada. El
estandar establece que la organizacion debe determinar
los limites y la aplicabilidad del SGSI para definir su
alcance; en este proceso, se deben considerar factores
externos e internos referidos a la organizacion y su
contexto (clausula 4.1). En otras palabras, se deben

conocer los elementos relevantes para los propdsitos de
la organizacion y que afectan su capacidad para alcanzar
los resultados deseados con relacion al SGSI.

4. Metodologia de la evaluacion

Queremaos obtener resultados que ayuden realmente a
la organizacidn, es por ello, que debemos evaluar de la
manera correcta los riesgos definiendo reglas para
identificar los activos, las vulnerabilidades, las
amenazas, las consecuencias y las probabilidades, de tal
manera que se efectle la definicion correcta del nivel
aceptable del riesgo. Las metodologias de evaluacion y
andlisis de riesgos conforman una disciplina que se
articula desde los Sistemas de Gestién de Seguridad
Informética (SGSI) en las organizaciones, realizando
unos importantes escaneos de vulnerabilidades mediante
el uso de una serie de modelos y procesos para, asi,
proponer una forma mas segura de cuidar la informacion
y los recursos de TI. Algunos de los objetivos de las
metodologias de analisis de riesgos corresponden a dos
(2) factores: la Planificacién de la reduccién de riesgos
y la Prevencion de accidentes. Siendo el primero la
presuncién de llevar a cabo los objetivos estratégicos que
se identificaron en la politica de seguridad y en las
normativas vigentes de seguridad en la empresa y
organizacion, con el propdsito de ubicarla en un entorno
de riesgo aceptable.

Esto hace que se conozcan cuéles son los activos que
soportan todos los procesos, las vulnerabilidades y las
amenazas que deben afrontar la organizacion. En este
punto el principal objetivo sera identificar y planificar
todas las acciones tanto correctivas como de mejora que
facilitan la reduccion de los riesgos los cuales se deben
plasmar y gestionar a través del Plan de Seguridad. La
mayoria de los riesgos pueden ser reducidos mediante la
aplicacion de un Unico control que presenta una baja
complejidad. Y segundo la Prevencion de accidentes: la
cual tiene como objetivo asegurar las acciones que se
requieren para evitar que una amenaza se materialice,
identificando cualquier tipo de indicio que revele la
posibilidad de ejecucion de una amenaza en desarrollo o
una vulnerabilidad.

En la seguridad de la informacion existen diversas
metodologias de analisis de riesgos dentro de las que
sobresalen: Octave, Magerit, Mehari, entre otras.

5. Evaluar y tratar los riesgos

Dependiendo del tamafio de la organizacion; asi mismo
se tomard el tiempo para la implementacion de la
metodologia definida de una manera coordinada; luego
del hallazgo de los riesgos no aceptables podremos dar
un tratamiento adecuado para reducirlos y posterior a ello
se redactara un informe con cada uno de los pasos



Universidad Piloto de Colombia. Vergara, Torres Oscar Horacio. Mejorando la Implantacion de la 1ISO 27001.

efectuados en el proceso de evaluacién y tratamiento de
riesgos, convenir una aprobacion de los riesgos
residuales, puede realizarse en el mismo documento o
uno aparte de la declaracion de aplicabilidad.

En este documento se debe analizar el impacto en el
negocio de un evento de seguridad que suponga la
pérdida de confidencialidad, integridad o disponibilidad
de un activo de informacién, evaluando de forma realista
la probabilidad de ocurrencia de un fallo de seguridad en
relacion a las amenazas, vulnerabilidades e impactos en
los activos.

Ademas de riesgo, en si, es necesario analizar también
sus consecuencias potenciales, que son muchas y de
distinta gravedad que van, desde una simple dispersién
de la informacion a la pérdida hasta un robo de datos
relevantes o confidenciales. Una posible metodologia de
evaluacion de riesgos estaria compuesta de las siguientes
fases:

=

Recopilacién y preparacion de la informacion.

2. ldentificacion, clasificacion y valoracion los
grupos de activos.

3. Clasificacion de las amenazas tras su previa
identificacion.

4. ldentificacion y
vulnerabilidades.

5. ldentificar, tipificar y valorar los impactos.

6. Evaluacion y analisis del riesgo.

estimacién de las

Por este motivo, se deben evaluar las consecuencias
potenciales para poder evaluar su criticidad: riesgo
aceptable y riesgo residual.

Riesgo aceptable.

No se trata de eliminar totalmente el riesgo, ya que
muchas veces no es posible ni tampoco resultaria
rentable, sino de reducir su posibilidad de ocurrencia y
minimizar las consecuencias a unos niveles que la
organizacion pueda asumir, sin que suponga un perjuicio
demasiado grave a todos los niveles (econdmico,
logistico, de imagen, de credibilidad, etc.).

Riesgo residual

Se trata del riesgo que permanece y subsiste después de
haber implementado los debidos controles, es decir, una
vez que la organizacion haya desarrollado
completamente un SGSI, es un reflejo de las
posibilidades de que ocurra un incidente, pese a verse
implantado con eficacia las medidas evaluadoras y
correctoras para mitigar el riesgo inherente.

6. Redactar la declaracién de aplicabilidad

La Declaracién de Aplicabilidad o (SoA) se trata de
un documento que enlista los controles de seguridad
establecidos en el Anexo A del estandar ISO/IEC 27001
(un conjunto de 114 controles agrupados en 35 objetivos
de control, en la version de 2013 de esta norma de
seguridad).

Los propdsitos que se desean alcanzar a través de la
implementacion de controles (es decir, objetivos de
control), se encuentran incluidos de manera implicita en
los controles seleccionados. Sin embargo, es importante
mencionar que un SoA no esta limitado a los que se
encuentran listados en el anexo, por lo cual pueden ser
utilizados otros controles y objetivos de control si se
considera necesario.

La Declaraciéon de Aplicabilidad se desarrolla luego
del tratamiento de riesgos, que a su vez es la actividad
posterior a una evaluacion de riesgos. El tratamiento
tiene como objetivo la definicion de las acciones a
realizar para mitigar aquellos riesgos que han sido
identificados y analizados

Existen varias opciones de tratamiento, aunque de
manera general se pueden agrupar en las siguientes
categorias:

Mitigar. Consiste en implementar algin control que
reduzca el riesgo.

Transferir. Ocurre cuando se delega la accion de
mitigacion a un tercero.

Aceptar. Se presenta cuando el impacto generado por
un riesgo es suficientemente bajo para que la
organizacion decida no tomar ninguna accion de
mitigacion o cuando el costo de la aplicacién de un
control supera el valor del activo.

Una vez que se han definido las opciones de
tratamiento para los riesgos, la organizacion debe
aplicar medidas de seguridad, es decir, decidir de qué
manera serdn mitigados los riesgos. Es en este punto
cuando se desarrolla un SoA, el documento donde se
registran los controles de seguridad que son aplicables
(necesarios) y si éstos se encuentran operando 0
todavia no.

SoA puede encontrarse en el formato que mas
convenga a una organizacion; lo relevante es su
contenido, que en general debe incluir los objetivos
de control y controles seleccionados del estandar, las
razones por las cuales han sido seleccionados y
medidas de seguridad adicionales si es el caso.

TABLA|
EJEMPLO DE PLAN DE TRATAMIENTO DE
RIESGOS



Objetivode | A12.2. Proteccién
control contra matwore

AL
co

Por ejemplo, si a partir de una evaluacion de
riesgos y de recurrentes casos de infeccion por
malware se identifico la necesidad de aplicar un
control contra codigos maliciosos, se debe planear
la adquisicion del licenciamiento antivirus, la
actualizacion de procedimientos relacionados, los
encargados de las actividades de instalacion y
configuracion del software, las fechas propuestas
para la finalizacion de estas tareas, los recursos
necesarios y todo lo que resulte del anélisis previo.

Esta informacion deberia formar parte del plan de
tratamiento de riesgos, pero ademas, el control
antivirus debera ser registrado en la Declaracion
de Aplicabilidad, con las referencias necesarias
gue permitan asociarla a algin manual,
procedimiento o control técnico implementado.
Plan tratamiento de riesgos

7. Eficacia de los controles

Existen una gran variedad de criterios que se
pueden usar a la hora de elegir los indicadores de
rendimiento de todos los procesos vinculados con
la Gestion de la Seguridad de la Informacion
cubrimos de manera completa el ciclo PDCA
(Plan- Do- Check- Act) o PHVA (Planificar-
Hacer-Verificar-Actuar).

Planificar (Plan):

Porcentaje de iniciativas empresariales apoyadas
por el SGSI: con este indicador se pone de
manifiesto el nivel de alineacion e integracién de
los SGSIcon el negocio. A mayor valor del
indicador mejor, ya que ello indica que se estan
optimizando los recursos del SGSI.

Porcentaje de las iniciativas de seguridad de la
informacion que contiene estimacion
coste/beneficio: con este indicador se muestra la
madurez en la gestion de riesgos que tiene una
organizacion. A mayor valor de este indicador,
implica que las decisiones sobre el tratamiento de
riesgos se basan en mayor medida en hechos.

Porcentaje de acuerdos con clausulas se
seguridad de la informacién: este indicador
muestra  como  todos  los productos o
servicios ofrecidos por nuestra organizacion a
terceros o al revés cumplen con la legislacién en
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materia de seguridad de la informacion. Cuanto
mas elevado sea el valor de este indicador,
reflejara mejor relacion con nuestros clientes y
proveedores.

Hacer (Do):

NUmero de tiempo de parada de los servicios
vinculados con la seguridad: esta informacion la
podemos conseguir a través de los informes de
operaciones. Este indicador refleja la eficacia del
SGSI de forma directa.

Duracion de las interrupciones del servicio: al
igual que el indicador anterior, podemos obtener
esta informacion a raiz de los informes de
operaciones. Este indicador también es
importante, pues no so6lo importa conocer el
namero de paradas sino la duracion media de las
mismas.

Tiempo de resolucion de los incidentes: no se
puede dejar de lado la importancia de conocer la
capacidad de respuesta que tiene nuestros Sistema
de Gestion de la Seguridad y Salud de la
Informacion. Podemos obtener la informacion
también a través de los informes de operaciones.

Comprobar (Check):

Porcentaje de los controles de evaluacion llevados
a cabo: permite hacernos una idea de como se
revisan muchas de las medidas de seguridad. Un
mayor valor de este indicador nos indica que se
estan analizando mas controles relacionados con la
eficacia, eficiencia y mejorias. Para recabar esta
informacion podemos usar el plan de tratamientos
de riesgos o informes de auditorias entre otros
documentos.

Actuar (Act)

NUmero de iniciativas de mejora: con esto lo que
buscamos es medir la proactividad de nuestro
SGSI ante cambios en el entorno, asi como las
oportunidades detectadas. Para obtener esta
informacién podemos acudir a informes de
auditorias y actas de gestion.

La ISO 27001 exige que los controles sean
medibles. Para ello, disponemos de I1ISO 27004, la
cual ofrece la forma de llevar a cabo dichas
mediciones:

o Elestablecimiento de métricas con las que
conocer el estado de la seguridad resulta
importante  en la  adopcion 'y
mantenimiento de un SGSI.
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e Ese conocimiento del estado de la
seguridad es fundamental en la toma de
decisiones.

e La publicacion de la norma ISO 27004 es
la prueba de que la medicion es un
elemento vital que se comienza a tener
presente.

8. Implementar los controles y procedimientos
gue son obligatorios

Las organizaciones deben conocer cual es la
documentacion necesaria para que el Sistema de Gestion
de Seguridad de la Informacion cumpla con la norma ISO
27001 y por esto, queremos exponer un listado de
verificacion para resolver este problema.

La lista de verificacién identifica la documentacién y los
registros que se requiere explicitamente en el cuerpo
principal de la norma ISO 27001 como obligatorios. Es
posible identificar diferentes formas posibles de
documentacion, ya que existen varias formas de cumplir
con los requisitos formales. Dejamos un listado
detallado, para verificar si se cumple con la ISO 27001
de una forma correcta:

TABLAII
LISTADO DE DOCUMENTOS Y REGISTROS
OBLIGATORIOS

CAPITULO
DOCUMENTOS ISO
27001:2013
Alcance del SGSI 4.3
Politicas y objetivos de seguridad de la
. 2 52-6.2
informacion
Metodologia de  evaluacién vy
) . 6.1.2
tratamiento de riesgos
Declaracion de aplicabilidad 6.1.3.d
Plan de tratamiento del riesgo 6.1.3.e-6.2
Informe sobre evaluacion y tratamiento
. 8.2-83
de riesgos
Definicion de funciones y a.7.1.2 -
responsabilidades de seguridad a.13.2.4
Inventario de activos a.8.1.1
Uso aceptable de los activos a.8.1.3
Politica de control de acceso a.9.1.1
Procedimientos operativos para gestion al1211
de Tl
Principios de ingenieria para sistema 21425
seguro
Politica de seguridad para proveedores a.l15.1.1
Pro_cedlmlento para gestion de a16.15
incidentes
Procet_jlmlentos de la continuidad del al17.1.2
negocio
Requisitos legales, normativos vy 21811
contractuales

Con este listado de documentos y registros
obligatorios, se contard con los requerimientos
documentales referentes a la 1ISO 27001

9. Capacitacion y concientizacion

Otro motivo de fracaso del proyecto de
implementacion de la ISO 27001 es que las personas
involucradas no tengan conocimiento de las nuevas
politicas y procedimientos, ya que no podran actuar y dar
respuesta a las nuevas situaciones.

Por tal razon, la organizacion debe contar con un
programa efectivo de sensibilizacién, capacitaciéon y
comunicacion en seguridad de la informacion, asi mismo,
debe explicar de manera apropiada las reglas de
comportamiento adecuadas para el uso de los sistemas y
la informacion, que generalmente estan plasmadas en las
politicas y procedimientos de seguridad de la
informacion que la Entidad, que se requiere sean
cumplidos por parte de todos los usuarios del sistema.
Cualquier incumplimiento a las politicas, debe llevar a la
imposicion de una sancidn, siempre y cuando el usuario
haya sido adecuadamente capacitado e informado sobre
todo el contenido de seguridad correspondiente a su rol y
responsabilidades dentro de la Entidad. Teniendo en
cuenta lo anterior, un plan de capacitacion,
sensibilizacion y comunicacion adecuado, debe llevarse
a cabo con base a las siguientes 4 fases:

*Identifica las tareas a ser realizadas para cumplir con
las metas de entrenamiento de la Entidad

+Se enfoca en las fuentes de informacién disponible,
alcance y contenidos del material de entrenamiento

2. DESARROLLO

*Direcciona efectivamente la manera como debera
comunicarse el material disefiado.

3. IMPLEMENTACION

+Indica como mantener el programa actualizado,

4. MEJORAMIENTO monitorizando su efectividad.

Fig. 2. La implantacion de un SGSI basado en ISO 27001

El programa debe ser disefiado teniendo presente la
mision de la Entidad y la relevancia que se busca para la
culturade la Entidad. En este paso deben ser identificadas
las necesidades y las prioridades que tenga la compafiia
respecto al tema de entrenamiento y sensibilizacion de su
personal, para procurar un buen disefio del programa. En
esta fase debe estructurar el programa, establecer los
niveles de complejidad y como financiar dicho programa.

10. Registros

Todos los registros deben encontrarse inscritos sobre
el acceso al sistema, los incidentes, las actividades de
cada usuario, etc. por lo que también es muy interesante
revisar  los  registros de  forma  regular,
independientemente de si existe un incidente o no. Esto
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se utiliza porque nos puede ayudar a analizar todas las
tendencias o detectar posibles actividades fraudulentas
antes de que se produzcan los incidentes importantes; Por
ejemplo, si existen muchos intentos de intrusion en un
determinado sistema critico de la empresa significa que
alguien esta intentando acceder sin contar con la
autorizacion necesaria.

Si en los registros del software seguridad perimetral
detecta conexiones externas que quieren acceder a
determinados recursos, se puede identificar como signos
de posibles intentos de ataques externos.

En dltima instancia, la informacion puede ser muy util
para monitorear el SGSI (para saber lo que sucede o esta
sucediendo en el funcionamiento de los sistemas de
informacién), ademéas se puede utilizar para obtener
informacién sobre el origen de un incidente o para
identificar las tendencias y tomar decisiones gque eviten
los problemas.

La importancia de la supervisién es tan grande que la
mayoria de las aplicaciones facilita la opcion de registrar
este tipo de funcionalidades. En varios casos, se activa
por defecto. La informacién es muy importante en el
analisis forense, puesto que puede ser utilizado como
prueba de procedimientos judiciales.

11.  Supervisar el SGSI

Se cruzaran objetivos de los controles con la creacién de
indicadores de gestion estd orientada principalmente en
la medicion de efectividad, eficiencia y eficacia de los
componentes de implementacion y gestion definidos en
el modelo de operacion del marco de seguridad y
privacidad de la informacidn, indicadores que serviran
como insumo para el componente de mejora continua
permitiendo adoptar decisiones de mejora. Los objetivos
de estos procesos de medicion en seguridad de la
informacion son:

e Evaluar la efectividad de la implementacion de
los controles de seguridad.

o Evaluar la eficiencia del Modelo de Seguridad y
Privacidad de la Informacion al interior de la
entidad.

e Proveer estados de seguridad que sirvan de guia
en las revisiones del Modelo de Seguridad y
Privacidad de la Informacion, facilitando
mejoras en seguridad de la informacion y nuevas
entradas a auditar.

e Comunicar valores de seguridad al interior de la
entidad.

e Servir como insumos al plan de analisis y
tratamiento de riesgos.

12.  Auditoria interna

En unSistema de Gestion de Seguridad de la
Informacién basado en la norma ISO 27001 se hace
necesario llevar a cabo auditorias internas minimo dos
(2) veces al afio para poder comprobar que el estado
del SGSI sea el idéneo.

El principal objetivos de que se realicen las auditorias
internas periddicamente es poder determinar, si los
objetivos, los controles, los procesos y los
procedimientos del Sistema de Gestion de Seguridad de
la Informacion se encuentran: Conformes a los requisitos
gue establece el estandar internacional 1ISO27001,
ademas de la legislacion y los reglamentos
correspondientes, Acorde a los requisitos establecidos en
seguridad de la informacion, Eficazmente
implementados y mantenidos y Comportandose de la
manera esperada.

El programa de auditoria se planifica contando con el
nivel de importancia de los procesos y de las areas que
van a ser auditadas, ademas se debe contar con los
resultados obtenidos de auditorias previas. Se tienen que
definir los criterios utilizados durante la auditoria, el
alcance, la frecuencia y los métodos utilizados.
Los auditores elegidos para llevar a cabo la auditoria
deben garantizar que se realicen de forma objetiva e
imparcial, por esto los auditores no deberan auditar su
propio trabajo.

Se debe contar con un procedimiento documentado en el
que se especifiquen las responsabilidades, los requisitos
y la direccion de las auditorias, ademas se debe emitir un
informe con los resultados obtenidos.

Las responsabilidades en torno a las auditorias internas
deben estar perfectamente establecidas, es decir, se debe
conocer quiénes son las personas encargadas de
planificarlas, los requisitos con los que cuentan, la
manera de informar sobre los resultados, el lugar donde
deben guardarse los registros, etc.

La alta direccion de la organizacion es la responsable de
que el area auditada lleve a cabo las acciones necesarias
para eliminar las no conformidades que se hayan
detectado durante la auditoria interna y presenta los
motivos que causaron la no conformidad lo antes posible.
Durante el seguimiento de las actividades realizadas se
tiene que incluir una verificacion de las acciones que se
han Ilevado a cabo, ademas de un informe que indique la
verificacion de los resultados obtenidos.

13.  El papel de la alta direccion

La Alta Direccion tiene como responsabilidad la
asignacion de recursos para que se realicen todas las
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actividades vinculadas con el Sistema de Gestion de la
Seguridad de la Informacidn, es fundamental designar los
recursos necesarios.

El compromiso con la direccion de la alta direccion de la
entidad debe comprometerse con la implementacion,
establecimiento, operacion, monitorizacion,
mantenimiento, revision y mejora del SGSI. Para ello, se
pueden llevar a cabo las siguientes iniciativas:

o Desarrollar una politica de seguridad de la
informacion.

e Garantizar el cumplimiento de planes y objetivos
de Sistema de Gestion de Seguridad de la
Informacion.

e Constituir roles y responsabilidades de seguridad
de la informacion.

e Informar a la empresa la importancia de alcanzar
los objetivos de seguridad de la informacién y de
cumplir con la politica de seguridad.

o Designar todos los recursos necesarios para
llevar a cabo el SGSI.

e Determinar todos los criterios de aceptacion de
riesgos y sus correspondientes niveles.

e Asignar los recursos suficientes para todas las
fases del SGSI.

e Garantizar que se realizan todas las auditorias
internas.

e Llevar a cabo revisiones periddicas del SGSI.

Para conseguir el éxito de un Sistema de Gestion de
Seguridad de la Informacion basado en la norma ISO-
27001 es fundamental contar con dos elementos muy
basicos como son la formacién y la concienciacion en
Seguridad de la Informacion. Por ello, la alta gerencia de
la organizacion debe garantizar que todos los empleados
tengan sus responsabilidades asignadas y definidas en el
SGSI. Por lo que se debera:

o Decidir las competencias necesarias que debe
tener cada trabajador de la empresa en funcion
de las tareas que vaya a desemperiar.

e Complacer las necesidades mediante planes de
formacion.

e Analizar y evaluar la eficiencia de las acciones
que ha desarrollado.

e Conservar todos los registros de estudios,
formacion, habilidades, experiencia y
cualificacion.

14.  Medidas correctivas y preventivas

La organizacion tiene el deber de mejorar
constantemente la eficacia de su Sistema de Gestion de
Seguridad de la Informacion a través de la utilizacion de
la politica de seguridad de la informacién, los objetivos

de la seguridad de la informacion, los resultados
conseguidos tras la realizacion de la auditoria, a través
del andlisis de los eventos monitorizados, gracias a las
acciones correctivas o preventivas y la gestion de la
revision.

La entidad tiene debe tomar acciones oportunas para
efectuar tratamiento a las no conformidades, teniendo en
cuenta los requisitos del SGSI. La manera con la que
prevenir que vuelva a mostrarse una no conformidad es
utilizando acciones correctivas y se tiene que determinar
cuéles fueron las razones por las que aparecieron las no
conformidades. Con el fin de prevenir las no
conformidades se tienen que llevar a cabo medidas
preventivas.

La empresa debe de identificar las posibles
modificaciones en los riesgos y conferirles acciones
preventivas para eludir, en cuanto sea posible, que
aparezcan.

La primacia para llevar a cabo una accion preventiva la
especifica el resultado obtenido al valorar el riesgo. Las
acciones preventivas que se utilicen tienen que estar
acomodadas al impacto que pueden producir los posibles
problemas, esto es, intentar eludir que los resultados sean
peores que el impacto generado.

La utilizacién de medidas preventivas para eludir las no
conformidades es, habitualmente, mucho més rentable
gue tomar acciones correctivas.

A continuacion exponemos un ejemplo de cémo realizar
un:

Plan de Mejora

El Plan Anual de Mejora es un mecanismo que se lleva a
cabo a lo largo de la mejora continua. Este plan se basa
en un documento vivo que tiene el objetivo de recopilar
la totalidad de las acciones implicadas en la mejora
continua del SGSI y de los procesos.

Se establece en el procedimiento el analisis de datos, para
cada uno de los distintos procesos que la entidad ha
definido para cada uno de los indicadores, a los que se les
realiza un seguimiento de cada periodo de tiempo.

En el comienzo del afio se realiza la apertura del Plan
Anual de Mejora. Este se encuentra constituido por las
acciones de mejora que las que se define:

+ La fecha de apertura de la accién preventiva o
correctiva.
» Numero de accion de mejora (se utilizara un nimero
correlativo).
« EI origen de la accion (sugerencia, revision de
sistemas, etc.). En el caso de acciones correctivas,
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preventivas y sugerencias se llevan al Plan Anual de
Mejora cuando se necesita realizar una planificacién y
seguimiento en el tiempo.

» Descripcion de la accion de mejora.

» Planificacion de la accion de mejora: se divide en
acciones mucho mas pequefas y detalladas, y se asignan
plazos de ejecucion y responsables.

La alta direccion de la entidad se debera aprobar las
acciones de mejora. El Plan Anual de Mejora esta siendo
completado a medida gque van apareciendo necesidades
de planificacién en alguna mejora, esto se realiza o bien
en las reuniones de Comité de Seguridad o en reuniones
de algunos de los miembros de este. Si se genera una
reunién en la que no se encuentren todos los sujetos del
comité es necesario que el Responsable de Seguridad
asista a la reunién y lo haréa con:

» Las acciones preventivas y correctivas que requieran
de una planificacion y seguimiento en el tiempo.

» Las acciones de mejora propuestas por toda persona
gue asista a la reunidn, entre los que se encuentran los
responsables de todos los procesos que se realizan en la
organizacion.

» Las sugerencias propuestas por cualquier trabajador
de la empresa.

15. Beneficios de la ISO 27001

Confianza y privacidad, deberia ser una de los
primordiales beneficios a resaltar, ya que en cuanto las
finanzas y la reputacion se ven amenazadas, todo el
trabajo de quiza mucho tiempo empieza a irse a pique; la
confianza se degrada y el comportamiento de la empresa
se ve afectado. Es aqui cuando la ISO 27001 permite
avanzar sin miedo a los riesgos de seguridad, previendo
a las empresas de una barrera a los riesgos de seguridad.

La ISO 27001 permite establecer una metodologia
estructurada segun los principios de Planificar-Hacer-
Verificar-Actuar (PHVA) integrable con otros sistemas
de gestidn previos o futuros.

IV. CASOPRACTICO

A continuacion, podra visualizar el proceso de la
certificacion de la norma I1ISO 27001 en una entidad
publica:

“En la organizacion empezamos a verificar que los
controles de la norma se estuvieran efectuando, pero
después de varias evaluaciones notamos que las personas
involucradas no estaban cumpliendo muchos procesos
que estaban ya definidos con anticipacion, entonces el
comité decidio para la implantacion de la norma dirigirse
al departamento de sistemas y se definio que era
necesario implementar algunos controles desde el

software que estaban utilizando, para obligar a los
usuarios a cumplir con los mencionados procesos. En la
entidad ya estaba establecido el sistema de gestion de
calidad (ISO 9001) y lo que hicimos fue adherir los
procesos de seguridad a este sistema, dado que es lo que
comunmente realizan las empresas, ademas la tendencia
es tener un sistema integral de gestion Ilamado Human
Security Enviroment Quality (HSEQ) el cual esta
compuesto por un conjunto de normas ISO que se
refieren a recursos humanos, seguridad, medio ambiente
y calidad, no es necesario tenerlas todas implementadas,
eso va a depender del tipo de organizacion .

Como se describio en el item 9. Capacitacion y
concientizacion el proyecto puede recibir algunas
falencias que podrian hacer fallar el proyecto; y una de
ellas es la resistencia al cambio por parte de los
empleados implicados en la implementacion del sistema
sino se realiza la gestion al cambio de forma adecuada.

V. CONCLUSIONES

El entorno es un mundo cambiante y ain mas cuando
de riesgos de seguridad se trata, nuevas amenazas nacen
y nuevas vulnerabilidades se ven afectadas, generando
repercusiones que pueden llegar afectar de manera
importante las empresas y cada uno de sus integrantes.
Solo se necesita tiempo para sufrir las consecuencias de
las amenazas.

Para minimizar la probabilidad de ocurrencia y/o
impacto de las incidencias lo mejor es tener medidas
preventivas y proactivas; asi como las acciones
correctivas para dar solucion a los inconvenientes.

Los inconvenientes de seguridad pueden presentarse
por desconocimiento o negligencia de las personas, por
lo que es imprescindible mejorar la seguridad de la
informacion; es por ello, que la norma ISO 27001 es uno
de los estandares principales para llevar a cabo una
mejora a dichos inconvenientes.
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