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Resumen- En todas las empresas de Colombia se puede 
encontrar el área de TICS u Oficina de Tecnologías de la 
Información y comunicación, esta área es la encargada de la 
administración de los sistemas de información, manejo de 
procesos y procedimientos, redes de telecomunicaciones y en 
general de toda la tecnología que posee la organización en su 
actualidad, también son los encargados de dar el debido y 
correspondiente soporte de los componentes tecnológicos como 
son portales web, micro sitios, intranet, sistemas contables, y 
sistemas de viáticos etc, para que una organización funcione 
correctamente por medio de la mejora continua, para soportar 
la operación y el mantenimiento que se le da tanto a los 
directivos como a los clientes internos y externos. El personal 
encargado de esta área sabe lo complejo que puede llegar a ser 
el manejo y planeación del presupuesto para proteger la 
información, la gestión de los riesgos de los activos de 
información que las compañías compran o adquieren de una u 
otra manera anualmente, sin embargo por más seguridad y 
medidas de protección como una actualización de un sistema 
operativo, una instalación de un antivirus, o una configuración 
de un dispositivo de seguridad como puede ser un firewall, ids, 
ips, siem o cualquier dispositivo que ayude a contrarrestar las 
amenazas, aun así siempre existirá una brecha de seguridad 
que pondrá en peligro la información de cualquier compañía 
por eso se recomienda capacitar, entrenar y sensibilizar a los 
trabajadores, contratistas, clientes internos y externos que 
trabajan a diario en los procesos, ya que estos son el eslabón 
mas débil de la cadena de seguridad, como veremos en el 
contenido de esta investigación. 

Palabras Clave- Procedimientos, Procesos, Mapa de procesos, 
Tecnologías de la Información, Gestión de los riesgos, 
seguridad de la información, Dispositivos de seguridad, 
Firewall, IDS, IPS. SIEM. 

 
Abstract- In all companies in Colombia you can find the TIC 

area or Office of Information and Communication 
Technologies, this area is responsible for the administration of 
information systems, processes and procedures management, 
telecommunications networks and in general for all the 
technology that the organization currently possesses, are also 
responsible for giving due and adequate support of 
technological components such as web portals, micro sites, 
intranet, accounting systems, and per diem systems, etc. As a 
means of continuous improvement, for the operation and 
maintenance that is given to both managers and internal and 
external customers. The person in charge of this area knows 
what it has to be, as well as the management and planning of 
the budget to protect the information, the management of the 
risks of the assets of the information that the companies buy 

or acquire in another way, nevertheless Security, protection 
measures, the update of an operating system, the installation 
of an antivirus, the configuration of a security device such as 
the security server, the identifiers, the ips, the devices that 
help to counteract the answers, even So there will always be a 
security breach that will endanger the information of any 
company is recommended to train, train and sensitize 
workers, contractors, internal and external customers who 
work in a daily process, and that these are the link More weak 
of the security chain, as seen in the content of this 
investigation. 

I. INTRODUCCIÓN 
En el día a día las empresas utilizan y adquieren tecnología 
constantemente como parte esencial del crecimiento u objetivo de 
las misma, esta tecnología sirve para optimizar sus procesos 
internos y para mejorar la calidad de los productos y servicios que 
le prestan a sus clientes internos y externos, para que los procesos 
se ejecuten y la tecnología funcione correctamente es necesario 
que las empresas deban contratar talento humano calificado para la 
administración y manejo adecuado de dispositivos y redes 
tecnológicas, todo esto a su vez conlleva a capacitar también a sus 
empleados en el manejo de estas herramientas para que puedan 
cumplir con los objetivos de la compañía para ser competitivas en 
el mercado laboral, una de las razones por las cuales no se presta el 
debido cuidado e importancia a la gestión y control es la alta 
rotación del personal y debido a esto mucha de la tecnología 
utilizada para soportar los procesos no se encuentran actualizadas, 
sin la correcta documentación de configuraciones, que hace que 
sean difíciles de gestionar, de mantener y de administrar por lo que 
esto es una triste realidad que se vive en las organizaciones del 
sector colombiano, se ve una desorganización de los procesos y su 
articulación con el componente de seguridad de la información.  
 
Con el avance constante de la tecnología, las organizaciones que 
tienen o adquieren sistemas de información en el presente que en 
un futuro si no se actualizan, posiblemente estos comienzan a 
generar brechas o huecos de seguridad que pueden poner en 
peligro la información confidencial que las empresas manejan a 
diario en sus procesos y procedimientos, que por lo general viaja 
por medio de la red en forma de datos empaquetados ceros y unos, 
con cabeceras y protocolos establecidos que contienen información 
como son contraseñas de correos electrónicos, conexiones de bases 
de datos, información de sistemas contables, información de 
usuarios, conexiones a servidores de correo, información 
confidencial a sistemas de manejo de finanzas, toda esta 
información puede verse afectada o comprometida si no se toman 
las respectivas medidas de seguridad, y se gestionan correctamente 
los riesgos con políticas y lineamientos de un sistema de gestión 



  

 

de la seguridad de la información posiblemente las empresas del 
futuro se verán afectadas por ataques conocidos como pueden ser 
de man in the middle, malware, virus informático, o persona con 
altos conocimientos de informática para afectar la disponibilidad, 
confidencialidad o integridad de la información las cuales pueden 
verse afectadas por terceras personas para hacerle daño a la 
reputación de una empresa o entidad del estado y hacerla 
desaparecer completamente del mercado si no se cuida 
adecuadamente la información de las empresas. 
 
Las empresas y entidades gubernamentales invierten muy poco 
presupuesto en la seguridad en donde creen que al comprar 
dispositivos electrónicos altamente avanzados y complejos para 
contrarrestar amenazas como pueden ser Sistemas de protección 
como son Firewall, Antivirus, Sistemas de alta disponibilidad 
como Balanceadores de carga, Sistemas de monitoreo de Eventos 
(SIEM) estarán cada vez mas protegidos y lo que no saben es que 
están haciendo las cosas mal sin saber que no se trata de comprar 
por comprar sin antes evaluar cual es el estado actual y el estado 
que se quiere llegar a futuro en el concepto de seguridad, ya que 
este concepto es transversal a todos los procesos y procedimientos 
que se establezcan en cualquier organización y se debería llevar un 
indicador de gestión para poder medir las metas en un periodo de 
tiempo mediano, corto o largo plazo, por lo que se tuvieron en 
cuenta conceptos vistos en el SIA (Seminario de Investigación 
Aplicada) para llevar a cabo la investigación y a raíz de la 
experiencia Laboral en diferentes sectores privados y público. 
 
En el siguiente articulo científico queremos resaltar las mejores 
prácticas aprendidas a lo largo del SIA para asegurar la 
información desde el bit mas pequeño, partiendo de los conceptos 
de Seguridad Informática Organizacional, Defensa en profundidad 
(Redes y Comunicaciones), Ethical and Hacking (Pruebas de 
Penetración - Pentesting) Implementación de políticas y controles 
por medio de SGSI - Auditoria, implementación de los controles 
que recomienda la Norma ISO/IEC 27001 enfocada en riesgos para 
mantener protegidos los activos mas importantes de una empresa. 
 

 
Tomado de 

https://www.elnuevodiario.com.ni/suplementos/tecnologia/382633-
cuentas-internet-son-mas-faciles-hackear/ 

 

II. SEGURIDAD INFORMÁTICA ORGANIZACIONAL 
Si en las empresas no se comienza por educar, y concientizar a los 
empleados en la importancia de las respectivas medidas de 
seguridad que se le implementan en el interior de estas para la 
protección de los dispositivos tecnológicos y concientizar que la 
información debe ser protegida como lo mas fundamental e 
importante que posee cualquier organización, cada vez mas 
entidades serán llevadas a perder su capital ya que si no protegen 
los activos de información se verán afectados tanto 
económicamente como penalmente si así fuera el caso.  

 

 
Tomada de https://www.kaspersky.es/blog/las-amenazas-mas-

importantes-de-2013/2008/ 
 
Toda tecnología lleva grandes avances, pero así también grandes 
cambios y consecuencias que deben ser afrontadas en el diario 
vivir de mas personas de las que creemos, Hackers, Profesionales 
de informática, empleados descontentos, informáticos avanzados, 
aficionados, inclusive fuerzas armadas revolucionarias (FARC), 
tratan de introducirse en los sistemas para obtener acceso a la 
información o simplemente para generar daños y caos. Uno de los 
vectores de ataques mas conocidos esta el de buscar o escanear 
vulnerabilidades de un sistema o utilizar la ingeniería social típicos 
ataques en donde buscan es vulnerar al eslabón mas débil en la 
cadena el usuario, es por eso por lo que los invito a seguir las 
mejores practicas que se presentaran a continuación para mejorar 
la gestión de seguridad en cualquier organización. 
 

III. PLANTEAMIENTO DEL PROBLEMA 
Existen empresas que no se preocupan por implementar medidas 
de seguridad informática o si lo hacen, solo consideran 
externalidades y no tienen en cuenta los riesgos que se puedan 
presentar al interior de estas. Las buenas practicas y conceptos que 
se explicaran en este trabajo hace referencia a una empresa que no 
cuenta con medidas de seguridad informáticas, y que tiene que ir 
atendiendo las posibles eventualidades de ataques cuando se 
presenten.  
 

 
 

Tomada de http://www.senati.edu.pe/especialidades/tecnologias-
de-la-informacion/seguridad-de-la-informacion 

 
 



  

 

En el desarrollo de nuestra investigación demostraremos como 
pueden las empresas ser victimas por medio de cualquier ataque 
informático convirtiéndose este en un incidente que les haga 
perder el buen nombre, además de miles y miles de dolares a las 
empresas, por lo que para eso debemos aplicar unas medidas 
mínimas para asegurar nuestra información e infraestructura 
además de responder adecuadamente y solucionarlos, aunque en la 
mayoría de los casos lo mas recomendable es prevenirlos para 
minimizar en lo posible el impacto negativo en nuestros activos de 
información, mas adelante explicaremos como podemos prevenir 
ataques por medio del concepto de defensa en profundidad por 
medio del modelo OSI para lo cual debe hacer una inversión en 
recursos económicos y tecnológicos. Esta guía de buenas practicas 
no es una solución óptima, ya que redunda en nuevas 
vulnerabilidades que se generan constantemente, la idea es poder 
generar lineamientos que no generen mucho impacto económico y 
se pueda trabajar con lo que se cuenta para llegar a un estado 
deseado. 

IV. DEFENSA EN PROFUNDIDAD 

La seguridad informática es transversal a todos los procesos que se 
ejecutan dentro de las compañías, además cubre varias ramas de la 
ingeniería, y la gestión de esta es importante para que una 
compañía mantenga unos niveles aceptables de servicio al 
momento de evaluar los riesgos a los cuales se expone su 
información en la constante transferencia y manejo de esta por los 
procesos y procedimientos, por lo tanto, es indispensable enunciar 
los niveles o canales por donde viaja la información en forma de 
datos y los controles que se le pueden implementar a cada uno de 
ellos, basándonos en el concepto de defensa en profundidad y 
¿porque hablar sobre este concepto? Si queremos que nuestra 
información este segura en cualquier ambiente informático 
debemos entender el concepto de segmentación de redes (VLAN) y 
aseguramiento de cada una de las capas del modelo OSI el cual 
será explicado mas adelante en profundidad, los protocolos mas 
utilizados en la capa de transferencia información que son los que 
mas se deben de proteger para que su información viaje segura, 
para esto debemos tener en cuenta cada aspecto que pueda atentar 
o degradar la confidencialidad, integridad y disponibilidad de la 
información, sin pasar por alto alguna etapa del procesamiento de 
la misma, ya que si no se protege en cada una de estas etapas 
estaríamos dejando una puerta trasera ante posibles amenazas o 
brechas de seguridad que puedan resultar en perdidas económicas 
significativas o de reputación para la organización. 
 
 
 

 
Ejemplo de Segmentación de Redes (VLAN) – Fuente propia 

V. MODELO OSI APLICANDO SEGURIDAD POR 
NIVELES 

Siendo el modelo OSI y TCP/IP marcos de referencia para la 
definición de arquitecturas de Interconexión de Sistemas de 
comunicaciones, es necesario tenerlos en cuenta en el estudio de la 
seguridad en profundidad como conceptos claves en el 
aseguramiento se aplicaciones y servidores, en donde interactúan 
los protocolos mas utilizados en cualquier compañía tanto del 
estado como privadas como son IMAP, SMTP, FTP, SSH, 
LDAP, DHCP, TCP, IP todos estos para servicios de correo, 
transferencia de archivos, directorios activos, aplicaciones de 
servidores Linux, dispositivos como routers, políticas de 
seguridad, y sin dejar a un lado las personas el factor mas 
importante de toda la cadena de seguridad, entre otros. 
 

 
 

Modelo TCP/IP y OSI – tomada de : 
http://www.javiergarzas.com/2013/09/tcpip-se-impuso-a-osi-

2.html 
 
A. Capa de Acceso a la red. 
 
Se debe auditar el canal de comunicaciones que se emplee, el cual 
puede ser cable, fibra láser, radiofrecuencia, entre otros. Así 
mismo, se debe tener en cuenta: 
 
• Identificación de los canales. 
• Tramos críticos (Cuellos de Botella). 
• Ubicación, acceso y componentes de los racks de 
comunicaciones. 
• Mapa completos del cableado estructurado. 
• Mapa Topológico o de Red 
• Certificación de los medios (Cableado Certificado) 
• Documentación y control de cambios. 
• Cronograma de trabajo de cada revisión dentro de un plan de 
inspecciones periódicas (Auditorias) 
• Inventario actualizado de equipamiento. 
• Almacenamiento de documentación y archivos como plan de 
resguardo. (Política de Backup) 
• Restringir el acceso al centro de datos. (Política de Acceso 
Restringido) 
• Mecanismos de Backups para garantizar un resguardo a la 
información. 
• Planes y medidas contra incendio, evacuación y contingencias. 
• Análisis de la topología de la red. 
• Estrategias de expansión. 
• Asignación de prioridades y reservas para el acceso a la red. 
• Creación, y Segmentación de Redes privadas Virtuales.  
 



  

 

Las herramientas que operan a este nivel son analizadoras de 
protocolos, las cuales analizan: 
 
• Control de direcciones de hardware. 
• Auditoría de configuración de Switches. 
• Análisis de tráfico, el cual puede ser Unicast, Multicast, o 
Broadcast, afectando el rendimiento de la red. 
• Análisis de colisiones con el fin de evitar un ataque de 
negación de servicio. 
• Detección de Sniffers en la red. 
• Monitorear los puntos de acceso inalámbrico. 
 
B. Capa de Internet. 
 
El protocolo TCP/IP actualmente es el mas utilizado entre 
computadoras este proporciona los servicios básicos de 
transmisión de paquetes sobre los cuales se construyen todas las 
redes TCP/IP. 
 
Las funciones de este protocolo incluyen: 
 
• Definir del datagrama (estructura interna de un paquete de 
datos), que es la unidad básica de transmisión en Internet. 
• Definir el esquema de direccionamiento de Internet. 
• Mover los datos entre la capa de acceso a red y la capa de 
transporte. 
• Encauzar los datagramas hacia sistemas remotos. (Routing) 
• Realizar la fragmentación y re-ensamblaje de los datagramas. 
 
Por lo que mas atención se le debe prestar con monitoreo constante 
para detectar anomalías tempranas para esto se recomiendan 
generar análisis de logs, auditorias en dispositivos de trafico como 
router, autorías de trafico con sniffers, y detección temprana de 
ataques. 
 
C. Capa de transporte. 
 
• Evaluar y monitorear los modos de conexión existentes. 
• Auditoría de establecimientos y cierres de sesión. 
• Auditoría en UDP: Cerrar todos los puertos UDP no utilizados. 
• Auditoría en Puertos UDP y TCP. 
• Auditoría de Troyanos. 
 
D. Capa de Aplicación. 
 
Al estar directamente en contacto con el usuario, es una capa 
bastante especial, en donde la auditoría requiere gran atención, sin 
ser más importante que las capas anteriores, ya que puede verse 
afectada por suplantación y mal uso cuando no existen políticas 
adecuadas y correctamente difundidas entre el personal de la 
compañía. 
 
• Auditoría de servidores de Web, Proxy, Directorio Activo 

LDAP vigilando su flujo de datos y establecimiento de 
sesiones. 

• Auditoría de accesos remotos. 
• Auditoría en Firewall. 
• Auditoría en Servidores DNS, Correo y FTP (Archivos). 
 
Existe gran variedad de tecnologías y protocolos de red que 
participan en cada capa del Modelo OSI, adoptadas por los 
fabricantes, proporcionando no solo interoperabilidad, sino 
seguridad en los servicios ofrecidos. Dentro de éstos encontramos, 
por ejemplo, DNS, FTP, HTTP, SMTP, XML, SSL, NetBIOS, 
TCP, UDP, IP, IPX, Ethernet, HDLC, WIFI, Fibra óptica, cable 
coaxial, entre otros. 
 
Lo anterior se convierte en algo beneficioso con una correcta 
administración y adopción de dichas tecnologías, ya que no sería 

suficiente con adquirir equipos de última generación sin realizar la 
adecuada configuración y monitoreo ante las necesidades de una 
compañía y el crecimiento tecnológico que exige un mercado, 
actualizando sus versiones, estableciendo contra medidas que 
prevengan y actúen frente a un posible ataque. Así mismo, en 
todos los casos no es necesario incurrir en una compra de hardware 
y software de gran valor cuando una compañía no lo requiera y no 
se vea expuesta a ciertas amenazas. Por estas razones, es 
importante que el personal encargado de la infraestructura de red y 
seguridad conozca tanto los requerimientos corporativos, como los 
servicios que provee cada elemento existente en la red, y por 
supuesto, la gestión de estos en cada una de las capas, 
garantizando una defensa en profundidad controlada. 
 
La seguridad no debe depender de un solo mecanismo por muy 
fuerte que este sea. Es necesario establecer varios mecanismos 
sucesivos con el fin de que un atacante requiera superar varias 
barreras al momento de acceder a nuestro sistema. 

VI. ESTRATEGIA DE DEFENSA EN PROFUNDIDAD 

A continuación, se listan los ámbitos a tener en cuenta al momento 
de proteger los recursos susceptibles a un ataque, teniendo en 
cuenta que el nivel de seguridad varía de acuerdo a una previa 
evaluación del riesgo y su análisis de costo- beneficios al 
implementar contra medidas. 
 
A. Defensa de Datos. 
 
Los datos almacenados localmente en equipos de usuarios son 
especialmente vulnerables ante la ejecución de copias de 
seguridad, restaurar y leer los datos en otro equipo, aunque el 
delincuente no se conecte al sistema. Por lo tanto, los datos deben 
protegerse de alguna manera, por ejemplo, usando técnicas de 
cifrado de datos de fabricantes y la modificación de las listas de 
control de acceso a los archivos. 
  
B. Defensa de Aplicaciones. 
 
Es responsabilidad del programador incorporar la seguridad en las 
aplicaciones para proporcionar una contra medida adicional. Debe 
existir un entorno de pruebas antes de ejecutar una configuración 
de producción. Todo esto, manteniendo protección de acceso y 
ejecución de dicho software. 
 
C. Defensa de Hosts. 
 
Se debe evaluar cada maquina u host del entorno y crear directivas 
que limiten las tareas que tenga que realizar, por ejemplo, creando 
directivas individuales en función de la clasificación y el tipo de 
datos que contiene cada servidor. 
 
D. Defensa de Redes. 
 
Si un enrutador sufre un ataque exitoso, puede denegar el servicio 
a segmentos o a toda una red, de tal forma que se debe examinar el 
tráfico permitido en las redes existentes y bloquear el que no es 
necesario. 
 
E. Defensa de Perímetros. 
 
Es el aspecto más importante para detener los ataques externos, así 
que se debe contar con algún dispositivo de seguridad para 
proteger cada punto de acceso a la red, evaluando el tipo de tráfico 
a permitir. Son útiles los servidores de seguridad con su 
correspondiente administración y auditoría con el fin de detectar 
intrusiones y evitar ataques a tiempo. Adicionalmente, si se 
requiere habilitar el acceso remoto a la red, los equipos cliente 
también deben cumplir con determinados requisitos de seguridad 
antes de conectarse remotamente. 
 



  

 

 
 

Modelo de seguridad en profundidad Tomada de 
https://www.flu-project.com/2013/07/defensa-en-profundidad-

ii-de-iii_1.html 
 
La seguridad física es un elemento fundamental en una estrategia 
de seguridad global, abarcando las ubicaciones de los servidores, 
el acceso a los edificios de la organización, entre otros, con el fin 
de evitar ataques como la denegación de servicio, robo de datos, 
ejecución de código malicioso, y cualquier otro relacionado. 
Dentro de la seguridad física también se deben tener en cuenta la 
protección ante desastres naturales y ataques terroristas. 

VII. HERRAMIENTAS MAS UTILIZADAS EN LOS 
LABORATORIOS DEL SIA PARA CAPTURA DE 
DATOS 

Actualmente existen múltiples herramientas proporcionadas por 
diferentes fabricantes que ofrecen opciones para administrar, 
monitorear y espiar la infraestructura de red en una organización, 
las cuales abarcan temas relacionados con la administración de 
sistema operativo, criptografía, autenticación, firmas digitales, 
certificados, control de acceso, software de detección de intrusos, 
entre otros. 
 
A continuación, se nombran algunas herramientas de gran utilidad 
en la tarea de administración y monitoreo de una red corporativa 
en diferentes niveles de profundidad. 
 
• Nessus: escáner de seguridad remoto, realiza pruebas de 
seguridad remotas. 
• Dmitry: Recopilación de información en la fase de 
recopilación de información. 
• Ethereal: analizador de protocolos de red, examina datos de 
una red o de un archivo de captura en algún disco 
interactivamente. 
• Snort: sistema de detección de intrusiones de red capaz de 
realizar análisis de tráfico en tiempo real y registro de paquetes en 
redes con IP. 
• Netcat: utilidad que lee y escribe datos a través de conexiones 
de red usando los protocolos TCP o UDP. 
• NMAP: sniffer clásico para monitoreo de redes y adquisición 
de información. Tcpdump es un analizador de paquetes de red 
basado en texto. 
• Medusa: una aplicación para realizar ataques por fuerza bruta 
de passwords en servicios remotos.  Se denomina paralelo debido a 
que está basado en hilos para testeo concurrente de varios hosts, 
usuarios ó passwords.  Posee un diseño modular, cada servicio 
existe como un módulo independiente en archivos .mod. 

• Traceroute/ping/telnet/whois: herramientas presentes en la 
mayoría de los sistemas operativos. 
• Tablas Arco Iris: o también conocidas, o más bien traducidas, 
como tablas arco iris son un elemento esencial en el mundo del 
crackeo o descifrado de credenciales. Las contraseñas no son 
almacenadas, habitualmente, en texto plano, aunque de todo hay en 
este mundo y nos podemos encontrar cualquier cosa. Normalmente 
una contraseña es almacenada como hash. 
Metasploit/Meterpreter: es un proyecto de código abierto para la 
seguridad informática, que proporciona información acerca de 
vulnerabilidades de seguridad y ayuda en tests de penetración 
"Pentesting" y el desarrollo de firmas para sistemas de detección 
de intrusos. 
• Perl / Python: lenguajes de scripting de propósito general para 
múltiples plataformas. 
• OpenSSL: biblioteca de cifrado para SSL/TLS. Set de 
herramientas. 
 

 
Análisis de Vulnerabilidades Nessus - Fuente Propia 

 
Algunas de estas herramientas son de libre distribución y uso, las 
cuales se pueden conseguir fácilmente a través de Internet, y otras 
requieren su compra y licencia para ejecutarlas. Es necesario 
aclarar que su uso debe realizarse de forma responsable, 
conociendo qué hace cada una de ellas, con el fin de evitar atentar 
contra la Integridad, confidencialidad y disponibilidad de la 
información, por ejemplo, saturando un canal, deteniendo un 
servicio por múltiples solicitudes a un servidor que no es capaz de 
responder simultáneamente, abrir puertos de forma insegura, 
ejecutar código malicioso, modificar datos, acceder a cuentas de 
usuario sin autorización. 
 
Este concepto es de vital importancia y debe ser tenido en cuenta 
por las compañías actualmente si quieren ir por el camino de 
gestionar de manera adecuada la seguridad ya sea seguridad 
informática (Asegurar la información almacenada en 
infraestructura) o en la seguridad de la información (Garantizar la 
Disponibilidad, Confidencialidad e Integridad de la información), 
para llevar a cabo una buena gestión de los incidentes. 
 
La utilización de estas políticas y controles permitirán ofrecer 
servicios de tecnología de calidad acorde a las exigencias 
Institucionales y tendencias Mundiales. 

VIII. ETHICAL AND HACKING (PRUEBAS DE 
PENETRACIÓN - PENTESTING) 

Debido a que el uso de Internet se encuentra en aumento, cada vez 
más compañías permiten a sus clientes, proveedores y usuarios 
acceder a sus sistemas de información vía online. Por lo tanto, es 
fundamental saber qué recursos de la compañía necesitan 
protección para así controlar el acceso los sistemas y minimizar el 
riesgo de que estos sean vulnerados afectando directamente la 
confidencialidad, integridad y disponibilidad de la información. 
 



  

 

En el seminario de Investigación aplicada se utilizaron 
metodologías y conceptos a un caso de estudio haciendo que la 
empresa contara con los estándares de seguridad en el mercado 
compitiendo con entidades bancarias o monetarias.  
 
En la actualidad, la gran mayoría de organizaciones cuentan con 
mecanismos y controles de seguridad, que reducen los efectos de 
estar expuestos a constantes amenazas y problemas derivados de 
fallas de seguridad tanto en aplicaciones como en infraestructura 
tecnológica; sin embargo, todos los días se desarrollan e 
implementan nuevas técnicas y estrategias que aprovechan 
vulnerabilidades en los sistemas operativos con el propósito de 
lograr efectos negativos en la operación y los objetivos del negocio 
y en algunos casos a tener acceso a la información, siendo éste el 
recurso más valioso para una organización. 
 
Es por esto que la investigación concluye en buscar posibles fallas 
de seguridad por medio de un análisis de las vulnerabilidades que 
según lo indica los estándares se deben realizar cada 6 meses 
semestral o anual para poder identificar a que posibles fallas de 
seguridad se encuentran expuestos los activos de información de 
una compañía, utilizando pruebas de penetración, y emitiendo 
reporte a la alta gerencia e informes Técnicos a las áreas u oficinas 
relacionadas con recomendaciones de los hallazgos para su 
solución o mitigación, sin antes no haber analizado los objetivos 
descubriendo y enumerando por medio de herramientas de red 
como son Nmap, Medusa, Metasploitable, Armitage. 
 

 
Explotando Vulnerabilidades Herramienta Armitage - Fuente 

Propia 
 
 
Siendo estos métodos cada vez mas utilizados por expertos y por 
personas que están al margen de la ley para perjudicar el buen 
nombre de las compañías, para lucrarse de la utilización de 
software malicioso, virus y encriptación de información para 
solicitar dinero por su rescate que esta muy de moda en los ataques 
dirigidos llamado RASONWARE, es por eso por lo que debemos 
estar preparados con copias de información recientes en lo posible 
cada 8 días o diaria para mitigar en lo posible la perdida de 
información de vital importancia que se genera en los procesos y 
procedimientos que se llevan a diario dentro de las empresas. 
 

IX. IMPLEMENTANCIÓN DE POLÍTICAS Y 
CONTROLES POR MEDIO DE SGSI – AUDITORIA 

Dentro de las organizaciones se deben identificar reglas y 
lineamientos para cada tipo de usuario, dándole siempre el mínimo 
privilegio a los recursos que utiliza, esto para preservar la 
disponibilidad, confidencialidad e integridad de la información, 
minimizando los riesgos de operación, ante esto se debe definir 
una política de seguridad efectiva e integral aplicando controles 
generando una cultura organizacional de la seguridad de la 
información, sensibilizando a las personas que hacen posible los 
procesos y procedimientos mas importantes de la organización, es 

por esto que se recomienda implementar un Sistema de Gestión de 
la Seguridad de la Información, para implementar un sistema de 
seguridad de la información es recomendable tener en cuenta los 
parámetros que brindan la ISO 27001 y la ISO 27005, en la que las 
dos normas establecen que para hacer la gestión de la seguridad de 
la información se debe realizar un proceso sistemático, 
documentado y conocido por toda la organización.  
 

 
Tomada de https://securityjeifer.wordpress.com/tag/phva/ 

 
Si queremos certificarnos en la norma ISO 27001 esta establece 
que para gestionar el riesgo se debe aplicar el ciclo PHVA 
(Planear, Hacer, Verificar, Actuar), donde la empresa establece 
una Política de seguridad, en la que se determinan los procesos, 
procedimientos y normas que todos los miembros de la empresa 
deben cumplir para proteger la información que concierne a sus 
acuerdos contractuales y de la cual es responsable. Se debe dejar 
claro que el sistema de seguridad de la información debe estar en 
constante evaluación y seguimiento por medio de auditorias 
anuales o semestrales para la mejora continua y mantener en un 
estado deseado la seguridad de la información de los activos de la 
empresa.  
 
También se debe aclarar que el hecho que la empresa implemente 
el sistema de seguridad de la información no garantiza la seguridad 
el 100%, pues esto es difícil de alcanzar, ya que si no se sensibiliza 
y educa al usuario que es el eslabón mas débil de la cadena se 
puede romper fácilmente, lo que si certifica es que se minimizan 
los riesgos y al mismo tiempo el impacto que tendría si el riesgo se 
materializará. 
 

X. CONCLUSIONES 

Toda organización debe contar con un plan maestro o mapa de ruta 
que los ayude a gestionar de manera positiva la protección de los 
activos, ya que por más dinero que inviertan en seguridad nunca 
alcanzarán niveles de seguridad satisfactorios si no implementa un 
instrumento que les permita medir y gestionar de manera eficiente 
los riesgos de los procesos y procedimientos que se llevan a cabo 
dentro de las mismas. 
 
La seguridad de la información es transversal a todos los procesos 
y procedimientos que se ejecutan en cualquier compañía, es por 
esto que la alta gerencia debe estar conciente y apoyar en todo el 
proceso de cambio e implementación de un SGSI(Sistema de 
Seguridad de la Información), ademas de una metodologia de 
trabajo para gestionar de manera oportuna los riesgos para no 
impacten de manera negativa los activos de información de mayor 
importancia. 
 
Se recomienda que las empresas implementen internamente un 
esquema de seguridad basado en anillos o barreras de seguridad, 
ademas un sistema de gestión de riesgos de la información para 
cumplir con los estándares nacionales e internacionales y certificar 



  

 

sus procesos para llegar a la excelencia y competitividad 
estrategica. 
 
Si las organizaciones no cuentan con un plan director o una serie 
de pasos y conceptos que guíe los esfuerzos de protección de los 
activos de información, debido al alto costo de la seguridad de la 
información y al hecho de que una organización nunca esta 100% 
por 100% segura, los oficiales o entes encargados de la seguridad 
informática deben cuestionarse constantemente si están realizando 
las inversiones necesarias que garanticen la seguridad de la 
información ya que esto depende del apetito del riesgo de cada 
compañía dependiento de su misión, visión y promesa de valor 
ante el componente de seguridad de la información.  
 
El camino esta en sensibilizar al usuario final cargos como 
secretarias de oficina, usuarios nuevos a la planta del personal, 
jefes de oficina, contratistas etc en la importancia de seguir los 
conductos respetando siempre las políticas que imponen las 
compañías en su interior  a veces sin sistemas de gestión de la 
seguridad, y con poco conocimiento en el tema, en donde la idea es 
haciendo un análisis previo de como es el estado actual y a donde 
queremos llegar gestionando los riesgos de la seguridad de la 
información que llevan cada uno de los procesos o procedimientos 
que se generan cada día dentro de las empresas para en lo posible 
mejorarlos, y automatizarlos para dar un mejor producto y 
satisfacción al cliente. 
 
 
 

 


