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1. TITULO
Andlisis de la viabilidad de un estandar de seguridad que implemente técnicas
de esteganografia y criptografia para aumentar la seguridad de la informacién en
las empresas.

2. INTRODUCCION

La seguridad informética es un campo que avanza constantemente, y que
siempre debe estar a la vanguardia por su relevancia en los distintos sectores
donde estd presente. A lo largo de los afios, se han encontrado métodos para
incrementar su eficacia como ocultar informacién, encriptarla entre otros. En el
campo de el ocultamiento su técnica mas representativa es la estenografia y en
la criptografia es el AES. En el presente documento se planteara una propuesta
de como funcionaria un método de seguridad donde se usarian ambas técnicas
unidas, midiendo su viabilidad por medio de tiempos y nivel de seguridad.

3. PLANTEAMIENTO DEL PROBLEMA

Las amenazas de seguridad son un problema por el cual se ven afectadas las
empresas, estén preparadas o no. Un reporte de ciberseguridad de la empresa
Telstra, indica que el 59% de las organizaciones se vieron afectadas por una
brecha de seguridad al menos una vez al mes, esto indica un alto indice de
ataques, los cuales no solo afectan el recurso tecnoldgico de las empresas sino
su funcionamiento como negocio en general.

El dia 13 de enero del 2016, el periddico El Espafiol [4] revela una noticia en la
cual muestra que un trabajador es despedido de la empresa donde laboraba
porque su jefe se dio cuenta, y comprobé que a través de Yahoo! Messenger
(herramienta utilizada para comunicarse con la empresa), en horas laborales
establecia conversaciones personales. Al realizarse un monitoreo al trabajador
durante 11 dias, se evidenci6 el mal uso que se le estaba dando a la herramienta,
lo cual fue la causal de su despido. EI empleado sinti6 que se le estaba
vulnerando su derecho a la privacidad y acudio a la justicia.

Este caso muestra no solo como los empleados pierden su concentracion para
las actividades del trabajo en comunicaciones ajenas al contexto laboral sino que
también evidencia el poco control que tienen las empresas al momento de
controlar la informacién en los dispositivos moviles que manejen sus empleados,
y como lo menciona la compafia de antivirus Panda [31], es inevitable que las
personas usen los dispositivos moviles y las herramientas de mensajeria
instantanea, ya que esta ayuda considerablemente a la comunicacion rapida
efectiva entre los compafieros de trabajo pero las compafiias tampoco pueden
permitir que la informacion sensible de la compaiiia circule por canales
inseguros.

Una de las herramientas que las empresas normalmente usan para comunicarse
es Skype, sin embargo, Angela Bernardo de Hipertextual [32] asegura en su
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articulo que este aplicativo no es tan seguro como suelen decir ya que, aunque
utiliza el cifrado AES, afirma que existe un desbalance en la comunicacion por
medio de esta aplicacion. Con esto, Microsoft podria llegar a interceptar y/o
extraer la informacion que se envia por este canal. De igual forma, ocurre un
similar error con Facebook.

Por otro lado, WhatsApp es la herramienta que las personas mas estan usando,
pero como lo expresa ENTER.CO [33] hay varias razones por las cuales la
aplicacion no es tan segura. Una de ellas es que, al ser comprada por Facebook,
la empresa modifico los términos y condiciones de la aplicacion, permitiendo que
ahora los datos de WhatsApp sean compartidos con Facebook. De igual forma,
presentan problemas de seguridad en su aplicativo web debido a que, aunque
utilice un cifrado (en este caso el protocolo HTTPS) la configuracion se podria
llegar a modificar de manera que se logre descargar una copia maligna,
permitiendo enviar los mensajes obtenidos a usuarios ajenos.

Por tal motivo, se puede deducir que las plataformas de mensajeria instantanea
utilizadas actualmente por las organizaciones presentan vulnerabilidades que
podrian llegar a permitir ataques a la seguridad de estas, comprometiendo su
informacion y funcionamiento como negocio. De esta manera, se plantea el
siguiente interrogante ¢Como podemos incrementar la seguridad de la
informacion de las empresas al momento de comunicarse internamente?

4. JUSTIFICACION

En la actualidad, las empresas forman parte de la era de la digitalizacién, una
realidad donde el uso de herramientas como el internet, los computadores y
celulares, se ha vuelto indispensable y un factor del dia a dia. Sin duda, estas
tecnologias tienen un papel muy importante en los procesos de las empresas al
digitalizar informacién personal, por lo que traen consigo un nimero creciente de
riesgos y amenazas, que, en caso de no ser tratadas apropiadamente, podrian
llegar a exponer a las organizaciones ante problemas de seguridad. Por lo tanto,
es importante involucrarse con el tema de la seguridad informatica y estar
conscientes de su relevancia, para asi empezar a dejar de pensar en los
ciberataques como un escenario lejano o casi imposible y en su lugar, prepararse
para combatirlos o prevenirlos, de ser posible.

Teniendo en cuenta los pasos agigantados que esta dando la tecnologia y
partiendo del problema de que los sistemas de mensajeria que se utilizan
actualmente en las empresas para transmitir informacion sensible no son
completamente seguros, se genera la iniciativa de dar un aporte sobre como
aumentar la seguridad de la informacion en el ambito empresarial aplicando
técnicas como son la criptografia y la esteganografia, partiendo de la premisa de
gue estos conceptos hacen parte fundamental de la seguridad de la informacion.

Usualmente, el estudio de ambas técnicas de seguridad se ha realizado por
separado y una aplicacion de su union es basicamente nula en el mercado ya
que las soluciones mas relevantes aplicadas en compafias solo implementan
técnicas de cifrado. El interés del presente trabajo se basa en entender y analizar
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el funcionamiento de la criptografia y la esteganografia de manera que se
puedan identificar los beneficios de la union de ambas técnicas y asi, determinar
la viabilidad del planteamiento para buscar una solucion mas efectiva en cuanto
a la seguridad informatica.

5. OBJETIVOS
5.1.Objetivo General
Analizar la viabilidad de un estandar de seguridad de la informacion para
empresas que implemente técnicas de esteganografia y criptografia.

5.2.Objetivos especificos
I. Escoger entre LSB y la transformada rapida de Fourier al que

tenga el mejor equilibrio entre seguridad, rendimiento y capacidad
para realizar el ocultamiento de informacion.

Il.  Comparar los métodos de cifrado AES y RSA para encontrar el
mejor en rendimiento, seguridad y complejidad.

[ll.  Describir el rendimiento y los niveles de seguridad de los métodos
de encriptacion y ocultamiento.

6. ALCANCE

Lo que se desea lograr con la ejecucion del presente proyecto es establecer la
factibilidad de un nuevo estandar de seguridad de la informacién, mediante el
andlisis de datos basados en dos algoritmos especificos de cada una de las
técnicas de seguridad de la informacion en estudio (esteganografia y
criptografia). Partiendo del estudio de caracteristicas de eficiencia asociadas a
estos métodos como lo son: rendimiento, complejidad y seguridad; se conseguira
concluir si la union de ambas técnicas de seguridad de la informacion llegaria a
producir un resultado favorable.

7. LIMITES

En este apartado del documento se quiere mostrar la imposibilidad de controlar
algunas variables, actividades y mediciones; con el fin de limitar el proyecto por
tal motivo se establecieron los siguientes limites:

¢ No se realizara la implementacion del algoritmo en ningan programa.

e Las pruebas no se realizaran en un entorno real.

e Las pruebas de complejidad algoritmica no seran realizaran con ningun

software.

8. MARCO DE REFERENCIA
8.1.Marco Historico
8.1.1. La Esteganografia
A través de la historia, la humanidad siempre ha buscado la forma de proteger
sus mensajes de agentes externos, ocultdndolos de manera que pasen
desapercibidos. Estos son eventos que, desde aproximadamente 440 A.C, se
han registrado y muchos de ellos se asemejan a lo que hoy conocemos como



esteganografia, por lo que se puede decir que el concepto esta remontado a
tiempos muy antiguos.

Durante la segunda guerra mundial (1939 — 1945), espias también utilizaron
meétodos que simulaban la técnica para ocultar mensajes secretos. En esta
misma época, se desarrollaron técnicas como:

1. Cifrado nulo: Es un método utilizado desde hace siglos, y sigue siendo
usado hoy en dia. Consiste en un texto aparentemente inofensivo donde
mediante algun mecanismo conocido por el receptor se disfraza la
informacion realmente importante.

2. Tinta invisible: Es usado desde la edad media y su uso mas relevante es
durante la segunda guerra mundial. Generalmente, se escribe una carta
completamente normal y después se escribe, entre las lineas de esa
carta, otro texto donde esté la informacién importante.

3. Micro puntos: Inventada por los alemanes, es una tecnologia que se basa
en esconder puntos minusculos en fotografias, tan pequefios que para el
0jo humano e incluso para instrumentos 6pticos basicos como lupas
resultan invisibles, pero que forman un patron de informacion significativa
facilmente detectable para los servicios de inteligencia.
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Recuperadd de: http://www.elreservado.es/news/view/220-noticias-espias/653-
como-ocultar-informacion-a-0jos-ajenos

El verdadero inicio de la esteganografia digital fue en 1985 segun Xacata (2016)
y los ingenieros que estuvieron detras de todo fueron Barrié Morgan y Mike
Barney, quienes comenzaron a investigar acerca de enviar informaciéon de
manera segura. Esta investigacion fue el punto de partida de lo que hoy es la
esteganografia digital.

Formalmente, desde el afio 1996, se evidencia el trabajo investigativo que se ha
realizado sobre el tema, empezando por sus principios basicos y la
implementacion de técnicas para las marcas de agua (derechos de autor). En
esta misma década, se realizaron teorias y métodos que hacian uso del
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ocultamiento de informacion para demostrar otras aplicaciones de la
esteganografia.

Un hecho que marco la historia de la esteganografia fue el atentado del 11 de
septiembre de 2001, en Estados Unidos. Puesto que, los autores de este acto
terrorista enviaban imagenes que a simple vista eran comunes, pero realmente
ocultaban informacién acerca de los planes para efectuar dicho atentado.

Recuperado de: ht‘Aps://g:oo.gI/PeKth

Para esta década (2000-2010), se empezé a investigar mas acerca del tema de
compartir imadgenes de manera secreta, a través de la esteganografia; también
se evidencian trabajos relacionados con la compresién de iméagenes, la
implementacion de métodos como la transformada discreta de Fourier (DFT) y el
método del bit menos significativo (LSB), todo siempre enfocado al tratamiento
de imagenes.

DFT (Discrete Fourier Transform): La transformada discreta de Fourier, se
encarga de convertir una funcion matematica representada en el dominio del
tiempo a su representacion en el dominio de la frecuencia, esto viene dado por
la formula:

‘ N

En principio, la cantidad de calculos y tiempo de ejecucién eran muy altos, por lo
que presentaba un gran obstaculo. A raiz de esto, con el pasar de los afios se
evidencian trabajos para optimizar este método y mejorar las cifras resultantes
de la ejecucion. Uno de estos casos es el estudio de C.F. Gauss (1805), el cual
busco la manera de reducir el nimero de célculos a realizar. Posteriormente, en
1942, Danielson y Lanczos lograron describir algoritmos que lograban reducir el
tiempodecélculoa | og


https://goo.gl/PeKytC

Finalmente, el algoritmo de esta funcidn se populariz6 gracias a Cooley y Tukey
en 1965, y desde entonces han surgido métodos y aplicaciones cada vez mas
efectivas en cuanto a cantidad de céalculos y tiempo de ejecucion, por lo que hoy
en dia la TDF aplicada a procesos computacionales adquiere el nombre de
transformada rapida de Fourier o FFT (Fast Fourier Transform). Para 2016, los
algoritmos de este tipo que se pueden encontrar son, principalmente:

1. Cooley-Tukey: mencionado anteriormente, este es el algoritmo mas
universal y simple por lo que se sigue utilizando en la actualidad. Hace un
uso eficiente de la memoria ya que requiere solamente una memoria de
longitud N (n puntos). (35)

2. Algoritmos radix-r: estan basados en el algoritmo Cooley-Tukey, y se
diferencian en que gracias a una factorizacion tipo = el calculo de la
DFT se descompone en v puntos consecutivos de r puntos cada una.
Permitiendo el ndmero de multiplicaciones a realizar se reduzca a

I d g)(E) (para un algoritmo radix-2) y por lo tanto la eficiencia del
algoritmo aumente. (35)

LSB (Least-Significant Bit): Es uno de los métodos mas simples de la
esteganografia, o que lo hace vulnerable. El proceso de este algoritmo consiste
en sustituir secuencialmente cada bit menos significativo. Usualmente, 3 bits de
cada pixel son almacenados para ocultar una imagen en los bits menos
significativos de cada byte de una imagen de 24 bits. La ventaja de este método
es que, al cambiar solo un bit, la imagen no se ve muy afectada en el proceso.

La siguiente tabla muestra un ejemplo del proceso para calcular los bits menos
significativos de una imagen con un arreglo de bits especificos, en donde se
desea guardar la letra “B” (representada como 01000010 en binario):

Image Pixel Alphabet “B” | Changed Pixels

40 00101000 0 40 00101000
96 01100000 1 97 01100001
124 01111100 0 124 01111100
192 11000000 0 192 11000000
199 11000111 0 198 11000110
133 10000101 0 132 10000100
106 01101010 1 107 01101011
50 00110010 0 50 00110010

Recuperado de: Rachmawanto, E. H., Amin, R. S., Setiadi, D. R. |. M., & Sari,
C. A. (2017). A performance analysis StegoCrypt algorithm based on LSB-AES
128 bit in various image size.

A pesar de que la esteganografia todavia se encuentra en un estado muy
experimental, actualmente se investiga tanto por motivos legales como ilegales
por su gran poder de ocultamiento, por esta razén, esta herramienta se ha visto



involucrada en diversos delitos tales como: la pornografia infantil, espionaje,
delitos contra los derechos de autor y atentados terroristas.

Especificamente, en la Ultima década se han podido evidenciar el aumento de
contenido bibliografico, con trabajos mas elaborados gracias a que la técnica se
ha venido desarrollando y estudiando a lo largo de los afios; dando paso a los
estudios de implementaciones mejoradas, nuevos algoritmos, automatizaciones
y estudios comparativos donde normalmente se involucra la criptografia, ya sea
para mostrar ventas y desventajas o para mirar formas en las que podrian
complementarse ambas técnicas.

Finalmente, como se puede evidenciar en la siguiente linea de tiempo, la
esteganografia empezé a investigarse desde 1985 y su momento mas alto en
cuanto a documentos publicados fue el afio 2016. La mayoria de las
publicaciones (9.170 en total) son de articulos conferencias y cientificos, lo que
nos da a entender que es un tema que ha sido bastante investigado a lo largo de
los afios.

Documents by year
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Grafica 1. Linea de tiempo de la esteganografia

8.1.2. La Criptografia

Los inicios de la criptografia estdn basados su mayoria en anécdotas. Uno de
los primeros métodos de envio de informacion cifrada era el Escitala, que se uso
en tiempos de guerra alrededor del siglo V a.C. Este método escribia informacién
en una tira de cuero, que al enrollarse en un palo de un grosor especifico
mostraba el mensaje real. El segundo sistema, actualmente conocido como
César, esta basado en el intercambio de la posicidon de las letras, establecido por
una tabla ya definida con anterioridad.



En la Primera Guerra Mundial, los alemanes hacian uso de un cifrado
denominado “ADFGVX”, este se asemeja mucho a un tablero de ajedrez Polibio,
su funcionamiento era por medio de una matriz de 6x6 donde se iban remplazado
los distintos niumeros por las letras.

Encriptar el mensaje “attack at 10 pm” Usando el Criptosistema ADFGVX.

En la Segunda Guerra Mundial, alrededor del siglo XX, se usa una nueva
maguina llamada Enigma, que permitiria crear un algoritmo mucho mas seguro;
para poder descifrar este invento aleman se tuvo que buscar el apoyo de los
mejores matematicos de la época. Gracias a estos sucesos, se vio un avance
enorme en el campo de la criptografia y el criptoandlisis llegando a la creacion
de algoritmos muy fuertes que se siguen usando en la actualidad como lo son el
“AES” y el “RSA".

RSA (Rivest, Shamir y Adleman): Desarrollado en 1977, fue el primer algoritmo
usando un sistema criptogréafico de llave publica y es muy comun su uso en la
parte del cifrado y en la generacion de firmas digitales. La seguridad de este
método se basa en realizar un producto con dos numeros primos bastante
grandes elegidos de forma aleatoria y que se mantengan ocultos. Puesto que
actualmente no existe una férmula para calcular los nameros primos, es muy
complejo llegar a descubrir cuales fueron los utilizados al momento de realizar la
encriptacion. En la actualidad, el orden de estos nimeros primos rondalos 1 8°©
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y Se supone gue este orden incrementara con la capacidad de calculo que tengan
los futuros ordenadores.

En el apartado de velocidad este algoritmo es mucho més lento que el Data
Encryption Standard (DES), que es un algoritmo con una llave de 56 bits lo que
es considerado débil y por ende se puede quebrantar en menos de 24 horas.
Una de las implementaciones mas actuales de este algoritmo arroja los
siguientes resultados de rendimiento:

e Generacibn manual y automatica de claves de hasta 8.192 bits, en
formato decimal y hexadecimal.

o Tiempos medios generacion clave automatica: 1.024 bits (0,1 seg), 2.048
bits (2 seqg), 4.096 bits (20 seg), 8.192 bits (250 seqQ).

« Posibilidad de generar claves con primos de igual tamafio o de diferentes
tamafios.

« Posibilidad de generar claves con primos seguros.

AES (ADVANCED ENCRYPTION STANDAR): Se anunci6 oficialmente el 26 de
noviembre del 2001 el cual se transformaria en un estandar efectivo el 26 de
mayo del 2002. Este método funciona por medio de blogues de un tamafo fijo
128 bits con unas variables de tamafio 128, 192 o 256 bits. Por medio de
sustituciones y trasposiciones de bloques usando la llave del tamafio deseada
se consigue el uso de la técnica del AES, la cual hasta el 2005 no se le pudo
realizar ningun ataque exitoso por la cantidad de cambios que tienen los bloques
con respecto a la llave. Al ser un algoritmo con tal nivel de seguridad, es utilizado
para proteger informacién gubernamental de alta importancia.

En un cuadro comparativo para un diario de ciencia en India se muestran las
técnicas: AES, RSA y DES, que es un método mas antiguo que fue reemplazado
en la actualidad por el AES.

International Journal of Science and Research (IJSR), India Online ISSN: 2319-7064

algorithm show very minor difference in time taken for

Pack | Encrypt | Decrypt encryption and decryption process.
SNO | Aigor | Size Time Time Buff Size
DES (KE) ﬁ;ﬁgu‘ r.?clzc-) 157 Figure 5. Comparative analysis of Buffer Size among DES,
1 AES 153 16 1 153 AES and RSA algorithm
RSA 7.3 4.9 222
DES 3.2 1.2 121
2 AES 118 1.7 1.2 110 .
RSA 10.0 5.0 188
DES 20 14 301
3 AES 196 1.7 1.24 200 h
RSA 8.5 5.9 257 - .
DES 4.0 1.8 888 - . .
4 AES 568 2.0 1.2 889 . - - . . -
RSA 8.2 5.1 934 — — -
DES 3.0 16 319 By analyzing Figure 5 , it shows buffer size usages by AES,
5 AES | 312 1.8 1.3 300 DES and RSA algorithm and noticed that RSA algorithm
RSA 78 5.1 416 buffer size usages are highest for all sizes of document file.

Recuperado de: https://www.ijsr.net/archive/v2i4/IJSRON120134.pdf
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Como se puede observar en la siguiente linea del tiempo, la criptografia empezé
a investigarse desde la década 1990 pero su momento mas alto en cuanto a
publicaciones, documentos, ponencias, etc, fue el afio 2016.

Documents by year

10k
8k

6k

Documents

4k

2k

l

0
1960 1965 1970 1975 1980 1985 1990 1995 2000 2005 2010 2015 2020
Year

Grafica 2. Linea de tiempo de la criptografia
8.1.3. Marco Conceptual

Esteganografia: Es un método de proteccion que viene del griego que significa
“escritura secreta”. Se utiliza para ocultar datos en diferentes tipos de multimedia
de manera que sea imposible detectar su existencia. La esteganografia es un
proceso que oculta un mensaje secreto dentro de un contenedor como una
imagen, video, texto o audio. Por esta razon, los sistemas esteganograficos se
pueden agrupar por el tipo de contenedores utilizados o las técnicas para
modificarlos. (16)

LSB (Least significant bit): Es un método que se encarga de sustituir el
contenido de los bits del contenedor por los bits del mensaje a ocultar. Para hacer
esto, el mensaje a ocultar debe ser transformado en una secuencia de bits que
se iran insertando en el lugar del bit menos significativo del contenedor. (17) Un
ejemplo de como funciona es el siguiente, donde se quiere ocultar la letra A.
Primero pasamos a ASCII la A lo que equivale a (1 0 01 01 1 1) luego
reemplazamos en la descomposicion del nimero del RGB tal como lo muestra
la imagen:

(11011011) (01001000) (0100001 0)
(00011111) (01011010) (11011111)
(00001111) (01000111) (0000011 1)

Transformada rapida de Fourier: Es una técnica que separa la imagen en dos
valores, convirtiéndolos en informacion basada en frecuencias. Funciona para
filtros, reconstruccién y compresion de imagenes. (17) Este método es util en el
procesamiento de imagenes, ya que permite encontrar los distintos tipos de
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frecuencias que se encuentran en la imagen y de esta manera se escogera los
bits que seran alterados y asi ocultar la informacién en ella.

Criptografia: Es una palabra griega que significa “proteger la informacion
convirtiéndola en una forma ilegible. Al hacer esto, un usuario externo no podra
acceder a la informacioén. (19) El proceso denominado “encriptacion” viene de la
aplicacién de este concepto, donde el emisor del mensaje envia la informacion
transformada mediante una técnica criptogréafica con una clave especifica que es
recibida por el receptor.

Clave simétrica: En sistemas de cifrados privados, se utiliza la misma llave para
encriptar y desencriptar la informacion. Esta técnica es confiable y muy rapida;
sin embargo, falla en temas de resiliencia, escalabilidad y conectividad. La
desventaja principal de este método es que ambas partes poseen la clave de
manera que si no se comparte de manera segura se podrian generar
vulnerabilidades. (19)

Symmetric Encryption

SECRET
KEY
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KEY

1<AS$t4TKP
52CVR@>?
8\jahs#981
gHTasdsn%
~78ZGWSfg

ORIGINAL TEXT SCRAMBLED DATA ORIGINAL TEXT

Recuperado de: https://www.cheapssishop.com/wp-
content/uploads/2017/09/Symmetric_Encryption.png

Clave asimétrica: En un sistema de llaves publicas, la llave asimétrica hace
referencia a un par de llaves; una es utilizada por el emisor para cifrar el mensaje
y la otra por el receptor para decodificar el cifrado a partir de la clave principal.
Estas llaves no se pueden generar entre si. (18)

Asymmetric Encryption

PUBLIC
KEY

PRIVATE
KEY

1<A$t47KP

52CVH#@>?
8\jahs#981
gHTasdsn%
~78ZGWSsfg

ORIGINAL TEXT SCRAMBLED DATA ORIGINAL TEXT
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Recuperado de: https://www.cheapsslshop.com/wp-
content/uploads/2017/09/Asymmetric-Encryption.png

RSA: Segun boxcryptor 34, el algoritmo RSA es uno de los algoritmos
asimétricos mas exitosos de la actualidad. EI RSA trabaja con una llave publica
y otra privada. La ventaja de este tipo de algoritmos es que la clave privada no
puede ser calculada a partir de la llave publica. La desventaja, es que debido a
su alto nivel de seguridad, consume mucho tiempo para encriptar los datos.

AES: Este algoritmo es el sucesor de otra iniciativa de cifrado, y se basa en
varias sustituciones, permutaciones y transformaciones lineales, siendo la union
de tres bloques de cifrado: AES-128, AES-192 y AES-256. Cada cifrado encripta
y desencripta la informacion en bloques de 128 bits, utilizando llaves
criptograficas de 128, 192 y 256 bits respectivamente. (21)

Objeto contenedor: A este medio se le conoce también como cubierta y tiene
la caracteristica de que oculta la informacion, pero a simple vista aparenta ser
inocente, de manera que no despierte ninguna sospecha.

Estego-objeto: Se trata del archivo resultante del proceso esteganografico, el
cual contiene una combinacién del objeto contenedor y el mensaje oculto. (16)

Estego-analisis: ciencia que estudia la deteccion (ataques pasivos) Yy/o
anulacién (ataques activos) de informacidén oculta en distintas tapaderas, asi
como la posibilidad de localizar la informacion atil dentro de la misma (existencia
y tamafio).

8.1.4. Marco Teorico

En este momento existen varios tipos de algoritmos que permiten cumplir con el
objetivo de ocultar informacién. Algunos de ellos encuentran la marca de agua
en imagenes, o realizan insercion de informacién en los bits menos significativos,
utilizando funciones mateméticas que permiten ocultar de forma mas segura la
informacion. Sin embargo, Kapersky lab advierte y ha demostrado que los
hackers estdn usando cada vez mas, este tipo de técnicas para llevar acabo su
actividad ilegal y pasar sin ser detectados.

En la siguiente tabla se listaran las aplicaciones existentes relacionadas con el
tema:

Nombre Funciones Servicios Ofrecidos Tecnologias
SafeGuard eCifrado del disco | eReportes y auditorias | eSophos Central
Encryption | eCifrado de instantaneas Device
archivos eManejo de roles para Encryption
eAlmacenamiento, | establecer niveles de | eSophos Mobile
intercambio y autorizacion de eSophos
recuperacion acceso Endpoint
segura de claves. | eProteccion de Protection
contenido al
momento de
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compartirlo (movil,
internet, nube)

FILEInyector

eQOcultar cualquier
tipo de archivo
dentro de una
imagen

eQcultar un archivo
dentro de una imagen

eMostrar un archivo
oculto dentro de una
imagen

eProteger con clave

SilentEye ePuede ocultar ePlug-ins para aplicar | eBit menos
datos en diferentes algoritmos significativo
imagenes y e Cross-platform
audios.

Hide'N'Send | eEncripta y oculta | eOcultar un archivo eF5yLSB.
el archivo dentro encriptado con una sAES, RC4y
de una imagen clave establecida por RC2.

JPEG

el usuario

Como se evidencia en la tabla, enfocandonos en un ambito mas empresarial,
existe una compafia llamada Sophos que se encarga de desarrollar productos
enfocados a la seguridad aplicando conceptos como: cifrado, seguridad de red,
gestion unificada de amenazas, entre otros. Especificamente, Sophos cuenta
con una herramienta llamada “SafeGuard Encryption”, esta es una aplicacion de
un alto nivel de madurez, ya que la empresa cuenta con mucha experiencia en
el mercado (fundada en 1985) en la actualidad ha conseguido desarrollar una
variedad de soluciones enfocadas a la seguridad que se apoyan entre si,
ofreciendo opciones muy buenas para alcanzar una proteccién de datos 6ptima
en una organizacion.

Por otro lado, enfocAdndonos a las aplicaciones mas sencillas y de un nivel mas
bajo nos encontramos con FILEInyector, una herramienta espafiola que lleva
desarrollandose por bastantes afios, el cual permite ocultar cualquier tipo de
archivo dentro de una imagen. Su interfaz es un poco rustica y poco amigable
con el usuario como lo demuestra la figura 1. También se listd SilentEye, una
aplicacion de escritorio compatible con Windows, Mac OS X y Linux, cuenta con
una arquitectura soportada por plug-ins en donde se puede elegir el tipo de
algoritmo que se desea usar al momento de procesar la imagen.

Por ultimo, Hide’N’'Send una aplicacion que se presenta bastante completa,
puesto que permite encriptar y ocultar el archivo dentro de una imagen, mediante
una variedad de algoritmos. Sin embargo, esta aplicacion se encuentra en
desventaja ya que se encuentra limitada a ocultar archivos menores a 19MB.
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"
O Hide'N'Send =5

About

File size: byte

Concealed file max size:

Concealed file

File size:

- Settings

I}
b

Concealment algorithm:

Hash algorithm:

{E Encryption algoritme
i:-i&.

Recuperada de: https://download.cnet.com/Hide-N-Send/3000-2092_4-
75728348.html

En conclusién, un denominador comun que tienen estas aplicaciones es que la
mayoria son antiguas, ya que la esteganografia no alcanzé un nivel de
popularidad muy alto. Ademas de esto, poseen un disefio bastante simple y
bésico el cual resulta poco llamativo para el usuario y podria llegar a carecer de
usabilidad. En adicién a esto, en las tiendas de aplicaciones de los sistemas
operativos moéviles encontramos decenas de aplicaciones que funcionan de
forma similar, en una escala mas pequefia debido a las limitaciones que genera
a nivel de procesamiento un dispositivo movil.

9. DISENO METODOLOGICO
Hipotesis:
Al unir métodos de esteganografia y criptografia para generar un estandar de
seguridad, se logra aumentar de una manera eficiente el nivel de proteccién de
datos el cual puede ser implementado en las empresas con el fin de garantizar
la seguridad de la informacion en sus comunicaciones.

Para el presente proyecto, se desarrollara una investigacion mixta, en donde la
investigacion cuantitativa se usara para el estudio, analisis y comparacion de los
algoritmos de esteganografia y criptografia respectivamente. Este proceso
constaria de los siguientes pasos:

1. Partiendo de un estudio previo, se tienen dos algoritmos
esteganograficos: LSB y FTT. Seguidamente, se procede al analisis de
cada algoritmo en cuanto a: seguridad, rendimiento y capacidad para
finalmente, comparar ambas opciones y determinar segun las
caracteristicas resultantes cual es el mejor.

2. Partiendo de un estudio previo para los algoritmos criptograficos, se
presentan dos opciones de cifrado: AES y RSA. Luego, se realiza el
analisis respectivo para cada uno en cuanto a: seguridad, rendimiento y
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complejidad para asi, finalmente poder comparar y determinar segun las
caracteristicas resultantes cual es el mejor.

3. Una vez seleccionadas las técnicas a utilizar, se comienza a realizar el
procedimiento de analisis, esta vez para describir el rendimiento de la
union de los métodos para asi determinar su viabilidad.

Para garantizar que el proyecto se realice de acuerdo con lo estipulado
anteriormente, se implementaran dos metodologias para la gestion de proyectos:

1. PMI: Es un conjunto de guias para realizar la gestion y direccion de un
proyecto. Por medio de dividir un proyecto de cualquier tipo en procesos
tales como: iniciacion, panificacion, ejecucion, control y cierre, se tiene un
mayor control sobre estos, lo cual aumenta las probabilidades de que el
proyecto termine exitosamente.

2. SCRUM: Es una metodologia basada en la teoria de control de procesos
empirica. Esto requiere que el grupo de trabajo contenga la experiencia
necesaria para una buena toma de decisiones basandose en lo que se
conoce. Estos métodos se basan principalmente en 3 pilares que son los
siguientes:

i. Transparencia: Todas las actividades deben ser visibles para las
personas responsables del resultado.

ii. Inspeccion: Los participantes del proyecto deben estar en constante
inspeccion de los mecanismos de SCRUM de forma que no afecte el
trabajo. Estos controles para que sean efectivos, deben estar a cargo
de personas expertas.

iii. Adaptacion: Si un inspector considera necesario cambiar alguna o
algunas actividades del proceso, se deben realizar de la forma mas
rapida para que no se obtengan grandes desviaciones en el tiempo.

Partiendo de estas dos metodologias se plantea el uso de PMI para la
estructuracion del proyecto, ya que permite dividirlo en procesos, de manera que
ofrece la opcién de controlar de una forma eficaz cada uno de ellos, para que se
logren cumplir principalmente: tiempos, costos y la calidad del producto o servicio
final. Y ademéas el uso de SCRUM ya que es ideal por su agilidad y sus
constantes entregas, permitiendo avanzar rapidamente con el producto.

10. DESARROLLO

Como muestra para poder realizar las pruebas de rendimiento, se tomaron los
algoritmos de esteganografia para asi lograr efectuar un andlisis que permitiera
escoger la solucion 6ptima.

10.1. FFT

NumeroComplejo []
I/l Se reciben 4 vectores cada uno por su parte decimal y compleja .
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En este momentola parte decimal es un componente de la
la parte imagiaria esO
Inicio
Fft (NumeroComplejo x)
N = x.length
Si(N==1){
Return NumeroComplejo[] {x[0]}
} si no (N%2== 0)
Msg(N no esuna potencia de 2)

}
NumeroComplejo [] par = NumeroComplejo[N/2]
Para | hasta N/2{

Par[ i ] = x[2i]
}
NumeroComplejo[] g=  fft (par)
NumeroComplejo[] impar = par

Para | hasta N/2{
impar[ i]=x[2i+1]

}
NumeroComplejo[] r =  fft (impar)
NumeroComplejo[] y=  NumeroComplejo[N]
Para | hasta N/2{

Double kth= -2*k* PI/N

NumeroComplejo wk = NumeroComplejo(cos(kth), sin(kth))

y[i] =q[ i]. sumg wk.multiplicacion (e[ P ])

y[i +N/2]=q[ i]. resta (wk.multiplicacion (L 1)
}
Returny
10.2. LSB

Lsb(Colores]][], asciif])

X = colores []. lenght
Y = colores [J[]. lenght
K=0
Paral hasta  x{
Parajhasta  y{
r= colores [X]ly]. getRed
g= colores [x]ly]. getGreen
b= colores [x]ly]. getBlue
R = r[ 0] + r[1] + ascii[K]
G=¢[0]+ g[1] + ascii[K]
B= b[0]+ b[1] + asciilK]
Colores[x][y] = nuevoColor (r,g,b )
}
}

Return colores
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11. PRUEBAS DE RENDIMIENTO

Entonces, para lograr determinar el rendimiento de
los algoritmos que hacen uso del método de ocultamiento: Transformada
Rapida de Fourier (FFT) y Bit Menos Significativos (LSB)
se haran las siguientes pruebas:

o Complejidad Algoritmica

e« Consumo de CPU

e Consumo de memoria RAM
e Tiempo de ejecucion

11.1. Configuraciones

Para la realizacion de las pruebas, se configuraron los elementos de la siguiente
forma:
« Configuraciones de hardware:
o Portatil LG
o Memoriaram de 8 GB
o Procesador AMD-A10
o SSD 125gb
« Configuracién del software:
o Sistema operativo: Windows 10 PRO
o JDKSE S8
o Eclipse 2018-08

11.2. Resultados
Una vez ejecutadas las pruebas, se consiguieron los siguientes resultados:

o Objeto contenedor: 1280 x 720 pixeles Tamafio: 156 kb
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o Objeto a ocultar: 19 x 19 pixeles Tamafio: 601 bytes

o [Estego-objeto: 1280 x 720 pixeles Tamafo: 156 kb

Método FFT

Método LSB
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Consumo de CPU
Antes de correr el programa de estenografia
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Método LSB
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Método FFT
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Consumo de memoria RAM
Antes de correr el programa de estenografia _
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LSB
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FFT
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Tiempo de ejecucion
Para realizar las pruebas de tiempo se implemento en cada algoritmo un hilo,
el cual toma el tiempo desde que comienza a utilizar el metodo de ocultamiento

FFT
El tiempo de ejecucion fue 6.8932

LSB
El tiempo de ejecucion fue 4.5367
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12.RECURSOS DISPONIBLES

Para el presente proyecto se dispone y se requieren los siguientes recursos:

Como recursos tecnolégicos, se utilizaran: un equipo de cémputo
promedio y se hard uso de un servidor para realizar las pruebas que
requieran una capacidad mayor.

Costo
Recurso ($ Pesos)
Portatil / Pc de
mesa 4'200,000
Servidor 1'800,000

En otro tipo de recursos se encuentran los servicios basicos del sitio de
trabajo (agua, luz y gas), la licencia que se usara durante el desarrollo del
proyecto y por ultimo la mano de obra de los programadores para poder
realizar las pruebas para los distintos analisis.

Costo Costo
Recurso ($)/Mes ($)/Ano
Servicios 170.000| 2.040.000
MySqal 500.000| 6.000.000
Programador Senior | 3.200.000 | 38.400.000
Programador
Junior(x2) 3.600.000 | 43.200.000
Total 7.470.000 | 89.640.000

En cuanto a sedes o sitios fisicos de trabajo, se realizaran en la
Universidad Piloto de Colombia y en las residencias de cada uno de los
integrantes, por ende, no se tiene en cuenta ningun costo adicional en
este apartado.

27



13. CONCLUSIONES

Se logra concluir que la unién de las dos metodologias, estenografia y
criptografia, llegan a generar un resultado con mayor nivel de seguridad
comparado con el promedio; siendo eficiente en cuanto a su tiempo de ejecucion.
Ademas de esto, se consigue evidenciar que, al realizar la encriptacion del
archivo y aplicarle la transformada de Fourier la imagen resultante logra ocultar
en su totalidad toda la informacion, logrando que a los 0jos de un atacante sean
imperceptibles los cambios realizados sobre la imagen original.

Teniendo en cuenta el extenso marco histérico de la criptografia y el hecho de
gue con el paso de los afios se ha ido mejorando, el planteamiento de unir esta
técnica con la esteganografia ayudaria con la evolucion de la seguridad de la
informacion, generando un estandar que cuente con la robustez de la criptografia
y la sutileza de la esteganografia.
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