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Resumen— La organizacion hacktivista se ha hecho
presente  en todo € mundo después de tomar
acciones que han sido sefialadas como delincuencia
informatica y cuya denominacion ha sido objeto de
calificaciones alusivas a terroristas cibernéticos, Sin
embargo, su accién nada tiene que ver con estos
calificativos que comodamente y sin ningun tipo de
andliss se les asignan.Por €ello se pone a
consideraciéon todo lo que gira alrededor de esta
organizacion y su manera de actuar.

indice de Términos—Activismo, Delito, Organizacion,
globalizacion, Hackers.

I. INTRODUCCION

Para comprender un poco acerca del tema a
andizar, se debe definir activismo, cuyo concepto
en particular busca efectuar un cambio de indole
socia, politico o religioso, usualmente dirigido a
una postura popular. Es una resistencia a aquellas
demostraciones que van en contra de una iniciativa
para el puebloy por € pueblo. Pero e complemento
gue le da sentido a esta definicién es lo que en €
mundo de la informatica se conoce como hacking,
gue en términos generales es una actividad de
apropiacion social 0 comunitaria de las tecnologias
gue una comunidad de entusiastas programadores y
apasionados por la seguridad informética lo utilizan
para promover conocimiento y apoyo a los procesos
de cambio para volver |os sistemas més seguros.

Cuando un Hacker hace uso de sus conocimientos
como forma de protesta, se le denomina hacktivista,
por lo que es un tipo de desobediencia civil y/o
digital. Esto implica que un pirata informatico no
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haga hacktivismo y tampoco un hacktivista es un
delincuente. Cabe resaltar que los hacktivistas no
siempre comparten las mismas visiones ni formas
de accion, incluso, pueden llegar a contraponerse
unos con otros.

Desde |a década pasada, ha habido un acercamiento
entre redes de activistas atermundistas y jovenes
gue dominan la tecnologia, € internet y € software
libre. Esta concomitancia ha contribuido con € auge
del Movimiento Altermundista (MA).

El MA se caracteriza por su heterogeneidad, ya que
en su interior confluyen actores, organizaciones y
movimientos de diferentes corrientes, ideas,
demandas, formas de accion, etcétera; que incluso
[legan a contraponerse unos con otros. Es asi que se
puede encontrar movimientos como la Coalicion

Jubileo 2000 ligado a la iglesa catdlica,
movimientos pacifistas u otros que usan
abiertamente la violencia contra simbolos

capitalistas (FMI, OMC, BM, etc.), como e
denominado “Black Block™, entre muchos otros.

Estas alianzas se dan no solo a nivel local, sino
global. En consecuencia, hay una descentralizacion,
fata de jerarquia, no hay un lider en comun y
destaca la ausencia de intermediarios. Los
hacktivistas también han sido participes de este
movimiento y presentan las caracteristicas de un
MA. Es por €lo que, como € titulo del presente
articulo lo indica, seha calificarlo de Altermundista.
Para g emplificar un poco estos aspectos se dara una
breve descripcion sobre Anonymous.
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[I. “SOMOSUNA LEGION, NO PERDONAMOS, NO
OLVIDAMOS, ESPERANOS”

A. Quienesson

Son un movimiento internacional de ciberactivistas,
que en su interior cuentan con un indeterminado
nimero de miembros que no revelan su identidad.
Su caracteristica es el anonimato, he ahi una de las
razones de su nombre. “Anonymous, que ha sido
definida por uno de sus miembros en Espafia como
una organizacion que no existe y que por definicién
es una (des)organizacién”. En la red social de
Facebook se presentan con € nombre de
Anonymous Link y mencionan que evidentemente
ese no es su nombre. “Uso este para mantener mi
anonimato en la red cuando me relaciono con €
activismo y e ciberactivismo a través de
Anonymous”

La simbologia que utilizan les ha permitido
mantener e anonimato. Pero a mismo tiempo
contribuye a que causen mayor impacto mediético,
los hacen mas visibles. Una de ellas es la méscara
que representa a GuyFawkes y que utiliza €
revolucionario Vde la novelaV for Vendetta que
inspird una pelicula bajo & mismo titulo. También,
entre las banderas con las que cuentan, destaca una
en la que se muestra el cuerpo de una persona
vestida de trgje y en lugar de la cabeza aparece un
signo de interrogacion.

FiguraNo 1. Simbologia Anonymous

N L

Anonymous funciona en realidad segun una
estructura digital que, como el agua, se escapa entre
los dedos. Por supuesto, parece que hay "militantes’

?
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mas comprometidos que otros, "hackers" que crean
el programa inicial con € que se va a atacar a una
ingtitucion, pero, a partir de ese primer momento,
ese programa se difunde por blogs y redes sociales
de una forma tan amplia y anénima que, llegar al
punto del programador inicial, siempre ha sido un
problemairresoluble.

B. Forma delucha

Anonymous ha generado cédigos e identidades. Se
fundamentan en una lucha por la transparencia, la
libertad de expresion y los derechos humanos. Asi
lo dan cuenta nimeros videos subidos a sitio
web“Youtube” por € propio movimiento y los
diversos pronunciamientos que han hecho: “estamos
creando una plataforma de base estable en laque los
movimientos y los defensores de causas
humanitarias pueden discutir los métodos legales de
protesta y difusion de la informaciéon. Desde hace
varios anos “WhyWeProtest” ha servido como €
centro mundial de protesta contra la censura y
violaciones de los derechos humanos”[1].

La forma en protestan se basa principamente en
ataques de “denegacién de servicios distribuidos”
(DDOS). Estos consisten en lanzar numerosas
peticiones a un servidor que aloja una pagina web,
es decir, saturan los servidores y cuando estos no
soportan la carga, quedan suspendidos.

Pero la accién de Anonymous no sélo se queda en
el ciberespacio, ya que ahi coordinan y estructuran
movimientos y protestas que posteriormente
trasladan del mundo virtua & real. Por ello,
Anonymous se vale de la protesta pacifica tanto en
la calle como en lared, a través de manifestaciones,
atagues DDOS y otro tipo de operaciones.
Anonymous se ha convertido en un movimiento que
se ha extendido por todo & globo y que ha apoyado
varias iniciativas de otros grupos que perseguian los
MIiSMOS principios e ideales.

Ante todo esto, Anonymous se presenta como una
forma de protesta aternativa que apela a la
indignacion socia. En su accion pone en evidencia
la fragilidad no sdlo de un pais, sino del mundo
entero. EI hecho de que usen los canadles no
institucionales para protestar, no los convierte en
delincuentes. Ellos han usado la red como un
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escenario para hacer politica, para la difusion de la
informacion, paralaorganizaciony laaccion.

Han logrado construir espacios comunes y han
tendido puentes con otros activistas vy
organizaciones.  “Los  avances  tecnologicos
anuncian una época en que la razén y la compasion
en verdad pueden cruzar las fronteras nacionales,
trascienden las fronteras imaginarias de la
orientacion politica y religiosa, y llenar los vacios
generacionales.” [2].

C. Ataques, Denegacion de servicios distribuidos
(DDOS).

¢Se considera un ataque? :ES un ataque porque se
trata de una ofensiva dirigida en contra de un sitio
web. El arma puede ir desde un simple clic para
actualizar la pagina hasta un sofisticado software
gue automatiza €l envio € envio de paguetes de red
hacia el enemigo.

¢Porqué  denegacion  de  servicio? :Como
consecuencia del ataque e ditio web dega de
conceder sus servicios de forma normal (la pagina
no carga o es lenta en exceso, por gemplo). Este
impedimento puede causar pérdidas millonarias en
algunos casos. La duracion del atague puede ir de
algunos minutos a varias semanas, segun la pericia
de los administradores del sitio web para
detenerlo.de red hacia el enemigo.

¢Por qué distribuido? :Porgue hay una multitud de
atacantes repartidos por toda la red, donde la suma
de fuerzas puede colapsar el acceso a sitio web del
enemigo en turno.

Normamente son personas las que participan por
decision propia en el atague, como en las
operaciones organizadas por Anonymous. En otros
casos, se suele hablar debotnets, o redes de
computadoras controladas de forma remota
mediante un malware, ofrecidas por mercenarios de
la red a precio del meor postor. Ambas practicas
son cada vez mas comunes. [ 3]

D. ¢QuéNO esun ataque DDOS?

Este tipo de atagues no representan un hackeo
tradicional, es decir, no hay intrusién o vulneracién
de una computadora por acceso no autorizado. El
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agresor no tiene acceso alos archivos o informacion
persona contenida en el servidor o computadora
objetivo del ataque.

E. Impacto del ataque

En la siguiente imagen de Akamai, puede verse
claramente laforma en que €l tréfico impacta en los
servidores, lo que sucede cuando se toman las
medidas de bloqueo y mitigacion y cuando finaliza
el ataque.

Perirall of 8 Dbod Srtack

Una vez conocido e impacto de los ataques de
DDoS es necesario conocer los controles
disponibles y que se pueden implementar para
contrarrestar este tipo de ataques.

El grupo Anonymous generalmente utiliza un
software  para este tipo de  atagues
LOIC (LowOrbit lon Cannon). La idea es que
permita participar en estos ataques incluso si no se
tiene conocimientos sobre como hackear

F. Nueva arma.

La nueva herramienta, llamada #RefRef, usard
JavaScript y SQL para atacar sitios 'y aprovechar un
tipo de vulnerabilidad en los servidores para usar su
propio poder de procesamiento contra ellos mismos.
RefRef podra ser usado desde cualquier dispositivo
gue soporte Javascript, incluyendo teléfonos, o a
menos ese es €l plan[4].

Evidentemente los ataques de DDoS seguiran entre
todos los usuarios y las organizaciones por mucho
tiempo més y es hora de comenzar a pensar en si la
organizacion ya se encuentra preparada para
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afrontarlos, porque el ciberterrorismo y la
ciberguerra ya estdn entre nosotros y deberemos
decidir de qué lado jugar.

1. ANONYMOUSEN COLOMBIA

En Colombia la recordada Ley Lleras, intento de
regulacion del ciberespacio que, en abril de 2011,
desencadend € bloqueo de la pagina del Ministerio
del Interior, atague que se convirtio en la primera
manifestacion de Anonymous en ese pais.

En los Ultimos tres afios todos los intentos de
regulacion de Internet, que han promovido los
gobiernos del mundo, han tenido algo que ver con
esta "des-organizacion” que, como e colectivo de
hackers afirma, no tiene un centro, carece de
voceros y no puede identificarse.

A. ¢CloudFlare?

Se trata de un servicio que gracias a su red trata de
actuar como intermediario entre Internet y la web
para balancear carga, implementar su propio caché
de informacién, filtrar atagues web, gestionar
estadisticas y blogueos de clientes, etc.
Aparte de las ventajas que proporciona en cuanto a
rendimiento, ahorro de carga, seguridad y control,
hay un punto que Ilamala atencién.

Si por cualquier motivo € sitio web original dga de
responder, cuando un cliente  intente
vistarCloudFlaremostrard  de  forma  cas
transparente a usuario la Ultima copia del sitio dela
gue disponga. Y sedice cas transparente, porque en
la parte superior mostrard un pequefio aviso
informando de la situacion.

Cuando € ditio origina vuelva a responder se
volvera a servir alos nuevos clientes. ES una opcion
realmente interesante de cara a proteger de ataques
de denegacion de servicio, ya que € contenido
seguird siendo accesible por los clientes, incluidos
bots de buscadores, que no se penalizaran.[5]
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V. CONCLUSIONES

1. Después de haber redlizado €l trabgjo se ha

comprendido que los Anonymous realmente
Son un grupo de personas que luchan por sus
derechos 0 sus ideales, aunque se apunten al
aguno indeseado que aprovechan para
realizar actos delictivos usando el nhombre de
Anonymous.

Es por esto por lo que la gente piensa a
escuchar hablar de Anonymous que es una
organizaciéon de delincuentes, a esta forma
de pensar contribuyen los diferentes
gobiernos contra los que Anonymous lucha,
pero ni mucho menos es asi, ya que en
ocasiones han realizado transferencia de
cuentas de diferentes gobiernos pero no para
su beneficio propio sino con el objetivo de
ayudar alos més necesitados.

Un atague DOS es bastante efectivo al
momento de causar algun dafio a agun
sistema y es especidmente molesto vy
efectivo s hay mucha gente detras de
ataque involucrada... estos ataques han
tenido tanto éxito que se han llegado a
posponer eventos importantes en paises que
guieren imponer leyes en contra de la libre
expresion y relacionado con laweb.

La complgidad de los atagues DDoS
requiere de una mezcla de metodologias de
mitigacion. La manera mas eficaz de hacer
frente a los ataques multi-vectoriales es
aprovechar los appliances dedicados in situ.
Los firewalls, asi como los Sistemas de
Prevencion de Intrusiones (IPS), se
convierten en piezas fundamentales en la
estrategia de mitigacion y los dispositivos de
seguridad DDoS ofrecen una capa adicional
de defensa para identificar y bloquear
amenazas en tiempo real.

. Aumentar la capacidad de la industria para

compartir informacion ayudaria a elevar la
capacidad de las empresas para hacer frente
a las actividades DDoS vy llevaria en su
conjunto a un nivel superior de preparacion
ante los mismos. [6]
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