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RESUMEN

Actualmente la tecnologia ha evolucionado a tal punto que permite el acceso
remoto a sistemas informéaticos como plataformas, servicios digitales, redes de
datos, servidores, etc. Lo anterior se debe a la demanda de las organizaciones
sociales en desarrollos tecnolégicos que permitan tener la informacién en
momento y lugar en se desee.

A pesar que la tecnologia facilita el acceso a la informacion con sistemas o
plataformas informaticas, lastimosamente existen personas que desean obtener
de manera no autorizada el acceso a la informacion, violando los sistemas de
seguridad como por ejemplo, los mecanismos de autenticidad que usan llaves
privadas.

Con este anteproyecto se desea plasmar la idea, los fundamentos técnicos y
cientificos para el desarrollo de llaves de cifrado de datos basado en técnicas de
biometria facial, con el fin de aportar mas seguridad a los sistemas de tecnologia
de la informacién.
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INTRODUCCION

Los sistemas de tecnologia de la informacion en la actualidad requieren de mas
seguridad, pues software especializadoy técnicas como la ingenieria social,
permiten descubrir claves de acceso a estos sistemas logrando asi, atentar
directamente contra la confidencialidad, integridad y disponibilidad de la
informacién.

La criptografia publica, donde es importante el intercambio de claves entre el
emisor y el receptor, la seguridad de la llave privada es fundamental, si esta se ve
comprometida se puede descifrar, por ejemplo, documentos confidenciales, por tal
razon es necesario disefiar mecanismos en donde la llave privada ofrezca niveles
altos de entropia con el fin de hacerla menos vulnerable a ataques por fuerza
bruta e ingenieria social.
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FORMULACION DEL PROBLEMA

Las cifras de delitos informaticos a nivel mundial van en aumento de acuerdo al
grado de tecnificacion con el que cuenten las empresa y/o personas; actualmente
el uso de Internet es indispensable, el correo electrénico, transacciones bancarias,
acceso a las sistemas informaticos de las empresas y consultas de las redes
sociales, hace que el trabajo y diferentes aspectos de la vida se realicen de
manera mas facil y rapido, dejando lamentablemente, expuesto si no se tienen
medidas de seguridad, datos personales y contrasefias bancarias[1].

En un mundo globalizado gracias a la tecnologia, en donde el surgimiento de las
redes de telecomunicaciones uni6 paises y continentes, los ingenieros se vieron a
la necesidad de establecer protocolos de comunicaciones seguras con el fin de
preservar la confidencialidad, integridad y disponibilidad de la informacion que
viaja por las diferentes redes. Sin embargo, a pesar que exista cada vez mas
mecanismos fisicos y légicos en las diferentes capas de una red no se ha podido
establecer una gestion de claves mas segura, pues este es el eslab6n mas débil
en cualquier protocolo de seguridad[2].

“Una comunicacién segura a través de internet demanda un cifrado del canal de
comunicacion”[3]. Para ello, existen algoritmos y protocolos seguros que necesitan
de llaves para cifrar la informacién, estas generalmente las crea el ser humano
con niveles bajos de entropia, permitiendo que a través de técnicas como la
ingenieria social, que basa su ataque en la manipulaciéon de personas para que
realicen actos o entreguen informacién de manera involuntaria[4],una persona sin
escrupulos acceda a la informacion que se quiere proteger.

Colombia es el tercer pais con mas cifras de ataques informaticos en América
Latina, mensualmente todos los bancos reportan alrededor 187 incidentes de
fraude electrénico, asi lo afirma la compafia MATTICA, que se dedica a la
investigacion de robo de informacién, en el reporte del 7 de enero del 2013[5].Lo
anterior indica que se deben extremar las medidas de seguridad con el manejo de
informacibn y mas aun con las claves; El diario ElI Tiempo, en el
articulo:Conciencia de seguridad informatica, hace un andlisis que las personas
descuidan las medidas de seguridad, al usar en sus contrasefias fechas
importantes, nombres de familiares cercanos, nombres de la mascota, efc,
informacion que resulta para un delincuente cibernéticodescifrar con mucha
facilidad[6].
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Los controles propuestos por la norma ISO 27001:2005 en el anexo A, permiten
desarrollar nuevas ideas para proteger y mantener la seguridad de la informacion,
por ejemplo, implementar un control de acceso fisico a las instalaciones o lugares
restringidos, a través de sistemas biométricos que validen la autenticidad de una
persona con el andlisis de la huella digital, ofrece mas seguridad a las empresas,
guitando a la persona la responsabilidad de crear una contrasefia que pueda ser
facilmente descubierta.

Actualmente se utiliza la biometria para combatir el fraude y reporta un crecimiento
compuesto anual del 18% del mercado en el 2012, asi lo afirma la revista
electronica IDNoticias en su articulo: RNCOS reporta incremento en la demanda
de biometria en el sector financiero[7].

El crecimiento de redes inalambricas y dispositivos mdvilesque permiten acceder a
través de Internet a cualquier plataforma y sistemas de tecnologia de informacién,
sumado a los argumentos anteriormente descritos en este documento y teniendo
en cuenta también el incremento significativo de dispositivos biométricos en la
industria, permite plantear la pregunta de investigacion: ¢Cémo con técnicas de
procesamiento digital de imagenes y técnicas de biometria facial se puede
crear una llave de cifrado?
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JUSTIFICACION

Actualmente los sistemas que se han desarrollado sobre biometria facial son
enfocados en el reconcomiendo de criminales. Agencias de seguridad
implementan camaras en aeropuertos, edificios gubernamentales y estaciones de
servicio publico alrededor del mundo para detectar no solamente, actos
delincuenciales sino también para identificar a los sujetos con total certeza desde
terminales de monitoreo[8].

La diferentes técnicas de biometria que se aplican a diferentes lugares y
mecanismos biolégicos del cuerpo humano, brindan no solo una llave biolégica
para ingresar y desarmar sistemas de seguridad en controles de acceso a
instalaciones fisicas, sino también pueden ser utilizados para generacion de llaves
0 contrasefias privadas que permitan realizar transacciones electronicas, ingresar
al correo electrénico y porque no, cifrar informacion con niveles de entropia altos.
Pues los rasgos faciales son unicos en el mundo, no hay dos seres humanos
idénticos[9].

INTEL una de las compafiias lideres en el mundo en el desarrollo y fabricaciéon de
procesadores INTEL, cred un dispositivo electrénico que pretende sustituir el uso
de las contrasefia con el mapa de la venas de la palma de la mano, el cual se
integra con un software que obtiene patrones biométricas y genera un llave[10]. Lo
anterior refuerza la necesidad de sustituir la contrasefia con combinaciones de
nameros y caracteres que puede ser descifrada por caracteristicas fisicas Unicas
gue cada ser humano posee en su cuerpo.

Algunas caracteristicas fisicas y determinadas conductas de comportamiento
humanoson utilizadas como rasgos biométricos, pues poseen propiedades de
universalidad, capacidad de distincion, constancia y capacidad de cuantificacion,
las cuales son variables que se deben tener en cuenta en el desarrollo de
aplicaciones biométricas. El rostro humano cumple con cada uno de las
propiedades, por ejemplo, la forma de los ojos, la nariz y la boca junto con las
distancias y angulos de la cara, satisface los principios distincion y capacidad de
cuantificacién; ahora bien, respecto a la universalidad, todas las personas tienen
un rostro[11].

Este proyecto busca integrar las diferentes técnicas biométricas, apoyados del
procesamiento digital de sefiales con el fin de encontrar datos que brinde niveles
de entropia altos, para asi, estudiar el disefio de un algoritmo que genere una llave
gue pueda ser implementada en sistemas de cifrado existentes. También se
pretende aportar con el estudio de la seguridad informética y de la informacion,
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investigar comportamientos y rasgos biolégicos para generar conocimiento en el
disefio de sistemas Bioinspirados.

OBJETIVOS

OBJETIVO GENERAL

Disefar un algoritmo que integre técnicas de procesamiento digital de imagenes y
biometria facial para generar una llave de cifrado.

OBJETIVOS ESPECIFICOS

¢ Identificar las técnicas de procesamiento digital de imagenes y biometria
facial que permitira determinar la singularidad del rostro humano.

e Aplicar la técnicas identificadas en el software Matlab® para generar una
llave de cifrado a partir del rostro humano.

e Identificar las caracteristicas que debe tener una llave de cifrado.

e Aplicar la llave de cifrado generada a partir de un rostro humano en un
algoritmo de cifrado estandar.
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1 MARCO DE REFERENCIA

1.1 MARCO CONCEPTUAL

El marco conceptual relaciona todos los conceptos que hasta el momento estan
vinculados con la ejecuciéon de este ante proyecto de grado.

1.1.1 SEGURIDAD INFORMATICA

En contexto general cuando se hace referencia a la seguridad, de manera implicita
lo que se pretende proteger es alguna entidad tangible o intangible que represente
un valor importante frente a un conjunto de riesgos. En seguridad informética se
analizan y se protegen las entidades frente a riesgos informéaticos como fallas en
infraestructuras de tecnologias de la informacion, ataques informéticos y desastres
ambientales[12].

La seguridad de la informacion hace parte integral de la gestibn empresarial, por
tanto es importante comprender que los sistemas de tecnologia de informacion
son herramientas en las que en la actualidad las empresas recargan su operacion,
en ocasiones son ejes trasversales para establecer modelos de comunicacion
entre dependencias.

“El objetivo de la seguridad informética es proteger los recursos informaticos
valiosos de la organizacion”[12], dentro de los cuales se encuentra el software,
hardware y documentos que apoya sus procesos y metodologias de trabajo, a
través del disefio o implementacion de medidas que salvaguarden en esencia la
informacion.

La seguridad de la informacion esta regida bajo los lineamentos o pilares base de
la que su fundamenta la seguridad de la informacion, esto son:

e Confidencialidad: la informacién debe estar Unicamente disponible vy
legible para aquellos que tiene autorizacion de utilizarla[13].

¢ Integridad: la informacién no debe ser modificada, es decir, los datos que
se transmiten por canales de comunicaciones deben ser los mismos en el
emisor y receptor[13].

e Disponibilidad: la informacion debe ser accesible para las personas o
entidades que la requieran siempre y cuando tengan autorizacion
requerida[13].

e Autenticidad: toda informacibn que se comparta en canales de
comunicacion esta debe poderse constatar tanto en el origen como en el
destino[13].
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Cada uno de los conceptos relacionados anteriormente, deben ser tenidos en
cuenta al momento de disefiar los controles sobres los activos de informacion,
entiéndase por este como aguello que tiene algun valor para la organizacién y que
ocasiona un impacto significativo si este es vulnerado[14].

Vulnerabilidad se define cédmo la ocurrencia de un evento o accion que pueda
ocasionar un dafo; en el contexto de la seguridad informética, son todas aquellas
acciones que explotan una debilidad de los controles de seguridad sobre los
sistemas de informacion implementados en una organizacion y afecta cualquiera
de los principios de confidencialidad, integridad y disponibilidad. Las
vulnerabilidades generalmente son explotadas por una amenaza, que
dependiendo de la importancia del activo afectado, puede materializar un
riesgo.[15]

Una amenaza son todas las acciones que atenta directamente la seguridad de la
informacién de un activo, estas explotan las vulnerabilidades, por lo cual se puede
deducir: sin la existencia de vulnerabilidades no existiria amenazas que puedan
aprovechar la brecha de seguridad y de esta forma materializar un riesgo[16].

Cualquier modelo de seguridad debe tener un inventario de activos que permita
determinar las probabilidades de ocurrencia de las vulnerabilidades y amenazas,
gue en dado caso que se materialicen, se tenga un panorama de riesgos claro
para determinar el impacto que ocasiona la materializacion de este en una
organizacion. Lasmetodologias o modelos de seguridad informatica entienden que
el eslab6én mas débil siempre sera el ser humano, pues errores al utilizar sistemas
de tecnologias de informacion, no respetar las politicas de seguridad, no seguir
conductos de comunicacion establecidos, no respetar la privacidad de lo demas y
la ingenieria social, son amenazas que facilmente logran quebrantar la voluntad de
las personas[12].

1.1.2 CRIPTOGRAFIA[17]

La necesidad del hombre para intercambiar informacién de manera rapida,
eficiente y grandes distancias, ha impulsado el desarrollo acelerado de las
telecomunicaciones a tal punto que la dependencia sobre estas es gigantesca, por
ejemplo, es imposible pensar que un banco no haga uso de las diferentes técnicas
de telecomunicaciones para realizar transacciones de cajeros automaticos,
transacciones por internet y compras electrénicas. Ahora bien, no es un secreto
gue personas al margen de la ley, buscan efectuar actos ilicitos en los canales de
telecomunicaciones para realizar robos ya sea de dinero o de informacion
confidencial.
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La proteccion de la comunicaciones se ha convertido en preocupacién constante y
mas en la actualidad en donde la proliferacion de dispositivos portables (teléfonos
inteligentes, laptops, tabletas, etc.) demanda comunicaciones inalambricas que
son faciles de interceptar, pues no se tiene control de ondas electromagnéticas
gue son irradiadas por dispositivos de red, por ejemplo, antenas de radio enlaces y
puntos de acceso en redes WIFI.

La intencién de hacer las comunicaciones mas segura no solo se fundamenta en
la diversificacion de las redes inaldmbricas, también es una necesidad que surge
por el crecimiento del nimero de personas mal intencionadas que poseen
conocimientos en ciencias de la computaciéon, que atacan los sistemas de
tecnologias de la informacion.

Por las razones anteriormente mencionadas es importante activar mecanismos de
proteccion en los sistemas de comunicaciones, que blinden los datos que por alli
se transmiten y a su vez la informacién que ellos transportan.

La criptografia es la ciencia que estudia las técnicas que alteran las
representacion es lingliisticas o de organizacion de datos, con el fin de ocultar la
informacion que se desea transmitir por canales de comunicacion. Esta se basa en
proceso de transmision de informacion, analizada Unicamente desde el contexto
de las ciencias de la computacién y las telecomunicaciones, los cuales se
desglosan en:

e Compresion de la informacion, es la forma mas primitiva de cifrar la
informacion.

o Detectar y corregir fallos, cualquier modelo de comunicacién guida o no
guiada debe garantizar que los datos que lleguen al receptor, lleguen sin
perdidas y dado el caso que se presenten estos deben poderse corregir.

e Asegurar y garantizar la informacion, mantener la confidencialidad,
integridad y disponibilidad de la informacién, bajo cédigos secretos.

El disefio y estudios de metodologias de cifrado de mensajes, tema del que se
ocupa la criptografia se ha venido desarrollando de forma de acuerdo a la
vulneracion de los diferentes métodos de cifrado creados, es decir, formas de
descifrar los mensajes por fuerza bruta, lo anterior quiere decir que es una ciencia
de constante estudio y de la cual se desprenden otras areas de interés como el
criptoandlisis. Ambas areas de estudio, la criptografia y criptoanalisis en conjunto
ayudan a construir sistemas de seguridad y modelos de comunicaciébn mas
seguros, pues la primera se basa en las vulnerabilidades encontradas por la
segunda y de esta manera se disefian nuevas metodologias.

La criptografia después de la segunda guerra mundial gener6 bastante interés en
la comunidad cientifica y académica, tan solo hace poco més de 30 afios dejo ser

22



un arte milenario de ocultar informacion basado en un conjunto de técnicas
empiricas artesanales y linglisticas, pasando a convertirse en una ciencia.

1.1.3 PROCESAMIENTO DIGITAL DE IMAGENES[18]

Las imagenes han sido objeto de estudio por los seres humanos desde su
invencion mas primitiva, las pinturas, seguido de los retratos fotogréaficos que
nacieron con la camara fotografica y el video. Con ellas no solo se estampan
recuerdos de eventos en un instante de tiempo determinado, también permiten
retratar o encontrar evidencias actos delictivos desde un punto de vista forense.

Actualmente se pueden generar imagenes de multiples medios, por ejemplo de
maquinas de rayos X, cAmaras que capturan longitudes de ondas imperceptibles
al ojo humano, resonadores magnéticos y microondas.

El procesamiento digital de imagenes se basa en las operaciones matematicas y
I6gicas mediante computadoras que permiten resaltar y mejorar aspectos visuales,
encontrar patrones como contornos y comportamientos en la textura, dictaminar
patologias cuando son imagenes diagnésticas, identificar conductas en videos y
abstraes patrones Unicos de rasgos humanos siendo este Ultimo el objeto de
estudio de este proyecto.

Para poder procesar imagenes digitales se involucran los siguientes pasos,
captura (medio analogo que obtiene la imagen), muestreo, cuantificacion y
codificacién; siendo estos Ultimos paso necesarios para digitalizar la imagen y que
permiten una vez ya creada aplicar técnica matematicas y ldgicas.

Una imagen digital, matematicamente se representa como una funcién
bidimensional I(x,y) que cuantifica la intensidad de luz, que no es mas, que el
espectro visible mas comdn y es la combinacion de las coordenadas x e y. A
continuacion se muestra la representacion matricial de una imagen digital:

Ecuacion 1Representacion Matemética de una Imagen Digital
1(1,1) I(N,1)

I(x,y)= : :
I(1,M) I(N—-1,M) I(N,M)

Fuente: Procesamiento Digital de Imagenes con MATLAB y SIMULINK][18]
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1.1.4 BIOMETRIA

Cada ser humano que habita el planeta tierra es Unico, pues existen
caracteristicas morfolégicas que son totalmente diferentes entre cada persona,
rasgos como la forma del rostro, las geometria de las manos y los 0jos, el iris y la
huella digital, hacen que nuestro cerebro y sistemas tecnoldgicos especializados
identifique y distinga un individuo en particular[19].

La biometria tiene origen en dos conceptos: Bio, que significa vida y Metron,
medida. Lo anterior en contexto mas amplio, denota la aplicacién de técnicas
estadisticas fundamentadas en las matematicas que analizan datos de las
ciencias bioldgicas. Los resultados arrojados de estos analisis pueden ser
aplicados en la tecnologia con el fin de disefiar dispositivos y algoritmos que
puedan ser aplicadosen la identificacion, autenticacién y certificacion de
personas[20].

Los sistemas biométricos realizan procesos como medir caracteristicas fisicas o
de comportamiento propio de los individuos de manera automatica, con el fin de
obtener una autenticacién, que en otras palabras es reconocer si la persona esta
un lugar y momento determinado para accionar un mecanismo, que generalmente
es un sistema de seguridad[20].

Los sistemas biométricos que son comunmente implementados se basan en las
huellas digitales, puesto que estas han sido muy estudiadas no solo en el campo
forense para resolver casos criminales utilizandolas como evidencias, también son
de interés desde el punto de vista de la ingenieria ya que permiten ser capturadas
a través de scanner de huellas digitales, el cual cumple con dos funciones, la
primera, obtener una imagen del dedo o la palma de la mano y la segunda,
comparar patrones de relieves dentro de la imagen con imagenes que se
encuentran alojadas en bases de datos con el fin de verificar la autenticidad[21].

1.2 MARCO TEORICO

El marco tedrico esta construido para aportar del desarrollo técnico del proyecto.
Este se basa en la descripcion de una imagen, técnicas de procesamiento digital
de iméagenes que pueden aportar a la biometria facial y por ultimo a técnicas de
cifrado de informacion.

1.2.1 SISTEMAS DE VISION Y PROCESAMIENTO DE IMAGENES[18]

Los sistemas de vision y procesamiento de imagenes se componen basicamente
de unos subsistemas que operan sobre un escenario, con el objetivo de interpretar
caracteristicas significativas que brinde informacion de interés.
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Los subsistemas que operan sobre imagenes se clasifican en niveles de bajo
procesamiento y medio procesamiento. En el nivel bajo se realizan procesos sobre
la imagen que se enfocan en el suavizado, umbralizacién, eliminacion de ruido y
definiciébn de bordes; en el nivel medio se pueden extraer caracteristicas y se
delimitan limites y contornos de las figuras contenidas. En la figura 1 se muestra
los subprocesos a los cuales se puede someter cualquier imagen.

Figura 1Procesos del procesamiento digital de sefiales.

b e B‘-n;u-ﬁi\mi Hudmmwl
Fuente: Procesamlento D|g|tal de Imagenes con MATLAB y SIMULINK[18]

Ho

En los sistemas de visién y procesamiento digital es imprescindible contar con
imagenes totalmente digitalizadas y esto se logra involucrando procesos descritos
en el marco conceptual, obteniendo de esa forma que una imagen se puede
representar por medio de una funcién matemética discretizada en el tiempo, en
donde un pixel se comporta de acuerdo a un valor binario en un instante de
tiempo.

Siendo un pixel la representacion en color mas pequefia de una imagen digital, se

pueden establecer relaciones importantes entre ellos, las cuales permiten aplicar
los subsistemas de procesamiento de nivel bajo y medio.

1.2.1.1 VECINOS DE UN PIXEL[18]
La vecindad de un pixel se puede definir de dos formas:
Vecindad de 4:
Establece la relacion que tiene un pixel respecto a los que lo rodean exactamente

arriba, abajo, izquierda y derecha como se muestra en la figura 2, siendo “P” el
pixel objeto de estudio y V1, V2, V3 'y V4 sus vecinos.
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Figura 2Vecindad de 4 en un pixel.

Fuente: Procesamiento Digital de Imagenes con MATLAB y SIMULINK][18]
Vecindad de 8:

Establece la relacidon que tiene un pixel respecto a los que lo rodean, incluyendo la
vecindad de 4 junto con los se encuentran en diagonal como se muestra en la
figura 3.

Figura 3Vecindad de 8 en un pixel.

Fuente: Procesamiento Digital de Imdgenes con MATLAB y SIMULINK[18]

1.2.1.2 MEDIDAS DE DISTANCIA[18]

Dentro del procesamiento digital de imagenes, la distancia entre dos pixeles
particulares es una medida que puede llegar a ser muy util por ejemplo, en
aplicaciones que permitan encontrar similitudes y distancias entre objetos, ademas
de encontrar relaciones posicionales que pueden llegar a ser de gran interés en la
en el disefio de sistemas de cifrado.

Existen tres técnicas que permiten encontrar la distancia entre dos pixeles, se
describen a continuacion:

Distancia euclidiana: responde a la siguiente definicibn matematica:
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Ecuacién 2Distancia Euclidiana.

PP Py = _jl_’x]_ —xl =y =)
Procesamiento Digital de Imagenes con MATLAB y SIMULINK[18]

Fuente:

La ecuacion 2representa la norma que resulta del vector trazado entre dos pixeles
ubicados en cualquier posicion de la matriz que representa una imagen.

Distancia city-block: responde a la siguiente definiciobn matematica:

Ecuacion 3Distancia city-block.

Du‘.—.‘n’(-ulr-udj = |"‘5'I - xdl + |}’- - }’;: Fuente:
Procesamiento Digital de Imagenes con MATLAB y SIMULINK][18]

La ecuaciéon 3 representa la suma de la distancia horizontal y vertical entre dos
pixeles, el valor que retorna suele ser mas grande que la distancia euclidiana y
chessboard

Distancia chessboard: responde a la siguiente definicion matemética:

Ecuacién 4Distancia chessboard

DiufB, P = Max{le — x|y, — v,[) Fuente:
Procesamiento Digital de Imagenes con MATLAB y SIMULINK[18]

La ecuacién 4 retorna la distancia maxima entre los posibles recorridos
horizontales y verticales que puede existir entre dos pixeles.

1.2.1.3 COEFICIENTES DE CORRELACION[18]

Dentro del disefio de sistemas o algoritmos de cifrado es importante establecer
diferencias entropicas entre las fuentes, por tal razén se puede aprovechar
herramientas del procesamiento digital de imagenes que permitan establecer
diferencias y de esta forma crear variables con un alto nivel de entropia.

Los coeficientes de correlacion en el procesamiento digital de imagenes, establece
las diferencias locales de los valores de los pixeles en relacién a sus promedios,
es decir, partiendo de la base que la correlacion no es mas que una convolucion
donde el Kernel de la operacién es la misma funcion invertida, que en este
contexto es una imagen, arroja la semejanza o grado de parentesco que existen
en relacion a los valores que tienen los pixeles.
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La forma de calcularlos coeficientes de correlacion obedecen a la siguiente
expresion matematica:

Ecuacién 5Célculo de los coeficientes de correlacion.

Fuente: Procesamiento Digital de Imagenes con MATLAB y SIMULINK][18]
BepeeldUr s PURILAY N sk

fi{rs) = _ =
[E e aeelIOr+ 4 s 113 = LR, 83) ] .Tq
Donde, I(r,s)y R(i,j) son las imagenes que intervienen en la comparacion y:

Ecuacion 6Normalizacion de la imagen I(r,s)

Tiw, 51 = = Z I — i+ )
= F Fuente:
Procesamiento Digital de Imagenes con MATLAB y SIMULINK[18]

Es la imagen I(r,s)normalizada,

Ecuacion 7Normalizacion de la imagen R(i,))

- 1
F=3 Z R, iy
T E Fuente:

Procesamiento Digital de Imagenes con MATLAB y SIMULINK[18]

Es el kernel de la convolucion o imagen R(ij)invertida y normalizada. N
corresponde al nimero de elementos de referencia, es decir al conjunto de pixeles
gue se someten a estudio de la imagen.

og, corresponde a la varianza del patrén de la imagen R(i,j),es decir la variacién
con respecto a la intensidad del pixel de la imagen, esta responde a la siguiente
expresion matematica:

Ecuacion 8Varianza de la imagen

gy = Z (R - W.F)
L Fuente:
Procesamiento Digital de Imagenes con MATLAB y SIMULINK][18]

El intervalo de valores arrojados por la correlacion, es decir, los coeficientes se
encuentran en el intervalo comprendido entre [-1,1], siendo 1 el mayor indice de
semejanza entre dos imagenes y -1 indica entonces que las imagenes o porciones
de estudio son totalmente diferentes.
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Los coeficientes de correlacién son utilizados en los sistemas biométricos para
establecer por medida y comparacion de patrones Unicos si pertenece o no, a la
persona objeto de estudio.

1.2.2 CIFRADORES

Cuando las civilizaciones empezaron a evolucionar nacio la necesidad de utilizar
métodos que oculten los mensajes, pues caian en manos de personas no
autorizadas que podian utilizar la informacion para fines males intencionados.
Demarato, un exiliado griego en la ciudad Persa de Susa que vivio en 484 y 485
AC, descubrié los planes de los persas para invadir Grecia, preocupado por esto,
logro enviar mensajesocultos de advertencia a los espartanos en tablas de
madera. La técnica implementada fue escribir en tablas el mensaje y luego
recubrirlo con cera, logrando de esta forma mantener la informacion oculta todas
las veces que el mensajero fue interceptado[22].

Con la evolucién de la tecnologia, los métodos para ocultar mensaje se han
perfeccionado, dando vida a los conceptos de cifradores simétricos y cifradores
asimétricos.

Los cifradores simétricos son conocidos también cémo cifrado de llave privada,
esté basa su funcionamiento en prestablecer reglas y llaves comunes entre el
emisor y receptor, para poder cifrar o descifrar el mensaje que se desea transmitir.
Los inconvenientes que se presentan en el modelo se fundamentan en la
necesidad tacita intercambiar la llave, pues no resulta prudente compartirla con el
receptor por un canal al que tienen acceso varias personas o sistemas. Tampoco
tiene mucho sentido que las partes que desean compartir informaciéon de manera
segura, se retnan de forma presencial, pues en ocasiones las distancias son muy
grandes, la geografia lo impide, y la necesidad de optimizar los tiempos es
primordial en las comunicaciones[23].

El cifrado de llave privada obedece a la siguiente arquitectura:
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Figura 4Diagrama de bloque cifrador simétrico.

texto en claro

Clave —> Cifrador

texto cifrado
Fuente: Propia

La figura 4 indica como es el proceso de cifrado de un mensaje, esté es, el
mensaje (texto en claro) es cifrado con una clave privada.

Figura 5Diagrama de bloques descifrador simétrico.

texto cifrado

Clave —> Descifrador

texto en claro

Fuente: Propia

La figura 5 indica como es el proceso de descifrado de un mensaje, esté es, el
mensaje cifradoingresa al descifrador (usualmente es el mismo algoritmo de
cifrado)y se obtiene el mensaje original siempre y cuando el proceso se haga con
la misma clave con la que se cifro.

Los cifradores asimétricosson conocidos también cémo cifrado de llave publica,
estos no reemplazan los cifradores de llave privada, pues cierran la brecha de
inseguridad que se presentan en ellos. El primer modelo de llave publica fue
publicado en 1976 en el articulo New Direction in Cryptography y creado por W.
Deffie y M. E. Hellman, este se conoce con el nombre, Modelo de intercambio de
llave DiffieHellman[23].

Los modelos criptogréaficos de llave pablica solucionan el problema de intercambiar
una llave en un canal inseguro, pues cada usuario puede generar las llaves que
requiera para cifrar los mensajes utilizando la llave privada sin necesidad de
compartirla.
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Existen modelos matematicos como DiffieHellmanque generan una llave privada
comun (con la cual se cifra el mensaje con los procesos de cifrado simétrico) a
partir de llaves publicas y privadas, en la figura 6 se muestra el esquema de
funcionamiento.

Figura 6Esquema del modelo intercambio de llaves.
Alice TR
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Fuente:Implementing IKE Capabilities in FPGA Designs[24]

1.2.3 ALGORITMOS DE CIFRADO

Con el desarrollo de sistemas de computacién se generaron algoritmos de cifrado
de informacion, que son actualmente son estandares y se utilizan en
transacciones bancarias electrénicas, en comunicaciones gubernamentales y en
agencias policiales de cooperacion internacional.

DES, 3DES y AES son algoritmos de cifrado que estan estandarizados y avalados
por el Instituto Nacional de Estandares y Tecnologia de estados unidos (NIST), a
continuacién se describen cada uno de ellos.

1.2.3.1 ALGORITMO DES[25]

Data encryptionstandar — DES, es un algoritmo de cifrado que fue desarrollado por
IBM y adoptado por Estados Unidos de Norte América como estandar una vez fue
avalado por la NIST en 1977. Este basicamente utiliza operaciones matematicas y
l6gicas sencillas como permutaciones, combinaciones, corrimientos |y
desplazamientos de matrices, operaciones XOR Yy sustituciones.
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Este algoritmo es del tipo de llave privada (simétrico), se hace el cifrado del
mensaje por bloques del mismo tamafo de la llave, 64 bits donde hay 8 que son
de paridad, los cuales son utilizados para deteccién y correccién de errores que se
presente en la transmisién. En la figura 7 se muestra el funcionamiento de DES
por bloques.

Figura 7Diagrama de bloques algoritmo de cifrado DES
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Intercambio 32 bits
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,f"l TEXTO CIFRADO

Blogue de 64 bits
L 4

Fuente: Descripcion del algoritmo DES (Data Encryption Standard)[25]

El algoritmo tiene 19 pasos, el primero son permutaciones tanto de la llave con la
gue se cifra como del bloque de 64bits del texto en claro (Mensaje). Los pasos 2 al
18 es una serie de pasos repetitivos que se conocen como la red de Feistel de 16
rondas, estos son permutaciones entre la llave y el bloque del mensaje a cifrar. El
altimo paso son intercambios entre filas y columnas de la matriz que contiene el
texto cifrado, esto se logra también implementando la operacién légico XOR.

Es importante aclarar que cada una de las permutaciones que se hacen en la red
de Feistel
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1.2.3.2 ALGORITMO AES[26]

Es también conocido como Rijndael, fue adoptado por el gobierno de Estados
Unidos en el 2001, tras 5 aflos de procesos de estandarizacién en la NIST. El
algorimtoAdvancedEncryptionstandard — AES, al igual que DES basa su
funcionamiento en permutaciones y sustituciones que se encuentran optimizadas,
pues no demanda gran uso de memoria.

AES utiliza llaves de cifrado de 128, 192 o 256 bits con bloques fijos del mensaje
de 128 bytes, la metodologia de cifrado se basa en operaciones de matrices de
tamario fijo de 4x4 en cuatro pasos:

SubBytes: Se realiza una sustitucion, donde cada byte es reemplazado con otro
de acuerdo a una tabla de tamafio 8x8. Esta es una operacion no linea.

ShiftRows: Se realizan transposiciones un numero determinado de veces de
manera ciclica.

MixColum: Con el uso de la operacion detransformaciones lineales que son
operaciones matematicas matriciales, se realiza un mezclado combinando 4 bytes
en cada columna.

Add Round Key:se somete la llave de cifrado a un procesado obteniendo
subclaves que son combinadas con los bytes de la matriz arrojada con el proceso
de MixColum.

A continuacion se muestra el diagrama de bloques del algoritmo AES en la figura 8
y 9.
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Figura 8Descripcion de los 4 pasos de cifrado en el algoritmo AES

| Textoenclaro |

A

‘ AddRoundKey |

g
w
SubBytes
ShiftRows n—1
MixColumns iteraciones
AddRoundKey

;
ShiftRows
MixColumns
AddRoundKey

Fuente: Antologia Del Algoritmo De Cifrado Aes[26]

Figura 9Diagrama de bloques del algoritmo AES

Texto claro ——» rapAor rRclan(Ncit: Clave de cifrado

AddRoundEey

ielta regular: Exparsidn
de clawve
Mr—1 SubBytes
vueltas ShiftRows
MixColumns

AddRoundEey

Wuelta firal: &

SubBytes
ShiftRows
AddRoundEey

Texto cifrado

v

Fuente: Antologia Del Algoritmo De Cifrado Aes[26]
Actualmente el algoritmo AES solo ha podido ser vulnerado una sola vez, en el

afio 2011por un ataque de fuerza bruta con una llave de 64 bits, lo cual indica que
realmente sigue siendo muy robusto y seguro en llaves de mayor tamafio.
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1.3 MARCO HISTORICO (ANTECEDENTES)

La seguridad de la informacion ha interesado a los seres humanos desde tiempos
remotos, los griegos, como se hizo referencia en apartados anteriores de este
documento, fueron pioneros en disefar técnicas para ocultar mensajes, otro
ejemplo de ello es el que se menciona en escritos histéricos como la crénica de
Histaiaeo, quien tenia como pretensiones incitar a Aristogaras de Mileto para que
formara una rebelibn en contra del rey, Histaiaeo afeito la cabeza de los
mensajeros y tatué el mensaje en ellos, espero a que les creciera nuevamente el
cabello enviando asi los mensajes de manera oculta[22].

Con la evolucién del conocimiento humano y las ciencia, el arte de la criptografia a
dejado poco a poco de serlo, para llegar a convertirse en un concepto que abarca
varios campo de estudio de las ciencias exactas. A continuacion se hace una
descripcion de la evaluacion histérica que se ha tenido en el campo de la
seguridad.

1.3.1 EL ESCITALO ESPARTANO

Uno de los primeros instrumentos que se innovaron para ocultar mensajes escritos
diferentes a los seres humanos es el escitalo Espartano, fue utilizado en el siglo
quinto antes de Cristo y se trata de una vara de madera en la que se enrollaba
alrededor de ella una tira de pergamino, en donde se escribe de manera
transversal a la vara el mensaje y los espacios vacios son rellenados con letras de
manera aleatorio, de tal forma que desenrollada la tira de pergamino se aprecia un
sucesion de caracteres que no tienen ninguna conexion entre si[27]. La figura 10
muestra como es este instrumento de cifrado.

Figura 10Escitalo Espartano
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Fuente: El escitalo. Los mensajes cifrados en el s.Va.C[28].
La llave de cifrado es la vara, es decir, quien posea una vara con las mismas

caracteristicas de fabricacion podria descifrar el mensaje enrollando la tira de
pergamino.
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1.3.2 EL CIFRADOR DE JULIO CESAR

Una de las técnicas de cifrado por sustitucién de caracteres en la historia fue la
creada por Julio Cesar, la cual nace de la necesidad de enviar instrucciones
ocultas a los comandantes de las tropas que se encontraban en los territorios
conquistados.Este consiste en sustituir una letra por otra de un abecedario que
esta desplazado tantas veces como la persona que desea emitir el mensaje
cifrado los desee[29].

Figura 11Correspondencia de caracteres del cifrador de J. Cesar

Texto en plano MEIEPEEEERNENONEERESE
B LR DI E | F (G H| | KL M JOIP QRS | T UV WY
Fuente: Seguridad informatica Colombiana- Cifrador de julio Cesar[29]
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En la figura 11 el texto cifrado es el abecedario desplazado tres posiciones hacia
la derecha, por ejemplo, si se desea cifrar la palabra HOLA, las letras que se
sustituyen en el mensaje a enviar son: KROD.

1.3.3 EL CIFRADOR DE ALBERTI[22].

El arquitecto italiano Ledén Alberti en el siglo XV, disefié la primera méaquina
mecanica que permite cifrar mensajes. Esta esta constituida por dos discos de
cobre, uno con un diametro mayor que el otro, este Ultimo se sobrepone al
primero; los discos tienen impreso en sus bordes el alfabeto y se pueden mover
libremente, con una aguja que sirve de eje permite alinear los discos de la forma
gue se desee. En la figura 12 se muestra el Cifrador de Alberti.
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Figura 12Disco de Alberti

Fuente:Kriptépolis — Criptografia y Seguridad. Disco cifrador[30]
Una vez se encuentran posicionados los discos, el mensaje se cifra sustituyendo
la letra del disco de mayor diametro por la que le corresponde en de menor
diametro, de la misma manera que se hace en el cifrador de Julio Cesar. La llave
de cifrado es la metodologia que se usé para posicionar los discos.

1.3.4 MAQUINA ENIGMA[31]

Con la revolucién industrial se inventaron maquinas que ayudaron a hacer trabajos
complejos a los seres humanos y las maquinas de cifrado no podian ser la
excepcion. La maquina Enigma es la mas famosa, pues fue utlizada en la
segunda guerra mundial por las autoridades publicas y el ejército aleman (la
Luftwaffe).

Su primera aparicion fue en afio 1918 cuando el ingeniero aleman Arthur
Scherbius la patento y saco a luz publica, en un principio no fue causo gran
acogida pues pesaba 50 Kilogramos y su transporte era bastante dificultoso,
ademas del gran costo que debian pagar quienes estaba interesados. En 1927 la
compafiia Chiffriermaschinen-AG donde Arthur Scherbius era miembro de la junta
directiva, compro la patente de una maquina de cifrado similar de origen Holandés,
fabricada por el ingeniero Koch en 1919.

En 1928 tras integrar mecanismos de las dos maquinas se cred una version
mejorada de Enigma, la cual era mas compacta y liviana, despertando interés del
ejército aleman y britanico, este ultimo logro romper las llaves de cifrado
implementadas de manera aleatoria por la maquina, debido a que adquirié unas
cuantas antes de estallar la guerra.
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Figura 13Maquina Enigma
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Fuente: Inteligencia Colectiva - Maquina enigma[32]

1.4 ESTADO ACTUAL (ESTADO DEL ARTE)

En la actualidad los ingenieros han concentrado sus estudios en la generacién de
llaves de cifrado utilizando las huellas digitales de los dedos humanos, esto se
debe a que esta particuliradad Unica en los seres humanos ha sido el enfoque
principal de estudio de las ciencias forenses.

A continuacioén se describen dos algoritmos de generacion de llaves de cifrado que
utilizaron procesamiento digital de imagenes y técnicas de biometria.

1.41 ALGORITMO MULTI-BIOMETRICO DE CIFRADO CON LLAVE
DE ENCAPSULADO DIFUSO PARA PROTEGER LA LLAVE PRIVADA
EN UN SISTEMA DE SEGURIDAD BASADO EN BIOPKI[33]

Los sistemas PKI, llave de infraestructura publicapor sus siglas en inglés, se
vienen implementando de manera mas regular en diversas aplicaciones, por
ejemplo, accesos fisicos instalaciones fisicas, cifrado de mensajes, transacciones
electrénicas y firmas digitales.

El algoritmo propuesto por DAO VuHiep, TRAN QuangDuc y NGUYEN
ThiHoangLan de la universidad HanoiUniversity of Technology de Vietnam, busca
proteger las llaves privadas de seis caracteres que se usan frecuentemente para
ingresar a aplicaciones informaticas y transacciones por internet; generando una
segunda llave privada a partir de dos huellas dactilares de la persona.
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El algoritmo consta de las siguientes fases:

Generaciéon de un polinomio a partir de la llave secreta, el tamafio de
este polinomio depende de la longitud de la llave y de la cantidad de bits
gque se deben agregar para deteccion y correccion de errores por
redundancia ciclica. Lo anterior genera un vector que no puede superar los
128 bits.

La extraccién y codificaciéon de la huella digital. La codificacion se hace
obteniendo las sombras generadas por las crestas de la huella digital en la
imagen arrojada por los sistemas PKI, esto genera un arreglo de 16 bits,
donde los 5 bits primeros es la posicion de las filas, el siguiente grupo de 5
bits es la posicidn en las columnas y el resto es el grado de profundidad y
brillo (d&ngulo de inclinacién) de las sombra. Este paso se realiza dos veces
con huellas diferentes.

Generaciéon de la nueva llave de cifrado se logra uniendo cada punto
generado por las huellas digitales y el polinomio con operaciones légicas.
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La figura 14, muestra el diagrama de bloques del algoritmo que genera la llave de
cifrado.

Figura 14Esquema de cifrado usando dos huellas digitales
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The secret key K (128 bif) Polynomial Encoding Py X)=PX AP, i+ Py

(2 polynomials) and
CRC generation
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Selection for the Template bit number set) g Y1=P1(X)
Fingerprint 1

Minutiae Extraction and M™ | Minutiae Encoding (16 | X, | Polynomial Projection:

Selection for the Template » bit number set) g Y2=P2(X)
Fingerprint 2

X= Xl U Xg Y= Yl ] Yg

Y Y
Chaff Points Generation ( X’, Y’): X'<>X and
Y'<=P(X").

Vault=(X,Y) UX".Y")

Fuente: A Multibiometric Encryption Key Algorithm Using Fuzzy Vault To Protect Private Key In
Biopki Based Security System[33]

El procesos de descifrado para obtener nuevamente la llave privada se basa en
técnicas de interpolaciéon de bits, es decir, se recuperan datos gracias a los
algoritmos de correccién de redundancia ciclica como Huffman. En este proceso,
las huellas digitales son de gran importancia, pues nuevamente se obtiene las
sombras que se combinan a través de operaciones légicas con los bits de
redundancia, llegando al polinomio que contiene la llave secreta de seis
caracteres. La figura 15 muestra el proceso de descifrado.
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Figura 15Esquema descifrado
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1.4.2 NUEVO METODO PARA CIFRAR DATOS BASADO EN LA
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K reconstruction

CODIFICACION DEL ACIDO DESOXIRRIBONUCLEICO[34]

El ADN (Acido desoxirribonucleico) de las personas es Gnico en mundo, no existen
dos individuos con el mismo.HongjunLiu, Da Lin y AbdurahmanKadir propusieron
un algoritmo de cifrado de datos utilizando como llave privada el ADN e

implementando la operacion l6gica XOR con el mensaje.

La codificacion del ADN ofrece un gran nivel de entropia pues estd conformado
por una secuencia de 4 bases de acidos, adenina, citosina, guanina y timina; cada

una de ella se representa por agrupacion de dos bits de la siguiente forma:

e Adenina=01
e Citosina=00
e Timina=10

¢ Guanina=11

Cada una de las bases se puede agrupar en diferentes combinaciones de tres,
dando como resultado una relacién de 4! = 24 posibles codificaciones. Ahora bien,

41




si se utiliza permutaciones se tiene 43=64 posibles agrupaciones. Cientificos que
estudian el ADN, utilizan el alfabeto para representar cada combinacion que tiene
la cadena en base al mapa Chebyshev que se muestra en la figura 16.

Figura 16Correspondencia del alfabeto a combinaciones de los acidos del ADN (Chebyshev)

A=(CA H=(CC 0=C6C V=(CT 2=TAG 9= (LG
B=CCA [=ATG P=CGA W=((G 3=GCA =ATA
C=GIT J=ACT Q=AAC X=CTA 4=CAG I
D=TTG K=MC R=TCA {=AMA 5=AGA #CAT
E=GCT L=TcC §=AG 1=MI b=GCG =0CT
F=ACT M=1CC T=TIC 0=TTA T=ACA ATl
G=TTT N=1CT U=CTG 1=AC §=AGG -=AC

Fuente:NUEVO METODO PARA CIFRAR DATOS BASADO EN LA CODIFICACION DEL ACIDO
DESOXIRRIBONUCLEICOI[34]

El mensaje a cifrar puede reemplazarse de manera directa con su equivalente en
la tabla, por ejemplo:

e La palabra, HOLA = CGCGGCTGCCGA, donde,
e El equivalente en binario es, 001100111100101100001101

Conocimientoel mapa de Chebyshev (llave secreta) es muy facil descifrar un
mensaje, por lo cual es necesario crear mecanismos de seguridad que brinden un
nivel mas de entropia a la llave que se genere. El algoritmo implementa
secuencias de desplazamiento aleatorias circulare y sumas l6gicas como XOR
entre el ASCIl de la letra y el mapa de Chebyshev. La figura 17 muestra la
operacién del algoritmo.
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Figura 17Algoritmo de cifrado basado en la codificacion del acido desoxirribonucleico
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Fuente: Nuevo método para cifrar datos basado en la codificacion del acido desoxirribonucleico[34]

La llave generada se expresa en blogues de 24 bits, los cuales son representados
como una imagen haciendo usos de los tres planos R, G y B (Escala de rojos,
grises y azules) cada uno con asignacion de un byte respectivamente.

43



2 LIMITACIONES Y ALCANCES

2.1 Limitaciones

El presente proyecto de investigacion plantea Unicamente un algoritmo de cifrado
y andlisis de seguridad de la llave generada haciendo uso de técnicas de
procesamiento digital de sefales e imagenes.

Los resultados del presente proyecto de investigacion estan relacionados con la
implementacién de herramientas de procesamiento digital de imagenes y sefiales;
pues la idea nace del cobmo hacer uso del tratamiento digital de sefales e
imagenes para lograr un aporte a la seguridad de la informacion.

2.2 Alcances

El presente proyecto entregara Unicamente una llave de cifrado generada a partir
de la obtencién de rasgos biométricos faciales, no propone la implementacion
completa de un sistema que descifre informacion.

El presente proyecto no somete el algoritmo generado a pruebas de estrés o de
optimizacion de recursos, dado que Unicamente busca evaluar la implementacién
de técnicas de procesamiento digital de imagenes y sefiales, como herramientas
gue permitan se usadas en el campo de la seguridad informatica, con el fin de
evaluar los criterios de autenticidad y confidencialidad.
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3 DISENO METODOLOGICO

Para la ejecucion y desarrollo de ese proyecto se propone un procedimiento
segmentado por fases, esto con el fin de mantener una coherencia entre las
actividades a ejecutar, de tal forma que todas se articulen y conlleve a la solucién
de los objetivos especificos a satisfaccion.

3.1 PRIMERA FASE

Esta fase se enfoca en reforzar la investigacion descriptiva en la que se enmarca
este proyecto. Por tanto la recoleccién y andlisis de informacién relacionada al
tema objeto de estudio es el eje central para el cumplimiento del objetivo general,
a continuacion se describen las actividades:

e Recopilacion de Informacidn: se recolectaran articulos y bibliografia en
general que aporte conocimiento en técnicas de procesamiento digital de
imagenes que puedan ser aplicadas en la obtencion de patrones
biométricos del rostro humano.

e Compilacion de la Informacidon recolectada:se definira los patrones
biométricos que ofrecen singularidad del rostro humano y las técnicas de
procesamiento digital de imagenes que permite obtenerlos, en base a la
informacioén recolectada.

e Disefio de las entradas del algoritmo que se disefiara: una vez se tenga
la informacion compilada, se definira las entradas que se someteran a cada
uno de los pasos del algoritmo que se disefie para generar una llave de
cifrado.

Cabe denotar que la primera actividad de esta fase, complementara el marco
tedrico del proyecto, mientras que las restantes serdn descritas dentro del
desarrollo.

3.2 SEGUNDA FASE

Las actividades de esta fase estdn enfocadas en el disefio del algoritmo que se
pretende crear, por tanto cada una de ellas se fundamenta no solo en implementar
las técnicas de procesamiento digital de imagenes, sino en aplicar herramientas
matematicas que se aplican en la criptografia, todo esto con el fin de generar una
llave de cifrado con altos niveles de entropia.
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e Disefio del algoritmo: se diseflaran cada uno de los pasos que tendra el
algoritmo, cada uno de estos estara basado en las investigaciones
realizadas en la primera fase y en matematica aplicada en la criptografia.

e Implementacion de algoritmo: se utilizara el software Matlab®, para
implementar el algoritmo disefiado, adicionalmente, el producto que se
entregara (la llave de cifrado) deberd adecuarse a los estandares de los
sistemas de cifrados actuales.

Se eligio el software Matlab® ya que es una herramienta matematica usada en la
educacioén e investigacion en ingenieria, finanzas y fisica. Otro factor influyente
tiene que ver con el toolbox de procesamiento digital de imagenes que tiene
embebido, el cual facilitara la ejecucién de las actividades propuestas en esta
fase.

3.3 TERCERA FASE

Esta es la Ultima fase que se propone en la realizacién de este proyecto, hace
referencia a las pruebas de rendimiento y de implementacion de la llave de cifrado
generada.

e Pruebas de rendimiento del algoritmo: a través de pruebas se
determinara el tiempo promedio que tarda en generar la llave.

e Pruebas de cifrado de informacion usando la llave: se empleara la llave
generada en algoritmos de cifrados estandar y se evaluara el nivel de
seguridad que esta ofrece.

Como resultado final, se presentaran los resultados de la investigacion realizada

en el proyecto y las prospectivas que puedan surgir con el desarrollo de cada una
de las actividades.
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4 DESARROLLO

El desarrollo del presente proyecto se enmarca en la ejecucion de una
investigacion de técnicas de identificacion de patrones biométricos faciales con el
fin de extraerlos con herramientas de procesamiento digital de imagenes y
operaciones matematicas, para asi generar una llave de cifrado con niveles
entrdpicos altos.

La figura 18 muestra un diagrama de flujo con las macro actividades que se
ejecutaron para dar solucion a los objetivos planteados en este proyecto de
investigacion

Figura 18Secuencia de ejecucion de solucion del proyecto propuesto

Inicio

Investigacion de técnicas de
identificaciénde patrones
faciales Biométricos

A 4

Disefio del algoritmo
generador de la llave de
cifrado a partir de
diferentestécnicas de
identificacion de patrones

s Aot o

immn Abrinan faninlan

A 4

Implementacion de la llave de
cifrado generada en un
cifrador ya implementado

\ 4

Verificaciéon de la entropia de
la llave de cifrado

Presentacion de
conclusiones

47



Fuente: propia

Las actividades de mayor importancia en la ejecucion de este proyecto es el
disefio del algoritmo de cifrado, el cual basa su funcionamiento en variables
biométricas extraidas del rostro humano con técnicas de procesamiento digital de
imagenes. Asi mismo se implementaron criterios matematicos con el fin de
incrementar la entropia de la llave de cifrado generado.

A continuacion se describe la solucion de cada uno de los objetivos propuestos:

4.1 Identificar las técnicas de procesamiento digital de
imagenes y biometria facial que permitira determinar la
singularidad del rostro humano.

Para dar cumplimiento a este objetivo se realiz6 un estado del arte detallado y
especifico, enfocado Unicamente a la investigacion de técnicas que permitan
encontrar y extraer los patrones biométricos del rostro humano. Para ello primero
se debe definir cuales son aquellos patrones que permite dar la singularidad de
ciertos rasgos del rostro en los seres humanos.

Los rasgos biométricos faciales deben cumplir con 7 propiedades que son
caracteristicas de importantes para considerar un rasgo como Unico en un ser
vivo. La universalidad, se asegura que se pueda encontrar la misma caracteristica
en seres vivos similares, es ejemplo de ello, las huellas dactilares (en seres
humanos), la forma de la nariz en los chimpancés, la mordida de los perros, etc. El
caracter distintivo, se asegura que a pesar que la caracteristica sea muy similar
entre individuos de la misma especie sea distinta en rasgos muy particulares; la
permanencia, indica que estas caracteristicas deben permanecer intactas en el
tiempo; la colectividad, esta relacionada con que cada una de las caracteristicas
puede ser adquiridas y medibles bajo alguna técnica especifica; el rendimiento
indica la precisién, velocidad y costo con el que se puede obtener las
caracteristicas singulares de los patrones universales; la aceptabilidad, se asegura
que la técnica de identificacion sea aceptada por la comunidad interesada; por
altimo se tiene la elusién, son los indicadores o criterios de evaluacion y
comparacién para detectar que el sistema puede ser engafiado en reconocimiento
del patron biométrico.[35]

Los criterios anteriormente descritos se tuvieron muy en cuenta en la depuracion y
selecciéon de la literatura que describa una o varias técnicas de identificacion de
rasgos bhiométricos faciales, seleccionando asi de un grupo de 50 referencias, tan
solo 10 en donde cada las técnicas descritas cumplen a criterio del autor de esta
monografia.
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Todas las técnicas de reconocimiento de patrones faciales se pueden clasificar en
dos grupos, las que se fundamentan en la apariencia del individuo en estudio y las
gue se basan en modelos matematicos, deterministicos y/o estocésticos. En la
figura 19, se muestra algunas de las técnicas de reconocimiento facial clasificadas
de acuerdo a su grupo y caracteristica.

Figura 19 clasificacién de técnicas de reconocimiento facial de a acuerdo a su grupo

PCA,
pDCcT
Linear LPP
LOA
Appearance Others
based
i KPCA
|_|near ISOMARP LLE

Image based
Face Recognition

Elastic Bunch Graph

2D —
Model Active Appearence Model
hased

3D

3D Morphable Model

Fuente: Image analisis for FACE Recognition [36]

Los sistemas que son basados en apariencias, se fundamentan principalmente en
imagenes sin hacer uso de modelados en tercera dimension, esto con el fin de
representar un objeto en funcién de diferentes vistas de él, es decir, cada objeto
gue se identifique de la imagen puede expresarse como un vector o sub espacio
vectorial de la imagen de objeto[35].

Los sistemas basados en modelos interpolan patrones faciales mucho mas
descriptivos, pues buscan ir mas alla de la biometria, a la identificacién de
emociones, detectando las variaciones faciales[35]. Dado que este proyecto
pretende solamente encontrar patrones biométricos del rostro humanos,
continuacién se encuentra el estado del arte que relaciona las técnicas basadas
en apariencia:
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41.1 Técnicas De Identificacion De Patrones Biométricos Faciales
(Estado Del Arte)

Todo sistema que pretende hacer cualquier tipo de reconocimiento basado en
patrones, esta enmarcado por unas actividades en secuencia logica:

Entrada de imagenes
Procesado de imagenes.
Proyeccion de las imagenes.
Sistema de decision.

Base de referencia
Resultado

oukwnpE

A continuaciéon se muestra en diagrama de bloque la secuencia de todo sistema
de reconocimiento basado en patrones:

Figura 20Diagrama de bloques de un sistema basado en patrones

Imagenss > Preprocesado | Proyeccion de

I Al Decizion —#  Resultado
de enirada imagenes | las imagenes

Y

Base de datos
de referencia

Fuente: Estudio de Técnica de Reconocimiento Facial[35]

Un sistema de reconocimiento necesita de un grupo de imagenes de referencia las
cuales deben poderse someter a cualquier tipo de procesamiento y a ser
proyectado en un espacio vectorial con el fin de usar propiedades matematicas
para encontrar patrones Unicos del rostro humano.

4.1.1.1 PCA (Principal Component Analisis)[35]

Esta técnica se fundamenta especialmente en la implementacién de un procesos
estocastico en donde se determina la ocurrencia de aparicion de un fenémeno
puntual de manera no lineal, es decir, con niveles altos de aleatoriedad. Una de
las herramientas que permite representar con precesion este proceso es la
transformada de Karhunen-Loeve (KL).
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Partiendo que toda imagen se puede expresar como una matriz con componentes
en filas y columnas, asi:

Ecuacion 9Representacion matricial de una imagen

LS LB T
i —| ‘La LT wo hiee
[ T - - . .

fnmtg Tmot e oo Fuente: propia

Y un elemento de una imagen se puede expresar como un vector o un conjunto de
estos, de manera analoga se puede expresar asi:

Ecuacion 10Representacion vectorial de un elemento de una imagen
L

X

= H

Himy Fuente: propia

La transformada K retorna en una matriz, la covarianza de las imagenes originales
gue contienen los rostros humanos[37],de tal modo que en el calculo de la
covarianza se aplica la ecuacion 11:

Ecuacién 11 Calculo de la covarianza

O = Fi{x —m }x —m)") Fuente:
Implementacién de la transformada Karhunen-Loeve para la comprensién de imagenes
monocromaticas[37].

Donde m, es el valor medio de X, es decir, una aproximacién al valor esperado de:

Ecuacion 12Covarianza de m,

ey = L[x} Fuente:
Implementacion de la transformada Karhunen-Loeve para la comprension de imagenes
monocromaticas[37].

En donde se debe tener como premisa que la probabilidad de ocurrencia de un
valor “X” es igualmente probable respecto a otro, por tanto el calculo de cada
coeficiente de covarianza de los elementos de las matrices se puede realizar
aplicando la ecuacion 12
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Ecuacién 13Calculo de cada coeficiente de la transformada

o

s T R
; Xy l wn,
—

=1

£,==

N

Fuente:
Implementacion de la transformada Karhunen-Loeve para la comprension de imagenes
monocromaticas[37]

Donde N es el numero de muestras de la imagen, m, es un vector de muestras y

C, es la matriz de coeficientes, la cual se expresa asi:

Ecuacién 14Matriz de coeficientes de covarianza de la transformadaKarhunen

Bio o By
. G‘-!‘l -.-- G'z;_\,ll
Iji_.l s E'I.."-': Fuente:

Implementacién de la transformada Karhunen-Loeve para la comprension de imagenes
monocromaticas[37]

Por tanto, para encontrar patrones especificos contenidos en un vector respecto a
una imagen, basta solo con multiplicar la K con el vector de una nueva imagen (el
gue contiene los patrones a estudio) para obtener un nuevo vector con la relacién
entre ambos[37]. Esta operacion que se muestra en la ecuacién 15, se le conoce
como la transformada de Karhunen-Loeve.

Ecuacién 15Transformada Karhunen-Loeve

woe= S fi) Fuente:
Implementacion de la transformada Karhunen-Loeve para la comprension de imagenes
monocromaticas[37]

Las propiedades de esta transformada que permiten encontrar patrones
especificos en imagenes son:

1. De-correlaciona completamente la sefial en el dominio transformado[37], es
decir, muestra los valores que no tienen relacion entre si, dos matrices.

2. Contiene la mayor varianza (energia) en el menor numero de
coeficientestransformados (excelente compactacion de energia)[37], por
tanto es mucho mas eficiente establecer una relacion de correspondencia
entre dos objetos de una imagen.

3. Minimiza la representacion total de la entropia de la secuencia[37], para la
identificacion de patrones biométricos este criterio es de suma importancia,
dado que disminuye la distancia entre llos patrones, logrando asi establecer
con mayor precisiéon la correlacién entre dos elementos contenidos entre
dos matrices.
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La PCA, permite representar la imagen de una usando como base rasgos
particulares de muchas caras, esto lo permite la propiedad de de-correlacion de la
transformada anteriormente expuesta, ahora bien, para la identificacion de rasgos
biométricos, esta técnica plantea proyectar la imagen en un plano de una
dimension asi:

Figura 21Proyeccion de imagen con rostro humano a una dimension.
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Fuente: Estudio de Técnica de Reconocimiento Facial[35]

Cada imagen obtenida de la proyeccién, pertenecen al espacio vectorial de la
imagen original y contiene rasgos biométricos del individuo, dado que estas
corresponden a las maximas variaciones de los datos. Las proyecciones obtenidas
se conocen como autovectores y a mayor grado de proyecciones, menor es la
cantidad de rasgos que se pueden identificar, como se puede observar en la
figuras 22 y 23 respectivamente.

Figura 22Autovectores con 7 proyecciones de menor correlacion entre valores

Fuente: Estudio de Técnica de Reconocimiento Fai:ial[§5]
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Figura 23Autovectores con 7 proyecciones de mayor correlacién entre valores

Una vez obtenidos los autovectores de cada individuo, se crea una base imagenes
de ellos con los que contienen menor relacién ente los valores (que en realidad
son autovalores, pues estos son un subespacio vectorial de la imagen original que
contiene el rostro de un individuo), con el fin de correlacionar estos autovectores
con otros que se obtengan de una muestra en el futuro.

El criterio de identificacién del individuo por biometria, estd dado por el grado de
correlacién que existira entre la base de auto vectores que contiene el sistema
respecto a los que ingresan al sistema.

Como conclusion de esta técnica, es que realiza una discriminacion entre clases,
es decir, todas las caras correspondientes a un mismo individuo si estan cerca
entre si (Correlacion alta), mientras que las imagenes correspondientes a
individuos diferentes estan mas alejadas (Correlacién Baja). Esta propiedad es
mas destacable en las primeras componentes de las imagenes proyectadas.

4.1.1.2 LDA (Linear DiscriminantAnalysis)[35]

El andlisis lineal de discriminantes, busca separar la distancia entre imagenes que
contengan rostros de diferentes personas, es decir aumenta las diferencias en
imagenes de rostros disimiles y marca una correlacion mas cercana u uno con
aquellos que tienen caracteristicas muy similares.

LDA, al igual que la PCA hace una proyecciéon lineal de las imagenes que
conformaran el estudio de los rasgos biométricos y el grupo de las imagenes a
validar estos rasgos, pues esta técnica considera que las imagenes
correspondientes a un mismos sujeto conforma una clase, de tal forma que se
tendran tantas clases como sujetos existan, permitiendo asi conformar una base
de datos que contenga las caracteristicas biométricas propias de cualquier
persona[38].

Una vez obtenidas las clases, las cuales son la proyeccién de la imagen como un

sub espacio vectorial de la original, se procede a encontrar la dispersién vectorial
de la proyeccion que converge a la clase y asi mismo también se haya la
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dispersion que hay entre diferentes clases[38], es decir, las proyecciones
obtenidas de un sujeto diferente; de acuerdo a lo anterior se establece la siguiente
relacion matematica:

w! Sgu

Jlw) = g
wl S Ecuacion
16Relacion de las dispersiones entre clases

Fuente: Estudio de Técnica de Reconocimiento Facial[35]

Donde S; y Sy, son las matrices de dispersion entre clases diferentes y de
dispersion de intra clase (la del mismo sujeto) respectivamente, cada una de ellas
se calcula:

Ecuacion 17Calculo matriz Sy,
PN,
S _ T
S = 5 > (% — e — )
il
i Lk L Fuente: Una

propuesta para incrementar por medio de Algoritmos Genéticos la capacidad discriminante de las
técnicas PCA y LDA aplicadas al reconocimiento de Rostros con Imagenes IR[38]

Ecuacion 18Calculo matriz Sg

Sy = E(f‘z My ."-‘:'T

i=1 Fuente: Una
propuesta para incrementar por medio de Algoritmos Genéticos la capacidad discriminante de las
técnicas PCA y LDA aplicadas al reconocimiento de Rostros con Imagenes IR[38]

Los pasos para calcular estas matrices son[38]:

Calcular el vector promedio.

Restar de cada imagen el vector promedio.

Obtener la matriz de clases.

Calcular los vectores y valores propios de la matriz de clases.
Seleccionar los n vectores con los valores propios de mayor valor.
Obtener los vectores propios de la matriz de covarianza.
Normalizar los vectores obtenidos.

Proyectar en el sub espacio los vectores obtenidos.

La figura 24 de muestra las proyecciones de una clase:

Figura24Proyecciones de una clase
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Fuente: Estudio de Técnica de Reconocimiento Facial[35]

4.1.1.3 Calculo de Eingenfaces[39]

Esta técnica consiste en obtener de un grupo de imagenes faciales la cara media
de un sujeto, con el de extraer los rasgos biométricos comunes para que estos
sirvan en una posterior comparacion dentro de un sistema de identificacion.

Dado que una imagen se puede expresar como una vector en dos dimensiones
cuando es en blanco y negro, que pertenece a un espacio de un conjunto de
varias imagenes con la misma caracteristica (ejemplo una rafaga de fotografias
faciales), se puede crear un sub espacio que puedan describir patrones con
imagenes con una dimensién mas pequefia, llamadas eigenvectores o eigenfaces.

Cada uno de los vectores eigenfaces define un sub espacio del rostro humano, el

cual se denomina espacio de caras, por tanto para encontrar la cara media, se
aplica la ecuacioén 19.

Ecuacién 19Calculo de la cara media

Fuente: Sistema de Reconocimiento Facial[39]

Donde 1,, es una cara particular del eigenvector que contiene el conjunto de
imégenes faciales.

Una vez obtenida la cara media, se pueden aplicar técnicas avanzas de

procesamiento para la identificacion de rasgos singulares, entre ellos los descritos
anteriormente LDA y PCA
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4.1.1.4 Transformada discreta del coseno (DCT)[35]

La transformada discreta del coseno representa una secuencia finita de datos
como la suma de una serie de funciones conoidales oscilando a diferentes
frecuencias, es decir descompone una sefial en un sub espacio vectorial de
funciones coseno a diferentes frecuencias.

En técnicas de reconocimiento facial, la transformada mas usada es la DCT-II, que
se define cémo:

Ecuacion 20Transformada discreta del coseno (CDT-II)

ey, fead . _
_ W e o e i+ Laky fRom+ Dk’
...f.l(k,_,l.ul_k;_-,l.zr z‘uirl, L), Cas (—wﬂm)e (_...._......_.;!_._.ﬁ..._..._..)
=l A= n i: kl i: N _ J
v bk, 29— Fuente: Estudio

de Técnica de Reconocimiento Facial[35]

La entrada al sistema es una imagen u(n,m), donde la salida es la proyeccién de
la imagen a diferentes frecuencias en un sub espacio de baja dimension, similar a
la PCA. La implementacién de esta técnica se hace pro bloques como se muestra
en la figura 25

Figura 25Implementacion de la transformada discreta del coseno
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Fuente: Estudio de Técnica de Reconocimiento Facial[35]
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La técnica DCT-II, consiste en segmentar la imagen en bloque de 8x8 pixeles y
aplicar la transformada, posteriormente se selecciona un determinado numero de
coeficientes por bloque, con el fin de crear una nueva imagen que representara a
la original en otros espacio vectorial.

La DCT-II, presenta una limitante, para la identificaciébn de patrones especificos en
el rostro, se debe segmentar el patron y analizar el comportamiento de en el sub
espacio de los coeficientes, con el fin de referenciarlos para futuras
comparaciones de con los coeficientes que se generen en demas imagenes,
sometidas al procesamiento del sistema.

Por ejemplo, si se desea identificar el patron de los ojos, debe existir un
procesamiento previo sobre la imagen, y alinear la imagen objeto de estudio con
este criterio, de lo contrario el sistema presentaria tasas altas de error. Las figuras
26 y 26, muestran un caso patrticular para la identificacion de los ojos en el rostro.

Figura 26Procesamiento previo de identificacion de ojos

x=125-d,.,
Fuente: Estudio de Técnica de Reconocimiento Facial[35]

Figura 27Resultados obtenidos con y sin procesamiento previo

Fuente: Estudio de Técnica de Reconocimiento Facial[35]
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Como se puede observar en la figura 27 columna 1, son coeficientes de un rostro
humano en donde no se ingreso6 al sistema una imagen previamente procesada,
resaltado el patrén de los ojos, por tanto los resultado por inspeccion visual no son
contundentes.

4.1.1.5 Deteccion de bordes utilizando técnicas basadas en el gradiente

Los bordes en la visibn humana son de mucha importancia, pues permiten al
cerebro abstraer la forma de los objetos o reconstruir a través de lineas aquellos
gue no tiene bien definido un borde.

Un borde en una imagen es considerado como una serie de puntos, los cuales
tienen una intensidad determinada en una direccion que cambia drasticamente,
esto se debe a los cambios abruptos de la energia del pixel en las zonas que
demarcan un objeto[18]. Todo cambio brusco en una sefial, puede identificarse
con una relacién de razén de cambio, normalmente conocida como derivada.

En la identificacion de cambios abruptos en la energia de un pixel para determinar
el borde de algun patron u objeto, se implementa el calculo de un vector gradiente,
el cual permitird identificar en un punto especifico del espacio vectorial de la
imagen, la direccién en la cual cambiara la intensidad del pixel mas rapido; este
concepto es andlogo al aplicado por fisicos cuando desean identificar en qué
punto la presién de un gasen un espacio determinado es mas grande[40].

El calculo del gradiente en una imagen, se expresa como la derivada parcial de la
funcion de la imagen respecto a las dos variables dependientes asi:

Ecuacion 21Célculo del gradiente en una imagen
r‘”’ - -
o L)

wi(x.y) — |3

e
et Fuente:

Procesamiento digital de imagenes usando Matlab y Simulink[18]

Para la identificacion de la direccién y el punto en el cual la intensidad del pixel

cambia, se halla el valor del gradiente como se muestra en la siguiente ecuacion.

Ecuacién 22Calculo de la direcciéon del cambio de la intensidad

B 2 T
(3 +(2)

Procesamiento digital de imagenes usando Matlab y Simulink[18]

¥ =
Fuente:

En términos mateméticos, con la implementacion de las derivadas parciales
encontramos los maximos y minimos locales de una funcién evaluada en punto
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determinado, lo cual implica la implementacion de filtros sobre las imagenes que
converjan a espacios vectoriales especificos que permita la identificacién de los
bordes. La figura 29 muestra el valor del gradiente |Vl|calculado con la
implementacion de filtro sobre una imagen que contiene un circulo.

Figura 28Imagen que contiene un circulo

Fuente: Procesamiento digital de imagenes usando Matlab y Simulink[18]

Figura 29Imagen con el gradiente hallado

Fuente: Procesamiento digital de imagenes usando Matlab y Simulink[18]

La técnica del gradiente aplicada sobre rostros humanos, permite encontrar rasgos
biométricos en sub espacios vectoriales diferentes al de las proyecciones de las
caras en dimensiones mas pequefias, identificando asi patrones mucho mas
claros y definidos como se muestra en la siguiente imagen.
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Figura 30ldentificacion de patrones Biométricos usando el vector gradiente

Fuente: Propia

4.1.1.6 Reconocimiento de patrones faciales usando la transformada
Wavelet

La transformada Wavelet entrega informacién de un fenémeno particular que
ocurre en una sefal en dos dimensiones, tanto en tiempo como en frecuencia, es
decir, se puede determinar un suceso determinado, asociando las caracteristicas
de frecuencia en un intervalo de tiempo determinado.

Lo anterior se debe a las caracteristicas mateméticas de la convolucion en tiempo
y espacio a la vez; los coeficientes Wavelet que entrega la transformada no son
mas que sub espacio del campo vectorial del kernel wavelet y se calcula como se
muestra en la siguiente ecuacion:

Ecuacion 23Célculo de los coeficientes Wavelet de una de una imagen.

i iy 1 ! LopE=t Y=
MelBp Syiu,n) = —= Jf T }’_Jl|f( e o dydy
Y

ey Sy Fuente:
Introduccion a la transformada Wavelet[41]
Donde el kernel de la transformada es la funcién ortogonal:
Ecuacion 24Kemel Wavelet
X—u y—
W(F )
S Fy Fuente:

Introduccion a la transformada Wavelet[41]

Cada kernel puede ser reemplazado por diferente familias de funciones wavelet
gue son vectores generadores del espacio vectorial de la transformada. Para las
identificaciones de patrones en imagenes, la implementacién de esta técnica
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consiste en implementaciones de un banco de filtros pasa bajo y pasa altos, de tal
forma que descompongan la imagen en diferentes coeficientes, entregando asi
informacién tanto en tiempo como en frecuencia (ver imagenes 31y 32).

Figura 31Descomposicion Wavelet en dos dimensiones usando un banco de filtros p y q
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Fuente: Introduccién a la transformada Wavelet[41]

Figura 32Matriz de coeficientes wavelet producto de la descomposicién de la imagen

1
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Fuente: Introduccion a la transformada Wavelet[41]
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En reconocimiento de patrones faciales, se hace un analisis posterior a los
coeficientes wavelet con el fin de encontrar la mayor concentracion de pixeles que
tiene mas energia y bridan informacién de patrones definidos, por ejemplo, en la
imagen 33 se observa la descomposicion de un rostro humano en donde uno de
los coeficientes esboza la estructura de los o0jos nariz y boca, el paso siguiente es
aplicar demas técnicas de procesamiento para extraer mas claramente el patrén
deseado.

Figura 33 Descomposicionde un rostro humano e identificacion de patrones faciales

Original Image Horizontal detail coef. atlevel 2

——  ImageSelecion |——

idwt

Decomposition at level 2

Fuente: Propia

4.2 Aplicar la técnicas identificadas en el software Matlab® para
generar una llave de cifrado a partir del rostro humano.

El desarrollo de este objetivo concluye con la descripcidn del algoritmo disefiado
gue genera una llave de cifrado a partir de la implementacion de la algunas de las
técnicas expuestas en el estado del arte construido en el objetivo nimero uno.
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El rostro Humano contiene patrones Unicos en cada ser humano, los cuales
permiten distinguir visualmente la singularidad de cada individuo, sin embargo, al
disefiar un sistema de reconocimiento de patrones biométricos, se debe tener en
cuenta que “el reconocimiento consiste en medir, almacenar y comparar
caracteristicas especificas de los individuos”[42], asi lo afirma Ana Belén Moreno,
en su tesis doctoral: Reconocimiento facial automatico mediante técnicas de vision
tridimensional.

El reconocimiento facial automatico nace en la década de los afios 70 con la
necesidad de encontrar rasgos singulares humanos adicionales a las huellas
dactilares, por tanto las técnicas de aquella época consistia en la extraccién
manual de rasgos y analisis estadistico de las caracteristicas en maquinas de
procesamiento Dentro de las caracteristicas que definen los patrones biométricos
del rostro humano se encuentran:

e Técnicas basadas en rasgos locales: en la cuales se utilizan las
caracteristicas que descubren la forma de la cara y en las cuales el cerebro
humano reconoce los individuos, estas son, la forma de los ojos, nariz,
boca, lineas o puntos que permitan medir distancias, areas o angulos[42].

e Técnicas holisticas: se encuentran los métodos que describen la imagen
que contiene el rostro de una persona, incluido el fondo, evitando asi la
etapa de segmentaciéon, aunque el mayor espacio ocupado de la imagen
debe ser el rostro[42].

El algoritmo desarrollado para la extraccién de los rasgos faciales hace uso de las
dos técnicas anteriores, esto con el fin de asegurar una relacion entrela llave de
cifrado generada y el sujeto de la imagen, esto desde la extraccién de las formas
de la cara (ojos, nariz, boca, cejas, etc); por otro lado se contempla desde la
holistica un aumento de la entropia de la imagen, contemplando variables
adicionales al rostro humano, por ejemplo, brillo, texturas y etc.

El algoritmo planteado presenta hitos importantes en donde es necesario la
implementacién de diferentes algoritmos con el fin de extraer, procesar y entregar
una llave de cifrado a partir de rasgos faciales del rostro humano.

Dentro de los hitos propuestos se encuentra, la adquisicion de la imagen que
contiene el rostro humano, por lo que se sugiere que sea una fotografia de tomada
de un estudio tipo documento, dado que por el nivel de acercamiento al rostro,
permite entregar mayor detallede patrones singulares.

Una vez capturada y digitalizada la imagen que contiene el rostro humano, se
procede al tratamiento de ella técnicas de procesamiento digital de imagenes con
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el fin de obtener los rasgos singulares del rostro, para posteriormente adquirir por
modelos matematicos la llave de cifrado.

Posteriormente se prueba la entropia de la llave de cifrado generada con modelos
matematicos para garantizar de primera aproximacion que el algoritmo propuesto
es funcional. La figura 34 muestra el diagrama de flujo del algoritmo propuesto.

Figura 34Algoritmo propuesto de manera global
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Fuente: Propia
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A continuacién se describe al detalle cada uno de los pasos propuestos en el
algoritmo general planteado:

4.2.1 Capturay/o digitalizacion de laimagen

Para determinar el tipo de captura del rostro humano, se sometieron a pruebas
dos métodos, uso de la camara incorporada del computador y estudios
fotograficos digitalizados con el fin de establecer cual de los dos métodos ofrece
mejores prestaciones en la identificacion de los patrones biométricos.

Dentro de las variables que se tienen en cuenta para definir que una imagen
ofrezca una mejor resolucién para extraccion de patrones son la iluminacion,
contraste y dinamica, todas evaluadas y analizadas en el plano “G” con la
distribucién de los pixeles en un histograma.

Se desea que las imagenes a analizar contengan una adecuada iluminacién, esto
garantiza una identificacién de patrones con un alto grado de asertividad, a
continuacién se hace el andlisis de iluminacion de la imagen obtenida con la
camara del computador (ver figuras 35 y 36), la cual tiene la siguiente
especificacion: HD Webcam impulsada por EXMOR™ para PC, resolucion 1280 x
1024, 1.31 megapixeles.

Figura 35Imagen que contiene el rostro humano tomada con la camara del PC

Fuente: Propia
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Figura 36Histograma correspondiente a la figura 35
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Fuente: Propia

De acuerdo a los resultados arrojados por el histograma se observa que la
mayoria de los pixeles se encuentran agrupados entre los valores opacos (O -
100), por tanto la imagen se encuentra con niveles de iluminacion bajos, en cuanto
al contraste se encuentra que es normal, pues se busca que los existan pixeles
distribuidos a los largo de los posibles valores de intensidad definidos en la escala
(es decir, 0 - 255) y respecto a la dindmica, se encuentra que es alta dado que el
valor maximo del intervalo de la intensidad porque supera los 64 niveles. Esto
altimo representa una ventaja importante porque se garantiza una reduccién del
riesgo en la perdida de la calidad de la imagen[18].

A continuacidon se realiza el mismo analisis efectuado anteriormente con las
imagenes producto de un estudio fotografico (ver figuras 37 y 38)

Figura 37Imagen que contiene el rostro humano procedente de un estudio fotografico.

Fuente: Propia
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Figura 38 Histograma figura 37
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Fuente: Propia

De acuerdo al histograma obtenido en la figura 38 se aprecia que la imagen,
cuenta con niveles adecuados de iluminacion pues la mayor agrupacion de
intensidad de pixeles es superior al valor de 100; también cuenta con un contraste
adecuado y una dindmica elevada, lo que indica que se puede hacer
reconocimiento de patrones biométricos.

4.2.1.1 Comparacion técnica de los métodos de adquisicion de las
imagenes que contiene rostros humanos

La siguiente tabla muestra la comparacion entre las dos técnicas de obtencién con
el fin de mostrar el cumplimiento de los criterios de iluminacion, contraste y
dinamica.

Tabla 1Comparacion de técnicas

Imaggn lluminacién | Contraste | Dinamica Imagen lluminacién Contrate Dinamica
obtenida btenid

de la do ItEenl da'l

camara Baja Adecuado Alta fe styf_ 10 Adecuada | Adecuado Alta
del PC otografico

Fuente: Propia

De acuerdo a la comparacion realizada se puede concluir que las imagenes
obtenidas por estudio fotografico son mejores que las obtenidas por las tomadas
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con la camara del computador, esto se debe basicamente a la iluminacion, pues
se encuentra mejor distribuida dado a que no objetos opacos en el fondo que
contraste con el rostro humano.

Sin embargo, ambas técnicas de obtencion son adecuadas de acuerdo al analisis
realizado en los histogramas diferentes; el contraste y la dinamica tienen mas
relevancia respecto a la iluminacion, pues la pertinencia del proyecto es encontrar
patrones biométricos en el rostro.

4.2.2 Procesamiento Digital de la Imagen

El instrumento seleccionado para encontrar los patrones biométricos en el rostro
humano es la deteccion de bordes utilizando técnicas basadas en el gradiente,
esto por su facilidad de asignacién de un valor numérico a un punto especifico del
patron hallado, criterio relevante en la generacion de la llave de cifrado.

Como se explicod en el estado del arte realizado, el gradiente indica un cambio en
la direccion de la energia en los pixeles cuya intensidad se altera de manera
abrupta respecto a su vecindad, permitiendo de esta forma encontrar y delimitar
los bordes de los patrones biométricos, criterio que sobresale respecto a las
demas técnicas en donde los resultados de estas son coeficientes que contienen
rasgos particulares de un individuo. Sin embargo cada uno de estos es una
imagen proyectada en un espacio vectorial con una dimension diferente, por tanto
definir una técnica para asignar valores puntuales a un fenébmeno dentro de un
coeficiente lleva a la implementacién para este caso puntal, el uso del vector
gradiente.

La técnica del gradiente en imagenes se aplica implementando una serie de filtros
gue no deben ser tan vulnerables al ruido propio que contiene la imagen, pues si
este criterio no se llegase a cumplir, la identificacion de los bordes se haria de
manera incorrecta dado que se pueden cambiar datos a nivel de frecuencias.

El algoritmo disefiado para implementar el vector gradiente se muestra en la
siguiente figura.
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Figura 39Algoritmo empleado para la deteccién de patrones biométricos
Inicio
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Filtro

¢Jldentificacion
de patrones?

Fuente: Propia

De acuerdo a lo que plantea la figura anterior, en el paso seleccion del filtro, se
estudiaron tres técnicas diferentes, cada una propone su filtro particular y entregar
resultados diferentes, por lo tanto, la eleccién se hace respecto a los resultados
obtenidos, es decir se escogio la que mejor entreg6 los patrones definidos.

4.2.2.1 Implementacion Filtro Sobel

Esta técnica utilizada dos operadores como filtros, los cuales son una matriz de
3x3 que al realizar la convolucién en tiempo sobre una vecindad de pixeles del
mismo tamafo del filtro, calcula el gradiente de la imagen en ese sector,
encontrando asi los bordes de lo que contiene. Las ecuaciones 25y 26 muestranla
estructura algebraica matricial de los filtros.
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-1 O 1
Ho=] 2 0o =
-1 ¢ 1 Ecuacion
250perador Sobel que se aplica en el eje de las abscisas
Fuente: Procesamiento digital de imagenes usando Matlab y Simulink[18]
Ecuacion 260perador Sobel que se aplica en el eje de las ordenadas
-1 -2 -1
Bi=|lo o0 o0
1 2 L Fuente:

Procesamiento digital de imagenes usando Matlab y Simulink[18]

Las estimaciones del gradiente local son resultado de aplicar la convolucionen el
dominio del tiempo con la imagen de estudio en las diferentes direcciones del
espacio vectorial (filas y columnas),manteniendo la siguiente relacién matematica
(ver ecuacion 27), la cual no es mas que el producto punto entre el filtro y la
imagen, multiplicado por un escalar, que tiene como funcién suavizado de la
imagen.

Ecuacion 27Relacién matematica del gradiente respecto al filtro del ecuacién 25

| A
iz y) = 5|y ]

alys .
Procesamiento digital de imagenes usando Matlab y Simulink[18]

Fuente:

Dado que el gradiente calculado tiene una direccion y una magnitud, estas
operaciones corresponden a las siguientes relaciones matematicas:

Ecuacion 28Calculo de la magnitud del gradiente

E{x, v} = J[.'-J:}' SIS Y

Fuente:
Procesamiento digital de imagenes usando Matlab y Simulink[18]
Ecuacion 29célculo de la direccién del gradiente
. (.‘J:‘!' J)
i, v) = tan” " | %
LTS Fuente:

Procesamiento digital de imagenes usando Matlab y Simulink[18]

Cabe resaltar que la magnitud del gradiente es el valor méximo que puede tomar
el pixel, el cual es 255, raz6n por la cual la direccién es importante para hacer el
suavizado de la vecindad del contorno.

La implementacion practica de los filtros se realizé siguiendo el esquema que se
muestra en la figura 40, el cual corresponde al sometimiento de la imagen a los
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filtros pasa altos (para las abscisas) y pasa bajo (para las ordenadas),
posteriormente se calcula la magnitud y la direccién aplicado las ecuaciones 28 y
29.

Figura 40lmplementacion de los filtros Sobel para encontrar patrones biométricos
. Célcglo >
Magnitud

1(X,y)

A 4

Célculo
> Direccién >

Fuente: Propia

Los resultados obtenidos con esta implementacion se muestran a continuacion, es
de aclarar que solo se muestra el resultado con una imagen en particular, dado
gue el rostro asociado a la imagen es del autor de esta monografia.

Figura41Patrones biométricos identificados sobre estudio fotografico implementado filtros Sobel.
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Fuente: Propia
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Figura42Patrones biométricos identificados sobre fotografia tomada con camara del PC,
implementando filtros Sobel.
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Fuente: Propia

De acuerdo a las pruebas realizadas, se observa en la figura 41 que se identifica
correctamente el contorno de los ojos, las fosas nasales y parcialmente la simetria
de la cara; aspectos que son biométricos, sin embargo los resultados no son
concluyentes. Ahora bien respecto a lo evidenciado en la figura 42, los resultados
obtenidos son casi nulos, pues no se observa un patron biométrico bien definido,
debido a que estas caracteristicas faciales se encuentran en las imagenes en
zonas donde hay un gradiente de intensidad pronunciado, su visibilidad en las
imagenes depende de la posicién y del tipo de iluminacion, lo que restringe las
aplicaciones de estos sistemas a aquéllas en las que las condiciones de
iluminacién sean controladas.

4.2.2.2 Implementacion Filtro Prewitt

La implementacién de este tipo de filtros se hace exactamente igual a la realizada
con los filtros Sobel (ver figura 40), pues su funcionamiento esta basado en el
mismo sustento matematico mostrado en las ecuaciones 25 a la 29, sin embargo
los filtros Prewitt tiene un nivel de intensidad menor a los Sobel y el gradiente tiene
un factor de suavizado mas grande, como se muestra a continuacion:

Ecuacion 300perador Prewitt que se aplica en el eje de las abscisas
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-1 01
gf=| 1L 0 1
-1 0 1 Fuente:
Procesamiento digital de imagenes usando Matlab y Simulink[18]
Ecuacion 310perador Prewitt que se aplica en el eje de las ordenadas
-1 -1 -1
=110 0 il
1 1 1 Fuente:

Procesamiento digital de imagenes usando Matlab y Simulink[18]

Ecuacion 32Relacién matematica del gradiente respecto al filtro del ecuacién 30

1B .
vl y] “'f,[H_{: . J]

Procesamiento digital de imagenes usando Matlab y Simulink[18]

Fuente:

Los resultados obtenidos se muestran a continuacion:

Figura43Patrones biométricos identificados sobre fotografia tomada con cémara del PC,
implementando filtros Prewitt.

Bordes con PREWITT

100
200
300
400 S8
500 §
600
700

200 400 600 800 1000 1200

Fuente: Propia
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Figura44Patrones biométricos identificados sobre estudio fotografico implementado filtros Prewitt.

Bordes con PREWITT

Fuente: Propia

Los resultados obtenidos no son concluyentes dado que en ninguna de las dos
técnicas de obtencién de la imagen, se puede apreciar patrones biométricos bien
definidos.

4.2.2.3 Implementacion de filtros Canny

Este método aplica una serie de filtros en direcciones y resoluciones diferentes
con el fin de hacer una sumatoria al final del procesamiento para obtener un Unico
resultado combinado, con el fin de minimizar los bordes falsos ocasionados por el
ruido propio de la imagen o canal de comunicacion si esta se transmite, una mejor
localizacién de bordes, garantizar que el borde localizado es Unicamente un pixel;
todo esto basandose en el criterio de la segunda derivada, donde se determina la
concavidad de la funcion, es decir, para este caso en particular, se puede
establecer la tendencia de la intensidad de los pixeles.

En procesamiento de imagenes el concepto de la segunda derivada se conoce
como operador Laplaciano y es un filtro isotrépico que converge a la siguiente
expresion matematica:

Ecuacion 330perador Laplaciano o Segunda derivada en Imagenes
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Nt B B T Ty
ALK + ._\Jr.

Vi = -
(x,) ix? dy? Fuente:
Procesamiento digital de imagenes usando Matlab y Simulink[18]

Dado que esta técnica se desea implementar para generar una llave de cifrado, es
necesario que los filtros converjan a una funcién lineal, con el Unico fin que la llave
preserve esta propiedad y no quede expresada en funciones exponenciales, las
cuales en pocos calculos desbordaria la capacidad de procesamiento de los
equipos; por tanto el filtro a utilizar como derivada debe ser lineal cumpliendo con
las siguientes propiedades:

Ecuacion 34Criterio de linealidad respecto a las abscisas

=0, 3 i ;
— T =Jlx—=Lvy=2Hxy)=Hx = 1,v)

Procesamiento digital de imagenes usando Matlab y Simulink[18]

Fuente:

Ecuacién 35Criterio de linealidad respecto a las ordenadas

Fuente: Procesamiento digital de imagenes usando Matlab y Simulink[18]
#-lik, 1)
ie?
A continuacion se muestra los resultados obtenidos en la implementacion de los
filtros Canny:

=TIk, v+ D—2Hx ) —Jxw— 13

Figura45Patrones biométricos identificados sobre estudio fotografico implementado filtros Canny.
Bordes con CANMNY

Fuente: Propia
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Figura46Patrones biométricos identificados sobre fotografia tomada con camara del PC,
implementando filtros Canny.

Bordes con CAMNNY

Fuente: Propia

De acuerdo a los resultados expuestos en las figuras 45 y 46, el criterio de
iluminacién es bastante influyente y determinate en la deteccién de bordes, de
acuerdo a lo observado en la figura 46 una baja luminidad en algin sector de la
imagen que contiene un rostro humano castiga de manera alta la identificacion de
patrones biométricos, contrastando con una imagen adquiridade un estudio
fotografico.

Por tanto es de aclarar que para el desarrollo del algoritmo generador de la llave
de cifrado, se utilizard los resultados obtenidos con el filtro Canny junto con la
técnica de adquisicién de la imagen por estudio fotografico, dado que resalta de
mejor manera los contornos biométricos de la nariz, ojos, orejas, boca, forma
geométrica de la cara y distintivos particulares de individuo.

4.2.3 Generacion de la Llave de cifrado a partir de los patrones
biométricos

Una vez seleccionada la técnica de identificacién de patrones biométricos (Filtros
Canny), se procede al disefio del algoritmo que genera la llave de cifrado. Es este
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apartado se explicara detalladamente como se genera la llave y las herramientas
empleadas.

La imagen resultante luego de aplicar lo filtros Canny, es una matriz binaria en

donde el color negro es la representacion de un cero l6gico y el blanco por un uno,
como se muestra en la siguiente a continuacion.

ﬂﬁﬂﬂﬂﬂﬂ
il ﬂlﬂ

Iﬂlﬂﬂ a8

Figura 47Imagen binaria

ﬂ nnnnn
[of ale ool ol

Fuente: Procesamiento digital de imagenes usando Matlab y Simulink[18]

Por tanto, de acuerdo a lo anterior, los bordes de los patrones biométricos de los
rasgos locales y del contorno de las estructuras adicionales de la fotografia se
referencian con un uno légico, dato que es de interés dado que se asocia con la
estructura singular del patrén biométrico.

De acuerdo a la premisa anteriormente contextualizada, el algoritmo que se
propone extrae la posicion de que un “uno”ocupa en la matriz, almacenando estos
datos en vector de tamafio variable de tal forma que sirve como un contenedor de
valores posibles a usar en la llave de cifrado. La figura 48, muestra la secuencia
de pasos de como el algoritmo extrae los datos sustentados desde la biometria
facial.

Figura 48 Esquema de obtencion de la llave de cifrado
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Fuente: Propia

Un uno légico ocupa una posicion dentro de la matriz de patrones biométricos y a
Su vez esa posicion tiene asociada un valor identificador, tanto en la columna
como en la fila, estos datos son almacenados en dos vectores diferentes “Pofil” y
“Pocol”, los cuales albergan el valor de la fila y de la columna respectivamente.

Una vez obtenidos todas las posiciones de donde se encuentran los patrones
biométricos y los demas que permiten generar una llave de cifrado desde la
holistica, se procede a aumentar la entropia de los datos que contiene el vector,
esto es cambiado la posicién de los datos de forma aleatoria, haciendo uso de la
instrucciéon “Randi” de Matlab, la cual genera un nimero entero aleatorio contenido
entre cero y el valor del tamafio maximo del vector.

Finalmente se concatenan los dos vectores (“Pofil” y “Pocol”) en vector final de
méaximo 20 posiciones con el fin de garantizar que el tamafio de la llave no sobre
pase los 128 bytes, dado que si llegase a ocurrir el sobre paso, no podria ser
utilizada en diferentes algoritmos de cifrado de datos.

Es de aclarar que el vector que contiene la llave de cifrado es de posicion variable
al igual que los vectores en donde se extraen los patrones biométricos, esta
propiedad se determiné, dado que los rasgos singulares de un individuo cambian
uno respecto al otro, haciendo imposible determinar un tamafio estandar. Se
hicieron pruebas con 10 estudios fotograficos con rostros diferentes y el 100% de
los resultados obtenidos arrojo patrones biométricos diferentes, lo que implica
tamarfio de vectores distintos.

A continuacién se muestra el algoritmo propuesto de manera completa y detallada:
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Figura 49Algoritmo propuesto que genera la llave de cifrado.
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LlaveFinal
Max 20 Posiciones

A 4

LlaveFinal(i + 1)

A 4

Si

LlaveFinal (Rand)
= LlaveFinal(i + 1)

\ 4

LlaveFinal(j + 1)
= LlaveFinal(Rand)

FIN

Fuente: Propia

Aclaraciones:

1. El vector llave final es un arreglo que contendra 20 valores NO repetidos de
filas y columna que contienen dato biométrico dentro del espacio vectorial
de la matriz.

2. Los bucles implementados sobre los vectores que contienen los posibles
valores de la llave de cifrado, buscan desordenar la data, incrementado de
esta forma la entropia.

3. El algoritmo no implementa operaciones de alto nivel de procesamiento,
una vez se obtiene la imagen binarizada que contiene el rostro humano,
estas son funciones basicas de programacion, por lo cual lo hace facil de
implementar en cualquier lenguaje de programacion
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4.3 Identificar las caracteristicas que debe tener una llave de
cifrado.

En el proceso de transmision de un mensaje que ha sido cifrado bajo un
criptograma, este puede ser interceptado por alguien con intenciones
inescrupulosas y aplicar diferentes herramientas y técnicas, para lograr concretar
un proceso de descifrado no autorizado del mensaje[43]. Con el paso de tiempo
los algoritmos que cifran informacion se han hecho cada vez més robustos y
dificiles de vulnerar, es por esta razén que los atacantes han volcado un interés
particular a vulnerar las claves, con las que se cifran la informacién con técnicas
como ingenieria social, diccionarios, analisis de frecuencias, entre otras.

El algoritmo que plantea este proyecto de investigacion busca ofrecer una solucion
a los problemas propios de seguridad que tiene una llave de cifrado de
informacién, haciendo que una persona sea la portadora de su llave sin que la
conozca propiamente, por tanto es pertinente estudiar y analizar las propiedades
de esta llave, con el fin de establecer ciertas caracteristicas con las que deba
cumplir en el desarrollo de algoritmos similares enmarcados en el mismo contexto,
uso de fuentes naturalmente entrépicas como el rostro humano.

Las caracteristicas de la llave de cifrado que se proponen en este proyecto, dado
por el nivel de pertinacia y uso del rostro como instrumento de autenticacion en
algunos sistemas, es el grado de autenticidad del rostro humano, la segunda, es el
nivel de aleatoriedad de la llave obtenida, tercera, comportamiento de una fuente
natural entrépica y por ultimo comportamiento en frecuencia de la llave, para
estudiar posibles ataque en los cuales puede ser vulnerable.

4.3.1 Grado de autenticidad del rostro humano

Uno de los principales inconvenientes de hacer uso de estos sistemas en donde
se utiliza alguna parte del cuerpo para proteger informacién, es precisamente
relacionar al individuo que dice ser duefios de la parte, con ella. Por tanto a lo
largo de este sub-capitulo se presentara la herramienta adoptada en este proyecto
para garantizar la autenticidad.

La correlacion entre sefiales permite obtener una comparacion ellas, entregando
una relacion de cuan esta distante una de la otra, en un intervalo comprendido
entre 0y 1, siendo 0, totalmente distantes y 1, totalmente similares.

La hipétesis que se quiere someter a prueba consiste en si la correlacién entre

imagenes, que es una convolucion en el dominio del tiempo, analiza los detalles
suficientes del rostro humano que permita garantizar el criterio de autenticidad.
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Ahora bien, unos de los retos propuestos de este proyecto es el analisis de un
banco de imagenes que contiene el rostro humano y poder asegurar que todos
ellos tienen algo en comun: el rostro del individuo con el que se generd la llave de
cifrado. La figura 50, muestra una serie de imagenes particulares que conforman
un banco de pruebas.

Figura 50Banco de imagenes de pruebas para comprobar la Autenticidad.

Muestra UNO Muestra DOS

Muestra TRES Muestra CUATRO

Fuente: Propia

Como se observa en la figura anterior, el individuo esta haciendo ante la camara
diferentes poses, fendmeno que a los sistemas autbnomos les es dificil determinar
si se encuentra la misma persona en cada una de las fotografias. De acuerdo al
estudio realizado en el estado del arte propuesto, las técnicas proponen un
método de comparacion y a continuacién se muestra el modelo propuesto por el
autor, basado en herramientas de procesamiento digital de imagenes.
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Figura 51Método propuesto para determinar el criterio de autenticidad

Banco de
Imagenes

Fuente: Propia

Se defini6 como escala de aceptacion, que coeficientes con un valor por encima
de 0,90, dado que este dato indica un alto grado de similitud entre las imagenes
sometidas a estudio, las correlaciones que se encuentre por debajo de este
umbral se descartan y automaticamente falla el criterio de autenticidad. La
siguiente figura muestra el comportamiento de las correlaciones realizadas al
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banco de imagenes de la figura 50.

Figura 52Comportamiento de las correlaciones de la figura 50
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Como se puede apreciar en la figura 52, se obtuvo que la correlacion mas lejana
fue la namero 2, con un valor de 0.93 el cual cumple con el umbral definido de
aceptacion entregado como resultado:

Figura 53Resultado positivo de criterio de autenticidad

La prueba de autenticidad fue: EXITOSA; EXISTE COIMCIDEMCIAS SUPERIORES AL

90%

Fuente: Propia

A continuacién se muestra unas pruebas cuyo resultado fue fallido
Figura 54Segundo banco de imagenes de pruebas para comprobar la Autenticidad.

Muestra UNO Muestra DOS

Muestra TRES Muestra CUATRO

. Al
Fuente: Propia
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Figura 55Comportamiento de las correlaciones de la figura 54
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Fuente: Propia

Como se puede apreciar en la figura 55, se obtuvo una correlacién cercana a cero
en dos de las muestras (3 y 4), lo cual NO cumple con el umbral definido de
aceptacion entregado como resultado:

Figura 56Resultado positivo de criterio de autenticidad

La prueba de autenticidad fue; MO ExITOSA; ExISTE COINCIDENCIAS MEMORES AL
90%, por tanto no hay segundad de la utenticidad de la llave de cifrado

Fuente: Propia

4.3.2 Comportamiento del rostro humano como fuente natural
entrépica

Dentro de las investigaciones realizadas para la ejecucion de este proyecto,
técnicas como PCA y LDA se basan en realizar proyecciones del rostro humano
en una dimension del espacio vectorial al cual pertenece la imagen original.
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Una técnica similar se propone en este proyecto, con el Unico fin de evaluar la
entropia de la fuente (rostro humano), esto se hace en campo vectorial
discretizado, es decir, se analizaran los simbolos l6gicos de la imagen de
contornos biométricos, obtenida después de someterla al filtrado por Canny,
posteriormente se hace una proyeccién en una sola dimension con el fin de
analizar que comportamiento o tendencia matematica que tiene este tipo de
fuentes.

A continuacion se muestra el método disefiado e implementado en el algoritmo
para analizar la entropia de la fuente.

Figura 57Modelo empleando para el andlisis de la entropia de la fuente
Imagen Filtrado por _ Dispersion de
e simbolos del espacio
Fotografica Canny Vectorial

Interpretacion de Proyeccién de la
los resultados imagen de contornos

Fuente: Propia

Los resultados de someter una imagen al banco de filtros Canny se explicaron en
relacion a la figura 45, por tanto los resultados que se muestran en la figura 58
hacen referencia a la dispersién de los simbolos en el espacio vectorial binario, de
la imagen con los contorno biométricos identificados.
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Figura 58Dispersion espacial de la imagen con patrones biométricos

Dispercidn Espacial de las muestras de la Imagen
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Fuente: Propia

De acuerdo al resultado obtenido en dispersion espacial, se concluyen que existen
diferentes simbolos que ocupan una sola posicién dentro del espacio vectorial, lo
cual es positivo, pues indica que hay suficiente material del cual hacer uso para
generar una llave de cifrado con valores totalmente aleatorios, para este caso en
particular se cuenta con aproximadamente 540.000 posibles muestras disponibles.
Lo anterior indica un nivel de entropia razonablemente alto.

Al proyectar dispersion espacial a una sola dimension del espacio vectorial se
obtiene una distribucion de muestras a lo largo del tamafio real de la imagen,
como se muestra en la figura 59.

Figura 59Proyeccion de la dispersion espacial

Distribucian de las Muestras a lo largo de la Imagen
20
\ \ \

A0~ T

il .

10~ T

0 50 1000 1500 20 200 0

Fuente: Propia
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El resultado obtenido por al realizar la proyeccion es positivo, dado que esta
muestra un comportamiento que converge a una funcion lineal y=mx+b, propiedad
caracteristicas de las contrasefias y/o claves usadas en la mayoria de los
sistemas criptograficos o de autenticacion, también indica que el gasto
computacional al operar con este conjunto de simbolos es bajo.

4.3.3 Comportamiento en el dominio de la frecuencia de la llave
generada

Los ataques por analisis de frecuencias y fuerza bruta son comunes al intentar
vulnerar las llaves de cifrado, por tanto, en este capitulo, se expone el
comportamiento que tiene en el dominio de la frecuenciala llave de cifrado
generada a partir de la biometria facial humana.

Realizar una andlisis en el dominio de la frecuencia no es suficiente para
determinar la seguridad de la llave de la llave, pues importante el comportamiento
de esta en el tiempo; técnicas como la transformada de Fourier y coseno, permiten
descomponer toda sefial en el tiempo Gnicamente en diferentes sefiales a
frecuencias especificas, perdiendo asi la capacidad de interpretacion de algin
fendbmeno en el tiempo.

La transformada Wavelet es herramienta matematica la cual es capaz de asociar
un fendbmeno en frecuencia en un tiempo determinado, caracteristica que permite
hacer un analisis en dos dimensiones del comportamiento de la llave de cifrado.
La figura 60 muestra la llave que genera el algoritmo disefiado.
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Figura 60Llave de cifrado obtenida en una iteracion del algoritmo

Comportamiento De La Entropia Facial Muestra 1
150
[ [ I

100~ —

50—

0 | | | | | \ \ \ \
0 2 4 6 8 10 12 14 16 18 20

Comportamiento De La Entropia Facial Muestra 2
150
[ [ I

100~ —

50— —

0 l l l l l \ \ \ \
0 2 4 6 8 10 1 14 16 18 2

Vector que Contiene la Liave de Cifrado
20 \ \ \ \

2001~

150

100~

50
0

Fuente: Propia

En la figura 60, los comportamientos de la entropia facial, muestra 1 y 2, expone
los datos obtenidos aleatoriamente de las filas y columnas de la imagen sometida
a estudio. El vector que contiene la llave de cifrado es el resultado de concatenar
los dos vectores (Sumarlos) y discriminar aquellos datos que se repiten, los
anterior con el fin de aumentar la entropia de la sefial obtenida.

La figura 61 muestra la descomposicion wavelet realizada a la llave de cifrado
obtenida en la iteracién de la figura 60. Es de aclarar que con cada iteracion del
algoritmo se obtiene una llave de cifrado totalmente nueva y aleatoria, propiedad
gue garantiza al usar funciones randomicas ofrecidas por Matlab®.
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Figura 61Descomposicion Wavelet de la llave de cifrado de la figura 60

Decompositionatlevel 2:s =a2 +d2 +d1.
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Fuente: Propia

Los coeficientes de descomposicion Wavelet son d2 y d1, los cuales indican el
comportamiento de los datos de la llave en el dominio de la frecuencia, mientras
gue a2, es un coeficiente de aproximacion de la sefial el cual nos indica el
comportamiento en el dominio del tiempo.

De los resultados obtenidos son satisfactorios en el dominio de las frecuencias,
pues como se observa en la gréfica de los coeficientes d1 y d2, este tiene un
comportamiento aleatorio, no hay patrén alguno que indico un comportamiento
acentuado o tendencia.

Uno de los mayores temores al implementar una llave de cifrado generada de
manera automatica en algun sistema, es un ataque por andlisis de frecuencias, a
continuacién se muestra los resultados por histogramas del comportamiento de los
valores de cada uno de los coeficientes Wavelet obtenidos (ver figuras 62 y 63).
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Figura 62 Histograma Coeficiente d1 (Nivel 1)

Coefficients of approximation atlevel 1
T T T T T

260 —

240 .
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Histogram Cumulative histogram
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0
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Fuente: Propia

Figura 63Histograma Coeficiente d2 (Nivel 2)

Coefficients of approximation at level 2
380 T T T =

360 —

320 -

300 —

Histogram Cumulative histogram
0.2 T 1 T T
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0.1

0.05

0

280 300 320 340 360 380 280 300 320 340 360 380
Fuente: Propia

93



Los histogramas muestran la probabilidad de ocurrencia de los simbolos
contenidos en el vector que contiene la llave de cifrado, por ejemplo, en el
coeficiente d1 (figura 62) muestra que la ocurrencia de los simbolos no supera
20% y que estos estan distribuidos a partir del valor de 160 aproximadamente,
ahora bien, respecto al coeficiente de aproximacion de d2 (figura 63), los valores
de mayor probabilidad de ocurrencias se encuentra en el intervalo de 325 a 380
aproximadamente y no de manera continua.

De acuerdo a lo anterior, la llave generada muestra un nivel de entropia
significativo, lo cual reafirma que al usar patrones biométricos del rostro humano
como fuente generadora, es apropiado para el disefio de un sistema de cifrado de
informacién o de certificados digitales.

Las figuras 64, 65, 66 y 67, muestran el mismo andlisis con el resultado de otra
iteracion del algoritmo, es decir, con otra llave generada a partir del mismo rostro
facial.

Figura 64Llave de cifrado obtenida en una nueva iteracién del algoritmo
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Fuente: Propia

Como se puede observar de la anterior figura, el comportamiento de esta nueva
llave obtenida de una nueva iteracion del algoritmo es totalmente diferente
respecto a la que muestra la figura 60.
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Figura 65Descomposicion Wavelet de la llave de cifrado de la figura 64
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Figura 66Histograma Coeficiente d1 (Nivel 1) de la nueva iteracion del Algoritmo
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Fuente: Propia
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Figura 67Histograma Coeficiente d2 (Nivel 2) de la nueva iteracion de Algortimo
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Histogram Cumulative histogram

Los resultados obtenidos en esta nueva iteracion, muestran que la probabilidad de
ocurrencia de valores en le nueva llave estan por debajo del 20% para el nivel 2 y
del 10% para el nivel 1.

4.4 Aplicar la llave de cifrado generada a partir de un rostro
humano en un algoritmo de cifrado estandar.

El algoritmo disefiado entrega la llave de cifrado en un vector de 20 posiciones,
con el cual se garantiza el tamafio en bits de datos que se puede utilizar en un
cifrador estandar. La forma en la que se presenta la llave después de la ejecucion
del algoritmo en Matlab® es por en impresion del resultado en pantalla, esto con el
fin que el usuario que este sometiendo a pruebas el sistema desarrollado en este
proyecto de grado, tenga la opcién de copiarla y pegar como entrada en sistema
cifrador de datos.

Es de aclarar al lector, que este proyecto no propone la implementacién de
algoritmo de cifrado de datos como parte de la solucion del mismo, pues la
investigacion esta centrada en la implementacién de alguna técnica que permita
obtener patrones biométricos del rostro humano y generar a partir de estos una
llave de cifrado. La figura 68 muestra como es entregada la llave al usuario.
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Figura 68Presentacion de la llave generada en una iteracion al usuario
Command Window H[OA X
VectorKey =
143 231 158 164 175 204 75 252 134 151 148 245 A3 122 120 177 213 193 88 274
Hame Size Bytes Class Attributes
VectorRey ix20 160 double

Jr o>

Fuente: Propia

El tamafio promedio de las llaves generadas es de 160 Bytes, dato que se obtiene
de 100 iteraciones de algoritmo, por tanto con solo una llave se obtiene 20 bloques
de 8 bits cada uno, los cuales pueden ser agrupados de manera aleatoria para ser
introducidos en un cifrador, incrementando asi también la entropia de la llave. En
la figura 69 se muestra los octetos de la llave generada.

Figura690ctetos que conforman la llave de cifrado

010001111
011100111
010011110
0101006100
010101111
011001100
001001011
011111100
010000110
010010111
010010100
011110101
001001001
001111010
001111000
010110001
011010101
011000001
001011000
10001po10

fi o> |
Fuente: Propia

Si se desea hacer un ataque por fuerza bruta a la llave de cifrado generada a
partir de rasgos biométricos faciales, la entropia de esta ofrece:
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Ecuacién 36 Posibilidad de combinatoria de la llave de cifrado

8 * 20!
Fuente: Propia

Lo que equivale aproximadamente a 1.9463 x 10, de posibles combinaciones
para romper la seguridad la llave generada.

Para la implementacion de la llave, se utilizé una aplicacion que tiene que cifra con
el algoritmo AES llamada: “AES Crypt”, de acuerdo a las especificaciones del
fabricante, este usa 256 bits para la llave, adicionalmente es de cddigo libre y
puedes ser usado en diferentes ambientes, incluido el académico, muchas de las
mejoras a esta aplicacion se han desarrollado gracias a la investigacion de
algunas personas interesadas en temas de criptografia[44].

La aplicacién se puede descargar siguiendo el siguiente link:

http://www.aescrypt.com/download/

En la péagina del fabricante también se encuentra una serie de consejos para
generar contrasefias seguras, sugieren que no se use las que son de invencion
propia, pues tan sujetas a un relacion del estilo de vida y hechos importantes de la
persona que la crea, por tanto sugieren una serie de sitios que ayudan a generar
las llaves de cifrado. A continuacién se muestra como se implementa la llave de
cifrado generada en el presente proyecto con una iteracién particular en esta
aplicacion.

1. Se selecciona y se copia la llave obtenida en el CommandWindow de
Matlab®

Figura 70Extraccion de la llave de cifrado

" Evaluate Selection Fa
VectorKey =
Open Selection Ctrl+D

Help on Selection F1
Hame Size Bytes Class Artributes Function Browser Mayisculas+F1

VectorKey 1x20 160 double
Function Hints Ctrl+F1

2 CtrleX
VectorKeys =
Copy Cirl+C

Paste Ctrl+V

I Clear Command Window

Fuente: Propia

2. Se pega la llave copiada cuando lo solicita al aplicativo en su ventana AES
Cryptpassword; esto ocurre cuando se selecciona un archivo cualquiera, y
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al dar clic derecho sobre élm se escoge: AESCrypt. Nota: la llave obtenida
en esta iteracion es:

126147822462001761731211641491082111886082165276218217183

Figura 71Ingreso de la llave de cifrado

AES Crypt Password
Enter pazsword: I
| 90000000000000000000 ' Ok, '
Canfirm password: I e
 S9S06000000804008088 | !

Fuente: Propia

3. Cuando se cifra el archivo, se genera uno adicional el cual se distingue con
el icono caracteristico de AES Crypt, como se muestra en la siguiente

imagen.

Figura 72Icono de un archivo cifrado con AES Crypy

110200408, pdf.aes)

Fuente: Propia

4. Para descifrar se ingresa nuevamente la llave cuan la aplicacién la solicita y
se procede al descifrado como se muestra en la figuras 73y 74.

Figura 73Ventana donde solicita AES Crypt la llave para descifrar el archivo.

Enter pazsword:
| [

-
| Cancel

Fuente: Propia
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Figura 74Proceso de Descifrado con AES Crypt
+ AES Crypt Progress  —

Decrupting...
C:AUzershJuanD avidhDeskioph 10200408 pdf. aes

Cancel

Fuente: Propia
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5 RECOMENDACIONES

Dentro de las prospectivas del proyecto se contempla que algoritmo disefiado sea
reversible, es decir la informacion pueda ser descifrada en un instante de tiempo
diferente con una nueva fotografia. Si bien, dentro de los alcances del proyecto se
tiene contemplado el estudio de viabilidad de generar una llave de cifrado, es
importante continuar con la investigacion hasta lograr desarrollar implementar el
descifrado completamente.

A continuacién se relacionan las pruebas preliminares para el descifrado de la
informacién que fue cifrada con el algoritmo desarrollado.

Las prueba consisten en someter a analisis estadistico las funciones randomicas
utilizadas para obtener el dato contenido en una de las posiciones aleatorias de la
matriz de la imagen que contiene los coordenadas biométricas del rostro humano.
Dado que se implement6 la funcién “Randi”, basicamente el algoritmo establece
una funcion de probabilidad de ocurrencia uniformes, es decir que todas las
posiciones dentro de la imagen de contornos que contiene los rasgos biométricos
tiene la misma posibilidad de ser seleccionadas como un dato de la llave de
cifrado en una iteracion determinada.

“Randi”, genera niumeros aleatorios enteros en un intervalo cerrado [A,B], por tanto
la implementacion esta segmentada al tamafio del vector de las filas y/o las
columnas de la imagen binarizada, pues asi se determina la cantidad de muestras
posibles que se pueden seleccionar asi:

Ecuacién 37 Distribucién Uniforme Continua.
|
Fix) hIE ]
N paray < a0,k =0 Fuente: Propia

P k= h

Siendo a y b, los limites de los vectores filas y columnas que conforman la imagen,
por tanto, y de acuerdo a la expresidn anterior se reafirma que la llave de cifrado
generada, es un sub-espacio del campo vectorial de la imagen que contiene los
rasgos biométricos y la probabilidad de ocurrencia de un dato converge a las
siguientes funciones matematicas:
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Figura 75Distribucion de la probabilidad.
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Fuente: Propia

Por tanto la convergencia de la llave es linea dentro del intervalo, propiedad que
permite controlar las iteraciones del algoritmo para generar una llave de cifrado
exactamente igual a la generada en una iteracion pasada. Sin embargo esto
podria generar una brecha de seguridad al algoritmo, pues los procesos aleatorios
son los que incrementan la entropia de la llave.

Desde la perspectiva mateméatica y de la probabilidad se puede controlar los
procesos aleatorios del algoritmo, a pesar que se pueda sacrificar niveles de
entropia significativos, sin embargo se recomienda utilizar técnicas que se
fundamenten en procesos estocasticos y analisis en frecuencia que permitan
reconstruir la llave a partir de la data de la imagen.

5.1 Coincidencia En La Llave De Cifrado Generada Con El
Algoritmo

Partiendo del punto en que las llave de cifrado generadas con el algoritmo
propuesto en este proyecto de investigacion, convergen a una funcion lineal y una
distribucion de probabilidad lineal es importante determinar si al iterar el algoritmo
usando el mismo rostro puede ocurrir que se generen dos llaves exactamente
iguales.

Las figuras 76 a la 80 muestran 5 iteraciones del algoritmo, las cuales tienen como
finalidad generar la misma llave obtenida para cifrar la informacion (ver figura 64);
sin embargo se observa gque estas tiene un comportamiento totalmente distinto
respecto una a la otra a pesar que se generan de la misma fuente. Por tanto es la
probabilidad que se genere una misma llave de cifrado es muy baja.
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Figura 76lteracién 1 del algoritmo

Vector que Contiene |a Llave de Cifrado
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Figura 77lteracion 2 del algoritmo
Vector que Contiene la Liave de Cifrado
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Fuente: Propia

Figura 78lteracion 3 del algoritmo

Vector que Contiene la Llave de Cifrado

300

200
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Fuente: Propia

Figura 79lteracion 4 del algoritmo

Vector que Contiene la Llave de Cifrado
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Fuente: Propia

Figura 80lteracion 5 del algoritmo

Vector que Contiene la Llave de Cifrado
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Sin embargo, si se analiza la data de la llave, es decir, cada simbolo por separado
las probabilidades que existan una coincidencia de una llave con otra se
incrementan. Como se observa en la figura 81:

Figura 81Coincidencia por simbolo por iteracion del algoritmo

Colicidon de Ocurrencias Por Iteracion del La Funcion Randi

aud

awmnnmnn 1

1 6 8111314161921252829313334363839444954555660616465666770747577828384879699

Fuente: Propia

Al ejecutar 50 iteraciones de la funcion Randi, en un intervalo de numero
comprendidos entre 1 — 100, se encontrd que si es posible tener colisiones entre
datos, por ejemplo con los nimeros 16 y 19 hubo 3 coincidencias. Por tanto y de
acuerdo a esta demostracion es posible generar la misma llave de cifrado por un
proceso estocastico en dos momentos diferentes.

5.2 Ejecutable de la aplicacién del Algoritmo

Dado que Matlab® es un software que requiere licencia de uso, se propone
implementar el algoritmo propuesto de esta investigacion en compiladores cuya
licencia sea libre 0 mas econdmica. Sin embargo para fines pertinentes de la
investigacion, el desarrollo inicial se realiz6 en esta plataforma dado que ofrece
toolbox especializados de procesamiento digital de imagenes y propiedades
matematicas especializadas que permite analizar en diferentes dominios sefiales
gue en este caso particular es una llave de cifrado.

Matlab® permite generar ejecutables de las aplicaciones a tara ves de su toolbox
“Deploymetproyect” que se disefien e implemente en esta plataforma, los
requerimientos de software necesarios para el uso del ejecutable se describen a
continuacion:
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e Tener instalado MatlabCompilerRuntime, este es un componente que
permite crear aplicaciones numéricas y/o de software de una manera
sencilla. Este se puede descargar gratuito siguiendo el link:
http://lwww.mathworks.com/products/compiler/mcr/

e Otra forma de tener el anterior componente es generarlo al momento de
crear el proyecto.

e La velocidad de procesamiento del ejecutable depende de la configuracion
de hardware de la maquina.

A pesar que generar un ejecutables y correrlo en maquinas que no tengan
instalado Matlab® no demanda mucha complejidad, es necesario someter a
pruebas de seguridad el programa creado, finalmente el producto es un software y
debe someterse estudio de andlisis de seguridad, con el fin de detectar posibles
vulnerabilidades que permitan poner en riesgo la confidencialidad e integridad de
algoritmo acé propuesto.

6 CONCLUSIONES

Al implementar el vector gradiente haciendo uso de la segunda derivada permitio
encontrar contornos definidos de los patrones biométricos faciales en la imagenes
que contienen rostros humanos, esto se debe a la informacion que entrega la
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segunda derivada y es el criterio de concavidad, pues se determiné el
comportamiento de la energia en la vecindad de los pixeles.

El uso de fuentes entropicas para la generacion de llaves de cifrado, ofrece un
grado de dificultad adicional al atacante de la llave, pues el comportamiento de
estas no obedece a patrones con tendencias asociadas. Indudablemente el
resultado esperado es una llave de por si entropica, sin embargo se demostrd con
el desarrollo de esta investigacibn que se puede aumentar la medida de
aleatoriedad de una fuente, en el desarrollo de sistemas generadores de llaves de
cifrado.

Para garantizar autenticidad de la fuente, es decir, la asociacion directa que tiene
un individuo con una fotografia que tiene su rostro, se implementé la correlacion
de imagenes, demostrando que esta técnica es apropiada para asociar a nivel de
sefales, las caracteristicas propias del individuo y la fotografia en comparaciones
con demas rostros humanos.Sin embargo, se debe tener un especial cuidado con
variables como la luminidad de la imagen, puede afectar el criterio de intensidad,
dado que cambia algunos valores de pixeles, ocasionando un aumento de la
distancias entre imagenes con los mismo rostros.

Usar imégenes con rostros faciales que incluyan un contorno, permitié que el
disefio del algoritmo no solo se enfocara en el reconocimiento de patrones
biométricos como la forma de los ojos, nariz, boca, orejas, etc, sino que también,
se incluyd un a analisis por procesamiento digital de imagenes holistico, logrando
asi un aumento de la entropia de la llave generada, pues se analizaron otras
variables influyentes de la propia imagen, contraste, entorno del sujeto, forma del
peinado, arrugas, geometria del cuello, entre otros.

Al tomar la llave generada de 20 muestras aleatorias como una sefal continua en
el tiempo y someterla a la transformada Wavelet, se descubri6 que esta
herramienta matematica permite encontrar a través de los coeficientes de
aproximacion, la probabilidad de aparicién de un dato en una llave, resultado que
se puede interpretar de dos formas, la primera, que la técnica de analisis por
coeficientes Wavelet puede ser implementada en el andlisis de seguridad de llaves
de cifrado y la segunda, que la entropia de la sefal, esta directamente asociada
con la discontinuidad de ocurrencia valores en el espectro de la frecuencia de los
datos que conforma una llave de cifrado.

Distancias elevadas de ocurrencia de un dato, no implica una probabilidad de
ocurrencia baja (o entropia alta), de acuerdo a los resultados de analisis de los
histogramas de los coeficientes Wavelet.

La fuente proyectada en una sola dimension converge a una funcion lineal, criterio
gue es positivo para el uso de ella en los sistemas de procesamiento actuales,
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pues se garantiza ejecuciones de procesado rapido, si una lata demanda de
recurso, reafirmando asi las teorias criptogréaficas en donde se afirma que modelo
matematicos que ayudan con la seguridad de la informacion que convergen a
sistemas exponenciales, requieren de grandes procesadores para generar los
resultados esperados, por ejemplo, uno de ellos es la curva eliptica.

Las pruebas de seguridad aplicadas sobre la llave de cifrado generada por el
algoritmo propuesto, se aplicaron a criterio del autor, sin embargo se sugiere que
se aplique pruebas mas especializadas con el fin de determinar vulnerabilidades
no halladas en esta primera fase de disefio.

De acuerdo a los estados del arte definidos en este proyecto y a la investigacion
realizada, el algoritmo propuesto en este proyecto es pionero desde dos enfoques,
el primero, como uso de los patrones biométricos del rostro humano, no como
control de acceso en sistemas de control o autenticacién, sino como fuente para
generar una llave de cifrado y el segundo tiene que ver con la propuesta del
concepto del gradiente y la derivada, como técnica de extraccién de patrones
singulares del rostro humano, pues las técnicas que se implementan y se estudian
en la actualidad, basan su funcionamiento en proyecciones lineales, obteniendo
asi una especie de coeficientes que son almacenados en bases de datos con el fin
de compararlos con coeficientes obtenidos por el mismo sistemas en el futuro.

El proyecto presenta un aporte a la seguridad informatica, pues actualmente
existen muchos sistemas que generan llaves de cifrado con niveles entrépicos
altos basados en algoritmos estocasticos, sin embargo existe la limitante de portar
la llave, puesta esta esta sujeta a ser robada o perdida. Con el algoritmo que se
propone, se pretende que las personas porten su llave sin que tengan
conocimiento de cémo es, es decir, la llave siempre estar4 asociada a alguna
parte o conducta del ser humano, pero su construccion y contenido es
desconocida.
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7 CRONOGRAMA

El cronograma para la ejecucion de este proyecto se realiz6 acorde a las fases
descritas en el disefio metodoldgico. A continuacion se discriminan las actividades
relacionando la fecha de inicio y final con la duracién total en dias.

Figura 82Cronograma de actividades del proyecto.

Fuente: propia

El siguiente grafico muestra la

lineas de tiempo.

programacion realizada por cada actividad en
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i Hombre Duracion Inicio Terminado
1 PRIMER.A FASE 78 days|13/11/13 08:00 AM 25/02/14 05:00 PM
2 Recopilacion de Informacion 35 days|13/11/13 08:00 AM 311213 05:00 PM
3 B Compilacdn de la Informacidi 23 days 10114 08:00 AM 31/01/14 05:00 PM
4 [ Disefio de las entradas del Al 20 days? |3/02/14 08:00 AM 25/02/14 05:00 PM
5 & SEGUNDA FASE 43 days 3/03/14 08:00 AM 30/04/14 05:00 PM
& [ Disefio del Algoritmo 21 days 3/03/14 058:00 AM 31/03/14 05:00 PM
7 B Implementacisn del Algoritme 22 days |1/04/14 08:00 AM 30,0414 05:00 PM

BF TERCERA FASE 77 days 1/05/14 08:00 AM 15/08,14 05:00 PM

¥ Pruesbas al Algoritmo 22 days 1/05/14 08:00 AM 30,05/14 05:00 PM
10 @ Prusbas de Cifrado de Inforr 44 days 206,14 03:00 AM 31/07/14 05:00 FM
11 & Construccdn del Los Docume 11 days|1/03,14 08:00 AM 15/08,/14 05:00 PM




Figura 83Cronograma de actividades del proyecto en linea de tiempo.
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8 RECURSOS

Para el desarrollo de este proyecto de grado se necesitan los siguientes recursos
que se discriminan a continuacion.

8.1

RECURSOS HUMANOS

Son las personas que intervienen directamente con la ejecucion del proyecto que

se propone.

Tabla 2Descripcion de Recursos Humanos.

Nombre

Rol

Descripcion
Actividad

Salario

Por definir

Asesor Técnico

Acompafiamiento
en el desarrollo del
proyecto.

1.100.000

Juan David Prieto
Rodriguez

Investigador

Desarrolla cada
uno de los
objetivos
propuestos en
este proyecto.

1.800.000

Total

$ 2.900.000 x Mes

Fuente: Propia

8.2 RECURSOS TECNICOS

Es la infraestructura tecnoldgica y/o fisica que se necesita para la ejecuciéon de

este proyecto.

Tabla 3Descripcion recursos técnicos

Recurso Descripcion Costo
Procesador: Core i5
2.50Ghz
Computador Ram: 16 Gb 2.100.000
Tarjeta Video: 1 Gb
Disco Duro: 750 Gb
Herramienta informatica
Llcengla Matla_lb® para gl d_gsarrollo de la 1.786.288.22
Version estudiante. investigacion del
proyecto.
Total $ 3.886.288,22

Fuente: Propia
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8.3 OTRO GASTOS

Son los servicios o actividades adicionales que se necesitan para la ejecucion del

proyecto.

Tabla 4Descripcion otros gastos

Servicio / Actividad Descripcion Costo
Desplazamientos a
Transportes asesorias con el asesor 200.000
técnico.
Servicio de internet para
realizar consultas,
Internet comunicaciones y 400.000

reuniones virtuales que
se necesiten.

Total

$ 800.000 x mes

Fuente: Propia

8.4 GASTO TOTAL DE LA EJECUCION DEL PROYECTO

La tabla 4 muestra la discriminacion de los gastos de ejecucion total del proyecto y
se consolidad el costo total del mismo. Es importante recordar que el tiempo de
ejecucion es de seis meses una vez se apruebe el anteproyecto.

Tabla 5 Costo total del Proyecto

Objeto Subtotal x Mes Total
Recursos Humanos 2.900.000 17.400.000
Recursos Técnicos 3.886.288,22 3.886.288,22
Otros Gastos 800.000 4.800.000

COSTO TOTAL DEL PROYECTO

$ 26.086.288,22

Fuente: Propia
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9 RESULTADOS ESPERADOS

Con la ejecucién de este proyecto se espera obtener los siguientes resultados:

Obtener una llave de cifrado que pueda ser aplicado en algoritmos
simétricos y asimétricos como por ejemplo, TripleDES y AES.

Obtener una llave de cifrado con altos niveles de entropia que no sea
vulnerable a ataques por fuerza bruta con diccionarios.

Permitir que la llave generada sea utilizada como un nuevo método de
cifrado en sistemas de tecnologia de la informacién, de tal forma, que los
usuarios sean portadores de su llave privada pero sin conocer como esta
conformada, aumentado asi los niveles de seguridad.

La llave de cifrado debe tener niveles de procesamiento aceptables, con el
fin de lograr hacer el cifrado de datos en tiempos razonables.
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10 GLOSARIO

Algoritmo: es un conjunto de instrucciones o reglas bien definidas ordenadas y
finitas que permiten realizar una actividad mediante pasos sucesivos que no
generen duda a quienes van a realizar dicha actividad.

Codificar: Mediante un cuerpo de leyes metddico y ordenado, transformar un
mensaje.

Polinomio: Es una expresion matematica que contiene variables, exponentes y
constantes que estan combinados por los operadores de suma, resta y
multiplicaciones, pero si divisiones.

Sistemas Bioinspirados: son sistemas construidos que emula la forma de

pensar, procesar informaciéon y resolucion de problemas de manera similar a los
comportamientos sociales de la naturaleza o mecanismos bioldgicos.
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