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RESUMEN 

Actualmente la tecnología ha evolucionado a tal punto que permite el acceso 
remoto a sistemas informáticos como plataformas, servicios digitales, redes de 
datos, servidores, etc. Lo anterior se debe a la demanda de las organizaciones 
sociales en desarrollos tecnológicos que permitan tener la información en 
momento y lugar en se desee. 
 
A pesar que la tecnología facilita el acceso a la información con sistemas o 
plataformas informáticas, lastimosamente existen personas que desean obtener 
de manera no autorizada el acceso a la información, violando los sistemas de 
seguridad como por ejemplo, los mecanismos de autenticidad que usan llaves 
privadas. 
 
Con este anteproyecto se desea plasmar la idea, los fundamentos técnicos y 
científicos para el desarrollo de llaves de cifrado de datos basado en técnicas de 
biometría facial, con el fin de aportar más seguridad a los sistemas de tecnología 
de la información. 
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INTRODUCCIÓN 

Los sistemas de tecnología de la información en la actualidad requieren de más  
seguridad, pues software especializadoy técnicas como la ingeniería social, 
permiten descubrir claves de acceso a estos sistemas logrando así, atentar 
directamente contra la confidencialidad, integridad y disponibilidad de la 
información. 
 
La criptografía pública, donde es importante el intercambio de claves entre el 
emisor y el receptor, la seguridad de la llave privada es fundamental, si esta se ve 
comprometida se puede descifrar, por ejemplo, documentos confidenciales, por tal 
razón es necesario diseñar mecanismos en donde la llave privada ofrezca niveles 
altos de entropía con el fin de hacerla menos vulnerable a ataques por fuerza 
bruta e ingeniería social. 
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FORMULACIÓN DEL PROBLEMA 

Las cifras de delitos informáticos a nivel mundial van en aumento de acuerdo al 
grado de tecnificación con el que cuenten las empresa y/o personas; actualmente 
el uso de Internet es indispensable, el correo electrónico, transacciones bancarias, 
acceso a las sistemas informáticos de las empresas y consultas de las redes 
sociales, hace que el trabajo y diferentes aspectos de la vida se realicen de 
manera más fácil y rápido, dejando lamentablemente, expuesto si no se tienen 
medidas de seguridad, datos personales y contraseñas bancarias[1]. 
 
 
En un mundo globalizado gracias a la tecnología, en donde el surgimiento de las 
redes de telecomunicaciones unió países y continentes, los ingenieros se vieron a 
la necesidad de establecer protocolos de comunicaciones seguras con el fin de 
preservar la confidencialidad, integridad y disponibilidad de la información que 
viaja por las diferentes redes. Sin embargo, a pesar que exista cada vez más 
mecanismos físicos y lógicos en las diferentes capas de una red no se ha podido 
establecer una gestión de claves más segura, pues este es el eslabón más débil 
en cualquier protocolo de seguridad[2]. 
 
 
“Una comunicación segura a través de internet demanda un cifrado del canal de 
comunicación”[3]. Para ello, existen algoritmos y protocolos seguros que necesitan 
de llaves para cifrar la información, estas generalmente las crea el ser humano 
con niveles bajos de entropía, permitiendo que a través de técnicas como la 
ingeniería social, que basa su ataque en la manipulación de personas para que 
realicen actos o entreguen información de manera involuntaria[4],una persona sin 
escrúpulos acceda a la información que se quiere proteger. 
 
 
Colombia es el tercer país con más cifras de ataques informáticos en América 
Latina, mensualmente todos los bancos reportan alrededor 187 incidentes de 
fraude electrónico, así lo afirma la compañía MATTICA, que se dedica  a la 
investigación de robo de información, en el reporte del 7 de enero del 2013[5].Lo 
anterior indica que se deben extremar las medidas de seguridad con el manejo de 
información y más aún con las claves; El diario El Tiempo, en el 
artículo:Conciencia de seguridad informática, hace un análisis que las personas 
descuidan las medidas de seguridad, al usar en sus contraseñas fechas 
importantes, nombres de familiares cercanos, nombres de la mascota, etc, 
información que resulta para un delincuente cibernéticodescifrar con mucha 
facilidad[6]. 
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Los controles propuestos por la norma ISO 27001:2005 en el anexo A, permiten 
desarrollar nuevas ideas para proteger y mantener la seguridad de la información, 
por ejemplo, implementar un control de acceso físico a las instalaciones o lugares 
restringidos, a través de sistemas biométricos que validen la autenticidad de una 
persona con el análisis de la huella digital, ofrece más seguridad a las empresas, 
quitando a la persona la responsabilidad de crear una contraseña que pueda ser 
fácilmente descubierta.  
 
 
Actualmente se utiliza la biometría para combatir el fraude y reporta un crecimiento 
compuesto anual del 18% del mercado en el 2012, así lo afirma la revista 
electrónica IDNoticias en su artículo: RNCOS reporta incremento en la demanda 
de biometría en el sector financiero[7]. 
 
 
El crecimiento de redes inalámbricas y dispositivos móvilesque permiten acceder a 
través de Internet a cualquier plataforma y sistemas de tecnología de información, 
sumado a los argumentos anteriormente descritos en este documento y teniendo 
en cuenta también el incremento significativo de dispositivos biométricos en la 
industria, permite plantear la pregunta de investigación: ¿Cómo con técnicas de 
procesamiento digital de imágenes y técnicas de biometría facial se puede 
crear una llave de cifrado?  
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JUSTIFICACIÓN 

Actualmente los sistemas que se han desarrollado sobre biometría facial son 
enfocados en el reconcomiendo de criminales. Agencias de seguridad 
implementan cámaras en aeropuertos, edificios gubernamentales y estaciones de 
servicio público alrededor del mundo para detectar no solamente, actos 
delincuenciales sino también para identificar a los sujetos con total certeza desde 
terminales de monitoreo[8]. 
  
La diferentes técnicas de biometría que se aplican a diferentes lugares y 
mecanismos biológicos del cuerpo humano, brindan no solo una llave biológica 
para ingresar y desarmar sistemas de seguridad en controles de acceso a 
instalaciones físicas, sino también pueden ser utilizados para generación de llaves 
o contraseñas privadas que permitan realizar transacciones electrónicas, ingresar 
al correo electrónico y porque no, cifrar información con niveles de entropía altos. 
Pues los rasgos faciales son únicos en el mundo, no hay dos seres humanos 
idénticos[9]. 
 
INTEL una de las compañías líderes en el mundo en el desarrollo y fabricación de 
procesadores INTEL, creó un dispositivo electrónico que pretende sustituir el uso 
de las contraseña con el mapa de la venas de la palma de la mano, el cual se 
integra con un software que obtiene patrones biométricas y genera un llave[10]. Lo 
anterior refuerza la necesidad de sustituir la contraseña con combinaciones de 
números y caracteres que puede ser descifrada por características físicas únicas 
que cada ser humano posee en su cuerpo. 
 
Algunas características físicas y determinadas conductas de comportamiento 
humanoson utilizadas como rasgos biométricos, pues poseen propiedades de 
universalidad, capacidad de distinción, constancia y capacidad de cuantificación, 
las cuales son variables que se deben tener en cuenta en el desarrollo de 
aplicaciones biométricas. El rostro humano cumple con cada uno de las 
propiedades, por ejemplo, la forma de los ojos, la nariz y la boca junto con las 
distancias y ángulos de la cara, satisface los principios distinción y capacidad de 
cuantificación; ahora bien, respecto a la universalidad, todas las personas tienen 
un rostro[11]. 
 
Este proyecto busca integrar las diferentes técnicas biométricas, apoyados del 
procesamiento digital de señales con el fin de encontrar datos que brinde niveles 
de entropía altos, para así, estudiar el diseño de un algoritmo que genere una llave 
que pueda ser implementada en sistemas de cifrado existentes. También se 
pretende aportar con el estudio de la seguridad informática y de la información, 
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investigar comportamientos y rasgos biológicos para generar conocimiento en el 
diseño de sistemas Bioinspirados. 
 
 
 

OBJETIVOS 

 

OBJETIVO GENERAL 
 
Diseñar un algoritmo que integre técnicas de procesamiento digital de imágenes y 
biometría facial para generar una llave de cifrado. 
 
 

OBJETIVOS ESPECIFICOS 
 

 Identificar las técnicas de procesamiento digital de imágenes y biometría 
facial que permitirá determinar la singularidad del rostro humano. 
 

 Aplicar la técnicas identificadas en el software Matlab® para generar una 
llave de cifrado a partir del rostro humano. 
 

 Identificar las características que debe tener una llave de cifrado. 
 

 Aplicar la llave de cifrado generada a partir de un rostro humano en un 
algoritmo de cifrado estándar. 
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1 MARCO DE REFERENCIA 

1.1 MARCO CONCEPTUAL 
El marco conceptual relaciona todos los conceptos que hasta el momento están 
vinculados con la ejecución de este ante proyecto de grado. 

1.1.1 SEGURIDAD INFORMÁTICA 
 
En contexto general cuando se hace referencia a la seguridad, de manera implícita 
lo que se pretende proteger es alguna entidad tangible o intangible que represente 
un valor importante frente a un conjunto de riesgos. En seguridad informática se 
analizan y se protegen las entidades frente a riesgos informáticos como fallas en 
infraestructuras de tecnologías de la información, ataques informáticos y desastres 
ambientales[12].  
 
La seguridad de la información hace parte integral de la gestión empresarial, por 
tanto es importante comprender que los sistemas de tecnología de información 
son herramientas en las que en la actualidad las empresas recargan su operación, 
en ocasiones son ejes trasversales para establecer modelos de comunicación 
entre dependencias. 
 
“El objetivo de la seguridad informática es proteger los recursos informáticos 
valiosos de la organización”[12], dentro de los cuales se encuentra el software, 
hardware y documentos que apoya sus procesos y metodologías de trabajo, a 
través del diseño o implementación de medidas que salvaguarden en esencia la 
información.  
 
La seguridad de la información está regida bajo los lineamentos o pilares base de 
la que su fundamenta la seguridad de la información, esto son: 
 

 Confidencialidad: la información debe estar únicamente disponible y 
legible para aquellos que tiene autorización de utilizarla[13]. 

 Integridad: la información no debe ser modificada, es decir, los datos que 
se transmiten por canales de comunicaciones deben ser los mismos en el 
emisor y receptor[13]. 

 Disponibilidad: la información debe ser accesible para las personas o 
entidades que la requieran siempre y cuando tengan autorización 
requerida[13].    

 Autenticidad: toda información que se comparta en canales de 
comunicación esta debe poderse constatar tanto en el origen como en el 
destino[13]. 
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Cada uno de los conceptos relacionados anteriormente, deben ser tenidos en 
cuenta al momento de diseñar los controles sobres los activos de información,  
entiéndase por este como aquello que tiene algún valor para la organización y que 
ocasiona un impacto significativo si este es vulnerado[14]. 
 
Vulnerabilidad se define cómo la ocurrencia de un evento o acción que pueda 
ocasionar un daño; en el contexto de la seguridad informática, son todas aquellas 
acciones que explotan una debilidad de los controles de seguridad sobre los 
sistemas de información implementados en una organización y afecta cualquiera 
de los principios de confidencialidad, integridad y disponibilidad. Las 
vulnerabilidades generalmente son explotadas por una amenaza, que 
dependiendo de la importancia del activo afectado, puede materializar un 
riesgo.[15] 
 
Una amenaza son todas las acciones que atenta directamente la seguridad de la 
información de un activo, estas explotan las vulnerabilidades, por lo cual se puede 
deducir: sin la existencia de vulnerabilidades no existiría amenazas que puedan 
aprovechar la brecha de seguridad y de esta forma materializar un riesgo[16]. 
 
Cualquier modelo de seguridad debe tener un inventario de activos que permita 
determinar las probabilidades de ocurrencia de las vulnerabilidades y amenazas, 
que en dado caso que se materialicen, se tenga un panorama de riesgos claro 
para determinar el impacto que ocasiona la materialización de este en una 
organización. Lasmetodologías o modelos de seguridad informática entienden que 
el eslabón más débil siempre será el ser humano, pues errores al utilizar sistemas 
de tecnologías de información, no respetar las políticas de seguridad, no seguir 
conductos de comunicación establecidos, no respetar la privacidad de lo demás y 
la ingeniería social, son amenazas que fácilmente logran quebrantar la voluntad de 
las personas[12]. 
 

1.1.2 CRIPTOGRAFÍA[17] 
 
La necesidad del hombre para intercambiar información de manera rápida, 
eficiente y grandes distancias, ha impulsado el desarrollo acelerado de las 
telecomunicaciones a tal punto que la dependencia sobre estas es gigantesca, por 
ejemplo, es imposible pensar que un banco no haga uso de las diferentes técnicas 
de telecomunicaciones para realizar transacciones de cajeros automáticos, 
transacciones por internet y compras electrónicas. Ahora bien, no es un secreto 
que personas al margen de la ley, buscan efectuar actos ilícitos en los canales de 
telecomunicaciones para realizar robos ya sea de dinero o de información 
confidencial. 
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La protección de la comunicaciones se ha convertido en preocupación constante y 
más en la actualidad en donde la proliferación de dispositivos portables (teléfonos 
inteligentes, laptops, tabletas, etc.) demanda comunicaciones inalámbricas que 
son fáciles de interceptar, pues no se tiene control de ondas electromagnéticas 
que son irradiadas por dispositivos de red, por ejemplo, antenas de radio enlaces y 
puntos de acceso en redes WIFI. 
 
La intención de hacer las comunicaciones más segura no solo se fundamenta en 
la diversificación de las redes inalámbricas, también es una necesidad que surge 
por el crecimiento del número de personas mal intencionadas que poseen 
conocimientos en ciencias de la computación, que atacan los sistemas de 
tecnologías de la información.  
 
Por las razones anteriormente mencionadas es importante activar mecanismos de 
protección en los sistemas de comunicaciones, que blinden los datos que por allí 
se transmiten y a su vez la información que ellos transportan.   
 
La criptografía es la ciencia que estudia las técnicas que alteran las 
representación es lingüísticas o de organización de datos, con el fin de ocultar la 
información que se desea transmitir por canales de comunicación. Esta se basa en 
proceso de transmisión de información, analizada únicamente desde el contexto 
de las ciencias de la computación y las telecomunicaciones, los cuales se 
desglosan en: 
 

 Compresión de la información, es la forma más primitiva de cifrar la 
información. 

 Detectar y corregir fallos, cualquier modelo de comunicación guida o no 
guiada debe garantizar que los datos que lleguen al receptor, lleguen sin 
perdidas y dado el caso que se presenten estos deben poderse corregir. 

 Asegurar y garantizar la información, mantener la confidencialidad, 
integridad y disponibilidad de la información, bajo códigos secretos. 

 
El diseño y estudios de metodologías de cifrado de mensajes, tema del que se 
ocupa la criptografía se ha venido desarrollando de forma de acuerdo a la 
vulneración de los diferentes métodos de cifrado creados, es decir, formas de 
descifrar los mensajes por fuerza bruta, lo anterior quiere decir que es una ciencia 
de constante estudio y de la cual se desprenden otras áreas de interés como el 
criptoanálisis. Ambas áreas de estudio, la criptografía y criptoanálisis en conjunto 
ayudan a construir sistemas de seguridad y modelos de comunicación más 
seguros, pues la primera se basa en las vulnerabilidades encontradas por la 
segunda y de esta manera se diseñan nuevas metodologías. 
 
La criptografía después de la segunda guerra mundial generó bastante interés en 
la comunidad científica y académica,  tan solo hace poco más de 30 años dejo ser 
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un arte milenario de ocultar información basado en un conjunto de técnicas 
empíricas artesanales y lingüísticas, pasando a convertirse en una ciencia.     
 

1.1.3 PROCESAMIENTO DIGITAL DE IMÁGENES[18] 
 
Las imágenes han sido objeto de estudio por los seres humanos desde su 
invención más primitiva, las pinturas, seguido de los retratos fotográficos que 
nacieron con la cámara fotográfica y el video. Con ellas no solo se estampan 
recuerdos de eventos en un instante de tiempo determinado, también permiten 
retratar o encontrar evidencias actos delictivos desde un punto de vista forense. 
 
Actualmente se pueden generar imágenes de múltiples medios, por ejemplo de 
máquinas de rayos X, cámaras que capturan longitudes de ondas imperceptibles 
al ojo humano, resonadores magnéticos y microondas. 
 
El procesamiento digital de imágenes se basa en las operaciones matemáticas y 
lógicas mediante computadoras que permiten resaltar y mejorar aspectos visuales, 
encontrar patrones como contornos y comportamientos en la textura, dictaminar 
patologías cuando son imágenes diagnósticas, identificar conductas en videos y 
abstraes patrones únicos de rasgos humanos siendo este último el objeto de 
estudio de este proyecto. 
 
Para poder procesar imágenes digitales se involucran los siguientes pasos, 
captura (medio análogo que obtiene la imagen), muestreo, cuantificación y 
codificación; siendo estos últimos paso necesarios para digitalizar la imagen  y que 
permiten una vez ya creada aplicar técnica matemáticas y lógicas. 
 
Una imagen digital, matemáticamente se representa como una función 
bidimensional I(x,y) que cuantifica la intensidad de luz, que no es más, que el 
espectro visible más común y es la combinación de las coordenadas x e y. A 
continuación se muestra la representación matricial de una imagen digital: 
 

 
Ecuación 1Representación Matemática de una Imagen Digital 

( ) =
(1,1) … , 1)

(1, 1, )
 

 
Fuente: Procesamiento Digital de Imágenes con MATLAB y SIMULINK[18] 
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1.1.4 BIOMETRÍA 
 
Cada ser humano que habita el planeta tierra es único, pues existen 
características morfológicas que son totalmente diferentes entre cada persona, 
rasgos cómo la forma del rostro, las geometría de las manos y los ojos, el iris y la 
huella digital, hacen que nuestro cerebro y sistemas tecnológicos especializados  
identifique y distinga un individuo en particular[19]. 
 
La  biometría tiene origen en dos conceptos: Bio, que significa vida y Metron, 
medida. Lo anterior en contexto más amplio, denota la aplicación de técnicas 
estadísticas fundamentadas en las matemáticas que analizan datos de las 
ciencias biológicas. Los resultados arrojados de estos análisis pueden ser 
aplicados en la tecnología con el fin de diseñar dispositivos y algoritmos que 
puedan ser aplicadosen la identificación, autenticación y certificación de 
personas[20]. 
 
Los sistemas biométricos realizan procesos cómo medir características físicas o 
de comportamiento propio de los individuos de manera automática, con el fin de 
obtener una autenticación, que en otras palabras es reconocer si la persona está 
un lugar y momento determinado para accionar un mecanismo, que generalmente 
es un sistema de seguridad[20]. 
 
Los sistemas biométricos que son comúnmente implementados se basan en las 
huellas digitales, puesto que estas han sido muy estudiadas no solo en el campo 
forense para resolver casos criminales utilizándolas como evidencias, también son 
de interés desde el punto de vista de la ingeniería ya que permiten ser capturadas 
a través de scanner de huellas digitales, el cual cumple con dos funciones, la 
primera, obtener una imagen del dedo o la palma de la mano y la segunda, 
comparar patrones de relieves dentro de la imagen con imágenes que se 
encuentran alojadas en bases de datos con el fin de verificar la autenticidad[21]. 
 

1.2 MARCO TEÓRICO 
El marco teórico está construido para aportar del desarrollo técnico del proyecto. 
Este se basa en la descripción de una imagen, técnicas de procesamiento digital 
de imágenes  que pueden aportar a la biometría facial y por último a técnicas de 
cifrado de información. 
 

1.2.1 SISTEMAS DE VISIÓN Y PROCESAMIENTO DE IMÁGENES[18] 
 
Los sistemas de visión y procesamiento de imágenes se componen básicamente 
de unos subsistemas que operan sobre un escenario, con el objetivo de interpretar 
características significativas que brinde información de interés. 



25 

 
Los subsistemas que operan sobre imágenes se clasifican en niveles de bajo 
procesamiento y medio procesamiento. En el nivel bajo se realizan procesos sobre 
la imagen que se enfocan en el suavizado, umbralización, eliminación de ruido y  
definición de bordes; en el nivel medio se pueden extraer características y se 
delimitan límites y contornos de las figuras contenidas. En la figura 1 se muestra 
los subprocesos a los cuales se puede someter cualquier imagen. 
 
Figura 1Procesos del procesamiento digital de señales. 

 
Fuente: Procesamiento Digital de Imágenes con MATLAB y SIMULINK[18] 
 
En los sistemas de visión y procesamiento digital es imprescindible contar con 
imágenes totalmente digitalizadas y esto se logra involucrando procesos descritos 
en el marco conceptual, obteniendo de esa forma que una imagen se puede 
representar por medio de una función matemática discretizada en el tiempo, en 
donde un pixel se comporta de acuerdo a un valor binario en un instante de 
tiempo. 
 
Siendo un pixel la representación en color más pequeña de una imagen digital, se 
pueden establecer relaciones importantes entre ellos, las cuales permiten aplicar 
los subsistemas de procesamiento de nivel bajo y medio.  
 

1.2.1.1 VECINOS DE UN PIXEL[18] 
 
La vecindad de un pixel se puede definir de dos formas: 
 
Vecindad de 4: 
 
Establece la relación que tiene un pixel respecto a los que lo rodean exactamente 
arriba, abajo, izquierda y derecha como se muestra en la figura 2, siendo “P” el 
pixel objeto de estudio y V1, V2, V3 y V4 sus vecinos. 
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Figura 2Vecindad de 4 en un pixel. 

 
Fuente: Procesamiento Digital de Imágenes con MATLAB y SIMULINK[18] 
 
Vecindad de 8:  
 
Establece la relación que tiene un pixel respecto a los que lo rodean, incluyendo la 
vecindad de 4 junto con los se encuentran en diagonal como se muestra en la 
figura 3. 
Figura 3Vecindad de 8 en un pixel. 

 
Fuente: Procesamiento Digital de Imágenes con MATLAB y SIMULINK[18] 

1.2.1.2 MEDIDAS DE DISTANCIA[18] 
 
Dentro del procesamiento digital de imágenes, la distancia entre dos pixeles 
particulares es una medida que puede llegar a ser muy útil por ejemplo, en 
aplicaciones que permitan encontrar similitudes y distancias entre objetos, además 
de encontrar relaciones posicionales que pueden llegar a ser de gran interés en la  
en el diseño de sistemas de cifrado. 
 
Existen tres técnicas que permiten encontrar la distancia entre dos pixeles, se 
describen a continuación:  
 
Distancia euclidiana: responde a la siguiente definición matemática: 
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Ecuación 2Distancia Euclidiana. 

Fuente: 
Procesamiento Digital de Imágenes con MATLAB y SIMULINK[18] 
 
La ecuación 2representa la norma que resulta del vector trazado entre dos pixeles 
ubicados en cualquier posición de la matriz que representa una imagen. 
 
Distancia city-block: responde a la siguiente definición matemática: 
 

Ecuación 3Distancia city-block. 

Fuente: 
Procesamiento Digital de Imágenes con MATLAB y SIMULINK[18] 
 
La ecuación 3 representa la suma de la distancia horizontal y vertical entre dos 
pixeles, el valor que retorna suele ser más grande que la distancia euclidiana y 
chessboard 
 
Distancia chessboard: responde a la siguiente definición matemática: 
 
 
Ecuación 4Distancia chessboard 

Fuente: 
Procesamiento Digital de Imágenes con MATLAB y SIMULINK[18] 
 
La ecuación 4 retorna la distancia máxima entre los posibles recorridos 
horizontales y verticales que puede existir entre dos pixeles. 
 

1.2.1.3 COEFICIENTES DE CORRELACIÓN[18] 
 
Dentro del diseño de sistemas o algoritmos de cifrado es importante establecer 
diferencias entrópicas entre las fuentes, por tal razón se puede aprovechar 
herramientas del procesamiento digital de imágenes que permitan establecer 
diferencias y de esta forma crear variables con un alto nivel de entropía. 
 
Los coeficientes de correlación en el procesamiento digital de imágenes, establece 
las diferencias locales de los valores de los pixeles en relación a sus promedios, 
es decir, partiendo de la base que la correlación no es más que una convolución 
donde el Kernel de la operación es la misma función invertida, que en este 
contexto es una imagen, arroja la semejanza o grado de parentesco que existen 
en relación a los valores que tienen los pixeles. 
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La forma de calcularlos coeficientes de correlación obedecen a la siguiente 
expresión matemática: 
 
Ecuación 5Cálculo de los coeficientes de correlación. 

Fuente: Procesamiento Digital de Imágenes con MATLAB y SIMULINK[18] 

 
Donde, I(r,s)y R(i,j) son las imágenes que intervienen en la comparación y: 
 

Ecuación 6Normalización de la imagen I(r,s) 

Fuente: 
Procesamiento Digital de Imágenes con MATLAB y SIMULINK[18] 
 
Es la imagen I(r,s)normalizada, 
 
Ecuación 7Normalización de la imagen R(i,j) 

Fuente: 
Procesamiento Digital de Imágenes con MATLAB y SIMULINK[18] 
 
Es el kernel de la convolución o imagen R(i,j)invertida y normalizada. N 
corresponde al número de elementos de referencia, es decir al conjunto de pixeles 
que se someten a estudio de la imagen. 
 

, corresponde a la varianza del patrón de la imagen R(i,j),es decir la variación 
con respecto a la intensidad del pixel de la imagen, esta responde a la siguiente 
expresión matemática: 
 
Ecuación 8Varianza de la imagen 

Fuente: 
Procesamiento Digital de Imágenes con MATLAB y SIMULINK[18] 
 
El intervalo de valores arrojados por la correlación, es decir, los coeficientes se 
encuentran en el intervalo comprendido entre [-1,1], siendo 1 el mayor índice de 
semejanza entre dos imágenes y -1 indica entonces que las imágenes o porciones 
de estudio son totalmente diferentes. 
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Los coeficientes de correlación son utilizados en los sistemas biométricos para 
establecer por medida y comparación de patrones únicos si pertenece o no, a la 
persona objeto de estudio. 
 

1.2.2 CIFRADORES 
 
Cuando las civilizaciones empezaron a evolucionar nació la necesidad de utilizar 
métodos que oculten los mensajes, pues caían en manos de personas no 
autorizadas que podían utilizar la información para fines males intencionados. 
Demarato, un exiliado griego en la ciudad Persa de Susa que vivió en 484 y 485 
AC, descubrió  los planes de los persas para invadir Grecia, preocupado por esto, 
logró enviar mensajesocultos de advertencia a los espartanos en tablas de 
madera. La técnica implementada fue escribir en tablas el mensaje y luego 
recubrirlo con cera, logrando de esta forma mantener la información oculta todas 
las veces que el mensajero fue interceptado[22].  
 
Con la evolución de la tecnología, los métodos para ocultar mensaje se han 
perfeccionado, dando vida a los conceptos de cifradores simétricos y cifradores 
asimétricos. 
 
Los cifradores simétricos son conocidos también cómo cifrado de llave privada, 
esté basa su funcionamiento en prestablecer reglas y llaves comunes entre el 
emisor y receptor, para poder cifrar o descifrar el mensaje que se desea transmitir. 
Los inconvenientes que se presentan en el modelo se fundamentan en la 
necesidad tacita intercambiar la llave, pues no resulta prudente compartirla con el 
receptor por un canal al que tienen acceso varias personas o sistemas. Tampoco 
tiene mucho sentido que las partes que desean compartir información de manera 
segura, se reúnan de forma presencial, pues en ocasiones las distancias son muy 
grandes, la geografía lo impide, y la necesidad de optimizar los tiempos es 
primordial en las comunicaciones[23]. 
 
El cifrado de llave privada obedece a la siguiente arquitectura: 
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Figura 4Diagrama de bloque cifrador simétrico. 

 
Fuente: Propia 

 
La figura 4 indica como es el proceso de cifrado de un mensaje, esté es, el 
mensaje (texto en claro) es cifrado con una clave privada. 
Figura 5Diagrama de bloques descifrador simétrico. 

 
Fuente: Propia 

 
La figura 5 indica como es el proceso de descifrado de un mensaje, esté es, el 
mensaje cifradoingresa al descifrador (usualmente es el mismo algoritmo de 
cifrado)y se obtiene el mensaje original siempre y cuando el proceso se haga con 
la misma clave con la que se cifro.  
 
Los cifradores asimétricosson conocidos también cómo cifrado de llave pública, 
estos no reemplazan los cifradores de llave privada, pues cierran la brecha de 
inseguridad que se presentan en ellos. El primer modelo de llave pública fue 
publicado en 1976 en el artículo New Direction in Cryptography y creado por W. 
Deffie y M. E. Hellman, este se conoce con el nombre, Modelo de intercambio de 
llave DiffieHellman[23]. 
 
Los modelos criptográficos de llave pública solucionan el problema de intercambiar 
una llave en un canal inseguro, pues cada usuario puede generar las llaves que 
requiera para cifrar los mensajes utilizando la llave privada sin necesidad de 
compartirla. 
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Existen modelos matemáticos como DiffieHellmanque generan una llave privada 
común (con la  cual se cifra el mensaje con los procesos de cifrado simétrico) a 
partir de llaves públicas y privadas, en la figura 6 se muestra el esquema de 
funcionamiento. 
 
 
Figura 6Esquema del modelo intercambio de llaves. 

 
Fuente:Implementing IKE Capabilities in FPGA Designs[24] 
 

1.2.3 ALGORITMOS DE CIFRADO 
Con el desarrollo de sistemas de computación se generaron algoritmos de cifrado 
de información, que son actualmente son estándares y se utilizan en 
transacciones bancarias electrónicas, en comunicaciones gubernamentales y en 
agencias policiales de cooperación internacional. 
 
DES, 3DES y AES son algoritmos de cifrado que están estandarizados y avalados 
por el Instituto Nacional de Estándares y Tecnología de estados unidos (NIST), a 
continuación se describen cada uno de ellos. 
 

1.2.3.1 ALGORITMO DES[25] 
 
Data encryptionstandar – DES, es un algoritmo de cifrado que fue desarrollado por 
IBM y adoptado por Estados Unidos de Norte América como estándar una vez fue 
avalado por la NIST en 1977. Este básicamente utiliza operaciones matemáticas y 
lógicas sencillas como permutaciones, combinaciones, corrimientos y 
desplazamientos de matrices, operaciones XOR y sustituciones. 
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Este algoritmo es del tipo de llave privada (simétrico), se hace el cifrado del 
mensaje por bloques del mismo tamaño de la llave, 64 bits donde hay 8 que son 
de paridad, los cuales son utilizados para detección y corrección de errores que se 
presente en la transmisión. En la figura 7 se muestra el funcionamiento de DES 
por bloques. 
 
 
Figura 7Diagrama de bloques algoritmo de cifrado DES 

 
Fuente: Descripción del algoritmo DES (Data Encryption Standard)[25] 
 
 
El algoritmo tiene 19 pasos, el primero son permutaciones tanto de la llave con la 
que se cifra como del bloque de 64bits del texto en claro (Mensaje). Los pasos 2 al 
18 es una serie de pasos repetitivos que se conocen como la red de Feistel de 16 
rondas, estos son permutaciones entre la llave y el bloque del mensaje a cifrar. El 
último paso son intercambios entre filas y columnas de la matriz que contiene el 
texto cifrado, esto se logra también implementando la operación lógico XOR. 
 
Es importante aclarar que cada una de las permutaciones que se hacen en la red 
de Feistel 
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1.2.3.2 ALGORITMO AES[26] 
 
Es también conocido como Rijndael, fue adoptado por el gobierno de Estados 
Unidos en el 2001, tras 5 años de procesos de estandarización en la NIST. El 
algorimtoAdvancedEncryptionstandard – AES, al igual que DES basa su 
funcionamiento en permutaciones y sustituciones que se encuentran optimizadas, 
pues no demanda gran uso de memoria. 
 
AES utiliza llaves de cifrado de 128, 192 o 256 bits con bloques fijos del mensaje 
de 128 bytes, la metodología de cifrado se basa en operaciones de matrices de 
tamaño fijo de 4x4 en cuatro pasos: 
 
SubBytes: Se realiza una sustitución, donde cada byte es reemplazado con otro 
de acuerdo a una tabla de tamaño 8x8. Esta es una operación no línea. 
 
ShiftRows: Se realizan transposiciones un número determinado de veces de 
manera cíclica. 
 
MixColum: Con el uso de la operación detransformaciones lineales que son 
operaciones matemáticas matriciales, se realiza un mezclado combinando 4 bytes 
en cada columna. 
 
Add Round Key:se somete la llave de cifrado a un procesado obteniendo 
subclaves que son combinadas con los bytes de la matriz arrojada con el proceso 
de MixColum. 
 
A continuación se muestra el diagrama de bloques del algoritmo AES en la figura 8 
y 9. 
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Figura 8Descripción de los 4 pasos de cifrado en el algoritmo AES 

 
Fuente: Antología Del Algoritmo De Cifrado Aes[26] 

 
Figura 9Diagrama de bloques del algoritmo AES 

 
Fuente: Antología Del Algoritmo De Cifrado Aes[26] 
 
Actualmente el algoritmo AES solo ha podido ser vulnerado una sola vez, en el 
año 2011por un ataque de fuerza bruta con una llave de 64 bits, lo cual indica que 
realmente sigue siendo muy robusto y seguro en llaves de mayor tamaño. 
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1.3 MARCO HISTÓRICO (ANTECEDENTES) 
 
La seguridad de la información ha interesado a los seres humanos desde tiempos 
remotos, los griegos, como se hizo referencia en apartados anteriores de este 
documento, fueron pioneros en diseñar técnicas para ocultar mensajes, otro 
ejemplo de ello es el que se menciona en escritos históricos como la crónica de 
Histaiaeo, quien tenía como pretensiones incitar a Aristogáras de Mileto  para que 
formara una rebelión en contra del rey, Histaiaeo afeito la cabeza de los 
mensajeros y tatuó el mensaje en ellos, espero a que les creciera nuevamente el 
cabello enviando así los mensajes de manera oculta[22]. 
 
Con la evolución del conocimiento humano y las ciencia, el arte de la criptografía a 
dejado poco a poco de serlo, para llegar a convertirse en un concepto que abarca 
varios campo de estudio de las ciencias exactas. A continuación se hace una 
descripción de la evaluación histórica que se ha tenido en el campo de la 
seguridad. 
 
 

1.3.1 EL ESCITALO ESPARTANO 
 
Uno de los primeros instrumentos que se innovaron para ocultar mensajes escritos 
diferentes a los seres humanos es el escitalo Espartano, fue utilizado en el siglo 
quinto antes de Cristo y se trata de una vara de madera en la que se enrollaba 
alrededor de ella una tira de pergamino, en donde se escribe de manera 
transversal a la vara el mensaje y los espacios vacíos son rellenados con letras de 
manera aleatorio, de tal forma que desenrollada la tira de pergamino se aprecia un 
sucesión de caracteres que no tienen ninguna conexión entre sí[27]. La figura 10 
muestra como es este instrumento de cifrado. 
 
Figura 10Escitalo Espartano 

 
Fuente: El escítalo. Los mensajes cifrados en el s.Va.C[28]. 
 
La llave de cifrado es la vara, es decir, quien posea una vara con las mismas 
características de fabricación podría descifrar el mensaje enrollando la tira de 
pergamino. 
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1.3.2 EL CIFRADOR DE JULIO CESAR 
 
Una de las técnicas de cifrado por sustitución de caracteres en la historia fue la 
creada por Julio Cesar, la cual nace de la necesidad de enviar instrucciones 
ocultas a los comandantes de las tropas que se encontraban en los territorios 
conquistados.Este consiste en sustituir una letra por otra de un abecedario que 
esta desplazado tantas veces como la persona que desea emitir el mensaje 
cifrado los desee[29]. 
 
Figura 11Correspondencia de caracteres del cifrador de J. Cesar 

 
Fuente: Seguridad informática Colombiana- Cifrador de julio Cesar[29] 

 
En la figura 11 el texto cifrado es el abecedario desplazado tres posiciones hacia 
la derecha, por ejemplo, si se desea cifrar la palabra HOLA, las letras que se 
sustituyen en el mensaje a enviar son: KROD. 
 

1.3.3 EL CIFRADOR DE ALBERTI[22]. 
 
El arquitecto italiano León Alberti en el siglo XV, diseñó la primera máquina 
mecánica que permite cifrar mensajes. Esta está constituida por dos discos de 
cobre, uno con un diámetro mayor que el otro, este último se sobrepone al 
primero; los discos tienen impreso en sus bordes el alfabeto y se pueden mover 
libremente, con una aguja que sirve de eje permite alinear los discos de la forma 
que se desee. En la figura 12 se muestra el Cifrador de Alberti. 
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Figura 12Disco de Alberti 

 
Fuente:Kriptópolis – Criptografía y Seguridad. Disco cifrador[30] 
Una vez se encuentran posicionados los discos, el mensaje se cifra sustituyendo 
la letra del disco de mayor diámetro por la que le corresponde en de menor 
diámetro, de la misma manera que se hace en el cifrador de Julio Cesar. La llave 
de cifrado es la metodología que se usó para posicionar los discos. 
 

1.3.4 MÁQUINA ENIGMA[31] 
 
Con la revolución industrial se inventaron máquinas que ayudaron a hacer trabajos 
complejos a los seres humanos y las máquinas de cifrado no podían ser la 
excepción. La máquina Enigma es la más famosa, pues fue utilizada en la 
segunda guerra mundial por las autoridades públicas y el ejército alemán (la 
Luftwaffe). 
 
Su primera aparición fue en año 1918 cuando el ingeniero alemán Arthur 
Scherbius la patento y saco a luz pública, en un principio no fue causo gran 
acogida pues pesaba 50 Kilogramos y su transporte era bastante dificultoso, 
además del gran costo que debían pagar quienes estaba interesados. En 1927 la 
compañía Chiffriermaschinen-AG donde Arthur Scherbius era miembro de la junta 
directiva, compró la patente de una máquina de cifrado similar de origen Holandés, 
fabricada por el ingeniero Koch en 1919. 
 
En 1928 tras integrar mecanismos de las dos máquinas se creó una versión 
mejorada de Enigma, la cual era más compacta y liviana, despertando interés del 
ejército alemán y británico, este último logro romper las llaves de cifrado 
implementadas de manera aleatoria por la máquina, debido a que adquirió unas 
cuantas antes de estallar la guerra. 
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Figura 13Maquina Enigma 

 
Fuente: Inteligencia Colectiva - Maquina enigma[32] 

1.4 ESTADO ACTUAL (ESTADO DEL ARTE) 
 
En la actualidad los ingenieros han concentrado sus estudios en la generación de 
llaves de cifrado utilizando las huellas digitales de los dedos humanos, esto se 
debe a que esta particuliradad única en los seres humanos ha sido el enfoque 
principal de estudio de las ciencias forenses. 
 
A continuación se describen dos algoritmos de generación de llaves de cifrado que 
utilizaron procesamiento digital de imágenes y técnicas de biometría. 
 

1.4.1 ALGORITMO MULTI-BIOMÉTRICO DE CIFRADO CON LLAVE  
DE ENCAPSULADO DIFUSO PARA PROTEGER LA LLAVE PRIVADA 
EN UN SISTEMA DE SEGURIDAD BASADO EN BIOPKI[33] 
 
Los sistemas PKI, llave de infraestructura públicapor sus siglas en inglés, se 
vienen implementando de manera más regular en diversas aplicaciones, por 
ejemplo, accesos físicos instalaciones físicas, cifrado de mensajes, transacciones 
electrónicas y firmas digitales.  
 
El algoritmo propuesto por DAO VuHiep, TRAN QuangDuc y NGUYEN 
ThiHoangLan de la universidad HanoiUniversity of Technology de Vietnam, busca 
proteger las llaves privadas de seis caracteres que se usan frecuentemente para 
ingresar a aplicaciones informáticas y transacciones por internet; generando una 
segunda llave privada a partir de dos huellas dactilares de la persona. 
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El algoritmo consta de las siguientes fases: 
 

 Generación de un polinomio a partir de la llave secreta, el tamaño de 
este polinomio depende de la longitud de la llave y de la cantidad de bits 
que se deben agregar para detección y corrección de errores por 
redundancia cíclica. Lo anterior genera un vector que no puede superar los 
128 bits. 

 La extracción y codificación de la huella digital. La codificación se hace 
obteniendo las sombras generadas por las crestas de la huella digital en la 
imagen arrojada por los sistemas PKI, esto genera un arreglo de 16 bits, 
donde los 5 bits primeros es la posición de las filas, el siguiente grupo de 5 
bits es la posición en las columnas y el resto es el grado de profundidad y 
brillo (ángulo de inclinación) de las sombra. Este paso se realiza dos veces 
con huellas diferentes. 

 Generación de la nueva llave de cifrado se logra uniendo cada punto 
generado por las huellas digitales y el polinomio con operaciones lógicas. 
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La figura 14, muestra el diagrama de bloques del algoritmo que genera la llave de 
cifrado. 
 
Figura 14Esquema de cifrado usando dos huellas digitales 

 
Fuente: A Multibiometric Encryption Key Algorithm Using Fuzzy Vault To Protect Private Key In 
Biopki Based Security System[33] 
 
 
El procesos de descifrado para obtener nuevamente la llave privada se basa en 
técnicas de interpolación de bits, es decir, se recuperan datos gracias a los 
algoritmos de corrección de redundancia cíclica como Huffman. En este proceso, 
las huellas digitales son  de gran importancia, pues nuevamente se obtiene las 
sombras que se combinan a través de operaciones lógicas con los bits de 
redundancia, llegando al polinomio que contiene la llave secreta de seis 
caracteres. La figura 15 muestra el proceso de descifrado.  
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Figura 15Esquema descifrado 

 
Fuente:A Multibiometric Encryption Key Algorithm Using Fuzzy Vault To Protect Private Key In 
Biopki Based Security System[33] 

 
 

1.4.2 NUEVO MÉTODO PARA CIFRAR DATOS BASADO EN LA 
CODIFICACIÓN DEL ÁCIDO DESOXIRRIBONUCLEICO[34] 
 
El ADN (Ácido desoxirribonucleico) de las personas es único en mundo, no existen 
dos individuos con el mismo.HongjunLiu, Da Lin y AbdurahmanKadir propusieron 
un algoritmo de cifrado de datos utilizando como llave privada el ADN e 
implementando la operación lógica XOR con el mensaje.  
 
La codificación del ADN ofrece un gran nivel de entropía pues está conformado 
por una secuencia de 4 bases de ácidos, adenina, citosina, guanina y timina; cada 
una de ella se representa por agrupación de dos bits de la siguiente forma: 
 

 Adenina = 01 
 Citosina = 00 
 Timina = 10 
 Guanina = 11 

 
Cada una de las bases se puede agrupar en diferentes combinaciones de tres, 
dando como resultado una relación de 4! = 24 posibles codificaciones. Ahora bien, 
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si se utiliza permutaciones se tiene 43=64 posibles agrupaciones. Científicos que 
estudian el ADN, utilizan el alfabeto para representar cada combinación que tiene 
la cadena en base al mapa Chebyshev que se muestra en la figura 16. 
 
Figura 16Correspondencia del alfabeto a combinaciones de los ácidos del ADN (Chebyshev) 

 
Fuente:NUEVO MÉTODO PARA CIFRAR DATOS BASADO EN LA CODIFICACIÓN DEL ÁCIDO 
DESOXIRRIBONUCLEICO[34] 

 
El mensaje a cifrar puede reemplazarse de manera directa con su equivalente en 
la tabla, por ejemplo: 
 

 La palabra, HOLA = CGCGGCTGCCGA, donde,  
 El equivalente en binario es, 001100111100101100001101 

 
Conocimientoel mapa de Chebyshev (llave secreta) es muy fácil descifrar un 
mensaje, por lo cual es necesario crear mecanismos de seguridad  que brinden un 
nivel más de entropía a la llave que se genere. El algoritmo implementa 
secuencias de desplazamiento aleatorias circulare y sumas lógicas como XOR 
entre el ASCII de la letra y el mapa de Chebyshev. La figura 17 muestra la 
operación del algoritmo. 
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Figura 17Algoritmo de cifrado basado en la codificación del ácido desoxirribonucleico 

 
Fuente: Nuevo método para cifrar datos basado en la codificación del ácido desoxirribonucleico[34] 
 
 
La llave generada se expresa en bloques de 24 bits, los cuales son representados 
como una imagen haciendo usos de los tres planos R, G y B (Escala de rojos, 
grises y azules) cada uno con asignación de un byte respectivamente.  
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2 LIMITACIONES Y ALCANCES 

 
 

2.1 Limitaciones 
 
El presente proyecto de investigación plantea únicamente un algoritmo de cifrado 
y análisis de seguridad de la llave generada haciendo uso de técnicas de 
procesamiento digital de señales e imágenes. 
 
 
Los resultados del presente proyecto de investigación están relacionados con la 
implementación de herramientas de procesamiento digital de imágenes y señales; 
pues la idea nace del cómo hacer uso del tratamiento digital de señales e 
imágenes para lograr un aporte a la seguridad de la información.  
 
 

2.2 Alcances 
 
El presente proyecto entregará únicamente una llave de cifrado generada a partir 
de la obtención de rasgos biométricos faciales, no propone la implementación 
completa de un sistema  que descifre información.   
 
El presente proyecto no somete el algoritmo generado a pruebas de estrés o de 
optimización de recursos, dado que únicamente busca evaluar la implementación 
de técnicas de procesamiento digital de imágenes y señales, como herramientas 
que permitan se usadas en el campo de la seguridad informática, con el fin de 
evaluar los criterios de autenticidad y confidencialidad.     
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3 DISEÑO METODOLÓGICO 

Para la ejecución y desarrollo de ese proyecto se propone un procedimiento 
segmentado por fases, esto con el fin de mantener una coherencia entre las 
actividades a ejecutar, de tal forma que todas se articulen y conlleve a la solución 
de los objetivos específicos a satisfacción. 
 

3.1 PRIMERA FASE 
 
Esta fase se enfoca en reforzar la investigación descriptiva en la que se enmarca 
este proyecto. Por tanto la recolección y análisis de información relacionada al 
tema objeto de estudio es el eje central para el cumplimiento del objetivo general, 
a continuación se describen las actividades: 
 

 Recopilación de Información: se recolectarán artículos y bibliografía en 
general que aporte conocimiento en técnicas de procesamiento digital de 
imágenes que puedan ser aplicadas en la obtención de patrones 
biométricos del rostro humano. 
 

 Compilación de la Información recolectada:se definirá los patrones 
biométricos que ofrecen singularidad del rostro humano y las técnicas de 
procesamiento digital de imágenes que permite obtenerlos, en base a la 
información recolectada. 
 

 Diseño de las entradas del algoritmo que se diseñará: una vez se tenga 
la información compilada, se definirá las entradas que se someterán a cada 
uno de los pasos del algoritmo que se diseñe para generar una llave de 
cifrado. 
 

Cabe denotar que la primera actividad de esta fase, complementará el marco 
teórico del proyecto, mientras que las restantes serán descritas dentro del 
desarrollo. 
 

3.2 SEGUNDA FASE 
 
Las actividades de esta fase están enfocadas en el diseño del algoritmo que se 
pretende crear, por tanto cada una de ellas se fundamenta no solo en implementar 
las técnicas de procesamiento digital de imágenes, sino en aplicar herramientas 
matemáticas que se aplican en la criptografía, todo esto con el fin de generar una 
llave de cifrado con altos niveles de entropía. 
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 Diseño del algoritmo: se diseñaran cada uno de los pasos que tendrá el 

algoritmo, cada uno de estos estará basado en las investigaciones 
realizadas en la primera fase y en matemática aplicada en la criptografía. 
 

 Implementación de algoritmo: se utilizará el software Matlab®, para 
implementar el algoritmo diseñado, adicionalmente, el producto que se 
entregará (la llave de cifrado) deberá adecuarse a los estándares de los 
sistemas de cifrados actuales. 
 

Se eligió el software Matlab®  ya que es una herramienta matemática usada en la 
educación e investigación en ingeniería, finanzas y física. Otro factor influyente 
tiene que ver con el toolbox de procesamiento digital de imágenes que tiene 
embebido, el cual facilitará la ejecución de las actividades propuestas en esta 
fase. 
 

3.3 TERCERA FASE 
 
Esta es la última fase que se propone en la realización de este proyecto, hace 
referencia a las pruebas de rendimiento y de implementación de la llave de cifrado 
generada. 
 

 Pruebas de rendimiento del algoritmo: a través de pruebas se 
determinara el tiempo promedio que tarda en generar la llave. 
 

 Pruebas de cifrado de información usando la llave: se empleará la llave 
generada en algoritmos de cifrados estándar y se evaluará el nivel de 
seguridad que esta ofrece. 
 

Como resultado final, se presentarán los resultados de la investigación realizada 
en el proyecto y las prospectivas que puedan surgir con el desarrollo de cada una 
de las actividades. 
 
 
 
 
 
 
 
 
 
 
 



47 

 
 

4 DESARROLLO 

El desarrollo del presente proyecto se enmarca en la ejecución de una 
investigación de técnicas de identificación de patrones biométricos faciales con el 
fin de extraerlos con herramientas de procesamiento digital de imágenes y 
operaciones matemáticas, para así generar una llave de cifrado con niveles 
entrópicos altos. 
 
La figura 18 muestra un diagrama de flujo con las macro actividades que se 
ejecutaron para dar solución a los objetivos planteados en este proyecto de 
investigación   
 
Figura 18Secuencia de ejecución de solución del proyecto propuesto 
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Fuente: propia 
Las actividades de mayor importancia en la ejecución de este proyecto es el 
diseño del algoritmo de cifrado, el cual basa su funcionamiento en variables 
biométricas extraídas del rostro humano con técnicas de procesamiento digital de 
imágenes. Así mismo se implementaron criterios matemáticos con el fin de 
incrementar la entropía de la llave de cifrado generado. 
 
A continuación se describe la solución de cada uno de los objetivos propuestos: 
 

4.1 Identificar las técnicas de procesamiento digital de 
imágenes y biometría facial que permitirá determinar la 
singularidad del rostro humano. 
 
Para dar cumplimiento a este objetivo se realizó un estado del arte detallado y 
especifico, enfocado únicamente a la investigación de técnicas que permitan 
encontrar y extraer los patrones biométricos del rostro humano. Para ello primero 
se debe definir cuáles son aquellos patrones que permite dar la singularidad de 
ciertos rasgos del rostro en los seres humanos. 
 
Los rasgos biométricos faciales deben cumplir con 7 propiedades que son 
características de importantes para considerar un rasgo como único en un ser 
vivo. La universalidad, se asegura que se pueda encontrar la misma característica 
en seres vivos similares, es ejemplo de ello, las huellas dactilares (en seres 
humanos), la forma de la nariz en los chimpancés, la mordida de los perros, etc. El 
carácter distintivo, se asegura que a pesar que la característica sea muy similar 
entre individuos de la misma especie sea distinta en rasgos muy particulares; la 
permanencia, indica que estas características deben permanecer intactas en el 
tiempo; la colectividad, está relacionada con que cada una de las características 
puede ser adquiridas y medibles bajo alguna técnica específica; el rendimiento 
indica la precisión, velocidad y costo con el que se puede obtener las 
características singulares de los patrones universales; la aceptabilidad, se asegura 
que la técnica de identificación sea aceptada por la comunidad interesada; por 
último se tiene la elusión, son los indicadores o criterios de evaluación y 
comparación para detectar que el sistema puede ser engañado en reconocimiento 
del patrón biométrico.[35] 
 
Los criterios anteriormente descritos se tuvieron muy en cuenta en la depuración y 
selección de la literatura que describa una o varias técnicas de identificación de 
rasgos biométricos faciales, seleccionando así de un grupo de 50 referencias, tan 
solo 10 en donde cada las técnicas descritas cumplen a criterio del autor de esta 
monografía.  
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Todas las técnicas de reconocimiento de patrones faciales se pueden clasificar en 
dos grupos, las que se fundamentan en la apariencia del individuo en estudio y las 
que se basan en modelos matemáticos, determinísticos y/o estocásticos. En la 
figura 19, se muestra algunas de las técnicas de reconocimiento facial clasificadas 
de acuerdo a su grupo y característica. 
Figura 19 clasificación de técnicas de reconocimiento facial de a acuerdo a su grupo 

 
Fuente: Image analisis for FACE Recognition [36] 
 
Los sistemas que son basados en apariencias, se fundamentan  principalmente en 
imágenes sin hacer uso de modelados en tercera dimensión, esto con el fin de 
representar un objeto en función de diferentes vistas de él, es decir, cada objeto 
que se identifique de la imagen puede expresarse como un vector o sub espacio 
vectorial de la imagen de objeto[35].  
 
Los sistemas basados en modelos interpolan patrones faciales mucho más 
descriptivos, pues buscan ir más allá de la biometría, a la identificación de 
emociones, detectando las variaciones faciales[35]. Dado que este proyecto 
pretende solamente encontrar patrones biométricos del rostro humanos,  
continuación se encuentra el estado del arte que relaciona las técnicas basadas 
en apariencia: 
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4.1.1 Técnicas De Identificación De Patrones Biométricos Faciales 
(Estado Del Arte) 
 
Todo sistema que pretende hacer cualquier tipo de reconocimiento basado en 
patrones, está enmarcado por unas actividades en secuencia lógica: 
 

1. Entrada de imágenes 
2. Procesado de imágenes. 
3. Proyección de las imágenes. 
4. Sistema de decisión. 
5. Base de referencia 
6. Resultado 

 
A continuación se muestra en diagrama de bloque la secuencia de todo sistema 
de reconocimiento basado en patrones: 
 
Figura 20Diagrama de bloques de un sistema basado en patrones 

 
Fuente: Estudio de Técnica de Reconocimiento Facial[35] 
 
Un sistema de reconocimiento necesita de un grupo de imágenes de referencia las 
cuales deben poderse someter a cualquier tipo de procesamiento y a ser 
proyectado en un espacio vectorial con el fin de usar propiedades matemáticas 
para encontrar patrones únicos del rostro humano. 
 

4.1.1.1 PCA (Principal Component Análisis)[35] 
 
Esta técnica se fundamenta especialmente en la implementación de un procesos 
estocástico en donde se determina la ocurrencia de aparición de un fenómeno 
puntual de manera no lineal, es decir, con niveles altos de aleatoriedad. Una de 
las herramientas que permite representar con precesión este proceso es la 
transformada de Karhunen-Loeve (KL). 
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Partiendo que toda imagen se puede expresar como una matriz con componentes 
en filas y columnas, así: 
 
Ecuación 9Representación matricial de una imagen 

Fuente: propia 
 
Y un elemento de una imagen se puede expresar como un vector o un conjunto de 
estos, de manera análoga se puede expresar así: 
 
Ecuación 10Representación vectorial de un elemento de una imagen 

Fuente: propia 
 
La transformada K retorna en una matriz, la covarianza de las imágenes originales 
que contienen los rostros humanos[37],de tal modo que en el cálculo de la 
covarianza se aplica la ecuación 11: 
 
Ecuación 11 Cálculo de la covarianza 

Fuente: 
Implementación de la transformada Karhunen-Loeve para la comprensión de imágenes 
monocromáticas[37].  

 
Donde  es el valor medio de x, es decir, una aproximación al valor esperado de: 
 

Ecuación 12Covarianza de  

Fuente: 
Implementación de la transformada Karhunen-Loeve para la comprensión de imágenes 
monocromáticas[37].  

 
En donde se debe tener como premisa que la probabilidad de ocurrencia de un 
valor “x” es igualmente probable respecto a otro, por tanto el cálculo de cada 
coeficiente de covarianza de los elementos de las matrices se puede realizar 
aplicando la ecuación 12 
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Ecuación 13Calculo de cada coeficiente de la transformada 

Fuente: 
Implementación de la transformada Karhunen-Loeve para la comprensión de imágenes 
monocromáticas[37] 
Donde N es el número de muestras de la imagen,  es un vector de muestras y 

 es la matriz de coeficientes, la cual se expresa así: 
 
Ecuación 14Matriz de coeficientes de covarianza de la transformadaKarhunen 

Fuente: 
Implementación de la transformada Karhunen-Loeve para la comprensión de imágenes 
monocromáticas[37] 
 
Por tanto, para encontrar patrones específicos contenidos en un vector respecto a 
una imagen, basta solo con multiplicar la K con el vector de una nueva imagen (el 
que contiene los patrones a estudio) para obtener un nuevo vector con la relación 
entre ambos[37]. Esta operación que se muestra en la ecuación 15, se le conoce 
como la transformada de  Karhunen-Loeve. 
 
Ecuación 15Transformada Karhunen-Loeve 

Fuente: 
Implementación de la transformada Karhunen-Loeve para la comprensión de imágenes 
monocromáticas[37] 
 
Las propiedades de esta transformada que permiten encontrar patrones 
específicos en imágenes son: 
 

1. De-correlaciona completamente la señal en el dominio transformado[37], es 
decir, muestra los valores que no tienen relación entre sí, dos matrices. 

2. Contiene la mayor varianza (energía) en el menor número de 
coeficientestransformados (excelente compactación de energía)[37], por 
tanto es mucho más eficiente establecer una relación de correspondencia 
entre dos objetos de una imagen. 

3. Minimiza la representación total de la entropía de la secuencia[37], para la 
identificación de patrones biométricos este criterio es de suma importancia, 
dado que disminuye la distancia entre llos patrones, logrando así establecer 
con mayor precisión la correlación entre dos elementos contenidos entre 
dos matrices. 
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La PCA, permite representar la imagen de una usando como base rasgos 
particulares de muchas caras, esto lo permite la propiedad de de-correlación de la 
transformada anteriormente expuesta, ahora bien, para la identificación de rasgos 
biométricos, esta técnica plantea proyectar la imagen en un plano de una 
dimensión así: 
 
Figura 21Proyección de imagen con rostro humano a una dimensión. 

 
Fuente: Estudio de Técnica de Reconocimiento Facial[35] 

 
Cada imagen obtenida de la proyección, pertenecen al espacio vectorial de la 
imagen original y contiene rasgos biométricos del individuo, dado que estas 
corresponden a las máximas variaciones de los datos. Las proyecciones obtenidas 
se conocen como autovectores y a mayor grado de proyecciones, menor es la 
cantidad de rasgos que se pueden identificar, como se puede observar en la 
figuras 22 y 23 respectivamente. 
 
Figura 22Autovectores con 7 proyecciones de menor correlación entre valores 

 
Fuente: Estudio de Técnica de Reconocimiento Facial[35] 
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Figura 23Autovectores con 7 proyecciones de mayor  correlación entre valores 

 
Fuente: Estudio de Técnica de Reconocimiento Facial[35] 
 
Una vez obtenidos los autovectores de cada individuo, se crea una base imágenes 
de ellos con los que contienen menor relación ente los valores (que en realidad 
son autovalores, pues estos son un subespacio vectorial de la imagen original que 
contiene el rostro de un individuo), con el fin de correlacionar estos autovectores 
con otros que se obtengan de una muestra en el futuro. 
 
El criterio de identificación del individuo por biometría, está dado por el grado de 
correlación que existirá entre la base de auto vectores que contiene el sistema 
respecto a los que ingresan al sistema.  
 
Como conclusión de esta técnica, es que realiza una discriminación entre clases, 
es decir, todas las caras correspondientes a un mismo individuo si están cerca 
entre sí (Correlación alta), mientras que las imágenes correspondientes a 
individuos diferentes están más alejadas (Correlación Baja). Esta propiedad es 
más destacable en las primeras componentes de las imágenes proyectadas. 
 

4.1.1.2 LDA (Linear DiscriminantAnalysis)[35] 
 
El análisis lineal de discriminantes, busca separar la distancia entre imágenes que 
contengan rostros de diferentes personas, es decir aumenta las diferencias en 
imágenes de rostros disímiles y marca una correlación más cercana u uno con 
aquellos que tienen características muy similares. 
 
LDA, al igual que la PCA hace una proyección lineal de las imágenes que 
conformarán el estudio de los rasgos biométricos y el grupo de las imágenes a 
validar estos rasgos, pues esta técnica considera que las imágenes 
correspondientes a un mismos sujeto conforma una clase, de tal forma que se 
tendrán tantas clases como sujetos existan, permitiendo así conformar una base 
de datos que contenga las características biométricas propias de cualquier 
persona[38]. 
 
Una vez obtenidas las clases, las cuales son la proyección de la imagen como un 
sub espacio vectorial de la original, se procede a encontrar la dispersión vectorial 
de la proyección que converge a la clase y así mismo también se haya la 
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dispersión que hay entre diferentes clases[38], es decir, las proyecciones 
obtenidas de un sujeto diferente; de acuerdo a lo anterior se establece la siguiente 
relación matemática: 
 

Ecuación 
16Relación de las dispersiones entre clases 

Fuente: Estudio de Técnica de Reconocimiento Facial[35] 
 
Donde  y , son las matrices de dispersión entre clases diferentes y de 
dispersión de intra clase (la del mismo sujeto) respectivamente, cada una de ellas 
se calcula: 

Ecuación 17Calculo matriz  

Fuente: Una 
propuesta para incrementar por medio de Algoritmos Genéticos la capacidad discriminante de las 
técnicas PCA y LDA aplicadas al reconocimiento de Rostros con Imágenes IR[38] 

Ecuación 18Calculo matriz  

Fuente: Una 
propuesta para incrementar por medio de Algoritmos Genéticos la capacidad discriminante de las 
técnicas PCA y LDA aplicadas al reconocimiento de Rostros con Imágenes IR[38] 
 
Los pasos para calcular estas matrices son[38]: 
 

 Calcular el vector promedio. 
 Restar de cada imagen el vector promedio. 
 Obtener la matriz de clases. 
 Calcular los vectores y valores propios de la matriz de clases. 
 Seleccionar los n vectores con los valores propios de mayor valor. 
 Obtener los vectores propios de la matriz de covarianza. 
 Normalizar los vectores obtenidos. 
 Proyectar en el sub espacio los vectores obtenidos. 

 
La figura  24 de muestra las proyecciones de una clase: 
 
 
 
 
Figura24Proyecciones de una clase 
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Fuente: Estudio de Técnica de Reconocimiento Facial[35] 
 
 
 
 

4.1.1.3 Cálculo de Eingenfaces[39] 
 
Esta técnica consiste en obtener de un grupo de imágenes faciales la cara media 
de un sujeto, con el de extraer los rasgos biométricos comunes para que estos 
sirvan en una posterior comparación dentro de un sistema de identificación.  
 
Dado que una imagen se puede expresar como una vector en dos dimensiones 
cuando es en blanco y negro, que pertenece a un espacio de un conjunto de 
varias imágenes con la misma característica (ejemplo una ráfaga de fotografías 
faciales), se puede crear un sub espacio que puedan describir patrones con 
imágenes con una dimensión más pequeña, llamadas eigenvectores o eigenfaces. 
 
Cada uno de los vectores eigenfaces define un sub espacio del rostro humano, el 
cual se denomina espacio de caras, por tanto para encontrar la cara media, se 
aplica la ecuación 19. 
 

Ecuación 19Cálculo de la cara media 

 
Fuente: Sistema de Reconocimiento Facial[39] 
 
Donde  es una cara particular del eigenvector que contiene el conjunto de 
imágenes faciales.  
 
Una vez obtenida la cara media, se pueden aplicar técnicas avanzas de 
procesamiento para la identificación de rasgos singulares, entre ellos los descritos 
anteriormente LDA y PCA  
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4.1.1.4 Transformada discreta del coseno (DCT)[35] 
 
La  transformada discreta del coseno representa una secuencia finita de datos 
como la suma de una serie de funciones conoidales oscilando a diferentes 
frecuencias, es decir descompone una señal en un sub espacio vectorial de 
funciones coseno a diferentes frecuencias. 
 
En técnicas de reconocimiento facial, la transformada más usada es la DCT-II, que 
se define cómo: 
 
 
 
 
Ecuación 20Transformada discreta del coseno (CDT-II) 

Fuente: Estudio 
de Técnica de Reconocimiento Facial[35] 
 
La entrada al sistema es una imagen ( ), donde la salida es la proyección de 
la imagen a diferentes frecuencias en un sub espacio de baja dimensión, similar a 
la PCA. La implementación de esta técnica se hace pro bloques como se muestra 
en la figura 25 
 
Figura 25Implementación de la transformada discreta del coseno 

 
Fuente: Estudio de Técnica de Reconocimiento Facial[35] 
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La técnica DCT-II, consiste en segmentar la imagen en bloque de 8x8 pixeles y 
aplicar la transformada, posteriormente se selecciona un determinado número de 
coeficientes por bloque, con el fin de crear una nueva imagen que representará a 
la original en otros espacio vectorial. 
 
La DCT-II, presenta una limitante, para la identificación de patrones específicos en 
el rostro, se debe segmentar el patrón y analizar el comportamiento de en el sub 
espacio de los coeficientes, con el fin de referenciarlos para futuras 
comparaciones de con  los coeficientes que se generen en demás imágenes, 
sometidas al procesamiento del sistema. 
 
Por ejemplo, si se desea identificar el patrón de los ojos, debe existir un 
procesamiento previo sobre la imagen, y alinear la imagen objeto de estudio con 
este criterio, de lo contrario el sistema presentaría tasas altas de error. Las figuras 
26 y 26, muestran un caso particular para la identificación de los ojos en el rostro. 
 
Figura 26Procesamiento previo de identificación de ojos 

 
Fuente: Estudio de Técnica de Reconocimiento Facial[35] 

Figura 27Resultados obtenidos con  y sin procesamiento previo 

 
Fuente: Estudio de Técnica de Reconocimiento Facial[35] 
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Como se puede observar en la figura 27 columna 1, son coeficientes de un rostro 
humano en donde no se ingresó al sistema una imagen previamente procesada, 
resaltado el patrón de los ojos, por tanto los resultado por inspección visual no son 
contundentes.  

4.1.1.5 Detección de bordes utilizando técnicas basadas en el gradiente 
 
Los bordes en la visión humana son de mucha importancia, pues permiten al 
cerebro abstraer la forma de los objetos o reconstruir a través de líneas aquellos 
que no tiene bien definido un borde. 
 
Un borde en una imagen es considerado como una serie de puntos, los cuales 
tienen una intensidad determinada en una dirección que cambia drásticamente, 
esto se debe a los cambios abruptos de la energía del pixel en las zonas que 
demarcan un objeto[18]. Todo cambio brusco en una señal, puede identificarse 
con una relación de razón de cambio, normalmente conocida como derivada. 
 
En la identificación de cambios abruptos en la energía de un pixel para determinar 
el borde de algún patrón u objeto, se implementa el cálculo de un vector gradiente, 
el cual permitirá identificar en un punto específico del espacio vectorial de la 
imagen, la dirección en la cual cambiará la intensidad del pixel más rápido; este 
concepto es análogo al aplicado por físicos cuando desean identificar en qué 
punto la presión  de un gasen un espacio determinado es más grande[40]. 
 
El cálculo del gradiente en una imagen, se expresa como la derivada parcial de la 
función de la imagen respecto a las dos variables dependientes así: 
 
Ecuación 21Cálculo del gradiente en una imagen 

Fuente: 
Procesamiento digital de imágenes usando Matlab y Simulink[18] 
Para la identificación de la dirección y el punto en el cual  la intensidad del pixel 
cambia, se halla el valor del gradiente como se muestra en la siguiente ecuación. 
 
Ecuación 22Cálculo de la dirección del cambio de la intensidad 

Fuente: 
Procesamiento digital de imágenes usando Matlab y Simulink[18] 
 
En términos matemáticos, con la implementación de las derivadas parciales 
encontramos los máximos y mínimos locales de una función evaluada en punto 



60 

determinado, lo cual implica la implementación de filtros sobre las imágenes que 
converjan a espacios vectoriales específicos que permita la identificación de los 
bordes. La figura 29 muestra el valor del gradiente | I|calculado con la 
implementación de filtro sobre una imagen que contiene un círculo. 
 
Figura 28Imagen que contiene un círculo 

 
Fuente: Procesamiento digital de imágenes usando Matlab y Simulink[18] 

 
Figura 29Imagen con el gradiente hallado 

 
Fuente: Procesamiento digital de imágenes usando Matlab y Simulink[18] 
 
La técnica del gradiente aplicada sobre rostros humanos, permite encontrar rasgos 
biométricos en sub espacios vectoriales diferentes al de las proyecciones de las 
caras en dimensiones más pequeñas, identificando así patrones mucho más 
claros y definidos como se muestra en la siguiente imagen. 
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Figura 30Identificación de patrones Biométricos usando el vector gradiente 

 
Fuente: Propia 
 

4.1.1.6 Reconocimiento de patrones faciales usando la transformada 
Wavelet 

La transformada Wavelet entrega información de un fenómeno particular  que 
ocurre en una señal en dos dimensiones, tanto en tiempo como en frecuencia, es 
decir, se puede determinar un suceso determinado, asociando las características 
de frecuencia en un intervalo de tiempo determinado. 
 
Lo anterior se debe a las características matemáticas de la convolución en tiempo 
y espacio a la vez; los coeficientes Wavelet que entrega la transformada no son 
más que sub espacio del campo vectorial del kernel wavelet y se calcula como se 
muestra en la siguiente ecuación: 
 
Ecuación 23Cálculo de los coeficientes Wavelet de una de una imagen. 

Fuente: 
Introducción a la transformada Wavelet[41] 
 
Donde el kernel de la transformada es la función ortogonal: 
 
Ecuación 24Kernel Wavelet 

Fuente: 
Introducción a la transformada Wavelet[41] 
 
Cada kernel puede ser reemplazado por diferente familias de funciones wavelet 
que son vectores generadores del espacio vectorial de la transformada. Para las 
identificaciones de patrones en imágenes, la implementación de esta técnica 
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consiste en implementaciones de un banco de filtros pasa bajo y pasa altos, de tal 
forma que descompongan la imagen en diferentes coeficientes, entregando así 
información tanto en tiempo como en frecuencia (ver imágenes 31 y 32). 
 
Figura 31Descomposición Wavelet en dos dimensiones usando un banco de filtros p y q 

 
 
Fuente: Introducción a la transformada Wavelet[41] 
 
Figura 32Matriz de coeficientes wavelet producto de la descomposición de la imagen 

 
Fuente: Introducción a la transformada Wavelet[41] 
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En reconocimiento de patrones faciales, se hace un análisis posterior a los 
coeficientes wavelet con el fin de encontrar la mayor concentración de pixeles que 
tiene más energía y bridan información de patrones definidos, por ejemplo, en la 
imagen 33 se observa la descomposición de un rostro humano en donde uno de 
los coeficientes esboza la estructura de los ojos nariz y boca, el paso siguiente es 
aplicar demás  técnicas de procesamiento para extraer más claramente el patrón 
deseado. 
 
Figura 33 Descomposiciónde un rostro humano e identificación de patrones faciales 

 
Fuente: Propia 
 

4.2 Aplicar la técnicas identificadas en el software Matlab® para 
generar una llave de cifrado a partir del rostro humano. 
 
El desarrollo de este objetivo concluye con la descripción del algoritmo diseñado 
que genera una llave de cifrado  a partir de la implementación de la algunas de las 
técnicas expuestas en el estado del arte construido en el objetivo número uno. 
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El rostro Humano contiene patrones únicos en cada ser humano, los cuales 
permiten distinguir visualmente la singularidad de cada individuo, sin embargo, al 
diseñar un sistema de reconocimiento de patrones biométricos, se debe tener en 
cuenta que “el reconocimiento consiste en medir, almacenar y comparar 
características específicas de los individuos”[42], así lo afirma Ana Belén Moreno, 
en su tesis doctoral: Reconocimiento facial automático mediante técnicas de visión 
tridimensional. 
 
El reconocimiento facial automático nace en la década de los años 70 con la 
necesidad de encontrar rasgos singulares humanos adicionales a las huellas 
dactilares, por tanto las técnicas de aquella época consistía en la extracción 
manual de rasgos y análisis estadístico de las características en máquinas de 
procesamiento  Dentro de las características que definen los patrones biométricos 
del rostro humano se encuentran: 
 

 Técnicas basadas en rasgos locales: en la cuales se utilizan las 
características que descubren la forma de la cara y en las cuales el cerebro 
humano reconoce los individuos, estas son, la forma de los ojos, nariz, 
boca, líneas o puntos que permitan medir distancias, áreas o ángulos[42]. 
 

 Técnicas holísticas: se encuentran los métodos que describen la imagen 
que contiene el rostro de una persona, incluido el fondo, evitando así la 
etapa de segmentación, aunque el mayor espacio ocupado de la imagen 
debe ser el rostro[42]. 

 
El algoritmo desarrollado para la extracción de los rasgos faciales hace uso de las 
dos técnicas anteriores, esto con el fin de asegurar una relación entrela llave de 
cifrado generada y el sujeto de la imagen, esto desde la extracción de las formas 
de la cara (ojos, nariz, boca, cejas, etc); por otro lado se contempla desde la  
holística un aumento de la entropía de la imagen, contemplando variables  
adicionales al rostro humano, por ejemplo, brillo, texturas y etc. 
 
El algoritmo planteado presenta hitos importantes en donde es necesario la 
implementación de diferentes algoritmos con el fin de extraer, procesar y entregar 
una llave de cifrado a partir de rasgos faciales del rostro humano.  
 
Dentro de los hitos propuestos se encuentra, la adquisición de la imagen que 
contiene el rostro humano, por lo que se sugiere que sea una fotografía de tomada 
de un estudio tipo documento, dado que por el nivel de acercamiento al rostro, 
permite entregar mayor detallede patrones singulares. 
 
Una vez capturada y digitalizada la imagen que contiene el rostro humano, se 
procede al tratamiento de ella técnicas de procesamiento digital de imágenes con 
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el fin de obtener los rasgos singulares del rostro, para posteriormente adquirir por 
modelos matemáticos la llave de cifrado. 
 
Posteriormente se prueba la entropía de la llave de cifrado generada con modelos 
matemáticos para garantizar de primera aproximación que el algoritmo propuesto 
es funcional. La figura 34 muestra el diagrama de flujo del algoritmo propuesto. 
 
Figura 34Algoritmo propuesto de manera global 

 
Fuente: Propia 
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A continuación se describe al detalle cada uno de los pasos propuestos en el 
algoritmo general planteado: 
 

4.2.1 Captura y/o digitalización de la imagen 
 
Para determinar el tipo de captura del rostro humano, se sometieron a pruebas 
dos métodos, uso de la cámara incorporada del computador y estudios 
fotográficos digitalizados con el fin de establecer cuál de los dos métodos ofrece 
mejores prestaciones en la identificación de los patrones biométricos. 
 
Dentro de las variables que se tienen en cuenta para definir que una imagen 
ofrezca una mejor resolución para extracción de patrones son la iluminación, 
contraste y dinámica, todas evaluadas y analizadas en el plano “G” con la 
distribución de los pixeles en un histograma.  
 
Se desea que las imágenes a analizar contengan una adecuada iluminación, esto 
garantiza una identificación de patrones con un alto grado de asertividad, a 
continuación se hace el análisis de iluminación de la imagen obtenida con la 
cámara del computador (ver figuras 35 y 36), la cual tiene la siguiente 
especificación: HD Webcam impulsada por EXMOR™ para PC, resolución 1280 x 
1024, 1.31 megapíxeles. 
 
Figura 35Imagen que contiene el rostro humano tomada con la cámara del PC 

 
Fuente: Propia 
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Figura 36Histograma correspondiente a la figura 35 

 
Fuente: Propia 
 
De acuerdo a los resultados arrojados por el histograma se observa que la 
mayoría de los pixeles se encuentran agrupados entre los valores opacos (0 - 
100), por tanto la imagen se encuentra con niveles de iluminación bajos, en cuanto 
al contraste  se encuentra que es normal, pues se busca que los existan pixeles 
distribuidos a los largo de los posibles valores de intensidad definidos en la escala 
(es decir, 0 - 255) y respecto a la dinámica, se encuentra que es alta dado que el 
valor máximo del intervalo de la intensidad porque supera los 64 niveles. Esto 
último representa una ventaja importante porque se garantiza una reducción del 
riesgo en la perdida de la calidad de la imagen[18]. 
 
A continuación se realiza el mismo análisis efectuado anteriormente con las 
imágenes producto de un estudio fotográfico (ver figuras 37 y 38) 
 
Figura 37Imagen que contiene el rostro humano procedente de un estudio fotográfico. 

 
Fuente: Propia 
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Figura 38 Histograma figura 37 

 
Fuente: Propia 
 
De acuerdo al histograma obtenido en la figura 38 se aprecia que la imagen, 
cuenta con niveles adecuados de iluminación pues la mayor agrupación de 
intensidad de pixeles es superior al valor de 100; también cuenta con un contraste 
adecuado y una dinámica elevada, lo que indica que se puede hacer 
reconocimiento de patrones biométricos. 
 

4.2.1.1 Comparación  técnica  de  los  métodos  de  adquisición  de  las  
imágenes que contiene rostros humanos  

 
La siguiente tabla muestra la comparación entre las dos técnicas de obtención con 
el fin de mostrar el cumplimiento de los criterios de iluminación, contraste y 
dinámica. 
 
Tabla 1Comparación de técnicas 

Imagen 
obtenida 

de la 
cámara 
del PC 

Iluminación Contraste Dinámica Imagen 
obtenida 

de Estudio 
fotográfico 

Iluminación Contrate Dinámica 

Baja Adecuado Alta Adecuada Adecuado Alta 

Fuente: Propia 
 
De acuerdo a la comparación realizada se puede concluir que las imágenes 
obtenidas por estudio fotográfico son mejores que las obtenidas por las tomadas 
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con la cámara del computador, esto se debe básicamente a la iluminación, pues 
se encuentra mejor distribuida dado a que no objetos opacos en el fondo que 
contraste con el rostro humano. 
 
Sin embargo, ambas técnicas de obtención son adecuadas de acuerdo al análisis 
realizado en los histogramas diferentes; el contraste y la dinámica tienen más 
relevancia respecto a la iluminación, pues la pertinencia del proyecto es encontrar 
patrones biométricos en el rostro. 
 

4.2.2 Procesamiento Digital de la Imagen 
 
El instrumento seleccionado para encontrar los patrones biométricos en el rostro 
humano es la detección de bordes utilizando técnicas basadas en el gradiente, 
esto por su facilidad de asignación de un valor numérico a un punto específico del 
patrón hallado, criterio relevante en la generación de la llave de cifrado. 
 
Como se explicó en el estado del arte realizado, el gradiente indica un cambio en 
la dirección de la energía en los pixeles cuya intensidad se altera de manera 
abrupta respecto a su vecindad, permitiendo de esta forma encontrar y delimitar 
los bordes de los patrones biométricos, criterio que sobresale respecto a las 
demás técnicas en donde los resultados de estas son coeficientes que contienen 
rasgos particulares de un individuo. Sin embargo cada uno de estos es una 
imagen proyectada en un espacio vectorial con una dimensión diferente, por tanto 
definir una técnica para asignar valores puntuales a un fenómeno dentro de un 
coeficiente lleva a la implementación para este caso puntal, el uso del vector 
gradiente.  
 
La técnica del gradiente en imágenes se aplica implementando una serie de filtros 
que no deben ser tan vulnerables al ruido propio que contiene la imagen, pues si 
este criterio no se llegase a cumplir, la identificación de los bordes se haría de 
manera incorrecta dado que se pueden cambiar datos a nivel de frecuencias. 
 
El algoritmo diseñado para implementar el vector gradiente se muestra en la 
siguiente figura. 
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Figura 39Algoritmo empleado para la detección de patrones biométricos 

 
Fuente: Propia 

 
De acuerdo a lo que plantea la figura anterior, en el paso selección del filtro, se 
estudiaron tres técnicas diferentes, cada una propone su filtro particular y entregar 
resultados diferentes, por lo tanto, la elección se hace respecto a los resultados 
obtenidos, es decir se escogió la que mejor entregó los patrones definidos. 
 

4.2.2.1 Implementación Filtro Sobel 
 
Esta técnica utilizada dos operadores como filtros, los cuales son una matriz de 
3x3 que al realizar la convolución en tiempo sobre una vecindad de pixeles del 
mismo tamaño del filtro, calcula el gradiente de la imagen en ese sector, 
encontrando así los bordes de lo que contiene. Las ecuaciones 25 y 26 muestranla 
estructura algebraica matricial  de los filtros. 
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Ecuación 
25Operador Sobel que se aplica en el eje de las abscisas 

Fuente: Procesamiento digital de imágenes usando Matlab y Simulink[18] 
 
Ecuación 26Operador Sobel que se aplica en el eje de las ordenadas 

Fuente: 
Procesamiento digital de imágenes usando Matlab y Simulink[18] 
 
Las estimaciones del gradiente local son resultado de aplicar la convoluciónen el 
dominio del tiempo con la imagen de estudio en las diferentes direcciones del 
espacio vectorial (filas y columnas),manteniendo la siguiente relación matemática 
(ver ecuación 27), la cual no es más que el producto punto entre el filtro y la 
imagen, multiplicado por un escalar, que tiene como función suavizado de la 
imagen. 
 
Ecuación 27Relación matemática del gradiente respecto al filtro del ecuación 25 

Fuente: 
Procesamiento digital de imágenes usando Matlab y Simulink[18] 
 
Dado que el gradiente calculado tiene una dirección y una magnitud, estas 
operaciones corresponden a las siguientes relaciones matemáticas: 
 
Ecuación 28Calculo de la magnitud del gradiente 

Fuente: 
Procesamiento digital de imágenes usando Matlab y Simulink[18] 

Ecuación 29cálculo de la dirección del gradiente 

Fuente: 
Procesamiento digital de imágenes usando Matlab y Simulink[18] 
 
Cabe resaltar que la magnitud del gradiente es el valor máximo que puede tomar 
el pixel, el cual es 255, razón por la cual la dirección es importante para hacer el 
suavizado de la vecindad del contorno. 
 
La implementación práctica de los filtros se realizó siguiendo el esquema que se 
muestra en la figura 40, el cual corresponde al sometimiento de la imagen a los 
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filtros pasa altos (para las abscisas) y pasa bajo (para las ordenadas), 
posteriormente se calcula la magnitud y la dirección aplicado las ecuaciones 28 y 
29. 
 
Figura 40Implementación de los filtros Sobel para encontrar patrones biométricos 

 
Fuente: Propia 
 
Los resultados obtenidos con esta implementación se muestran a continuación, es 
de aclarar que solo se muestra el resultado con una imagen en particular, dado 
que el rostro asociado a la imagen es del autor de esta monografía.  
 
Figura41Patrones biométricos identificados sobre estudio fotográfico implementado filtros Sobel. 

 
Fuente: Propia 
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Figura42Patrones biométricos identificados sobre fotografía tomada con cámara del PC, 
implementando filtros Sobel. 

 
Fuente: Propia 

 
De acuerdo a las pruebas realizadas, se observa en la figura 41 que se identifica 
correctamente el contorno de los ojos, las fosas nasales y parcialmente la simetría 
de la cara; aspectos que son biométricos, sin embargo los resultados no son 
concluyentes. Ahora bien respecto a lo evidenciado en la figura 42, los resultados 
obtenidos son casi nulos, pues no se observa un patrón biométrico bien definido, 
debido a que estas características faciales se encuentran en las imágenes en 
zonas donde hay un gradiente de intensidad pronunciado, su visibilidad en las 
imágenes depende de la posición y del tipo de iluminación, lo que restringe las 
aplicaciones de estos sistemas a aquéllas en las que las condiciones de 
iluminación sean controladas. 
 

4.2.2.2 Implementación Filtro Prewitt 
 
La implementación de este tipo de filtros se hace exactamente igual a la realizada 
con los filtros Sobel (ver figura 40), pues su funcionamiento está basado en el 
mismo sustento matemático mostrado en las ecuaciones 25 a la 29, sin embargo 
los filtros Prewitt tiene un nivel de intensidad menor a los Sobel y el gradiente tiene 
un factor de suavizado más grande, como se muestra a continuación: 
 
Ecuación 30Operador Prewitt que se aplica en el eje de las abscisas 
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Fuente: 
Procesamiento digital de imágenes usando Matlab y Simulink[18] 
 
Ecuación 31Operador Prewitt que se aplica en el eje de las ordenadas 

Fuente: 
Procesamiento digital de imágenes usando Matlab y Simulink[18] 
 
Ecuación 32Relación matemática del gradiente respecto al filtro del ecuación 30 

Fuente: 
Procesamiento digital de imágenes usando Matlab y Simulink[18] 
 
Los resultados obtenidos se muestran a continuación: 
  
Figura43Patrones biométricos identificados sobre fotografía tomada con cámara del PC, 
implementando filtros Prewitt. 

 
Fuente: Propia 
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Figura44Patrones biométricos identificados sobre estudio fotográfico implementado filtros Prewitt. 

 
Fuente: Propia 
 
Los resultados obtenidos no son concluyentes dado que en ninguna de las dos 
técnicas de obtención de la imagen, se puede apreciar patrones biométricos bien 
definidos. 
 

4.2.2.3 Implementación de filtros Canny 
 
Este método aplica una serie de filtros en direcciones y resoluciones diferentes 
con el fin de hacer una sumatoria al final del procesamiento para obtener un único 
resultado combinado, con el fin de minimizar los bordes falsos ocasionados por el 
ruido propio de la imagen o canal de comunicación si esta se transmite, una mejor 
localización de bordes, garantizar que el borde localizado es únicamente un pixel; 
todo esto basándose en el criterio de la segunda derivada, donde se determina la 
concavidad de la función, es decir, para este caso en particular, se  puede 
establecer la tendencia de la intensidad de los pixeles. 
 
En procesamiento de imágenes el concepto de la segunda derivada se conoce 
como operador Laplaciano y es un filtro isotrópico que converge a la siguiente 
expresión matemática: 
 
Ecuación 33Operador Laplaciano o Segunda derivada en Imágenes 
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Fuente: 
Procesamiento digital de imágenes usando Matlab y Simulink[18] 
 
Dado que esta técnica se desea implementar para generar una llave de cifrado, es 
necesario que los filtros converjan a una función lineal, con el único fin que la llave 
preserve esta propiedad y no quede expresada en funciones exponenciales, las 
cuales en pocos cálculos desbordaría la capacidad de procesamiento de los 
equipos; por tanto el filtro a utilizar como derivada debe ser lineal cumpliendo con 
las siguientes propiedades: 
 
Ecuación 34Criterio de linealidad respecto a las abscisas 

Fuente: 
Procesamiento digital de imágenes usando Matlab y Simulink[18] 
 

Ecuación 35Criterio de linealidad respecto a las ordenadas 

Fuente: Procesamiento digital de imágenes usando Matlab y Simulink[18] 

 
A continuación se muestra los resultados obtenidos en la implementación de los 
filtros Canny: 
Figura45Patrones biométricos identificados sobre estudio fotográfico implementado filtros Canny. 

 
Fuente: Propia 
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Figura46Patrones biométricos identificados sobre fotografía tomada con cámara del PC, 
implementando filtros Canny. 

 
Fuente: Propia 

 
De acuerdo a los resultados expuestos en las figuras 45 y 46, el criterio de 
iluminación es bastante influyente y determínate en la detección de bordes, de 
acuerdo a lo observado en la figura 46 una baja luminidad en algún sector de la 
imagen que contiene un rostro humano castiga de manera alta la identificación de 
patrones biométricos, contrastando con una imagen adquiridade un estudio 
fotográfico. 
 
Por tanto es de aclarar que para el desarrollo del algoritmo generador de la llave 
de cifrado, se utilizará los resultados obtenidos con el filtro Canny junto con la 
técnica de adquisición de la imagen por estudio fotográfico, dado que resalta de 
mejor manera los contornos biométricos de la nariz, ojos, orejas, boca, forma 
geométrica de la cara y distintivos particulares de individuo.  

 

4.2.3 Generación de la Llave de cifrado a partir de los patrones 
biométricos 
 
Una vez seleccionada la técnica de identificación de patrones biométricos (Filtros 
Canny), se procede al diseño del algoritmo que genera la llave de cifrado. Es este 
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apartado se explicara detalladamente como se genera la llave y las herramientas 
empleadas. 
 
La imagen resultante luego de aplicar lo filtros Canny, es una matriz binaria en 
donde el color negro es la representación de un cero lógico y el blanco por un uno, 
como se muestra en la siguiente a continuación. 
Figura 47Imagen binaria 

 
Fuente: Procesamiento digital de imágenes usando Matlab y Simulink[18] 
 
Por tanto, de acuerdo a lo anterior, los bordes de los patrones biométricos de los 
rasgos locales y del contorno de las estructuras adicionales de la fotografía se 
referencian con un uno lógico, dato que es de interés dado que se asocia con la 
estructura singular del patrón biométrico. 
 
De acuerdo a la premisa anteriormente contextualizada, el algoritmo que se 
propone extrae la posición de que un “uno”ocupa en la matriz, almacenando estos 
datos en vector de tamaño variable de tal forma que sirve como un contenedor de 
valores posibles a usar en la llave de cifrado. La figura 48, muestra la secuencia 
de pasos de como el algoritmo extrae los datos sustentados desde la biometría 
facial. 
Figura 48 Esquema de obtención de la llave de cifrado 
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Fuente: Propia 
 
Un uno lógico ocupa una posición dentro de la matriz de patrones biométricos y a 
su vez esa posición tiene asociada un valor identificador, tanto en la columna 
como en la fila, estos datos son almacenados en dos vectores diferentes “Pofil” y 
“Pocol”, los cuales albergan el valor de la fila y de la columna respectivamente. 
 
Una vez obtenidos todas las posiciones de donde se encuentran los patrones 
biométricos y los demás que permiten generar una llave de cifrado desde la 
holística, se procede a aumentar la entropía de los datos que contiene el vector, 
esto es cambiado la posición de los datos de forma aleatoria, haciendo uso de la 
instrucción “Randi” de Matlab, la cual genera un número entero aleatorio contenido 
entre cero y el valor del tamaño máximo del vector. 
 
Finalmente se concatenan los dos vectores (“Pofil” y “Pocol”) en vector final de 
máximo 20 posiciones con el fin de garantizar que el tamaño de la llave no sobre 
pase los 128 bytes, dado que si llegase a ocurrir el sobre paso, no podría ser 
utilizada en diferentes algoritmos de cifrado de datos. 
 
Es de aclarar que el vector que contiene la llave de cifrado es de posición variable 
al igual que los vectores en donde se extraen los patrones biométricos, esta 
propiedad se determinó, dado que los rasgos singulares de un individuo cambian 
uno respecto al otro, haciendo imposible determinar un tamaño estándar. Se 
hicieron pruebas con 10 estudios fotográficos con rostros diferentes y el 100% de 
los resultados obtenidos  arrojo patrones biométricos diferentes, lo que implica 
tamaño de vectores distintos. 
 
A continuación se muestra el algoritmo propuesto de manera completa y detallada: 
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Figura 49Algoritmo propuesto que genera la llave de cifrado. 
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Fuente: Propia 

 
 
Aclaraciones: 
 

1. El vector llave final es un arreglo que contendrá 20 valores NO repetidos de 
filas y columna que contienen dato biométrico dentro del espacio vectorial 
de la matriz. 

2. Los bucles implementados sobre los vectores que contienen los posibles 
valores de la llave de cifrado, buscan desordenar la data, incrementado de 
esta forma la entropía. 

3. El algoritmo no implementa operaciones de alto nivel de procesamiento, 
una vez se obtiene la imagen binarizada que contiene el rostro humano, 
estas son funciones básicas de programación, por lo cual lo hace fácil de 
implementar en cualquier lenguaje de programación 
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4.3 Identificar las características que debe tener una llave de 
cifrado. 
 
En el proceso de transmisión de un mensaje que ha sido cifrado bajo un 
criptograma, este puede ser interceptado por alguien con intenciones 
inescrupulosas y aplicar diferentes herramientas y técnicas, para lograr concretar 
un proceso de descifrado no autorizado del mensaje[43]. Con el paso de tiempo 
los algoritmos que cifran información se han hecho cada vez más robustos y 
difíciles de vulnerar, es por esta razón que los atacantes han volcado un interés 
particular a vulnerar las claves, con las que se cifran la información con técnicas 
como ingeniería social, diccionarios, análisis de frecuencias, entre otras. 
 
El algoritmo que plantea este proyecto de investigación busca ofrecer una solución 
a los problemas propios de seguridad que tiene una llave de cifrado de 
información, haciendo que una persona sea la portadora de su llave sin que la 
conozca propiamente, por tanto es pertinente estudiar y analizar las propiedades 
de esta llave, con el fin de establecer ciertas características con las que deba 
cumplir en el desarrollo de algoritmos similares enmarcados en el mismo contexto, 
uso de fuentes naturalmente entrópicas como el rostro humano. 
 
Las características de la llave de cifrado que se proponen en este proyecto, dado 
por el nivel de pertinacia y uso del rostro como instrumento de autenticación en 
algunos sistemas, es el grado de autenticidad del rostro humano, la segunda, es el 
nivel de aleatoriedad de la llave obtenida, tercera, comportamiento de una fuente 
natural entrópica y por último comportamiento en frecuencia de la llave, para 
estudiar posibles ataque en los cuales puede ser vulnerable. 
 

4.3.1 Grado de autenticidad del rostro humano 
 
Uno de los principales inconvenientes de hacer uso de estos sistemas en donde 
se utiliza alguna parte del cuerpo para proteger información, es precisamente 
relacionar al individuo que dice ser dueños de la parte, con ella. Por tanto a lo 
largo de este sub-capitulo se presentará la herramienta adoptada en este proyecto 
para garantizar la autenticidad. 
 
La correlación entre señales permite obtener una comparación ellas, entregando 
una relación de cuan esta distante una de la otra, en un intervalo comprendido 
entre 0 y 1, siendo  0, totalmente distantes y 1, totalmente similares. 
 
La hipótesis que se quiere someter a prueba consiste en si la correlación entre 
imágenes, que es una convolución en el dominio del tiempo, analiza los detalles 
suficientes del rostro humano que permita garantizar el criterio de autenticidad. 
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Ahora bien, unos de los retos propuestos de este proyecto es el análisis de un 
banco de imágenes que contiene el rostro humano y poder asegurar que todos 
ellos tienen algo en común: el rostro del individuo con el que se generó la llave de 
cifrado. La figura 50, muestra una serie de imágenes particulares que conforman 
un banco de pruebas. 
 
Figura 50Banco de imágenes de pruebas para comprobar la Autenticidad. 

 
Fuente: Propia 

 
Como se observa en la figura anterior, el individuo está haciendo ante la cámara 
diferentes poses, fenómeno que a los sistemas autónomos les es difícil determinar 
si se encuentra la misma persona en cada una de las fotografías. De acuerdo al 
estudio realizado en el estado del arte propuesto, las técnicas proponen un 
método de comparación y a continuación se muestra el modelo propuesto por el 
autor, basado en herramientas de procesamiento digital de imágenes. 
 
 

Muestra UNO Muestra DOS

Muestra TRES Muestra CUATRO
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Figura 51Método propuesto para determinar el criterio de autenticidad 

 
Fuente: Propia 
 
Se definió como escala de aceptación, que coeficientes con un valor por encima 
de 0,90, dado que este dato indica un alto grado de similitud entre las imágenes 
sometidas a estudio, las correlaciones que se encuentre por debajo de este 
umbral se descartan y automáticamente falla el criterio de autenticidad. La 
siguiente figura muestra el comportamiento de las correlaciones realizadas al 
banco de imágenes de la figura 50. 
 
Figura 52Comportamiento de las correlaciones de la figura 50 

 
Fuente: Propia 
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Como se puede apreciar en la figura 52, se obtuvo que la correlación más lejana 
fue la número 2, con un valor de 0.93 el cual cumple con el umbral definido de 
aceptación entregado como resultado: 
 
Figura 53Resultado positivo de criterio de autenticidad 

 
Fuente: Propia 

 
 
A continuación se muestra unas pruebas cuyo resultado fue fallido 
Figura 54Segundo banco de imágenes de pruebas para comprobar la Autenticidad. 

 
Fuente: Propia 
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Figura 55Comportamiento de las correlaciones de la figura 54 

 
Fuente: Propia 

 
Como se puede apreciar en la figura 55, se obtuvo una correlación cercana a cero 
en dos de las muestras (3 y 4), lo cual NO cumple con el umbral definido de 
aceptación entregado como resultado: 

 
Figura 56Resultado positivo de criterio de autenticidad 

 
Fuente: Propia 

 

4.3.2 Comportamiento del rostro humano como fuente natural 
entrópica 
 
Dentro de las investigaciones realizadas para la ejecución de este proyecto, 
técnicas como PCA y LDA se basan en realizar proyecciones del rostro humano 
en una dimensión del espacio vectorial al cual pertenece la imagen original. 
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Una técnica similar se propone en este proyecto, con el único fin de evaluar la 
entropía de la fuente (rostro humano), esto se hace en campo vectorial 
discretizado, es decir, se analizaran los símbolos lógicos de la imagen de 
contornos biométricos, obtenida después de someterla al filtrado por Canny, 
posteriormente se hace una proyección en una sola dimensión con el fin de 
analizar que comportamiento o tendencia matemática que tiene este tipo de 
fuentes. 
 
A continuación se muestra el método diseñado e implementado en el algoritmo 
para analizar la entropía de la fuente. 
 
Figura 57Modelo empleando para el análisis de la entropía de la fuente 

 
Fuente: Propia 

 
Los resultados de someter una imagen al banco de filtros Canny se explicaron en 
relación a la figura 45, por tanto los resultados que se muestran en la figura 58 
hacen referencia a la dispersión de los símbolos en el espacio vectorial binario, de 
la imagen con los contorno biométricos identificados. 
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Figura 58Dispersión espacial de la imagen con patrones biométricos 

 
Fuente: Propia 
 
De acuerdo al resultado obtenido en dispersión espacial, se concluyen que existen 
diferentes símbolos que ocupan una sola posición dentro del espacio vectorial, lo 
cual es positivo, pues indica que hay suficiente material del cual hacer uso para 
generar una llave de cifrado con valores totalmente aleatorios, para este caso en 
particular se cuenta con aproximadamente 540.000 posibles muestras disponibles. 
Lo anterior indica un nivel de entropía razonablemente alto. 
 
Al proyectar dispersión espacial a una sola dimensión del espacio vectorial se 
obtiene una distribución de muestras a lo largo del tamaño real de la imagen, 
como se muestra en la figura 59. 
 
Figura 59Proyección de la dispersión espacial 

 
Fuente: Propia 
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El resultado obtenido por al realizar la proyección es positivo, dado que esta 
muestra un comportamiento que converge a una función lineal y=mx+b, propiedad 
características de las contraseñas y/o claves usadas en la mayoría de los 
sistemas criptográficos o de autenticación, también indica que el gasto 
computacional al operar con este conjunto de símbolos es bajo. 
 

4.3.3 Comportamiento en el dominio de la frecuencia de la llave 
generada 
 
Los ataques por análisis de frecuencias y fuerza  bruta son comunes al intentar 
vulnerar las llaves de cifrado, por tanto, en este capítulo, se expone el 
comportamiento que tiene en el dominio de la frecuenciala llave de cifrado 
generada a partir de la biometría facial humana. 
 
Realizar una análisis en el dominio de la frecuencia no es suficiente para 
determinar la seguridad de la llave de la llave, pues importante el comportamiento 
de esta en el tiempo; técnicas como la transformada de Fourier y coseno, permiten 
descomponer toda señal en el tiempo únicamente en diferentes señales a 
frecuencias específicas, perdiendo así la capacidad de interpretación de algún 
fenómeno en el tiempo. 
 
La transformada Wavelet es herramienta matemática la cual es capaz de asociar 
un fenómeno en frecuencia  en un tiempo determinado, característica que permite 
hacer un análisis en dos dimensiones del comportamiento de la llave de cifrado. 
La figura 60 muestra la llave que genera el algoritmo diseñado. 
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Figura 60Llave de cifrado obtenida en una iteración del algoritmo 

 
Fuente: Propia 
 
En la figura 60, los comportamientos de la entropía facial, muestra 1 y 2, expone 
los datos obtenidos aleatoriamente de las filas y columnas de la imagen sometida 
a estudio. El vector que contiene la llave de cifrado es el resultado de concatenar 
los dos vectores (Sumarlos) y discriminar aquellos datos que se repiten, los 
anterior con el fin de aumentar la entropía de la señal obtenida. 
 
La figura 61 muestra la descomposición wavelet realizada a la llave de cifrado 
obtenida en la iteración de la figura 60. Es de aclarar que con cada iteración del 
algoritmo se obtiene una llave de cifrado totalmente nueva y aleatoria, propiedad 
que garantiza al usar funciones randomicas ofrecidas por Matlab®. 
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Figura 61Descomposición Wavelet de la llave de cifrado de la figura 60 

 
Fuente: Propia 
 
Los coeficientes de descomposición Wavelet son d2 y d1, los cuales indican el 
comportamiento de los datos de la llave en el dominio de la frecuencia, mientras 
que a2, es un coeficiente de aproximación de la señal el cual nos indica el 
comportamiento en el dominio del tiempo. 
 
De los resultados obtenidos son satisfactorios en el dominio de las frecuencias, 
pues como se observa en la gráfica de los coeficientes d1 y d2, este tiene un 
comportamiento aleatorio, no hay patrón alguno que indico un comportamiento 
acentuado o tendencia.  
 
Uno de los mayores temores al implementar una llave de cifrado generada de 
manera automática en algún sistema, es un ataque por análisis de frecuencias, a 
continuación se muestra los resultados por histogramas del comportamiento de los 
valores de cada uno de los coeficientes Wavelet obtenidos (ver figuras 62 y 63). 
 
 
 
 
 

2 4 6 8 10 12 14 16 18 20
-100

-50

0

50

100

d1

-60

-40

-20

0

20

40

d2

120

130

140

150

160

170

a2

100

150

200

s

Decomposition at level 2 : s = a2 + d2 + d1 .



93 

Figura 62 Histograma Coeficiente d1 (Nivel 1) 

 
Fuente: Propia 

Figura 63Histograma Coeficiente d2 (Nivel 2) 

 
Fuente: Propia 
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Los histogramas muestran la probabilidad de ocurrencia de los símbolos 
contenidos en el vector que contiene la llave de cifrado, por ejemplo, en el 
coeficiente d1 (figura 62) muestra que la ocurrencia de los símbolos no supera 
20% y que estos están distribuidos a partir del valor de 160 aproximadamente, 
ahora bien, respecto al coeficiente de aproximación de d2 (figura 63), los valores 
de mayor probabilidad de ocurrencias se encuentra en el intervalo de 325 a 380 
aproximadamente y no de manera continua. 
 
De acuerdo a lo anterior, la llave generada muestra un nivel de entropía 
significativo, lo cual reafirma que al usar patrones biométricos del rostro humano 
como fuente generadora, es apropiado para el diseño de un sistema de cifrado de 
información o de certificados digitales. 
 
Las figuras 64, 65, 66 y 67, muestran el mismo análisis con el resultado de otra 
iteración del algoritmo, es decir, con otra llave generada a partir del mismo rostro 
facial. 
 
Figura 64Llave de cifrado obtenida en una nueva iteración del algoritmo 

 
Fuente: Propia 

 
Como se puede observar de la anterior figura, el comportamiento de esta nueva 
llave obtenida de una nueva iteración del algoritmo es totalmente diferente 
respecto a la que muestra la figura 60. 
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Figura 65Descomposición Wavelet de la llave de cifrado de la figura 64 

 
Fuente: Propia 

Figura 66Histograma Coeficiente d1 (Nivel 1) de la nueva iteración del Algoritmo 

 
Fuente: Propia 
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Figura 67Histograma Coeficiente d2 (Nivel 2) de la nueva iteración de Algortimo 

 
Fuente: Propia 
 
Los resultados obtenidos en esta nueva iteración, muestran que la probabilidad de 
ocurrencia de valores en le nueva llave están por debajo del 20% para el nivel 2 y 
del 10% para el nivel 1. 
 

4.4 Aplicar la llave de cifrado generada a partir de un rostro 
humano en un algoritmo de cifrado estándar. 
 
El algoritmo diseñado entrega la llave de cifrado en un vector de 20 posiciones, 
con el cual se garantiza el tamaño en bits de datos que se puede utilizar  en un 
cifrador estándar. La forma en la que se presenta la llave después de la ejecución 
del algoritmo en Matlab® es por en impresión del resultado en pantalla, esto con el 
fin que el usuario que este sometiendo a pruebas el sistema desarrollado en este 
proyecto de grado, tenga la opción de copiarla y pegar como entrada en sistema 
cifrador de datos. 
 
Es de aclarar al lector, que este proyecto no propone la implementación de 
algoritmo de cifrado de datos como parte de la solución del mismo, pues la 
investigación está centrada en la implementación de alguna técnica que permita 
obtener patrones biométricos del rostro humano y generar a partir de estos una 
llave de cifrado. La figura 68 muestra como es entregada la llave al usuario. 
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Figura 68Presentación de la llave generada en una iteración al usuario 

 
Fuente: Propia 
 
 
El tamaño promedio de las llaves generadas es de 160 Bytes, dato que se obtiene 
de 100 iteraciones de algoritmo, por tanto con solo una llave se obtiene 2o bloques 
de 8 bits cada uno, los cuales pueden ser agrupados de manera aleatoria para ser 
introducidos en un cifrador, incrementando así también la entropía de la llave. En 
la figura 69 se muestra los octetos de la llave generada. 
 
Figura69Octetos que conforman la llave de cifrado 

 
Fuente: Propia 
 
Si se desea hacer un ataque por fuerza bruta a la llave de cifrado generada a 
partir de rasgos biométricos faciales, la entropía de esta ofrece: 
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Ecuación 36 Posibilidad de combinatoria de la llave de cifrado 

20! 
Fuente: Propia 
 
Lo que equivale aproximadamente  a 1.9463 x 1019, de posibles combinaciones 
para romper la seguridad la llave generada. 
 
Para la implementación de la llave, se utilizó una aplicación que tiene que cifra con 
el algoritmo AES llamada: “AES Crypt”, de acuerdo a las especificaciones del 
fabricante, este usa 256 bits para la llave, adicionalmente es de código libre y 
puedes ser usado en diferentes ambientes, incluido el académico, muchas de las 
mejoras a esta aplicación se han desarrollado gracias a la investigación de 
algunas personas interesadas en temas de criptografía[44]. 
 
La aplicación se puede descargar siguiendo el siguiente link: 
 

http://www.aescrypt.com/download/ 
 
En la página del fabricante también se encuentra una serie de consejos para 
generar contraseñas seguras, sugieren que no se use las que son de invención 
propia, pues tan sujetas a un relación del estilo de vida y hechos importantes de la 
persona que la crea, por tanto sugieren una serie de sitios que ayudan a generar 
las llaves de cifrado. A continuación se muestra como se implementa la llave de 
cifrado generada en el presente proyecto con una iteración particular en esta 
aplicación. 
 

1. Se selecciona y se copia la llave obtenida en el CommandWindow de 
Matlab® 

Figura 70Extracción de la llave de cifrado 

 
Fuente: Propia 
 

2. Se pega la llave copiada cuando lo solicita al aplicativo en su ventana AES 
Cryptpassword; esto ocurre cuando se selecciona un archivo cualquiera, y 
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al dar clic derecho sobre élm se escoge: AESCrypt. Nota: la llave obtenida 
en esta iteración es: 

 
126147822462001761731211641491082111886082165276218217183 

Figura 71Ingreso de la llave de cifrado 

 
Fuente: Propia 

 
3. Cuando se cifra el archivo, se genera uno adicional el cual se distingue con 

el icono característico de AES Crypt, como se muestra en la siguiente 
imagen. 
 

Figura 72Icono de un archivo cifrado con AES Crypy 

 
Fuente: Propia 

 
4. Para descifrar se ingresa nuevamente la llave cuan la aplicación la solicita y 

se procede al descifrado como se muestra en la figuras 73 y 74. 
 
Figura 73Ventana donde solicita AES Crypt la llave para descifrar el archivo. 

 
Fuente: Propia 
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Figura 74Proceso de Descifrado con AES Crypt 

 
Fuente: Propia 
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5 RECOMENDACIONES 

Dentro de las prospectivas del proyecto se contempla que algoritmo diseñado sea 
reversible, es decir la información pueda ser descifrada en un instante de tiempo 
diferente con una nueva fotografía. Si bien, dentro de los alcances del proyecto se 
tiene contemplado el estudio de viabilidad de generar una llave de cifrado, es 
importante continuar con la investigación hasta lograr desarrollar implementar el 
descifrado completamente. 
 
A continuación se relacionan las pruebas preliminares para el descifrado de la  
información que fue cifrada con el algoritmo desarrollado. 
 
Las prueba consisten en someter a análisis estadístico las funciones randomicas 
utilizadas para obtener el dato contenido en una de las posiciones aleatorias de la 
matriz de la imagen que contiene los coordenadas biométricas del rostro humano. 
Dado que se implementó la función “Randi”, básicamente el algoritmo establece 
una función de probabilidad de ocurrencia uniformes, es decir que todas las 
posiciones dentro de la imagen de contornos que contiene los rasgos biométricos 
tiene la misma posibilidad de ser seleccionadas como un dato de la llave de 
cifrado en una iteración determinada. 
 
“Randi”, genera números aleatorios enteros en un intervalo cerrado [A,B], por tanto 
la implementación esta segmentada al tamaño del vector de las filas y/o las 
columnas de la imagen binarizada, pues así se determina la cantidad de muestras 
posibles que se pueden seleccionar  así: 
 
Ecuación 37 Distribución Uniforme Continua. 

Fuente: Propia 
 
 
Siendo a y b, los límites de los vectores filas y columnas que conforman la imagen, 
por tanto, y de acuerdo a la expresión anterior se reafirma que la llave de cifrado 
generada, es un sub-espacio del campo vectorial de la imagen que contiene los 
rasgos biométricos y la probabilidad de ocurrencia de un dato converge a las 
siguientes funciones matemáticas:  
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Figura 75Distribución de la probabilidad. 

 
Fuente: Propia 

 
 
Por tanto la convergencia de la llave es línea dentro del intervalo, propiedad que 
permite controlar las iteraciones del algoritmo para generar una llave de cifrado 
exactamente igual a la generada en una iteración pasada. Sin embargo esto 
podría generar una brecha de seguridad al algoritmo, pues los procesos aleatorios 
son los que incrementan la entropía de la llave. 
 
Desde la perspectiva matemática y de la probabilidad se puede controlar los 
procesos aleatorios del algoritmo, a pesar que se pueda sacrificar niveles de 
entropía significativos, sin embargo se recomienda utilizar técnicas que se 
fundamenten en procesos estocásticos y análisis en frecuencia que permitan 
reconstruir la llave a partir de la data de la imagen. 
 

5.1 Coincidencia En La Llave De Cifrado Generada Con El 
Algoritmo 
Partiendo del punto en que las llave de cifrado generadas con el algoritmo 
propuesto en este proyecto de investigación, convergen a una función lineal y una 
distribución de probabilidad lineal es importante determinar si al iterar el algoritmo 
usando el mismo rostro puede ocurrir que se generen dos llaves exactamente 
iguales. 
 
Las figuras 76 a la 80 muestran 5 iteraciones del algoritmo, las cuales tienen como 
finalidad generar la misma llave obtenida para cifrar la información (ver figura 64); 
sin embargo se observa que estas tiene un comportamiento totalmente distinto 
respecto una a la otra a pesar que se generan de la misma fuente. Por tanto es la 
probabilidad que se genere una misma llave de cifrado es muy baja. 
 
 



103 

Figura 76Iteración 1 del algoritmo 

 
Fuente: Propia 
 
Figura 77Iteración 2 del algoritmo 

 
Fuente: Propia 
 
Figura 78Iteración 3 del algoritmo 

 
Fuente: Propia 
 
Figura 79Iteración 4 del algoritmo 

 
Fuente: Propia 
 
Figura 80Iteración 5 del algoritmo 

 
Fuente: Propia 
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Sin embargo, si se analiza la data de la llave, es decir, cada símbolo por separado 
las probabilidades que existan una coincidencia de una llave con otra se 
incrementan. Como se observa en la figura 81: 
 
Figura 81Coincidencia por símbolo por iteración del algoritmo 

 
Fuente: Propia 
 
Al ejecutar 50 iteraciones de la función Randi, en un intervalo de numero 
comprendidos entre 1 – 100, se encontró que si es posible tener colisiones entre 
datos, por ejemplo con los números 16 y 19 hubo 3 coincidencias. Por tanto y de 
acuerdo a esta demostración es posible generar la misma llave de cifrado por un 
proceso estocástico en dos momentos diferentes. 
 

5.2 Ejecutable de la aplicación del Algoritmo 
 
Dado que Matlab® es un software que requiere licencia de uso, se propone 
implementar el algoritmo propuesto de esta investigación en compiladores cuya 
licencia sea libre o más económica. Sin embargo para fines pertinentes de la 
investigación, el desarrollo inicial se realizó en esta plataforma dado que ofrece 
toolbox especializados de procesamiento digital de imágenes y propiedades 
matemáticas especializadas que permite analizar en diferentes dominios señales 
que en este caso particular es una llave de cifrado. 
 
Matlab® permite generar ejecutables de las aplicaciones a tara ves de su toolbox 
“Deploymetproyect” que se diseñen e implemente en esta plataforma, los 
requerimientos de software necesarios para el uso del ejecutable se describen a 
continuación: 
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 Tener instalado MatlabCompilerRuntime, este es un componente que 

permite crear aplicaciones numéricas y/o de software de una manera 
sencilla. Este se puede descargar gratuito siguiendo el link: 
http://www.mathworks.com/products/compiler/mcr/ 

 Otra forma de tener el anterior componente es generarlo al momento de 
crear el proyecto. 

 La velocidad de procesamiento del ejecutable depende de la configuración 
de hardware de la máquina. 

 
A pesar que generar un ejecutables y correrlo en máquinas que no tengan 
instalado Matlab®  no demanda mucha complejidad, es necesario someter a 
pruebas de seguridad el programa creado, finalmente el producto es un software y 
debe someterse estudio de análisis de seguridad, con el fin de detectar posibles 
vulnerabilidades que permitan poner en riesgo la confidencialidad e integridad de 
algoritmo acá propuesto. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

6 CONCLUSIONES 

Al implementar el vector gradiente haciendo uso de la segunda derivada permitió 
encontrar contornos definidos de los patrones biométricos faciales en la imágenes 
que contienen rostros humanos, esto se debe a la información que entrega la 
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segunda derivada y es el criterio de concavidad, pues se determinó el 
comportamiento de la energía en la vecindad de los pixeles. 
 
El uso de fuentes entrópicas para la generación de llaves de cifrado, ofrece un 
grado de dificultad adicional al atacante de la llave, pues el comportamiento de 
estas no obedece a patrones con tendencias asociadas. Indudablemente el 
resultado esperado es una llave de por sí entrópica, sin embargo se demostró con 
el desarrollo de esta investigación que se puede aumentar la medida de 
aleatoriedad de una fuente, en el desarrollo de sistemas generadores de llaves de 
cifrado. 
 
Para garantizar autenticidad de la fuente, es decir, la asociación directa que tiene 
un individuo con una fotografía que tiene su rostro, se implementó la correlación 
de imágenes, demostrando que esta técnica es apropiada para asociar a nivel de 
señales, las características propias del individuo y la fotografía en comparaciones 
con demás rostros humanos.Sin embargo, se debe tener un especial cuidado con 
variables como la luminidad de la imagen, puede afectar el criterio de intensidad, 
dado que cambia algunos valores de pixeles, ocasionando un aumento de la 
distancias entre imágenes con los mismo rostros. 
 
Usar imágenes con rostros faciales que incluyan un contorno, permitió que el 
diseño del algoritmo no solo se enfocara en el reconocimiento de patrones 
biométricos como la forma de los ojos, nariz, boca, orejas, etc, sino que también, 
se incluyó un a análisis por procesamiento digital de imágenes holístico, logrando 
así un aumento de la entropía de la llave generada, pues se analizaron otras 
variables influyentes de la propia imagen, contraste, entorno del sujeto, forma del 
peinado, arrugas, geometría del cuello, entre otros. 
 
Al tomar la llave generada de 20 muestras aleatorias como una señal continua en 
el tiempo y someterla a la transformada Wavelet, se descubrió que esta 
herramienta matemática permite encontrar a través de los coeficientes de 
aproximación, la probabilidad de aparición de un dato en una llave, resultado que 
se puede interpretar de dos formas, la primera, que la técnica de análisis por 
coeficientes Wavelet puede ser implementada en el análisis de seguridad de llaves 
de cifrado y la segunda, que la entropía de la señal, está directamente asociada 
con la discontinuidad de ocurrencia  valores en el espectro de la frecuencia de los 
datos que conforma una llave de cifrado. 
 
 
Distancias elevadas de ocurrencia de un dato, no implica una probabilidad de 
ocurrencia baja (o entropía alta), de acuerdo a los resultados de análisis de los 
histogramas de los coeficientes Wavelet. 
 
La fuente proyectada en una sola dimensión converge a una función lineal, criterio 
que es positivo para el uso de ella en los sistemas de procesamiento actuales, 
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pues se garantiza ejecuciones de procesado rápido, si una lata demanda de 
recurso, reafirmando así las teorías criptográficas en donde se afirma que modelo 
matemáticos que ayudan con la seguridad de la información que convergen a 
sistemas exponenciales, requieren de grandes procesadores para generar los 
resultados esperados, por ejemplo, uno de ellos es la curva elíptica. 
 
 
Las pruebas de seguridad aplicadas sobre la llave de cifrado generada por el 
algoritmo propuesto, se aplicaron a criterio del autor, sin embargo se sugiere que 
se aplique pruebas más especializadas con el fin de determinar vulnerabilidades 
no halladas en esta primera fase de diseño. 
 
De acuerdo a los estados del arte definidos en este proyecto y a la investigación 
realizada, el algoritmo propuesto en este proyecto es pionero desde dos enfoques, 
el primero, como uso de los patrones biométricos del rostro humano, no como 
control de acceso en sistemas de control o autenticación, sino como fuente para 
generar una llave de cifrado y el segundo tiene que ver con la propuesta del 
concepto del gradiente y la derivada, como técnica de extracción de patrones 
singulares del rostro humano, pues las técnicas que se implementan y se estudian 
en la actualidad, basan su funcionamiento en proyecciones lineales, obteniendo 
así una especie de coeficientes que son almacenados en bases de datos con el fin 
de compararlos con coeficientes obtenidos por el mismo sistemas en el futuro. 
 
El proyecto presenta un aporte a la seguridad informática, pues actualmente 
existen muchos sistemas que generan llaves de cifrado con niveles entrópicos 
altos basados en algoritmos estocásticos, sin embargo existe la limitante de portar 
la llave, puesta esta está sujeta a ser robada o perdida. Con el algoritmo que se 
propone, se pretende que las personas porten su llave sin que tengan 
conocimiento de cómo es, es decir, la llave siempre estará asociada a alguna 
parte o conducta del ser humano, pero su construcción y contenido es 
desconocida. 
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7 CRONOGRAMA 

El cronograma para la ejecución de este proyecto se realizó acorde a las fases 
descritas en el diseño metodológico. A continuación se discriminan las actividades 
relacionando la fecha de inicio y final con la duración total en días. 
 
Figura 82Cronograma de actividades del proyecto. 

 
Fuente: propia 
 
El siguiente grafico muestra la programación realizada por cada actividad en 
líneas de tiempo. 
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Figura 83Cronograma de actividades del proyecto en línea de tiempo. 

 
Fuente: propia 
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8 RECURSOS 

Para el desarrollo de este proyecto de grado se necesitan los siguientes recursos 
que se discriminan a continuación. 
 

8.1 RECURSOS HUMANOS 
Son las personas que intervienen directamente con la ejecución del proyecto que 
se propone. 
 
Tabla 2Descripción de Recursos Humanos. 

Nombre Rol Descripción 
Actividad Salario 

Por definir Asesor Técnico 
Acompañamiento 
en el desarrollo del 
proyecto. 

1.100.000 

Juan David Prieto 
Rodríguez Investigador 

Desarrolla cada 
uno de los 
objetivos 
propuestos en 
este proyecto. 

1.800.000 

Total $ 2.900.000 x Mes 
Fuente: Propia 

8.2 RECURSOS TÉCNICOS 
Es la infraestructura tecnológica y/o física que se necesita para la ejecución de 
este proyecto. 
 
Tabla 3Descripción  recursos técnicos 

Recurso Descripción Costo 

Computador 

Procesador: Core i5 
2.50Ghz 
Ram: 16 Gb 
Tarjeta Video: 1 Gb 
Disco Duro: 750 Gb 

2.100.000 

Licencia Matlab ® 
Versión estudiante. 

Herramienta informática 
para el desarrollo de la 
investigación del 
proyecto. 

1.786.288,22 

Total $  3.886.288,22 
Fuente: Propia 
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8.3 OTRO GASTOS 
Son los servicios o actividades adicionales que se necesitan para la ejecución del 
proyecto. 
 
Tabla 4Descripción otros gastos 

Servicio / Actividad Descripción Costo 

Transportes 
Desplazamientos a 
asesorías con el asesor 
técnico. 

200.000 

Internet 

Servicio de internet para 
realizar consultas, 
comunicaciones  y 
reuniones virtuales que 
se necesiten. 

400.000 

Total $  800.000  x mes 
Fuente: Propia 
 

8.4 GASTO TOTAL DE LA EJECUCIÓN DEL PROYECTO 
La tabla 4 muestra la discriminación de los gastos de ejecución total del proyecto y 
se consolidad el costo total del mismo. Es importante recordar que el tiempo de 
ejecución es de seis meses una vez se apruebe el anteproyecto. 
 
Tabla 5 Costo total del Proyecto 

Objeto Subtotal x Mes Total 
Recursos Humanos 2.900.000 17.400.000 
Recursos Técnicos 3.886.288,22 3.886.288,22 
Otros Gastos 800.000 4.800.000 

COSTO TOTAL DEL PROYECTO $ 26.086.288,22 
Fuente: Propia 
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9 RESULTADOS ESPERADOS 

Con la ejecución de este proyecto se espera obtener los siguientes resultados: 
 

 Obtener una llave de cifrado que pueda ser aplicado en algoritmos 
simétricos y asimétricos como por ejemplo, TripleDES y AES. 
 

 Obtener una llave de cifrado con altos niveles de entropía que no sea 
vulnerable a ataques por fuerza bruta con diccionarios. 

 
 Permitir que la llave generada sea utilizada como un nuevo método de 

cifrado en sistemas de tecnología de la información, de tal forma, que los 
usuarios sean portadores de su llave privada pero sin conocer como esta 
conformada, aumentado así los niveles de seguridad. 

 
 La llave de cifrado debe tener niveles de procesamiento aceptables, con el 

fin de lograr hacer el cifrado de datos en tiempos razonables. 
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10 GLOSARIO 

 
Algoritmo: es un conjunto de instrucciones o reglas bien definidas ordenadas y 
finitas que permiten realizar una actividad mediante pasos sucesivos que no 
generen duda a quienes van a realizar dicha actividad. 
 
Codificar: Mediante un cuerpo de leyes metódico y ordenado, transformar un 
mensaje. 
 
Polinomio: Es una expresión matemática que contiene variables, exponentes y 
constantes que están combinados por los operadores de suma, resta y 
multiplicaciones, pero si divisiones. 
 
Sistemas Bioinspirados: son sistemas construidos que emula la forma de 
pensar, procesar información y resolución de problemas de manera similar a los 
comportamientos sociales de la naturaleza o mecanismos biológicos. 
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