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INTRODUCCION

Las amenazas que se dan sobre seguridad de la informacion son cambiantes y
estan en constante evolucion y las empresas en Colombia sin importar el sector,

tamafo o actividad no estan exentas de ellas.

En Colombia, la preocupacion en temas de seguridad de la informacion ha crecido
en los ultimos afos debido a factores como lo son: los tratados de libre comercio y
la expedicion de leyes que regulan el tratamiento de la informacién, es por
esto,que las empresas se han visto obligadas a cumplir con la legislacion local y
de otros paises o0 con requerimientos especificos que realicen sus clientes o

socios de negocio.

Pero cabe preguntar: ¢Qué tanto saben sobre seguridad de la informacion los

niveles directivos, técnicos y operativos de las empresas?

Parece que en general se sabe muy poco. Esto se ve reflejado en la poca
inversion que existe en seguridad de la informacién, la falta de capacitaciéon a
todos los niveles, el desconocimiento de los riesgos a los que estad expuesta la
informacion y la falta de involucramiento de las directivas en la construccion de un

efectivo y eficiente sistema de gestion de seguridad de la informacion.

A pesar de que mundialmente se ha incrementado el uso de tecnologia para
aumentar la seguridad de la informacion, las empresas aun no son conscientes de
gue su mayor problema se encuentra en la falta de conocimiento de las personas,

quienes son la mas grande puerta para un ataque exitoso.

Es por ello, que teniendo en cuenta que el sector de los Laboratorios

Farmacéuticos, ha tenido un crecimiento vertiginoso en los ultimos afios, este

14



proyecto busca ampliar el conocimiento en materia de seguridad de la informacion
en los empleados, sirviendo como base para establecer un programa de

concientizacion y sensibilizacion al interior de las empresas.
En materia de concientizacion, Kevin Mitnick dice:

El método que mas efectivamente minimiza la capacidad de los intrusos para
comprometer la seguridad de la informacion es el entrenamiento y la educacién a
los usuarios. Publicar politicas y procedimientos puede no parecer muy efectivo,
pero los accesos o ataques que realicé a diversas organizaciones dependieron
mucho de la falta de concientizacion de las personas sobre el apego a tales

politicas, publicadas afios antes de que yo hiciera mis intrusiones.*
Para lo cual, en esta guia se tendran en cuenta:

- Las necesidades de los procesos del negocio con respecto a la informacién y a
los sistemas de informacion.

- El uso eficaz y eficiente de los recursos que permitan realizar una adecuada
capacitacion.

- Un enfoque educativo, permitiendo establecer una cultura de seguridad, antes
gue una imposicion de reglas y controles.

- La presentacion de conocimientos que la persona puede usar para la

proteccion de su informacion y la de su entorno social y familiar.

1Copyright © Cristian Borghello. Seguridad Informéatica. Obtenido de Seguridad Informatica Noticias de
Seguridad Informéatica. 24 de Junio 2008. Disponible en Internet:
https://sequinfo.wordpress.com/2008/06/page/14/

15



https://seguinfo.wordpress.com/2008/06/page/14/

1. PLANTEAMIENTO DEL PROBLEMA

Se identificaron varios comportamientos en los empleados del laboratorio, que
ponen en riesgo la informacion confidencial de la empresa. De ahi, que se decide
realizar una guia de sensibilizacion, con la cual los trabajadores conozcan las

practicas y conceptos basicos sobre seguridad de la informacion.

1.1 MOTIVACION Y ENFOQUE

Los laboratorios Farmaceéuticos son empresas que manejan un alto nivel de
confidencialidad en cuanto a costos, precios, licitaciones, clientes, formulas
farmacéuticas, protocolos de fabricacién y listas maestras entre otros, ya que de
ello depende la competitividad y buen nombre del laboratorio en el mercado

comercial e institucional.

Por consiguiente, es importante crear una base para que el Laboratorio
Farmacéutico Expofarma S.A, pueda generar en sus empleados una consciencia
de seguridad de la informacion que permita disminuir los riesgos ante un ataque
actualmente muy comun que utilice quizas la ingenieria social para perjudicar el

negocio.

Al respecto, (Copyright © Cristian Brghello, dice: Siempre recuerda: amateurs

hackean a sistemas, profesionales hackean a personas.

1.2 FORMULACION DEL PROBLEMA

¢La falta de conciencia y conocimiento de los empleados del Laboratorio
Farmacéutico Expofarma S.A, pueden permitir un ataque exitoso que afecte al
negocio?

16



1.3 JUSTIFICACION

De acuerdo a las encuestas y estudios realizados por diferentes entidades
alrededor del mundo sobre delitos informaticos, un alto porcentaje de éstos
obedece al desconocimiento y la facil manipulacion de las personas, debido a la
falta de conocimiento sobre seguridad de la informacion.

- 7 de cada 10 empresas que operan en Colombia han padecido cuando menos
un fraude en los Gltimos doce meses?®

- 63% de las empresas en Colombia fueron afectadas por fraude*(El Tiempo,
2014).

Teniendo en cuenta las estadisticas anteriores, se observa que es necesario, no
solo implementar un efectivo sistema de seguridad de la informacion con
tecnologia en empresas con gran cantidad de informacion sensible como los
laboratorios, en el sector tanto productivo como financiero, sino también, llegar al
nivel de concientizar a los empleados de la importancia que tiene el cuidado de
dicha informacién y las consecuencias que puede traer el no realizar los procesos
adecuados con la misma, lo cual, puede abarcar desde afectaciones en la imagen

de la empresa hasta serios problemas legales.

1.4 ALCANCE

Elaborar una guia que permita desarrollar un programa de sensibilizacién en
seguridad de la informacion, efectivo para los empleados del Laboratorio
Farmacéutico Expofarma S.A., teniendo en cuenta las mejores practicas de dar a

conocer la informacion a este tipo de empleados, para que la mayoria de ellos

‘C2NByarO{ SNBAOSE YtaD /2t 2Y0Al oDishénipl®azdteingt RS F NI dzR

http://es.scribdcom/doc/128813402/Encuestde-Fraude2011#scribd
%9 ¢ ¢CASYLRD 49f co LI2NJ OASy {2 RSDispbnible &nYritdhBta | &
http://www .eltiempo.com/economia/empresas/fraudde-empleadosen-empresas 14276684
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logren conocer por lo menos los conceptos basicos sobre seguridad de la
informacion, los riesgos a los que se encuentra expuesta la informacion
confidencial de la empresa y lo que se debe hacer para evitar que ocurran

ataques.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Elaborar una guia para la sensibilizacion en seguridad de la informacion para el
Laboratorio Farmacéutico Expofarma S.A., como apoyo al desarrollo de buenas
practicas, el cumplimiento de leyes, politicas y estandares por parte de los

empleados.

2.2 OBJETIVOS ESPECIFICOS

- ldentificar el estado actual con respecto a conocimiento de temas de seguridad
de la informaciébn en los empleados de la empresa LABORATORIOS
EXPOFARMA S.A.

- Determinar cual es la manera mas eficiente de ensefar los conceptos de
seguridad de la informacion y buenas practicas a empleados del sector
farmacéutico.

- Disefnar el material para ensefiar a los empleados a concientizarse sobre
temas de seguridad de la informacion en el laboratorio.

- Realizar pruebas del material a los empleados que se les practicaron las
pruebas de conocimiento antes de disefiar la guia.

- Determinar el nivel de conocimiento adquirido en los empleados a los cuales se

les ensefio el material.

19



3. MARCO REFERENCIAL

3.1 MARCO TEORICO

Comenta JEIMY J. Cano, Ph.D., que:

La seguridad es una sensacion, una manera de percibir un cierto nivel de riesgo.
Algunas personas son mas propensas al riesgo, mientras que otras son mas
conservadoras. Mientras las primeras gustan el desafio y la vida en los limites, las
otras, buscan medir sus pasos y analizar sus posibilidades antes de actuar.
Cualquiera que sea el perfil, los dos buscan siempre confrontar la inseguridad para
sacar el mejor provecho de ella, bien sea para obtener mayores dividendos en un

negocio o salvar incluso su vida.’

Entonces, ¢ por qué no se percibe facilmente los niveles de inseguridad a los que
estd expuesta la informacién personal o laboral? Sencillamente porque se tiene la
creencia de que es una tarea de tecnologia, que los servicios usados son seguros
por defecto, que los ataques van dirigidos solo a sistemas que controlan la
informacion de grandes empresas o personas influyentes y con buena capacidad
econbmica fes o no me p alsescorocimeEnto de las anmemazas que

existen hoy en dia.

En IBM Security Services 2014 Cyber Security Intelligence Index, se encontré que
el 95% de los incidentes de seguridad tenian una alta dosis de error humano, el
Norton Report 2013 entrega una baja calificacion en materia de seguridad a los

usuarios, la encuesta de fraude en Colombia de KPMG revela que el 13% de los

4cANO Ph.D, Jeimi. La Psicologia de la Seguridad de la Informacién. Tomado del blog Segu- Info
Noticias sobre la Seguridad de la Informacion. Publicado en Junio 26 de 2008. Disponible en
Internethttp://blog.segu-info.com.ar/2008/06/la-psicologa-de-la-inseguridad-de-la.html.
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delitos financieros se realizaron a través de cibercrimen, de este tipo de ataques el
23% fueron ocasionados por empleados de las compafiias.

El desconocimiento de las personas en materia de seguridad de la informacién
hace que se omitan buenas practicas, controles o técnicas en el manejo de la
informacion, esto repercute directamente en la seguridad de la misma, debido a
que se expone constantemente a todo tipo de amenazas al realizar
configuraciones no adecuadas, no realizar una gestion de usuarios, manejar
contrasefias débiles, no realizar copias de seguridad u omitir éstos u otros
aspectos por la resistencia al cambio o la falta de compromiso al considerar que
es una adicion de trabajo al agregar actividades, o es una implementacion de
restricciones que solo busca centrar a los empleados en ejercer Unicamente

actividades laborales.
Al respecto Robles Martinez & Castillo Pérez, comenta que:

Este desconocimiento o falta de compromiso con la seguridad de la informacion,
es aprovechada por los atacantes para entrar practicamente con invitacion a los
sistemas que manejan la misma, ya sea a nivel personal o empresarial y la técnica
preferida se conoce como Ingenieria Socia, c uyas acci ones ti
la obtencién de informacion, el fraude o el acceso no autorizado a sistemas

informaticos, mediante la manipulacién psicolégica de personas.®

La apertura de todo tipo de correos electrénicos sin verificar su procedencia, el
reenvié de cadenas por correo, la descarga de archivos, musica, videos, etc.
desde cualquier sitio, el responder a correos que solicitan verificar usuarios y
contrasefas, el mantener publicos los perfiles en redes sociales, realizar llamadas

alertando sobre la supuesta detencion de un familiar y muchas otras mas son las

®ROBLES Martinez, Sergio y CASTILLO Pérez, Sergio. "Ingenieria Social". In Vulnerabilidades de
seguridad, Fundacié Universitat Oberta de Catalunya, Barcelona, Spain, September 2011
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técnicas usadas para obtener informacion, infectar sistemas, realizar fraudes o

tomar el control de nuestras maquinas.

Rodriguez Diofor, dice:

Cualquiera puede entrenarsumentali dad en seguri dadé mi

la perspectiva del bandido.®

La modernizacion obliga a las personas al uso de nuevas tecnologias las cuales
conllevan riesgos, una manera practica de mitigar estos riesgos, seria implementar
cuantas restricciones fueran posibles, afectando el flujo de informacion, los
procesos y la percepcion de la gente hacia la seguridad, donde se verian

controlados por completo.

Si la alta gerencia y los ejecutivos de las empresas son conscientes de
implicaciones y las pérdidas que conlleva la falta de seguridad, querran otorgar los

recursos necesarios para fortalecerla.

Si los niveles tacticos se educan en buenas practicas, implantacién y seguimiento
a controles, beneficios de la seguridad en las operaciones diarias, aumento de la
productividad debido a menos pausas para revision de incidentes, de seguro se

involucraran en el establecimiento de los sistemas de seguridad de la informacion.

Si los usuarios conocen la exposicion que tienen no solo a nivel empresarial sino a
nivel personal, de cémo puede quedar expuesta la informacién y como las
acciones erradas pueden generar dafios mayores que no solo afecten personal

informacion si no la de la empresa, compaferos, clientes y proveedores,

6RODRiGUEZ, Diofanor. Cdo pensar en forma segurad . A r t Dispo8ilfleBer Internet:
http://www.forodeseguridad.com/artic/reflex/8087.htm
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adoptaran facilmente buenas practicas y volveran un habito el uso de éstas tanto a

nivel laboral como personal.

Establecer una guia con material de facil uso, permite difundir de una manera mas
simple los conocimientos sobre seguridad de la informacién y acercar mas al

usuario comun a la realidad de los riesgos que existen sobre la informacion.

Es muy importante para este sector implementar sistemas de gestién de seguridad
de la informacion de manera inmediata, debido a que estudios realizados por
Cisco®,segin Sanchez Onofre’, han identificado que sectores como
comunicaciones, aviacién y quimico i farmacéutico, han incrementado su riesgo

de ataques cibernéticos hasta en un 400%.

El sector farmacéutico ademas en el afio 2014, ocupd el tercer lugar de los mas
expuestos a riesgo de ataques web malware, encontrando que sus conexiones
web apuntaban a sitios de malware. Es decir, los empleados de estos sectores
interaccionan con aplicaciones o0 paginas en internet en las cuales los
ciberdelincuentes aprovechan y roban los datos o interrumpen las operaciones de
los laboratorios. Esto hace que ademas de que los usuarios de las paginas web de
los laboratorios farmacéuticos dejen de confiar en la eficiencia de la pagina y sus
métodos de autenticacién, los atacantes pueden robar informacion valiosa sobre

los productos y crearlos de forma fraudulenta para obtener ganancias ilegalmente.

3.2 MARCO NORMATIVO

Los laboratorios, actualmente en Colombia estan cubiertos por entidades que los

regulan y supervisan debido al tipo de informacion que manejan, o a los vinculos

e Economista. Julio Sanchez. AAtaques cibern®tico
2014. Disponible en Internethttp://eleconomista.com.mx/tecnociencia/2014/08/05/ataques-
ciberneticos-profesionales-multidisciplinarios
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comerciales que se tienen. Entre otros, se encuentran: El Instituto de Vigilancia de
Medicamentos y Alimentos (INVIMA), el Instituto de Farmacovigilancia en
productos especiales, el Fondo Nacional de Estupefacientes (FNE), la
Superintendencia de Industria y Comercio para todo lo relacionado con patentes y
marcas propias, la Superintendencia de Sociedades para efectos de informacion

tributaria entre otras.

Para la guia propuesta en la investigacion, es de suma importancia la revision de
las normas, ya que el cumplimiento y el conocimiento que tengan los funcionarios
sobre la aplicabilidad de éstas, influye directamente en la mitigacion del riesgo
legal y el posicionamiento en el mercado debido a las buenas préacticas en el

manejo y seguridad de la informacion.

La ley 1581 de 2012° por la cual se dictan disposiciones generales para la
Proteccion de Datos Personales, en su Articulo 2°. Ambito de Aplicacién, que a la
| et r a Labkipineipios yi disposiciones contenidas en la presente ley seran
aplicables a los datos personales registrados en cualquier base de datos que los
haga susceptibles de tratamiento por entidades de naturaleza publica o privadaa

ISO 27001:2013 Técnicas de seguridad. Sistemas de gestion de la seguridad de la
informacion, especifica los requerimientos para la definicion, implementacion,
implantacion, mantenimiento y mejora de un SGSI, en su numeral 7.3 Toma de
conciencia, control A.7 Seguridad de los recursos humanos, A7.2.2 Toma de

conciencia, educacion y formacién en la seguridad de la informacion.

Ademas de las normas relacionadas con la seguridad de la informacion, se debe
tener en cuenta las normas relacionadas con proteccion de datos de procesos y

productos del sector farmacéutico:

8Ley Estatutaria. Octubre 17 de 2012. Reglamentada parcialmente por el Decreto Nacional 1377 de
2013. Publicada en el Diario Oficial 48587 de octubre 18 de 2012.
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El Articulo 39 ADPIC® (Aspectos de los derechos de propiedad intelectual

relacionados con el Comercio), en sus numerales 2 y 3, dice entre otros:

Las personas fisicas y juridicas tendran la posibilidad de impedir que la
informacion que esté legitimamente bajo su control se divulgue a terceros o sea
adquirida o utilizada por terceros sin su consentimiento de manera contraria a los
usos comerciales honestos (10), en la medida en que dicha informaciénsea
secreta en el sentido de que no sea, como cuerpo o en la configuracién y reunién
precisas de sus componentes, generalmente conocida ni facilmente accesible para
personas introducidas en los circulos en que normalmente se utiliza el tipo de
informacion en cuestion.Tenga un valor comercial por ser secretay haya sido
objeto de medidas razonables, en las circunstancias, para mantenerla secreta,

tomadas por la persona que legitimamente la controla.

Los Miembros, cuando exijan, como condicion para aprobar la comercializacion de
productos farmacéuticos o de productos quimicos agricolas que utilizan nuevas
entidades quimicas, la presentacion de datos de pruebas u otros no divulgados
cuya elaboracion suponga un esfuerzo considerable, protegeran esos datos contra
todo uso comercial desleal. Ademas, los Miembros protegeran esos datos contra
toda divulgacion, excepto cuando sea necesario para proteger al puablico, o salvo
gue se adopten medidas para garantizar la proteccion de los datos contra todo uso

comercial desleal.

*ORGANIZACION MUNDIAL DEL COMERCIO. ADPIC, Acuerdo Plurilateral. Parte Il Normas
relativas a la existencia, alcance y ejercicios de los derechos de propiedad intelectual. Seccién VI
Proteccion de la Informacion no Divulgada. Articulo 39. Disponible en Internet:
https://www.wto.org/spanish/tratop s/trips s/t agm3d_s.htm#Footnote10
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4. METODOLOGIA

4.1HIPOTESIS

4.1.1 Hipotesis de Investigacion.'Q : La guia de sensibilizacion sobre seguridad
de la informacion, al aplicarse a los empleados del Laboratorio Farmacéutico
Expofarma S.A., aumentara los conocimientos de los mismos y les permitira tener
claros conceptos basicos del tema, riesgos a los que se expone la empresa y ellos
mismos y a las buenas practicas que deben tener para evitar ataques a la

informacion confidencial del laboratorio.

4.1.2 Hipétesis Nulas. 'Q : A pesar de mostrar el material disefiado en la guia de
sensibilizacion sobre seguridad de la informacion, los empleados del Laboratorio
Farmacéutico Expofarma S.A., no poseen conocimientos adicionales a los

demostrados antes de comenzar con el desarrollo de la guia.

4.2VARIABLES

4.2.1 Variables Independientes

- Tipo de empresa
- Perfil de los empleados de las empresas

- Material disefiado para la sensibilizacion

4.2.2 Variables Dependientes

- Sistema de gestion de seguridad de la informacion.
- Encuestas.

- Entrevistas.
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- Informes.
- Articulos.
- Estudio de casos.

- Tutoriales.

4.3 TIPO DE INVESTIGACION

Teniendo en cuenta la problematica a abordar, se considera que el enfoque mas
apropiado para el desarrollo de este proyecto es el método documental, de campo
y experimental. Este método basado en un enfoque cuantitativo, permitira obtener
informacion directa de los empleados del Laboratorio Farmacéutico Expofarma
S.A., cuyo objetivo es mostrar la importancia de la educacion y formacién en

seguridad de la informacion.

4.4 DISENO METODOLOGICO

Para el desarrollo de esta guia, se tendrd como base, estudios psicolégicos para
determinar cuél es la mejor manera de ensefar a los empleados del laboratorio,
los conceptos sobre seguridad de la informacion, teniendo en cuenta
caracteristicas como el sector laboral y la edad de los empleados y las practicas
correctas con los datos importantes de la empresa para con ello lograr, una
sensibilizacion que disminuya los riesgos de ataque a la informacion por

desconocimiento de los empleados.

Se realizard la recoleccidon de datos cuantitativos con base en una encuesta a los
empleados de la empresa LABORATORIOS EXPOFARMA S.A, distribuida en
varios cargos, la cual permitira obtener informacién directa de la empresa para
demostrar la necesidad de capacitar a los empleados. Ademas de ello, con esta

encuesta se podra observar en que temas a nivel general se tiene menor
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conocimiento para tratarlos mas a fondo al momento de disefar la guia y las

herramientas de sensibilizacion.

Posteriormente, con los datos recolectados en los estudios y las encuestas, se
elaborara el material para los empleados, basado en las politicas actuales de la
empresa, para que los empleados tengan presente el como deben actuar para

cumplir las politicas, normas establecidas y evitar riesgos innecesarios.

Una vez preparado el material, se presenta a los empleados para que interactien
con éste y adquieran algun nivel de conocimiento. Al finalizar, nuevamente se
cuantificaran los resultados mediante una prueba de conocimiento para determinar
el incremento cognoscitivo que se obtuvo, y si fue exitoso el material escogido, si

fue el adecuado y si funciona para todos los empleados.

4.4.1 Poblaciéon. Empleados de la compafiia LABORATORIOS EXPOFARMA

S.A. En este laboratorio trabajan 121 empleados.

4.4.2 Muestra. Segun el Profesor Dr. Ernesto Bolafios Rodriguez de la
Universidad Autonoma del Estado de Hidalgo, Escuela Superior de Tizayuca, la

muestra de una poblacion finita se obtiene con la siguiente formula:

d)zzl'jzr‘]zr’]
@0 1 +&zZNnzAQ

€ =

Donde:

- Z=valor correspondiente a la distribucion de Gauss. Si el nivel de confianza es
de 95%, es decir el error admitido es del 5%, entonces Z=1.96. Si el nivel de
confianza es del 99%, el error admitido es 1%, entonces Z=2.58.

- N =tamario de la poblacion.
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- p = prevalencia esperada del parametro a evaluar. Si no se conoce es 0.5 que
hace mayor la muestra.
- =17 p,entonces1i 0.5=0.5.

- i=error que se prevé cometer. 10% entonces i = 0.1.

Luego, al reemplazar la formula se logra el siguiente resultado:

_ 38423025
"~ 001120 + 096

3

. 116.16
€=
2.16
Es decir, se tomara como muestra representativa el total de 54 empleados

= 53.7~ 54

4.5 FUENTES DE INFORMACION

Los hechos y documentos con los que cuenta la investigacion son:

4.5.1 Fuentes Primarias. Informacion recopilada por las autoras del proyecto a
través de la documentacién contenida en reportes, andlisis y estadisticas de
consultas realizadas a la muestra de empleados de LABORATORIOS
EXPOFORMA S.A.y a través de la informacion recolectada mediante estudios

externos.

4.5.2 Fuentes Secundarias. Se acudi6 a la informacion divulgada en prensa,

revistas, paginas web del sector y otros medios de comunicacion.

4.6 INSTRUMENTOS DE RECOLECCION, RESULTADO Y ANALISIS

4.6.1 Instrumento de Recoleccién. Para identificar los conocimientos actuales

de los empleados del Laboratorio Farmacéutico Expofarma S.A., sobre seguridad
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de la informacion, se disefid una encuesta que es desplegada a la muestra

representativa escogida del laboratorio. (Ver Anexo A)

Esta encuesta se realiz6 como dimension temporal, debido a que es necesario
indagar acerca de las condiciones de un grupo de personas, que en este caso
especifico son los empleados del Laboratorio Farmacéutico Expofarma S.A. El tipo
de encuesta es Longitudinal y se desarroll6 a 54 empleados del Laboratorio
Farmacéutico Expofarma S.A, escogidos de manera aleatoria, de diferentes

cargos, areas, edades, sexo y nivel de estudios.

4.6.2 Resultados de la Encuesta. La encuesta se realiz6 a 54 funcionarios con

las siguientes caracteristicas:

- Edad

Se realizd la encuesta a las personas de la muestra representativa y se dividieron
los resultados en rangos de edad. La mayoria de los encuestados de acuerdo con
la tabla 1, se encuentran actualmente en un rango de edad entre los 36 y los 45
afos, personas que pueden tener un buen nivel de conocimientos generales
debido a la experiencia laboral, pero que probablemente no estén lo
suficientemente actualizados en temas de seguridad de informacidén por ser un

aspecto relativamente nuevo.

De igual forma, algunas de estas personas, han trabajado en el laboratorio varios
afos, por lo cual, se supone que ademas de la experiencia laboral tienen mayor
conocimiento en cuanto a procesos, politicas, desarrollos, entre otras propias de la

empresa.
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Tabla 1. Cantidad de empleados por rangos de edad

Edad Cantidad %
36 - 45 Afios 17 31,5%
26 - 35 Afios 15 27,8%
18 - 25 Afos 14 25,9%
Mayor de 46 Afios 8 14,8%
Total 54 100,0%

Fuente: Autoras del Proyecto
- Sexo
En el Laboratorio Farmacéutico Expofarma S.A., de acuerdo con la tabla 2, existen
trabajadores de ambos sexos en todas las éareas. Se realizO la encuesta

aleatoriamente y se obtuvo una mayor participacién del género femenino.

Tabla 2. Cantidad de empleados segun el sexo

Sexo Cantidad %
F 32 59,3%
M 22 40,7%
Total 54 100,0%

Fuente: Autoras del Proyecto

- Nivel De Estudio

Dependiendo de los cargos, es requisito tener cierto nivel de estudio. En este caso
de acuerdo con la tabla 3, se encontré que la mayoria de los encuestados tienen
un nivel de estudio de secundaria. Probablemente esta estadistica demuestre que
si la empresa no realiza capacitaciones constantes para actualizar, ensefiar y
guiar a los empleados en conocimientos de seguridad en la informacion, seguiran

aumentando los niveles de exposicion y acceso inapropiado a la misma.
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Tabla 3. Cantidad de empleados por nivel de estudio

Nivel De Estudio Cantidad %
Secundaria 17 31,5%
Universitario 16 29,6%
Tecnoldgico 13 24,1%
Postgrado 8 14,8%
Total 54 100,0%

Fuente: Autoras del Proyecto

- Cargo

De acuerdo con la tabla 4, se observa que la mayoria de encuestas se realizaron a
cargos de auxiliares, siendo éste el mayor numero de empleados con los que
cuenta el Laboratorio. Sin embargo, para este proyecto es importante determinar
si hay diferencia de conocimientos debido al cargo, o si por el contrario, los
conocimientos sobre seguridad en la informacién no dependen del nivel del cargo,
si no tal vez de la capacitacion, nivel de estudios o edad que tenga cada uno.

Tabla 4. Cantidad de empleados segun cargo

Cargo Cantidad %
Auxiliar 21 38,9%
Jefe de area 15 27,8%
Operario 14 25,9%
Gerente 4 7,4%
Total 54 100,0%

Fuente: Autoras del Proyecto
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A continuacion se muestra las diferencias encontradas en las respuestas
dependiendo de la edad de los encuestados, el nivel de estudio y el cargo que
desempeiian en el laboratorio, para identificar si existe un patrén de conocimiento

segun alguno de estos aspectos:

- AMBITO PERSONAL

Pregunta 1: ¢Hace uso de servicios en la nube Dropbox, Drive, Box, entre otros,
para almacenar informacion sensible como: contrasefias, numeros de tarjeta de

crédito, claves de bancos etc.?

Tabla 5. Empleados que utilizan servicios en la nube

Respuesta Cantidad %
No 44 81,5%
Si 10 18,5%
Total 54 100,0%

Fuente: Autoras del Proyecto

De acuerdo con la tabla 5, la mayoria de los encuestados no almacenan
informacion sensible en la nube. Sin embargo, una cantidad considerable lo hace
sin tener en cuenta que la informacion almacenada se encuentra expuesta a ser
utilizada sin autorizacién, robada o simplemente vista, si no se tiene una clave
segura, si por alguna razon alguien logra ingresar sin autorizacion a la cuenta,

entre otras.

- Edad

Se observa que las personas que mas exponen la informacion sensible
almacenandola en la nube, de acuerdo con la grafica 1, son aquellas que se
encuentran en el rango de 36 a 45 afios.
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Gréfical. Empleados que almacenan informacién sensible en la nube,
segun edad

Jils

36-45 Afos 26- 35 Afos 18-25 Ailos  Mayor de 46
Afos

Fuente: Autoras del Proyecto

- Nivel de Estudio

En cuanto al nivel de estudio se observa que la mayoria de personas con
informacion expuesta, de acuerdo con la grafica 2, son los que cuentan con titulo
universitario, resultado no esperado debido a que los estudiantes tienen mayores

bases académicas y mayor contacto con internet diariamente.

De igual forma, vale la pena resaltar que de todas las personas con nivel de
estudio tecnolégico, ninguno tiene informacién sensible expuesta en la nube.
Puede que ninguno utilice servicios en la nube o que todos tengan la consciencia

de no almacenar en ella este tipo de informacion.
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Gréafica 2. Empleados que almacenan informacion sensible en la
nube, segln estudio

jj_' o

SECUNDARI UNIVERSITARI TECNOLOGIC POSTGRAD!

Fuente: Autoras del Proyecto
- Cargo

De acuerdo con la gréfica 3, la mayoria de personas expuestas son los jefes de
area. Este resultado puede significar un problema para la empresa, siendo los
jefes quienes deben generar consciencia a los empleados en no exponer la
informacion sensible de la empresa en este tipo de servicios, ya que puede ser

robada y/o vista por personal no autorizado.

Gréfica 3. Empleados que almacenan informacion sensible en la
nube, segln cargo

Nap .

AUXILIAR JEFE DE ARE OPEARARI( GERENTI

Fuente: Autoras del Proyecto
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Pregunta 2: ¢Protege la informacién personal en las redes sociales (Facebook i

Twitter i Instagram, entre otras)?

Tabla 6. Empleados que protegen las cuentas en redessociales

Si 35 64,8%
No 19 35,2%
Total 54 100,0%

Fuente: Autoras del Proyecto

De acuerdo con la tabla 6, la mayoria de los encuestados dicen proteger la
informacion en redes sociales, sin embargo no es seguro que conozcan y
contemplen todos los riesgos que tiene esta informacion, no es solo proteger la
cuenta con una contrasefia segura o incluso con doble autenticacion, también se
debe determinar con quien compartir la informacién personal como fotos, estados,
ubicacion, relaciones familiares, relaciones sentimentales, teléfonos, direcciones,
entre mucha otra informacion que si se deja como publica puede ser utilizada para

varios tipos de crimen.

Adicional a esto, se tiene un 35% de personas que son conscientes de no tener la
informacioén segura, es decir, que puede haber varios de estos problemas y otros

en las cuentas.

- Edad

Las personas que se encuentran entre los 36 y los 45 afos, de acuerdo con la

grafica 4, nuevamente son los mas expuestos en redes sociales, debido a que

aceptan abiertamente que no tienen ninguna clase de seguridad en sus cuentas.

Es decir, que en ellas se puede encontrar falencias como contrasefias inseguras,

publicaciones que todos pueden ver, datos personales expuestos al publico, etc.
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Gréafica 4. Empleados que protegen sus cuentas en redes sociales,
segun edad

Alfs

18- 25 Afios 26- 35 Afos 36-45 Afnos Mayor de 46 Afios

Fuente: Autoras del Proyecto
- Nivel de estudio

Los empleados con nivel de estudio de secundaria y universitario de acuerdo con
la grafica 5, son los que mas inseguras dicen tener las cuentas de redes sociales.
Al igual que con la edad, nuevamente se observa gque los de nivel universitario son

los que mas falencias presentan en el resultado.

Gréfica 5. Empleados que protegen las cuentas en redes sociales,
segun estudio.

8
8
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Fuente: Autoras del Proyecto
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- Cargo

En esta ocasion la mayoria de personas con redes sociales inseguras, de acuerdo
con la gréfica 6, son los auxiliares. Sin embargo, se observa que los jefes de area
nuevamente tienen una cantidad considerable de personas con errores de
seguridad, lo cual indica que si desde las areas donde se tiene un mayor nivel de
educacion y responsabilidad, no se manejan niveles de privacidad es posible que
niveles inferiores tiendan a manejar el mismo nivel de conocimiento e inseguridad

en la informacion.

Gréfica 6. Empleados que protegen las cuentas en redes sociales,
segln cargo

AAf =

AUXILIAR  JEFE DE ARE OPEARARI( GERENTI

Fuente:Autoras del Proyecto

Pregunta 3: ¢ Cada cuanto cambia las claves de acceso tanto del correo personal

como de las cuentas bancarias?

Tabla 7. Resultados generales de la pregunta 3

Respuesta Cantidad %
Semestral 28 51,9%
Nunca 12 22,2%
Anual 8 14,8%
Mensual 6 11,1%
Total general 54 100,0%

Fuente: Autoras del Proyecto
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Se recomienda que las claves de acceso de las cuentas se cambien cada 3
meses. Incluso un poco menos si se trata de cuentas de banco para mayor
seguridad. De acuerdo con la tabla 7, las personas cambian sus clave, cada 6 o
12 meses o incluso nunca, es decir el 89%, no cumplen con esta advertencia y

pueden estar mas expuestos a accesos no autorizados a las cuentas.

- Edad

Se observa que la mayoria de personas de acuerdo con la grafica 7, cambian las
claves de acceso semestralmente. Debido a que todos tienen la misma tendencia
en nunca cambiar sus contrasefias, no es posible definir en qué rango de edad

existe mas exposicion al riesgo.

Sin embargo, cabe resaltar que las personas mas conscientes de los cambios de

clave de las cuentas bancarias y correo son las que tienen 46 afios o mas.

Gréfica 7. Periodicidad de cambios de clave, segun edad

26-35X

.
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Fuente: Autoras del Proyecto
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- Nivel de estudio

De acuerdo con la grafica 8, las personas con nivel universitario nuevamente y con
nivel secundaria, son quienes siempre manejan la misma contrasefia dejando las

cuentas en constante riesgo.

La cantidad de personas que las cambian semestralmente son proporcionales en

todos los niveles de estudio.

Gréfica 8. Periodicidad de cambios de clave, segln estudios

; SECUNDARI
TECNOLOGIC

T owversman

NUNCA ANUAL SEMESTRMENSUAL

Fuente: Autoras del Proyecto
- Cargo
De acuerdo con la gréafica 9, los auxiliares y operarios son las personas que nunca
cambian las claves de acceso a cuentas bancarias y correo. A pesar de ello, los

operarios cuentan con un porcentaje mayor en el cambio de contrasefas

mensualmente, mitigando mas el riesgo al que esta expuesto.
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Gréfica 9. Periodicidad de cambios de clave, segun cargo
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Fuente: Autoras del proyecto

Pregunta 4: ¢Revela informacion personal como nameros de teléfono, cédula y/o

correo electrénico, en las encuestas, rifas y eventos en centros comerciales?

Tabla 8. Empleados que entregan informacién sensible a
desconocidos

Respuesta Cantidad %
No 37 68,5%
Si 17 31,5%
Total general 54 100,0%

Fuente: Autoras del Proyecto

Las encuestas de los centros comerciales, donde consolidan gran parte de las
bases de datos que muchas veces son vendidas a terceros utilizadas con fines
ilegales, son a la que los usuarios estdn mas expuestos hoy en dia. Razén por la
que, las personas deben aprender que no es un beneficio para ganar premios,
sino que pueden perjudicarlos, ya que entregan datos como direcciones, teléfonos,
sueldo, contactos, entre otros, que si son conscientes no deberian ser solicitados

41



para una simple rifa. De acuerdo con la tabla 8, los empleados del Laboratorio

usualmente no suministran informacion sensible en sitios publicos.
- Edad

De acuerdo con la gréfica 10, los empleados entre los 36 y los 45 afios, una vez
mas representan el valor mas alto de la respuesta con la cual se identifica, que no
son conscientes de asegurar su informacion personal. Este grupo de personas
rebela la informacién en las encuestas de centros comerciales, sin tener en cuenta

los fines reales de crear estas bases de datos.

Grafica 10. Empleados que entregan informacion sensible a
desconocidos, segun edad

Jad s

18- 25 Afos 26- 35 Afos 36- 45 Afos Mayor a 46
afios

Fuente: Autoras del proyecto

- Nivel de estudio
De acuerdo con la grafica 11, se observa que por nivel de estudio las respuestas

son muy parejas, sin embargo las personas con nivel de estudio en secundaria

son los que mas entregan los datos a personas desconocidas.
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Gréafica 11. Empleados que entregan informacion sensible a
desconocidos, segun estudios

Jdds
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Fuente: Autoras del Proyecto
- Cargo

Los jefes de area son los empleados que mas informacién sensible entrega a

desconocidos en los centros comerciales de acuerdo con la gréfica 12.

Gréfica 12. Empleados que entregan informacion sensible a
desconocidos, segln cargo
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Fuente: Autoras del Proyecto
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Pregunta 5: ¢Cuales de los siguientes términos sobre amenazas a la seguridad

de la informacién conoce o ha escuchado?

Tabla 9. Conocimiento de amenazas.

Amenaza _ _
Cantidad % Cantidad %
Spam 34 63,0% 20 37,0%
Malware 20 37,1% 34 62,9%
Ninguna 18 33,3% 36 66,7%
Phishing 8 14,8% 46 85,2%
Ingenieria o
social 3 5.6% 51 94,4%

Fuente: Autoras del Proyecto

De acuerdo con la tabla 9, la mayoria de personas conoce el SPAM, porque los
correos electrénicos lo identifican automaticamente y es utilizado hace bastante
tiempo. Sin embargo, puede ser el menor problema entre los otros expuestos en
esta encuesta. Actualmente los mayores delitos se cometen comenzando con
Ingenieria Social y como se ve, solo el 5,6% de las personas encuestadas lo
conocen. El phishing igualmente es muy utilizado pero no es muy conocido aun,
por lo cual sus ataques son muy exitosos y perjudican sobre todo las cuentas
bancarias o de pagos por internet obteniendo claves y numeros de tarjetas de
crédito que después son vendidos o utilizados por delincuentes. Adicionalmente,

se observa que solo el 14,8% de los encuestados lo conocen.
Lo mas impactante, es que el 33,3% de las personas no conocen ninguna de

estas amenazas de seguridad, permitiendo que cualquier tipo de ataque pueda

funcionar con ellas.
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- Edad

No todas las amenazas de seguridad de la informacion son conocidas por todos
los empleados, pero de acuerdo con la grafica 13, se observa que las personas

entre los 36 y los 45 afios son quienes més dicen no conocer ninguna.

Esto confirma que los resultados anteriores son coherentes, pues las mayores
exposiciones de la informacion se encuentran en las personas de este rango de
edad, algo que es proporcional al desconocimiento de las amenazas de seguridad,
debido a que si no las conocen no pueden ser conscientes de qué es lo que se

debe proteger.

Gréfica 13. Conocimiento de amenazas, segun edad

26-35X

MayorX

MALWARE PHISHINCING SOCIAI SPAM  NINGUNA

Fuente: Autoras del Proyecto

- Nivel de estudio

De acuerdo con la gréafica 14, las personas con nivel de estudio en secundaria, no
conocen sobre los ataques mas recientes que existen entre los que se les
preguntd. El spam ha sido un ataque identificado en los correos electronicos

desde hace mucho tiempo, por lo cual la mayoria de personas que tienen cuenta
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de correo lo conocen, y todos los empleados encuestados del laboratorio cuentan

con su correo corporativo.

Desde hace unos afios se habla sobre el cédigo malicioso en general,
independientemente si se sabe identificar las personas lo han escuchado nombrar.
Sin embargo, se observa claramente que la mayoria de personas que aceptaron
no conocer ningun ataque pertenecen a este grupo. Esto pone en riesgo la red del
laboratorio, debido a que puede que a pesar de filtrar la recepcion de correo no

deseado en los equipos de cOmputo de estas personas, ellos los revisen.

Gréfica 14. Conocimiento de amenazas, segun estudios

UNIVERSITARI
TECNOLOGIC
w POSTGRAD!
SECUNDARI.

Fuente: Autoras del Proyecto

- Cargo

Al igual que los resultados por nivel de estudio, se observa de acuerdo con la
grafica 15, claramente que la mayoria de personas quienes no conocen ningun
ataque, son los que tienen cargos de operario. Se verifica y se confirma que estos
operarios que aceptaron no conocer ninguna, tienen el nivel de estudio de

secundaria.
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Gréfica 15. Conocimiento de amenazas, segun cargo

ffﬂf

MALWARE PHISHINCGING SOCIAI SPAM  NINGUNA

JEFE Df

Fuente: Autoras del Proyecto

Pregunta 6: ¢ Acepta o realiza alguna de las siguientes actividades?

Tabla 10. Actividades que realizan los empleados que ponen en
riesgo la informacion

- Si No
Actividad _ .
Cantidad % Cantidad %

Publica datos en espacios abiertos 5 9,3% 49 90,7%
Cadena de mensajes, servicios
gratis y acceso por links 2 3,7% 52 96,3%
Descarga imagenes o archivos de
desconocidos 9 19,1% 45 80,9%

Fuente: Autoras del Proyecto

De acuerdo con la tabla 10, las personas que no cuentan con acceso a internet en
las casas u oficina, ingresan a sus cuentas desde café internet o se conectan a
redes WiFi de lugares publicos, desconociendo los riesgos a los que queda
expuesta toda la informacion, pueden robarles sus credenciales, sus sesiones, sus
datos, la informacién del computador o dispositivo, etc. segun esta encuesta pocas
personas aceptan hacer esta actividad. Probablemente esta actividad ha
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disminuido, debido a que ya la mayoria de personas tienen acceso a internet en la
casa o desde la oficina.

A pesar que la descarga de archivos es muy conocida y se ha reforzado bastante
debido a las muchas experiencias de personas que cuentan con virus por realizar
estas descargas, se observa que fue la accibn que los encuestados mas

aceptaron realizar.

- Edad

La descarga de archivos e imagenes de remitentes desconocidos, puede traer
varios virus y malware al computador. De acuerdo con la gréfica 16, ésta es la
actividad que mas personas entre los 26 y los 35 afios aceptan realizar.

Es importante destacar que los empleados mayores de 46 afios no realizan
ninguna de estas actividades que ponen en riesgo la informacién, el computador y

la red de la empresa o la casa.

Gréfica 16. Actividades realizadas por empleados, segun edad

AN 26- 35 Afios

U 36- 45 Afos
18- 25 Afios
A A U g Mayor a 4&

CAFE INTERNIDESCARGA LINKS

Fuente: Autoras del Proyecto
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- Nivel de estudio
Las personas con nivel de estudio de secundaria, de acuerdo con la gréafica 17,
son nuevamente quienes aceptan realizar actividades que ponen en riesgo no solo

la informacién y equipo personal, sino probablemente también los de la empresa.

Gréfica 17. Actividades realizadas por empleados, segun estudio

i
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CAFE DESCARG. LINKS
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Fuente: Autoras del Proyecto

- Cargo

De acuerdo con la grafica 18, se observa que los gerentes tienen claro que no se
deben realizar estas actividades para no poner en riesgo la red de la empresa ni el

hogar.

Sin embargo, quizas por falta de capacitacion, los operarios aceptan realizar todas
las actividades. Incluso los jefes de area, quienes al igual que los gerentes
deberian tener consciencia de este riesgo, el cual tiene un valor significativo en

cuanto a descargas de archivos o imagenes de remitentes desconocidos.
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Gréfica 18.Actividades realizadas por empleados, segun el cargo
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Fuente: Autoras del Proyecto

Pregunta 7: ¢Seleccione las fallas que crea que tenga la contrasefia maria87?

Tabla 11. Identificacion de fallas en contrasefnas
Si No

Cantidad % Cantidad %

No cuenta con 8 caracteres 39 72.2% 15 27.8%

minimos

No usa caracteres especiales 29 53,7% 25 46,3%
Contiene un nombre especifico 18 33,3% 36 66,7%
No tiene fallas 4 7.,4% 50 92,6%

Fuente: Autoras del Proyecto

Debido a que en la mayoria de aplicaciones solicitan obligatoriamente una
contrasefia de minimo 8 caracteres, de acuerdo con la tabla 11, la mayoria de
personas tiene claro que esta es una falla. Sin embargo, no todas las personas lo
identificaron como una falla. Ademas de esto, las 3 primeras opciones son

claramente fallas y pocas personas las reconocieron.

Se observa que existen personas que creen gue la contrasefia es segura, a pesar

de ser solo el 7,4%, es claro que se debe enfatizar en este aspecto, ya que las
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contraseilas son la puerta de entrada a todas las cuentas y estas personas

pueden tener en riesgo toda su informacién actual.

- Edad

La contrasefia presentada en la encuesta tiene las tres fallas expuestas (contienen
un nombre especifico y comun, no cuenta con 8 caracteres minimos y no utiliza

simbolos para aumentar la dificultad).

De acuerdo con la grafica 19, se observa que para algunas personas mayores de
36 afios, la contrasefia expuesta es una que podrian utilizar normalmente en las
diferentes cuentas, sin prever que si son victimas de atacantes, llevara poco
tiempo adivinarla por su longitud y por ser un nombre mas un ndmero que se

pueden identificar rdpidamente con mecanismos de fuerza bruta.

Gréfica 19. Identificacion de fallas en contrasefia, segun edad

26- 35 Afos
18- 25 Afios
36- 45 Afios
Mayor a 46 afios

FAMILIAR 8 CARAC NINGUNA SIMBOLO<S

Fuente: Autoras del Proyecto
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- Nivel de estudio

Varios de los empleados con nivel de estudio de secundaria, de acuerdo con la

gréfica 20, fueron quienes no percibieron inconsistencias en la contrasena.

Gréfica 20. Identificacion de fallas en contrasefia, segun estudios.

1
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Fuente: Autoras del Proyecto
- Cargo
De acuerdo con la grafica 21, los gerentes fueron los Unicos que encontraron al
menos una falla en la contrasefia expuesta. De los otros cargos, sola para una

persona la contrasefia estaba correcta y la utilizaria en sus cuentas.

Gréfica 21. Identificacion de fallas en contrasefia, seglin cargo

JEFE DE ARE
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Fuente: Autoras del Proyecto
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- AMBITO LABORAL

Pregunta8: ¢De los siguientes tipos de informacion, cuales requieren proteccion

especial para no ser divulgados a personas no autorizadas?

Tabla 12. Tipos de informacion que se debe asegurar segun los

empleados
Si No
Tipo Delnformacion
Cantidad % Cantidad %
Informacion financiera 47 87,04% 7 12,96%
Informacion técnica de
productos 38 70,37% 16 29,63%
Condiciones comerciales de
clientes 32 59,26% 22 40,74%
Sistemas de informacion
utilizados 16 29,63% 38 70,37%

Fuente: Autoras del Proyecto

De acuerdo con la tabla 12, se observa que el tema financiero para la mayoria de
las personas es muy importante y por lo mismo se debe tener bajo
confidencialidad. Sin embargo, todas las areas propuestas en esta pregunta tienen
temas importantes que no pueden ser divulgados a personas no autorizadas ya
gue pueden generar fuga de informacién, robo de conocimientos, robo financiero,

robo de informacién de clientes, plagio de sistemas utilizados, formulas, datos, etc.

- Edad

De acuerdo con la gréfica 22, se observa que para la mayoria de las personas, los
datos de los sistemas de informacion son los que menos necesitan seguridad.
Esta respuesta se da posiblemente por que el personal no tiene conocimiento de
la importancia de que estos sistemas no pueden estar desprotegidos, ya que

tienen toda la informacion relevante de la empresa.
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Para las persona entre los 18 y 25 afios, estos datos de los sistemas de

informacion son los menos importantes.

Grafica 22. Tipos de informacion que se debe asegurar, segun edad

26-35X
36- 45X
Mayor ax

Fuente: Autoras del Proyecto
- Nivel de estudio
Con respecto al nivel de estudios, de acuerdo con la grafica 23, las personas que
cuenta con nivel de estudios de secundaria, son quienes afirman que los datos de
sistemas de informacion son los menos importantes para ser asegurados.
Puede que este resultado se deba a que estas personas no conocen estos

sistemas de informacion, por lo cual no lo tienen muy en cuenta o no saben

exactamente si se deben proteger o no.
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Gréafica 23. Tipos de informacion que se debe asegurar, segun

estudios
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Fuente: Autoras del Proyecto

- Cargo

De acuerdo con la gréfica 24, para los empleados en cargo de operarios, es para

quienes los datos de los sistemas de informacién, no son prioridad de asegurar.
A diferencia de esto, para los auxiliares, es para quienes este tipo de informacion
es mas importante, quizas porque son los que mas interactian directamente con

éstos en sus tareas cotidianas.

Gréfica 24. Tipos de informacion que se debe asegurar, segln cargo

JEFE DE ARE
OPEARARI(

Fuente: Autoras del Proyecto
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Pregunta 9: Tiene conocimiento de las politicas de seguridad en la informacion de
LABORATORIOS EXPOFARMA S.A

Tabla 13. Conocimiento de las politicas de seguridad del laboratorio

Si 32 59,3%
No 22 40,7%
Total general 54 100,0%

Fuente: Autoras del Proyecto

Actualmente se conocen bastantes ataques a empresas de todos los sectores
econdmicos. Esto no se debe solo a la mala seguridad de las tecnologias que
protegen los sistemas utilizados en ellas, sino también a la falta de capacitacion a
los empleados que son los principales focos de ataque, ya que por medio de los
correos, de la forma de utilizar la informacion en la empresa y fuera de ella, de los
dispositivos, de la fuga de informacién y de varios factores, las empresas corren

los mayores riesgos obteniendo grandes ataques.

En una empresa todos los empleados deberian conocer las politicas de seguridad
ya que los comportamientos deben regirse por ellas, conociendo que deben y que
no deben hacer con sus equipos y con la informacién de la empresa. Sin embargo,
de acuerdo con la tabla 13, solo el 59,3% de los empleados conocen las politicas
del laboratorio, pero se debe tener en cuenta que en esta empresa no existen
politicas como tal sino solo clausulas, lo que permite poner en duda la certeza de
estas respuestas, puede que no sepan la diferencia entre politicas y clausulas y lo
tomen como lo mismo o puede que no las sepan y no estén siendo totalmente

sinceros.
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- Edad

De acuerdo con la grafica 25, las personas que dicen conocer las politicas de la
empresa, en su mayoria, se encuentran entre los 36 y los 45 afios. Se podria
suponer que tengan mayores conocimientos sobre lo que deben o no hacer en la
empresa con respecto al tema de seguridad, porque llevan mas tiempo de

experiencia trabajando en el laboratorio.

Gréfica 25. Conocimiento de politicas de seguridad del laboratorio,
segun edad

dids

36- 45 Afos 26- 35 Afos 18-25 Afilos  Mayor a 46 afos

Fuente: Autoras del Proyecto
- Nivel de estudio
En este caso se observa como facilmente se distribuyen las personas que no
conocen las politicas. De acuerdo con la grafica 26, las personas con un vago

conocimiento sobre las politicas de seguridad existentes en el laboratorio, son los

de nivel de estudio de secundaria.
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Gréfica 26. Conocimiento de politicas de seguridad del laboratorio,
segun estudios
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Fuente: Autoras del Proyecto

- Cargo

De acuerdo con la gréafica 27, los operarios son los que en su mayoria dicen no
conocer las politicas de seguridad de la empresa. Por otro lado, los auxiliares son
los que mas dicen conocer las politicas de seguridad de la informacion del

laboratorio.

Gréfica 27. Conocimiento de politicas de seguridad del laboratorio,
segln cargo
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Fuente: Autoras del Proyecto
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Pregunta 10: ¢Cree que LABORATORIOS EXPOFARMA S.A ha desarrollado
actividades de capacitacion en seguridad de la informacién apropiadas a su

personal?

Tabla 14. Empleados que consideran que el laboratorio realiza
capacitaciones.

Respuesta Cantidad %
No 41 75,9%
Si 13 24,1%
Total general 54 100,0%

Fuente: Autoras del proyecto

El tema de seguridad de la informacion en las empresas no solo se puede ensefiar
con capacitaciones comunes, en las cuales se asiste a una clase de conceptos
varios. Las empresas pueden ademas utilizar diferentes métodos para publicar
estos conocimientos como la intranet, carteleras, campafias, entre otras, en las
cuales los empleados pueden por si mismos conocer esta informacion. De
acuerdo con la tabla 14, puede ser por esto, que algunas personas, reconozcan
que si existe capacitacion a pesar que la mayoria de los encuestados afirman que

no se les realiza la capacitaciéon adecuada.

- Edad

De acuerdo con la gréfica 28, la mayoria de empleados entre los 36 y los 45 afios,
consideran que en el laboratorio, no se realizan capacitaciones 0 no son

adecuadas para el personal, provocando que no tengan claros los conceptos

necesarios para su seguridad diaria.
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Pocas personas de todas las edades consideran que en la empresa se realizan
capacitaciones certeras y funcionales a los empleados sobre seguridad de la

informacion.

Gréfica 28. Empleados que consideran que los capacitan, segun edad

Jids

36-45 Afos 18- 25 Afios 26- 35 Afos Mayor a 46
afos

Fuente: Autoras del proyecto

- Nivel de estudio

De acuerdo con la gréfica 29, los universitarios coinciden en su mayoria, que la
empresa no realiza capacitaciones a los empleados sobre seguridad de la

informacion.

Las personas que dicen que si existen capacitaciones adecuadas sobre el tema en
el laboratorio, tienen niveles de educacion secundaria y tecnolégica. Puede que si
la empresa realiza capacitaciones se enfoque en estos grupos de empleados, los
cuales por su educacion, quizas no tengan los conceptos adecuados de seguridad

necesarios para proteger la informacion del laboratorio.
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Gréafica 29. Empleados que consideran que los capacitan, segun
estudios

Mas
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Fuente: Autoras del Proyecto
- Cargo
De acuerdo con la gréfica 30, los auxiliares son los empleados que en su mayoria

dicen que el laboratorio no realiza capacitaciones, o no son las adecuadas, sobre

seguridad de la informacion.

Gréafica 30. Empleados que consideran que los capacitan, segun
2 .

cargo
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AUXILIAR JEFE DE ARE OPEARARI( GERENTI

Fuente: Autoras del Proyecto
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4.6.3 Analisis Datos de las Encuestas. Se realiza analisis a los resultados
obtenidos en las encuestas efectuadas a diferentes empleados del Laboratorio

Farmacéutico Expofarma S.A.

Se plasmaron tres enfoques en cada pregunta para poder determinar mediante el
analisis, las diferencias que existian en las respuestas dependiendo de la edad, el
nivel de estudio y el cargo que desempefian los empleados, obteniendo las

siguientes observaciones:

- Los empleados del laboratorio que se encuentran entre los 35 y los 46 afios de
edad, se caracterizaron por responder en todas las preguntas la opcion que

MAas riesgos generaba para su informacion tanto personal como laboral.

Asimismo, en las preguntas de conocimiento, como la pregunta 5 de
amenazas, se resaltd, por ser la mayoria de las personas que desconocen

varios de los conceptos que se presentaron.

- Los empleados con cargo Operario, segun las respuestas, no exponen su
informacion sensible ni la de su empresa directamente, pero es notoria la falta
de conocimiento con respecto a las amenazas y riesgos a los que se encuentra
expuesta la informacién diariamente, por lo cual, realiza actividades de
bastante riesgo para la red de la empresa como descarga de imagenes y
archivos enviados por personas desconocidas, que pueden ser abiertos en el
computador de la oficina y perjudicar la red. Una respuesta en la que se
destacaron los operarios, es el desconocimiento de las politicas de seguridad
de informacion de la empresa, por lo cual no les parece una falta realizar

acciones como ésta.

- En el laboratorio trabaja una cantidad de personas significativa que cuentan
con un nivel de estudio de secundaria. Estas personas en la mayoria de las
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preguntas, escogieron opciones que ponen en riesgo la seguridad de la
informacion y que no se pueden reunir en un solo tema, al contrario de los
operarios, estas personas tienen desconocimientos en politicas, conceptos,
seguridad de la informacion personal y en las actividades que realizan

diariamente.

Segun la muestra con la que se trabajaron las encuestas, y el analisis que se
realizé a la misma con respecto a la edad, se observa que en el laboratorio
trabajan varias personas mayores de 36 afos, las cuales pueden no estar
actualizadas en cuanto a lenguaje técnico y conceptos basicos de seguridad de

informacion.

A pesar de la aclaracion anterior, cabe resaltar que en tres preguntas las
personas mayores de 46 afios de edad, se destacaron porque ninguno escogio
una respuesta que pusiera en riesgo la informacion, o aceptdé realizar

actividades que la expongan.

El 76% de los encuestados afirman que en el laboratorio no se realizan
capacitaciones, o por lo menos no las adecuadas, para orientar a los
empleados sobre seguridad de la informacioén. El no capacitar a los empleados
puede generar en el laboratorio dafios a la reputacion, dafios a la marca,

pérdida de ingresos, fugas de informacion, entre otras.

El mayor problema es que las personas encargadas de seguridad de informacién

en las empresas, no logran convencer a los gerentes de invertir en capacitaciones

a los trabajadores y aumentar la tecnologia que proteja los sistemas.

Teniendo en cuenta estas observaciones encontradas, se lleva a cabo una lista de

requerimientos necesarios para el disefio de la guia de sensibilizacién:
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- De acuerdo a los diferentes cargos, edades y niveles de estudio, encontrados
en los empleados del laboratorio, se debe realizar la guia utilizando lenguaje
qgue cualquier persona, sin importar la edad, cargo, area, nivel de estudio, area

de conocimiento, etc. pueda entender.

- Si se utiliza un concepto especifico de seguridad, se debe explicar y no dar por
hecho que todas las personas lo conocen (sin importar su dificultad), tal como
se observé en algunas preguntas de la encuesta, varios de los empleados no

tienen conocimiento sobre algunos temas especificos.

- En la guia se debe contemplar todos los temas expuestos en la encuesta,
teniendo en cuenta que segun los resultados obtenidos en todas las preguntas

se encontr6 empleados que aun desconocen el tema.

- Se debe realizar una guia amigable y facil de entender al momento de
interactuar con ella, debido a que no todos los empleados cuentan con

conocimientos informéaticos avanzados.

- lgualmente se debe tener en cuenta que todos los empleados a quienes se les
va a realizar la prueba de la guia, tenga acceso a un computador, pues la

misma sera de manera digital.

- La guia debe contemplar un contenido claro y concreto que logre abarcar todos
los temas propuestos en las encuestas, pero que cuando el empleado
comience a interactuar con ella, no supere los 25 minutos leyéndola,
entendiéndola y desarrollandola, ya que después de este periodo de tiempo las

personas se desconcentran y no se interesan mas por aprender®.

%undacion Educacional Arauco. ¢, Como hacer guias didacticas?. Tira&ige0dible en Ilternet.
-http://www.fundacionarauco.cl/_file/file_3881 qu%C3%ADas%20did%C3%Alcticas.pdf
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http://www.fundacionarauco.cl/_file/file_3881_gu%C3%ADas%20did%C3%A1cticas.pdf

- Segun las investigaciones realizadas sobre educacion en adultos, en la guia se
debe relacionar temas con las actividades diarias de los empleados, para que
lo entiendan como un conocimiento valido, util y necesario para la vida tanto

laboral como personal, haciendo de ello un tema de su interés.
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5. DESARROLLO DEL PROYECTO

5.1INVESTIGACIONES

5.1.1 Métodos de Educacion en Adultos. Para poder ensefiar a un adulto, a
diferencia de los nifios no se debe mostrar cosas nuevas sin sentido solo para que
adquieran conocimiento. Lo mas importante para un adulto es entender para qué
es valido el conocimiento que se le quiere entregar, el impacto que puede tener,
en este caso, demostrar a los empleados del laboratorio, la necesidad que tiene la
empresa de proteger su informacién, de la gran ayuda que puede ser para ellos, si
conocen sobre seguridad de la informaciéon y toman las medidas necesarias para

gue la informacion de los clientes y los productos sea siempre confidencial.

Igualmente, el empleado puede encontrar una concientizacion al respecto para la
vida personal, sin ser éste el propdsito del proyecto, pero si se basa en los
impactos positivos que tiene la seguridad de la informacion en el trabajo diario y

en la vida personal.

Los adultos consiguen adquirir conocimientos mas facilmente debido a la
experiencia diaria durante varios afos, con ella pueden asociar contextos, tener
mejores estrategias de aprendizaje que han venido puliendo con el paso del

tiempo, reflexion.

De ahi, que para los adultos es mejor aprender por medio de analisis y toma de
decisiones y no adquiriendo conocimiento de lo que se le muestra. Por lo que se
puede inferir que el método de las infografias orientado a experiencias y
situaciones diarias de los empleados es una buena forma para que analizar la
importancia de la proteccion de la informacion y la relacionen con los temas
diarios, en este caso de hechos escuchados sobre cibercrimen que han afectado

notablemente empresas, gobiernos, organizaciones, entre otras.
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Gréfica 31. Lo que las personas aprenden

10% de lo que LEEN

20% de lo que OYEN

Ver una exposicion,
diagramas, conceptos
o imagenes

30% de lo que VEN

50% de lo que
OYEN y VEN

70% de lo que
DICEN y ESCRIBEN

90% de lo que
DICEN MIENTRAS
REALIZAN UNA
ACTIVIDAD

Fuente NTL Institute for Applied Bebaweoral Sclence, 300 M. Lee Streen, Suite 300, Alewandria, WA, 22314, 1-800-777-5227

5.1.2 Método sobre Material de Prueba (Encuesta). El medio de investigacién
utilizado con mayor frecuencia, para estudios de sucesos de la vida cotidiana hoy
en dia son las encuestas. De éstas se espera recolectar informaciéon de manera
sistematica, con el fin de obtener datos que revelen procedimientos, conceptos,
conocimientos, metodologias, etc., que son llevados en la actualidad por una
poblacion determinada, que posteriormente podran ser medidos cuantitativamente
y determinar con mayor asertividad las caracteristicas objetivas y subjetivas del

personal encuestado.

Existen diferentes tipos de encuesta segun la finalidad que se tenga:
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5.1.2.1 Segun el objetivo:

Descriptivas: El investigador limita la observacién de los hechos, tal como
ocurre con el objeto de describirlos, sin explicaciones o analisis de posibles
causas, generando hipoétesis susceptibles de comprobacion. Puede ser
trasversal o longitudinal.

Explicativas:Tiene como finalidad llegar al porqué del suceso de cada
fendbmeno, su causa y su factor de riesgo asociado, dando de esta manera una
explicacion al porqué de lo sucedido. Puede ser experimental o no

experimental.

5.1.2.2 Segun la dimensién temporal:

Transversal: estudio epidemiolégico, observacional y descriptivo, con el
objetivo de conocer las condiciones y/o caracteristicas de un determinado
grupo de personas sin importar sus cambios en el tiempo, tomando una Unica
medicion.

Longitudinal: tiene como objetivo realizar los mismos estudios que en una
encuesta trasversal, solo que su medicidbn sera por intervalos de tiempo,
cuenta con variacion en las mediciones segun se determine (mensual, anual

etc.).

5.1.2.3 Segun el sentido temporal:

Retrospectivas: su finalidad es la comprobaciéon de algun tipo de hipétesis
planteada, realizando analisis de relacion entre un factor, una caracteristica

sospechosa y un tipo de padecimiento.
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- Prospectivas: su finalidad es estudiar una situacion actual a partir de hechos
anteriores, avanzando de forma longitudinal en el tiempo con el fin de observar

consecuencias.

Para el disefio de una encuesta y su puesta en marcha se debe prever las
técnicas estadisticas a utilizar en el desarrollo de la misma, la disponibilidad de
recursos financieros, los datos arrojados deben ser facilmente procesados, contar
con un grupo con caracteristicas especificas previamente seleccionado, tener
claridad de los objetivos y variables a observar, determinar el tipo de pregunta a
realizar si es pregunta abierta o cerrada.

De igual manera para el formato de la entrevista, es preciso tener en cuenta los

siguientes datos principales:

- Nombre del entrevistador
- Sexo del entrevistado
- Edad

- Numero de encuesta
5.1.3 Método sobre elaboracién de Guia. La Guia es una buena herramienta
para ensefiar, orientar, apoyar, dar conocimiento, entrenar, etc. de forma practica

y rapida.

Existen diferentes tipos de guia dependiendo del objetivo. Este debe ser claro para

su creacion.

A su vez, los 6 requisitos basicos a tener en cuenta para la construccion de la

guia, son:
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5.1.3.1 Objetivo:se debe tener muy claro lo que se pretende con la guia. Ademas
es necesario colocarlo en ella, la cual se entregara al participante para que éste

también tenga claridad en lo que se quiere que haga.

5.1.3.2 Estructura: debe tener un buen disefio para lograr la concentraciéon en la
persona que la analice y permitir que los conocimientos persistan en la memoria.
Debe ser espaciosa, atractiva al alumno, tener el objetivo e instrucciones claras

para lograr lo propuesto.

5.1.3.3 Nivel del alumno: se debe tener en cuenta el conocimiento de las
personas que desarrollaran la guia, ya que si tiene conceptos incomprensibles se
tornara aburrida y puede desmotivar a los participantes. Se debe conocer
posteriormente los conceptos que se tienen claros y si es necesario utilizar nuevos
conceptos se puede dar una explicacion entendible a cualquiera de los

participantes. De lo contrario no se lograra el objetivo deseado.

5.1.3.4 Contextualizacién: es importante dar a conocer ejemplos relacionados
con el entorno en que viven los participantes, para que lo asocien con la vida y
actividades diarias, encontrandole funcionalidad y mejor comprension. Igualmente,
se pueden crear nuevos contextos que sean interesantes para los mismos y de
esta manera pueden hacer comparaciones y criticas de los conocimientos

adquiridos.

5.1.3.5 Duracién: por ser una gu?2a individual ndeb
en su lectura y ejecucion; la experiencia indica que mas alla de este tiempo, el

alumno se desconcen'tra y pierde inter ®sbd

11Ib|'d., Disponible en Internet
http://www.fundacionarauco.cl/_file/file_3881 gu%C3%ADas%20did%C3%Alcticas.pdf
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5.1.3.6 Evaluacion: luego de conocer, leer y entender la guia, los participantes

deben ser evaluados para determinar si los niveles de conocimiento aumentaron.

Por ultimo, para el proyecto de investigacion se utilizara la guia de aprendizaje,
con el fin de ensefar a los empleados del laboratorio los principales conceptos de
seguridad de la informacion.

5.1.4 Politicas Actuales de Seguridad en el Laboratorio Farmacéutico
Expofarma S.A. En la busqueda de informacién de las politicas establecidas en el
Laboratorio, no se encontr6 un documento especifico que determine dichas
politicas. Para el caso en concreto y con el fin de dar cumplimiento a reglas de
seguridad de la informacion para los trabajadores, el Laboratorio utiliza clausulas
dentro del contrato laboral de las cuales se obtuvieronlas siguientes, que a la letra
dice:

- ElI TRABAJADOR conviene y se obliga a no divulgar ni revelar en ninguna
forma fisica o moral, nacional o extranjera, sin previo consentimiento por
escrito de EXPOFARMA ya sea durante la vigencia y aun después de la
terminacion de este Contrato, los nombres, informacién, papeles, cifras,
secretos industriales, secretos comerciales, procesos privados o secretos que
existen o pudieran existir de tiempo en tiempo; cualquier informacion referente
a los PRODUCTOS y/o respecto de la fabricacion de los PRODUCTOS,
desarrollos, técnicas de fabricacion o manufactura, planes o proyectos de
nuevos productos, equipos, invenciones, descubrimientos, patentes o
solicitudes de patentes, ideas, sintesis, borradores sistemas y programas de
computacion, reportes de avances 0 progreso, materiales, costos,
especificaciones, métodos, procesos, investigaciones y andlisis de los
PRODUCTOS, actividades y procedimientos de ventas y/o adquisiciones,
técnicas de promocion vy fijacion de precios, informacién financiera y crediticia
de propiedad de EXPOFARMA o de cualquier otra subsidiaria y/o afiliada. De
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la misma manera EL TRABAJADOR, reconoce para los efectos del presente
Contrato, que toda la informacion, documentacién y datos que reciba
relacionados con las formulas, procesos, métodos, técnicas, procedimientos,
prescripciones, recetas, productos, patentes, investigaciones por parte de
EXPOFARMA con motivo de la celebracién del presente Contrato constituyen
secretos industriales de conformidad con lo que dispone la Ley de la Propiedad
Industrial y demas articulos correlativos. Asi mismo acepto la revision del
correo electronico que me asigne la empresa para el desarrollo de mis

actividades, cuando la empresa lo considere necesario.

El TRABAJADOR se compromete, con la firma de este anexo a no constituir
durante el tiempo que perdure el contrato, negocios o empresas directa o
indirectamente, que estén relacionadas con la industria farmacéutica en
manufacturacion, distribucion y comercializacion de medicamentos para

consumo humano.

Uso de herramientas electronicas: LA EMPRESA ha hecho entrega de equipos
electrénicos, inclusive en comodato, los cuales deben ser usados para el
desarrollo de la actividad comercial, por lo tanto LA EMPRESA se reserva el
derecho a determinar que la pornografia, las expresiones soeces, la
transferencia de informacién confidencial y/o demas actividades ilegales o
inmorales cometidas en dichos equipos esta prohibida. EIl TRABAJADOR, con
la firma del presente documento, acepta que, por razones de seguridad
corporativa, el area de sistemas realice las revisiones y lecturas que considere

pertinentes en dichos equipos.

5.1.5 Comportamiento de los empleados en los puestos de trabajo. Ademas

de hacer una recoleccion de los conocimientos que tienen actualmente los

empleados de Laboratorios Expofarma S.A. sobre conceptos de seguridad de la

informacion, se decidio investigar el comportamiento de los mismos en el lugar de
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trabajo, ya que también se deben tener claras algunas practicas para no poner en

riesgo la informacion que se maneja diariamente.

Normalmente las personas se preocupan por la seguridad en el equipo de
computo de los servidores o simplemente piensan que las personas de seguridad
deben encargarse de proteger todos los equipos tecnolégicos que pertenezcan a
la empresa, pues es en el equipo donde se almacenan las bases de datos

importantes.

Sin embargo, cada vez se tiene mas puertas abiertas a la inseguridad; si bien es
cierto, hoy en dia un puesto de trabajo cuenta con varios dispositivos tecnologicos
como teléfonos, microfonos, celulares, dispositivos de almacenamiento externo,
entre muchos otros, éstos deben asegurarse para no permitir que la informacion
confidencial del laboratorio con la que trabaja cada empleado este
expuesta.’?Ademas de las exposiciones de tipo tecnoldgico, en los puestos de
trabajo existe informacién fisica que no puede ser conocida por todos los

empleados y mucho menos por personas ajenas a la empresa.

Con base en lo anterior, se llevd a cabo una recoleccion de datos de algunas
actividades cotidianas de los empleados del Laboratorio, actividades que de
alguna manera perjudican la seguridad en el trabajo y que aparentemente no se
tienen en cuenta porque no se conoce una retroalimentacion directa con respecto

al tema.

En esta investigacion se encontré lo siguiente:

- Los empleados cuando se retiran del lugar de trabajo para ir al bafio, a la

cafeteria, a almorzar o a reuniones, no bloguean el computador. Si bien es

?Sales, R. C. (Marzo de 2008). La seguridad del puesto de trabajo. a+, 2.
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cierto, los equipos utilizan Windows 7, estan configurados para que se
blogueen después de detectar 5 minutos de inactividad. Sin embargo, luego de
levantarse del puesto de trabajo, antes de que pasen estos 5 minutos,
cualquier persona (empleado o visitante) que se encuentre cerca, puede

acceder a toda la informacion que exista en este computador.

En las impresoras existen cajas para dejar el papel reciclable. Se observa que
en algunas de las hojas almacenadas en la caja se identifican impresiones de
procesos, facturas de proveedores, archivos personales con datos de los
empleados, archivos de presupuestos, hojas de vida, datos de clientes del

laboratorio con sus datos de contacto.

En la actualidad la mayoria de personas sincronizan el correo de la empresa
en el celular, para estar actualizado de los mensajes y de la agenda. Esto hace
que el dispositivo movil ingrese a la red corporativa sin ninguna proteccién. El
celular puede tener algun software malicioso que se propague en la red del

Laboratorio.

Del mismo modo, la cantidad de dispositivos tecnolégicos personales que los
empleados ingresan a las oficinas, tales como: celulares, tabletas, portatiles
personales, discos duros externos y USB, es bastante elevada e imposible de
ser controlados en su totalidad por la empresa, poniendo en riesgo la

seguridad de la informacion del Laboratorio.

Los empleados suelen conectarse a la red WiFi corporativa desde los
dispositivos personales y si el WiFi no cuenta con configuracion segura puede
ser un riesgo para la empresa, debido al ingreso a paginas que estan

expuestas a toda clase de amenazas de seguridad.
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- Las personas de recursos humanos, contaduria, procesos y ventas que
trabajan en el Laboratorio, aun manejan informacion fisica como facturas,
recibos de caja, contratos, hojas de vida, evaluaciones, procesos, proyectos,
entre otros. Estos documentos son utilizados diariamente en las labores
cotidianas y permanecen sobre los escritorios. Cuando el personal no se
encuentra en el lugar de trabajo, la informacion queda expuesta a ser vista,

robada, modificada o estropeada con alimentos que se encuentren cerca.

En las actividades diarias se observa igualmente, bastantes falencias que deben
tenerse en cuenta en la guia, para que en el futuro toda esta informacién no se

encuentre expuesta a las amenazas dia a dia.

Por ser un tema que se esta contemplando desde hace muy poco, las empresas
que no han desarrollado un sistema de gestion de la informacién y no cuentan con
un asesor o un area de seguridad actualizados, solo se preocupan por asegurar
los equipos tecnoldgicos como servidores y computadores, pero no tienen en
cuenta que la informacién que se maneja diariamente también debe ser asegurada
por medio de la concientizacion de los empleados que hacen uso e interactian

con ella.

5.2 DISENO DE LA GUIA

Como primera medida se elige el programa Exe_learning con el cual se realizara
la guia. Exe_learning es un programa libre, sencillo de utilizar, que permite realizar
ayudas didacticas en HTML para la ensefianza por medio de diferentes tipos de
contenidos como imagenes, graficas, elementos multimedia, textos, objetos, entre

muchos otros.
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De igual manera, esta plataforma permite incluir en los contenidos, actividades y
evaluaciones con las que los empleados podran interactuar en la guia e

inmediatamente identificar si se obtuvieron los aprendizajes.*®

Es asi, como con los requerimientos construidos y las investigaciones necesarias
realizadas sobre educacion en adultos, se comienza con el disefio de la guia,
elaborando varios médulos, debido a las mejoras que se fueron haciendo a partir
de retroalimentaciones de los empleados y diferentes personas externas a quienes

se les mostro la guia durante el proceso de disefio.

A continuacion se entregara un detalle del disefio escogido finalmente de la guia

para realizar las pruebas con los empleados.

En la figura 1, se maneja un inicio en el cual se puede observar el nombre del
proyecto, una frase y una imagen con las que se pretende comenzar la
concientizacion al empleado sobre la importancia que tiene la informacion, no solo

laboral, sino también en la vida personal.

13Exe_learning. (s.f.). Exe_learning. Recuperado el 29 de Abril de 2015, Disponible en Internet
http://exelearning.net/html_manual/exe_es/qu_es_exelearning.html
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Figura 1. Pagina de inicio Guia de Sensibilizacion

e Ny ML O = 4

GUIA DE SENSIBILIZACION EN SEGURIDAD DE LA INFORMACION

icio
INTRODUCCION Inicio

Modulo 1 a2

Su informacién es uno
de los activos mas valiosos

Ccreemnics cor encia existen... 3 9
B I - [ ]

MILLONES

DE ATAQUES A
ORDENADORES
DE USUARIOS

Fuente: Autoras del Proyecto

En la figura 2, se realiza una introduccién para que los empleados que interactuen

con la guia, se contextualicen. Es importante que conozcan por qué se realiza esta

guia y el objetivo que tiene.

Figura 2. Introduccion Guia de Sensibilizacion

GUIADESENSIBILIZAC—IONSEGUNDADDELAINFORIACION

Inicio

S RobUECN INTRODUCCION
Modulo 1 -]
Modulo 2 . . .

Las amenazas que se dan sobre idad de la i ion son i y estan en constante evolucion; las empresas en
Modulo 3 Colombia sin importar el sector, tamaiio o actividad no estan exentas de ellas.
pcidaten £ Qué tanto saben sobre i delai ion los niveles directi técnicos y operati de las 14

Teniendo en cuenta que en general se tiene poco conocimiento al respecto, esta guia se tendran en cuenta aspectos como:
= Las necesidades de los procesos del negocio con respecto a la informacion y a los sistemas de informacion.
= Eluso eficaz y eficiente de los recursos que permitan realizar una adecuada capacitacion,
= Un enfoque educativo, permitiendo establecer una cultura de seguridad, antes que una imposicion de reglas y controles.

: La presentacion de conocimientos que la persona puede usar para la proteccion de su informacién y la de su entorno
social y/o familiar.

i Reflexion a

« Anterior  Siguiente »

Fuente: Autoras del Proyecto
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Probablemente si se presenta un contenido textual muy extenso, no todas las

personas manifestaran interés por leerlo, por lo cual en la figura 3, al final de la
p8gina, se puede desplegar un contenido pc
Retroali mentaci - no, sadl puedemepbseevard ana maydr er e

informacién sobre la introduccion.

Figura 3.Informacion de la introduccion

*\ Reflexion 8

| Ocultar retroalimentacion |

Son diversos los aspectos que comprenden la seguridad de la informacion, tales como: comunicacion, identificacion de
problemas, analisis de riesgos, la integridad, confidencialidad, recuperacion de los riesgos, efc. lgualmente son diversos los
factores que acarrean los problemas de sequridad de la informacion entre otros, como la carencia de compromiso de la alta
direccion de las empresas, la falta de conocimiento de las mismas en las implicaciones de Ia falta de seguridad, la creencia de
que la tecnologia resuelve por si sola los problemas de seguridad, la forma reactiva en que se ha venido operando en el
tiempo, el aumento de las amenazas, riesgos, violaciones a la seguridad, las tecnologias emergentes que enfrentan las
empresas actualmente, etc. Razon por la cual es necesario y por demas importante proveer a los empleados de una guia en
seguridad de la informacion que sirva de apoyo a la gestion que realzan.

Hoy dia la mayoria de organizaciones depende en gran medida del uso diario de las tecnologias de la informacion, como
herramienta esencial para el desarrollo de sus actividades tanto personales como laborales. Es por eflo, que estan expuestos
igualmente a diferentes amenazas asociadas a los entornos tecnologicos en que se desenvuelven.

« Anterior  Siguiente »

Fuente: Autoras del Proyecto

Para iniciar la presentacion de los temas escogidos, que son los mismos
empleados en la encuesta, se divide la guia en tres modulos, distribuidos de la

siguiente forma:

5.2.1 Mddulo 1. En la figura 4, se observa el primer mddulo, sobre amenazas de
las cuales en las encuestas se investigd el conocimiento de los empleados:
phishing, spyware, ingenieria social, desastres naturales, Spam y virus, para
observar el disefio de la guia de estas amenazas, (Ver Anexo B, apartado
1.Amenazas).
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Figura 4. Presentacion del Médulo 1
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« Anterior  Siguiente »

Fuente: Autoras del Proyecto

En la figura 5 del modulo 1, se explica qué es una amenaza, los tipos de amenaza
gue existen, en qué consiste cada una, como se propaga y cual es su
funcionamiento, para que los empleados aprendan a identificarlas en la vida
cotidiana y de esta manera mitigar el riesgo, evitando asi que los delincuentes

obtengan lo que desean segun la finalidad de cada amenaza.

Figura 5. Amenazas en la Seguridad de la Informacion - M6dulo 1

Amenazas de seguridad

Fuente: Autoras del Proyecto
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Ademas de las amenazas, se presenta en la figura 6, un espacio de controles de
las actividades a realizar por empleado y las precauciones que debe tener ante
una amenaza de cada tipo, para no exponer la informacion.(Ver Anexo B,apartado

2.Controles).

Figura 6.Precauciones en la Seguridad de la Informacién - Modulo 1

Fuente: Autoras del Proyecto

5.2.2 Modulo 2. De acuerdo a lo mencionado anteriormente, la guia esta
disefiada no solo para temas laborales, sino también para temas de evitar ataques
con la informacién personal, es por ello, que en este modulo se encuentran las
ventajas y desventajas y lo que debe saber la persona sobre redes sociales,

contrasefias seguras, informacion sensible y servicios en la nube.

De acuerdo con la figura 7, se muestra informacién que los empleados deben
tener en cuenta cuando utilizan las redes sociales, las contrasefas, los servicios
en la nube y se explica en qué consiste cada uno y el cuidado que se debe tener;
se muestra igualmente la manera sencilla de realizar una contrasefia segura, se
relaciona la ley a la que puede acudir la persona para proteger la informacién
sensible, entre otros temas. (Ver Anexo B, apartado 3. Servicios varios.).
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