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GLOSARIO

ACCESO REMOTO" acceso a redes informaticas desde una ubicacién remota,
en general localizada fuera de la red. Las redes VPN constituyen un ejemplo de
tecnologias de acceso remoto.

ADMINISTRACION DE CLAVES? en criptografia, se refiere al conjunto de
procesos y mecanismos que respaldan el establecimiento y mantenimiento de las
claves, asi como el reemplazo de claves anteriores por nuevas claves, seguin sea
necesario.

AES* abreviatur a de AAdvancedEncryption S
avanzado). Cifrado por bloques utilizado en la criptografia de clave simétrica que
adopt - el NI' ST en noviembre de 2001 como LU

ANTIVIRUS?* programa o software capaz de detectar y eliminar los diferentes
tipos de programas maliciosos (también conocidos como "malware"), incluidos
virus, gusanos, troyanos o caballos troyanos, spyware, adware y rootkits, y de
proteger su computadora contra estos.

APLICACION®: incluye todos los programas o grupos de programas de software
adquiridos y personalizados, asi como también las aplicaciones internas y
externas (por ejemplo, aplicaciones web).

APLICACION WEB®: una aplicacién a la que generalmente se accede mediante
un explorador web o a través de servicios web. Las aplicaciones web pueden estar
disponibles a través de Internet 0 en una red privada e interna.

BASE DE DATOS’: formato estructurado que permite organizar y mantener
informacion de facil recuperacion. Algunos ejemplos simples de base de datos son
las tablas y las hojas de calculo.

'PCI SECURITY STANDARDS COUNCIL. Payment Card Industry (PCI) Data Security Standard
Glossary, Abbreviations and Acronyms, [En linea]. [consultado el 23 de noviembre de
2015].disponible en: <https://es.pcisecuritystandards.org/_onelink_/pcisecurity/en2es/minisite/en/
docs /PCI_DSS _v3 Glossary ES-LA.pdf>.p. 1

% |bid. p. 1

% Ibid. p. 1

* Ibid. p. 2

® Ibid. p. 2

® Ibid. p. 3

" Ibid. p. 3
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CIFRADO DE DISCO?: técnica o tecnologia (ya sea de software o hardware) que
se utiliza para cifrar todos los datos almacenados en un dispositivo (por ejemplo,
un disco duro o una unidad flash). También se utiliza el cifrado a nivel de archivo y
el cifrado de bases de datos a nivel de columna para cifrar el contenido de
archivos o columnas especificas.

CIFRADO?: proceso para convertir informacién en un formato ilegible, a excepcion
de los titulares de una clave criptografica especifica. El cifrado se utiliza para
proteger la informacion entre el proceso de cifrado y el proceso de descifrado (lo
contrario del cifrado) de la divulgacién no autorizada.

CONSOLA®: pantalla o teclado que permite obtener acceso al servidor, equipo
mainframe u otro tipo de sistema y controlarlo dentro de un entorno de red.

CRIPTOGRAFIA™: disciplina matematica e informética relacionada con la
seguridad de la informacion, particularmente con el cifrado y la autenticacion. En
cuanto a la seguridad de aplicaciones y redes, es una herramienta para el control
de acceso, la confidencialidad de la informacién y la integridad.

DATOS DE CUENTAS' los datos de cuentas constan de los datos de titulares
de tarjetas mas los datos confidenciales de autenticaciéon. Consulte Datos de
titulares de tarjetas y Datos confidenciales de autenticacion.

DATOS DE LA BANDA MAGNETICA*:  t ambi ®n denomi nad
Datos codificados en la banda magnética o el chip que se utlizan para la
autenticacion y/o autorizacién durante las transacciones de pago. Puede ser la
imagen de la banda magnética de un chip o los datos de la pista 1 y/o pista 2 de la
banda magnética.

DMZ*: abr evi a damilitarized eoned ( zona desmi |l itar.i
l6gica que proporciona una capa de seguridad adicional a la red privada interna de
una organizacion. La DMZ agrega una capa de seguridad de red adicional entre
Internet y la red interna de una organizacion, de modo que las partes externas solo
tengan conexiones directas a los dispositivos de la DMZ y no a toda la red interna.

8PCI SECURITY STANDARDS COUNCIL. Payment Card Industry (PCI) Data Security Standard
Glossary, Abbreviations and Acronyms, [En linea]. [consultado el 23 de noviembre de
2015].disponible en: <https://es.pcisecuritystandards.org/_onelink_/pcisecurity/en2es/minisite/en/
docs /PCI_DSS_v3 Glossary ES-LA.pdf>. p. 4

Ibid, p. 4
% 1bid, p. 7
" Ibid. p. 9
2 bid., p. 9
2 Ibid., p. 9
% Ibid., p.11
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DSS® acr-nimo de fADatoa (Sheocruma tde St aqurair da
tambi ®1 denominada APCI DSSo.

FIREWALL®: tecnologia de hardware y/o software que protege los recursos de
red contra el acceso no autorizado. Un firewall autoriza o bloquea el trafico de
computadoras entre redes con diferentes niveles de seguridad basandose en un
conjunto de reglas y otros criterios.

IDSY: acr - ni motrusbre detdction systemd (si stema de det
intrusiones). Software o hardware utilizado para identificar o alertar acerca de

intentos de intrusion en redes o sistemas. Conformado por sensores que generan

eventos de seguridad; una consola que supervisa eventos y alertas y controla los
sensores; y un motor central que registra en una base de datos los eventos
denotados por los sensores. Utiliza un sistema de reglas que generan alertas en
respuesta a cualquier evento de seguridad detectado.

IPS™: acr - ni miatrusire prefiention sy st e mo (si stema de p
intrusiones). El IPS va un paso mas alla que el IDS y bloquea el intento de
intrusion.

IPSEC*: abreviatura de Bbotueirhgd Ppobboobl o
Internet). Norma para asegurar las comunicaciones IP mediante el cifrado y/o la
autenticacion de todos los paquetes IP. IPSEC brinda seguridad en la capa de red.

LAN®: acr - ni mo daeea retworkdal (r ed deal). Srupoade | oc
computadoras y/u otros dispositivos que comparten una linea de comunicaciones
comun, generalmente, en un edificio o grupo de edificios.

NAT?: acrénimo de fi n e t waddreds translatond (traducci -n de di
red). Llamada simulacién de red o simulacion IP. Cambio de la direccién IP

utilizada dentro de una red por una direccion IP distinta conocida dentro de otra

red.

> pCI SECURITY STANDARDS COUNCIL. Payment Card Industry (PCI) Data Security Standard
Glossary, Abbreviations and Acronyms, [En linea]. [consultado el 23 de noviembre de
2015].disponible en: <https://es.pcisecuritystandards.org/_onelink_/pcisecurity/en2es/minisite/en/
docs /PCI_DSS_v3_Glossary ES-LA.pdf>. p. 11

° Ibid.,p.12

Y Ibid., p.14

% |bid.p.15

9 pid.,p.15

0 |pid.,p.15

! Ibid.,p.16
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NTP?: acr-nimo de fAnetwork time protocol o
Protocolo usado para sincronizar los relojes de sistemas informéaticos, dispositivos
de red y otros componentes del sistema.

NUMERO DE CUENTAZ?: consulte Nimero de cuenta principal (PAN).

PAN?*: acrénimo de fipr i mecougt numberd (n¥mer o de <cuent a
tambi ®n denomi nado A n Ynmeaxadusivd de unauta@jetd deo . N ¥
pago (en general, de tarjetas de crédito o débito) que identifica al emisor y la

cuenta especifica del titular de la tarjeta.

PCI?: acr - nRayment Gaed | M d u gindusyiade tarjetas de pago).

PROTOCOLO?: método acordado de comunicacién utilizado en las redes. Son
las especificaciones que describen las reglas y los procedimientos que deben
seguir los diferentes productos informaticos para realizar actividades en una red.

PRUEBA DE PENETRACION?": las pruebas de penetracion tienen como objetivo
explotar vulnerabilidades a fin de determinar la posibilidad de accesos no
autorizados u otras actividades malintencionadas. Las pruebas de penetracion
incluyen pruebas de aplicaciones y redes y controles y procesos de redes y
aplicaciones. Se realizan tanto desde el exterior de la red hacia el interior (pruebas
externas) como en el sentido contrario.

RED DE CONFIANZA?: red de una organizacién que la empresa es capaz de
controlar o administrar.

REDES INALAMBRICAS?®: red que conecta computadoras sin necesidad de una
conexion fisica de cables.

RED PRIVADA®: red establecida por una organizacién que utiliza un espacio de
direccion IP privado. Generalmente, a las redes privadas se las denomina redes
de area local. El acceso a redes privadas desde redes publicas debe estar
protegido adecuadamente mediante firewalls y routers.

2 pC| SECURITY STANDARDS COUNCIL. Payment Card Industry (PCI) Data Security Standard
Glossary, Abbreviations and Acronyms, [En linea]. [consultado el 23 de noviembre de
2015].disponible en: <https://es.pcisecuritystandards.org/_onelink _/pcisecurity/en2es/minisite/en/
docs /PCI_DSS_v3_Glossary_ES-LA.pdf>. p. 17

2 |bid., p.17

* |bid., p.18

%> |bid., p.18

%% |bid., p.19

“"|bid., p. 19

%8 bid.,p.21

2 bid.p.21

* |pid.,p.21
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RED PUBLICA®: red especificamente implementada y operada por un proveedor
de telecomunicaciones con el propdsito de ofrecer al publico servicios de
transmision de datos. Los datos que se transfieren por medio de redes publicas
pueden ser interceptados, modificados y/o redirigidos mientras estan en transito.
Algunos de los ejemplos de redes publicas para las que rigen las PCI DSS son
Internet y las tecnologias méviles e inaldmbricas.

REGISTRO DE AUDITORIA®: t ambi ®n denominadoorf
corresponde al registro cronolégico de las actividades del sistema. Esta
herramienta proporciona una pista independientemente verificable que permite la
reconstruccion, revision y evaluacion de la secuencia de entornos y actividades
que rodean o conducen a las operaciones, los procedimientos o eventos
relacionados a una transaccion desde el inicio hasta los resultados finales.

RIESGO®**: t ambi ®n denominado firiesgo de
en un sistema de computadoras en la cual se sospecha una divulgacién, un robo,
una modificacion o la destruccion no autorizada de datos del titular de la tarjeta.

SEGMENTACION DE RED*: la segmentacién de red separa componentes del
sistema que almacenan, procesan o transmiten datos del titular de la tarjeta de
sistemas que no lo hacen. Una segmentacion de red adecuada puede reducir el
alcance del entorno de los datos del titular de la tarjeta y, por lo tanto, reducir el
alcance de la evaluacion de las PCI DSS. Consulte la seccion Segmentacion de
red en Requisitos de las DSS PCI y procedimientos de evaluacién de seguridad
para obtener informacion acerca del uso de segmentacion de red. La
segmentacion de red no es un requisito de las PCI DSS. Consulte Componentes
del sistema.

SEGURIDAD DE LA INFORMACION®: proteccion de la informacién que
garantiza la confidencialidad, integridad y disponibilidad.

SERVIDOR WEB?®®: computadora con un programa capaz de aceptar pedidos
HTTP de clientes web y brindar respuestas HTTP (en general, paginas web).

%1 PCI SECURITY STANDARDS COUNCIL. Payment Card Industry (PCI) Data Security Standard
Glossary, Abbreviations and Acronyms, [En linea]. [consultado el 23 de noviembre de
2015].disponible en: <https://es.pcisecuritystandards.org/_onelink_/pcisecurity/en2es/minisite/en/
docs /PCI_DSS_v3_Glossary_ES-LA.pdf>. p. 21

* Ipid., p. 21

% Ibid., p. 22

* Ibid., p. 22

*® |bid., p.23

* Ibid., p.23
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SERVIDOR?®: computadora que presta servicios a otras computadoras, como el
procesamiento de comunicaciones, almacenamiento de archivos y acceso a
impresoras. Los servidores incluyen entre otros: web, base de datos, aplicaciones,
autenticacion, DNS, correo, proxy y protocolos NTP.

SISTEMA DE INFORMACION®: conjunto especifico de recursos de datos
estructurados organizados para recolectar, procesar, mantener, usar, compartir,
diseminar o disponer de la informacion.

SISTEMA OPERATIVO / 0S*%: software de un sistema de computadoras a cargo
de compartir recursos informaticos y administrar y coordinar todas las actividades
informaticas. Algunos ejemplos de sistemas operativos incluyen Microsoft
Windows, Mac OS, Linux y Unix.

SOFTWARE MALICIOSO O MALWARE®: software desarrollado para infiltrarse
en una computadora o dafarla sin conocimiento ni consentimiento del propietario.
Por lo general, esta clase de software se infiltra en una red durante diversas
actividades aprobadas por el negocio, lo que permite explotar las vulnerabilidades
del sistema. Algunos ejemplos son los virus, gusanos, troyanos (o caballos de
Troya), spyware, adware Yy rootkits.

SSH*™: abreviatursahedd 0fise€Comjanto de protococ
cifrado de servicios de red, como inicio de sesidon remoto o transferencia remota
de archivos.

SSL*> acr-nimo de fAsecure sockets Ilayerodo (c
industrial establecida que cifra el canal entre un navegador web y un servidor web

para garantizar la privacidad y confiabilidad de los datos transferidos por este

canal.

TARJETAS DE PAGO®: en lo que concierne a las PCI DSS, toda tarjeta de pago
o dispositivo que lleve el logotipo de los miembros fundadores de las PCl SSC:
American Express, Discover Financial Services, JCB International, MasterCard
Worldwide o Visa Inc.

3" PCI SECURITY STANDARDS COUNCIL. Payment Card Industry (PCI) Data Security Standard
Glossary, Abbreviations and Acronyms, [En linea]. [consultado el 23 de noviembre de
2015].disponible en: <https://es.pcisecuritystandards.org/_onelink_/pcisecurity/en2es/minisite/en/
docs /PCI_DSS_v3_Glossary ES-LA.pdf>. p. 23

%8 |bid., p. 23

* Ibid., p. 23

O Ibid., p. 23

“Lbid., p. 23

*|bid., p. 23

“ bid., p. 24
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TELNET*: abreviatur a nawerk it et epdlomme (Protocol
telefonicas). En general, se utiliza para proporcionar sesiones de inicio con lineas
comandos orientadas al usuario para dispositivos de red. Las credenciales del

usuario se transmiten en texto simple.

VPN*®: acr - ni mo dprivatd wmiettwoalk ® (red privada
informética donde algunas conexiones son circuitos virtuales dentro de redes mas
extensas, como Internet, en lugar de conexiones directas por medio de cables
fisicos. Cuando este es caso, los puntos finales de una red virtual se transmiten a
través de una red mayor. Al contrario de una aplicacibn comun, formada por
comunicaciones seguras en la red publica, una red VPN puede presentar o no
funciones de seguridad, como la autenticacién y el cifrado de contenidos. Una

VPN se puede utilizar con un token, tarjeta inteligente, etc., para proporcionar
autenticacion de dos factores.

WEP*:acr - ni mo eqaivalgdnivp i ie \d@rivacidad equivalente por cable).
Algoritmo débil utilizado en el cifrado de redes inalambricas. Expertos de la
industria han informado que la conexion WEP presenta varias debilidades tan
serias que puede descifrarse en minutos utilizando herramientas de software
comunes.

WLAN*:  acr - ni mo deéaédamiet evoe &«® |(oeal de &§rea |
Red de area local que se conecta a dos 0 mas computadoras o dispositivos sin
cables.

“ PCI SECURITY STANDARDS COUNCIL. Payment Card Industry (PCI) Data Security Standard
Glossary, Abbreviations and Acronyms, [En linea]. [consultado el 23 de noviembre de
2015].disponible en: <https://es.pcisecuritystandards.org/_onelink_/pcisecurity/en2es/minisite/en/
docs /PCI_DSS v3 Glossary ES-LA.pdf>. p. 25
45 -

Ibid., p. 26
“Ibid., p. 26
“"bid., p. 26
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RESUMEN

En el afio **2006, un grupo de cinco entidades financieras, preocupado por el alto
indice de fraudes con tarjetas de crédito, se reunid para crear un programa de
seguridad de datos y fundaron un consejo denominado PCI Security Standards
Council. Este grupo estd conformado principalmente por American EXxpress,
Discover Financial Services, JCB International, MasterCard y VISA, este programa
se aplica a todas las empresas que transmitan, procesen o almacenen datos de
tarjetas de crédito o débito, no importa el tamafio de la misma, es decir que toda
empresa que opere en el nicho de manejo de datos de tarjetahabientes esta
obligada a cumplir con este requerimiento para que sea reconocida por el PCI
DSS como una empresa que provee los niveles de seguridad adecuados en los
proceso que involucren informacion de tarjetahabientes, los niveles de seguridad
propuestos por PCl DSS se obtienen aplicando controles y metodologias en las
empresas, las metodologias basicamente se centran en tener un gobierno de
seguridad bien estructurado, en donde existan unas politicas y lineamientos a
seguir por todos los integrantes de la empresa, los controles también deben ir
definidos en la politica de seguridad de la empresa, algunos hacen parte de la
cultura organizacional que debe implementar el gobierno de seguridad de la
informacion, pero la gran mayoria son controles de tipo tecnologico, que implican
despliegues de tecnologias a todos los niveles de la empresa, estos controles
tecnologicos estan dirigidos a:

1 Blindar la red de la empresa contra posibles ataques.

1 Evaluar las vulnerabilidades que puedan presentarse en la infraestructura.
1 Controlar el trafico generado por los usuarios finales desde el interior de la
empresa.

1 Controlar los posibles puntos en donde se puedan generar fugas de informacion
referente a los datos de los tarjetahabientes.

1 Mantener cifrado el almacenamiento y transmision de datos de los
tarjetahabientes.

Este requerimiento no es exclusivo de las grandes empresas del sector financiero,
por el contrario aplica a las pequefias y medianas empresas (PYMES) que son
proveedores de las entidades financieras, es en este segmento de proveedores de
servicios en donde se presenta la mayor dificultad para obtener la certificacion PCI
DSS debido a que el costo de adquisicion de una plataforma tecnolégica para

“8 BALCAZAR, Priscila. Todo lo gue necesita saber sobre PCI (Payment Card Industry Security
Standards) y no se atrevia a preguntar. [En linea]. [consultado el 15 de junio de 2015]. Disponible
en: http://www.magazcitum.com.mx/?p=59
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asegurar el cumplimiento de los controles qué exige la certificacion de la norma
de seguridad de datos PCI DSS en su actual version 3.0 puede llegar a ser muy
elevado para una PYME, aun teniendo en cuenta que el costo puede variar
dependiendo de las herramientas de hardware y software que cada PYME
interesada en adquirir esta certificacion elija, las herramientas que ofertan las
empresas dedicadas al desarrollo de software y hardware especializado en
seguridad informatica es muy amplia y va desde soluciones simples hasta
infraestructuras de gran complejidad. Aun asi, para una PYME el hecho de adquirir
la solucién mas sencilla implica una fuerte inversion monetaria, lo que puede llevar
a la PYME a cuestionarse si vale la pena 0 no mantenerse en el segmento de
empresas las que manejen datos de tarjeta habientes.

Debido a los elevados costos de implementacion de los controles tecnoldgicos
exigidos por PCI DSS V3.0, existe la necesidad de revisar opciones de
implementacién apoyandose en el software libre, esto con el fin de llevar la
inversion econdmica a un nivel de inversioén tolerable para una PYME.
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ABSTRACT

In 2006, a group of five financial institutions, concerned about the high rate of
credit card fraud, met to create a data security program and established a council
called PCI Security Standards Council. This group consists mainly of American
Express, Discover Financial Services, JCB International, MasterCard and VISA,
this program applies to all companies that transmit, process or store card data
credit or debit card, no matter the size of it, This means that any company
operating in the niche handling cardholder data is required to comply with this
requirement to be recognized by the PCI DSS as a company that provides
appropriate levels of security in the process involving cardholder data, security
levels proposed by PCI DSS are obtained by applying controls and methodologies
in companies, methodologies basically focus on having a well structured security
governance, where there are policies and guidelines to be followed by all members
of the company, controls also must be defined in the security policy of the
company, some are part of the organizational culture that the government must
implement information security, but most controls are technological, technology
deployments involving all levels of the company, these technological controls are
aimed at:

1 Shielding the company network against possible attacks.
1 Assess the vulnerabilities that may arise in the infrastructure.
1 Check the traffic generated by end users from within the company.

1 Check the possible points where leaks can generate information regarding
cardholder data.

1 Keep storage encryption and transmission of cardholder data.

This requirement is not unique to large companies in the financial sector, by
contrast applies to small and medium enterprises (SMESs) are suppliers of financial
institutions, it is in this segment of service providers where the greatest difficulty
arises for obtain PCI DSS certification because the acquisition cost of a technology
platform to ensure compliance controls which requires certification of the standard
data security PCI DSS in its current version 3.0 can be very high for PYME even
considering that the cost can vary depending on hardware and software tools that
each PYME interested in acquiring this certification choose the tools that offer
companies engaged in software development and hardware that specializes in
computer security is very broad and goes from simple solutions to very complex
infrastructure. Yet the fact that PYME acquire the simplest solution involves a
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strong monetary investment, which can lead to PYME to question whether it is
worthwhile or not kept in the segment of companies that manage cardholder data.

Due to the high costs of implementation of technological controls required by PCI
DSS V3.0, there is a need to review implementation options relying on free
software, this in order to bring economic investment to a tolerable level of
investment for a PYME.
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INTRODUCCION

La norma de seguridad de datos PCI DSS v3.0 "es un estandar que define el
conjunto de requerimientos para gestionar la seguridad, definir politicas y
procedimientos de seguridad, arquitectura de red, disefio de software y todo tipo
de medidas de proteccion que intervienen en el tratamiento, procesado o

almacenamiento de informacion de tarjetas de crédito"*°.

Esta norma es concebida en 2006 por las principales compafiias emisoras de
tarjetas de crédito (Visa, Mastercard, American Express, JCB y Discover), debido
a la cantidad de fraudes que se estaban presentando alrededor del mundo, por
esta época “"grandes compafiias como TJX, Shell y Hannaford"*°, de acuerdo con
"PrivacyRights.org"> en el 2005 mas de 510 millones de registros con informacién
sensible han sido violados, lo que motivo que las entidades emisoras
establecieran la norma y que en la actualidad esta sea de cumplimiento obligatorio
para todas las organizaciones que manipulen informacion de tarjetas de crédito.

Para el cumplimiento de esta norma, las organizaciones deben implementar una
serie de herramientas de infraestructura tecnoldgica y procedimientos que
permitan proteger la informacion sensible (Datos de Tarjeta Habientes). Para
identificar que numerales de la norma requieren software, se debe realizar un
cruce tecnologia versus cumplimiento de la norma PCI- DSS v3.0, (véase el Anexo
A).

Teniendo en cuenta los resultados del cruce tecnolégico con los numerales de la
norma.se concluye que se requieren herramientas tecnologicas como Firewall de
Red, IPS, NTP, fitrado de contenido web, DLP, descubrimiento de datos de
tarjeta, firewall de aplicacion web, monitoreo de integridad de archivos, escaner de
vulnerabilidades y cifrado de datos son necesarias para dar cumplimiento a los
requisitos de la norma PCI DSS V 3.0 1.1.4, 1.2, 1.2.1, 1.2.3, 1.3, 1.3.1, 1.3.2,
1.3.3,1.34,1.35,1.3.6,1.3.7,1.3.8, 2.2.3,2.3,3.4.1, 3.1,3.2,3.2.1, 3.2.2, 3.2.3,
3.5, 36.2, 363, 3.6.6, 4.1, 42,51, 5.1.1, 52,53, 6.6, 7.2,7.21, 7.2.2,7.2.3,
10.4, 10.4.1, 10.4.3, 10.5.5, 11.1, 11.2, 11.2.1, 11.3.3, 11.4, 11.5, 12.10.5.de la
norma PCI DSS V 3.0.

“9 INTERNET SECURITY AUDITORS. Implantacién y certificacién en el estandar PCI DSS. [En
linea]. < http://lwww.isecauditors.com/implantacion-pci-dss> [citado el 15 de Junio del 2015]
*® CONSEJO DE ESTANDARES DE SEGURIDAD PCI O PCI. Oversight and History.[En lineal].
[consultado el 15 de Junio del 2015], Disponible en: <http://www.focusonpci.com/ site/index.php/
Edf/About—PCI/pci—oversight-and—history.pdf>

PRIVACY RIGTHS CLEARINHOUSE. Privacidad Derechos de la Camara de
Compensacion (PRC) [En linea], [consultado el 15 de Junio del 2015]. Disponible en:
<https://www.privacyrights.org/>
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La adquisicion de las herramientas nombradas anteriormente demanda
inversiones econdmicas que pueden llegar a ser bastante considerables para una
PYME, costos que probablemente no podrian ser asumidos por una PYME. Martin
Bradley y Alexander estudiantes graduados de maestria de Royal Holloway
universidad de Londres, en su investigacion realizada sobre "Payment Card
Industry Data Security Standard (PCI DSS) 1 What it is and its impacton retail
merchants (la industria de tarjetas de pago estandar de seguridad de datos (PCI
DSS) - lo que es y su impacto en los comerciantes minoristas)">?. En el estudio
que realizaron establecen que el costo de implementacion en los comercios
minoristas del Reino Unido de la norma PCI DSS, puede superar los 5 millones de
Euros.

Estos valores hacen que el objetivo de certificarse para una PYME sea muy dificil
de alcanzar, esto restringe la competitividad en este mercado y evita que
empresas medianas o0 pequefias puedan surgir, a causa de esta problematica.

Este proyecto se enfoca a las PYMES, y tiene como objetivo entregar una guia
gue especifique las mejoras practicas para implementar tecnologias de seguridad
informaticas enfocadas a dar cumplimiento a los controles tecnolégicos exigidos
por la norma PCI DSS v3.0.

La idea es que las PYMES puedan abordar el cumplimiento de los controles
anteriormente nombrados mediante el uso herramientas de libre distribucion, en
los casos que aplique, es decir software no comercial, con un costo adquisicion de
cero, de esta forma las empresas solo incurriran en costos de implementacion y
asi se consigue hacer mas viable la obtencion de una certificacion PCI DSS V3.0.

Para lograr el cometido descrito se tomara en cuenta la implementacion de las
siguientes herramientas de uso libre:
Firewall de Red

IPS

NTP

Filtrado de contenido

DLP

Descubrimiento de datos de tarjeta
Firewall de aplicacion

Monitoreo de integridad de archivos
Escaner de vulnerabilidades
Antivirus

Cifrado de datos

A A8 _-9_-9_-9_49_95_°5_-°_-2-

2 BRADLEY Martin, DENT W. Alexander. Payment Card Industry Data Security Standard (PCI
DSS) i What it is and its impact on retail merchants. [En linea], [consultado el 15 de Junio del
2015]. Disponible en: <http://cdn.ttgtmedia.com/searchSecurityUK/downloads/RHUL_Bradley_
2010.pdf>
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Para elaborar la guia es necesario realizar un andlisis de los requisitos de la
norma, y relacionarlos en los casos que apliqgue a una herramienta de seguridad
informatica, una vez realizado este andlisis, es necesario proceder a investigar si
existen o no opciones de software libre que satisfagan los requerimientos de la
norma.

Una vez se obtengan estos resultados se elaborard la guia de implementacion con
el software libre seleccionado, para los casos en que aplique, es decir que podran
existir situaciones en donde la investigacibn demuestre que no existen
herramientas de manejo libre para dar cumplimiento al requerimiento.

El resultado esperado con la elaboraciéon de la guia, es permitir que las PYMES
puedan implementar la norma de seguridad de datos PClI DSS v3.0 para los
controles de la norma PCI DSS V 3.0. 1.1.4, 1.2, 1.2.1, 1.2.3, 1.3, 1.3.1, 1.3.2,
1.3.3,1.34,1.35,1.36, 1.3.7,1.3.8,2.2.3,2.3,3.4.1, 3.1,3.2,3.2.1, 3.2.2, 3.2.3,
3.5, 36.2, 363, 3.6.6,4.1,4.2,51,51.1,52,53,6.6, 7.2, 721, 7.22,7.2.3,
10.4, 10.4.1, 10.4.3, 10.5.5, 11.1, 11.2, 11.2.1, 11.3.3, 11.4, 11.5, 12.10.5,
utilizando software libre, lo cual debe verse reflejado en la disminucion de uso de
software comercial, y por ende reducir de manera considerable los costos de
adquisicién e implementacion de software de seguridad informéatica.

30



1. FORMULACION DEL PROBLEMA

1.1 PLANTEAMIENTO DEL PROBLEMA

La norma internacional PCI DSS en su version 3.0 vela por salvaguardar la
seguridad de los datos de los tarjetahabientes, ya que dia tras dia los
tarjetahabientes confian sus datos a empresas relacionadas con el comercio
electrénico, bancos, tiendas online, pasarelas de pago entre otros, estos datos se
convierten en un blanco de las organizaciones criminales, ya que al obtener dicha
informacion les es posible realizar transacciones electronicas y adquirir bienes y
hacer retiros de efectivo, lo cual impacta la economia del tarjetahabiente y la
reputacion de la empresa vinculada en el compromiso de la informacion. Por este
motivo se hace imprescindible regular el manejo de datos de tarjetahabientes y es
ahi donde PCI DSS V3.0 se convierte en una herramienta que aporta gran valor a
las empresas dedicadas a la transmision, procesamiento o almacenamiento de
datos de tarjetahabientes, el cumplimento de esta norma requiere de la
implementacion de controles tecnolégicos y controles metodologicos, lo cual exige
una fuerte inversibn monetaria, es por este motivo que pensando en disminuir la
inversion econdmica que implica la adquisicion e implementacion de tecnologias
de seguridad informatica para la proteccion de datos de tarjeta habientes,
exigidas por la norma internacional PCI DSS V3.0 para una pequefia o0 mediana
empresa, nace el siguiente interrogante:

¢ Qué soluciones de software libre pueden ser implementadas en una PYME, para
dar cumplimiento a los controles tecnolégicos que exige la norma PCIDSS v3.0 y
reducir costos asociados con la adquisicion e implementacion de software de
seguridad informatica?

1.2 JUSTIFICACION

Los constantes ataques de los cibercriminales enfocados a abrir brechas de
seguridad en las infraestructuras de las empresas dedicadas al manejo de datos
de tarjetahabientes, hacen necesario la implementacion de buenas practicas y
estandares generados por organizaciones dedicadas a combatir esta
problematica, la norma internacional PCI DSS v3.0 fue **desarrollada para
fomentar y mejorar la seguridad de los datos del titular de la tarjeta y para facilitar
la adopcién de medidas de seguridad consistentes a nivel mundial.

La adopcion de las buenas practicas propuestas en la PCI DSS v3.0 implican la
implementacion de controles tecnologicos y operativos al interior de las compafias
que manejen datos de tarjetahabientes, los controles tecnoldgicos implican que
las organizaciones deben dotarse de herramientas tecnoldgicas de seguridad

5 PCI SECURITY STANDARDS COUNCIL. Op. Cit. p. 24
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informética para proteger su infraestructura lo cual incluye la red LAN, la red
inalambrica, los activos de Tl (Servidores y EndPoints), las bases de datos y las
aplicaciones WEB, la implementacion de herramientas tecnologicas de seguridad
informatica enfocadas a elevar la seguridad de los datos de los tarjetahabientes
constituyen un pilar en los lineamientos propuestos por PCI DSS v3.0, de ahi que
las compaiiias lideres en el mercado de la seguridad informaticas han dirigidos
sus esfuerzos al desarrollo de herramientas que satisfacen esta necesidad.

Las propuestas son variadas pero en su gran mayoria estas soluciones llegan a
alcanzar un alto costo, lo cual se convierte en una disyuntiva para las pequefas y
medianas empresas que por su deber ser, procesan, almacenan o transportan
datos de tarjeta habientes, lo cual crea un cuestionamiento sobre la relacion costo
beneficio de obtener una certificacién como la PCI DSS versiéon 3.0.>*Un estudio
realizado a principios de 2014 por el Ponemon Institute dirigido a 160 empresas de
Estados Unidos, arrojo como resultado que el coste medio de implementar PCI
DSS es de 3.5 millones de dolares, esta cifra puede convertirse en un obstaculo
para una PYME que quiera buscar dicha certificacion, por este motivo se hace
necesario establecer mecanismos que permitan reducir los costos de adquisicion e
implementacion de herramientas de seguridad informatica que ayuden a cumplir
los requisitos de la norma que exigen explicitamente el uso de soluciones
tecnoldgicas para controlar y aminorar las posible brechas de seguridad, teniendo
en cuenta esta situacion es necesario explorar la posibilidad de dar cumplimiento a
los controles tecnoldgicos exigidos por la norma PCI DSS version 3.0 utilizando
herramientas de libre distribucion, las cuales permiten a las PYMES no incurrir en
gastos de licenciamiento, lo que se ve directamente reflejado en la disminucion de
los costos de adopcién de la norma PCI DSS version 3.0.

1.3. OBJETIVOS

1.3.1 Objetivo general. Disefiar una guia de implementacion de Firewall de Red,
IPS, NTP, filtrado de contenido, DLP, Descubrimiento de datos de tarjeta en
activos de TI, Firewall de aplicacion, monitoreo de integridad de archivos,
monitoreo de base de datos y cifrado de datos, que ayude a dar cumplimiento a
los controles propuestos por la norma PCl DSS versibn 3.0 que exigen la
implementacion de herramientas tecnologicas de seguridad informatica, haciendo
uso de software de libre distribucién, y que permita reducir los costos de adopcion
de la norma por una PYME.

> FINANZAS Y BANCA. Hacia una estrategia consolidada para el cumplimiento de la normativa
PCI DSS. [En linea], [consultado el 15 de Junio del 2015]. Disponible en:
http://www.finanzasybanca.com/index.php/hacia-una-estrategia-consolidada-para-el-cumplimiento-
de-la-normativa-pci-dss.html>.

32



1.3.2 Objetivos especificos

- Identificar los requerimientos de la norma de seguridad de datos PCI DSS v3.0
en los cuales se establezca la necesidad de implementar tecnologias de seguridad
informatica para su cumplimiento.

- ldentificar las herramientas libres ofrecidas por la comunidad de software libre
que permitan el cumplimiento de los controles tecnoldgicos exigidos por la norma
PCI DSS version 3.0.

- Disminuir el costo final de un proceso de adopcién de la norma PClI DSS
versibn 3.0 para una PYME, haciendo uso de herramientas tecnolégicas de
seguridad informética de libre distribucion.

- Comparar herramientas de seguridad informéatica comerciales frente a
herramientas de seguridad informética de libre distribucién, que permitan dar
cumplimiento a los requisitos de la norma PCl DSS versién 3.0 que exijan la
implementacién de estas tecnologias.

- Proponer la implementacion de herramientas tecnologicas de seguridad
informatica de libre distribucion para cumplir con los requisitos tecnoldgicos de la
norma PCI DSS version 3.0

- Identificar los requerimientos de la norma de seguridad de datos PCI DSS v3.0
que se pueden cumplir implementando soluciones de seguridad informatica
basadas en software libre.
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2. MARCO REFERENCIAL

2.1 MARCO HISTORICO

La seguridad informatica nace de la necesidad de proteger los activos
tecnoldgicos que alojan informacion valiosa para su duefio, con la masificacion del
uso de los ordenadores y su interconexion a través de internet el crimen puso su
mira en estos, ya que no es necesario perpetrar el crimen de forma presencial, lo
cual al parecer es lo mas atractivo para los cyber delincuentes, ya que la mayoria
de veces permanecen en el anonimato.

A continuaciéon, se nombran algunos hechos relevantes en la historia que
condujeron a la creacién de normas para garantizar la seguridad de los activos
tecnoldgicos.

Robert Tappan Morris. En noviembre de 1988, Robert Tappan Morris, también
apodado RTM, cred un virus informatico que infectd a cerca de seis mil maquinas
Unix, haciéndolas tan lentas que quedaron inutilizables, causando millonarias
pérdidas.

David L. Smith autor del famoso virus Melissa, que se propagd con éxito por
correo electrénico en 1999. Fue condenado a prision por causar dafios por mas
de 80 millones de délares.

Michael Calce quién el dia de San Valentin de 2000, con apenas 15 afios de edad,
lanzé un ataque que afect6 a eBay, Amazon y Yahoo!.

Sven Jaschan cierra la lista el creador del virus Sasser, quien fue detenido en
mayo de 2004 tras una denuncia de sus vecinos que perseguian la recompensa
incitada por la empresa Microsoft, ya que el virus afectaba directamente la
estabilidad de Windows 2000, 2003 Server y Windows XP>>.

Los eventos anteriores obligaron a las compafiias que prestan servicios
financieros a crear politicas y procedimientos con el animo de ofrecer un mejor
nivel de seguridad a sus usuarios, es asi que en el afio 2004 se reunen las
franquicias que mayor penetracion tienen en el mercado de tarjetas de crédito,
Visa y MasterCard y crean un conjunto de procesos Yy requisitos de la industria
financiera y dan nacimiento al Estandar de Seguridad de Datos de la Industria de
las Tarjetas de Pago PCI DSS, (Payment Card Industry Data Security Standard),
todo ello apoyado por los sistemas internacionales de pago con tarjetas.

> ALTONIVEL. Los 10 hackers mas famosos del mundo. [En linea]. [consultado el 15 de Junio del
2015]. Disponible en: <http://www.altonivel.com.mx/los-10-hackers-mas-famosos-del-mundo.html
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En el mes de Septiembre del afio 2006, como organizacion independiente y de la
gue forman parte todas las organizaciones que participan en la industria de pago
con tarjetas, el Consejo de Seguridad de los Estandares de la Industria de las
Tarjetas de Pago (PCI Security Standards Council), se hizo cargo de este conjunto
de normas. El Consejo es ahora responsable de los estandares y de su desarrollo
hasta la fecha®

2.2 MARCO TEORICO

Salvaguardar los datos de informacion sensible en una compafia, se ha
convertido en todo un reto, ya que la adopcion de metodologias de control en las
empresas parte de una directriz institucional, la cual en algunos casos por arraigos
culturales las empresas no estan dispuestas a aceptar y se basan en métodos
anticuados de manejo de la informacion sensible, apoyandose en la teoria de que
asi han venido trabajando los ultimos afios y de que las cosas hasta el momento
les has salido bien, obviando por completo que las tecnologias de la informacion
son de caracter dinamico y que en los ultimos afios se han convertido en el blanco
predilectos de organizaciones al margen de la ley que buscan el lucro econémico.

La seguridad en la informatica aparece de la mano con el desarrollo del concepto
de delito informatico, °’fLos delitos Informaticos son todos aquellos actos que
permiten la comisién de agravios, dafios o perjuicios en contra de las personas,
grupos de ellas, entidades o instituciones y que por lo general son ejecutados por
medi o del uso de |l as computadoras y a
raiz de la aparicion del delito en los sistemas informaticos se crea la necesidad de
combatirlo y salvaguardar la integridad de las infraestructuras.

Se inducen conceptos tales como integridad, confidencialidad y disponibilidad de
la informacion, los cuales se aplican al manejo de la informacion en las empresas
y hoy por hoy se convierten en los pilares del manejo seguro de la informacion, a
fin de proteger la misma de manos inescrupulosas. Estos conceptos llegan a tener
gran acogida en empresas del segmento de manejo de datos de tarjetahabientes,
ya que esta informacion se puede prestar para realizar ilicitos con fines lucrativos,
lo que convierte esta informacion es un preciado tesoro para los delincuentes, y se
desata una guerra entre los dos bandos, los buenos que son los duefios de la
informacion y quienes deben velar por la proteccién de la misma para garantizar y
generar en sus clientes confianza en el manejo de la misma, esta informacion por
lo general contiene datos como nombres completos, numero Unico de identidad,
direcciones y teléfonos, y por el otro lado esta el bando del mal, intentando

*VISA. Seguridad de los datos. [En linea]. [consultado el 15 de Junio del 2015]. Disponible en:
<http://www.visaeurope.es/visa-para-comercios/seguridad/seguridad-de-los-datos>
*CRIMESSYSTEMS. Cudl es la historia de los delitos informaticos. [En linea]. [consultado el 15 de
Junio del 2015]. Disponible en: <http://crimessystems.blogspot.es/>
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apoderarse de esta informacion para perpetrar actos delictivos como estafas,
extorciones y secuestros.

Es importante destacar la adopcion de modelos de gobierno de seguridad de la
informacion para aminorar la exposicion al riesgo y el compromiso de la
informacion y asi prever posibles pérdidas monetarias, sanciones que en
ocasiones pueden incluso repercutir en el cierre de una compafia y la perdida de
reputacion frente a los clientes.

2.3 MARCO REFERENCIAL

Toda compafiia que maneje datos transaccionales financieros en donde se
transmita, procese o almacene informacién de tarjetas de crédito, adquiere una
gran responsabilidad en el manejo y resguardo de esta informacion por el alto
grado de confidencialidad que deben garantizar a los usuarios sobre la misma,
cuando la informacion se ve comprometida, no solamente conlleva a grandes
pérdidas econdmicas, sino que adicionalmente pone en riesgo la reputacion de la
empresa, Yy por lo tanto en la mayoria de los casos la continuidad de un negocio,
un ejemplo de esto se puede ver en empresas que fueron comprometidas con
fugas de informacion y que tiempo después desaparecieron a causa de su pérdida
de reputacion.

Actualmente en *®Colombia se registran pocas empresas certificadas PCI DSS, lo
anterior debido a los elevados costos que supone su implementacion, sin embargo
se ha visto que la implementacion de esta norma es una obligacion para todas las
empresas que operan con datos de tarjetas de crédito, sean entidades financieras,
procesadores, comercios, desarrolladores de software o fabricantes. Esto a causa
de la creciente delincuencia informatica que ha causado innumerables fugas de
informacion que exponen informacion confidencial de las personas, por eso es que
muchas empresas como Visa Internacional, Master Card, American Express,
exigen que sus clientes como entidades financieras, comercios, casas de
desarrollo de software u otras entidades que realicen transacciones con tarjetas de
crédito, deben estar certificadas para poder seguir vigentes en el mercado
transaccional.

Es de gran importancia denotar que el hecho de que una empresa se encuentre
certificada en la norma PCI-DSS no significa que sea invulnerable ya que la nhorma
PCI DSS es apenas un conjunto minimo de requisitos con el fin de proteger los
datos del titular de tarjeta de crédito, un ejemplo de ello se puede evidenciar en lo

% INOCREDITO. Certifiquese en PCI. [En linea]. [consultado el 15 de Junio del 2015]. Disponible
en: <http://www.incocredito.com.co/index.php/para-establecimientos-comerciales/icomo afiliarse/
certifiquese-en-pci.html
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sucedido a la compafiia TARGET®®, una gran cadena de almacenes quien estando
certificada PCI DSS, fue vulnerada causando una fuga de informacion de ciento
diez millones de registros entre datos de tarjetas e informaciéon personal de los
usuarios, lo que demuestra que siempre habra una brecha o vulnerabilidad que la
norma o la tecnologia existente no puede cubrir, sin embargo esta certificacion
brinda un grado de confianza mayor en cuanto a que se esta siguiendo un
estandar y que la informacién esta siendo tratada correctamente.

Las empresas grandes que cuentan con los recursos tecnoldgicos y financieros no
tendran mayor problema con la inversion necesaria para la implementacion de la
norma, sin embargo, que pasa con las pequefias, medianas y micro empresas
como cadenas de almacenes, casas de software o procesadores que estan
surgiendo, de esta forma surge el presente proyecto.

Algunas compafias han realizado sus propias guias de implementacién para el
cumplimiento de la norma PCI DSS utilizando su propio software, a continuacion,
se pueden observar algunos ejemplos:

1 Nombre proyecto: Guia de planeacién para el cumplimiento del Estandar
de seguridad de datos en la industria de tarjetas de pago®

Autor: Microsoft

Es la Implementacion de la Guia Microsoft para el cumplimiento del Estandar de
seguridad de datos en la industria de tarjetas de pago, para la implementacion
Microsoft sugiere una gran cantidad de software licenciado en la cual se incluye
Firewall, Antivirus, Firewall de Aplicacién, Paquetes de Office con algunas
extensiones adicionales de licenciamiento que permiten una funcionalidad de
control en cuanto a fugas de informacion, estas son algunas entre 45 herramientas
de software propuestas por Microsoft focalizado segun La situacion de cada
organizacién, de cierta forma Microsoft propone adaptar algunas de sus
herramientas para dar cumplimiento a la norma sin utilizar software de terceros.

Aunque la guia es bastante buena y concisa en las propuestas de software, y en
intentar adaptarse a las diferentes situaciones de las organizaciones, es probable
que la guia de Microsoft esté muy lejana para ser implementada por micro

* MUNDOFOX. Vicepresidente de Target inicia audiencia tras escandalo por perdida de

informacion de clientes. [En linea]. [consultado el 15 de Junio del 2015]. Disponible en:
<http://www.noticiasmundofox.com/noticias/vicepresidente-de-target-inicia-audiencia-tras-
escandalo-por-perdida-de-informacion-de

® TECHNET MICROSOFT. Guia de planeacién para el cumplimiento del Estandar de seguridad de
datos en la industria de tarjetas de pago. [En linea], [consultado el 15 de Junio del 2015].
Disponible en: <https://technet.microsoft.com/es-es/library/bb821241.aspx>
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empresas debido a la cantidad de software licenciado requerido y su costo
asociado.

1 Nombre Proyecto: Soluciones para necesidades empresariales PCI-DSS
Compliance®

Autor: Dell

Dell propone para el cumplimiento de la norma su soluciones SonicWALL® donde
incorpora una gran cantidad de software para cifrado, redes, Virtualizacion y la
gran mayoria de los puntos de la certificacion, sin embargo es menos conciso en
cuanto a la forma de implementacién a diferencia de Microsoft.

Los proyectos de DELL y Microsoft presentan una similitud a lo propuesto en el
proyecto actual, en cuanto a presentar una guia concisa que pueda facilitar la
implementacion de PCI-DSS. Sin embargo a diferencia de estos proyectos, la guia
propuesta busca que las pequefias, medianas y micro empresas que estan
iniciando e incursionando en nuevos mercados tengan la misma posibilidad de ser
competitivas frente al mercado, al poder implementar la norma PCI-DSS 3.0 con
software libre o con software que represente un costo relativamente bajo para una
organizacién, se propondra el mejor software free para la implementacién de
Firewall de red, IPS, NTP, Filtrado de Contenido, DLP, Descubrimiento de Datos
de Tarjeta, Firewall de Aplicacion y Cifrado de Datos que permita dar
cumplimiento a la norma PCIl i DSS 3.0 en los controles aplicables.

®> DELL. Soluciones para necesidades empresariales PCI-DSS Compliance. [En linea]. [consultado
el 15 de Junio del 2015]. Disponible en: <http://www.sonicwall.com/es/es/solutions/Solutions-PClI-
Compliance.html#tab=Dbestpractices>

*2 Ibid.
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3. DISENO METODOLOGICO

El presente proyecto pretende examinar el mundo del software libre y
correlacionarlo para su aplicacion en el cumplimiento de la norma PCI DSS V 3.0,
la utilizacién de software libre para dar cumplimiento a los controles tecnolégicos
de la normativa PCI DSS V 3.0 es poco conocida, si bien es cierto que unos pocos
consultores en seguridad informatica recomiendan el uso de software libre para
cumplir con algunos controles de la norma, ninguno de ellos se ha tomado a la
labor de identificar los controles puntuales que pueden cumplirse utilizando
software libre ni tampoco las herramientas que ofrece la comunidad de software
libre para centralizar este conocimiento y asi disponerlo al servicio de las diversas
compainiias.

Es de aclarar que lo que busca esta investigacion es implementar soluciones
tecnolégicas de seguridad informatica ofertadas por la comunidad de software
libre, las cuales sirvan de apoyo a una PYME para dar cumplimiento a los
controles de la norma PCI DSS V 3.0, 1.1.4, 1.2, 1.2.1, 1.2.3, 1.3, 1.3.1, 1.3.2,
1.3.3,1.34,1.35, 136, 1.3.7,1.3.8, 2.2.3, 2.3, 3.4.1, 3.1, 3.2, 3.2.1, 3.2.2, 3.2.3,
3.5, 36.2, 36.3, 3.6.6, 4.1, 42, 51,511, 52,53,6.6, 7.2,7.21,7.2.2,7.23,
10.4, 10.4.1, 10.4.3, 10.5.5, 11.1, 11.2, 11.2.1, 11.3.3, 11.4, 11.5, 12.10.5 de
acuerdo a lo planteado en la norma PCI DSS en su version 3.0.

Para lograr este objetivo se desarrollan los siguientes pasos:

- Verificar que herramientas tecnologicas se requieren para dar cumplimiento a
los requisitos de la norma PClI DSS V 3.0 que obligatoriamente exigen la
implementacién de una herramienta tecnoldgica para su cumplimiento.

- Identificar los numerales de la norma que se pueden cubrir implementando
herramientas tecnolégicas de seguridad informatica.

- Comparar las herramientas tecnoldgicas de uso libre frente a herramientas
desarrolladas por casas comerciales, teniendo en cuenta parametros puntuales
exigidos por la norma PCI DSS V 3.0, para realizar esta comparacion es necesario
recurrir a las fuentes de informacion brindadas por los fabricantes (fichas técnicas)
y por empresas dedicadas al analisis y clasificacion de herramientas tecnolégicas
(Gartner), la idea es tomar la herramienta comercial lider del mercado y
compararla contra la solucion de software libre mas destacada, es de aclarar que
Unicamente se comparardn los modulos que homologuen conceptos de cara al
cumplimiento de la norma PCI DSS V 3.0 a fin de que obtener un resultado
objetivo y competitivo; es decir que las caracteristicas adicionales que pueda
ofrecer una herramienta tecnologica que no aporten para las exigencias de la
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norma PCI DSS V 3.0 no seran tomadas en cuenta; pueden existir situacion en las
cuales solo uno o algunos modulos de una herramienta sean comparados.

- Concluir y recomendar el uso de una u otra herramienta a la luz del
cumplimiento de los requisitos de la norma PClI DSS V 3,0 que exijan la
implementacion de herramientas tecnolOgicas; puede darse el caso en donde
posterior al analisis se concluya que no existe una herramienta de software libre
gue cumpla a cabalidad con alguno de los requisitos de la norma PCI DSS V 3.0
gue demandan la implementacion de una solucion tecnoldgica de seguridad
informatica, para tal caso se procedera a explicar el porqué del no cumplimiento.
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4. ANALISIS DE HERRAMIENTAS

Para avanzar en la profundizacion de esta investigacion es necesario analizar
herramientas de tipo libre, versus herramientas comerciales, de esta forma se
podra establecer un contraste entre las ventajas y desventajas de las unas y las
otras, de esta forma la persona que quiera implementar un proyecto de
certificacion PCI DSS en su version 3.0, obtendra una valioso material para contar
con mejores criterios de decision, las herramientas a tener en cuenta para dar
cumplimiento a las exigencias de implementacion tecnoldgica de la norma son:

Firewall de Red

IPS

NTP

Filtrado de contenido

DLP

Descubrimiento de datos de tarjeta
Firewall de aplicaciéon

Monitoreo de integridad de archivos
Escaner de vulnerabilidades
Antivirus

Cifrado de datos

=A== -48_-9_-9_9_-9_-49_-45_-45_-°

Los numerales de la norma que exigen la implementacion de herramientas
tecnolégicas son:

Numerales de la norma PCI DSS V 3.0, 1.1.4, 1.2,1.2.1, 1.2.3, 1.3, 1.3.1, 1.3.2,
1.3.3,1.3.4,135,1.3.6,1.3.7,1.3.8, 2.2.3, 2.3, 3.4.1, 3.1,3.2,3.2.1, 3.2.2, 3.2.3,
3.5, 3.6.2, 3.6.3, 3.6.6, 4.1, 4.2, 5.1, 5.1.1, 5.2, 5.3, 6.6, 7.2, 7.2.1, 7.2.2, 7.2.3,
10.4,10.4.1, 10.4.3, 10.5.5,11.1, 11.2, 11.2.1, 11.3.3, 11.4, 11.5, 12.10.5.

4.1 FIREWALL COMERCIAL VERSUS IP TABLES

Descripcién: Un Firewall es un dispositivo de red cuya funcién es hacer filtrado de
paquetes entre redes confiables (redes internas) y redes no confiables (redes
externas)®®, de esta manera el firewall hace bloqueo de trafico de red que no
cumpla con los criterios de seguridad establecidos.

Toda compaifiia interesada en certificarse bajo la norma PCI DSS V 3.0 debe
contar con un firewall con el fin de proteger la red de accesos no autorizados
provenientes de redes no confiables tales como internet, conexiones de redes de

% pC| SECURITY STANDARDS COUNCIL. Op. Cit. p. 23
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terceros (clientes, proveedores), conexiones de redes inaldmbricas, con la
implementacion de un firewall es posible dar cumplimiento a los siguientes
numerales de la norma PCI DSS V 3.0%*

1 Numeral PCI DSS 1.1.4 Requisitos para tener un firewall en cada conexion a
Internet y entre cualquier DMZ (zona desmilitarizada) y la zona de la red interna.

1 Numeral PCI DSS 1.2 Desarrolle configuraciones para firewalls y routers que
restrinjan las conexiones entre redes no confiables y cualquier componente del
sistema en el entorno de los datos de titulares de tarjetas.

1 Numeral PCI DSS 1.2.1 Restrinja el trafico entrante y saliente a la cantidad
necesaria para el entorno de datos de los titulares de tarjetas y niegue
especificamente el trafico restante.

1 Numeral PClI DSS 1.2.3 Instale firewalls de perimetro entre las redes
inaldmbricas y el entorno de datos del titular de la tarjeta y configure estos firewalls
para negar o, si el trafico es necesario para fines comerciales, permitir solo el
trafico autorizado entre el entorno inalambrico y el entorno de datos del titular de la
tarjeta.

1 Numeral PCI DSS 1.3 Prohiba el acceso directo publico entre Internet y todo
componente del sistema en el entorno de datos de los titulares de tarjetas.

1 Numeral PCI DSS 1.3.1 Implemente una DMZ (zona desmilitarizada) para
limitar el trafico entrante solo a aquellos componentes del sistema que
proporcionan servicios, protocolos y puertos con acceso publico autorizado.

1 Numeral PCI DSS 1.3.2 Restrinja el trafico entrante de Internet a las
direcciones IP dentro de la DMZ.

1 Numeral PCI DSS 1.3.3 No permita ninguna conexion directa de entrada o
salida de trafico entre Internet y el entorno del titular de la tarjeta.

1 Numeral PCI DSS 1.3.4 Implementar medidas anti suplantacion para detectar y
bloquear direcciones IP manipuladas a fin de que no ingresen en la red. (Por
ejemplo, bloquear el trafico proveniente de Internet con una direccion de fuente
interna).

® pPCl SECURITY STANDARDS COUNCIL. Requisitos de las PCl PA-DSS y procedimientos de
evaluacién de seguridad, version 3.0 Noviembre 2013. [En linea], [consultado el 15 de Junio del
2015]. Disponible en: <https://www.pcisecuritystandards.org/documents/PCl_DSS_v3.pdf>
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1 Numeral PCI DSS 1.3.5 No permita que el trafico saliente no autorizado
proveniente del entorno de datos del titular de la tarjeta ingrese en Internet.

1 Numeral PCI DSS 1.3.6 Implemente la inspeccién completa, también conocida
como filtrado dinamico de paquetes. (Es decir, s6lo se permite la entrada a la red
de conexiones fiestablecidaso) .

1 Numeral PCI DSS 1.3.7 Coloque los componentes del sistema que almacenan
datos del titular de la tarjeta (como una base de datos) en una zona de red interna
segregada desde una DMZ (zona desmilitarizada) y otras redes no confiables

1 Numeral PCI DSS 1.3.8 No divulgue direcciones IP privadas ni informacion de
enrutamiento a partes no autorizadas.

1 Numeral PCI DSS 7.2 Establezca un sistema de control de acceso para los
componentes del sistema que restrinja el acceso segun la necesidad del usuario

de conocer y que se configure para Anegar t odoo, sal vo

especificamente.
1 Numeral PCI DSS 7.2.1 Cobertura de todos los componentes del sistema.

1 Numeral PCI DSS 7.2.2 La asignacién de privilegios a una persona se basa en
la clasificacion del trabajo y su funcion.

1 Numeral PCIDSS7.23Conf i guraci -n predeter min

1 Numeral PCI DSS 2.10.5 Incluya alertas de los sistemas de monitorizacion de
seguridad, que incluye, entre otros, sistemas de intrusién-deteccion y de intrusion-
prevencion, firewalls y sistemas de monitorizacion de integridad de archivos.

4.1.1 Comparacion de herramientas libres contra herramientas privadas.
Para realizar la comparacion se toma como referencia la herramienta privada lider
del mercado y otra herramienta privada de gama media contra la herramienta de
software libre mejor referenciada, para las herramientas privadas se tomara la
calificacion dada por la empresa estadounidense ®°Gartnert dedicada a la
consultoria y la investigacion de tecnologias informaticas, esta empresa utiliza una
metodologia conocida como el cuadrante mdgico, ver figura 1; el cuadrante
magico basicamente es un plano cartesiano en donde ellos ubican a las marcas
evaluadas, las ubicaciones o resultados son lideres (LEADERS), visionarios
(VISIONARIES), retadores (CHALLENGERS) y jugadores de nicho(NICHE

®® GARTNERT, INC. investigacion y analisis para las industrias. [En linea] [Consultado el 15 Junio
de 2015] http://www.bnamericas.com/company-profile/es/gartner-inc-gartner.
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PLAYERS), para el caso de las herramientas libres Gartner no las evalta ni
califica, ya que para ser evaluado por Gartner es necesario estar subscrito y
adicionalmente Gartner hace parte de la maquinaria privada, por ende va
totalmente en contra de la filosofia del software libre. (Ver figura 1)

Figura 1. Gartner Firewall

Check Point Software Technologies
@  Palo Alto Networks
Fortinet @
Cisco L ]

Juniper Netwarks

Dell SonicWALL (-] @ McAfee

Huawei
WatchGuard
Sophos o -
Barracuda Networks 8 o
s @

@  aholab  Hillstone Netwarks

Arkoon+Netasq

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of April 2014

Fuente: GARTNER. Magic Quadrant for Web Application Firewalls. [En linea], [Consultado el 15 Junio de
2015]. Disponible en: https://www.gartner.com/doc/ 2770322/ magic-quadrant-web-application-firewalls

4.1.1.1 Herramientas evaluadas. Las herramientas que se van a tener en
cuenta para evaluar Firewall son las siguientes:

1 Check Point (mddulo de filtrado y contencion)
1 Fortinet (médulo de filtrado y contencion)
1 IP Tables

Se aclara que se hace referencia a modulos especificos de las marcas analizadas,
porque las soluciones privadas adicional al médulo de firewall poseen otras
caracteristicas, que si bien pueden dar valor agregado a una compafia, son
desestimadas al momento de referirse al estricto cumplimiento de la norma PCI
DSSV 3.0.
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4.1.1.2 Cuadro de comparaciéon de Firewall’'s comerciales y Firewall’s libres
frente al cumplimiento de la norma PCI DSS V 3.0. En el cuadro 1 que se
presenta a continuacion se hace referencia al cumplimiento que puede o no
brindar cada una de las herramientas elegidas frente a los numerales de la norma
PCI DSS V 3.0, en el cuadro 1 se utilizan tres columnas principales la primera
(requisito  especifico) hace referencia al numeral de la norma que para su
cumplimiento requiere implementar un firewall, en la columna dos (Comerciales)
se hace referencia a las marcas comerciales analizadas y la columna tres
(Software libre) hace referencia a la o las herramientas de software libre
analizadas, si la herramienta cumple con el requisito se coloca un visto bueno, de
lo contrario la casilla se encuentra vacia, es necesario acotar que solo se tienen
en cuenta numerales que para su cumplimiento requieren de la implementacién
de un firewall:

Cuadro 1. Comparacion FIREWALL comercial vs FIREWALL libre frente al
cumplimiento de la norma PCIDSS V 3.0

Comerciales Software libre

Requisito especifico Checkpoint | Fortinet Iptables

Numeral PCIDSS 1.1.4 Requisitos para tener un firewall en cada
conexion a Internet y entre cualquier DMZ (zona desmilitarizada) y a a a
la zona de la red interna.

Numeral PCI DSS 1.2 Desarrolle configuraciones para firewalls y
routers que restrinjan las conexiones entre redes no confiables y = = =
cualquier componente del sistema en el entorno de los datos de
titulares de tarjetas.

Numeral PCI DSS 1.2.1 Restrinja el trafico entrante y saliente a
la cantidad necesaria para el entorno de datos de los titulares de a a a
tarjetas y niegue especificamente el trafico restante.

Numeral PCI DSS 1.2.3 Instale firewalls de perimetro entre las ~ ~ ~
redes inaldmbricas y el entorno de datos del titular de la tarjeta.

Numeral PCI DSS 1.3 Prohiba el acceso directo publico entre
Internet y todo componente del sistema en el entorno de datos de a a a
los titulares de tarjetas.

Numeral PClI DSS 1.3.1 Implemente una DMZ (zona
desmilitarizada) para limitar el trafico entrante solo a aquellos = = ~
componentes del sistema que proporcionan servicios, protocolos y
puertos con acceso publico autorizado.

Numeral PCI DSS 1.3.2 Restrinja el trafico entrante de Internet a ~ ~ ~
las direcciones IP dentro de la DMZ.

Numeral PCI DSS 1.3.3 No permita ninguna conexion directa de
entrada o salida de trafico entre Internet y el entorno del titular de a a a
la tarjeta.

Numeral PCI DSS 1.3.4 Implementar medidas antisuplantacion
para detectar y bloquear direcciones IP manipuladas a fin de que a a a
no ingresen en la red.

Numeral PCI DSS 1.3.5 No permita que el trafico saliente no
autorizado proveniente del entorno de datos del titular de la tarjeta a a a
ingrese en Internet.

Numeral PCI DSS 1.3.6 Implemente la inspeccion completa,
también conocida como filtrado dinamico de paquetes. (Es decir, a a a
sl o se permite |l a entrada a |
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Cuadro 1. (Continuacion)

Requisito especifico Comerciales Software libre
Checkpoint | Fortinet Iptables

Numeral PCI DSS 1.3.7 Coloque los componentes del sistema
que almacenan datos del titular de la tarjeta (como una base de 5 5 5
datos) en una zona de red interna segregada desde una DMZ
(zona desmilitarizada) y otras redes no confiables
Numeral PCI DSS 1.3.8 No divulgue direcciones IP privadas ni
informacion de enrutamiento a partes no autorizadas. a a a
Numeral PCI DSS 7.2 Establezca un sistema de control de
acceso para los componentes del sistema que restrinja el acceso
segun la necesidad del usuario de conocer y que se configure a a a
para finegar todoo, salvo que s
Numeral PCI DSS 7.2.1 Cobertura de todos los componentes del
sistema. a a a
Numeral PCIl DSS 7.2.2 La asignacion de privilegios a una
persona se basa en la clasificacion del trabajo y su funcién. a a a
Numeral PCIDSS7.23Confi guraci -n predge
todoso. a a a
Numeral PCI DSS 12.10.5 Incluya alertas de los sistemas de
monitorizacion de seguridad, que incluye, entre otros, sistemas de
intrusion-deteccion y de intrusion-prevencion, firewalls y sistemas a a a
de monitorizacién de integridad de archivos.

Fuente: Los Autores Guia de implementacion de herramientas tecnoldgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

4.1.1.3 Cuadro de relacion de funcionalidades de Firewall’s comerciales
versus Firewall’s libres. En el cuadro 2 se relacionan funcionalidades técnicas
de las herramientas necesarias para realizar su administracion de una forma
mas practica y sencilla, las funcionalidades son juzgadas netamente por su
existencia o usencia, mas no se entra a definir si una es superior o inferior a la
otra, en el cuadro 2 se utilizan tres columnas principales la primera (funcionalidad)
hace referencia a esas caracteristicas que deben ser tomadas en cuenta al
momento de escoger un firewall, en la columna dos (Comerciales) se hace
referencia a las marcas comerciales analizadas y la columna tres (Software libre)
hace referencia a la o las herramientas de software libre analizadas, si la
herramienta cuenta con la funcionalidad se coloca un visto bueno, de lo contrario
la casilla se encuentra vacia el objetivo de este analisis es plasmar si las
herramientas analizadas estan en capacidad de dar cumplimiento frente a una
revision de la norma PCI DSS V 3.0.
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Cuadro 2. Relaciéon de funcionalidades firewall comercial vs firewall libre

Comerciales Software libre
Checkpoint | Fortinet Iptables

Funcionalidad

Analisis de consumo de trafico de red

an
an
an

Inspeccion completa de paquetes full packetinspection
Consola de administracién

Log de eventos

Traslacion de direcciones de red NAT

Herramientas de solucién de fallas

Soporte de VPN

an
an
an

an
an
an

an
an
an

an
an
an

an
an
an

an
an
an

Fuente: Los Autores Guia de implementacion de herramientas tecnolédgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

4.1.1.4 Cuadro de relacion de costos de Firewall’s comerciales versus
Firewall's libres

Cuadro 3. Relacion Costos Firewall Comercial VS Firewall Libre

Descripcion del costo Comerciales Software libre
Checkpoint Fortinet Iptables

Licenciamiento de la herramienta $47.175.000 $30.160.000 $0
Implementacién $28.774.200 $18.720.000 $5.000.000
Derechos de subscripcion anual $11.793.750 $7.540.000 $0
Soporte $10.000.000 $10.000.000 $5.000.000
Costos de hardware $0 $0 $11.236.000

UL $97.742.950 | $66.420.000 $21.236.000

Fuente: Los Autores Guia de implementacion de herramientas tecnoldgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.

A continuacion, se explica el cuadro 3 de costos: (todos los costos estan
expresados en pesos Colombianos COP)

9 Licenciamiento de la herramienta:
0 CHECK POINT: El costo referenciado obedece al modelo firewall 4800.

o FORTINET: El costo referenciado obedece al modelo firewall fortigate 800C.
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o IP TABLES: Dado que IP TABLES es desarrollado por la casa ®®°NET FILTER la
cual se acoge a la filosofia de software de libre distribucidn, no es necesario pagar
un costo de licenciamiento por su uso.

1 Implementacion:

0 CHECK POINT: Los costos de implementacion planteados por checkpoint son
relativamente elevados, debido al nicho de mercado que manejan y a que los
ingenieros que implementan deben ser mano de obra certificada por el mismo
checkpoint, esto genera que los costos sean mas elevados.

o FORTINET: Por tratarse de una marca que se encuentra ganando participacion
en el mercado, sus costos son mas competitivos que los de las marcas ya
posicionadas como lideres en el segmento.

o IP TABLES: En promedio la hora de mano experta en plataformas de software
libre esta alrededor de los $100.000 y para implementar una solucién de tipo
firewall se requieren alrededor de 50 horas, ahora bien, si la empresa cuenta con
un recurso calificado en software libre, puede existir una disminucién adicional en
los costos.

1 Derechos de subscripcion anual:

0 CHECK POINT: se debe pagar un derecho de suscripcion anual el cual le da
derecho al comprador a recibir actualizaciones de software y parches de
seguridad, normalmente equivale a un rango entre un 20% y un 25% del costo de
adquisicion.

o FORTINET: se debe pagar un derecho de suscripcion anual el cual le da
derecho al comprador a recibir actualizaciones de software y parches de
seguridad, normalmente equivale a un rango entre un 20% y un 25% del costo de
adquisicion.

o IP TABLES: No es necesario pagar derechos de suscripcion anual, las

actualizaciones estan disponible en la pagina del fabricante. Si bien no se cobran
derechos por actualizaciones si existe la posibilidad de realizar ®’donaciones.

1 Soporte:

® AYUSO NEIRA, Pablo. Licensing Information about net filter/iptables. [en linea], [consultado el 15
de Junio del 2015]. Disponible en; <http:// www.netffilter.org/licensing.html>

® FUNDACION GNU. Donar hardware de computadora es también (til en ocasiones, [En linea],
[consultado el 15 de Junio del 2015]. Disponible en: <http://gnu.ist.utl.pt/help/donate.es.
html#HowlIndividualsCanDonate>
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0 CHECK POINT: Se calculé una bolsa de 50 horas para atender requerimientos
e inquietudes que puedan presentarse, el promedio del costo por hora de mano de
obra certificada es del orden de $ 200.000.

o FORTINET: Se calculé una bolsa de 50 horas para atender requerimientos e
inquietudes que puedan presentarse, el promedio del costo por hora de mano de
obra certificada es del orden de $ 200.000.

o IP TABLES: Se calculé una bolsa de 50 horas para atender requerimientos e
inquietudes que puedan presentarse, el promedio del costo por hora de mano de
obra certificada es del orden de $ 100.000.

i Costos de hardware:

0 CHECK POINT: Por tratarse de un appliance no es necesario realizar
inversiones en hardware adicional.

o FORTINET: Por tratarse de un appliance no es necesario realizar inversiones
en hardware adicional.

o IP TABLES: Es necesario adquirir un servidor que provee caracteristicas
adecuadas para el desempefio del software, si bien el fabricante hace referencia
Unicamente a las caracteristicas minimas de maquina exigidas, es importante
dimensionar de forma correcta la solucion de firewall con el hardware adecuado, a
fin de proveer al software los recursos para un éptimo funcionamiento. Por eso se
plantea la posibilidad de contar con un servidor de las siguientes caracteristicas
técnicas:

A Procesador 3.0 GHZ Octa Core
A Memoria RAM 16 GB

A Arreglo de discos

A Espacio efectivo en discos 1 Tb
A Fuente de poder redundante

A 4 tarjetas de red

4.1.2 Conclusiones. La implementacion de un firewall es obligatoria para dar
cumplimiento a la norma PCI DSS, mediante esta implementacién se consigue dar
cumplimiento a 19 requisitos de la norma, esto indica la relevancia de contar con
un firewall correctamente configurado, aqui es donde IP Tables se convierte en
una excelente opcion para una empresa que tiene recursos econémicos limitados
y quiere iniciar el proceso de certificacion PCI DSS en su versién 3.0.
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4.2 PROXY FILTRADO DE CONTENIDO COMERCIAL VERSUS SQUID

Un servidor proxy®® es una aplicacién utilizada como intermediario entre un
explorador WEB e internet, el objetivo es centralizar conexiones HTTP, HTTPS y
FTP, de esta forma las conexiones provenientes de clientes en redes internas se
dirigen a redes externas, se envian a través de la direccion IP del proxy, es decir
el o los servidores remotos identifican las conexiones originadas por los clientes a
través de un Unico origen cuya direccion IP es la del proxy.

En adicion a lo anterior los servidores proxy ayudan a mejorar el rendimiento en
internet ya que almacenan una copia de las paginas WEB mas utilizadas haciendo
WEB cache, de esta forma cuando un explorador solicita una pagina WEB y esta
previamente ha sido almacenada en el cache del proxy, el servidor proxy la
proporciona inmediatamente sin necesidad de salir a internet en busca de la
misma, lo que resulta en una percepcion de navegacion mucho mas rapida.

Los servidores proxy también cuentan con funcionalidades de filtrado de contenido
que ofrecen un mayor nivel de seguridad a la red. El filtrado de contenido evita que
los usuarios naveguen en sitios categorizados de internet, ofreciendo niveles de
seguridad y mayor productividad de los usuarios, unos ejemplos de categorias
son: drogas, alcohol, deportes, pornografia, chat, video, recreacion, hacking,
peliculas, musica, entre otros.

Un complemento a herramientas de seguridad tipo firewall es un proxy con filtrado
de contenido, ya que comparten una funcién basica como lo es la proteccion de
las redes internas de accesos no autorizados provenientes de redes poco
confiables como internet, la implementacion de proxy con filtrado de contenido
ayuda a dar cumplimiento a los siguientes numerales de la norma PCI DSS V 3.0.

1 Numeral PCI DSS 1.3 Prohiba el acceso directo publico entre Internet y todo
componente del sistema en el entorno de datos de los titulares de tarjetas.

1 Numeral PCI DSS 1.3.3 No permita ninguna conexion directa de entrada o
salida de tréafico entre Internet y el entorno del titular de la tarjeta.

1 Numeral PCI DSS 1.3.8 No divulgue direcciones IP privadas ni informacién de
enrutamiento a partes no autorizadas.

4.2.1 Comparacién de herramientas libres contra herramientas privadas.
Para realizar la comparacion se toma como referencia la herramienta privada lider
del mercado y otra herramienta privada de gama media contra la herramienta de

% MICROSOFT. ¢Qué es un servidor proxy? [En linea]. [consultado el 15 de Junio del 2015].
Disponible en: http://windows.microsoft.com/es-co/windows-vista/what-is-a-proxy-server>
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software libre mejor referenciada, para las herramientas privadas se tomara la
calificacion dada por la empresa estadounidense °°Gartnert dedicada a la
consultoria y la investigacion de tecnologias informaticas, esta empresa utiliza una
metodologia conocida como el cuadrante magico, ver figura 2; el cuadrante
magico basicamente es un plano cartesiano en donde ellos ubican a las marcas
evaluadas, las ubicaciones o resultados son lideres (LEADERS), visionarios
(VISIONARIES), retadores (CHALLENGERS) y jugadores de nicho (NICHE
PLAYERS), para el caso de las herramientas libres Gartner no las evalia ni
califica, ya que para ser evaluado por Gartner es necesario estar subscrito y
adicionalmente Gartner hace parte de la maquinaria privada, por ende va
totalmente en contra de la filosofia del software libre.

Figura 2. Gartner Filtrado de contenido junio de 2014
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Fuente GARTNER. Filtrado de contenido. [En linea]. [consultado el 15 de Junio del 2015]. Disponible en:
<http://www.gartner.com/technology/reprints.do?id=1-1VS13GJ&ct=140624&st=sb>

4.2.1.1 Herramientas evaluadas. Las herramientas a tener en cuenta para
evaluar proxy con filtrado de contenido son las siguientes:

1 WEB Sense (modulo de WEB filter & security)

% GARTNERT, INC. Op. Cit. p. 52
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1 Barracuda Networks (modulo WEB filter)
f SQUID

Se aclara que se hace referencia a médulos especificos de las marcas analizadas,
porque las soluciones privadas complementan el modulo de filtrado WEB con
caracteristicas adicionales, que, si bien pueden dar valor agregado a una
compafia, son desestimadas al momento de referirse al estricto cumplimiento de
la norma PCI DSS V 3.0.

4.2.1.2 Cuadro de comparacién de Proxy’s comerciales y Proxy’s libres
frente al cumplimiento de la norma PCI DSS V 3.0. En el cuadro 4 que se
presenta a continuacion se hace referencia al cumplimiento que puede o no
brindar cada una de las herramientas elegidas frente a los numerales de la norma
PCI DSS V 3.0, en el cuadro 4 se utilizan tres columnas principales la primera
(requisito  especifico) hace referencia al numeral de la norma que para su
cumplimiento requiere implementar un proxy filtrado de contenido, en la columna
dos (Comerciales) se hace referencia a las marcas comerciales analizadas y la
columna tres (Software libre) hace referencia a la o las herramientas de software
libre analizadas, si la herramienta cumple con el requisito se coloca un visto
bueno, de lo contrario la casilla se encuentra vacia, es necesario acotar que solo
se tienen en cuenta numerales que para su cumplimiento requieren de la
implementacién de un proxy filtrado de contenido:

Cuadro 4. Comparacion Proxy comercial vs Proxy libre frente al cumplimiento de la
norma PCI DSS V 3.0

Comerciales Software libre

Requisito especifico Web sense | Barracuda Squid

Numeral PCl DSS 1.3 Prohiba el acceso directo
publico entre Internet y todo componente del sistema en
el entorno de datos de los titulares de tarjetas. a a a

Numeral PCI DSS 1.3.3 No permita ninguna conexién
directa de entrada o salida de trafico entre Internet y el
entorno del titular de la tarjeta. a a a

Numeral PCI DSS 1.3.8 No divulgue direcciones IP
privadas ni informacién de enrutamiento a partes no
autorizadas. = . ~

Fuente: Los Autores Guia de implementacion de herramientas tecnoldgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0
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4.2.1.3 Cuadro de relaciéon de funcionalidades de Proxy’s comerciales
versus Proxy’s libres. En el cuadro 5 se relacionan funcionalidades técnicas de
las herramientas necesarias para realizar su administracion de una forma mas
practica y sencilla, las funcionalidades son juzgadas netamente por su existencia o
usencia, mas no se entra a definir si una es superior o inferior a la otra, en el
cuadro 5 se utilizan tres columnas principales la primera (funcionalidad) hace
referencia a esas caracteristicas que deben ser tomadas en cuenta al momento de
escoger un Proxy.

En la columna dos (Comerciales) se hace referencia a las marcas comerciales
analizadas y la columna tres (Software libre) hace referencia a la o las
herramientas de software libre analizadas, si la herramienta cuenta con la
funcionalidad se coloca un visto bueno, de lo contrario la casilla se encuentra
vacia el objetivo de este analisis es plasmar si las herramientas analizadas estan
en capacidad de dar cumplimiento frente a una revision de la norma PCI DSS V
3.0.

Cuadro 5. Relacion de funcionalidades Proxy comercial vs Proxy libre

Comerciales Software libre

Funcionalidad Websense | Barracuda Squid

Actualizacion de listas de categorias de filtrado

an
an
an

Consola de administracion

an
an
an

Log de eventos

an
an
an

Generacion de reportes

an
an
an

Herramientas de solucién de fallas

an
an
an

Fuente: Los Autores Guia de implementacion de herramientas tecnolégicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0
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4.2.1.4. Cuadro de relacion de costos de Proxy filtrado de contenido
comerciales versus Proxy filtrado de contenido libres

Cuadro 6. Relacion de costos Proxy filtrado de contenido comercial vs Proxy
filtrado de contenido libre

Descripcion del costo Proxy comerciales Software libre
Websense Barracuda Squid
Licenciamiento de la herramienta $140600( $ 2 756.000 $0
Implementacién $86500.] $606200., $36000.
Derechos de subscripcion anual $286000| $606937. $0
Soporte $106000| $106000 $56000.
Costos de hardware $0 $0 $56148.
VAL $1860650( $506887 $1B846.047

Fuente: Los Autores Guia de implementacion de herramientas tecnoldgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

A continuacion, se explica el cuadro 6 de costos: (todos los costos estan
expresados en pesos Colombianos COP)

1 Licenciamiento de la herramienta:
o WEBSENSE: El costo referenciado obedece al modelo appliance V5000.
0 BARRACUDA: El costo referenciado obedece al modelo appliance 610.

0 SQUID: Dado que el proxy SQUID pertenece al proyecto de software de libre
distribucion SQUID, no es necesario pagar un costo de licenciamiento por su uso.

1 Implementacion:

0 WEBSENSE: Los costos de implementacion planteados por WEBSENSE son
relativamente elevados, debido al mercado donde tienen presencia, adicional los
ingenieros que implementan o prestan soporte deben ser mano de obra certificada
por el mismo WEBSENSE, esto genera que los costos se eleven.

o BARRACUDA: Por tratarse de una marca que se encuentra incursionando en el
mercado, sus costos son mas atractivos que los de las marcas ya posicionadas
como lideres en el segmento.

0 SQUID: En promedio la hora de mano experta en plataformas de software libre
esta alrededor de los $100.000 y para implementar una solucion de tipo proxy
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filtrado de contenido se requieren alrededor de 30 horas, ahora bien, si la empresa
cuenta con un recurso calificado en software libre, puede existir una disminucién
adicional en los costos.

1 Derechos de subscripcion anual:

o WEBSENSE: se debe pagar un derecho de suscripcion anual el cual le da
derecho al comprador a recibir actualizaciones de software, actualizacion de base
de datos de categorizacion de sitios WEB y parches de seguridad, normalmente
esta suscripcion equivale a un rango entre un 20% y un 25% del costo de
adquisicion.

0 BARRACUDA: se debe pagar un derecho de suscripcion anual el cual le da
derecho al comprador a recibir actualizaciones de software, actualizacion de base
de datos de categorizacion de sitios WEB y parches de seguridad, normalmente
esta suscripcion equivale a un rango entre un 20% y un 25% del costo de
adquisicion.

0 SQUID: No es necesario pagar derechos de suscripcion anual, las
actualizaciones estan disponible en la pagina del fabricante. Si bien no se cobran
derechos por actualizaciones si existe la posibilidad de realizar “°donaciones, para
el caso de actualizacién de base de datos de sitios WEB se puede hacer uso de
listas como shallalist en el siguiente sitio: http://www.shallalist.de/categories.html.

1 Soporte:

0 WEBSENSE: Se calculé una bolsa de 50 horas para atender requerimientos e
inquietudes que puedan presentarse, el promedio del costo por hora de mano de
obra certificada es del orden de $ 200.000.

o BARRACUDA: Se calcul6 una bolsa de 50 horas para atender requerimientos e
inquietudes que puedan presentarse, el promedio del costo por hora de mano de
obra certificada es del orden de $ 200.000.

0 SQUID: Se calculé una bolsa de 50 horas para atender requerimientos e
inquietudes que puedan presentarse, el promedio del costo por hora de mano de
obra certificada es del orden de $ 100.000.

9 Costos de hardware:

o WEBSENSE: Por tratarse de un appliance no es necesario realizar inversiones
en hardware adicional.

© FUNDACION GNU.. Op. Cit. p.49
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0 BARRACUDA: Por tratarse de un appliance no es necesario realizar inversiones
en hardware adicional.

0 SQUID: Es necesario adquirir un servidor que provee caracteristicas adecuadas
para el desempefio del software, si bien el fabricante hace referencia Gnicamente
a las caracteristicas minimas de maquina exigidas, es importante no sub
dimensionar las mimas, a fin de proveer al software los recursos para un 6ptimo
funcionamiento. Por eso se plantea la posibilidad de contar con un servidor de las
siguientes caracteristicas técnicas:

A Procesador 1.8 GHZ

A Memoria RAM 8 GB

A Arreglo de discos

A Espacio efectivo en discos 1 Tb
A 2 tarjetas de red

4.2.2 Conclusiones. Teniendo en cuenta los requisitos de la norma PCI que
exigen la implementacién de proxy con filtrado de contenido, SQUID se convierte
en una alternativa funcional de menor costo para aquellas empresas pequefias y
medianas ya que como se puede observar SQUID cumple con las exigencias de
los controles solicitados por PCI DSS 3.0.

4.3 IPS COMERCIAL VERSUS IPS SNORT

Un IPS o Sistema de prevencion de intrusiones es un componente de seguridad
muy importante para la proteccion de los sistemas en una red. Un IPS se basa en
un IDS o sistema de deteccion de intrusion es con el componente afadido de
tomar acciones, a menudo en tiempo real, con el fin de evitar una intrusién una
vez sea detectada por el IDS".

El IPS de esta forma se convierte en una de las primeras barreras de seguridad
para resguardar la red de ataques y amenazas, la implementaciéon de
herramientas de seguridad tipo IPS dan cumplimiento a los siguientes requisitos
de la norma PCI DSS V 3.0.

1 Numeral PCI DSS 11.1 Implemente procesos para determinar la presencia de
puntos de acceso inalambrico (802.11), detecte e identifique, trimestralmente,
todos los puntos de acceso inalambricos autorizados y no autorizados.

"SANS INSTITUTE. A Design for Building an IPS Using Open Source Products. [En linea],
[consultado el 15 de Junio del 2015]- Disponible en: <http://www.sans.org/reading-
room/whitepapers/intrusion/design-building-ips-open-source-products-1662>
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Nota: Los métodos que se pueden utilizar en este proceso incluyen, entre otros,
analisis de redes inalambricas, inspecciones logicas/fisicas de los componentes y
de la infraestructura del sistema, NAC (control de acceso a la red) o IDS/IPS
(sistemas de intrusién-deteccion y sistemas de intrusion-prevencion) inalambricos.

Independientemente de los métodos utilizados, deben ser suficientes para detectar
e identificar tanto los dispositivos no autorizados como los autorizados.

1 Numeral PCI DSS 11.4 Use técnicas de intrusion-deteccion y de intrusion-
prevencion para detectar o prevenir intrusiones en la red. Monitoree todo el trafico
presente en el perimetro del entorno de datos del titular de la tarjeta y en los
puntos criticos del entorno de datos del titular de la tarjeta, y alerte al personal
ante la sospecha de riesgos.

Mantenga actualizados todos los motores de intrusion-deteccion y de prevencion,
las bases y firmas.

4.3.1 Comparacién de herramientas libres contra herramientas privadas.
Para realizar la comparacion se toma como referencia la herramienta privada lider
del mercado y otra herramienta privada de gama media contra la herramienta de
software libre mejor referenciada.

Para las herramientas privadas se tomara la calificacion dada por la empresa
estadounidense ?Gartnert dedicada a la consultoria y la investigacién de
tecnologias informéticas. Esta empresa utiliza una metodologia conocida como el
cuadrante magico. (ver figura 3);

El cuadrante magico basicamente es un plano cartesiano en donde ellos ubican a
las marcas evaluadas, las ubicaciones o resultados son lideres (LEADERS),
visionarios (VISIONARIES), retadores (CHALLENGERS) vy jugadores de
nicho(NICHE PLAYERS).Para el caso de las herramientas libres Gartner no las
evalla ni califica, ya que para ser evaluado por Gartner es necesario estar
subscrito y adicionalmente Gartner hace parte de la maquinaria privada, por ende,
va totalmente en contra de la filosofia del software libre.

"2GARTNERT, INC. Op. Cit. p. 52
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Figura 3. Gartner IPS publicado Diciembre de 2014
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Fuente: GARTNER. Magic Quadrant for Web Application Firewalls. [En linea]. [consultado el 15 de Junio del
2015]- Disponible en <http://www.gartner.com/technology /reprints.do?id=1-26MDUO0D&ct=141230&st=sb>

4.3.1.1 Herramientas evaluadas. Las herramientas que se van a tener en cuenta
para evaluar IPS son las siguientes:

1 CISCO (FirePower 7000)
1 HEWLETT PACKARD (TIPPING POINT S2600NX)
1 SNORT IPS

Se aclara que se hace referencia a modulos especificos de las marcas analizadas,
porque las soluciones privadas complementan el moédulo de IPS con
caracteristicas adicionales, que, si bien pueden dar valor agregado a una
compafia, son desestimadas al momento de referirse al estricto cumplimiento de
la norma PCI DSS V 3.0.

4.3.1.2. Cuadro de comparacion de IPS comerciales versus IPS libre frente al
cumplimiento de la norma PCI DSS V 3.0. En el cuadro 7 que se presenta a
continuacion se hace referencia al cumplimiento que puede o no brindar cada una
de las herramientas elegidas frente a los numerales de la norma PCI DSS V 3.0.

En el cuadro 7 se utilizan tres columnas principales la primera (requisito

especifico) hace referencia al numeral de la norma que para su cumplimiento
requiere implementar un sistema de prevencion de intrusos IPS.
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En la columna dos (Comerciales) se hace referencia a las marcas comerciales
analizadas y la columna tres (Software libre) hace referencia a la o las
herramientas de software libre analizadas, si la herramienta cumple con el
requisito se coloca un visto bueno, de lo contrario la casilla se encuentra vacia, es
necesario acotar que solo se tienen en cuenta numerales que para su
cumplimiento requieren de la implementacion de un sistema de prevencion de
intrusos IPS:

Cuadro 7. Comparacion IPS comercial vs IPS libre frente al cumplimiento de la
norma PCI DSS V 3.0

Comerciales Software libre

Requisito especifico Cisco Hewlett Snort
packard

Numeral PCI DSS 11.1 Implemente procesos para
determinar la presencia de puntos de acceso inalambrico
(802.11), detecte e identifique, trimestralmente, todos los
puntos de acceso inalambricos autorizados y no
autorizados.

Nota: Los métodos que se pueden utilizar en este proceso
incluyen, entre otros, analisis de redes inalambricas,
inspecciones logicas/fisicas de los componentes y de la
infraestructura del sistema, NAC (control de acceso a la
red) o IDS/IPS (sistemas de intrusion-deteccion y
sistemas de intrusion-prevencion) inalambricos.

Independientemente de los métodos utilizados, deben ser
suficientes para detectar e identificar tanto los dispositivos
no autorizados como los autorizados.

Numeral PClI DSS 11.4 Use técnicas de intrusion-
deteccion y de intrusion-prevencion para detectar o
prevenir intrusiones en la red. Monitoree todo el tréfico
presente en el perimetro del entorno de datos del titular
de la tarjeta y en los puntos criticos del entorno de datos
del titular de la tarjeta, y alerte al personal ante la
sospecha de riesgos.

Mantenga actualizados todos los motores de intrusion-
deteccidn y de prevencion, las bases y firmas. a a a

Fuente: Los Autores Guia de implementaciéon de herramientas tecnoldgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

4.3.1.3 Cuadro de relacion de funcionalidades de IPS comerciales versus IPS
libre. En el cuadro 8 se relacionan funcionalidades técnicas de las herramientas
necesarias para realizar su administracién de una forma més préactica y sencilla.
Las funcionalidades son juzgadas netamente por su existencia o0 usencia, mas no
se entra a definir si una es superior o inferior a la otra.
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En el cuadro 8 se utilizan tres columnas principales la primera (funcionalidad) hace
referencia a esas caracteristicas que deben ser tomadas en cuenta al momento de

escoger un IPS.

En la columna dos (Comerciales) se hace referencia a las marcas comerciales
analizadas y la columna tres (Software libre) hace referencia a la o las
herramientas de software libre analizadas, si la herramienta cuenta con la
funcionalidad se coloca un visto bueno, de lo contrario la casilla se encuentra
vacia el objetivo de este analisis es plasmar si las herramientas analizadas estan
en capacidad de dar cumplimiento frente a una revision de la norma PCl DSS V

3.0.

Cuadro 8. Relaciéon de funcionalidades IPS comercial vs IPS libre

Funcionalidad IPS comerciales Software libre
Cisco | Hewlett packard Snort
Actualizacion de listas de categorias de filtrado a a a
Consola de administracion 3 3 Y
Log de eventos a a a
Generacién de reportes a a a
Herramientas de solucion de fallas a a a

Fuente: Los Autores Guia de implementacion de herramientas tecnolédgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

Cuadro 9. Relacion costos IPS comercial VS IPS libre

Descripcion del costo

IPS comerciales

Software libre

Cisco Hewlett packard Snort
Licenciamiento de la herramienta $154618] $1126000 $0
Implementacion $256710| $176300/, $ 300.000
Derechos de subscripcion anual $186810 $156700 ] $0
Soporte $106000 $106000 | $ 500.000
Costos de hardware $0 $0 $ 5148.047
oI $208670] $1556000 $1B846.047

Fuente: Los Autores Guia de implementacion de herramientas tecnoldgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

A continuacién, se explica el cuadro 9 de costos:(todos los costos estan
expresados en pesos Colombianos COP)
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9 Licenciamiento de la herramienta:
0 CISCO FIRE POWER: El costo referenciado obedece al modelo 7050.

o HEWLETT PACKARD: El costo referenciado obedece al modelo TIPPING
POINT S2600NX.

0 SNORT: Dado que el IPS SNORT pertenece al proyecto de software de libre
distribucion SNORT, no es necesario pagar un costo de licenciamiento por su uso.

1 Implementacion:

o CISCO FIRE POWER: Los costos de implementacion planteados por CISCO
son relativamente elevados, debido al mercado donde tienen presencia, adicional
los ingenieros que implementan o prestan soporte deben ser mano de obra
certificada por el mismo CISCO, esto genera que los costos se eleven.

o HEWLETT PACKARD: Por tratarse de una herramienta de seguridad de esta
compafia que se encuentra incursionando en el mercado, sus costos son mMas
atractivos que los de las marcas ya posicionadas como lideres en el segmento.

0o SNORT: En promedio la hora de mano experta en plataformas de software libre
esta alrededor de los $100.000 y para implementar una solucion de tipo IPS se
requieren alrededor de 30 horas, ahora bien, si la empresa cuenta con un recurso
calificado en software libre, puede existir una disminucién adicional en los costos.

1 Derechos de subscripcion anual:

0 CISCO: se debe pagar un derecho de suscripcion anual el cual le da derecho al
comprador a recibir actualizaciones de software, y parches de seguridad,
normalmente esta suscripcion equivale a un rango entre un 20% y un 25% del
costo de adquisicion.

o HEWLETT PACKARD: se debe pagar un derecho de suscripcion anual el cual
le da derecho al comprador a recibir actualizaciones de software, parches de
seguridad, normalmente esta suscripcién equivale a un rango entre un 20% y un
25% del costo de adquisicion.

0 SNORT: No es necesario pagar derechos de suscripcion anual, las
actualizaciones estan disponible en la pagina del fabricante. Si bien no se cobran
derechos por actualizaciones si existe la posibilidad de realizar "*donaciones.

® FUNDACION GNU. Op. Cit. p. 56.
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1 Soporte:

o CISCO: Se calculé una bolsa de 50 horas para atender requerimientos e
inquietudes que puedan presentarse, el promedio del costo por hora de mano de
obra certificada es del orden de $ 200.000.

o HEWLETT PACKARD: Se calcul6 una bolsa de 50 horas para atender
requerimientos e inquietudes que puedan presentarse, el promedio del costo por
hora de mano de obra certificada es del orden de $ 200.000.

0 SNORT: Se calculé una bolsa de 50 horas para atender requerimientos e
inquietudes que puedan presentarse, el promedio del costo por hora de mano de
obra certificada es del orden de $ 100.000.

9 Costos de hardware:

o CISCO: Por tratarse de un appliance no es necesario realizar inversiones en
hardware adicional.

o HEWLETT PACKARD: Por tratarse de un appliance no es necesario realizar
inversiones en hardware adicional.

0o SNORT: Como costo asociado a la implementacién de esta herramienta de
seguridad es necesario adquirir un servidor que provea caracteristicas adecuadas
para el desempefio del software, si bien el fabricante hace referencia Unicamente
a las caracteristicas minimas de hardware exigido, es importante no sub
dimensionar las mimas, a fin de proveer al software los recursos para un 6ptimo
funcionamiento. Por eso se plantea la posibilidad de contar con un servidor de las
siguientes caracteristicas técnicas:

A Procesador 3.0 GHZ Octa Core
A Memoria RAM 16 GB

A Arreglo de discos

A Espacio efectivo en discos 1 Tb
A Fuente de poder redundante

A 4 tarjetas de red

4.3.2 Conclusiones. Aunque los requisitos de la norma PCI DSS 3.0 que hacen
mencién a la implementacién de herramientas de seguridad tipo IPS se describen
en los numerales de la € norma 11.1 y 11.4é , no se deben menospreciar el
apoyo que estos brindan a la seguridad. Los IPS ofrecen niveles de seguridad
adicionales a los niveles de seguridad provistos por otro tipo de herramientas de
seguridad, de esta forma no basta con la implementacion de firewalls tradicionales
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que filtran accesos a determinados servicios o puertos TCP/UDP, los IPS por su
parte van mas alla e inspeccionan de una forma mas profunda las peticiones de
conexiones de red a las aplicaciones convirtiéndose en un importante punto de
control adicional.

Por lo anterior el IPS SNORT ofrece sus bondades con una mezcla de seguridad y
costo favorable en la implementacion de un sistema de prevencion de intrusos
IPS, de esta forma de nuevo haciendo uso de herramientas que pertenecen a la
comunidad libre se convierten en una excelente opcién para una empresa que
tiene recursos econdmicos limitados y tienen la necesidad ya sea por exigencia de
sus clientes o por ir en busca de oportunidades de entrar en el nicho de mercado
financiero requiere iniciar el proceso de certificacion PCI DSS en su version 3.0.

4.4 WAF COMERCIAL VERSUS WAF MOD SECURITY

Un WAF o web application firewall o firewall de aplicaciones Web, es un
dispositivo el cual realiza funciones de filtrado en el que se aplica un conjunto de
reglas con el fin de hacer validaciones entre conexiones de clientes lanzadas al
servidor HTTP. En general, estas reglas cubren atagues comunes tales como
cross-site scripting (XSS) y SQL injection. Mediante la personalizacion de las
reglas para su aplicacion, muchos ataques pueden ser identificados y bloqueados.
El esfuerzo para llevar a cabo esta personalizacion puede ser significativo y debe
ser mantenido cada vez que se modifica la aplicacién’. La implementacion de
herramientas de seguridad WAF ofrece cumplimiento a los siguientes requisitos de
la norma PCI DSS V 3.0.

1 Numeral PCl DSS 6.6 En el caso de aplicaciones web publicas, trate las
nuevas amenazas Yy vulnerabilidades continuamente y asegurese de que estas
aplicaciones se protejan contra ataques conocidos con alguno de los siguientes
métodos:

o Controlar las aplicaciones web publicas mediante herramientas o métodos de
evaluacion de seguridad de vulnerabilidad de aplicacion automaticas o manuales,
por lo menos, anualmente y después de cada cambio.

o Instalacién de una solucién técnica automatica que detecte y prevenga ataques
web (por ejemplo, firewall de aplicacion web) delante de aplicaciones web publicas
a fin de controlar el trafico continuamente.

* OWASP.WEB. application firewall. [en linea], [consultado el 15 de Junio del 2015]. Disponible
en: <https://www.owasp.org/index.php/Web_Application_Firewall>[citado el 15 de Junio del 2015]
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1 Numeral PCI DSS 12.10.5Incluya alertas de los sistemas de monitorizacion de
seguridad, que incluye, entre otros, sistemas de intrusién-deteccion y de intrusion-
prevencion, firewalls y sistemas de monitorizacion de integridad de archivos.

4.4.1 Comparacion de herramientas libres contra herramientas privadas.
Para realizar la comparacion se toma como referencia la herramienta privada lider
del mercado y otra herramienta privada de gama media contra la herramienta de
software libre mejor referenciada. Para las herramientas privadas se tomara la
calificacion dada por la empresa estadounidense Gartnert’”” dedicada a la
consultoria y la investigacion de tecnologias informaticas. Esta empresa utiliza
una metodologia conocida como el cuadrante mégico, (ver figura 4).

El cuadrante magico basicamente es un plano cartesiano en donde ellos ubican a
las marcas evaluadas, las ubicaciones o resultados son lideres (LEADERS),
visionarios (VISIONARIES), retadores (CHALLENGERS) y jugadores de nicho
(NICHE PLAYERS), para el caso de las herramientas libres Gartner no las evalta
ni califica, ya que para ser evaluado por Gartner es necesario estar subscrito y
adicionalmente Gartner hace parte de la maquinaria privada, por ende va
totalmente en contra de la filosofia del software libre.

Figura 4. Gartner WAF publicado Junio de 2014

o Imperva
Citrix
O

Barracuda Networks

pamai @ @

NSFOCUS .
Fortinet

Ergon Informatik @ Radware

®
b e® e

[ ] Trustwave DenyAl

AdNovum @ BecWare

@ United Security Providers

DBAPPSecurity

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of June 2014

Fuente: GARTNER. Magic Quadrant for Web Application Firewalls. [En linea]. [consultado el 15 de Junio del
2015]- Disponible en <http://www.gartner.com/technology /reprints.do?id=1-26MDUOD&ct=141230&st=sb>

® GARTNER, Op. Cit. p. 58.
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4.4.1.1 Herramientas evaluadas. Las herramientas que se van a tener en cuenta
para evaluar WAF son las siguientes:

1 IMPERVA
1 F5 (Médulo WAF)
1 MOD SECURITY

Se aclara que se hace referencia a modulos especificos de las marcas analizadas,
porque las soluciones privadas complementan el médulo WAF con caracteristicas
adicionales, que, si bien pueden dar valor agregado a una compafia, son
desestimadas al momento de referirse al estricto cumplimiento de la norma PCI
DSS V 3.0.

4.4.1.2 Cuadro de comparacion de WAF comerciales y WAF libre frente al
cumplimiento de la norma PCI DSS V 3.0. En el cuadro 10 que se presenta a
continuacion se hace referencia al cumplimiento que puede o no brindar cada una
de las herramientas elegidas frente a los numerales de la norma PCI DSS V 3.0.

En el cuadro 10 se utilizan tres columnas principales la primera (requisito
especifico) hace referencia al numeral de la norma que para su cumplimiento
requiere implementar un Web Application Firewall.

En la columna dos (Comerciales) se hace referencia a las marcas comerciales
analizadas y la columna tres (Software libre) hace referencia a la o las
herramientas de software libre analizadas, si la herramienta cumple con el
requisito se coloca un visto bueno, de lo contrario la casilla se encuentra vacia, es
necesario acotar que solo se tienen en cuenta los requisitos de la norma PCI DSS
3.0 en los cuales se requiere la implementacion de un Web Application Firewall
(WAF):
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Cuadro 10. Comparacion WAF al vs WAF libre frente al cumplimiento de la norma
PCIDSSV 3.0

Comerciales Software libre

Requisito especifico Imperva F5 Modsecurity

Numeral PCI DSS 6.6 En el caso de aplicaciones web
publicas, trate las nuevas amenazas y vulnerabilidades
continuamente y asegurese de que estas aplicaciones se
protejan contra ataques conocidos con alguno de los
siguientes métodos:

1 Controlar las aplicaciones web publicas mediante
herramientas o métodos de evaluacion de seguridad de
vulnerabilidad de aplicacion autométicas o manuales, por
lo menos, anualmente y después de cada cambio.

Nota: Esta evaluacion no es la misma que el analisis de a a a
vulnerabilidades realizado en el Requisito 11.2.

i Instalacién de una solucién técnica automatica que
detecte y prevenga ataques web (por ejemplo, firewall de
aplicacion web) delante de aplicaciones web publicas a fin
de controlar el tréfico continuamente.

Numeral PCI DSS 12.10.5 Incluya alertas de los sistemas
de monitorizacion de seguridad, que incluye, entre otros,
sistemas de intrusidn-deteccién y de intrusion-prevencion, a a a
firewalls y sistemas de monitorizacion de integridad de
archivos.

Fuente: Los Autores Guia de implementacion de herramientas tecnolédgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

4.4.1.3 Cuadro de relacion de funcionalidades WAF comerciales versus WAF
libre. En el cuadro 11 se relacionan funcionalidades técnicas de las herramientas
necesarias para realizar su administracion de una forma mas practica y sencilla,
las funcionalidades son juzgadas netamente por su existencia o usencia, mas no
se entra a definir si una es superior o inferior a la otra.

En el cuadro 11 se utilizan tres columnas, la primera (funcionalidad) hace
referencia a esas caracteristicas que deben ser tomadas en cuenta al momento de
escoger un WAF, en la columna dos (Comerciales) se hace referencia a las
marcas comerciales analizadas y la columna tres (Software libre) hace referencia
a la o las herramientas de software libre analizadas, si la herramienta cuenta con
la funcionalidad se coloca un visto bueno, de lo contrario la casilla se encuentra
vacia el objetivo de este analisis es plasmar si las herramientas analizadas estan
en capacidad de dar cumplimiento frente a una revision de la norma PCI DSS V
3.0.
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Cuadro 11. Relacién de funcionalidades WAF comercial vs WAF libre

. . WAF comerciales Software libre
Funcionalidad

Imperva F5 Modsecuruty
Actualizacién de firmas de deteccion ataques 3 3 3
Consola de administracion 3 El a
Log de eventos E a a
Generacion de reportes 3 a a
Herramientas de solucién de fallas 3 a a

Fuente: Los Autores Guia de implementacion de herramientas tecnoldgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

4.4.1.4 Cuadro de relaciéon de costos de WAF comerciales versus WAF libre

Cuadro 12. Relacién costos WAF comercial vs WAF libre

Descripcion del costo

WAF comerciales

Software libre

Imperva F5 Modsecurity
Licenciamiento de la herramienta $145600( $ 149130 $0
Implementacion $176324| $ 2MS50 $ 460.000
Derechos de subscripcion anual $276000 $ 2 383.311 $0
Soporte $106000| $1006.000 $ $00.000
Costos de hardware $0 $0 $ 5148.047
VOIAL $1006324 $1780644€¢ $1148.047

Fuente: Los Autores Guia de implementacién de herramientas tecnoldgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

A continuacion, se explica el cuadro 12 de costos: (todos los costos estan
expresados en pesos Colombianos COP)

9 Licenciamiento de la herramienta:

o IMPERVA X2510: El costo referenciado obedece al modelo X2510.

0 F5: El costo referenciado obedece al modelo BIG IP 4000.

o MOD SECURITY: Dado que el WAF MOD SECURITY pertenece al proyecto de
software de libre distribucion MODSECURITY, no es necesario pagar un costo de

licenciamiento por su uso.
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1 Implementacion:

o IMPERVA X2510: Los costos de implementaciéon planteados por IMPERVA son
relativamente elevados, debido al mercado exclusivo donde tienen presencia,
adicional los ingenieros que implementan o prestan soporte deben ser mano de
obra certificada en las herramientas IMPERVA, el contar con personal certificado
hace que los costos de implementacion sean elevados.

o F5 BIG IP 4000: Por tratarse de una herramienta de seguridad de esta
compafia que se encuentra incursionando en el mercado, sus costos son mas
atractivos que los de las marcas ya posicionadas como lideres en el segmento.

o MOD SECURITY: En promedio la hora de mano experta en plataformas de
software libre esta alrededor de los $100. 000.00. y para implementar una solucién
de tipo IPS se requieren alrededor de 50 horas, ahora bien, si la empresa cuenta
con un recurso calificado en software libre, puede existir una disminucion adicional
en los costos.

71 Derechos de subscripcion anual:

o IMPERVA: se debe pagar un derecho de suscripcion anual el cual le da derecho
al comprador a recibir actualizaciones de software, y parches de seguridad,
normalmente esta suscripcion equivale a un rango entre un 20% y un 25% del
costo de adquisicion.

o F5: se debe pagar un derecho de suscripcion anual el cual le da derecho al
comprador a recibir actualizaciones de software, parches de seguridad,
normalmente esta suscripcion equivale a un rango entre un 20% y un 25% del
costo de adquisicion.

0 MOD SECURITY: No es necesario pagar derechos de suscripcién anual, las
actualizaciones estan disponible en la pagina del fabricante. Si bien no se cobran
derechos por actualizaciones si existe la posibilidad de realizar "®donaciones.

1 Soporte:

o IMPERVA: Se calculé una bolsa de 50 horas para atender requerimientos e
inquietudes que puedan presentarse, el promedio del costo por hora de mano de
obra certificada es del orden de $ 200.000.

o F5: Se calcul6 una bolsa de 50 horas para atender requerimientos e inquietudes
que puedan presentarse, el promedio del costo por hora de mano de obra
certificada es del orden de$ 200.000.

® FUNDACION GNU. Op. Cit. p. 62
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o0 MOD SECURITY: Se calculé una bolsa de 50 horas para atender
requerimientos e inquietudes que puedan presentarse, el promedio del costo por
hora de mano de obra certificada es del orden de $ 100. 000.00.

9 Costos de hardware:

o IMPERVA: Por tratarse de un appliance no es necesario realizar inversiones en
hardware adicional.

o F5: Por tratarse de un appliance no es necesario realizar inversiones en
hardware adicional.

o MOD SECURITY: Como costo asociado a la implementacion WAF MOD
SECURITY es necesario adquirir un servidor que provea caracteristicas
adecuadas para el desempefio del software, si bien el fabricante hace referencia
Unicamente a las caracteristicas minimas de hardware exigido, es importante no
sub dimensionar las mimas, a fin de proveer al software los recursos para un
optimo funcionamiento. Por eso se plantea la posibilidad de contar con un servidor
de las siguientes caracteristicas técnicas:

A Procesador 3.0 GHZ Octa Core
A Memoria RAM 16 GB

A Arreglo de discos

A Espacio efectivo en discos 1 Tb
A Fuente de poder redundante

A 4 tarjetas de red

4.4.2 Conclusiones. Los firewall de aplicacion WEB son herramientas de
seguridad necesarias en la proteccion de ambientes WEB, este tipo de
herramientas se adhieren como modulo adicional de la aplicacion brindando
niveles de seguridad para protegerla de ataques de tipo cross-site scripting (XSS)
y SQL injection, PCI DSS version 3.0 en su requisito 6.6 brinda dos opciones para
dar cumplimiento a este requisito, el primero se trata de evaluaciones de
seguridad a la aplicacion WEB que deben realizarse minimo una vez al afio o cada
vez que se realizan cambios sobre la aplicacion WEB, la segunda opcién se trata
de la implementacion de herramientas firewall de aplicacion WEB o WAF, dado
que la aplicaciones WEB frecuentemente deben ser actualizadas ya sea por
campafas o solicitud de clientes la primera opcién puede tornarse costosa y no
ofrece el nivel de seguridad necesario para portales transaccionales financieros,
por otra parte la segunda opcion con la implementacién de un WAF ofrece niveles
de seguridad constantes que deben ser actualizadas sus politicas con los cambios
realizados sobre el servidor WEB con el fin de estar de esta forma sincronizado
con la aplicacion WEB.
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Para una PIME no resulta facil invertir en este tipo de herramientas de seguridad
comerciales que son bastante costosas, la opcién de una herramienta libre que
pueda ofrecer niveles minimos de seguridad resulta muy atractiva, por lo anterior
el firewall de aplicacion WEB MOD SECURITY es una opcion favorable en costo
beneficio para dar cumplimiento al requisito 6.6 y 12.10.5 de la norma PCI DSS V
3.0.

4.5 ANTIVIRUS COMERCIAL VERSUS ANTIVIRUS LIBRE

Los antivirus son programas cuyo objetivo es detectar, eliminar y evitar la
activacion de malware’’. La aparicién de nuevas tecnologias (Sistemas operativos,
i nt er ne) ha caugado. gée los antivirus tengan que evolucionar, no solo
detectandolos si no que adicional sean desarrollados para combatirlos.

Asi coémo evoluciona la tecnologia, también evolucionan los malware, por eso es
necesario que un antivirus esté siempre actualizado. Es de tener en cuenta que el
Antivirus nunca garantizara una protecciéon del 100% su efectividad es relativa, ya
gue a diario salen nuevas amenazas y se generan nuevos tipos de malware, por lo
cual nunca existira una base de datos completa de malware existente que
garantice una proteccion completa e irrompible.

En el mercado existen muchas soluciones que permiten la proteccion de los
sistemas, cada uno de estos ofrecen funcionalidades similares.

La norma PCI-DSS, exige proteger todos los sistemas contra malware y actualizar
los programas o software antivirus regularmente, por lo cual la implementacién de
un antivirus se vuelve obligatorio para el cumplimiento de la norma, con la
implementacion de un antivirus es posible dar cumplimiento a los siguientes
numerales de la norma PCI DSS V 3.0"%:

1 Numeral PCI DSS 5.1 Implemente un software antivirus en todos los sistemas
que, generalmente, se ven afectados por software malicioso (en especial,
computadoras personales y servidores).

1 Numeral PCI DSS 5.1.1 Asegurese de que los programas de antivirus puedan
detectar y eliminar todos los tipos de software malicioso conocidos y proteger a los
sistemas contra estos.

1 Numeral PCI DSS 5.2 Asegurese de que los mecanismos de antivirus cumplan
con lo siguiente:

" MICROSOFT. Op. Cit. p. 58

8 PCI SECURITY STANDARDS COUNCIL. Requisitos de las PCI PA-DSS y procedimientos de
evaluacién de seguridad, version 3.0 Noviembre 2013. [En linea], [consultado el 15 de Junio del
2015]. Disponible en: https:// www.pcisecuritystandards.org/documents/PCI_DSS_v3.pdf.
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o Estén actualizados.
o0 Ejecuten andlisis periédicos.

o Generen registros de auditoria que se guarden de conformidad con el Requisito
10.7 de las PCI DSS.

1 Numeral PCI DSS 5.3 Asegurese de que los mecanismos de antivirus funcionen
activamente y que los usuarios no puedan deshabilitarlos ni alterarlos, salvo que
estén especificamente autorizados por la gerencia en casos particulares y durante
un periodo limitado.

Nota: Las soluciones de antivirus se pueden desactivar temporalmente, pero solo
si existe una necesidad técnica legitima como en el caso de la autorizacién de la
gerencia en casos particulares. Si es necesario desactivar la proteccion de
antivirus por un motivo especifico, se debe contar con una autorizacion formal. Es
posible que sea necesario implementar medidas de seguridad adicionales en el
periodo en que no esté activa la proteccién de antivirus."

4.5.1 Comparacion de herramientas libres contra herramientas privadas. Para
realizar la comparacion se toma como referencia la herramienta privada lider del
mercado y otra herramienta privada de gama media contra la herramienta de
software libre mejor referenciada, para las herramientas privadas se tomara la
calificacion dada por la empresa estadounidense "°Gartnert dedicada a la
consultoria y la investigacion de tecnologias informaticas, esta empresa utiliza una
metodologia conocida como el cuadrante magico, ver figura 5; el cuadrante
magico basicamente es un plano cartesiano en donde ellos ubican a las marcas
evaluadas, las ubicaciones o resultados son lideres (LEADERS), visionarios
(VISIONARIES), retadores (CHALLENGERS) y jugadores de nicho (NICHE
PLAYERS), para el caso de las herramientas libres Gartner no las evalla ni
califica, ya que para ser evaluado por Gartner es necesario estar subscrito y
adicionalmente Gartner hace parte de la maquinaria privada, por ende va
totalmente en contra de la filosofia del software libre.

" GARTNERT, INC. Op. Cit. p. 66.
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Figura 5. Gartner Antivirus publicado Diciembre de 2014
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Fuente: GARTNER. Magic Quadrant for Web Application Firewalls. [En linea]. [consultado el 15 de Junio del
2015]- Disponible en <http://www.gartner.com/technology /reprints.do?id=1-26MDUO0D&ct=141230&st=sb>

4.5.1.1 Herramientas evaluadas. Las herramientas que se van a tener en cuenta
para evaluar Firewall son las siguientes:

1 McAfee(EndpointProtectionEssentialfor SMB®°)
1 Coémodo(Endpoint Security Manager®)
1 ClamAv®

% MCAFEE.ENDPOINT Protection Essential for SMB. [En linea], [consultado el 15 de Junio del
2015]. Disponible en: <http://www.shopmcafee.com.co/store/mfesmb/es_MX/ pd/ThemelD. 36633
000/productlD.306911700/categorylD.66300000>

8 COMODO. COMODO. Endpoint Security Manager (ESM). [En linea], [consultado el 15 de Junio
del 2015]. Disponible en: https://www.comodo.com/business-enterprise/endpoint-
rotection/endpoint-security-manager.php

2 CLAMAV. CLAM. AntiVirus 0.98. User Manual. [En linea]. [consultado el 15 de Junio del 2015].
Disponible en: <https://github.com/vrtadmin/clamav-fag/raw/master/manual/clamdoc.pdf>
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Se hace claridad que se referencian moédulos especificos de las marcas
analizadas, porque las soluciones privadas adicional al médulo de anti-virus
poseen otras caracteristicas, que, si bien pueden dar valor agregado a una
compafia, son desestimadas al momento de referirse al estricto cumplimiento de
la norma PCI DSS V 3.0.

45.1.2. Comparativo Antivirus comerciales y antivirus free frente al
cumplimiento de la norma PCI DSS V 3.0. En el cuadro 13 que se presenta a
continuacion se hace referencia al cumplimiento que puede o no brindar cada una
de las herramientas elegidas frente a los numerales de la norma PCI DSS V 3.0%.

En el cuadro 13 se utlizan tres columnas principales. La primera (requisito
especifico) hace referencia al numeral de la norma que para su cumplimiento
requiere implementar un Antivirus.

En la columna dos (Comerciales) se hace referencia a las marcas comerciales
analizadas y la columna tres (Software libre) hace referencia a la o las
herramientas de software libre analizadas, si la herramienta cumple con el
requisito se coloca un visto bueno, de lo contrario la casilla se encuentra vacia, es
necesario acotar que solo se tienen en cuenta numerales gue para su
cumplimiento requieren de la implementacion de un Antivirus:

#pC| SECURITY STANDARDS COUNCIL. Op. Cit. p. 71
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Cuadro 13. Comparacién antivirus  comercial vs antivirus libre frente al
cumplimiento de la norma PCI DSS V 3.0

Comerciales Software libre

Requisito especifico McAfee Comodo Clamav

Numeral PCI DSS 5.1 Implemente un software antivirus
en todos los sistemas que, generalmente, se ven
afectados por software malicioso (en especial, a a a
computadoras personales y servidores).

Numeral PCI DSS 5.1.1 Asegurese de que los programas
de antivirus puedan detectar y eliminar todos los tipos de

software malicioso conocidos y proteger a los sistemas a a a
contra estos.

Numeral PCI DSS 5.2 Asegurese de que los mecanismos
de antivirus cumplan con lo siguiente:

A Est®n actualizados.
A Ejecuten ans8lisis peri-di
A Generen registros de au a a

conformidad con el Requisito 10.7 de las PCI DSS.

Numeral PCI DSS 5.3 Asegurese de que los mecanismos
de antivirus funcionen activamente y que los usuarios no
puedan deshabilitarlos ni alterarlos, salvo que estén
especificamente autorizados por la gerencia en casos
particulares y durante un periodo limitado.

Nota: Las soluciones de antivirus se pueden desactivar
temporalmente, pero solo si existe una necesidad técnica
legitima como en el caso de la autorizacién de la gerencia
en casos particulares. Si es necesario desactivar la
proteccién de antivirus por un motivo especifico, se debe
contar con una autorizacion formal. Es posible que sea
necesario implementar medidas de seguridad adicionales
en el periodo en que no esté activa la proteccion de
antivirus. 3 3

Fuente: Los Autores Guia de implementacion de herramientas tecnolégicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

4.5.1.3 Relacién de funcionalidades de antivirus comerciales versus antivirus
libres. En el cuadro 14 se relacionan funcionalidades técnicas de las herramientas
necesarias para realizar su administracion de una forma mas practica y sencilla,
las funcionalidades son juzgadas netamente por su existencia o usencia, mas no
se entra a definir si una es superior o inferior a la otra, en el cuadro 14 se utilizan
tres columnas principales.

La primera (funcionalidad) hace referencia a esas caracteristicas que deben ser
tomadas en cuenta al momento de escoger un Antivirus, en la columna dos
(Comerciales) se hace referencia a las marcas comerciales analizadas y la
columna tres (Software libre) hace referencia a la o las herramientas de software
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libre analizadas, si la herramienta cuenta con la funcionalidad se coloca un visto
bueno, de lo contrario la casilla se encuentra vacia el objetivo de este analisis es
plasmar si las herramientas analizadas estan en capacidad de dar cumplimiento

frente a una revision de la norma PCI DSS V 3.0.

Cuadro 14. Relacién de funcionalidades antivirus comercial vs antivirus libre

Funcionalidad Comerciales Software libre
McAfee Cémodo Clamav

a a a

Actualizacién automatica de firmas y componentes

Ejecucion de andlisis periddicos programados 3 3 3

Log de Eventos

(pistas de auditorias durante, al menos, un afio, con un

minimo de disponibilidad para andlisis de tres meses) a a

Consola De Administracion 5 5

Solucion antimalware activa(Escaneo en tiempo real) 3 3

Deteccion y Eliminacion de Malware conocido 5 5 3

Fuente: Los Autores Guia de implementacion de herramientas tecnolédgicas dirigida a las PYMES para dar

cumplimiento a la norma internacional PCI DSS v3.0

45.1.4 Cuadro de relacion de costos de antivirus comerciales versus

antivirus libres (Ver cuadro 15)

Cuadro 15. Relacién costos Antivirus comercial vs Antivirus libre

Software
Descripcion del costo Comerciales libre
McAfee Cémodo Clamav
Licencia herramienta por estacion 1 afio $500.349 $916.500(minimo
(Valor variable segin TRM). (10 licencias) 10 para consola) $0
Licenciamiento por estacion adicional $50.034 $91.650 $0
Implementacion. $ 260.000 $ 260.000 $500.000
Renovacion por licencia HLIZ.0ET LTS
P ' (10 licencias) (10 licencias) 0
Incluido con la Incluido con la
Soporte. compra de compra de
licencias licencias $0
Costos de Hardware $ 489.990 $ 4589.990 $0
TOTAL $ 222.426 $ 7745.615 $1 $00.000

Fuente: Los Autores Guia de implementacion de herramientas tecnolégicas dirigida a las PYMES para dar

cumplimiento a la norma internacional PCI DSS v3.0
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A continuacién, se explica el cuadro 15 de costos: (todos los costos estan
expresados en pesos Colombianos COP)

9 Licenciamiento de la herramienta:

o MCAFEE: El costo de referencia corresponde a la solucion Endpoint Protection
Essential for SMB, en el cuadro de costos se incluyen licenciamiento para 10
estaciones.

o COMODO: El costo de referencia corresponde a la solucion End point Security
Manager en el cuadro de costos se incluyen licenciamiento para 10 estaciones.

o CLAMAYV: Dado a que la aplicacion de libre, no es necesario pagar un costo de
licenciamiento por su uso.

1 Implementacion:

o MCAFEE: Los costos de implementacion corresponden a instalacion de la
aplicacion y parametrizacion de la misma por parte del personal de Tl, no requiere
personal especializado.

o COMODO: Los costos de implementacién corresponden a instalacion de la
aplicacién y parametrizacién de la misma por parte del personal de TI, no requiere
personal especializado.

o CLAMAYV: Los costos de implementacion del Software son bajos debido a que
no tiene consola de administracion, por lo cual su costo de implementacion
corresponde a la mano de obra de instalacion de los agentes en cada equipo.

1 Derechos de suscripcion anual:

o MCAFEE: Se debe realizar renovacion de licenciamiento para tener derechos a
actualizar la base de datos de malware con las ultimas amenazas detectadas por
el fabricante, de igual forma para tener derecho a actualizacion y soporte de
componentes del mismo, El valor de renovacién es variante dependiendo del
tiempo de renovacion a contratar y la cantidad de licencias a renovar, el costo del
cuadro corresponde a la renovacion por un afo de 10 licencias.

o COMODO: Se debe realizar renovacion de licenciamiento para tener derechos
a actualizar la base de datos de malware con las Ultimas amenazas detectadas
por el fabricante, de igual forma para tener derecho a actualizacién y soporte de
componentes del mismo, El valor de renovacion es variante dependiendo del
tiempo de renovacién a contratar y la cantidad de licencias a renovar, el costo del
cuadro corresponde a la renovacién por un afio de 10 licencias.
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o CLAMAV: No es necesario pagar renovacion para tener derechos de
actualizacion de base de datos de malware, de igual forma tampoco para los
nuevos componentes del antivirus, sin embargo, si es necesario estar pendiente
de las nuevas versiones en la pagina del fabricante, ya que los antivirus de uso
libre por lo general no actualizan sus componentes de forma automatica,
Unicamente su base de datos de malware se actualiza de forma automatica cada
dado tiempo.

1 Soporte:

o MACAFEE: El derecho a soportes se incluye dentro del mismo valor de
licenciamiento como un servicio postventa, por lo cual no se requiere pagos
adicionales, en el caso de este fabricante el soporte incluido es telefonico 7X24,
sin embargo, también se puede realizar contratos de bolsas de horas presenciales
para un soportes mas formal y personalizado por un valor adicional.

o COMODO: El derecho a soportes se incluye dentro del mismo valor de
licenciamiento como un servicio postventa, por lo cual no se requiere pagos
adicionales, en el caso de este fabricante el soporte incluido es telefonico 7X24.
debido a que este fabricante no tiene casi presencia en Latino América, la
contratacion o adquisicién de una bolsa de horas presenciales podria tener costos
elevados.

o CLAMAYV: Por ser una herramienta libre no es necesario realizar pago de
soporte, este es gratuito en la pagina del fabricante y es basado en correo
electrénicos y Foros de ayuda.

9 Costos de hardware:

o0 McAfee: Es necesario la adquisicion de un servidor que cumpla con las
especificaciones de hardware y Software (Sistema Operativo) para la instalacion
de la consola de administracion para la gestion centralizada de estaciones.

Se plantea adquisicion de servidor con las siguientes caracteristicas para un
optimo funcionamiento.

A Memoria UDIMM de 8 GB

A Disco duro cableado de 1 TB

A Procesador Intel® Xeon® E3-1220 v3, 3,1 GHz

A Sistema Operativo Windows Server® 2012 R2, Foundation Edition

o COMODO: Es necesario la adquisiciéon de un servidor que cumpla con las

especificaciones de hardware y Software (Sistema Operativo) para la instalacion
de la consola de administracion para la gestion centralizada de estaciones.
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A Memoria UDIMM de 8 GB

A Disco duro cableado de 1 TB

A Procesador Intel® Xeon® E3-1220 v3, 3,1 GHz
A Sistema Operativo Windows Server® 2012 R2

o CLAMAYV: Por no tener consola de administracion centralizada, no requiere
inversién de Hardware.

4.5.2 Conclusiones. Los antivirus comerciales versus los antivirus libres tienen
una ventaja clara, que les permite cumplir con todos los requisitos concernientes a
la implementacién de un antivirus exigidos por la norma PCI DSS V 3.0, estos son
la Consola de Administracion para el monitoreo y gestion de las estaciones de
trabajo, y el andlisis activo o en tiempo real de las estaciones, aspectos que en la
mayoria de los casos lamentablemente no pueden ser cumplidos por ninguno de
los antivirus libre, la seleccion de ClamAV se realizd teniendo en cuenta su
versatilidad en la posibilidad de instalarlo sobre cualquier Sistema Operativo; sin
embargo debido a que no cumple con los requisitos de la norma se descarta
totalmente la instalacion de un antivirus libre para el cumplimiento de esta norma.

Como recomendacion se observa que las grandes compafiias lideres de Antivirus,
han comenzado a liberar soluciones de antivirus especificas para pequefas y
medianas empresas muy competitivas, que son asequibles en cuanto a precio y
gue brindan una gran garantia, por lo cual es recomendable antes de tomar
cualquier decision por un antivirus de gama media, entrar a analizar estas
opciones ofrecidas por los lideres, ya que no necesariamente un antivirus menos
reconocido va a ser mas asequible o barato que los ofrecidos por las grandes
fabricantes como se pudo observar en el andlisis de costos.

4.6 SERVIDOR NTP COMERCIAL VERSUS SERVIDOR NTP LIBRE

NTP (Network Time Protocol) es un protocolo de Internet para sincronizar los
relojes de los sistemas informéticos a través del enrutamiento de paquetes en
redes con latencia variable. NTP utiliza UDP como su capa de transporte, usando
el puerto 123,

Esté disefiado para resistir los efectos de la latencia variable. Utiliza un sistema de
jerarquia de estratos de reloj, en donde los sistemas de estrato 1 estan
sincronizados con un reloj externo tal como un reloj GPS a algun reloj atémico.
Los sistemas de estrato 2 de NTP derivan su tiempo de uno o mas de los sistemas
de estrato 1, y asi consecutivamente hasta el estrato 4. NTP proporciona los

8 WIKIPEDIA. Network Time Protocol. [En linea]. [consultado el 15 de Junio del 2015]. Disponible
en: http://es.wikipedia.org/wiki/Network_Time_Protocol.
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mecanismos para sincronizar la hora y coordinar la distribucion del tiempo en un
sistema.

La norma PCI-DSS, exige la utilizacion de tecnologia de sincronizacion,
sincronizar todos los tiempos y relojes criticos, por lo cual la implementacion de un
servidor NTP se vuelve obligatorio para el cumplimiento de la norma, con la
implementacién de un servidor NTP es posible dar cumplimiento a los siguientes
numerales de la norma PCI DSS V 3.0%:

1 Numeral PCI DSS 10.4 Utilizando tecnologia de sincronizacion, sincronice todos
tiempos vy relojes criticos y asegurese de que lo siguiente sea implementado para
adquirir, distribuir y almacenar tiempos.

Nota: Un ejemplo de tecnologia de sincronizacion es el NTP (protocolo de tiempo
de red).

1 Numeral PCI DSS 10.4.1 Los sistemas criticos tienen un horario uniforme y
correcto.

1 Numeral PCI DSS 10.4.3 Los parametros de la hora se reciben de fuentes
aceptadas por la industria.

4.6.1 Comparacion de herramientas libres contra herramientas privadas.
Para esta implementacion se tiene la facilidad que hay muchos servidores en
internet que ofrecen el servicio de sincronizacion NTP que son confiables (es
decir, aceptadas por la industria) y que son gratis un ejemplo de estos es la
Superintendencia de Industria y Comercio, en cuanto a la implementacion del
servidor, se puede hacer con un servidor Linux con sistema operativo CentOS,
Fedora, Open SUSE o Red Hat, esta ultima opcion no es completamente gratis, es
necesario pagar una suscripcion para soporte y mantenimiento, sin embargo es
accesible y provee grandes beneficios en cuanto a actualizaciones de seguridad y
el soporte prestado por personal especializado.

Estas soluciones son todas Linux por lo que tienen funcionalidades muy similares,
adicional a esto Red Hat apoya el proyecto Fedora y CentOS, por lo cual son casi
iguales y muy estables para servidores, por ser todos sistemas operativos libres
Gartner no las evalla ni califica, ya que para ser evaluado por Gartner es
necesario estar subscrito y adicionalmente Gartner hace parte de la maquinaria
privada, por ende, va totalmente en contra de la filosofia del software libre.

8pCl SECURITY STANDARDS COUNCIL. Op. Cit. p. 74
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4.6.1.1 Herramientas evaluadas. Ya que el servicio de sincronizacién con un
servidor NTP confiable es gratuito y no es necesario realizar ningdn pago, se
evaluaran las herramientas (Sistemas Operativos) con los cuales se puede
implementar el servidor NTP. Las herramientas que se van a tener en cuenta para
evaluar la implementacion son las siguientes:

1 Linux RED HAT
9 Linux CentOS
9 Windows Server 2012

4.6.1.2 Comparaciéon de implementacién servidor de sincronizacion NTP
comercial y servidor de sincronizacion NTP libre frente al cumplimiento de
la norma PCI DSS V 3.0. El servicio de sincronizacion NTP aceptable por la
industria, es ofrecido por multiples organizaciones y empresas de forma gratuita,
por lo cual no se hace necesario un cuadro de comparacion ya que todos
cumpliran con los numerales de la norma PCI DSS V 3.0 exigidos para este
control.

4.6.1.3 Relacion de funcionalidades de implementacion servidor de
sincronizacion NTP comercial versus implementacion servidor de
sincronizacion NTP libre. Las funciones de la sincronizaciéon de NTP para el
cumplimiento de la norma van de acuerdo a la forma de implementacién del
servidor y la configuracion de la infraestructura tecnolégica de la organizacion, por
lo cual desde que el servidor y el servicio de sincronizacién sean implementados
de forma correcta, se va a cumplir con los requisitos funcionales exigidos por los
controles de la norma PCI DSS V 3.0.

4.6.1.4. Cuadro de relacién de costos se implementacion servidor de
sincronizacion NTP con software comercial versus implementacién servidor
de sincronizacion NTP con software libre. Los costos derivados son de
hardware y software (sistema operativo) debido a que el servicio de sincronizacion
con un servidor NTP confiable es gratis, por lo cual se evaluaran los costos
conforme a los diferentes sistemas operativos.
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Cuadro 16. Relacién Costos Implementaciéon Servidor NTP

Sistema operativo Comerciales
Descripcion del costo - - -
Linux CentOS Linux Red Hat Windows Server
Licenciamiento Software $0 $ 4@0.000 $ 400,000
Descripcién del costo Sistema operativo Comerciales
Linux CentOS Linux Red Hat Linux CentOS
Implementacién $2®00.000 $ 20@0.000 $ 2@0.000
Soporte IncIu_ido en eI_vanr Inclu_ido en eI_vanr del
$0 del licenciamiento licenciamiento
Costos de Hardware $ 2000.002 $ 200.002 $ 2060.002
TOTAL $ 460.002 $ &00.002 $ 800.002

Fuente: Los Autores Guia de implementacion de herramientas tecnolégicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

A continuacién, se explica el cuadro 16 de costos: (todos los costos estan
expresados en pesos Colombianos COP)

9 Licenciamiento software

o Linux CentOS: dado que la aplicacién es de libre distribucién, no es necesario
pagar un costo de licenciamiento por su uso.

o Linux Red Hat: Para la utilizacion de este sistema operativo no se debe pagar
licenciamiento, el costo de referencia corresponde al valor de suscripcion que se
debe pagar para poder utilizar el Sistema Operativo.

o Windows Server: El costo de referencia corresponde a Windows Server 2012
R2 Data Center.

1 Implementacion:

o Linux CentOS: los costos de implementacion corresponden a instalacion,
configuracion del servidor y parametrizacion de los dispositivos de la
infraestructura tecnolégica (20 horas).

o Linux Red Ha: Los costos de implementacién corresponden a instalacion,
configuracion del servidor y parametrizacion de los dispositivos de la
infraestructura tecnolégica (20 horas).

o Windows Server: Los costos de implementacién corresponden a instalacion,

configuracion del servidor y parametrizacion de los dispositivos de la
infraestructura tecnolégica (20 horas).
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1 Soporte:

o Linux Cantos: Por ser una herramienta libre no es necesario realizar pago de
soporte, este es gratuito en la pagina del fabricante y es basado en correo
electrénico y Foros de ayuda.

o Linux Red Ha: El derecho a soportes se incluye en el pago de suscripcion, por
lo cual no se requiere pagos adicionales, en el caso de este fabricante el soporte
incluido es telefonico 7X24. sin embargo, también se puede realizar contratos de
bolsas de horas presenciales para un soporte formal y personalizado con un valor
adicional.

o Windows Server: El derecho a soportes se incluye dentro del mismo valor de
licenciamiento, por lo cual no se requiere pagos adicionales, en el caso de este
fabricante el soporte incluido es telefénico 7X24. sin embargo, también se puede
realizar contratos de bolsas de horas presenciales para un soporte formal y
personalizado con un valor adicional.

4.6.2 Conclusiones. Laimplementacion de un servidor NTP se puede realizar en
su totalidad con software libre, puede ser configurado en cualquier sistema
operativo ya sea licenciado o libre, y de esta forma dar cumplimiento a los
numerales exigidos por la norma PCI DSS V 3.0.

4.7 CIFRADO DE DATOS

El cifrado de datos, se puede entender como el proceso en el cual la informacion
clara o legible se trasforma en ilegible, esto por medio algoritmos de cifrado
compuesto por un conjunto de operaciones matematicas que permiten transforma
un mensaje, sin atender a su estructura lingtiistica o significado, de tal forma que
sea incomprensible, esto también se le llama cifrado. La Unica forma de volver a
hacer legible la informacion es introduciendo la clave del cifrado.

El cifrado de datos tiene como finalidad, evitar la fuga de informacién haciendo
gue la informacion no sea transmitida o almacenada en texto claro, lo que permite,
que en caso de que se intercepte una comunicacidbn o que se perdiere un
dispositivo con informacion de una organizacion, esta no pueda ser usada de
forma malintencionada o se pueda ver afectada la confidencialidad de la
informacion.

La norma PCI-DSS, exige la implementacién de herramientas de cifrado para

proteger la informacién y los servicios no seguros, por lo cual la implementacion
de herramientas o mecanismos de cifrado se vuelven obligatorios para el
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cumplimiento de la norma, con la implementacion de herramientas de cifrado es
posible dar cumplimiento a los siguientes numerales de la norma PCI DSS V 3.0%:

1 Numeral PCI DSS 2.2.3 Implemente funciones de seguridad adicionales para
los servicios, protocolos 0 ademaos requeridos que no se consideren seguros; por
ejemplo, utilice tecnologias seguras, como SSH, S-FTP, SSL o IPSEC VPN, para
proteger los servicios no seguros, como NetBIOS, archivos compartidos, Telnet,
FTP, etc.

1 Numeral PCI DSS 2.3 Cifre todo el acceso administrativo que no sea de consola
utilizando un cifrado sélido. Utilice tecnologias como SSH, VPN o SSL/TLS para la
administracion basada en la WEB y otros tipos de acceso administrativo que no
sea de consola.

1 Numeral PCI DSS 3.4.1 Si se utiliza el cifrado de disco (en lugar de un cifrado
de base de datos por archivo o columna), se debe administrar un acceso légico
independiente y por separado de los mecanismos de autenticacion y control de
acceso del sistema operativo nativo (por ejemplo, no se deben utilizar bases de
datos de cuentas de usuarios locales ni credenciales generales de inicio de sesion
de la red). Las claves de descifrado no deben estar asociadas con las cuentas de
usuarios.

1 Numeral PCI DSS 3.6.2 Distribucion segura de claves de cifrado.

1 Numeral PCI DSS 3.6.3 Almacenamiento seguro de claves de cifrado.

1 Numeral PCI DSS 3.6.6 Si se usan operaciones manuales de administracion de
claves criptograficas de texto claro, se deben realizar con control doble y
conocimiento dividido.

Nota: Los ejemplos de operaciones manuales de administracion de claves
incluyen, entre otros, generacién, transmision, carga, almacenamiento Yy
destruccion de claves.

1 Numeral PCI DSS 4.1 Utilice cifrado soélido y protocolos de seguridad (por
ejemplo, SSL/TLS, IPSEC, SSH, etc.) para proteger los datos confidenciales del
titular de la tarjeta durante la transmision por redes publicas abiertas, como, por
ejemplo, las siguientes:

0 Solo se aceptan claves y certificados de confianza.

o El protocolo implementado solo admite configuraciones o versiones seguras.

¥pC| SECURITY STANDARDS COUNCIL. Op. Cit. p. 80
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o La solidez del cifrado es la adecuada para la metodologia de cifrado que se
utiliza.

o Ejemplos de redes publicas abiertas incluyen, entre otras, las siguientes:
A La Internet
A Tecnologias inalambricas, incluso 802.11 y Bluetooth

A Tecnologia celular, por ejemplo, GSM (sistema global de comunicacion
moviles), CDMA (acceso multiple por divisién de cddigo)

A Servicio de radio paquete general (GPRS)
A Comunicaciones satelitales

1 Numeral PCI DSS 4.2 Nunca debe enviar PAN no cifrados por medio de
tecnologias de mensajeria de usuario final (por ejemplo, el correo electrénico, la
mensajeria instantanea, el chat, etc.).

4.7.1 Comparacion de herramientas libres contra herramientas privadas.
Para realizar la comparacion se toma como referencia la herramienta privada lider
del mercado y otra herramienta privada de gama media contra la herramienta de
software libre mejor referenciada, para las herramientas privadas se tomara la
calificacion dada por la empresa estadounidense ®'Gartner dedicada a la
consultoria y la investigacion de tecnologias informéaticas, esta empresa utiliza una
metodologia conocida como el cuadrante magico, (ver figura 6); el cuadrante
magico basicamente es un plano cartesiano en donde ellos ubican a las marcas
evaluadas, las ubicaciones o resultados son lideres (LEADERS), visionarios
(VISIONARIES), retadores (CHALLENGERS) y jugadores de nicho(NICHE
PLAYERS), para el caso de las herramientas libres Gartner no las evalta ni
califica, ya que para ser evaluado por Gartner es necesario estar subscrito y
adicionalmente Gartner hace parte de la maquinaria privada, por ende va
totalmente en contra de la filosofia del software libre.

8 GARTNERT, INC. Op. Cit. p. 72
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Figura 6. Gartner herramientas de cifrado publicado Septiembre de 2014
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Fuente: GARTNER. Magic Quadrant for Web Application Firewalls. [En linea]. [consultado el 15 de Junio del
2015]- Disponible en <http://www.gartner.com/technology /reprints.do?id=1-26MDUO0D&ct=141230&st=sb>

4.7.1.1 Herramientas evaluadas. Las herramientas que se van a tener en cuenta
para evaluar el cifrado de datos son las siguientes:

McAfee(Complete Data Protection)®®

Aranda (Aranda 360 ENDPOINT SECURITY)®
Check Point™

Luks®

AES Crypt*

IPSEC

E N -

% MCAFEE.MCAFEE Complete Data Protection. [En linea], [consultado el 23 de diciembre de
2015]. Disponible en: http://www.mcafee.com /es/products/complete-data-protection.aspx#vt=vtab-
CaracterC3ADsticasyventajas

89 ARANDA SOFTWARE. Aranda 360. [En linea], [consultado el 15 de Junio del 2015]. Disponible
en: http://arandasoft.com/aranda-360/

90 CHECK POINT. Endpoint Remote Access VPN. [En linea], [consultado el 15 de Junio del 2015].
Disponible en: <http://www.checkpoint.com /products/endpoint-remote-access-vpn-software-blade/>
91 THE GUARDIAN PROJECT. LUKS: Disk Encryption. [En linea], [consultado el 15 de Junio del
2015]. Disponible en: <https://guardianproject.info /code/luks/>

92 AESCRYPT. AES. Crypt Documentation. [En linea], [consultado el 15 de Junio del 2015].
Disponible en: <https://www.aescrypt.com/documentation/>
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Se hace claridad que se referencian moédulos especificos de las marcas
analizadas, porque las soluciones privadas adicional al modulo de firewall poseen
otras caracteristicas, que, si bien pueden dar valor agregado a una companiia, son
desestimadas al momento de referirse al estricto cumplimiento de la norma PCI
DSS V 3.0 o que no corresponden a los numerales de cifrado de datos.

4.7.1.2 Cuadro de comparacién de herramientas de cifrado comerciales y
herramientas de cifrado libres frente al cumplimiento de la norma PCI DSS
V 3.0. En el cuadro 17 y 18 que se presenta a continuacién se hace referencia al
cumplimiento que puede o no brindar cada una de las herramientas elegidas frente
a los numerales de la norma PCI DSS V 3.0.

En el cuadro 17 y 18 se utilizan tres columnas principales la primera (requisito
especifico) hace referencia al numeral de la norma que para su cumplimiento
requiere implementar una herramienta de cifrado, en la columna dos
(Comerciales) se hace referencia a las marcas comerciales analizadas y la
columna tres (Software libre) hace referencia a la o las herramientas de software
libre analizadas, si la herramienta cumple con el requisito se coloca un visto
bueno, de lo contrario la casilla se encuentra vacia, es necesario acotar que solo
se tienen en cuenta numerales que para su cumplimiento requieren de la
implementacion de una herramienta de cifrado:

9 Cifrado de servicios de red

Cuadro 17. Comparacion herramientas de cifrado comerciales y herramientas de
cifrado libres frente al cumplimiento de la norma PCI DSS V 3.0

Comerciales Software libre

Requisito especifico CheckPoint | Aranda | SSL IPSEC

Numeral PCI DSS 2.2.3 Implemente funciones
de seguridad adicionales para los servicios,
protocolos o daemons requeridos que no se
consideren seguros; por ejemplo, utilice
tecnologias seguras, como SSH, S-FTP, SSL o
IPSEC VPN, para proteger los servicios no
seguros, como NetBIOS, archivos compartidos,
Telnet, FTP, etc.

Numeral PCI DSS 2.3 Cifre todo el acceso
administrativo que no sea de consola utilizando
un cifrado sdlido. Utilice tecnologias como SSH,
VPN o0 SSL/TLS para la administracion basada
en la web y otros tipos de acceso administrativo
que no sea de consola. a
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Cuadro 17. (Continuacion)

Requisito especifico

Comerciales

Software libre

CheckPoint | Aranda | SSL IPSEC
Numeral PCI DSS 4.1 Utilice cifrado solido y
protocolos de seguridad (por ejemplo, SSL/TLS,
IPSEC, SSH, etc.) para proteger los datos
confidenciales del titular de la tarjeta durante la
transmision por redes publicas abiertas a
a

Fuente: Los Autores Guia de implementacion de herramientas tecnoldgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

1 Cifrado en estaciones y servidores

Cuadro 18. Comparacion herramientas de cifrado comerciales y herramientas de
cifrado libres frente al cumplimiento de la norma PCI DSS V 3.0

Requisito especifico

Comerciales

Software libre

McAfee

Aranda

Luks

AES Crypt

IPSEC

Numeral PCI| DSS 3.4.1 Si se
utiliza el cifrado de disco (en
lugar de un cifrado de base de
datos por archivo o columna),
se debe administrar un acceso
l6gico independiente y por
separado de los mecanismos
de autenticaciéon y control de
acceso del sistema operativo
nativo (por ejemplo, no se
deben utilizar bases de datos
de cuentas de usuarios locales
ni credenciales generales de
inicio de sesion de la red). Las
claves de descifrado no deben
estar asociadas con las
cuentas de usuarios.

Numeral PCI DSS 4.2 Nunca
debe enviar PAN no cifrados
por medio de tecnologias de
mensajeria de usuario final
(por ejemplo, el correo
electrénico, la  mensajeria
instantanea, el chat, etc.).

a

a

Fuente: Los Autores Guia de implementacion de herramientas tecnolégicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0
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4.7.1.3 Cuadro de relacion de funcionalidades de herramientas de cifrado
comerciales versus herramientas de cifrado libres. En los cuadros 19 y 20 se
relacionan funcionalidades técnicas de las herramientas necesarias para realizar
su administracion de una forma mas practica y sencilla, las funcionalidades son
juzgadas netamente por su existencia o usencia, mas no se entra a definir si una
es superior o inferior a la otra.

En los cuadros 19 y 20 se utilizan tres columnas principales la primera
(funcionalidad) hace referencia a esas caracteristicas que deben ser tomadas en
cuenta al momento de escoger una herramienta de cifrado.

En la columna dos (Comerciales) se hace referencia a las marcas comerciales
analizadas y la columna tres (Software libre) hace referencia a la o las
herramientas de software libre analizadas, si la herramienta cuenta con la
funcionalidad se coloca un visto bueno, de lo contrario la casilla se encuentra
vacia el objetivo de este analisis es plasmar si las herramientas analizadas estan
en capacidad de dar cumplimiento frente a una revision de la norma PCI DSS V
3.0.

9 Cifrado en servicios de red

Cuadro 19. Relaciéon de funcionalidades de herramientas de cifrado comerciales
versus herramientas de cifrado libres

Comerciales Software libre
Requisito especifico
Checkpoint Aranda IPSEC
VPN a a a

Fuente: Los Autores Guia de implementacion de herramientas tecnolégicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

1 Cifrado en estaciones y servidores

Cuadro 20. Relacién de funcionalidades de herramientas de cifrado comerciales
versus herramientas de cifrado libres

Requisito especifico Comerciales Software libre
McAfee Aranda Luks AES Crypt
Cifrado de disco E E 3 -
Cifrado de archivos a a a

Fuente: Los Autores Guia de implementacion de herramientas tecnolégicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0
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4.7.1.4 Cuadro de relacion de costos de herramientas de cifrado comerciales
versus herramientas de cifrado libres

Cuadro 21. Relacién costos herramientas de cifrado comercial vs herramientas de
cifrado libre

L Comerciales Libres
Descripcion del
costo McAfee Checkpoint Aranda IPSEC
Licenciamiento $1&00.000 (20 $ 460.000
Software licencias) SACILT242 (20 licencias)
Implementacion $ 2060.000 $ 2000.000 $ 200.000 | $ 20@0.000
Incluido con la
Soporte adquisicion del $ &581.698 $586.788 -
licenciamiento
Costos de Hardware $ 4699.990 $4%99.990 $ 4699.990 -
TOTAL $ 8199.990 $30®48.930 $8%00.002 | $ 20@0.000

Fuente: Los Autores Guia de implementacion de herramientas tecnolédgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

A continuacion, se explica el cuadro 21 de costos: (todos los costos estan
expresados en pesos Colombianos COP)

9 Licenciamiento software

o MCAFEE: EIl costo de referencia corresponde a la solucibn Complete Data
Protection, en el cuadro de costos se incluyen licenciamiento para 20 estaciones.

0o CHECKPOINT: EI costo de referencia corresponde a la solucion
EndpointRemote Access VPN.

o Aranda: El costo de referencia corresponde a la solucion Aranda 360
ENDPOINT SECURITY en el cuadro de costos se incluyen licenciamiento para 20
estaciones.

o IPSEC: Dado a que la aplicacion de libre, no es necesario pagar un costo de
licenciamiento por su uso.

1 Implementacion:
0 McAfee: Los costos de implementacion corresponden a instalacion,

configuracion del servidor y parametrizacion de los dispositivos de la
infraestructura tecnolégica (20 horas).
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o Checkpoint: Los costos de implementacién corresponden a instalacion,
configuracion del servidor y parametrizacion de los dispositivos de la
infraestructura tecnolégica (20 horas).

o Aranda: Los costos de implementacion corresponden a instalacion,
configuracion del servidor y parametrizacion de los dispositivos de la
infraestructura tecnolégica (20 horas).

o IPSEC: Los costos de implementacion corresponden a configuracion de los
dispositivos de red, servidores y terminales (20 horas).

1 Soporte:

0 McAfee: El derecho a soportes se incluye dentro del mismo valor de
licenciamiento como un servicio postventa, por lo cual no se requiere pagos
adicionales, en el caso de este fabricante el soporte incluido es telefénico 7X24,
sin embargo, también se puede realizar contratos de bolsas de horas presenciales
para un soporte mas formal y personalizado por un valor adicional.

o Checkpoint: Se debe pagar contrato de soporte, Incluye soporte telefénico 7X24
y en caso de ser necesario soporte especializado presencial.

o Aranda: Soporte coste por licencia, el soporte es 7X24 telefonicamente.

o IPSEC: Es una herramienta que viene incluida en la mayoria de los dispositivos,
no es factible establecer un costo de soporte, ya que esto puede corresponder a
garantias o clausulas en la adquisicion de los diferentes dispositivos.

9 Costos de hardware

0 McAfee: Es necesario la adquisicion de un servidor que cumpla con las
especificaciones de hardware y Software (Sistema Operativo) para la instalacion
de la consola de administracion para la gestion centralizada de estaciones.

A Memoria UDIMM de 8 GB

A Disco duro cableado de 1 TB

A Procesador Intel® Xeon® E3-1220 v3, 3,1 GHz

A Sistema Operativo Windows Server® 2012 R2, FoundationEdition

o Checkpoint: Es necesario la adquisicion de un servidor que cumpla con las
especificaciones de hardware y Software (Sistema Operativo).

A Memoria UDIMM de 8 GB
A Disco duro cableado de 1 TB
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A Procesador Intel® Xeon® E3-1220 v3, 3,1 GHz
A Sistema Operativo Windows Server® 2012 R2, FoundationEdition

o Aranda: Es necesario la adquisicion de un servidor que cumpla con las
especificaciones de hardware y Software (Sistema Operativo) para la instalacion
de la consola de administracidn para la gestion centralizada de estaciones.

A Memoria UDIMM de 8 GB

A Disco duro cableado de 1 TB

A Procesador Intel® Xeon® E3-1220 v3, 3,1 GHz

A Sistema Operativo Windows Server® 2012 R2, FoundationEdition

4.7.2 Conclusiones. Laimplementacion de herramientas libres de cifrado para el
cumplimiento de los numerales de la norma es factible en la gran mayoria de los
puntos, sin embargo, una sola herramienta tanto en las herramientas libres como
comerciales no contienes todas las funcionalidades para el cumplimiento de la
totalidad de los numerales, por lo cual es necesario la implementacion de varias
herramientas para cubrirlos.

En el caso del numeral 2.3 de la norma, no es factible su cumplimiento con
herramientas libres, ya que es necesario certificados SSL para aplicaciones web,
estos certificados deben ser adquiridos o comprados a una entidad autorizada.

Los demas puntos pueden ser cubiertos con la implementacion de las
herramientas libres Luks, AES CryptylPSEC VPN.

4.8 DLP COMERCIAL VERSUS DLP LIBRE

DLP es un software desarrollado para prevenir la perdida de datos, su sigla en
inglés significa DLP (Data loss/leakprevention)®, este tipo de soluciones estan
disefladas para ayudar a las empresas a prevenir la perdida de informacion
valiosa, para el caso préctico y refiriéndose a la norma PCI DSS V3.0 es necesario
contar con una solucién de DLP para evitar que los niumeros de tarjeta habiente
sean transmitidos fuera del entorno empresarial o fuera del entorno seguro de
manera intencional o con fines delictivos.

S| bien la norma aconseja que no se presente el almacenamiento de niumeros de
tarjeta® ni ninguna de las pistas en claro, en ocasiones es necesario hacer uso de
esta informacion por procesos propios de las empresas, para tal caso es necesario

% McAfee. Data Loss Prevention software. En linea], [citado el 15 de Junio del 2015]. Disponible
en: http://www.mcafee.com/es/products/dip-endpoint.aspx
% PCI SECURITY STANDARDS COUNCIL. Op. Cit. p. 83
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contar con un software que ayude a las empresas a prevenir que esta informacion
sea expuesta a personas no autorizadas.

Con la implementacidén de un software de DLP es posible dar cumplimiento a los
siguientes numerales de la norma PCI DSS V 3.0%:

1 Numeral PCI DSS4.2 Nunca debe enviar PAN no cifrados por medio de
tecnologias de mensajeria de usuario final (por ejemplo, el correo electronico, la
mensajeria instantanea, el chat, etc.).

4.8.1 Comparacién de herramientas libres contra herramientas privadas.
Para realizar la comparacion se toma como referencia la herramienta privada lider
del mercado y otra herramienta privada de gama media contra la herramienta de
software libre mejor referenciada, para las herramientas privadas se tomara la
calificacion dada por la empresa estadounidense %°Gartnert dedicada a la
consultoria y la investigacion de tecnologias informaticas, esta empresa utiliza una
metodologia conocida como el cuadrante magico, (ver figura 7);

El cuadrante magico basicamente es un plano cartesiano en donde ellos ubican a
las marcas evaluadas, las ubicaciones o resultados son lideres (LEADERS),
visionarios (VISIONARIES), retadores (CHALLENGERS) y jugadores de nicho
(NICHE PLAYERS), para el caso de las herramientas libres Gartner no las evalua
ni califica, ya que para ser evaluado por Gartner es necesario estar subscrito y
adicionalmente Gartner hace parte de la maquinaria privada, por ende va
totalmente en contra de la filosofia del software libre.

% Ipid., p. 92
®GARTNERT, INC. Op. Cit. p. 85
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Figura 7. Cuadro de Gartner DLP publicado julio 2014

@ Srmantec
@ witueme
Mcafee @ ®
RSA, The Security Division of EMC
@ cATechnslogies
o Trustwave ‘ Verdeoys
@ Fidefes Cytersecurnty Soktuns
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GTB Technologees
0 Pakriade Sytems (@] echnobqe

@ viowach

As of July 2014

Fuente: GARTNER. Aware Data loss Prevention (DLP). [En linea], [consultado el 15 de Junio del 2015]-
Disponible en: http://www.bytes.co.uk/info/technology-updates/gartner-recognizes-websense-market-leader-
2014-dIp-magic-qua/>

4.8.1.1 Herramientas evaluadas. Las herramientas que se van a tener en cuenta
para evaluar software de DLP son las siguientes:

1 McAfee DLP (Modulo de DLP)
1 Symantec DLP (Modulo de DLP)
1 Open DLP

Se hace claridad que se referencian moédulos especificos de las marcas
analizadas, porque las soluciones privadas adicional al modulo de software de
DLP poseen otras caracteristicas, que, si bien pueden dar valor agregado a una
compafiia, son desestimadas al momento de referirse al estricto cumplimiento de
la norma PCI DSS V 3.0.

4.8.1.2 Cuadro de comparacion de DLP’S comerciales y DLP’S libres frente
al cumplimiento de la norma PCI DSS V 3.0. En el cuadro 22 que se presenta
a continuacion se hace referencia al cumplimiento que puede o no brindar cada
una de las herramientas elegidas frente a los humerales de la norma PCI DSS V
3.0.
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En el cuadro 22 se utlizan tres columnas principales la primera (requisito
especifico) hace referencia al numeral de la norma que para su cumplimiento
requiere implementar un software de DLP, en la columna dos (Comerciales) se
hace referencia a las marcas comerciales analizadas y la columna tres (Software
libre) hace referencia a la o las herramientas de software libre analizadas, si la
herramienta cumple con el requisito se coloca un visto bueno, de lo contrario la
casilla se encuentra vacia, es necesario acotar que solo se tienen en cuenta
numerales que para su cumplimiento requieren de la implementacién de un
software de DLP:

Cuadro 22. Comparacion software DLP comercial vs libres frente al cumplimiento
de la norma PCI DSS V 3.0

Comerciales Software libre
Requisito especifico
McAfee | SymantecData | o) p) b
LossPrevention
DLP

Numeral PCI DSS 4.2 Nunca debe enviar PAN no
cifrados por medio de tecnologias de mensajeria de 5 5 5
usuario final (por ejemplo, el correo electronico, la
mensajeria instantanea, el chat, etc.).

Fuente: Los Autores Guia de implementacion de herramientas tecnolégicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0
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4.8.1.3 Cuadro de relacién de funcionalidades de DLP’S comerciales versus
DLP’S libres. En el cuadro 23 se relacionan funcionalidades técnicas de las
herramientas necesarias para realizar su administracion de una forma mas
practica y sencilla, las funcionalidades son juzgadas netamente por su existencia o
usencia, mas no se entra a definir si una es superior o inferior a la otra, en el
cuadro 23 se utilizan tres columnas principales la primera (funcionalidad) hace
referencia a esas caracteristicas®’ que deben ser tomadas en cuenta al momento
de escoger un DLP, en la columna dos (Comerciales) se hace referencia a las
marcas comerciales analizadas y la columna tres (Software libre) hace referencia
a la o las herramientas de software libre analizadas, si la herramienta cuenta con
la funcionalidad se coloca un visto bueno, de lo contrario la casilla se encuentra
vacia el objetivo de este analisis es plasmar si las herramientas analizadas estan
en capacidad de dar cumplimiento frente a una revision de la norma PCI DSS V
3.0.

Cuadro 23. Comparacién software DLP comercial VS DLP libres

Atributos Comerciales Software libre
McAfee DLP Symantec DLP Open DLP
Generacioén de reportes PDF, XML, CSV PDF, XML, CSV PDF, XML, TXT
Actuah}zgmones Desde casa matriz Desde casa matriz Manuales
automaticas
. . . Windows, Linux, Windows, Linux,
Multiplataforma Windows, Linux, AlX, OS AIX, OS AIX, OS
Requiere instancia de base Maneja una instancia LaBD es :
de datos independiente embebida No maneja
Consola centralizada Sl SI SI
Limite de direcciones IP llimitado llimitado Una alavez

Fuente: Los Autores Guia de implementacion de herramientas tecnoldgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

% DEVICELOCK TECHNOLOGY. Prevent Devastating Data Leaks by Securing the Endpoints of
Your Network. [En linea]. [consultado el 15 de Junio del 2015]. Disponible en:
<http://www.devicelock.com/products/>

*OPENDLP i FREE & OPEN-SOURCE. Pérdida libre y de codigo abierto de datos prevencién de
herramientas.  [en linea]. [consultado el 15 de junio del 2015]. disponible en: http://www.
darknet.org. uk/2010/05/opendip-free-open-source-data-loss-prevention-dlp-tool/

*SYMANTEC. Symantec Data Loss Prevention. [En linea]. [consultado el 15 de Junio del 2015].
Disponible en: <http://www.symantec.com/es/mx/data-loss-prevention/>

MCAFEE.MCAFEE DLP Endpoint.[Enlinea], [consultado el 15 de Junio del 2015]. Disponible
en:.<http://www.mcafee.com/es/products/dip-endpoint.aspx>
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http://www.devicelock.com/products/technology.html

4.8.1.4 Cuadro de relacion de costos de DLP’S comerciales versus DLP'S

libres

Cuadro 24. Relacién de costos software DLP comercial vs libres

Software
Descripcion del costo Coleieloles libre
McAfee Symantec

DLP DLP Open DLP
Licenciamiento de la herramienta para 100 $ 2 676.000 | $27®95.000 $0
dispositivos ) )
Implementacion $ 800.000 $ 8)60.000 $ 500.000
Derechos de subscripcion anual $ &492.500 $ @823.750 $0
Soporte 50 horas anuales $10®00.000 | $ 1 006.000 $ 5@0.000
Costos de hardware $ 1236.000 | $ 1236.000 | $11@36.000
Total $ 6698.500 | $ 6358.750 | $ 2 236.000

Fuente: Los Autores Guia de implementacion de herramientas tecnoldgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

A continuacion, se explica el cuadro 24 de costos:(todos los costos estan
expresados en pesos Colombianos COP)

9 Licenciamiento de la herramienta:

o MCAFEE DLP: El costo referenciado obedece a la suite total protection for data.

0 SYMANTEC DLP: EIl costo referenciado obedece a la suite Symantec Data
LossPrevention.

0 OPEN DLP: Dado que OPEN DLP es desarrollado por el proyecto OPEN DLP
FREE® la cual se acoge a la filosofia de software de libre distribucién, no es
necesario pagar un costo de licenciamiento por su uso.

1 Implementacion:
o MCAFEE DLP: Los costos de implementacion planteados por McAfee son

relativamente elevados, debido al nicho de mercado que manejan y a que los
ingenieros que implementan deben ser mano de obra certificada por el mismo

%OPENDLP i FREE & OPEN-SOURCE. Op. cit. p. 95
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McAfee, esto genera que los costos sean mas elevados, en promedio la hora de
un ingeniero certificado esta alrededor de los $200.000.

0o SYMANTEC DLP: Los costos de implementacion planteados por Symantec son
relativamente elevados, debido al nicho de mercado que manejan y a que los
ingenieros que implementan deben ser mano de obra certificada por el mismo
Symantec, esto genera que los costos sean mas elevados, en promedio la hora de
un ingeniero certificado esta alrededor de los $200.000.

0o OPEN DLP: En promedio la hora de mano experta en plataformas de software
libre esta alrededor de los $100.000 y para implementar una solucion de DLP se
requieren alrededor de 50 horas, ahora bien, si la empresa cuenta con un recurso
calificado en software libre, puede existir una disminucion adicional en los costos.

91 Derechos de subscripcion anual:

0 MCAFEE DLP: se debe pagar un derecho de suscripcién anual el cual le da
derecho al comprador a recibir actualizaciones de software y parches de
seguridad, normalmente equivale a un rango entre un 20% y un 25% del costo de
adquisicion.

0 SYMANTEC DLP: se debe pagar un derecho de suscripcién anual el cual le da
derecho al comprador a recibir actualizaciones de software y parches de
seguridad, normalmente equivale a un rango entre un 20% y un 25% del costo de
adquisicion.

o OPEN DLP: No es necesario pagar derechos de suscripcion anual, las
actualizaciones estan disponible en la pagina del fabricante. Si bien no se cobran
derechos por actualizaciones si existe la posibilidad de realizar **donaciones.

1 Soporte:

o MCAFEE DLP: Se calcul6 una bolsa de 50 horas anuales para atender
requerimientos e inquietudes que puedan presentarse, el promedio del costo por
hora de mano de obra certificada es del orden de $ 200.000.

0 SYMANTEC DLP Se calcul6 una bolsa de 50 horas anuales para atender
requerimientos e inquietudes que puedan presentarse, el promedio del costo por
hora de mano de obra certificada es del orden de $ 200.000.

o OPEN DLP: Se calcul6 una bolsa de 50 horas anuales para atender
requerimientos e inquietudes que puedan presentarse, el promedio del costo por
hora de mano de obra certificada es del orden de $ 100.000.

®FUNDACION GNU. Op. Cit. p. 69
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9 Costos de hardware:

o MCAFEE DLP: Es necesario adquirir un servidor que provee caracteristicas
adecuadas para el desempefio del software, si bien el fabricante hace referencia
Unicamente a las caracteristicas minimas de maquina exigidas, es importante no
sub dimensionar las mimas, a fin de proveer al software los recursos para un
optimo funcionamiento. Por eso se plantea la posibilidad de contar con un servidor
de las siguientes caracteristicas técnicas:

A Procesador 3.0 GHZ Octa Core
A Memoria RAM 16 GB

A Arreglo de discos

A Espacio efectivo en discos 1 Tb
A Fuente de poder redundante

A 4 tarjetas de red

o SYMANTEC DLP: Es necesario adquirir un servidor que provee caracteristicas
adecuadas para el desempefio del software, si bien el fabricante hace referencia
Unicamente a las caracteristicas minimas de maquina exigidas, es importante no
sub dimensionar las mimas, a fin de proveer al software los recursos para un
optimo funcionamiento. Por eso se plantea la posibilidad de contar con un servidor
de las siguientes caracteristicas técnicas:

A Procesador 3.0 GHZ Octa Core
A Memoria RAM 16 GB

A Arreglo de discos

A Espacio efectivo en discos 1 Tb
A Fuente de poder redundante

A 4 tarjetas de red

o OPEN DLP: Es necesario adquirir un servidor que provee caracteristicas
adecuadas para el desempefio del software, si bien el fabricante hace referencia
Unicamente a las caracteristicas minimas de maquina exigidas, es importante no
sub dimensionar las mimas, a fin de proveer al software los recursos para un
optimo funcionamiento. Por eso se plantea la posibilidad de contar con un servidor
de las siguientes caracteristicas técnicas:

A Procesador 3.0 GHZ Octa Core
A Memoria RAM 16 GB

A Arreglo de discos

A Espacio efectivo en discos 1 Tb
A Fuente de poder redundante

A 4 tarjetas de red
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4.8.2 Conclusiones. Las soluciones de DLP privadas frente a la solucion libre no
presentan desventajas a nivel funcional, por este motivo es totalmente
recomendable adquirir e instalar la aplicacion OPEN DLP, ya que esto implica
ahorros en costos de implementacion y mantenimiento.

4.9 SOFTWARE DE DESCUBRIMIENTO DE DATOS DE TARJETA COMERCIAL
VERSUS SOFTWARE DE DESCUBRIMIENTO DE DATOS DE TARJETA LIBRE

EI'% descubrimiento de datos de tarjetas en un ambiente empresarial en donde se
busca adquirir una certificacién en la norma PCI DSS V 3.0 es fundamental, ya
que es la base para generar el inventario de activos que van a ser parte del
alcance de la certificacion.

Es necesario aclarar que no todos los activos tecnoldgicos de la empresa hacen
parte del alcance al momento de ser revisados para una certificacion PCI DSS V
3.0, Unicamente se toman en cuenta los activos que procesen, almacenen o
transmitan archivos con datos de tarjeta habientes, por eso contar con un software
de descubrimiento de datos de tarjetas en vital para consolidar este insumo.

Con la implementacién de un software de descubrimiento de datos de tarjeta es
posicljale dar cumplimiento a los siguientes numerales de la norma PClI DSS V
3.0"%

1 Numeral PCI DSS3.1 Almacene la menor cantidad posible de datos del titular
de la tarjeta implementando politicas, procedimientos y procesos de retencion y
eliminacion de datos.

M Numeral PCI DSS3.2 No almacene datos confidenciales de autenticacion
después de recibir la autorizacion.

1 Numeral PCI DSS3.2.1No almacene contenido completo de ninguna pista de la
banda magnética.

1 Numeral PCI DSS3.2.2 No almacene el valor ni el codigo de validacion de
tarjetas.

1 Numeral PCI DSS3.2.3No almacene el niumero de identificacion personal (PIN)
ni el bloqueo del PIN cifrado.

100 CONTROLCASE. Software de Descubrimiento de Datos para Tarjetas de Crédito y Datos de los
Tarjetahabientes para PCI DSS. [En linea], [consultado el 15 de Junio del 2015]. Disponible en:
http://www.controlcase.com/es/data_discovery.php

Y'pC| SECURITY STANDARDS COUNCIL. Op. Cit. p. 92
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4.9.1 Comparacion de herramientas libres contra herramientas privadas. Para
realizar la comparacion se toma como referencia una de las herramientas privadas
lider del mercado y otra herramienta privada de gama media contra la herramienta
de software libre mejor referenciada, para las herramientas privadas se tomara la
calificacion dada por la empresa estadounidense °’Gartnert dedicada a la
consultoria y la investigacion de tecnologias informaticas, esta empresa utiliza una
metodologia conocida como el cuadrante magico, (ver figura 8); el cuadrante
magico basicamente es un plano cartesiano en donde ellos ubican a las marcas
evaluadas, las ubicaciones o resultados son lideres (LEADERS), visionarios
(VISIONARIES), retadores (CHALLENGERS) y jugadores de nicho (NICHE
PLAYERS), para el caso de las herramientas libres Gartner no las evalia ni
califica, ya que para ser evaluado por Gartner es necesario estar subscrito y
adicionalmente Gartner hace parte de la maquinaria privada, por ende va
totalmente en contra de la filosofia del software libre.

Figura 8. Gartner Software Descubrimiento de Tarjetas publicado Julio de 2014

Os,—mm
@ Wiebuene
Mcafee @ ®
RSA, The Security Division of EMC

@ catechnsiopes

@ Trustae © vestosps
@ sideies Cyterzecurnty Soktuns
@ Code Green Networks
GTB Technologies
@ Paksade Sytems ® =
@ \dowach

ns of July 2014

Fuente Gartner. recognizes-websense-market-leader. [En linea], [consultado el 23 de noviembre de 2015].
Disponible en: http://www.bytes.co.uk/info/technology-updates/gartner-recognizes-websense-market-leader-
2014-dIp-magic-qua/

192G ARTNERT, INC. Op. Cit. p. 93
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4.9.1.1 Herramientas evaluadas. Las herramientas que se van a tener en cuenta
para evaluar software de descubrimiento de datos de tarjetas son las siguientes:

1 McAfee DLP (Modulo de DLP)
1 Control Case (Modulo de DLP)
1 CCSRCH

Se hace claridad que se referencian moédulos especificos de las marcas
analizadas, porque las soluciones privadas adicional al modulo de software de
DLP poseen otras caracteristicas, que, si bien pueden dar valor agregado a una
compafiia, son desestimadas al momento de referirse al estricto cumplimiento de
la norma PCI DSS V 3.0.

En el caso de las herramientas privadas se hace referencia al médulo de DLP,
porque este mismo modulo tiene la capacidad de realizar el escaneo sobre los
activos para realizar el descubrimiento de los datos de tarjetas.

4.9.1.2 Cuadro de comparacion de software de descubrimiento de datos de
tarjeta comerciales y software de descubrimiento de datos de tarjeta libres
frente al cumplimiento de la norma PCI DSS V 3.0. En el cuadro 25 que se
presenta a continuacion se hace referencia al cumplimiento que puede o no
brindar cada una de las herramientas elegidas frente a los humerales de la norma
PCIDSS V 3.0.

En el cuadro 25 se utlizan tres columnas principales la primera (requisito
especifico) hace referencia al numeral de la norma que para su cumplimiento
requiere implementar un software de descubrimiento de datos de tarjetas, en la
columna dos (Comerciales) se hace referencia a las marcas comerciales
analizadas y la columna tres (Software libre) hace referencia a la o las
herramientas de software libre analizadas, si la herramienta cumple con el
requisito se coloca un visto bueno, de lo contrario la casilla se encuentra vacia, es
necesario acotar que solo se tienen en cuenta numerales que para su
cumplimiento requieren de la implementacion de un software de descubrimiento de
datos de tarjetas:
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Cuadro 25. Comparacion software de descubrimiento de tarjetas comercial vs
libres frente al cumplimiento de la norma PCI DSS V 3.0

. Software
Comerciales .
libre
Requisito especifico McAfee Control Case
DLP Data CCSRCH
Discover Discovery
Numeral PCl DSS 3.1 Almacene la menor cantidad
posible de datos del titular de la tarjeta implementando A A A

politicas, procedimientos y procesos de retencién y
eliminacion de datos.

Numeral PClI DSS 3.2 No almacene datos
confidenciales de autenticacion después de recibir la a a a
autorizacion.

Numeral PCI DSS 3.2.1 No almacene contenido
completo de ninguna pista de la banda magnética. a a a

Numeral PCI DSS 3.2.2 No almacene el valor ni el ~ ~ ~

P N . a a a
codigo de validacion de tarjetas.

Numeral PCI DSS 3.2.3 No almacene el nimero de

identificacion personal (PIN) ni el bloqueo del PIN a a a

cifrado.

Fuente: Los Autores Guia de implementacion de herramientas tecnoldgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

4.9.1.3 Cuadro de relacion de funcionalidades de software de descubrimiento
de datos de tarjeta comerciales versus software de descubrimiento de datos
de tarjeta libres. En el cuadro 26 se relacionan funcionalidades técnicas de las
herramientas necesarias para realizar su administraciéon de una forma mas
practica y sencilla, las funcionalidades son juzgadas netamente por su existencia o
usencia, mas no se entra a definir si una es superior o inferior a la otra, en el
cuadro 26 se utilizan tres columnas principales.

La primera (funcionalidad) hace referencia a esas caracteristicas que deben ser
tomadas en cuenta al momento de escoger un software de descubrimiento de
datos, en la columna dos (Comerciales) se hace referencia a las marcas
comerciales analizadas y la columna tres (Software libre) hace referencia a la o las
herramientas de software libre analizadas, si la herramienta cuenta con la
funcionalidad se coloca un visto bueno, de lo contrario la casilla se encuentra
vacia el objetivo de este analisis es plasmar si las herramientas analizadas estan
en capacidad de dar cumplimiento frente a una revision de la norma PCIl DSS V
3.0.
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Cuadro 26. Comparacion software de descubrimiento de tarjetas comercial vs

libres

Comerciales

Software libre

Atributos McAfee DLP Control Case Data
Discover Discovery CCSRCH
Generacion de reportes PDF, XML, CSV PDF, XML, CSV TXT
Multi plataforma Windows, Linux, AIX Windows, Linux, AIX Windows
Analisis programados Sl Sl NO
dR;(gL;lere instancia de base de La BD es embebida La BD es embebida No maneja
Consola centralizada Sl Sl NO
Limite de direcciones IP llimitado llimitado Unaalavez

Fuente; Los Autores Guia de implementacion de herramientas tecnoldgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

4.9.1.4 Cuadro de relacion de costos de software de descubrimiento de datos
de tarjeta comerciales versus software de descubrimiento de datos de tarjeta

libres

Cuadro 27. Relacion de costos software de descubrimiento de tarjetas comercial

vs libres

Comerciales

Software libre

Descripcion del costo McAfee DLP Control Case Data
. . CCSRCH
Discover Discovery

Licenciamiento de la herramienta

para 100 dispositivos $ 2 976.000 $27@95.000 $0
Implementacion $ 860.000 $ 680.000 $ 1 006.000
Derechos de suscripcion anual $ §82.500 $ B33.750 $0
Soporte 100 horas anuales $10®00.000 $ 1 006.000 $ 1 006.000
Costos de hardware $ 1 236.000 $0 $0
Vet $ 6 698.500 $ 5 016.750 $ 2 000.000

Fuente: Los Autores. Guia de implementacion de herramientas tecnoldgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

103




A continuacion, se explica el cuadro 27 de costos: (todos los costos estan
expresados en pesos Colombianos COP)

9 Licenciamiento de la herramienta:

o MCAFEE DLP Discover: El costo referenciado obedece a la suite total
protection for data.

o Control Case Date Discovery: El costo referenciado obedece a la suite de
soluciones para cumplimiento de la norma PCI DSS de Control Case

0 CCSRCH: Dado que CCSRCH es desarrollado por el proyecto GNU ** |a cual
se acoge a la filosofia de software de libre distribucién, no es necesario pagar un
costo de licenciamiento por su uso.

1 Implementacion:

o MCAFEE DLP Discover: Los costos de implementacion planteados por McAfee
son relativamente elevados, debido al nicho de mercado que manejan y a que los
ingenieros que implementan deben ser mano de obra certificada por el mismo
McAfee, esto genera que los costos sean mas elevados, en promedio la hora de
un ingeniero certificado esta alrededor de los $200.000.

o Control Case Date Discovery: Los costos de implementacion planteados por
Control Case son relativamente elevados, debido al nicho de mercado que
manejan y a que los ingenieros que implementan deben ser mano de obra
certificada por el mismo Control Case, esto genera que los costos sean mas
elevados, en promedio la hora de un ingeniero certificado esta alrededor de los
$200.000.

0 CCSRCH: En promedio la hora de mano experta en plataformas de software
libre esta alrededor de los $100.000 y para implementar una solucion de software
de descubrimiento de datos de tarjetas se requieren alrededor de 100 horas, ahora
bien, si la empresa cuenta con un recurso calificado en software libre, puede
existir una disminucién adicional en los costos.

1 Derechos de subscripcion anual:

o MCAFEE DLP Discover: se debe pagar un derecho de suscripcion anual el cual
le da derecho al comprador a recibir actualizaciones de software y parches de
seguridad, normalmente equivale a un rango entre un 20% y un 25% del costo de
adquisicion.

198 CAUDILL. CCSRCH - Open Source PAN / Credit Card Scanner. [En linea]. [citado el 15 de
Junio del 2015]. Disponible en: http://adamcaudill.com/ccsrch/>
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o Control Case Date Discovery: se debe pagar un derecho de suscripcion anual el
cual le da derecho al comprador a recibir actualizaciones de software y parches de
seguridad, normalmente equivale a un rango entre un 20% y un 25% del costo de
adquisicion.

0 CCSRCH: No es necesario pagar derechos de suscripcion anual, las
actualizaciones estan disponible en la pagina del fabricante. Si bien no se cobran
derechos por actualizaciones si existe la posibilidad de realizar ***donaciones.

1 Soporte:

o MCAFEE DLP Discover: Se calculé una bolsa de 50 horas anuales para atender
requerimientos e inquietudes que puedan presentarse, el promedio del costo por
hora de mano de obra certificada es del orden de $ 200.000.

o Control Case Date Discovery Se calculé una bolsa de 50 horas anuales para
atender requerimientos e inquietudes que puedan presentarse, el promedio del
costo por hora de mano de obra certificada es del orden de $ 200.000.

0 CSRCH: Se calculd una bolsa de 100 horas anuales para atender
requerimientos e inquietudes que puedan presentarse, el promedio del costo por
hora de mano de obra certificada es del orden de $ 100.000. la cantidad de horas
es superior a comparacion de las soluciones privadas, ya que esta solucion es
necesario ejecutarla maquina por maquina al no contar con una consola
centralizada, lo cual es mas dispendioso y toma mas tiempo.

9 Costos de hardware:

o MCAFEE DLP Discover: Es necesario adquirir un servidor que provee
caracteristicas adecuadas para el desempefio del software, si bien el fabricante
hace referencia Gnicamente a las caracteristicas minimas de maquina exigidas, es
importante no sub dimensionar las mimas, a fin de proveer al software los recursos
para un optimo funcionamiento. Por eso se plantea la posibilidad de contar con un
servidor de las siguientes caracteristicas técnicas:

A Procesador 3.0 GHZ Octa Core
A Memoria RAM 16 GB

A Arreglo de discos

A Espacio efectivo en discos 1 Tb
A Fuente de poder redundante

A 4 tarjetas de red

10 FEUNDACION GNU. Op. Cit. p. 97
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o Control Case Date Discovery: Por tratarse de un appliance no es necesario
realizar inversiones en hardware adicional.

o0 CCSRCH: Esta herramienta se instala directamente sobre el equipo al cual se
le va a realizar el descubrimiento, y se debe realizar maquina por maquina, por
este motivo es necesario adquirir hardware adicional.

4.9.2 Conclusiones. La implementacién de un software de descubrimiento de
datos de tarjetas libre es mucho mas econdémica que la de soluciones privadas, se
puede hablar de un ahorro del 65% en promedio, es necesario tener en cuenta
gue la herramienta de software libre genera mucha mas administracion, ya que, al
no contar con una consola centralizada, se hace necesario realizar el despliegue
del producto y la ejecucion del descubrimiento activo por activo.

410 SOFTWARE DE MONITOREO DE INTEGRIDAD DE ARCHIVOS
COMERCIAL VERSUS SOFTWARE DE MONITOREO DE INTEGRIDAD DE
ARCHIVOS LIBRE

El software de monitoreo de integridad de archivos'® se encarga como su nombre
lo indica de monitorear archivos base del sistema con el fin de garantizar que
estos no sean alterados ya sea por los usuarios o por software malicioso,
adicionalmente a los archivos base del sistema, tienen la capacidad de monitorear
rutas especificas a fin de prevenir la alteracion o acceso a archivos que el usuario
o la empresa defina como criticos.

Para el caso de la certificacion PCI DSS V 3.0 esta exige que se monitoree todo
acceso a archivos que contengan datos de tarjetas, es necesario garantizar la
integridad de dicha informacion ya que su alteracién o manipulacién puede ser
realizada con fines fraudulentos, por tal motivo es imperativo realizar monitoreo
sobre esta informacion utilizando un software de monitoreo de integridad de
archivos.

Con la implementacion de un software de monitoreo de integridad de archivos es
posli(%le dar cumplimiento a los siguientes numerales de la norma PCI DSS V
3.0

1 Numeral PCI DSS10.5.5 Utilice el software de monitorizacion de integridad de
archivos o de deteccion de cambios en registros para asegurarse de que los datos
de los registros existentes no se puedan cambiar sin que se generen.

195 MCAFEE.SECURITY Management. [En linea], [consultado el 15 de Junio del 2015]. Disponible
en: <http://www.mcafee.com/us/products/security-management/index.aspx>
19 pc| SECURITY STANDARDS COUNCIL. Op. Cit. p. 99
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1 Numeral PCI DSS11.5Implemente un mecanismo de deteccion de cambios (por
ejemplo, herramientas de monitorizacion de integridad de archivos).

1 Numeral PCI DSS12.10.5Incluya alertas de los sistemas de monitorizacion de
seguridad, que incluye, entre otros, sistemas de intrusiébn-deteccion y de intrusion-
prevencion, firewalls y sistemas de monitorizacion de integridad de archivos.

4.10.1 Comparacion de herramientas libres contra herramientas privadas.
Para realizar la comparacién se toma como referencia una de las herramientas
privadas lider del mercado y otra herramienta privada de gama media contra la
herramienta de software libre mejor referenciada, para las herramientas privadas
se tomara la calificacion dada por la empresa estadounidense '*’Gartnert
dedicada a la consultoria y la investigacion de tecnologias informaticas, esta
empresa utiliza una metodologia conocida como el cuadrante magico, ver figura 9;
el cuadrante magico basicamente es un plano cartesiano en donde ellos ubican a
las marcas evaluadas, las ubicaciones o resultados son lideres (LEADERS),
visionarios (VISIONARIES), retadores (CHALLENGERS) vy jugadores de
nicho(NICHE PLAYERS), para el caso de las herramientas libres Gartner no las
evalia ni califica, ya que para ser evaluado por Gartner es necesario estar
subscrito y adicionalmente Gartner hace parte de la maquinaria privada, por ende
va totalmente en contra de la filosofia del software libre.

Figura 9. Gartner software de monitoreo de integridad de archivos publicado junio
de 2014.

1BM Security @
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emc (RsA) @ @ Logrhythm
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Tibco Software @
@ Tensbie Network Security @ aseavaun

i@ @
= AccelOps
=~ BlackStratus @

ABILITYTO

APLETENESS OF VISION As of June 2014

Gartner {(June 2014)

Fuente GARTNER. Secutity informtion and event management. [en linea], [consultado el 15 de Junio del
2015]. Disponible en: <https://blogs.mcafee.com/business/security-connected/mcafee-leader-in-gartner-
magic-quadrant-siem>

WG ARTNERT, INC. Op. Cit. p. 100

107



4.10.1.1 Herramientas evaluadas. Las herramientas que se van a tener en
cuenta para evaluar Firewall son las siguientes:

1 McAfee change control
1 Trustwave
1 OSSEC

4.10.1.2 Cuadro de comparacién de software de monitoreo de integridad de
archivos comerciales y software de monitoreo de integridad de archivos
libres frente al cumplimiento de la norma PCI DSS V 3.0. En el cuadro 28
que se presenta a continuacién se hace referencia al cumplimiento que puede o
no brindar cada una de las herramientas elegidas frente a los numerales de la
norma PCIl DSS V 3.0, en el cuadro 28 se utilizan tres columnas principales la
primera (requisito especifico) hace referencia al numeral de la norma que para su
cumplimiento requiere implementar un software de monitoreo de integridad de
archivos, en la columna dos (comerciales), se hace referencia a las marcas
comerciales analizadas y la columna tres (Software libre) hace referencia ala o las
herramientas de software libre analizadas, si la herramienta cumple con el
requisito se coloca un visto bueno, de lo contrario la casilla se encuentra vacia, es
necesario acotar que solo se tienen en cuenta numerales que para su
cumplimiento requieren de la implementacién de un software de monitoreo de
integridad de archivos.

Cuadro 28. Comparacion software de monitoreo de integridad de archivos
comercial vs libres frente al cumplimiento de la norma PCI DSS V 3.0

i Softwar
Comerciales i
R ~ ’ e libre
equisito especifico
McAfeechan | oo\ are | OSSEC
ge control

Numeral PCI DSS 10.5.5 Utilice el software de monitorizacion
de integridad de archivos o de deteccién de cambios en
registros para asegurarse de que los datos de los registros 5 3 5
existentes no se puedan cambiar sin que se generen alertas.

Numeral PCI DSS 11.5 Implemente un mecanismo de
deteccion de cambios (por ejemplo, herramientas de
monitorizacion de integridad de archivos) para alertar al a a a
personal sobre modificaciones no autorizadas de archivos
criticos del sistema.

Numeral PCI DSS 12.10.5 Incluya alertas de los sistemas de
monitorizaciéon de seguridad, que incluye, entre otros, sistemas = ~ ~
de intrusién-deteccion y de intrusion-prevencion, firewalls y
sistemas de monitorizacién de integridad de archivos.

Fuente: Los Autores. Guia de implementacion de herramientas tecnoldgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0
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4.10.1.3. Cuadro de relaciéon de funcionalidades de software de monitoreo de
integridad de archivos comerciales versus software de monitoreo de
integridad de archivos libres. En el cuadro 29 se relacionan funcionalidades
técnicas de las herramientas necesarias para realizar su administracion de una
forma mas préctica y sencilla, las funcionalidades son juzgadas netamente por su
existencia o usencia, mas no se entra a definir si una es superior o inferior a la
otra, en el cuadro 29 se utilizan tres columnas principales la primera
(funcionalidad) hace referencia a esas caracteristicas que deben ser tomadas en
cuenta al momento de escoger un software de monitoreo de integridad de
archivos, en la columna dos (Comerciales) se hace referencia a las marcas
comerciales analizadas y la columna tres (Software libre) hace referencia a la o las
herramientas de software libre analizadas, si la herramienta cuenta con la
funcionalidad se coloca un visto bueno, de lo contrario la casilla se encuentra
vacia, el objetivo de este analisis es plasmar si las herramientas analizadas estan
en capacidad de dar cumplimiento frente a una revisién de la norma PCl DSS V
3.0.

Cuadro 29. Comparacion software de monitoreo de integridad de archivos
comercial vs libres

) Comerciales Software libre
Atributos
McAfee change control Trustwave OSSEC
Generacion de reportes PDF, XML, CSV PDF, XML, CSV XML, TXT
Alertas en tiempo real SI SI Sl
Multiplataforma Windows, Linux, AlX UTe S, LI, BHTE @S, LY,
AlX AlX
Consola centralizada Sl Sl Sl
Limiie etz IR llimitado llimitado llimitado
monitoreados

Fuente: Los Autores Guia de implementacion de herramientas tecnolédgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0
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4.10.1.4

Cuadro de relacién de costos de software de monitoreo de

integridad de archivos comerciales versus software de monitoreo de

integridad de archivos libres.

Cuadro 30. Relacion de costos software de monitoreo de integridad de archivos

comercial vs libres

o Comerciales Sof_tware
Descripcién del costo libre
McAfee change control Trustwave OSSEC
Licenciamiento de la herramienta
para 100 dispositivos $ 2 856.000 $ 1 436.000 $0
Implementacion $ 8@0.000 $ 6@0.000 $ 5@0.000
Derechos de suscripcién anual $ $62.500 $ 41@7.500 $0
Soporte 50 horas anuales $ 1 006.000 $ 1 006.000 | $ 5@0.000
Costos de hardware $ 1 236.000 $ 1236.000 | $ 1 236.000
Total $ 5 048.500 $ 4 778.500 | $ 2 236.000

Fuente: Los Autores Guia de implementacion de herramientas tecnolédgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

A continuacién, se explica el cuadro 30 de costos: (todos los costos estan
expresados en pesos Colombianos COP)

9 Licenciamiento de la herramienta:

o MCAFEE CHANGE CONTROL: se toman como base 100 activos para el
licenciamiento de esta herramienta.

o TRUSTWAVE: se toman como base 100 activos para el licenciamiento de esta
herramienta.

0 OSSEC: Dado que OSSEC es desarrollado por el proyecto'®® OSSEC el cual se
acoge a la filosofia de software de libre distribucién, no es necesario pagar un
costo de licenciamiento por su uso.

1 Implementacién:
0 MCAFEE CHANGE CONTROL: Los costos de implementacion planteados por

McAfee son relativamente elevados, debido al nicho de mercado que manejan y a
qgue los ingenieros que implementan deben ser mano de obra certificada por el

1% OSSEC. PCI Solution. [En linea], [consultado el 15 de Junio del 2015].
<http://lwww.ossec.net/files/ossec-PCI-Sol33ution-2.0.pdf>

Disponible en:
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mismo Check Point, esto genera que los costos sean mas elevados, en promedio
la hora de un ingeniero certificado esta alrededor de los $200.000.

o TRUSTWAVE: Los costos de implementacion planteados por Trustwave son
relativamente elevados, debido al nicho de mercado que manejan y a que los
ingenieros que implementan deben ser mano de obra certificada por el mismo
Check Point, esto genera que los costos sean mas elevados, en promedio la hora
de un ingeniero certificado esta alrededor de los $200.000.

o OSSEC: En promedio la hora de mano experta en plataformas de software libre
esta alrededor de los $100.000 y para implementar una solucién de tipo firewall se
requieren alrededor de 50 horas, ahora bien, si la empresa cuenta con un recurso
calificado en software libre, puede existir una disminucién adicional en los costos.

1 Derechos de subscripcion anual:

0 MCAFEE CHANGE CONTROL: se debe pagar un derecho de suscripcién anual
el cual le da derecho al comprador a recibir actualizaciones de software y parches
de seguridad, normalmente equivale a un rango entre un 20% y un 25% del costo
de adquisicion.

0o TRUSTWAVE: se debe pagar un derecho de suscripcién anual el cual le da
derecho al comprador a recibir actualizaciones de software y parches de
seguridad, normalmente equivale a un rango entre un 20% y un 25% del costo de
adquisicion.

0 OSSEC: No es necesario pagar derechos de suscripcion anual, las
actualizaciones estan disponible en la pagina del fabricante. Si bien no se cobran
derechos por actualizaciones si existe la posibilidad de realizar **donaciones.

1 Soporte:

o MCAFEE CHANGE CONTROL: Se calcul6 una bolsa de 50 horas anuales para
atender requerimientos e inquietudes que puedan presentarse, el promedio del
costo por hora de mano de obra certificada es del orden de $ 200.000.

0 TRUSTWAVE: CHECK POINT: Se calcul6é una bolsa de 50 horas anuales para
atender requerimientos e inquietudes que puedan presentarse, el promedio del
costo por hora de mano de obra certificada es del orden de $ 200.000.

0 OSSEC: CHECK POINT: Se calcul6 una bolsa de 50 horas anuales para
atender requerimientos e inquietudes que puedan presentarse, el promedio del
costo por hora de mano de obra certificada es del orden de $ 100.000.

19 EUNDACION GNU. Op. Cit. p. 105
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9 Costos de hardware:

o MCAFEE CHANGE CONTROL: Es necesario adquirir un servidor que provee
caracteristicas adecuadas para el desempefio del software, si bien el fabricante
hace referencia Unicamente a las caracteristicas minimas de maquina exigidas, es
importante no sub dimensionar las mimas, a fin de proveer al software los recursos
para un optimo funcionamiento. Por eso se plantea la posibilidad de contar con un
servidor de las siguientes caracteristicas técnicas:

A Procesador 3.0 GHZ Octa Core

A Memoria RAM 16 GB Arreglo de discos
A Espacio efectivo en discos 1 Tb

A Fuente de poder redundante

A 4 tarjetas de red

0 TRUSTWAVE: Por tratarse de un appliance no es necesario realizar inversiones
en hardware adicional.

o OSSEC: Es necesario adquirir un servidor que provee caracteristicas
adecuadas para el desempefio del software, si bien el fabricante hace referencia
Unicamente a las caracteristicas minimas de maquina exigidas, es importante no
sub dimensionar las mimas, a fin de proveer al software los recursos para un
optimo funcionamiento. Por eso se plantea la posibilidad de contar con un servidor
de las siguientes caracteristicas técnicas:

A Procesador 3.0 GHZ Octa Core
A Memoria RAM 16 GB

A Arreglo de discos

A Espacio efectivo en discos 1 Tb
A Fuente de poder redundante

A 4 tarjetas de red

4.10.2 Conclusiones. Tanto las herramientas de monitoreo de integridad de
archivos privadas, como la herramienta libre dan cubrimiento a las exigencias de
la norma PCI DSS V 3.0 por lo tanto y tomando en cuenta la gran diferencia en
costos es aconsejable optar por la herramienta OSSEC.
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5. GUIA DE IMPLEMENTACION DE HERRAMIENTAS TECNOLOGICAS
DIRIGIDA A LAS PYMES PARA DAR CUMPLIMIENTO A LA NORMA
INTERNACIONAL PCI DSS V3.0

Esta guia fue concebida para ayudar a las pequefas y medianas empresas que
procesen, transmitan o almacenen datos de tarjeta habientes y que quieran o
deban buscar la certificacion PCI DSS V 3.0, el propdsito es ayudar a estas
empresas a cumplir con los requisitos del estandar que involucren un componente
tecnoldgico de tipo software, y esta dirigida en especial a personal responsable de
mantener la seguridad informatica y de la informacion en estas empresas, para
llevar a cabo su aplicacion es necesario tener conocimientos técnicos en
implementacion e implantacion de proyectos de software libre y sistemas
operativos LINUX en todas sus versiones, es posible que las empresas no cuenten
con un recurso que cumpla con los niveles de conocimiento exigidos, por lo tanto
debe contemplar la posibilidad de una contratacion directa o una tercerizacion del
servicio.

Para poder cumplir con los requisitos de la norma PCI DSS V 3.0 que involucran la
instalacion, configuracion y administracién de un componente tecnoldgico de tipo
software esta guia recomienda la utilizacion de software de naturaleza libre, es
decir que no es necesario pagar costos de licenciamiento por su utilizacion. El
hecho de no tener que pagar por la utilizaciéon del software impacta positivamente
los costos de ejecucion de un proyecto de certificacion en la norma PCI DSS V
3.0, esto a su vez redunda en poder llevar a niveles superiores la competitividad y
presencia en el mercado de la comparfia que decida o deba certificarse en la
norma.

NOTA: Esta guia es un documento técnico que proporciona orientacion de que
herramientas de software libre que pueden cumplir con las solicitudes realizadas
en la norma PCIl DSS V 3.0 en los numerales 1.1.4, 1.2, 1.2.1, 1.2.3, 1.3, 1.3.1,
1.3.2,1.33,1.34,1.35,1.3.6,13.7,1.3.8,2.2.3,2.3,34.1, 31,32, 3.2.1,3.2.2,
3.2.3, 3.5, 3.6.2, 3.6.3, 3.6.6, 4.1, 4.2, 5.1, 5.1.1, 5.2, 5.3, 6.6, 7.2,7.2.1, 7.2.2,
7.2.3, 10.4, 10.4.1, 10.4.3, 10.5.5, 11.1, 11.2, 11.2.1, 11.3.3, 11.4, 11.5, 12.10.5.
se basa en los resultados de la investigacion contenida en el proyecto de grado
ELABORACION DE UNA GUIA DE IMPLEMENTACION DE FIREWALL DE RED,
IPS, NTP, FILTRADO DE CONTENIDO, DLP, DESCUBRIMIENTO DE DATOS
DE TARJETA, FIREWALL DE APLICACION, MONITOREO DE INTEGRIDAD DE
ARCHIVOS, ESCANER DE VULNERABILIDADES, ANTIVIRUS Y CIFRADO DE
DATOS, PARA EL CUMPLIMIENTO DE LOS CONTROLES DE LA NORMA DE
SEGURIDAD DE DATOS PCl DSS V3.0 QUE EXPLICITAMENTE IMPLICAN
ADQUIRIR E IMPLEMENTAR HERRAMIENTAS TECNOLOGICAS DE
SEGURIDAD INFORMATICA PARA SU CUMPLIMIENTO del programa de
especializacion en seguridad informatica de la Universidad Piloto de Colombia
corte 22, elaborada por Javier Perdomo, Hugo Casallas y Julio Vargas en el mes
de Junio de 2015.
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La guia en si no ofrece informaciéon completa acerca de la forma de cumplir con el
100% de la norma PCI DSS V 3.0, unicamente relaciona los numerales
anteriormente mencionados y no se convierte en un asesoramiento legal, solo
presenta informacion técnica y objetiva acerca del cumplimiento exigido, se
recomienda no consultar Unicamente esta guia para obtener asesoramiento
acerca de la forma de tratar los requisitos normativos.

5.1 HERRAMIENTAS EVALUADAS FRENTE AL CUMPLIMIENTO DE LOS
REQUISITOS

A continuacion, se exponen cada una de las herramientas evaluadas y los puntos
de la norma que se pueden cumplir con cada una de ellas:

1 Firewall de Red (Numerales PCI DSS,1.1.471 1.271 1.2.17 1.237 1.37 1.3.11
1.327 1337 1.347 13571 1.3.671 1.3.771 1.3.87 7.271 72171 7.2271 7.231
12.10.5)

1 IPS (Numerales PCI DSS, 11.171 11.4)

1 NTP (Numerales PCI DSS, 10.47 10.4.17 10.4.3)

1 Filtrado de contenido (Numerales PCI DSS, 1.371 1.3.371 1.3.8)

1 DLP (Numeral PCI DSS,4.2)

1 Descubrimiento de datos de tarjeta (Numerales PCI DSS, 3.1 1 3.2 -3.2.11
3.2.271 3.2.3)

1 Firewall de aplicacion (Numerales PCI DSS, 6.6 17 12.10.5)

1 Monitoreo de integridad de archivos (Numerales PCI DSS, 10.5.5 -11.5 i
12.10.5)

1 Escéner de vulnerabilidades (Numerales PCI DSS, 11.2 -11.2.17 11.3.3)
1 Antivirus (Numerales PCIDSS, 5.171 5.1.17 5.271 5.3)

71 Cifrado de datos (Numerales PCI DSS, 2.2.371 23171 3.4.171 3.6.271 3.6.31
3.6.61 4.17 4.2)
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5.2 RECOMENDACIONES GENERALES

ALCANCE PCI: Se define alcance PCI a todo activo que su funcion deba procesar,
almacenar o transmitir datos de titular de tarjeta, estos activos seran el foco de la
revision en caso de querer buscar una certificacion PCI DSS, para lograr la
definicién de este alcance es necesario contar con los siguientes insumos:

1 Inventario de activos, se debe detallar la direccion IP del activo, el nombre, su
funcion y quien lo administra.

1 Identificar las razones de negocio que requieren que el activo procese,
almacene o transmita datos de titular de tarjeta.

SOFTWARE BASE: Ya que esta guia promueve la utilizacion de software libre
para lograr una reduccién considerable en los costos tecnoldgicos generados al
buscar una certificacion en la norma PClI DSS V 3.0 La recomendacion es
implementar las herramientas recomendadas sobre LINUX en sus distribuciones
CENTOS o DEBIAN, estos softwares son de libre distribucién, es posible
descargarlos de los siguientes sitios:

1 CENTOS: http://isoredirect.centos.org/centos/7/isos/x86_64/CentOS-7-x86_64-
DVD-1503-01.iso

1 DEBIAN: https://www.debian.org/distrib/netinst

Asegurese de descargar la version mas actualizada que encuentre disponible. Si
tiene dudas acerca de la instalacion del software base propuesto puede consultar
la siguiente documentacion:

1 http://www.tecmint.com/centos-7-installation/

1 https://debian-handbook.info/browse/stable/sect.installation-steps.html

NOTA: Posterior a la instalacion del software base y el software de aplicacién, es
recomendable endurecer las caracteristicas de seguridad del sistema, a
continuacion, encontrara informacién referente al caso en las siguientes fuentes:

1 https://benchmarks.cisecurity.org/downloads/multiform/index.cfm

1 https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6
/pdf/Security_Guide/Red_Hat_Enterprise_Linux-6-Security_Guide-en-US.pdf
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Tener en cuenta que la documentacion de endurecimiento de sistema de la
distribucion RED HAT de LINUX aplica para CENTOS, no se recomendd la version
RED HAT en un principio, ya que para mantenerla actualizada es necesario pagar
un derecho de suscripcion anual y esto se sale del esquema del software libre.

HARDWARE: Para que la aplicacion le brinde un buen rendimiento tenga en
cuenta las siguientes recomendaciones a la hora de elegir el hardware sobre el
cual la va a instalar:

1 https://www.centos.org/docs/5/html/Installation_Guide-en-US/ch-ent-table.html
1 https://www.debian.org/releases/wheezy/i386/ch02s01.html.es

Las recomendaciones dadas por los fabricantes generalmente hacen referencia a
los requerimientos minimos de hardware para obtener un buen rendimiento, pero
teniendo en cuenta que la guia esta enfocada a pequefias y medianas empresas
gue transmitan, almacenen o0 procesen datos de tarjetas, las cuales
probablemente cuenten con una operacion 7x24x365 es decir que nunca paran, la
recomendacion es implementar un hardware mas robusto que no tenga problemas
a la hora de una mayor exigencia, una propuesta es implementar la solucion sobre
el siguiente hardware:

Procesador 3.0 GHZ Octa Core
Memoria RAM 16 GB

Arreglo de discos

Espacio efectivo en discos 1 Tb
Fuente de poder redundante

4 tarjetas de red

=4 =4 -8 -4 -4 -9

NOTA: Para el caso del arreglo de discos se recomienda utilizar RAID 1, para
mayor profundizaciébn acerca de este tema puede consultar la siguiente
documentacion:

1 https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux
/6/pdf/Logical_Volume_Manager_ Administration/Red_Hat_Enterprise_Linux-6-
Logical_Volume_Manager_Administration-en-US.pdf

1 https://debian-handbook.info/browse/stable/advanced-administration.htmi
Tener en cuenta que la documentacion de la distribucion RED HAT de LINUX
aplica para CENTOS, no se recomendé la version RED HAT en un principio, ya

gue para mantenerla actualizada es necesario pagar un derecho de suscripcion
anual y esto se sale del esquema del software libre.
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5.3 HERRAMIENTAS DE SOFTWARE LIBRE ELEGIDAS PARA DAR
CUMPLIMIENTO A LOS REQUISITOS EXIGIDOS POR LA NORMA PCI DSS V
3.0

A continuacién, en el cuadro 31 se relaciona el software libre recomendado para
cada una de las herramientas requeridas por los controles tecnolégicos que exige
la norma PCI DSS V 3.0

Cuadro 31. Herramientas de software libre seleccionadas para la implementacion

de la norma PCI DSS 3.0

Solucién tecnoldgica exigida
por lanorma PCI DSS V 3.0

Solucién de software libre propuesta

Firewall de red IPtables

IPS Snort

NTP Basado en Linux
Filtrado de contenido Squid

DLP Open dip
Descubrimiento de datos de tarjeta Ccsrch

Solucidn tecnoldgica exigida
por lanorma PCIDSS V 3.0

Solucién de software libre propuesta

Firewall de aplicacion (WAF) Modsecurity
Monitoreo de integridad de archivos Ossec
Escaner de vulnerabilidades *Open Vas
Antivirus No aplica

Cifrado de datos

Luks 1 AESCrypti IPsecVPN

Fuente: Los Autores Guia de implementacion de herramientas tecnolégicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

54. EL QUE Y EL COMO DEL CUMPLIMIENTO DE CADA HERRAMIENTA
FRENTE A LOS REQUISITOS DE LA NORMA PCI DSS V 3.0.

A continuacion, se expone puntualmente cada herramienta frente al cumplimiento
de la norma PCI DSS V 3.0, y se daran recomendaciones para su implementacion,
para recomendaciones técnicas acerca de software base por favor dirijase al
numeral 5.2 de esta guia.

5.4.1 Firewall. Para esta herramienta se escogié el software IPTABLES, a
continuacion, se relacionan los sitios en los cuales se puede consultar informacion
acerca de la descarga del software, documentacion general de la herramienta y
configuracion de la misma:

1 Descarga de software, tener en cuenta la uUltima version estable, para este caso
es la 1.4.21, (fecha de revision, 5 de octubre de 2015).
http://www.netfilter.org/projects/iptaq bles/files/iptables-1.4.21.tar.bz2
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1 Instalacion y configuracién de IPTABLES.

http://www.alcancelibre.org/staticpages/index.php/introduccion-iptables
http://www.linuxfromscratch.org/blfs/view/svn/postlfs/firewall.html

A continuacién, se expondra cada uno de los puntos de la norma brindando una
explicacion técnica, con el fin de ayudar a su interpretacion, y asi lograr su
respectivo cumplimiento:

1 Numeral PCI DSS 1.1.4 Requisitos para tener un firewall en cada conexion a
Internet y entre cualquier DMZ (zona desmilitarizada) y la zona de la red interna.

Recomendacion: como puede observarse en la figura 10, es necesario un firewall
en cada una de las conexiones hacia internet y entre cualquier DMZ y la red
interna, es decir que todos los equipos que hacen parte del alcance PCI DSS
deben estar segmentados en VLANS especiales y protegidos por un Firewall, con
el fin de separar los segmentos de red de usuarios finales y servidores que no
hacen parte del alcance PCI DSS, servidores que sean expuestos hacia internet
gue hagan parte del alcance deben estar ubicados en una red DMZ, a fin de
separar estos servicios de la red interna y asi obtener un mayor nivel de
seguridad. Los segmentos de red que no hacen parte del alcance, deben estar
separados de los segmentos de red que hacen parte del alcance. En un ambiente
empresarial normalmente encontramos servidores dedicados a bases de datos,
aplicaciones, servidores web y servicios internos o propietarios de la compafiia, es
de vital importancia identificar cuales de estos activos transmiten, procesan o
almacenan datos de tarjeta habientes y mediante la utilizacion de un firewall se
deben separar légicamente de los activos que no cumplan con esta condicién, es
decir activos que no procesan, transfieren o almacenan datos de tarjetas.

Figura 10. Topologia acorde a requisito 1.1.4 de la norma PCI DSS.

Segmento protegih
~ ~ que hace parte del
= = alcance PCI DSS
1
" Usuarios Firewall .‘
Finales red t INTERNET
.interna
e
g DMZ ‘
hadls = I I

\

o
&

\

y ./

L
Servidor Servidor de
HIEE Correo

Fuente: Los Autores Guia de implementacion de herramientas tecnolégicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

118



1 Numeral PCI DSS 1.2 Desarrolle configuraciones para firewalls y routers que
restrinjan las conexiones entre redes no confiables y cualquier componente del
sistema en el entorno de los datos de titulares de tarjetas.

Recomendacion: Para dar cumplimiento a este punto es necesario definir reglas
en el firewall que no permitan el acceso a personal no autorizado a activos que
hagan parte del alcance PCI, todo lo que no haga parte de este alcance se
considera como no confiable. Una buena practica es dividir el entorno en
segmentos de red de propdsito especifico tales como red interna, internet,
proveedores, red Wireless, servidores WEB, servidores de aplicacion y servidores
de bases de datos, ver figura 10 Topologia acorde a requisito 1.1.4 de la norma
PCI DSS.

1 Numeral PCI DSS 1.2.1 Restrinja el trafico entrante y saliente a la cantidad
necesaria para el entorno de datos de los titulares de tarjetas y niegue
especificamente el trafico restante.

Recomendacion: Una vez establecidos los segmentos de red que hacen parte del
ambiente de proteccion de datos de tarjeta, se deben establecer reglas de acceso
en donde se especifiquen:

1 Ladireccién IP que identifica el origen de la conexion.

1 Ladireccién IP que identifica el destino de la conexion.

1 Los servicios, puerto y protocolos que seran usados en la conexion.
1 Accion a tomar, permitir o negar el acceso.

Estas configuraciones deben realizarse a fin de no permitir ningan servicio, puerto
0 protocolo innecesario, ya que los servicios que se encuentren configurados y no
son usados pueden prestarse para permitir accesos no autorizados, la
configuraciéon en firewall debe estar en capacidad de negar el trafico que no haya
sido explicitamente autorizado, lo anterior se consigue con una regla de negacion
configurada como la dltima regla en firewall de la siguiente forma:

1 IP origen any

1 IP destino any

1 Servicio, puerto o protocolo any
1 Accién deny

1 Numeral PClI DSS 1.2.3 Instale firewalls de perimetro entre las redes
inaldmbricas y el entorno de datos del titular de la tarjeta.

Recomendacion: Dado que la seguridad de las redes inaldmbricas representa un

punto de facil penetracion para una red, la norma exige mitigar este tipo de
atagues realizando segmentacion y aislamiento para estas redes, para dar
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cumplimiento a la anterior exigencia es necesario segmentar la red inalambrica en
una red exclusiva que esté ubicada en un segmento de red distinta al segmento de
ambiente protegido PCI DSS y que se encuentre limitada a través de firewall, es
decir bajo ninguna circunstancia se debe tener redes inaldmbricas directamente
conectadas a la red interna o redes que hagan parte del alcance PCI DSS, ver
figura 11.

Figura 11. Proteccion de red Wireless.
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Fuente: Los Autores Guia de implementacion de herramientas tecnolédgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

1 Numeral PCI DSS 1.3 Prohiba el acceso directo publico entre Internet y todo
componente del sistema en el entorno de datos de los titulares de tarjetas.

Recomendacion: Es necesario que las aplicaciones que prestan servicios que son
expuestos en internet se encuentren ubicados sobre un segmento de red en una
zona desmilitarizada o DMZ y protegidas a través de firewall, adicionalmente se
debe hacer uso de la funcionalidad NAT (Network AddressTranslation) con el fin
de no difundir la direccion IP real del servidor donde se aloja la aplicaciéon
expuesta. No se deben exponer direcciones IP del segmento que hace parte del
alcance directamente sobre internet, ya que esta exposicion de direccionamiento
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IP real configurado sobre los servidores representa la posibilidad de que un
atacante ingrese directamente al servicio y por ende al entorno protegido.

Figura 12. DMZ protegida por firewall
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Fuente: Los Autores Guia de implementacion de herramientas tecnoldgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

1 Numeral PCI DSS 1.3.1 Implemente una DMZ (zona desmilitarizada) para
limitar el trafico entrante solo a aquellos componentes del sistema que
proporcionan servicios, protocolos y puertos con acceso publico autorizado.

Recomendacion: Dada la naturaleza de una red DMZ la cual es exponer servicios
a internet la hace especialmente vulnerable a ataques provenientes de internet, es
necesario configurar el set de reglas de firewall de tal forma que estos servicios
expuestos sean exclusivamente los necesarios, es decir para un servidor WEB
como el que se observa en la figura 12 una regla de acceso en firewall debe
configurarse como:

1 IP origen Any
1 IP destino La IP publica correspondiente al servidor WEB expuesto, esta IP no
debe ser la IP real configurada sobre el servidor, esta IP corresponde a una IP de

NAT la cual sera dirigida al servidor WEB una vez la peticion de conexion valida
llegue al firewall.
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1 Servicio, dado que se trata de un servidor WEB se deben habilitar puertos
correspondientes a estos servicios tales como puerto TCP 80 para protocolo HTTP
y puerto TCP 443 correspondiente a protocolo HTTPS.

1 Accién permitir.

Con la configuracion anteriormente descrita se da cumplimiento a lo exigido por
este punto de la norma PCI DSS.

1 Numeral PClI DSS 1.3.2 Restrinja el trafico entrante de Internet a las
direcciones IP dentro de la DMZ.

Recomendacion: Todas las conexiones que son originadas desde internet deben
llegar a una red DMZ, la configuracién en firewall debe estar dispuesta de tal
forma que las conexiones provenientes de internet no lleguen a la red interna o red
gue haga parte del alcance PCI DSS, ver figura 12, en este caso las dos redes
que pueden recibir conexiones directamente desde internet son la DMZ no PCI
DSS y la DMZ que hace parte del alcance PCI DSS.

! Numeral PCI DSS 1.3.3 No permita ninguna conexion directa de entrada o
salida de trafico entre Internet y el entorno del titular de la tarjeta.

Recomendacion: Todas las conexiones entrantes deben cumplir lo exigido en el
numeral 1.3.2 de la norma PCI DSS version 3.0, para el caso de las conexiones
salientes hacia internet en todo caso debe disponerse de un firewall que proteja la
salida de estas conexiones, lo anterior debido a que un computador o servidor
infectado por un troyano puede iniciar conexiones hacia internet y puede ser una
puerta trasera poniendo en riesgo la seguridad de la red.

1 Numeral PCI DSS 1.3.4 Implementar medidas anti suplantacion para detectar y
bloquear direcciones IP manipuladas a fin de que no ingresen en la red.

Recomendacion: Con el fin de evitar suplantaciones en direccionamiento IP de la
red interna, se deben configurar filtros sobre cada una de las interfaces del firewall
de tal forma que se legitime el origen de las conexiones y si estas provienen del
segmento de red apropiado, es decir si existe una peticion proveniente de internet
con direccionamiento de una red interna aunque exista una regla en firewall que
permita este acceso, el firewall debe estar configurado para negar la peticién de
conexion al validar que esta solicitud proviene de un segmento de red el cual no
es el legitimo, este comportamiento puede ser observado en la grafica 13
proteccion de suplantacion.
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Para un mayor detalle de cémo llevar a cabo el filtro de prevencion de
suplantaci -n de direcci onaniigeseal@aURLP Aant i

https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6/pdf

/Security_Guide/Red_Hat_Enterprise_Linux-6-Security Guide-en-US.pdf,
Paginal 16 secci-n 2.8.6.AMalicious Software

Figura 13. Proteccion de suplantacion.
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Fuente: Los Autores Guia de implementacion de herramientas tecnolégicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

Servidor
WEB

! Numeral PClI DSS 1.3.5 No permita que el trafico saliente no autorizado
proveniente del entorno de datos del titular de la tarjeta ingrese en Internet.

Recomendacion: Las solicitudes de conexién provenientes de los servidores que
hacen parte del ambiente de datos de tarjeta y cuyo destino es internet, deben
estar plenamente identificados y se debe garantizar que estas conexiones son
autorizadas y se deben limitar a las explicitamente necesarias, lo anterior con el fin
de no dejar posibles puertas traseras que pongan en riesgo la seguridad de la red.

1 Numeral PCI DSS 1.3.6 Implemente la inspeccion completa, también conocida

como filtrado dinamico de paquetes. (Es decir, s6lo se permite la entrada a la red
de conexiones fiestablecidaso) .
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Recomendacion: La inspeccibn completa de paguet es Astate full
consiste en hacer validacion del estado de las conexiones TCP en su saludo de
tres vias en donde la conexion se establece al intercambiar tres paquetes asi:

1 Paquete 1, el host A requiere establecer una conexion con el host B, para ello
envia un paquete con la bandera SYNC en 1.

1 Paquete 2, el host B acepta la conexion y responde con las banderas SYNC y
ACK en 1.

1 Paquete 3, el host A confirma la recepcion del paquete enviando la bandera
ACK en 1.

1 Cuando se da el envio y recepcién de estos tres paquetes entre los hosts Ay B
la conexién esta lista para ser usada e intercambiar paquetes y flujo de datos.

Solo cuando se da el saludo de tres vias debe haber flujo de datos entre dos
equipos, el firewall debe estar configurado de tal forma que valide su tabla de
conexiones y al recibir una peticion de conexién de tipo ACK o PUSH, FIN,
RESET, sin haberse establecido el saludo de tres vias esta debe ser negada ya
gue pertenece a una solicitud no valida.

Para un mayor detalle y como realizar la configuracion de inspeccion completa de
paquetes o state full inspection dirijase a la URL.

https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6/pdf
/Security_Guide/Red_Hat_Enterprise_Linux-6-Security Guide-en-US.pdf

P8gina 117 secci-n 2.8.7.ndl PTables and Con

1 Numeral PCI DSS 1.3.7 Coloque los componentes del sistema que almacenan
datos del titular de la tarjeta (como una base de datos) en una zona de red interna
segregada desde una DMZ (zona desmilitarizada) y otras redes no confiables.

Recomendacion: Se debe crear un segmento de red especifico para bases de
datos que hacen parte del entorno de datos de tarjeta a fin de aislar y proteger la
informacion sensible alli contenida; la norma exige prevenir accesos provenientes
tanto de redes internas catalogadas como seguras, asi como intentos de acceso
provenientes de internet, o redes internas que no hagan parte del alcance.
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Figura 14. Topologia acorde a requisito 1.3.7 de la norma PCI DSS

Fuente: Los Autores Guia de implementacién de herramientas tecnoldgicas dirigida a las PYMES para dar
cumplimiento a la norma internacional PCI DSS v3.0

1 Numeral PCI DSS 1.3.8 No divulgue direcciones IP privadas ni informacion de
enrutamiento a partes no autorizadas.

Recomendacion: A fin de no divulgar la informacion de direccionamiento IP real de

l a red, se debe hacer uso de netoworkfaddgessr aci o
transal ationo sobr e firewall | as cual es
direccionamiento IP sobre el trafico que fluye entre redes confiables y redes no
confiables, o se puede utilizar la opcion de implementar un proxy para trafico

HTTP, HTTPS y FTP, este toma las conexiones provenientes de la red interna y

las envia hacia el destino con la direccion IP propia del proxy configurada para tal

fin, tanto la configuracion de NAT sobre firewall como la implementacién de un

servidor proxy tienen como fin mantener en secreto el direccionamiento IP real de

los equipos que hacen parte del alcance PCIl DSS y puede ser implementado
cualquiera de los dos métodos o los dos segun sea el caso teniendo en cuenta

gue la solucién proxy aplica sélo para protocolos HTTP, HTTPS y FTP.

Para mayor detalle de c¢- mo r e adbrk address con f
transl ationso d https®/aceesseedha.com/dacuméhtation/en-
US/Red_Hat_Enterprise_Linux/6/pdf/Security_Guide/Red_Hat_Enterprise_Linux-6-
Security_Guide-en-US.pdf p8gi na en |l a p8gina 114 secc
and NAT Rul eso
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