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Resumed El presentedocumentomuestralos diferentes
Malwares que estan siendo utilizados en la actualidady la
forma de coOmo estan avanzando,se muestraademasen el
contextohistéricolas modalidadesie ataque,los interesegor
los cuales se realizan, el medio donde actdan los
cybercriminales, el proceso de ataque e infeccién de los
Malwares, la manera de contrarrestarlosy finalmente la
relevanciaguetienenenla actualidad.

indice de Término® Malwares, atacante, ataques,
ciberdelicuentesntrusién, exploits,colucion.

permiso dd propietario. EI malware suele ser
representadocon simbolos de peligro, es muy
utilizado por los profesionalesle la informaticapara
referirsea unavariedadde softwareque molestao
afectala informacion.

Ademasse aprovechadel desonocimientobasico
delaspersonaspermiiendoquepasedesapercibido
teniendocomo ultimo componenteel ir dirigidos a
un objetivo especificono solamentepersonalsi no

Abstract?z This document shows the different Malwares th%mpresaria‘;on el fin deafectara informacion,para

are being used today and hawe advancing further shown in

the historical context modes of attack, the interest whigh
made, the environmenh iwhich they act cybercriminalshe

de esamaneraobtenerventajasen cadaescenario.
No tendran mas remedio que pagar por la

process of attack and infection of the malwares , how f&Cuperacion de lmformaciono perdeta de manera

counter them and ultimately the relevance today
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l. INTRODUCCION

En la actualidadexistenpersonasggque de manera

indefinida

A lo largo de estearticulo se estar@&nfocalo en
describirmasafondolos Malwareactuales.

II. CONTEXTO

malintencionadason creadoras de Malwares y Fueen 1949[1] cuandoVon Neumannestablecio

permanent@ente buscan mejorar 0 crear nuevas
técnicasy de esamaneralograr el fin, con diversos
propdésitosecondmicospoliticos, competitivos,etc.

Lo anterior hacguela Seguridadde la Informacién
haya tenido un granavanceen los ultimos tiempos

en defensa de uno de lastivas masimportante de

lasorganizaciones

Teniendoen cuentalo dicho anteriormentedesde
haceunosafiosatrasenel &mbitode la Seguridadie
la Informacion ha aparecido un riesgo de
Ciberdelicuentede sumaimportanciay con efectos
muy perjudiciales y al que se le debe dar
importanciay tomarlas medidasadecuadaparano
ser victimas. Se trata de los Malwares (Malicious
softwarg en espafiolSoftware Malicioso. Malware
es un tipo de software que tiene como objetivo
colarse en cualquier tipo de dispositivos sin el

la ideade programaalmacenady expusoa teoriay
organizacion de automatas complejos, donde
presentabapor primera vez la posibilidad de
desarrollar pequefios programas replicantes y
capacedle tomar el control de otros programasde
similar estructuraSi bien el conceptaienemilesde
aplicacionesen la ciencia, es facil apreciar una
aplicacionnegativade la teoria expuestapor Von
Neumann:os virus informaticos programasjue se
reproducera si mismosel mayor nimerode veces
posible y aumentan su poblacién de forma
exponencial.

En 1959,enlos laboratoriosde Bell Computer tres
jovenes programadores:Robert Thomas Morris,
DouglasMcllroy y Victor Vysottsky creanun juego
denominadoCoreWar basadoen la teoria de Von
Neumanny en el que el objetivo es que programas
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compiten entre si tratando de ocupar toda la
memoria de la maquina eliminando asi a los
oponentesEstejuegoesconsiderad@l precursorde
los virus informaticos.Fue en 1972 cuandoRobert
ThomasMorris cred el que esconsideradaomoel
primer virus propiamentedicho: el Creeperera
capaz de infectar maquinasIBM 360 de la red
ARPANET (la precedentale Internet)y emitia un
mensajeen pantallaque decia 3 6 Runaenredadera
(creeper),atrapamesi S X H GPhx&aeliminarlo, se
cred otro virus llamado Reaper (segadora)que
estabaprogramadgparabuscarloy eliminarlo. Este
esel origendelos actualesantivirus.

Enla décadalelos 80 los PC ganabarpopularidad
y cadavez mas gente entendiala informética y
experimentaba&on suspropiosprogramasEstodio
lugar a los primeros desarrolladoresle programas
dafinosy en1981,RichardSkrentaescribeel primer
virus de amplia reproduccion: Elk Cloner, que
contabael nimerode vecesquearrancabal equipo
y al llegara 50 mostrabaun poema.

En 1984, Frederick B. Cohenacufiiapor primera
vez el término virus informético en uno de sus
estudiosdefiniéndolo como 33 U R J WDePpDede
infectar a otros programasincluyendo una copia
posiblementevolucionadalesi PLVP R’

En 1987 hace su aparicion el virus Jerusalemo
Viernes13, queeracapazdeinfectararchivos.EXE
y .COM. Suprimeraaparicionfue reportadadesdda
UniversidadHebreade Jerusaleny hallegadoa ser
unodelos virus masfamosoddela historia.

En 1999surgeel gusanaHappydesarrolladgor el
francés Spanskaque crea una nueva corriente en
cuantoal desarrollode malwareque persistenastael
dia de hoy: el envio de gusanos por correo
electrénico. Este gusano estaba encaminadoy
programadopara propagarsea través del correo
electronico.

En el afio 2000 hubo una infeccién que tuvo
muchisimarepercusiémrmediaticadebidoa los dafios
ocasionadospor la infeccion tan masiva que
produjo. Fue el gusanol Love You o Loveletter,
gue, basandoseen técnicas de ingenieria social
infectaba a los usuarios a través del correo
electrénico.Comenzabaaqui la épocade grandes

epidemiasmasivasque tuvieron su punto algido en
el afno2004.

Fue en eseafno cuandoaparecierorgusanoscomo
el Mydoom, el Netsky, el Sassero el Bagle que
alarmarona todala sociedady lo que buscabarera
tener la mayor repercusion y reconocimiento
posible. Ese fue el afb mas duro de este tipo
epidemiasy curiosamenteel Ultimo. Los creadores
de malware se dieron cuenta de que sus
conocimientosservirian para algo mas que para
tenerrepercusiémmediaticaparaganardinero.

. MALWARES ACTUALES

A. Ransomware

El ransomwareaumentéun 24% [2] el segundo
trimestre del afio actual, en la linea de su rapido
incremento,debido a que no se requiere muchos
conocimientogarautilizar los kits de exploits para
desplegael malware.Es un softwaremaliciosoque
al infectar el equipo le da al ciberdelincuentela
capacidadde bloquearel PC desdeuna ubicacién
remotay ercriptalos archivosquitando el controlde
todala informaciény datosalmacenados.

La primeraepidemiaransomwareaealescomenzé
en afo 2010 con miles de usuariosdomeésticosen
Rusiay algunospaisesvecinosal encontrarsecon
ventanagjue cubriantodoslos demasventanasnel
escritorio. Estasventanaspor 1o generalcontenian
un mensajea los delincuentegidiendoa la victima
enviar dinero a un namero dadq con el fin de
desbloquearla pantala o navegador del PC
infectado

El aumento de los llamados blogueadoresfue
impulsado principalmentepor el hechode que la
creacion de malware capaz de bloquear un
navegadorde escritoriodel sistemaoperativoo no,
requerian conocimients de  programacion
significativo lo que geneaba un ingreso
relativamentdiable parael criminal.

Ransomwareregresacon encriptacionla mayor
diferencia entre los dos tipos de ransomware:
bloqueadoy cifrado.Inclusoenel peordelos casos,
el duefiode una PC infectadapodria simplemente
volver a instalar el sistemaoperativo para obtener
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todossusarchivosde nuevo.En adicion,la formaen
gue los bloqueadorestrabajan permiti6 a los
desarrolladoresdesarrollar software automatizado
gue ayude a desloquear, incluso despuésde la
infeccion.

Sin embargo,cuandose trata de cosasde cifrado
los ranmwaresonmuchomascomplicadosdebido
a que los archivos cifrados son imposibles





