Universidad Piloto de Colombia. Hernandez Ludy, Galeano Raul, AIN 1

ANALISIS DE IMPACTO AL NEGOCIO

Hernandez Ludy, Galeano Radl
Im_622@hotmail.com, rrgaleano@hotmail.com
Universidad Piloto de Colombia

Abstract— This paper aims to show an overview of the
activities necessary to design an impact analysis on the
business, describing its phases and aspects that should be
taken into account at time of documented for a business
impact analysis.

Resumen—~Este documento pretende mostrar de manera
general las actividades necesarias para disefiar un analisis de
impacto sobre el negocio, describiendo sus fases y algunos
aspectos que se deben tener en cuenta en el momento de
documentarse para realizar un analisis de impacto al negocio.
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I. INTRODUCCION

Este documento aborda una descripcién para la
realizacion de andlisis de impacto BIA (Bussines
impact Analisys), al ser la base fundamental para el
desarrollo de un plan de continuidad del negocio,
que implica que una buena realizacion e informe del
analisis de impacto sobre el negocio proporcione a
la organizacion o alta direccion un entendimiento
comun de las funciones que son criticas para su
supervivencia, asi como la informacion necesaria
para la toma de decisiones en el desarrollo de
estrategias de recuperacion.

I1. ANALISIS DE IMPACTO AL NEGOCIO

Analisis de impacto al negocio; es una metodologia
disefiada para realizar una evaluacion de las
funciones de negocio y flujo de trabajo de una
organizacion para desarrollar una comprension de
su criticidad, objetivos de tiempo de recuperacion, y
las necesidades de recursos.

Un BIA (Bussines Impact Analisys) determina las
funciones o procesos de negocios criticos y
necesarios, sus dependencias o recursos, e identifica
aplicaciones informéticas claves para el negocio,
estima el impacto financiero y operacional de una
interrupcion y el marco de tiempo de recuperacion
necesario para las funciones criticas del negocio. El
BIA proporciona a la organizacion las bases para
desarrollar un plan de continuidad de negocio. [4].

Entre los beneficios que proporciona un BIA se
encuentra, asegurar la estabilidad de la empresa,
incrementar la proteccion de los activos, cumplir
con las disposiciones legales y regulatorias, reducir
la probabilidad de que ocurra un desastre, y mitigar
la interrupcion de las operaciones normales.

El desarrollo de un BIA implica la preparacion de
un grupo de trabajo, planificacion del desarrollo del
proceso Yy la definicidn de las herramientas a utilizar
para la realizacion de esta.

I1l. ASPECTOS A TENER EN CUENTA EN UN
ANALISIS DE IMPACTO AL NEGOCIO

A. Preparar el equipo de trabajo
Con el fin de proyectar un buen equipo de trabajo
para la realizacién del BIA debe: [3].

1) Definir los roles que tendrd cada integrante
del equipo, determinando los objetivos y
enfoque.

2) Establecer un cronograma de actividades a
desarrollar asi como determinar vy
proporcionar los recursos necesarios.

3) Desarrollar el mecanismo o0 mecanismos
para la recopilacion de los datos, teniendo
en cuenta la orientacion sobre la descripcion
del proceso.
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B. Identificar a los participantes del BIA

Se debe realizar la identificacion de los
participantes del BIA, con el propésito de
determinar el enfoque para la recoleccion de los
datos. Para ello se debe tener en cuenta que los
participantes representen a todas las funciones del
negocio, y que tengan un nivel organizacional
adecuado y consistente el cual sea un representante
confiable.

C. Determinar el enfoque

Para comenzar con el desarrollo de un BIA se debe
empezar por identificar todas las unidades del
negocio dentro de la organizacion, ya que el disefio
de un BIA es un proceso constante de recoleccion
de informacidn, para esto existen algunos metodos
recomendados, algunos como: [1], [2]

1) Encuesta: Este método utiliza un conjunto
de preguntas que se envian a las diferentes
areas de la organizacion y permite a los
encuestados completar las preguntas a su
conveniencia. Una buena pregunta disefiada
en un cuestionario puede llevar a una lista de
todas las funciones, operaciones y procesos
del negocio, asi como la identificacion de
los marcos de tiempo criticos y las
prioridades de recuperacion.

2) Entrevistas: En este método recolecta la
informacion personalmente, entrevistando a
una 0 mas personas. La informacion
detallada puede obtenerse confeccionando
preguntas para cada entrevista. Las
entrevistas se realizan a personas clave para
lograr una mejor comprension de las
funciones y se realizan en cada unidad
organizacional. Para la realizacién de una
entrevista se debe desarrollar una guia del
desarrollo de la misma, capacitar a los
entrevistadores, programar las entrevistas, y
validar las respuestas de las entrevistas.

3) Sesiones de facilitacion: Las sesiones de
facilitacion  permite  una interaccion

dindmica dentro y a lo largo de las areas del
negocio, conduce sesiones con personal de
operaciones de negocio relacionadas. De
estas sesiones de facilitacion se logra la
validacion de los datos de manera
concurrente, exige mayor esfuerzo del
equipo conformado para la realizacion del
BIA, y requiere varios participantes. Este
método es util donde existan problemas para
completar la recopilacion de los datos. [3].

4) Combinacion de los métodos: Es posible que
se utilice una combinacion de métodos con
el fin de recopilar la mejor informacion
posible. [3].

IV. FASES DEL BIA
La metodologia para desarrollar el BIA sigue una

secuencia de fases o pasos. La figura 1 muestra las
fases para el desarrollo del BIA

EVALUACION DEL EVALUACION DEL IDENTIFICACION
IMPACTO FINANCIERO |— IMPACTO —  DEFROCESOS
OPERACIONAL CRITICCS
ESTABLECIMIENTO IDENTIFICACION DE GENERACION
DELOSTIEMPOS [ REQUIRIEMINTOS [~  DELINFORME
DE RECUPERACION DE RECURSCS BlA

Fig. 1 fases de la metodologia del anélisis de impacto BIA.

[5].

D. Evaluacién de impacto financiero

Fase en la que se realiza una evaluacion de la
magnitud y severidad de pérdidas financieras en
caso de que los procesos se alteraran por causa de
un desastre.

Como resultado del calculo de impacto financiero,
se puede tener una jerarquizacion de cada impacto
en base a un nivel de severidad, basandose en su
pérdida monetaria.
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E. Evaluacion de impacto operacional

La fase uno (1) y la fase dos (2) brindan una base
para identificar procesos criticos del negocio. En
esta fase se evalla el efecto negativo que puede
causar una alteracion en varios aspectos
operacionales del negocio, es “por ello que el
negocio debe establecer criterios para evaluar los
impactos operacionales de cada proceso; tales
como: Flujo de caja inadecuado, pérdida de
confianza en inversion, perdida de participacion en
el mercado y competitividad, mala reputacion,
servicio inadecuado al cliente entre otras.

F. Establecimiento de tiempo de recuperacion
Luego de determinar tanto el impacto financiero
como el operacional de los procesos, debe realizarse
una identificacion de los tiempos de recuperacion.
Como requisito primordial se debe tener claro el
tiempo disponible para recuperarse dada una
alteracion (tiempos de recuperacién), en el cual se
define MTD y se jerarquiza de acuerdo a las
prioridades de recuperacion, asi se tiene una
prospectiva de cudl es el periodo de tiempo maximo
que se puede tolerar basado en niveles de impacto
financiero y operacional.

MTD (Méaximum Tolerable Downtime) Este tiempo
representa el méaximo tiempo de inactividad que
puede tolerar la organizacion, sin entrar en un
colapso financiero y operacional. La suma de los
tiempos RTO y WRT serén iguales o menores que
MTD. [5].

G. Establecimiento de requerimientos de Recursos
Identificar los recursos basicos indispensables para
que los procesos criticos, puedan operar. Para esto
se debe definir los requerimientos de tecnologia de
la informacidn y recursos que no son de Tecnologia
de informacion. De esta manera se puede definir los
tiempos de recuperacion relacionados con RTO,
WRT, RPO.

RTO (Recovery Time Objective) Indica el tiempo
disponible para recuperar sistemas/recursos que han
sufrido una alteracion. WRT (Work Recovery

Time) Es el tiempo disponible para recuperar datos
perdidos una vez que los sistemas se han reparado,
dentro del MTD.

RPO (Recovery Point Objective) Se refiere a la
magnitud de pérdida de datos medida en términos
de un periodo de tiempo que puede ser tolerado por
un proceso de negocios. [5].

H. Generacion del Informe BIA

El BIA termina con un informe el cual detallara las
funciones y procesos criticos del negocio, donde el
impacto de un incidente no deseable tendria el
mayor efecto. Se presenta toda la informacion
basica de tiempos de recuperacién y recursos
requeridos sin que el incidente genere un colapso en
la empresa y permita a la organizacion la puesta en
marcha de estrategias para la continuidad del
negocio.

El informe del BIA debe contener los siguientes
puntos: [2], [5].

1) Los procesos con el nivel de criticidad
identificados en la fase 3.

2) La lista de los MTD (Méaximum Tolerable
Downtime) y su criticidad para cada uno de
los procesos.

3) El listado de los recursos de TI vy
prioridades.

4) El listado de los recursos ajenos a Tl y sus
prioridades.

5) El listado del los RTO (Recovery Time
Obijective)

6) El listado de los RPO (Recovery Point
Obijective).

7) El listado de los WRT.

El informe BIA brinda a la organizacion, directrices
para fijar una seleccion de estrategias, sopesando el
costo de no tener servicio en varios puntos de
tiempo (la duracion de la interrupcion) con el costo
de la solucién.

El objetivo es reducir al minimo el coste total del
impacto y la recuperacion. Se puede representar
graficamente tal como se indica en la Figura 2.
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Fig. 2 Seleccidn de estrategia, impacto coste de impacto sobre
el tiempo. [2].

La grafica representa a la variable del tiempo contra
el impacto que puede producir una interrupcién de
servicio en términos economicos, en el cual se
puede observar que entre mayor sea el tiempo
transcurrido mayor es el impacto econdémico
asumido para la recuperacion del proceso.

IV. CONCLUSIONES

Al abordar el tema de realizar un BUSINESS
IMPACT ANALYSIS (BIA, se encuentra literatura
tales como: una guia para gestion de la continuidad
del negocio (GCN), a guide to bussines continuity
plannig de James Barnes, planes de contingencia de
Juan Gaspar Martinez entre otras, las cuales
referencian acerca de la realizacion de un BCP y en
ella describen de manera general el procedimiento
para realizar un BIA, por lo cual en la busqueda de
informacion, es importante ahondar en el tema del
analisis de impacto y asi mismo realizar la
documentacion necesaria para los analistas y
profesionales que deseen implementar un BIA.

Antes de comenzar a recolectar informacion, se
debe realizar un plan que contenga acciones y
cronograma de actividades, asi como también las
estrategias pertinentes para la conformacion y
capacitacion de un buen equipo de trabajo.

Las diferentes metodologias de recoleccion de
informacién  apropiadamente  escogido como

encuestas, entrevistas, y talleres u otros como
metaplan, grupos focales y delphi ayudan a
identificar adecuadamente los procesos y funciones
del negocio.

El BIA es la base fundamental para el desarrollo de
un plan de continuidad del negocio, lo que implica
que una buena realizacion e informe de BIA
conlleva a entregar a la direccion la informacion
necesaria para la toma de decisiones asertivas.

El BIA termina con un informe el cual detallara las
funciones y procesos criticos del negocio, donde el
impacto de un incidente no deseable tendria el
mayor efecto. [4].
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