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GLOSARIO 

 

ACTIVO: “cualquier cosa que tenga valor para la organización.”1  

 
ANÁLISIS DE VULNERABILIDADES: “es aquel tipo de análisis que permite 

identificar los puntos débiles, susceptibles de ser utilizados para dañar el sistema, 

y proponer acciones alternativas para reducir las vulnerabilidades”2.  

 
CONFIDENCIALIDAD: “

divulgada a personas, entidades o procesos no-autorizados”3. 

 
CONTINUIDAD DEL NEGOCIO: “también conocido como BCP (Business 

Continuity Plan), su propósito es proporcionar procedimientos para sustentar las 

operaciones esenciales de negocios mientras que el sistema se recupera de un 

trastorno significativo”4. 

 
DISPONIBILIDAD: “la propiedad de estar disponible y utilizable cuando lo requiera 

una entidad autorizada”5.  

 
ESTACIÓN DE TRABAJO: “también conocido como computador, permite a los 

usuarios el acceso a los servicios de red, desarrollo de actividades ofimáticas, 

acceso a internet, gestión de archivos, etc”6.  

 
HACKER: “sujeto con amplios conocimientos informáticos y tecnológicos, que 

tiene la capacidad de sortear las medidas de seguridad de los sistemas de 

información para atacar, modificar  o acceder  a ellos de forma autorizada o no”7. 

                                                        
1
 SO/IEC 13335-1:2004. 

2
 Sistemas SCADA 2ª Edición, Antonio Rodríguez Penin, Editorial Marcombo Ediciones TECNICAS 
(2007), Barcelona, España pág. 245 

3
 SO/IEC 13335-1:2004 

4
 Seguridad de la información Redes, Informática y Sistemas de Información,  Javier Areitio, 
Editorial Paraninfo, Madrid España,  pág. 260.   

5
 SO/IEC 13335-1:2004.  

6
 Autores: Eibin Fabián Acosta Agudelo y Miguel Angel Chaparro Mendivelso 

7
 Autores: Eibin Fabián Acosta Agudelo y Miguel Angel Chaparro Mendivelso 
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HARDENING: “en seguridad informática, es el proceso de asegurar un sistema 

mediante la remediación de las vulnerabilidades presentes en el mismo”8. 

 
HONEYBOT: “es una solución de honeypot para plataforma Windows, que 

funciona abriendo un amplio abanico de sockets de escucha en el equipo, los 

cuales son usados para imitar servicios vulnerables”9. 

 
HONEYPOT: “sistema monitoreado con el propósito de atraer atacantes de forma 

premeditada para ser atacado y comprometido”10.     

 
INTEGRIDAD: “la propiedad de salvaguardar la exactitud e integridad de los 

activos”11. 

 
PYME: sigla referente a pequeña y mediana empresa, en Colombia según la ley 

905 de 2004 se entiende por micro incluidas las Famiempresas pequeña y 

mediana empresa, toda unidad de explotación económica, realizada por persona 

natural o jurídica, en actividades empresariales, agropecuarias, industriales, 

comerciales o de servicios, rural o urbana, con un máximo de 200 empleados12.  

 
SEBEK: “es una herramienta de captura de datos diseñada para capturar las 

actividades del atacante en un Honeypot, “sin que el atacante lo sepa”. Tiene dos 

componentes: El primero es un cliente que se ejecuta en los honeypots, su 

propósito es capturar todas las actividades atacantes (pulsaciones de teclado, 

carga de archivos, contraseñas) las cuales se registran y posteriormente se envían 

los datos al servidor. El segundo componente es el servidor, el cual recoge y 

visualiza los datos de del Honeypot”13. 

                                                                                                                                                                         
 
8
   Definición consultada en: http://blog.smartekh.com/¿que-es-hardening/ 

9
   Definición consultada en: http://www.atomicsoftwaresolutions.com/honeybot.php 

10
  GERRIT, Göbel., DEWALD, Andreas. Client-Honeypots: Exploring Malicious Websites. Munich: 

Editorial Oldenbourg, 2011. p. 8. 
11

   SO/IEC 13335-1:2004. 
12

  Artículo 2o de la Ley 905 de 2004, Congreso de la Republica de Colombia.  
13

  Definición consultada en: https://projects.honeynet.org/sebek/ 
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SNORT: “es un sistema de detección y prevención de intrusiones de fuente 

abierta, que combina el uso de firmas e inspección basado en anomalías”14. 

 
WIRESHARK: “es un software analizador de protocolos de red, el cual permite 

capturar y navegar interactivamente en el tráfico que se ejecuta en una red 

informática”15.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                        
14

 Definición consulta en: http://www.snort.org 
15

 Definición consulta en: http://www.wireshark.org/about.html 
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RESUMEN 

 

En el presente trabajo se documenta el diseño e implementación de un Honeypot 

para la empresa Soluconstrucción SAS16, el cual pretende ser una  herramienta 

dedicada a recolectar y analizar información sobre los ataques y técnicas 

empleadas por hackers contra la red de dicha compañía, que pueden llegar a 

comprometer la continuidad del negocio y uno de sus activos más importantes: La 

información. 

 

La metodología empleada para desarrollar el proyecto está compuesta por cuatro 

fases: Diseño, Implementación, Hallazgos y Resultados, y Documentación. La 

misma busca satisfacer las necesidad del proyecto para alcanzar los objetivos 

planteados.  

 

Palabras Clave: Honeypot, Hacker, Activo, Información, Continuidad del negocio. 

 

 

 

 

 

 

 

 

 

 

 

                                                        
16

 Soluconstrucción SAS es una Pyme de la ciudad de Bogotá D.C., cuya actividad principal es la 
comercialización de productos de construcción (Tejas, Pisos, Cielo rasos) y el desarrollo de 
proyectos (Instalación de fachadas).  
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ABSTRACT 

 

 

This project documents the design and implementation of a honeypot for the 

company Soluconstrucción SAS, which pretends being a tool designed to collect 

and analyze valuable information about the attacks and techniques used by 

hackers against the network of the company, that they could get to compromise the 

continuity of the business and one of your most important assets: information. 

 

The methodology used to develop the project consists of four phases: Design, 

Implementation, Findings and results, and Documentation. It seeks to satisfy the 

needs of the project for achieve the objectives. 

 

Keywords:  Honeypot, Hacker, Asset, Information, Business Continuity. 
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INTRODUCCIÓN 

 

La masificación de Internet ha contribuido en gran medida a que cada uno de los 

sectores de la industria cuenten con miles de alternativas para la diversificación de 

sus negocios,  gestión de mercadeo, alcance de clientes potenciales a nivel 

mundial, etc., todo esto gracias a una de las ventajas que ofrece esta red pública 

de información: la eliminación de las barreras geografías.  

 

Sin embargo a pesar de su continua adopción, el número de ataques informáticos 

efectuados teniendo como foco las pymes se ha incrementado considerablemente 

haciendo de estas últimas uno de sus objetivos predilectos. A pesar de que estos 

ataques se orientaban en un principio a organizaciones de gran tamaño, 

precipitadamente el mundo de la mediana y pequeña empresa se ha convertido en 

víctima de esta misma situación.  

 

En consecuencia se busca que una Pyme como Soluconstrucción SAS pueda 

recolectar información sobre ataques y técnicas usadas por los hackers que 

intenten vulnerar su red de datos, mediante el diseño e implementación del 

Honeypot propuesto. Además teniendo en cuenta la constante aplicación y 

adopción de los Honeypot en los ambientes productivos como investigativos a 

nivel mundial,  se busca aplicar esta tecnología con el presente proyecto, haciendo 

uso del conocimiento adquirido en esta especialización, para hacer frente a la 

problemática planteada en anteriores párrafos. De igual forma se tiene en cuenta 

un bajo costo de implementación que facilite su puesta en marcha y 

funcionamiento continuo.  
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1. PROBLEMA DE INVESTIGACIÓN 
 

1.1 PLANTEAMIENTO DEL PROBLEMA 
 

Las Tecnologías de la Información y las Comunicaciones más conocidas como  

TICs,  han sido sin lugar a duda un catalizador que ha contribuido a que las 

pequeñas, medianas y grandes empresas optimicen sus procesos, eliminen las 

barreras geográficas comercializando sus productos y servicios a nivel nacional e 

internacional, almacenen grandes cantidades de información para tomar 

decisiones, generen alianzas estratégicas que aumenten su participación en el 

mercado, etc. Sin embargo con su continua adopción, de forma paralela se ha 

experimento un aumento en el número de ataques maliciosos efectuados por los 

hackers teniendo como foco las pymes, las cuales se han convertido en uno de 

sus objetivos favoritos17.  

 
Este tipo de ataques que normalmente solían limitarse a grandes organizaciones 

con el ánimo de obtener acceso a información confidencial han saltado 

rápidamente al mundo de la mediana y pequeña empresa, tal como lo afirma el 

Internet Security Thread Report de Symantec, en el cual se afirma que es un error 

asumir que sólo las grandes empresas sufren ataques, puesto que, mientras que 

muchos propietarios de pequeñas empresas creen que nunca serian víctimas de 

un ataque a su compañía, más de la mitad estaban dirigidos a las organizaciones 

con menos de 2.500 empleados y, además, el 17.8% fueron dirigidos a empresas 

con menos de 250 empleados18. 

 
 
Empresas como Soluconstrucción SAS, una pyme dedicada a la comercialización 

de materiales para la construcción (tejas, pisos, fachadas, etc.) ubicada en la 

ciudad de Bogotá D.C., quien recientemente a raíz de algunos incidentes que se 

                                                        
17

 Internet Security Thread Report [online]. Symantec. Abril 2012 - [citado23sep, 2012], p 17, 
volumen 17. Disponible en Internet: https://www.owasp.org/images/7/70/Symantec_ISTR_17.pdf 

18
 Internet Security Thread Report [online]. Symantec. Abril 2012 - [citado23sep, 2012], p 17, 
volumen 17. Disponible en Internet: https://www.owasp.org/images/7/70/Symantec_ISTR_17.pdf 
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han presentado y comprometido el normal funcionamiento de su red de datos: 

Accesos no autorizados a sus servidores e horas extra laborales, Denegación de 

Servicio en su ERP y Ejecución de copias de respaldo no autorizadas de sus 

Bases de datos, ha tomado conciencia sobre el rol que juega la seguridad 

informática como mecanismo habilitador para alcanzar los objetivos estratégicos 

planteados.  

 
Hasta hace muy poco tiempo su área de tecnología consideraba muy remota la 

posibilidad de ser afectados por ataques informáticos, puesto que al ser una 

empresa de pequeña, carecer de un amplio reconocimiento popular y no estar 

relacionada con temas financieros como la banca, haría llegar a la prematura 

conclusión de que la probabilidad de ser víctima de un ataque informático es muy 

baja, pero siendo consecuente con lo expuesto en el segundo párrafo del presente 

planteamiento del problema, dicha conclusión no eximiría a esta compañía de ser 

un posible blanco de ataques informáticos.  

 
En la actualidad la empresa no cuenta con una herramienta como un Honeypot, 

que le permita obtener y analizar información sobre aquellos técnicas y ataques 

ejecutados por los hackers, con lo cual no hay una acertada retroalimentación que 

le facilite a el área de Tecnología de esta empresa definir controles específicos 

basándose en información real derivada de un dispositivo de este clase, que le 

permita reforzar las medidas de seguridad informática de la red. 

 
Es por ello que en la actualidad la falta de un mecanismo como un Honeypot, no 

contribuye a recolectar y analizar información valiosa de gran utilidad sobre los 

atacantes antes, durante y después de efectuarse un ataque, así como las 

técnicas empleadas por estos últimos para vulnerar: los servicios, servidores, 

sistemas de información, etc.,  

Es de resaltar que se han presentado algunas situaciones o incidentes que han 

comprometido la seguridad informática y que hubieran podido ser analizados y 
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estudiados con mayor detalle de forma conjunta entre un honeypot y logs de 

registro.   Dentro de estos se encuentran:  

 

  La DoS19  al servidor en varias ocasiones por circunstancias atribuidas a un 

proceso de inundación del servicio aparentemente.  

 

  Realización de copias de seguridad no autorizadas a causa de algunos procesos 

del sistema operativo sospechosos, etc.  

 
Por todo lo previamente expuesto surgen los siguientes cuestionamientos:  

 

¿Por qué implementar un honeypot en la empresa Soluconstrucción SAS?, ¿Qué 

aspectos hay que tener en cuenta para su diseño e implementación?, ¿Qué 

beneficios puede aportar un honeypot a dicha compañía?, y finalmente:                  

¿Soluconstrucción SAS se encuentra exenta de ser un objetivo de ataques 

informáticos por ser una Pyme de poco reconocimiento o por no pertenecer a un 

sector como la banca? 

 

1.2 FORMULACIÓN DEL PROBLEMA 
 
En la actualidad la red de datos de la compañía no cuenta con una   herramienta 

de análisis dedicada a recolectar información sobre potenciales ataques realizados 

por los hackers, los cuales pueden llegar a comprometer seriamente la continuidad 

del negocio y uno de sus activos más importantes: La información.  

 

Por tanto, a raíz del planteamiento del problema previamente expuesto, surge el 

siguiente cuestionamiento: 

 

                                                        
19

 Denegación de Servicio, cualquier situación que interrumpa parcial o totalmente el normal 
funcionamiento en el tiempo de un sistema, aplicación o activo. 
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¿Cómo puede contribuir la implementación de un honeypot a la investigación de 

ataques y técnicas que tienen como foco la red de Soluconstrucción SAS? 
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2. OBJETIVOS 

 

2.1 OBJETIVO GENERAL   

 
Realizar el diseño e implementación de un honeypot para la empresa 

Soluconstrucción SAS. 

 

2.2 OBJETIVOS ESPECÍFICOS 
 
 
Realizar un análisis de vulnerabilidades con el objeto de ser usado como insumo 

para el diseño del honeypot. 

 
Diseñar el honeypot con base en la arquitectura de red de la empresa 

Soluconstrucción SAS y los recursos con los que se cuenta en el presente 

proyecto. 

 
Implementar el honeypot en un segmento de la red en donde este expuesto a la 

mayor cantidad de ataques externos posibles. 

 
Realizar un conjunto de recomendaciones de remediación basado en los hallazgos 

encontrados en el honeypot.   
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3. JUSTIFICACIÓN 

 

3.1  EMPRESARIAL  

 
Siendo consecuente con la situación expuesta en el planteamiento del problema, 

es pertinente retomar parte del contexto mencionado allí: “Soluconstrucción SAS 

no cuenta herramientas como un honeypot, que le permita recolectar, y analizar de 

forma detallada información valiosa sobre los ataques y técnicas empleadas por 

los hackers para atacar su red de datos”, para realizar la oportuna justificación del 

presente proyecto. 

 
En consecuencia el presente proyecto visto como una de las alternativas de 

solución que pueden contribuir a mejorar la situación expuesta en anteriores 

numerales, ya que ofrecería los siguientes soluciones o beneficios que justifican 

su diseño e implementación, puesto que:  

 

 Es un mecanismo de recolección de información sobre ataques y técnicas 

usadas por los hackers que ataquen la red de datos, cuyo análisis facilita la 

definición e implementación de los controles. 

 

 Es un distractor para los atacantes, que permite al área de Tecnología 

estudiarlos en aras de monitorear su comportamiento.  

 

3.2  SOCIAL 
 
Siendo conscientes del papel que juegan los profesionales de la seguridad de la 

información dentro del recurso humano productivo del país, es una 

responsabilidad primordial, el aportar soluciones que satisfagan los problemas o 

necesidades que requieren Pymes, por lo tanto, uno de los propósitos principales 

consiste en poner al servicio de todas las organizaciones herramientas de análisis 

como la expuesta en este proyecto de grado, cuyos beneficios aparte de mejorar 
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la seguridad de la información en las empresas, redunde en la satisfacción de la 

prestación del servicio a sus clientes.  

 

3.3  JUSTIFICACIÓN ACADÉMICA 
 
Este proyecto tiene como meta el diseño e implementación de un Honeypot para 

la empresa Soluconstrucción SAS, por tanto con el desarrollo de este último se 

pretende aplicar los conceptos y conocimientos aprendidos a lo largo de la 

especialización, de tal forma que como profesionales en seguridad informática, se 

contribuya a desarrollar y profundizar los conocimientos y temáticas enmarcadas 

en la línea de Técnicas y Detección, que sirvan como fuente de consulta o como 

punto de referencia sobre el tema en cuestión, para futuros proyectos.  
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4. ALCANCE 

 

El presente proyecto contempla el diseño e implementación de un honeypot para 

la empresa Soluconstrucción SAS, el cual sea utilizado como mecanismo de 

recolección de información sobre ataques externos usados por los hackers que 

intenten vulnerar la red de la empresa en mención. Por ende a partir de su 

análisis, se pretende determinar los servicios que fueron comprometidos. Lo 

anterior con el ánimo de sugerir por parte de los autores de este proyecto un 

conjunto de recomendaciones de remediación a tener en cuenta por parte del área 

de Tecnología. 

 
Así mismo es pertinente mencionar que el honeypot en cuestión se limitará a 

simular una estación de trabajo con los siguientes servicios: RDP, FTP, Telnet, 

SSH, Http, Https, NetBIOS, DNS, SAP y SQL Server, más no otro tipo de 

dispositivo como Switch, Router, etc.  En consecuencia se hace especial énfasis 

en que el Honeypot no comprende bajo ninguna circunstancia: 

 

 Ser por sí mismo, una solución que garantice la seguridad de la de red de 

datos. 

 Corregir vulnerabilidades o fallos existentes en la red.  

 Evitar ataques contra la red. 

 Remplazar o ser usado como un Sistema de Detección / Prevención de Intrusos 

(IDS/IPS). 

 Ser una solución de seguridad perimetral como un Firewall. 

      
El proyecto se implementará en la compañía Soluconstrucción SAS, sin 

embargo no se descarta que este mismo pueda ajustarse o adaptarse para ser 

implementado en cualquier otra pyme del mismo sector industrial o que cuente 

con características tecnológicas similares.  
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Finalmente, es pertinente aclarar que la línea de investigación dentro de la cual 

se encuentra enmarcado el proyecto es: Técnicas y Detección. 
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5. MARCO REFERENCIAL 

 

5.1  MARCO  HISTÓRICO 

 
Los honeypots no son una tecnología nueva, sus inicios datan de finales de la 

década de los años 80s, cuando el físico Cliff Stoll20 escribió el libro: “el huevo del 

cuco”, en el cual relata su trabajo como administrador del sistema de un 

laboratorio en California, en donde encuentra un error en el sistema de facturación 

de 75 centavos gracias al log del sistema, con el cual logra rastrear al atacante, 

esta investigación duro aproximadamente tres años. 

 
Durante 11 años (1988 – 1999) se desarrollaron una serie de programas y scripts 

a los que se les considera fueron las bases de los honeypots que actualmente se 

conocen, dentro de los que se destacan: Deception Toolkit (DTK) en el año de 

1997, Cybercop Sting y NetFacade en el año de 1998, pero solo fue hasta 1999 

que un grupo de científicos e investigadores liderados por Lance Spitzner 21 

implemento una red casera de seis computadores funcionando durante un año de 

forma ininterrumpida, con las cuales se creó una base de conocimiento respecto a 

la forma de actuar de los atacantes sobre un servidor y su red de datos. De esta 

forma, es a partir de este momento cuando realmente se formaliza el concepto de 

honeypot, con lo cual el doctor Spitzner y su grupo de investigadores dan inicio al 

proyecto: “Honeypot Project”.  

 
De igual forma, los honeypots fueron utilizados por investigadores y hackers para 

comprender el comportamiento de los atacantes en diferentes tipos de redes y 

servidores, pero después del auge que mostro la implantación de los honeypots 

(en términos de investigación) una serie de empresas decidieron instalarlos en un 

                                                        
20

  Estadounidense, astrónomo y experto en computación, quien se hizo popular debido a la 
publicación del libro “huevo del cuco”, donde se detalla el rastreo que efectuó a un hacker en el 
año 1986. 

21
  Es un profesional muy reconocido en el mundo de la seguridad e investigación de Honeypots, 
fundador del Proyecto Honeynet, un grupo profesionales de seguridad dedicados a la 
investigación de Honeypots.  
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ambiente de producción como medidas alternativas para analizar a los intrusos. 

Dentro de estos casos se encuentran: 

 
• “Google, con el proyecto “Google Hack Honeypots” que luego se convirtió en el 

“Google Project Hosting”22. 

• “El FBI, para la identificación de  pedófilos en los estados unidos”23. 

• “UNAM, la universidad de México, creo un grupo de trabajo no solo para la 

protección de su red, sino que además se utiliza con fines de investigación”24. 

• “ANTEL, empresa de telecomunicaciones de Uruguay, instauro honeypots para 

la recolección de datos de personas malintencionadas que quisieran atacar 

alguna red en Uruguay”25. 

 

5.2 MARCO TEÓRICO 

 

5.2.1  Clasificación de los honeypots. Esta se ramifica de muchas maneras en 

función de una gran variedad de enfoques, ya sea por sus características, 

propósitos, ambientes, razón de ser, etc. Sin embargo es de resaltar que durante 

la búsqueda del “gran abanico” de categorizaciones en los cuales este dispositivo 

ha sido clasificado, se pueden destacar dentro de las más comunes las siguientes: 

 

5.2.1.1 Tipo de Ambiente. La primera clasificación se define con base en 

ambiente sobre el cual el honeypot va a ser implementado, por ende los dos más 

habituales son: 

 

 Ambiente de Producción.  En este tipo de ambiente se realiza la implantación 

del honeypot en la infraestructura real de una compañía u organización.  

 

                                                        
22

 Federal Depository Library Program Files (/GO Depository) [Online]. Washington, D.C.: 
Government Printing Office [cited 1995-02-15].  

23
 Consultado en: http://arstechnica.com/tech-policy/2012/04/the-hidden-side-of-your-soul-how-the-
fbi-uses-the-web-as-a-child-porn-honeypot/  

24
  Consultado en: http://www.honeynet.unam.mx/content/proyecto-honeynet-unam  

25
  Consultado en: http://www.csirt-antel.com.uy/principal/reporte_honey_2009  
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 Ambiente de Investigación. Este ambiente contempla el uso de estos 

dispositivos confines de experimentación, pruebas y análisis de las técnicas y 

ataques efectuados por los atacantes.  

 

5.2.1.2   Nivel Interacción. Esta segunda clasificación centra su foco de atención 

en la forma de interactuar propiamente dicha del honeypot con el atacante, en 

consecuencia esta clasificación se ramifica en: 

 

 “Alta Interacción. Es un sistema cebo que simula al 100% se un computador 

normal”26. 

 

 “Baja Interacción. Es un sistema cebo que solo simula de forma parcial un 

computador o servicio de aplicación”27. 

 

5.2.1.3  Tipo de Implementación.  Finalmente el tercer ítem por el cual se clasifican 

los honeypots obedece al tipo de implementación de orden físico o virtual.    

 

 Físico. Como su nombre lo indica es un servidor que funciona bajo un maquina 

física como puede ser un equipo servidor o de escritorio, generalmente para 

este caso en particular se usan equipos de computo anticuados para tal fin. 

 

 Virtualizado. A diferencia de utilizar una plataforma física para poder operar, 

este utiliza un software de Virtualización sobre el cual se ejecuta. 

 
 
 
 
 
 

                                                        
26

 ROGER, Jean-Marc. Seguridad en la informática de empresa: Riesgos, amenazas, prevención y 
soluciones. Barcelona: Ediciones ENI, 2004. p. 256. 

27
  ROGER, Jean-Marc. Seguridad en la informática de empresa: riesgos, amenazas, prevención y  
soluciones. Barcelona: Ediciones ENI, 2004. p. 25 
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5.2.2 Virtualización. Esta tecnología permite mediante una capa de abstracción, 

ejecutar varios sistemas operativos al mismo tiempo sobre un mismo hardware, 

como indica en la Figura 1.  

 

Figura 1. Paralelo de una plataforma sin virtualización y con virtualización 
VMWARE 

http://www.intraemprendedor.com/2009/06/25/virtualizacion-de- ambientes-de-sap-
usando-vmware/ 
  
La virtualización otorga las siguientes ventajas respecto a la forma tradicional de 

emplear el hardware, dentro de esta serie de las que se destacan: 

 

 Reducción de consumo de energía eléctrica.  

 Optimización del uso de los recursos de hardware, en otras palabras 

contribuye a dejar de subutilizar este último.  

 Facilita la optimización del espacio fisco en los centros de datos, puesto que 

en un solo equipo virtualizado se puede ejecutar múltiples máquinas virtuales. 

 Facilita elasticidad de los recursos, es decir se puede aumentar o disminuir los 

recursos de hardware según las necesidades.  

 Alta disponibilidad en la recuperación de desastres, al reducir 

significativamente el tiempo en restablecer los equipos y servicios a la 

normalidad luego de acontecer un desastre.   
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5.2.3 Detección de intrusos.  Las propiedades de gran valor necesitan ser 

protegidas de robo o destrucción potencial. Algunos hogares están equipados con 

sistemas de alarmas que pueden detectar ladrones, notificar a las autoridades 

cuando ocurre una entrada ilegal y hasta advertir a los dueños cuando sus 

hogares están bajo fuego. Tales medidas son necesarias para asegurar la 

integridad de los hogares y la seguridad de sus dueños.28 

 
El mismo aseguramiento de la integridad y seguridad debería ser aplicado a los 

sistemas de computación y datos. Internet ha facilitado el flujo de la información, 

desde personal hasta financiera. Al mismo tiempo, también ha promovido muchos 

peligros. Los usuarios maliciosos y crackers buscan objetivos vulnerables tales 

como sistemas no actualizados, sistemas infectados con troyanos y redes 

ejecutando servicios inseguros. Las alarmas son necesarias para notificar a los 

administradores y a los miembros del equipo de seguridad que ha ocurrido una 

entrada ilegal para que así estos puedan responder en tiempo real a la amenaza. 

Se han diseñado los sistemas de detección de intrusos como tales sistemas de 

notificación.29 

 

5.2.3.1 Definición de sistema de detección de intrusos.  Un sistema de detección 

de intrusos (IDS) es un proceso o dispositivo activo que analiza la actividad del 

sistema y de la red por entradas no autorizadas y/o actividades maliciosas. La 

forma en que un IDS detecta las anomalías pueden variar ampliamente; sin 

embargo, el objetivo final de cualquier IDS es el de atrapar a los perpetradores en 

el acto antes de que hagan algún daño a sus recursos.30 

Un IDS protege a un sistema contra ataques, malos usos y compromisos. Puede 

también monitorear la actividad de la red, auditar las configuraciones de la red y 

sistemas por vulnerabilidades, analizar la integridad de los datos y más. 

                                                        
28 tomado de: http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-sg-es-4/ch-detection.html 
29 tomado de: http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-sg-es-4/ch-detection.html 
30 tomado de: http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-sg-es-4/ch-detection.html 
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Dependiendo de los métodos de detección que seleccione utilizar, existen 

numerosos beneficios directos e incidentales de usar un IDS. 

 

5.2.3.2 Tipos de IDS.  Entender que es un IDS y las funciones que proporciona, 

es clave para determinar cuál será el tipo apropiado para incluir en una política de 

seguridad de computación. Esta sección discute los conceptos detrás de los IDS, 

las funcionalidades de cada tipo de IDS y la aparición de los IDS híbridos, que 

emplean varias técnicas de detección y herramientas en un sólo paquete31. 

 
Algunos IDS están basados en conocimiento, lo que alerta a los administradores 

de seguridad antes de que ocurra una intrusión usando una base de datos de 

ataques comunes. Alternativamente, existen los IDS basados en comportamiento, 

que hacen un seguimiento de todos los recursos usados buscando cualquier 

anomalía, lo que es usualmente una señal positiva de actividad maliciosa. Algunos 

IDS son servicios independientes que trabajan en el fondo y escuchan 

pasivamente la actividad, registrando cualquier paquete externo sospechoso. 

Otros combinan las herramientas de sistemas estándar, configuraciones 

modificadas y el registro detallado, con la intuición y la experiencia del 

administrador para crear un kit poderoso de detección de intrusos. Evaluando las 

diferentes técnicas de detección de intrusos lo ayudará a encontrar aquella que es 

adecuada para su organización.32 

 

Los tipos más importantes de IDS mencionados en el campo de seguridad son 

conocidos como IDS basados en host y basados en red. Un IDS basado en host 

es el más completo de los dos, que implica la implementación de un sistema de 

detección en cada host individual. Sin importar en qué ambiente de red resida el 

host, estará protegido. Un IDS basado en la red filtra los paquetes a través de un 

dispositivo simple antes de comenzar a enviar a host específicos. Los IDS 

                                                        
31

 Tomado de: http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-sg-es-4/ch-detection.html 
32 Tomado de: http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-sg-es-4/ch-detection.html 
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basados en red a menudo se consideran como menos completos puestos que 

muchos host en un ambiente móvil lo hacen indisponible para el escaneo y 

protección de paquetes de red.33 

 
5.2.4  Análisis de tráfico de red.  El servicio de análisis de trafico de red permite 

contar con información detallada y precisa del consumo de recursos de red, 

monitorear y controlar el rendimiento de las aplicaciones, incluso aquellas 

conectadas a Internet, de esta forma lograr gestionar el creciente volumen de 

tráfico web en función de categorías de contenido, para mejorar la performance, 

acelerar aplicaciones y anticiparse a los incidentes que ocurran34. 

 
El análisis de tráfico de red permite: 

 

 “Descubrimiento y análisis de tráfico. Identificar y clasificar las aplicaciones que 

se encuentran corriendo sobre la red, y el uso de ancho de banda de trafico 

entrante y saliente”35. 

 

 “Eficiencia de la red. Identificar el porcentaje de tráfico de la red dedicada a la 

retransmisión de paquetes. Además, determinar la porción de tráfico y consumo 

de ancho de banda correspondiente a aplicaciones recreativas, aplicaciones 

críticas de negocio y trafico no critico”36. 

 

 “Utilización de ancho de banda. Examinar la utilización del enlace para 

determinar la variabilidad en el uso de enlace y entender los requerimientos de 

capacidad del ancho de banda”37. 

 
 

                                                        
33 Tomado de: http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-sg-es-4/ch-detection.html 
34 Tomado de: http://www.ransecurity.com/docs/analisis_de_trafico_en_la_red_ransecurity.pdf 
35 Tomado de: http://www.ransecurity.com/docs/analisis_de_trafico_en_la_red_ransecurity.pdf 
36 Tomado de: http://www.ransecurity.com/docs/analisis_de_trafico_en_la_red_ransecurity.pdf 
37 Tomado de: http://www.ransecurity.com/docs/analisis_de_trafico_en_la_red_ransecurity.pdf 
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Muchos de los problemas de la una red se atribuyen a deficientes configuraciones 

en la mayoría de ocasiones, las causas de estos problemas tienen un origen no 

premeditado como: tormentas broadcast, spanning-tree mal configurado, enlaces 

redundantes, etc. Pero, en otras ocasiones, puede tratarse de ataques inducidos 

por terceros que pretenden dejar fuera de servicio un servidor web mediante un 

ataque DoS, husmear trafico mediante un envenenamiento ARP o simplemente 

infectar los equipos con código malicioso para que formen parte de una red zombi 

o botnet38. 

 

El análisis de tráfico permite identificar el origen del incidente, el cual es el primer 

paso para poder tomar las contramedidas necesarias y conseguir una correcta 

protección. En este punto, los analizadores de tráfico pueden resultar de gran 

utilidad para detectar, analizar y correlacionar tráfico identificando las amenazas 

de red para, posteriormente, limitar su impacto. Con tal propósito, existen en el 

mercado dispositivos avanzados como el appliance MARS (Monitoring, Analysis 

and Response System) de Cisco o IDS/IPS basados en hardware de diversos 

fabricantes. Pero estas soluciones no siempre están al alcance de todas las 

empresas ya que su costo puede que no cumpla un principio básico de 

proporcionalidad (el gasto es superior al beneficio obtenido) y, por lo tanto, no se 

justifique su adquisición39. 

 
 
 
 
 
 
 
 
 
 
 
 

                                                        
38 Consultado en: www.inteco.es/file/5j9r8LaoJvwuB2ZrJ-Xl7g 
39 Consultado en: www.inteco.es/file/5j9r8LaoJvwuB2ZrJ-Xl7g 
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5.3   MARCO CONCEPTUAL 
 

5.3.1 HONEYPOT 
 
“En términos generales un honeypot (tarro de miel) es un sistema monitoreado con 

el propósito de atraer atacantes de forma premeditada para ser atacado y 

comprometido, de tal forma que cada rastro que un atacante deja en el honeypot 

es registrado y analizado para fines de investigación o para detectar fallos de 

seguridad en los ambientes de producción” 40 . Este puede ser un equipo de 

escritorio, un servidor, una tarjeta de red, un router, etc.; en otras palabras, estos 

mecanismos pueden ser cualquier tipo de dispositivo, no necesariamente es 

estación de trabajo. Su fin principal es atraer a los atacantes en aras de estudiar 

cómo estos últimos comprometen la seguridad de este tipo particular de 

dispositivos. 

 

La figura 2 muestra un esquema básico de un Honeypot dentro de la topología de 

una red de datos LAN.  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                        
40

 GERRIT, Göbel., DEWALD, Andreas. Client-Honeypots: Exploring Malicious Websites. Munich: 
Editorial Oldenbourg, 2011. p. 8. 
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 Figura 2.  Esquema básico de un Honeypot   

 
GRIMES, Roger. Honeypots for Windows: Configure and manage windows 
honeypots. 
 
 
Esta tecnología permite a una organización conocer cómo se encuentra su nivel 

de seguridad, ya que al implementar este tipo de señuelos, se pueden tomar las 

medidas necesarias para solucionar los problemas presentados a partir de análisis 

de los resultados encontrados en el mismo.  

 
De otra forma este tipo de “cebos” se clasifica de acuerdo con los datos 

especificados en la tabla 1, en la cual se especifican las categorías más comunes 

de estos dispositivos. 
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       Tabla 1.  Clasificación de los honeypots 

 
Clasificación  

 

Tipo de Ambiente 
Investigación 

Producción 

Ubicación en la red 
En la DMZ 

Detrás del Firewall 

Nivel de Interacción 
Alto 

Bajo 

       Autores  
 

Cuando se profundiza sobre este tipo de dispositivo es necesario hablar sobre 

Lance Spitzner, quien gracias a su investigación y contribución mediante el 

“honeynet Project” ha realizado múltiples avances que han contribuido a 

profundizar y desarrollar en gran medida el estado del arte de los honeypots.  

 

5.3.2 DMZ  

 

“Se le llama DMZ o zona desmilitarizada, a aquel segmento neutral de la red 

donde son ubicados los sistemas que son accedidos desde internet o aquellos que 

necesitan ser aislados de la red interna, lo cual ofrece algunos niveles básicos de 

seguridad y protección contra ataques o intentos de acceso no autorizados a la 

red LAN interna”41. 

 

 

 

 

 

 

 

                                                        
41

 DUBRAWSKY, Ido. Eleventh Hour Security+: Exam SYO-201 Study Guide. Burlintong: Editorial 
Elsevier, 2010.  p. 69. 



 
 

40 

           Figura 4. Ubicación de una DMZ en una red interna.   

 
           KOMAR, Brian. Firewalls for dummies. New York: Wileypublishing, 2003. 

 

5.3.3 HACKER 

 
Este término tiene multitud de significados e interpretaciones en la sociedad, 

algunos lo relacionan como un personaje acaparador de sistemas informáticos que 

roban datos personales para fines fraudulentos; otros como aquel sujeto con 

amplios conocimientos en las áreas de electrónica, informática y tecnología en 

términos generales, que tiene la capacidad de sortear las medidas de seguridad 

de los sistemas de información para acceder a ellos.  

 

En fin este a su vez tiene múltiples clasificaciones como: Crackers, Lammers, 

Newbies, etc., ya sea por su nivel de conocimientos o por sus intenciones a la 

hora de penetrar los sistemas de información.   
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5.3.4 FIREWALL 

 

“Un firewall es un dispositivo que intenta detener tráfico no autorizado de datos 

que viajan de una red a otra 42 ”. Este cuenta con una gran variedad de 

clasificaciones al respecto, pero sin duda alguna los firewalls han evoluciona de 

forma tal, que su función en la actualidad no solo se limita a detener el tráfico no 

autorizado, si no tiene ejerce algunos roles como:   

 

 Sistema de Prevención de Intrusos. 

 Antivirus. 

 DMZ.  

 Controladora Wireless 

 Servidor VPN  

  

Aquellos firewalls con toda esta serie de funcionalidades se conocen como 

Firewall de nueva generación (NGF) o también llamados Firewalls UTM. Este tipo 

de dispositivos generalmente se ubican después del Router con el fin de analizar 

todo el tráfico proveniente que Internet, como se muestra en la figura 5. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                        
42

  Cisco Pix Firewalls: Configure, Manage, & Troubleshoot, Thorsten Behrens,Brian Browne,Ido 
Dubrawsky,Daniel Kligerman,Michael Sweeney, Pág. 16.   
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           Figura 5. Ubicación de un firewall en una red interna.   
 

 

           KOMAR, Brian. Firewalls for dummies. New York: Wileypublishing, 2003. 

 

5.3.5   SISTEMA DE DETECCIÓN DE INTRUSOS  

 
“Se conoce a este tipo de dispositivos como aquel conjunto de software, hardware 

o la combinación de ambos usados para detectar la actividad de intrusos. Un IDS 

puede diferentes capacidades dependiendo de qué tan sofisticado y complejo sea, 

además del uso de firmas digitales”43.  

 

A diferencia de un IPS que previene las intrusiones, el IDS se limita únicamente a 

generar alarmas basadas en reglas predefinidas y configuradas por el 

administrador red para detectar los comportamientos anómalos de posibles 

intrusos en la red. Su implementación dentro de la red interna está directamente 

relacionada con aquello a lo que se pretende monitorear, ya sean las estaciones 

de trabajo, para lo cual se usan los Sistemas de Detección de Intrusos de Anfitrión 

                                                        
43

 Intrusion Detection Systems with Snort: Advanced IDS Techniques Using Snort, Rafeeq Ur 
Rehman, Pag. 6  



 
 

43 

(HDIS),  o la red misma, monitoreada con un Sistema de Detección de Intrusos de 

Red (NIDS).   

 
 
La figura 6 muestra un esquema en el cual se implementa un HIDS en una LAN. 

  

  Figura 6. Ubicación de un HIDS en una red LAN.   

 
  BEALE, Jay. Snort: IDS and IPS Toolkit. Burlintong: Syngless Publishing, 2007.  
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La figura 7 muestra un esquema en el cual se implementa un NIDS en una LAN. 
 
 
 
  Figura 7. Ubicación de un NIDS en una red LAN.   

 
  BEALE, Jay. Snort: IDS and IPS Toolkit. Burlintong: Syngless Publishing, 2007.  
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6. ASPECTOS METODOLÓGICOS 
 

6.1  UNIDAD DE ANÁLISIS 
 

La unidad de análisis seleccionada es el honeypot.  

 

6.2  MUESTRA 
 
La muestra se compone de las estaciones de trabajo de la red de datos.  

 
6.3  POBLACIÓN 
 
La población consta de todos los equipos que conformar la red de datos de la 
compañía. 
 
 
6.4  ETAPAS DEL PROYECTO 
 
Para alcanzar los objetivos planteados en este proyecto se establecen las etapas 

de trabajo, que se describen en el siguiente Tabla 2. 

 

Tabla 2. Etapas del proyecto 

Fase  Nombre 
 

Descripción 
 

 
 
 
 
 
 

1 

 
 
 
 
 
 

Diseño 
 

La primera parte de esta fase comprende la 

recopilación y contextualización de información 

referente a la empresa, lo cual permite determinar 

aspectos como: políticas de la compañía, Misión, 

Visión, aspectos técnicos: topología de la red, 

servicios de red, servidores, firewalls, equipos, etc. 

Por otra parte el proceso de contextualización 

proporciona un claro enfoque para realizar el estudio 

previo y planeación de los recursos (tiempo, dinero,  
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Tabla 2. (Continuación) 

Fase  Nombre 
 

Descripción 
 

  personal, tecnología, etc.) requeridos para ejecutar las 

siguientes fases posteriores del proyecto. 

La segunda parte de la primera etapa consiste en 

elaborar el diseño del honeypot con base en: los 

requisitos (empresa, legales, técnicos, etc.), normas, 

estándares, mejores prácticas y análisis de 

vulnerabilidades a tener en cuenta para la elaboración del 

diseño. 

 
 
 
 
 
 
2 

 
 
 
 
 
 

Implementación 

Comprende la implementación del honeypot.    A partir 

del diseño elaborado en la fase anterior se desarrolla el 

mismo, posteriormente se procede a implementarlo en un 

segmento estratégico de la red, que permita recibir la 

mayor cantidad de ataques posibles.  Una vez 

implementado el honeypot se deja expuesto a potenciales 

ataques durante un tiempo determinado, para ser 

posteriormente ser analizado.  

 
 
3 

 

Hallazgos y 

Resultados  

En esta fase se analiza el dispositivo, en aras de describir 

los hallazgos y resultados encontrados pertinentes del 

caso, que permitan posteriormente realizar un conjunto 

de recomendaciones de remediación.  

 
 
 
 
4 

 
 
 
 

Documentación 

La última etapa del proyecto comprende la 

documentación del trabajo de grado y el artículo final con 

base en las actividades realizadas en cada una de las 

etapas previamente ejecutadas, así como la entrega y 

sustentación concernientes.   

 Autores 
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7. RECURSOS Y PRESUPUESTO 
 

  

7.1   RECURSO HUMANO 
 
El recurso humano empleado para el desarrollo del presente proyecto tiene 

conocimientos sólidos en temas trascendentales para el desarrollo y cumplimento 

de los objetivos del proyecto como: detección de intrusos, telecomunicaciones, 

servidores, honeypots e informática forense. Por tal razón la Tabla 3 detalla el 

recursos humano participe en este proyecto. 

 

Tabla 3. Recursos humanos 

Recurso Humano Nombre Conocimientos 

Estudiante Eibin Fabián Acosta 

Agudelo 

Redes datos 

Estudiante Miguel Ángel Chaparro 

Mendivelso 

Software Libre, 

Servidores 

Docente/Experto Alexander Rodríguez Detección de 

Intrusos, Honeypots 

Autores 
 
 
 

7.2   RECURSOS FÍSICOS Y TECNOLÓGICOS 

 
Los recursos físicos y tecnológicos empleados como apoyo para el 

almacenamiento, escritura, redacción, consulta, impresión, gestión de la 

documentación y demás aspectos propios del proyecto están listados en la     

Tabla 4. 

 

 

 

 



 
 

48 

 Tabla 4. Recursos físicos y tecnológicos  

Recurso  Cantidad Descripción 

Computadores 
Portátil 

2 
HP dv2135la 
Acer AS4739 

Equipo Escritorio  1 Equipo Escritorio Clon  

CDs 3 Imation  

Memorias Flash USB 2 Kingstone 

Acceso a Internet 1 Acceso a Internet 

Paquete Ofimática  2 Microsoft Office 2007 

Software 
Virtualización  

1 Vmware Player 5.0.2  

Sistema Operativo 
Ubuntu Server  

1 Ubuntu Sever 12.04 

Sistema Operativo 
Windows XP 

1 Windows XP SP2 

Wireshark 1 Wireshark 1.8.6 

Snort 1 Snort V12.9.4.1 

Sebek 3.0 1 Sebek V3.0 

IP publica 1 
IP publica para el 
Honeypot 

Autores  
 

7.3 RECURSOS FINANCIEROS 
 
La Tabla 5 detalla el presupuesto destinado para el desarrollo de las actividades 

del proyecto  y del documento final. 

 

           Tabla 5. Recursos Financieros 

Ítem Patrocinador Valor  

Libros Unipiloto (Biblioteca) $300.000 (COP) 

Papelería e 
Impresión 

Estudiantes $100.000 (COP) 

Acceso a 
Internet 

Unipiloto (Biblioteca) $150.000 (COP) 

Transportes Estudiantes $250.000 (COP) 

Imprevistos Estudiantes $300.000 (COP) 

TOTAL PROYECTO: $1.100.000 (COP) 

           Autores 
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8. CRONOGRAMA DE TRABAJO 
 

Para dar cumplimiento a cada una de las fases planteadas, se establece en el 

cronograma de la figura 8, el conjunto de actividades definidas para alcanzar los 

objetivos planteados en el presente documento. 

 
 
 
Figura 8. Cronograma de trabajo 

 
Autores 
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9. ESTRUCTURA TEMÁTICA 
 

9.1 DISEÑO DEL HONEYPOT 
 

Para dar inicio al proyecto se procede a realizar la primera actividad, 
correspondiente a la contextualización y recolección de información propia de la 
compañía donde se implementara el honeypot, la cual se requiere para el 
desarrollo del proyecto del proyecto. 
 
Dentro de la contextualización se destacan algunos aspectos como: el nombre de 
la empresa, su sector industrial, etc., como se muestra en la Tabla 6. 

 
 

 Tabla 6. Contextualización de la empresa 

Ítem 
 

Descripción 
 

Razón Social Soluconstrucción SAS 

Sector Industrial Construcción 

Magnitud Pyme 

Nº de Empleados 40 

Productos Cielos rasos, Fachadas, Pisos, Tejas. 

Misión 

Somos una empresa colombiana comercializadora de 
productos para la construcción con un alto nivel de 
calidad, que proporciona un amplio catalogo de 
productos acorde a las diversas necesidades de sus 
clientes, contamos con una amplia y eficiente 
infraestructura logístico-comercial a nivel nacional e 
internacional, que respalda el constante compromiso y 
desarrollo de las mejores prácticas diferenciadoras de 
nuestra compañía con la competencia. 

Visión 

Ser una de las compañías comercializadoras líderes y 
pioneras en la industria de la construcción colombiana, 
reconocida nacional e internacionalmente por la 
calidad de sus productos, el buen servicio, la 
satisfacción y confianza de sus clientes y proveedores. 

Descripción 

Es una pequeña empresa del sector de la 
construcción, dedicada a la comercialización de 
materiales para la construcción y el desarrollo de 
proyectos del mismo sector industrial.  

 Autores 
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Cuando se hace referencia a recolección de información se hace en términos 
tecnológicos, es decir se procede a consultar aspectos técnicos como: topología 
de la red, servicios de red, servidores, firewalls, switches, enrutadores y demás 
activos. Este proceso facilito la planeación de los recursos a utilizar en el proyecto 
(Tiempo, Financieros, Humanos, Físicos y Tecnológicos), puesto que al conocer 
con mayor profundidad su capacidad instalada, se pudo establecer estimar el 
recurso humano idóneo, el tiempo de desarrollo aproximado, los recursos 
financieros disponibles, etc., necesarios para cumplir con los objetivos planteados.  

 
 
 

Figura 9. Topología de la red de Soluconstrucción SAS.  

 
Autores 

 
 

Tabla 7.  Servicios de red 

Servicio Puerto Protocolo Prestado en 

ERP (SAP) 30000 TCP SERV1 

SQL Server 1433 TCP SERV1 

Kerberos 88 TCP SERV1/ SERV2 

RDP 3389 TCP 
SERV1/ 

SERV2/ACCESO_REMOTO 

Active Directory 445 TCP SERV1/ SERV2 

DNS 53 UDP/TCP SERV1/ SERV2 

Netbios 139 UDP/TCP SERV1/ SERV2 

LDAP 389 UDP/TCP SERV1/ SERV2 

DHCP 67 UDP SERV2 

Autores 
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En la tabla 8 se identifican los activos informáticos existentes en la infraestructura 
de red de la empresa Soluconstrucción SAS encargados de apoyar los procesos 
del negocio, con el fin de definir los servicios prestados, los procesos relacionados 
con cada uno de estos servicios  y finalmente los activos responsables de 
soportarlos procesos en mención. 

 

Tabla 8. Activos Informáticos de la red.  

Nombre Equipo Sistema 
Operativo 

IP Descripción 

Enrutador N/A 192.168.0.1 Enrutador 

Switch N/A 192.168.0.2 Switch 

Impresora N/A 192.168.0.4 Impresora 

Gerencia_general Windows XP 
SP3 

192.168.0.25 Estación Trabajo de 
Gerencia General. 

Compras Windows XP 
SP3 

192.168.0.26 Estación Trabajo de área 
Compras. 

Recepción Windows XP 
SP3 

192.168.0.27 Estación Trabajo de 
recepción. 

Recursos_humanos Windows XP 
SP3 

192.168.0.28 Estación Trabajo de 
Recursos humanos. 

Tecnología Windows XP 
SP3 

192.168.0.29 Estación Trabajo de área 
Tecnología.  

Contabilidad Windows XP 
SP3 

192.168.0.30 Estación Trabajo de área 
Contabilidad.  

Caja Windows XP 
SP3 

192.168.0.31 Estación Trabajo de Caja. 

Gerencia_financiera Windows XP 
SP3 

192.168.0.32 Estación Trabajo de 
Gerencia Financiera.  

Tesorería Windows XP 
SP3 

192.168.0.33 Estación Trabajo de área 
Tesorería. 

OSSIM LINUX 
DEBIAN 

192.168.0.99 SIEM de escaneo de 
Vulnerabilidades y 
Monitoreo de red. 

SERV1 Windows 
Server 2008 
Standar SP2 

192.168.0.80 Servidor de Aplicaciones 
(ERP, Nomina), Controlador 
Maestro de Dominio, DNS.   

SERV2 Windows 
Server 2008 
Standar SP2 

192.168.0.81 Servidor Controlador de 
Dominio  Esclavo, DHCP, 
DNS e Impresión.  

ACCESO_REMOTO Windows 
Server 2008 
Standar SP2 

192.168.0.82 Servidor de Acceso Remoto 
(Terminal Services).  

SERVIDOR 
MONITOREO 

Ubuntu 
Server 12.04 

192.168.0.90 Servidor Monitoreo 
Honeypot 

Honeypot Windows XP  
181.50.18.218 

(192.168.0.102) 
Maquina Trampa 

Autores 
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9.1.1 Análisis de vulnerabilidades.  Un aspecto importante previo al diseño del 
honeypot consistió en la realización de una análisis de vulnerabilidades de la red 
de la compañía en mención. Este último permitió identificar el conjunto de 
vulnerabilidades presentes en los activos que conforman esta red. Lo anterior en 
aras de usar este análisis como insumo para el diseño de este dispositivo y para la 
definición de controles de oportunos para hacer frente a estas vulnerabilidades.  
 
En otras palabras se pretende usar este análisis como medio para determinar los 
servicios vulnerables de la red, para posteriormente ser usados en el honeypot, en 
aras de verificar si estos servicios vulnerables pudieran ser comprometidos de 
forma alguna por los atacantes.  
 
El análisis completo y detallado se encuentra en el Anexo 1, sin embargo la    
figura 10 muestra el resumen general de la cantidad de vulnerabilidades 
encontradas para el universo de prueba de los activos descritos acorde a su 
impacto.  

 
 

Figura 10. Resumen general de vulnerabilidades encontradas 

 
Autores 
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Figura 11. Vulnerabilidades encontradas en serv1 

 
Autores. 
 
 
 
Figura 12. Vulnerabilidades encontradas en serv2 

 
Autores. 
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Figura 13. Vulnerabilidades encontradas en acceso_remoto 

 
Autores. 
 
 
Figura 14. Vulnerabilidades encontradas en tesorería 

 
Autores. 

 
 
Finalmente con base en la anterior contextualización, recolección de información, 
análisis de vulnerabilidades y demás aspectos, se define el diseño del Honeypot 
de la figura 15.  
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Figura 15. Diseño del Honeypot 

 
Autores 

 
 

El Honeypot es un equipo virtualizado con sistema operativo Windows XP 
Professional SP2, el cual tiene instalado el siguiente software: HoneyBOT y el 
cliente Sebek.  
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Con el primero se busca imitar los siguientes servicios en el honeypot: RDP, FTP, 
Telnet, SSH, Http, Https, NetBIOS, DNS, SAP y SQL Server. Se han seleccionado 
los anteriores servicios puesto que el análisis de vulnerabilidades así lo indica, es 
por ello que estos últimos se utilizan como cebo para ser atacados en aras de 
registrar datos de los servicios en mención para su respectivo análisis. El segundo 
sebek, captura las actividades del atacante (pulsaciones de teclado, carga de 
archivos, contraseñas). Por tanto en el honeypot se debe instalar el cliente con el 
propósito de monitorear las actividades previamente descritas que realizan de los 
atacantes en el mismo. Posteriormente estos registros se envían al servidor sebek 
para ser consultados y analizados.   
 
Otro aspecto importante reside en el Servidor de monitoreo, el cual provee 3 
herramientas fundamentales para verificar el constante trafico de red (Wireshark), 
la detección de intrusos (Snort) y la consulta de los registros de las actividades en 
el honeypot (Servidor Sebek).  
 
Finalmente hay que hacer énfasis en la localización del honeypot dentro de la red 
de Soluconstrucción SAS, por ello se ha seleccionado como ubicación del 
dispositivo la DMZ del enrutador, ya que en este segmento de red estará más 
expuesto a ataques externos tal como se pretende en el presente proyecto. Es 
importante aclarar que realizando configuraciones internas en la DMZ del 
enrutador, se procede a aislar el tráfico de internet destinado a esta zona 
desmilitarizada, para que este no tenga acceso alguno a la red LAN interna de la 
compañía. De esta forma se pretende garantizar que dado el caso si un atacante 
toma el control del honeypot, este no se convierta en un arma desde el cual se 
ejecuten ataques a la red interna.  
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9.2  IMPLEMENTACIÓN DEL HONEYPOT  
 

Concluida la anterior fase, se procede con la etapa de implementación del diseño 
definitivo. Es por ello que previo a su inicio, se tuvieron en cuenta las 
recomendaciones44 especificadas en la Tabla 9, en la búsqueda de mejorar la 
seguridad y disminuir en la medida de lo posible el riesgo de que un atacante tome 
control del Honeypot, para usarlo como bastión45 que pueda llegar comprometer la 
red de Soluconstrucción SAS.  

 
 

Tabla 9. Recomendaciones de seguridad 

Código Recomendación Aplicado en: 

1 

 

Se recomienda  instalar el Honeypot en un 
sistema dedicado o una máquina virtual.  
Puesto que este último no debe utilizarse para 
ningún otro propósito fuera del análisis. Lo 
anterior debido a que se atrae a los atacantes 
a la trampa, es por ello que bajo ninguna 
circunstancia se aconseja implementarlo en 
un sistema en producción.  

 
 
 
 

Maquina Trampa 

2 
Usted debe proteger su equipo mediante la 
actualización de su sistema con los Service 
Packs y parches de software. 

Ubuntu Server  
Maquina Trampa 

3 

El uso de un Firewall evitará que las 
conexiones no autorizadas  al equipo. Las 
reglas del firewall deben permitir conexiones 
entrantes al HoneyBOT.  

Ubuntu Server 
Maquina Trampa 

4 
Usted debe deshabilitar aquellos servicios de 
Windows que no son necesarios, ya que 
pueden ser usados por un atacante. 

Maquina Trampa 

5 
Antes de iniciar HoneyBOT se recomienda 
definir una línea base de los servicios a 
ejecutar. 

Maquina Trampa 

6 

Si se monitorea el Honeypot a través de un 
programa de escritorio remoto, entonces se 
aconseja cambiar el puerto de escucha por 
defecto por un puerto numérico aleatorio muy 
elevado. 

Ubuntu Server 

Autores 

                                                        
44

 La recomendaciones que se tuvieron en cuenta fueron las descrita en el siguiente sitio web:  
http://www.atomicsoftwaresolutions.com/securetips.php 

45
 Bastión: Herramienta de doble filo 
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Una vez se adoptaron las recomendaciones de seguridad previamente descritas, 
es oportuno describir las configuraciones correspondientes a la instalación y 
configuración de cada una de las herramientas descritas en el diseño, tal cual se 
detalla a continuación: 
 

9.2.1 HoneyBOT.  En primera instancia se procede a realizar la instalación con el 
asistente respectivo, enseguida una vez inicia el programa se procede a realizar la 
configuración del honeypot seleccionado la alternativa si como se indica en la 
siguiente captura. 
 
 
FIGURA 16. Instalación Honeybot 1 

 
Autores 

 
 
Posteriormente se configura el software para que una vez el sistema operativo del 
Honeypot arranque el HoneyBOT inicie al mismo tiempo con los servicios 
previamente definidos.  
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FIGURA 17. Instalación Honeybot 2 

 
Autores 

 
 
Terminado este paso se procede a permitir las conexiones entrantes al HoneyBOT 
en el Firewall del honeypot para analizar el trafico, como se mencionaba en la 
recomendación numero 3 de la Tabla Recomendaciones de Seguridad. 
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FIGURA 18. Instalación Honeybot 3 

 
Autores 

 
 
Finalmente se definen los puertos, protocolos y servicios vulnerables.  
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FIGURA 19. Listado de servicios a simular 

 
Autores 
 
 
 
9.2.2   Cliente sebek. Para capturar las pulsaciones de teclado de potenciales 
ataques en el Honeypot es necesario instalar el cliente sebek, para realizar la 
siguiente instalación y configuración.  
 
 
Ejecutar el instalador del cliente de sebek. 
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FIGURA 20. Inicio de instalación cliente sebek 

 
Autores. 
 
 
 
FIGURA 21. Ruta de instalación driver cliente sebek 

 
Autores. 
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Se instala el driver requerido por el cliente sebek. 
 
 
FIGURA 22 Inicio de instalación cliente sebek2 

 
Autores. 
 
 
Al terminar la instalación, resta realizar la configuración del cliente, en primer lugar 
se ejecuta el asistente de configuración.  
 
 
FIGURA 23 Asistente de configuración cliente sebek 

 
Autores. 
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Se debe buscar el archivo de configuración que se creó en el momento de la 
instalación, para eso se ingresa a la ruta del archivo y allí se selecciona, su 
nombre es: “SEBEK.SYS” 
 
 
FIGURA 24 Ruta archivo de driver de configuración  

 
Autores. 
 
 
Ahora se definen 3 parámetros fundamentales: la dirección mac del equipo trampa 
(aparece por defecto en el recuadro del sebek), una dirección IP diferente que se 
encuentre en el mismo segmento de red del equipo trampa, y por último el puerto 
que se configuro en el servidor SEBEK (1101/UDP). 
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FIGURA 25.  MAC, IP y Puerto de conexión cliente sebek 

 
Autores. 
 
 
En este punto se necesita configurar tres variables importantes: en primer lugar es 
una variable que es conocida como “Variable Mágica”, esta variable es generada 
automáticamente por el sistema y funciona como identificador del cliente sebek. 
 
 
FIGURA 26 Variable mágica 

 
Autores. 
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La segunda variable que se identifica, es la tarjeta de red que se usara para 
conectarse al servidor sebek. 
 
 
FIGURA 27 Selección tarjeta de red 

 
Autores. 
 
 
A continuación se selecciona un programa que va a ser utilizado para ocultar el 
sebek como un rootkit, en este caso no se debe colocar la extensión .exe del 
programa, solo dar el nombre de este ultimo. 
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FIGURA 28. Programa para ocultar cliente sebek 

 
Autores. 
 
 
Por último se muestra un resumen de la configuración anteriormente realizada.  
 
 
FIGURA 29 Resumen de configuración cliente sebek 

 
Autores. 
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Finalmente para que tome los cambios y demás configuraciones, resta reiniciar el 
equipo cliente. 
 
 
9.2.3  Wireshark. Para el escaneo de la red se usó el programa Wireshark, y su 
extensión para realizar esta actividad a partir de una tty (o terminal de Linux). Para 
poder configurar esta herramienta lo primero que se realizo fue la instalación del 
Wireshark. 
 
FIGURA 30. Instalación Wireshark 

 
Autores. 
 
 
Con el Wireshark instalado se instalaron también algunos dependencias 
necesarias para poder realizar los análisis y capturas de paquetes de red, pero 
con estos no viene incluido el paquete tshark, es por ello que se debe instalar este 
programa un paso después de haber realizado la instalación del Wireshark, como 
se muestra a continuación: 
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FIGURA 31. Instalación de Tshark 

 
Autores. 
 
 
Por último teniendo el Wireshark y el tshark instalados solo queda lanzar el 
escaneo de la red, para se utiliza la opción –R, para poder realizar un filtro 
especifico del análisis que se realiza, esto es guardado en un archivo para luego 
ser revisado. 
 
 
FIGURA 32. Comando olfateo paquetes honeypot 

 
Autores. 
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9.2.4  Snort.  Como detector de intrusos se utiliza Snort, el cual es el software más 
conocido y de libre acceso para desarrollar la labor de detección. Como primer 
paso a desarrollar se muestra a continuación su respectiva instalación. 
 
 
FIGURA 33 Instalación de Snort 

 
Autores. 
 
 
Durante el proceso de instalación, se asigna la variable $HOME_NET que 
identifica el segmento de red del host a usar, en este caso el $HOME_NET toma 
el rango de 192.168.0.0, las IPS que no se encuentren en este segmento de red 
van a ser reconocidas por el Snort con la variable $EXTERNAL_NET, esta no 
necesita ser especificada. 
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FIGURA 34. Configuración de la variable $HOME_NET 

 
Autores. 
 
 
Luego de concluir la instalación de Snort, este inicia automáticamente como un 
demonio (daemon) del sistema. 
 
 
9.2.5   Servidor sebek.  Esta herramienta de monitoreo de honeypots funciona 
como keylogger, para su uso se necesita de dos módulos: el cliente y el servidor. 
El cliente ya fue instalado y configurado en anteriores páginas, por ello a 
continuación se explica la segunda parte de su instalación: El servidor Sebek. 
Para poder realizar la instalación de este último, es necesario primero que todo 
instalar sus dependencias para poder compilar posteriormente sus fuentes. Las 
dependencias que se van a instalar son: subversion, make, gcc, automake, 
autoconf, libc6-dev, patch, linux-headers-server. 
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FIGURA 35. Instalación de dependencias servidor sebek 

 
Autores. 

 
Después de instalar las dependencias se procede a descomprimir el paquete del 
servidor sebek para su compilación. 
 
 
FIGURA 36 Desempaquetar paquete servidor sebek 

 
Autores. 
 
 
Con el paquete descomprimido se ingresa en la carpeta sebekd-3.0.3 de la ruta 
creada previamente, para configurar el ambiente para la compilación de las 
fuentes, esto por medio del comando ./configure (en este punto es cuando se hace 
uso de las dependencias instaladas, sin haber instalado estas generara un error al 
tratar de compilar las fuentes). 
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FIGURA 37 Configuración de ambiente para compilación servidor sebek 

 
Autores. 

 
 

En este punto, después de haber preparado el ambiente ya es posible iniciar la 
compilación de las fuentes por medio del comando make. 
 
 
FIGURA 38 Compilación de fuentes servidor sebek 

 
Autores. 
 
 
Por último solo resta terminar la instalación del servidor con el comando make 
install. Este descomprime 3 scripts en la ruta /usr/local/bin/ 
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FIGURA 39 Fin de la instalación servidor sebek 

 
Autores. 

 
 

Aunque muestra un mensaje de error al salir de la carpeta de instalación, este no 
genera traumatismo, ya que lo único que se necesita es que se encuentren los 3 
archivos en la ruta indicada. 
 
 
Después de realizada la instalación del servidor, solo resta lanzar el programa 
para la escucha de los registros de actividad originarios del cliente sebek. Para 
ello se ejecuta el comando: “sbk_extract -i eth0 -p 1101 | sbk_ks_log.pl”  
 
 
FIGURA 40 Iniciar escucha del servidor sebek 

 
Autores. 
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9.2.6  Router.  Tal como se comento en previos apartados, se procede a ubicar el 
Honeypot en la DMZ del enrutador. Es por ello que la figura 41 muestra los 
parámetros de configuración aplicados dentro del enrutador para tal fin.  
 
 
Figura 41. Configuración DMZ Router 

 
Autores. 
 
Cabe resaltar que se deshabilito la opción de permitir el trafico de acceso de la 
WAN desde la DMZ a la red LAN, con el fin de evitar cualquier tipo de ataque o 
tráfico desde el Honeypot hacia la red interna de Soluconstrucción.  
 
Finalmente el honeypot inicio su funcionamiento el día: 01/01/2013 hasta: 
31/01/2013, como se indica en el cronograma, lapso de tiempo durante el cual fue 
vigilado 7x24 (7 días de la semana por 24 horas) utilizando el Servidor de 
Monitoreo.  
 

 
 
 
 



 
 

77 

9.3 HALLAZGOS Y RESULTADOS 
 

Los siguientes son los hallazgos encontrados en el Honeypot durante el periodo 
de tiempo que estuvo en funcionamiento.    
 

9.3.1 Ataque 1.   
 

 
Tabla 10. Resumen ataque 1 

Cód. del 
Ataque 

1 
Servicio y Puerto 
Local 
Vulnerado 

RDP (3389/ TCP) 

IP Remota 
(Atacante) 

96.47.226.21 IP Local (Honeypot) 
181.50.18.218 

(192.168.0.102) 

Puerto Remoto 10797 
Vulnerabilidad 
Explotada 

 
MS12-020 

 

Fecha Ataque 13/01/2013 Hora Ataque 09:10:52 p.m.  

Autores. 
 
 

Dentro del análisis de los registros del servidor de monitoreo y el HoneyBOT se 
verifico una conexión al puerto RDP 3389 del Escritorio Remoto, la cual se 
muestra en la figura 42. 
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Figura 42. Registro ataque DoS puerto RDP 3389 

 
Autores. 
 
 
En los detalles de dicha conexión se muestra el envió de 210 bytes desde el 
equipo atacante al Honeypot utilizando el servicio RDP situación que no había 
sucedido con otras conexiones al mismo servicio registradas en la consola de 
HoneyBOT, es por ello que se investigo en un buscador web la relación de estos 
210 bytes con algún ataque a RDP especifico, como lo muestra la siguiente figura. 
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Figura 43. Búsqueda ataque RDP 210 bytes  

 
https://www.google.com.co/search?q=rdp+210+bytes+attack&spell=1&sa=X&ei=n-
91UYa-Fc3h4APWz4HABQ&ved=0CCsQBSgA 
 
Con esta búsqueda se tuvo un primer indicio que muy probablemente la conexión 
en mención que enviaba 210 bytes, podía estar relacionada con la explotación de 
la vulnerabilidad MS12-020. Lo anterior debido a que una vez se consulto el sitio 
web del segundo resultado de la búsqueda46, se encontró la descripción paso a 
paso de un ataque al escritorio remoto con Backtrack usando Metasploit, allí se 
mostraba que una vez se ejecutaban la totalidad de los comandos descritos, 
efectivamente se enviaban 210 bytes a la maquina victima para generar una 
Denegación de Servicio al RDP como se muestra en la figura 44 y 45.  
 
  
 
 
 
 
 
 
 
 
 
 

                                                        
46

 El sitio web consultado fue: http://infolookup.securegossip.com/2012/03/24/ms12-020-rdp-
vulnerabilty-overview-and-testing/, el día 26/02/2013.  

http://infolookup.securegossip.com/2012/03/24/ms12-020-rdp-vulnerabilty-overview-and-testing/
http://infolookup.securegossip.com/2012/03/24/ms12-020-rdp-vulnerabilty-overview-and-testing/
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Figura 44. Descripción de la vulnerabilidad MS12-020 

 
http://infolookup.securegossip.com/2012/03/24/ms12-020-rdp-vulnerabilty-
overview-and-testing/ 
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Figura 45. Comandos explotación vulnerabilidad MS12-020 

 
http://infolookup.securegossip.com/2012/03/24/ms12-020-rdp-vulnerabilty-
overview-and-testing/    
 
Para verificar si efectivamente la conexión en mención estaba relacionada con la 
explotación de la vulnerabilidad MS12-020, el equipo de trabajo del presente 
proyecto procedió a simular el ataque con los comandos especificados en la 
anterior figura 45.  En primera medida se procedió a instalar la herramienta 
Backtrack, a continuación se ingreso a la consola de Metasploit  digitando los 
comandos del ataque, cambiando el RHOST por la IP del Honeypot, 
posteriormente se procedió a realizar la explotación con el parámetro exploit como 
lo indica la figura 46.   
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Figura 46. Simulación explotación vulnerabilidad MS12-020 

 
Autores. 
 
 
Efectivamente el exploit de la vulnerabilidad MS12-020 envía 210 bytes a la 
maquina victima (Honeypot) para cumplir con su cometido: realizar una 
denegación del servicio RDP, cuyo resultado se refleja en la visualización del 
pantallazo azul de la figura 47 y en la generación del registro de la figura 48 en la 
consola del HoneyBOT, el cual es similar al de la figura 42.   
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Figura 47. Pantallazo azul denegación servicio RDP 

 
Autores. 
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Figura 48. Registro ataque DoS puerto RDP 3389 Simulado 

 
Autores. 
   
 
Para terminar con el análisis de este primer ataque se procede a mostrar los 
registros generados por Snort y Wireshark en los que se observa el trafico del 
ataque, así como la búsqueda de la dirección IP del atacante médiate un whois 
para verificar la procedencia del mismo, que para el presente caso es San 
Francisco (Estados Unidos), como se indica en la figura 51. 
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El monitoreo con Snort género una alarma visual en la terminal, la cual indico una 
conexión anómala al puerto 3389. Una vez fue detectada, se procedió a revisar 
este asunto en mayor detalle examinando el contenido del paquete con Wireshark. 
 
 
Figura 49. Registro Snort ataque DoS puerto RDP 3389 

 
Autores.. 
 
 
Usando la terminal de Wireshark, se consulto el contenido del paquete usado en el 
ataque al RDP (ms-wbt-server),  en el puerto origen: 10797, al momento de 
realizar el Three-Way-Handshake47, como lo muestra la figura 50. 
   

                                                        
47

 Estándar de comunicación en el protocolo TCP, que define el establecimiento de una conexión 
entre el emisor y receptor.    
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Figura 50. Registro Wireshark DoS puerto RDP 3389 

 
Autores. 
 
Figura 51. Búsqueda Whois dirección IP 96.47.226.21 

 
domaintools.com 
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9.3.2 Ataque 2. 
 
 
Tabla 11.  Resumen ataque 2 

Cód. del 
Ataque 

2 
Servicio y Puerto 
Local 
Vulnerado 

FTP (21/ TCP) 

IP Remota 
(Atacante) 

173.254.216.67 
IP Local 
(Honeypot) 

181.50.18.218 
(192.168.0.102) 

Puerto Remoto 54170 
Vulnerabilidad 
Explotada 

Microsoft IIS FTP 
Service overflows 

Fecha Ataque 17/03/2013 Hora Ataque 10:35:11 a.m. 

Autores. 
 
 
El segundo ataque detectado corresponde a un BufferOverflow dirigido hacia el 
puerto 21 del Honeypot, tal cual se muestra en la siguiente figura:  
 
 
Figura 52. Registro ataque BufferOverflow servicio FTP 

 
Autores.  
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La anterior figura 52 muestra claramente un carácter repetido constantemente en 
una conexión al puerto 21 del Honeypot, lo cual es un indicador de 
desbordamiento de buffer.  
 
Revisando el registro del ataque capturado por Wireshark, se puede verificar el 
BufferOverflow claramente a pesar de que el carácter se visualiza como un 
símbolo desconocido, sin embargo la figura 53 permite identificar claramente su 
constante repetición.  
 
 
Figura 53. Registro Wireshark ataque BoF puerto 21 FTP  

 
Autores. 
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De igual forma Snort detecto y genero una alarma en su consola principal, en la 
cual se visualizaba una actividad sospechosa al puerto 21 por parte de la dirección 
IP: 173.254.216.67, esta información fue comparada con los registros obtenidos 
del Wireshark y el HoneyBOT, de esta manera se pudo determinar que el ataque 
ejecutado fue de tipo BufferOverflow.   
 
 
Figura 54. Registro Snort ataque BoF puerto 21 FTP 

 
Autores. 
 
 
Finalmente se realizo la búsqueda a la IP del atacante: 173.254.216.67, la cual 
arrojo como procedencia: Chesapeake Noisebridge, Estados Unidos.  
 
 
 
 
 
 
 
 
 
 
 



 
 

90 

Figura 55. Búsqueda whois IP 173.254.216.67   

 
domaintools.com 
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9.3.3 Ataque 3. 
 

Tabla 12. Resumen ataque 3 

Cód. del Ataque 3 
Servicio y Puerto 
Local Vulnerado 

SMB (443/ TCP) 

IP Remota 
(Atacante) 

201.244.140.37 IP Local (Honeypot) 
181.50.18.218 

(192.168.0.102) 

Puerto Remoto 18244 
Vulnerabilidad 
Explotada 

ms08_067_netapi 

Fecha Ataque 29/01/2013 Hora Ataque 

 
05:41:31 p.m. 
11:13:43 p.m. 

 

Autores. 
 
 
El tercer ataque fue detectado por la herramienta SEBEK, esta permitió detectar 
las pulsaciones de teclado digitadas por un atacante en el Honeypot como se 
muestra en la figura 56.  
 
El primer comando digitado por al atacante (de arriba hacia abajo en la figura 56): 
“net user admin /add”, genero la creación del usuario: “Admin”. El segundo: “net 
user Admin Admin1234”, asigno una contraseña el usuario recién creado. El 
tercero: “net localgroup administradores Admin /add” muestra la asignación  del 
usuario recientemente creado al grupo de administradores, para elevar los 
privilegios del mismo en el sistema.  
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Figura 56. Registro Sebek digitación comandos  

 
Autores. 
 
Para analizar con un mayor grado de detalle el ataque, se procedió a verificar en 
la terminal de Wireshark y Snort los paquetes y alarmas relacionados con la fecha 
y hora en que se digitaron los comandos anteriormente descritos.  
 
La figura 57 muestra la consola de Wireshark, esta muestra los paquetes 
capturados en la fecha y hora en que se digitaron los comandos. Al efectuar tal 
revisión, se observa que la dirección IP Publica: 201.244.140.37 realizo el request 
o solicitud servicio SMB del honeypot.  
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Figura 57. Registro Wireshark conexión SMB del atacante al honeypot 

 
Autores. 
 
 
El sistema de detección de intrusos (Snort), género la alarma de la figura 58, en 
ella se puede apreciar la conexión previamente mencionada de la IP de origen: 
201.244.140.38 haciendo uso del protocolo SMB. Comparando las captura de 
Wireshark con las alarma del Snort, hay un aspecto que llama la atención y es el 
puerto 4444 de origen el cual no aparece en los registros del Wireshark.  
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Figura 58. Registro Snort conexión SMB del atacante al honeypot 

 
Autores. 
 
 
Con el ánimo de verificar alguna relación del puerto 4444 con algún tipo de ataque 
usando el protocolo SMB, se procedió al igual que en el ataque 1 a realizar una 
búsqueda en la web para verificar la posibilidad de encontrar tal relación como se 
indica en la figura 59. 
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Figura 59. Búsqueda relación ataque smb con el puerto 4444  

 
https://www.google.com.co/search?q=rdp+210+bytes+attack&spell=1&sa=X&ei=n-
91UYa-Fc3h4APWz4HABQ&ved=0CCsQBSgA#q=smb+attack+4444 
 
 
A continuación se procedió a consultar el segundo de los resultados obtenidos, 
puesto que su etiqueta mostraba alguna relación con un exploit de Metasploit 
correspondiente a las figuras 60, 61 y 62. 
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Figura 60. Descripción explotación vulnerabilidad ms08_067_netapi 1 

 
http://www.habitacion511.eu/index.php/iv-metasploit-4-0-exploitbackdoor/ 
 
 
Figura 61. Descripción explotación vulnerabilidad ms08_067_netapi 2 

 
http://www.habitacion511.eu/index.php/iv-metasploit-4-0-exploitbackdoor/ 
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Figura 62. Descripción explotación vulnerabilidad ms08_067_netapi 3 

 
http://www.habitacion511.eu/index.php/iv-metasploit-4-0-exploitbackdoor/ 
 
 
Al verificar el contenido de las anteriores capturas del sitio web48, se observo la 
descripción de un conjunto de pasos para ejecutar un ataque que explotaba la 
vulnerabilidad MS08_067_netapi, la cual según dicho website, permitía ejecutar 
código arbitrario haciendo uso de protocolo smb a través del puerto 4444, con el 
fin de ganar acceso a una terminal o Shell de Microsoft Windows™ con privilegios 
administrativos.  
 
La anterior descripción de la vulnerabilidad MS08_067_netapi, se correlaciono con 
el análisis de la consolas de Sebek, Wireshark y Snort, puesto que en el caso de 
sebek coincidía el uso de una terminal en la cual se ejecutaron comandos para la 
creación del usuario no autorizado a altas horas de la noche (situación bastante 
sospechosa). De igual forma en el caso de Wireshark y Snort mostraba estrecha 
similitud la descripción hecha en el anterior website respecto al análisis de las 
alarmas y paquetes del protocolo SMB el puerto 4444 detectados por Snort y 
Wireshark.  

 
Lo anterior permite concluir que muy probablemente el ataque numero 3, estuvo 
relacionado con la explotación de la vulnerabilidad MS08_067_netapi usando una 
herramienta como meterpreter de Metasploit. 
 

                                                        
48

 El sitio web consultado fue: http://www.habitacion511.eu/index.php/iv-metasploit-4-0-
exploitbackdoor/, el día:  28/02/2013 
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Para terminar con el presente análisis, es relevante mencionar que en la consola 
del Honeybot el día 29/01/2013 a las 11:13 p.m., 6 horas después de que se 
detecto la digitación de los comandos para la creación del aquel usuario 
sospechoso (Admin) con sebek, se encontró un registro de conexión al puerto 23 
(telnet) en el que se intentaba hacer un log in con el Usuario: Admin y la 
contraseña: Admin1234, lo cual indica que el atacante intento conectarse a tal 
servicio con el usuario creado horas antes, puesto que la IP origen: 
201.244.140.37, es la misma con la que se efectuó el ataque de los comandos 
previamente explicado.   
 
 
Figura 63. Registro conexión log in telnet atacante   

 
Autores. 
 
 
Finalmente se realizo la búsqueda a la IP del atacante: 201.244.140.38, la cual 
arrojo como procedencia: Bogotá, Colombia con el ISP49 ETB  
 
 
 

                                                        
49

 Internet Service Provider (Proveedor de Acceso a Internet).  
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Figura 64. Búsqueda whois IP 201.244.140.38   

 
Domaintools.com 
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9.4  RECOMENDACIONES DE REMEDIACIÓN 
 

Con base en el análisis de vulnerabilidades y demás hallazgos encontrados en el 
honeypot, se plantea en la tabla 13 el plan de remediación conforme a los 
siguientes aspectos:  
 
 

 Criticidad de la vulnerabilidad.  

 Solución en el corto, mediano o largo plazo.  

 Control a implementar. 

 Costo del control. 

 Facilidad de implementación.  
  
 
En aras de plantear contramedidas de remediación que permitan hacer frente a las 
vulnerabilidades detectadas.  
 
Finalmente es pertinente hacer énfasis en que el contenido de los campos: Código 
de vulnerabilidad, Nombre vulnerabilidad y Criticidad de la Tabla 13, están dados 
por la base de datos de vulnerabilidades de OSSIM.  
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Tabla 13. Remediación de Vulnerabilidades  

Código 
Vulnerabili

dad 

Nombre  
Vulnerabilidad 

Criticid
ad 

Soluci
ón en 

el 
Tiemp

o 

Control 
Costo 
Contr

ol 

Grado 
Dificultad de 

la 
Implementa

ción del 
Control 

900965 
 

Microsoft 
Windows SMB2 
Negotiation 
Protocol Remote 
Code Execution 
Vulnerability  
(MS08_067_NET

API) 

Seria 
Corto  
Plazo 

Instala
r 
Servic
e Pack 
1 
Windo
ws 
Server 
2008 
Estánd
ar 
Edition 

 
 

Gratuito  

 
 

Fácil 

902658 

Microsoft RDP 
Server Private 
Key Information 
Disclosure 
Vulnerability 

(MS12-020) 

Alta 
Corto  
Plazo 

Instala
r 
Servic
e Pack 
1 
Windo
ws 
Server 
2008 
Estánd
ar 
Edition 

Gratui
to  
 

Fácil 

901161 

Microsoft 
ASP.NET 
Information 
Disclosure 
Vulnerability 
(2418042) 

Alta 
Corto  
Plazo 

Instala
r 
Servic
e Pack 
1 
Windo
ws 
Server 
2008 
Estánd
ar 
Edition 

Gratui
to  
 

 
 
 
 
 

Fácil 
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Tabla 13. (Continuación) 

Código 
Vulnerabilid

ad 

Nombre  
Vulnerabilid

ad 

Criticid
ad 

Soluci
ón en 

el 
Tiemp

o 

Control 
Costo 
Contro

l 

Grado 
Dificultad de 

la 
Implementaci

ón del 
Control 

10722 
LDAP 

allows null 
bases 

Media 
Media

no 
Plazo 

Deshabilit
ar las 
consultas 
nulas a las 
bases de 
datos del 
servidor 
LDAP. 

Gratuit
o 

Fácil 

90011 SMB Test Baja 
Largo 
Plazo 

Deshabilit
ar servicio 
SMB si no 
se está 
usando 
actualmen
te. 

Gratuit
o 

Fácil 

100082 
LDAP 

Detection 
Baja 

Largo 
Plazo 

Deshabilit
ar servicio 
LDAP si 
no se está 
usando 
actualmen
te. 

Gratuit
o 

Fácil 

100062 

Microsoft 
Remote 
Desktop 
Protocol 
Detection 

Baja 

 
 

Largo 
Plazo 

Deshabilit
ar servicio 
RDP si no 
se está 
usando 
actualmen
te. 

Gratuit
o 

Fácil 
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Tabla 13. (Continuación) 

Código 
Vulnerabilid

ad 

Nombre  
Vulnerabilid

ad 

Criticid
ad 

Soluci
ón en 

el 
Tiemp

o 

Control 
Costo 
Contr

ol 

Grado 
Dificultad de 

la 
Implementac

ión del 
Control 

900239 
Checks for 
open tcp 
ports 

Baja 
Largo 
Plazo 

Habilitar 
únicament
e los 
servicios 
estrictame
nte 
necesarios 
que el 
equipo 
requiere 
ofrecer. 

Gratui
to 

Fácil 

11011 
103 M Bon 
port 445 

Baja 
Largo 
Plazo 

Deshabilita
r servicio 
SMB si no 
se está 
usando. 

Gratui
to 

Fácil 

10150 

Using 
NetBIOS to 
retrieve 
information 
from a 
Windows 
host 

Baja 
Largo 
Plazo 

Bloquear 
puertos de 
comunicaci
ón de 
salida. 

Gratui
to 

 
Fácil 

10107 
HTTP 
Server type 
and version 

Baja 
Largo 
Plazo 

Configurar 
la 
respuesta 
del 
servidor 
para 
utilizar un 
nombre 
alternativo.   
 
 

Gratui
to 

Fácil 
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 Tabla 13. (Continuación) 

Código 
Vulnerabilid

ad 

Nombre  
Vulnerabilid

ad 

Criticid
ad 

Soluci
ón en 

el 
Tiemp

o 

Control 
Costo 
Contr

ol 

Grado 
Dificultad de 

la 
Implementaci
ón del Control 

100069 
DNS Server 
Detection 

Baja 

 
 

Largo 
Plazo 

Deshabilita
r servicio 
DNS si no 
se está 
usando 
actualment
e. 

Gratu
ito 

Fácil 

103190 
ICMP 
Timestamp 
Detection 

Baja 
Largo 
Plazo 

Deshabilita
r servicio 
Timestamp 
si no se 
está 
usando. 

Gratu
ito 

Fácil 

102002 
OS 
fingerprintin
g 

Baja 
Largo 
Plazo 

Modificar 
parámetros 
TCP/IP 
(TTL, 
Windows 
Size, 
Desactivar 
paquetes 
ICMP 
Redirects). 

Gratu
ito 

Fácil 

80112 
Simple TCP 
portscan in 
NASL 

Baja 
Largo 
Plazo 

Instalar 
Service 
Pack 3 
Windows 
XP 
Profession
al Edition 

Gratu
ito 

Fácil 

900239 
Checks for 
open tcp 
ports 

Baja 
Largo 
Plazo 

Habilitar 
únicament
e los 
servicios 
estrictame
nte 
necesarios  

Gratu
ito 

Fácil 

Autores 
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10.   RESULTADOS OBTENIDOS 
 

 A raíz de los hallazgos encontrados en el Honeypot se concluye que el top 5 de 
los servicios con mas eventos registrados fueron: RDP, SMB, Telnet, FTP y 
SSH, acorde como se describe en la siguiente tabla 14 y figura 65. 

 
 
Tabla 14. Top 5 servicios con más eventos registrados 

Puesto Servicio Nº de Conexiones 

 
IP Origen 

(Mayor Cantidad 
Conexiones) 

 

País Origen 

1 
RDP 

(3389/TCP) 
6135 

201.244.140.37 USA 

96.47.226.21 USA 

106.3.80.36 China 

2 
SMB 

(443/TCP) 
5204 

121.11.76.92 China 

201.244.140.37 USA 

106.3.80.36 China 

3 
Telnet 

(23/TCP) 
5125 

37.123.118.67 Inglaterra 

213.141.144.39 Rusia 

174.138.175.180 USA 

4 
FTP 

(21/TCP) 
4345 173.208.225.113 USA 

5 
SSH 

(22/TCP) 
3498 

199.19.105.222 USA 

78.108.63.46 Suecia 

6 
HTTP 

(80/TCP) 
3345 

109.163.233.98 Romania 

1.209.46.124 Corea Sur 

201.244.139.75 Colombia 

69.46.65.144 USA 

37.123.118.67 Inglaterra 

7 
DNS 

(53/UDP) 
2567 96.47.226.21 USA 

8 
NetBIOS 

(137/TCP) 
1478 

201.244.139.75 Colombia 

121.11.76.92 China 

9 
SQL Server 
(1433/TCP) 

890 
82.208.199.4 Serbia 

184.56.19.217 USA 

10 
SAP 

(30000/TCP) 
337 213.179.241.206 Ucrania 

Autores. 
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Figura 65. HoneyBOT Reports – Top Ports 

 
Autores. 
 

 Acorde con los resultados obtenidos en el Honeypot, se puede concluir que la 
mayor cantidad de ataques y escaneos de puertos no son ejecutados 
localmente (Colombia), ya que provienen de otros países principalmente de 
China y Estados Unidos, como lo indica la tabla 14. 

 

 Documentación de un análisis de las vulnerabilidades de la red de 

Soluconstrucción SAS. 

 

 Identificación y análisis los ataques empleados para vulnerar el Honeypot.  

 

 Definición de un conjunto de medidas de remediación, a partir de los hallazgos 

encontrados en el honeypot y vulnerabilidades encontradas en el análisis 

respectivo.   
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11.   CONCLUSIONES 
 

 A partir de los hallazgos encontrados en el Honeypot se concluye que la 

compañía necesita implementar medidas de remediación en términos de 

parches y services packs a corto plazo, puesto que las vulnerabilidades 

explotadas en el Honeypot asociadas a parches, están igualmente presentes 

en la red de Soluconstrucción según el resultado del análisis de 

vulnerabilidades, situación por la cual existe un riesgo latente de que estas 

últimas sean aprovechadas por un atacante, para realizar sus actividades a 

placer en la red de esta PyME.   

 

 A raíz del análisis del Honeypot se llega a la conclusión de que únicamente se 

deben habilitar aquellos servicios de red estrictamente necesarios para el 

negocio en: los servidores, estaciones de trabajo, enrutadores, switches, y 

demás dispositivos de red, puesto que aquellos servicios que se habilitan y no 

se usan, pueden llegar a ser usados como medios potenciales para efectuar 

un ataque, tal cual se caracterizo en el ataque 2 con el servicio FTP simulado. 

Esta situación se podría controlar definiendo e implementando líneas base de 

configuración de los dispositivos de red, en las que se provean únicamente 

aquellos servicios que la compañía necesita para desempeñar sus procesos 

negocio. 

 

 A pesar de que el área de tecnología de Soluconstrucción SAS consideraba 

en el inicio del proyecto muy remota la posibilidad de ser afectados por 

ataques informáticos, debido a su condición de Pyme y al carecer de un 

amplio reconocimiento popular o por no estar relacionada con temas 

financieros como la banca; los hallazgos encontrados en el Honeypot, indican 

que esta compañía fue un blanco de ataques informáticos externos, lo cual 

evidencia que esta empresa no está exenta de ser víctima de los mismos.   
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12.   RECOMENDACIONES 
 

 Es aconsejable implementar un dispositivo tipo Firewall UTM50 que brinde las 
siguientes características: Seguridad perimetral, Detección de intrusos, antivirus 
perimetral, VPN, etc.,  a la red de Soluconstrucción SAS, puesto que en base a 
los resultados y hallazgos encontrados en el Honeypot,  se demuestra que 
efectivamente se reciben ataques externos en la red de esta compañía, los 
cuales pueden llegar a comprometer seriamente la disponibilidad, integridad y 
confidencialidad de sus activos.   

 

 Es recomendable realizar continuamente la instalación de los parches de 
seguridad y service packs del software (Sistemas operativos, aplicaciones, etc.) 
en cada uno de activos a que haya lugar, puesto que con esta actividad se 
disminuirá el riesgo de ser víctima de la explotación de alguna vulnerabilidad 
asociada a parches o service packs.  

 

 Para la gestión centralizada de la descarga e instalación de los parches de 
seguridad en las tecnologías Windows de Soluconstrucción SAS, se aconseja 
implementar un servidor WSUS 51  que continuamente descargue las ultimas 
actualizaciones y las aplique a los diferentes equipos de las red.  

 

 Como recomendación final se sugiere al área de tecnología definir y aplicar de 
forma estricta y detallada una línea base de configuración en los Servidores, 
Estaciones de trabajo, Enrutador, Switch etc., en los que se provean 
únicamente aquellos servicios que la compañía necesita para desempeñar sus 
procesos negocio, en aras de desactivar aquellos que no se utilizan, pero que 
pueden llegar a ser comprometidos y por ende explotados por los atacantes.  
 
 
 
 
 
 
 
 
 
 

                                                        
50

 Equipo de seguridad perimetral que aparte de brindar la funcionalidad de firewall, ofrece otros 
servicios como IDS/IPS,  Filtro de Contenido, VPN, Antivirus, etc. 

51
 Windows Server Update Services.  
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ANEXO A.  ANÁLISIS DE VULNERABILIDADES DE LA RED DE 

SOLUCONSTRUCCIÓN SAS. 

 

ENTENDIMIENTO DE LA INFRAESTRUCTURA 

 

A continuación se identifican los activos informáticos existentes en la 
infraestructura de red de la empresa Soluconstrucción SAS encargados de apoyar 
los procesos del negocio, con el fin de definir los servicios prestados, los procesos 
relacionados con cada uno de estos servicios  y finalmente los activos 
responsables de soportarlos procesos en mención. 
 
 

Tabla 15. Activos Informáticos Soluconstrucción SAS 

Nombre Equipo 
Sistema 

Operativo 
IP Descripción 

Enrutador N/A 192.168.0.1 Enrutador 

Switch N/A 192.168.0.2 Switch 

Impresora N/A 192.168.0.4 Impresora 

Gerencia_general Windows XP 
SP3 

192.168.0.25 Estación Trabajo de Gerencia 
General. 

Compras Windows XP 
SP3 

192.168.0.26 Estación Trabajo de área 
Compras. 

Recepción Windows XP 
SP3 

192.168.0.27 Estación Trabajo de recepción. 

Recursos_humanos Windows XP 
SP3 

192.168.0.28 Estación Trabajo de Recursos 
humanos. 

Tecnología Windows XP 
SP3 

192.168.0.29 Estación Trabajo de área 
Tecnología.  

Contabilidad Windows XP 
SP3 

192.168.0.30 Estación Trabajo de área 
Contabilidad.  

Caja Windows XP 
SP3 

192.168.0.31 Estación Trabajo de Caja. 

Gerencia_financiera Windows XP 
SP3 

192.168.0.32 Estación Trabajo de Gerencia 
Financiera.  

Tesorería Windows XP 
SP3 

192.168.0.33 Estación Trabajo de área 
Tesorería. 
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Tabla 15. (Continuación) 

Soluconstrucción SAS 
 
 
 

Figura 66. Topología de la red de Soluconstrucción SAS.  

 
Autores 
 
 
 
 
 
 
 

Nombre Equipo 
Sistema 

Operativo 
IP Descripción 

OSSIM LINUX DEBIAN 192.168.0.99 SIEM de escaneo de 
Vulnerabilidades y Monitoreo 
de red. 

SERV1 Windows 
Server 2008 
Standar SP2 

192.168.0.80 Servidor de Aplicaciones (ERP, 
Nomina), Controlador Maestro 
de Dominio, DNS.   

SERV2 Windows 
Server 2008 
Standar SP2 

192.168.0.81 Servidor Controlador de 
Dominio  Esclavo, DHCP, DNS e 
Impresión.  

ACCESO_REMOTO Windows 
Server 2008 
Standar SP2 

192.168.0.82 Servidor de Acceso Remoto 
(Terminal Services).  
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Tabla 16. Activos soportados por los procesos 

Servicios Prestados Procesos Asociados 
Activos que 
Soportan los 

Procesos 

Directorio activo 

Recursos tecnológicos 
Facturación y cobranza 
Mercadeo y ventas 
Abastecimiento 

Serv1 
Serv2 

Dns 
Recursos tecnológicos 
Posventa 

Serv1 
Serv2 

Dhcp 

Mercadeo y ventas 
Producción 
Facturación y cobranza 
Abastecimiento 

Serv2 

Terminal services 
Mercadeo y ventas 
Recursos tecnológicos  

Acceso_remoto 

Kerberos 

Mercadeo y ventas 
Producción 
Facturación y cobranza 
Abastecimiento 
Recursos financieros 

Serv1 
Serv2 

Impresión (spooler) 

Recursos financieros 
Facturación y cobranza 
Mercadeo y ventas 
Producción 

Serv2 

Netbios 
Recursos tecnológicos 
Infraestructura 

Serv1 
Serv2 

Estaciones de 
trabajo 

Software ERP  

Facturación y cobranza 
Recursos financieros 
Mercadeo y ventas 
Producción 

Serv1 

Software nomina Recursos humanos Serv1 

Sql server 

Recursos humanos 
Facturación y cobranza 
Recursos financieros 
Mercadeo y ventas 
Producción 

Serv1 

Ldap 
Mercadeo y ventas 
Producción 

Serv1 
Serv2 

Soluconstrucción SAS 
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DEFINICIÓN DEL UNIVERSO DE PRUEBA 
 

La presente etapa consiste en clasificar los activos acorde a los pilares de la 

Seguridad de la Información: Confidencialidad, Disponibilidad e Integridad, para 

determinar la importancia de los activos para la continuidad de negocio.  

 
En esta etapa se procedió a definir el Universo de Prueba, el cual consiste en 

seleccionar el conjunto de direcciones IP (perteneciente a los activos) a las que se 

realizará el escaneo de vulnerabilidades, agrupando los activos semejantes en 

términos de configuración y que son críticos para la operación continua y segura 

de los procesos. 

 
Acorde con el listado de activos definido en la fase del entendimiento de la 

infraestructura, se identifica un total de 3 servidores, y 9 estaciones de trabajo. Por 

lo tanto para el universo de prueba se definen 2 grupos como se detalla a 

continuación: SERVIDORES (Serv1, Serv2 Y Acceso Remoto) y ESTACIONES 

DE TRABAJO (Tesorería). Para el caso específico de los servidores se procede a  

incluir la totalidad de los servidores para su análisis respectivo, puesto que estos 

incluyen configuraciones de Software diferentes debido a las funciones y servicios 

que presta cada uno en la red. En el caso de las estaciones de trabajo se 

selecciono 1 estación únicamente, ya que todas las estaciones de trabajo de la 

empresa tienen aplicada la misma plantilla de configuración de software52 definida 

por el área de Tecnología, por lo tanto se considera que el análisis a una de ellas 

es suficiente. 

 

Como herramienta de escaneo de vulnerabilidades se usa la versión gratuita de 

OSSIM Alient Vault™.  

                                                        
52

 Plantilla de configuración de software: Hace referencia al conjunto de configuraciones del 
Sistema Operativo (Firewall, Servicios Activos, Privilegios, GPO, etc.), Programas Instalados y  
demás configuraciones definidas e implementadas por el área de Tecnología en cada una de las 
estaciones de trabajo, con el ánimo de establecer uniformidad y control sobre las configuraciones 
de las mismas acorde a las políticas Tecnológicas de Soluconstrucción SAS. 
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 Tabla 17. Clasificación de los activos acorde a los pilares de la SI  

 
 
 
 
 
 
 
 

 
I
d 

 
Dispositivo 

 
IP 

 
Clase 
Activo 

Valoración  
Servicios Prestados Confid

enciali
dad 

Dispo
nibilid

ad 

Integri
dad 

Prom
edio 

1 SERV1 192.168.0.80 
Servid

or 
10 10 10 10 

SQL Server:1433 
 

ERP:30000 

2 SERV2 192.168.0.81 
Servid

or 
8 9 7 8  

Active Directory:445 
 

DNS:53 
 

Netbios:139 
 

LDAP:389 
 

Kerberos:88 

3 
ACCESOR

EMOTO 
192.168.0.82 

Servid
or 

8 10 6 8 

Active Directory:445 
 

DNS:53 
 

Netbios:139 
 

LDAP:389 
 

Kerberos:88 
 

RDP: 3389 

4 
Recursos 
Humanos 

192.168.0.28 

Estaci
ón de 
Trabaj

o 

10 5 9 8 

RDP: 3389 
 

Netbios:139 
 

Kerberos:88 
 

Cliente SAP:30001 

5 
Contabilida

d 
192.168.0.30 

Estaci
ón de 
Trabaj

o 

8 7 9 8 

RDP: 3389 
 

Netbios:139 
 

Kerberos:88 
 

Cliente SAP:30001 
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Tabla 17. (Continuación) 

 
 

 
I
d 

 
Dispositivo 

 
IP 

 
Clase 
Activo 

Valoración  
Servicios Prestados Confid

enciali
dad 

Dispo
nibilid

ad 

Integri
dad 

Prom
edio 

6 
Gerencia 

Financiera 
192.168.0.32 

Estaci
ón de 
Trabaj

o 

10 9 8 9 

RDP: 3389 
 

Netbios:139 
 

Kerberos:88 
 

Cliente SAP:30001 
 

7 Recepción 192.168.0.27 

Estaci
ón de 
Trabaj

o 

3 5 4 4 

RDP: 3389 
 

Netbios:139 
 

Kerberos:88 
 

Cliente SAP:30001 
 

8 Caja 192.168.0.31 

Estaci
ón de 
Trabaj

o 

6 8 7 7 

RDP: 3389 
 

Netbios:139 
 

Kerberos:88 
 

Cliente SAP:30001 
 

9 
Gerencia 
General 

192.168.0.25 

Estaci
ón de 
Trabaj

o 

8 7 9 8 

RDP: 3389 
 

Netbios:139 
 

Kerberos:88 
 

Cliente SAP:30001 
 

1
0 

Tecnología 192.168.0.29 

Estaci
ón de 
Trabaj

o 

8 6 7 7 

RDP: 3389 
 

Netbios:139 
 

Kerberos:88 
 

Cliente SAP:30001 
 

1
1 

Switch 192.168.0.2 
Switc

h 
5 8 5 6 Switch 

1
2 

Base de 
Datos ERP 

N/A 
Base 

de 
Datos 

10 10 10 10 
SQL Server:1433 

 



 
 

117 

Tabla 17. (Continuación) 

Autores 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
I
d 

 
Dispositivo 

 
IP 

 
Clase 
Activo 

Valoración  
Servicios Prestados Confid

enciali
dad 

Dispo
nibilid

ad 

Integri
dad 

Prom
edio 

1
3 

Tecnología 192.168.0.29 

Estaci
ón de 
Trabaj

o 

8 6 7 7 

RDP: 3389 
 

Netbios:139 
 

Kerberos:88 
 

Cliente SAP:30001 
 

1
4 

Switch 192.168.0.2 
Switc

h 
5 8 5 6 Switch 

1
5 

Base de 
Datos ERP 

N/A 
Base 

de 
Datos 

10 10 10 10 
SQL Server:1433 

 

1
6 

Base 
Datos 

Nomina 
N/A 

Base 
de 

Datos 
10 10 10 10 

SQL Server:1433 
 

1
7 

ERP N/A 
Aplica
ción 

10 10 10 10 
ERP: 30001 

 

1
8 

SOFTWAR
E NOMINA 

N/A 
Aplica
ción 

10 10 10 10 SN: 45676 

1
9 

Enrutador 192.168.0.1 
Enrut
ador 

4 7 4 5 Enrutador 
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MEDIDAS PREVENTIVAS ANTES DE LAS PRUEBAS 

 

Con el universo de prueba previamente establecido se procede a definir las 

medidas preventivas a que haya lugar previo a la ejecución del escaneo de 

vulnerabilidades, con el ánimo de advertir algún tipo de efecto colateral o 

comportamiento inestable de los servicios de la red, que puedan afectar el normal 

desempeño del negocio. 

 

Tabla 18. Medidas preventivas previas a las pruebas  

1.  HORARIO DE 

PRUEBAS 

Se estableció como fecha y horario de las pruebas los  días: 20 y 21 
de Febrero de 2013, a partir de las:8:00 p.m. del 20 de Febrero hasta 
las 3:00 a.m. del día 21 de enero.  
Se seleccionaron estos estas fechas, puesto que estos días eran 
previos al cierre contable del mes, lo cual no interferiría en su normal 
ejecución. De igual forma se realizaron las pruebas en horario 
nocturno, porque en este lapso de tiempo no se comprometería el 
rendimiento de las red y aplicativos; situación que sucedería en 
horario de oficina. 

2. ANÁLISIS DE NO 

DISPONIBILIDAD DE 

ACTIVOS CRÍTICOS 

 

Activo 

 

Impacto 

(Escala 1-5) 

1 (Menor Impacto) 

5 (Mayor Impacto) 

SERV1 5 

SERV2 4 

ACCESO_REMOTO 4 

TESORERÍA 3 

 

 

 

 

 

 

 

 

Medida Acción 

a. Socialización de las pruebas. 

Se procedió a comunicar 

con 4 días de anticipación 

a la Gerencia General, 

todas las áreas y al  

coordinador del Plan de 

Recuperación de 

Desastres de la empresa.  
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Tabla 18. (Continuación) 

 

3. MEDIDAS DE 

CONTINGENCIA 

b. Realizar respaldos de la información 

de los activos involucrados. 

Se procedió a realizar los 

respaldos de las bases de 

datos de producción, el 

directorio activo, los 

archivos ofimáticos 

relevantes, instaladores 

de los aplicativos y 

respaldos de los sistema 

operativos.   

c. Guardar en formato electrónico y 

físico configuraciones de equipos 

involucrados. 

Se guardo en formato 

electrónico en disco 

externo cifrado y físico 

(Caja fuerte) las plantillas 

con las configuraciones de 

los Sistemas Operativos, 

Aplicaciones, Bases de 

Datos y SGBD con sus 

respectivas 

configuraciones.  

4. SOCIALIZACIÓN 

DE LAS PRUEBAS. 

La socialización se realizo 4 días antes a la realización de la esta 

actividad, con el fin de comunicar con anticipación a todas las áreas: el 

objetivo, el por qué, para que, cuando, donde, quien(es) y el horario de 

las pruebas. De igual manera se solicito informar si después de las 

pruebas se presentaban inconvenientes con las Aplicaciones, 

Sistemas Operativos, Red o algún otro tipo de situación de anormal.  

Autores. 
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REALIZACIÓN DE LAS PRUEBAS DE VULNERABILIDADES 

 

Como se comento en la fase de medidas preventivas, las pruebas se ejecutaron 
en los  días: 20 y 21 de Febrero de 2013 en horario nocturno, puesto que estos 
días eran previos al cierre contable del mes y no comprometería el rendimiento de 
la red y aplicativos durante el horario de oficina. 
 
En consecuencia a continuación se muestra los resultados del escaneo de 
vulnerabilidades de los activos definidos en el universo de prueba.  
 
 
Figura 67. Resumen general de vulnerabilidades encontradas 

 
Autores. 

 
 
Figura 68. Resumen vulnerabilidades servidor serv1 

 
Autores. 
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Figura 69. Listado de vulnerabilidades servidor serv1 
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Figura 69. (Continuación) 
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Figura 69. (Continuación) 



 
 

124 

 

 
 
 

Figura 69. (Continuación) 
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Autores. 
 
 
 
 
 
 
 
 
 
 

Figura 69. (Continuación) 
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Figura 70. Resumen vulnerabilidades servidor serv2 

 
Autores. 
 
 
Figura 71. Listado de vulnerabilidades servidor serv2 
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Figura 71. (Continuación) 
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Figura 71. (Continuación) 
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Figura 71. (Continuación) 
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Figura 71. (Continuación) 
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Figura 71. (Continuación) 
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Figura 71. (Continuación) 
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Figura 71. (Continuación) 
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Autores. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 71. (Continuación) 
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Figura 72. Resumen vulnerabilidades servidor acceso_remoto 

 
Autores. 
 
 
Figura 73. Listado de vulnerabilidades servidor acceso_remoto 
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Figura 73. (Continuación) 
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Autores. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 73. (Continuación) 
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Figura 74. Resumen vulnerabilidades host tesorería 

 
Autores. 
 
 
Figura 75. Listado de vulnerabilidades host tesorería  
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Figura 75. (Continuación) 
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Figura 75. (Continuación) 
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Autores. 
 

Figura 75. (Continuación) 
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ANÁLISIS DE RESULTADOS Y CONCLUSIONES  

 

Acorde con los resultados encontrados producto del escaneo de vulnerabilidades 
efectuado al Universo de prueba previamente establecido, es pertinente hacer las 
siguientes acotaciones:  
 
Para el caso del grupo de los servidores se evidencia que sus vulnerabilidades 
más relevantes categorizadas como: Serias y de Alto Impacto (Serious, High) 
están relacionadas con huecos de seguridad afines a vulnerabilidades de 
denegación de servicio y revelación de Información sensible presentes en los 
servicios: SMB (Puerto: 445/tcp) y RDP (ms-wbt-server (3389/tcp) de los 
servidores: serv1, serv2 y acceso_remoto.  
 
En el primer caso (SMB: Puerto 445/tcp), puede permitir a un atacante ejecutar 
código malicioso en el sistema con privilegios de administrador, lo que facilitaría la 
realización de ataques de denegación de servicio, que comprometería el normal 
funcionamiento de servidores como: SERV1, el cual al contener las aplicaciones 
de Soluconstrucción SAS, podría verse gravemente afectado, al imposibilitar el 
normal funcionamiento del ERP y por ende el normal desempeño de los procesos 
y procedimientos internos ejecutados por las diferentes áreas de la compañía: 
como el proceso de facturación, lo que significaría “dinero perdido” por cada hora 
del servicio fuera de línea. 
 
Para el segundo caso relacionado con el Protocolo de Escritorio Remoto (ms-wbt-
server (3389/tcp), se puede observar que esta vulnerabilidad permitiría un 
atacante mediante la técnica de hombre en el medio, obtener información sensible 
al calcular una firma válida almacenada en la librería mstlsapi.dll que contiene una 
clave privada RSA del Servidor Terminal Services. Esta situación conllevaría a que 
se pudiera relevar información sensible financiera, clientes, productos, precios, 
inventario, etc. de Soluconstrucción, a través de las conexiones remotas al 
Servidor de ACCESO_REMOTO (Terminal Services) frecuentemente usadas por 
los Asesores comerciales y Gerencia general cuando se requiere consultar el 
ERP. Tal situación puede ser aprovechada por el espionaje industrial de algún 
competidor desleal.  
 
Por otra parte existe una tercera vulnerabilidad encontrada en SERV2, 
directamente relacionada con ASP.net (Microsoft ASP.NET Information Disclosure 
Vulnerability) el cual es causado por un error en el manejo del relleno en el cifrado 
(padding) en modo CBC. Escenario que puede ser explotado para descifrar los 
datos a través de los códigos de error devueltos por un servidor afectado, con esto 
se podría descifrar y consultar datos sensibles encriptados por el servidor dentro 
de una aplicación ASP.NET.  
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A pesar de que en OSSIM esta vulnerabilidad está clasificada con un impacto 
Medio, para Soluconstrucción SAS, se ha clasificado como de alta prioridad, ya 
que su aplicación de nomina fue desarrollada con el lenguaje programación en 
mención y existe por tanto un alta probabilidad de ser un objetivo por parte de 
ataques que busquen obtener información sobre salarios, prestaciones y demás 
aspectos confidenciales propios de la nomina de la compañía.  
  
En lo respectivo al análisis del grupo de servidores se observa que hay otro hueco 
de seguridad categorizado con un impacto Medio,  relacionado con el protocolo 
LDAP usado para la consulta del directorio activo en los controladores de dominio. 
Esta última permite llegar a la conclusión que la configuración actual de los 
mismos no es adecuada, ya que el directorio puede ser consultado sin ningún tipo 
de restricción con herramientas como 'LdapMiner' modificando la estructura del 
mismo sin ninguna autorización. Esta falla comprometería enormemente el 
dominio interno de Soluconstrucción, más exactamente la estructura del directorio 
activo en términos de sus objetos: Computadores, Usuarios, Políticas de Grupo, 
privilegios, PDCs esclavos, etc., debió a que su explotación permitiría la 
eliminación de usuarios, escalamiento de privilegios, modificación en la replicación 
de los controladores del dominio e incluso se el cambio de contraseñas de algunas 
cuentas de red críticas como: Tesorería, Contabilidad, Caja y el mismo 
Administrador del Dominio.      
 
En lo respectivo al grupo de Estaciones de Trabajo como Tesorería, es relevante 
mencionar que se esperaba obtener una mayor cantidad de vulnerabilidades en 
comparación con los servidores, sin embargo se encuentra que la estación de 
trabajo escaneada presenta un fallo de seguridad en común con uno de los 
servidores, más exactamente se hace referencia a la vulnerabilidad: (Microsoft 
ASP.NET Information Disclosure Vulnerability), que compromete la revelación de 
información cifrada mediante relleno (padding) usado en la estación de Tesorería 
para conectarse al ERP, que puede incidir de forma importante en la revelación 
datos sensibles de las cuentas bancarias empresariales, pago a proveedores, 
compra de divisas, etc.  
 
Para terminar el análisis de vulnerabilidades se puede concluir que el resto de 
vulnerabilidades tanto para el grupo de estaciones de trabajo como servidores, 
aunque no menos importantes,  se han clasificado con impacto Menor (Low). En 
su mayoría están relacionadas con aspectos como:  
 

 Descubrimiento de puertos y servicios (DNS, DHCP, RDP, etc.). 

 Descubrimiento del dominio/Grupo de trabajo al que pertenece un 
equipo/servidor.  
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Finalmente con base en los resultados obtenidos se realizo una reunión de 
socialización, para informar los hallazgos encontrados a los siguientes 
Stakeholders53:  
 
 

 Coordinador de Tecnología.  

 Gerencia General 

 Gerencia Administrativa y Financiera.  

 Help Desk. 

 Integrantes del grupo de trabajo del presente proyecto.  

 

                                                        
53

 Stakeholders: También conocidos como involucrados, comúnmente este término es asociado a 
aquellas personas u organizaciones que tienen participación en un proyecto, o cuyos intereses 
pueden verse afectados positiva o negativamente por la ejecución o finalización del mismo. Estos 
pueden ejercer algún tipo de influencia sobre el proyecto y sus resultados. Descripción tomada del 
PMBOK del PMI 4ª Edición.  


