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Resumen— La Inteligencia artificial surgié como la nueva
herramienta que permite facilitar los procesos y mejorar la
efectividad de los mismos, uno de los ejemplos mas relevantes es el
escenario donde se utiliza junto con el Aprendizaje Automatico de
manera efectiva dentro de la Seguridad Informatica. Sin embargo,
es critico comprender que herramientas como esta que incursionan
dentro del sector tecnoldgico poseen diversas aproximaciones que
deben ser evaluadas para determinar el grado real de éxito. En este
sentido, debe evaluarse el resultado a largo plazo comprendido
desde el aprendizaje, tendencias, y la capacidad de escalabilidad
que el mismo escenario deberia comprender en un contexto
globalizado.
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Abstract: Artificial Intelligence emerged as the new tool that
allows facilitating processes and improving their effectiveness, one
of the most relevant examples is the scenario where it is used
together with Machine Learning in an effective way within
Computer Security. However, it is critical to understand that tools
such as this one that make incursions into the technological sector
have different approaches that must be evaluated to determine the
real degree of success. In this sense, the long-term results must be
evaluated, including learning, trends, and the scalability capacity
that the same scenario should comprise in a globalized context.
Keywords:  Cybersecurity, Trends, Artificial
Intelligence, Machine Learning.
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I. INTRODUCCION

La Inteligencia Artificial ha logrado un nivel de penetracion
importante en diversos sectores del mundo actual por su grado de
optimizacién y diferenciacion en la realizacion de los procesos,
adicional a este aspecto termina siendo necesario evaluar las
implicaciones en cuanto a ética, la privacidad de la informacion y la
manera en que se automatizan los datos de manera sistemética.
Igualmente es necesario evaluar el enfoque multidisciplinar que aporta
la 1A dentro de elementos criticos de la sociedad actual como son el
Aprendizaje Automatico y las implicaciones a nivel de aplicacion y el
grado de responsabilidad por un lado con el tratamiento de la
informacion y la transparencia como mecanismo de garantia de ética y
legalidad. Es una época de cambio compleja que requiere parametros
légicos de accion para garantizar una transicion exitosa y que las
herramientas mejoren al mejor nivel posible, siendo ese el objetivo por
encima de todas las cosas.

1. DESARROLLO DEL CONTENIDO

Desde una aproximacion meramente conceptual, la A emerge como
una herramienta capaz de cambiar los paradigmas tanto educativos
como industriales, se ha desarrollado una poderosa tendencia de
cambio que dentro de los conceptos de la misma y la posicion de
conocedores del tema es un escenario en extremo acelerado y que
ciertamente carece de fundamentacion logica. Si bien hasta el momento
todo son ventajas los limitantes a evaluar terminan siendo de enorme
incertidumbre, esto se formula principalmente por que la 1A es una
herramienta sin registros estructurales de funcionamiento y mucho mas
complejo adn, se desconocen los escenarios de fallas y la repercusion

de los mismos al momento de alcanzar una integracion total en el
desarrollo de la sociedad entera. [1].

De manera predominante la Gltima época ha desarrollado un
avance exponencial que puede solo haber sido la fase final de
proyectos especificos pero que causaron un gran revuelo por la
capacidad que dichos proyectos pueden tener. Sin ir muy lejos, el
modelo Generative Pre-Trained Transformer o ChatGPT en su
version 3 desatd la locura y un sin fin de posibilidades asi como una
agresiva competencia por el poder, todos los poderosos de la
tecnologia abrieron al publico sus perspectivas de IA y la forma en
que generarian resultados de manera efectiva. Es aqui, donde se debe
hacer especial referencia al aprendizaje automatico, siendo este la
herramienta que ayudaria a lograr un enfoque multidisciplinar entre
la IAy el aprendizaje automatico AA. Sin embargo, alin es prematuro
en algunos casos puesto que surgen dilemas éticos a tratar y la manera
en que dichos sistemas se podrian integrar a sectores donde el margen
de error es minimo y basicamente no puede haber cabida para un solo

detalle sin contemplar. [2].
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Fig. 1. Base de Aprendizaje Automatico. [7].
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1. MACHINE LEARNING

La Inteligencia Artificial comprende areas que determinan
la complejidad de cada uno de los sistemas que la misma
aborda, se puede representar como un enfoque escalable
puesto que la misma IA opera en evolucion constante a fin de
perfeccionarse en cada proceso que realiza. En este sentido,
surge el aprendizaje automatico como se venia mencionando
siendo una de las disciplinas impulsadas con la 1Ay su similar
que es el Deep Learning que serd estructurado dentro de la
contextualizacion. [3].
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Fig. 2. Sub éreas de la Inteligencia Artificial. [3].



El Machine Learning o Aprendizaje Automatico, se incorpora a una
1A como un subconjunto que en términos de accion lo que hace es
optimizar los procesos para que el proceso de aprender y mejorar
desde una manera natural, basicamente sin requerir ordenes
codificadas o programadas para tal fin. Es una disrupcién dentro de
los parametros de tecnologia conocidos, también dentro de su
definicion y la forma en que opera resulta ser factible la
aproximacion a diversas areas desde la tipificacion que posee y la
manera como la misma permite individualizar escenarios de
aplicacion y complementacion de procesos. [3].

Aprendizaje supervisado, basicamente es un contexto de
aprendizaje con ayuda de datos ya establecidos que dan una vision
sobre la respuesta correcta ejemplificado en procesos de validacion.
El opuesto, No Supervisado ya se define como una perspectiva de
agrupacion de datos desde algoritmos predefinidos, uno de sus
principales usos surge en el agrupamiento de datos. Em tercer lugar,
el aprendizaje de refuerzo aprende desde el entorno en el que se
desarrolle, siendo la extension de recompensas y la minimizacion
de castigo los objetivos que se asumen en su funcionalidad. Y
finalmente, el aprendizaje semi supervisado combina datos con
patrones para tomar la mejor decisién posible. A largo plazo, el
Machine Learning desarrolla capacidades de mejora y escalabilidad
constante, sus usos son variables tales como prediccion y generacion
de patrones de voz como mecanismo auténomo. [3].

IV. APLICACION

En términos de aplicacién, son muchos los sectores donde se ha
intervenido con el modelo con efectividad maxima, uno de los mas
esperados y que ciertamente genera mas preocupacion al mismo
tiempo es el relacionado con Ciberseguridad, si bien hay muchos
beneficios no deja de haber un grado elevado de incertidumbre a
largo plazo por efectos negativos. Si bien hay proyectos en marcha
con Machine Learning como identificacion de usuarios, desarrollo
de software potencialmente sélido, toma de decisiones y una de las
més importantes que se define desde la conciencia situacional que
seria de gran valor en la época actual. Sin embargo, hay
cuestionamientos importantes principalmente por el poder de las
herramientas y la manera en que se usan, donde si bien el
Aprendizaje Automético puede funcionar para optimizar la
Ciberdefensa podria ser igual de efectivo para atacarla. [4].

Uno de los ejemplos més directamente usados con éxito surge con
la aplicacién dentro de la Inteligencia Militar, en este caso se usa
Big Data para poder procesar la informacion y obtener detalles
especificos de manera rdpida. En este caso el Aprendizaje
Automético agrupa informacién de todo tipo para encontrar
patrones y permitir una mejor toma de decisiones basado en
evidencia. Militarmente, hay méas sectores como el mantenimiento
y la operacidn érea que también se benefician como todo tipo de
operaciones que con la aplicacion a nivel légico permite mayor
seguridad al momento de cumplir objetivos. [4].

Hay maés escenarios donde se usan algoritmos de Inteligencia
Artificial y Machine Learning para desarrollar sistemas de
Ciberseguridad robustos y proporcionar también caracteristicas
especificas dentro de contextos de posicionamiento y proteccion. El
uso de Inteligencia Artificial también ha sido extrapolado a otros
sectores con el uso de Machine Learning con su estructura de
aprendizaje supervisado que permite predecir ataques. Dicho
sistema supervisado lo que genera es cierto valor de prediccion
basado en los datos de entrada con un conjunto que ha sido
clasificado de manera anterior con etiquetas, la salida de dicho
escenario siempre va a depender del escenario donde puede ser un
valor de tipo numérico o una etiqueta referente a un tipo de clase.

[5].

Los sistemas de deteccion de intrusos han sido individualizados
por su capacidad de generar valor con el uso del Machine Learning
con Inteligencia Artificial, lo que se genera es una optimizacion de

la capacidad de comprensidn y anticipacion de ataques en casos donde
la seguridad de un sistema se vea comprometido de manera compleja.
El aprendizaje automético lo que hace es optimizar la seleccion
adecuada de atributos dando como resultado una optimizacion general
de las intrusiones y deteccion de las mismas. [5].
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Fig. 3. Modelo de Aprendizaje Supervisado. [7].

En el 2020, uno de los aportes mas efectivos fue la puesta en marcha
de un sistema de deteccion y prevencion de intrusos (IDPS) que
buscaba especificamente orientarse a ataques de fuerza bruta y
también dentro del aspecto de DDos en los casos encontrados de redes
definidas por software. La utilizacion de ambos sistemas lo que
permite es comparar redes neuronales, perceptrones multicapas y
memoria a largo plazo. El resultado basado se estipula en un 99% de
prevencion de ataques y cerca del 100% en lo que se refiere a DDos.

[5].

A nivel de Malware y proteccién el campo de uso del Machine
Learning es ampliamente estructurado y ciertamente con un elevado
grado de éxito, a nivel de andlisis también hay una amplia utilizacién
especialmente hablando lo referente a ATP (Amenaza avanzada
persistente), siendo el factor de individualizacion determinante puesto
que el propdsito de cada situacion es el que estructura mejor las
técnicas a utilizar concluyendo en andlisis de exploracion amplios,
resultando en la diferenciacion de las caracteristicas obtenidas y su
posterior clasificacion. [6].

Ejemplos relevantes resultan en el contenido en un framework
propuesto que identificaba ATP’s mediante deteccidn estructurada y
que se basaba en Machine Learning. Donde su estructura se basaba en
deteccion de amenazas, identificacion y notificacion de alertas, y la
posterior prediccion del proceso de identificacion efectiva. [6].

En lo referente a loT también hay varios modelos que se desarrollan
como efectivos para la anticipacion y clasificacion de ataques
directamente busquen denegar servicios (DoS), se enfocan entonces
en la seleccion medida desde el objetivo mencionado. A continuacion,
una vista a la seleccion de algoritmos enfocados en ML que resultaron
en beneficio para el objetivo de estudio: [8].
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Fig. 4. Algoritmos de ML aplicados a 1oT. [8].



Lo que reflejé el estudio fue un dominio importante del algoritmo
de Gaussian clasifica con mejor resultado de exactitud que se refleja
en un rendimiento mucho més efectivo en la clasificacion de ataques
de DoS. Igualmente, los algoritmos adicionales mencionados en la
figura reflejan un porcentaje lo suficientemente alto como para ser
efectivos dentro del mismo escenario. [8].

Desde una aproximacion mas enfocada en la sociedad y la
cotidianidad de la misma, dejando de lado la complejidad de
sistemas nacionales y globales. Es necesario también comprender
que la 1A y el Machine Learning desarrollan aportes dentro de la
seguridad regular de las personas y la administracion de los datos,
probablemente el punto mas directo dentro del proceso pasa por la
capacidad de eliminar errores que se habian normalizado de alguna
manera en el contexto industrial normal como por ejemplo pasaba
con el apartado de errores humanos que terminaban esperandose
pero no disefiando estrategias para evitarlos. Agregado a esto, los
sistemas actuales carecen en muchos casos de escalabilidad
precisamente porque su contexto no demanda mencionado proceso,
sucede de otra manera cuando el objetivo es distinto pero en un
sector que de alguna manera es basico la sociedad aun carece de
herramientas para potenciar la deteccién de amenazas. Agregado a
esto, es complejo asumirlo de manera total, pero la evolucion de las
formas de ataque e intervencion de sistemas ha mejorado de manera
exponencial en relacion a las formas de defensa, es viable incluso
asumir que en muchos casos los empresarios no se dan cuenta de
que sucede y en qué momento sus sistemas se ven afectados de
manera comprometida. [9].

Ejemplificando la importancia de la seguridad que brinda de
manera directa un antivirus, ellos poseen la necesidad de
implementar la 1A y el Machine Learning por que los procesos
basicos se mejoran y su seguridad como prestacion de servicio
también mejora de manera considerable. Esto se refleja en la
clasificacion, cursos y toma de decisiones respecto a la informacion
disponible. También, termina siendo necesario establecer cursos de
accion basados en incidencias y la sintesis de escenarios que se
puedan agrupar segln las probabilidades disponibles, eso logra
desarrollar un prondstico mucho mas efectivo sobre cdmo manejar
las situaciones y brindar proteccion a los sistemas. [9].

Desde la demanda y la actividad de la prestacion de servicios de
seguridad pos antivirus y la evaluacion de ellos mismos sobre
factores de seguridad, la proteccion de datos y la administracion de
los mismos demandan acciones en constante mejoria para garantizar
éxito. Primero, cumplimiento total de los reglamentos de datos y los
perfile que termina siendo determinantes en la seguridad y el
comportamiento de todos los sistemas. Segundo, una de las
amenazas mas grandes actualmente pasa por los bots y el poder que
conllevan para afectar sistemas completos, el Machine Learning
aplicado de manera global lograria detener este tipo de amenazas
blogueando directamente los sitios que desarrollan los bots y
librando la amenaza de manera directa. Igualmente, notar este tipo
de comportamiento le presenta al sistema una posibilidad de actda
con autonomia disefiando protocolos de prevencion y anticipacion
basados en evidencia existente lo que mejora de manera
significativa la actividad y mejora la seguridad. [9].

Adicional a las ventajas y fia cantidad de proyectos existentes hay
otros enfoques donde se cuestionan ciertos aspectos que deben
cumplirse para que haya éxito a largo plazo, el mas importante pasa
por que la 1A con el Machine Learning administran datos de manera
exponencial y técnicamente esto iria en contra de las leyes actuales
de privacidad de datos y el tratamiento de los mismos. Bastaria con
ver un caso de amenaza o infiltracion por este tipo y debilitaria todo
de manera inmediata, sumado a esto el otro aspecto que se desarrolla
es la demanda de expertos y de personas que manipulan este tipo de
herramientas. EI Machine Learning demanda un nivel enorme de
comprension y mucho mas de mejoramiento, es indispensable
contar con el talento necesario para poder afrontar retos y capacidad
de respuesta ante las eventualidades, sucede que la cantidad de
personas calificadas para esto es en extremo reducida y no parece

haber una posibilidad clara de revertir la situacion. [9].

Agregado a la informacion mencionada, existen recursos que se han
potenciado dentro de las redes sociales siendo el medio masivo de
comunicacion a nivel global y el mismo por medio del cual las
personas interactlan dia a dia. El caso mas aplicado de primera
medida fue Twitter, ya después de extrapol6 a Instagram pero de
primera medida de evaluara la implicacion de Twitter y el
funcionamiento directo. [10].

En contexto, se establece un mecanismo de analisis de
publicaciones e interaccion de usuarios que permiten anticipar el
contenido de los mismos y la forma en que se puede evitar el acceso
innecesario a informacion que comprometa la integridad de las
personas Y la seguridad de las mismas. El proceso del cual se parte es
en andlisis de sentimientos que a gran medida lo que hace es analizar
la accion del usuario y comprender la intencion del mismo desde el
aprendizaje automatico. Especificamente, lo que hace el algoritmo es
agrupar las palabras de manera que puedan ser analizadas como parte
de un todo, se observan las palabras positivas, las que tengan
connotacion negativa y las que son de tipo neutro. Tomando en cuenta
también la apreciacion referente a puntuaciones y la forma en que se
expresa, esto porque también la puntuacién delimita emociones al
momento de escribirlas. Este proceso da como resultado
intencionalidad de usuarios y la posicién respecto a un tema de
manera efectiva. [10].

Cabe mencionar que algunas de las técnicas lo que hacen es
individualizar la intencién desde el tipo de algoritmos que se aplica.
Es decir, en un caso se aplica un algoritmo de arbol de decisiones y
otro de clustering como K-Means, esto lo que hace es encontrar la
precision de palabras negativas y formular un camino a seguir desde
la navegacion de la persona y la manera en que percibe la actividad
respecto a un tema. Igualmente, se aplica un grado de intencionalidad
para evaluar polaridad de un comentario con aciertos muy cercanos a
la perfeccidn. [10].

Lo que permite esto es establecer andlisis en tiempo real de
decisiones y de contenido sobre la manera como el mismo se puede
direccionar, ahora dentro de este tipo de acciones surgen una cantidad
importante de problemas reflejados en la actitud ética y la forma en
que se manejan los datos. Donde si bien es validado desde
aproximaciones de seguridad, es muy condicional en el momento que
las organizaciones lo usan para beneficio propio como el filtro de
marcas y el bombardeo de spam, se entiende entonces que las
personas estarian perdiendo el control de su navegacion y serian
mucho més manipulables de lo que se podria haber pensado jamas.
[10].

V. DETECCION DE AMENAZAS

Una de las alternativas que se han potenciado de mejor manera es
el uso de XDR (deteccidn y respuesta extendida), si bien su base
estructural funcionaba desde hace algunos afios su nivel maximo de
uso se establecid con el uso de Machine Learning y IA para enfoques
de seguridad, referido especialmente a deteccion y amenazas. Lo que
se desarrolla en este sentido es la capacidad de generar valor con
acciones de primer plano en tiempo real referidas a deteccion y
contencion de todo tipo de amenazas. [11].

Conceptualmente, la XDR lo que hace es filtrar las brechas
comunes dentro de sistemas de seguridad como la visibilidad y las
capas de seguridad que estén presentes dentro de los sistemas, esto
hace que se pueda tener una mejor percepcién de amenazas y que las
mismas se puedan neutralizar de manera mas directa. Sumado a que
con su capacidad de Machine Learning es capaz de agrupar registros,
datos y todos los sucesos en cada uno de los procesos para disefiar
protocolos de respuesta que ayudan a prevenir de manera mas efectiva
ataques e intentos de vulneracion futiros. [11].

Actualmente, lo que se hace es que la XDR usa anlisis avanzado y
algoritmos de Machine Learning para ser capaces de identificar
patrones y lograr capacidad de respuesta en tiempo real a las



situaciones que se van presentando, su accion contra amenazas
como sus notificaciones de casos de interés son especialmente
rapidas y fundamentadas lo que termina haciéndola una herramienta
diferencial para el manejo y deteccion de posibles escenarios de
ataque. [11].

Identificar datos se convierte en un proceso histérico tomando
como referencia todos los datos existentes y clasificando la
informacién desde este punto, se pueden determinar acciones de
comportamiento y las incidencias previas a que sucedan. Su valor
agregado entonces pasa por clasificacion de escenarios de riesgo,
apartar y filtrar equipos y direcciones afectadas de manera
automatica, analizar dichos equipos y escenarios de riesgo para
brindar una solucion. Posterior a esto se activan estrategias de
mejoramiento para evitar que el mismo incidente suceda y se
disefian a su vez estrategias de impacto para relacionar el incidente
con otros y tener un alcance mucho mayor en cuanto a la resolucion
de problemas se refiere. [11].

Sumando valor a la capacidad de XDR hay una perspectiva que
permite diferenciar los caminos de acciéon entre una y otra
apreciacion, se trata del uso de SIEM (Administracién de eventos
de Informacion de Seguridad) juntos combinan una respuesta
mejorada de anticipacién y deteccién de amenazas en cualquier
nivel. [12].
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Fig. 5. SIEM y XDR. [12].

Microsoft, plantea una solucion de ambos enfoques que ha sido
de las méas probadas y efectivas en la deteccion de amenazas, la
herramienta en cuestién se denomina Sentinel. Lo que apunta
Sentinel es una integracion de manera previa en la nube con
capacidades de anticipacion de XDR para funcionar dentro de los
entornos regulares como correos y labores de organizaciones
empresariales, todo este enfoque determina una anticipacion
mejorada de infraestructura referente a bases de datos,
contenedores, virtualizacion y también abarca lo referente a loT.
[12].

Igualmente, dentro de las soluciones bésicas de una organizacion
Microsoft es pionero en la articulacion del SIEM con XDR al
momento de encontrar una manera econdmica y efectiva de
combatir amenazas con Inteligencia de primer nivel. Esto se refleja
en la capacidad de brindar un sistema que procesa informacion
desde el aprendizaje automatico y responde de manera efectiva a los
criterios que el mismo sistema demande. En este caso lo que se hace
es que al obtener los datos de muestran las conexiones dentro de la
infraestructura y haya una posibilidad directa de generar valor
dentro de la aplicacion de estandares de intervencion. En este

sentido utiliza bases de Sentinel y de la base de Microsoft 365 para
dar un servicio diferencial que permita obtener los mejores resultados
de proteccion con la mayor capacidad tecnoldgica posible. [13].
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Fig. 6. Microsoft Intelligence. [13].

La tendencia muestra que las empresas van evolucionando en la
prestacion de un servicio diferencial teniendo en cuenta el grado de
evolucion de las tecnologias y la importancia de integrar las mismas.
En este caso, la Administracion de Eventos e Informacion de
Seguridad y la direccién de respuesta extendida logran marcar una
diferenciacion en la eficacia que se requiere al proteger el patrimonio
integral de una persona o directamente de las organizaciones. [13].

VI. GRAFICAS Y ESTADISTICAS

Dentro de la Gltima época ha habido un crecimiento significativo de
la A y su uso dentro de la Ciberseguridad con todos los pardmetros
similares que componen su aplicacion, en cuanto a proyecciones y
estado actual de este sector se parte primero de la capacidad de
crecimiento que tendria el sector dentro de los préximos afos lo que
basicamente aumentaria la demanda dando un crecimiento mucho
més amplio de las herramientas ya existentes.
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Fig. 7. Cibersecurity Market Revenue from 2021-2030. [14].

La estimacion asume un crecimiento constante hasta unos 600
billones en el afio 2030, la evidencia se basa en la creciente demanda
de seguridad y la implementacién de nuevos modelos ligados a la
Inteligencia Artificial que facilitan los procesos y que a su vez brindan
nuevas herramientas para obtener mejores resultados. Igualmente, se
proyecta un aumento importante dentro de diversos sectores que
optarian por este tipo de herramienta al contar con prestacion de
servicios en linea, desde el sector de salud hasta el manejo de la
informacion de cualquier tipo. [14].

Travel & Transportation

Fig. 8. Cibersecurity Market Segments. [14].



Referente a la representacion de segmentos de mercado lo que se
infiere es que contrario a lo que se manifiesta dentro de la Ultima
época que hay un factor predominante en el sector tecnoldgico en
este caso no es asi, hay una amplia recepcion de diversos sectores
que optan por incorporar la Ciberseguridad y sus derivados como
mecanismo de proteccion de informacion. La sociedad afronta une
época de transicion donde una nueva era tecnoldgica sera el camino
y la manera como se afronte marcara la diferencia en todos los
sectores existentes. [14].
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Fig. 8. Cibersecurity Market Regions. [14].

La ubicacion dentro de la figura lo que asume es que en la
actualidad el Mercado es muy limitado mas alld del crecimiento
exponencial que existe, si bien hay una vasta teoria y puesta en
marcha de ideas aun no se refleja de manera masiva dentro de todo
el planeta. Probablemente estara limitado a sectores de gobierno o
empresas cuyo dominio representan una gran mayoria como podria
inferirse con Estados Unidos. Esto representa igualmente que las
oportunidades de sacar provecho basado en el crecimiento descrito
son muy importantes, el sector va a crecer y lejos de limitarse a la
tecnologia y la seguridad su campo de accion se estructura mucho
més amplio que Unicamente este. [14].

Dentro de las nuevas aplicaciones, también surge la mencionada
Inteligencia en forma de chat como GPT que bésicamente
demandard a su vez iniciativas de seguridad mucho méas poderosas
que incorporen conceptos de IA y Machine Learning para fines de
andlisis en tiempo real. En este sentido, es necesario establecer
escalabilidad en los sistemas y cierta capacidad de respuesta que se
asemeje a las proyecciones y cifras actuales acerca de los usos de
1A'y el crecimiento de los mismos. [15].
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Fig. 9. Usos de IA actualmente. [15].

En contexto, las personas saben que esta ocurriendo un cambioy lo
reflejan en el entendimiento por ejemplo de cdémo funciona el
algoritmo de Instagram en cuanto a prediccion de contenido se refiere
y saben la cantidad de ventajas que todo esto desarrollara, la
percepcion sea positiva 0 negativa ya esté y dependerd del avance el
posicionamiento final. [15].

Son muchas las complicaciones que afronta el sector igualmente, se
han desarrollado diversidad de ideas pero hay cierta carencia de
mecanismos para llevarlas a cabo y ciertamente hay escepticismo
sobre como terminaria funcionando todo dentro del futuro cercano.
La Ciberseguridad estaria dentro de los sectores que mas afrontaria
ganancias pero serian proporcionales a los desafios que esto asume,
contrario a la 1A y su expansién global la seguridad sera la mas
afectada y con la demanda vendrd una necesidad importante de
obtener resultados por encima de todas las cosas. [15].
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Fig. 10. Crecimiento Ciberseguridad en Billones de USD. [15].

Todos los sectores relacionados de manera directa con IT y
seguridad se veran comprometidos a mejorar sus bases de operacion
para ser capaces de afrontar la era que se aproxima, mas alla de ser un
enfoque de cambio o de eliminacién como suelen llamar muchos es
una oportunidad para generar valor y fortalecer de manera sistematica
la capacidad de prestacion de servicios. [15].

En otro apartado que se ha desarrollado como dificil de creer, un
aspecto complejo de la IA pasa con la potencial reduccion de fuerza
laboral y la precariedad que afrontarian muchas personas, no se habla
solo de Seguridad si no de la automatizacion de servicios que esto
implica y la perdida de trabajos que asume a largo plazo. A
continuacion, se puede hacer una evaluacion de la proyeccion a 2030
siendo aun un afio cercano sin contemplarse como largo plazo dentro
de la implementacion de Inteligencia Artificial y todas sus
caracteristicas derivadas. [15].
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Fig. 11. Proyeccion a 2030 de empleos relacionados con IA. [15].

La implementacion de Inteligencia Artificial en &mbitos
demandados por la sociedad tendrd un impacto determinante en la
calidad de vida de las personas, mas alla de que haya un crecimiento
en muchos sectores como la seguridad y la misma IA es complejo
determinar aun el grado de dafio que afrontaran diversidad de
personas por la transicion que se esta desarrollando. [15].

En cuanto a ndmeros, la Inteligencia Artificial como todas sus
derivaciones tendran un impacto significativo en la vida de cada una
de las personas que usen tecnologia, ya sea para hacer procesos mas
sencillos o por el contrario por la complejidad que asume la misma
IA. El dato con mayor relevancia viene de que China sera la potencia



que va a dominar por completo el mercado de IA, con mas del 25%
de control global. Igualmente, es necesario recalcar que una de las
razones por que la transicion se demorara un tiempo es porque adin
no hay gente lo suficientemente capacitada y esto demorard algo de
tiempo. De ser de otra manera se hablara sin ningin problema que
la IA seria el sector de mas crecimiento en todo el mundo y con
mayor capacidad de demanda. [15].

Como tema con menor relevancia pero que al final compromete
la seguridad y el desarrollo de la inteligencia artificial viene
marcado con el desarrollo de bots integrados directamente en robots,
es un mercado que usualmente no se contempla pero que estard
compuesto por Inteligencia Artificial, algoritmos de Machine
Learning para mejoramiento continuo y de manera auténoma y
sumado a eso tendra aspectos ciertamente superiores en prestacion
de servicios de seguridad a todas las organizaciones o personas que
los adopten. Se puede reflejar de manera directa la aproximacion de
crecimiento de mercado y la equivalencia durante los proximos
afios, se destaca que dentro de este periodo deberia hacerse un nuevo
estimado puesto que se materializarian muchos mas escenarios de
crecimiento y la sociedad tendria una mayor capacidad de absorcion
de informacién y el procesamiento de la misma con la Inteligencia
Artificial. [16].
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Fig. 12. Mercado de crecimiento sector de robots. [16].

Las empresas comprenderan la importancia de implementar estas
herramientas de manera sistematica para reducir costos, optimizar
procesos y lograr generar valor agregado por encima de todos los
valores registrados de manera previa. El poder de la automatizacion
se materializaria de manera mucho més directa con la adopcion de
estrategias de impacto para expandir el grado de acceso a estos
elementos. [16].
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Fig. 13. Criterios y Acceso a robots. [16].

En la figura representada se observan los criterios de eleccion
dentro de paises al dia de hoy, de manera preliminar ya hay un
dominio por parte de china y se procura optar por la innovacion
como mecanismo de acceso y la forma en que los mismos terminan
facilitando el cumplimiento de las tareas creando un mercado de
manera efectiva. [16].

Habrd un aumento igualmente considerado de un mercado
individual de IA enfocado en la prestacion de servicios de este
sector incluida la seguridad, la capacidad de mejoramiento y la
expansion del mismo como mecanismo para proveer la demanda
necesaria que sigue en crecimiento. Lo que se refleja es que los
criterios harian un nuevo sector y una nueva forma de ver las cosas,
los mercados regulares de IT quedarian obsoletos ante la capacidad
de generar valor dentro de un sector que estructuralmente no se
proyecta aun hasta donde podria crecer. [16].
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Fig. 14. Mercado especifico de Robots con 1A. [16].

El mercado de APAC comandado por China sera el que domine de
manera completa este mercado de robots por 2027, habra un cambio
para la préxima era tecnoldgica y la forma en que los poderes se van
a manejar. [16].

VII. TENDENCIAS

Dentro de la época actual hay dos aspectos que han desarrollado
una necesidad de uso de la Ciberseguridad en su maxima expresion y
los derivados de la misma como la inclusion de 1A y la manera en que
la misma genera beneficios de manera individual, desde la creciente
amenaza de ataques por las vulnerabilidades de los sistemas hasta la
pérdida de confianza de las personas que consideran los mismos
sistemas no son seguros ya y no observan una capacidad de
anticipacion a todos estos problemas. Principalmente, se contemplael
grado insuficiente de prestacién de servicios en el aspecto de
seguridad y la disponibilidad directa de la informacion més alla de
contar con un sistema precisamente disefiado para brindar proteccion.
[17].

La época de pandemia dejé un profundo grado de afectacion en lo
que refiere a seguridad, las personas se vuelven increiblemente
confiadas y el trabajo termina siendo complejo de cualquier manera
pues bésicamente todas las personas se encuentran expuestas y
demandan claves directas para afrontar los desafios con miras al
medio y largo plazo. [17].

El primer aspecto que se toma en cuenta es el referido al 10T, este
enfoque lo que hace es conectar muchos mas dispositivos de manera
compartida. La Ciberseguridad es el sector que se determina como
responsable dentro de este aspecto por que basicamente a mayor
cantidad de dispositivos conectados mayor posibilidad de vulnerar un
sistema habria, los encargados de Ciberseguridad deben brindar un
esfuerzo agregado pero también desde un aspecto de gobierno debe
existir un espacio donde se verifique y se disefie un enfoque normativo
que aplique a los problemas actuales y que como se hace con todo el
aspecto de IA sea escalable a las necesidades y escenarios que se van
presentando. [17].

Las conexiones en casa es otro elemento que debe revisarse y
estructurarse como parte directa de una empresa, el trabajo remoto o
el hibrido en dado caso son enfoques donde hay una conexién desde
un sito ajeno a la empresa que no se puede proteger de manera
inmediata, los desafios demandan ser capaces de brindar acople a las
necesidades de todos los sectores con el fin de proteger a maxima
capacidad lo que pueda suceder. [17].

Las redes sociales no solo son filtros de informacion falsa en la
actualidad, se han convertido en el vehiculo para realizar ataques a
personas que cuentan con un elevado grado de ingenuidad y que
terminan exponiendo todos los recursos de los cuales son
responsables. No es descabellado pensar que una persona se enfrente
a procesos penales por violacion de informacion sin saber que la
misma sucedio. La parte digital debe evaluarse con 0 mas importancia
que lo que se antoja actualmente como organizacion, es una época



compleja de transicion que demanda esfuerzos en conjunto para
afrontar los cambios. [17].

Ya se ha hablado de manera sisteméatica pero el papel de la 1A
seguira evolucionando y no es descabellado asumir que el proceso
seguira creciendo demandando distintos objetivos a cumplir en cada
caso empresarial, el reconocimiento de patrones por ejemplo puede
adaptarse a diversos sectores aunque no se han evaluado y
seguramente demandara accion de todas las partes. [17].

Cultura, es necesario que dentro de la época actual se genere un
elevado grado de cultura y que las personas comprendan el grado de
importancia de la informacion y la forma en que generarian valor
desde la misma. Como en su momento sucedi6 con los celulares y
la necesidad de proteger la informacion desde alli con seguridad y
contrasefias, asi como guardar la informacién de manera individual.
Debe suceder lo mismo con el aspecto de seguridad enfocado a las
organizaciones y lo que termine abarcando la 1A como en el
desarrollo y proteccion de datos. [17].

A nivel de Colombia, lo que se ha determinado es impulsar una
revolucion digital construida como 4.0 que busca estar a la
vanguardia de los procesos que se viven en paises de primer mundo
y la necesidad de dar garantia a una gestién completa aprovechando
los beneficios en automatizacion de procesos y la sistematizacion de
las cosas. [18].

Colombia disefia sus bases de apertura a nuevas tecnologias desde
tres aspectos criticos dentro de su conformacion, el primero es la
apertura de datos como parte de la transparencia de gobierno,
seguido por la implementacion de Inteligencia Artificial como
mecanismo de generacién de valor y optimizaciéon de la
Ciberseguridad para generar fortalecimiento y progreso a un nivel
mucho mas alto. Y finalmente, Colombia dentro de su idea de
proyectarse a largo plazo también toma en cuenta el marco ético que
debe tenerse en cuenta en estos casos y que eventualmente va a tener
una necesidad de profunda evaluacion y generacion de cambios.
[18].
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Fig. 15. Evolucién de la Gestion en Colombia. [18].

La gestion dentro de estos aspectos lo que determina es la
necesidad de brindar diferenciacion y establecer un nuevo capitulo
basado en los modelos gerenciales existentes y la forma en que los
mismos manejen el pais. [18].

En lo referido a Gobierno Digital, ya hay pioneros a nivel
departamental:

Fig. 16. Manejo y evolucién de datos. [18].

Bogotd y el Valle del Cauca se convirtieron en pioneros de la
transicion de administraciones electronicas a gobiernos digitales
completos, esto lo que permite es posicionar precedentes de accion
para las demés entidades que demanden acciones de cambio. Siendo
la meta lograr una transicion completa para todo el pais en periodos
de tiempo muy cortos y terminando con el resultado de ser la nacion
mas innovadora y disruptiva en Latinoamérica. [18].

La meta de Colombia es lograr dicho objetivo de manera
sistematica donde haya un crecimiento elevado o en el peor de los
casos constante de las cifras necesarias para hablar de transicion. [18].

Politica 2018 2019 2020 2021
Gobierno digital 79,6 813 81,3 85,5
Seguridad digital 743 78,5 82,1 86,3

Tabla. 1. Crecimiento digital en Colombia. [18].

Se hace énfasis en que si bien las cifras van hasta 20221, es porque
aun no se toma referentes completos por incorporacion de Inteligencia
Artificial de manera mas amplia y con un alcance dentro de
organizaciones regulares, esto habla de una época de transicion
acelerada y la importancia de mantener las ideas de crecimiento a toda
costa en los gobiernos actuales y los préximos. [18].

Colombia esta adelante en el dinamismo necesario para fomentar la
IA y todas sus variantes, siendo el 2023 un afio trascendental para
materializar dicha ventaja y ser capaces de otorgar valor a la
tecnologia y desarrollar el impacto necesario. Colombia se caracteriza
por ofrecer experiencias de consumo individuales que determina un
gran avance en recopilacion de datos y patrones para poder encontrar
una expansion a nivel de mercadeo mucho mas amplia de lo que se
pudiera imaginar. En Colombia se impulsa una mejor toma de
decisiones, mejores técnicas de consumo y optimizacién de procesos
a nivel de organizacion. [19].

Uno de los desafios mas grandes para Colombia siendo potencia del
comercio pasa por la necesidad de usar al maximo la I A para propagar
sus ideas dentro del contexto y usar la Ciberseguridad para protegerse
como pais y para proteger a todas las personas que prestan el servicio.
En cifras, el 44% de las empresas procura en al menos uno de los
procesos usar Inteligencia Artificial, en un dmbito mas avanzado el
Aprendizaje Automatico mejora las experiencias a nivel de cliente y
brinda respuestas sobre la seguridad también. [19].

Lastimosamente, el problema es que a largo plazo Colombia carece
de la infraestructura necesaria y la cantidad de profesionales
adecuados para modelos de ensefianza, una inversion mucho mas
completa permitiria desarrollar mejores caminos de accion y evitar
retroceder respecto al liderazgo existente en la region. Colombia
cuenta con la capacidad de ser pionero en la region e impulsar de
manera significativa su crecimiento y la productividad de todos sus
sectores economicos. [19].

VIII. PLANTEAMIENTO DE PROBLEMA

Posterior al anélisis realizado en toda la investigacion se pueden
concluir diversos escenarios de analisis que deben ser evaluados para
poder contemplar un éxito generalizado de la IA junto la
Ciberseguridad y el impacto que la misma desarrolle dentro de toda la
sociedad. Si bien se establecen dentro de aspectos independientes
debe comprenderse también que el éxito de la IA dependerad del
cumplimiento de cada uno de ellos como un todo.

Primero, la normativa ética se desconoce a fin de que basicamente
no existe. Técnicamente hablando se puede ejemplificar el ChatGPT
donde ciertamente desarrolla una manera méas simple de hacer las
cosas pero al mismo tiempo condiciona gravemente la estabilidad de
los modelos de aprendizaje y la forma en que los mismos ayudan a las
personas. Sumado al grado de inseguridad que el mismo brinda por
ser capaz de dar respuesta basicamente a lo que sea si se pregunta de
manera adecuada, cuesta entonces comprender de qué manera se
modificaria este tipo de acciones y como se frenaria el mismo impacto



que podrian tener dentro de toda la sociedad en un futuro cercano o
incluso inmediato. Todos los cambios deben evaluarse desde
aportes positivos y negativos.

Segundo, debe existir una normativa ética y regulatoria de la
manera en que se administraran los datos y la forma en que se evitara
asumir violaciones directas de privacidad de la informacion. La
sociedad no estd preparada basicamente porque no hay ningun
contexto sobre el cual se pueda generar un analisis y desde el cual
se pueda corregir y tratar potenciales errores. En este sentido, es
viable que suceda un escenario a gran escala para el cual no haya
ninguna justificacion viable de accion y mucho menos de respuesta
efectiva ante escenarios negativos, la reformulacion de normativas
y nuevas regulaciones seria de manera globalizada en este caso para
contemplar un mejor resultado.

Tercero, es importante examinar potenciales efectos a largo plazo
de las iniciativas de accion puesto que son escenarios con elevada
incertidumbre que necesitan ayuda, entendido desde el sentido que
debe haber formas efectivas de afrontar avances mas profundos
como seria el equivalente de amenazas mas complejas.
Contemplando que una averia dentro del tratamiento de datos podria
tener consecuencias catastréficas para los involucrados e incluso
contemplar un dafio global a una economia de manera irreversible
en cuanto a recursos es perfectamente contemplable.

En contexto, el planteamiento del problema pasa por que se han
evaluado hasta ahora todos los beneficios y las mejoras que otorgan
estas herramientas pero adn no se evalua el grado de afectacion que
todo pueda tener a largo plazo. Ciertamente en su momento era una
fase preliminar pero en este caso es necesario dimensionar ya
escenario complejos de funcionamiento por que la sociedad
demanda acciones en base a los beneficios que esta absorbiendo y
sus eventualidades.

Finalmente, es necesario direccionar que las necesidades de la IA
deben contemplarse a nivel de sociedad contemplay la forma en que
la misma asumira un cambio de tal magnitud. La escalabilidad de
cualquier sistema que se disefie serd crucial dentro de los procesos
de mejora y modificacion misma en busca de resultados positivos,
igualmente surgirdn muchos més detalles a tener en cuenta que
deben evaluarse y que se irn presentando dentro del proceso. El
tiempo es una variable a contemplar y que también marcara una
diferencia en cualquier escenario que se evalUe.

IX. RESULTADOS

La Inteligencia Artificial ha desarrollado una nueva época de
desarrollo tecnoldgico y una nueva forma de ver las cosas, los datos
pasan a tener una importancia remarcable actualmente y la manera
en que se desarrolle su uso determinara el éxito de las tecnologias.
Igualmente, recién en la época actual se pueden evaluar realmente
la cantidad de beneficios que esto aporta a una sociedad saturada
por informacién y sin capacidad de manejarla, la inclusién de
Machine Learning y la capacidad del mismo para brindar autonomia
se asume aun como una fase preliminar dentro de los procesos de
cambios que afronta la sociedad y la forma en que se genera valor
en cada accion.

Si bien la informacion recolectada mayoritariamente asume
beneficios es complejo asumir igualmente que no habria ningin
escenario negativo dentro del proceso, la sola parte ética asume un
grado elevado de preocupacion y la forma en que la misma termine
afectando la estabilidad de las sociedades a largo plazo. Contrario a
lo que se considera como un Unico beneficio, deben evaluarse las
implicaciones en materia de seguridad como la situacién tratada
dentro de la Ciberseguridad y la forma en que la misma pueda
prepararse y capacitarse realmente para tener una base de respuesta
sobre los escenarios que se puedan presentar para tratarlos de
manera efectiva.

En sintesis, la 1A y sus derivados no son una opcion y se estaran
propagando de manera mas rapida cada vez, el punto de inflexion

va a terminar siendo la manera en que los mismos se manejen y la
forma en que se asuman beneficios como inconvenientes por el grado
de impacto que la herramienta tiene contemplandola a nivel global.
Igualmente, debe existir un espacio para evaluar la manera en que se
desarrollen estrategias de respuesta ante eventualidades de caracter
global, la Ciberseguridad es una herramienta efectiva pero no
entrenada al dia de hoy para un elevado grado de dafios, este escenario
se contempla al momento de evaluar el desempefio y funcionamiento
de una implementacion de 1A de manera global. Debe contemplarse
un marco ético sobre el cual operen las herramientas y que a su vez
permita tener una respuesta antes las eventualidades que se van
desarrollando, siendo el problema que dicho escenario al dia de hoy
no existe de manera correcta y complica asumir escenarios futuros sin
ninguna base procedimental. Es cuestion de tiempo para que la
sociedad se va inmersa en una encrucijada similar a la situacion que
se vive con las redes sociales y el control que se puede implementar
sin demasiado esfuerzo, se requiere accion y de manera efectiva para
mejorar las condiciones actuales y evitar dafios que incluso ameriten
evaluar la implementacion de las herramientas.

X. CONCLUSIONES

La Inteligencia Artificial dentro de su capacidad de prestacién de
servicios lo que ofrece es un factor diferencial entre las formas como
operan los servicios y una nueva vision del mismo proceso, en
términos de avance y generacion de cambio el proceso termina siendo
mas una transicion que una opcion por la cantidad de beneficios y los
potenciales resultados a largo plazo de la misma idea. Se trata de
competitividad al maximo estado posible.

La Ciberseguridad afrontard una época compleja en cuanto a
desafios pero también en lo referente a crecimiento y a la capacidad
de generar valor dentro de un servicio, deberd potenciarse a gran
escala con el fin de ser capaz de asumir el grado de demanda que habra
y la forma en que la misma terminaria generando valor en todo el
desarrollo y puesta en marcha de sistemas de 1A y todos los elementos
que eso conlleva.

Un dato muy importante es que por parte del gobierno debe existir
una iniciativa a regular de manera temprana los mecanismos sobre los
cuales opera la IA y el tratamiento de la informacion, resulta ser
prudente hacerlo pronto previo a una implementacion completa de los
servicios. Esto evitaria contemplar conflictos de intereses y la
complejidad de manejar escenarios de infracciones relacionadas con
datos y el tratamiento de los mismos a gran escala, también
violaciones de normativas y tratados de informacion.

Deben direccionarse marcos éticos para el uso y promocion de los
servicios de IA asi como evaluar el impacto en juventudes y los
modelos de aprendizaje actuales, herramientas como ChatGPT
complican a gran escala la forma en que los jovenes consumen
informacion y afecta a largo plazo la productividad y el desarrollo de
cualquier sociedad.

La sociedad afronta una transicion relacionada con la tecnologia y
la capacidad de generar valor y enfocar un espacio completamente
distinto a la forma en que se manejan los datos actualmente, se abren
posibilidades ilimitadas en la forma en que se puede conectar una
economia y el crecimiento de todas las ciudades vendria siendo
exponencial a largo plazo.

El Machine Learning surge como un acompafante directo de la 1A
como prestadores de un servicio diferencial en lo referente a
generacion de valor y autonomia de procesos, resulta necesario
entonces brindar informacion y un profundo contexto sobre como
estructurar mas canales de informacion y uso especialmente para que
los procesos de cambio no terminen siendo mas demorados de lo
necesario.

Las transformaciones obedecen también a una necesidad profunda
de cambio por vulnerabilidades y falta de accion en sistemas obsoletos
que necesitan mejoras para seguir prestando un servicio efectivo, la
automatizacion de un proceso se asume como el beneficio principal



dentro del sector y la forma en que se generaria valor de manera
sistematica.

A nivel de Colombia, los procesos de transformacion obedecen a
una profunda necesidad de necesidades sociales como el acceso a
redes de internet y la banda ancha como mecanismo de avance en
forma de sociedad, se proyecta que el pais podria solucionar
diversos problemas dentro de su condicién general al momento de
lograr generar conciencia y operatividad sobre sus ciudadanos
dando acceso a las redes y la informacion como medio de educacion
para poder generar beneficios.

Finalmente, la sociedad ha afrontado muchas épocas complejas
de cambio y esta no sera una excepcion falta ver como se haria dicho
proceso y de qué manera se afrontaran potenciales consecuencias.
El cambio es comparable a la aparicion del internet y las
comunicaciones de manera global, dependerd de todos como
colectividad para poder generar el mejor resultado posible. Lo que
se ve hasta este momento es apenas una perspectiva que sigue en
evolucién y que dicha evolucién debe contar con criterios serios
para poder garantizar el debido proceso y una respuesta clara a las
necesidades que se demanden en el mundo constantemente.
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